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RESUMEN de la tesis de Eduardo Garcia Loya, presentada como requerimiento para,
obtener el grado de Ingeniero en Electrénica, del programa de licenciatura de la Universidad

Auténoma de Baja California, Ensenada, Baja California, México. Agosto 2018.

MEDICION DEL IMPACTO DE LA CAPA RDC EN EL ENRUTAMIENTO SOBRE EL
ESTANDAR 6 LOWPAN

Resumen Aprobado por:
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Dr. Gabriel Alejandro Galviz Mosqueda Dr. Huébef{o Cervantes de Avila

El Internet de las cosas (IoT por sus siglas en inglés) puede habilitar aplicaciones enfocadas a
diversos rubros y potenciar su impactol[1]. Por ejemplo, en caso de un accidente o desastre
natural, los cuerpos de emergencia podrian monitorizar a los heridos utilizando sensores de
variables fisiologicas a través de una red inaldmbrica multi-salto de sensores (WSN por sus
siglas en inglés). La informacion recolectada de cada persona se podria enviar de manera
continua hacia el equipo de emergencia o a una central de urgencias médicas. Directamente
si los sensores estan cerca del resumidero de informacion, o a través de otros sensores hasta
llegar al resumidero. Se debe considerar que los dispositivos que recolectan las sefiales que
se enviaran requieren ser moviles y vestibles, por lo que uno de los principales problemas
es el consumo de energia necesario para realizar la comunicacioén inaldmbrica. Debido a
esto, es sumamente importante que los protocolos de comunicaciéon tengan un desempefo
eficiente que permita enviar la mayor cantidad de carga 1til utilizando la menor cantidad de
paquetes de control. En este sentido, el protocolo RPL ha mostrado ser eficiente para este
tipo de redes, y es considerado como el estandar de facto. De manera adicional, el radio de
comunicaciones es uno de los que componentes que mayor energia consumen. Por lo que,
una de las estrategias mads utilizadas para disminuir el consumo de energia de los nodos es
introducir un ciclo de trabajo para el radio (RDC por sus siglas en inglés) de los nodos. Sin
embargo, esta capa de RDC puede introducir retardos para el envio de paquetes o pérdida de

los mismos debido a que la frecuencia del ciclo de trabajo del transmisor y el receptor pueden
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no estar sincronizados. Lo que podria ocasionar una mayor sobrecarga debido a que dichos
paquetes deben ser retransmitidos. Por lo tanto, si bien es cierto que la implementacion de un
mecanismo que se asegure la mayor parte del tiempo de mantener el radio de los dispositivos
en un estado apagado o de bajo consumo reduciria en mayor parte el consumo energético
total del mismo se tienen que tomar en cuenta todos los mecanismos superiores y como estos
se desempenan para asegurarse de que no exista un impacto negativo en el comportamiento
deseado del dispositivo. En este trabajo de tesis se mide de manera experimental el impacto
que presenta incorporar una capa de RDC o un mecanismo que permite variar el ciclo de
trabajo del radio de dispositivos en el algoritmo de enrutamiento prominente para el IoT,
RPL. La cama de pruebas implementada se basa en el estindar 6LoWPAN, uno de los més
utilizados en la industria para llevar a cabo implementaciones de IoT. Dicho estdndar se
implementd en el simulador de redes COOJA y el sistema operativo CONTIKI . El desempeiio
de RPL es medido utilizando métricas como PDR y nimero de retransmisiones. Los resultados
demuestran que una capa de RDC debajo del algoritmo de enrutamiento RPL afecta en gran
medida su desempefio, demostrandose en el aumento del niimero de retransmisiones y la

pérdida de PDR para la mayoria de los casos analizados.
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The internet of things or ‘IoT’ can help us make applications focused in diverse fields and
potence their impact [1]. For example, in the case of an accident or natural disaster , the
emergency service can monitor the injured using sensor for fisiologic variables through a
multi-hop wireless network or ‘WSN’. The collected data of each person can then be send in a
continuous way to the emergency team. Directly if the sensors are close to the sink, or through
the others node in the network. It need to be considered that the devices recollecting the
signals required to be wearable, making one of the principal problems the consumed energy
needed to do the wireless communication, because of this, It is extremely important that
communication protocols have a efficient performance that allows to send the largest amount
of payload using the least amount of control packages. In this sense, the RPL protocol has
been shown to be efficient for this type of networks, and is considered the de facto standard.
Additionally, the communications radio is one of the components that consume the most
energy. One of the most used strategies to reduce the energy consumption of the nodes is
to introduce a work cycle for the radius (RDC) of the nodes. However, this RDC layer can
introduce delays for sending packets or loss of packets because the duty cycle frequency
of the transmitter and the receiver may not be synchronized. This could cause a greater
overload due to the fact that said packages must be retransmitted. Therefore, it is true that the
implementation of a mechanism that ensures most of the time of maintaining the radius of

the devices in a null or low consumption state would reduce in a large part the total energy
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consumed, but on the same way, it need have to take into account all the superior mechanisms
and how they work to ensure that there is no negative impact on the desired behavior of the
device. In this thesis, the impact of incorporating an RDC layer or a mechanism that varies
the working cycle of the device radius in the prominent routing algorithm for the loT RPL
is experimentally measured. The test bed implemented is based on the 6LoWPAN standard,
one of the most used in the industry to carry out loT implementations. This standard was
implemented in the COOJA network simulator and the CONTIKI operating system. The
performance of RPL is measured using metrics such as PDR and number of retransmissions.
The results shows that a layer of RDC under the RPL routing algorithm greatly affects its
performance, demonstrating by increase in the number of retransmissions and the loss of

PDR for most of the analyzed cases.
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Capitulo 1

Introduccion

1.1. IoT

Desde la invencion del Internet este no ha parado de crecer, sin embargo su crecimiento no
solo se debe a la cantidad de poblaciéon humana que hace uso del mismo si no también a
los dispositivos conectados que intercambian informacién a través de Internet, linea blanca
como refrigeradores y lavadoras hasta cafeteras y televisiones (Defining The Internet of Things.
A Work In Progress, s.f.). El concepto de 'IoT’ no esta rigidamente ligado a un solo camino
de desarrollo, por lo cual , podemos encontrar movimientos dirigidos a hogares inteligentes,
oficinas inteligentes,ciudades inteligentes y aplicaciones para la salud y bienestar del ser

humano (Mohammadi, Al-Fuqgaha, Sorour, y Guizani, s.f.).

Anything
Any Device

H N

Anytime
Any Context

| /
My
S\ The

INTERNET
A O'THINGS

Anywhere

Any Path

Any Network

Figura 1.1: Diagrama que engloba la descripcion del IoT (apptricity 2018)
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Las tecnologias que se utilizan actualmente para llevar a cabo implementaciones de [oT
son 'Bluetooth low energy’ o BLE introducido en la version 4.0 de Bluetooth, el cual ofrece una
alternativa de bajo consumo a los dispositivos que utilizan este estdndar de comunicacion(SIG
INTRODUCES BLUETOOTH LOW ENERGY WIRELESS TECHNOLOGY THE NEXT GENERATION
OF BLUETOOTH WIRELESS TECHNOLOGY | Bluetooth Technology Website, s.1.), asi como, el
protocolo 'ZigBee’ que cuenta con versiones actualizadas para aplicaciones IoT. El grupo de
trabajo 6lo de la IETF('Internet Engineering Task Force’) propuso un estdndar abierto que
provee una pila de protocolos, los cuales estdn enfocados a la comunicacion efectiva entre de
redes con IPV6 de un lado y diversas redes de comunicacion por el otro, llamado 6LowPAN o
'IPV6 over Low-Power Wireless Personal Area Networks’. Debido a que 6LowPAN define las
capas superiores dejando las capas inferiores abiertas a distintas tecnologias de comunicacién
se ha optado por utilizar IEEE 802.15.4 en la mayoria de los casos debido a sus caracteristicas
pensadas para dispositivos de bajo consumo energético y bajo procesamiento (6LoWPAN
overview - ARM mbed, s.f.).

Durante los ultimos afos han surgido modificaciones para los protocolos y estdndares an-
teriormente mencionados, asi como propuestas para las 'capas’ superiores como tal es el caso
de IPv6 Routing Protocol for Low-Power and Lossy Networks.© simplemente RPL" (Schumacher,
Kushalnagar, y Montenegro, s.f.) el cual define una técnica de enrutamiento pensada para
dispositivos de bajas prestaciones como lo son bajas tasas de transferencia de informacién,
interconecciones con enlaces débiles o que sus patrones de tréfico no estd definido y pueden

ser punto-a-punto, punto-a-multipunto o multipunto-a-punto.

Con el surgimiento de RPL los sistemas operativos para IoT con pilas de software o 'stacks’
ya desarrolladas empezaron a adoptar las nuevas tecnologias como fue el caso de CONTI-
KI (Contiki: The Open Source Operating System for the Internet of Things, s.f.) que a la par
de implementar el protocolo RPL para el enrutamiento también implement6 una mejora
denominada 'capa RDC’ o ¢apa de ciclo de trabajo del radiogon su protocolo 'ContikiMAC’
(Dunkels, s.f.) basado en que el radio de los dispositivos no necesita estar en la totalidad del
tiempo encendio, si no, mantener encendido un periodo de tiempo cada cierta cantidad de

milisegundos ayudando de esta manera a aumentar el tiempo de vida del dispositivo.

Las investigaciones recientes se enfocan en la mayor parte en como un escenario con el
protocolo RPLz la implementacion de COntikiMac"mantienen la vida de la red (Liu, Sheng,
Yin, Ali, y Roggen, s.f.) asi como trabajos donde se plantean ciclos de trabajo adaptativos para
los nodos de la red (Youssef, Elsayed, y Zahran, s.f.) sin embargo un punto importante de
investigacion es cOmo estas nuevas implementaciones con una capa de RDC.2fectan a las

capas superiores como lo son la capa de enrutamiento que para el caso de IoT para muchos
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casos es RPL¢onsiderando hasta qué punto es ahorrativo o factible afiadir una capa de ciclo

de trabajo para el radio, considerando siempre las limitaciones que esta puede afiadir.

1.2. Planteamiento de problema

Debido a el potencial, beneficios y desafios que presenta el paradigma del IoT, en afios recien-
tes ha habido un crecimiento en la implementacion de sistemas de recoleccién de informacién
bajo este paradigma. Esto tanto en la comunidad de investigadores y empresas privadas por
igual. Por ejemplo, utilizando el paradigma del IoT pueden habilitarse aplicaciones como cap-
turar y enviar grandes cantidades de informacion de una planta industrial con dispositivos de
bajo costo, o aplicaciones tan relevantes como monitorear los comportamientos de pacientes

dentro del hospital.

Como tal la transmisién de informacién de cualquier tipo no es algo trivial, debido a todas
las variables que se tienen que considerar para poder llevar a cabo una comunicacion exitosa
de la informacion que se desea transmitir, como por ejemplo el canal o medio donde estaran
interactuando el transmisor y el receptor, asi como también la cantidad de informacion que se
desea transmitir y el tiempo en el que se desea recibir. De la misma manera si los dispositivos
con los que se trabaja estan sujetos a una fuente limitada de energia para trabajar y si se

encontraran en movimento durante su operacion.

La gran parte de los trabajos de investigacion realizados hasta la fecha utilizan redes
6LoWPAN, y por el lado de software de simulacién se utilizan OMNET++, COOJA simulador,
TOSSIM, Ns-2, NS-3 y Jsim (Liu y cols., s.f.), asi como, sistemas operativos con "6LowPAN
readycomo CONTIKI siendo tanto de c6digo abierto como orientado a redes de sensores
inalambricos (Reusing, s.f.), otras alternativas también de c6digo abierto son TinyOS el cual a
diferencia de CONTIKI el cual se encuentra programado en el lenguaje C este su base es el
lenguaje Nest y se organiza en componentes (x Working Group, s.f.), a finales del 2017 se lanzo
mbed-OS un sistema operativo '6LowPAN READY’ por parte de ’arm’ que esta pensado en la
nube y 'programar una sola vez para muchos sistemas embebidos para luego controlarlos
en la nube’ (What is Mbed? | Mbed, s.f.). Estos sistemas operativos incorporan ¢apastiinicas
de cada uno como es el caso de CONTIKI que al estdindar 6LowPAN le incluye una subcapa
RDC"para el control del ciclo de trabajo del radio del dispositivo con el fin de reducir el

consumo energetico de los nodos de la red.

Hoy en dia se tienen herramientas de simulacién con protocolos pensados para el [oT y

software robustos como sistemas operativos ayudan bastante para poder probar y hacer las
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implementaciones de manera rdpida, tenemos que asegurarnos que los protocolos estandari-
zados como el 6LowPAN o IPV6 se comporten de manera correcta ante capas agregadas como
la capa 'RDC’ de Contiki-oS o las APis de seguridad de mbed-OS, por lo cual sin tomar en
cuenta estas capas agregadas los resultados obtenidos pueden estar sobrestimados por cual
hace necesario comenzar a cuantificar el efecto del ciclo de trabajo del radio en el desempefo

de los algoritmos.

1.3. Objetivo general

El objetivo de esta investigaciones es medir experimentalmente el impacto del ciclo de trabajo
del radio de comunicacion en el enrutamiento de RPL sobre escenarios de IoT en términos
de métricas de calidad de servicio como paquetes entregados, cantidad de retransmisiones
y tiempo de retraso desde que el paquete es enviado por el transmisor hasta que llega a su

destino. Esto se realizara bajo el estdndar 6LowPAN utilizando el simulador Cooja.

1.4. Objetivos particulares
» Implementar una cama de prueba experimental con nodos que utilicen el estindar
6LoWPAN.
» Implementar el algoritmo de enrutamiento RPL para redes 6LoWPAN.

= Medir con la cama de pruebas implementada el impacto de diferentes ciclos de trabajo
del transceptor de radio sobre el algoritmo de enrutamiento en términos de tasa de

paquetes entregados y nimero de retransmisiones.

1.5. Metodologia

1. Revision de bibliografia.

= Debido a que se necesita informacion sobre los algoritmos actuales utilizados en
las redes 6LowPAN..

2. Definicién del escenario de evaluacion.

= En esta parte se planteara y definird el escenario de evaluacién e incluird algoritmo

de enrutamiento.
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3. Generacion de la cama de pruebas.

= Se seleccionardn las herramientas necesarias para desarrollar una cama de pruebas

la cual tendrd la finalidad de contener el escenario de evaluacion.
4. Definicién de métricas a considerar en la evaluacién del algoritmo de enrutamiento.

= Se definirdn las métricas a considerar necesarias para llevar a cabo la evaluaciéon

del algoritmo de enrutamiento.
5. Obtencién y analisis de resultados.

» Tras llevar a cabo el escenario planteado y la evaluacién del algoritmo de enruta-

miento se obtendrdn los resultados y se procederd a evaluar los mismos.
6. Generar conclusiones a partir del andlisis de resultados.

= En esta parte se generardn las conclusiones a partir del andlisis de los resultados

obtenidos en el escenario evaluado con las métricas definidas anteriormente.

1.6. Organizacion de la tesis

En el capitulo 2 se describen las redes de IoT con las caracteristicas de los protocolos base de
la investigacion 6LoWPAN y RPL, ya que son fundamentales para el anélisis de los resultados,
por ultimo se mencionan los resultados de la bibliografia analizada para definir el escenario

de evaluacion.

En el capitulo 3 se presenta el sistema operativo CONTIKI y su implementacién de la capa
"RDC’, asi como también la informacién sobre las herramientas utilizadas para llevar a cabo
las simulaciones de los escenarios que se proponen someter a prueba, el simulador de redes
COOJA, parametros y descripciones de las simulaciones, asi como la implementacion de la
red 6LoWPAN en el escenario de envié de informacién dado un nimero de saltos deseado

junto con las herramientas de andlisis para las simulaciones.

En el capitulo 4 se describen las métricas deseadas a capturar, presentan los resultados
obtenidos de las simulaciones realizadas, variando el escenario en nimero de saltos realizados
por el transmisor de la red para llegar a un nodo central denominado 'sumidero’, variando el
ciclo de trabajo de la capa RDC de CONTIKI para todos los nodos y comparando con diferentes

tasas de transmisién del nodo transmisor de la red.

En el capitulo 5 como ultima parte, se plasman las conclusiones y el trabajo futuro que

surge del desarrollo de esta investigacion.



Capitulo 2

IoT, 6LoOWPAN Y RPL

2.1. Introduccion

En la actualidad existe un paradigma tecnologico llamado 'Internet Of Things’ o 'IoT’ , el
cual permite lograra proyectos que hasta unos cuantos anos atrds parecian muy dificiles de
desarrollar. Con la oleada de proyectos 'IoT’ comenzaron a diversificarse y madurar ramas
como el 'M-IoT’, el cual adapta el 'IoT’ para proyectos médicos. Los organizamos como la
IEEE, toma parte en la estandarizacion y la creacién de protocolos como 'RPL y '6LOWPAN’ y
son necesarios para que exista una integracion y unificacion de estos para aplicaciones. En
este capitulo se hace énfasis la descripcién de los paradigmas 'IoT’ y 'M-IoT’ asi como los
protocolos 'RPL' y '6LoOWPAN’.

2.2. Internet of Things

El Internet of Things o IoT inicia con los trabajos de "Xrox Parc’ durante los afios de 1990
(McEwen y Cassimally, s.f.), su trabajo ayudo en la época, a intentar comprender un escenario
donde el poder de computo bajaba sus costos y podia ser incluido en los objetos de la vida
diaria, definiendo en el tiempo de su trabajo a este paradigma como Ubiquitous computing".
Tras pasar el tiempo en 1994 Reza Raji describe en sus trabajos el como utilizar pequenos
paquetes de informacién pero en un red con muchos dispositivos conectados, la cual puede
lograr integrar y automatizar desde aplicaciones para un hogar hasta fabricas completas (Raji,
s.f.). Pero no es hasta el 2010 que Dave Evans en "The Internet of Things How the Next Evolution

of the Internet Is Changing Everything" (Evans, s.f.) describe el IoT como un paradigma que
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presenta una salto gigante en la forma de recoleccion, andlisis y distribucion de contenido,

que puede ser convertido en informaciéon importante y concisa.

Las aplicaciones para IoT pueden ser tan variadas como y extensas como seguridad para
hogares (Kang, Moon, y Park, s.f.), mejoramiento de produccién agricola (Meola, s.f.) hasta
monitorizacion de ciudades completas. Actualmente compafias privadas como ’Amazon’
introducen productos al mercado pensados en IoT como ’Alexa’, producto el cual permite
automatizar acciones dentro del hogar como encender el televisor, conectarse con otros
dispositivos IoT y abrir o cerrar persianas, ver que es lo que falta en tu nevera e interactuar

con la calefaccion del hogar y ajustar los pardmetros de manera automatica.

Tal proliferacion de dispositivos de IoT estd acompafnada con retos que se tienen que
resolver, tal como el abastecimiento de energia en caso de que sean moéviles, como es que
se comunican los unos a los otros y como se comunican con el usuario final. Los retos tec-
nolégicos y de redes estan forzando a invenciones como el estandar 6LoWPAN (Shelby, s.f.).
Creado por un grupo perteneciente a la IEEE, incorpora la tiltima version del protocolo de
Internet IPv6 en disefios de redes pensados para dispositivos con bajo consumo, poder de
procesamiento limitado y que usualmente dependen de una fuente de energia limitada como

una bateria.

2.3. Internet de las cosas Medicas (M-IoT)

Un enfoque tecnolégico a sido introducido recientemente, donde se juntan las funcionali-
dades del 'm-health’ o0 'mobile-Health’ y 'IoT". El término 'Mobile-Health’ es utilizado para
referirse a la aplicacion de la medicina soportada por dispositivos méviles, como lo son teléfo-
nos celulares, tabletas electrénicas y relojes inteligentes, el principal objetivo del 'M-Health’
es la recoleccion de informacion util a los médicos, investigadores y el envi6 de instrucciones
al paciente, la informacién consta de los signos vitales del paciente en tiempo real (Istepanian,
Hu, Philip, y Sungoor, s.f.-b). En principio el ’'M-IoT’ introduce un nuevo paradigma de con-
ductividad para el cuidado de la salud, el cual interconecta tecnologias de comunicacion

basadas en 'IPv6’ como lo son ’6LowPAN’ con redes como 4G.

Las investigaciones y aplicaciones que rodean a 'M-IoT’ son muy variadas, desde plantea-
miento del disefio de sensores para distintas variables, como el nivel de glucosa (Dimitrov, s.f.),
electrocardiogramas moviles, asi como sistemas de monitorizacion de mds de una variable
(Kamel Boulos y Al-Shorbaji, s.f.). Sin embargo, atin hay bastantes problemas que resolver,
como el problema de la seguridad de la informacién (Can we expect the Internet of Things

in healthcare?, s.f.), muchos de los escenarios planteados alojan la informacién recopilada
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en lo que se conoce como un servidor descentralizado o 'la nube’, trayendo consigo proble-
mas de privacidad y seguridad de la informacion recopilada, algunos intentos por resolver
esta problemadtica se presentan en regulaciones propuestas por administraciones como "U.S.
Food and Drug Administration’ (“Manufacturers Sharing Patient-Specific Information from
Medical Devices with Patients Upon Request - Guidance for Industry and Food and Drug

Administration Staff”, s.f.).

2.4. IPV6

El 'Internet Protocol V6’ o IPV6 es la version sucesoria al IPV4, tales protocolos se utilizan
para interconectar sistemas por intercambio de paquetes en redes de comunicacion, los
mismos protocolos proveen bloques de transmision de informacién llamados datagramas de
la fuente hasta el destino, donde tanto la fuente como el destino son anfitriones identificados
por direcciones de longitud fijas (Postel, s.f.). E1 IPV6 surge de la necesidad de modificar el
protocolo IPV4 siendo la principal necesidad el aumento del niimero de direcciones posibles,
pasando de una direccion de 32 bits a una de 128 bits significando un aumento exponencial

en las direcciones posibles para los dispositivos .

Entre los beneficios del cambio de version a IPV6 se encuentran:

= Formato de simplificacion del encabezado: Donde algunos campos de los encabezados
de IPV6 fueron modificados para ser opciones, reduciendo gasto de recursos para el
manejo del paquete asi como también limitar el costo del ancho de banda de la cabecera
de IPV6

» Capacidad de etiquetas de flujo Esta mejora al protocolo permite el etiquetado de
paquetes pertenecientes a un tipo particular de tréfico, donde el transmisor pide que

sea manejado de manera especifica, como por ejemplo ’servicio en tiempo real’.

= Capacidad de autenticacién y privacidad: Haciendo uso de extensiones para el soporte
de autenticacion, integridad de informacioén y de manera opcional la confidencialidad

de la informacion

2.5. RPL

El enrutamiento es una parte de suma importancia para las redes inalambricas, hablando de

IoT , muchas de estas redes se consideran como "LLNs.° "Low-Power and Lossy Networks"las
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cuales tienen caracteristicas como bajo consumo energético, bajo poder de procesamiento,
memoria y energia limitadas y muchas veces alimentadas por baterias, asi como tasas de

transferencia muy bajas (Winter {\textless}wintert@acm.org{\textgreater}, s.f.).

RPL opera con 'objetivos’ asignando un nimero dependiendo que que tan bien se cumple
el objetivo definido los cuales pueden ser eficiencia energética, minima latencia posible o
menor nimero de saltos. Debido a su diseno RPL necesita transmitir paquetes de informa-
cién para estimar y formar los caminos dentro de la red un mecanismo que cumple con las
caracteristicas necesarias es el documentado en el [RFC6553] el cual inicia el proceso en un
sumidero de informacion y realiza la identificacion de los nodos como si fuera una pirdmide,
donde al pasar un salto agrega una suma al identificador del camino denominado 'RANK’ y
estd sujeto al 'objetivo’ con el cual el enrutamiento se estd formando, de esto se puede inferir
que si se utiliza un ’'objetivo’ de ahorro de energia no necesariamente pase por el camino més

corto o con el menor niumero de saltos al sumidero de informacion.

El funcionamiento estructurado en el documento de descripcion de 'RPL menciona que
este tiene un mecanismo de envi6é de paquetes configurado para enviar de manera periddica
paquetes de control con los cuales mantiene la informacién de los nodos vecinos actualizada
denominados 'DIO’, 'DAOS’ y 'DIS’.

= DODAG Information Solicitation (DIS). E1 'DIS’ es un paquete de control de 'RPL utiliza-
do para solicitar un 'DODAG’ o’ Directed Acyclic Graph'’ el cual contiene la informacién

de los caminos disponibles para el nodo .

= DODAG Information Object (DIO). Este paquete de control contiene informacion que

permite al nodo descubrir una instancia con RPL y aprender sus configuraciones.

= Destination Advertisement Object (DAO). Este paquete de control es utilizado para
propagar informacion hacia el sumidero de la red, este es un 'unicast’ y espera un
paquete de 'ACK..

2.6. IPV6 Y LOWPANs

Dentro de los estdndares propuestos en los tltimos afios con la llegada del IoT se encuentra
6LoWPAN, este se define para los dispositivos que son caracterizados por tener un corto rango

de transmision, baja tasa de transmision, son de bajo consumo bajo costo. asi como también,
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poca capacidad de procesamiento, memoria limitada y que frecuentemente estan sujetos a

una cantidad de energia finita para funcionar (6LoWPAN overview - ARM mbed, s.t.),

Las denominadas LowPAN son redes de comunicacion simples y de bajo costo las cua-
les permiten conectividad inaldmbrica en dispositivos con energia limitada para trabajar,
usualmente se plantean para conectar el entorno fisico hacia aplicaciones donde la captura
de variables fisicas es una parte primordial, pero por lo mismo realizar una transmisiéon de
datos de IP no es una tarea insignificante y con el fin de resolver esta problematica se presenta
un modelo de comunicaciones basado en capas llamado 'Open Systems Interconnection’ u
'OSI’ por sus siglas en inglés, su desarrollo fue un evento que marcé la estandarizacién de la
arquitectura para las redes de computadoras, ya que, resumio toda la experiencia de la época
y su implementacion se sigue considerdndose al dia a dia (Olifer, Natalia, y Victori, s.f.),su
contexto para resolver el problema de la comunicacién se puede ver en la figura 3 donde cada

sistema tiene siete capas internas o una pila de protocolos.

The OSI Reference Model

Application

Presentation

Session

Transport

Network

Data Link

Physical
| Physical Medium

Figura 2.1: Diagrama del modelo OSI

Con lallegada del modelo 'OSI’ varios organismos se dedicaron a realizar estdndares de
comunicaciéon o protocolo los cuales definieron las capas desde su funcionamiento hasta
caracteristicas y uno de los mas importantes es el 'Institute of Electrical and Electronics Engi-
neers’ o 'IEEE’ (IEEE Standards Education, s.f.).Dentro de la IEEE existen grupos encargados
de disefiar capas para aplicaciones especificas uno de estos es el grupo llamado IEE 802.15.4 el
cual se encarga de la definicion de las capas denominadas "PHY.° Capa Fisicaz la capa "MAC.°

’Control de Acceso al Medio’ dentro de redes WPAN o '"Wireless Personal Area Networks’

La inclusion de varias tecnologias para formar una mayor se puede observar en '6LoWPAN’
donde las denominadas "WPANSs’ o redes de drea personal hacen uso de los estdndares que
estan adoptando por necesidad como el 'IPV6’ (Johnson, s.f.), esa fusién de tecnologias fue
creada debido a que las tendencias para [oT y la necesidad de conectar dispositivos de bajo

costo y bajas capacidades (Shelby, s.f.).



Capitulo 3

CONTIKI Y SU CAPA RDC, SIMULADOR DE
REDES COOJA

3.1. Introduccion

En esta seccion se trata la informacion del sistema operativo CONTIKI y su pila de protocolos
que contiene una capa de RDC para el manejo del radio del dispositivo, el protocolo que se
incorpora para esta capa de '/RDC’ llamado 'ContikiMac’, asi mismo se describe el simulador
utilizado durante este trabajo de tesis siendo este una herramienta fundamental para el
andlisis de informaciéon de nodos con CONTIKI instalado y de la misma manera se describirdn
los escenarios de simulacién propuestos y la logica de las herramientas que se utilizaron para

obtener la informacion de las mismas.

3.2. CONTIKI

Un sistema operativo o 'OS’ por sus siglas en inglés, es una pieza de software usualmente muy
robusto, que controla la ejecucién de aplicaciones y sirve como interfaz entre las mismas y
el hardware del dispositivo sobre el cual estd instalado (Dunkels, Gronvall, y Voigt, s.f.), por
lo cual dentro del modelo osi representa la tltima capa. E1'OS’ se plantea con tres objetivos

principales:

» facilidad, con la finalidad que un dispositivo con un sistema operativo instalado sea

mas facil de utilizar.

11
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» eficiencia, un sistema operativo ayuda a utilizar los recursos de hardware de manera

eficiente.

= Habilidad de evolucionar, un sistema operativo debe de ser construido de una manera
que permita un desarrollo efectivo y sea capaz de introducir nuevas funciones sin

interferir con el servicio.

Con el aumento en el uso de redes de sensores inaldmbricas se necesitaron implementa-
ciones de software que fueran facilmente aplicadas a un niimero considerable de dispositivos,
de la misma manera que consideran las caracteristicas limitadas en capacidad de almacena-
miento y procesamiento individual (Reusing, s.f.). Una de las propuestas para resolver esta
problemaética es CONTIKI un sistema operativo pensado para sistemas con un limitado espa-
cio de almacenamiento(Dunkels y cols., s.f.) creado en el afo 2004, una de las caracteristicas
de CONTIKI que lo diferencian de otros sistemas operativos con el mismo fin es que su 'kernel’
estd basado en eventos por lo que permite utilizar de manera mas eficiente el espacio en
memoria, de la misma manera también cuenta con librerias que habilitan la posibilidad de

ejecutar multiprocesos.

3.3. CAPARDC DE CONTIKI

Hoy en dia CONTIKI es altamente utilizado y estudiado debido a las caracteristicas tinicas que
ha adquirido a lo largo del tiempo en sus actualizaciones como lo es la implementacion de
una capa llamada 'Radio Duty Cycle’ o 'RDC’ y su protocolo 'ContikiMac’ (Dunkels, s.f.). La
finalidad de la capa 'RDC’ de CONTIKI como su nombre lo indica, controlar dado un ciclo
de trabajo el encendido y trabajo del radio con la finalidad de tener un ahorro energético
en el dispositivo, esto por su parte aflade situaciones que deben de ser atendidas, como el
proceso que se tiene que seguir para realizar una comunicacion efectiva suponiendo dos
casos principales, que el radio de los vecinos en la red se encuentre encendido y cuando no se

encuentra encendido.

El protocolo 'ContikiMac’ resuelve la problematica de los dos casos presentados anterior-
mente de la siguiente manera, cuando el dispositivo pasa del estado de radio apagado a un
estado de radio encendido censa el medio para detectar si un paquete esté siendo transmitido
utilizando una herramienta de 'ContikiMac’ llamada ’Clear Channel Assessment’ o 'CCA’ la
cual mide en nivel de potencia la energia en el medio y si pasa de un cierto valor preestableci-

do, retorna una decision para indicar si esta en uso el medio o no. En caso de que se detecte
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la transmisién de un paquete se mantiene encendido el dispositivo hasta el detectar una re-
transmisién completa de un paquete para después mandar un 'ACK’ al nodo que se encuentra
enviando el paquete. Analizando el caso de un nodo transmisor, este manda el paquete de las
capas superiores al 'buffer’ de la capa '"MAC’, subsecuente mente cuando la capa de '/RDC’ del
nodo entra en estado de radio encendié manda este paquete un nimero predeterminado de
veces sin incluir el nimero de retransmisiones programado en la capa 'MAC’ si después de
alguna retransmisioén recibe un ’ACK’ de un vecino 'ContikiMac’ entiende que el paquete fue

transmitido de manera correcta y continua con el ciclo de trabajo preestablecido.

La implementacion de 'ContikiMac’ ha atraido trabajos de investigacién con el fin de
continuar mejorando como lo es, una propuesta de ciclo adaptativo en lugar de uno fijo
(Youssef'y cols., s.f.), pensado para dispositivos que cuenta con energia limitada, se encarga de
disminuir el ciclo de trabajo a la par que disminuye la energia a disposicion del dispositivo,

dando resultados de un aumento en el tiempo de vida de la red hasta en un 136 %.

3.4. COOJA

COOJA es un simulador de redes, el cual permite la emulacién de plataformas de hardware
comunmente usado para redes [oT (Mehmood, s.f.). es una aplicacién de CONTIKI, la cual se

concentra en redes de sensores sin proponer ningin nodo base en particular.

Entre las caracteristicas que podemos encontrar en COOJA se encuentran los distintos

estandares que soporta para los 'nodos’ los cuales son :

Tr 1100

TI CC2420

CONTIKI-RPL

IEEE 802.15.4

ulPv6 y ulPv4

De la misma manera nos encontramos distintos modelos de propagacion aplicables para
las simulaciones, siendo el primero el modelo 'Disk Graph Medium’ o 'UDGM, el cual toma
el rango de transmisién ideal en forma de disco, y siempre que se encuentre dentro del rango
definido son transmitidos de manera correcta, fuera del rango de transmisién los paquetes

se pierden y .El segundo modelos es "'UDGM’ con pérdida por distancia, el cual considera
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interferencias de radio, utilizando dos variables denominadas 'Success ratio Rx’ y 'Success
ratio Tx'. El tercer modelo es 'Directed Graph Radio Médium’ el cual trabaja con tiempos de
propagacion. El cuarto modelo es 'Multipath Ray-tracer Mediu’ o 'MRM’ y utiliza métodos de
rastreo como los célculos de Friis para calcular la potencia del recibidor, de la misma manera

es capaz de computar difracciones, reflexiones y refracciones.

3.5. SIMULACION DE LA CAPA RDC EN CONJUNTO CON EL
PRTOCOLO RPL

La organizacion de los proyectos de CONTIKI se basa en dos archivos principales, el primero
es llamado 'Makefile’ en el cual se declaran las rutas de los archivos base, al igual que variables
para la activacion de aplicaciones secundarias como 'POWERTRACKER’ para la captura de
informacion de gasto energético. El segundo archivo es 'project-conf.h’ donde se declaran y
re-definen variables para los archivos de 'debug’ y 'stack’ de red de CONTIKI, un ejemplo de

este archivo se encuentra en la figura 3.1.

Para conocer las configuraciones que se pueden re-definir en 'project-conf.h’ se necesita
realizar una investigacion exhaustiva de los archivos 'core’ de CONTIKI, debido a que no existe
una documentacion completa de CONTIKI. Para el caso particular de '6LowPAN’ las variables

de configuraciéon estdn en los archivos:

» El archivo 'rpl-config.h’, donde se definen las variables para "RPL como lo son los 'RPL
DIO INTERVAL MIN’ y 'RPL-DIO-INTERVAL-DOUBLING’, donde se definen los tiempos

maximos y minimos de transmisién de los paquetes 'DIO’.

= El archivo 'csma.c’, donde se definen las variables del protocolo de la capa 'MAC’ o
"CSMA), algunos de los pardametros que se pueden configurar son '"CSMA-MAX-BE’ que
define el 'Maximum backoff exponent’ y 'CSMA-MAX-MAX-FRAME-RETRIES’, donde se

define la cantidad de retransmisiones maximas por paquete.

= El archivo 'contikimac.c’, donde se definen pardmetros como "RDC-CONF-HARDWARE-
ACK’, que define si el hardware es el encargado de mandar un '’ACK’ de manera automé-
tica cuando se recibe un paquete. ’'RDC-CONF-HARDWARE-CSMA, donde define si el

sistema
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PROJECT_CONF_H_
PROJECT_CON

NBR_TABLE CONF_MAX_NEIGHBORS
UIP_CONF_MAX_ROUTES

csma_driver

NULLRDC_CONF_38
NULLR

F_DEFAULT_LIFETIME

F_DEFAULT_ROUTE_TNFINITE_LTIFETIME 1

WITH_NON_STORING
_CONF_LINK_NUM
F_LINK_NUM 4@
UIP_CONF_MAX_ROUTES
uIP F_MAX_ROUTES @
RPL_CONF_MOP
RPL_CONF_MOP RPL_MOP_NOM_STORING

Figura 3.1: Imagen del contenido de ejemplo de un archivo 'project-conf.h’

15
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3.5.1. ESCENARIOS DE SIMULACION PROPUESTOS

Utilizando COOJA se plantearon escenarios para la evaluacion del impacto de una capa 'RDC’
sobre el estdndar 'RPL, el primer acercamiento se muestra en la figura 3.2 , donde se tienen 3
nodos identificados por un identificador tinico, para todos los escenarios simulados el nodo
con el identificador '1’ fue declarado como el sumidero de la red, de la misma manera el
identificador con el nimero mayor fue asociado al transmisor, y los nodos restantes a los re

transmisores o nodos que no generan informacion.

~
g

=)
&

- |
S EOT
S
@

Figura 3.2: Topologia de la simulaciéon de red de 6LoWPAN, en un escenario multisalto.

La simulacién tiene un modelo de pérdidas UDGM. Como se describi6 anteriormente este
tipo de modelo tiene un patrén de pérdidas constantes dentro del drea de cobertura (drea
verde) y un patrén de interferencia que se extiende hasta fuera de la misma (area gris). Si hay
paquetes que se transmitan dentro del drea de interferencia entre los paquetes se pierden. En
cambio cuando los paquetes se transmiten dentro del drea de pérdidas constantes se definen

las tasas de éxito en la transmision y la recepcion.

Para un andlisis mas completo los nodos que componen la red 6LowPAN propuesta, no
son moviles, ademas, los nodos se inicializa en el mismo instante de tiempo. El proceso de
asesoramiento se ejecuta antes de que el nodo transmisor de la red comience a realizar la
generacion de paquetes, durante la simulacion se realiz6 un barrido de 1 hasta 10 saltos con

pardmetros mencionados en la tabla 3.1.
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Metricas de Simulacion Valor Asignado
Tiempo Total de la simulacion 4 min
Distancia entre nodos 40m

Cantidad de Nodos Cliente 0-9

Cantidad de Nodos Transmisores | 1

Cantidad de Nodos Sumidero 1

Numero de iteraciones por salto | 100
Probabilidad del radio en Tx 100%
Probabilidad del radio en Rx 100 %

Rango de Transmision 50m

Rango de Interferencia 100m
Protocolo RPL Valor Asignado
DIO MIN 3 (8 ms)

DIO Doublings 20 (2.3 hrs)

Tabla 3.1: Tabla de valores asignados a las variables para las simulaciones

3.6. CAPTURA DE METRICAS

Uno de los desafios de trabajar con un simulador como COOJA es el método de recoleccion
de informacién, los caminos propuestos por la comunidad de CONTIKI para resolver esta
problemadtica son protocolos como 'CONTIKI-COLLECT’ el cual es una implementacién
modificada del protocolo "COLLECTION TREE’ (Gnawali, Fonseca, Jamieson, Moss, y Levis,
s.f.), este protocolo utiliza dos mecanismos principales, el primero 'validacién por adaptaciéon’
el cual utiliza el tréfico para obtener la informacion de la topologia, y el segundo 'beaconing
adaptativo’ el cual al igual que 'RPL’ extiende el tiempo en que los paquetes de control son

enviados a través de la red si se detecta estable.

La segunda opcién que propone COOJA es es la herramienta 'headless radio logger’
(Contiki: The Open Source Operating System for the Internet of Things, s.f.), con la cual se
pueden capturar los paquetes generados por los nodos de la red y guardarlos en un .pcap, para
posteriormente ser analizados con frameworks especializados como 'Scapy’ (community, s.f.)
el cual permite la manipulacién de paquetes de manera sencilla, y software como "Wireshark’
(Wireshark - Frequently Asked Questions, s.f.), con muchas herramientas para andlisis de red.
Sin embargo la opcidn que se explora en este trabajo de tesis es la obtencién de informacion
por 'COOJA LOG), esta opcion nos permite conocer informacién individual de cada nodo de
manera mas sencilla que las opciones pasadas, debido a que los nodos imprimen en consola
eventos especificos de interés y después son anexados en el archivo "COOJA.LOG’, algunos
de estos eventos que no son posibles de conocer en las otras opciones de recopilacion de

informacién son el tiempo de procesamiento entre una capay otra, la cantidad de retrans-
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misiones por paquete en cada nodo, la cantidad de paquetes descartados en cada nodo, asi
como funciones individuales de los mecanismos de cada capa, en la figura 3.3 podemos ver

como es desplegada la informacion en la herramienta LOG de COOJA.

[~ Mote output EE=E
File Edit Wiew
Time | Mote | Message

oo 11 10 FFL: Sending a DI to

i
0o oz2, 127 I RPL: Sending a DIS to -
00:02.138 ID: contikimac: send (strobes=4, len=62, no ack, no collision)..
00:02.152  1ID: cantikimac: send (strobes=4, len=62, no ack, no collision)..

5]

2

a

00:02.585 ID:9 RPL: Sending a DIS to

0. 02,591 IS RPL: Sending a DIS to

00:02.610 ID:9 contikimac: send (strobes=4, len=562, no ack, no collision). ..

00:02.617 ID:S  contikimac: send (strobes=4, len=62, no ack, no collision). ..

00:05,103 ID:1 RPL: Sending prefix info in DIO for

00:05.106 ID:1 RPL: Sending a multicast-DIO with rank 128

00:05.129 ID:1 contikimac: send (strobes=3, 1en=95, no ack, no collision)...
1
1

00:05,433 ID:10 RPL: Sending a DIS to

00:05.458 ID:10 contikimac: send (strobes=4, len=62, no ack, no collision)...
00:07.246 ID:2 RPL: Sending prefix info in DIO for ]
00:07,250 ID:2 RPL: Sending a multicast-DIO with rank 384

00:07.276 1ID:2 contikimac: send (strobes=3, len=9%, no ack, no collision)... |¥
Filter:

Figura 3.3: Herramienta de LOG de COOJA

Si bien con las simulaciones realizadas para este trabajo de tesis se busca el andlisis del
impacto de la capa 'RDC’ sobre el protocolo 'RPL, se involucran la creacién de distintas he-
rramientas para alcanzar este objetivo, como la repeticién de simulaciones para diferentes
valores de los pardmetros y configuraciones, estas repeticiones se necesitan en grandes canti-
dades. Dado estas razones el proceso para la ejecucién de simulaciones se automatizo como

se muestra en la figura siguiente.



Capitulo 4

ANALISIS DEL IMPACTO DE UNA CAPA
RDC SOBRE EL PROTOCOLO RPL

4.1. Introduccion

En esta seccion se mostrardn los resultados obtenidos en la simulacién de una red con el
estdndar 6LowPAN y una capa RDC debajo de este con el fin de evaluar el desempeno y el
impacto que causa sobre el enrutamiento de la red para escenarios con distintas cantidades
de saltos necesarios para llevar la informacién del nodo transmisor hasta el sumidero de
informacion, en este caso utilizando el dispositivo 'Z mote’ y con el radio altamente utilizando

en implementaciones para IoT 'cc2420’.

La capa RDC es una mecanismo altamente relevante para implementaciones de IoT con
el estancar 6LoWPAN debido a los beneficios que teéricamente aporta a la red donde se
implementa, sin embargo el impacto que causa sobre protocolos como RPL pocas veces es
tomando debido a que las especificaciones definidas para RPL no estdn pensadas para llevar
una capa de RDC por por debajo por lo cual se han propuesto modificaciones por ’Contiki-OS’
para una mejora en el desempefio de redes utilizando el protocolo RPL y una capa RDC. Es
por esta razéon que en este capitulo se mostraran los resultados obtenidos de las distinta
simulaciones donde fue puesto a prueba distintas frecuencias de trabajo de la capa RDC que
porta Contiki-OS llamada 'ContikiMac’ las cuales fueron 8 HZ ,32 HZ y 64 HZ, y de la misma
manera con distintas frecuencias de transmision de paquetes UDP 1 HZ, 5 HZy 10 HZ. Los
escenarios de simulacion fueron seleccionados en un aumento de ntimero de saltos de 1
hasta 10 de manera incremental, de los cuales se obtuvieron métricas de pérdida de paquetes,

retransmisiones realizadas, paquetes descartados y tiempo de retraso de paquetes.

19



CAPITULO 4. ANALISIS DEL IMPACTO DE UNA CAPA RDC SOBRE EL PROTOCOLO RPL 20

4.2. Definicion de las métricas a evaluar

Las métricas definidas continuacién ayudaran a valorar el impacto que tiene una capa RDC
como lo es 'ContikiMac’ de "CONTIKT".

= Proporcion de Entrega de Paquetes (Package Delivery Ratio). Es el porcentaje de pa-

quetes recuperados en el nodo sumidero enviados desde la capa UDP del transmisor.

= Retransmisiones realizadas. Para este trabajo de tesis, se consideran como retransmi-
siones a la cantidad de veces que la capa MAC inicio su mecanismo de retransmisién de

paquetes para que sea recibido por el siguiente nodo en la cadena o el nodo sumidero.

= Tiempo de retraso de paquetes (Delay). Es el tiempo que un paquete enviado desde
la capa UDP del transmisor de la red es recibido exitosamente por el sumidero, este

considera el tiempo del paquete para todos los saltos que dio en la red.

El andlisis de la de la red serd evaluado con las métricas anteriormente especificadas, de
igual manera es importante mencionar que los resultados obtenidos fueron validados por la
ejecucion de varias simulaciones sucesivas promediando sus resultados. Se realizé un barrido
de frecuencias de 8 HZ, 32 HZ y 64 HZ para la configuracion de la capa '/RDC’ a su vez variando
la cantidad de nodos que forman la red de la misma manera aumentando los saltos que tiene
que dar la informacién para viajar del transmisor hasta el sumidero hasta en un méximo de 10

saltos.

4.3. Andlisis del desempeiio de la red solo con el protocolo

RPL activo

El andlisis de la de la red serd evaluado con las métricas anteriormente especificadas, de
igual manera es importante mencionar que los resultados obtenidos fueron validados por
la ejecucion de varias simulaciones sucesivas promediando sus resultados. Como primer
acercamiento se simularon escenarios donde solo se tenia el protocolo RPL sin capa de 'RDC’
debajo y con un medio de transmision sin pérdidas, figura4.1, con un aumento de 1 salto por
escenario hasta un maximo de 10 reflejado en el eje horizontal y en el eje vertical con el titulo
"PDR’ se considera un valor méximo de 1, significando este tltimo que al alcanzar el valor

maéximo todos los paquetes transmitidos fueron recuperados exitosamente en el sumidero,
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en la figura anteriormente mencionada se puede observar que el 'PDR’ es casi perfecto en
el mayor de los casos presentando pérdidas no mayores al 0.1% . De la misma manera si
es notable una pérdida de 'PDR’ al aumentar la cantidad de saltos. De esta figura podemos
concluir que el solo al aumentar la cantidad de saltos del transmisor al sumidero presenta
pérdidas de 'PDR’, sin embargo estas pérdidas son menores al 0.1 % siempre y cuando se tenga

un medio de transmision sin pérdidas o perfecto.

PDR (PROMEDIO) vs. CANTIDAD DE SALTOS

. °
0'9983457403 0.9983457403
\.\[w.9975|449as
09975 T~

0'9966887417

0'99504132210.9950289975

PDR (PROMEDIO)

0.9925496689

0.9917287014

CANTIDAD DE SALTOS EN LA SIMULACION
Figura 4.1: PDR normalizado de la red variando el numero de saltos.

La figura 4.2, muestra los resultados obtenidos para retardo de los paquetes (en segundos)
en el eje vertical conforme aumenta el nimero de saltos de estos para el protocolo RPL sin
considerar la capa de RDC. Podemos observar c6mo al aumentar la cantidad de saltos también
aumenta el tiempo de retraso o 'DELAY’ con una tendencia clara. Este retraso se debe, a que,
para cada salto de informacion existe un tiempo desde que un nodo recibe el paquete y pasa a
ser agendada su retransmision para hacerlo llegar hasta el sumidero, por lo tanto se puede
deducir que al aumentar el niimero de saltos de la misma manera aumenta la cantidad de
veces que este proceso de retransmisiones con camino al sumidero suceden agregando para

cada salto un tiempo de retraso claramente visible en la gréfica anteriormente mencionada.

Los resultados para la métrica de 'cantidad de retransmisiones’ se pueden observar en la
figura 4.3, donde se grafica la cantidad de retransmisiones realizadas (eje vertical) contra la
cantidad de saltos en la simulacién (eje horizontal) con un minimo de 1 salto y un maximo
de 10 saltos. Con solo el protocolo activo RPL podemos observar al igual que los resultados
del 'DELAY’ (figura 4.2) la cantidad de retransmisiones aumenta al incrementar la cantidad

de saltos, cabe resaltar que la tendencia de incremento no estd tan marcada como en las
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DELAY (PROMEDIQ) vs. CANTIDAD DE SALTOS

0.06535242

0.058866949
0.06
0.052328055
0.045913397
0.039751384

0.027287173

DELAY (PROMEDIO)

0.021006351

0014922708

2 4 6 8 10

CANTIDAD DE SALTOS EN LA SIMULACION

Figura 4.2: Tiempo en segundos del retraso promedio del arribo de paquetes al sumidero dado el
numero de saltos realizados

graficas anteriores (figura 4.1 y figura 4.2). Tomando en cuenta que el escenario de simulacién
contiene una taza de éxito del 100 % al ingresar un paquete al canal es intuitivo concluir que
las retransmisiones realizadas se generaron debido a que los nodos vecinos estaban en el

proceso de transmitir los paquetes de mantenimiento y creacion de la red del protocolo RPL.
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CANTIDAD DE PAQUETES RETRANSMITIDOS VS CANTIDAD DE SALTOS EN LA SIMULACION

A PAQUETES RETRANSMITIDOS RPL
ESTAMDAR (PROMEDIO)

CANTIDAD DE PAQUETES RETRANSMITIDOS

CANTIDAD DE SALTOS

Figura 4.3: Cantidad de paquetes retransmitidos dado el numero de saltos realizados
4.4. RPL con modificaciones propuestas por CONTIKI-OS

Al agregar una capa para el control del ciclo de trabajo del radio CONTIKI-OS decidi6 modificar
las especificaciones del estdindar 'RPL para que sean compatibles y no genere conflicto con su
pila de software, esto debido a que hasta la fecha la capa 'RPL no contempla un mecanismo
debajo que controle el ciclo del trabajo del radio por lo cual configuraciones como el tiempo
de la generacion de paquetes de control para el mantenimiento temprano de la red salen se
desalinean por completo para frecuencias sugeridas por CONTIKI-OS para su capa RDC como
loson8 HZ 0 16 HZ.

Las modificaciones efectuadas por CONTIKI-OS son las siguientes:

= Intervalo de DIO. De acuerdo a las especificaciones, el valor a asignar es de 23 ms lo cual
nos da un valor de 8 milisegundos, lo cual es un valor muy bajo cuando se trabaja con
una capa de RDC, donde usualmente se plantean intervalos de cientos de milisegundos,

por lo cual se utiliza un valor de 2! ms 0 4.096 segundos.

» Tiempo maximo de aumento para los DIO de RPL. El estdndar sugiere un valor maxi-
mo de 223 lo cual nos da 8388.608 segundos, sin embargo esto es inadecuado cuando se
empieza con un intervalo de 2'2ms debido a que el intervalo de generacién de paquetes
para el mantenimiento de la red incrementaria de manera desmesurada y mantener la

red se tornaria una tarea compleja sobre todo para redes donde los nodos son mdviles,
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por lo cual se propone un aumento maximo de 28 ms o como final 2! ms dando un
resultado de 1048.576 segundos.

Con las modificaciones al protocolo 'RPL por parte de CONTIKI, podemos observar de
primera instancia una linea de tendencia en los resultados de 'PDR’ (figura 4.4, la cual es muy
parecida a los obtenidos con el protocolo 'RPL segun el estdndar (figura 4.1 ). De la misma
manera se grafica la cantidad de retransmisiones realizadas (eje vertical) contra la cantidad de

saltos en la simulacién (eje horizontal) con un minimo de 1 salto y un maximo de 10 saltos.

PDR (PROMEDIQ) vs. CANTIDAD DE SALTOS

1.01 A PDRRPLESTANDAR (PROMEDIO)

A PDRRPL (ENHAMNCEMENT)
(PROMEDID)

1 1
0.999475616
0.09894840/99894900/9958950131

0.998597475
0:997897687—k 0.99

0'99736703%d7194951 0.997192982
e

PDR (PROMEDIO)

4 6 8

CANTIDAD DE SALTOS EN LA SIMULACION
Figura 4.4: PDR normalizado de la red dado el numero de saltos.

Por el lado del tiempo de 'DELAY’ o retraso, plasmado en la figura 4.5, los resultados
obtenidos para retardo de los paquetes (en segundos) en el eje vertical conforme aumenta
el nimero de saltos reflejado en el eje horizontal. Podemos observar como al aumentar la
cantidad de saltos también aumenta el tiempo de retraso o 'DELAY’ con una tendencia clara,
y ambos resultados sobre puestos, esto nos indica que las modificaciones de CONTIKI no
afectan al tiempo de retraso y se continda con el mismo desempefio mostrado en la figura 4.2

cuando se tenia el protocolo 'RPL segtin lo especificado en el estdndar.

Los resultados de la cantidad retransmisiones contemplando las modificaciones propues-
tas por CONTIKI, se encuentran en la figura 4.6, podemos observar una diferencia notable
en las tendencias conforme aumenta el naimero de saltos, para el protocolo 'RPL’ sin modifi-

caciones con una minimo de 4 retransmisiones cuando se tiene 1 salto, hasta un maximo de



CAPITULO 4. ANALISIS DEL IMPACTO DE UNA CAPA RDC SOBRE EL PROTOCOLO RPL 25

DELAY (PROMEDIO) vs. CANTIDAD DE SALTOS

0.08 A DELAY RPL ESTANDAR (PROMEDIO)
A DELAY RPL (ENHANCED) (PROMEDIO)

;066095403
005950193
0.06
0.052865283

o
(=]
S 0.046663433
2
g 0.03999160%
S o004
2 0.033719408
=
Q
2 0.027302096:
e
E 0021349183
o
(=}

0.02 0.014758177

0.008833812

1]
2 a 6 § "

CANTIDAD DE SALTOS EN LA SIMULACION

Figura 4.5: Retraso de los paquetes dado el numero de saltos realizados

27 retransmisiones cuando el numero de saltos se encuentra en 10, por el lado del protocolo
"RPL con modificaciones de CONTIKI (linea roja) el nimero minimo de retransmisiones es 0,
y el maximo es 10 retransmisiones cuando se tienen 10 saltos, obteniendo una disminucién

en el nimero de retransmisiones del 62.96 %.
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CANTIDAD DE RETRANSMISIONES (PROMEDIOQ) vs. CANTIDAD DE SALTOS

CANTIDAD DE RETRANSMISIONES (PROMEDIO)

CANTIDAD DE SALTOS EN LA SIMULACION

Figura 4.6: Cantidad de paquetes retransmitidos dado el numero de saltos realizados
4.5. Resultados con RPLyla capa RDC activa de CONTIKI-OS

El primer acercamiento para la evaluacion de 'RPL con una capa 'RDC’ se llev6 a cabo con
la herramienta 'Radio Messages’ de COOJA para poder observar los paquetes de la red, los
resultados se muestran en la figura 4.7, donde se puede observar una serie de ’"ACK’ después
de cada paquete recibido de manera exitosa, esto no se presenta cuando no esta presenta una
capa de 'RDC), el impacto que esto tiene en el medio es un flujo en reversa el cual serd mas
presenciado en los nodos intermedios, debido a que por un lado el nodo escucha un mensaje
proveniente del transmisor este puede estar en conflicto o colisionar con un '’ACK’ de otro

nodo vecino.
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[~ Radio messages: showing 321/374 packets ==
File Edit Analyzer Wiew
Ma. | Time | From |To | Data |
357 0l:16.660 2 4 102: 15.4 D C1:0C:00:00:00:00:00:03 C1:0C:00:00: 00:00: 00: 04| IPHC|IPVE|ICM. .. |4
358 01:16,664 4 3 S 15,4 A 1
358 01:16,671 2 1 66: 15.4 D C1:0C:00:00:00:00:00:02 C1:0C:00:00: 00:00: 00: 01 | IPHC|IPVE|LUDP. . .
360 01:16,674 1 2 S: 15,4 A
361 01:16.687 2 1 66: 15.4 D C1:0C:00:00;00:00:00:02 C1:0C:00:00:00:00; 00: 01| IPHC|IPvE|UDP, ..
262 0l:16,890 1 2 S: 15,4 A
361 01:16,702 2 = 102: 15.4 D C1:0C:00:00:00:00:00:03 C1:0C:00:00: 00:00: 00: 04| IPHC|IPVE|ICM. ..
365 01:16,711 2 2 102: 15.4 D C1:0C:00:00:00:00:00:03 C1:0C:00:00: 00:00: 00: 04| IPHC|IPvE|ICM. . .
366 01:16.728 3 102: 15.4 D C1:0C:00:00:00:00:00:03 C1:0C:00:00: 00:00: 00: 04| IPHC|IPVE|ICM. ..
367 01:16,732 3 4 102: 15.4 D C1:0C:00:00:00:00:00:03 C1:0C:00:00: 00:00: 00: 04| IPHC|IPvE|ICM. ..
268 01:16,735 4 =l S: 15.4 A
269 01:16,7458 4 76: 15.4 D C1:0C:00:00:00:00:00: 04 C1:0C:00:00: 00:00: 00: 03| IPHC|IPvE|ICM. ..
370 01:16,749 4 =l 76: 15.4 D C1:0C:00:00:00:00:00:04 C1:0C:00:00:00:00: 00: 03| IPHC|IPVE|ICM. ..
371 01:16,752 2 4 S 15,4 A )
37241 01:16,797 3 102: 15.4 D C1:0C:00:00:00:00:00:03 C1:0C:00:00: 00:00: 00: 04| IPHC|IPVE|ICM. ..
374 01:16,805 4 3 S 15,4 A ]

Figura 4.7: Herramienta 'Radio Messages’ de COOJA en la cual se muestran los paquetes generados
por los nodos de la red.

4.5.1. Frecuenciade envio 1 HZ

Con la implementacion del la capa RDC de CONTIKI-OS ContikiMac"podemos observar los
siguientes resultados cuando se envian paquetes con una frecuencia de 1HZ para distintos
escenarios, los cuales difieren solo en la cantidad de saltos que tiene que dar un paquete para
llegar del transmisor hasta el sumidero, en la figura 4.4 se que muestran los diferentes 'PDR’
obtenidos variando la frecuencia asignada a la capa 'RDC’, asi como también cuando se tiene

solo el protocolo 'RPL con las modificaciones de CONTIKI.

Analizando los resultados se observa que se obtiene un PDR casi perfecto para todos los
escenarios, cuando se tiene una frecuencia de envié de paquetes de 1 HZ, esto nos ayuda
a entender que la capa 'RDC’ no presenta un cambio significativo, sin embargo 1HZ son
frecuencias muy bajas para algunos escenarios sobre todo para aplicaciones médicas donde

se necesita recolectar informacién de manera mas frecuente como un 'ECG’.

Parala métrica de 'DELAY’ o retraso se obtiene que al aumentar la capa de 'RDC’ disminuye
el retraso de los paquetes por un margen significativo cuando se pasan de una frecuencia de
8HZ a una de 32 HZ, sin embargo para una de 32 HZ a una de 64HZ el cambio es minimo, por
su misma parte para la versién modificada de 'RPL’ se asemeja mucho a la versién del 'RPL

como estd estipulado en el estdndar.

En el caso de los resultados para la métrica de retransmisiones mostrados en la figura 4.10
podemos observar claramente como las frecuencias mas altas en la capa de '/RDC’ tienen un

menor nimero de retransmisiones para cada caso.

Este comportamiento para los paquetes descartados se presenta debido a la capa de RDC

y los tiempos que tiene el radio del dispositivo en activo , dada la naturaleza de la capa de RDC
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PDR VS CANTIDAD DE SALTOS EN LA SIMULACION (CARGA OFRECIDA 31 bytes/s)

1.00 \\ / 4 PDR(PROMEDIO) (RDC 8HZ)
\i/ 0.99 (09943502825 & PDR (PROMEDIO) (RDC 32 HZ)
= FOR (PROMEDIO) (RDC 64HZ)

b 0.99 0.99 A PDR (RPL-ENHANCED)(PROMEDIO)
0.98
0.97
0.96
0.95
2 4 6 g 10
CANTIDAD DE SALTOS
Figura 4.8: PDR normalizado de la red dado el numero de saltos.
DELAY VS CANTIDAD DE SALTOS EN LA SIMULACION (CARGA OFRECIDA 31 bytes/s)
0.8 A DELAY (PROMEDIO) (RDC 32HZ)
A DELAY (PROMEDIO) (RDC 64HZ)
DELAY (PROMEDIO) (RDC 8HZ)
A DELAY (RPL-ENHANCED)(PROMEDIO)
0.6
z
z
2 04
0.z

A0 052677560 0992535610.065862750.072353952

40.027478710.034247990.04053345

0.017677700 02090-’8,5_-’/.

CANTIDAD DE SALTOS

Figura 4.9: Retraso de los paquetes dado el numero de saltos realizados.
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el radio del dispositivo se mantiene en estado de bajo consumo o de receptor la mayor parte
del tiempo, para el caso de una frecuencia de 8 HZ en la capa de 'RDC’ el radio del dispositivo
cada se enciende cada 125 ms para detectar los paquetes "strobes"que genera la capa RDC
cada que se quiere transmitir un paquete y mantenerse activo si es el caso. Si bien el tener en
activo el radio del dispositivo una cantidad de menor de tiempo consume menos energia pero
un aumento en el namero de retransmisiones empieza a reducir este ahorro, sin embargo
para el caso de una taza de transferencia de 1 HZ, con el protocolo 'RPL y una frecuencia en
la capa de 'RDC’ de 8 HZ siendo esta la més baja manejada durante las simulaciones de este
trabajo, no deterioran en gran medida el posible ahorro energético de la introduccion de la

capa 'RDC’ en la red.

CANTIDAD DE PAQUETES RETRANSMITIDOS (NORMALIZADOS) VS CANTIDAD DE SALTOS EN LA
SIMULACION (CARGA OFRECIDA 31 bytes/s)

A PAQUETES RETRANSMITIDOS
(PROMEDIO) (RDC 8HZ)
(NORMALIZADOS)

. A PAQUETES RETRANSMITIDOS
0125 (PROMEDIO) (RDC 32Hz)
- (NORMALIZADO

0.1057291667

FAQUETES RETRANSMITIDOS
(PROMEDIO) (RDC 64HZ)

0.08697916667 (NORMALIZADOS)
# PAQUETES RETR MITIDDS
(EN ED)(FROMEDIO)

0.07030006927083333

0.075 P (NORMALIZADOS)

0.05

02760416667

CANTIDAD DE PAQUETES RETRANSMITIDOS

00.0001302083333 00:000130200.0001953125
0 A A a a a a a

1 2 3 4 3 i} 7 & 9 10

CANTIDAD DE SALTOS

Figura 4.10: Cantidad de paquetes retransmitidos dado el numero de saltos realizados.
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4.5.2. Frecuenciade envi6o 5 HZ

En esta segunda serie de simulaciones se cambio la frecuencia de generacién de paquetes
a5 HZ, por lo que podemos obtener una carga ofrecida de 155 bytes/s, los resultados de la
métrica de 'PDR’ podemos observarlos en la figura 4.11, donde tenemos el 'PDR’ normalizado
en el eje vertical y la cantidad de saltos de 1 a 10 en el eje horizontal, un aspecto a destacar es
podemos el cambio completo en el 'PDR’ obtenido cuando se cuenta con una frecuencia en la
capade 'RDC’ de 8 HZ, haciendo un contraste con el caso anterior (figura 4.8, sin embargo

conservando un patrén similar de comportamiento para las frecuencias de 5 HZy 10 HZ.

PDR VS CANTIDAD DE SALTOS EN LA SIMULACION (CARGA OFRECIDA 155 bytes/s)

4 PDR(PROMEDIO) (RDC 8 HZ)

‘_\\3 88646265 036144578 & ppR (PROMEDI

CANTIDAD DE SALTOS

Figura 4.11: PDR normalizado de la red dado el numero de saltos.

Esta pérdida en el 'PDR’ para la frecuencia de 8 HZ en la capa 'RDC), se atribuye a la
cantidad de veces por segundo que el nodo tiene para realizar una transmisién. La capa de
"RDC’ funciona como un cuello de botella para la transmisién de paquetes, al tener menos
oportunidades para 'despertar ’ disminuyen las veces que el nodo puede transmitir y encontrar
a sus vecinos despiertos para realizar una transmision. De igual manera ese cuello de botella
afecta a todos los mecanismos y protocolos superiores a la capa 'RDC’ como la capa 'MAC’
debido a que no solo tiene que agendar una retransmision de los paquetes generados de capas
de UDP o superiores, sino también los paquetes de mantenimiento de la red del protocolo RPL
haciendo que el buffer del dispositivo se sature rdpidamente y este empiece a descartarlos.
por lo cual podemos deducir que se tiene que ajustar el ciclo de trabajo de la capa de 'RDC’ a

una que supere la frecuencia con la cual se generan los paquetes.
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En la figura 4.12 podemos observar los resultados para la métrica de 'DELAY’ cuando la
carga ofrecida es de 155 bytes, en el eje vertical podemos observar las divisiones en segundos,
y en el eje horizontal la cantidad de saltos realizados en las simulaciones de 1 hasta un maximo
de 10, los diferentes ciclos de trabajo analizados estdn identificados con un color en especifico,
centrdndonos en los resultados obtenidos para la frecuencia de 8 HZ en la capa de 'RDC’
podemos observar como es considerablemente mads alto que los otras frecuencias sobre todo
cuando se tienen 10 saltos, llegando a un punto médximo de 2.9 segundos, y vemos como
va decreciendo conforme disminuye la cantidad de saltos, solo alcanzando un desempefo
comparable al obtenido en las otras frecuencias cuando se tienen 2 saltos o menos. Por el lado
de las frecuencias superiores a 8 HZ vemos como se tienen un 'DELAY’ considerablemente
bajo, pero que empieza a aumentar notoriamente cuando se tienen 8 saltos o mas, sobretodo

para la frecuencia de 32 HZ.

DELAY VS CANTIDAD DE SALTOS EN LA SIMULACION (CARGA OFRECIDA 155 bytes/s)

A DELAY (PROMEDID)

A DELAY (PROMEDIO) (RDC
DELAY 5Hz (PROME

) (RDC 64 HZ)
== DELAY (RPL-ENHANCED)(PROMEDIO)

DELAY (SEGUNDOS)

CANTIDAD DE SALTOS

Figura 4.12: Retraso de los paquetes dado el numero de saltos realizados.
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Los resultados de la cantidad de retransmisiones obtenidas cuando se tiene una carga
ofrecida de 155 bytes, se pueden observar en la figura 4.13, para una comparacion equitativa
estos estdn normalizados dado la cantidad méxima de paquetes transmitidos en las simulacio-
nes, cuando se observan los resultados para una frecuencia en 'RDC’ de 8 HZ, podemos notar
como después de tener 3 saltos en las simulaciones se tiene un total 0.58, significando que del
100 % de oportunidades que se tienen para realizar una transmision de un paquete en una
frecuencia de 8HZ, se utiliz6 aproximadamente el 60 %, y vemos como llega al 100 % cuando
se tienen 9 saltos, con estos resultados podemos corroborar lo mencionado anteriormente,
referente a la pérdida considerable de 'PDR’ mostrado en la figura 4.11 para una frecuencia de
8 HZ, para estos casos una pérdida de 'PDR’ significa que los nodos se estdn quedando sin
oportunidades para retransmitir los paquetes perdidos y de la misma manera agotando el
numero de oportunidades que pueden transmitir en el canal, lo subsecuente es estos paquetes

son descartados del buffer del nodo.

CANTIDAD DE PAQUETES RETRANSMITIDOS (NORMALIZADOS) VS CANTIDAD DE SALTOS EN LA
SIMULACION (CARGA OFRECIDA 155 bytes/s)

(NORMALIZADOS)

CANTIDAD DE PAQUETES RETRANSMITIDOS

001041567 o doman 0078125
0.04869701667 gapgas " 10055980580 5143200067 |

653645 A

1 2 3 4 5 6 7 8 9 1o

CANTIDAD DE SALTOS

Figura 4.13: Cantidad de paquetes retransmitidos dado el numero de saltos realizados.
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4.5.3. Frecuenciade envi6 10 HZ

En esta serie de simulaciones se increment6 la frecuencia de envi6é de paquetes a 10 HZ,
de esta manera ofreciendo una carga de 310 bytes/s, comenzando con la métrica de 'PDR’,
podemos observar como los resultados obtenidos en la figura 4.14 son muy diferentes a los
obtenidos a las figuras 4.8 y 4.11, comenzando con la frecuencia de 8 HZ y de 32 HZ, se tienen
resultados similares, para el caso de la frecuencia de 64 hz (color amarillo en la figura 4.14
observamos como de 1 a 3 saltos mantiene un 'PDR’ del 100 %, sin embargo después comienza
a descender hasta llegar a su punto mds bajo de 47 % cuando se tienen 10 saltos. Para los
resultados de las frecuencias de 8 HZ y 32 HZ observamos como mantienen un 'PDR’ similar
conforme aumenta el nimero de saltos, esto puede deberse a que las frecuencias de 8 HZ y 32

HZ saturen el nimero maximo de oportunidades que tienen para transmitir.

PDR VS CANTIDAD DE SALTOS EN LA SIMULACION (CARGA OFRECIDA 310 bytes/s)

1 4 PDR(PROMEDIO) (RDC BHZ)
4 PDR (PROMEDIC

PDR (PROMEDIO) (RDC 64HZ)
4 PDR(RPL-ENHANCED){PROMEDIO)

DC 32HZ)

CANTIDAD DE SALTOS
Figura 4.14: PDR normalizado de la red dado el numero de saltos.

Los resultados de la métrica de 'DELAY’ se observan en la figura 4.15, donde a compa-
racion de los resultados mostrados anteriormente en las figuras 4.12 y 4.9, observamos un
comportamiento nuevo para los resultados de las frecuencias de 8 HZy 32 HZ, donde de 1 a 4
saltos se obtiene una creciente en el tiempo de retardo pero después empieza a decrementar,
este comportamiento puede deberse al cuello de botella que genera la capa de 'RDC’ , por
lo que los resultados después de los 5 saltos son solo los paquetes que son recuperados con
las mejores caracteristicas del canal, por lo tanto podemos concluir, que el comportamiento

en el aumento en la cantidad de retardo cuando se tienen de 1 a 4 saltos, se debe a que es el
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crecimiento que se tiene antes de que el cuello de botella generado por la capa de 'RDC’ se

sature.

DELAY VS CANTIDAD DE SALTOS EN LA SIMULACION (CARGA OFRECIDA 310 bytes/s)

4 A DELAY (PROMEDIC) (RDC & HZ)
A DELAY (PROMEDIO) (RDC 32 HZ)
DELAY (FROMEDIO) (RDC 64 HZ)
A DELAY (RPL-ENHANCED)(PROMEDIO)

DELAY (SEGUNDOS)

0477644832 |
oo D.372682856 0.39913374
Ddhan5ea: 2B2052734

19673820 DRI 553060 13764096
0,017 de.430-089673640 083855328

CANTIDAD DE SALTOS

Figura 4.15: Retraso de los paquetes dado el numero de saltos realizados.

En la figura 4.16 podemos observar los resultados para la métrica de 'cantidad de retrans-
misiones’, donde observamos como se disparan los resultados para las frecuencias de 8 HZy
32 HZ, a comparacion de la frecuencia de 64 HZ, corroborando la hipétesis del punto anterior.
Los resultados de la frecuencia de 64 HZ (color amarillo) nos indica que nunca alcanzé a
saturarse con el cuello de botella que genera la capa de 'RDC’, como en el caso de las otras dos
frecuencias, por lo cual su 'PDR’ no colapsé recalcando como fue el caso de las frecuencias de
8 HZy 32 HZ.
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CANTIDAD DE PAQUETES RETRANSMITIDOS (NORMALIZADOS) VS CANTIDAD DE SALTOS EN LA
SIMULACION (CARGA OFRECIDA 310 bytes/s)

! / cormTaEE T

a710.849869791 '/

0.7463541667

CANTIDAD DE PAQUETES RETRANSMITIDOS

' L i A A A i A

1 2 3 4 5 ] 7 8 ] 10

CANTIDAD DE SALTOS

Figura 4.16: Cantidad de paquetes retransmitidos dado el numero de saltos realizados.

4.6. Conclusiones del analisis del efecto del ciclo de trabajo

sobre el protocolo RPL

Los resultados de las simulaciones para los escenarios de una red 6LoWPAN utilizando Contiki-
OS y distintas frecuencias para su capa 'RDC’, muestran que el mejor de los desempenos se
obtienen cuando se utiliza una frecuencia de 64HZ. Debido a que con esta frecuencia los
nodos tienen un mayor numero de oportunidades de transmitir un paquete (teéricamente
64 oportunidades) comparado con las frecuencias de 8HZ donde se tienen teéricamente 8
oportunidades de trasmision, y en 32HZ donde se tienen te6ricamente 32 oportunidades de

transmision.

Para el andlisis del efecto de la cantidad de saltos en la red, se concluye que el a los 4
saltos de informaci6n para todos los casos que la frecuencia de la capa '/RDC’ es menor que la
frecuencia de envi6 de paquetes, el 'PDR’ disminuye considerablemente, de la misma manera,
el tiempo de retraso alcanza su valor maximo y el numero de paquetes descartados empieza
a crecer rapidamente. Sin embargo cuando se tiene una frecuencia en la capa 'RDC’ mayor
que con la cual se generan paquetes por parte del transmisor, el porcentaje de 'PDR’ perdido
comienza a decrecer, este comportamiento es reflejado mas notoriamente en la figura 4.14,
donde para una frecuencia de 8 HZ el 'PDR’ a 10 saltos es menor al 0.1, para una frecuencia de
64 HZ a 10 saltos el 'PDR’ se encuentra alrededor de 0.47.
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De la misma manera es importante destacar que un aumento en la frecuencia de la capa
'RDC’, puede significar un aumento en el costo energetico,debido a que el radio del dispositivo
se enciende un numero mayor de veces y cuando se habla de nodos de bajo consumo y bajas
capacidades también se incluyen celdas de energia o baterias, por lo tanto al aumentar la
frecuencia de la capa 'RDC’ también afectamos el tiempo que un nodo puede mantenerse
activo en la red, se presentan costos en el 'PDR’, donde si se requiriere de una aplicacion que
necesite ofrecer una carga mayor a 310 bytes/s o a frecuencias muy elevadas mayores a 5 HZ
le constara mantener un 'PDR’ aceptable cuando tenga una frecuencia de 'RDC’ muy baja o

menor a la cual esta generando paquetes de informacion.

Por ultimo, se puede concluir que el protocolo 'RPL no esta disefiado pensando en so-
portar una capa de 'RDC’ debajo, debido a que las configuraciones para los paquetes de
mantenimiento de la red exceden el tiempo que otorga una frecuencia recomendada en la
capa 'RDC’, hablando de 8 HZ, 32 HZ y 64 HZ, cabe mencionar que se ha demostrado que
las modificaciones propuestas por CONTIKI para el protocolo RPL son acertadas y van en un
camino correcto hacia lograr una mejora al protocolo 'RPL para que sea compatible con una
capa de 'RDC’, sin embargo no se descarta una que se proponga un algoritmo de enrutamiento

mas inteligente para este tipo de implementaciones.



Capitulo 5

CONCLUSIONES Y TRABAJO FUTURO

5.1. Introduccion

En el presente trabajo de investigacion se evalu6 el impacto que una capa de 'RDC’ tiene
sobre el estdndar 'RPL, pensando en una implementacion de una red 6LoWPAN, haciendo
uso de simulaciones suficientes para alcanzar un porcentaje estadistico aceptable. Durante el
proceso de este trabajo surgieron problemadticas, las cuales se les trato de dar la mejor soluciéon
posible, y de esta manera adquirir nuevas herramientas y conocimientos. En este capitulo
también se presentan las propuestas de un posible trabajo futuro, el cual permitird llevar a

cabo una mejora de este trabajo de investigacion.

La principal aportacion de este trabajo de tesis, radica en la evaluacién del impacto que
una capa de 'RDC’ como la de CONTIKI tiene sobre un protocolo de enrutamiento como lo es
'RPL, de tal manera que, realizando este andlisis pueda identificarse los pros y contras que
presenta “RPL con 'RDC’. Ademas de las aportaciones mencionadas, una muy importante
es la légica de las herramientas de andlisis, el cual es de gran importancia para posteriores

trabajos que requieran de analizar simulaciones del simulador de redes COOJA.

5.2. Conclusiones

Como se ha observado a lo largo de este trabajo de investigacion, no existe en la literatura un
andlisis del impacto que tiene la incorporacion de una capa de 'RDC’ sobre el protocolo 'RPL
por lo cual fue necesario llevar a cabo una recopilacién de trabajos anteriores alrededor de
6LoWPAN y 'RPL para plantear un posible camino a seguir en esta investigacion. Respecto a

los trabajos encontrados se pueden mencionar los siguientes puntos:

37
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= Se realiz6 una busqueda en la literatura de las ultimas investigaciones alrededor de
6LoWPAN, el protocolo 'RPL y CONTIKI con la finalidad de determinar un camino a
seguir, con el fin de lograr un anélisis del impacto de una capa 'RDC’ sobre 'RPL. La
investigacion resultante puede ser de utilidad para otras investigaciones o desarrollos
que incorporen redes IEEE 802.15.4 con enrutamiento en base a 'RPL y una capa de
'RDC’.

= Ninguno de los trabajos encontrados realiza un andlisis con tazas de envios de paquetes
relativamente altos, sin embargo todos aportan herramientas y métricas que fueron

consideradas para la realizacion de esta investigacion.

Conrespecto al simulador de redes COOJA y el sistema operativo CONTIKI se establecieron

las siguientes conclusiones:

» Lainvestigacion realizada para comprender a fondo el sistema operativo CONTIKI y sus
herramientas como COOJA, determin6 que existe poca o nula documentacion para el
manejo y comprension de las mismas, la mayor parte de la informacion se encuentra
comentada dentro de los archivos del c6digo fuente de CONTIKI, por lo cual aunque
se anexan ejemplos es muy dificil comprender el como utilizar o implementar partes

especificas con el fin de realizar un escenario no propuesto en los ejemplos.

= CONTIKI es un sistema muy completo con una trayectoria que lo ha convertido en un
sistema operativo robusto, y cuenta con investigaciones utilizdndolo como herramienta

debido a las caracteristicas que ofrece

= Actualmente no se cuentan con herramientas especializadas para trabajar con COOJA
en la obtencién de métricas para en andlisis de las caracteristicas de redes, el método
propuesto por CONTIKI el protocolo 'Contitki-Collect’ incorpora una carga extra al
nodo, por lo cual un desarrollo de herramientas preferentemente bajo un estandar es

necesario.
Con respecto al comportamiento y el impacto de la capa de 'RDC’ sobre 'RPL:

= Tras los resultados obtenidos, se puede concluir que el protocolo 'RPL no soporta en su
totalidad una capa de 'RDC’, a tal punto que se han tenido que considerar modificaciones
al estandar para lograr un mejor desempeio, disefiar un protocolo de enrutamiento que
su disefio este pensado para soportar una capa de 'RDC’ es una de las soluciones a este

problema.
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» Elretardo en una implementacion del protocolo de 'RPL’ con una capa de 'RDC’ esta
estrictamente relacionado con la frecuencia a la que trabaja la capa de 'RDC’, al asignarse
una frecuencia mads baja el retardo es mds alto, que trabajando con frecuencias mas
altas, y de la misma manera con frecuencias de bajas en la capa de 'RDC’ se detect6 un
cuello de botella importante para la cantidad de paquetes que puede ser transmitido

limitando el la carga que se ofrece a la red.

5.3. Trabajo Futuro

Este trabajo permite conocer el impacto que genera una capa de 'RDC’ en el desempefio del
protocolo 'RPL. El andlisis arroja una conclusién con una posible respuesta a la problemaética
encontrada, la cual es disefiar un posible nuevo algoritmo de enrutamiento que soporte una
capa de 'RDC’. Con el disefio de un nuevo algoritmo se pueden obtener mejores resultados
para las métricas de acuerdo con la arquitectura de la red y esto permitiria contar con una
pila de protocolos que obtenga una ahorro energético y no afecte mecanismos superiores. Al

contar con estos elementos, se puede brindar mejores servicios en las aplicaciones IoT.

En esta seccion se enlistan los puntos en los que este trabajo de investigacion se puede

extender y las dreas de oportunidades relacionadas:

= Diseno de un protocolo de enrutamiento que contemple el tener una capa de '/RDC’, o
una modificacién documentada al protocolo 'RPL para hacerlo compatible con una
capade 'RDC..

» Realizar la implementacion fisica de las simulaciones realizadas en este trabajo, en un
‘'mote’ que soporte el sistema CONTIKI, y corroborar los resultados obtenidos en este

trabajo de investigacion.

= Diseflo y comprobacion de herramientas de para la captura de métricas de las simula-

ciones elaboradas con COOJA, tomando en cuenta los archivos ".pcap’ y log’.
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