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RESUMEN de la tesis de Armado Cesena Villa, presentada como requerimien-
to parcial para obtener el grado de INGENIERO en ELECTRONICA, del programa
de Licenciatura de la Universidad Auténoma de Baja California. Ensenada, Baja Cali-
fornia, México. Noviembre de 2021.

SEGURIDAD EMBEBIDA EN T)ELEM]’BDICINA
BASADA EN CRIPTOGRAFIA CAOTICA

Resumen aprobado por:

M -
Dr. Miguel Angel Murillo Escobar Dra. R NMartha Lopez Gutiérrez
Director de tesis Codirector de tesis

Fn este trabajo de tesis se disefia un sistema embebido para la transmisién de senales
biomédicas de forma remota y segura mediante la implementacién de un algoritmo de
cifrado cadtico el cual utiliza internet como canal de comunicacion inseguro entre un
moédulo transmisor y receptor, con un servidor local que es ejecutado en un ordenador
Raspberry Pi Zero W como intermediario entre los modulos.

Se estudian seis mapas caéticos, de los cuales, se selecciona el mapa SLIM y Seno-
Hénon para la implementacién del algoritmo de cifrado debido a su velocidad de pro-
cesamiento y su nivel de sensibilidad a condiciones iniciales evaluado con el calculo del
méximo exponente de Lyapunov. El algoritmo de cifrado propuesto es implementado
en un sistema embebido de bajo costo basado en un microcontrolador de 32 bits para
conformar los médulos transmisor y receptor del sistema, con los que se rcaliza la trans-
misién exitosa tanto de una sefial de electrocardiograma (ECG) como de una senal de
presién sanguinea (BP).

Finalmente se realizan distintos andlisis de seguridad de sensibilidad a la clave se-
creta y a la sefial clara, andlisis de correlacion, entropia y autocorrelacién, analisis que
demucstran que cl sistema disefiado no cs solo capaz de transmitir las senales de forma
exitosa sino que ademds proporciona un nivel de seguridad adecuado para utilizar un
canal de transnisién inseguro como lo es el internet, lo cual, lo hace potencialmente
viable en aplicaciones de telemedicina.

Palabras clave: cifrado cadtico, sistema embebido, telemedicina, mapa SLIM, ma-
pa Seno-Hénon, sistema remoto, analisis de scguridad.
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In this thesis work, an embedded system for the transmission of biomedical signals
remotely and securely is designed through implementing a chaotic encryption algorithm,
that uses Internet as communication channel between the transmitter and receiver mo-
dule, with a local sever based on a Raspberry Pi Zero W computer as an intermediary
between the modules.

Six chaotic maps are analyzed, from which the SLIM and Sine-Hénon maps are se-
lected for the implementation of the encryption algorithm due to their processing speed
and sensitivity to initial conditions evaluated with maximum Lyapunov exponent. The
proposed encryption algorithm is implemented in a low-cost embedded system based
on a 32-bit microcontroller that integrate the transmitter and receiver modules of the
system, modules that carried out the successful transmission of both an electrocardio-
gram signal (ECG) and a blood preasure signal (BP).

Finally, different security analyzes of sensitivity tests to the secret key and the clear
signal, correlation, entropy and autocorrelation analysis are carried out, analyzes that
show that the designed system is not only capable of transmitting signals successfully
but also provides an adequate level of security to use an insecure transmission channel
such as the internet, which makes it potentially viable in telemedicine applications.

Keywords: chaotic cipher, embedded system, telemedicine, SLIM map, Henon-Sine
map, remote system, security analysis.
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Capitulo 1

Introduccion

En la ultima década, el desarrollo de las telecomunicaciones ha impactado en la
sociedad de una forma tan profunda que hoy en dia estas juegan un papel fundamental
en casi todos los d&mbitos de la vida de las personas, ya sea en el trabajo, la escuela o,
evidentemente, en la vida social de las mismas, lo cual, ha llevado a que la cantidad de
informacion que se comparte a través de medios de comunicacion como internet vaya
en aumento ano con ano. De igual manera, cada vez mas servicios estan siendo emigra-
dos hacia el area cibernética, desde los servicios escolares, trabajos de oficina, tiendas
comerciales y, por su puesto, servicios ptblicos como lo es el servicio médico [1].

La telemedicina (medicina a distancia) es un concepto que ya se ha manejado desde
anos atras pero que se ha visto fuertemente impulsado el ultimo ano por la aparicion
de la enfermedad por coronavirus 2019 (COVID-19) [2, 3] debido a que se han buscado
e implementado nuevas estrategias para que las personas sigan contando con servicio
médico mientras que al mismo tiempo se busca evitar esparcir el virus, lo cual, implica
evitar realizar consultas médicas de forma presencial en la medida de lo posible. En ese
sentido, la telemedicina ha surgido como una solucién al permitir que dichas consultas
sean efectuadas remotamente a través de una red como lo es internet para que de esa
forma el personal médico mantenga un contacto minimo con los pacientes, al mismo
tiempo que se aprovechan otros aspectos de la telemedicina como lo es el monitoreo de
signos vitales a distancia.

Esto ha llevado a que la cantidad de informacién médica que se comparte por inter-
net haya aumentado enormemente, y si bien los pacientes han podido estar en contacto
con sus médicos de una forma réapida y segura (en cuestién de salud) también es cierto
que compartir este tipo de informacion por medios de comunicacion inseguros como lo
es internet puede llegar a ser peligroso puesto que cualquier persona lo suficientemente
capacitada podria interceptar dicha informacion y hacer mal uso de ella para estafas y
fraudes. Como consecuencia, la seguridad y privacidad de la informacién en las teleco-
municaciones se ha vuelto una de las mayores preocupaciones de la sociedad hoy en dia

[4].

Para dar solucién al problema se ha recurrido al uso la criptografia, una de las



técnicas mas antiguas en lo que a la proteccién de la confidencialidad de un mensaje
se refiere y la cual involucra distintas técnicas y métodos para modificar la estructura
del mensaje a transmitir mediante un algoritmo de cifrado con la finalidad de lograr
que una persona no autorizada no consiga comprender el mensaje enviado sino que, en
caso de que logre interceptar el mismo, reciba un mensaje completamente distinto al
mensaje que se ha querido transmitir en un inicio mientras que los usuarios autorizados
podréan descifrar y comprender correctamente el mensaje sin problema alguno.

Entre los métodos de encriptado que se han utilizado desde hace ya algunos anos
se encuentran los convencionales como lo son el AES (Advanced Encryption Standart)
y el DES (Data Encryption Standard), sin embargo, a pesar de estar comprobados co-
mo métodos de encriptado seguros también se ha encontrado que pueden llegar a ser
ineficientes cuando se trata, por ejemplo, de encriptar archivos multimedia en tiempo
real [5]. Esto ha llevado a la creacién de nuevos métodos de cifrado no convencionales
que involucran no solo un complejo algoritmo criptografico sino que involucran algunos
fenémenos con propiedades que aumentan no solo la complejidad del algoritmo, sino
también la seguridad del mensaje a transmitir.

Algunos de los métodos no convencionales que se han desarrollado en gran medida
han sido aquellos que involucran a la teoria del caos como parte de su proceso de cifrado
y son considerados como unos de los mas seguros a la hora de proteger informacion con-
fidencial puesto que toman ventaja de las propiedades intrinsecas del caos como lo son
la alta sensibilidad a condiciones iniciales, ergodicidad y comportamiento impredecible
(pseudoaleatoriedad) [6] para aumentar la complejidad de los métodos, de manera que
al utilizar el caos en conjunto con los procesos de confusion y difusién se genere un
algoritmo que sea muy resistente ante ataques criptoanaliticos, esto es, que dificilmente
se pueda recuperar el mensaje original por una persona no autorizada.

Considerando dichas ventajas, este trabajo se basa en el desarrollo de un sistema
para transmitir senales biomédicas a través de internet de forma inalambrica, imple-
mentando un algoritmo de cifrado cadtico que le proporcione a las senales un nivel de
seguridad tal que en caso de ser interceptadas estas sean informacion incomprensible
para el intruso, protegiendo la integridad de los pacientes.

1.1. Motivaciéon

Las nuevas tecnologias, como lo son internet y los diferentes dispositivos moviles que
ano con ano mejoran sus caracteristicas, han proporcionado a la sociedad las herramien-
tas necesarias para reducir el tiempo invertido en las diferentes actividades cotidianas,
asi como para reducir la distancia entre las personas pues mediante el uso de plataformas
en internet es posible intercambiar informacion sin la necesidad de un traslado fisico.
Sin embargo, todo sistema puede presentar fallas o “huecos” que pueden comprometer
la informacion que viaja a través de sus canales, haciéndolos canales inseguros para



compartir informacién confidencial como lo es la informacién médica, pues se pueden
llegar a presentar filtraciones en el canal de comunicacion.

Una filtracion puede entenderse como una exposicién de informacién sin el con-
sentimiento del propietario de la misma, y que puede llegar a perjudicar al mismo. De
acuerdo al Departamento de Salud y Servicios Humanos de Estados Unidos (DHHS, por
sus siglas en inglés) se entiende como filtracién el uso o divulgacién no autorizada que
pone en riesgo la seguridad y privacidad de la informacién médica protegida, de forma
que represente un riesgo significativo de dano financiero, de reputacién o de otro tipo [7].

El filtrado de informacion se puede dar por multiples situaciones y en diferentes
ambitos, especialmente en esos en los que se maneja la informacién de muchas perso-
nas como lo son el educativo, el gubernamental, el de los negocios y, evidentemente
el médico. Sin embargo, como se muestra en [8], es en este dltimo donde més se han
presentado casos de filtraciones en los tltimos 15 anos, abarcando entre el 60 % y 80 %
(ver figura 1.1) y teniendo mas presencia en los dltimos 5 afos [9]. Dentro de los casos
que se han dado a conocer se han reportado casos [10], especialmente en 2019, donde
millones de registros médicos fueron robados o expuestos. También se muestra que la
mayoria de los datos han sido extraidos de fuentes electronicas relacionadas a las redes
de computadoras o fuentes conectadas a internet, como lo son los servidores o directa-
mente del correo electronico.

—#— Percentage wise (2005-2019) Percentage wise (2015-2019)
100.00%
80.00%
60.00%
20.00%

— " 2
0.00% e
EDU BSF B5SO MED GOV NGO B5SR

Figura 1.1: Incidentes reportados sobre filtraciones de datos.

Con lo mencionado anteriormente queda de manifiesto la importancia de seguir me-
jorando los sistemas de seguridad empleados para proteger la informacion médica, con
la finalidad proteger la integridad de los pacientes y para que los mismos adquieran
un sentimiento de confianza y tranquilidad cuando se vean en la necesidad de realizar
consultas médicas a distancia, las cuales indican ser el futuro de los servicios médicos.
Por otro lado, resulta conveniente contemplar los métodos criptograficos basados en
caos como una solucién al problema planteado puesto que, gracias a sus particulares
caracteristicas, han mostrado buenos resultados frente a pruebas de seguridad cripto-
analiticas, por lo que resulta conveniente seguir desarrollando este tipo de algoritmos
con la finalidad de mejorar sus propiedades y aumentar su nivel de seguridad.



1.2. Objetivos y alcances de la tesis

Considerando el interés en incrementar la seguridad y privacidad de la informacion
que es transmitida por internet en el area de telemedicina, surge este trabajo de tesis
de licenciatura en el que se plantea alcanzar el siguiente objetivo general:

Implementar seguridad embebida basada en criptografia
caotica para aplicaciones de telemedicina.

Que para cumplir con el objetivo general, se plantea alcanzar los siguientes objetivos
particulares:

1. Implementar mapa cadtico en software Matlab y en sistema embebido de 32 bits.
2. Verificar dindmica cadtica con exponente de Lyapunov.

3. Implementar algoritmo criptografico basado en caos en Matlab y en sistema em-
bebido.

4. Transmitir y recibir criptogramas de forma remota mediante una red inaldmbrica.

5. Realizar andlisis de seguridad a criptogramas en software Matlab.

1.3. Organizacién del manuscrito
El contenido de este trabajo de tesis se distribuye de la siguiente manera:

= Capitulo 1: Se presenta una breve introduccion, la motivacion que llevo a realizar
este trabajo de tesis asi como los objetivos del mismo.

= Capitulo 2: Se expone a la telemedicina en conjunto con una breve resena histori-
ca, sus distintos campos de aplicacion y aspectos importantes relacionados a la
seguridad en la misma.

= Capitulo 3: Se presenta al caos y sus principales propiedades, asi como los mapas
cadticos estudiados en este trabajo de tesis de los cuales se seleccionaron los
utilizados en el algoritmo de cifrado propuesto. Ademas se introduce el concepto
de criptografia, sus diferentes clasificaciones y los principales aspectos a considerar
en un sistema criptografico basado en caos.

= Capitulo 4: En este capitulo de desarrolla el algoritmo de cifrado propuesto en
este trabajo de tesis para el cifrado de senales biomédicas.



= Capitulo 5: Se detalla el sistema embebido disenado para la transmision de
senales biomédicas a través de internet de forma segura. Se presenta el concepto
de sistema embebido y el hardware utilizado para implementar el sistema pro-
puesto, ademas de dos pruebas de transmision de seniales biomédicas. Finalmente
se exponen las diferentes pruebas de seguridad y eficiencia realizadas.

= Capitulo 6: Se presentan las conclusiones de este trabajo de tesis, se mencionan
las principales contribuciones del trabajo de tesis y algunos puntos a considerar
como trabajo a futuro.



Capitulo 2

Telemedicina

En este capitulo se presenta el concepto de telemedicina, asi como un breve mar-
co histérico y clasificaciones (o dreas de aplicacién) de la misma. Finalmente se hace
mencion al nivel de seguridad de los sistemas de telemedicina.

2.1. Introduccion

La palabra telemedicina es utilizada para hacer referencia a la prestacion de ser-
vicios médicos de forma remota mediante el uso de las nuevas tecnologias como lo es
internet. Concretamente, la Organizacién Mundial de la Salud (OMS) define la tele-
medicina como: “aportar servicios de salud, donde la distancia es un factor critico, por
cualquier profesional de la salud, usando las nuevas tecnologias de la comunicacién para
el intercambio valido de informacién en el diagndstico, el tratamiento y la prevencién
de enfermedades o lesiones, investigacién y evaluaciéon, y educacion continuada de los
proveedores de salud, todo con el interés de mejorar la salud de los individuos y sus
comunidades” [11, 12].

En la actualidad los sistemas de telemedicina pueden tener diferentes estructuras
que los hacen més o menos complejos dependiendo de la aplicacién de los mismos, sin
embargo éstos tienen una representacién bésica (ver figura 2.1) en la que es posible
observar que su principal objetivo es comunicar al personal y a las instituciones médi-
cas con otros usuarios que podrian no encontrarse en la misma zona geografica y que
bien podrian ser pacientes a los cuales atender u otro personal médico. Por otro lado,
el canal de transmision de la informacién puede variar dependiendo el tipo de sistema
implementado, dentro de los cuales podrian destacarse las redes méviles (3G, 4G) o
internet.

La telemedicina ofrece miltiples beneficios de los cuales disfrutan todos aquellos que
toman parte en el proceso de intercambio de informacién: el sistema, los profesionales y
los pacientes [13]. Los beneficios que obtiene el sistema van encaminados a la eficiencia
del servicio médico a través de algunos factores como lo son la disminucién de desplaza-
mientos por parte de los profesionales y una mejora de la gestion de la demanda general.



Figura 2.1: Representacion bésica de una red de telemedicina.

Para los profesionales (los médicos, por ejemplo) se facilita la comunicacién entre ellos
mismos para realizar cualquier tipo de consulta y se tiene mayor accesibilidad a los
datos del paciente asi como a articulos de investigacién.

Por su parte, los pacientes reciben principalmente el beneficio de no tener que des-
plazarse hasta el centro médico cada vez que requieran una consulta o una toma de
signos vitales, mayor accesibilidad a su informaciéon médica e, inclusive, permite el mo-
nitoreo en tiempo real por medio de equipos terminales para captar senales biomédicas
en caso de requerirlo sin tener que estar presentes en el centro médico. De esta forma la
telemedicina permite aumentar la calidad del servicio médico para beneficio de todos,
no solo de forma cotidiana sino que al mismo tiempo permite actuar de forma mas
eficiente ante situaciones de emergencia.

2.2. Antecedentes

La historia de la telemedicina se ha dividido en tres épocas histéricas: la era de
las telecomunicaciones (en la década de los setenta), la era digital (en la década de los
80) y la era internet que hace referencia a la actualidad [14] . A pesar de que no se
conoce con exactitud un punto en la historia que indique el origen de la telemedicina, se
conocen algunos hechos histéricos que dieron pie al desarrollo de la telemedicina a co-
mo la conocemos hoy en dia. Algunos de estos acontecimientos son mencionados en [15].

En 1903, Einthoven (inventor del ECG), realizé experimentos para transmitir sefiales
de ECG a través de las lineas telefénicas, y no fue sino hasta 1906 que logré transmitir
los datos desde un hospital hasta su propio laboratorio.

Con la llegada de las comunicaciones por radio, en 1924 se dio inicio a los llamados
telediagnésticos cuando se llevd a cabo un diagnédstico a distancia para ninos utilizando
imagenes directas, mientras que en 1950 Gershon-Cohen publicé un articulo en el cual
reportd un sistema para el diagnéstico de rayos X, el cual era transmitido por radio o
lineas telefénicas a través de cortas o largas distancias, el cual podria proporcionar a las

zonas rurales acceso a dicho tipo de servicio sin la necesidad de contar con un radiélogo
[16].



La llegada de la television y de los satélites también ayudoé al desarrollo de la te-
lemedicina, siendo que Wittson y Benschoter, en 1959, utilizaron televisién de circuito
cerrado para dirigir sesiones de terapia de grupo entre el Instituto Psiquiatrico de Ne-
braska y el Hospital Estatal de Norfolk a una distancia de 112 millas. Por otro lado, el
primer prototipo de un sistema interactivo de telemedicina fue establecido utilizando el
primer satélite para comunicaciones, Early Bird, el cual en 1967 conecté una estacion
médica en Boston con el hospital general de Massachusetts [17].

Durante la misma década de los sesenta, la Administraciéon Nacional de Aeronautica
y el Espacio (NASA), bajo la preocupacién de los efectos fisioldgicos de la gravedad cero
en el espacio sobre los astronautas y los efectos que conllevarian los vuelos espaciales,
logré desarrollar un sistema de asistencia médica que les permitia vigilar constantemen-
te las funciones fisioldgicas de los astronautas en el espacio.

Otros acontecimientos fueron los que a continuacién se mencionan en [18]:

= En 1972 se da inicio al programa de asistencia médica STARPAHC para nativos
de Papago, Arizona, donde se realizo electrocardiografia y radiologia que a su vez
se transmitio por medio de microondas.

= En 1995, la clinica Mayo establece una conexion con el Hospital Real de Amman,
en Jordania. Mediante esta conexion, médicos de Estados Unidos fueron capaces
de realizar consultas médicas en directo mediante el apoyo de un médico hache-
mita.

= En 2003, la Universidad de Chile da inicio al Proyecto Argonauta, proyecto de
telemedicina en la Antértica.

Finalmente, dentro de los acontecimientos mas recientes se tiene el proyecto Tele-
Ictus, proyecto que fue puesto en marcha en 2007 y que vinculaba al Hospital General
de Vic con el Hospital Vall d’Hebron, en Espana. Dicho vinculo permitié al Hospital
General de Vic contar con atencion neurologica las 24 horas de los 7 dias de la semana,
de forma que un neurélogo de Vall d’Hebron puede evaluar a un paciente e indicar las
terapias adecuadas en las primeras horas de la fase aguda de la enfermedad [19].

2.3. Clasificacion de la telemedicina

La telemedicina ha sido clasificada en diferentes divisiones que involucran el tipo de
servicio que ofrecen o el area especifica a la que estd dirigida o en la que se aplica, sin
embargo pueden destacarse cuatro ramas importantes [20]:

1. Teleconsulta: La teleconsulta constituye la practica mas comun en la telemedici-
na pues involucra tanto la bisqueda de informacion médica como el asesoramiento
de personal médico, y puede ser aplicada tanto entre pacientes y profesionales de



la salud como entre estos mismos. Por otro lado, la teleconsulta puede ser llevada
a cabo de dos formas distintas:

» Modalidad asincrona: Involucra el envio de informacién clinica (que pue-
de estar acompanada por imagenes de apoyo) a través de servicios como el
correo electrénico para su posterior evaluacion por un especialista. La prin-
cipal ventaja de esta modalidad reside en el hecho de que los participantes
(pacientes y especialistas) no tienen que estar presentes cuando se realice el
envio de informacién.

= Modalidad sincrona: Esta modalidad desarrolla la teleconsulta en tiempo
real con la participacion entre el paciente y el médico mediante el uso de
las nuevas tecnologias de la informatica y las telecomunicaciones, como lo
pueden ser las videoconferencias.

2. Teleducacién: Abarca el uso de las telecomunicaciones y las tecnologias de la
informacion para la educacion médica a distancia, enfocandose en el aumento
de experiencias educativas mediante la relacion de estudiantes con especialistas,
ofreciendo ademéds oportunidades de entrenamiento.

3. Telemonitoreo: El telemonitoreo permite obtener los signos vitales de un pa-
ciente de forma continua y permanente, evitandole al mismo tener que desplazarse
hasta el centro de salud para dicho propdsito. Por lo general se lleva a cabo des-
de el hogar del paciente por medio de dispositivos terminales que permiten, por
ejemplo, el monitoreo de ECG (electrocardiogramas), niveles de insulina, variables
fisiolégicas, entre otros tipos de senales.

4. Telecirugia: Constituye el llevar a cabo operaciones quirirgicas de forma remota
por medio de un especialista (cirujano), de manera que el mismo no actia en las
inmediaciones del paciente. Estas practicas suelen llevarse a cabo con el uso de
sistemas robotizados [21] con la finalidad de solucionar problemas de accesibilidad
o de realizar cirugias en ambientes peligrosos.

Ademas de las ya mencionadas, la telemedicina es clasificada por su aplicacién en
las diferentes especialidades del medio médico como lo son la telecardiologia, la telerra-
diologia, tele-bioingenieria y la teleendoscopia.

2.4. Seguridad en telemedicina

Uno de los puntos medulares de la telemedicina en la actualidad es el cuidar la
informacion que se transmite en este tipo de sistemas, pues es sabido que si bien la
tecnologia ha facilitado la comunicacion entre las personas a lo largo de todo el mundo
con el desarrollo, por ejemplo, de internet, también se debe hacer evidente que a la par
de estos desarrollos han surgido técnicas que permiten a terceros acceder a cualquier
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tipo de informacion que se encuentre en la red.

Muchos son los motivos por los cuales terceras personas desean obtener registros
médicos de las bases de datos de hospitales o sistemas de telemedicina, sin embargo el
que més sobresale evidentemente es el interés econémico. En [22] se reporté que en 2017
el precio promedio por un registro médico se encontraba entre los 20 y los 50 délares
en el mercado negro, para posteriormente ser revendido en la misma web. A pesar de
que el interés financiero es considerada como la principal causa del robo de registros
médicos, éstos acontecimientos normalmente se ven ligados a otras intenciones como lo
es el robo de identidad, extorsion, o simplemente por diversion.

Ademas de lo anteriormente mencionado, debe considerarse que para llevar a cabo
la telemedicina es necesario un sistema que involucra multiples etapas por las cuales
viajan los datos para lograr la transmisién de los mismos de un punto a otro, lo cual
a su vez genera multiples puntos en los cuales la seguridad de la informacion podria
verse comprometida. En [23] se mencionan siete dreas en las que la seguridad se ve
amenazada en un sistema de telemedicina (ver figura 2.2):

1. Usuario o paciente: Al no haber recibido ningtin tipo de capacitacién relaciona-
da a la ciberseguridad, los usuarios o pacientes podrian comprometer la seguridad
de los datos de distintas formas, como lo podria ser utilizando claves débiles o
cometiendo errores de uso de los dispositivos de telemedicina.

2. Dispositivos de telemedicina: Los sistemas operativos de propodsito general
utilizados en telemedicina, tales como los smartphones, se encuentran expuestos
a amenazas de seguridad debido al uso de aplicaciones moviles externas con las
que el dispositivo comparte el almacenamiento de informacién o diversas funcio-
nalidades de los mismos, dejando expuesta la informacion a las mismas vulnera-
bilidades a las que dichas aplicaciones se encuentran expuestas (como el robo de
informacion).

3. Red de casa: Los sistemas de telemedicina en primera instancia involucran todo
tipo de conectividad utilizada en el hogar (tales como Wi-Fi y Bluetooth) para la
transmision de datos, por lo que la red se encuentra expuesta a amenazas asociadas
a la transmisién de texto claro y ataques del tipo “Hombre en el medio”.

4. Dispositivos de puerta de enlace: Las puertas de enlace son un intermediario
entre el paciente y el sistema de telemedicina, por lo que se ve expuesto a amenazas
similares a las redes de casa.

5. Internet: Este el es medio en el cual la seguridad de la informacion es més
vulnerable debido a que es un medio de comunicacién publico, siendo que la
informacién médica (junto con cualquier tipo de prescripcién) es de tipo privada.

6. Sistema de telemedicina: Este sistema se compone principalmente de una PC y
un software que se encarga de las consultas remotas y se encuentra con el proveedor
del servicio de telemedicina. Debido a que este sistema es el que maneja todos los
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datos de los pacientes con servicio de telemedicina es también el punto que mas
atrae amenazas de seguridad de todo tipo, como lo puede ser cédigo malicioso,
accesos ilegales de forma fisica, ataques del tipo “Hombre en el medio”, entre
otros tipos de amenazas.

7. Proveedor del servicio de telemedicina: En los sistemas de telemedicina se
establecen conexiones que pueden ser del tipo médico-paciente o inclusive médico-
médico y, al existir intercambio de informacién médica, puede atraer amenazas
de seguridad como las establecidas anteriormente.
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Figura 2.2: Areas en las que la seguridad se ve amenazada en un sistema de telemedicina.

Como se puede observar, durante el proceso de transmision de datos en los sistemas
de telemedicina existen muchos puntos en los cuales la informacién podria verse com-
prometida y, por lo tanto, de igual forma se ve comprometida la seguridad del paciente.
Debido a lo anterior, en lo tltimos anos se ha realizado mucha investigacién en el cam-
po de la seguridad en telemedicina con la finalidad de disminuir las areas en las cuales
la informacion médica puede verse amenazada para ofrecer mayor confidencialidad y
seguridad a los pacientes.

2.5. Conclusiones del capitulo

La telemedicina ha sido un paso muy grande en el camino de mejorar los servicios de
asistencia médica no solo por la accesibilidad a la informaciéon entre el cuerpo médico,
sino también porque otorga mayor comodidad al paciente mismo pues no se ve obligado
a desplazarse constantemente hasta el centro médico para ser atendido.
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Por otro lado, el ambito de la seguridad en telemedicina es un aspecto sensible que
debe tratarse con un cierto grado de prioridad puesto que dicha informacion tiende a
ser muy susceptible a ser robada para diferentes propdsitos que podrian atentar contra
la seguridad de los pacientes. Ademas, hoy en dia ha incrementado notablemente el uso
de los sistemas de telemedicina debido a la actual situacion mundial en relacién al virus
COVID-19, por lo que se debe de seguir investigando en nuevos métodos para aumentar
la seguridad en este tipo de sistemas.



Capitulo 3

Caos y criptografia

En este capitulo se presentan los conceptos bésicos y propiedades de la teoria del
caos, asi como un repaso de sus antecedentes y algunos ejemplos de mapas cadticos
con sus respectivos andlisis de tiempo de ejecucion y de dindmicas cadticas, en base a
los cuales se seleccionan los mapas a utilizar en este trabajo de tesis. De igual forma
se presenta a la criptografia con sus diferentes fundamentos, clasificaciones, un breve
relato de su historia y un analisis acerca de la seguridad de los sistemas criptograficos.

3.1. Caos

El término caos ha sido utilizado de forma coloquial desde hace muchos anos para
hacer referencia a situaciones que son dificiles de explicar o comprender, por lo que
tradicionalmente se relaciona al caos con el concepto de desorden. Sin embargo, hoy en
dia el caos se presenta con un concepto diferente pues se ha convertido en un completo
campo de estudio desde que se descubrié su estrecha relacion con algunos fenémenos
naturales.

3.1.1. Antecedentes

Hasta el siglo XIX, la mayoria de los fisicos tenian la idea de que los cuerpos mecani-
cos debian comportarse de forma regular y predecible, sin embargo, Henri Poincaré
demostr6 durante sus estudios del problema de los n cuerpos [24] que ciertos sistemas
podian evolucionar en el tiempo de forma irregular y aperiédica. Asi mismo, Poincaré
descubrié que pequenos cambios en las condiciones iniciales del sistema generaban dife-
rencias muy grandes en el resultado final, por lo que una prediccion a futuro del sistema
era imposible [25].

Casi setenta anios después, en 1963, el meteordlogo y matematico estadounidense Ed-
ward Lorenz logré observar el mismo fenémeno primeramente apreciado por Poincaré,
pero de forma numérica. Lorenz trabajaba con un modelo meteorolégico conformado
por un conjunto de ecuaciones diferenciales no lineales que describirfan el comporta-
miento de la atmosfera, permitiendo asi predecir el clima y, pensando que obtendria

13
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los mismos resultados con un pequeno margen de error, decidié reducir la cantidad de
decimales utilizados en los calculos de seis a tres con el objetivo de reducir el tiempo
de procesamiento de la computadora.

Para su sorpresa, el resultado de dicha reduccién de decimales fue que no solo los
valores numéricos resultantes eran diferentes a los originales, sino que también divergian
muy rapido de estos tltimos. Ademas, Lorenz observé que los resultados de sus célculos
no presentaban un comportamiento periédico, y al estudiar mas el fenémeno descubri
que la evolucién del sistema (su trayectoria) describia una figura extrana [26], pues
se asemejaba a las alas de una mariposa. Debido a los grandes efectos que tuvieron
sobre el sistema pequenos cambios en las condiciones iniciales del mismo, Lorenz le
dio a este descubrimiento el nombre de dependencia sensitiva a condiciones iniciales,
sin embargo, este efecto seria mas conocido como el efecto mariposa, el cual hace re-
ferencia a que el aleteo de una mariposa en Brasil podria provocar un tornado en Texas.

Con los resultados obtenidos, Lorenz continué con su investigacion estudiando la
conveccién de un sistema cerrado, fenémeno fundamental de comportamiento atmosféri-
co, el cual le llevé a reducir el modelo original con el cual trabajaba que se conformaba
por un conjunto de 12 ecuaciones diferenciales no lineales, a un sistema de tan solo 3 gra-
dos de libertad que se conformaba por el siguiente conjunto de ecuaciones diferenciales
no lineales:

d
o=l a), (3.1a)
d
d_i =pr—y—az, (3.1b)
d
d—j =y — Pz (3.1¢)

donde x, y y z eran los estados del sistema, x¢, yo v 2o las condiciones iniciales, o, p y
[ los parametros de control y t correspondia al tiempo. Ademas, al graficar el compor-
tamiento del sistema en el plano de fase observé que continuaba obteniendo el mismo
atractor extrano que habia obtenido en primera instancia, atractor al cual mas tarde se
le conocerfa como Atractor de Lorenz (ver figura 3.1). Con su trabajo, Lorenz habria
dado origen a lo que hoy se conoce como teoria del caos.

Desde el punto de vista de las matematicas y la fisica, el caos se presenta como un
comportamiento aparentemente erratico e impredecible de algunos sistemas dinamicos
no lineales a pesar de que su formulacion matematica sea en un principio determinista
[27]. Hoy en dia, la teorfa del caos es ampliamente utilizada en diversas areas de estudio
como lo son la fisica, las matematicas, la medicina e inclusive la economia, pues con el
paso del tiempo se ha encontrado que algunos fenémenos de la vida cotidiana pueden
ser adecuadamente modelados mediante ecuaciones que presentan un comportamiento
de tipo cadtico como es el caso de los ciclos de deudas econémicas [28] y el balanceo del
cuerpo humano [29].
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Figura 3.1: Atractor generado por el sistema de Lorenz.

3.1.2. Propiedades de los sistemas caoéticos

Un sistema dinamico es aquel cuyo estado evolutivo depende del tiempo, y del cual
a su vez se derivan dos clasificaciones: el tiempo continuo y el tiempo discreto. Los
sistemas de tiempo continuo son aquellos que pueden ser modelados mediante el uso
de ecuaciones diferenciales, mientras que los sistemas de tiempo discreto son represen-
tados por ecuaciones en diferencias y, si bien su representacién matematica es un poco
diferente, existen algunas propiedades que se presentan para ambos tipos de sistemas.

La estabilidad es una de las caracteristicas mas importantes de los sistemas dinami-
cos [30] pues esta define el comportamiento de los mismos a lo largo del tiempo (ya sea
continuo o discreto), comportamiento que se puede clasificar dentro de tres categorias:

= Estable: Se dice que un sistema es estable si para un conjunto de condiciones
iniciales cercanas la trayectoria del mismo, en el espacio de fase, converge a un
punto fijo o presenta un comportamiento oscilatorio periddico (ciclo limite).

= Inestable: Un sistema inestable es aquel que para un conjunto de condiciones
iniciales cercanas se producen soluciones que divergen de forma exponencial con-
forme el sistema evoluciona, por lo que no crean un atractor en el espacio de
fase.

» Cadtico: Los sistemas cadticos presentan un comportamiento que resulta de la
mezcla entre un comportamiento estable y uno inestable debido a que por un lado
su trayectoria se ve afectada por fuerzas que la hacen no converger a ningtin punto
(fuerzas de repulsién), pero al mismo tiempo se presentan fuerzas de atraccién
que confinan a la misma dentro de un rango de valores, formando un atractor de
forma extrana.

Debido a lo anteriormente mencionado, se puede definir un sistema cadtico como
un sistema dinamico que es representado por medio de un conjunto de ecuaciones di-
ferenciales o en diferencias no lineales que generan trayectorias cadticas deterministas,
es decir, que sus estados futuros y pasados dependen del estado actual del sistema.
Ademas, los sistemas cadticos presentan las siguientes propiedades:
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= Sensibilidad exponencial a condiciones iniciales y parametros de con-
trol: Al variar ligeramente las condiciones iniciales o parametros de control se
modifica de forma dréstica la dindmica (o trayectoria) del sistema caético.

= No linealidad: Un sistema con comportamiento no lineal es aquel que esta des-
crito por medio de ecuaciones no lineales y que por consiguiente no esta sujeto al
principio de superposicion, es decir, el comportamiento de la totalidad del sistema
no puede ser descrito mediante la suma del comportamiento individual de cada
una de las partes del mismo.

= Ergodicidad: Hace referencia a que la trayectoria cadtica generada se mantiene
confinada en un espacio conocido como atractor extrano con respecto al tiempo
y que es cubierto en su totalidad para cualquier entrada de condicién inicial y
parametro de control.

= Mezcla de datos: Un pequeno rango de condiciones iniciales cubre la mayor
parte del espectro cadtico.

» Exponente de Lyapunov positivo: Un sistema de dimensién N tiene N ex-
ponentes de Lyapunov; si uno de ellos es positivo se dice que el sistema presenta
un comportamiento cadtico.

= Atractor extrano con dimension fractal: La grafica de fase de un sistema
caotico se presenta en la forma de un atractor extrano cuya dimensién corresponde
a un numero fraccionario.

3.1.3. Exponente de Lyapunov

El exponente de Lyapunov es un calculo utilizado para medir la tasa promedio de
divergencia o convergencia exponencial de trayectorias cercanas en el estado de fase.
Debido a su fundamento, el exponente de Lyapunov puede ser utilizado para determinar
la predictibilidad de un sistema dindmico tomando como base las condiciones iniciales
cercanas que generan estados iniciales casi idénticos para el sistema dinamico, de for-
ma que la divergencia exponencial de las érbitas implica pérdida de predictibilidad [31].

El exponente de Lyapunov se determina con la expresiéon

f"(xn = d0) = ™ ()
do

1
A== In|

7 | (3-2)

donde A es el exponente de Lyapunov, xy es una condicién inicial, x, = x¢ + &y es otra
condicién inicial extremadamente cercana y 1" es el niimero de iteraciones.

La cantidad de exponentes de Lyapunov de cualquier sistema siempre sera equiva-
lente al orden del mismo, es decir, para un sistema de orden N se tendran N exponentes
de Lyapunov. El valor de los exponentes de los sistemas dinamicos permite determinar
el comportamiento de los mismos, los cuales se clasifican en cuatro casos posibles [32]:
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Para un valor cero del exponente de Lyapunov se dice que el sistema presenta
periodicidad (o cuasiperiodicidad).

Un valor negativo implica que el sistema presenta un equilibrio estable.

Si el valor del exponente es positivo significa que el sistema presenta sensibilidad
a las condiciones iniciales (presencia de caos).

Aquellos sistemas que presentan mas de un exponente de Lyapunov positivo se
les conoce como hipercadticos.

Este calculo fue realizado con cada uno de los mapas cadticos estudiados para con-
firmar la presencia de caos en los mismos, y poder seleccionar los mas 6ptimos para ser
aplicados en un algoritmo de cifrado cadtico en sistema embebido. Debido a la comple-
jidad que supone dicho célculo para mapas de més de una dimension, en la literatura se
encuentran distintos algoritmos que se encargan de determinar el exponente de Lyapu-
nov de forma numérica a partir de las secuencias numéricas generadas por los sistemas
y mapas cadticos. Para este trabajo de tesis se ha utilizado el método presentado en
[33] para estimar el méximo exponente de Lyapunov de cada uno de los mapas cadticos
estudiados, y se corrobora con el presentado en la literatura.

3.1.4. Mapas cadticos estudiados

Para seleccionar los mapas cadticos a ser utilizados en este trabajo de tesis primera-
mente se contemplan seis mapas cadticos encontrados en el estado del arte, considerando
como parametro que los mismos pertenecieran al conjunto de mapas de dos dimensiones
(conformados por un par de ecuaciones en diferencias) para ser utilizados posteriormen-
te en el algoritmo se cifrado propuesto.

Mapa caético iterativo con mapa de modulacién de colapso infinito (SLIM)

El mapa esta definido como [34]:

x;11 = sin(by;) sin (@) : (3.3a)

50
Yir1 = a(l — 227, ) sin <—> (3.3b)

%

donde xq y 3o son las condiciones iniciales y a, b € (0, 00) son los parametros de control
del mapa, cumpliendo que cuando a € (0,4], b = 27 y b € [4,8],a = 1 el mapa SLIM
presenta un comportamiento hipercadtico (ver figura 3.2).

Para el analisis del maximo exponente de Lyapunov del mapa se utilizaron los va-
lores para los parametros de a = 0.9991568421 y b = 7.8945162136 con las condiciones
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Figura 3.2: Estado  del mapa SLIM con dindmicas cadticas.

iniciales xy = 0.9846216548 y yo = 0.6548162187 . El resultado es de A = 5.37, indican-
do la presencia de caos.

Funcién Seno-Chebyshev-Lienal (SCL)

El mapa 2D-SCL surge de la combinacién de una funcién lineal y dos mapas de una
dimensién, los cuales corresponden a los mapas cadticos Seno y Chebychev, quedando
definido como [35]:

xi11 = ksin(acos(barc cos(x;))(y; + ¢)), (3.4a)
Yir1 = ksin(acos(barc cos(y;))(zi41 + ¢)) (3.4Db)

donde xg y yo son las condiciones iniciales y k, a, b y ¢ son los parametros de control
del mapa con k € (0,1], a,b € (0,00) y ¢ € (—00,00) para la generacién de dindmicas
caoticas. Utilizando los valores para las condiciones iniciales de xq = 0.9846216548 y
Yo = 0.6548162187 k =1, a = 2w, b = m y ¢ = 6 se genera la secuencia mostrada en la
figura 3.3, mientras que al calcular el exponente de Lyapunov con los mismos valores
para los parametros y condiciones iniciales se obtiene un valor de A = 4.55 el cual, al
ser un valor positivo, garantiza la presencia de caos.

I X L X I
80 100 120 140 160 180 200
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f |
05 ' | # ‘
| y: , :“ ’ 'F‘ y | 7,‘ i

0

Figura 3.3: Estado = del mapa SCL con dindmicas cadticas.



19

Mapa Seno-Logistico-Acoplado (LSCM)

Este mapa cadtico se deriva del acoplamiento de los mapas cadticos Seno y Logistico
con la finalidad de mejorar sus comportamientos cadticos, y mediante una extension
de la dimensién de los mismos de una a dos dimensiones se obtienen las siguientes
ecuaciones que lo describen [36] :

Tip1 = sin (7(40z;(1 — z;) + (1 — 0) sin(7y;))) , (3.5a)
Yir1 = sin (7(40y;(1 — y;) + (1 — ) sin(7z;11))) (3.5b)

donde xy y yo son las condiciones iniciales y 6 es el parametro de control, el cual debe
cumplir 6 € (0,1) para que el mapa genere secuencias cadticas (ver figura 3.4).

I
08 ]\‘

0.

o

0.4

Figura 3.4: Estado « del mapa LSCM con dindamicas cadticas.

Para el andlisis del médximo exponente de Lyapunov se considera o = 0.2y yg = 0.9
como condiciones iniciales y 8§ = 0.98 como parametro de control, resultando en un valor
para el exponente de A = 1.34, garantizando un comportamiento cadtico de parte del
mapa LSCM.

Mapa cadtico logistico iterativo con colapso infinito (LICM)

El mapa cadtico LICM surge de la adaptacion de los mapas unidimensionales Logisti-
co e ICMIC [37] en un modelo de acoplamiento modulado y con el uso de una funcién
lineal, resultado en el conjunto de ecuaciones [38]:

R 21 (3 6 )
Tit1 = il a(y; + 3)kx;(1 — kx;) )’ oA

| ( 21 ) (3.6b)
i = Sin .
v a(kzip + 3)yi(1 —v;)

donde xy v o son las condiciones iniciales mientras que a y k son los parametros de
control del sistema con rangos a € (0,00) y k € (0, 00), mientras que cuando se cumple
a=0.6yk=(0.6,14) el mapa presenta un comportamiento hipercadtico (ver figura
3.5). Para el calculo del exponente de Lyapunov se utiliza 2o = 0.9 y yo = 0.2 como
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condiciones iniciales del sistema y para el valor de los pardmetros se utiliza a = 0.6 y
k = 1.2, dando como resultado un valor de exponente de Lyapunov de A = 5.41, por lo
que el sistema efectivamente presenta un comportamiento cadtico.
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Figura 3.5: Estado « del mapa LICM con dinamicas cadticas.

00

Mapa Seno-Hénon

Con la finalidad de disminuir la facilidad de prediccién de las trayectorias de los
mapas Seno y Hénon, en [39] realizaron un acoplamiento entre ambos mapas cadticos,
resultando en el mapa Seno-Hénon que se define por el siguiente par de ecuaciones:

Tni1 = (1 —asin®(z,) + y,) mod 1, (3.7a)
Yni1 = bz, mod 1 (3.7b)

donde xg y yo son las condiciones iniciales en tanto que a y b corresponden a los parame-
tros de control del sistema, siendo que cuando a € Ry b ¢ [—1, 1] el mismo presenta un
comportamiento cadtico (ver figura 3.6). Para confirmar lo anterior se realiza el calculo
del maximo exponente de Lyapunov utilizando zy = 0.35864321 y yo = 0.89546841
como valores para las condiciones iniciales asi como a = 8.546198165 y b = 9.235646218
como valores para los parametros de control, resultando en un valor para el exponente
de Lyapunov de A = 2.17, confirmando su comportamiento cadtico.

oz2r || l v"’ ‘

0 20 40 60 80 100 120 140 160 180 200
Tiempo n

Figura 3.6: Estado « del mapa Seno-Hénon con dindmicas cadticas.
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Mapa Logistico Acoplado

El mapa Logistico Acoplado de dos dimensiones conforma un sistema diseiado con la
finalidad de aumentar la complejidad del mapa Logistico unidimensional, y se encuentra
definido por el siguiente par de ecuaciones [40]:

Tonr1 = 1BYn + D, (1 — ), (3.8a)
Yn+1 = T<3xn+1 + 1)yn(1 - yﬂ) (3'8b)

donde zy y yo corresponden a las condiciones iniciales del sistema mientras r corres-
ponde al parametro de control del mismo, el cual otorga un comportamiento cadtico al
sistema cuando se cumple r > 0, comportamiento corroborado al evaluar el sistema con
xo = 0.681651 y yo = 0.916506 como condiciones iniciales y r = 1.190154 (ver figura
3.7), obteniendo ademé&s un exponente de Lyapunov de A = 0.43 en el estudio realizado.
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Figura 3.7: Estado x del mapa Logistico Acoplado con dindmicas cadticas.

3.1.5. Mapas caoticos seleccionados

Una vez estudiados los mapas cadticos recuperados del estado del arte se seleccio-
nan los mapas cadticos a utilizar en este trabajo de tesis, para lo cual se considera el
valor del exponente de Lyapunov calculado para cada mapa cadtico. En la tabla 3.1 se
resume el valor del maximo exponente de Lyapunov para los mapas cadticos estudiados
con los valores expuestos en la literatura y los valores estimados con el método utilizado.

Tabla 3.1: Maximo exponente de Lyapunov de los mapas caéticos estudiados.

" Maéximo exponente de Lyapunov

Mapa cactico Literatura Estimado
SLIM 6 5.37
SCL 4.8 4.55
LSCM 1.4 1.34
LICM 5 5.41
Seno-Hénon 3 2.17
Logistico Acoplado 0.56 0.43
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Por otro lado, con la finalidad de seleccionar los mapas cadticos mas apropiados
en términos de eficiencia se realiza el calculo del tiempo de procesamiento para 5000
muestras de cada uno de los mapas estudiados mediante el uso del software Matlab
(ver tabla 3.2) asi como un anélisis de los histogramas correspondientes a las secuencias
numéricas de cada uno (ver figura 3.8) para seleccionar los mejores en cuanto a distri-
bucién de datos se refiere.

Tabla 3.2: Tiempo de procesamiento de los mapas cadticos estudiados.

Mapa cadtico Tiempo de procesamiento [ms]
SLIM 5.333
SCL 9.596
LSCM 7.051
LICM 6.845
Seno-Hénon 4.826
Logistico Acoplado 4.446

(a) Mapa SLIM. (b) Mapa SCL. (¢) Mapa LSCM.
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Figura 3.8: Histogramas correspondientes al estado x de cada uno de los mapas caéticos estudiados.

Acorde a los resultados obtenidos se han seleccionado los mapas cadticos SLIM y
Seno-Hénon para la implementacién del algoritmo de cifrado propuesto en este trabajo
de tesis pues ambos presentan un bajo tiempo de procesamiento (5.333 ms y 4.826 ms
respectivamente), generan secuencias cadticas con un exponente de Lyapunov elevado
(5.37 para el mapa SLIM y 2.17 para el mapa Seno-Hénon) y ademds presentan una
distribucion de datos mas uniforme que los demas mapas cadticos, como se puede ob-
servar en las figuras 3.8(a) y 3.8(e).
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3.2. Criptografia

Enviar mensajes privados es una actividad que toda persona ha necesitado en algin
punto de su vida por lo que se han buscado métodos para ocultar la existencia del
mensaje mismo, sin embargo en ocasiones eso no es suficiente pues al ser descubierta la
existencia del mismo su contenido queda expuesto, por lo que ha entrado en juego otro
procedimiento mas sofisticado: la criptografia.

3.2.1. Definicién y antecedentes

La palabra criptografia tiene su origen en los vocablos griegos kriptos que significa
“escondido” y grdhos que significa “escritura” [41] por lo que como concepto gene-
ral se puede entender a la criptografia como la acciéon de ocultar la escritura, aunque
en un concepto mas amplio se podria interpretar como el proceso de ocultar un mensaje.

Como definicion, hoy en dia se entiende a la criptografia como el estudio de técnicas
matematicas dedicadas a proteger la divulgacion de informacion secreta a usuarios no
autorizados [42] y cuyo objetivo principal no es esconder la existencia de un mensaje
sino su significado, de forma que en caso de que el mensaje lo reciba algin usuario no
autorizado este no sea capaz de comprender el mismo a pesar de poder ver su contenido.
En ese sentido, existen cuatro objetivos que la criptografia busca satisfacer [43]:

» Privacidad: Hace referencia a que el contenido de la informacion inicamente puede
ser conocido por usuarios autorizados, manteniéndolo desconocido para aquellos
usuarios no autorizados o intrusos. Existen numerosas técnicas para garantizar la
privacidad de la informacion, las cuales van desde proteccion fisica hasta complejos
algoritmos matematicos que se encargan de que la informacién sea incomprensible.

» [ntegridad de la informacion: Es un servicio que garantiza que la informacion
no puede ser manipulada durante el proceso de transmision, por lo que se debe
ser capaz de detectar dicha manipulaciéon por usuarios no autorizados. Existen
distintos tipos de manipulacion de los datos, entre los cuales se encuentran:

e [nsercion: Se refiere a que se ha agregado informacién al mensaje original.

o Sustitucion: Relacionado con la acciéon de modificar el contenido del mensaje
original sin modificar la longitud del mismo.

e FEliminacion: Como su nombre lo indica, hace alusion a la accién de eliminar
parte del mensaje original, modificando su significado.

s Autenticidad: Se refiere a la capacidad de confirmar que el mensaje recibido fue
realmente enviado por quien dice que lo envié, ademés de que el mensaje recibido
es el que se esperaba (integridad de la informacion).

= No rechazo: Garantiza que no se pueda negar la autoria de un mensaje previa-
mente enviado.
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El origen de la criptografia no se conoce por completo, no obstante existen autores
que relacionan sus inicios a los origenes del hombre, desde que aprendié a comunicar-
se y tuvo que encontrar medios de asegurar la confidencialidad de una parte de sus
comunicaciones. Sin embargo, el primer testimonio de uso deliberado de métodos técni-
cos que permitieran cifrar los mensajes proviene de Grecia sobre el siglo V a.C, donde
los lacedemonios utilizaban un instrumento llamado escitala o escitalo (ver figura 3.9)
durante las guerras entre Esparta y Atenas. Esta herramienta consistia en un palo o
baston en el cual se enrollaba en espiral una tira de cuero sobre la que se escribia el
mensaje en columnas paralelas al eje del palo. La tira desenrollada mostraba un texto
sin relacion aparente con el texto inicial, pero que podia leerse volviendo a enrollar la
tira sobre un palo del mismo didmetro que el primero, por lo que el receptor debia
tener un palo igual al de la persona que mandaba el mensaje para poder leerlo [44].
De esta forma se dificultaba la lectura de un mensaje en caso de que fuera interceptado.

Figura 3.9: Escitala espartana usada por los griegos para cifrar mensajes.

Anos mas tarde en el siglo I a.C llegaria Julio César, un militar Romano quien en
primera instancia, durante una campana con el ejército de Roma, “codific6” un mensaje
cambiandolo del latin al griego con la finalidad de que si caia en manos enemigas estos
no pudieran descifrar el mensaje. Sin embargo su mayor aportacién provino con el que
después se llamaria cifrado Julio César, un sistema que disené para comunicarse con el
ejército romano en el que sustituia cada letra del mensaje por la que estaba en el alfa-
beto tres posiciones hacia adelante, mientras que a las tres ultimas letras les asignaba
las primeras tres letras del alfabeto [45]. A este y otros métodos de cifrado desarrollados
hasta los anos 1900 como lo fueron el cifrado por medio del disco de Alberti, el cifrado
Vigenere [46] y el cifrador de discos de Jefferson hoy en dia se consideran dentro del
campo de la criptografia cldsica.

Con la llegada de las maquinas mecénicas y eléctricas inicié una edad de oro para
las méquinas de cifrado con el nacimiento de la Enigma (ver figura 3.10) creada por el
ingeniero alemén Arthur Scherbius, mientras en Japon inventaron a Purple, en Estados
Unidos tenfan a SIGABA y la versién inglesa llevaba el nombre de Typex, dando inicio
de igual manera a una nueva era para la criptografia a la que se le denominé como
criptografia moderna. Finalmente, la creacién de la computadora ha provocado un gran
avance en el desarrollo de algoritmos criptograficos enfocados a ecuaciones mateméaticas
que proporcionan un mayor nivel de seguridad como lo son el cifrado Lucifer, el cifrado
DES y el sistema RSA.
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Figura 3.10: Maquina Enigma utilizada por los alemanes para cifrar mensajes.

3.2.2. Criptosistema y su clasificacion

Se puede entender un criptosistema como un conjunto de bases criptograficas utili-
zadas para proporcionar seguridad a la informacion y que suelen componerse de algin
tipo de algoritmo matemadtico. Formalmente, se puede definir a un criptosistema (o
esquema de encriptacién) como un conjunto (m,C, K /E D) [47] donde:

= m: Mensaje claro transmitido.

= C: Mensaje claro cifrado (también conocido como criptograma).

= K: Conjunto de claves que se utilizan en el proceso de encriptado.

= E: Familia de funciones que se utilizan para encriptar el mensaje claro.

= D: Familia de funciones que se utilizan para desencriptar el mensaje claro.
Tomando en cuenta estos elementos, todo criptosistema cumple con la condicion

la cual describe que al cifrar un mensaje claro m por medio de la funciéon E utilizando
la clave K y al descifrarlo con una funciéon D utilizando la misma clave K se recupera
el mensaje claro m (ver figura 3.11), y a su vez indica que la funcién D es la funcién

inversa de E.

Por su parte, los sistemas criptograficos pueden ser clasificados de distintas formas
de acuerdo a las distintas caracteristicas o propiedades que pueden presentar en su
estructura [48]:

1. Tipo de clave secreta.

» Cifrado con clave simétrica o de clave secreta: En este esquema se utiliza
una unica clave K para encriptar el mensaje claro y desencriptar el cripto-
grama generado al encriptar. Esto lleva consigo algunas implicaciones pues
es necesario que tanto el emisor como el receptor del mensaje conozcan la
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Figura 3.11: Esquema de sistema criptogréfico.

clave secreta comun para que este esquema sea implementado, por lo que
ambas partes deben acordar la clave a utilizar de alguna forma segura, como
lo podria ser de forma fisica.

= Cifrado con clave asimétrica o de clave publica: Por definicion, es aquella que
utiliza una clave, que se denomina de dominio piblico, y una segunda clave
de tipo privada. El concepto general de este esquema es que el emisor utiliza
la clave publica del receptor para encriptar el mensaje claro y iinicamente el
receptor serd capaz de desencriptarlo utilizando la clave privada, de forma
que si el mensaje es interceptado en el canal de comunicacion el intruso no
podra conocer su contenido aunque conozca la clave ptblica. Este tipo de ci-
frado proporciona algunas ventajas respecto al esquema de cifrado simétrico
como lo es el problema de compartir la clave secreta a utilizar puesto que en
este caso, aunque esta matematicamente relacionada con la clave privada, la
clave publica puede ser enviada por un canal inseguro (como internet). Sin
embargo, al mismo tiempo presenta la desventaja de que es mas lento debido
a que los algoritmos utilizados tienden a ser mas complejos.

2. Tipo de algoritmo.

» Cifrado en flujo: Se basa en realizar un cifrado bit a bit (o byte a byte) del
mensaje claro. Esto se logra generando una cadena de la misma longitud
que el mensaje claro por medio de la clave secreta y utilizando la operacion

or-exclusiva (X-OR).

= Cifrado en bloque: El mensaje claro es dividido en bloques de una longi-
tud fija (64 o 128 bits, por ejemplo)y se va cifrando bloque a bloque hasta
completarlo.

3. Método de cifrado.

= M¢étodos tradicionales o convencionales: Comprenden todos aquellos algorit-
mos que hacen uso de bases matematicas para cifrar al mensaje claro, como
es la teoria de numeros, curvas elipticas, transformaciones lineales, entre
otros.
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s Métodos no convencionales: Utiliza algoritmos basados en areas que se en-
cuentran en investigacién, formando nuevos campos de estudio como lo es la
criptografia cuantica, la criptografia basada en ADN y la criptografia cadtica.

Adicionalmente, los criptosistemas pueden ser identificados por el tipo de operacio-
nes que el algoritmo de cifrado realiza sobre el mensaje claro, de las cuales se tienen

dos [49]:

» Confusion: Describe la relacién entre el criptograma y el mensaje claro, por lo
que debe de ser lo mas confuso y complejo posible. La operacion asociada es la
de permutacion, en la que se cambia la posicion de cada elemento del texto claro
de manera desordenada sin agregar nuevos elementos, es decir, se mantiene la
longitud inicial del mensaje claro.

s Difusion: Hace referencia a la propiedad de difundir la redundancia del mensaje
claro en las estadisticas del criptograma, consistiendo en modificar el valor de
cada elemento del mensaje claro de manera desordenada.

A pesar de que se presentan de forma separada, las operaciones de confusion y difu-
sion suelen utilizarse en conjunto en los algoritmos de sistemas criptograficos, llegando
incluso a realizar el proceso en repetidas ocasiones con el objetivo de agregar mayor
complejidad al proceso de cifrado y de esa manera aumentar el nivel de seguridad del
sistema.

3.2.3. Seguridad en los criptosistemas y cifrado cadtico

La seguridad es evidentemente el principal objetivo de los sistemas criptograficos
y por lo tanto uno de los aspectos mas estudiados de los mismos. En el siglo XIX,
Auguste Kerckhoff expuso algunos puntos clave que debian ser cumplidos para que un
sistema criptografico pudiera ser considerado seguro, dentro de los que destacaban que
ni el texto claro ni la clave secreta deben de ser posibles de obtener mediante el andlisis
del criptograma, siempre considerando que la clave de cifrado es informaciéon de tipo
privada mientras que el algoritmo de cifrado se debe considerar como informacién de
tipo publica [50].

Contemplando lo establecido por Kerckhoff, para analizar el nivel de seguridad de
los sistemas criptograficos se han considerado diferentes tipos de ataques que puede
llevar a cabo un criptoanalista para llegar a obtener el mensaje claro a partir de su
correspondiente criptograma, de entre los que destacan tres categorias:

1. Ataque exhaustivo: El ataque consiste en intentar todas las claves posibles para
encontrar aquella que descifra el criptograma, proceso que es llevado a cabo por
una computadora y por lo cual el tiempo para encontrar la clave esta directamente
relacionado con el poder computacional utilizado y con el espacio de clave secreta
utilizado en el proceso de encriptado.



28

2. Ataque diferencial: Este tipo de ataque pone a prueba no solo la sensibilidad
del sistema criptogréafico a la clave secreta, sino también al mensaje claro. Exis-
ten cuatro casos diferentes que son considerados cuando se realiza un analisis de
seguridad de un sistema criptografico [51]:

= Ataque de criptograma conocido: Este constituye el ataque mas basico
por un criptoanalista puesto que se considera que el intruso tinicamente tiene
acceso al criptograma y a partir del mismo intenta deducir el mensaje claro.

= Ataque de mensaje claro conocido: Aqui el intruso tiene acceso a algu-
nos criptogramas con sus correspondientes mensajes claros, todos generados
con la misma clave secreta. El objetivo en este tipo de ataque es realizar
deducciones mediante la comparacién de los diferentes criptogramas con sus
respectivos textos claros.

= Ataque de mensaje claro elegido: En este ataque el intruso se encuentra
en la posibilidad de obtener el par mensaje claro/criptograma como en el
ataque de mensaje claro conocido, con la diferencia de que el intruso esta en
la posibilidad de elegir el mensaje claro que desee.

= Ataque de criptograma elegido: Finalmente, en este ataque el intruso
selecciona el criptograma que desee con su respectivo mensaje claro para su
analisis.

3. Ataque estadistico: Como su nombre lo indica, son ataques basados en la es-
tadistica que apelan a la uniformidad del criptograma, realizando analisis como
lo son los histogramas y la correlacion del mensaje.

Tomando como base los ataques que podria realizar un criptoanalista a través de
un criptograma, queda evidente que el proceso de cifrado del mensaje claro debe ser lo
suficientemente complejo para evitar que sea quebrantado por una computadora, razén
por la cual en las iltimas dos décadas la investigacion del lado de la criptografia no
convencional ha crecido con el paso de los anos con el objetivo de sustituir a los métodos
de cifrado clasicos, pues se ha comprobado que estos ultimos se han vuelto cada vez
maés faciles de quebrantar con el avance del poder computacional.

Si bien se han presentado distintos campos de estudio en la criptografia no conven-
cional, uno de los mas estudiados actualmente son los criptosistemas basados en caos
debido a que presenta propiedades superiores a los demas en lo que respecta a ergodici-
dad, complejidad dindamica y una caracteristica en particular como lo es la sensibilidad
a condiciones iniciales, lo cual los hace muy buenos candidatos para la generacion de
secuencias pseudoaleatorias para llevar a cabo los procesos de confusién y difusién en
los algoritmos de cifrado [52].

Por otro lado, se ha encontrado que resulta més conveniente el uso de sistemas cadti-
cos en tiempo discreto a la hora de implementar un algoritmo de cifrado puesto que no
solo presentan una degradacién minima respecto a los sistemas cadticos de tiempo con-
tinuo sino que ademads, al ser ejecutados cominmente por una computadora, resultan
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mucho mas eficientes pues generan secuencias que pueden ser utilizadas en el algoritmo
al realizar simples iteraciones del sistema.

A pesar de lo ya mencionado, un sistema criptografico no se puede llamar seguro por
el simple hecho de estar basado en caos pues en la literatura se ha registrado que atun
estos se encuentran vulnerables frente a algunos ataques criptoanaliticos como lo son el
ataque de criptograma elegido y el ataque de mensaje claro elegido [53]. Debido a esto,
en la literatura se han registrado algunas reglas que deben ser consideradas a la hora
de implementar un sistema criptografico basado en caos con al finalidad de disenarlo
de la mejor forma posible [54]:

1. Se deben tener previstos los detalles de implementacion del sistema cadtico.
2. Facilidad de implementacion sin comprometer la seguridad, el costo y la velocidad.

3. La definicién de la clave secreta debe ser precisa, estableciendo el rango de la
misma para evitar regiones no caéticas.

4. La clave debe presentar una distribucién uniforme, de forma que una minima
informacion de la clave no debe revelar informacion acerca del mensaje claro.

5. El proceso de generaciéon de claves debe estar bien definido.

6. Un minimo cambio en el mensaje claro o en la clave debe dar como resultado un
criptograma completamente diferente para impedir cualquier ataque estadistico.

7. Debe ser analizado en busca de cualquier debilidad para evitar cualquier tipo de
ataque.

8. Las secuencias aleatorias generadas por medio de un generador pseudoaleatorio
debe ser evaluado utilizando pruebas estadisticas.

3.3. Conclusiones del capitulo

La criptografia ha probado ser una herramienta fundamental en las comunicaciones
entre los seres humanos a lo largo de la historia donde los métodos de cifrado simple-
mente se han adecuando de acuerdo a la tecnologia presente en cada época, pero siempre
cumpliendo con su objetivo fundamental como herramienta para transmitir un mensaje
de forma segura, es decir, que solamente el destinatario reciba el mensaje deseado. Por
otro lado, si bien hoy en dia existen diversos métodos de cifrado entre los mas prome-
tedores se encuentran sin duda aquellos que involucran a la teoria del caos para cada
uno de los procesos a realizar pues se aprovechan propiedades que son intrinsecas al
caos como lo son la sensibilidad a condiciones iniciales y la ergodicidad, disminuyendo
de esa forma la complejidad del algoritmo y disminuyendo por consiguiente el tiempo
de procesamiento.
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En este capitulo se presentaron diversos mapas cadticos como potenciales candida-
tos para aplicaciones criptograficas y a los cuales se les realizaron pruebas de tiempo de
ejecucion, exponente de Lyapunov y de histograma para verificar la existencia de caos.
Finalmente se ha optado por utilizar los mapas SLIM y Seno-Hénon para este trabajo
de tesis debido a su buen comportamiento cadtico y eficiencia.



Capitulo 4

Algoritmo de cifrado propuesto

En este capitulo se presenta el algoritmo de cifrado caético propuesto en este trabajo
de tesis el cual consiste en utilizar una llave de 32 caracteres hexadecimales (128 bits)
con la que se generan un par de secuencias cadticas a partir de los mapas SLIM y Seno-
Hénon, las cuales son utilizadas para los procesos de confusién y difusién aplicados en
las senales biomédicas.

4.1. Introduccion

Hoy en dia las senales biométricas empiezan a tomar un papel mas relevante pues
ya no solo son utilizadas para la deteccién o tratamiento de enfermedades sino que en
anos recientes han comenzado a utilizarse para la identificacién de cada individuo por
lo que, como se mencioné en capitulos anteriores, es de vital importancia mantener la
privacidad y seguridad en los procesos de transmisién y almacenamiento de la informa-
cion médica de cada paciente en los sistemas de telemedicina. Para ello, en la literatura
se han registrado en los ultimos anos distintos algoritmos de cifrado basados en mapas
cadticos para el encriptado de senales biomédicas [55, 56] , de tal forma que si la senal
es interceptada en algin punto del sistema esta no pueda ser utilizada.

Para este trabajo de tesis, el algoritmo propuesto estd basado en [57] realizando
algunas modificaciones relacionadas con los mapas cadticos utilizados. Contemplando
las diferentes clasificaciones de los sistemas criptograficos mencionadas en la seccion
3.2.2, el algoritmo de cifrado propuesto presenta las siguientes caracteristicas:

» Cifrado con clave simétrica: El algoritmo propuesto utiliza la misma clave secreta
tanto para el proceso de cifrado como para el proceso de descifrado.

» Cifrado en flujo: El algoritmo toma el mensaje claro (senal clara) y cifra un
elemento a la vez hasta cifrar el mensaje completo.

» Arquitectura de confusion y difusion: Tomando todo el mensaje claro (senal clara)
se intercambia la posicion de cada uno de los elementos al igual que el valor de
los mismos.
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s Método de cifrado no convencional: Se utilizan los mapas caéticos SLIM (3.3) y
Seno-Hénon (3.7) para la generacién de las secuencias pseudoaleatorias utilizadas
en los procesos de confusion y difusion.

En la figura 4.1 se puede observar un diagrama a bloques del proceso de cifrado, el
cual se lleva a cabo de la siguiente manera: primeramente se itera el mapa SLIM con los
parametros y condiciones iniciales en base a la clave secreta de 128 bits para después
realizar el calculo de Z, que se relaciona con las secuencias cadticas generadas con el
mapa SLIM y la senal clara. Posteriormente se itera el mapa Seno-Hénon en base al
valor de Z, la clave secreta y las secuencias cadticas generadas con el mapa SLIM para
continuar con los procesos de confusién y difusién sobre la senal clara (previamente
transformada en amplitud) para finalmente agregar el valor de Z al criptograma para
que el receptor pueda descifrar correctamente la senal enviada.

s ~N
~ —
Sefial clara
L y Senal cifrada
¢ (Criptograma)
Transformacion de la A
sefial clara

N Procesos de
L . x . . r
confusion y difusion

v 1

A Mapa Seno-Hénon

N
Y

Mapa SLIM optimizado

A

l(CIave secreta de 128 bits]

Figura 4.1: Diagrama a bloques del proceso de cifrado propuesto.

El proceso de descifrado se realiza al invertir el proceso de cifrado realizado, tal como
se muestra en la figura 4.2. Primeramente se extrae el valor de Z del criptograma para
después iterar el mapa SLIM utilizando la clave secreta. Con las secuencias cadticas
generadas y el valor de Z se procede a iterar el mapa Seno-Hénon para posteriormente
ejecutar el proceso de descifrado (el cual consiste en los procesos de confusién y difusién
de forma inversa) sobre el criptograma para finalmente realizar el proceso de transfor-
macion de amplitud de manera inversa para obtener la senal clara.
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Figura 4.2: Diagrama a bloques del proceso de descifrado propuesto.

4.2. Definicion de la clave secreta

La clave secreta K se encuentra definida por una secuencia de 128 bits representada
por 32 caracteres hexadecimales de forma que K € [0 — 9, A — F]. La clave es dividida
en cuatro secciones (A,B,C,D) con las cuales se calculan las condiciones iniciales y
parametros de control de los mapas caodticos. Dichos calculos se pueden observar en la
tabla 4.1.

Tabla 4.1: Clave secreta propuesta.

Clave secreta

Pardametro de control

Condicién inicial

32 digitos Hex Hi,Hy,... Hs donde H e [0—9,A— F]
Célculos A:% B:w C:w D:w
SLIM a; = 0.999 + [((A+ B) mod 1) % 0.001] x1, = (C+ D) mod 1

by = 7.999 + [((A + C) mod 1) % 0.001]

Y1, = (B+ D) mod 1

Seno-Hénon

a5 = 9999 + [(A+ B + Z) mod 1) = 0.001]
by =8.999 + [((A+ C + Z) mod 1) * 0.001]

29y = (C+ D+ Z) mod 1
Y2 = (B+ D+ Z) mod 1

Rango

0999 < a1 <1 9.999 < ay < 10
0 < 1920, Y10,20 < 1

7.999 < by <8

8.999 < by < 9

Precisién

10—15

donde (a mod b) = (a — b) x (a/b) con b # 0

4.3. Transformacion de la senal clara

Para realizar el procesamiento de la senal clara se realiza una transformacion de la
senal clara para que la misma se encuentre en un rango de entre 0 y 1. Para ello se
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determina la transformacién

P, — (Pyin — 0.01)

PT; =
Npnaz + 0.01

, parai=1,2,3,.../ (4.1)

donde P es la senal clara, P,,;, es el valor minimo de la senal clara que se determina
como P, = min(P), Nya. es el valor maximo del vector N que se determina como
N = P, — (Pynin — 0.01), y PT es la senal clara transformada a valores entre (0,1).

4.4. Calculo de Z

El valor de Z ayuda a relacionar a la senal clara con el algoritmo de cifrado para
aumentar la sensibilidad del criptograma a la senal clara asi como a la clave secreta, de
forma que pequenos cambios en estos generen un criptograma diferente. Para calcular
el valor de Z primeramente se itera el mapa SLIM para obtener una secuencia de datos
cadticos, sin embargo como se observé en la figura 3.8(a) el mapa SLIM presenta una
distribucién de datos no uniforme pues los datos generados al iterar el mapa, si bien
son caoticos, se encuentran cargados en la zona central del rango de valores por lo que
la seguridad de la informacién cifrada podria verse comprometida. Esto es debido a que
al encontrarse los datos concentrados en una zona especifica del histograma ocasiona
que los procesos de confusién y difusién se lleven a cabo de forma inadecuada, haciendo
al criptograma susceptible a ataques diferenciales y estadisticos (tal como se menciona
en la seccién 3.2.2).

Como solucion a este problema, se realiza un proceso de optimizacién a la secuencia
de datos generada por el mapa SLIM que consiste en eliminar los tres primeros digitos
después del punto decimal de cada uno de los datos de la secuencia con la operacién

)

zd = (mf * 1000) mod 1, parai=1,2,3,..., 1, (4.2)

donde I es el nimero de iteraciones del mapa SLIM y mod es la operacién de médulo.
De esta forma se logra obtener una mejor distribucion de los datos como se observa en
la figura 4.3.

Frecuencia
= [ N N
o (6] o 6]

a1

o

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Valor

Figura 4.3: Histograma de la secuencia cadtica optimizada generada con el mapa SLIM.
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Una vez obtenida la secuencia de datos cadticos optimizados del mapa SLIM se
realiza la suma de todos los elementos de la senal transformada junto con la secuencia
de datos cadticos generados para obtener finalmente el valor de Z, tal como se observa
en la siguiente expresion

Z={S+[PTi*x} | +a} .} modl, parai=12.3,...,I,  (4.3)

donde PT; representa el elemento ¢ de la senal transformada, Z es una variable inicia-
lizada en cero, y 2¥ corresponde a la secuencia cadtica.

4.5. Proceso de cifrado

Para el proceso de cifrado primeramente se itera I; = £+ 100 veces el mapa cadtico
Seno-Hénon de acuerdo a los pardametros y condiciones iniciales establecidos en la tabla
4.1, donde ¢ corresponde a la longitud de la senal clara, para generar la secuencia
cadtica %% = oP" afH 25H . 2P con %% € (0,1), sin embargo se propone una
realimentaciéon del mapa SLIM al mapa Seno-Hénon para mejorar las dindmicas cadticas
de este ultimo. Para ello se modifica el mapa Seno-Hénon de la siguiente manera:

xfﬁ = (1 — asin®(z?™) + 77 + 27) mod 1, (4.4a)

ySH = (55 4+ y) mod 1 (4.4b)

donde 7 y y?H corresponden a los estados del mapa Seno-Hénon, a y b a los pardme-
tros de control, 5 y y5H alas condiciones iniciales, mientras que 27 y y? corresponden
a los dos estados del mapa SLIM.

Al igual que con los mapas cadticos estudiados en la secciéon 3.1.4 se realiza el célcu-
lo del exponente de Lyapunov para el mapa cadtico modificado, resultando en que las
secuencias numéricas generadas presentan dindmicas cadticas con un exponente de Lya-
punov de 2.295. Ademas, como se puede apreciar en la figura 4.4, el mapa modificado
genera secuencias numeéricas bien distribuidas por lo que los procesos de confusion y
difusién se pueden realizar de forma adecuada.

25

N
o
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-
o
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o

Frecuencia

(&

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Valor

Figura 4.4: Histograma de la secuencia numérica generada con el mapa cadtico modificado.



36

A partir de la secuencia 2 se procede a determinar dos secuencias secundarias,

una para realizar el proceso de confusién y otra para el proceso de difusién. Para el
proceso de confusion se crea un vector de posicion de acuerdo a la siguiente operacion

CF, = round [inin x (0 — 1)} +1, parai=1,2,3,....¢ (4.5)

donde ¢ es la longitud de la senal clara y C'F' € [1, /] corresponde al vector para realizar
el proceso de confusion. Como se puede observar, con el objetivo de incrementar las
caracteristicas pseudoaleatorias del vector de posiciones se ha optado por contemplar
a partir del valor niimero 100 de la secuencia x7# pues es sabido que en los sistemas
caodticos el nivel de divergencia entre dos trayectorias con condiciones iniciales muy cer-
canas incrementa con el paso del tiempo, ya sea continuo o discreto.

Por otro lado, la expresion (4.5) presenta la desventaja de generar valores repetidos
por lo que a pesar de tener un vector de la misma longitud que la senal clara se tendran
posiciones repetidas. Para dar solucion al problema se realiza un ajuste al vector C'F
por medio de programacién, cambiando los valores repetidos de la secuencia de acuerdo
como sigue

Gn=[Kp|, con h<( (4.6)

donde K} es el valor de la posicion faltante en C'F' de menor a mayor. El vector de
valores repetidos GG se divide en dos secciones y cada valor se asigna a C'F' de manera
alternada donde un valor repetido aparece, de forma que cuando este proceso termina,
se tiene un vector para confusion con todas las posibles posiciones de acuerdo a la lon-
gitud de la senal clara (confusién optimizada).

Para el proceso de difusién se vuelve a tomar la secuencia % y se crea un vector
con valores pseudoaleatorios como sigue

DF; = (x}qffgﬂ- + Z) mod 1, parai=1,2,3,...,/ (4.7)

donde DF; € (0,1) es el vector con valores pseudoaleatorios para el proceso de difusién
con longitud /¢, correspondiente a la longitud de la senal clara.

Habiendo obtenido los vectores para los procesos de confusion y difusiéon se procede
a realizar el proceso de cifrado de la senal transformada de acuerdo a la expresion

E; = PT(CF;,)+ DF;+ DF,_;;1, parai=1,2,3,...,( (4.8)
donde PT es la senal clara transformada y E la senal cifrada (criptograma).

Finalmente es necesario agregar los valores de Z, P,,;,, ¥ Npao al final del criptograma
E pues son valores que no pueden ser determinados a partir del mismo y es necesario
para que el receptor pueda llevar a cabo el proceso de descifrado. Dichos valores se
agregan de la siguiente forma
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Ep=2 (4.9)
ma={ ] SRS (10
By = % (4.11)
Fea= {1 3N 5o (11
Eys = % (4.13)

donde abs(a) representa el valor absoluto de a.

4.6. Proceso de descifrado

Para realizar el proceso de descifrado es necesario aplicar en el criptograma el proce-
so inverso al efectuado en el proceso de cifrado, es decir, invertir cada uno de los pasos
realizados en este. Para ello, se debe hacer uso de la misma clave utilizada en el proceso
de cifrado (exactamente los mismos 32 caracteres hexadecimales) puesto que de no ser
asi no se podra recuperar de forma correcta la senal clara debido a las operaciones
realizadas.

Primeramente se recuperan los valores de Z, Pin vV Nimae del criptograma para
posteriormente determinar la longitud ¢ del mismo. Después se procede a generar los
vectores de confusiéon y difusion, C'F' y DF' respectivamente, mediante la iteracién de
los mapas cadticos SLIM y Seno-Hénon utilizando la clave secreta de 128 bits y el valor
de Z recuperado. Posteriormente se lleva a cabo el proceso de descifrado mediante la
expresion

DT,(CF,) = E; — DF, — DF,_s1, parai=1,2,3,...( (4.14)

donde FE es la senal cifrada (criptograma) y DT es la senal recuperada escalada. Final-
mente se realiza el proceso de transformacion de forma inversa utilizando los valores de
Pin ¥ Nomae para obtener la senal recuperada D.

4.7. Conclusiones del capitulo

En este capitulo se ha presentado un algoritmo de cifrado basado en caos para
la transmisién de senales médicas de forma segura a través de canales inseguros. El
algoritmo cuenta con una calve secreta de 128 bits (o 32 digitos hexadecimales) y apro-
vecha las propiedades de los mapas caoticos utilizados para aumentar la complejidad
de los procesos de confusién y difusién, ademas de involucrar a la senal médica misma
a través del valor de Z para de esa forma hacer mas robusto el algoritmo ante ataques
criptoanaliticos.



Capitulo 5

Implementacion de algoritmo de
cifrado cadtico en sistema embebido

En este capitulo se presenta una introduccién a los sistemas embebidos, asi como
una descripcién del hardware utilizado en la estructura del sistema realizado para la
implementacion del algoritmo de cifrado cadtico presentado en conjunto con los resulta-
dos obtenidos al transmitir a través del sistema una senial de electrocardiograma (ECG)
y una senal de presién sanguinea (BP). Finalmente se presentan una serie de andlisis de
seguridad realizados para evaluar si es segura la transmision de las senales biomédicas
a través de internet.

5.1. Sistemas embebidos y microcontroladores

Los sistemas de telemedicina mencionados anteriormente, especialmente aquellos
relacionados con el telemonitoreo, han visto un desarrollo importante con el avance
de los sistemas embebidos pues gracias a estos se han desarrollado nuevos dispositivos
médicos menos invasivos que permiten la captura y almacenamiento de biosenales en
lugares remotos o inclusive en la nube [58].

Un sistema embebido es un sistema de procesamiento de informacién y que es inte-
grado a productos para realizar tareas especificas [59] que pueden ser de tiempo real,
por lo que tienen cabida en muchas aplicaciones de distintos sistemas desarrollados
hoy en dia como lo son los sistemas de seguridad, televisores, videojuegos, instrumen-
tos musicales, impresoras, microondas, equipos médicos, sistemas del area automotriz,
entre muchos otros (ver figura 5.1). Evidentemente, los sistemas embebidos suelen ser
comparados con las capacidades de una computadora de escritorio debido a sus diver-
sas aplicaciones a pesar de que sus objetivos sean distintos: mientras el objetivo de
un sistema embebido es el realizar una tarea en especifico, una computadora esta di-
senada para operar software (como un sistema operativo) y realizar distintas tareas que
no estan relacionadas entre si, aunque las computadoras si pueden hacer uso de dispo-
sitivos que estan integrados por sistemas embebidos (como lo son los teclados y ratones).

38
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Sistema
embebido

Figura 5.1: Aplicaciones de los sistemas embebidos.

En lo que a su estructura se refiere, los sistemas embebidos requieren de una unidad
de control para ejecutar las tareas que la aplicacién del sistema requiere y que se com-
pone de un microcontrolador o microprocesador que se encuentra dentro del sistema
embebido. A su vez, esta unidad le proporciona ventajas particulares respecto a otros
sistemas como lo son las computadoras, entre las que se destacan el tiempo de ejecucion
de la tarea (debido a que se dedican a una tnica aplicacién), bajo costo y un tamano
reducido, pero por sobre todo se encuentra la ventaja relacionada con el consumo de
energia pues aunque actualmente se considera como la mayor limitante en este tipo de
sistemas [60] su consumo energético sigue siendo verdaderamente eficiente, sobretodo
si su programacion lo es de igual forma.

Por su parte, un microcontrolador se puede definir como un sistema de microcompu-
tadora completo debido a que se compone de un circuito integrado que contiene en su
interior un microprocesador, la memoria de datos (memoria RAM), la memoria de pro-
grama (memoria ROM/FLASH) y unidades de entrada/salida (ver figura 5.2) que lo
hacen ideal para aplicaciones de propdsito especifico gracias a su tamano tan compacto,
su bajo costo y su sencillo uso [61].

Memorias
Programa Datos
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Masmnia de solo lectaa Mawa de lectas e
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entradas —— cu [ 4 ALU
....... e <:>Mwhp
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Figura 5.2: Componentes de un microcontrolador.

Los microcontroladores tienen muchas aplicaciones en distintos campos del cono-
cimiento cuando del diseno de dispositivos electrénicos se trata, y si bien en muchas
ocasiones son utilizados con orientacion hacia el drea de control también son amplia-
mente utilizados para el procesamiento de informacién como lo es en el campo de la
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seguridad, especialmente en el drea de la criptografia [62].

5.2. Descripcion del sistema embebido propuesto

Con la finalidad de establecer un medio inalambrico para la transmisiéon de infor-
macion médica de forma segura se ha disenado un sistema que consta esencialmente de
un bloque transmisor, un bloque receptor, y el servidor correspondiente que funciona
como un intermediario en la transmisién de dicha informacion.

El proceso inicia en el bloque transmisor basado en sistema embebido, donde en
primera instancia es almacenada la senal clara que va a ser transmitida mediante una
memoria flash externa. Después el modulo solicita al usuario que presione un botén para
ejecutar el algoritmo de cifrado propuesto sobre la senal para obtener el criptograma y
posteriormente se transmite la senal cifrada a través de una conexién Wi-Fi hasta un
servidor local donde se almacena el criptograma a la espera de una peticion del bloque
receptor.

Por parte de la unidad receptora, primeramente se solicita al usuario que presione
un botén para iniciar con el proceso de recuperacion enviando una peticion al servidor
a través de una conexién Wi-Fi para recibir por el mismo medio el criptograma enviado
por la unidad transmisora y, una vez recibido, ejecuta el algoritmo de descifrado pro-
puesto sobre el mismo para obtener y almacenar la senal recuperada en el dispositivo
de memoria flash para su posterior uso.

5.2.1. Descripcion del hardware utilizado

Para la implementacion del algoritmo de cifrado cadtico en los bloques transmisor
y receptor, en este trabajo se ha optado por hacer uso de un SoC (System on Chip, por
sus siglas en inglés) ESP32 en la forma de una placa de desarrollo ESP32-DevKit (ver
figura 5.3) del fabricante Espressif System. Los dispositivos ESP32 conforman una serie
de bajo costo que funciona como una soluciéon a microcontroladores que no cuenten
con conectividad inalambrica integrada, caracteristica fundamental en implementacio-
nes [oT. Por otro lado, puede existir confusion al hablar de un dispositivo ESP32 debido
a que es el nombre utilizado para cualquiera de sus tres presentaciones: chip, modulo o
plataforma.

El chip contiene lo correspondiente a los componentes principales del dispositivo
como lo es el procesador, la memoria ROM, memoria RAM y médulos de conectividad
inalambrica, mientras que el mdédulo contiene al chip ademés de un cristal externo,
memoria flash y puede incluir una antena. Por su parte, las placas de desarrollo (o pla-
taformas), como su nombre lo indica, son placas PCB diseniadas que integran al médulo
en conjunto con hardware dedicado a la comunicacién serie para su programacion, re-
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Figura 5.3: Placa de desarrollo ESP32-DevKit.

guladores de voltaje para su alimentacion y algunos botones como el de reset. Por otro
lado, la programacién de las plataformas puede ser en lenguaje C y, gracias al trabajo
de su amplia comunidad, es posible llevar a cabo la programacién en el entorno Arduino
IDE debido a la gran variedad de librerias que se han desarrollado en los 1ltimos anos
para dicho propdésito.

La plataforma ESP32-DevKit seleccionada incluye el médulo ESP-WROOM-32 el
cual se compone de un microcontrolador Xtensa de 32 bits con una velocidad de has-
ta 40 MHz que integra conectividad Wi-Fi y Bluetooth v4.2 y BLE (Bluetooth Low
Energy), ademés de contar con una memoria Flash de 4 MB, 520 KB de memoria
SRAM y comunicacién SPI, caracteristicas que lo hacen una buena opcién para la im-
plementacion de los bloques transmisor y receptor puesto que no solo cuenta con la
memoria necesaria para almacenar el codigo del algoritmo de cifrado, sino que también
cuenta con los puertos de entrada/salida suficientes para permitir su conexién con otros
dispositivos auxiliares.

Como se describié en la seccién anterior, los médulos transmisor y receptor requie-
ren del mismo hardware como estructura basica para su funcionamiento: un sistema
embebido que realice los procesos de cifrado o descifrado junto con el manejo de los
datos (ESP32-DevKit), una memoria flash que se comunique con el sistema embebido
para almacenar las senales clara y recuperada, y una interfaz grafica para comunicarse
con el usuario.

Para la lectura de la memoria flash se ha hecho uso de un moédulo genérico para
lectura de tarjetas de memoria micro SD (ver figura 5.4(a)) el cual esta disenado para
comunicarse a través de una interfaz SPI con un voltaje de alimentacién de entre 3.3V
y bV, por lo que es ideal para aplicaciones en sistema embebido que requieran el acceso
o almacenamiento de datos. En cuanto a la interfaz con el usuario se refiere, se ha uti-
lizado una pantalla LCD de 2 filas con 16 columnas (16x2) para desplegar los mensajes
correspondientes en cada etapa del proceso, ya sea en el médulo de transmision o de
recepcion (ver figura 5.4(b)).

Los componentes descritos anteriormente se han interconectado con el moédulo
ESP32-DevKit para formar cada uno de los bloques del sistema. En la figura 5.5 se
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(b)

Figura 5.4: Componentes utilizados en el sistema diseniado: a)Mddulo para lectura de tarjeta micro
SD, b)LCD 16x2.

muestra un diagrama a bloques del sistema completo, donde se pueden observar cada
uno de los componentes del sistema disenado y la comunicacién utilizada entre cada
uno de ellos como lo es la comunicacion SPI entre los médulos para leer las memorias
micro SD asi como los pines digitales de propdsito general del ESP32-DevKit para co-
municarse con la pantalla LCD y el push button, ademéas de la fuente de alimentacion
de cada médulo.

Transmisor Receptor
Fuente de : Fuente de
alimentacion alimentacion
(5V) | s (5V)
Lector de memoria flash Lector de memoria flash
(micro SD) : (micro SD)
SPI SPI
ESP32-DevKit 7Wi-Fi~;—> Servidor Local %Wi-Fi*» ESP32-DevKit
[ 0 : :
GPIO  GPIO : : GPIO GPIO
| LCD 16x2 Push | i Push
Button : : Button LCD 16x2

Figura 5.5: Diagrama a bloques del sistema.

En la implementacién fisica los médulos transmisor y receptor se ensamblaron como
en la figura 5.6, donde se observa que la pantalla LCD se encuentra conectada a los
pines de proposito general de la plataforma ESP32-DevKit al igual que el médulo de
lectura de memoria micro SD, con la diferencia de que los pines utilizados para este
ultimo son los correspondientes a la comunicacion SPI del SoC.

Por otro lado, se ha seleccionado un ordenador Raspberry Pi Zero W (ver figura 5.7)
para la implementacion del servidor local tipo LAMP que es utilizado para la trans-
misién de los mensajes encriptados a través de Internet. Es importante mencionar que
Raspberry Pi no es tan solo un microprocesador o un microcontrolador sino que es lo
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Figura 5.6: Diagrama de conexién eléctrica utilizado para los bloques transmisor y receptor.

que se conoce como un ordenador de placa reducida, es decir, ya cuenta con todas las
caracteristicas basicas de una computadora de escritorio como lo es un procesador (o
CPU) de tipo ARM con GPU integrada, memoria SRAM que va desde los 256 MB
hasta los 8 GB (varfa segin el modelo), comunicaciones inalambricas, lector de tarjetas
SD o micro SD asi como otros periféricos de entrada y salida como salida HDMI, puer-
tos USB, puerto Ethernet y, por su puesto, terminales digitales de propdsito general

(GPIO).

OO xxxxrxx)
LA XK EEE X E S A AR
: T

oG

Figura 5.7: Raspberry Pi Zero W.

Al ser técnicamente una computadora pequena, los Raspberry Pi operan a través de
un sistema operativo con una base GNU/Linux cuya distribucién oficial es el sistema
operativo Raspbian, un sistema operativo que ha sido optimizado para ser utilizado
por el hardware de los Raspberry Pi y que, si bien integra algunas herramientas para
ser utilizadas dentro del mismo sistema (como lo son entornos de programacién y de
navegacién por Internet), la realidad es que obliga al usuario a tener por lo menos co-
nocimientos basicos del sistema operativo Linux.

En lo que a la versiéon Raspberry Pi Zero W se refiere, se ha seleccionado esta
plataforma debido a que cuenta con los requerimientos minimos para cumplir con su
funcién, la cual es operar como un servidor local. Por un lado, presenta una memoria
SDRAM de 512 MB para ejecutar el servidor, mientras que por otro lado cuenta con la
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ranura para memoria micro SD para almacenar los archivos que le sean enviados desde
el bloque transmisor. Ademads, cuenta con protocolo de comunicacién Wi-Fi 802.11n
que es necesario para la conexion a Internet para recibir y enviar archivos segiin sean
solicitados desde el bloque transmisor o receptor.

Para su programacion se ha utilizado el lenguaje de programaciéon PHP5, un lengua-
je de programacion utilizado para el desarrollo web como intermediario entre el servidor
y los dispositivos conectados al mismo que permite el manejo de archivos de forma local
mientras que se atienden las peticiones de los mismos dispositivos conectados, haciendo
posible tanto la recepcién del criptograma enviado por el médulo transmisor en un solo
archivo como la espera de la peticion del mdédulo receptor para que le sea enviado el
mismo.

5.3. Resultados experimentales

Para la evaluacién de resultados experimentales se ensamblé la electrénica corres-
pondiente para cada uno de los bloques del sistema, cargando los microcontroladores
con su respectivo programa en lenguaje C a través del software Arduino IDE. En la
figura 5.8 se puede observar el entorno de programacion del software Arduino IDE con
una parte del cédigo perteneciente al médulo transmisor. En el Apéndice A se presenta
el cédigo utilizado para el mdédulo transmisor, mientras que en el Apéndice B se pre-
senta el codigo utilizado para el modulo receptor.

Suhir

Modulo_Transmisor

g // Librerias

9 #include <WiFi.h> // Wi-Fi
10 #include <SPI.h> // Comunicacién médulo SD
11 #include <SD.h> // SD
12 #include <LiquidCrystal.h> // LCD

14 // Factor de divisién
15 #define el15 1000000000000000

17 // Entrada digital para botdn

18 const uint8_t button = 15;

20 |/) FEdkd Configuracién médulo de lectura de memoria micro-SD *%#%% f
21 // Crea un objeto File para manejar el archivo de la 5D
22 File myFile;

£ >

Figura 5.8: Interfaz de programacién en software Arduino IDE.
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Por otro lado, para el servidor local se realizé la programacion correspondiente en
lenguaje PHP 5 para el manejo de los archivos (los programas son presentados en el
Apéndice C), ejecutando el servidor con Apache2 desde el Raspberry Pi (ver figura 5.9).
En la figura 5.10 se puede observar cada una de las partes del sistema, encontrandose
tanto los bloques transmisor y receptor como el servidor local realizado en el Raspberry
Pi Zero W.

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
Jvar/vaw/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

fetc/opachez/
-- apache2.conf
T-- ports.conf
- mods-enabled
j-- *.load
T~ *.conf
- conf-enabled
*-- *.conf
- sites-enabled
T-- *.conf

e

Figura 5.9: Pédgina predeterminada del servidor local ejecutado en Raspberry Pi.

S

Figura 5.10: Componentes del sistema.

Como senales a transmitir por el sistema para las pruebas experimentales se han
utilizado dos senales biomédicas: una sefial de electrocardiograma (ECG) y una senal
de presion sanguinea (BP), las cuales deberdn ser transmitidas de un punto a otro de
forma remota y segura.
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5.3.1. Transmisiéon de senal de ECG y BP

Las senales clinicas a ser transmitidas se obtuvieron de la base de datos Physio-
Bank ATM, ambas con una duracion de 10 segundos. Las senales utilizadas fueron las
siguientes:

1. Electrocardiograma (ECG): Adquirida de la base de datos “Apnea-ECG Database
(apnea-ecg)”, grabacién “al7”, senal “ECG” con duracién de 10 segundos a una
frecuencia de muestreo de Fs = 100 Hz (ver figura 5.9a).

2. Presién sanguinea (BP): Adquirida de la base de datos “Blood Pressure in Salt-
Sensitive Dahl Rats (bpssrat)”, grabacién “sshs03”, senal “BP” con duracién de
10 segundos a una frecuencia de muestreo de Fy; = 100 Hz (ver figura 5.9b).

Amplitud [mV]

Tiempo [seg]

(a)

Amplitud [mmHg]

50 L L L L L L L L L
0 1 2 3 4 5 6 7 8 9 10

Tiempo [seg]

(b)

Figura 5.11: Sefiales a transmitir: a)Senal ECG, b)Senal BP.

Para la transmision de las senales primeramente el médulo transmisor muestra a
través de la pantalla LCD unos mensajes de inicializacién durante el arranque del mi-
crocontrolador y que muestran cierta informacion al usuario (ver figura 5.10).

Una vez inicializado el sistema, las senales clinicas son almacenadas en una me-
moria micro-SD para después ser leidas, cifradas y enviadas por el médulo ESP32
al servidor local en el Raspberry a través de la conexién a Internet, como se men-
cioné anteriormente, utilizando dos claves secretas diferentes para cada senal: para
la transmision de la senal ECG se utiliza en el proceso de cifrado la clave secreta
11223344556677889900AABBCCDDEEFF, mientras que para la senal BP se uti-
liza la clave secreta 11223344556677889900A ABBCCDDEEF5. Por otro lado, el
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Pulse el batdr
Fara cifrar.

Figura 5.12: Mensajes de inicio del médulo transmisor.

sistema despliega al usuario la etapa en la que se encuentra a través de la pantalla LCD
durante el proceso completo (ver figura 5.11). Los criptogramas generados a partir de
la senal ECG y la senal BP pueden ser observados en las figuras 5.12(a) y 5.12(b)
respectivamente, criptogramas que fueron extraidos del servidor mediante la memoria
micro-SD de la Raspberry por lo que seria lo que un intruso lograria recuperar.

Lewendo sefal
méd

. Enviando a
1ca : C servidor...

(c)
i Frocesao
terminada!
(d)

Figura 5.13: Mensajes desplegados durante la ejecucién del médulo transmisor.
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Figura 5.14: Criptogramas generados a partir de: a)Senal ECG, b)Senal BP.
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Una vez almacenada la senal cifrada en el servidor local se utiliza el bloque receptor
para extraer los criptogramas y se procesan para obtener las senales recuperadas. El
moédulo receptor ESP32 muestra en un inicio los mismos mensajes de inicializacién que
el médulo transmisor (ver figuras 5.13(a) - 5.13(c)) para posteriormente iniciar con el
proceso de recuperaciéon mostrando a través de la pantalla LCD cada una de las etapas
del proceso (ver figuras 5.13(d) - 5.13(f)). En las figuras 5.14(a) y 5.14(b) se muestran
las senales recuperadas mediante memoria micro-SD y graficadas en Matlab; se puede
observar que ambas senales recuperadas corresponden a las biosenales originales desde
un analisis visual.

SISTEMA DE

= el boté
DESLIFRADS Pulse el botdn ‘

Fara descifrar.

Extragendo zefa

: ’ Descifrando. .. 5 Proceso
del servidor...

terminada!

()

Figura 5.15: Mensajes desplegados por el médulo receptor.
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Ak I \ . V | I L(,
150 ! ? : ! Tiempi [seq] ° ! ’ ’ 10
(a)
E AR
500 ! : : ! Tiemp%) [seq] ° ! ¢ ’ 10
(b)

Figura 5.16: Senales recuperadas por el médulo receptor de: a)Senial ECG, b)Sernial BP.

Finalmente, para comprobar que las senales claras han sido transmitidas de forma
exitosa se calcula el error entre las senales recuperadas y las senales claras utilizando
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el software Matlab y, como se aprecia en las figuras 5.15(a) y 5.15(b), dicho error es
nulo tanto para la senal ECG como para la senal BP por lo que se puede decir que el
cifrado, transmisién, recepcién y descifrado de las senales médicas se realizé de forma
correcta.

05 T

Error [mV]

05 T

t I I I I I I I I I
0 1 2 3 4 5 6 7 8 9 10

Tiempo [seg]

(a)

05 T

Error [mmHg]
S

05 T

1 I I I I I I I I I
0 1 2 3 4 5 6 7 8 9 10

Tiempo [seg]

(b)

Figura 5.17: Error entre la sefial clara y la senal recuperada por el bloque receptor: a)Senal ECG,
b)Senal BP.

5.4. Analisis de seguridad

Si bien en la seccion anterior se comprobd que las senales biomédicas son correcta-
mente cifradas, es importante realizar distintos analisis de seguridad que confirmen que
el paso de los criptogramas por los canales de comunicacion es seguro, es decir, que a
pesar de que los criptogramas sean extraidos por una persona no autorizada esta no sera
capaz de obtener las senales claras utilizando algin método criptoanalitico conocido.

Para ello se han realizado seis pruebas a diferentes criptogramas generados por el
sistema embebido de cifrado cadtico y senales recuperadas en el receptor, extrayendo
ambos con memoria micro-SD para ser analizadas con ayuda de Matlab. Estos anali-
sis involucran tanto andlisis de sensibilidad como analisis estadisticos para cubrir un
amplio margen de ataques criptoanaliticos con los que se podrian recuperar las senales
biomédicas.
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5.4.1. Espacio de claves

Con la finalidad de soportar un ataque exhaustivo, un algoritmo de cifrado seguro
debe tener un amplio espacio de claves para que de esa forma sean muchas las cla-
ves a intentar antes de encontrar aquella utilizada para cifrar la senal. Numéricamente
hablando, se dice que para que un sistema criptografico pueda resistir un ataque exhaus-
tivo este debe tener un espacio de claves mayor a 2% [63].

Como se menciond en la seccién 4.2, la clave secreta propuesta esté definida por 128
bits representados en 32 caracteres hexadecimales, implicando que el espacio de claves
del algoritmo de cifrado propuesto es de 2!28, por lo que el mismo puede resistir un
ataque de fuerza bruta.

5.4.2. Histogramas

El anélisis de histogramas tanto de la senal clara como del criptograma permite
apreciar la robustez del algoritmo de cifrado ante ataques estadisticos, resaltando que
el criptograma debe presentar uniformidad en sus datos para ello. En la figura 5.16 se
puede observar la frecuencia de los datos de las senales claras de ECG y BP respecti-
vamente, donde se puede ver que cada una de ellas tiene una distribucién de datos no
uniforme, mientras que sus respectivos criptogramas en la figura 5.17 se observan mas
uniformes, de forma que el algoritmo criptografico puede resistir un ataque de histogra-

a
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(a) Senal ECG. (b) Senal BP.

Figura 5.18: Histogramas correspondientes a las senales claras transmitidas.

Frecuencia

Valor

(a) Senal ECG. (b) Senal BP.

Figura 5.19: Histogramas correspondientes a los criptogramas generados a partir de las senales claras.
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5.4.3. Correlacién

La correlacion indica la relacion lineal entre el criptograma y la senal clara, es
decir, determina que tan diferentes son uno del otro. La importancia de este andlisis
radica en el hecho de que si la senal clara y el criptograma llegan a ser similares un
criptoanalista podria recuperar tanto la senal clara como la clave secreta mediante un
ataque estadistico. La correlacién entre dos secuencias x e y se puede calcular como

N N N
Cr N X 3 iso(@i X yi) = 2i0 @i X D izo i (5.1)

\/(N X Zij\io(mi)Q - (X im0 x2)2> X (N X fo\io(yiy - (i y%>2>

siendo Cr € (—1,1) el coeficiente de correlacion donde Cr = 0 significa correlacién nula.

Para el analisis realizado se generaron 50 criptogramas a partir de la senal ECG y
50 criptogramas a partir de la senal de BP, cada uno de ellos con una clave distinta
para posteriormente calcular la correlacion de cada uno con su respectiva senal clara
(ver figura 5.18). Como resultado se tiene que el coeficiente de correlacion promedio
para los criptogramas de ECG fue de -0.003929709061263, mientras que el coeficien-
te de correlacion promedio para los criptogramas de BP fue de 0.003650443111846,
presentando ambos aproximadamente correlaciéon nula por lo que se puede decir que en
promedio los criptogramas generados son completamente diferentes a la senal clara.
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Figura 5.20: Coeficiente de correlacién para 50 criptogramas distintos: a)Criptogramas generados a
partir de la sefial ECG, b)Criptogramas generados a partir de la senal BP.
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5.4.4. Sensibilidad a la clave secreta

Un buen sistema criptografico debe presentar una alta sensibilidad a la clave secreta
de forma que el cambio de un solo bit de la misma genere un criptograma completamente
diferente a partir de la misma senal médica. Para la prueba se generan dos criptogramas
distintos de ECG y dos criptogramas de BP utilizando una CLAVE 1 y una CLAVE 2
(ver tabla 5.1) las cuales presentan una diferencia de tan solo un bit y posteriormente
se lleva a cabo el calculo del coeficiente de correlacion entre los criptogramas generados
tal como se realizd en la seccién anterior.

Tabla 5.1: Claves secretas utilizadas para andlisis de sensibilidad a la clave.

No. clave Clave secreta
CLAVE 1 11223344556677889900AABBCCDDEEFF
CLAVE 2 11223344556678889900AABBCCDDEEFF

Los valores de los coeficientes de correlacion entre los criptogramas de ECG y BP
(Crgog v Crpp respectivamente) generados con la CLAVE 1 y la CLAVE 2 se muestran
en la tabla 5.2 y, tal como se puede observar, al ser ambos valores muy cercanos a cero
se puede decir que la correlaciéon entre los criptogramas en nula y que por lo tanto el
algoritmo de cifrado propuesto es altamente sensible a la clave secreta.

Tabla 5.2: Resultados de andlisis de correlacién para determinar la sensibilidad a la clave secreta en
el encriptado.

Prueba Clave 1 vs. Clave 2
Crgce -0.005863504178797
Crpp 0.000900800074023

5.4.5. Sensibilidad a la senal clara

La sensibilidad a la senal clara es importante en los algoritmos criptograficos para
garantizar que pequenos cambios en la senal clara generen criptogramas completamente
diferentes a manera de aumentar la robustez del mismo ante ataques de tipo diferencial.
Para llevar a cabo este analisis se hace uso de dos métodos de mediciéon como lo son el
NPCR (Net Pixel Change Rate), que mide la cantidad de muestras que son diferentes
al comparar dos senales, y UACI (Unified Average Changing Intensity) que representa
la diferencia en magnitud entre las muestras de las senales comparadas. El primero de
ellos se determina con la expresién

¢ .
NPCR = w x 100 (5.2)

con
0 if By(i) = BEs(i)

VO =1 im0 4 o o9
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y el valor de UACI se determina con
100
UACT = == ; |E1(i) — Ey(i)] (5.4)

donde / es la longitud del texto, mientras que E; y Fs son dos criptogramas diferentes.

Para generar el criptograma E; se hace uso de la CLAVE 1 (mostrada en la tabla
5.1) para cifrar las senales claras de ECG y BP, mientras que para el criptograma Fs
se hace una ligera modificacion a las senales claras: a la senal de ECG se le modifica
el valor del dato nimero 600 de 0.425 a 0.426, mientras que para la senal de BP se
modifica el valor del dato nimero 300 de 147.64 a 147.65. Finalmente se repite el
proceso de cifrado con las senales claras modificadas para generar los criptogramas FEs.

La tabla 5.3 muestra los resultados obtenidos de NPCR y UACI tanto para la senal
de ECG como para la senal de BP, donde se observa que entre los criptogramas genera-
dos el 100 % de los datos generados son completamente diferentes con una diferencia en
magnitud promedio del 33.11 %, por lo que el algoritmo de cifrado propuesto es robusto

ante ataques del tipo diferencial puesto que el valor de NPCR estd por encima del 90 %
y el valor de UACI por encima del 33 % [64] .

Tabla 5.3: Resultados de anélisis diferencial NPCR, y UACI para cifrado de texto.

Prueba ECG BP
NPCR( %) 100 100
UACI(%) | 33.1168 33.1126

5.4.6. Entropia de la informacion

La entropia permite determinar que tan cadticos son los datos generados de una
forma estadistica, donde un alto valor de la misma significa que los datos generados
para los criptogramas son suficientemente cadticos, mientras que un valor bajo implica
que los datos generados tienden a ser repetitivos por lo que los criptogramas pueden
volverse predecibles.

La entropia se determina mediante la expresién

2N 1

H(m) = p(mi) logs(1/p(ms)), (5:5)

=0

donde N es el nimero de bits que representan la unidad bésica del mensaje m, 2V
son todas las combinaciones de la unidad bésica, p(m;) representa una probabilidad de
m;, log, es el logaritmo base 2 y la entropia esta expresada en bits, donde la maxima
entropia es V. Si un mensaje m es cifrado con 2%V posibles valores, la entropia deberia
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ser idealmente H(m) = N, si m es puramente aleatorio.

Como los datos a analizar son los correspondientes a los criptogramas generados,
se toma en cuenta que los datos generados en los mismos se encuentran en el intervalo
[0,1] por lo que se realiza una transformacién a datos de 8 bits, es decir, datos en el
intervalo [0, 255]. De esta forma la maxima entropia posible es de 8. Para el andlisis se
determind la entropia de 50 criptogramas obtenidos de 50 claves secretas distintas para
las senales de ECG y BP (ver figura 5.19) donde se obtuvo una entropia promedio de
7.79996 para los criptogramas generados a partir de la senal de ECG y una entropia
promedio de 7.80384 para los criptogramas generados a partir de la senal de BP, y
debido a que en ambos casos el resultado es un valor cercano a 8 (el valor de entropia
ideal) se puede decir que los criptogramas generados pueden resistir un ataque de en-
tropia pues sus datos presentan un nivel alto de desorden.
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Figura 5.21: Entropia para 50 criptogramas distintos.

5.4.7. Autocorrelacion

La autocorrelacién es un calculo realizado en procesamiento de senales que consiste
en obtener la correlaciéon de una senal consigo misma siendo desplazada k posiciones,
para determinar si existe algin tipo de patrén o inclusive periodicidad a lo largo de la
senal. Para calcularla se utiliza la expresion

AC(k) = , (5.6)
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donde ACe [—1,1] es la autocorrelacion de la senal desplazada k posiciones, A es el
numero de elementos que concuerdan entre el la senal original y la senal desplazada, D
es el nimero de elementos que no concuerdan y 7' es la longitud de la senal. En cuanto
al valor del calculo de la autocorrelacion se tiene que valores altos suponen la existencia
de muchos datos idénticos a nivel de bit y valores negativos significa que existen muchos
valores opuestos, mientras que cuando existe autocorrelacién nula (AC = 0) significa
que existe un equilibrio entre la cantidad de 1’s y 0’s en la senal, caso deseado a la hora
de analizar criptogramas.

Para el cdlculo de autocorrelacion tanto de las senales claras como de los cripto-
gramas en primer lugar se realiza una transformacién de los datos con resolucién de
10% (variables de tipo double) a datos de 64 bits cada uno para después proceder a
determinar la autocorrelacion de cada senal. En la figura 5.20 se puede observar la
autocorrelaciéon de las senales claras y de los criptogramas para las senales de ECG
y BP con un corrimiento circular a la derecha de hasta £ = 10000, donde se mues-
tra que mientras que las senales claras presentan algunos patrones con valores tanto
positivos como negativos los criptogramas por su parte presentan una autocorrelacion
muy cercana a 0, por lo que se puede decir que el algoritmo de cifrado genera ntimeros
pseudoaleatorios de forma uniforme.

o bttt o
o 1000 2000 3000 4000 5000 6000 7000 8000 9000 1000C o 1000 2000 3000 4000 5000 6000 7000 8000 9000 1000C
k k
(a) Senal ECG clara. (b) Senal BP clara.
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02 T
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0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000 0 1000 2000 3000 4000 5000 6000 7000 8000 9000 1000C
k k
(c) Senal ECG cifrada. (d) Senal BP cifrada.

Figura 5.22: Autocorrelacion de senales utilizadas.

5.4.8. Tiempo de cifrado y transmisién

La eficiencia es un aspecto importante a considerar tanto en los algoritmos de ci-
frado como en los sistemas de telemedicina pues de ello depende su posible aplicacion
en sistemas de tiempo real. En la tabla 5.4 se muestran los tiempos requeridos para
los procesos de cifrado, transmision y descifrado para las biosenales de 10 segundos de
duracion con una frecuencia de muestreo de 100 Hz, observandose que los tiempos de
cifrado y descifrado son préacticamente idénticos, mientras que la transmisién del crip-
tograma al servidor se realiza en un tiempo muy corto.
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Tabla 5.4: Tiempo requerido en los distintos procesos del sistema.

Proceso Tiempo [seg]
Cifrado 0.168
Transmision 0.188
Descifrado 0.164

5.5. Conclusiones del capitulo

Se presento6 la descripcion del hardware utilizado en la implementaciéon del algorit-
mo de cifrado propuesto en la forma de un sistema de telemedicina basado en sistema
embebido de 32 bits para la transmisién de senales biomédicas de forma inalambrica a
través de una conexion a Internet, asi como su construccién fisica. De igual forma se
expusieron dos pruebas de transmision con una senal de ECG y una senal de BP que
resultaron exitosas sin pérdida de informacién, comprobando ademas que las senales al-
macenadas en el servidor local se encontraban efectivamente encriptadas, presentando
ademas un buen tiempo de ejecucion en cada uno de los procesos.

El sistema disenado demostré no solo ser un sistema funcional de bajo costo, sino
que ademas es de facil uso pues permite monitorear la etapa del proceso de cifrado o
descifrado en la que se encuentra (segin sea el bloque transmisor o receptor) por medio
de la pantalla LCD, aspecto que es importante considerar cuando el sistema lo va a
utilizar el publico general.

Ademas se presentaron un conjunto de andlisis de seguridad aplicados a distintos
criptogramas generados con el sistema a partir tanto de la senal de ECG como de la
senal de BP, los cuales demostraron que el algoritmo de cifrado propuesto es robusto
ante distintos ataques criptoanaliticos como lo son los diferenciales y los estadisticos,
por lo cual puede ser utilizado para la transmisién de forma segura de distintas senales
biomédicas dentro de un sistema de telemedicina.



Capitulo 6

Conclusiones

6.1. Conclusiones generales

En este trabajo de tesis se desarroll6 un sistema de telemedicina en sistema em-
bebido de 32 bits en el cual se implementé un algoritmo de cifrado basado en caos
para la transmision de senales biomédicas a través de Internet con una comunicacién
Wi-Fi, es decir, de manera inalambrica, proporcionando seguridad tanto en el canal
de comunicaciéon durante la transmision de las senales como en el servidor durante su
almacenamiento, implementado en un Raspberry Pi Zero W.

Para la selecciéon de los mapas caoticos a utilizar en el algoritmo de cifrado, se
estudiaron seis mapas bidimensionales presentados en el estado del arte: SLIM, SCL,
LSCM, LICM, Seno-Hénon y Logistico acoplado, mapas a los que se les realizaron prue-
bas de eficiencia asi como de dindmicas cadticas mediante el calculo del exponente de
Lyapunov para finalmente elegir los mapas SLIM y Seno-Hénon por su desempeno en
las pruebas. Por otro lado, el algoritmo de cifrado cadtico implementado consiste en un
algoritmo de clave simétrica de 128 bits por medio de la cual se determina el valor de
las condiciones iniciales y de los parametros de cada uno de los mapas cadticos para
posteriormente generar las secuencias numéricas utilizadas en los procesos de confusién
y difusion para cifrar las senales claras y transmitirlas de forma segura.

Para corroborar el funcionamiento del sistema se realiz6 la trasmisién de una senal
de ECG y una senal de BP, las cuales se ingresaron al sistema a través de un dispo-
sitivo de memoria (micro SD) y fueron extraidas de la misma forma en el receptor de
forma exitosa, demostrando el correcto funcionamiento del sistema. Por otro lado, los
resultados de los andlisis estadisticos y de sensibilidad demostraron que el algoritmo de
cifrado propuesto proporciona a los criptogramas un buen nivel de robustez ante dis-
tintos ataques criptoanaliticos, garantizando la seguridad de las senales en el proceso
de transmisién al mismo tiempo que se mantiene la eficiencia del sistema al requerir
poco tiempo de ejecucion en cada proceso, convirtiendo al sistema en una opcién viable
para ser implementado en redes o sistemas que requieran de la transmision de senales
biomédicas, como lo es el caso de las redes de hospitales o dispositivos utilizados en el
area médica como relojes o distintos instrumentos para telemonitoreo.

27
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6.2. Principales contribuciones del trabajo de tesis

= Estudio y seleccion de dos mapas cadticos para implementarse en sistema embe-
bido.

= Diseno y construccién de sistema embebido de bajo costo para la transmisién de
criptogramas por WiFi.

= Algoritmo de cifrado cadtico para cifrar senales biomédicas con aplicacién en
telemedicina.

6.3. Trabajo a futuro

Como trabajo a futuro para el sistema desarrollado se presenta lo siguiente:

» Implementar el sistema para la transmisién de otros archivos médicos que requie-
ren ser transmitidos por medios como Internet de forma segura, como lo son las
fichas médicas de los pacientes o imagenes tanto a blanco y negro como a color.

= Implementar en el sistema, la electrénica necesaria para la lectura de senales
biomédicas en tiempo real como electrocardiogramas, electromiogramas, electro-
encefalogramas, senales de presion sanguinea, entre otras.

= Modificar el sistema de forma que se habilite la funcién multi-usuario para crear
un sistema mas completo de telemedicina en el que multiples usuarios puedan
transmitir senales biomédicas de forma remota.

= Realizar otros andlisis de seguridad como lo es la prueba del Instituto Nacional
de Estandares y Tecnologia, NIST 800-22, para cuantificar de una mejor manera
el nivel de pseudoaleatoriedad de los criptogramas generados por el algoritmo de
cifrado propuesto.

= Implementar en el sistema, la lectura de multiples senales biomédicas en el trans-
misor mediante comunicacién por Bluetooth para el cifrado de multiples bio-
senales.
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Apéndice A

Programa para moédulo transmisor

En este apéndice se presenta el cddigo en lenguaje C con el que se programé la
placa ESP32 correspondiente al médulo transmisor para el cifrado de la senal médica
y la transmision del criptograma al servidor local a través de la conexion Wi-Fi.

/‘k***‘k**‘k****‘k***‘k*‘k‘k*‘k*‘k‘k***‘k*‘k‘k*‘k**‘k****‘k*‘k***‘k‘k****‘k*‘k****
Cédigo para el cifrado cadtico y transmisidn de biosehales
por internet.

Elaborado por: Armando Cesefa Villa

************************************************************/

// Librerias

#include <WiFi.h> // Wi-Fi

#include <SPI.h> // Comunicacidén mdédulo SD
#include <SD.h> // SD

#include <LiquidCrystal.h> // LCD

// Factor de divisidn
#define e15 1000000000000000

// Entrada digital para botdn
const uint8_t button = 15;

// x*x%xx Configuracidén médulo de lectura de memoria micro-SD xxxx* /////

// Crea un objeto File para manejar el archivo de la SD
File myFile;

// Nombre del archivo con biosefial a leer en memoria micro—-SD
char archivo_Encriptar[] = "/Biosignal";

// Nombre para guardar temporalmente criptograma en micro-SD
char fileName[25] = "/Criptograma_Biosignal.csv";

// Tamafio de archivo
long fileSize;

// **xx*xx*x Variables para envio de datos a servidor xxxxxx*xxxx /////
// Constantes para configuracidén WiFi
const char *ssid = Maxkxkxxx";
const char *password = "s*xxxx*xx";
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const char xservername =

Mhkk o khx . kxk . xxx";

// Variables para transmisidén de datos a servidor

#define MTU_Size

2%1760

byte clientBuf [MTU_Size];
ount, chunks;
xE2, 0x96,

int clientCount,
char symbol[] =

char nombre_archivol[]

c
{0

0xA0};

= "Criptograma.csv";

// Crea un objeto "client" para manejar la conexidn al servidor

WiFiClient clien

£y

/] *xkkxkxkkxkkkxkk%x Variables para encriptado *xxxssxxsxxxxxx*x /////

// Clave secreta

const char cadenal[]="11223344556677889900AABBCCDDEEFF";

char Llave[4][8]

unsigned long dec_AE,

’

dec_BE,

// Sefial clara normalizada

double norm[1000
int LONG = 0;

1

dec_CE, dec_DE, x[4];
double wval_AE,val_BE,val_CE,val_DE;

// Valores para calcular pardmetros y condiciones iniciales

double V_PA2, V_CI2,

V_PA2_b, V_CI2 b,

mod_PA, mod_CTI,

// Pardmetros y condiciones iniciales de mapas cadticos
a_LLl, bl;

)y double a2_L1, b,

double y[11007],
int long_caos2;

x2_L1_1[1100],

// Vector de permutacidn
int £[1000], per[1000];

// Vector para criptograma
double CRIPTO[1000+5];

[/ *xkkxrKkHkxhkkxkkxxkxxx Configuracidén LCD

// Conexidén LCD-ESP32
LiquidCrystal lcd (12, 14,
// lcd(Rs, E,

// Caracter para escribir la letra "Aa"

byte eneMin[8] =

{
0b000OO1110,
0b00000000,
0b000O10110,
0b00011001,
0b00010001,
0b00010001,
0b00010001,
0b00000000

}i

// Caracter para escribir la letra "é"

byte eAcento[8]

32,
D4,

33,
D5,

25,
D6,

x2_L1[1100],

26);
D7)

x1_ENC[1100], vy2;

R I R e b b I b b I b S b S 4

mod_PA_b, mod_CI_b;

/11177

65



96 {

97 000000010,
98 0b00000100,
99 0b000O0O1110,
100 0b00010001,
101 0b000O11111,
102 0b00010000,
103 0b00O0OO1110,
104 000000000
105 };

106

107 // Caracter para escribir la letra "o"
108 byte oAcento[8] = // o

109 |

110 0b00000010,
111 0b00000100,
112 0b00001110,
113 0b00010001,
114 0b00010001,
115 0b00010001,
116 0b00001110,
117 0b00000000
118 };

119

120 // *x%kxxkhxkkhkxhkkxkkxxk*x Funciones utilizadas xxsxxxkkxkkxxkkxxx /////
121

122 // Funcidén para realizar la operacidén mod(x,Vy)

123 double mod(double X, float Y) {

124 double z = X — ( floor(X) / Y ) * Y;

125 return z;

126 }

127

128 void setup ()

129 {

130 // Inicializacidn LCD

131 lcd.begin(16,2); // LCD 16 columnas 2 lineas

132 lcd.createChar(l, eneMin); // Inicializa caracter "A"

133 lcd.createChar (2, eAcento); // Inicializa caracter "é"

134 lcd.createChar (3, oAcento); // Inicializa caracter "o"

135

136 // Despliega mensaje "SISTEMA DE CIFRADO"
137 lcd.clear();

138 lcd.setCursor (3,0);

139 lcd.print ("SISTEMA DE");

140 lcd.setCursor (4,1);

141 lcd.print ("CIFRADO") ;

142 delay (4000);

143

144 // Despliega mensaje "Iniciando sistema....
145 lcd.clear();

146 lcd.setCursor(3,0);

147 led.print ("Iniciando");

148 lcd.setCursor (3,1);

n

149 led.print ("sistema....");
150 delay (2000);
151

152 // Configuracidén de entradas y salidas
153 pinMode (button, INPUT);
154
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156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
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187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213

// Inicializar memoria SD
if (!SD.begin()) {

while (1) ;
}

// Inicializar WiFi
WiFi.begin(ssid, password);
while (WiFi.status () != WL_CONNECTED)
{
delay (300);

delay (2000);

void loop() {
// Despliega mensaje "Pulse el botdn para cifrar"
lcd.clear();
lcd.setCursor (1,0);
lcd.print ("Pulse el bot");
lcd.write (3);
led.write("n");
lcd.setCursor (2,1);
lcd.print ("para cifrar");

//Permite que el ESP32 realice funciones indispensables
yield();

// Espera a que se presione el botdn
while (! (digitalRead (button)==true));

// Despliega mensaje "Leyendo sefial médica..."
lcd.clear();
lcd.setCursor (1,0);
lcd.print ("Leyendo se");
lcd.write (1) ;
lced.write("al");
lcd.setCursor(5,1);
lcd.print ("m");
lcd.write(2);
lcd.write("dica...");
delay (1000);

// BAbre el archivo CSV que contiene la biosefial para su lectura
// y determina min (P)

char c;

String bufferString = "";

double _min=200.0, _max=0.0, var;

myFile = SD.open(archivo_Encriptar);
if (myFile) {
//Calcula el valor minimo del ECG
while (myFile.available()) {
c = (char)myFile.read();
if(c !'= "\n'")
{
bufferString += c;
}

else
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215
216
217
218
219
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221
222
223
224
225
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263
264
265
266
267
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272

var = bufferString.toDouble();

_min = min(_min,var);
bufferString = "";
LONG++;
}
}
}
else {
while (1) ;

}

myFile.close();

//Primer escalamiento y calcular max (N)
myFile = SD.open (archivo_Encriptar);
if(myFile) {
while (myFile.available()) {

c = (char)myFile.read();

if(c !'= "\n'")

{

bufferString += c;
}

else
{
var = bufferString.toDouble()-(_min-0.01);
_max = max (_max,var);
bufferString = "";
}
}
}
else {
while (1) ;

}

myFile.close();

// Normalizar sefial entre 0 y 1 (sehal transformada)
double wval;

int 1=0;

myFile = SD.open(archivo_Encriptar);

while (myFile.available())

c = (char)myFile.read();
if(c !'= "\n'")

bufferString += c;
}

else

{
norm[i] = (bufferString.toDouble()-(_min-0.01))/ (_max+0.01);
bufferString = "";
i++;

}

myFile.close();

// Despliega mensaje "Cifrando..."
lcd.clear();

lcd.setCursor (2,0);

led.print ("Cifrando...");
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// MANEJO DE LLAVE
// Determinar rangos de llaves dividiendo llave en segmentos de 8
for (int 1=0; i<4; i++)
{

for (int 3=0; Jj<8; Jj++)

{

Llave[i] [J] = cadenal[i*8+7];
}

// Convertir hex - dec

x[1i] = strtoul (Llavel[i], 0, 16);
}
dec_AE = x[0];
dec_BE = x[1];
dec_CE = x[2];
dec_DE = x[3];

// Determinar el valor a sumar en las condiciones iniciales y parametros

val_AE = dec_AE / (4294967296 + 1.0);
val_BE = dec_BE / (4294967296 + 1.0);
val_CE = dec_CE / (4294967296 + 1.0);
val_DE = dec_DE / (4294967296 + 1.0);

// ITERACION DE MAPA SLIM

V_PA2 = mod(val_AE + val_BE,1.0) = 0.001;
V_CI2 = mod(val_CE + val_DE,1.0);

V_PA2_b mod (val_AE + val_CE,1.0) % 0.001;
V_CI2_b = mod(val_BE + val_DE,1.0);

//Parametros
a2_Ll1 = 0.999 + V_PA2;
b = 7.999 + V_PA2_b;

//Condiciones iniciales
x2_L1_1[0] = V_CI2;
y[0] = V_CI2_b;

// Numero de iteraciones de mapa SLIM
long_caos2 = LONG + 100;

for (i=0; 1 < long_caos2-1; i++)
{
// Mapa SLIM
x2_L1_1[i+1] = sin(bxy[i])*sin(50/x2_L1_1[11);
y[i+l] = a2_Ll1x(1-2*x2_L1_1[i+1]*x2_L1_1[1i+41])*sin(50/y[1i]);

// Optimizacidén de secuencia X
x2_L1[i] = mod(x2_L1_1[i]%x1000,1.0);
}

// Calcular el valor de 2
double SUMA;

for (1i=0; i<LONG; i++)

{
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333
334
335

// Solo valores entre 0 - 1
SUMA = floor (mod(SUMA,1.0)xel5)/el5;

// ITERACION DE MAPA SENO-HENON REALIMENTADO PARA SECUENCIAS DE PERMITACION-
DIFUSION

mod_PA = mod(val_AE + val_BE + SUMA,1.0) % 0.001;
mod_CI = mod(val_CE + val_DE + SUMA,1.0);

mod_PA_b = mod(val_AE + val_CE + SUMA,1.0) x= 0.001;
mod_CI_Db mod (val_BE + val_DE + SUMA,1.0);

//Parametros
a_LLl = 9.999 + mod_PA;
bl = 8.999 + mod_PA_b;

//Condiciones iniciales
x1_ENC[0] = mod_CI;
y2 = mod_CI_b;

for(i=0; i < long_caos2-1; i++)
{

// Mapa Seno-Hénon realimentadocon secuencias de mapa SLIM

x1_ENC[i+1] = mod(l-a_LLlx(sin(x1_ENC[i])*sin(x1_ENC[i]))+y2+ x2_L1_1[4i],1.

y2 = mod(blxx1_ENC[i] + yI[i] ,1.0);

// SECUENCIA PARA PERMUTACION

for (1i=0; i<LONG; i++)
{
per[i]=round((x1_ENC[ (long_caos2)-LONG + i]* (LONG-1)));

// Optimizacidén de secuencia de permutacidn
// Busca posiciones de repetidos y los pone en un vector
£[0] = per[0];
int s=0,3, k, vect_r2D[500];
byte en;
for (k=1; k<LONG; k++)
{
en=1;
flk]=per[k];
for (3=0; 3< (k) ; 3++)
{
if(f(k] == f[j] && en == 1)
{
vect_r2D[s]=k;
s=s+1;
en=0;

// Buscar numeros que no esten en vector de permutacidn
int preg_num=0, no=0, num_no_est2D[500];

byte saltar=0;

for (int v=0; v<LONG; v++)

{

70



390 // Pregunta si esta en vector de permutacidn

391 for (int vvv=0; vvv<LONG; vvv++)

392 {

393 if (preg_num == per[vvv])

394 {

395 saltar=1; // Si esta entra.

396 }

397 }

398 // Si no esta en repetidos y en vector de permutacidén, entra
399 if (saltar == 0)

400 {

401 num_no_est2D[no]l=preg_num; // Guarda numero.
402 no=no+1;

403 }

404 saltar=0;

405 preg_num=preg_num+l;

406 }

407

408 // Se actualiza vector de permutacidén (tiene todos los espacios)
409 int tam_vect=s;
410 byte en_dos=round (tam_vect/2);

411 if (tam_vect %2 != 0)
412 {

413 en_dos = en_dos +1;
414 }

415

416 byte cambio=1;
417 int $=0;
418 for (s=0; s<tam_vect; s++)

419 {

420 if (cambio == 1)

421 {

422 per[vect_r2D[s]]=num_no_est2D[S];
423 cambio=0;

424 }

425 else

426 {

427 per[vect_r2D[s]]=num_no_est2D[S+en_dos];
428 S=S+1;

429 cambio=1;

430 }

431 }

432

433 // SECUENCIA PARA DIFUSION
434 for (i=0; 1i<LONG; 1i++)

435 {

436 y[i] = mod((x1_ENC[long_caos2-LONG + 1]%x1000) + SUMA,1.0);
437 y[i] = floor(y[i]*el5)/el5;

438 }

439

440 // PROCESO DE PERMUTACION y DIFUSION (CIFRADO)
441 for (1i=0; 1<LONG; i++)

442 {

443 CRIPTO[i] = mod(norm[per[i]] + y[i] + y[LONG-i-1],1.0);
444 }

445

446 // Se afiaden los uUltimos 5 datos al final del criptograma
447 CRIPTO[LONG] = SUMA;
448 if (_min < 0)



}

72

CRIPTO[LONG + 1] 1.000000000000000; //Si es —, es 1

else

{

}

CRIPTO[LONG + 1] 0.000000000000000; //Si es +, es O

CRIPTO[LONG + 2] = abs(_min)/100000.0;
if (_max < 0)

{

}

CRIPTO[LONG + 3] 1.000000000000000;; //Si es -, es 1

else

{

}

CRIPTO[LONG + 3]

0.000000000000000; //Si es +, es O

CRIPTO[LONG + 4] = abs(_max)/100000.0;

/] Frkkkxkxkkkkxkxkxkxx4x Transmision de criptograma s xxsxkxxxxxsxsxx /////

// Despliega mensaje "Enviando a servidor..."
lcd.clear();

lcd.setCursor (2,0);

lcd.print ("Enviando a");

lcd.setCursor (2,1);

lcd.print ("servidor...");

delay (1000);

// Guarda cripgrama en un archivo en memoria micro-SD
myFile = SD.open(fileName, FILE_WRITE);
for (1=0; 1i<LONG+5; i++)

{

}

myFile.println (CRIPTO[1],15);

myFile.close();

// Calcula tamafio de archivo

myFile = SD.open(fileName, FILE_READ);
fileSize = myFile.size();

chunks = fileSize/ (16+«MTU_Size);

count = 0;

// Reaiza transmisidén de archivo a servidor local
if (client.connect (servername, 80))

{

//HTTP POST request:

client.println ("POST /upload.php?up=1&ACM=1 HTTP/1.1");

client.print ("Host: ");

client.println(servername) ;

client.println("Connection: close");

client.println("Content-Type: multipart/form-data; boundary=—--84989444
e2484915a216e1718e0£93£0");

client.print ("Content-Length: ");client.println(myFile.size()+188);

client.println();

client.println("----84989444e2484915a216e1718e0£93£f0");
client.println("Content-Disposition: form-data; name=\"FileGDF\"; filename=\""
+ String(nombre_archivo) + "\"");

client.println("Content-Type: application/octet-stream");
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554 }

client.println();
client.setNoDelay (1) ;

while (myFile.available())
{
if (myFile.available () >= MTU_Size)
{
clientCount = MTU_Size;
}

else

{

clientCount = myFile.available();

myFile.read(&clientBuf[0],clientCount);

client.write((const uint8_t #*)&clientBuf[0], clientCount);

count++;
if (count == chunks)
{

count = 0;

client.println();
client.println("----84989444e2484915a216e1718e0£f93f0--");
client.println();

myFile.close();
// Elimina criptograma de la memoria micro-SD
SD.remove (fileName) ;

// Respuesta del servidor
while(client.available())
{

}
client.stop();

// Despliega mensaje "Proceso terminado!"
lcd.clear ();

lcd.setCursor (4,0);

led.print ("Proceso") ;

lcd.setCursor (3,1);

lcd.print ("terminado!");

delay (5000);

//form end
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Apéndice B
Programa para moédulo receptor

En este apéndice se presenta el cddigo en lenguaje C con el que se programo la placa
ESP32 correspondiente al médulo receptor para solicitar y recibir el criptograma desde
el servidor local, por medio de la conexion WiFi, para finalmente recuperar y almacenar
la senal médica en la memoria micro-SD.

/*****************\k***********\k******\k****\k********************
Algoritmo de descifrado cadtico para recepcidn de biosefiales
por internet.

Elaborado por: Armando Cesefa Villa

***‘k*‘k**‘k*‘k****‘k*‘k**‘k*‘k****‘k*‘k**‘k*‘k****‘k*‘k**‘k*‘k**‘k*‘k*‘k*******‘k/

// Librerias para WiFI y SD

#include <WiFi.h> // Wi-Fi

#include <SPI.h> // Comunicacidén médulo SD
#include <SD.h> // SD

#include <LiquidCrystal.h> // LCD

// Factor de divisidn
#define e15 1000000000000000

// Entrada digital para botdn
const uint8_t button = 15;

// **x%*x Configuracidén médulo de lectura de memoria micro—-SD x*x*x /////
// Crea un objeto File para manejar el archivo de la SD
File medFile;

// Nombre para guardar archivo recuperado en SD
char fileName[25] = "/Recuperado_Biosignal.csv";

// **x***x*xxxxxx Variables para envio de datos a servidor **sxxxxxxx*x**xx /////
// Constantes para configuracidén WiFi

const char *ssid = "xkkrkxkkx";
const char xpassword = "s*xxxx*xx";
const char *servername = "sx*x . xk* . xkk . xxx";

// Instruccidén HTTP para descargar criptograma de servidor
String url = "/download.php?name=Criptograma.csv";
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// Crea un objeto "client" para manejar la conexidén al servidor

WiFiClient client;

[/ Frkkkrkkkkxkkkrkxkkx Variables para descifrado xxxxxx*kxkkkkkkkxx /////
// Clave secreta

const char cadenal[]="11223344556677889900AABBCCDDEEFF";

char Llave[4]1[8];

unsigned long dec_AE,dec_BE,dec_CE,dec_DE, x[4];

double val_AE,val_BE,val_CE,val_DE;

// Criptograma recuperado
double norm[10057;
int LONG = 0;

// Valores para calcular pardmetros y condiciones iniciales
double V_PA2, V_CI2, V_PA2_b, V_CI2_b, mod_PA, mod_CI,

// Pardmetros y condiciones iniciales de mapas cadticos

double a2_L1, b, a_LL1l, bl;
double x1_ENC[1100], vy2, x2_Ll1_1_2,
int long_caos2, 1i;

// Vector de permutacidn
int £[1000], per[1000];

//Vector para sefial descifrada
double DECIFRI[1000];

[/ Fxkkxrkkxkkxxkkxxkkxx Configuraciodn LCD sxk*xxkkxxksxxkxxxx /////

// Conexidén LCD-ESP32

LiquidCrystal lcd (12, 14, 32, 33, 25,
// lcd(Rs, E, D4, D5, D6,

vy3,

// Caracter para escribir la letra "Aa"

byte eneMin[8] =

{
0b0000O1110,
0b00000000,
0b000O10110,
0b00011001,
0b00010001,
0b00010001,
0b00010001,
0b00000000

}i

// Caracter para escribir la letra "é"

byte eAcento[8] =

{
0b0000O0OO10,
000000100,
0b000OO1110,
0b00010001,
0b00011111,
0b00010000,
0b000OO1110,
0b00000000

x2_L1_1[1100],

26);
D7)

mod_PA_b,

y[1100];
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// Caracter para escribir la letra "o&"

byte oAcento[8] = // o

{
0b00000O10,
0b00000100,
0b00O0OO1110,
0b00010001,
0b00010001,
0b00010001,
0b000OO1110,
0b00000000

}i

/] *kkrkkkhkxkkhkrkkhkxkkkkxkkkx Funciones utilizadas sk xxkkxxkkxxkxxkkx /////

// Funcidn para realizar la operacidén mod/()
double mod(double X, float Y){

double z = X - ( floor(X) / Y ) * Y;
return z;

void setup () {

// Inicializacidén LCD

lcd.begin(l6,2); // LCD 16 columnas 2 lineas
lcd.createChar (1, eneMin); // Inicializa caracter "A"
lcd.createChar (2, eAcento); // Inicializa caracter "é"
lcd.createChar (3, oAcento); // Inicializa caracter "o"

// Despliega mensaje "SISTEMA DE DESCIFRADO"
lcd.clear();

lcd.setCursor (3,0);

lcd.print ("SISTEMA DE");

lcd.setCursor (3,1);

led.print ("DESCIFRADO") ;

delay (4000);

// Despliega mensaje "Iniciando sistema...."
lcd.clear();

lcd.setCursor (3,0);

lcd.print ("Iniciando");

lcd.setCursor (3,1);

led.print ("sistema....");

delay (2000);

// Configuracidén de entradas y salidas
pinMode (button, INPUT);

// Inicializar memoria SD
if (!SD.begin()) {
while (1) ;

// Inicializar WiFi
WiFi.begin(ssid, password);
while (WiFi.status () != WL_CONNECTED)
{
delay (300);
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}

delay (2000);

void loop () {

// Despliega mensaje "Pulse el botdn para descifrar"
lcd.clear();

lcd.setCursor (1,0);

lcd.print ("Pulse el bot");

lcd.write (3);

led.write("n");

lcd.setCursor(1,1);

lcd.print ("para descifrar");

//Permite que el ESP32 realice funciones indispensables
yield();

// Espera a que se presione el botdn
while (! (digitalRead (button)==true));

// Despliega mensaje "Extrayendo sehal del servidor..."
lcd.clear();

lcd.setCursor (0,0);

lcd.print ("Extrayendo se");

lcd.write (1) ;

lcd.write ("al");

lcd.setCursor (0,1);

lcd.print ("del servidor...");

delay (1000);

// Se conecta con el servidor del Raspberry
if (client.connect (servername, 80))

{
client.setNoDelay (1) ;

//HTTP GET request, solicita criptograma al servidor

int bytesSent = client.print (String("GET ") + url + " HTTP/1.1\r\n"
"Host: " + servername + "\r\n" +
"Connection: close\r\n\r\n");

// Espera inicio de recepcidén de datos

char c;
String bufferString = "";
double _min = 0.0, _max = 0.0, var;

while (true)

{
¢ = client.read();
if(c == "\t'")
{

break;

// Almacenamiento del criptograma enviado por el servidor
while(client.available())

{

c = client.read();

+
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if(c
{

l\nl)

bufferString += c;

}

else

{

norm[LONG] = bufferString.toDouble();
bufferString = "";
LONG++;

}

client.stop();

// Despliega mensaje "Descifrando...

lcd.clear();
lcd.setCursor (1,0);
lcd.print ("Descifrando...");

// Longitud de criptograma

LONG =

// Recuperar valor de Z,

LO

NG-5;

double SUMA = norm[LONG-1+1];
1if (norm[LONG-1+4+2] == ) // ES NEGATIVO

{
_min

}

—-1*norm[LONG-1+4+37;

else // ES POSITIVO

{

Min y Maxk,

ubicados en los ultimos 5 datos

_min = norm[LONG-1+3];
}
if (norm[LONG-14+4] == 1) // ES NEGATIVO
{

_max = —-1lxnorm[LONG-1+5];

}

else // ES POSITIVO

{

max

_min
max =

norm[LONG-1+5];

= _minx100000;

_max*100000;

// MANEJO DE LLAVE
// Determinar rangos de llaves dividiendo llave en segmentos de 8
for (int 1=0; i<4; 1i++)

{

for (int J=0; 3j<8; j++)

{

Llave[i][j] = cadenal[ix8+7];

}

// Convertir hex - dec

x[1]

dec_AE
dec_BE
dec_CE

strtoul (Llave[i],

0,

16);
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272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330

dec_DE = x[3];

// Determinar el valor a sumar en

val_AE = dec_AE / (4294967296 +
val_BE = dec_BE / (4294967296 +
+
+

val_CE = dec_CE / (4294967296
val_DE = dec_DE / (4294967296

e e e

las condiciones iniciales y pardmetros

// MAPA SLIM: Condiciones iniciales y pardmetros

V_PA2 = mod(val_AE + val_BE,1.0)
V_CI2 = mod(val_CE + val_DE,1.0)

V_PA2_b = mod(val_AE + val_CE,1.0)
mod (val_BE + val_DE,1.0);

V_CI2_Db

//Parametros
a2_L1 = 0.999 + V_PA2;
b = 7.999 + V_PA2_b;

//Condiciones iniciales
x2_L1_1 2 = V_CI2;
y2 = V_CI2_b;

// MAPA SENO-HENON: Condiciones iniciales y pardmetros

mod_PA

’

* 0.001;

mod (val_AE + val_BE + SUMA,1.0)

mod_CI = mod(val_CE + val_DE + SUMA,1.0);

mod_PA_Db
mod_CI_Db

//Parametros
a_LLl = 9.999 + mod_PA;
bl = 8.999 + mod_PA_b;

//Condiciones iniciales
x1_ENC[0] = mod_CI;
y3 = mod_CI_b;

// Numero de iteraciones
long_caos2 = LONG + 100;

double auxl, aux2;
for(i=0; i < long_caos2-1; i++)
{

// Mapa Seno—Hénon

x1_ENC[i+1] = mod(l-a_LLlx(sin(x1_ENC[i])#*sin(x1_ENC[i]))+y3+

y3 = mod(blxx1_ENC[i] + y2 ,1.0);

//Mapa SLIM

* 0.001;

* 0.001;

mod (val_AE + val_CE + SUMA,1.0) % 0.001;
mod (val_BE + val_DE + SUMA,1.0);

x2_L1_1 2 = sin(b*y2)*sin(50/x2_L1_1_2);
yv2 = a2_Llx(1-2xx2_L1_1_2xx2_L1_1_2)xsin(50/y2);

// SECUENCIA PARA PERMUTACION

for (1=0; 1<LONG; i++)
{
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per[i]=round((x1_ENC[ (long_caos2)-LONG + 1]*(LONG-1)));

}

// Optimizacidén de secuencia de permutacidn
// Busca posiciones de repetidos y los pone en un vector

£10] = per([0];
int s=0,7j, k, vect_r2D[500];
byte en;
for (k=1; k<LONG; k++)
{
en=1;
flk]l=per[k];
for (3=0; j<(k); j++)
{
if(f[k] == f[j] && en == 1)
{
vect_r2D[s]=k;
s=s+1;
en=0;

}

// Buscar numeros que no esten en vector de permutacidn
int preg_num=0, no=0, num_no_est2D[500];

byte saltar=0;
for (int v=0; v<LONG; v++)
{

// Pregunta si esta en vector de permutacidn

for (int vvv=0; vvv<LONG; vvv++)
{
if (preg_num == per[vvv])
{
saltar=1; // Si esta entra.
}
}

// Si no esta en repetidos y en vector de permutacidn, entra

if (saltar == 0)
{

num_no_est2D[no]=preg_num; // Guarda numero.

no=no+1l;
}
saltar=0;
preg_num=preg_num+l;

}

// Se actualiza vector de permutacidn
int tam_vect=s;

byte en_dos=round (tam_vect/2);

if (tam_vect $2 != 0)

{

en_dos = en_dos +1;

byte cambio=1;

int S=0;

for (s=0; s<tam_vect; s++)
{

if (cambio == 1)

(tiene todos los espacios)
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390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418
419
420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436 }

{
per[vect_r2D[s]]=num_no_est2D[S];
cambio=0;

}

else

{
per[vect_r2D[s]]=num_no_est2D[S+en_dos];
S=5+1;
cambio=1;

}

}

// SECUENCIA PARA DIFUSION
for (i=0; 1<LONG; i++)

= mod((x1_ENC[ (long_caos2)-LONG + 1]%1000) + SUMA,1.0);
floor(y[i]*elb) /el5;

LS
S
[

// PROCESO DE PERMUTACION y DIFUSION INVERSOS
double DECIFR_aux;
for (i=0; 1i<LONG; i++)
{
DECIFR_aux = mod(norm[i] - vy[i] - yI[LONG-i-1],1.0);
DECIFR[per[i]] = (DECIFR_aux* (_max+0.01)) + (_min-0.01);
}

// Grabar biosefial recuperada en memoria micro-SD
medFile = SD.open(fileName, FILE WRITE);
if (medFile)
{

for (i=0; 1i<LONG; i++)

{

medFile.println (DECIFR[1i],15);

}

}

medFile.close();

// Despliega mensaje "Proceso terminado!"
lcd.clear();

lecd.setCursor(4,0); // Primera fila
lcd.print ("Proceso");

lcd.setCursor(3,1); // Primera fila
led.print ("terminado!");

delay (5000);

81



Apéndice C

Programa para servidor en
Raspberry Pi

En este apéndice se presenta la programacion realizada para el funcionamiento del
servidor local en una placa Raspberry Pi Zero W. Para ello, se implementaron dos
archivos:

= El primer archivo, llamado wupload.php, contiene codigo en lenguaje PHP 5 para
administrar la carga del criptograma enviado por el médulo transmisor y mante-
nerlo almacenado en la memoria micro-SD de la placa Raspberry Pi Zero W. El
codigo del archivo se muestra a continuacion.

1 <?php

2 Starget_dir = "uploads/";

3 S$filename = basename (@$_FILES["FileGDF"] ["name"]);

4 Starget_file = $target_dir . $filename;

5 S$FileType = pathinfo($Starget_file, PATHINFO_EXTENSION) ;

6

7 if(isset ($_GET["up"])&& (isset ($S_GET["ACM"1))) {

8 if (move_uploaded_file (@$_FILES["FileGDF"] ["tmp_name"], Starget_file))
9 {

10 echo "The file ". basename($filename). " has been uploaded.";
11 }

12 else

-
w

{

echo "Sorry, there was an error uploading your file.";

}

= e
[SIRSINS

}
// para raspberry pi chown www-data:www-data /var/www/html -R && chmod 0775 /var/www/html/AutoPostl.0/De
?>

= e
w0 =

= El segundo archivo, llamado download.php, contiene cédigo en lenguaje PHP 5
para atender la peticion del modulo receptor y enviar el criptograma almacenado
en la memoria de la placa Raspberry Pi Zero W al mismo cuando lo solicite. El
codigo del archivo se muestra a continuacion.

<?php
Starget_dir = "uploads/";
Sfilename = $_GET["name"];

Starget_file = S$target_dir . $filename;

(S VN
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11
12
13
14
15

if

(file_exists (Starget_file))

{

header ('Content-Description:
header ('Content-Type: application/octet-stream');
header ('Content-Disposition:

header ('Content-Length:
echo ("\t");
readfile ($Starget_file);

File Transfer');
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attachment; filename="'.basename ($target_file).'"");

filesize (Starget_file));



