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El acoso u hostigamiento, también referido internacionalmente como bullying. es una
practica que se ha presentado desde los inicios de las relaciones interpersonales. Sin embargo,
en la actualidad, han incrementado los casos registrados de abusos y agresiones, esto debido
a una nueva modalidad de bullying que se presenta mediante el uso de medios electrénicos,
conocida como cyberbullying. Al mismo tiempo, una variedad de herramientas tecnologicas
ha sido utilizada para la deteccién y prevencion de este fendmeno social. En esta
investigacion se presenta un andlisis del trabajo reportado en la literatura sobre las
tecnologias utilizadas actualmente para la deteccion y atencion de esta problematica. Siendo
este problema un fenémeno estudiado y discutido a nivel nacional e internacional que atn
mantiene abiertas diversas lineas de investigacion. En las investigaciones actuales se enfatiza
en la deteccion de comentarios especificos con contenido agresivo (agressive posts) con base
en el analisis de su contenido. No considerando, en el andlisis de cyberbullying, un enfoque
de analisis multivariado, como la interrelacion de comentarios agresivos con otros factores
que influyen en la presencia de acoso cibernético, asi como la relevancia de la fuente y el
contenido del conjunto de datos utilizado para generar modelos que realmente representen
entornos virtuales de interaccion social entre jovenes. En la presente investigacion se describe
el proceso de creacion de un conjunto de datos representativo de entornos reales de
interaccion social en redes sociales, y se enfatiza la importancia de la fuente de datos.
Posteriormente, se presentan las herramientas y algoritmos, propios de las 4reas de
aprendizaje automatico y aprendizaje profundo, utilizados para el desarrollo de un modelo
predictivo para detectar situaciones de cyberbullying considerando el contenido de las
conversaciones y factores externos que influyen en su materializacién. Los resultados
obtenidos muestran que, ante un conjunto de datos reducido, un modelo convencional de
aprendizaje automatico arroja mejores resultados que modelos més complejos generados
mediante técnicas de aprendizaje profundo.

Palabras clave: Bullying, cyberbullying, aprendizaje automatico, redes sociales,
aprendizaje profundo.
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Bullying is a practice that has been present since the beginning of interpersonal relationships.
However, currently registered cases of abuse and aggression have increased due to a new
form of bullying that occurs through electronic media, known as cyberbullying. At the same
time, various technological tools have been used to detect and prevent this social
phenomenon. This research analyzes the work reported in the literature on the technologies
currently used for the detection of this problem. A phenomenon studied and discussed at a
national and international level that still keeps various research lines open, highlighting how
current research emphasizes the detection of specific publications with aggressive content
(aggressive posts). Not considering, in the analysis of cyberbullying, aspects such as the
interrelationship of the set of cyberbullying actions, situations that trigger it, and the
relevance of the source and content of the dataset used to generate what really represent
virtual environments of social interaction among young people. This research describes the
process of creating a representative dataset of natural and real environments of social
interaction in social networks. Subsequently, typical tools and algorithms of machine
learning and deep learning are used to develop a predictive model to detect potential
cyberbullying scenarios before their materialization. As a result, a conventional machine
learning model reported better results than more complex models generated by deep learning
techniques.

Keywords: Bullying, cyberbullying, machine learning, social networks, deep learning.
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Capitulo 1

Introduccion

A lo largo de la humanidad, las relaciones interpersonales se han considerado como
asociaciones complejas. Entre ellas destacan comportamientos afectivos, de indiferencia y
agresivos, siendo la conducta agresiva un factor que ha generado repercusiones negativas en la
sociedad, provocando situaciones de estrés, ansiedad o depresion (Loredo-Abdala et al., 2008).
Generalmente, un comportamiento agresivo puede llegar a manifestarse mediante acciones
fisicas o verbales, ya sea entre pares de individuos o en relaciones grupales. Presentdndose
esta situacion, indistintamente, en diferentes ambientes sociales de interaccidén: escuela,
espacios recreativos, trabajo, hogar, entre otros.

Particularmente en el ambito educativo, estas interacciones agresivas se categorizan
como un tipo de acoso psicologico o moral que es conocido internacionalmente con el término
en inglés bullying (acoso), término utilizado en el resto de la tesis para referir a este problema
social. En la literatura existen diversas definiciones del concepto de bullying, todas ellas
coinciden en 3 elementos: 1) que es toda aquella accidon o comportamiento agresivo, 2)
realizado de manera repetitiva, y 3) con la intencién de danar fisica o emocionalmente a una
persona que se encuentre en desventaja (Continente et al, 2010).

La practica de bullying se ha diversificado y ha adquirido nuevas dimensiones, esta
problematica se ha trasladado y potenciado a entornos de comunicaciéon basados en
tecnologias de la informacién y la comunicacion (TIC); principalmente mediante el uso de
Internet y las redes sociales. En otras palabras, el avance tecnologico ha incrementado el
alcance y las categorias de la practica de bullying. En el &mbito educativo, derivado del avance
tecnoldgico, el acoso escolar ya no se limita a la agresion presencial realizada durante las
horas de escuela, sino que también mediante una modalidad donde no existen fronteras que
limiten su alcance. Se ha creado un escenario donde la victima no tiene donde esconderse, y se
encuentra expuesta ante una mayor cantidad de publico de forma inmediata (Benavides, 2015).
Permitiendo al acosador realizar bullying, de manera directa o andnima, mediante mensajes de
texto, grabaciones de audio, imagenes ofensivas, videos, entre otros. Esta nueva forma de
acoso recibe el nombre de cyberbullying (ciberacoso).

El cyberbullying tiene los mismos efectos que el bullying tradicional, dafa la confianza
y la autoestima de la victima, provocando ansiedad, frustraciéon e inclusive ideas suicidas.
Ante esta variacion y de acuerdo con multiples estudios cientificos en el &mbito internacional
(Lessne & Yanez, 2016; Modecki et al., 2014), se pone en evidencia la importancia de atender
este problema a través de la misma tecnologia que lo genera. Se deben crear y adaptar
desarrollos tecnoldgicos que permitan detectar, clasificar y, de ser posible, evitar escenarios de
ciberacoso.

Con el objetivo principal de actuar en contra de este tipo de agresiéon y proveer
atencion inmediata a la victima, investigaciones recientes han dado énfasis en el analisis de
texto que proviene de foros virtuales de discusion donde interactuan diferentes grupos de
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personas (Al-Garadi et al., 2019). Lo anterior, mediante técnicas de procesamiento de lenguaje
natural (NLP, por sus siglas en inglés), algoritmos propios de aprendizaje automatico (ML, por
sus siglas en inglés) y aprendizaje profundo (DL, por sus siglas en inglés).

En ML un modelo es el resultado del aprendizaje de un algoritmo al analizar y ejecutar
un conjunto de datos. Un modelo representa lo que aprendié un algoritmo de aprendizaje
automatico, asi como las reglas, nimeros o estructuras de datos especificas resultantes de
ejecutar el algoritmo que permitiran realizar clasificaciones o predicciones de acuerdo con un
nuevo conjunto de datos (Rojas, 2020).

En la actualidad se ha buscado generar modelos computacionales que permitan
representar y estudiar el fendémeno del ciberacoso. En la literatura se reportan modelos para la
deteccion de expresiones con contenido de cyberbullying con diferentes niveles de precision,
que van del rango de 0.45 hasta un 0.95 (siendo 0.45 una baja precision en la clasificacion y
0.95 alta precision) al clasificar un comentario agresivo (Rosa et al., 2019). La amplia
variacion entre los resultados reportados deriva principalmente de diversos factores, tales
como el proceso de etiquetado de los datos de entrenamiento, el algoritmo utilizado, el origen
y las caracteristicas del corpus de datos.

Muchos de estos estudios estan orientados a detectar escenarios de ciberacoso entre
jovenes en entornos educativos de nivel medio superior y superior. Sin embargo, uno de los
principales problemas detectado fue que la mayoria de las investigaciones utilizan corpus
lingiiisticos con contenido agresivo provenientes de fuentes de libre acceso, las cuales
permiten obtener corpus de gran tamafio, pero suelen no ser totalmente representativas de la
poblacion objetivo. En particular, se ha detectado el uso de fuentes de datos de poco uso por
los jovenes que asisten a instituciones educativas. Asi como, la omision comun del analisis de
escritura pictografica (ej. emoticonos), de conversaciones acompanadas de datos multimodales
(audio, imagenes, memes y/o videos) y del andlisis multivariado a la hora de generar modelos
predictivos; para nuestro caso de estudio, modelos de clasificacion binaria que determinen si
un comentario es considerado agresivo o no.

En este trabajo se realiz6 la creacion y andlisis de un corpus de cyberbullying en
idioma espafiol mexicano, donde se tomo en cuenta la procedencia de la fuente de los datos
(ambientes privados de interaccion) y la representatividad de las conversaciones con presencia
de acoso. Adicionalmente, se reporta el desempefio obtenido al implementar algoritmos de
clasificacion tradicionales de aprendizaje automatico y aprendizaje profundo, utiles para la
clasificacion de cyberbullying en entornos reales. Considerando la desventaja de contar con un
corpus de tamano reducido, pero con calidad y representatividad en su contenido, se obtiene
un desempeilo aceptable comparado con lo reportado en la literatura.

1.1 Planteamiento del problema

El acoso escolar, mayormente conocido como bullying, se caracteriza por constantes
agresiones fisicas, verbales y conductuales realizadas de forma intencional por una o mas
personas hacia sus compaifieros (con alta incidencia en entornos educativos de niveles superior
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y medio superior), generando dafios fisicos o psicoldgicos (Olweus, 1997). En los tltimos
afios, esta practica se ha extendido a ambientes de socializacion electronica, mayormente
conocida como cyberbullying (Continente et al, 2010).

Tanto en el entorno presencial como en el electrénico, en atencion a este problema, se
realizan actividades de categorizacion, prevencion, deteccion oportuna y correccidon; sin
embargo, son minimas o pocas las acciones efectivas que permiten detectar la aparicion,
magnitud y caracteristicas de este. Especificamente, en el estudio de cyberbullying, multiples
publicaciones cientificas en el ambito internacional (Lessne & Yanez, 2016; Modecki et al.,
2014), evidencian la importancia de atender este problema a través de la misma tecnologia que
lo genera. A este respecto, la mayoria de las investigaciones, mediante el uso de técnicas de
inteligencia artificial (IA), en dreas como mineria de datos y aprendizaje automatico, han
logrado definir modelos de clasificacion que permiten identificar, con una confiabilidad de
hasta el 90%, acciones de cyberbullying, pero dichos modelos son generalmente entrenados
con datos poco representativos, que dificilmente pueden ser trasladados para su uso a un
entorno real de interaccion social. Existe una minima atencion en la generacion de modelos de
clasificacion que utilicen un conjunto de datos realmente caracteristico de la audiencia
objetivo, representativo con respecto al contenido y la fuente de los datos que permita lograr
una identificacién confiable de situaciones de cyberbullying, ya que este conjunto de datos
representativo debe estar constituido por el conjunto de comentarios y acciones utilizadas de
manera repetitiva por jovenes estudiantes en entornos de redes sociales. Este conjunto de
acciones mencionadas comprende: 1) las peculiaridades del lenguaje utilizado por el usuario,
2) el tipo de imagenes compartidas y 3) el uso de otros complementos de comunicacién, como
los emoticonos que utilizan en sus conversaciones; asi como las posibles combinaciones entre
ellas. Siendo de principal interés en el presente trabajo doctoral, la generacion de modelos y
algoritmos que nos permitan identificar escenarios de cyberbullying utilizando datos y factores
adicionales provenientes de fuentes que realmente representen a la audiencia objetivo.

1.1.1 Justificacion

Aunado a las mejoras y aportaciones que el avance tecnologico ha traido a nuestras
actividades diarias, ya sean educativas, laborales o recreativas, situaciones desfavorables se
han hecho presentes o bien han evolucionado. Uno de los avances tecnoldgicos que se ha
identificado como un punto de inflexiéon en la existencia del ser humano es el Internet, y
especificamente la aparicion de las redes sociales; tecnologia que ain se encuentra en su fase
inicial de evolucion.

Los beneficios principales de las redes sociales, a lo que también se conoce como
Web-Social, son amplios y diversos, entre ellos encontramos: la oportunidad de socializar
sincrona y asincronamente con amigos, familiares, compafieros, conocidos y hasta con
desconocidos que se encuentran fisicamente cercanos o lejanos. Asi como, complementar
actividades educativas y comerciales e influir en acciones politicas y sociales. Por otro lado,
esta misma tecnologia ha detonado una nueva forma de agresion social conocida como
cyberbullying.
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Con el mismo potencial que las redes sociales impulsan las acciones favorables de
socializacion, se ha visto el impacto negativo que el cyberbullying ocasiona en la comunidad,
evolucionando de un bullying tradicional, donde la presencia fisica era primordial, a un
entorno donde no existe barrera fisica ni de tiempo. Al mismo tiempo, la diversidad y
disponibilidad de multiples medios (ej. videos, audios e imagenes) potencia la creatividad en
las agresiones, y el suceso puede ser visto una y otra vez por agresores, agredidos y
observadores (generando una sensacion de escenificar una y otra vez esas situaciones
desfavorables). Investigaciones actuales en el area de inteligencia artificial se han enfocado en
la elaboracion de modelos de clasificacion para la deteccion y categorizacion de este
fendmeno y sus participantes.

Al mismo tiempo, las interacciones humanas son complejas por si solas, ya que influye
una gran cantidad de variables determinadas por las caracteristicas individuales de los
participantes, e incluso algunas de estas variables son generadas de la misma interaccion entre
personas. El comportamiento del bullying y cyberbullying comprende una gran cantidad de
variables que se presentan de acuerdo al contexto, como el empleo de datos multimedia, y los
tipos de interacciones de los usuarios, por lo que podemos determinar que nos enfrentamos
ante un escenario multifactorial. Aspecto poco estudiado en investigaciones actuales.

En este trabajo se complementan dichos estudios mediante la generacion de modelos de
clasificacion, que permiten predecir escenarios de cyberbullying con un nivel de precision
superior al 80%, logrando identificar situaciones o escenarios de cyberbullying que es de
utilidad para actuar previo al incremento de su intensidad; como bien menciona la definicion
de bullying, considerando que éste es una actividad agresiva que se realiza de manera
repetitiva. Las situaciones o escenarios de cyberbullying comprenden precisamente dicha
definicion al referirse a cualquier actividad e interaccion agresiva realizada de manera
repetitiva transmitida mediante texto u otros materiales multimedia. Lo anterior, se aborda
mediante la generacion de modelos que hacen uso de algoritmos de aprendizaje automatico y
aprendizaje profundo que generan su base de conocimiento derivada de datos multimedia (e;j.
texto, emoticonos, y combinaciéon de caracteres); obtenidos de espacios virtuales
representativos, como entornos de redes sociales usados comunmente por estudiantes de nivel
medio superior y superior. Los resultados del presente estudio impactan en dos sentidos: 1) en
el ambito social, al disponer de un modelo, que puede ser trasladado a una aplicacion social de
usuario final, que permite identificar situaciones potenciales de cyberbullying previo el
incremento de su intensidad, es decir, antes de afectar negativamente en miembros de su
comunidad; y 2) en el area de estudio de IA, al construir y evaluar modelos y algoritmos para
su generacion y operacion, derivados de datos en menor escala, pero provenientes de redes
sociales representativas.

1.1.2 Objetivos de la investigacion

1.1.2.1  Objetivo general

Crear un modelo de clasificacion, robusto y escalable, es decir que pueda ser adaptado
para incluir otros lenguajes o jergas y una mayor cantidad de datos a analizar, que permita
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identificar situaciones de cyberbullying en espacios virtuales, construido y validado con datos
multimedia que estos mismos entornos generan.

1.1.2.2

Objetivos especificos

Precisar el nivel de impacto de los factores que detonan los comportamientos de
bullying y agresion cibernética en estudiantes de habla hispana del nivel educativo
medio superior y superior, particularmente en la presencia de este fendmeno social en
estudiantes de nuestro municipio, pudiendo extenderse a nivel estatal y nacional.
Determinar los patrones generados ante la combinacion de acciones realizadas por el
usuario, como el lenguaje utilizado y los emoticonos que utiliza en sus conversaciones,
que desencadenen situaciones o escenarios potenciales de cyberbullying.

Identificar los espacios virtuales utilizados en mayor medida por la poblacién objetivo,
tales como Twitter, Facebook, Gmail y blogs.

Generar el modelo de clasificacion que permita manipular datos multimedia en los
espacios virtuales de mayor uso por la poblacion objetivo, y obtener un nivel de
precision igual o mayor al 80%.

Disefar los algoritmos que permitan implementar y manipular dicho modelo como una
aplicacion de usuario final.

Desarrollar una aplicacion que permita monitorear las situaciones o escenarios
potenciales de generar cyberbullying en el entorno deseado (ej. escuela, hogar,
laboral).

1.1.3 Preguntas de investigacion

Considerando la problematica mencionada, asi como el avance tecnoldgico actual, las

preguntas de investigacion que sustentan nuestro estudio son:

1.

2.

(Qué factores detonan y permiten identificar situaciones de cyberbullying en entornos
de redes sociales?

(Qué modelo de aprendizaje automatico o aprendizaje profundo nos permite realizar
una mejor clasificacion de los factores detonantes de cyberbullying, en términos de
precision?

1.1.4 Hipdétesis

Hipotesis principal:

Mediante el uso de técnicas de modelado actuales, en el area de inteligencia artificial,

es posible identificar situaciones de cyberbullying con un nivel de precision igual o mayor del
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80%, impactando positivamente en los indices de deteccion y prediccion de intensidad de este
problema social en el nivel educativo medio-superior y superior.

Especificamente, suponemos que:
HI1. Existen factores que gestan la materializacion de cyberbullying en entornos de
redes sociales derivados de datos multimedia, los cuales pueden ser identificables y medibles.

H2. Variantes de los modelos de aprendizaje automatico y aprendizaje profundo,
usados en inteligencia artificial, tal como el uso de variantes de redes neuronales, clusters,
redes bayesianas, arboles de decision u otra similar, permitirdn predecir escenarios de
cyberbullying en entornos de redes sociales con el nivel de confianza esperado.

1.2 Estructura de la tesis
Este trabajo esta dividido en los siguientes capitulos:

Capitulo 1  En este capitulo se presenta una introduccion del trabajo de tesis, se indica el
planteamiento del problema, la justificacion, el objetivo tanto general como especificos,
preguntas e hipdtesis de la investigacion, y la secuencia del documento de trabajo de
investigacion.

Capitulo 2  Se presentan los antecedentes de investigaciones realizadas en el area de
bullying y cyberbullying que contribuyen a sustentar los objetivos de este trabajo.

Capitulo3  Aqui se detalla el enfoque metodologico en que se sustenta esta investigacion
basado en la metodologia para la implementacion de modelos de aprendizaje automatico,
la Machine Learning Pipeline (ML pipeline), que consiste en una serie de pasos
ordenados que establecen la secuencia de trabajo de aprendizaje automatico.

Capitulo4 En este capitulo se presenta la relevancia de contar con un corpus de datos
proveniente de redes sociales representativas de los sujetos de estudio objetivo. Se analiza
la calidad de los datos y se eliminan datos atipicos. Finalmente como resultado de la
metodologia seguida y los datos obtenidos se construyd el conjunto final de archivos que
conforman el corpus representativo con presencia de situaciones reales de cyberbullying.
Subsecuentemente, en esta seccidon se describen las caracteristicas del contenido del
corpus lingliistico generado y se evalua la representatividad para crear modelos de
clasificacion con desempefio aceptable.

Capitulo 5  En este capitulo se evalta lel modelo de clasificacion seleccionado que logro el
mejor desempefio en un ambiente con usuarios reales controlado, se busco corroborar su
funcionamiento en una aplicacion de usuario final, categorizando en tiempo real mensajes
realizados en conversaciones expuestas a situaciones de cyberbullying.
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Capitulo 6  Este capitulo finaliza con las conclusiones obtenidas durante el proceso del
disefio, desarrollo y evaluaciones de la investigacion, asi como la respuesta a las
preguntas de investigacion y los objetivos que la rigen.
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Capitulo 2

Antecedentes

Las agresiones remontan a los inicios de la existencia del ser humano, donde la
supervivencia dependia directamente de la fuerza del hombre y de su capacidad para agredir o
defenderse de sus contrincantes o depredadores. En aquellos tiempos los actos violentos y
agresiones determinaban si un hombre era capaz de sobrevivir, siendo una actividad vital para
defenderse ante situaciones de ataque, cazar o alimentarse. Sin embargo, al paso del tiempo,
los actos de violencia ya no fueron principalmente con un sentido de sobrevivencia, pero
siguieron siendo utilizados como acciones para aprovecharse, atemorizar o herir al débil.
Arnold H. Buss (1961), defini6 las agresiones como una respuesta que provoca estimulos
nocivos en otro organismo. Esta definicion muestra la relacion directa entre la accion del
agresor y su objetivo, con la finalidad de dafiar a su victima. Adicionalmente, apoyados de la
definicion de Dolf Zillmann (1979), concluimos que las agresiones tienen como objetivo
cumplir las metas del atacante, que es el infligir dafio a otra persona o grupo de personas como
recompensa a su conducta.

Aun cuando es evidente que las agresiones o actos de violencia son actitudes que se
consideran antiguos, el término bullying se empieza a utilizar a partir de la década de los 70
por el Doctor Dan Olweus (1983). La etimologia de la palabra bullying deriva del vocablo
inglés “bull”, cuyo significado en espaiiol es “toro”, que se caracteriza por ser un animal fuerte
e intimidador que puede arremeter facilmente con animales mas débiles (Monité, s.f.). En el
idioma espafiol, la palabra bullying, comunmente se traduce utilizando los términos de
intimidar o acosar.

Olweus empleo este término al encontrarse ante la necesidad de estudiar a fondo los
fendémenos de agresiones que comenzaron a surgir en las escuelas, donde los estudiantes
atacaban a los que consideraban débiles, con el unico objetivo de infringirles temor, dolor o
dafarlos. Finalmente, en la definicion de Olweus se menciona que un estudiante es agredido
cuando estd expuesto de manera continua a situaciones de acoso por parte de uno o mas
estudiantes (Olweus,1983).

"Un estudiante es acosado o victimizado cuando estd expuesto de manera
repetitiva a acciones negativas por parte de uno o mads estudiantes, sin
capacidad para defenderse."

Recientemente, los investigadores Liu y Graves, en su definicion puntualizan que una
situacion de bullying presenta las siguientes caracteristicas principales, que permiten
categorizarla como tal: (1) tienen la intencion de lastimar (2) realizada de manera repetitiva, y
(3) dirigida a una persona considerada timida o un blanco facil (Liu & Graves, 2011). Una vez
explicado el concepto, para efectos de esta investigacion, establecemos la definicion de
bullying como el comportamiento negativo, repetitivo e intencional, de una o mas personas,
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dirigido contra otra persona que tiene dificultad para defenderse, con la intencion de
intimidarla o dafarla.

2.1 Bullying

A lo largo de la literatura han existido diversas definiciones de bullying, todas ellas
coincidiendo en que se trata de un abuso de poder realizado de manera repetitiva e intencional
por parte del acosador hacia una persona que se encuentre de alguna forma en desventaja, con
el fin ultimo de causar algiin dafo (Continente et al., 2010). Aunque el bullying es un
fenomeno que se ha presentado desde siempre, actualmente ha obtenido gran notoriedad
debido al incremento de incidentes de violencia escolar y niimero de suicidios relacionados
con este comportamiento. Es de destacar que esta préctica termina por dafiar, de alguna
manera, tanto a las victimas y agresores, como a los observadores de la misma; corriendo, con
mayor o menor medida, el riesgo de presentar sintomas de depresion, ansiedad, pensamientos
suicidas, baja autoestima, entre otros (Loredo-Abdala et al., 2008).

En consecuencia, a esta preocupante situacion se han desarrollado programas de
prevencion de bullying, ademas de campafias contra el acoso escolar. El autor del término
bullying, Olweus, fue uno de los pioneros en desarrollar programas de prevencion para atender
situaciones que empezaron a surgir en esa época. Por ejemplo, en el afio de 1983, en Noruega,
murieron por suicidio 3 estudiantes victimas de la intimidacion. El pais tomo la decision de
iniciar una campafia nacional contra el acoso escolar, es asi como se desarroll6 el Programa de
Prevencion del Bullying de Olweus. Este programa se basa en la reestructuracion del entorno
social creado por los maestros, personal escolar, estudiantes y padres con la ayuda de
psicologos y consejeros (Olweus, 1997). Existen 4 objetivos que se desarrollan en este
programa:

Aumentar la conciencia del acosador y la victima sobre el problema.
Lograr una participacion activa por parte de los maestros y los padres.
Desarrollar reglas claras contra la intimidacion.

Proporcionar apoyo y proteccion a las victimas.

b

Si bien el bullying se presenta con mayor frecuencia entre niflos y adolescentes en
etapa escolar, existen casos en los que se desarrolla dentro del area laboral, militar y recreativa
(Loredo-Abdala et al., 2008). Sin embargo, las acciones de atencion a este fenomeno se han
dado ya desde hace algunos afos principalmente en el sector educativo. Por ejemplo, en
nuestro pais, con el fin de estudiar y llegar a comprender mas a fondo la situacion actual del
fenomeno bullying, el Instituto Nacional para la Evaluacion de la Educacion (INEE), por
medio de la Direccion Nacional de Escuelas, realizé un estudio sobre disciplina, violencia y
consumo de sustancias nocivas a la salud, aplicado a estudiantes pertenecientes al nivel
primaria y secundaria de la Reptblica Mexicana (Garcia et al., 2007). Dicho estudio se llevo a
cabo mediante dos exploraciones, la primera realizada en 2005 por medio de cuestionarios
dirigidos a docentes y alumnos pertenecientes a los niveles educativos de interés, siendo
complementado con los resultados obtenidos en los Exdmenes de la Calidad y el Logro
Educativo (Excale). Lo anterior, con la intencién de comprender el funcionamiento de las
instituciones escolares, asi como alcanzar un entendimiento que permitiera explicar los
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diferenciales del logro escolar. La segunda exploracion del estudio se realizé en 2006 y
comprendia entrevistas tanto de alumnos como de personal docente y directivo de escuelas
secundarias. El objetivo de esta exploracion fue establecer una correlacion entre la
organizacion, el funcionamiento y las problematicas presentes en escuelas secundarias
generales, técnicas y telesecundarias.

Del estudio realizado se concluyo que, de los 47,852 alumnos encuestados en nivel
primaria, 34.8% particip6d en actos de violencia como perpetradores de agresiones fisicas e
intimidacion hacia sus compaieros. De igual forma, se obtuvo que el 35.5% de los estudiantes
de primaria han sido victimas de alguna forma de intimidacion y bullying. Por otro lado, de los
52,251 alumnos encuestados en nivel secundaria 38.6% ha participado en algiin acto de
violencia y bullying, mientras que el 39.4% aseguro ser victima de alguna de estas practicas
(Garcia et al., 2007).

En otro estudio mas focalizado a situaciones de violencia, mediante la aplicacion de la
Ira Encuesta Nacional Exclusion, Intolerancia y Violencia en Escuelas Publicas de
Educacion Media Superior del afio 2008, se muestran los porcentajes obtenidos del
levantamiento de datos realizado en el afio 2007 por el Instituto Nacional de Salud Publica. El
conjunto evaluado comprendia 13,104 adolescentes de entre 15 y 19 anos. El 44.3% de los
hombres reportaron haber recibido insultos por parte de sus compaieros, mientras que el 23%
de las mujeres reportd la misma actividad perpetrada por sus compafieros. Por otra parte, el
41.4% de los chicos y el 20.7% de las mujeres, report6 recibir apodos ofensivos por parte de
sus compaiieros (Szekely, 2008).

Mas recientemente, en el ano 2013, la Subsecretaria de Educacion Media Superior
(SEMS), de la Secretaria de Educacion Publica (SEP), realiz6 la Tercera Encuesta Nacional
sobre Exclusion, Intolerancia y Violencia en las Escuelas de Educacion Media Superior con
una muestra de 1500 estudiantes, donde se obtuvo que el 38.6% de los estudiantes han
recibido algtn tipo de insulto por parte de sus compaiieros (SEMS & SEP, 2014).

Los indices de este fendmeno social son consistentes en el ambito internacional. En el
afio 2014, durante un estudio que se llevé a cabo en Estados Unidos, los autores de (Juvonen
& Graham, 2014) realizaron una revision de los hallazgos relacionados con este complicado
tema, esta investigacion concluyd que entre el 20% y el 25% de los adolescentes estan
directamente relacionados con practicas de bullying, ya sea actuando como los perpetradores
de las agresiones, o siendo las victimas que las padecen. De acuerdo con el Departamento de
Justicia de los Estados Unidos, la Oficina de Estadisticas de Justicia, y la Encuesta Nacional
de Victimizacion del Crimen, realizada en el afio 2015, se identifica que el 20.8%
aproximadamente, de 5,041,000 estudiantes de edades entre 12 y 18 afos son victimas de
bullying (Lessne & Yanez, 2016). Al mismo tiempo, estudios realizados en (Oliveros et al.,
2009), muestran que entre el 40% y 50% de los adolescentes de Pert y Colombia, afirman
haber realizado practicas de intimidacion y bullying contra otros.

Debido a esta grave situacion, los paises, gobernantes y sociedad en general, realizan
un examen de conciencia ante un fendmeno que no es nuevo y ha afectado a los estudiantes de
los distintos niveles académicos desde siempre, con el objetivo de crear programas educativos
anti-bullying. Por ejemplo, existen programas anti-bullying orientados a la concientizacion
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social como el conocido por las siglas KIVA (Kiusaamista Vastaan en finés, que significa
contra el acoso escolar), que es una metodologia que resultd de una investigaciéon en la
Universidad de Turku, Finlandia. Este programa se basa en el cambio de actitud y respuesta de
los espectadores antes una situacion de bullying. Se sustenta en que el acoso escolar es un
tema publico comun y concierne a todos los alumnos, no es solo un asunto privado entre el
acosador y la victima. Mediante este concepto se consigue que los nifios adquieran conciencia
de la gravedad y la responsabilidad de denunciar cualquier indicio que hayan presenciado de
escenarios de bullying (Williford et al., 2012).

KIVA se contintia llevando a cabo en la actualidad en el 90% de las escuelas
finlandesas y se ha adoptado en otros paises como Holanda, Reino Unido, Francia, Italia,
Suecia, Espatfia, entre otros (Martinez, 2020). El programa est4 basado en acciones universales
que son perfectamente adaptables a cualquier region al incluir sesiones en clase, juegos online,
reuniones con docentes, asi como el proporcionar una retroalimentacion a los participantes.
Una de las acciones especificas que incluye el programa es que al detectar un caso de bullying
se trate el tema directamente con la victima y los perpetradores, ademas de invitar a los
compafieros de clase a apoyar a las victimas, asi como mantener informados a los padres
(Herkama & Salmivalli, 2018).

En otra iniciativa internacional, del instituto Front Maritim de Barcelona, se creo el
programa TEI “Tutoria entre iguales”, como técnica preventiva y de intervencion para mejorar
la convivencia escolar, con el proposito de involucrar a los nifios y generar una dindmica de
apoyo entre ellos en donde ninguna actividad de bullying tenga lugar. En este programa los
alumnos participan como sujetos activos, sirviendo como tutores de alumnos mas pequefios,
incrementando la autoestima de los alumnos involucrados. Esta actividad permite reducir los
niveles de inseguridad, facilitar el proceso de integracion de los alumnos y compensar el
desequilibrio de poder y fuerzas, mostrando TOLERANCIA CERO a actos de violencia o
maltrato (Bellido, 2015).

Mas recientemente, en (Martinez, 2020) mencionan como el Ministerio de Educacion
del Gobierno de Espana realiza en su pagina Web una recopilacion de los proyectos mas
importantes a nivel internacional para controlar y contrarrestar las actividades de bullying
presente en el aula escolar. Entre ellos destacan programas como el ya mencionado KIVA, asi
como otros igual de efectivos, entre ellos se encuentran:

e Mybullying: Es un programa online que genera un mapa social del salon de clases y
propone ciertas técnicas que tienen como objetivo evitar el aislamiento de
estudiantes en desventaja o vulnerables.

o NOHATE (No Hate Speech online): Es una campana desarrollada por el Consejo de
Europa que convoca a jovenes para actuar en defensa de los Derechos Humanos y
en contra de la intolerancia generada en Internet.

o ARBAX (Against racial bullying and xenophobia): Programa financiado por la
Unioén Europea contra el racismo y la xenofobia.

En México se cuenta con El Programa Nacional de Convivencia Escolar (PNCE). Este

programa enfatiza el fortalecimiento personal de los alumnos mediante técnicas psicologicas
que promueven el crecimiento personal, como el apoyo en el fortalecimiento de la autoestima,
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desarrollo de su autonomia, manejar sus emociones, resolucion de conflictos aplicando el
didlogo de manera asertiva, asi como otras situaciones o desafios que se les presenten en la
vida cotidiana. Mediante técnicas individuales el PNCE promueve acciones que se emplean en
toda la comunidad educativa con el objetivo de favorecer el desarrollo de docentes y fortalecer
el liderazgo de directores, asi como fomentar el mejoramiento del vinculo familiar y la
relacion escuela-familia; lo anterior con el objetivo de propiciar ambientes escolares pacificos
(Secretaria de Educacion Publica, 2019).

Algunos puntos importantes que abarca la iniciativa del PNCE es el promover
mediante la intervencion pedagogica el que los y las alumnas reconozcan su valor propio;
aprender a respetar a los demds y asi mismos; aprendan educacion emocional; manejen
técnicas de comunicacion; establezcan acuerdos; respeten las reglas y aprendan a manejar de
manera asertiva cualquier tipo de conflicto que se presente en la vida cotidiana. Asi como,
favorece el desarrollo de docentes y directores con técnicas de convivencia escolar,
impulsando la participacion de las familias y coadyuvando en la prevencion de situaciones de
bullying (Secretaria de Educacion Publica, 2019).

Adicionalmente a los programas desarrollados por distintos paises, con el objetivo de
prevenir y contrarrestar el bullying, también existen organizaciones encargadas de educar a la
poblacion en esta area y apoyar el desarrollo de nuevos programas como (Martinez, 2020):

e Fundacion ANAR (Ayuda a Nifios y Adolescentes en Riesgo), organizacion
sin fines de lucro que se dedica a la defensa de los derechos de los nifios y
adolescentes en situacion de riesgo y desamparo mediante proyectos
desarrollados en Espana y Latinoamérica. Se origind en la Convencién de los
Derechos del Nifio de Naciones Unidas en el afio de 1970, sin embargo, aun en
la actualidad sigue tomando accidn en contra del acoso escolar.

e Asociacion Espafiola para la Prevencion del Acoso Escolar (AEPAE),
organizacion no gubernamental sin fines de lucro. Esta organizacion estd
comprometida con la prevencion de bullying, estando constituida por
psicologos, educadores sociales, abogados, expertos en seguridad y familiares
de victimas de acoso escolar. Ha sido seleccionada tanto por la Comision
Europea como por el DIF (Direccion de Infancia y Familia) de México para
revisar los programas de prevencion de bullying. Esta asociacion es la
fundadora del Plan Nacional contra el Acoso Escolar de Espaia que tiene como
fin mejorar la convivencia en los centros educativos y el combatir situaciones
de bullying. Se puso en marcha durante el ciclo escolar 2016/2017 en 32
colegios de Espafia, disminuyendo la incidencia de victimas de bullying en un
49%. Intervinieron 4,506 nifos, nifias y adolescentes, reduciendo el numero de
victimas de 403 a 208 casos.

e Save The Children Fund es una organizacion internacional no gubernamental

fundada en 1919 que tiene como objetivo proteger los derechos de los nifios,
asegurar su supervivencia, educacion y proteccion contra la violencia.
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Aun cuando se han implementado programas anti-bullying en diversos paises y niveles
educativos, el bullying es un fendémeno evolutivo que ha adquirido nuevas formas de
presentarse. En la actualidad se emplea una forma de bullying denominada cyberbullying que
se desarrolla en entornos digitales mediante el envio de agresiones en forma de datos
multimodales.

Esta problematica ha adquirido nuevas dimensiones, originadas por la inclusion de
tecnologias de la informacion y la comunicacion (TIC), como las redes sociales, celulares y el
uso de Internet en general; ampliando significativamente el alcance y las categorias de las
practicas de bullying. En el ambito educativo, el acoso ya no se limita a las horas de escuela
mediante la agresion presencial, habiendo adquirido una modalidad que le permite al acosador
realizar bullying a través de mensajes anonimos, llamadas, grabaciones, etc. Creando un
escenario donde la victima no tiene donde esconderse, y se encuentra expuesta ante una mayor
cantidad de publico (Benavides, 2015). Esta nueva forma de acoso recibe el nombre de
cyberbullying.

El 42.8% de alumnos encuestados a nivel primaria y el 52.5% de nivel secundaria,
consideran que la violencia se desarrolla dentro de la escuela, mientras que el 60.9% en
primaria y el 60.7% en secundaria, derivado del uso de esta nueva tecnologia, creen que este
problema persiste fuera de la escuela (Garcia et al., 2007). Al realizar un estudio con una
muestra de 335,519 estudiantes en edades entre 12 y 18 afios, en (Modecki et al., 2014) se
encontro que el 35% de ellos habia participado en un acto de bullying como perpetrador o
victima, y 15% se habia relacionado en situaciones de cyberbullying. Se estima que
aproximadamente 14.6 millones de adolescentes en Estados Unidos se han relacionado con
practicas de bullying y 6.2 millones han actuado como victimas o perpetradores de
cyberbullying (Giumetti & Kowalski, 2016). El estudio realizado en (Giumetti & Kowalski,
2016) permitié concluir que el 88% de los adolescentes involucrados en actividades de
bullying presencial, que actuan como perpetradores o victimas, se encuentran de igual forma
extendiendo ese comportamiento a escenarios de cyberbullying.

2.2 Cyberbullying

El cyberbullying tiene los mismos efectos que el bullying tradicional, dafa la confianza
y la autoestima de la victima, provocando ansiedad, frustracion e ideas suicidas. Ante esta
variacion, los programas de atencion de esta problematica y los desarrollos tecnoldgicos tienen
que adaptarse para detectar a tiempo situaciones de cyberbullying mediante el uso de
tecnologias de informacién y comunicacién actuales, como las redes sociales, celulares e
Internet; con el objetivo de actuar en contra de este tipo de agresion y proveer atencion
oportuna a la victima.

En la buisqueda de contrarrestar esta nueva forma de acoso escolar se han creado
diferentes propuestas tecnologicas. Por ejemplo, los estudiantes de la Universidad
Internacional de Valencia, de Valencia Espafia, desarrollaron 6 aplicaciones con el objetivo de
frenar el bullying y acoso escolar. Las aplicaciones mencionadas se nombraron MyFriends,
Bully Freezone, Antibullying Sage, Antibullying-sector, Ray Chat y Treelp, las cuales

22



proporcionan informacién y consejo sobre bullying mediante la reproduccion de videos,
pantallas interactivas, juegos y chats (Universidad de Valencia, 2015).

Mediante el uso de las TIC, especificamente haciendo uso de técnicas de Inteligencia
Artificial (IA), se han realizado investigaciones a nivel internacional para detectar y atender
los problemas que genera el fenémeno de cyberbullying. Por ejemplo, los autores de (Xu et
al., 2012) en el afio 2012, demostraron que el andlisis de las publicaciones realizadas en redes
sociales, mediante técnicas de procesamiento del lenguaje natural, permite reconocer y
establecer una categorizacion del lenguaje utilizado en précticas catalogadas como agresivas,
generando la base requerida para identificar conversaciones en las cuales se estén
desarrollando situaciones de bullying digital. A esta forma de cyberbullying, que se presenta
mediante el envio de mensajes agresivos en redes sociales, se le conoce como acoso en linea.

Durante el ano 2012, los investigadores de (Chen et al., 2012) se centraron en la
deteccidon de mensajes abusivos publicados en Twitter, que pudieran corresponder a
situaciones donde los nifios estan siendo perpetradores o son victimas de bullying. Los autores
de este estudio desarrollaron un programa de monitoreo llamado SocialFilter, utilizando el
método Four-I, consistente en identificar a los usuarios utilizando la red social, que permite
concluir si los mensajes enviados por el usuario contienen lenguaje relacionado con actitudes
de bullying. Mediante un modelo basado en n-gramas, que consiste en identificar patrones
considerando multiples combinaciones de palabras, se pudo detectar el efecto propagador de
estos mensajes y proporcionar una retroalimentacion a padres y maestros para que apliquen
alguna solucién al problema.

En el afio 2013 se realizé un estudio donde se analizan las palabras frecuentemente
utilizadas durante ataques de cyberbullying (Kontostathis et al., 2013); lo anterior mediante la
recoleccion de mensajes utilizados en la red social Formspring.me, la cual opera por medio de
la realizacion de preguntas entre usuarios. Los resultados de este anélisis muestran que entre el
7% y el 14% de los mensajes analizados presentan contenido de cyberbullying. Este estudio
logré determinar los términos comunmente empleados en agresiones de cyberbullying, asi
como el contexto en el que son utilizados. Mediante aprendizaje maquina y la adquisicion de
nuevo conocimiento, lograron clasificar cada una de las preguntas realizadas entre usuarios a
través de la identificacion de la densidad de cyberbullying presente en el contenido.

Los investigadores de (Bretschneider et al., 2014) propusieron en el afio 2014, un
modelo de clasificacion basado en la identificacion de patrones para detectar mensajes con
contenido abusivo. En su investigacion determinaron relevante considerar el ruido presente en
los textos escritos, representaciones codificadas de una palabra o coloquialismos, propios del
estilo de comunicacion utilizado por los usuarios al enviar mensajes, asi como la identificacion
de frases relacionadas con los usuarios para el pre procesamiento de la informacion.
Finalmente, el clasificador utiliza la informacion preprocesada para detectar patrones que
conectan a una persona con manejo de lenguaje agresivo o palabras insultantes.

Por otra parte, en este mismo afio, en (Margono et al., 2014), utilizaron mineria de

datos para identificar términos comunes de la lengua de indonesia. Palabras utilizadas
frecuentemente para establecer actitudes de bullying, lo anterior mediante el andlisis de
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publicaciones realizadas en la red social Twitter. Dicho analisis les permiti6 determinar el
1éxico que se utiliza actualmente para generar ofensas y bullying.

En (Potha & Maragoudakis, 2015) utilizaron un conjunto de conversaciones reales
entre perpetradores y victimas, denotando de manera numérica la gravedad de los términos
utilizados por el perpetrador y buscaron formas de representarlos mediante una
descomposicion de valor singular. Finalmente, mediante una red neuronal pronostican el nivel
de insulto de una oracion o pregunta, en relacion con dos o tres de las oraciones previamente
realizadas por el perpetrador, proporcionando un indicador inmediato de la gravedad de acoso
o agresion dentro de una conversacion.

MCDefender es un sistema movil de defensa contra el bullying cibernético en redes
sociales, desarrollado por los autores de (Vishwamitra et al., 2017). Este sistema detecta
cyberbullying en Twitter y provee una intervencion dindmica en incidentes detectados,
utilizando como medio las plataformas moviles. En este proyecto, se estudia un mecanismo de
deteccion en dos direcciones, al detectar cyberbullying en mensajes antes de que estos se
envien y ocultar aquellos que se reciban en el dispositivo mévil.

Los autores de (Chatzakou et al., 2017a) propusieron una metodologia para detectar
intimidacion y acciones de cyberbullying en publicaciones de Twitter. Dicha metodologia
extrae textos, datos de los usuarios y atributos de la red, y analiza las propiedades o
caracteristicas de los agresores, identificando aquellas que los diferencian de los usuarios
regulares. Concluyeron en algunas de las caracteristicas presentes en los perpetradores, como
su presencia en la red social, su nivel de participacion y su nivel de aceptacion por parte del
grupo social o popularidad.

Investigaciones como las presentadas en (Del Bosque & Garza, 2016; Katsure, 2015),
han generado modelos de aprendizaje automatico con el objetivo de predecir textos agresivos
en redes sociales, principalmente en Twitter, mediante la implementacion de diferentes
técnicas como redes neuronales, maquinas de soporte vectorial, sistemas difusos y regresion
lineal.

Actualmente, con la intencidon de detectar cyberbullies y comportamiento agresivo en
usuarios de Twitter, en (Chatzakou et al., 2017b) entrenaron clasificadores de aprendizaje
maquina con caracteristicas obtenidas de usuarios etiquetados como bullies, dichas
caracteristicas incluian, el contenido y lenguaje utilizado para comunicarse via redes sociales.
El clasificador Random Forest obtuvo el mejor resultado con una precision de 92.2%,

demostrando que la metodologia y técnicas utilizadas permiten una alta deteccion de usuarios
bullies.

Investigaciones descriptivas sobre la presencia de cyberbullying, similares a las
descritas anteriormente, se encuentran en (Chatzakou et al., 2017c) donde analizan un
conjunto de tweets relacionados con Gamergate, una campafia de cyberbulliyng generada en
Twitter, que comenz6 como denigracion a las mujeres en la industria del juego, eventualmente
convirtiendose en amenazas de violencia, violacion y asesinato; y (Raisi & Huang, 2016 )
donde proponen un modelo para descubrir acosadores y victimas de bullying. En esta
investigacion identificaron que el método propuesto puede detectar nuevo vocabulario de
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intimidacion a partir de un corpus de interacciones y un diccionario de indicadores de
bullying.

Mientras que en (Bradley & Kendall, 2019) desarrollaron At-Risk for Middle School
Educators, una simulacion por computadora creada por Kognito Interactive, que tiene como
objetivo capacitar de manera efectiva a docentes de nivel secundaria sobre practicas efectivas
de identificacioén y derivacion de estudiantes que estén posiblemente en riesgo de bullying.
Estudiantes pertenecientes al programa de Maestria en Artes en la Ensefianza (MAT), en el
estado de Nueva York, complementaron A¢-Risk for Middle School Educators mediante
encuestas y participacion de una discusion en linea sobre la capacitacion con dicha simulacion.
Los resultados de esta investigacion arrojaron que mejor6 significativamente la probabilidad
de que los maestros recomienden servicios psicoldgicos a un estudiante que se encuentra en
una situacion compleja. Otro resultado destacable es la mejora significativa en la confianza y
la competencia de los maestros para abordar y canalizar a los estudiantes en riesgo a
profesionales de salud mental.

La investigacion realizada en (Gada et al., 2021) presenta varias aplicaciones basadas
en un modelo de clasificacion que utiliza word2vec, y una arquitectura LSTM-CNN (por sus
siglas en inglés de long short-term memory y convolutional neruonal network) para clasificar
tweets y comentarios con cyberbullying. En una primera aproximacion aplican el modelo
desarrollado en una pagina web obteniendo resultados Optimos, por lo que adicionalmente se
planeaba implementar dicho modelo en Telegram Bot, para emitir advertencias a los usuarios
que van a generar un ataque de cyberbullying; si se producen cierto nimero de advertencias, el
usuario seria eliminado. Posteriormente, crearon una extension de Chrome que censura el
lenguaje obsceno en cualquier pagina predeterminada, eliminando o resaltando palabras
altisonantes. Finalmente, crearon una extension de WhatsApp Chrome para dar seguimiento a
las conversaciones de WhatsApp y desactivar el botén de envio, ademas de mostrar una
advertencia al usuario que esta generando un comentario desagradable.

En (Perera & Pumudu, 2021) describen un sistema que tiene como objetivo detectar
cyberbullying de forma automatica mediante la deteccion de texto que contenga caracteristicas
de acoso cibernético, ademas de otros temas como racismo, contenido de acoso sexual y
palabras ofensivas. Los autores de esta investigacion consideran que el texto utilizado en
ataques de cyberbullying ha cambiado con el tiempo y que en la actualidad se utilizan palabras
con una connotacion altamente ofensiva o como ellos lo nombran palabras extremas. En esta
investigacion utilizaron técnicas tradicionales de extraccion de caracteristicas, como la
frecuencia de términos y frecuencia de ocurrencia del término en la coleccién de documentos
(TF-IDF), N-gramas y el andlisis de sentimiento.

2.3 Investigaciones relacionadas y modelado

La deteccion automatica de cyberbullying entre adolescentes es un tema atendido
ampliamente por investigadores de las areas de procesamiento de lenguaje natural y
aprendizaje automatico (Rosa et al., 2019). La explotacion de redes sociales, como Twitter y
YouTube (Dinakar et al., 2012), ha detonado la generacién de grandes bancos de datos para
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este fin. Estas fuentes de informacién son comunmente utilizadas para generar modelos de
aprendizaje automatico y aprendizaje profundo que permiten detectar situaciones de acoso
entre grupos de jovenes. Sin embargo, la seleccion de la fuente y los mecanismos de
preprocesado utilizados para la creacion de estos bancos de datos no siempre son los
adecuados. Diversos estudios han utilizado datos de redes sociales que permiten una facil
obtencidn, por ejemplo el presentado en (Xu et al., 2012), que incluyen interacciones entre
personas de diversos circulos sociales y edades. En otras investigaciones se construyen corpus
usando diccionarios de palabras vulgares y no coloquiales que permiten identificar
comentarios que contienen palabras similares (Nufiez-Prado et al., 2020; Aragén et al., 2019;
Aragoén et al.,, 2020). Mediante estas técnicas filtran tweets con interacciones de interés
(presencia de bullying). Desafortunadamente, el contexto de interaccion de estas fuentes no es
el utilizado por grupos cerrados de amigos o compaiieros de estudio, que son los escenarios
donde se presentan situaciones de cyberbullying con mayor frecuencia e intensidad entre
estudiantes (Cerezo, 2009).

Considerando este patron por parte de los investigadores en utilizar fuentes de datos
poco representativas de los sujetos de estudio de interés, en (Rosa et al., 2019) se presenta un
analisis detallado de 22 estudios, realizados de 2011 a 2018, orientados a la deteccion
automatica de cyberbullying. En esta revision de literatura se asevera que la atencion a este
fenémeno generalmente estd mal representada, derivando en modelos que dificilmente pueden
ser trasladados al mundo real. Entre las principales causas identificadas se encuentra la
ausencia de métodos uniformes de evaluacion de los modelos propuestos y la inconsistencia
en el origen, preprocesado y etiquetado de los datos utilizados para entrenar dichos modelos.
Destacando que en la mayoria de los estudios no se especifican los detalles de creacion del
corpus usado para el modelado. En la Tabla 1 se presentan las principales caracteristicas
evaluadas en el estudio (datos extraidos de (Rosa et al., 2019)).

Tabla 1. Caracteristicas de 22 corpus utilizados en el uso de modelos de Aprendizaje
Automatico y Aprendizaje Profundo para tratar cyberbullying: 2011-2018

Caracteristica Si No NP
Dialogos entre compafieros 1 20 1
Etiquetadores expertos en el tema 1 7 14
Obtencion usando barrido web 21 0

Idioma inglés 20 2 0
Agresiones de un solo mensaje 19 3 0

* NP- corresponde a informaciéon no proporcionada

Adicionalmente, en el estudio se identifican como las principales fuentes de
informacion las redes sociales Twitter y YouTube, obteniendo los datos mediante un proceso
rapido de barrido Web o utilizando un API publico. También, se encontré que Unicamente el
13% de los estudios consideran tres de los siguientes cuatro criterios de etiquetado: (1)
lenguaje hostil, (2) intencion de afectar una tercera persona, (3) repeticion del
comportamiento, y (4) ataque entre companeros. Un 13% reportd que considera so6lo uno de
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los criterios y el otro 74% ninguno de ellos. Adicionalmente, se enfatiza la ausencia de
didlogos grupales en los corpus utilizados, con un 86% de didlogos analizados con mensajes
agresivos aislados, lo cual evita la identificacion de reincidencia. Finalmente, en ningtn caso
se hace referencia a la manipulacion de datos en varios formatos (multimodales) y la mayoria
de los corpus son en el idioma inglés.

Durante 2019 y 2020 se identificaron 13 nuevas investigaciones atendiendo este fendémeno
social, las cuales nuevamente enfatizan la red social Twitter como fuente principal de datos, y
conversaciones en el idioma inglés. Adicionalmente, solo una de estas investigaciones
considera datos multimodales como parte del corpus, una de ellas texto e imagenes y una mas
texto y emoticonos. Pero en ninguna de ellas se presentan detalles mayores sobre el
preprocesado y etiquetado de los textos (Balakrishnan et al., 2019; Banerjee et al., 2019; Tapia
et al., 2018; Chelmis, & Yao, 2019; Kumar, & Garg, 2019; Mouheb et al., 2019; Cheng et al.,
2019; Chen, Guo et al., 2019; Cheng, Li et al., 2019; Yao et al., 2019; Samghabadi et al.,
2020; Wang et al. 2020; Fortunatus et al., 2020; Van Bruwaene et al., 2020) (ver Tabla 2).

Tabla 2. Caracteristicas de 13 corpus utilizados en la modelos de Aprendizaje Automatico y
Aprendizaje Profundo para tratar cyberbullying: 2019-2020

Caracteristica Si No NP
Dialogos entre compafieros 1 12 0
Etiquetadores expertos en el tema 3 5 5
Obtencion usando barrido web 12 1 0
Idioma inglés 10 2 1
Agresiones de un solo mensaje 10 2 1

* NP- corresponde a informacion no proporcionada

Adicionalmente, se reportan diferencias significativas en el desempefio de los modelos
de clasificacion generados, y discrepancia en la métrica utilizada para su evaluacion (ej.
exactitud, precision, sensibilidad y Valor-F). Por ejemplo, mediante el uso del clasificador de
Bosques Aleatorios (RF, por sus siglas en inglés), eficiente con grandes bancos de datos,
(Rosa et al., 2019) reporta una medida de Valor-F de 0.59 con un corpus de 2,999 tweets y de
0.45 con un corpus de 13,260 textos, usando este mismo clasificador (Balakrishnan et al.,
2019) utilizé un corpus de 9,484 tweets y reporta un Valor-F de 0.92.

En (Samghabadi et al., 2020) se evalu6 el desempefio del algoritmo de Maquinas de
Vectores de Soporte (SVM, por sus siglas en inglés), reportando un Valor-F de 0.76 con un
corpus de 297 conversaciones. En (Chelmis & Yao, 2019) utilizaron Regresion Logistica (LR,
por sus siglas en inglés) con un corpus de 10,000 comentarios, reportando un Valor-F del 0.86.

Los autores de (Kumar & Garg, 2019), usando un corpus de 8,000 tweets reportan una
exactitud de 0.74 para RF y de 0.64 mediante un clasificador Bayesiano Ingenuo (NB, por sus
siglas en inglés). Con respecto a algoritmos de aprendizaje profundo, utilizando una Red
Neuronal Convolucional (CNN, por sus siglas en inglés), redes usadas principalmente en
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modelos para la clasificacion de imagenes, y recientemente en el ambito de NLP, (Banerjee et
al., 2019) reporta una exactitud de 0.93 con un corpus de 69,874 tweets. En la Tabla 3 se
resume lo encontrado en estos estudios.

Tabla 3. Nivel de desempeifio de algoritmos de clasificacion

Fuente Algoritmo Corpus Valor-F  Exactitud
[7] RF 2,999 tweets 0.59

[7] RF 13,260 textos 0.45

[14] RF 9,484 tweets 0.92

[23] SVM 297 conversaciones 0.76

[17] LR 10,000 comentarios 0.86

[18] RF 8,000 tweets 0.74
[18] NB 8,000 tweets 0.64
[15] CNN 09,874 tweets 0.93

Los resultados que refleja esta revision de literatura muestran una baja atencion en el
uso de bancos de datos representativos, tanto al seleccionar la fuente de datos del corpus como
al determinar las caracteristicas del contenido y su etiquetado. Asi como, diferencias
significativas en el nivel de desempefio obtenido, ya sea por variaciones en el tamafio del
corpus utilizado, como por los algoritmos de clasificaciéon implementados; destacando un
mejor desempefio al utilizar CNN.

En otra revision de literatura, presentada recientemente en (Elsafoury et al., 2021), se
ratifica que persiste la baja atencion en las caracteristicas mencionadas al crear corpus para el
andlisis de cyberbullying, y se menciona un problema adicional sobre el desbalance entre las
muestras positivas (con bullying) y negativas (sin bullying). Reportando que, de un total de 24
corpus analizados, la mayoria presenta un nivel alto de desbalance, con niveles de hasta 10%
de muestras positivas. Solo una investigacion reporta un balance aceptable con 42% de
muestras positivas. Esta desproporcion en las muestras del corpus implica sesgos al momento
de entrenar a los modelos, ya que se complica distinguir presencia o ausencia de cyberbullying
(ver Tabla 4).

Tabla 4. Balance de muestras positivas (con-bullying).

% del total de los Corpus Positivas Negativas
analizados (Con Bullying) (Sin-Bullying)
30% 10% 90%
36% 11%-29% 89%-71%
30% 30%-39% 70%-61%
4% 42% 58%

* Porcentajes con base a 24 corpus analizados en (Elsafoury et al., 2021).

Con base en lo anterior, se enfatiza que, en el estudio reportado en la presente
investigacion, se le da una atencion especial a la creacion de un corpus con contenido de
cyberbullying representativo, el cual permite generar modelos con datos que garantizan la
factibilidad de trasladarse a entornos reales de interaccion social. Se presenta como producto
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un corpus con las siguientes caracteristicas: fuente de datos representativa de jovenes
estudiantes de nivel medio superior y superior, didlogos con conversaciones entre 2 0 mas
participantes, balance en textos positivos y negativos, entre otras.

Marco teorico

El fundamento tedrico que sustenta nuestra investigacion se basa principalmente en las
siguientes areas de estudio que atiende el proceso de aprendizaje automatico: 1) Creacion de
un Corpus, 2) Preprocesamiento de los datos, y 3) Modelos de Clasificacion. A continuacion,
se describen los elementos a considerar en nuestra investigacion derivados de cada de una de
estas areas de conocimiento.

2.4 Caracteristicas de los datos usados en Cyberbullying

El cyberbullying se ha convertido en la actualidad en un tema social que ha adquirido
relevancia debido al aumento de casos. Resaltando la importancia de la deteccion oportuna y
la aplicacion de estrategias que permitan contrarrestar sus efectos. Aunado a esto se ha
adquirido gran popularidad entre las investigaciones cientificas por el amplio espectro de
oportunidades en el andlisis de esta problemadtica, y la disponibilidad de datos abiertos a los
que se pueden acceder con relativa facilidad. Sin embargo, mientras los avances
computacionales incrementan y los recursos son cada vez mas accesibles, existen restricciones
que limitan el progreso en la deteccion de cyberbullying, como lo es el acceso a conjuntos de
datos de calidad que sean representativos de la poblacion de estudio.

Por ejemplo, en (Emmery et al., 2021) evaluan las dificultades de la recopilacion de
datos de calidad o representativos, asi como un analisis de los recursos publicos disponibles.
Destacan que los datos a los que se tiene acceso cominmente pertenecen a redes sociales
donde no se requiere algin acceso interno, sin embargo, resaltan que la practica de
cyberbullying en entornos reales se lleva a cabo principalmente “a puertas cerradas” en
conversaciones privadas entre grupos de personas.

Por cuestiones de seguridad y confidencialidad, no es posible en la actualidad tener
acceso a este tipo de conversaciones privadas, es por eso que en la practica las investigaciones
tienen que trabajar con conjuntos de datos de libre acceso que en su mayoria exhiben un alto
grado de sesgo entre los mensajes positivos y negativos, ausencia de didlogos o conversacioes
largas y baja representatividad en contenido, por lo que no capturan con precision el lenguaje
utilizado y las caracteristicas lingiiisticas generalizables con presencia de cyberbullying en una
conversacion proveniente de una audiencia objetivo.

En atencién al problema de calidad y representatividad de los corpus, con el objetivo
de obtener resultados mas precisos en la clasificacion de cyberbullying en (Larochelle &
Khoury, 2020), experimentaron creando un conjunto de datos uniendo otros que cumplieran
con alguna definicion del concepto general de cyberbullying. Para llevar a cabo esta
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investigacion analizaron ocho conjuntos de datos. Los conjuntos de datos seleccionados son
recopilados de distintas plataformas, con diferentes formatos (ver Tabla 5).

Tabla 5. Numero de mensajes, palabras unicas, y conteo.

Conjunto de  Mensajes Palabras Total de
datos Unicas Palabras
A- 3,002 10,989 34,606
A+ 14,841 23,193 155,359
B- 7,957 15,153 73,973
B+ 3,627 9,531 40,027
C- 8,619 14,445 104,946
C+ 556 2,554 8,049
D- 2,898 13,195 56,848
D+ 1,049 4,377 13,183
E- 7,002 12,468 61,023
E+ 877 3,706 10,273

F- 114,677 162,524 4,410,757
F+ 12,979 32,001 398,342
G- 1,358,749 284,164 38,232,678
G+ 85,150 63,441 2,032,318
H- 49,155 99,083 1,983,200

H+ 6,463 21,748 235,820

*Tabla tomada de (Larochelle & Khoury, 2020).

En una primera fase dividieron el conjunto de datos en textos positivos representando a
aquellos con presencia de cyberbullying (A+) y negativos a los textos con ausencia de
cyberbullying (A-). Aun cuando en (Larochelle & Khoury, 2020) no dan mayor detalle
estadistico que los datos mostrados en la Tabla V, podemos observar el comportamiento
heterogéneo de frecuencias entre palabras, e identificar que la cantidad de palabras unicas o
poco frecuentes presentes en los textos es proporcional a mayor nimero de textos y total de
palabras (ver Tabla 6); independientemente del origen de los datos. Estos aspectos son un
indicativo de valores atipicos que afecta el desempefio de los modelos de clasificacion debido
a la presencia de palabras con errores ortograficos u otros errores gramaticales.
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Tabla 6. Numero de textos, conjunto de palabras.
Conjunto  Numero Numero  Palabras  %Palabras

de datos Textos Palabras Unicas Unicas
A 17,843 189,965 34,182 18%
B 11,584 114,000 24,684 22%
C 9,175 112,995 16,999 15%
D 3,947 70,031 17,572 25%
E 7,879 71,296 16,174 23%
F 127,656 4,809,099 194,525 4%
G 1,443,899 40,264,996 347,605 0.86%
H 55,618 2,219,020 120,831 5%

Adicionalmente, podemos observar que cada uno de los conjuntos de datos analizados
en la investigacion de (Larochelle & Khoury, 2020) muestra un alto grado de desbalance. En
la Tabla 7 podemos observar que la mayoria de los conjuntos muestra una mayor cantidad de
mensajes sin presencia de bullying y una cantidad no representativa de mensajes con bullying.
Solo uno de los conjuntos de datos muestra un desbalance a favor de las clases positivas de
cyberbullying. Lo anterior descrito describe corpus que sesgan el entrenamiento de cualquier
modelo de clasificacion. Una cantidad tan limitada de mensajes con presencia de bullying no
refleja la realidad de un conjunto de datos representativo de una poblacion objetivo,
adicionalmente un desbalance tan significativo complica la capacidad de los modelos de
clasificacion para distinguir entre una clase y otra.

Tabla 7. Balance de muestras positivas (con-bullying).

Conjunto de Positivas Negativas
datos (Con Bullying) (Sin-Bullying)
A 83% 17%
B 31% 69%
C 6% 94%
D 27% 73%
E 11% 89%
F 10% 90%
G 6% 94%
H 12% 88%

2.5 Creacion del Corpus

Existen distintas definiciones para el termino Corpus, en lingiiistica un corpus es un
conjunto de textos que representan el uso del lenguaje real para una determinada situacion,
almacenados en un medio informatico (Quiroz, 2007). El autor de (Parodi, 2008) propone 3
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condiciones para definir un conjunto de datos como un corpus: 1) que su contenido consista de
textos provenientes de situaciones reales; 2) su recoleccion debe de ser guiada y seguir ciertos
pardmetros para su posterior analisis, y debe ser documentada de forma que permita la
posibilidad de replicar el proceso de acopio, asi como, mantener una extension considerable de
acuerdo al contexto del corpus, claridad y confiabilidad; y 3) debe de estar disponible en algiin
formato electronico que permita su analisis mediante modelos y algoritmos computaciones.

Con base en lo anterior, uno de los objetivos primordiales al crear un corpus es el
definir los criterios que determinen la representatividad de la lengua y la tematica en cuestion
(Pérez-Hernandez, 2002). Siendo un tema en discusion el determinar la relevancia del corpus
con respecto a su calidad (representatividad) y cantidad (tamafo). En cuanto al muestreo
requerido para el andlisis de redes sociales, resulta complicado determinar el numero de
muestras necesarias para representar las relaciones existentes entre actores de una poblacion;
que, aun cuando se determine un niimero de actores o participantes significativo, no es una
garantia de la representatividad de sus interacciones (Pericas & Olive, 1999).

En el caso particular de la presente investigacion, la generacion del corpus para la
identificacion de cyberbullying en entornos educativos de habla hispana del nivel de estudio
objetivo, se define mediante la recoleccion y categorizacion de un conjunto de didlogos en
lenguaje espafiol con presencia de mensajes con diferentes niveles de “agresividad” o “acoso”,
provenientes de conversaciones en redes sociales (tales como Facebook, WhatsApp, Snapchat,
Instagram, etc.), entre grupos de jovenes de los niveles educativos de preparatoria y
universidad. El corpus generado tiene como objetivo permitir el andlisis lingiiistico (derivado
de los mensajes textuales), paralingliistico (derivado de emoticones que representan
expresiones de sentimiento, tales como felicidad, tristeza, llanto, etc.), y visual (por imagenes
y memes utilizados), que permitan la generacion de modelos que puedan apoyar a identificar
situaciones de acoso o agresion.

2.6 Preprocesamiento de los datos

El Internet se ha convertido en una fuente inagotable de informacién con una gran
cantidad de datos al alcance de un clic. Cada vez es mas facil y rapido obtener grandes bases
de datos y corpus mediante barridos web, tanto de redes sociales (Twitter principalmente)
como de otros sitios. Sin embargo, la calidad de los datos en su mayoria se encuentra
comprometida al presentar factores desfavorables como ruido, inconsistencias, valores
perdidos, entre otros.

En particular, los datos de texto obtenidos de redes sociales tienen una gran cantidad de
ruido, derivado del tipo de interaccién que se han apropiado los usuarios de estos sitios. Lo
anterior se origina de la singular manera de escribir de los usuarios, donde se pueden presentar
combinaciones de letras y numeros para representar una palabra, errores ortograficos,
emoticonos, entre otras maneras del uso informal del lenguaje.

El objetivo de realizar tareas de preprocesamiento de datos es preparar los datos crudos
o con ruido para el modelado, mediante andlisis y transformaciones, para obtener un cuerpo de
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datos que serd mas Util de manejar al realizar tareas analiticas, mineria de datos o
procesamiento del lenguaje natural (Pyle, 1999). El preprocesamiento de datos consiste en una
serie de pasos, los cuales son aplicados de acuerdo a las caracteristicas de cada investigacion
en particular y dependen del objetivo a analizar si son aplicables o no, pero generalmente se
incluyen categorias generales de tokenizacion (identificacion de elementos bésicos del
lenguaje), normalizacion y sustitucion.

En (Mayo, 2017) proponen un framework de preprocesamiento de texto que engloba
las tareas generales que deben de aplicarse a un conjunto de datos de este tipo. El framework
mencionado consiste de un proceso de tareas recurrentes como se muestra en la Figura 1.

Figura 1. Framework para procesamiento de datos de texto (Mayo, 2017).

En la fase de tokenizacion se divide una cadena de texto en partes mds pequefas
denominadas tokens. A esta fase también se le conoce como segmentacion de texto o analisis
Iéxico. La segmentacion hace referencia a la descomposicion de una gran cantidad de texto en
partes mas pequefias sin llegar a ser palabras, es decir, la descomposiciéon de un texto en
parrafos u oraciones, mientras que el término tokenizacion se reserva para el proceso de
descomposicion exclusivamente resultante en palabras (tokens).

La fase de normalizacion consiste en todas aquellas tareas que permitan regularizar en
un formato o estilo de igualdad de condiciones, por ejemplo; convertir el texto en mintisculas
o mayusculas, eliminar signos de puntuacion, convertir nimeros en sus equivalentes de
palabras, eliminar espacios en blanco o eliminar stop words (palabras de poca utilidad
conocidas como palabras vacias). Las stopwords son aquellas palabras que carecen de un
significado por si solas como, pronombres, preposiciones y articulos.

Por ultimo, la fase de eliminacidon de ruido consiste en todas aquellas tareas que sean
requeridas para la limpieza del texto y que va a depender directamente de la fuente de datos de
donde se han obtenido. Es decir, si el texto se ha obtenido de una pagina web, se necesitaran
eliminar ciertos metadatos provenientes del formato de los archivos, tales como HTML, XML,
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etc.; por otra parte, si los datos se han obtenido de archivos de texto tal vez sea necesario
eliminar, encabezados o pies de pagina (Mayo, 2017).

La revision de literatura realizada por los autores de (Salawu, 2020) muestra que las
tareas de preprocesamiento mayormente realizadas por 22 de las investigaciones actuales son:
tokenizacion y steaming (obtencion de la forma base de las palabras), conversion de
mayusculas a minusculas, eliminacion de stop words, eliminacién de caracteres especiales o
sustitucion, y correccion de ortografia y gramatica, entre otras.

El autor (Saluwu, 2020) menciona que a pesar de que la etapa de preprocesamiento es
un paso estdndar de limpieza de datos y que es casi idéntico en la mayoria de los trabajos de
investigacion presentes en la literatura actual, es una tarea que debe depender del conjunto de
datos seleccionado y de la propia tarea a realizarse, asi como de los modelos utilizados. Por
ejemplo, las técnicas actuales de correccion de ortografia y gramdtica son aplicables a
conjuntos de texto en el idioma inglés, ya que la mayoria de las herramientas disponibles solo
se encuentran disponibles para este idioma.

2.7 Modelos de Clasificacion

El aprendizaje automatico (machine learning) es una rama de la inteligencia artificial
que consiste en automatizar la identificacion de patrones mediante algoritmos. El objetivo
principal es desarrollar técnicas que permitan que los sistemas o maquinas aprendan asi como
la creacion de modelos que permita resolver un problema o tarea dada, por ejemplo, generando
recomendaciones de preferencias en alguna aplicacion, mediante la clasificacion de textos
positivos o negativos, entre otros tipos de aplicaciones (Simeone, 2018).

Un algoritmo utilizado en aprendizaje automatico es aquel proceso computacional que,
mediante una entrada de datos, previamente preparados o etiquetados, logra realizar un
modelo que realiza una tarea deseada sin haber sido programado para ello. En una etapa
inicial, al algoritmo se le proporcionan muestras de datos y se configura para producir un
resultado deseado, para que posteriormente pueda generalizar y producir nuevos resultados, ya
sea recomendaciones o categorizaciones, a partir de datos de entrada no conocidos. A este
conjunto de etapas se le denomina aprendizaje (El Naqa & Murphy, 2015).

El aprendizaje automatico emula la forma en que los humanos y otras criaturas
aprenden. En la vida diaria el humano realiza un sin numero de procesos de aprendizaje
automatico, con actividades tan simples como distinguir entre manzanas y peras.

Existen tres categorias diferentes para clasificar el aprendizaje automatico: aprendizaje
supervisado, aprendizaje no supervisado y aprendizaje por refuerzo. En el primero de ellos,
aprendizaje supervisado, los algoritmos trabajan con datos previamente etiquetados en
categorias predefinidas. Por otro lado, en el aprendizaje no supervisado los datos utilizados
para generar el modelo no cuentan con una categoria o etiqueta. Finalmente, el aprendizaje por
refuerzo no dispone de datos etiquetados o no etiquetados, el algoritmo de aprendizaje consiste
en registrar el resultado de realizar una accion al interactuar con el mundo exterior. Es decir, el
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algoritmo tiene la capacidad de distinguir un resultado favorable o desfavorable, aprendiendo
mediante un esquema basado en el ensayo y error. El conjunto de datos utilizado para el
modelado en la presente investigacion se encuentra en la categoria de aprendizaje supervisado,
ya que se cuenta con datos previamente etiquetados con presencia o ausencia de bullying
(categorizacion binaria); entre otras categorias complementarias. Con base en lo anterior, a
continuacion, se describen los algoritmos mas utilizados en esta categoria de aprendizaje
automatico.

2.7.1 Aprendizaje Supervisado

Como se comentd anteriormente, en el aprendizaje supervisado los algoritmos son
entrenados con datos etiquetados, asi es como los modelos generados aprenden a asignar una
etiqueta de salida a un nuevo valor que recibe como entrada (Simeone, 2018). Este tipo de
aprendizaje se utiliza para resolver problemas de clasificacion o prediccion, realizando tareas
como identificacion de digitos, deteccion de fraudes, predicciones meteorologicas,
clasificacion de correos electronicos no deseados (spam), entre otros. Algunos de los
algoritmos mas populares y con mejor desempeno utilizados en el aprendizaje automatico son
descritos a continuacion:

2.7.1.1 Regresion Logistica

La Regresion Logistica Binaria es un modelo estadistico que se utiliza para conocer la
relacion existente entre una variable dependiente dicotdmica, es decir, una variable que solo
puede tomar un valor entre dos posibles, y una o mas variables independientes llamadas
covariables que pueden llegar a ser cuantitativas o cualitativas. El objetivo de este modelo es
predecir una clase binaria y obtener una estimacion ajustada de la probabilidad de que ocurra
un evento a partir de multiples variables predictoras (Berlanga Silvente & Vila Baios, 2014).

A este modelo se le atribuyen 3 objetivos principales:

e El cuantificar la importancia de la relacion entre la variable dependiente y
las covariables.

e Busca clarificar la interaccion entre las covariables y la variable
dependiente.

e Y finalmente, clasificar nuevos valores dentro de las categorias de la
variable dependiente.

2.7.1.2 Maquinas de vectores de soporte (Support Vector Machine)
Support Vector Machines o Maquinas de Vectores de Soporte, es un algoritmo de
aprendizaje automatico que se utiliza para clasificacion y regresion de espacios no lineales que

tiene la capacidad de separar un conjunto de observaciones en dos clases mediante un
hiperplano de separacion (Farhadian et al., 2020).
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Si bien en un inicio se pensdé como un método de clasificacion binaria, se ha extendido
su aplicacion a la resolucion de problemas de clasificacion multiple y de regresion. Se
considera como uno de los mejores clasificadores en aprendizaje automatico y aprendizaje
estadistico, ya que pueden ser utilizados para la resolucion de una gran cantidad de problemas.

El objetivo de este algoritmo es encontrar un hiperplano en un espacio de dimensiones
N (el numero de caracteristicas) que separe de la mejor forma posible dos clases diferentes de
datos. Se busca el hiperplano que tenga el margen maximo y mas amplio entre las dos clases,
es decir, la distancia maxima entre los puntos de datos de ambas clases (Farhadian et al.,
2020).

El margen esta definido por la méxima anchura de la regiéon que no tiene puntos de
datos interiores paralelos al hiperplano, maximizarlo permite un incremento de la confianza en
la clasificacion de los datos (ver Figura 2).

/
/

A A Hiperplano 6ptimo
Vector de soporte/A‘\

/
/
/
/
/
/
A% ~ 4 Vector de soporte
P
/
/

Figura 2. Maquina de vector de soporte (SVM).

El algoritmo so6lo puede encontrar este hiperplano en problemas que permiten
separacion lineal. Sin embargo, al pertenecer a un algoritmo de ML de tipo ntcleo o kernel,
estima una medida de similitud entre dos vectores en el espacio mapeado. Lo anterior
simplifica los limites de decision no lineales para hacerlos lineales en el espacio dimensional
de caracteristicas, con la expectativa de que resulte mas facil separar las clases después de esta
transformacion. Esto se conoce como truco de kernel (Mathworks, s.f.).

Dentro de las ventajas de utilizar este tipo de clasificadores es que logran un buen
rendimiento en tareas de clasificacion y regresion; es muy eficaz con muestras de
entrenamiento de grandes dimensiones, incluso cuando el nimero de dimensiones es mayor al
nimero de muestras. Adicionalmente, aun cuando estan formulados para clasificacion binaria,
se puede implementar un SVM multiclase al combinar varios clasificadores binarios; es
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eficiente en memoriay el uso de kernels los hacen mas flexibles y capaces de gestionar
problemas no lineales (Mathworks, s.f.).

2.7.1.3 Bosques Aleatorios (Random Forest)

Los Bosques Aleatorios o0 Random Forest usan un modelo de aprendizaje automatico
supervisado que permite resolver problemas tanto de clasificacion como de prediccion. Este
tipo de modelado busca incrementar el potencial del algoritmo tradicional de Arboles de
Decision, aumentando su desempefio y controlando el sobreajuste durante el entrenamiento.
En concreto, los bosques aleatorios estan constituidos por muchos arboles de decision
(bosque) y proporcionan un resultado en funcidon de las predicciones individuales de los
arboles de decision, realizando un promedio de sus predicciones. Por lo tanto, cada arbol
depende de un vector aleatorio que se prueba de manera independiente durante el
entrenamiento y da como resultado una clasificacion o prediccion de los arboles individuales
(Ho, 1995; Ho, 1998).

El método Random Forest tiene como base una modificacion del proceso llamado
bagging que de-correlaciona los arboles que se han generado durante el proceso del algoritmo.
El bagging promedia un conjunto de modelos reduciendo su varianza solo en el caso que se
cumpla la no correlacion. Es decir, Random Forest asegura que el comportamiento de cada
arbol individual no esté relacionado con el comportamiento de otro arbol en el modelo (ver
Figura 3).

Durante el Bagging el bosque aleatorio permite que cada arbol individual tome
muestras aleatorias del conjunto de datos con reemplazo (Bootstrap Aggregation), lo que
permite que cada arbol sea diferente. Esta técnica no subdivide los datos de entrenamiento, si
el conjunto de datos es de tamafo N se toma una muestra de tamafo N con reemplazo (Ho,
1998).

Un ejemplo simple: si tenemos el conjunto de datos [A, B, C, D, E, F], podriamos
tomar una muestra [A, B, B, C, F, F] donde observamos que se permite repetir datos de
entrenamiento, seleccionados al azar, generando un conjunto de datos que le damos a alguno
de nuestros arboles (muestreo con reemplazo).
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Figura 3. Representacion del proceso de clasificacion de Bosque aleatorio con tres arboles de
decision como predictores

Estos tipos de clasificadores son faciles de interpretar, tutiles en la exploracion de los
datos, no requieren un preprocesamiento exhaustivo de los datos y pueden manejar tanto
predictores cuantitativos como cualitativos.

2.7.1.4 Clasificador Naive Bayes

Naive Bayes, es un modelo de clasificacion supervisado y probabilistico basado en el
Teorema de Bayes con el supuesto de que existe independencia de las variables predictoras, de
ahi recibe el apelativo de ingenuo. Es decir, la presencia o respectiva ausencia de alguna de las
caracteristicas de los datos es independiente y no esta relacionada con la ausencia o presencia
de cualquier otra (Pacheco Leal et al., 2005).

Por ejemplo, una fruta puede ser considerada como una manzana si es roja, redonda y
de alrededor de 7 cm de didmetro. Un clasificador de Bayes considera que cada una de estas
caracteristicas contribuye de manera independiente a la probabilidad de que esta fruta sea una
manzana, independientemente de la presencia o ausencia de las otras caracteristicas.

Ecuacion del Teorema de Bayes en la que se basa el modelo se muestra a continuacion
(Larragafia et al., 1997):

P(B|A)P(A)

®  PUAIB) = =5
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Donde:

P(A) y P(B) son las probabilidades a priori de los sucesos A y B.
Siendo A y B dos sucesos aleatorios cuyas probabilidades se denotan por p(A) y p(B)
respectivamente, verificando que p(B) > 0.

P(B|A) es la probabilidad condicionada del suceso B dado el suceso A.
P(A|B) es la probabilidad a posteriori del suceso A conocido que se verifica el suceso
B.

El clasificador Naive Bayes es muy fécil de implementar, proporciona una ventaja facil
y rapida de clasificar problemas binarios o multiclase. Se considera mejor en la clasificacion
de datos independientes (Pacheco Leal et al., 2005).

2.7.1.5 Aprendizaje profundo y redes neuronales

Una subcategoria del aprendizaje automatico y la Inteligencia Artificial es el
Aprendizaje Profundo o Deep Learning, técnica de aprendizaje que imita la forma en que los
humanos obtienen cierto tipo de conocimiento (Gegundez Arias & Pérez Borrego, 2021). Una
caracteristica destacable de este subcampo es la utilizacion de diferentes estructuras de redes
neuronales, similar a la interaccion entre neuronas de un humano, que permiten un aprendizaje
mucho mas significativo sobre los datos. El Término profundo o deep hace referencia a la
cantidad de capas de representacion que usa el modelo.

Una red neuronal artificial es la representacion de un modelo matematico el cual
pretende simular el comportamiento biolégico de las neuronas y la estructura que forman en el
cerebro. Consiste en un conjunto de unidades, neuronas que se conectan entre si para permitir
la transmision de sefiales. Las sefiales viajan a través de la red neuronal, donde se llevan a
cabo los procesamientos computacionales y las operaciones requeridas, dando como resultado
ciertos valores de salida.

Una red neuronal puede consistir de una o mas capas de neuronas. En la primera capa
de cualquier red neuronal se toma como entrada el conjunto de datos del que partimos sin
ningun procesamiento, seguido de esto se procesan y se extrae la informacion correspondiente,
esta informacion se pasa a la siguiente capa como parametros de entrada. Mediante un proceso
iterativo se obtiene una prediccion que se puede mejorar cuando la red neuronal ajusta los
hiper pardmetros (Torres, 2018).

Los algoritmos de deep learning siguen por lo general los siguientes pasos:

1. Recopilar un conjunto de datos asociados a un problema.
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2. Disefar una funcion de coste apropiada al problema, también conocida como
funcién de pérdida (loss function)

3. Seleccionar un modelo de red neuronal y establecer sus hiper parametros
(tamano, caracteristicas, etc.)
4. Aplicar un algoritmo de optimizacidon para minimizar la funciéon de coste

ajustando los parametros de la red.

En el aprendizaje profundo se consideran varios tipos de redes neuronales, tales como
las redes neuronales recurrentes, conocidas por su capacidad para procesar datos secuenciales,
y las redes neuronales convolucionales utilizadas ampliamente en el procesamiento de
imagenes. A continuacion, se describen algunas de sus caracteristicas.

Redes Neuronales Recurrentes

Las Redes Neuronales Recurrentes son sistemas dindmicos utilizados mayormente para
el reconocimiento de voz, andlisis de video y el procesamiento del lenguaje natural. Son
capaces de realizar una gran variedad de tareas computacionales que incluyen el tratamiento
de secuencias, modelacion de sistemas dindmicos y la continuidad de trayectorias de
prediccion no lineal (Sak et al., 2015).

Son conocidas como redes espacio-temporales o dindmicas, no se utilizan tan solo para
clasificar un dato en particular, sino que también tienen la capacidad de generar nuevas
secuencias. Permiten estimar lo que ocurrird en el futuro, gracias a su arquitectura y a como
trabajan, son capaces de ser creativas, tienen la habilidad de predecir. Un ejemplo simple de
codmo actlian es al predecir cudl es la siguiente nota en una melodia y asi poder componer una
pieza musical (Sak, Senior et al., 2014).

Las Redes Neuronales Recurrentes se diferencian de otras al no limitarse en recibir una
entrada (inpuf) y a partir de este obtener una salida (output), que se pasara a la siguiente
neurona, sino que envian el output no solo a la neurona siguiente, sino también a si misma, de
modo que se convierte en un input para la misma neurona, de aqui su nombre de recurrencia.
Cada neurona recurrente recibe dos tipos de inputs, el de la neurona anterior y el propio que
viene del estado anterior, de esta forma la neurona se auto retroalimenta, lo que permite que
haya una cierta memoria y tenga la capacidad de recordar estados pasados hasta una cierta
cantidad de momentos en el tiempo, llamados épocas (Sak, Vinyals et al., 2014)

Redes Neuronales Convolucionales

Las Redes Neuronales Convolucionales son un tipo de red neuronal que tienen como
objetivo simular el funcionamiento de un cerebro bioldgico al trabajar de manera muy similar
a las neuronas en la corteza visual primaria, por lo que son muy efectivas para tareas de vision
artificial, como en la clasificacion y segmentacion de imagenes, entre otras aplicaciones
(Pérez-Carrasco et al., 2011).

Este tipo de redes neuronales consisten de multiples capas de filtros convolucionales de
una o mas dimensiones, después de cada capa se afiade una funcion de mapeo causal no lineal.
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Existen una serie de pasos empleados por este tipo de red neuronal para realizar trabajos de
clasificacion y son las siguientes fases:

1. Extraccion de caracteristicas compuestas de neuronas convolucionales.

2. Reduccion por muestreo.
3. Generacion de neuronas perceptron sencillas, que realizan la clasificacion sobre las

caracteristicas extraidas.

Este tipo de redes aprenden a reconocer y diferenciar objetos dentro de imégenes,
mediante el proceso de aprendizaje de un algoritmo de entrenamiento que se basa en las
caracteristicas unicas de los objetos y la generalizacion (Araujo et al., 2018).
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Capitulo 3

Metodologia

El enfoque metodolégico en que se sustenta esta investigacion se basa en la
metodologia para la implementacion de modelos de aprendizaje automatico propuesta en
(Elsafoury et al., 2021), el flujo de trabajo del aprendizaje automatico (Machine Learning
Pipeline), que consiste en una serie de pasos ordenados que establecen la secuencia de trabajo
de aprendizaje automatico. Los pasos mencionados en esta metodologia son los siguientes
(Elsafoury et al., 2021):

1)

2)

3)

4)

5)

Recopilacion de datos: En este paso del pipeline se define el origen y anotacion
de los datos; los datos son procesados en un formato establecido que permita
su utilizaciébn en pasos posteriores, el decir el formato con el que se
presentardn los datos para ser utilizados con los modelos de clasificacion en
aprendizaje automatico. Complementariamente se realiza una validacion de los
datos, identificando estadisticas, rangos, datos atipicos, asi como anomalias.

Preprocesamiento de los datos: Este paso es de vital importancia, implica
preparar los datos mediante técnicas de limpieza para obtener un conjunto de
datos final que sea adecuado para la utilizacion de modelos de aprendizaje
automatico, ya que el utilizar datos sin preprocesar puede generar resultados
incorrectos.

Seleccion de caracteristicas: En esta etapa se realiza un etiquetado y reduccion
de los datos. Ademas de la seleccion de las caracteristicas mas importantes del
conjunto de datos que nos permitirdin un mejor rendimiento en el
entrenamiento de modelos.

Entrenamiento de modelos: El entrenamiento de los modelos es la tarea
principal del pipeline, en esta etapa el modelo se entrena para tomar el
conjunto de datos preprocesados y dar como resultado una salida con la mayor
precision posible.

Evaluacion de modelos: Finalmente en esta etapa final del pipeline, se
determina el rendimiento del modelo, se realizan célculos para determinar
métricas como precision, exactitud, etc. que permite identificar el conjunto
optimo de parametros que dara como resultado el modelo final.

Para esta investigacion, la recopilacion de datos (origen y anotacion de datos), parte
fundamental de este estudio, consiste en la definicion, recopilacion y tratamiento de los datos
representativos del dominio de interés, en este caso datos con presencia de Cyberbullying. Por
otro lado, los pasos de preprocesamiento de datos, seleccion de caracteristicas y entrenamiento
de modelos son primordiales en el modelado de conocimiento, definiendo las estructuras y
algoritmos que permiten crear el modelo de clasificacion que propone esta investigacion. Y,
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por ultimo, el paso de evaluacion de modelos del pipeline hace referencia a la medicion del
desempefio de los modelos generados y en su caso el desarrollo tecnologico del ambiente que
permita evaluar el impacto del modelo seleccionado con usuarios reales.

A continuacion, se describe los detalles de cada una de las faces seguidas en la
metodologia.

3.1 Recopilacion de datos de Cyberbullying

Simultaneamente, para la generacion del corpus con contenido de situaciones de
cyberbullying, se realiz6 una adaptacion de la metodologia utilizada ampliamente en el drea de
estudio de mineria de datos Descubrimiento de Conocimiento en Bases de Datos (KDD, por
sus siglas en inglés) (Maimon & Rokach, 2015). La metodologia implementada estuvo
constituida por las cuatro etapas principales de KDD, que se describen a continuacion:

1) Seleccion de la poblacion de interés
En esta etapa de la metodologia KDD, se pretende desarrollar un entendimiento sobre
el dominio de estudio, todo descubrimiento previo sobre el dominio y la definicion del
objetivo es primordial para enfocar el significado del modelado y de la investigacion.

2) Acopio de datos
El objetivo de esta etapa es seleccionar el conjunto de datos relevantes para nuestra
investigacion, ese conjunto de datos originales que nos permitird resolver el problema
objetivo. En esta etapa es importante homogeneizar los datos obtenidos y eliminar variables
irrelevantes para que en procesos posteriores sea mas facil procesar y analizar.

3) Preprocesamiento
En el preprocesamiento de los datos se realiza una limpieza de los datos, se realiza la
toma de decisiones con respecto a los criterios de identificacion y tratamiento de los valores
atipicos presentes en los datos, esos valores que causan ruido y afectan negativamente en el
desempefio descriptivo o predictivo de los modelos generados. También se realiza un proceso
de normalizacion de las variables presentes en el conjunto de datos.

Esta etapa generalmente no es atendida con la importancia que se requiere, sin
embargo, es una de las etapas con mayor relevancia dado que los valores fuera de rango
(valores atipicos), combinaciones fuera de contexto en el corpus, entre otros datos erroneos,
generados intencionalmente o inconscientemente, pueden llevar a entorpecer el proceso de
aprendizaje automatico de los algoritmos y asi conseguir resultados que no reflejan el
comportamiento real.

4) Transformacion.

La etapa de transformacion nos permite procesar el conjunto de datos obtenido, con el
fin de detectar las caracteristicas utiles y los patrones evidentes, asi como las relaciones entre
ellos, para representar los datos de la mejor manera acorde a las caracteristicas del modelado
objetivo.

43



3.2 Definicion operacional de las variables

Considerando las hipdtesis planteadas, particularmente la H1 que supone sobre la
existencia de factores que gestan la materializacion de cyberbullying que son identificables y
medibles, se buscod obtener informacion sobre factores adicionales (variables independientes,
alternas al solo andlisis de palabras) al contenido de las conversaciones que ayudaran a
identificar con mayor precision la variable dependiente (presencia de cyberbullying).

Variables independientes:

En el estudio se buscéd analizar el impacto que factores como los siguientes (en sus
respectivas categorias) tienen en la aparicion de cyberbullying de forma individual o
combinada, o alguno adicional identificado durante la investigacion.

Exposicion a medios electronicos:
e Tiempo de uso
e Horario de uso
e Tipo de aplicaciones utilizadas
e Rol principal en aplicaciones (activo, pasivo)
e Cantidad de cyber-contactos
e Tipo de informacién que comparte (fotos, videos, audios, texto)
e Etiquetado de informacion (likes)
e Publicaciones en redes sociales

Comportamiento de grupos de interaccion en las conversaciones:
o Cantidad de participantes
e Cantidad de hombres y mujeres
e Topico, categoria y forma de agredir

Factores del entorno (interaccion y cantidad de contactos), con los roles de:
e Padres
e Familiares
e Compafieros de escuela
e Amigos

Mediante el uso de los factores descritos anteriormente, se planted analizar el desempefio que
tienen los distintos modelos generados mediante el uso de variantes en las técnicas de
clasificacion usadas en IA tales como:

e Redes bayesianas

« Arboles de decisién

e Redes neuronales

Tipo de estudio y disefio general
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La presente investigacion se sustentd en un método de estudio cuantitativo, ya que se
analizaron e implementaron técnicas para el modelado de clasificacion del fendmeno social de
cyberbullying, evaluando y comparando cuantitativamente su desempefio al utilizar datos con
diversos formatos; cuantificando su nivel de confianza. Por lo anterior, analizaremos su nivel
de:

e Confiabilidad, nivel de confianza en identificacion de cyberbullying.

o Eficiencia de rendimiento, tiempo de respuesta y utilizacion de recursos.

e Escalabilidad, al manipular diversos formatos de datos.

Paradigma de la Investigacion

Se define como investigacion experimental ya que se evalud la precision méaxima
alcanzable por parte de diferentes algoritmos de modelado y la combinaciéon de variables
independientes para la clasificacion de comentarios con contenido agresivo. Se supuso que el
comportamiento es influenciado por la fuente de datos proveniente de espacios de interaccion
representativos del campo social de interés.

Métrica para medicion de desempeiio de algoritmos

Una vez realizada la evaluacion de las caracteristicas de los datos a utilizar (dataset), la
implementacion de los modelos, y proceder a evaluar los resultados obtenidos, se debe
determinar qué tan efectivo ha sido el modelo utilizado bajo alguna métrica de evaluacion.

Existen distintas métricas que permiten evaluar la eficacia y rendimiento de los
modelos de clasificacion, es por lo tanto una eleccidon importante la seleccion de la misma para
comparar los modelos de aprendizaje automatico.

Para realizar la evaluacion de desempeiio de los modelos generados se utilizaron las
medidas de exactitud, precision, sensibilidad y Valor-F. Sin embargo, se determin¢ utilizar la
métrica de Valor-F (F-score) como medida principal al comparar los modelos generados, ya
que esta prueba determina un valor tinico ponderando las métricas de precision y sensibilidad
y es utilizada generalmente en la prueba de algoritmos de recuperacion de informacion, asi
como de clasificacion de documentos. Las formulas de estimacion se describen a
continuacion:

Precision
La métrica de Precision (en inglés “Precision”) nos permite medir la calidad de un
modelo de aprendizaje automaticoutilizado en tareas de clasificacion. Se refiere a la dispersion

del conjunto de datos a partir de mediciones repetidas de una magnitud. Cuando la dispercion
es menor la precision es mayor (Rivera et al., 2018).
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Se puede definir de una manera practica al denotarla como el porcentaje de casos
positivos detectados. Dado que estamos evaluando nuestros datos por su desempefio de
predicciones “positivas”.

Se representa por la proporcion de verdaderos positivos dividido entre todos los
resultados clasificados como positivos (tanto verdaderos positivos, como falsos positivos).

TP

(2)  precision = TP = FP

Donde TP (True Positives) representa los verdaderos positivos, TN (True Negatives)
para los verdaderos negativos, FP (False Positives) representando los falsos positivos y
finalmente FN (False Negatives) para los falsos negativos.

La precision es un gran estadistico, pero solo es util cuando se tienen «datasets»
simétricos.

Exactitud

La métrica de Exactitud (en inglés, “Accuracy”) estd definida como el porcentaje de
casos que el modelo ha acertado. Esta se refiere al porcentaje de instancia correctamente
clasificadas, Positivas o negativas, frente al total. En otras palabras, la Exactitud es la cantidad
de clasificaciones positivas que fueron correctas (Rivera et al., 2018).

Estd métrica esta relacionada con el sesgo de una estimacion, donde si el sesgo es
menor la estimacion es mas exacta.

Sin embargo, no se aconseja su uso en tareas de clasificacion cuando se cuenta con un
conjunto de datos donde las clases estdn desbalanceadas, ya que no es una métrica que permita
medir de una manera valida el rendimiento de un modelo. Por otro lado, es recomendable en
conjuntos de datos donde las clases estan casi equilibradas.

TP +TN
TP +TN + FP + FN

3) accuracy =

Sensibilidad
A la métrica sensibilidad también se le conoce como Recall y estd definida como el

calculo denotado por el nimero de predicciones positivas correctas dividido por el nimero
total de positivos.
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La sensibilidad es la proporcion de los casos positivos que fueron correctamente
identificados por el modelo. También se le conoce como Tasa de Verdaderos Positivos
(True Positive Rate) 6 TP, si su resultado es uno entonces se han encontrado todos los
verdaderos positivos en el dataset, por lo que no existe ruido; si su valor es cero los datos no
poseen relevancia (Rivera et al, 2018).

TP

4) =
recall TP - FN

Esta métrica nos permitird identificar si no se estan perdiendo positivos.
Valor-F

La métrica de Valor F o puntaje F1 esta definida como el promedio ponderado de
precision y sensibilidad, tomando en cuenta tanto falsos positivos como falsos negativos.

En la practica no se espera calcular la precision y la sensibilidad cada vez que creamos
un modelo cuando nos enfrentamos a un problema de clasificacion; por lo que el Valor F nos
permite obtener una puntuacion inica que represente ambas variables (Rivera et al., 2018).

precision - recall

5) F1=2

precision + recall

Esta métrica es muy utilizada cuando se tiene una distribucion de clases desbalanceada
o desigual, y es muy empleada porque nos resume la precision y sensibilidad en una sola
métrica.
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Capitulo 4

Diseno y desarrollo del corpus de datos con presencia
de Cyberbullying y modelos de clasificacion

4.1 Metodologia para la creacion del corpus

En la presente investigacion se considerd la relevancia de contar con un corpus de
datos proveniente de redes sociales representativas de los sujetos de estudio objetivo;
definiendo como tal a adolescentes estudiantes mexicanos de nivel medio superior y superior.
Incluyendo conversaciones donde interactuan un distinto nimero de participantes, y que a su
vez incluyera datos multimodales. Como resultado, se cred un corpus con didlogos con
presencia de cyberbullying proveniente de grupos usando las redes sociales cerradas de
Facebook y WhatsApp.

El objetivo de la generacion del corpus fue el de proveer de un banco de datos que
permita realizar un analisis lingliistico procedente de conversaciones representativas de un
entorno real de acoso escolar. Aportando la consideracion de una caracteristica paralingiiistica
al contener emoticonos que representan expresiones de sentimiento, (tales como felicidad,
tristeza, llanto, etc.), y aspectos visuales al asociarlo con imagenes y memes (imagenes con
texto embebido). Lo anterior, con el propdsito de generar modelos que permitan identificar
situaciones de acoso o agresion basadas en datos mas representativos al grupo social objetivo.

Para la generacion del corpus propuesto, como se comentd en la seccion anterior, se
sigui6 una variante de la metodologia de Descubrimiento de Conocimiento en Bases de Datos
(KDD, por sus siglas en inglés) (Maimon & Rokach, 2005). La metodologia implementada
estuvo constituida por las cuatro etapas principales de KDD que se describen a continuacion:
(1) seleccion de la poblacion de interés, (2) acopio de datos, (3) preprocesamiento, y (4)
transformacion.

4.1.1 Seleccion: Identificacion de la poblacion de interés

Aun cuando la préctica de acoso presencial y virtual se presenta en diversas areas,
como la laboral, recreativa o educativa, este fenomeno social se presenta con mayor frecuencia
entre nifios y adolescentes en etapa escolar (Loredo-Abdald et al., 2008); particularmente en
los niveles medio superior y superior (INEGI, 2014; Kocatiirk & Tiirk-Kurtca, 2020; Reisen et
al., 2019). Por lo tanto, en este trabajo se determiné utilizar como sujetos de estudio, grupos de
jovenes de los niveles educativos de preparatoria y universidad.

A diferencia de ejecutar un proceso KDD convencional, donde generalmente se cuenta
con una base de datos previamente recopilada para proceder a seleccionar los datos relevantes
y prioritarios a minar (Maimon & Rokach, 2005), en el presente trabajo se procedi6 a
identificar una fuente de datos representativa de los sujetos de estudio y posteriormente a
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recopilar los datos de interés, proceso descrito a continuacion. Considerando que las fuentes
usadas convencionalmente (principalmente Twitter) para obtener el corpus se asumia que no
eran representativas de los entornos privados de interaccion de los sujetos de estudio objetivo,
se procedio a realizar una encuesta para determinar la preferencia de uso de las mismas. Tal
como se describe a continuacion.

En esta fase se realizo una encuesta a 158 estudiantes procedentes de 3 instituciones de
educacion media superior y superior. El grupo de participantes consistio en 82 hombres y 76
mujeres, con una edad promedio de 18 afios. En el instrumento utilizado se pregunt6 por la red
social de su preferencia para interactuar con sus amigos o compafieros de escuela, la cantidad
de horas invertidas en esta actividad y el horario de uso. Los resultados de la encuesta se
muestran en la Tabla 8, siendo evidente que la representatividad de Twitter, red social
comunmente utilizada en otros estudios, es minima o casi nula en este nivel educativo. El
documento de la encuesta aplicada se encuentra en el Apéndice A.

Tabla 8. Redes sociales de preferencia por estudiantes de nivel medio superior y superior.

Red Social Preferencia de uso
Snapchat 39%
Facebook 37%
Instagram 15%

WhatsApp 6%

Twitter 2%
Ninguna 1%

Con base en los resultados de esta encuesta, se determino crear el corpus de datos con
didlogos provenientes de grupos creados en tres de las redes sociales identificadas con mayor
uso por jovenes de los niveles educativos objetivo: Facebook, WhatsApp e Instagram.
Snapchat no fue considerada debido a su caracteristica funcional de auto borrado de
conversaciones grupales después de 24 horas de haberse realizado.

4.1.2 Acopio de conversaciones

Se procedid a la creacion del corpus objetivo invitando a participar voluntariamente a
estudiantes de tres grupos escolares de aproximadamente 45 estudiantes cada uno. Bajo
consentimiento expreso, un total de 40 estudiantes, pertenecientes a la poblacion de interés,
colabor¢ proporcionando un conjunto de didlogos en idioma espafiol donde ellos consideraban
se contaba con la presencia de diferentes niveles de “agresividad” o “acoso”. En esta fase del
estudio se contd con la participacion de 5 hombres del nivel medio superior y 16 del nivel
superior, asi como de 4 y 15 mujeres; respectivamente. Para el acopio de los datos, se
establecié como requisito que la procedencia de las conversaciones fuera entre miembros de
grupos privados registrados en las redes sociales previamente identificadas con mayor
audiencia.
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Con la finalidad de agilizar y hacer practico el proceso de acopio, los datos se
recibieron mediante archivos de texto, generados por las mismas aplicaciones de las redes
sociales, o a través de capturas de pantalla; lo que fuera més facil de compartir para los sujetos
participantes en el estudio. En total se lograron obtener 472 didlogos provenientes de
conversaciones grupales, realizadas en redes sociales donde interactuaron mas de 200 jovenes.
Un total de 420 conversaciones fueron categorizadas con presencia de algun tipo de agresion,
representando el 89% del conjunto de datos acopiado, seleccionado por el equipo de
investigadores y posteriormente validados en el proceso de etiquetado por tres psicologas
expertas en lenguaje utilizado por los jovenes. Tal como se esperaba, las conversaciones se
obtuvieron de 2 de las redes sociales mas representativas: Facebook y WhatsApp. Los detalles
cuantitativos sobre el contenido del corpus de didlogos con cyberbullying se presentan en la
Tabla 9.

Tabla 9. Concentrado de didlogos con presencia de cyberbullying.

Diadlogos Lineas de texto Imagenes Memes
420 3,114 55 31

4.1.3 Preprocesamiento: Pre-filtrado y transcripcion de conversaciones

En esta etapa, similar a la fase de preprocesamiento de KDD, donde se analiza la
calidad de los datos y se eliminan datos atipicos, se procedi6 a identificar conversaciones con
cyberbullying y transcribirlas mediante un formato homogéneo para facilitar su posterior
etiquetado y procesamiento. Para esto se tomaron en cuenta las siguientes consideraciones.

En la literatura se indica que una oracion usada para ofender o agredir consiste de
componentes claramente identificables, estos son: 1) direccion, es decir a quién va dirigido el
insulto; y 2) la palabra o frase que, aun sin ser grotesca, puede llegar a ofender (Satapathy et
al., 2015). Estas palabras o frases pueden ser clasificadas de acuerdo con el menor o mayor
grado de ofensa que puede generarse al ser utilizadas. A continuacion, se describen las
principales categorias y el tipo de palabras o frases negativas o insultantes que resultan en un
nivel de agresion (Satapathy et al., 2015):

e Peyorativas: aquellas palabras o frases que indican una idea desfavorable o
despectiva.

e Obscenas: palabras o frases ofensivas al pudor, generalmente de contenido sexual.

e Profanas: Palabras o frases irrespetuosas, conocidas también como palabras fuertes
0 groserias.

Para el filtrado inicial de las conversaciones se utilizd esta categorizacion,

considerando un didlogo con presencia de cyberbullying a aquel con comentarios con una o
mas palabras o frases negativas o insultantes y una direccion de ofensa.
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Adicionalmente, en esta fase, se procedid a realizar la siguiente actividad de limpieza
de conversaciones: eliminado de didlogos incompletos, descartado de conversaciones que no
presentaran un escenario de una interaccion real, o eliminado de didlogos con ausencia de
agresiones. Al identificar las conversaciones con presencia de cyberbullying se procedi6 a la
transcripcion de los didlogos a archivos de texto para facilitar su posterior etiquetado,
procesado y analisis. Siempre garantizando el anonimato de los participantes y la consistencia
de los datos mediante el uso de identificadores Unicos. Enfatizando que la transcripcion de las
conversaciones se realizd en forma literal, manteniendo consistencia en errores ortograficos y
tipograficos, modismos, anglicismos, énfasis, entre otros.

4.1.4 Transformacion: Etiquetado y categorizacion de conversaciones y
enunciados

En la fase de transformacion y reduccion de datos en un proceso KDD se procede a
definir mecanismos de identificacion adecuado a cada tipo de datos (ej. uso de categorias en
lugar de valores continuos) y reduccion de dimensiones (ej. eliminando o reduciendo datos o
registros incompletos) (Maimon & Rokach, 2005). Lo anterior permite obtener una
representacion de las caracteristicas utiles para el proceso de minado.

En esta etapa del estudio, considerando nuestro objetivo de modelado, primeramente,
se procedi6 a identificar datos en las conversaciones que no estuvieran en formato texto, tales
como imagenes, memes o emoticonos. Para cada uno de ellos se definid un esquema de
representacion que fuera lo suficientemente descriptivo para mantener la comprension y
fluidez de lectura de una conversacion. El didlogo presentado en la Figura 4 ejemplifica una
conversacion entre 3 usuarios, incluyendo referencias a imdgenes (enunciado 1), otros
usuarios no presentes en la conversacion (enunciado 2) y emoticonos (enunciado 3):

@usuariol [img419]

@usuariol No wey y el otro dia que fui a dar un rol
con el [@usuario5] en baica

@usuariol [emoticono mano-arriba]

@usuario2 Jajajaja

@usuario3 A no eras tu???? Jaja es que me confundi..
Jjaja es que estan identicos jajaja

@usuariol A defendiendo a su bato...

Figura 4. Ejemplo de didlogo de un grupo de 3 estudiantes

Adicional a los archivos de texto obtenidos en el paso anterior, se generd6 un
instrumento electronico para el etiquetado de los didlogos que permitid categorizar las
conversaciones utilizando tres niveles de profundidad o granularidad: general, descriptiva y
por enunciado. El instrumento se incluye en el Apéndice B:

a) Nivel General, cada didlogo fue categorizado por numero de participantes y su
sexo, tipo de interaccion (uno a uno, uno a muchos, y muchos a muchos), y su
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nivel de agresion (usando una escala Likert de 0 a 5, donde 0 representa sin
agresion y 5 muy agresivo).

b) Nivel Descriptivo, el documento de etiquetado permitié la categorizacion de
didlogos considerando el topico de la conversacion (Escolar, Recreativo,
Familiar, Sociedad, Otro), la categoria de bullying (Racial, Sexual, Religioso,
Apariencia, Desempefio académico, Nivel social, Otro), y el medio o la forma
en que se realizaban los ataques (Rumores, Amenazas, Comentarios, Exclusion,
Compartir informacion confidencial, Otro). Los topicos, categorias y formas de
agresion derivan de lo expuesto en la literatura (Kurniasih et al, 2020; Ansary,
2020; Berdugo-Gomez, 2020; Ruiz- Ramirez et al., 2020; Coob & Marin,
2020), con el aval de 3 profesionales en el area de psicologia educativa.

¢) Nivel por enunciado, finalmente, cada enunciado en las conversaciones fue
clasificado con base en su nivel de agresion, utilizando la misma escala Likert
referida en la categorizacion general. Adicionalmente, se solicitd identificar el
enunciado detonador de la agresion.

El proceso de etiquetado se llevd a cabo por una terna de psicologas especializadas en
el area de cyberbullying y con experiencia en el lenguaje utilizado por los jovenes de la
poblacion objetivo. En la Figura 5 se presenta un ejemplo del documento de etiquetado, donde
se resalta el etiquetado de nivel de agresion por cada uno de los comentarios en una
conversacion, asi como los apartados para indicar factores adicionales como cantidad de
participantes, topico, nivel de interaccidn, entre otros. Para evitar que el proceso de etiquetado
se viera afectado por sesgos derivados de influencia entre opiniones, cada una de las
etiquetadoras evaluo el total de los didlogos de forma independiente.

Nivel de bullying en la
ID #Partipantes Genero Tépico Tipo de agresién Categoria bullying Interaccién conversacion (Escala 1-5)
Conv-1 2 2H/0M
Usuario 2: mafiana en donde sera entonces
== Resaltar

Usoarto 2T

Usuario 1: nadie le diga (Detonador)
TQUE Se Joda por No poner atencion

Etiquetar
Usuario 2: casa del tofio

Usuario 2: ya recorde jaja casa dle tofio calimax

Usuario 1: ?? porque nadas preguntando entonces?

Usuario 1: usare mi dado e 20 caras para medir tu inteligencia

Usuario 1: 4

2 2H/OM
Lista de opciones

Usuario 2: SAQUEN el | Escolar
= Recreativo
Usuario 2: xd Familar

Usuario 1: wey Sociedad

- & Otro
Usuario 1: quieres tampones?
Usuario 2: jajaaa noo

Usuario 1: te esta sngrando la chocha

Usuario 1: tapatela
Usuario 2: ajjajaja
Usuario 1: searcy lo tiene
Usuario 1: yo tambien pero no te lo voy a pasar
Usuario 2: jaja ok

Figufa 5. Ejemplo del instrumento de etiquetado a nivel general, descriptivo y por enunciado.
El documento completo se encuentra el Apéndice B
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Posterior al proceso de etiquetado, se generd un solo documento que concentr6 el
etiquetado final de las conversaciones. La principal diferencia encontrada entre las
categorizaciones realizadas por las etiquetadoras fue al determinar el nivel de agresion
presente en didlogos o enunciados. Con el objetivo de determinar un nivel de acuerdo comiin
entre las etiquetadoras se siguieron los siguientes criterios de homogeneizacion:

1) Concordancia entre las 3 etiquetadoras, se tomo la evaluacion comun.

2) Concordancia entre 2 etiquetadoras, se tomo la evaluaciéon comtin mayor.

3) Discrepancia entre las 3 etiquetadoras, se realiz6 un promedio entre las
evaluaciones.

Finalmente se obtuvo un corpus lingiiistico basado en texto consistente de
conversaciones con presencia de cyberbullying, etiquetado por expertas en el area. En la
siguiente seccion se describen las caracteristicas generales de este corpus de datos.

4.1.5 Descripcion de los documentos generados del corpus resultante

Como resultado de la metodologia seguida y los datos obtenidos se construyo el
conjunto final de archivos que conforman el corpus con presencia de situaciones reales de
cyberbullying. El corpus resultante estd compuesto de la siguiente jerarquia de archivos:

README.txt
Descripcion de los archivos que conforman el corpus de cyberbullying.

cyberbullying corpus.txt

Archivo de transcripciones de los didlogos con presencia de cyberbullying. El encabezado
muestra el nombre de cada campo que compone el archivo separado por una tabulacion. Los
campos son: id_instance que es el identificador global de la linea de didlogo; id conversation
que es el identificador de cada conversacion; user code que es el codigo interno para los
usuarios participantes en la conversacion; y transcription que es la captura del dialogo.

global classes.txt

Archivo que muestra una categorizacion de los didlogos por conversacion. El encabezado del
archivo muestra cada campo que lo compone, estos campos son separados por una tabulacion.
Los campos son: id conversation que es el identificador de cada conversacion;
id_bullying level code que es el codigo del nivel de la agresion, sus valores son de [1-5];
bullying level que es nivel de la agresion, puede tomar los siguientes valores [Agresion muy
baja, Agresion baja, Agresion media, Agresion alta, Agresion muy alta]; num_users que es el
nimero de participantes en la conversacion; num_male users que es el namero de
participantes del sexo masculino que intervienen en la conversacion; num_female users que es
el nimero de participantes del sexo femenino que intervienen en la conversacion;
topic_conversation que es el topico relacionado a la conversacion, puede tomar los siguientes
valores [Escolar, Recreativo, Familiar, Sociedad, Otro]; agression type que es el tipo de
agresion que se presenta en la conversacion, puede tomar los siguientes valores [Rumores,
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Amenazas, Comentarios, Exclusion, Compartir informacion confidencial, Otro];
cyberbullying category que es la categoria del bullying identificado, puede tomar los
siguientes valores [Racial, Sexual, Religioso, Apariencia, Desempefio académico, Nivel
social, Otro]; e interaction_type que es el tipo de interaccién encontrada entre los participantes
en la conversacion, puede tomar los siguientes valores [1-1, 1-N, N-1, N-M] que corresponden
a [Uno a uno, Uno a muchos, Muchos a uno, Muchos a muchos] respectivamente.

post_classes.txt

Archivo que muestra una categorizacion por cada didlogo en las conversaciones. El
encabezado del archivo muestra cada campo que lo compone, estos campos son separados por
una tabulacion. Los campos son: id instance que es el identificador global de la linea de
didlogo; id_conversation que es el identificador de cada conversacion; id tone code que es el
codigo del tono en el didlogo, sus valores son de [0-5]; fone que es el tono utilizado en el
didlogo, puede tomar los siguientes valores [Sin agresion, Agresion muy baja, Agresion baja,
Agresion media, Agresion alta, Agresion muy alta]; y detonator dialogue que es el didlogo
que inicia o detona la agresion en la conversacion, puede tomar los valores de [0,1].

images/img{id_instancel.png

En esta carpeta se concentran las imagenes utilizadas en las conversaciones. Debido a la
sensibilidad de los datos, personas presentes en las imagenes y contenido sexual han sido
censurados, a excepcion de personas publicas.

memes/memefid_instance}.png
En esta carpeta se concentran las imagenes de tipo meme utilizadas en las conversaciones. Las
imagenes memes estan caracterizadas por presentar contenido visual acompafiadas de frases.

additional/[memel|link]{id_instance}.txt

En esta carpeta se concentra informacion adicional. Los archivos ‘meme{id instance} .txt’
contienen la transcripcion del texto presentada en el meme. Los archivos
‘link{id _instance}.txt’ contienen vinculos externos a videos en YouTube.

Codificacion de emoticonos, anonimato, imdgenes y censurado

Aun cuando no se hace mencidon de nombre de personas completos, o se utiliza algin tipo de
sobrenombres, se adoptd un esquema para anonimizar totalmente la identidad de los
participantes, esto debido a la sensibilidad de los didlogos. Para cada nombre propio u
referencia a participante se usé el siguiente codigo [@usuario{user code}], y para externos a
la conversacion [(@usuario_ext{#}]. Siguiendo esta misma definicion para el contenido visual
expresado en los didlogos se utilizé [img{id instance}] y [meme{id instance}]. Para el caso
de emoticonos se utilizoé [emoticono {adjetivo descriptivo}] donde adjetivo descriptivo puede
tomar valores de llanto, sonrisa, enojado, popo, mano-arriba, etc. segin el emoticono
utilizado. Para el caso de multiples emoticonos se usa un separador de ;’. Finalmente, en el
caso de imagenes se procedié a incluir una marca de agua para censurar rostros o imagenes
con contenido sexual o de agresion extrema.
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4.2 Caracteristicas del Corpus

En esta seccion se describen las caracteristicas del contenido del corpus lingiiistico
generado con el objetivo de resaltar su nivel de representatividad y calidad para utilizar en
modelos de aprendizaje automatico., Adicionalmente, se realiza un comparativo con dos
corpus en espafol obtenidos de la red social Twitter (Garnacho, 2015), fuente cominmente
utilizada en estudios previos.

4.2.1 Caracteristicas del corpus generado

El corpus generado presenta un contenido muy diverso respecto a la interaccion entre
los participantes, el tipo de conversaciones, y el nivel de agresion de estas. Existen
caracteristicas del corpus que lo hacen especialmente complejo. Complementario a su
contenido inapropiado, se observa que los estudiantes acostumbran a comunicarse entre pares
con palabras acortadas, escribir palabras modificadas intencionalmente, y a su vez tener poco
cuidado con su ortografia. Algunos datos cuantitativos identificados en el corpus muestran que
contiene 3,114 textos con un total de 19,587 palabras, de las cuales 3,802 son términos
diferentes, y 2,516 términos aparecen solo una vez (frecuencia uno).

Del total de palabras con frecuencia 1:
1) 20% estan mal escritas. Algunas de estas palabras muestran posibles errores no
intencionales (ej. edsa, dl, esres, despernsa, abuerlo).
2) 30% de las palabras son modificadas intencionalmente. Por ejemplo, yisus, oie,
okey, kha.
3) 39% son palabras poco usadas por los jovenes, (ej. olmeca, debate).
4) 11% son no identificables (ej. waifu, boku, areglue).

Adicionalmente, se identificd un total de 379 emoticonos y otras combinaciones de
caracteres para definir emociones (¢j. :D, :C, xD, Dx, ), :(, :'(, ;D).

Se identifico que los tdpicos que se tratan con mayor frecuencia en las conversaciones
son los relacionados con sociedad y recreacion, con un 30% y 27% respectivamente, siendo el
tema escolar un tema con un porcentaje significativo con el 17%; como se muestra en la
grafica de la Figura 6.

OTRO
SOCIEDAD
FAMILIAR
RECREATIVO
ESCOLAR

0% 10% 20% 30% 40%

Figura 6. Topicos presentes en las conversaciones del corpus.

55



La grafica en la Figura 7 muestra los datos de las categorias de cyberbullying obtenidos
del corpus. La categoria de nivel social obtuvo un 45%, destacando ampliamente sobre las
otras categorias evaluadas por las psicdlogas expertas en el area de cyberbullying. Lo anterior
nos muestra que el nivel social o socioecondmico es un desencadenante de agresiones de
cyberbullying.

Categorias de cyberbullying

RACIAL SEXUAL RELGIOSO  APARIENCIA DESEMPERO NIVELSOCIAL  OTRO
ACADEMICO

Figura 7. Categorias de cyberbullying.
Respecto al tipo de agresion realizada, en las conversaciones del corpus se encuentra
que el acoso se realiza principalmente mediante comentarios, con un 61% de incidencia (ver

Tabla 10).

Tabla 10. Tipo de agresion identificada en las conversaciones.

Rumores 12%
Amenazas 6%
Comentarios 61%
Exclusion 12%
Compartir informacion 5%
confidencial

Otro 4%
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Las conversaciones en el corpus estdn conformadas en promedio por grupos de
estudiantes de entre 2 y 3 personas. Pero las agresiones en las conversaciones se realizan
principalmente en interacciones directas de 1 a 1 (72%), seguido por interacciones de muchos
a 1 en un 19% (ver gréfica en la Figura 8).

"1lal(Unoauno)
1a N (Uno a muchos)
" N-1 (Muchos a uno)
® N-M (Muchos a muchos)

Figura 8. Interaccion entre los participantes de las conversaciones.

Aun cuando se observan palabras y frases fuertes y/o altisonantes, con base en el
criterio de las psicologas etiquetadoras, el nivel de agresion en promedio fue considerado en el
rango de bajo-medio para el 84% de las conversaciones del corpus (ver Figura 9).

Nivel de bullying en la conversacién (Escala 1-5)

1- AGRESION MUY 2- AGRESION BAJA  3- AGRESION MEDIA  4- AGRESION ALTA  5- AGRESION MUY
BAJA ALTA

Figura 9. Nivel de bullying detectado en las conversaciones del corpus.

El andlisis de los enunciados detonadores demostrd que el 1% son comentarios que no
presentan alguna agresion evidente, el 20% agresiones muy bajas y el 47% agresiones bajas.
Los comentarios detonadores etiquetados con agresion media se presentan en un 30%. Solo el

2% de los enunciados detonadores es considerado con presencia de agresion alta (ver Figura
10).
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Nivel de agresién en enunciados detonadores
AGRESION ALTA 2%
AGRESION MEDIA 30%
AGRESION BAIA a47%
AGRESION MUY BAJA 20%

SIN AGRESION 1%

Figura 10. Nivel de agresion detectado en los enunciadores detonadores.

4.3 Analisis comparativo con otros corpus

Los dialogos obtenidos de las redes sociales que permiten una interaccion mediante
grupos privados, espacios utilizados principalmente por estudiantes de los niveles de estudio
objetivo, presentan caracteristicas no identificadas en corpus obtenidos de redes sociales
publicas. Lo anterior genera implicaciones en el desempefio de los modelos predictivos
generados.

Con el objetivo de analizar las caracteristicas del corpus creado, se realizd un
comparativo con dos corpus en espafiol (multinacional) obtenidos de la red social Twitter, el
primero etiquetado con comentarios positivos (Twitter-P) y el segundo con comentarios
negativos (Twitter-N) (Garnacho, 2015). En este andlisis, primeramente, se compard el
comportamiento de frecuencias entre palabras. Ya que la existencia de palabras poco
frecuentes o con mucha frecuencia tienden a influir significativamente en el desempefio de los
modelos de clasificacion, al no ser elementos de referencia para identificar patrones de
ocurrencia.

Una segunda comparacion se centrd en identificar el nimero de palabras reales del
idioma espaiol incluidas en los corpus. Para realizar este comparativo se utiliz6 un diccionario
en espafnol consistente de 80,328 palabras (Arce, 2014), considerado una referencia
representativa, ya que la Real Academia Espafiola (RAE) incluye 88,000 palabras en el idioma
espafiol.

Finalmente, se hizo un comparativo entre los corpus con el uso de palabras frecuentes
del espafiol mexicano. Para este Gltimo aspecto se utilizé un conjunto de datos consistente de
las 1,000 palabras mas utilizadas en el idioma espafiol mexicano, elaborado por (Varela-
Barraza et al., 2013). En la Tabla 11 se presentan los resultados obtenidos.
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Tabla 11. Caracteristicas de corpus provenientes de grupos privados y publicos.

Fuente Numero Numero Palabras Palabras de Palabras Etiquetado
Textos Palabras Unicas Diccionario Frecuentes

Propio 3,112 17,827 66% 36% 39% Manual
Twitter-P 55,360 42,323  62% 20% 12% Automatico
Twitter-N 122,216 63,772  60% 17% 7% Automatico

Aun cuando el tamafio del corpus creado para esta investigacion es mas pequenio que el
utilizado en los otros dos conjuntos de datos, las caracteristicas en su contenido son
consistentes con respecto a la apariciéon de palabras Unicas (frecuencia uno). Esto indica una
tendencia a encontrar un alto nimero de palabras mal escritas, modismos o con errores
ortograficos; independientemente de la red social de origen.

Inesperadamente, se observa una ligera superioridad en el corpus creado con respecto
al numero de palabras utilizadas pertenecientes al diccionario del idioma espafiol de
referencia. Se observa el comportamiento de que a mayor tamafio del corpus y mayor
diversidad de procedencia de los usuarios es menor el porcentaje de palabras de diccionario.
Finalmente, la caracteristica que mayormente determina la representatividad del corpus
generado, comparado con el de las otras dos fuentes, es sobre el uso de palabras frecuentes
mexicanas. En este caso, utilizando el conjunto de palabras de uso comin en el idioma espafiol
mexicano, se observa en el corpus propio un empleo elevado de estas palabras, inclusive un
poco superior al porcentaje de palabras del diccionario.

En los corpus provenientes de Twitter, su contenido es generado por hispanoparlantes
oriundos de diferentes paises, implicando el uso de palabras y modismos distintos, palabras
con significados diferentes entre una persona y otra, entre otros. La cantidad de palabras con
frecuencia uno, asi como la diversidad en palabras y modismos contenidos en un corpus
multinacional, implica menor representatividad de un sector de la poblacion y una mayor
complejidad para el proceso de aprendizaje automatico.

Con respecto a la calidad del corpus propuesto, aspecto considerado de mayor
relevancia por la presente investigacion, destacamos la presencia de tres caracteristicas
fundamentales, enfatizadas en la revision de literatura sobre cyberbullying realizada por (Rosa
et al., 2019; Elsafoury et al., 2021): 1) red social de procedencia, 2) balance del corpus, y 3) el
etiquetado por expertos.

4.4 Analisis de Desempeio de Modelos de Clasificacion

Con el objetivo de evaluar la representatividad del corpus generado para crear modelos
de clasificacion con desempefio aceptable, se llevo a cabo la implementaciéon de modelos
usando 6 de los algoritmos mayormente reportados en la literatura en atencidon a este
problema.
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4.4.1 Algoritmos de aprendizaje automatico utilizados

Inicialmente, se consideraron los siguientes cuatro algoritmos de -clasificacion,
tradicionalmente utilizados en aprendizaje automatico (implementados mediante la libreria

scikit-learn):

1)

2)

3)

4)

Regresion Logistica, método utilizado para predecir una clase binaria
basandose en multiples variables predictoras, con la capacidad de manipular
matrices dispersas, propias de los vectores de texto. En este caso, se
mantuvieron los valores por omisiéon propuestos en la libreria, usando un
maximo de 100 iteraciones para converger.

Maquinas de Vectores de Soporte, es un algoritmo de aprendizaje automatico
que se utiliza para clasificacion y regresion de espacios no lineales que tiene la
capacidad de separar un conjunto de observaciones en dos clases mediante un
hiperplano de separacion. Considerando que se cuenta con un corpus de tamafio
pequefio, se optd por utilizar la implementacion basada en libSVM con kernel
lineal.

Clasificador Bayesiano Ingenuo, es un método de clasificacion no lineal
sencillo de implementar, pero con resultados satisfactorios en NLP.
Particularmente, se implemento el clasificador NB multinomial, apropiado para
la clasificacion al tratar caracteristicas discretas, util para la categorizacion de
textos.

Bosques Aleatorios, es referido como un método de tipo ensamble que busca
incrementar el potencial del algoritmo de Arboles de Decision, aumentando su
desempefio y controlando el sobreajuste durante el entrenamiento. En la
generacion del modelo se usaron 1000 estimadores por grupo de arboles
(bosques) y una profundidad méxima de arboles sin definir (hasta que todas las
hojas fueran puras).

Adicionalmente, se crearon dos modelos de clasificacion basados en aprendizaje
profundo, la implementacion se realizé utilizando las librerias TensorFlow y Keras:

1)

Redes Neuronales Recurrentes (RNN, por sus siglas en inglés), es un tipo de
red neuronal altamente utilizada en NLP ya que permite el procesamiento de
datos con una naturaleza secuencial (Karpathy & Fei-Fei, 2015). Mediante un
esquema de memoria a corto plazo, las RNN ponderan la importancia del orden
de aparicion de las caracteristicas (palabras).

En esta investigacion se implement6 un modelo de 3 capas usando la clase
Sequential de Keras. Primero, se incluyé una capa de incrustacion que
suministra los enunciados mediante un vector de palabras, con un tamafio de
vocabulario de 2,000 palabras y una dimension de salida de 100 neuronas.
Posteriormente, se implementd una capa de memoria de corto plazo extendida
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2)

(LSTM, por sus siglas en inglés) con 100 neuronas intermedias y una funcioén
de activacion tangente hiperbolica; util en la clasificacion de texto al ser
efectiva para aprender secuencias y atender el problema de desvanecimiento de
gradiente (Pascanu et al., 2013). Finalmente, se us6 una capa densa de
prediccion con una sola neurona que representa una salida binaria. EI modelo se
generd ejecutando 10 épocas de entrenamiento con una manipulacién de lotes
de 30 sentencias. En el experimento se observo que al usar un mayor nimero de
épocas (10, 50, 100), no mejoraba el desempefio de clasificacion del modelo,
esto debido al tamafio reducido del corpus. Sustentando que el incremento en el
numero de épocas tiene sentido cuando se cuenta con un corpus de tamafo
superior.

Redes Neuronales Convolucionales (CNN, por sus siglas en inglés), son usadas
tipicamente en problemas de clasificacion de imagenes basandose en la
identificaciéon de caracteristicas o rasgos principales (Karpathy & Fei-Fei,
2015). Esta modalidad de red neuronal también ha sido experimentada con
¢xito en el dominio de NLP (Kim, 2014). El entrenamiento se realiza al
convertir una cadena de texto a una matriz bidimensional, la cual recibe el
proceso de convolucion similar al utilizado con imagenes en escala de grises.

Para la implementacion de CNN, primeramente, se procedid a tokenizar los
enunciados en vectores numéricos ajustados a una misma longitud, donde cada
valor representa a una palabra diferente en el vocabulario del corpus. En total
se implementaron 7 capas: 1) la capa de incrustacion definida en un espacio
vectorial de 200 valores asignados a cada palabra; 2) dos capas que
implementan una convoluciéon unidimensional mediante 100 filtros de dos
palabras (bigramas) y tres palabras (trigramas), utilizando la funcion de
activacion rectificadora lineal unitaria (ReLU por sus siglas en inglés); 3) una
capa global de max-pooling unidimensional llamada después de cada capa de
convolucién; y 4) una capa densa (oculta) con 256 neuronas y la funciéon de
activacion ReLU; 5) una capa de dropout al 20% para reducir el sobreajuste; y
6) la capa densa para realizar el proceso de clasificacion binario con la funcion
de activacion sigmoide. Finalmente, el modelo generado logro un adecuado
desempefio ejecutando 5 iteraciones de entrenamiento con una manipulacion
por lotes de 32 sentencias; nuevamente, el tamafio del corpus permitié lograr un
desempefio adecuado con un numero reducido de iteraciones de entrenamiento;
Compilando con la funcion de pérdida de entropia cruzada binaria y el
optimizador Adam (Estimacion Adaptativa de Momentos).

4.4.2 Preprocesado de los datos

En investigaciones como la presentada en esta tesis los recursos de texto provienen de
redes sociales. Estos textos tienen caracteristicas particulares originadas por el estilo peculiar
de escritura de los usuarios, usualmente con presencia de errores ortograficos, abreviaciones,
modismos, entre otros estilos de escritura. Categorizando estos textos como de baja calidad
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lingtiistica. Es por ello que se requiere de un proceso de limpieza que permita mejorar la
calidad del texto. A este proceso se le conoce como preprocesamiento.

En esta fase se recibe como entrada un conjunto de datos de texto en lenguaje natural y
genera como salida un texto optimizado, conservando la coherencia del texto original y con
una mejor calidad. Un conjunto de datos preprocesados donde se han eliminado datos
incompletos, ruidos, errores, entre otros, permitird una mayor comprension de la informacion
al momento de modelar su contenido (Salama, Kader & Abdelwahab, 2021).

En esta fase, se realiz6 el conjunto de transformaciones comunmente utilizadas en el
tratamiento de texto, las cuales consistieron en: 1) la eliminacion de digitos y caracteres
especiales (incluyendo acentos), 2) reduccion de énfasis, 3) normalizacidon de expresiones de
risa y otras expresiones especiales, 4) normalizacion a singular y minusculas, 5) eliminacion
de stopwords (palabras vacias o con poco significado), y 6) obtencion de la raiz de las palabras
(stemming).

4.4.3 Implementacion de algoritmos de clasificacion

Una vez construido el corpus, considerando que su tamafio es significativamente menor
a los utilizados en investigaciones previas, se evaludé su representatividad para construir
modelos de clasificacion para identificar expresiones de cyberbullying con un nivel de
precision aceptable. Se procedié a generar los modelos de clasificacion usando los principales
algoritmos de aprendizaje automatico reportados en la literatura, descritos en la seccion previa.
Se defini6 y utilizé el mismo conjunto de datos de entrenamiento (70%) y prueba (30%) para
generar y evaluar todos los modelos; los cuales fueron obtenidos de forma aleatoria del corpus
original. Como una caracteristica importante, el total de textos etiquetados con presencia de
bullying fue del 65% para el conjunto de datos de entrenamiento y del 56% en los datos de
prueba, lo cual muestra una proporcion aceptable entre el nimero de observaciones de cada
clase.

El desempeio de los modelos para identificar enunciados con presencia de bullying se
midid considerando las siguientes métricas de evaluacion: exactitud, precision, sensibilidad y
Valor-F. En la Tabla 12 se presenta el desempefio obtenido por cada uno de los algoritmos
utilizados. Considerando como referencia comparativa la métrica de Valor-F, la mas utilizada
en estudios previos, podemos observar que el clasificador Bayesiano Ingenuo fue el modelo
con el mejor desempefio.
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Tabla 12. Desempeiio de los algoritmos de clasificacion.

Algoritmo Exactitud Precision Sensibilidad ~ Valor-F

LR 0.766 0.794 0.924 0.854
SVM 0.717 0.818 0.794 0.806
RF 0.754 0.761 0.974 0.854
NB 0.773 0.782 0.961 0.862
RNN 0.747 0.775 0.929 0.845
CNN 0.705 0.814 0.800 0.807

NB superd ligeramente los modelos generados con variantes de redes neuronales. Este
desempefio inferior de los modelos de aprendizaje profundo se atribuye al tamafio reducido del
corpus y la alta cantidad de palabras con frecuencia uno. Asi mismo, aun cuando SVM es un
algoritmo que tiende a ser eficaz en espacios de grandes dimensiones, y se esperaba un mejor
desempefio, aparentemente su precision se vio afectada por contar con un corpus con una gran
cantidad de caracteristicas (palabras) y un reducido nimero de muestras. Sin embargo, se
obtuvo un mejor desempefio que el reportado en estudios previos que utilizaron este mismo
algoritmo (ver Tabla 13).

Tabla 13. Comparativo de desempeio de algoritmos de clasificacion basado en la métrica de
Valor-F (V-F) y exactitud (EXAC).

Fuente Medida LR SVM RF NB RNN CNN PROP
Propio V-F  0.854 0.806 0.854 0.862 0.845 0.807
Balakrishnan et al., 2019  V-F 0.929
Rosa et al., 2019 V-F  0.740 0.750 0.650
Banerjee etal., 2019 EXAC 0.939
Chelmis et al., 2019 v-F  0.868
Kumar et al., 2019 EXAC 0.740 0.644
Samghabadi et al., 2020 V-F 0.760
Wang et al., 2020 V-F 0.860
Fortunatus et al., 2020 V-F 0.866

* PROP (método de clasificacion con mejor desempeiio propuesto por los autores)

Se observa que, comparando con los resultados reportados por la literatura, al utilizar
RF se obtuvo un desempefio superior al logrado con SVM. RF estd basado en un método
sencillo, pero bastante funcional para aprender relaciones complejas altamente no lineales,
similares a las generadas por el alto nimero de palabras unicas en el corpus. Al utilizar RF se
logré consistencia con lo reportado en estudios previos, observando una precision superior a la
reportada en (Rosa et al., 2019) y ligeramente inferior a la reportada en (Balakrishnan et al.,
2019). Es importante mencionar que el menor desempefio obtenido en (Rosa et al., 2019)
puede derivar de haber utilizado un corpus de 2,999 tweets, similar al generado en esta
investigacion, pero mucho menor a lo utilizado en otros estudios.

Al utilizar NB, un modelado probabilistico ampliamente utilizado en tareas de
clasificacion de textos, se logro el mejor desempeiio con un Valor-F de 0.86. Lo anterior, aun
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cuando el corpus utilizado contiene una alta cantidad de palabras con frecuencia uno,
consideradas como caracteristicas raras o irrelevantes que causan mayor problema en el
desempefio de este algoritmo. Se asume que el equilibrio de observaciones entre las clases, y
la capacidad del algoritmo de manejar independencia entre variables predictoras, permitié un
buen nivel de clasificacion de este modelo.

Aun cuando en la literatura se reporta un desempefio prometedor al utilizar aprendizaje
profundo, la precision obtenida en la presente investigacion fue aceptable pero no superior a lo
logrado con NB. Sin embargo, la RNN logré un desempefio muy cercano. Adicionalmente,
atn cuando las redes neuronales convolucionales (CNN) son mayormente utilizadas para
clasificar imagenes, en la literatura se reportan buenos resultados en el ambito del
procesamiento de lenguaje natural (Banerjee et al., 2019). En este experimento se observa la
influencia de palabras que aparecen una sola vez, haciendo muy dificil que este tipo de red
neuronal les pueda dar un significado y un contexto, para que pueda entender cuando se
utilizan.

Finalmente, se realizd6 un experimento preliminar considerando la influencia de
multiples caracteristicas para el entrenamiento del modelo de clasificacion con mejor
desempefio (NB). Inicialmente, seleccionamos cinco caracteristicas: 1) Mensaje detonante
(mensaje que detona una situacion de acoso dentro de una conversacion, etiquetado con 1
(detonador) o 0 (no-detonador)); 2) Frecuencia_uno (valor numérico que indica la cantidad de
palabras unicas dentro del mensaje); 3) Participantes (valor numérico que indica la cantidad
de participantes en esa conversacion); 4) Participantes_femeninos (valor numérico que indica
la cantidad de mujeres participando en esa conversacion); y 5) Participantes _masculinos
(valor numérico que indica la cantidad de hombres participando en esa conversacion).

Mediante una prueba Chi-cuadrada, usando la clase SelectKBest de scikit-learn, las
siguientes tres caracteristicas resultaron como mejores predictoras de la variable dependiente:
Mensaje_detonante, Frecuencia uno y Participantes. Sin embargo, los resultados obtenidos
en el experimento indicaron un incremento minimo en el desempefio del modelo usando NB
(ver Tabla 14). Se considera como trabajo futuro realizar un estudio mas detallado sobre el
andlisis multivariable para la identificacion de cyberbullying considerando lo estipulado en
(Elsafoury et al., 2021).

Tabla 14. Anélisis multivariable usando el algoritmo de clasificacion NB.

Caracteristica(s) Valor-F
Caracteristica de texto usada en experimento original (CT) 0.862
CT + Mensaje_detonante 0.864
CT + Frecuencia_uno 0.864
CT + Participantes 0.861
CT + Mensaje_detonante + Frecuencia_uno 0.866
CT + Mensaje_detonante + Frecuencia uno + Participantes 0.865
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Capitulo 5

Ambiente de evaluacion

5.1 Diseno del ambiente de evaluacion

Con el objetivo de evaluar el modelo de clasificacion probabilistico Naive Bayes
univariante en un ambiente controlado con usuarios reales, algoritmo que logrd el mejor
desempefio con un Valor-F de 0.86 en la tarea de clasificacion de textos, se buscd corroborar
su funcionamiento en un ambiente de interaccion social categorizando en tiempo real mensajes
realizados en conversaciones expuestas a situaciones de cyberbullying. Se desarrollo6 MyBook
Blog, un sistema Web con una temadtica tipo blog que permite crear un escenario de una
conversacion real donde cada comentario seria evaluado con el modelo antes mencionado.

5.1.1 Requerimientos funcionales

Previo a la implementacion del ambiente de evaluacion se procedid a definir las
caracteristicas o requerimientos funcionales que dicho entorno debiera cumplir, considerando
cinco aspectos principales:

1) ambiente de interaccion, generando un entorno que permitiera el libre dialogo entre

participantes;

2) topico detonador, poder detonar situaciones de conflicto de opinién durante una
conversacion;

3) notificacion de bullying, mostrar en tiempo real, a los participantes en la
conversacion, el etiquetado de los mensajes intercambiados realizado por el modelo
de clasificacion propuesto;

4) evaluacion de bullying, permitir que los participantes en el dialogo evaluen el
etiquetado del modelo; y

5) registro de interaccion, llevar un registro de todo los mensajes e interacciones
realizadas en una conversacion.

Ambiente de interaccion

Se opt6 por utilizar un entorno de comunicacion social tipo blog dado sus
caracteristicas de interaccion, siendo un espacio de intercambio de mensajes basado en Web
donde se discuten o informan aspectos informales con un estilo de escritura libre.
Particularmente, considerando las peculiaridades funcionales del ambiente requerido, el
sistema se gener6 desde cero utilizando el lenguaje de desarrollo PHP, CSS, HTML y Java
Script, utilizando el manejador de base de datos convencional MySQL.

Adicional a las funcionalidades comunes de un espacio tipo blog, donde un participante puede
publicar noticias o comentarios, y estas son presentadas en orden cronologico, mostrando el
ultimo mensaje en la parte superior del historial, se procedid6 a implementar Ilas
funcionalidades adicionales requeridas para evaluar el modelo de clasificacion propuesto.
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Topico detonador

Se planeo contar con un ambiente de interaccion donde los participantes seleccionaran
una sala de su interés, con base en la discusion de algun topico de vanguardia y polémico para
jovenes. Los temas propuestos atienden topicos como “Si o no a la vacuna para COVID-19”'y
“Feminismo.” Adicionalmente, una vez que el participante entra a la sala se incluyen
preguntas que fomenten el inicio del dialogo, tales como “Estas de acuerdo en que se vacune
a toda la poblacion.” Finalmente, considerando mantener un grupo reducido y controlado de
participantes, similar al nimero de identificado en grupos cerrados de amigos, se solicito el
poder configurar la cantidad de participantes en cada sala.

Notificacion de bullying

Se establecid la necesidad de que el modelo de clasificacion etiquetara cada una de las
publicaciones en la conversacion. Asi como, mediante un mensaje y codigo de colores, se le
mostrara a cada participante, emisor y receptores, si un mensaje fue categorizado con
presencia o ausencia de bullying. Se considero mostrar tanto categorizaciones positivas
(presencia de bullying) como negativas (ausencia de bullying), con la finalidad de identificar
falsos positivos y falsos negativos.

Evaluacion de bullying

Complementando la notificacion de clasificacion de los mensajes intercambiados, con
presencia o ausencia de bullying, se defini6 que cada una de las categorizaciones de
comentarios en el blog incluyera la opcion para que el usuario indicara si estaba de acuerdo o
no con la clasificacion realizada por el modelo.

Adicional a poder enviar comentarios, la evaluacion de cada uno de los mensajes la
podrian realizar solamente los receptores, no dando opcién al emisor de indicar si estaba de
acuerdo con la clasificacion del modelo. En dicha evaluacion se establecio que debia ser
realizada de manera répida, a través de elementos conocidos (botones), y que permitiera la
opcion de modificar una evaluacion (para situaciones donde el participante reflexione y
cambie de opinién).

Registro de interaccion
Como requisito fundamental para poder evaluar el desempefio del modelo para
clasificar comentarios con presencia o ausencia de bullying, se defini6 necesario registrar la

clasificacion realizada por el modelo, asi como la valoracion de la categorizacion por parte de
los participantes en la conversacion.

5.1.2 Interfaz grafica del sistema MyBook Blog
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Inicialmente el sistema muestra una vista de registro donde el alumno debe de crear
una cuenta y posteriormente iniciar sesion en el sistema para proceder con la seleccion de una
sala de conversacion (ver Figura 11).

Crear usuario - L.
MyBook | Iniciar sesion

Volver

Nombre de usuario SUETEERsE

Contrasefia

rasefna

GUARDAR Crear usuario

Figura 11. Vistas de registro e inicio de sesion del sistema MyBook Blog.

ENTRAR

En el sistema se muestran las salas de conversacion disponibles, indicando el tema
central de conversacion, que permite a los estudiantes seleccionar una conversacion de interés
donde dialogaran con otros participantes (ver Figura 12). Los temas seleccionados para las
salas son temas controversiales o polémicos donde se propicia el intercambio de opiniones y
se asume abre las puertas para desencadenar una situacion de cyberbullying.

TEMAS A SELECCIONAR

Selecciona una sala de discusion. Esta eleccion es
definitiva no podras cambiar de sala.

- Si o no a lavacuna para COVID-19
Disponibilidad:

1 lugar(es)

2021-01-07 07:45:42

Feminismo
“ Disponibilidad:
: L= Salallena
o bl

2021-01-07 04:23:4

Figura 12. Interfaz en el sistema para la seleccion de sala de conversacion.

Una vez que los estudiantes han seleccionado un tema de conversacion el sistema les
mostrard la vista de la sala que contiene el titulo o tema, la descripcion de lo que se estd
solicitando inicialmente opinar para dar inicio al intercambio de ideas, y los comentarios
realizados por los demas participantes sobre ese tema (ver Figura 13).
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MYBOOK BLOG

ESCRIBE UN COMENTARIO (DISCUTE SOBRE ESTE TEMA) Cerrar Sesion
EISCUSION

Si o no alavacuna para COVID-19
oo .

,  {Qué piensas de la vacunacién contra covid. ¢Estas de

acuerdo en que se vacune a toda la poblacién?.
COMENTAR

Disponibilidad:

Sala Llena

COMENTARIOS (98)

BY AOMAR
b eres terrible

La pagina MyBook detect6 cyberbullying en este comentario.

Estas de acuerdo?

Figura 13. Vista de una sala de conversacion.

Cada comentario realizado por los participantes en la sala de conversacion es evaluado
con el modelo generado con NB para determinar si es considerado con presencia de
cyberbullying o no. Adicionalmente, por cada comentario realizado por los usuarios se
muestra una opcion a votacion en aquellos que el algoritmo ha detectado con presencia de
cyberbullying. Esto permitird corroborar la efectividad del algoritmo en cuanto a las
clasificaciones catalogadas con presencia de cyberbullying, ya sea clasificadas correcta o
erroneamente (falsos positivos). Esta votacion se realiza sobre los comentarios realizados por
los demads participantes de la conversacion, evitando la votacion de los comentarios propios, lo
anterior con el propdsito de mantener la objetividad de la votacion.

De modo complementario a la vista de usuario, se cre6 una vista de administrador que
permite crear nuevas salas de conversaciones (ver Figura 14), asi como administrar los
comentarios creados bajo cada sala y revisar la clasificacion asignada por el modelo (ver
Figura 15).

MyBook Bienvenido: admin & ~

Lista de posts

Agregar post 4

Mostrar[10_v] registros Buscar:

Titulo ~%  Descripcién

Post de prueba Probando funcionalidad Q 4 o
Segundo post Probando segundo post Q 4 [}

Si 0 no a la vacuna para COVID-19 Probando funcionalidad para posts. Q e i

Mostrando registros del 1 al 3 de un total de 3 registros. Anterior | 1 | Siguiente

Figura 14. Vista del administrador en el sistema. Aqui se crean nuevas salas de conversacion
y se administran las ya creadas.
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MyBook Bienvenido: admin & ~

sultz

Consulta post

Titulo

Si 0 no a la vacuna para COVID-19

Contenido de la noticia

Probando funcionalidad para posts.

Foto (opcional)

Ver foto

Comentarios

Nombre Comentario Clasificacién Comentario analizado Fecha
usuariot vete mucho a freir esparragos 1 vete mucho freir esparagos 2021-01-06 22:47:20
1

usuario2 2021-01-06 22:54:44

usuario3 1 2021-01-06 22:57:19

L L L L
.
2 =2 2

usuario Hola como estas 0 hola estas 2021-01-06 23:26:25

Figura 15. Vista del administrador en el que permite administrar los comentarios creados en
una sala en especifico.

5.2 Arquitectura del sistema propuesto

La arquitectura propuesta para el sistema de evaluacion se muestra en la Figura 16. En
general, la arquitectura consta de un equipo de computo que hospeda la aplicacion
implementada (MyBook Blog), el servidor web Apache, el manejador de base de datos
MySQL y el intérprete del lenguaje PHP. El flujo de procesamiento al usar el sistema se
describe a continuacion.

Inicialmente, el sistema recibe el comentario escrito por el usuario y procede a
guardarlo en la base datos, paralelamente el comentario pasa por una etapa de
preprocesamiento para “limpiarlo”, utilizando los mismos algoritmos de preprocesado que se
uso6 al limpiar los datos de entrenamiento del modelo.

Durante el proceso de limpieza se procede a eliminar o convertir cualquier cardcter
especial que se utilice de alguna manera. Por ejemplo, se realizan transformaciones para
formar un emoticono como :), :(, xD, ;), entre otros. Ademds, se eliminan aspectos del
lenguaje como signos de puntuacion y acentuacion, eliminacion de caracteres repetidos,
eliminacion de digitos, reduccion de énfasis, normalizacion de expresiones de risa y otras
expresiones especiales, normalizacion a singular y minusculas, eliminacién de stopwords, y
obtencion de la raiz de las palabras (stemming).

Una vez que un comentario pasa por el proceso de limpieza y obtenemos su version
corregida, el sistema lo guarda en la base de datos con la distincion de que es el comentario
preprocesado. Posteriormente, utilizando el modelo creado con NB, se procede a realizar la
clasificacion para determinar si es etiquetado con contenido o no de cyberbulling.
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Finalmente, como parte del proceso implementado, en el sistema se muestra la
clasificacion dada por el algoritmo, ademés de una leyenda con dos botones. Estos botones
tienen la finalidad de que los usuarios puedan votar si estdn de acuerdo o no con la
clasificacion realizada por el modelo, y esta votacion se guarda en la base de datos en conjunto
con la clasificacion obtenida. Dichos botones solo se muestran sobre los comentarios
realizados por los demés usuarios y no sobre los propios.

Comentario

Librerias
Sklearn
Tensorflow

= Datos

Sisatema Web |
1
| .

Comentario
Clasificacion
Salas

Usuario Servidor

Figura 16. Arquitectura del ambiente evaluacion.

5.3 Evaluacion de MyBook Blog (Sistema Web) implementando
el modelo de clasificacion Naive Bayes

Para la evaluacion de funcionalidad del sistema se establecieron ciertas
especificaciones que propiciaran un ambiente sugerente para el desarrollo de una conversacion
que pudiera desencadenar una situacion de cyberbullying. Esta evaluacion de funcionalidad se
generd en un ambiente controlado, el cual contd con la participacion de un usuario comodin
que se adaptaria al flujo de la conversacion y fomentaria la participacion en el mismo,
recordando que el objetivo principal era identificar mensajes con presencia de bullying. Este
proceso de evaluacion consistio de 4 fases: 1) seleccion de participantes, 2) seleccion de temas
controversiales, 3) registro de participantes, y 4) monitoreo de uso del sistema.

Fase 1

En una primera fase de evaluacion se seleccion6 a un grupo de estudiantes que
cumplieran con el perfil de la poblacion objetivo: estudiantes de nivel medio superior o
superior, en este caso se logro la colaboracion de alumnos pertenecientes a la Universidad
Auténoma de Baja California, estudiantes de distinto sexo, estudiantes que no se encontraban
en el mismo espacio fisico, y finalmente que pertenecian a distintos grupos académicos (no se
conocian entre ellos).

Finalmente, se selecciond a un pequefio grupo de estudiantes para evaluar el sistema
consistiendo en 2 participantes del género femenino y 1 participante masculino. Dado que esta
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evaluacion se desarrolld en un ambiente controlado se contd con un participante extra que se
debia adaptar a la conversacion y generar comentarios en dado caso que los estudiantes se
mostraran poco participativos durante la actividad.

Fase 2

Durante la fase 2 de la evaluacion se identificaron temas controversiales actuales que
incitaran al didlogo, considerando el perfil y sexo de los participantes. Algunos de los temas
considerados para la actividad estaban relacionados a experiencias sociales vigentes durante el
periodo de evaluacion. Los temas abarcaron desde intereses extracurriculares, hobbies,
politica, situacion actual de COVID-19, asuntos socio politicos, de religion y racismo.

Finalmente, se optd por usar como tema central el feminismo para desarrollar la sala de
conversacion, dado que los participantes seleccionados eran de ambos sexos.

Fase 3

Una vez seleccionados los participantes y el tema de conversacion, se cred la sala en el
sistema MyBook con el objetivo de crear el escenario de control para probar la funcionalidad.
A los estudiantes participantes se les proporciond un manual electronico donde se les guiaba
sobre como realizar el proceso de registro en el sistema y seleccionar la sala de conversacion.
Después de seguir los pasos de registro y seleccion de la sala, se les mostro a los estudiantes el
objetivo de la conversacion y los comentarios realizados dentro de esa sala, asi como el
formulario para crear un nuevo comentario y evaluar las clasificaciones del modelo.

Fase 4

Finalmente, cuando los participantes continuaron con la actividad e iniciaron el
intercambio de opiniones o discusion, se les fueron mostrando las opciones de votacion por
cada comentario realizado por los demds participantes de la sala, solicitandoles valorar la
correcta clasificacion realizada por el sistema.

Para finalizar con la actividad de evaluacion se realizd un andlisis estadistico de la
informacién obtenida.

5.4 Resultados de la evaluacion

Una vez concluido el experimento se analizaron los resultados obtenidos durante la
evaluacion del sistema, descritos en la Tabla 15. Podemos observar informacién sobre la
cantidad de interacciones y el nimero de clasificaciones correctas e incorrectas, de acuerdo
con lo que clasifico el modelo y opinaron los estudiantes.
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Tabla 15. Clasificaciones realizadas por el modelo Naive Bayes en el ambiente de evaluacion.

Cyberbullying No cyberbullying
Sistema (8 clasificaciones) (18 clasificaciones)

TP FP NC TN FN NC
Usuario 1 1 2 5 12 1 5
Usuario 2 2 5 1 8 3 7
Usuario 3 1 4 3 11 0 7
Revisor 5 3 0 17 I 0

*TP (True Positive), FP (False Positive), TN (True Negative), FN (False Negative), NC (No
Comento)

En la Tabla 15 se muestran los resultados obtenidos por el modelo Naive Bayes en el
ambiente durante la evaluacion en el escenario de control. De un total de 26 mensajes
intercambiados, se observa que el sistema clasifico como Cyberbullying 8 de los comentarios
realizados por los usuarios y 18 como comentarios sin presencia de cyberbullying. Dentro de
estas categorizaciones el Usuario 1 detectd 2 falsos negativos para las clasificaciones de
cyberbullying y 1 falso negativo para las clasificaciones realizadas como No-cyberbullying,
adicionalmente dicho usuario se abstuvo de votar en 5 de los comentarios realizados en la
conversacion, es decir aquellos comentarios realizados por ¢l mismo. El usuario 2 detectd 5
falsos positivos y 3 falsos negativos. Por ultimo, el usuario 3 detectd 4 falsos positivos y
ningun falso negativo.

Considerando los resultados de etiquetado del modelo con usuarios reales, presentados
en la Tabla 15, con base en la evaluacion de los participantes en la conversacion, observamos
un desempefio muy desfavorable del modelo. Tomando como base la métrica Valor-F
observamos que con los tres usuarios participantes en el experimento el modelo obtuvo un
Valor-F de entre 0.332 y 0.398 (ver Tabla 16). Con el objetivo de identificar las causas de este
bajo desempefio un revisor adicional analiz6 cada una de las publicaciones realizadas por los
participantes; miembro del grupo de investigadores participantes en el estudio y considerando
las categorias de agresion mencionadas en el capitulo 4 (seccion 4.1.3). Se contabilizo, a
criterio del revisor adicional la categoria asignada por el modelo y la opinion vertida por los
mismos participantes en la conversacion. En el Apéndice C se incluyen los didlogos de esta
conversacion, la categorizacion asignada por el modelo a cada dialogo, la evaluacion de la
categorizacion por parte de los participantes en la conversacion, y la evaluacion de la
categorizacion por parte del revisor adicional.

Tabla 16. Desempefio del modelo de clasificacion NB.

Evaluador Valor-F
Usuario 1 0.398
Usuario 2 0.332
Usuario 3 0.332
Revisor 0.833

72



En la Tabla 16 podemos observar que el Valor-F obtenido de la evaluacion del revisor
adicional da un resultado de 0.833, muy cercano al 0.862 que se logrd en la fase de pruebas
del modelo. Este resultado se logra al mantener una consistencia en las categorizaciones
correctas de publicaciones sin presencia de bullying y al incremento de categorizaciones
correctas de publicaciones con presencia de bullying. Ademas, el revisor adicional evalu6 el
total de publicaciones (26), y los participantes en la conversacion solo revisaron 16 y 18.

Adicionalmente, considerando que la mayor discrepancia entre las evaluaciones de los
participantes en la conversacion y el revisor se dieron al valorar el desempefio del modelo para
identificar comentarios con agresion, se identifico que en ocasiones si hubo coincidencia en la
valoracion y en otras no. Por ejemplo, todos estuvieron de acuerdo en que la siguiente
publicacion fue correctamente categorizada “la mujer no sirve para nada, solo para criar
hijos y cuidar la casa, que se vayan a cocinar mejor”. Sin embargo, en publicaciones como
“me parecen comentarios tontos, debemos de participar con sentido no haciendo comentarios
nada mas por que si”’ 'y “no leiste las instrucciones del correo o que” se encontraron
discrepancias. Enfatizando que en la Gltima de las publicaciones mencionadas se encontr6d que
algunos participantes indicaron que la categorizacion del modelo fue correcta y otros
estuvieron en desacuerdo.
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Capitulo 6

Conclusiones

En este capitulo se presenta un analisis de las implicaciones del estudio en relacién con
las preguntas y objetivo de la investigacion, para lo cual se establecen los métodos aplicados
para dar respuesta y cumplimiento al respecto. Ademas, se describe el aporte al area de
conocimiento y se proponen sugerencias para futuras investigaciones que se encaminen en
estudiar el fenémeno de cyberbullying abordado en la presente investigacion.

6.1 Sobre las preguntas de investigacion

Con el objetivo de dar respuesta a la pregunta de investigacion ;Qué factores detonan
y permiten identificar situaciones de cyberbullying en entornos de redes sociales?, se
realizo una revision de la literatura que nos permitio6 identificar la categorizacion para didlogos
de conversaciones realizados por la poblacién objetivo. De acuerdo con (Kurniasih et al.,
2020; Ansary, 2020; Berdugo-Gomez, 2020; Ruiz-Ramirez et al., 2020; Coob & Marin, 2020),
los topicos, categorias y formas de agresion derivan de lo expuesto en la literatura, dando
como resultado la categorizacion de didlogos considerando el topico de la conversacion
(Escolar, Recreativo, Familiar, Sociedad, Otro), la categoria de bullying (Racial, Sexual,
Religioso, Apariencia, Desempefo académico, Nivel social, Otro), y el medio o la forma en
que se realizaban los ataques (Rumores, Amenazas, Comentarios, Exclusion, Compartir
informacion confidencial, Otro). La identificacion de estos conceptos relacionados a las
practicas de bullying permitié generar el documento de clasificacion presente en el Anexo B
para evaluar los didlogos de los estudiantes participantes en la generacion del conjunto de
datos, que posteriormente utilizarian la terna de psicodlogas para clasificar cada conversacion y
didlogo obtenido en el proceso de desarrollo de esta investigacion.

En respuesta a la pregunta de investigacion ;Qué modelo de aprendizaje automatico
o aprendizaje profundo nos permite realizar una mejor clasificacion de los factores
detonantes de cyberbullying, en términos de precision?, se consider6 en la fase de
modelado la utilizacion de algoritmos propios de aprendizaje automatico, destacando en
desempefio el modelo basado en NB. Adicionalmente, se generaron modelos usando
algoritmos de aprendizaje profundo. Los experimentos realizados permiten observar y ratificar
al campo de estudio, que el tamano del corpus influye negativamente en el desempefio de los
modelos generados con técnicas de aprendizaje profundo. Logrando un mejor desempefio con
algoritmos de aprendizaje automadtico tradicionales. Sin embargo, en general, los resultados
obtenidos fueron superiores o muy cercanos a los reportados en estudios previos.

Finalmente, es importante enfatizar que las tareas de preprocesado consideradas en el
estudio influyeron en el desempefio final de los modelos generados. Sin embargo, se resalta la
existencia de un alto nimero de palabras unicas, considerando un area de investigacion
importante su reducciéon mediante la edicion de palabras mal escritas, y la identificacion y
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normalizacion de términos de la jerga usada por jovenes en las redes sociales. Asi como,
adicional al uso de los emoticonos, los datos multimodales del corpus deben ser considerados
mas ampliamente en la generacion de modelos como caracteristicas que permitan extender el
analisis multivariable presentado en la presente investigacion.

Para evaluar la pertinencia de usar un corpus representativo de la audiencia objetivo,
pero relativamente menor al utilizado en otras investigaciones, se generaron un conjunto de
modelos para detectar situaciones de cyberbullying usando algoritmos tradicionales de
aprendizaje automatico y variantes de aprendizaje profundo. Se evalu6 la eficacia de los
modelos generados, obteniendo un desempeiio similar, y en ocasiones superior, al reportado
en estudios previos. Aun cuando el desempefio obtenido fue significativamente menor al de
mejor desempend reportado por otros investigadores que utilizaron Redes Neuronales
Convolucionales (Valor-F 0.939), mediante el Clasificador Bayesiano Ingenuo se obtuvo un
Valor-F aceptable de 0.862. Con los resultados obtenidos se observa que el tamaio del corpus
y la alta cantidad de palabras tnicas (Frecuencia uno) influyen negativamente en el
desempefio de los modelos generados con técnicas de aprendizaje profundo, logrando un
mejor resultado con algoritmos de aprendizaje automatico tradicionales.

6.2 Sobre los objetivos de investigacion

Con relaciéon al objetivo de la investigacion que guid los procesos de el presente
estudio: Crear un modelo de clasificacion, robusto y escalable, es decir que pueda ser adaptado
para incluir otros lenguajes o jergas y una mayor cantidad de datos a analizar, que permita
identificar situaciones de cyberbullying en espacios virtuales, construido y validado con datos
multimedia que estos mismos entornos generan.

El disefio de investigacion aplicado para cumplir con el objetivo corresponde a un
enfoque que se sustenta en la metodologia para la implementacién de modelos de aprendizaje
automatico propuesta en, la Machine Learning Pipeline (ML pipeline), que consiste en una
serie de pasos ordenados que establecen la secuencia de trabajo de aprendizaje automatico
((Elsafoury et al., 2021). Este disefio de la investigacion permitio estudiar a profundidad el
fendomeno de cyberbullying siguiendo la secuencia de la ML Pipeline.

En la lucha contra el fenomeno de cyberbullying, considerando la importancia social
de atender esta problematica, diversas investigaciones se han enfocado en definir estrategias o
generar herramientas que permitan detectar y contrarrestar situaciones de cyberbullying, para
evitar que estas se presenten, o mitigar su impacto cuando se materialicen. Acciones que
incluyen :

e Encuestas y estudios enfocados en indentificar el origen y el transfondo de esta
problematca tanto a nivel nacional como internacional, como el realizado por el
Instituto Nacional para la Evaluacion de la Educacion (INEE), sobre disciplina,
violencia y consumo de sustancias nocivas a la salud (Garcia, Mufioz-Abundez &
Martinez, 2007); la Tercera Encuesta Nacional sobre Exclusion, Intolerancia y
Violencia en las Escuelas de Educacion Media Superior (SEMS & SEP, 2014)
realizada por la Subsecretaria de Educacion Media Superior (SEMS) y la Encuesta
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Nacional de Victimizacion del Crimen realizada por el Departamento de Justicia de
los Estados Unidos y la Oficina de Estadisticas de Justicia (Lessne & Yanez, 2016) .

e Programas educativos antibullying orientados a la concientizacion social. Por ejemplo;
KIVA, programa que se basa en el cambio de actitud y respuesta de los espectadores
antes una situacion de bullying (Williford et al., 2012); TEI “Tutoria entre iguales”,
mostrando TOLERANCIA CERO a actos de violencia o maltrato (Bellido, 2015); asi
como Mybullying, NOHATE (No Hate Speech online) y ARBAX (Against racial
bullying and xenophobia) presentados en (Martinez, 2020).

e Asi también, existen propuestas tecnoldgicas como MyFriends, Bully Freezone,
Antibullying Sage, Antibullying-sector, Ray Chat y Treelp presentadas en
(Universidad de Valencia, 2015); MCDefender desarrollado por los autores de
(Vishwamitra et al., 2017) en 2017 y At-Risk for Middle School Educators desarollado
por los autores de (Bradley & Kendall, 2019).

En el ambito de la inteligencia artificial, y particularmente en el area de aprendizaje
automatico, multiples estudios han aportado modelos basados en datos que permiten la
identificacion de mensajes con diferentes niveles de agresion o acoso. Sin embargo, en la
revision de la literatura, se observa que la mayoria de estas investigaciones se han enfocado en
utilizar corpus de datos obtenidos de fuentes poco representativas, generalmente redes sociales
abiertas como lo es Twitter. Una red social de este tipo permite obtener un volumen grande de
datos de manera rapida y sencilla, pero presentan una deficiencia en su nivel de
representatividad de escenarios reales de acoso cibernético; ya que utilizan conversaciones
donde generalmente participan personas de diferentes rangos de edades y que utilizan
palabras, frases o vocablos con diferentes significados derivado de provenir de diferentes
zonas geograficas. Por lo tanto, aun cuando se reporte un buen desempefio al clasificar
mensajes agresivos, los modelos generados no manejan una cobertura real del vocabulario
utilizado por la audiencia objetivo.

Existe evidencia que en el entorno educativo se presenta en mayor medida situaciones
de cyberbullying. Un niimero considerable de investigaciones han orientado su atenciéon a
atender a este problema que enfrentan jovenes de los distintos niveles educativos. Sin
embargo, el uso de Twitter como fuente de datos es la mayormente utilizada para generar
modelos que detecten situaciones de acoso. En la presente investigacion se sustenta que este
tipo de red social es poco utilizada por la poblacion objetivo, es decir jovenes estudiantes, por
lo que los conjuntos de datos carecen del lenguaje utilizado por los adolescentes, que esta
compuesto de palabras y frases utilizadas dentro de sus grupos de redes sociales privadas.

Adicionalmente, en la literatura se ha dado poca atencidon a reportar con detalle el
proceso de creacion del corpus, aportando escasa informacion sobre la fuente de datos, el
mecanismo utilizado para su acopio, la fase de preprocesado y los criterios de etiquetado. En
esta investigacion se presenta el proceso de analisis y creacion de un corpus con contenido de
cyberbullying en idioma espaiol, representativo de estudiantes mexicanos de nivel medio
superior y superior, usando datos reales provenientes de grupos privados de las redes sociales
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Facebook y WhatsApp. Se describe a detalle el origen de los datos, los instrumentos utilizados
para su obtencion, y las caracteristicas consideradas para su organizacidon y etiquetado;
proceso que puede ser utilizado y replicado por otros investigadores para futuros estudios en el
area.

El corpus generado toma en cuenta la fuente de origen de los datos y la
representatividad de las conversaciones con presencia de cyberbullying, aun cuando el corpus
final es menor en cantidad, comparado con corpus usados en otras investigaciones, la calidad
de los datos es rica en comparacion con aquellos corpus que se han obtenido con barrido web
sin tener en cuenta la poblacion objetivo y el ambiente en el que se han desarrollado. Con el
objetivo de contrastar las caracteristicas del corpus creado, en paridad con aquellos
procedentes de redes libres, se presenta en esta investigacion un comparativo del conjunto de
caracteristicas que influyen en la calidad (representatividad) de un corpus orientado a la
deteccion de cyberbullying: como lo son la red social de origen, el tamafio del corpus, la
elevada presencia de palabras tnicas, el uso de lenguaje representativo de la audiencia destino,
el proceso de etiquetado del contenido y un equilibrio en el nimero de muestras para cada una
de las clases a clasificar.

El objetivo de la investigacion se cumplio6 al utilizar una fuente de datos representativa
en la generacion de modelos para la deteccion de situaciones de cyberbullying; que puedan
ser trasladados a entornos reales de operacidon, que permitird una mejor precision de los
algoritmos a la hora de clasificar.
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Apéndice A
Cuestionario

A.1 Cuestionario de preferencias de redes sociales

En este apéndice se presenta el cuestionario utilizado para recopilar informacion actual
e identificar preferencias de redes sociales entre la poblacion objetivo, estudiantes de los
distintos niveles educativos.

CUESTIONARIO DE PREFERENCIAS EN REDES SOCIALES

Mi nombre es Karla Arce, egresada de la carrera de Ciencias Computacionales de UABC, actualmente me encuentro realizando mis estudios de
Doctorado en el programa de Maestria y Doctorado en Ciencias e Ingenieria. El propdsito del estudio de investigacién es recopilar informacion
actual que nos permita conocer las preferencias de redes sociales de los estudiantes de los distintos niveles educativos.
El equipo de investigacidn que encabeza este estudio se especializa en temas referentes a computacién y al desarrollo de tecnologia de
acuerdo al estudio de las necesidades de una comunidad. Su apoyo y retroalimentacion es muy importante para nosotros. La presente
encuesta tiene intereses estrictos de investigacion y la informacion recopilada seréd de uso confidencial. Es importante mencionar que NO es
objetivo de la encuesta evaluar a los participantes.

Grado Primaria O Secundaria O Preparatoria O Universidad O Posgrado O
académico:

Escuela: Turno: Matutino O Vespertino O Nocturno O
Género: FemeninoQ Masculino O Edad:

A que te dedicas:
Estudio QO Trabajo QO Ambos O

éCual es la red social que mas utilizas?

Facebook Twitter Instagram Snapchat WhatsApp Tumblr Pinterest Google+ Vine Flickr FourSquare Otra:
0) O O O O @) @) O o O @)
éPor qué ? (Puedes seleccionar mas de una opcion)
Tengo mds amigos en Es mas fécil de usar Es mds Rara vez tiene fallas Es la mds usada Cuenta con muchas Otra:
esta red social segura actualmente funcionalidades
O O
(@) (@) O (@)
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Entre semana (Lunes-Viernes) écon qué frecuencia utilizas Durante el fin de semana, écon qué frecuencia utilizas cada
cada una de las siguientes redes sociales ? una de las siguientes redes sociales ?

Una hora 2-3 3-6 Masde Una hora 2-3 3-6 Masde

‘ No la ‘ No la
aldia | horas horas 6hral aldia | horas horas 6hral
REDES al dia al dia dia REDES al dia al dia dia SO
Facebook o) 'e) o) e) o) Facebook o) le) o) o) o)
Twitter O O o) e} o) Twitter @) o) o) O e}
Instagram @) e) @) @) e) Instagram @) @) @) @) e}
Snapchat e} o o o o Snapchat e) o o o o
WhatsApp 0 o o o o WhatsApp 0 o o o o)
Tumblr o) o) o) (@) o) Tumblr 0 e) 'e) O o)
Pinterest o) e} o) o) o Pinterest @) e} 0] e) o
Google+ o 0 0 o) o Google+ o 0 o) 0 o
vine 0 O 0 o o Vine o) o O o o
Flickr o) 0 e} o o Flickr e} e o) o o
FourSquare o) @) O o) 0 FourSquare o) O O o) o)
Otra: o) 0 '0) o) @) Otra: e} 0 e) 0] O
Horario en el que utilizas en mayor medida tus redes
sociales
Noche Muy Dispositivo donde utilizas tus redes sociales con mayor

Mafiana Tarde 7:00 noche frecuencia

6:00 am- 12:00 pm- pm- 12:00 am-

11:59 amjiRs:59]pm 1:::9 Ze00am Computadora Celular Tablet \?Vr:tacrt:

@) @) @) 'e)

Entre semana @ O O @] O
Fin de ®) ®) 'e) @)
semana

éQué actividades realizas con mayor frecuencia en tus redes sociales? (Coloca una cruz del lado izquierdo. Puedes seleccionar
mas de una opcién). Ejemplo

[ X [ Compartir imdgenes |

Compartir imagenes

Compartir videos Ver las actividades de mis
Postear texto, comentarios o contactos

frases Publicar contenidos
Chatear y enviar mensajes Seguir influencers

Ver videos

Comentar contenido actual
Fines profesionales

Fines educativos

Otra:

Escuchar musica

Estar en contacto con mis
amigos

Jugar online
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Apéndice B
Documento de etiquetado

B.1 Documento de etiquetado de conversaciones

En este apéndice se presenta el instrumento electronico que se utilizé para el etiquetado
de los dialogos, este documento permitié categorizar las conversaciones utilizando tres niveles
de profundidad o granularidad: general, descriptiva y por enunciado.

Nivel de bullyingen la
D #Partipantes Genero Tépico Tipo de agresion Categoriabullying Interaccion conversaci6n (Escala 1-5)
2 2H/om
Usuario 2: mafiana en donde sera entonces
Usuario 2: ?
Usuario 1: nadie le diga (Detonador)
Usuario 1: que se joda por no poner atencion
Usuario 2: jajajajaa
Usuario 2: casa del tofio
Usuario 2: ya recorde jaja casa dle tofio calimax
Usuario 1: 7? porque nadas preguntando entonces?
Usuario 1: usare mi dado e 20 caras para medir tu inteligencia
Usuario 1: 4
2 MMM Recreativo  Comentarios  Sewal  1al(Unoauno)  2-Agiesibnbaa
Usuario 2: SAQUEN el manual
Usuario 2: xd
Usuario 1: wey
Usuario 1: quieres tampones?
Usuario 2: jajaaa noo
Usuario 1: te esta sngrando lachocha
Usuario 1: tapatela
Usuario 2: ajjajaja
Usuario 1: searcy lo tiene
Usuario 1: yo tambien pero no te lo voy a pasar

Usuario 2: jajaok
4H/OM | Recreativo  Comentarios  Sewal  1al(Unoauno)  2-Agresiénbaja

2
Usuario 1: esperate a la noce para que el tofio diga si se arma en su cas
Usuario 2: ok

Usuario 2: vere jojos mietras xd

Usuario 3: Yo estoy con fullmetal alchemist y boku no hero

Usuario 1: yo estoy en tu hermana

Usuario 1: renate searcy best waifu

Usuario 4: Plox don't

3 B/OM  Recreativo dtirinformaciénconfi  Oo  1al(Unoauno)  2-Agiesibnbaa
Usuario 1: sersi, tienes credito?
Usuario 2: Si

Usuario 3: marcale a @Usuario 4
Usuario 3: 6462377388

lgl
L

80



Apéndice C
Dialogos obtenidos durante de la evaluacion del sistema

C.1 Tabla con los dialogos realizados por los participantes
durante la evaluacion del sistema

En este apéndice se presenta una tabla con los didlogos realizados por los participantes
durante la evaluacion del sistema, asi como la categorizacion asignada por el modelo a cada
uno de los comentarios, la evaluacion de la categorizacidon por parte de los participantes en la
conversacion, y la evaluacion de la categorizacion por parte del revisor adicional.

Comentario Categorizacion Participante  Participante  Participante Revisor
1 p)
No-Bullying Correcto Autor Correcto  Correcto
Nodgmllnmnz Autor Correcto  Correcto  Correcto
-Bullyi
No-Emlbz Correcto  Correcto Autor Correcto
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No-Bullying

Bullying

No-Bullying

No-Bullying

No-Bullying

No-Bullying

Bullying

No-Bullying

Correcto  Incorrecto

Autor Incorrecto

Correcto Correcto

Autor Correcto

Correcto Correcto

Correcto Autor

Incorrecto Incorrecto

Autor Correcto

Autor

Incorrecto Incorrecto

Autor

Correcto

Autor

Correcto

Autor

Correcto

Correcto

Correcto

Correcto

Correcto

Correcto

Correcto

Correcto
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Bullying

Bullying

No-Bullying
No-Bullying

No-Bullying

Bullying

Bullying

Bullying

No-Bullying

No-Bullying

Bullying

No-Bullying

Correcto

Autor

Correcto

Correcto

Correcto

Autor

Incorrecto

Autor

Correcto

Correcto

Autor

Autor

Incorrecto

Incorrecto

Incorrecto

Correcto

Autor

Correcto

Incorrecto

Correcto

Autor

Autor

Incorrecto

Incorrecto

Correcto

Incorrecto

Autor
Autor

Correcto

Incorrecto

Autor

Correcto

Incorrecto

Correcto

Correcto

Correcto

Incorrecto

Correcto

Correcto

Correcto

Incorrecto

Correcto

Correcto

Correcto

Incorrecto

Correcto
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No-Bullying

No-Bullying

No-Bullying

Correcto

Incorrecto

Autor

Autor

Autor

Correcto

Correcto

Correcto

Correcto

Correcto

Correcto

Correcto
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