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Introduccion General

Los datos son una parte esencial de la economia actual; de hecho, se reporta que nos
encontramos en la economia de los datos, sin embargo, al estructurarse y formatearse, estos
datos se convierten en informacién y al procesar la informacidn, generamos conocimiento.
Para poder explicar este proceso, la piriamide DIKW' (Data Information Knowledge Wisdom)

o pirdmide del conocimiento es la mas apropiada.

Figura 1. Pirdmide de datos informacion conocimiento sabiduria (DIKW)
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Fuente: Elaboracion propia

Los datos son la materia prima de las tecnologias emergentes, en particular de la Inteligencia
Artificial (IA). Mediante el procesamiento conocido como Big Data o Macrodatos,
algoritmos gestionan grandes cantidades de informacion. Estos son los factores que hacen
posible la aplicacidon cognitiva de la IA. El uso, y plena concientizacion de las implicaciones
de los datos son un derecho humano® para garantizar el bienestar y la legalidad de los
creadores de dichos datos y de los usuarios, es decir, el humano. De acuerdo con el entorno
actual de la cultura digital de la sociedad, el talento y las habilidades digitales son factores
determinantes en el ecosistema de la llamada Cuarta Revolucion Industrial (4RI) (Schwab,

2016).

' Piramide DIKW: Conjunto de modelos para representar las relaciones aparentemente
estructurales entre Datos, Informacion, Conocimiento, y en algunos casos sabiduria. Gonzalez, C.
(2017). Big data 2.0.

2 La Declaracién Universal de los Derechos Humanos enuncia que “nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra
0 a su reputacion”. Articulo 12: derecho a la intimidad

https://www.un.org/es/about-us/universal-declaration-of-human-rights


https://www.un.org/es/about-us/universal-declaration-of-human-rights

Las sociedades actuales se encuentran en un proceso de automatizacion de las actividades
claves de los individuos, comunidades e instituciones, no siendo una excepcion, la
comunidad estudiantil universitaria. Con las experiencias ganadas en el proceso de dotar de
acceso a internet a mayores sectores de la poblacion, los aspectos de adopcion y
alfabetizacion digital se fueron incorporando gradualmente en las politicas y proyectos de
inclusion a nivel global (Jarosz et al., 2020). Este proceso se esta llevando a cabo a un ritmo
intenso y acelerado, que por un lado limita la reflexion necesaria para entender las
implicaciones sociotécnicas del uso y apropiacion tecnologica de las miriadas de aplicaciones

digitales disponibles; y por otro, crea brechas digitales cada vez mas dificiles de mitigar.

En este escenario se ha generado una variante de brecha digital (silenciosa y a veces
imperceptible) que afecta profundamente a la sociedad y es complementaria a la brecha
digital tradicionalmente caracterizada por indicadores de acceso, habilidades digitales y otros
factores socioculturales y econdémicos. Los procesos de acceso a plataformas y aplicaciones
digitales a menudo descuidan, ignoran o minimizan los aspectos de privacidad, seguridad, las
dimensiones ¢€ticas y morales y las implicaciones psicolédgicas y culturales sin considerar sus
consecuencias intencionadas o no intencionadas. La inteligencia artificial, Blockchain, el
discurso Metaverso y otras tecnologias emergentes tales como Chat GPT (OpenAl, 2022)
pueden exacerbar esta condicion sin programas educativos apropiados que construyan
capacidades para mitigar esta desafiante situacion de la sociedad digital (Jasanoft, 2016;

Zuboft, 2020).

Los dominios entrelazados de los bits y los atomos forman ya parte de nuestra existencia
cotidiana, estan en cada procedimiento bancario, de seguridad social y asistencia médica, en
los procesos burocraticos, en las solicitudes de empleo, en las compras cotidianas (Eubanks,
2018). Pero, tanto la brecha de innovacion como la variante de brecha digital descrita
anteriormente contribuyen respectivamente a agravar las condiciones de desigualdad social y
a la exclusion de sectores sociales con retos de conectividad a internet (Jasanoft, 2016,
Eubanks, 2018,). La naturaleza de la brecha digital en el trayecto final de la inclusion digital
estd mas relacionada con la generacion y difusion de conocimiento, el comportamiento
humano, la adopcién de tecnologia y un efecto combinado de los medios sociales y el

marketing. Es decir, existen cuatro etapas del trayecto de la sociedad hacia la inclusion digital



que estan entrelazadas, son interdependientes y coevolucionan en conjunto, constituyendo un

sistema dindmico complejo (Colegio de Tamaulipas, 2022)

Respecto a lo anteriormente expuesto, surge la necesidad de desarrollar capacidades en
proteccion de datos personales, no solo para conocer los respectivos elementos legales que
atafien a los usuarios, sino también para garantizar los derechos humanos de los ciudadanos
en un entorno sujeto a un cambio tecnologico exponencial. Por otro lado, Houlin Shao,
secretario de la Union Internacional de Telecomunicaciones, habla sobre la urgente necesidad
de regular la gestion de los datos en diferentes sectores (ITU, 2020) y menciona que “La
regulacion colaborativa ha ido ganando impulso de manera constante, lo que refleja un
mundo impulsado por los datos donde la demarcacion entre el sector de las TIC y otras

industrias se ha vuelto cada vez mas borrosa.”

Ante esta situacion, esta contribucion plantea la necesidad de sefialar y proponer un marco de
referencia en el area de proteccion de datos personales con la propuesta de construir nuevas
capacidades a nivel universitario, no solo para conocer los elementos juridicos respectivos
que atafien a los usuarios, sino también para garantizar los derechos humanos de los
ciudadanos en un entorno sujeto a un cambio tecnoldgico exponencial. Dicho marco de
referencia se propone para la difusion de los derechos de Acceso, Rectificacion, Cancelacion
y Oposicion (De Diputados et al., 2010), y otras herramientas de la proteccion del uso de
datos personales en posesion de los particulares, para que se integre una cultura y educacion
digital, aunado a los esfuerzos por parte del departamento de proteccion de datos personales

de la Direccion de la Universidad Autonoma de Baja California.

Capitulo 1. Introduccion y Planteamiento del Problema

El problema de la presente investigacion se plantea en el contexto actual de la 4RI y la
economia de los datos. Los aspectos de proteccion y privacidad son clave para capitalizar los
beneficios de las aplicaciones de las tecnologias digitales emergentes (Internet de las Cosas,
IA, Automatizacion, entre otras). Por tal razon, es fundamental el conocer y difundir las
implicaciones del uso adecuado de los datos por individuos, comunidades ¢ instituciones. El
avance tecnoldgico exponencial plantea retos especiales que deben ser atendidos para lograr
una sociedad empoderada en el actual ecosistema digital. La interrelacién entre la

abrumadora velocidad de los desarrollos tecnoldgicos digitales y la falta de mecanismos



regulatorios asociados, han dado lugar al surgimiento de patrones de adopcion tecnoldgica
que presentan retos significativos en cuanto al conocimiento y amplia difusién de los
aspectos de privacidad y proteccion de datos personales. Sin embargo, no s6lo es importante
la falta de conocimiento al respecto, sino también el entendimiento y atencion a los efectos

del uso de los datos y sus implicaciones éticas y regulatorias asociadas.

Por lo anterior, es fundamental que, en esta “economia de los datos", se pueda alcanzar su uso
y proteccion adecuados para el usuario; esto se convierte en un factor clave y es a la vez una
herramienta de desarrollo econdémico y social. Cuando no existen estrategias para la adecuada
proteccion de los datos, se desaprovecha su potencial, y esta condicion es una desventaja en
el aprovechamiento de la 4RI. La importancia de la proteccion de datos ha sido abordada en
trabajos recientes donde se sefiala la aparicion de un capitalismo de vigilancia empleado
como un modelo por gobiernos y por empresas para perfilar y conocer la poblacién por
medio de la captacion de sus datos, a menudo sin consentimiento y sin brindar detalles del

uso ¢ informacion de como seran dichos datos usados. (Zuboff, 2020).

Dada la trascendencia y desarrollos recientes sobre IA, es importante destacar que en este
trabajo se aborda de manera recurrente este tema. La razon de su inclusion en este trabajo es
la relevancia de las tecnologias digitales emergentes en la transformacion de la economia y la
sociedad. Su potencial para mejorar la eficiencia, productividad, innovacion y calidad de vida
es enorme; Sin embargo, los riesgos asociados a la privacidad y proteccion de datos
constituyen un reto fundamental para la sociedad actual y del futuro. En particular, la [A y la
automatizacion estan transformando la forma en que se recopilan, se procesan y se utilizan
los datos, lo que hace que la proteccion y la privacidad de los datos sean especialmente

importantes.

Por lo tanto, es importante abordar estos temas en la presente investigacion, para tomar en
cuenta los cambios que estan teniendo lugar y de esta forma, se puedan identificar y abordar
los desafios y oportunidades que plantean estas tecnologias emergentes. Ademas, es
fundamental que se promueva una cultura de ética y responsabilidad en el disefio, en el uso
de estas tecnologias, para que se puedan capitalizar los beneficios que ofrecen y mitigar los

riesgos asociados.



Véliz, (2021) destaca que el modelo de negocio de la economia de los datos carece de
transparencia y que los perjuicios para la privacidad tanto individual como colectiva son
mayores que los beneficios que se obtienen (Véliz, 2021). Este y otros estudios recientes
exponen las implicaciones de las tecnologias emergentes tanto como modelo de negocio
como método de vigilancia estatal. De esta manera, se observa la necesidad de establecer
medidas efectivas para proteger la privacidad y los derechos de los ciudadanos frente a la

creciente influencia de la tecnologia en las vidas humanas.

De la misma forma, la agenda de las Naciones Unidas del 2021, en sus propuestas clave entre
los 12 compromisos de la declaracion sobre la conmemoracion del septuagésimo quinto
aniversario de las Naciones Unidas, en el compromiso numero siete “Improve digital
cooperation.” (UN, 2021), asi como la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE) enfatizan la relevancia de los datos considerdndolos como condicion
critica en las estructuras juridicas dada su importancia en la calidad de informacion sensible y

sus implicaciones relacionadas.

No solo organizaciones internacionales han trabajado en la proteccion de los datos
personales, México como integrante de la OCDE® desde 1994, atendiendo sus sugerencias, ha
elaborado herramientas juridicas que han dado como resultado la promulgacion de la Ley
Federal de Proteccion de Datos Personales en Posesion de Particulares desde el 2010%, ley
para la proteccion y privacidad, los derechos ARCO (De Diputados et al., 2010). Para esto se

dedicara un capitulo de la presente tesis.

En este trabajo se argumenta que las dimensiones éticas, asi como las implicaciones
relacionadas con el acceso a plataformas digitales de gran capacidad, se dan por implicadas,
se ignoran o no se consideran relevantes. En muchos casos, estas implicaciones se obvian sin

considerar sus consecuencias (Jasanoff, 2016). Las tecnologias digitales emergentes, exhiben

% EI 18 de mayo de 1994, México se convirtio en el miembro nimero 25 de la OCDE; el "Decreto de
promulgacion de la Declaracion del Gobierno de los Estados Unidos Mexicanos sobre la aceptacion
de sus obligaciones como miembro de la Organizacion de Cooperacion y Desarrollo Econdmicos” fue
publicado en el Diario Oficial de la Federacion el 5 de julio del mismo afo. En un plano de igualdad,
México analiza las politicas publlcas de los pa|ses

miembros.https:

%20mayo%20-de,en%20el%20D|ar|o%200f|0|al%20d
* Ley Federal De Proteccion De Datos Personales En Posesion De Los Particulares

https://www.cide.edu/wp-content/uploads/2021/03/LFPDPPP-Comentada_digital.pdf



https://www.cide.edu/wp-content/uploads/2021/03/LFPDPPP-Comentada_digital.pdf
https://www.oecd.org/centrodemexico/15aosdemexicoenlaocde.htm#:~:text=El%2018%20de%20mayo%20de,en%20el%20Diario%20Oficial%20de
https://www.oecd.org/centrodemexico/15aosdemexicoenlaocde.htm#:~:text=El%2018%20de%20mayo%20de,en%20el%20Diario%20Oficial%20de

un gran potencial para el beneficio de la sociedad, sin embargo, su apropiacion inadecuada y
la falta de atencidon a sus consecuencias imprevistas y la proliferacion a gran escala de
aplicaciones perniciosas, exacerban la brecha digital, por lo que es vital y urgente desarrollar
un enfoque centrado en la poblacidon y sus necesidades reales, de lo contrario, los derechos
humanos se veran comprometidos (Zuboff, 2020). Ante esta situacion, Kai Fu Lee (2020),
expresa que estamos en una época en la que la cantidad y calidad de datos son esenciales para
el éxito de la IA. Para crear algoritmos efectivos, es necesario tener una gran cantidad de
datos, capacidad de procesamiento y talentosos ingenieros. En la era actual, los datos son la
pieza central para la implementacion de la [A, ya que una vez que se alcanza cierto nivel de
capacidad de procesamiento y talento de ingenieria, la cantidad y calidad de los datos se
vuelven decisivos para determinar la potencia y precision de los algoritmos (Lee, 2020, p.

29).

Para delimitar el alcance de la presente investigacion, se considera que ésta se sitlia en el uso
actual percibido sobre la privacidad y proteccion de los datos personales en posesion de
particulares en la comunidad estudiantil de la Facultad de Economia y Relaciones

Internacionales (FEyRI) de la Universidad Autonoma de Baja California (UABC).

Por lo anterior, se generan las siguientes preguntas de investigacion para esta tesis:

1.- (Cual es el nivel de conocimiento sobre las implicaciones de la proteccion y privacidad de

datos que tienen los estudiantes universitarios de la FEyRI, UABC?

2.- (De qué manera se podria dar difusién efectiva a los derechos ARCO (Acceso,
Rectificacion, Cancelacion y Oposicion), y otras herramientas de proteccion y privacidad de
datos personales en posesion de los particulares, para que se integre una cultura y educacion

digital en los estudiantes universitarios de FEyRI?

Para justificar esta investigacion, se infiere que hay un desconocimiento del tema por parte de
los estudiantes, por lo cual se percibe una necesidad de realizar estudios sobre la proteccion
de datos personales en el contexto de gobernanza de internet, los derechos humanos y el

cambio tecnoldgico en la comunidad estudiantil universitaria en la FEyRI, UABC.



Respecto a esto, como ya se ha mencionado anteriormente, el conocimiento de los individuos
sobre el tratamiento de sus datos personales es un requisito para lograr su adecuada insercion

en la actual economia digital.

El objetivo general es:

Analizar el nivel del conocimiento de la poblacion estudiantil de la FEYRI, UABC sobre las
implicaciones de la proteccion y privacidad en el uso de datos personales en posesion de
particulares. Asociados a este objetivo general, se buscan dos objetivos especificos sefialados

a continuacion.

Objetivo Especifico

1- Desarrollar un mapa descriptivo para analizar la interrelacion de los niveles de
conocimiento sobre privacidad, proteccion de datos y derechos digitales de los estudiantes de

la FEyRI, UABC

Objetivo Especifico

2- Desarrollar un marco de referencia para la construccion de nuevas capacidades en el
conocimiento del uso y aplicacion adecuada de datos personales en posesion de particulares
en funcion de la legislacion vigente mexicana para aprovechar la dinamica de la 4RI en la

comunidad universitaria de la FEyRI, UABC.

Estos objetivos buscan encaminar la fundamentacion de la hipotesis:

La comunidad estudiantil universitaria requiere fortalecer su conocimiento y habilidades
sobre las implicaciones y relevancia de privacidad y proteccion de datos personales en
posesion de particulares en el acceso y uso de dispositivos, sistemas y plataformas digitales

en el contexto de la 4R1.

Los elementos que componen la investigacion se consideran en el siguiente diagrama:



Figura 2. Mapa de conceptos de los elementos que componen una tesis
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Fuente: Elaboracion propia.

Capitulo 2. Marco conceptual

La privacidad de los datos no es un tema nuevo, ya que estd reconocido como un derecho
humano en el articulo 12 de la Declaracion Universal de Derechos Humanos. Sin embargo, el
surgimiento de la 4RI ha dado lugar a un renovado interés en la ciencia de datos, dada su
naturaleza interdisciplinaria y multifactorial. En este contexto, y especialmente en el contexto
de la pandemia del COVID-19, la regulacion de la privacidad y la proteccion de los datos
personales fue crucial y contribuyo a identificar los desafios de estructurar, gestionar,
diagnosticar, evaluar y aplicar leyes que protejan cada vez mas a una sociedad sometida a

avances tecnologicos acelerados y exponenciales.

El derecho a la privacidad presenta nuevos desafios, como el derecho al anonimato y el
derecho al olvido (Alvarez, 2015), el impacto de los datos personales en los nuevos modelos
economicos (Veliz, 2021), y la competencia entre paises por la captura y gestion de grandes

cantidades de datos para posicionarse como superpotencias (Lee, 2020). Estos desafios deben



ser abordados para garantizar que los derechos a la privacidad y la proteccion de datos
personales se respeten y se protejan de manera efectiva en un mundo cada vez mas impulsado

por la tecnologia.

De la misma forma para asegurar un uso €tico de las nuevas tecnologias emergentes, es
fundamental establecer las bases éticas en el tratamiento de los datos. Klaus Schwab,
fundador del Foro Econémico Mundial, destaca que la 4RI se diferencia de las anteriores en
términos de velocidad, alcance e impacto en los sistemas y la sociedad. Esta revolucion
avanza a un ritmo exponencial afectando a las industrias, gobierno y sociedad. Los cambios
que se estan produciendo son amplios y profundos, y presagian la transformacion de sistemas
completos de produccion, gestion y gobernanza. Por lo tanto, es esencial adoptar una
perspectiva ética al implementar estas nuevas tecnologias en la sociedad y garantizar que se
utilicen de manera responsable y sostenible para el beneficio de todos los individuos y de la

sociedad en su conjunto.

Victor Drummond ha sefialado que existe una diferencia significativa entre la "Sociedad de la
informacion" y la "Sociedad tecnocomunicacional". En su opinion, la nueva realidad que
circula a través de internet y otros medios no se limita a la informacion, sino que se trata mas
bien de comunicacion. Por lo tanto, el término "sociedad tecnocomunicacional" refleja mejor
la relacion entre las tecnologias de la informacion y la comunicacion (Drummond, 2004). En
este contexto, la difusion de la llamada "comunicacién" sin validar la informacion y sin
sustento veridico, no s6lo aumenta la cantidad de datos, sino que también puede afectar la
calidad de estos, lo que contribuye a un ecosistema complejo que puede poner en riesgo la

integridad y la dignidad humana.

Los aspectos de las implicaciones sobre la privacidad y la proteccion de datos son abordados
en estos ultimos afios por varios autores, quienes sefialan los profundos cambios sociales y
econoémicos a los cuales la sociedad ha estado sometida en estas ultimas décadas (Zuboff,
2020; Véliz, 2021). En conclusién, la 4RI y la economia de los datos estan teniendo un
impacto profundo en nuestra sociedad, y es necesario abordar de manera responsable y ética
el uso de los datos personales. La velocidad y alcance de estos cambios exigen una toma de
conciencia por parte de individuos, comunidades e instituciones sobre las implicaciones del
uso de las tecnologias digitales emergentes. La brecha digital en conocimientos sobre el tema,

asi como la asimetria ética y regulatoria, son retos que deben ser atendidos para lograr una



sociedad empoderada en el actual ecosistema digital. En el siguiente capitulo, “Proteccion y
Privacidad de datos personales”, se profundizaré en estos temas y se exploraran medidas para
garantizar una gestion adecuada de los datos personales en el contexto de la 4RI y Ia

economia de los datos.

2.1. Proteccion y privacidad de datos personales

En una sociedad en permanente cambio, en la cual el espacio privado se ve reducido de forma
considerable, el problema de la privacidad y de la intimidad, asume un papel crucial. Del
pandptico de Foucault hasta el Big Brother Orwelliano, el Derecho se encuentra en una
trampa en la que los caminos se multiplican, se entrecruzan y convergen (Tenorio, 2019).
Ramirez et al. (2017) indican que el derecho a la proteccion de datos personales, como un
derecho fundamental auténomo del derecho a la vida privada, ha tenido un desarrollo
asimétrico en los diferentes sistemas de derechos humanos; Estas asimetrias que se han
marcado por la evolucion y cambio tecnologico, la dindmica social de la digitalizacion en las
relaciones humanas, la globalizacién y mutacion de la economia tradicional a la economia
digital, a pesar de las labores de organizaciones y los trabajos realizados por instituciones

internacionales y Estado.

El derecho fundamental a la proteccion de datos personales tiene como finalidad salvaguardar
la privacidad y el control que las personas tienen sobre su informacion personal. Es crucial
que tanto individuos como organizaciones comprendan las consecuencias de la proteccion de
datos personales y cumplan con sus responsabilidades al gestionar dicha informacion, con el
fin de prevenir situaciones de riesgo y garantizar los derechos de los propietarios de esos

datos (Serrano-Santoyo, 2018).

Garcia (2019) sostiene que la proteccion de datos personales es un derecho humano
fundamental que debe ser respetado por todas las personas y organizaciones. En su trabajo,
destaca la importancia de la privacidad y el control de los datos personales por parte de los
usuarios para evitar situaciones de vulnerabilidad. Asimismo, resalta que el empoderamiento
digital es clave en la proteccion de los datos personales, ya que los usuarios deben ser
conscientes de los riesgos y saber como protegerlos. Ademas, el autor del texto enfatiza la

importancia de considerar la privacidad en la creaciéon de politicas de seguridad de la



informacion, ya que la privacidad es un derecho fundamental de los individuos y es necesario

protegerla para garantizar el respeto de la dignidad humana y evitar la discriminacion.

Las nuevas tecnologias exponen los desafios y las amenazas a la privacidad de los datos
personales que surgen con el uso de la A y los macrodatos en la era digital (Martinez Devia,
2019). Este autor argumenta que la recopilacion, el procesamiento y el uso de datos
personales en las plataformas y aplicaciones digitales genera importantes problemas de
privacidad. Sugiere que se actualicen las normas de proteccion de datos para hacer frente a
los desafios de las nuevas tecnologias y propone que se otorgue a las personas un mayor
control sobre sus datos personales. Ya que el proceso de convergencia digital trae consigo
importantes retos en términos de proteccion de datos personales, privacidad, seguridad y
confianza en las tecnologias de la informacion y comunicacion (TIC). Es necesario que los
usuarios de estas tecnologias se empoderen digitalmente para garantizar una proteccion
adecuada de sus datos personales y una toma de decisiones informada sobre su uso

(Serrano-Santoyo, A. (2016).

Carissa Véliz, en su libro “Privacidad es Poder” menciona varios casos donde el alcance de
transgresion y el uso de los datos personales, uno de los antecedentes mas significativos y
medidticos sobre la vulnerabilidad, a gran escala es sin duda el de la empresa Cambridge
Analytica, la cual analiz6 los datos de unos 87 millones de usuarios de la red social con fines
politicos. Durante muchos anos, Facebook permitio que el motor de busqueda Bing de
Microsoft viera los amigos de los usuarios de la red social sin el consentimiento de estos, y
dio a Netflix y Spotify la capacidad de leer y hasta de borrar mensajes privados de usuarios de
Facebook. En el 2015, comenz6 a registrar todos los mensajes de texto y llamadas de
usuarios de Android sin haberles pedido permiso (Véliz, 2021). Otro caso, es el de Malte
Spitz el cual se refiere a una demanda legal presentada por el politico aleméan contra la
compaiia telefonica, Deutsche Telekom, para obtener los datos de localizacion de su teléfono
moévil. El objetivo de Spitz era demostrar el alcance de la recopilacion y el uso de datos
personales por parte de las compaiiias telefonicas y la necesidad de una mayor transparencia

y proteccion de la privacidad de los usuarios.

La demanda de Spitz se baso en la Ley de Proteccion de Datos alemana, que establece que los
usuarios tienen derecho a acceder y solicitar la eliminacion de sus datos personales. Deutsche

Telekom inicialmente se negd a proporcionar los datos, argumentando que se consideraban



informacion comercial confidencial. Sin embargo, después de una larga batalla legal, Spitz

finalmente obtuvo acceso a los datos de localizaciéon de su teléfono movil.

Este caso ha sido visto como un hito en la lucha por la privacidad de los datos en Alemania y
en toda Europa. Como sefiala el profesor de derecho aleman especializado en privacidad,
Alexander Dix’, este caso ha demostrado que los datos personales son realmente importantes,
que tienen un valor y que las empresas no pueden simplemente ignorar los derechos de los

usuarios.

Ademas, este caso ha influido en la legislacion de proteccion de datos de la Unidon Europea,
incluida la aprobacion del Reglamento General de Proteccion de Datos (RGPD) en 2016. El
RGPD establece un marco legal claro y mas estricto para la proteccion de los datos
personales de los ciudadanos europeos, incluyendo el derecho de acceso y eliminacion de
datos. El caso de Malte Spitz ha sido un ejemplo importante de la lucha por la privacidad de

los datos personales y ha ayudado a impulsar la legislacion de proteccion de datos en Europa.

Los ejemplos anteriores son sucesos documentados que dejan visible la necesidad de una

regulacion global y una gobernanza sélida sobre los datos personales.

2.2. Privacidad de los Datos

La privacidad de datos es un tema de gran relevancia en la actualidad debido a los avances
tecnologicos y la creciente necesidad de recopilar y utilizar informacién personal. Los datos
personales se refieren a toda aquella informacion que identifica o hace identificable a una
persona y son necesarios para interactuar con otros individuos u organizaciones y cumplir
con las leyes. Sin embargo, la creciente cantidad de datos que se recopilan, asi como la forma
en que se utilizan, ha llevado a preocupaciones sobre la privacidad y la proteccion de estos
datos. Ademas, como ya se ha reiterado anteriormente la forma en que se recopilan y utilizan

los datos personales puede tener implicaciones éticas, econdmicas y sociales significativas.

5 Alexander Dix es un experto aleman en derecho y privacidad de datos. Se desempefié como
Comisionado de Proteccién de Datos y Libertad de Informacion de Berlin (Berliner Beauftragter fur
Datenschutz und Informationsfreiheit) desde 2005 hasta 2016. DW.COM. (2009). Lo dijo Alexander
Dix. Deutsche Welle. Recuperado el 30 de octubre de 2022, de

https://www.dw.com/es/lo-dijo-alexander-dix/a-4810823


https://www.dw.com/es/lo-dijo-alexander-dix/a-4810823

En este contexto, es necesario comprender y abordar adecuadamente las cuestiones

relacionadas con la privacidad de los datos personales.

Desde la perspectiva de las politicas publicas, la privacidad se ha definido como lo opuesto a
lo publico, sin embargo esta definicion no capta la complejidad del concepto de privacidad.
Es cierto que la privacidad se asocia comunmente con la propiedad privada o la
administracioén de los bienes privados (Tenorio, 2019), pero también puede entenderse como
una busqueda de anonimato y clandestinidad. Los usuarios comunes, aquellos que utilizan
dispositivos conectados a internet, se ven en desventaja en este mundo cada vez mas publico
e interconectado. En este sentido, la privacidad se convierte en un derecho fundamental que
busca proteger la autonomia, independencia, poder y control de las personas sobre su

informacion personal, tanto en el mundo fisico como en el digital.

La privacidad es una dimension fundamental de la identidad personal y se ha considerado un
derecho humano desde hace mucho tiempo. Segun la definicion del Consejo de Europa, la
privacidad se refiere a el derecho a la vida privada, la proteccion de los datos personales y el
derecho a controlar la informacion sobre uno mismo (Cate, 2019). Es decir, la privacidad no
solo se refiere a la propiedad de los bienes privados, sino también a la proteccion de la
informacion personal que puede ser utilizada para identificar a una persona y afectar su vida

diaria.

Lo anterior plantea una serie de desafios y riesgos para la privacidad de los usuarios,
especialmente si estos datos son utilizados sin su consentimiento o son compartidos con
terceros y utilizados para fines comerciales, para ofrecer productos o servicios
personalizados, pero también pueden ser invasivos y violar la privacidad de los usuarios. De
aqui que una regulacion adecuada y efectiva que garantice la privacidad y proteccion de los

datos personales de los usuarios en linea es fundamental.

Cabe mencionar adicionalmente que la privacidad es un derecho fundamental que no se
limita a la intencion de ocultar informacion, sino que se relaciona con la autonomia,
independencia, poder y control de una persona sobre su vida. Es esencial para la dignidad
humana, tanto en la vida fisica como en la digital (Prabhakara, 2021). Habermas (1981)
destaca que la confusion entre la esfera privada y la publica es un problema comun, y que la

privacidad no debe ser sacrificada en aras de la publicidad y la transparencia. Segin su



argumento, el ambito privado, que abarca la necesidad y la transitoriedad, se encuentra en la
sombra, mientras que la publicidad se presenta como un reino de la libertad y la continuidad,
donde todo es visible para todos (Habermas, 1981, p. 43). En este sentido, la proteccion de la

privacidad es vital para preservar la libertad individual.

De acuerdo a lo anterior, en el entorno de los derechos humanos digitales, se contempla que
la vida privada estd encaminada por la relevancia suprema de la libertad, que se expresa ante
todo a partir de la libertad de la conciencia, en la que el individuo contiene la libertad en su
persona de pensar, manifestar, expresar sus sentimientos y opiniones con plena libertad
(Tenorio, 2021), que la privacidad es parte fundamental de la ética y de la dignidad humana

(Cortina, 2022)

En el ano 2010, Jos¢ Luis Pifiar Mafias formul6 una pregunta que sigue siendo relevante en la
actualidad: ;existe la privacidad? En los ultimos 13 afos, los avances tecnologicos y las
implicaciones éticas han desafiado el nuevo modelo econdémico de la gestion de grandes
cantidades de datos, lo que hace que la pregunta cobre atin mas sentido en la actualidad
(Pinar Manas, 2010). La comodidad que brinda la segmentacién de preferencias es evidente,

como destaca Tenorio (2021).

Ademas, Zuboff (2020) argumenta que el capitalismo de la vigilancia reclama
unilateralmente la experiencia humana como materia prima gratuita, lo que se traduce en
datos de comportamiento. Aunque algunos de estos datos se utilizan para mejorar productos o
servicios, el resto es considerado un excedente conductual privativo de las propias empresas
capitalistas de la vigilancia. Estos datos se utilizan como insumo de procesos avanzados de
produccion conocidos como inteligencia de maquinas, con los que se fabrican productos

predictivos que prevén lo que las personas haran en un futuro cercano (Zuboft, 2020, pp. 12).

De lo expuesto anteriormente, se puede concluir que mediante los datos personales se
conforma la informacion que se utiliza para identificar o hacer identificable a una persona. La
recopilaciéon de datos personales es esencial para establecer la identidad de un individuo,
describirlo, identificar su origen, edad, lugar de residencia, trayectoria académica, laboral o
profesional, y permitir su interaccion con otros individuos y organizaciones, garantizando su

cumplimiento con las leyes y regulaciones pertinentes (Manas et al., 2010).



Ademés, los datos personales también son fundamentales para el crecimiento econdmico y la
mejora de bienes y servicios, ya que permiten la generacion de flujos de informaciéon y el
analisis de la misma. Sin embargo, es importante tener en cuenta que la utilizacion de datos
personales debe ser realizada de forma ética y transparente, y con el consentimiento explicito
del individuo. La recopilacion de datos debe ser limitada y la informacion recopilada solo

debe ser utilizada para los fines especificos para los cuales se recopild. (Manas et al., 2010).

En conclusién, los datos personales son una parte esencial de la identidad y la interaccion
social en la era digital, y su uso responsable y ético es fundamental para garantizar la

privacidad y la proteccion de los derechos de los individuos.

2.3. Ley Federal de Proteccion de Datos Personales en Posesion de Particulares

en México

La proteccion de los derechos humanos es una responsabilidad colectiva en la que todos
estamos obligados a respetarlos, protegerlos y garantizar su proteccion a través de los
mecanismos necesarios (Tenorio, 2021). En la sociedad de la informacién y la transicion
tecnologica actual, la proximidad de las personas a la informacion a través de nuevas
tecnologias de comunicacion ha transformado los modelos industriales, culturales y sociales
(Tenorio, 2021). Sin embargo, el cambio de paradigma tecnoldgico también ha planteado
desafios éticos y de privacidad que requieren una regulacion adecuada y la implementacion

de normas para proteger la dignidad humana (Cortina, 2022).

En la era digital, la cantidad de datos personales que se generan y recopilan en linea es
enorme y puede incluir desde la ubicacion y los patrones de navegacion hasta la actividad en
las redes sociales y las compras en linea (Johnson, 2017). Esta informacion puede ser
utilizada para crear perfiles detallados de los usuarios y vender productos o servicios
personalizados. En este sentido, es necesario que tanto el Estado como las empresas y
organizaciones adopten medidas para proteger los datos personales y asegurar su uso ético 'y

responsable en beneficio de los usuarios y la sociedad en general.

Ramirez et al. (2017) sostienen que el derecho a la proteccion de datos personales ha tenido

su mayor desarrollo en el ambito europeo, consolidandose por primera vez en el Convenio



108 del Consejo de Europa y posteriormente en la Directiva 95/46/CE de la Union Europea,
como una faceta de la vida privada.® Sin embargo, tras la adopcion de la Carta de Derechos
Fundamentales de la Union Europea, este derecho adquiere atin mas relevancia, reconociendo
que el tratamiento de datos personales no cumplir con las condiciones de legitimidad
aplicables puede constituir una injerencia en la vida privada o la privacidad. En México, la
proteccion de datos personales se reconoce como un derecho humano diferenciado, aunque
relacionado con la vida privada. Es importante destacar que el derecho a la vida privada y la
privacidad no son sinénimos, ya que la vida privada se asimila a la vida retirada o an6nima, a
la vida interior (Carrillo, 2003), mientras que la privacidad se refiere al control que una
persona tiene sobre su informacion personal (Manas, 2010). Aunque el primer concepto
comprende al segundo, en este trabajo se utilizardn como sinénimos para fines practicos.

(Tenorio et al., 2019).

En cuanto al progreso en la materia legal, México ha realizado importantes avances durante
las ultimas dos décadas. Segiin Sanchez et al. (2020), se han incorporado leyes, articulos y
reformas para regular la proteccion de datos personales en posesion de particulares. En el afio
2002, se publico la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental, que incluia disposiciones para proteger los datos personales de los sujetos
obligados (Iftaipg, 2002: art.4), lo que representa el primer antecedente de una ley federal en
México que involucra datos personales, segun Tenorio et al. (2019). En el 2005, el entonces
Instituto Federal de Acceso a la Informacion (IFAI) publicé los lineamientos de Proteccion de
Datos Personales, con el objetivo de establecer politicas generales y procedimientos que
deben cumplir las dependencias federales para garantizar la facultad de decidir sobre el uso y

destino de los datos personales.

En 2007, se incorporo por primera vez en la Constitucion Federal la referencia al derecho a la
proteccion de datos personales, y se establecio el articulo 60., el cual contempla los principios
y bases que rigen el ejercicio del derecho de acceso a la informacién. No obstante, la mayor
reforma en materia de proteccion de datos personales en México tuvo lugar el 1 de junio de

2009, cuando se publicod un decreto en el Diario Oficial de la Federacion (DOF) que agregd

6 Cfr. De Hert, P. y Gutwirth, S., “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, en Gutwirth, Serge et al. (eds.), Reinventing Data Protection?,
Springer, 2009, Cap. 1, Seccién 1.1.2.



un segundo parrafo al articulo 16 de la Constitucion Politica de los Estados Unidos

Mexicanos (Sanchez et al., 2020).

Se debe destacar que previo a la adicion del segundo parrafo al articulo 16 constitucional en
2009, se llevo a cabo una reforma a la fraccion XXIX-O al articulo 73 constitucional, la cual
faculta al Congreso de la Union para legislar en materia de proteccion de datos personales en
posesion de particulares (Sanchez et al., 2020). Es importante sefialar que con estas reformas,
se reconoce la proteccion de datos personales como una garantia individual y se otorga al

Congreso de la Unidn la facultad de legislar en esta materia (Tenorio et al., 2019).

Es crucial mencionar que el avance tecnologico y la digitalizacion han permitido la
recoleccion, almacenamiento y procesamiento de grandes cantidades de datos personales. En
este sentido, las reformas y leyes en materia de proteccion de datos personales en México son
un paso importante para garantizar la privacidad y seguridad de la informacion personal de
los ciudadanos en la era digital. A medida que se implementan politicas publicas y se
fortalecen las leyes en esta materia, es necesario continuar evaluando y actualizando los
marcos legales para asegurar que se adapten a las nuevas tecnologias y realidades del mundo
digital (Sanchez et al., 2020). En el contexto de las politicas publicas, es fundamental tener en
cuenta la privacidad y proteccion de los datos personales de los ciudadanos. Las politicas
publicas deben estar disefiadas para garantizar la seguridad de los datos personales de los
ciudadanos y el acceso a ellos por parte de las organizaciones gubernamentales solo debe ser
posible bajo ciertas circunstancias. Ademas, es importante fomentar la educacion digital de
los ciudadanos para que puedan entender mejor los riesgos y beneficios asociados al uso de

sus datos personales, y asi poder tomar decisiones informadas sobre su uso (Garcia, 2019).

2.4. Derechos ARCO

El derecho a la proteccion de datos de caracter personal es un derecho fundamental
reconocido internacionalmente. Consiste en un derecho subjetivo, autébnomo y de tercera

generacion que constituye un instrumento juridico (Tenorio et al., 2019)

Los derechos ARCO surgen en 2009 de la reforma constitucional al articulo 16, donde se
reconoce que todas las personas tienen derecho al acceso, rectificacion, cancelacion u

oposicion de sus datos personales. (;Como ejercer el derecho al “olvido” en México?, 2015).



Los Derechos Arco es el conjunto de derechos a través de los cuales la Ley Organica de
Proteccion de Datos de Caracter Personal, garantiza a las personas el poder de control sobre
sus datos personales. Se refiere a aquel derecho que tiene un titular de datos personales, para
solicitar el acceso, rectificacion, cancelacion u oposicion sobre el tratamiento de sus datos,

ante el Sujeto Obligado que esté en posesion de los mismos’.

Los derechos ARCO forman el conjunto de facultades reconocidas que favorecen a los
titulares para que puedan solicitar y ejercer control respecto a los datos personales en
posesion de cualquiera que resultase responsable sujeto a sus disposiciones (Tenorio et al.,
2019). En el articulo 22 de la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares (en adelante LFPDPPP)?, en el 87 y 89 de su respectivo reglamento, declaran
dos caracteristicas  fundamentales de los derechos ARCO: son personales y son
independientes entre si. El acto de ejercer los derechos ARCO, podra llevarse a cabo por
cualquier titular (o en su defecto, su representante legal), pero unicamente en el contexto de
lo relacionado con sus datos personales. Es imperante seialar que nadie a excepcion de los
mencionados, puede solicitar el acceso, rectificacion, cancelacion u oposicion al tratado de
los datos personales de otra persona. En estos casos, los responsables del tratamiento de los

datos tienen el derecho y deber de negar una solicitud de este tipo (Tenorio et al., 2019).

Respecto a las personas que califican para ser representadas por otros, son personas menores
de edad, personas discapacitadas o en estado de interdiccion, estas personas pueden ser
representadas en su nombre para la aplicacion de los derechos ARCO, esto conforme a las

reglas de representacion establecidas en el Codigo Civil Federal (Tenorio et al., 2019).

Con respecto a una persona fallecida, si la persona en vida manifestd fehacientemente su
voluntad, o si se cuenta con un mandato judicial al respecto, y desde luego se trate de una
solicitud previamente presentada ante una autoridad responsable del sector publico, sus datos
personales pueden ser representados por una persona que acredite interés juridico, de acuerdo
a las leyes aplicables, esta persona autorizada podra ejercer los derechos ARCO en nombre

de la persona finada.

" Ejerce tus derechos de Datos Personales ARCO — Sarcoem. (n.d.). Gob.mx., from
https://edomex.gob.mx/consulta_sarcoem Art. 43, 44, 45, 46 y 47 de la Ley General de Proteccién de
Datos Personales en Posesién de Sujetos Obligados.

8 Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Nueva Ley
publicada en el Diario Oficial de la Federacion el 5 de julio de 2010

https://www.diputados.gob.mx/LeyesBiblio/ref/Ifpdppp.htm
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Asi mismo, se deben de mantener disponibles a los titulares canales de comunicacion tanto
locales de comunicacion electronica, como medios remoto u otros que (el responsable)
considere pertinentes, y por medio de estos canales pudiendo instaurar sistemas, formularios
y otros medios simplificados, para proveer a los titulares medios para el ejercicio de los
derechos ARCO. Los Sujetos Obligados, es decir los responsables de la gestion de los datos,

deberan informar de todo ello en sus avisos de privacidad (Tenorio et al., 2019).

Por 1ltimo, se debe mencionar que los derechos fundamentales no son absolutos,’ es decir, se
debe tener presente que los derechos ARCO, pueden restringirse ante razones de disposicion
de orden publico, seguridad nacional, seguridad y salud publica (Como bien lo vimos en la
pandemia de COVID-19), o para proteger los derechos de terceros, como bien esta estipulado
expresamente en el segundo parrafo del articulo 16 constitucional y también por el articulo 88
del reglamento de la LFPDPPP, el cual indica que esta restriccion se dard en los casos y con
las condiciones previstas en las leyes aplicables en materia, o con una resolucion de la

debidamente fundada y motivada autoridad competente (Tenorio et al., 2019).

Es fundamental comprender que la efectiva proteccion de los datos personales no se limita a
conocer los derechos ARCO y los medios para ejercerlos, sino que implica un conocimiento
profundo de la legislacion que los regula y los limites y restricciones que existen para cada
uno de ellos. Es decir, se requiere una comprension plena del funcionamiento de la ley y de
los criterios que los responsables pueden utilizar para denegar una solicitud de ejercicio de
derechos ARCO, los cuales deben estar debidamente fundamentados. Como sefniala Tenorio et
al. (2019), la falta de comprension de los limites o restricciones particulares para cada uno de
ellos puede conllevar a la omision de solicitudes fundadas o a la aceptacion de respuestas
negativas sin un andlisis riguroso y exhaustivo. Por lo tanto, es esencial que las personas que
deseen ejercer sus derechos ARCO cuenten con una adecuada asesoria legal que les permita
hacer valer sus derechos de manera efectiva y evitar posibles vulneraciones a su privacidad y

proteccion de datos personales.

® No obstante lo anterior, y como hemos dicho, los Derechos Fundamentales no son absolutos ni
ilimitados, sino que en verdad se encuentran sometidos a una serie de restricciones o limitaciones
que provocan que su titular no pueda ejercer validamente una determinada prerrogativa en ciertas
circunstancias. Tortora Aravena, Hugo. (2010). LAS LIMITACIONES A LOS DERECHOS
FUNDAMENTALES. Estudios constitucionales, 8(2), 167-200.
https://dx.doi.org/10.4067/S0718-52002010000200007



De acuerdo al articulo 23 de la LFPDPPP, en el concepto mas fundamental, el derecho al
acceso constituye la facultad de un titular de datos personales para poder solicitarle a
cualquier responsable o sujeto obligado, cierta informacién sobre el tratamiento y
procesamiento de sus datos personales, inclusive en los casos en que el titular no esta seguro
de la autenticidad o equivalencia exacta de la cantidad, nimero o tipo de datos que son objeto

de tratamiento por parte de los o el responsable (Tenorio et al., 2019).

No es necesario que los titulares tengan conocimiento sobre detalles de los datos o del aviso
de privacidad para ejercer su derecho a acceso de sus datos; no existe contradiccion si el
titular ejerce el derecho de acceso para saber qué datos personales son sometidos a
tratamiento por un responsable, y a la vez solicita conocer el aviso de privacidad bajo el cual
esta regulado su tratamiento. En ciertos casos es probable que un titular pueda conjeturar que
sus datos no fueron recabados o recolectados de forma legal y requiere saber, con apoyo de
dicho aviso, cuales son los criterios de y las intenciones del tratamiento de sus datos y la
informacion restante que ese documento deberia contener y si finalmente se ha seguido su

propio aviso de privacidad establecido (Tenorio et al., 2019).

El derecho de acceso a los datos personales es una garantia fundamental en la proteccion de
la privacidad y la autodeterminacion informativa del titular. Este derecho permite que el
titular pueda conocer y controlar sus datos personales, lo que implica conocer si estan siendo
tratados, el proposito del tratamiento, la forma en que se estan utilizando y la identidad de los
destinatarios o personas que tienen acceso a ellos. Es importante destacar que el derecho de
acceso no solo se limita a la informacion en posesion del responsable del tratamiento, sino
que también incluye la informaciéon que ha sido compartida con terceros o que ha sido
transferida a otros paises. En definitiva, el derecho de acceso es esencial para que los titulares
de datos puedan tomar decisiones informadas sobre el uso de sus datos personales y proteger

su privacidad.

Es importante destacar que el derecho de acceso en el marco de la proteccion de datos
personales es un derecho fundamental para los titulares de datos personales. El responsable,
como sujeto obligado, tiene la responsabilidad de garantizar este derecho a través de tres vias.
En primer lugar, debe informar al titular de la existencia efectiva del tratamiento de sus datos
personales. En segundo lugar, el titular tiene derecho a acceder a sus datos personales que

estan en posesion del responsable. Por ultimo, el responsable debe proporcionar informacion



completa sobre el tratamiento de los datos personales, incluyendo los tipos de datos
personales que se estan tratando, los fines del tratamiento, las personas involucradas en el
tratamiento, y en caso de transferencias, informacion sobre los destinatarios y la informacion
transferida. Es importante que los responsables comprendan la importancia de garantizar el
derecho de acceso y proporcionar informacion clara y completa para que los titulares puedan

ejercer sus derechos plenamente (Tenorio et al., 2019).

El derecho del titular de los datos que tiene para solicitar el acceso de la informacidon que se
encuentra en los sistemas, archivos y bases de datos, asi como registros o expedientes del
responsable que los tiene, utiliza y/o almacena, también conocer la informacion referente al
uso que se da la informacion personal. Se dara por cumplido el derecho al acceso a los datos
cuando el responsable proporcione a disposicion del titular solicitante los datos personales
mediante la expedicion de copias simples, en sitio, medios electronicos, magnéticos, sonoros,
visuales, holograficos, dpticos, o por medio de otras tecnologias que se hayan estipulado en el

aviso de privacidad del responsable (Tenorio et al., 2019).

El derecho a la rectificacion se considera como el derecho que tienen los titulares de datos
personales a rectificar sus datos personales cuando estos sean incompletos, inexactos o
incorrectos. Este un derecho de los Derechos ARCO que puede ejercerse de manera
independiente a los demdas derechos ARCO, en este derecho basta con que el propio titular
sabe que sus datos personales estan incompletos, inexactos o incorrectos y manifiesta las
intenciones de actualizarlos o completarlos ante un responsable especifico o a raiz de un
derecho previo de acceso, y el titular conoce que los datos personales en posesion del

responsable no estan completos o son inexactos (Tenorio et al., 2019).

En cuanto al derecho de cancelacion, se debe de comprender su alcance teniendo en cuenta
que la descripcion del concepto “bloqueo” esta intrinsecamente relacionado a este derecho.
En el articulo 3, fraccion III de la LFPDPPP decreta que por tal se debe entender como: La
identificacion y mantenimiento de datos personales una vez que se ha cumplido con la
finalidad por la cual los datos fueron recabados, con el propdsito unico de determinar
probables responsabilidades referente con su tratamiento, hasta el plazo prescrito legalmente
o contractual de ¢éstas. Durante un periodo establecido los datos personales no podran ser
tratados y una vez transcurrido este periodo, se continuara el procedimiento a su cancelacion

en la base de datos que corresponda (Tenorio et al., 2019).



Como forma de antecedente organizativo y en concordancia con el articulo 3, Fraccion III de
la LFPDPPP, el responsable sin excepcion, y conforme al ultimo parrafo del articulo 108 del
Reglamento de la LFPDPPP, el plazo de prescripcion legal o contractual correspondiente ,
serd el periodo de bloqueo. Debido a esto la identificacion de todos los datos personales
objeto de tratamiento es algo indispensable, como su medio de obtencidon y su fecha, asi
como el propdsito de los cuales es obligatorio o necesario su tratamiento (Tenorio et al.,
2019). Complementario a esto, como responsable y como titular de datos personales, se debe
tener conocimiento que el articulo 106 del Reglamento de la LFPDPPP determina que los
titulares pueden solicitar en cualquier momento la cancelacion de sus datos personales y asi
mismo cuando estimen que el tratamiento de sus datos no estan siendo tratados de acuerdo a

los principios y obligaciones que indica la normativa.

De igual manera, y tal cual como sucede con cualquier otra respuesta al ejercicio de los
derechos ARCO, en caso de que el responsable de una negativa al titular sobre la cancelacion
de sus datos, hay un organismo al cual pueden asistir, el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (en adelante INAI), la cual se
encuentra facultada para un procedimiento de proteccion de derechos y se logre una solucion

a la procedencia o improcedencia de tal negativa (Tenorio et al., 2019).

El derecho de oposicion, es un derecho al tratamiento de datos personales, el cual ha sido
objeto de varias interpretaciones y con frecuencia suele confundirse con el derecho de
cancelacion. El INAI ha elaborado una definicion concisa de este derecho, y estipula de esta
forma: Es el derecho que se tiene de solicitar que los datos personales no sean utilizados para
determinados propositos, o de ser necesario, requerir que finalice el tratamiento de estos, con
la finalidad de evitar un dafio a la persona titular. Es fundamental mencionar que no siempre
sera posible que se lleve a cabo el cumplimiento de este derecho de oponerse al uso de los
datos personales del titular, por ejemplo cuando sean requeridos para algin fin de cuestion

legal, o para el cumplimiento de obligaciones (Tenorio et al., 2019).

En cuanto a toma de decisiones sin intervenciéon humana, es sumamente relevante (para el
actual ecosistema digital), para el presente y el futuro de la proteccion de datos personales
entre otros derechos y libertades de la sociedad pero atn el nivel de cumplimiento e

importancia brindado a otras disposiciones de la normatividad es alejado, el articulo 112 del



Reglamento de la LFPDPPP establece el primer acercamiento del legislador mexicano para
distinguir los derechos de los titulares cuando afectan su esfera juridica aquellas decisiones
automatizadas (sin intervenciéon humana) adoptadas a partir del tratamiento de sus datos
personales. La conexion de este tipo de decisiones automatizadas respecto a los derechos
ARCO, se sentencia en el segundo parrafo del articulo 112 del Reglamento de la LFPDPPP, y
consiste en que estima el reconocimiento de la existencia de tratamientos automatizados de
datos personales, el cual su proposito es la toma de decisiones que pudieran afectar a las

personas fisicas y conjetura el conocimiento de sus disposiciones (Tenorio et al., 2019).

Articulo 112. Cuando se traten datos personales como parte de un proceso de toma
de decisiones sin que intervenga la valoracion de una persona fisica, el responsable
debera informar al titular que esta situacion ocurre. Asimismo, el titular podra
ejercer su derecho de acceso, a fin de conocer los datos personales que se utilizaron
como parte de la toma de decision correspondiente y, de ser el caso, el derecho de
rectificacion, cuando considere que alguno de los datos personales utilizados sea
inexacto o incompleto, para que, de acuerdo con los mecanismos que el responsable
tenga implementados para tal fin, esté en posibilidad de solicitar la reconsideracion
de la decision tomada. (Capitulo VII, De los Derechos de los Titulares de Datos
Personales y su Ejercicio Seccion VI De las decisiones sin intervencion humana
valorativa)"

El tratamiento de datos personales ocurre cuando el titular consiente en vincular su perfil de
redes sociales como parte del proceso de evaluacion de su solvencia crediticia. Es importante
destacar que los derechos ARCO no proporcionan a los titulares el derecho a conocer en
detalle el funcionamiento de los algoritmos ni las consideraciones utilizadas por estos medios
automatizados para generar una ‘“decision” sin la intervencion humana valorativa. Los

derechos ARCO se limitan a los datos personales del titular evaluado, segun Tenorio et al.

(2019).

El derecho a la informacidn estd estrechamente relacionado con el ejercicio de los derechos
ARCO en situaciones particulares como el ejemplo mencionado anteriormente. En este
sentido, los titulares tienen la facultad de ejercer su derecho a acceder a sus datos personales
utilizados para la toma de decisiones automatizadas y a rectificar cualquier informaciéon que

pueda estar desactualizada o incorrecta. Estos derechos son de suma importancia cuando se

19 Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.
(2011, December 21). Www.ordenjuridico.gob.mx.

http://www.ordenjuridico.gob.mx/Documentos/Federal/html/wo88475.html
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trata de algoritmos, IA y macrodatos que involucran datos personales. Como sefiala Tenorio

et al. (2019), “estos son derechos que las personas tienen facultad de ejercer”

Los responsables deben entablar acciones de consumacion al interior de su organizacion para
garantizar el respetar este ejercicio de los titulares, estas acciones van mas alld de de la
publicacion de avisos de privacidad que exhiben la existencia de los medios para ejercerlos,
es un requisito que existan departamentos encargados de su gestion o personas encargadas de
la gestion para que todas las personas reciba respuesta a una solicitud para ejercer los
derechos ARCO, y definitivamente, para prevenir que los responsables caigan en
responsabilidad administrativa como consecuencia de una gestion deficiente de las mismas

(Tenorio et al., 2019).

Segin Garcia (2019), el disefio de politicas publicas relacionadas con el manejo de datos
personales debe ser guiado por un enfoque centrado en el usuario y su contexto. Esto implica
tener en cuenta las necesidades, expectativas y derechos de los individuos, asi como los
desafios que enfrentan al tratar con datos personales. Asimismo, la politica publica debe estar
basada en un analisis riguroso del contexto de uso de los datos, considerando factores como
la sensibilidad de los datos, los riesgos de divulgacion y la naturaleza de las relaciones de
confianza entre los individuos y las organizaciones que manejan los datos. Esto permitira
desarrollar politicas publicas efectivas y adecuadas para proteger los datos personales de los

individuos y garantizar el respeto de sus derechos (Garcia, 2019).

2.5. Relevancia de los aspectos éticos en el desarrollo de las tecnologias

digitales emergentes

Este apartado destaca la importancia de que la tecnologia sea utilizada en beneficio de la
sociedad, y no al revés. En la actualidad, en medio de la revolucion industrial, es necesario
que los algoritmos sean programados de manera ética, y que se cuide el principio de
“No-maleficencia”. Seglin la filésofa Adela Cortina, la tecnologia no debe controlarnos ni
sobrepasarse en conocimiento propio. En lugar de ello, debe ser una herramienta que nos

ayude a comprender mejor nuestra propia conducta. Es importante recordar que, aunque se



nos llame impersonalmente “usuarios”, somos seres humanos con derechos y necesidades, y

la tecnologia debe ser utilizada para servirnos a nosotros, y no al contrario (Cortina, 2022).

El término ““algoritmo” es algo que la mayoria de la gente ha escuchado, y aunque tengamos
una idea general sobre lo que significa, a medida que los algoritmos se vuelven mas
complejos, nuestra comprension sobre ellos se hace cada vez mas limitada e inaccesible.
Estos algoritmos utilizan el vasto conocimiento que tienen de cada usuario para motivar su
actividad en diferentes plataformas, redes sociales, programas digitales e incluso en

productos llamados inteligentes como relojes, cafeteras y asistentes virtuales en el hogar.

La informacion contenida en los algoritmos de cada usuario incluye todo lo que hemos sido
en cualquier momento del pasado, incluyendo registros de las paginas web que hemos
visitado y consultado, y predice lo que podriamos hacer en el futuro, como la paradoja del
gato de Schrodinger'' con sus diferentes posibilidades de una realidad. Para nosotros, los
algoritmos son una caja negra, y las consecuencias de su uso parecen inevitables. En
resumen, los algoritmos son nuestro “anti-yo” porque saben mas sobre nosotros de lo que
nosotros mismos sabemos, y seguiran aprendiendo mdas de nosotros de lo que podremos
entender. En ultima instancia, el algoritmo es nuestra huella digital, nuestra presencia en el

mundo digital y en el metaverso.

Turkle sugiere que nuestros personajes en linea pueden convertirse en una especie de
mascara, lo que nos permite presentar al mundo una version cuidadosamente seleccionada de
nosotros mismos. Esto puede crear una desconexion entre nuestra identidad digital y la de la

vida real (Turkle, 2011).

La privacidad de los datos personales se ha convertido en un verdadero reto ético que
enfrenta la sociedad de la informacion, una sociedad digital, que sin ser consultada, esta
mutando a ser una sociedad transhumanista (Cortina, 2022). Los procesos y avances deben
estar orientados hacia la sostenibilidad social y del planeta, deben ser beneficiosos y estar
regidos por el principio de no maleficencia, que implica no producir o ejercer dafio y también
prevenirlo. En cuanto a la posibilidad de sumisién o control por parte de maquinas, se debe

tomar en cuenta el principio de autonomia de las personas y evitar que las maquinas estén en

" Cuando el sistema cuantico se rompe, la realidad se define por una de las opciones. S6lo veremos
al gato vivo o muerto, nunca ambas. Este proceso de transito de la realidad cuéntica a nuestra
realidad clasica se llama decoherencia, y es la responsable de que veamos el mundo tal y como lo
conocemos. Es decir, una Unica realidad. hitps://www.astromia.com/astronomia/paradojagato.htm
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posicion de tomar decisiones €ticas inherentes a los seres humanos. Este principio se puede
fortalecer mediante el uso de sistemas inteligentes, como el Internet de las cosas y
automdviles autonomos, y en cuyas manos deben estar tanto el control como las decisiones
significativas donde la privacidad sigue siendo uno de los elementos de la autonomia del ser
humano. Ademas, es necesario considerar los principios de explicabilidad y habilidad para
asumir responsabilidades como factores que deben ser comprendidos por los usuarios del

mundo digital (Cortina, 2022).

La sociedad est4 subcontratando los recuerdos a la tecnologia. Con la capacidad de registrar y
almacenar cada momento de las vidas, se depende cada vez mas de la tecnologia para
recordar por los individuos (Turkle, 2011). Turkle argumenta que esto puede conducir a una
especie de amnesia digital, en la que olvidamos detalles importantes de nuestras vidas porque
dependemos demasiado de la tecnologia para recordarlos. Las relaciones humanas con los
robots y la IA son cada vez mas complejas. A medida que avanza la tecnologia, se estan
desarrollando conexiones emocionales con las maquinas de formas que antes no se creian
imposibles. Turkle sugiere que esto puede tener consecuencias tanto positivas como
negativas, ya que comenzamos a desdibujar las lineas entre humanos y maquinas (Turkle,

2011).

Segun Cortina (2022), hablar de una vida fuera del ecosistema tecnolédgico en el afio 2022
seria similar a sugerir una vida en las cavernas, haciendo referencia al mito de Platon.'*Las
preocupaciones relacionadas con la ética y las implicaciones del uso de la tecnologia y la
generacion de datos no son infundadas, ya que existe el riesgo de que los gobiernos que no
defiendan la libertad de pensamiento utilicen la tecnologia para criminalizar a aquellos que

tengan ciertas creencias y opiniones (Tegmark, 2018).

En este contexto, las tecnologias de la informacion de ultima generacion presentan un desafio
apremiante en cuanto al derecho a la vida privada. Expresiones cada vez mas comunes como
big data, computacion en la nube, e-learning, ciberacoso, ciberdelitos, etc., estdn
reconfigurando el concepto de vida privada (Tenorio, 2021). Es importante abordar estos
nuevos desafios y garantizar que la tecnologia sirva a los humanos y no al revés, que se cuide

el principio de No-Maleficencia, que se proteja la privacidad y que se promueva la

2 La alegoria de la caverna pretende poner de manifiesto el estado en que, con respecto a la
educacion o falta de ella, se halla nuestra naturaleza, es decir, el estado en que se halla la mayoria
de los hombres con relacién al conocimiento de la verdad o a la ignorancia. PLATON, Republica,
Libro VII, Ed. Gredos, Madrid 1992



explicabilidad y habilidad de asumir responsabilidades como factores esenciales para

comprender el mundo digital en el que vivimos (Cortina, 2022).

Al estudiar la IA y la sociedad digital, a menudo se presentan dos posturas: una a favor de la
tecnologia y otra en contra. Sin embargo, es inevitable la absorcion tecnoldgica tal como se
ha implementado por las esferas tomadoras de decisiones. Este es el primer aspecto que se
encuentra al investigar sobre la tecnologia de la 4RI. Pareceria que se debe promover o negar
el potencial de la tecnologia, pero segin Adela Cortina, las ventajas y las implicaciones no
son mutuamente excluyentes. Son dos aspectos de un mismo estado. Desde hace 23 afios se
ha pensado en la complementariedad de la innovacion y el disefio seguro de la tecnologia
para el humano. La idea de que la seguridad y las implicaciones en la tecnologia deben
considerarse desde la fase de disefo se atribuye cominmente a Bruce Schneier, un experto en

criptografia y seguridad informatica que ha escrito extensamente sobre el tema.

Bruce Schneier, (2015)" sostiene que la seguridad debe ser una consideracion primordial en
el disefio de la tecnologia, en lugar de ser una ocurrencia tardia. Segiin Schneier, la seguridad
debe ser un aspecto clave que se tenga en cuenta desde el primer momento en el proceso de
disefio, y debe ser una preocupacioén constante a lo largo de todo el ciclo de vida de la

tecnologia, desde su concepcidn hasta su implementacion final.

La influencia de las ideas de Schneier en el campo de la seguridad informatica ha sido
significativa, y ha ayudado a dar forma a las mejores practicas para disefar e implementar
sistemas seguros. Ademads, su contribucion también ha sido relevante en los debates mas
amplios sobre el papel de la tecnologia en la sociedad, y la importancia de considerar las

implicaciones éticas de las nuevas tecnologias.

En la actualidad, numerosos especialistas en tecnologia han sefialado la importancia de
considerar las implicaciones éticas en el desarrollo de las tecnologias digitales emergentes
desde la fase de disefio, tal como destacd Richard Benjamins'®, durante su intervencion en la
Conferencia 'TA y Etica', dentro del ciclo 'Ciencia en la Casa de América' (Casa, 2021).

Es necesario tener en cuenta que al igual que se ha logrado un consenso en la fabricacion de
automoviles para garantizar la seguridad y la funcionalidad, se debe aplicar un enfoque ético

similar en el disefio y uso de nuevas tecnologias en la sociedad.

'3 El libro "Secretos y mentiras: seguridad digital en un mundo en red" fue publicado originalmente en
el afo 2000, y la edicién de quince aniversario ha sido considerada para las referencias. Schneier
sigue siendo una figura influyente en el campo de la seguridad informatica, y sus ideas siguen siendo
relevantes en la actualidad, en un mundo cada vez mas interconectado e impulsado por la
tecnologia.

4 Chief Al & Data Strategist de Telefénica



Ademas, es importante considerar los aspectos éticos multidimensionales que se plantean,
Cortina sugiere que se debe reflexionar sobre la forma en que se desea establecer la relacion
¢tica, si la ética debe surgir desde las propias tecnologias hacia los humanos y sus normas, o
si por el contrario, debe ser la ética humana la que guie la manera en que nos relacionamos y
manejamos estas tecnologias. En definitiva, la incorporacion de la ética en el disefio y uso de
tecnologias emergentes es un tema clave en la actualidad, y su consideracion temprana es

esencial para garantizar un uso responsable y seguro de estas herramientas en la sociedad.

La ética en la era digital es un tema complejo que ha generado brechas entre las diversas
aplicaciones que se han desplegado. La agresividad de los algoritmos aplicados en la vida
cotidiana ha evolucionado de manera dréstica y nuevas tecnologias se siguen aplicando como
si las consecuencias fueran inevitables. Segiin Zuboff (2020), el capitalismo de la vigilancia
juega con una logica que se ha puesto en accion y no es la tecnologia en si. Este tema es
profundamente relevante en la era digital actual, donde los tomadores de decisiones, a
quienes Zuboff ha llamado “Capitalistas de la Vigilancia”, persisten en la modificacion y
construccion de la opinion social. Se considera que las practicas, hasta como se han manejado
hasta este momento, son expresiones inherentes e inevitables de las tecnologias. En su tema

“El Titiritero, no el Titere” Zuboff cuestiona a los grandes CEOs sobre este tema.

En el 2009, la opinion publica se enterd por vez primera de que Google conserva
nuestros historiales de busqueda indefinidamente: y esos datos que estan
disponibles como si fueran stocks de materias primas de Google también Estan a
disposicion de los servicios de inteligencia y policiales de los Gobiernos.
Preguntado por esas practicas, el antiguo director ejecutivo de la empresa, Eric
Schmidt, coment6: «La realidad es que los buscadores, y Google entre ellos, si
conservan esa informacion durante un tiempo» (pp. 19-20).

Esta autora considera que el capitalismo de la vigilancia ha puesto en marcha una logica que
es necesario repensar y redefinir. Los tomadores de decisiones en el ambito digital actual
deben ser conscientes de su responsabilidad en la creacion de opiniones sociales y en la
construccion de la ética en la tecnologia. Es necesario que se consideren las implicaciones
éticas y se implementen practicas responsables desde el disefio mismo de las tecnologias, tal

como lo ha sefalado Richard Benjamins.



En ultima instancia, se trata de un llamado a la reflexion sobre nuestra relacion con la
tecnologia y la importancia de establecer practicas éticas y responsables en su uso. La ética
de la IA no puede ser una ocurrencia tardia o un tema secundario en el disefio y aplicacion de
tecnologias emergentes. En cambio, debe ser un tema fundamental y prioritario que guie

nuestra toma de decisiones en la era digital actual y en el futuro.

Las implicaciones éticas de la tecnologia son numerosas y complejas. En la actualidad, la
tecnologia permea en todos los aspectos de nuestra vida, desde la forma en que nos
comunicamos, trabajamos, nos relacionamos, hasta como hacemos transacciones comerciales
o incluso como nos divertimos. Por lo tanto, es crucial tener en cuenta las implicaciones
¢ticas relacionadas con la tecnologia para garantizar que se utilice de manera responsable y

beneficiosa para todos.

A continuacién, se presentan algunas consideraciones éticas clave relacionadas con la

tecnologia.

El ciberdelito. El delito cibernético implica el uso de tecnologia para cometer actividades
ilegales, como pirateria, robo de datos personales o confidenciales, propagacion de malware y
otras formas de actividades delictivas en linea. Estas acciones pueden causar dafios a las

personas, las empresas y la sociedad en su conjunto (Schneier, 2015).

Las implicaciones éticas de los delitos cibernéticos surgen del hecho de que estas actividades
violan principios morales fundamentales como la honestidad, el respeto a la privacidad y la
obligacion de proteger la propiedad de otras personas. Los ciberdelincuentes, a sabiendas y
deliberadamente, se involucran en actividades que causan dafio a otros, lo cual es contrario a

los valores éticos y las normas sociales. (Schneier, 2015).

Ademas, el delito cibernético puede tener un impacto significativo en la sociedad, ya que
puede interrumpir la infraestructura critica, comprometer la seguridad nacional y generar
pérdidas financieras para las personas y las empresas. Estas consecuencias pueden tener
efectos de gran alcance en la vida de las personas y, por lo tanto, el delito cibernético plantea
importantes cuestiones ¢€ticas sobre la responsabilidad de las personas y las organizaciones de

salvaguardar los sistemas y datos digitales (Schneier, 2018).



Por ejemplo en la obra “Haga clic aqui para matar a todos: seguridad y supervivencia en un
mundo hiperconectado” publicado en 2018, analiza las implicaciones de seguridad del
internet de las cosas (IoT) y los riesgos asociados con la creciente interconexion de los
dispositivos. También examina los desafios de regular los dispositivos [oT y equilibrar la

seguridad y la comodidad (Schneier, 2018).

En conclusion, el ciberdelito no es solo una cuestion legal, sino también ética, ya que implica
la violacion de principios morales basicos y puede causar un dafio significativo a las personas

y la sociedad.

Por otro lado, el ciberacoso es el uso de tecnologias digitales, como redes sociales, las
aplicaciones de mensajeria o foros en linea, para acosar, intimidar o danar a personas o
grupos. Esta forma de intimidacion puede tener graves efectos psicoldgicos y emocionales en

las victimas, como ansiedad, depresion e incluso suicidio (Shariff, 2009).

Las implicaciones ¢éticas del ciberacoso surgen del hecho de que viola principios morales
fundamentales como el respeto, la compasion y la dignidad. El ciberacoso es un acto
intencionado que causa dafio a los demas y va en contra de los valores éticos que promueven

el bienestar y la dignidad de todas las personas.

El ciberacoso puede tener consecuencias de gran alcance tanto para la victima como para el
perpetrador. Puede conducir a la pérdida de reputacion, exclusion social y consecuencias
legales. Ademas, puede crear un entorno en linea tdxico que dafia no solo a la victima sino

también a la comunidad en general (Kowalski, Limber, & Agatston, 2012).

Por lo tanto, el ciberacoso plantea importantes cuestiones éticas sobre la responsabilidad de
las personas y las organizaciones de crear un entorno en linea seguro y respetuoso. Es
fundamental reconocer las implicaciones éticas del ciberacoso y actuar para prevenirlo y

brindar apoyo a las victimas.

Sesgo y discriminacion: la tecnologia se puede programar con sesgos, lo que puede conducir
a resultados discriminatorios, como algoritmos sesgados o tecnologia de reconocimiento

facial que es menos precisa para ciertos grupos. Es crucial abordar estos sesgos para



garantizar que la tecnologia sea justa y equitativa para todos (Lee, 2020). Los algoritmos
utilizados en la IA y el aprendizaje automatico a menudo se basan en datos historicos que
reflejan las desigualdades existentes en la sociedad. Como resultado, pueden perpetuar la
discriminacion y la desigualdad, lo que es inaceptable desde una perspectiva ética. Es
fundamental que los desarrolladores y los reguladores trabajen juntos para garantizar que los

algoritmos sean justos e imparciales.

Automatizacion y pérdida de empleos: a medida que la tecnologia se vuelve mas avanzada, es
cada vez mas capaz de realizar tareas que antes realizaban los humanos. Esto puede conducir
a la pérdida de empleos y la desigualdad econdmica, ya que algunas personas pueden no tener
las habilidades necesarias para competir en una fuerza laboral automatizada. Es importante
considerar el impacto de la tecnologia en el empleo y desarrollar estrategias para apoyar a los

trabajadores en la transicion a una economia automatizada (Ford, 2015).

Sistemas Auténomos y Responsabilidad: Con el desarrollo de sistemas autdbnomos, como los
autos sin conductor, surgen dudas sobre quién es responsable cuando estos sistemas cometen
errores o que causen danos. Es esencial garantizar que el desarrollo y la implementacion de
estos sistemas se realicen de manera ética y comprendiendo los riesgos potenciales

(Yudkowsky, 2007).

Impacto ambiental: la produccion y eliminacién de tecnologia puede tener un impacto
ambiental significativo, como el uso de metales raros y la generacion de desechos
electronicos. Es importante considerar el impacto ambiental de la tecnologia y desarrollar
estrategias para minimizar sus efectos negativos ( Jackson, 2016; Raworth, 2017; Zuboff,

2020)

Dependencia de la tecnologia: apego excesivo, desmedido e incontrolable a la tecnologia
digital, esta dependencia extrema a la tecnologia puede tener impactos negativos en la salud
mental y el bienestar de las personas, asi como en la capacidad de las personas para funcionar
sin la tecnologia. El uso excesivo de la tecnologia, incluyendo las redes sociales, puede llevar
a la aparicion de trastornos psicoldgicos y emocionales. Un estudio de Rosen y colaboradores
(2013) encontr6 una relacion entre el uso de Facebook y sintomas de trastornos psiquiatricos,
incluyendo ansiedad, depresion y trastornos de atencion, lo que sugiere que la dependencia de

la tecnologia puede tener impactos negativos en la salud mental y el bienestar de las personas.



Privacidad y proteccion de datos (este aspecto no se podia dejar fuera, y asi mismo se
mencionara brevemente como parte fundamental de este listado de implicaciones éticas
clave): con la creciente cantidad de datos personales recopilados y almacenados por empresas
y gobiernos, existen preocupaciones sobre la privacidad y la seguridad de esos datos. Es
esencial garantizar que los datos se recopilen y utilicen de manera ética, y que las personas
tengan control sobre su informacidn personal.(Solove, 2008; Schneier, 2018; Zuboft, 2020).
En este trabajo intenta conectar esta parte en el entorno de los derechos digitales en los

estudiantes universitarios.

En general, las implicaciones éticas de la tecnologia son complejas y multifacéticas. Es
esencial considerar las implicaciones éticas en el desarrollo y uso de la tecnologia para
garantizar que las tecnologias se desarrollen y utilicen de manera benéfica y equitativa para
todos. Las implicaciones éticas de la tecnologia son amplias y abarcan desde la privacidad y
la discriminacion hasta la salud mental y el bienestar. Es crucial que las empresas, los
reguladores y los consumidores trabajen juntos para garantizar que la tecnologia se utilice de

manera responsable y para el beneficio de la sociedad en general.

Capitulo 3. Contexto: La 4RI y la economia de los datos en un

entorno universitario

En un entorno universitario, la 4RI y la economia de los datos presentan tanto oportunidades
como desafios. Por un lado, las universidades pueden aprovechar las tecnologias de la
Industria 4.0 y los datos para mejorar la ensefianza, la investigacion y la gestion. Por otro
lado, las universidades también deben enfrentar los desafios que plantea la proteccion de

datos, la privacidad y la ética.

En cuanto a las oportunidades que presenta la llamada Industria 4.0 para la educacion
superior, un informe de la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE) senala: Las tecnologias digitales pueden ayudar a mejorar la calidad y la relevancia
de la educacion superior, hacerla mas accesible y asequible, y crear nuevas oportunidades

para la innovacién y la colaboracion (OCDE, 2019, p. 11).



Sin embargo, también es importante considerar los desafios que la Industria 4.0, como parte
de la 4RI plantea para las universidades. Un estudio de la Asociacion Nacional de
Universidades e Instituciones de Educacion Superior de Estados Unidos (NASPA, por sus
siglas en inglés) destaca que la proteccion de datos y la privacidad son desafios importantes
que las universidades deben abordar, ya que las tecnologias de la Industria 4.0 y la economia
de los datos requieren una gestion cuidadosa de la informacion personal y sensible (NASPA,
2021, p. 4). La 4RI y la economia de los datos estan transformando el mundo en el que

vivimos, y las universidades no son una excepcion.

Por otro lado, es importante destacar que la 4RI y la economia de los datos también pueden
impactar positivamente en la investigacion universitaria. Segiin un informe de la Comision
Europea, el acceso a grandes cantidades de datos de diversas fuentes, combinado con nuevas
técnicas de analisis y visualizacidon, puede permitir avances significativos en la investigacion

y el descubrimiento (Comision Europea, 2016, p. 4).

Ademas, la Industria 4.0 también esta impulsando la innovacion en la gestion universitaria.
Segiin un estudio de Deloitte, la digitalizaciéon y la automatizacion pueden mejorar la
eficiencia y la calidad de los procesos universitarios, desde la admision y la matricula hasta la

gestion de la investigacion y la colaboracion con la industria (Deloitte, 2019, p. 4).

Sin embargo, también es importante considerar los desafios que la Industria 4.0 y la
economia de los datos plantean para la educacion superior. Uno de los principales desafios es
el de la formacion de los estudiantes en las habilidades necesarias para la nueva era digital.
Segun el Foro Econémico Mundial, las habilidades mas importantes para el futuro son la
resolucion de problemas complejos, el pensamiento critico, la creatividad, la colaboracion, la
inteligencia emocional y la capacidad de aprender continuamente (Foro Econémico Mundial,

2020, p. 2).

Otro desafio importante es el de la proteccion de datos y la privacidad. Segun un estudio de la
firma de consultoria PwC, la gestion de datos es un tema cada vez mas complejo y delicado,
y las universidades deben tomar medidas para garantizar la privacidad y la seguridad de la

informacion de los estudiantes, el personal y los colaboradores (PwC, 2018, p. 2).



Segliin el informe de la European University Association (EUA) de 2018, la 4RI y la
economia de los datos estan transformando el panorama de la educacion superior en Europa.
El informe destaca la importancia de la tecnologia digital y la gestion de datos en la
educaciodn superior, y seiala que la digitalizacion se ha convertido en una parte integral de la
ensefanza y el aprendizaje en todas las disciplinas (EUA, 2018, p. 10). Ademas, el informe
de la EUA destaca que la digitalizacion también estd cambiando la forma en que se realizan
las investigaciones universitarias. Segin el informe, los datos masivos y la TA tienen el

potencial de transformar la investigacion en todas las disciplinas (EUA, 2018, p. 14).

Jara, Fernandez-Llatas y Ibanez-Sanchez (2018), destaca la importancia de la Industria 4.0 en
la educacidén universitaria. Segun los autores, la Industria 4.0 representa una oportunidad
unica para transformar la educacion, permitiendo a las universidades formar a los estudiantes

para los empleos del futuro (Jara et al., 2018, p. 240).

Kalaitzidis y Lian (2017), abordan el impacto de la 4RI y la economia de los datos en la
educacion superior. Los autores destacan que la digitalizacion y la automatizacion pueden
mejorar la eficiencia y la calidad de los procesos universitarios, y seiialan que la adopcion de
tecnologias digitales es necesaria para garantizar la competitividad de las universidades y

preparar a los estudiantes para el mundo del trabajo (Kalaitzidis y Lian, p. 3).

Para aprovechar al méximo las oportunidades que ofrece la Industria 4.0, es importante que
las universidades adopten un enfoque proactivo y estratégico para la gestion de los datos, al
mismo tiempo que mantienen un compromiso soélido con la ética, la privacidad y la
proteccion de datos. La 4RI y la economia de los datos también estan transformando el

panorama de la educacion superior en México.

La educacion superior enfrenta el desafio de incorporar tecnologias que permitan una mejor
gestion de la informacion y los datos, la personalizacion de la ensefanza, y la adopcion de
métodos pedagogicos mas eficaces (SEP, 2020, p. 9). El informe destaca que la digitalizacion
y la economia de los datos también pueden mejorar la investigacion universitaria en México,
ya que los datos masivos y la IA pueden ayudar a los investigadores a descubrir patrones y

relaciones que de otra manera serian dificiles de detectar (SEP, 2020, p. 17).



En un estudio reciente se destaca la importancia de que las universidades mexicanas adopten
un enfoque estratégico para aprovechar las oportunidades que ofrece la Industria 4.0. Segiin
los autores, la 4RI ofrece una oportunidad Unica para que las universidades mexicanas
mejoren la calidad de la educacion, fomenten la innovacién y mejoren la competitividad de

los estudiantes y del pais en general (Sanchez-Garcia y Rojas-Lopez, 2018, p. 4).

Por otro lado, Gutiérrez-Maldonado y Reyes-Lopez (2021), abordan el impacto de la
economia de los datos en la educacion superior mexicana. Los autores destacan que la
economia de los datos puede mejorar la eficiencia y la calidad de la educacion superior en
México, pero es necesario que se establezcan politicas claras y se proteja la privacidad y la
seguridad de los datos (Gutiérrez-Maldonado y Reyes-Lopez, 2021, p. 7). Respecto al empleo
y de acuerdo con el informe “El futuro del trabajo y la educacion en México” del Banco
Interamericano de Desarrollo (BID), la digitalizacion y la automatizacion pueden redefinir los
trabajos y adquirir nuevas habilidades en areas como la programacion, la ciencia de datos y la

IA (BID, 2019, p. 24).

En este sentido, es importante que las universidades mexicanas se adapten a las demandas del
mercado laboral y ofrezcan programas de estudio que incorporen habilidades tecnoldgicas y
digitales, como lo sefiala el informe "La 4RI y el futuro del trabajo en México" de la
Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE): las universidades
mexicanas deben adaptar sus planes de estudio para incluir habilidades y conocimientos
relacionados con la automatizacion, la digitalizacion y la economia de los datos (OCDE,

2018, p. 50).

En el mismo informe, se destaca la necesidad de que las universidades fomenten la
innovacion y la investigaciéon en el ambito tecnoldgico, ya que esto puede contribuir al
desarrollo econdémico y social del pais: “las universidades mexicanas deben ser actores clave
en la creacion de nuevas tecnologias y en la promocioén de la innovacion empresarial y

social” (OCDE, 2018, p. 50).

Por otro lado, también es importante abordar los retos éticos y de privacidad que surgen en el
contexto de la economia de los datos. Hernandez-Fuentes y Ortiz-Lopez (2020), destaca la
necesidad de que las universidades mexicanas aborden estos temas en sus planes de estudio,

las universidades mexicanas deben formar profesionales que sean sensibles a los desafios



¢éticos y de responsabilidad social que surgen en el contexto de la 4RI y la economia de los

datos (Hernandez-Fuentes y Ortiz-Lopez, 2020, p. 81).

Es importante que las universidades se adapten a las demandas del mercado laboral y
fomenten la innovacién y la investigacion en el ambito tecnoldgico, al mismo tiempo que

abordan los retos éticos y de privacidad que surgen en este contexto.

El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales (INAI), en coordinacion con el Instituto de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales del Estado de Baja California
(ITAIPBC), han llevado a cabo diversas acciones en materia de transparencia y proteccion de
datos personales en la entidad. En un informe conjunto de ambas instituciones, se destacan
algunas de las acciones realizadas en Baja California, entre las que se encuentran la
capacitacion y asesoria a los sujetos obligados en materia de transparencia y proteccion de
datos personales, la implementacion de programas de capacitacion y actualizacion para el
personal del ITAIPBC, y la realizacion de campafias de difusion y sensibilizacion para

fomentar la cultura de la transparencia y proteccion de datos personales en la sociedad.

Ademas, se destaca que el ITAIPBC ha fortalecido su plataforma tecnologica para mejorar
los procesos de atencion a los ciudadanos y la gestion de solicitudes de informacion y
proteccion de datos personales. Segun el informe del INAI y el ITAIPBC, estas acciones han
permitido mejorar la transparencia y la proteccion de datos personales en la entidad, asi como

promover una mayor cultura de la transparencia y la proteccion de datos en la sociedad.

El Estado de Baja California ha llevado a cabo iniciativas para promover la transparencia y el
acceso a la informacion a través de la creacion de la Red Estatal de Datos Abiertos (REDA),
en colaboracion con el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI) y el Instituto de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales del Estado de Baja California
(ITAIPBC). De hecho, REDA se ha implementado en Baja California, convirtiéndose en el
segundo estado del pais en hacerlo. Segiin De Prensa UV (2022), el Estado de Veracruz fue el

primero en unirse a la Iniciativa de Contrataciones Abiertas en México



El Estado de Baja California ha implementado la Red Estatal de Datos Abiertos (REDA), una
iniciativa de transparencia y datos abiertos promovida por el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI) y el
Instituto de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales
del Estado de Baja California (ITAIPBC) (ItaipBC, 2022). La REDA tiene como objetivo
fomentar la adopcion del Estandar de Datos de Contrataciones Abiertas (EDCA) y del
Estandar de Datos de Contrataciones Abiertas para Infraestructura (EDCAPI), para generar,
administrar y divulgar datos y documentos sobre los proyectos de infraestructura y

contrataciones con recursos publicos.

Ademas, el Gobierno del Estado, el Ayuntamiento de Tijuana y Ayuntamiento de Tecate han
participado en el “Reto de Infraestructura Abierta 2022” convocado por el INAI, como parte
de los esfuerzos para garantizar los derechos de acceso, rectificacion, cancelacion y oposicion
(ARCO) (de Prensa UV, 2022). Aunque las estadisticas sobre solicitudes de acceso a datos
personales en posesion de particulares por parte de sujetos obligados estan en proceso, la
poblacion puede solicitar informacion a las instituciones gubernamentales que se consideran

sujetos obligados (ItaipBC, 2022).

Imagen 1. Solicitudes de datos personales en el 2022 en ITAIPBC.
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Estos organismos en el Estado estan respondiendo a la creciente necesidad de la proteccion a
los datos personales en el ecosistema de la 4RIy la economia de los datos. El Estado de Baja
California es uno de los més avanzados en materia de transparencia, Aunque las estadisticas
sobre solicitudes de acceso a los datos personales en posesion de particulares a los sujetos
obligados atn se encuentran en progreso, se espera que con la difusion efectiva de los
derechos ARCO, la ciudadania pueda facultarse y empoderarse en la toma de decisiones

respecto al manejo de sus datos (ItaipBC, 2022).

En el Estado de Baja California, las universidades estan tomando medidas para adaptarse a la
4RI y la economia de los datos y preparar a sus estudiantes para el futuro. Por lo tanto, surge
la pregunta sobre coémo estas universidades estdn abordando estos temas en su oferta

educativa.

En Baja California, algunas universidades estdn implementando programas educativos que
incorporan la 4RI y la economia de los datos. Por ejemplo, la Universidad Autonoma de Baja
California (UABC) ofrece la licenciatura en Ciencia de Datos, que busca formar
profesionales capaces de analizar grandes conjuntos de datos para la toma de decisiones.
Segtin la UABC, los graduados estaran en capacidad de contribuir a la transformacion digital
de diferentes sectores productivos y de servicios, publicos y privados, al utilizar técnicas
avanzadas de mineria de datos, aprendizaje automatico, A y visualizacion de datos (UABC,

2022).

Otra universidad en Baja California que esta abordando la 4RI y la economia de los datos es
el Instituto Tecnoldgico de Tijuana (ITT). EI ITT ofrece la maestria en Ingenieria en Sistemas
de Manufactura, que incluye cursos sobre Industria 4.0, internet de las Cosas, big data y
analitica de datos, entre otros temas relacionados. Segin el ITT, la maestria tiene como
objetivo formar especialistas capaces de disefar, desarrollar e implementar sistemas de
manufactura avanzados y sistemas de gestion empresarial basados en tecnologias de la

informacion (ITT, 2022).

3.1. Entorno de la economia digital

La economia digital y la tecnologia estdn transformando la forma en que las empresas, los

gobiernos y los individuos interactuan entre si. Esto ha llevado a un aumento en la cantidad



de datos personales que se generan, almacenados y compartidos, lo que ha aumentado las
preocupaciones en torno a la privacidad y la seguridad de estos datos. La proteccion de los
datos personales y la privacidad se han convertido en temas fundamentales en la era digital y
han llevado a la necesidad de establecer politicas publicas claras para abordar estos desafios

(Rabelo, 2018).

El entorno de la economia digital se caracteriza por el uso generalizado de tecnologias
digitales e internet para facilitar las transacciones e interacciones econdmicas. Segun la
Union Europea, la economia digital se define como la economia basada en la conectividad
digital, que abarca todas las actividades econdmicas que utilizan tecnologias digitales como

internet, la [A, el big data y la nube (Comision Europea, 2021).

En la economia digital, se utilizan una variedad de herramientas y tecnologias digitales para
facilitar las transacciones y las interacciones econdémicas. Esto incluye el uso de dispositivos
moviles, plataformas de redes sociales, computacion en la nube, andlisis de big data e IA

(IA), entre otros (UNCTAD, 2019).

Clive Humby hizo la declaracion “Los datos son el nuevo petroleo” en una entrevista de 2006
con el periddico The Guardian". En la entrevista, Humby, cofundador de la firma de analisis
de datos dunnhumby, hablo sobre la creciente importancia de los datos en la sociedad
moderna y como se estdn convirtiendo en un recurso valioso para las empresas y los
gobiernos. Sin embargo, la cita “Los datos y la informacion son el oro del siglo XXI”
también es un sentimiento similar y se ha atribuido a varias fuentes, incluida Ginni Rometty,
ex directora ejecutiva de IBM y el fundador del fondo de capital riesgo Sinovation Ventures,
Kai Fu Lee'’. Es posible que esta cita haya sido utilizada por varias personas y es dificil
atribuirle a una sola persona. Lo que si es evidente y claro es que el augurio, ahora una
prediccion que se estd cumpliendo con los medios de produccidon tecnologicos de la 4RI,
impulsando el desarrollo de estos modelos econdmicos y nichos de mercado tan vastos como

el metaverso.

'8 Arthur, C. (2013, August 23). Tech giants may be huge, but nothing matches big data. The
Guardian; The Guardian. https://www.thequardian.com/technology/2013/aug/23/tech-giants-data

' Kai-Fu Lee, fundador del fondo de capital riesgo Sinovation Ventures, es tan popular en China
como lo es Elon Musk en Occidente. Con 50 millones de seguidores en la red social Weibo (el Twitter
chino), Wired no duda en definirlo como un auténtica estrella de rock de la escena tecnoldgica china.
BBVA. (2018, April 17). Kai- Fu Lee, el “rockstar” chino de la IA. BBVA NOTICIAS.

https://www.bbva.com/es/kai-fu-lee-rockstar-chino-inteligencia-artificial/
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https://www.theguardian.com/technology/2013/aug/23/tech-giants-data

La comparacion de los datos con el petrdleo ha sido muy popular en la era digital, pero
criticos como John Naughton, escritor y académico britdnico sobre tecnologia, argumentan
que esta metafora es defectuosa y engafiosa. En su articulo “Los datos no son el nuevo
petroleo, es el nuevo plutonio” (Naughton, 2021), publicado en The Guardian'’ sugiere que
los datos se parecen mas al plutonio debido al dafio potencial que pueden causar si caen en
las manos equivocadas. Esta idea es compartida por otros criticos de la metafora “los datos
son el nuevo petréleo”, quienes argumentan que simplifica demasiado la naturaleza compleja
de los datos y sus implicaciones para la sociedad. En palabras de Naughton, la metafora que
enmarca los datos como petréleo tiene un poder de manipulacion similar al que sefiala Matt
Locke. La metafora ha llevado a la despersonalizacién de los datos personales, lo que
representa un riesgo para la privacidad y la seguridad de las personas. En este sentido, es
importante encontrar una mejor metafora para los datos que permita comprender su

complejidad y su importancia en las vidas humanas (Locke, 2021).

Estas metaforas exponen a los datos publicos como majestuosos recursos, sin explotar y
pasivos, como lagos de objetos que unicamente tienen valor al extraerse y procesarse. Pero
esto elimina completamente la entidad individual que cred esos objetos en primera instancia.
(Locke, 2021). Si analizamos un poco la analogia del petroleo, sigue Locke, (2021), esta
formado por millones de afios de transformacion quimica de algas y pequefios animales
marinos, afos de compresion en las capas de la corteza terrestre. Entonces los datos no tienen
que ver en ese sentido, los datos se crean en tiempo real, en la medida que se estd activo
haciendo clic y navegando en internet. Definitivamente la metafora podria funcionar en un
sentido econdmico, pero no describe qué son los datos como material. No es el petroleo, es la

gente (Locke, 2021).

Otros criticos han sugerido metaforas alternativas, como los datos como un recurso natural
que debe administrarse de manera sostenible, o los datos como una forma de moneda que
requiere una regulacion y supervision cuidadosas. Como ilacion al colectivo imaginario de

explotar los datos personales tal si fuera el oro negro que es el petrdleo, la ciberdelincuencia

" Naughton, J. (2021, May 29). Data isn t oil, whatever tech commentators tell you. it’s
people’s lives | John Naughton. The Guardian.
https://www.theguardian.com/commentisfree/202 1/may/29/data-oil-metaphor-tech-companie

s-surveillance-capitalism



https://www.theguardian.com/commentisfree/2021/may/29/data-oil-metaphor-tech-companies-surveillance-capitalism
https://www.theguardian.com/commentisfree/2021/may/29/data-oil-metaphor-tech-companies-surveillance-capitalism

se manifiesta y agrega un factor mas al ya complejo fenomeno multifactorial que es el

ecosistema digital.

Las grandes cantidades de datos que se generan cada segundo y las plantas de energia
resilientes utilizadas por los bancos, las corporaciones multinacionales e incluso las
plataformas de redes sociales son los principales objetivos de los ataques en los Gltimos afios.
Con la creciente demanda de datos personales para completar diversas transacciones en la
nueva normalidad, constantemente surgen métodos de ataque nuevos y cada vez mas

sofisticados (Fuentes, 2023)

En este contexto, es pertinente explorar una variedad de perspectivas en torno a la economia
digital, incluyendo metéaforas alternativas como los datos como un recurso natural que debe
administrarse de manera sostenible, o los datos como una forma de moneda que requiere una
regulacion y supervision cuidadosas. Al hacerlo, se espera proporcionar una vision mas
completa de la complejidad de los datos en la economia digital y sus implicaciones para la

sociedad.

La economia digital se refiere a la actividad econdmica que surge de miles de millones de
conexiones en linea entre personas, empresas, dispositivos y datos. Abarca una amplia gama
de industrias, como el comercio electronico, los medios digitales, el desarrollo de software y

la publicidad en linea, entre otras (Tapscott & Osorio, 1997).

Segun Don Tapscott las tecnologias digitales estan transformando la forma en que hacemos
negocios, el auge de las tecnologias digitales, como internet, los dispositivos méviles y las
redes sociales, estd cambiando fundamentalmente la forma en que operan las empresas. El
autor argumenta que las empresas que no logran adaptarse a esta nueva realidad corren el
riesgo de quedarse atras. De la misma forma, sostiene que la economia digital estd creando
nuevas oportunidades, estd creando nuevos modelos de negocio, nuevas industrias y nuevas
formas de crear valor. Argumenta que las empresas que aprovechen estas oportunidades

podran prosperar en el nuevo panorama digital.

La tecnologia Blockchain, por otra parte, cambia las reglas del juego, el autor cree que tiene

el potencial de transformar la forma en que hacemos negocios. Argumenta que blockchain



puede permitir transacciones seguras y descentralizadas sin la necesidad de intermediarios, lo

que podria conducir a sistemas mas eficientes, rentables y confiables.

La confianza digital es esencial, la confianza es el fundamento en la economia digital y que la

tecnologia blockchain puede ayudar a establecer la confianza en un sistema descentralizado.

La economia digital a menudo se asocia con las siguientes caracteristicas:

Alcance global: internet permite a las empresas conectarse con clientes y socios en todo el
mundo, lo que permite el comercio y la competencia globales. Seglin la Organizacion para la
Cooperacion y el Desarrollo Econdmicos (OCDE), la globalizacion digital ha aumentado el
comercio internacional de bienes y servicios, lo que ha llevado a un aumento en la

productividad y el crecimiento economico (OCDE, 2019).

Répida innovacion: las tecnologias digitales estan en constante evolucion, lo que lleva a la
répida creacion de nuevos productos y servicios. Segin el Informe Mundial sobre el
Comercio 2020 de la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD), la economia digital ha acelerado la innovacién y la creacion de nuevos modelos

de negocios (UNCTAD, 2020).

Toma de decisiones basada en datos: la abundancia de datos generados por las interacciones
digitales permite a las empresas tomar decisiones mds informadas y adaptar sus productos y
servicios a las necesidades de los clientes. Segiin un informe de McKinsey Global Institute,
las empresas que utilizan analisis de big data para tomar decisiones tienen un 5-6% de ventaja

en productividad y rentabilidad en comparacion con sus competidores (McKinsey, 2019).

Efectos de red: el valor de las plataformas digitales a menudo aumenta a medida que mas
usuarios se unen y contribuyen a la plataforma, creando poderosos efectos de red. Segun un
informe del Foro Econdémico Mundial, los efectos de red pueden llevar a la creacién de
monopolios naturales, lo que puede dificultar la entrada de nuevos competidores en el

mercado (Foro Econdmico Mundial, 2019).

Potencial disruptivo: la economia digital tiene el potencial de alterar las industrias y los

modelos comerciales tradicionales, creando nuevas oportunidades y desafios tanto para las



empresas como para los gobiernos. Segin la OCDE, la economia digital ha cambiado la
forma en que operan las empresas y ha creado nuevos desafios en términos de competencia,

privacidad y seguridad (OCDE, 2019).

Hoy en dia, la economia digital no se limita a un sector de modelo econdomico, hoy en dia las
actividades convencionales como el pago de impuestos, recibos de servicios publicos, citas
para tramites gubernamentales, e infinidad de actividades se hace de manera digital, nuestra

parte digital ya no se limita inicamente a la huella digital del individuo

3.2. Entorno UABC, Facultad FEyRI

Cada vez mas se observa mayor conciencia y educacion en el ambito de los derechos
digitales en los estudiantes, muchas escuelas estan tomando medidas para educar a los
estudiantes sobre sus derechos y responsabilidades digitales, incluidos temas como la

privacidad en linea, el ciberacoso y la propiedad intelectual (ISTE, 2017).

Las escuelas estin implementando medidas de proteccion de datos mas estrictas para
garantizar que la informacion personal de los estudiantes se mantenga segura y privada
(NCES, 2018), El Centro Nacional de Estadisticas Educativas (National Center for Education
Statistics [en adelante NCES], 2018) describe la responsabilidad de las escuelas en la
proteccion de los datos de los estudiantes y aborda aspectos a considerar como la necesidad
de que las escuelas cumplan con las leyes federales y estatales: el NCES sugiere que las
escuelas deben cumplir con las leyes federales y estatales relacionadas con la privacidad de
los datos de los estudiantes, como la Ley de Privacidad y Derechos Educativos de la Familia

(FERPA)',

Algunas recomendaciones del National Center for Education Statistics (NCES) en relacion a

la proteccion de los datos de los estudiantes en las escuelas, se mencionan a continuacion.

La importancia de obtener el consentimiento de los padres: Ya que el NCES recomienda que

las escuelas obtengan el consentimiento de los padres antes de recopilar, usar o compartir

'8 La Ley de Privacidad y Derechos Educativos de la Familia (FERPA) es una ley federal en los
Estados Unidos. Fue aprobada por el Congreso en 1974 y rige la privacidad de los registros
educativos de los estudiantes.



datos de los estudiantes. La necesidad de que las escuelas tengan politicas y procedimientos
claros, es este sentido el NCES sugiere que las escuelas deben tener politicas y
procedimientos claros para recopilar, usar y compartir datos de los estudiantes y comunicar

estas politicas a los padres, estudiantes y personal.

La importancia de las medidas de seguridad de datos: El NCES recomienda que las escuelas
implementen medidas de seguridad de datos, como el cifrado y la proteccion con contrasena,
para proteger los datos de los estudiantes del acceso no autorizado. Es trascendental que se
sugiera el rol y las responsabilidades, por ejemplo el NCES sugiere que las escuelas deben
brindar capacitacion al personal y a los educadores sobre privacidad y seguridad de datos

para garantizar que comprendan sus responsabilidades y sigan las mejores practicas.

La necesidad de que las escuelas brinden capacitacion al personal y a los educadores es un
importante requerimiento. El informe de NCES enfatiza la importancia de proteger los datos
de los estudiantes y describe las responsabilidades clave de las escuelas al hacerlo. Sugiere
que las escuelas deben cumplir con las leyes, obtener el consentimiento de los padres, tener
politicas y procedimientos claros, implementar medidas de seguridad de datos y brindar
capacitacion al personal y a los educadores para proteger la privacidad de los datos de los

estudiantes.

Politicas de uso aceptable: Muchas escuelas han implementado politicas de uso aceptable que
describen las reglas y pautas para usar la tecnologia y los recursos escolares, lo que ayuda a
proteger tanto a los estudiantes como a la escuela, segun el Departamento de Educacion de
los Estados Unidos (US Department of Education, 2019), proteger la privacidad de los
estudiantes es una prioridad méaxima. El departamento de educacion de los estados unidos
recomienda que las escuelas solo recopilen y utilicen los datos de los estudiantes con fines
educativos legitimos y no los compartan con terceros sin el consentimiento de los padres o de
los estudiantes en el caso de las universidades. También que las escuelas protejan los datos de
los estudiantes a través de practicas seguras de administracion de datos: el departamento
sugiere que las escuelas deben salvaguardar los datos de los estudiantes mediante el uso de
practicas seguras de administracion de datos, como el cifrado, la proteccion con contrasefia y

la limitacién del acceso al personal autorizado (US Department of Education, 2019).



El Departamento de Educacion de los Estados Unidos (US Department of Education, 2019)
adicionalmente propone proporcionar a los padres acceso a los registros educativos de sus
hijos: el departamento recomienda que las escuelas proporcionen a los padres acceso a los
registros educativos de sus hijos y les permitan corregir cualquier inexactitud en los datos.
Asi como desarrollar e implementar planes de respuesta a la filtracion de datos: el
departamento sugiere que las escuelas deben desarrollar e implementar planes de respuesta a
la filtracion de datos para mitigar el impacto de cualquier posible filtracion de datos. El
educar a los estudiantes, los padres y el personal sobre la privacidad de los datos es crucial, el
departamento recomienda que las escuelas eduquen a los estudiantes, los padres y el personal
sobre la privacidad y la seguridad de los datos para aumentar la conciencia y la comprension

de estos problemas.

Algo que sugiere el Departamento de Educacion es que proteger la privacidad de los
estudiantes es crucial para garantizar que la informacion personal de los estudiantes se
mantenga segura y protegida, y que las escuelas deben tomar medidas proactivas para
proteger los datos de los estudiantes y educar a las partes interesadas sobre la privacidad y la

seguridad de los datos (US Department of Education, 2019).

Esfuerzos de colaboracion: Las escuelas estan trabajando con padres, estudiantes y otras
partes interesadas para garantizar que todos entiendan la importancia de los derechos digitales
y como protegerlos. La UNESCO (2015) sugiere que se debe repensar la educacion para

crear un bien comun global.

El informe de la UNESCO (2015) "Repensar la educacion: ;hacia un bien comun mundial?"
sugiere varios puntos clave sobre la necesidad de repensar la educacion para crear un bien
comun global. como la necesidad de que la educacion sea un derecho humano fundamental:
El informe sostiene que la educacion es un derecho humano fundamental y que toda persona

debe tener acceso a una educacion de calidad.

La importancia de la educacion para el desarrollo sostenible: El informe destaca el papel de la
educacion en el logro de los objetivos de desarrollo sostenible y la promocion de la
sostenibilidad ambiental. La necesidad de que la educacién promueva la ciudadania global:

El informe sugiere que la educacién debe promover la ciudadania global animando a los



estudiantes a involucrarse en temas globales y desarrollar un sentido de responsabilidad hacia

el mundo.

La importancia de la educacion en la promocion de la paz y la no violencia: El informe
sostiene que la educacion juega un papel crucial en la promocion de la paz y la no violencia

al fomentar la comprension, la tolerancia y el respeto por la diversidad.

Finalmente, el papel de la tecnologia en la transformacion de la educacion: El informe
destaca el potencial de la tecnologia para transformar la educacion aumentando el acceso,
mejorando la calidad y promoviendo la innovacion. El informe de la UNESCO sugiere que la
educacion debe re-pensarse y transformarse para abordar los desafios globales del siglo XXI

y promover un mundo mas justo, equitativo y sostenible.

Por lo que respecta a México, la implementacion de la Estrategia Digital para la Educacion en
Meéxico (Estrategia Digital Nacional para la Educacion), busca promover el uso de la
tecnologia en la educacion al tiempo que protege la privacidad y seguridad de los datos de los

estudiantes. (Secretaria de Educacion Publica [en adelante SEP], 2020).

La creacion del Programa de Cultura Ciudadana Digital (Programa de Cultura Ciudadana
Digital) por parte de la Estrategia Digital Nacional (Estrategia Digital Nacional) para
promover el comportamiento digital responsable entre estudiantes y docentes. (Presidencia de

la Reptiblica, 2020).

El gobierno mexicano ha llevado a cabo varias acciones para fortalecer la proteccion de datos
personales en el entorno digital y promover el uso de la tecnologia en la educacion. En 2020,
se modificod la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares
para incluir una mayor protecciéon de los datos personales, incluidos los datos de los
estudiantes (Camara de Diputados del H. Congreso de la Union, 2020). Ademas, en 2019 se
establecid el Consejo Nacional de Estrategia Digital con el objetivo de promover el uso de la
tecnologia en diversos sectores, incluida la educacidon, y garantizar la proteccion de los
derechos digitales (Diario Oficial de la Federacion, 2019). Estas acciones son un paso
importante para garantizar la seguridad y privacidad de los datos de los estudiantes en el

entorno digital y fomentar la implementacion de tecnologias digitales en la educacion.



Estos avances reflejan un reconocimiento creciente de la importancia de los derechos

digitales y la necesidad de protegerlos en el ambito escolar en México.

Si bien las universidades han creado instancias especializadas enfocadas en la atencion y
difusion de la privacidad y proteccion de datos personales para el &mbito académico, como
resultado de la revision de literatura en esta investigacion, se observa que es recomendable
realizar ajustes a aspectos estructurales, administrativos y sobre todo, de construccion de
capacidades y difusion. En la primera parte de nuestro analisis, se identifican los agentes mas
relevantes del Ecosistema de Proteccion de Datos de la Universidad Auténoma de Baja
California (UABC). La Figura 3 muestra una version simplificada del Ecosistema de
Proteccion de Datos de la UABC. Los principales protagonistas son las personas (estudiantes,
profesores y administradores) y organismos implicados en la Proteccion y gestion de datos en

el ambito universitario.

Con esto en mente, se presenta un marco exploratorio que considerara dos pilares principales:
desarrollo de capacidades y accion social. La idea es recomendar el despliegue de programas
integrales de desarrollo de capacidades en materia de proteccion de datos en relacion con el
uso de herramientas, recursos y acceso a la informacion educativos digitales en los esfuerzos
de aprendizaje y adquisicion de conocimientos para los actores universitarios y, muy

significativamente, para extender estos esfuerzos gradualmente al publico.

Considerando la importancia de la proteccion de datos y privacidad en la sociedad actual,
nuestro marco incorpora acciones para abordar cuestiones de gobernanza de internet,
derechos humanos, ética y cambio tecnologico. En este sentido, los conocimientos adquiridos
en torno al desarrollo de una cultura de privacidad y proteccion de datos seran un logro
significativo en la transformacion digital de la Universidad Autonoma de Baja California

(UABC).

La Universidad Autonoma de Baja California (UABC) ha desarrollado iniciativas y
programas importantes para fomentar el conocimiento y la aplicacion de la proteccion de
datos, la privacidad y temas relacionados, dirigidos tanto a estudiantes de pregrado como
posgrado. Entre ellas se encuentra la Agencia de Transparencia y Acceso a la Informacion
Publica (UTAIP), cuyo objetivo es fomentar la cultura de la informacion y el tratamiento de

datos. En este sentido, la UTAIP ha emitido su aviso de privacidad general en distintas



categorias y secciones, incluyendo avisos de privacidad para partes interesadas internas y
externas, y ha establecido procedimientos para el acceso o rectificacion de datos personales
en relacion con la aplicacion de los derechos ARCO (Transparencia UABC, 2022). La
implementacion de estas acciones en la UABC promueve la cultura de la privacidad y
proteccion de datos en la institucion, y representa un avance significativo en la

transformacion digital de la universidad.

Figura 3. Ecosistema de Proteccion de Datos para la UABC.
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Fuente : Elaboracion propia.
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La tarea de ensenar a leer y escribir en la sociedad digital actual implica ensefar el uso de los
medios digitales de informacion y comunicacion, asi como el desarrollo personal y colectivo
en una cultura donde las interacciones personales y virtuales se entremezclan. Segun Capurro
(2000), para propiciar una cultura digital solida en Latinoamérica es necesario que los
latinoamericanos la creen y difundan por si mismos, teniendo en cuenta los derechos digitales
que ya se han legislado sobre el uso de datos personales, su privacidad y proteccion. En este

sentido, la difusion efectiva del conocimiento sobre estos temas es indispensable.

La propuesta de Capurro (2000) para el desarrollo de una cultura digital so6lida se enfoca en el
fomento de iniciativas de base que surjan paralelamente a una politica estatal que desarrolle
servicios digitales en sus propias instituciones. El sugiere que las bibliotecas puiblicas son un

recurso existente adecuado para llevar a cabo este enfoque. Aunque la propuesta de Capurro



fue sugerida en un marco cultural especifico, en Latinoamérica, incluyendo Colombia hace
23 afios, sigue siendo una propuesta acertada. En México, aun no ha sido abordada como una

iniciativa de educacion publica o en la agenda politica.

Una politica de informacion liberal no implica fomentar una economia que perjudique aun
mas a los marginados, sino todo lo contrario: debe respaldar los proyectos destinados a
fomentar la iniciativa y la creatividad de aquellos que, por razones de aislamiento geografico,
econodmico, técnico o de infraestructura, se han quedado rezagados en el proceso educativo

(Capurro, 2000).

La propuesta de utilizar las bibliotecas publicas como recurso para la educacion digital es sin
duda interesante. Sin embargo, no se puede pasar por alto el potencial de los docentes como
capital humano capacitado para propagar el conocimiento digital. Ademas de ensefiar
tecnologia, los docentes pueden utilizarla como una herramienta pedagogica para fomentar el

aprendizaje de los estudiantes.

Segin Competencias digitales México (2022), el proceso de ensefianza y aprendizaje requiere
que se empodere a los estudiantes, mientras que los docentes deben estar capacitados para
hacer frente a las exigencias de la era digital. El instrumento de autoevaluacion de
competencias digitales consta de seis areas de evaluacion, y una de ellas se centra en el
empoderamiento de los estudiantes. Esta area se divide en tres subtemas: accesibilidad e
inclusion, diferenciacion y personalizacion, y participacion activa de los estudiantes

(Competencias digitales México, 2022).

El primer subtema sefiala la necesidad de garantizar el acceso a actividades y recursos de
aprendizaje para todos los estudiantes, incluyendo aquellos con necesidades especiales.
Ademas, se sugiere considerar y responder a las expectativas, habilidades y limitaciones de

los estudiantes en el uso de herramientas digitales.

El segundo subtema destaca el uso de herramientas digitales para cubrir las necesidades de
aprendizaje diversas de los estudiantes y ofrecer opciones para progresar al ritmo individual

hacia el aprendizaje.



El tercer subtema promueve la participacion activa y creativa de los estudiantes en el
contenido y el uso de las tecnologias digitales para fomentar sus habilidades y expresion
creativa. El objetivo de la encuesta es identificar las competencias digitales que los docentes

necesitan para enfrentar los desafios actuales.

La evaluacion de competencias digitales en el proceso de ensefianza y aprendizaje se divide
en seis areas, segin Competencias Digitales México (2022). La ultima area es “Facilitar la
competencia digital de los estudiantes” y se compone de cinco puntos de evaluacion que
buscan evaluar la capacidad del docente para fomentar y desarrollar las habilidades digitales

de los estudiantes.

En la primera area, “Informacion y alfabetizacion mediatica”, se espera que el docente pueda
ensefar a los estudiantes a encontrar, organizar, procesar, analizar ¢ interpretar informacion
en entornos digitales, asi como a evaluar criticamente la credibilidad y confiabilidad de la

informacion y sus fuentes.

La segunda area, “Comunicacion y colaboracion digital”, busca que el docente ensefie a los
estudiantes a usar herramientas digitales de manera efectiva y responsable para la

comunicacion, la colaboracion y el compromiso civico.

En la tercera area, “Creacion de contenidos digitales”, se espera que el docente pueda ensefiar
a los estudiantes a expresarse a través de medios digitales y crear contenidos digitales en
diferentes formatos, aplicando los derechos de autor y las licencias al contenido digital. En la
cuarta area, “Bienestar”, se busca que el docente tome medidas para garantizar el bienestar
fisico, psicoldgico y social de los estudiantes al utilizar las tecnologias digitales y empoderar
a los estudiantes para gestionar el riesgo y utilizar las tecnologias digitales para apoyar su

propio bienestar social, psicologico y fisico.

Finalmente, en la quinta area, “Solucion digital de problemas”, se espera que el docente
ensefie a los estudiantes a identificar y resolver problemas técnicos o transferir creativamente
conocimientos tecnologicos a nuevas situaciones. La evaluacion docente en competencias
digitales es importante para garantizar una educacién integral y actualizada acorde a las

exigencias del mundo digital.



La creacion de capacidades y como indica Tenorio (2021) la apropiacion tecnolodgica es, por
lo tanto, un elemento esencial para la privacidad y la proteccion de datos en el escenario de

convergencia digital global.

La 4RI representa una oportunidad para transformar la educacion superior y mejorar la
formacion de profesionales en areas relacionadas con la tecnologia y los datos (Linares et al.,
2018). Las instituciones educativas deben adaptar sus planes de estudio para incluir
competencias digitales y habilidades relacionadas con la Ciencia de Datos, la 1A, el internet

de las Cosas, entre otros, que son fundamentales en la era digital (Orozco, 2019).

En Baja California, se han realizado estudios sobre las competencias en la educacion superior
ante la 4RI, donde se destaca la importancia de la formacion en habilidades digitales y la

necesidad de integrar nuevas tecnologias en el proceso de ensefianza-aprendizaje

(Silva-Ayala et al., 2019).

En un estudio realizado en la Universidad Autonoma de Baja California, se identificaron las
habilidades digitales que deben desarrollarse en los estudiantes universitarios para enfrentar
los desafios de la 4RI, incluyendo la capacidad para procesar y analizar grandes volimenes
de datos, programacion, seguridad de la informacién y trabajo colaborativo en linea

(Vega-Rivera & Martinez-Rodriguez, 2020).

En conclusion, la 4RI y la economia de los datos estan impactando la educacion superior en
Baja California, y las universidades estan buscando adaptarse a estos cambios. La oferta
educativa en esta region incluye programas de formacion en Ciencia de Datos, Ingenieria en
Sistemas de Manufactura y otros campos relacionados. Estos programas buscan formar
profesionales capaces de enfrentar los desafios de la 4RI y la economia de los datos en un

entorno cada vez mas digital y globalizado.



Capitulo 4. Marco Metodologico

4.1 Criterios de encuesta y evaluacion

Se llevo a cabo un analisis documental, apoyado por una herramienta de exploraciéon tipo
encuesta aplicada a la comunidad estudiantil universitaria de la facultad de Economia y
Relaciones Internacionales en UABC. El objetivo fue determinar el nivel de conocimiento

que tiene esta poblacion sobre la proteccion, uso, aplicacion e implicaciones de los datos.

Se utilizdé un método cualitativo y se calcul6d el tamaiio de la muestra total de la poblacion
estudiantil mediante la férmula descrita en el articulo de Aguilar-Barojas (2005) titulado

"Formulas para el calculo de la muestra en investigaciones de salud" (p. 335).

NZ"2 pnq
d"2 (N-1)+Z"2 pq

n =

La formula descrita en el articulo de Aguilar-Barojas (2005) es aplicable en diferentes
ambitos, incluido el campo de la salud. Esta formula se utiliza para calcular el tamafio de la
muestra necesario en una investigacion, considerando aspectos como el tamafio de la
poblacion, el nivel de confianza deseado, el margen de error permitido y la distribucion

esperada de los datos.

En el caso especifico de determinar el nivel de conocimiento de una poblacion sobre la
proteccion, uso, aplicacion e implicaciones de los datos personales, la formula puede ser

aplicada. Utilizando los parametros mencionados a continuacion:

N= tamafio de poblacion (estudiantes FEyRI) 1395"
z=1.96 (para un 95% de confianza)

p=q=0.5

d=0.05 (margen de error)

'® De acuerdo a Coordinacion General de Servicios Estudiantiles y Gestién Escolar la poblacion
estudiantil en FEyRI al ultimo periodo observado 2022-02, la cantidad de matriculados es de 1395,

http://casege.uabc.mx/web/cgsege/estadisticas
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Al aplicar la formula con estos valores, se obtendra el tamafio de muestra necesario para
obtener resultados representativos y confiables en la investigacion sobre el nivel de
conocimiento de la poblacion en cuanto a la proteccion, uso, aplicacion e implicaciones de

los datos.

Es importante destacar que esta formula es ampliamente utilizada en el campo de la
investigacion y ofrece una aproximacion estadistica para determinar el tamafio de muestra

necesario.

Con una poblacion de 1395 y un margen de error del 5%, se ha calculado que el tamano
teorico de muestra necesario para esta investigacion sera de 301 estudiantes. Este nimero se
confirmé mediante la aplicacion de la férmula correspondiente y la verificacion a través de

calculadoras en linea®

Para llevar a cabo esta investigacion, se utilizd un cuestionario disefiado en Google Forms,
que consta de 28 preguntas en formato de items. El objetivo del cuestionario es evaluar el
nivel de conocimiento de los estudiantes de la facultad de FEyRI sobre la proteccion, uso,
aplicacion e implicaciones de los datos, y determinar su grado de conciencia en relacion a la

privacidad y la proteccion de datos personales.

El cuestionario se organizé por bloques tematicos relacionados con la privacidad y la
proteccion de datos personales, cada uno de ellos compuesto por cuatro preguntas de opcion
multiple con las opciones "si", "no" y "tal vez", y una pregunta de control de respuesta

multiple con las opciones "a", "b" y "c".

Las respuestas de los encuestados se clasifican de la siguiente manera: la opcion "si" sera
considerada como "informado", la opciéon "no" como "no informado" y la opcion "tal vez"
como "poco informado". Para la pregunta de control, s6lo se considerara la opcion correcta,

que se clasificara como "informado".

Con este cuestionario, se obtiene informacion relevante sobre el nivel de conocimiento de los

estudiantes de FEyRI en relacion a la privacidad y la proteccion de datos personales, y asi
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poder establecer una mejor comprension del ecosistema de proteccion de datos en la

comunidad estudiantil universitaria.

Tabla 1. Rangos de medida de escala.

Rangos de medida de escala.

Informado 2
Poco informado 1
Nada informado 0

Fuente: Elaboracion propia.
Ya que el cuestionario consta de 28 preguntas agrupadas en siete bloques tematicos. Cada
bloque estara compuesto por cuatro preguntas de opcion multiple y una pregunta de control

de respuesta multiple.

Las categorias de preguntas se dividen en siete bloques tematicos, que se presentan en la tabla

de la siguiente manera:

Tabla 2. Temas que aborda la encuesta.

Categorias de preguntas Bloque Preguntas
Etica Bl 1-4
Derechos Humanos Digitales B2 5-8
Regulacion B3 9-12
Seguridad de Datos B4 13-16
Proteccion y Privacidad B5 17-20
Generacion de capacidades B6 21-24
Adaptacion Tecnoldgica B7 25-28

Fuente: Elaboracion propia.

La tabla proporciona una descripcion detallada de las diferentes categorias de preguntas que
se incluiran en el cuestionario para evaluar el nivel de conocimiento de los estudiantes de la
facultad de Economia y Relaciones Internacionales (FEyRI) sobre la proteccion, uso,

aplicacion e implicaciones de los datos.



Cada categoria de preguntas estd disefiada para evaluar un aspecto especifico del
conocimiento de los estudiantes sobre la proteccion de datos personales y la privacidad. Al
agrupar las preguntas en bloques tematicos, se busca obtener una vision global y completa del

nivel de conocimiento de los estudiantes sobre el tema.

Los bloques tematicos se organizaron de la siguiente manera:

Etica: Este bloque tematico incluye preguntas que buscan medir el nivel de conocimiento de
los estudiantes sobre los valores éticos y las normas de conducta en el manejo de datos

personales. Las preguntas especificas van del 1 al 4.

Derechos Humanos Digitales: En este bloque tematico se incluyen preguntas diseiadas para
medir el nivel de conocimiento de los estudiantes sobre los derechos humanos digitales y su

relacion con la proteccion de datos personales. Las preguntas especificas van del 5 al 8.

Regulacion: Este bloque tematico se enfoca en medir el conocimiento de los estudiantes
sobre las leyes y regulaciones relacionadas con la proteccion de datos personales. Las

preguntas especificas van del 9 al 12.

Seguridad de Datos: En este bloque tematico se incluyen preguntas que buscan medir el nivel
de conocimiento de los estudiantes sobre los aspectos técnicos de la seguridad de datos y las

herramientas de proteccion disponibles. Las preguntas especificas van del 13 al 16.

Proteccion y Privacidad: Este bloque tematico incluye preguntas disefiadas para medir el
nivel de conocimiento de los estudiantes sobre los conceptos de proteccion y privacidad de

datos personales. Las preguntas especificas van del 17 al 20.

Generacion de capacidades: En este bloque tematico se incluyen preguntas que buscan medir
el nivel de conocimiento de los estudiantes sobre las habilidades y competencias necesarias

para proteger y gestionar datos personales. Las preguntas especificas van del 21 al 24.

Adaptacion Tecnologica: Este bloque tematico se enfoca en medir el nivel de conocimiento
de los estudiantes sobre la adaptacion tecnologica y su impacto en la proteccion de datos

personales. Las preguntas especificas van del 25 al 28.



Con la informacion recopilada a través de esta tabla, se realiza un andlisis mas detallado y
preciso de los datos obtenidos en la encuesta, lo que permite obtener resultados mas

confiables y ttiles para la investigacion.

En general, el cuestionario tiene el objetivo de evaluar la capacidad de los estudiantes de
FEyRI para comprender y aplicar conceptos relacionados con la proteccion de datos
personales, la privacidad y la seguridad en el entorno digital. De esta manera, se busca
identificar areas de mejora en el conocimiento de los estudiantes sobre estos temas y, en
consecuencia, proponer estrategias de capacitacion y formacion que contribuyan a mejorar la

conciencia y el conocimiento sobre la importancia de la proteccion de datos personales.

A continuacion se presenta la tabla de operacionalizacion de variables, la cual tiene como
objetivo establecer las variables a medir y definir las categorias para su andlisis. En esta parte
se ve en “Definicion operacional” la explicacion de la variable elegida, pero también indica
que numero de pregunta de acuerdo a su numeracion extraida de las 28 preguntas de la
encuesta, se seleccionaron 12 preguntas, después de esta tabla la numeracion de las 12
preguntas extraidas, sera del 1 al 12, se consider6 pertinente hacer esta mencion para mayor

claridad en la presentacion de los datos.

Tabla 3. Operacionalizacion de las variables

Operalizacion de variables

Nombre dela  [Definicion Pregunta Escala de Categoria o valores
variable operacional medicion
Bloque 1. |Conocimiento |La comprension del  [Puede ser que las Si=2 "Si" (seria informado): El encuestado
Etica sobre éticaen  |usuario sobre si las aplicaciones digitales son | Tal vez = 1 indica que conoce la forma en que las
aplicaciones aplicaciones digitales [un beneficio para tu vida |No =0 aplicaciones digitales recuperan su
digitales informan de manera  |diaria, ;conoces la forma inversion o generan beneficios.

ética a los usuarios
sobre la forma en que
recuperan su inversion
o generan beneficios a
partir de su uso.
especificamente en
relacion con las
opciones de respuesta
proporcionadas en la
pregunta #1

en como ellas recuperan
su inversion o la manera
de generar beneficios de
estas plataformas?

"Tal vez" (poco informado): El encuestado
indica que tiene un conocimiento limitado
o0 incierto sobre como las aplicaciones
digitales obtienen beneficios econdmicos.
"No" (no informado): El encuestado indica
que no tiene conocimiento sobre como las
aplicaciones digitales obtienen beneficios
economicos.




Bloque 2. |Derechos Se refiere a la (Los derechos digitales [Si=2 Si: La respuesta "si" indica que el
Derechos |[humanos percepcion del sobre tus datos Tal vez=1 estudiante considera que los derechos
Humanos |digitales estudiante acerca de si |personales son parte de  |No =0 digitales sobre los datos personales son
Digitales los derechos digitales |los derechos humanos? parte de los derechos humanos.
sobre los datos Tal vez: La respuesta "tal vez" indica que
personales son parte el estudiante no esta seguro o tiene dudas
de los derechos acerca de si los derechos digitales sobre los
humanos, en relacion datos personales son parte de los derechos
con las opciones de humanos.
respuesta No: La respuesta "no" indica que el
proporcionadas en la estudiante no considera que los derechos
pregunta #5 digitales sobre los datos personales son
parte de los derechos humanos.
Bloque 2. [Nomenclatura |Se refiere a la (Cual de estas opciones |a) Accion, A: Larespuesta "a" indica que el
Derechos |de los derechos |capacidad del es la correcta Rectificacion, estudiante identifica una nomenclatura
Humanos |ARCO estudiante para nomenclatura de los Correccion, y incorrecta de los derechos ARCO.
Digitales identificar la derechos ARCO? Objecion =0 B: La respuesta "b" indica que el
nomenclatura correcta |a) Accion, Rectificacion, |b) Acceso, estudiante identifica la nomenclatura
de los derechos Correccion, y Objecion. |Rectificacion, correcta de los derechos ARCO.
ARCO, en relacion b) Acceso, Rectificacion, | Cancelacion y C: La respuesta "c" indica que el estudiante
con las opciones de Cancelacion y Oposicion. | Oposicion =2 no identifica la nomenclatura correcta de
respuesta ¢) Acceso, Registro, ¢) Acceso, los derechos ARCO.
proporcionadas en la  |Contraposicion, y Registro,
pregunta #8 Obstaculizacion. Contraposicion, y
Obstaculizacion
=0
Bloque 3. |Conocimiento |Se refiere a la Seglin tu conocimiento  |Si=2 Si: La respuesta "si" indica que el
Regulacion [sobre datos capacidad del respecto a los datos Tal vez =1 estudiante sabe que los menores de edad
menores de estudiante para personales ;Los menores [No =0 son titulares de sus datos personales.
edad responder de edad, son titulares de Tal vez: La respuesta "tal vez" indica que
correctamente si los  |sus datos personales? el estudiante no esta seguro o tiene un
menores de edad son conocimiento limitado sobre si los menores
titulares de sus datos de edad son titulares de sus datos
personales, en relacion personales.
con las opciones de No: La respuesta "no" indica que el
respuesta estudiante cree que los menores de edad no
proporcionadas en la son titulares de sus datos personales.
pregunta #11
Bloque 3. [Conocimiento |Se refiere a la (Cual de estas es laley |a) Ley Federal de |A: La respuesta "a" indica que el
Regulacion |sobre 1a ley capacidad del que protege tu privacidad | Transparenciay  |estudiante no conoce la ley que protege la
estudiante para de tus datos personales? |Acceso ala privacidad de los datos personales.
identificar a) Ley Federal de Informacion B: La respuesta "b" indica que el
correctamente la ley  |Transparencia y Acceso a |Publica =0 estudiante sabe que la Ley Federal de
que protege la la Informacion Pablica. |b) Ley Federal de |Proteccion de Datos Personales en

privacidad de los
datos personales, en
relacion con las
opciones de respuesta
proporcionadas en la
pregunta #12

b) Ley Federal de
Proteccion de Datos
Personales en Posesion
de los Particulares.

c¢) Ley General de
Proteccion de Datos
Personales en posesion
de sujetos obligados.

Proteccion de
Datos Personales
en Posesion de los
Particulares = 2

c¢) Ley General de
Proteccion de
Datos Personales
en posesion de
sujetos obligados
=0

Posesion de los Particulares es la ley que
protege la privacidad de los datos
personales.

C: La respuesta "c" indica que el estudiante
cree que la Ley General de Proteccion de
Datos Personales en posesion de sujetos
obligados es la ley que protege la
privacidad de los datos personales.




Bloque 4. [Conocimiento |Conocimiento que (Conoces el Si=2 Si: Valor de 2 puntos, indicando que el
Seguridad |del tiene el estudiante departamento de la Tal vez =1 estudiante conoce el departamento de
de Datos  |departamento  |acerca de la existencia |universidad que te de No=0 asesoria en derechos digitales en su la
derechos del departamento de la |asesoria sobre tus institucion académica.
digitales. universidad que brinda |derechos digitales en Tal vez: Valor de 1 punto, indicando que el
asesoria en caso de caso de ser necesario estudiante tiene un conocimiento limitado
necesitar ayuda en asistir por ayuda? o incierto sobre el departamento de
temas relacionados asesoria en derechos digitales.
con sus derechos No: Valor de 0 puntos, indicando que el
digitales, con las estudiante no tiene conocimiento del
opciones departamento de asesoria en derechos
proporcionadas en la digitales.
pregunta #14
Bloque 5. |Conocimiento |La capacidad de los  |;Conoces las Si=2 "Si": Indica que el estudiante tiene
Proteccion |de estudiantes para responsabilidades de las |Tal vez =1 conocimiento sobre las responsabilidades
y responsabilidad |conocer y comprender [instituciones académicas |No =0 de las instituciones académicas en cuanto
Privacidad |es de las responsabilidades |[con el manejo de tus al manejo de los datos personales.
instituciones que tienen las datos personales? "Tal vez": Indica que el estudiante tiene un
académicas instituciones conocimiento parcial o limitado sobre las
académicas en cuanto responsabilidades de las instituciones
al manejo de los datos académicas en cuanto al manejo de los
personales de los datos personales.
estudiantes, con las "No": Indica que el estudiante no tiene
opciones conocimiento sobre las responsabilidades
proporcionadas en la de las instituciones académicas en cuanto
pregunta #19 al manejo de los datos personales.
Bloque 5. [Conocimiento |Capacidad del (Qué es privacidad? a) Referente a los
Proteccion |sobre privacidad [encuestado para a) Referente a los datos | datos personales, |A: La respuesta "a" indica que el
y identificar y personales, trata de la trata de la garantia | estudiante no conoce la definicion de
Privacidad seleccionar la garantia o la facultad de |o la facultad de privacidad en el contexto de datos

definicion correcta de
privacidad entre las
opciones dadas, en la
pregunta #20

control de la propia
informacion frente a su
tratamiento automatizado
0 no.

b) Referente a los datos
personales, significa la
capacidad de una persona
para determinar por si
misma cuando, como y
hasta qué punto se
comparte 0 se comunica
a otros su informacion
personal.

¢) Se entiende el
conjunto de medidas
preventivas y reactivas
que permiten resguardar
y proteger la
informacion.

control de la
propia
informacion frente
a su tratamiento
automatizado o no
=0

b) Referente a los
datos personales,
significa la
capacidad de una
persona para
determinar por si
misma cuando,
como y hasta qué
punto se comparte
0 se comunica a

otros su
informacion
personal =2

¢) Se entiende el
conjunto de
medidas
preventivas y
reactivas que
permiten

personales.

B: La respuesta "b" indica que el
estudiante indica correctamente que la
privacidad en el contexto de datos
personales se refiere a la capacidad de una
persona para determinar cuando, c6mo y
hasta qué punto se comparte o se comunica
a otros su informacion personal.

C: La respuesta "c" indica que el estudiante
no conoce la definicion de privacidad en el
contexto de datos personales.




resguardar y
proteger la
informacion = 0

Bloque 6. |Capacitacion Se refiere a si la (Has recibido algtin tipo |Si=2 "Si": La persona ha recibido una
Generacion |sobre derechos |persona ha recibido de capacitacion o curso  |Tal vez =1 capacitacion o curso informativo sobre sus
de digitales alguna capacitacion, [informativo sobre tus No=0 derechos digitales en su facultad, lo cual
capacidade curso o informacién  |derechos digitales en tu indica un mayor conocimiento y
] formal sobre sus facultad? conciencia sobre la proteccion de sus
derechos digitales en derechos digitales.
su facultad o "Tal vez": La persona puede haber recibido
universidad. Esto 0 no una capacitacion o curso informativo
entre las opciones sobre sus derechos digitales en su facultad,
dadas en la pregunta lo cual indica una incertidumbre en cuanto
#21 al conocimiento de sus derechos digitales.
"No": La persona no ha recibido una
capacitacion o curso informativo sobre sus
derechos digitales en su facultad, lo cual
indica una falta de conocimiento y
conciencia sobre la proteccion de sus
derechos digitales.
Bloque 6. |Capacitacion en |Se refiere a si la (Has tomado algun curso |Si=2 "Si" (seria informado): La persona ha
Generacion |tecnologia persona ha tomado 0 capacitacion sobre Tal vez =1 tomado un curso o capacitacion sobre
de alglin curso o tecnologia y/o sus No=0 tecnologia y/o sus implicaciones.
capacidade capacitacion sobre implicaciones? "Tal vez" (poco informado): La persona no
] tecnologia y/o sus esta segura o ha tomado cursos o
implicaciones. Esto capacitaciones limitadas sobre tecnologia
entre las opciones y/o sus implicaciones.
dada en la pregunta "No" (no informado): La persona no ha
#23 tomado ningun curso o capacitacion sobre
tecnologia y/o sus implicaciones. Esta
variable indica el nivel de conocimiento y
preparacion que la persona tiene en cuanto
a la tecnologia y sus implicaciones. Las
respuestas "Si" y "Tal vez" indican que la
persona ha recibido algun tipo de
formacion, mientras que la respuesta "No"
indica falta de conocimiento formal en esta
area.
Bloque 7. |Conocimiento |Esta variable se refiere |;Podrias identificar Si=2 Si (informado): se refiere a la persona que
Adaptacion |de al nivel de alguna implicacion del  [Tal vez =1 ha identificado al menos una implicacion
Tecnolodgic |implicaciones  |conocimiento de una |uso de tus datos No=0 del uso de sus datos personales sin su
a del uso no persona acerca de las  |personales tomados sin tu consentimiento.

autorizado de
datos

consecuencias que
puede tener el uso de
sus datos personales

sin su consentimiento.

Esto dado en las
opciones de la
pregunta #25

consentimiento?

Tal vez (poco informado): se refiere a la
persona que no esta segura 0 no conoce
completamente las implicaciones del uso
de sus datos personales sin su
consentimiento.

No (no informado): se refiere a la persona
que no tiene conocimiento o no ha
identificado ninguna implicacion del uso
de sus datos personales sin su
consentimiento.




Bloque 7.
Adaptacion
Tecnologic
a

Identificacion
de
implicaciones
del uso no
consentido de
datos personales

Esta variable se refiere
a la capacidad del
encuestado para
identificar las posibles
implicaciones del uso
de sus datos
personales por parte
de terceros sin su
consentimiento en
situaciones
especificas. En este
caso, se presentan tres
opciones y se pregunta
si el encuestado puede
identificar alguna
implicacion para cada
una de ellas. Esto
dado en las opciones

(Podrias identificar de
las siguientes opciones
alguna implicacion del
uso de tus datos
personales tomados sin tu
consentimiento?

a) Teclear tu nombre en
el buscador de internet, y
que aparezca en una lista
de asistencia de alguna
clase.

b) La publicacion de tu
matricula en una carta de
aceptacion.

¢) Una foto tuya en la
publicacion de alguien

a) Teclear tu
nombre en el
buscador de
internet, y que
aparezca en una
lista de asistencia
de alguna clase =
2

b) La publicacion
de tu matricula en
una carta de
aceptacion =0

¢) Una foto tuya
en la publicacion
de alguien mas =
0

Si el encuestado selecciond la opcion a),
significa que el estudiante tiene
conocimiento y capacidad para identificar
al menos una implicacion del uso de sus
datos personales sin su consentimiento en
la situacion especifica presentada. Si
selecciond la opcion b) o ¢), indica que el
estudiante no tiene conocimiento o no
puede identificar una implicacion en la
situacion presentada.

mas.

de la pregunta #28

Fuente: Elaboracion propia.

La tabla presenta una lista de variables relacionadas con la ética, los derechos humanos
digitales y la regulacion en el contexto de las aplicaciones digitales. Cada variable se define
operacionalmente para clarificar lo que se estd midiendo y cémo se medird. Ademads, se
proporciona una pregunta especifica y una escala de medicion para cada variable, junto con

los valores o categorias que se asignan a cada respuesta.

Por ejemplo, en el bloque 1 sobre ética, la variable "Conocimiento sobre ética en aplicaciones
digitales" se define como la comprension del usuario sobre si las aplicaciones digitales
informan de manera ética a los usuarios sobre la forma en que recuperan su inversion o
generan beneficios a partir de su uso. La pregunta especifica es ";Conoces la forma en como
ellas recuperan su inversion o la manera de generar beneficios de estas plataformas?" y se
utiliza una escala de medicion de 0 a 2 para asignar valores a las respuestas "Si", "Tal vez" y
"No". Esta pregunta se extrajo de la encuesta con la idea de que los usuarios deben tener una
comprension clara y consciente de como las aplicaciones digitales manejan su informacion y

generan ingresos.

Por ejemplo, en un estudio sobre la privacidad en linea de los usuarios de redes sociales, los
autores concluyen que "la falta de comprension de los usuarios de como se utilizan sus datos
personales puede llevar a la toma de decisiones inapropiadas y potencialmente dafiinas”

(Madden y Rainie, 2015, p. 10). Ademads, un estudio sobre la privacidad de los datos en las




aplicaciones moviles encontré que "la falta de transparencia sobre como se recopilan, utilizan
y comparten los datos personales puede afectar negativamente la confianza de los usuarios en
las aplicaciones méviles" (Li et al., 2016, p. 299). Por lo tanto, es importante que los usuarios
comprendan como se utilizan sus datos personales y como las aplicaciones digitales generan
ingresos para que puedan tomar decisiones informadas sobre su privacidad y seguridad en

linea.

En el bloque 2 sobre derechos humanos digitales, se incluyen variables como "Derechos
humanos digitales" y "Nomenclatura de los derechos ARCO". La primera se refiere a la
percepcion del estudiante sobre si los derechos digitales sobre los datos personales son parte
de los derechos humanos, mientras que la segunda se refiere a la capacidad del estudiante
para identificar la nomenclatura correcta de los derechos ARCO. La proteccion de los
derechos humanos digitales es un tema cada vez mas relevante debido al aumento del uso de
tecnologias de la informacion y la comunicacion. La privacidad y la proteccion de datos
personales son elementos clave en el marco de los derechos humanos en el entorno digital
(Nations, 2016). Ademas, el derecho a la privacidad se ha considerado una parte integral de
los derechos humanos en la era digital, y se ha reconocido como tal por varias organizaciones
internacionales, incluida la Organizacion de las Naciones Unidas (ONU) (Office of the High

Commissioner for Human Rights, 2014).

En este sentido, algunos estudios han explorado la percepcion de los estudiantes sobre los
derechos humanos digitales. Por ejemplo, en un estudio realizado por Boroumand et al.
(2018) se encontrd que los estudiantes universitarios consideraban que la privacidad en linea
era un derecho humano fundamental. Ademas, otro estudio realizado por Kang y Stein (2019)
concluy6 que los estudiantes universitarios tienen una comprension limitada de los derechos
digitales como parte de los derechos humanos, lo que sugiere la necesidad de mejorar la
educacion en este tema. La percepcion del estudiante sobre si los derechos digitales son parte
de los derechos humanos es una variable importante en el contexto de la educaciéon en la
proteccion de datos personales y la privacidad en linea. La proteccion de estos derechos es

fundamental para garantizar el respeto y la dignidad de las personas en el entorno digital.

En cuanto a los derechos ARCO, el derecho a la proteccion de datos personales es un derecho
fundamental reconocido por la mayoria de las constituciones y tratados internacionales de

derechos humanos. En México, este derecho esta regulado por la Ley Federal de Proteccion



de Datos Personales en Posesion de Particulares (LFPDPPP), que establece los derechos de
acceso, rectificacion, cancelacion y oposicion (ARCO) de los titulares de los datos
personales. Es importante que los estudiantes comprendan la nomenclatura correcta de estos
derechos para poder ejercerlos correctamente y proteger su informacion personal. Por
ejemplo, en un estudio realizado por Ramirez-Alvarez, Rodriguez-Gomez y Vazquez-Cano
(2020) se encontrd que la mayoria de los usuarios de redes sociales en México no conocen
sus derechos ARCO y no saben como ejercerlos. Esto demuestra la importancia de educar a

los estudiantes sobre estos derechos para que puedan proteger su informacidn personal.

Respecto a el bloque 3 sobre Regulacion, la variable “Conocimiento sobre datos menores de
edad” , la variable se respalda en la Ley de Proteccion de Datos Personales de México, la cual
establece en su articulo 3, fraccion XVIII, que los menores de edad son titulares de sus datos
personales y que, por lo tanto, deben ser tratados con la debida proteccion. Asimismo, la
Norma Oficial Mexicana NOM-024-SSA3-2013 establece que los menores de edad tienen
derecho a la proteccion de sus datos personales en el ambito de la salud. Otra referencia
relevante es el Reglamento General de Proteccion de Datos (RGPD) de la Unidén Europea,
que establece en su articulo 8 que los menores de 16 afios deben contar con el consentimiento
de sus padres o tutores legales para el tratamiento de sus datos personales en relacion a
servicios de la sociedad de la informacién. EI RGPD también establece que los estados
miembros pueden rebajar la edad minima requerida para prestar su propio consentimiento,

siempre que no sea inferior a los 13 afos.

En cuanto a la variable “Conocimiento sobre la ley” perteneciente al bloque 3, el
conocimiento sobre la ley es un factor critico en la proteccion de la privacidad de los datos
personales. La comprension de las leyes y reglamentos relacionados con la privacidad de los
datos personales es esencial para garantizar que los datos personales se manejen de manera
responsable y se protejan adecuadamente contra el acceso no autorizado, el uso indebido o la

divulgacion.

Por ejemplo, en México, la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares (LFPDPPP) es una ley que establece las obligaciones y responsabilidades que
deben seguir las organizaciones que recopilan, procesan o almacenan datos personales.
Ademas, esta ley establece los derechos de los titulares de los datos, como el derecho de

acceso, rectificacion, cancelacion y oposicion (derechos ARCO).



En la variable "Conocimiento del departamento derechos digitales" se cita a la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares en México, la cual establece
en su articulo 37 que los responsables del tratamiento de datos personales deberan contar con
mecanismos para que los titulares puedan ejercer sus derechos ARCO vy recibir asesoria en
relacion con la proteccion de sus datos personales. Ademads, algunas universidades cuentan
con un departamento o area encargada de brindar asesoria en temas relacionados con la
privacidad y proteccion de datos personales, como la UABC, y como lo sefiala la Universidad
de Guadalajara en su Reglamento de Proteccion de Datos Personales en el Articulo 26, donde
se establece que la institucién contara con un area responsable de la proteccion de datos
personales y de la atencion a solicitudes de acceso, rectificacion, cancelacion u oposicion

(ARCO).

La variable de Bloque 5. Proteccion y Privacidad, "Conocimiento de responsabilidades de
instituciones académicas" se considerd ya que en las instituciones académicas es un tema
importante que debe ser abordado adecuadamente. Las instituciones académicas tienen la
responsabilidad de proteger los datos personales de los estudiantes, asegurando que se
manejen de manera responsable y ética. De esta manera, se puede garantizar que los
estudiantes no sufran ningun tipo de dafio o perjuicio como resultado del mal uso de sus datos
personales. Por ejemplo, segun la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados de México, las instituciones académicas estan obligadas a
cumplir con ciertos requisitos en cuanto a la proteccion de datos personales de los
estudiantes. Estas obligaciones incluyen el obtener el consentimiento de los estudiantes antes
de recolectar, utilizar o compartir sus datos personales, y tomar medidas adecuadas para

proteger dichos datos.

Asimismo, la Comision Nacional de los Derechos Humanos (CNDH) de México establece
que las instituciones académicas deben garantizar la privacidad y seguridad de los datos
personales de los estudiantes, asi como asegurarse de que los estudiantes tengan acceso a su
informacion personal y la posibilidad de corregirla o actualizarla en caso de ser necesario. Es
fundamental que los estudiantes comprendan la responsabilidad que tienen las instituciones
académicas en cuanto al manejo de sus datos personales. Conocer las obligaciones de las

instituciones académicas en este ambito puede ayudar a los estudiantes a tomar decisiones



informadas acerca del manejo de su informacion personal y a exigir el cumplimiento de sus

derechos en caso de que sean violados.

Otra variable del bloque 5, "Conocimiento sobre privacidad" se abordard ya que la
privacidad es un concepto fundamental en la proteccion de los datos personales, y es esencial

que los estudiantes comprendan su significado y su importancia en el entorno digital.

Un estudio realizado por la Organizacion para la Cooperacion y el Desarrollo Econdémico
(OCDE) en 2015 encontr6 que la mayoria de los jovenes no comprenden completamente el
concepto de privacidad en linea y las implicaciones que tienen sus decisiones en linea en
cuanto a la proteccion de sus datos personales (OCDE, 2015). Otro estudio realizado en
Espaiia en 2020 encontrdé que el 60% de los jovenes entre 16 y 24 afios cree que sus datos
personales no estdn lo suficientemente protegidos en linea (Centro de Investigaciones

Sociologicas, 2020).

Una variable del bloque 6 Generacion de capacidades la “Capacitacion sobre derechos
digitales” se fundamenta en la importancia de la educacion y capacitacion en materia de
derechos digitales para los individuos. Segun la UNESCO (2020), "la educacion en derechos
digitales es fundamental para garantizar que los ciudadanos tengan las habilidades necesarias
para ejercer sus derechos humanos en linea" (p. 1). Asimismo, la capacitacion en derechos
digitales es considerada una herramienta clave para empoderar a los individuos en su
capacidad de proteger su privacidad y seguridad en linea (Kernaghan, 2019). En cuanto a la
importancia de la capacitacion en el &mbito académico, se ha destacado la necesidad de que
las instituciones educativas incorporen la educacion en derechos digitales en sus planes de
estudio (UNESCO, 2020). Esto se debe a que los estudiantes, al igual que los ciudadanos en
general, necesitan contar con conocimientos y habilidades para poder hacer frente a los

desafios que plantea el entorno digital actual.

En otra variable més del bloque 6, “Capacitacién en tecnologia” se considerd relevante ya
que la apropiacidon tecnologica encamina a el empoderamiento de esta, existen estudios que
muestran la importancia de la capacitacion en tecnologia para el desarrollo de habilidades
digitales y el manejo adecuado de los datos personales en el entorno digital. Por ejemplo, un
estudio de la Union Internacional de Telecomunicaciones (UIT) sefala que la capacitacion en

tecnologia es fundamental para la inclusion digital y el desarrollo de habilidades digitales en



la poblacion en general (UIT, 2017). Otro estudio realizado por la Universidad de California
en Los Angeles (UCLA) encontrd que la capacitacion en tecnologia puede mejorar la

seguridad y privacidad de los datos personales en linea (Buckner et al., 2018).

Respecto al bloque 7, y ultimo, “Adaptacién Tecnologica”, se extrajeron dos variables, la
primera “Conocimiento de implicaciones del uso no autorizado de datos” debido a su gran
importancia para la sociedad digital Segun un estudio realizado por la firma de seguridad
informatica Kaspersky en 2019, el 64% de los usuarios de internet en todo el mundo estan
preocupados por la seguridad de sus datos personales. Ademas, el 46% de los encuestados no
confia en que las empresas hagan un uso adecuado de sus datos. Esta falta de confianza puede
deberse en gran medida a los casos de uso no autorizado de datos que han sido ampliamente
publicitados en los medios de comunicacion en los ultimos afios, lo que ha llevado a un
mayor interés y conciencia sobre la privacidad y la seguridad de los datos personales

(Kaspersky, 2019).

Finalmente la ultima variable es “Identificacion de implicaciones del uso no consentido de
datos personales” representa la capacidad de una persona para identificar las posibles
implicaciones del uso de sus datos personales por parte de terceros sin su consentimiento es
un aspecto importante en la proteccion de la privacidad y la seguridad de los datos
personales. Un estudio realizado por Vakulenko et al. (2021) encontré que la mayoria de los
usuarios de internet no son conscientes de los riesgos asociados con la recoleccion y el uso no
autorizado de datos personales, lo que destaca la importancia de la educacion y la conciencia
sobre este tema. Pérez-Montoro y Minguillon (2016) sefialaron que el conocimiento de los
usuarios sobre la proteccion de datos personales puede influir en su comportamiento en linea
y en su disposicion a compartir informacion personal. Esto sugiere que aquellos que son
capaces de identificar las implicaciones del uso no consentido de sus datos personales pueden

ser mas cautelosos y conscientes al compartir su informacion en linea.

La identificacion de las implicaciones del uso no consentido de datos personales es

importante por varias razones:

Proteccion de la privacidad: Al conocer las posibles implicaciones del uso no consentido de
los datos personales, las personas pueden tomar medidas para proteger su privacidad y evitar

que sus datos sean utilizados indebidamente.



Prevencion de fraudes: El uso no consentido de datos personales es cominmente utilizado
por delincuentes para realizar fraudes financieros y otras actividades delictivas. Al identificar
las implicaciones de este uso, las personas pueden tomar medidas para protegerse y prevenir

ser victimas de fraudes.

Conciencia de los riesgos: Al tener conocimiento de las posibles implicaciones del uso no
consentido de los datos personales, las personas pueden tener una mejor comprension de los
riesgos asociados con el uso de tecnologias y servicios en linea, lo que les permite tomar

decisiones informadas y responsables.

Cumplimiento de la ley: En muchos paises, el uso no consentido de datos personales es ilegal
y puede ser sancionado. Al identificar las implicaciones del uso no consentido de los datos

personales, las personas pueden tomar medidas para cumplir con la ley y evitar sanciones.

En resumen, la identificacion de las implicaciones del uso no consentido de los datos
personales es importante para proteger la privacidad, prevenir fraudes, aumentar la

conciencia de los riesgos y cumplir con la ley.

En conclusion, estas doce variables estan relacionadas con diferentes aspectos del
conocimiento y la comprension de los derechos digitales, la privacidad y la proteccion de
datos personales en un contexto universitario. Su importancia radica en que permiten evaluar
la capacidad de los estudiantes para entender y aplicar estos conceptos en su vida diaria y
profesional.

La identificacion y comprension de estos temas son fundamentales para garantizar una
sociedad mas informada y consciente de sus derechos digitales, asi como para fomentar la
adopcion de practicas éticas y responsables en el uso de la tecnologia. Estas variables son
utiles para disefiar y evaluar programas de educacion y capacitacion en derechos digitales y
para medir la eficacia de las politicas y regulaciones en materia de privacidad y proteccion de

datos.



4.2 Caracteristicas de la muestra

Para llevar a cabo un estudio sobre el conocimiento en la Facultad de Economia y Relaciones
Internacionales (FEyRI) sobre la privacidad y proteccion de datos personales en la
comunidad estudiantil incluyendo aspectos éticos y de derechos humanos digitales, se
implementd una encuesta a una muestra representativa de la poblacion estudiantil, que abarcd
tanto a los estudiantes de licenciatura como a los de posgrado. La encuesta consté de varias
preguntas que se centraron en aspectos relevantes relacionados con los derechos digitales,
como la nomenclatura de los derechos ARCO, el conocimiento sobre el manejo de datos de
menores de edad, la ley, los departamentos de derechos digitales, las responsabilidades de las
instituciones académicas, la privacidad, la capacitacion sobre derechos digitales, la

capacitacion en tecnologia, y las implicaciones del uso no autorizado de datos personales.

La muestra inicial const6 de 301 encuestados, seleccionados con precision y
representatividad para garantizar la validez y la confiabilidad de los resultados. Sin embargo,
con el fin de aumentar la precision de los resultados, se decidié ampliar la muestra en un
11.63% del valor original, lo que se tradujo en la encuesta de un total de 336 estudiantes de la
FEyRI. Con esta estrategia, se buscO obtener una vision mds amplia y precisa sobre el
conocimiento y la percepcion de los estudiantes sobre los derechos digitales y su aplicacion

en el ambito académico.

A continuacion, se detallan los pasos y medios utilizados para seleccionar la muestra y

realizar la encuesta:

Seleccion de la muestra: Se utilizaron varios canales de comunicacion para llegar a los
estudiantes de la FEyRI. Como primer paso, se proporcioné el cuestionario a la direccion de
la facultad para obtener su consentimiento y autorizacion. Fue un trabajo conjunto con el
apoyo de la direccion para la aplicacion de la encuesta, autoridades administrativas y
docentes tanto de Posgrado como de Licenciatura hicieron posible la aplicacion efectiva de la
encuesta. Después de una reunion con el subdirector de la facultad para revisar detalles para
la aplicacion de la encuesta, se difundio la encuesta durante una reunion con los jefes de
grupo de la licenciatura y se les envio un correo a estos con los enlaces correspondientes para

el ingreso a la encuesta. Asimismo, se envid un correo electronico por parte de la



subdireccion autorizando y permitiendo el ingreso a las aulas para solicitar a los alumnos el

llenado de la encuesta en dos ocasiones.

Comunicacion inicial: Se utilizaron diferentes medios de comunicacion para informar a los
estudiantes sobre la encuesta. Se colocd una hoja con el codigo QR de la encuesta en cada
salon de clases y laboratorios de computo, con la debida identificacion de contacto y
propoésito de esta. Ademas, se difundié la encuesta en la pagina oficial de Facebook de la
Facultad de Economia y Relaciones Internacionales (FEyRI). La Coordinacion de Posgrado
también dio su consentimiento para colocar la hoja con el codigo QR en las aulas y envio un
correo a todos los estudiantes activos de posgrado, tanto de maestria como de doctorado, para

solicitar el llenado e informarles del proposito de la encuesta.

Aplicacion de la encuesta: Se realizaron dos rondas de aplicacion de la encuesta presencial en
las aulas. La primera fue una visita breve para la invitacion general para que los estudiantes
llenaran la encuesta. Posteriormente, se program6 una segunda ronda de aplicacion a los
quince dias, con el objetivo de guiar a los estudiantes durante el ingreso y llenado de la
encuesta en tiempo real, con el apoyo y consentimiento de los docentes que se encontraron en

€s€ momento.

La implementacion de esta estrategia de muestreo y aplicacién de la encuesta permitio
obtener una muestra representativa de la poblacion estudiantil de la Facultad FEyRI,
brindando la oportunidad de recopilar datos relevantes y significativos sobre el conocimiento
y la conciencia de los estudiantes en relacion con los derechos digitales y la proteccion de

datos personales.

En el marco de esta investigacion, es importante destacar que se informo a los estudiantes
encuestados sobre el proposito de la encuesta y la relevancia de sus respuestas en el estudio.
Se les brind6 una explicacion concisa y clara sobre el tema en una charla de diez minutos,
con el objetivo de contextualizarlos y asegurar su comprension de la importancia de su

participacion en el estudio.

Sin embargo, desde el inicio del proyecto se acordd en las asesorias que los estudiantes no
serian informados de los resultados de manera individual. Esta decision fue tomada con el

proposito de medir el nivel de conocimiento de los participantes en su estado natural, sin



influencias externas que puedan inhibir o sesgar sus respuestas. Se consider6 que
proporcionar una calificacion individual podria generar desmotivacion en los estudiantes vy,
en algunos casos, desistimiento en el llenado de la encuesta. Ademas, existia la preocupacion
de que la divulgacion de las respuestas correctas pudiera influir en la propagacion de las
mismas o incentivar a los participantes a buscar las respuestas en internet, lo cual afectaria la

validez de los datos obtenidos.

Cabe mencionar que se tiene previsto publicar esta tesis como repositorio en la seccion
correspondiente de la pagina de posgrado. Aunque los alumnos encuestados no seran
notificados de manera individual sobre los resultados, se les proporciond el correo de
contacto de la persona a cargo de la encuesta para que puedan hacer consultas o plantear

dudas relacionadas con el estudio.

Con esta estrategia, se garantizo la confidencialidad de las respuestas de los estudiantes y se
respetd su privacidad al no divulgar los resultados de manera individual. El enfoque adoptado
busca obtener una imagen fiel del nivel de conocimiento en el estado natural de los

participantes, sin influencias externas que puedan alterar los resultados.

4.3 Construccidn de indicadores

Se encuentran las 12 variables tomadas de la encuesta, el indicador de nivel de conocimiento

sobre privacidad y proteccion de datos en estudiantes de FEyRI estd compuesta por estas

variables:
CEAD + DHD + DARCO + CDM +CL + CDDG + CRIA + CP + CDD + CT + CIUNAD +IIUNCD
NCPPD =
336
Donde:

NCPPD = Nivel de conocimiento sobre privacidad y proteccion de datos
CEAD = Conocimiento de ética en aplicaciones digitales

DHD = Derechos humanos digitales

DARCO = Nomenclatura de los derechos ARCO

CDM = Conocimiento sobre datos menores de edad

CL = Conocimiento sobre la ley

CDDG = Conocimiento del departamento derechos digitales



CRIA = Conocimiento de responsabilidades de instituciones académicas
CP = Conocimiento sobre privacidad

CDD = Capacitacion sobre derechos digitales

CT = Capacitacion en tecnologia

CIUNAD = Conocimiento de implicaciones del uso no autorizado de datos

ITUNCD = Identificacion de implicaciones del uso no consentido de datos personales

Tabla 4. Categorizacion del nivel de conocimiento sobre privacidad y proteccion de datos

personales en los estudiantes de FEyRI.

Valor del indicador en % Nivel de conocimiento
0% - 33% No informado

34% - 66% Poco informado

67% - 100% Informado

Fuente: Elaboracion propia

Esto significa que la tabla describe un valor de indicador que se utiliza para medir el nivel de
conocimiento de la poblacion estudiantil sobre el nivel de conocimiento sobre privacidad y
proteccion de datos personales. En este caso, el valor del indicador se define en tres rangos,

basados en la puntuacion obtenida en una encuesta o examen.

Si la puntuacion obtenida por estudiantes se encuentra en el rango de 0% a 33%, se considera
que la persona no esta informada sobre el tema. Si la puntuacion esta en el rango de 34% a
66%, se considera que tiene un conocimiento poco informado. Si la puntuacion esta en el
rango de 67% a 100%, se considera que el individuo estd informado sobre el nivel de

conocimiento sobre privacidad y proteccion de datos personales.

Por lo tanto, al aplicar este indicador a una poblacion, se puede determinar cuantas personas
estan no informadas, poco informadas o informadas sobre el tema. Esto puede ayudar a los
encargados de tomar decisiones a disefiar programas o estrategias para mejorar el
conocimiento de la poblacion sobre el nivel de conocimiento sobre privacidad y proteccion

de datos personales.



De esta manera, un estudiante esta informado sobre el nivel de conocimiento sobre privacidad
y proteccién de datos personales si 1) indica que el estudiante conoce la forma en que las
aplicaciones digitales recuperan su inversion o generan beneficios, 2) el estudiante considera
que los derechos digitales sobre los datos personales son parte de los derechos humanos, 3) el
estudiante identifica la nomenclatura correcta de los derechos ARCO, 4) el estudiante sabe
que los menores de edad son titulares de sus datos personales, 5) el estudiante sabe que la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares es la ley que
protege la privacidad de los datos personales, 6) indicando que el estudiante conoce el
departamento de asesoria en derechos digitales en su la institucion académica, 7) el estudiante
tiene conocimiento sobre las responsabilidades de las instituciones académicas en cuanto al
manejo de los datos personales, 8) indica que el estudiante indica correctamente que la
privacidad en el contexto de datos personales se refiere a la capacidad de una persona para
determinar cuando, cémo y hasta qué punto se comparte o se comunica a otros su
informacion personal, 9) la persona ha recibido una capacitacion o curso informativo sobre
sus derechos digitales en su facultad, lo cual indica un mayor conocimiento y conciencia
sobre la proteccion de sus derechos digitales , 10) el encuestado ha tomado un curso o
capacitacion sobre tecnologia y/o sus implicaciones, 11) se refiere a la persona que ha
identificado al menos una implicacion del uso de sus datos personales sin su consentimiento,
12) significa que el estudiante tiene conocimiento y capacidad para identificar al menos una
implicacion del uso de sus datos personales sin su consentimiento en la situacion especifica

presentada.

Capitulo 5. Resultados

El presente estudio tiene como objetivo determinar el nivel de conocimiento sobre privacidad
y proteccion de datos personales en estudiantes universitarios de la Facultad de Economia y
Relaciones Internacionales. En el contexto de la 4RI, en el que la tecnologia juega un papel
fundamental en la vida diaria de las personas y sus relaciones culturales, econdémicas y
sociales es importante que los individuos tengan un conocimiento adecuado sobre los riesgos
y desafios en el uso de dispositivos, sistemas y plataformas digitales en relaciéon con la

privacidad y proteccion de sus datos personales.



5.1 Analisis univariado

Frecuencias, estadisticos descriptivos y porcentajes.

A continuacion, la tabla 5. la cual es de estadisticos descriptivos, programa utilizado SPSS

(acronimo en inglés de Statistical Package for the Social Sciences [Paquete Estadistico para

las Ciencias Sociales]).

Los resultados corresponden a los estadisticos descriptivos de las respuestas a las 12

preguntas de una encuesta relacionada con el nivel de conocimiento de los encuestados sobre

sus derechos digitales y la proteccion de sus datos personales.

Tabla 5. Estadisticos descriptivos.

Estadisticos

1. Puede ser
que las
aplicaciones
digitales son
un beneficio
para tu vida
diaria,
conoces la
forma en como
ellas recuperan
su inversion o

la manera de

2. (Los
derechos
digitales sobre

tus datos

3. (Cual de

estas opciones

4. Segln tu
conocimiento
respecto a los

datos
personales

(Los menores

5. (Cual de

estas es la ley

6. (Conoces el
departamento
de la
universidad
que te de
asesoria sobre
tus derechos

digitales en

7. (Conoces las
responsabilida
des de las

instituciones

generar personales son | es la correcta de edad, son | que protege tu caso de ser académicas
beneficios de parte de los nomenclatura | titulares de sus | privacidad de necesario con ¢l manejo

estas derechos de los derechos datos tus datos asistir por de tus datos

plataformas? humanos? ARCO? personales? personales? ayuda? personales?
N Valido 336 336 336 336 336 336 336
Perdidos 0 0 0 0 0 0 0
Media 1.15 1.68 1.12 .65 1.11 .28 73
Mediana 1.00 2.00 2.00 .00 2.00 .00 .00
Moda 2 2 2 0 2 0 0
Desv. Desviacion .857 .607 .994 .846 .996 .656 .884
Varianza 734 368 .989 716 991 430 782
Minimo 0 0 0 0 0 0 0
Méximo 2 2 2 2 2 2 2
Suma 388 564 376 220 372 95 246

Estadisticos




12. ;Podrias
identificar de las
9. (Has recibido 11. ;Podrias siguientes
alglin tipo de 10. (Has tomado | identificar alguna | opciones alguna
capacitacion o alglin curso o implicacion del implicacion del
curso informativo capacitacion uso de tus datos | uso de tus datos
sobre tus sobre tecnologia personales personales
8.,Qué es derechos digitales y/o sus tomados sin tu tomados sin tu
privacidad? en tu facultad? implicaciones? consentimiento? | consentimiento? Encuestado
N Valido 336 336 336 336 336 336
Perdidos 0 0 0 0 0 0
Media 1.01 .19 49 1.29 .61
Mediana 2.00 .00 .00 2.00 .00
Moda 2 0 0 2 0
Desv. Desviacion 1.001 535 .829 .835 923
Varianza 1.003 .286 .686 .697 .853
Minimo 0 0 0 0 0
Méximo 2 2 2 2 2
Suma 338 64 164 434 206

Fuente: Elaborado con SPSS v.26

Para cada pregunta, se muestra el nimero total de casos (N) con datos validos, asi como la
media, mediana, moda, desviacion estandar, varianza, minimo, maximo y suma de las

respuestas.

En general, se puede observar que la mayoria de los encuestados tienen conocimiento
limitado sobre estos temas, ya que las medias para la mayoria de las preguntas son
relativamente bajas, y las respuestas varian ampliamente en cuanto a la mediana, moda y

desviacion estandar.

Sin embargo, algunos temas parecen tener un nivel de conocimiento ligeramente mas alto,
como la nomenclatura correcta de los derechos ARCO y la ley que protege la privacidad de
los datos personales. También parece haber una falta de capacitacion formal sobre los

derechos digitales y las implicaciones del uso no autorizado de los datos personales.

Por otra parte, a continuacion, se presenta una serie de tablas de frecuencias por pregunta

obtenidas mediante el uso del programa SPSS. Se trata de una encuesta relacionada con el



nivel de conocimiento de los encuestados sobre sus derechos digitales y la proteccion de sus
datos personales, compuesta por 12 preguntas individuales. Cada tabla de frecuencias
proporciona informacion detallada sobre la distribucion de las respuestas a cada una de las
preguntas, lo que permite identificar patrones y tendencias en las respuestas de los
encuestados. Asimismo, se presenta un analisis descriptivo de los resultados obtenidos, que

permitird una mejor comprension de la informacion presentada en las tablas.

Estos resultados son de gran importancia para comprender el nivel de conocimiento de los
encuestados en relacion a los temas de la encuesta y podrian ser utilizados para el disefio de
programas de capacitacion y difusion de informacidén sobre los derechos digitales y la

proteccion de los datos personales.

Tabla 6. Frecuencias de pregunta 1.

1. Puede ser que las aplicaciones digitales son un beneficio para tu vida diaria,
sconoces la forma en como ellas recuperan su inversion o la manera de generar

beneficios de estas plataformas?

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido No 101 30.1 30.1 30.1
Tal vez 82 24.4 244 54.5
Si 153 45.5 45.5 100.0
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

La tabla presenta los resultados de la pregunta "Puede ser que las aplicaciones digitales son
un beneficio para tu vida diaria, jconoces la forma en como ellas recuperan su inversion o la
manera de generar beneficios de estas plataformas?" de una encuesta. La tabla muestra la
frecuencia de las respuestas validas y la distribucion porcentual de estas respuestas. En la
columna “V4alido”, se presentan las opciones de respuesta: "No", "Tal vez" y "Si". La
frecuencia indica la cantidad de encuestados que eligieron cada opcion de respuesta. En este
caso, 101 encuestados respondieron "No", 82 respondieron "Tal vez" y 153 respondieron
"Si". En "Porcentaje" indica el porcentaje de encuestados que eligieron cada opcién de

respuesta en relacion al total de encuestados. Por ejemplo, el 30.1% de los encuestados eligid



la opcidon "No". En el apartado "Porcentaje valido" muestra el porcentaje de encuestados que
eligieron cada opcidn de respuesta en relacion al total de encuestados que proporcionaron una
respuesta valida. En este caso, todos los encuestados proporcionaron una respuesta, por lo
que los porcentajes en las columnas "Porcentaje" y "Porcentaje valido" son iguales. En
cuanto a "Porcentaje acumulado” indica la suma acumulativa de los porcentajes validos. En
este caso, el 30.1% de los encuestados eligio "No", el 24.4% eligié "Tal vez", y el 45.5%

eligié "Si", lo que da un total del 100% en la columna "Porcentaje acumulado".
En resumen, la tabla muestra que el 45.5% de los encuestados afirm6 conocer la forma en que
las aplicaciones digitales recuperan su inversion o generan beneficios, mientras que el 54.5%
(la suma de los porcentajes de "No" y "Tal vez") no lo saben o no estan seguros.

Respecto a la pregunta 2, a continuacion los resultados en el programa estadistico

Tabla 7. Frecuencias de pregunta 2

2. ;Los derechos digitales sobre tus datos personales son parte de los derechos
humanos?

Porcentaje

Frecuencia Porcentaje | Porcentaje valido acumulado
Valido | No 25 7.4 7.4 7.4
Tal vez 58 17.3 17.3 24.7
Si 253 75.3 75.3 100.0

Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

Esta tabla representa los resultados de la pregunta ";Los derechos digitales sobre tus datos
personales son parte de los derechos humanos?" en una encuesta. A continuacion se

desglosan los parametros de medicion:

Frecuencia: indica la cantidad de respuestas para cada opcion. En este caso, 25 personas
respondieron "No", 58 respondieron "Tal vez" y 253 respondieron "Si". Porcentaje: muestra
la proporcion de cada opcidn en términos porcentuales del total de la muestra. Por ejemplo, el

7.4% de los encuestados respondieron "No", el 17.3% respondi6 "Tal vez" y el 75.3%



respondid "Si". Porcentaje valido: representa el porcentaje de respuestas validas en relacion
al total de respuestas. En este caso, todas las respuestas son validas, por lo que los porcentajes
son los mismos que los de la columna "Porcentaje". Porcentaje acumulado: indica el
porcentaje acumulado de respuestas a medida que se desplaza hacia abajo en la tabla. Por
ejemplo, el 7.4% de los encuestados respondieron "No", el 24.7% respondié "Tal vez" o

"No", y el 100% respondi6 "Si" o "Tal vez" o "No".

La tabla muestra que el 75.3% de los encuestados consideran que los derechos digitales sobre
sus datos personales son parte de los derechos humanos, mientras que el 17.3% respondio
"Tal vez" y solo el 7.4% respondi6 "No". Estos resultados sugieren que la mayoria de los
encuestados tienen conocimiento sobre la importancia de los derechos digitales y su relacion

con los derechos humanos.

Segun diferentes autores, los derechos digitales son un conjunto de derechos que se deben
garantizar a las personas en su relacion con las tecnologias digitales, como la privacidad, la
libertad de expresion, la seguridad y la proteccion de datos personales (Castells, 2015; De
Hert et al., 2018). Ademas, la Comision Interamericana de Derechos Humanos (CIDH) ha
reconocido la importancia de proteger los derechos humanos en el contexto digital,
especialmente en relacion con la proteccion de datos personales y la libertad de expresion

(CIDH, 2019).

En el caso del analisis de frecuencia de la pregunta 3, aqui se presenta a continuacion

Tabla 8. Frecuencias de pregunta 3

3. (Cual de estas opciones es la correcta nomenclatura de los derechos ARCO?

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido a) Accion, Rectificacion, 148 44.0 44.0 44.0
Correccion, y Objecion.
b) Acceso, Rectificacion, 188 56.0 56.0 100.0
Cancelacion y Oposicion.
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26




En la tabla 8 se presentan los resultados de la pregunta ";Cual de estas opciones es la correcta
nomenclatura de los derechos ARCO?" de la encuesta realizada. Un total de 336 encuestados
respondieron a esta pregunta. De estos, el 44% (148 encuestados) eligieron la opcion "a", lo
cual indica una falta de conocimiento sobre la nomenclatura correcta de los derechos ARCO.
En contraste, el 56% (188 encuestados) seleccionaron la opcion "b) Acceso, Rectificacion,

Cancelacion y Oposicion", que es la respuesta correcta.

Este resultado indica que mas de la mitad de los encuestados tienen conocimiento sobre los
derechos ARCO, lo cual es positivo. No obstante, el hecho de que el 44% de los encuestados
no conocen la respuesta correcta, sugiere que ain hay un margen de mejora en la difusion y
educacion sobre los derechos digitales.Cabe mencionar que la nomenclatura correcta de los
derechos ARCO corresponde a la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares en México (Articulo 16), y es considerada un aspecto fundamental de la

proteccion de los datos personales. (INEGI, 2019)

Seguidamente en la pregunta 4, a continuacion la tabla de frecuencias

Tabla 9. Frecuencias de pregunta 4

4. Segiin tu conocimiento respecto a los datos personales ;Los menores de edad,

son titulares de sus datos personales?

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido | No 198 58.9 58.9 58.9
Tal vez 56 16.7 16.7 75.6
Si 82 24.4 24.4 100.0
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

En la tabla 9 de la pregunta 4 se presenta la frecuencia y los diferentes parametros de
medicion de la pregunta "Segin tu conocimiento respecto a los datos personales ;Los
menores de edad, son titulares de sus datos personales?". Se puede observar que el 58.9% de

los encuestados respondieron "No", el 16.7% respondi6é "Tal vez" y el 24.4% respondid "Si".



El porcentaje acumulado muestra que el 58.9% de los encuestados cree que los menores de
edad no son titulares de sus datos personales, mientras que el 75.6% tiene alguna duda o

desconocimiento al respecto.

En el caso de la pregunta 5. ;Cual de estas es la ley que protege tu privacidad de tus datos

personales?, aqui la tabla de los resultados

Tabla 10. Frecuencias de pregunta 5

5. (Cual de estas es la ley que protege tu privacidad de tus datos personales?

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido |a)Ley Federal de 150 44.6 44.6 44.6

Transparencia y Acceso a la

Informacion Publica.

b) Ley Federal de Proteccion 186 55.4 554 100.0
de Datos Personales en

Posesion de los Particulares.

Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

En la tabla presentada, se muestra la frecuencia y los porcentajes de las respuestas a la
pregunta ";Cudl de estas es la ley que protege tu privacidad de tus datos personales?" que se
hicieron en la encuesta. La tabla indica que 150 encuestados (44.6%) respondieron "a) Ley
Federal de Transparencia y Acceso a la Informacion Publica", mientras que 186 encuestados
(55.4%) respondieron "b) Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares". Ademads, se puede observar que el porcentaje acumulado de respuestas "a" es

de 44.6% y el porcentaje acumulado de respuestas "b" es de 100%, lo que indica que no hubo

respuestas no validas o no contestadas. La frecuencia total es de 336 encuestados.

Estos resultados sugieren que la mayoria de los encuestados estan al tanto de que la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares es la ley que
protege su privacidad de los datos personales. Esto es consistente con la legislacion actual en

México, donde esta ley es la principal ley que regula la proteccion de los datos personales.




Respecto a la pregunta 6. ;Conoces el departamento de la universidad que te de asesoria
sobre tus derechos digitales en caso de ser necesario asistir por ayuda? a continuacion se

muestra.

Tabla 11. Frecuencias de pregunta 6

6. ;Conoces el departamento de la universidad que te de asesoria sobre tus

derechos digitales en caso de ser necesario asistir por ayuda?

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido | No 279 83.0 83.0 83.0
Tal vez 19 5.7 5.7 88.7
Si 38 11.3 11.3 100.0
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

En la tabla se presentan los resultados de la pregunta 6, que indaga sobre el conocimiento de
los encuestados acerca de si conocen el departamento de la universidad que les puede brindar
asesoria en cuanto a sus derechos digitales en caso de requerir ayuda. Se observa que de los
336 encuestados, la mayoria de ellos (83.0%) indicd que no conocia dicho departamento,
mientras que solo el 11.3% indicé que si lo conocia. Por otro lado, el 5.7% indic6 que tal vez
conocia dicho departamento. No se presentaron valores faltantes. Los resultados indican una
falta de conocimiento por parte de la mayoria de los encuestados sobre la existencia de un
departamento en la universidad que brinde asesoria sobre sus derechos digitales. Esto sugiere
la necesidad de mejorar la difusion y promocion de este recurso entre la comunidad
universitaria para asegurar que los estudiantes puedan acceder a informacion y apoyo en caso
de enfrentar situaciones relacionadas con sus derechos digitales. También se podria
recomendar la implementacién de campafias de concientizacion sobre la importancia de la
proteccion de los datos personales y los derechos digitales entre los estudiantes. En el

siguiente capitulo se ofrece un humilde marco de referencia.

En cuanto a la pregunta 7. ;Conoces las responsabilidades de las instituciones académicas

con el manejo de tus datos personales?, se expresan los resultados de la encuesta en esta tabla



de frecuencia a continuacion

Tabla 12. Frecuencias de pregunta 7

7. (Conoces las responsabilidades de las instituciones académicas con el manejo

de tus datos personales?

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido | No 188 56.0 56.0 56.0
Tal vez 50 14.9 14.9 70.8
Si 98 29.2 29.2 100.0
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

En la tabla se presentan los resultados de la encuesta en relacion a la pregunta ";Conoces las
responsabilidades de las instituciones académicas con el manejo de tus datos personales?". Se
registraron un total de 336 respuestas. El 56% de los encuestados indicaron que no conocen
las responsabilidades de las instituciones académicas, mientras que el 29.2% afirmé que si las
conoce. Ademas, el 14.9% respondi6 "tal vez" ante esta pregunta. Es importante destacar que
existe un porcentaje significativo de encuestados que no conocen las responsabilidades de las
instituciones académicas con respecto al manejo de sus datos personales, lo que podria ser
preocupante considerando que las instituciones académicas manejan una gran cantidad de

informacion personal de sus estudiantes.

Existen estudios que demuestran la importancia del conocimiento de las responsabilidades de
las instituciones académicas en el manejo de datos personales. Segin un estudio de
Prieto-Santana y colaboradores (2019), la falta de informacion y conocimiento por parte de
los estudiantes sobre las responsabilidades de las instituciones académicas puede llevar a la
exposicion de sus datos personales a riesgos de seguridad. Por lo tanto, es fundamental que
las instituciones académicas promuevan el conocimiento sobre la privacidad y la proteccion

de datos personales entre su comunidad estudiantil.

Respecto a la pregunta 8.;Qué es privacidad?, a continuacion se presentan los resultados de la

tabla de frecuencia.



Tabla 13. Frecuencias de pregunta 8

8., Qué es privacidad?

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido |a) 167 49.7 49.7 49.7
b) 169 50.3 50.3 100.0
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

En esta tabla se muestra la distribucion de las respuestas de los encuestados a la pregunta
";Qué es privacidad?" y se presentan dos opciones: a) "Referente a los datos personales, trata
de la garantia o la facultad de control de la propia informacion frente a su tratamiento
automatizado o no" y b) "Referente a los datos personales, significa la capacidad de una
persona para determinar por si misma cuando, como y hasta qué punto se comparte o se

comunica a otros su informacion personal".

De los 336 encuestados, el 49.7% (167) eligio la opcién a) y el 50.3% (169) eligio la opcion
b). No hubo respuestas nulas o vacias en esta pregunta. En términos de porcentaje
acumulado, cada opcidn representa aproximadamente el 50% de las respuestas totales. La
respuesta correcta es la opcion b), que se refiere al concepto de control de la informacion
personal por parte del individuo. La opcidén a) se acerca a la definicion de proteccion de
datos, que se enfoca en la seguridad y el control de los datos personales de una persona en

manos de terceros.
A continuacién se dard seguimiento a la interpretacion, en esta tabla se presentan los
resultados de la pregunta 9. ;Has recibido algin tipo de capacitacion o curso informativo

sobre tus derechos digitales en tu facultad?

Tabla 14. Frecuencias de pregunta 9.

9. ;Has recibido algin tipo de capacitacion o curso informativo sobre tus

derechos digitales en tu facultad?




Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido | No 294 87.5 87.5 87.5
Tal vez 20 6.0 6.0 93.5
Si 22 6.5 6.5 100.0
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

La tabla muestra los resultados de la pregunta ";Has recibido algun tipo de capacitacion o
curso informativo sobre tus derechos digitales en tu facultad?" y consta de tres opciones de

respuesta: "No", "Tal vez" y "Si".

De los 336 encuestados, la mayoria (294, es decir, el 87.5%) respondi6 que no habia recibido
ningun tipo de capacitacion o curso informativo sobre sus derechos digitales en su facultad.
Un pequetio porcentaje (20, el 6.0%) respondio que tal vez habia recibido capacitacion, y 22
encuestados (el 6.5%) respondieron que si habia recibido capacitacion sobre sus derechos
digitales. El porcentaje acumulado muestra que el 87.5% de los encuestados no ha recibido
capacitacion sobre sus derechos digitales en su facultad, mientras que solo el 6.5% ha

recibido capacitacion. El 6.0% restante respondié que tal vez habia recibido capacitacion.

En cuanto a la pregunta 10. ;Has tomado algiin curso o capacitacion sobre tecnologia y/o sus

implicaciones?, se muestran los resultados enseguida.

Tabla 15. Frecuencias de pregunta 10

10. ;Has tomado algun curso o capacitacion sobre tecnologia y/o sus
implicaciones?

Porcentaje

Frecuencia Porcentaje | Porcentaje valido acumulado
Valido | No 245 72.9 72.9 72.9
Tal vez 18 5.4 5.4 78.3
Si 73 21.7 21.7 100.0

Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26



En esta tabla se presenta la frecuencia y el porcentaje de las respuestas dadas por los
encuestados a la pregunta 10: ";Has tomado algin curso o capacitacion sobre tecnologia y/o

sus implicaciones?".

De los 336 encuestados, el 72.9% (245) respondid "No" a esta pregunta. Un 5.4% (18)
respondié "Tal vez", y un 21.7% (73) respondié "Si". Es importante destacar que el
porcentaje acumulado muestra que el 78.3% de los encuestados (263) no han tomado un

curso o capacitacion sobre tecnologia y/o sus implicaciones.

Esto sugiere que una gran parte de los encuestados no ha tenido acceso a la educacion formal
o informal en cuanto a tecnologia y sus implicaciones, lo que puede ser un problema en
cuanto a la proteccion de sus derechos digitales y su seguridad en linea. Por lo tanto, es
necesario fomentar la educacion y capacitacion en tecnologia y sus implicaciones para una

mejor proteccion y empoderamiento digital.

Seguidamente la pregunta 11. ;Podrias identificar alguna implicacion del uso de tus datos

personales tomados sin tu consentimiento?, aqui se expresan los resultados a continuacion.

Tabla 16. Frecuencias de pregunta 11

11. ;Podrias identificar alguna implicaciéon del uso de tus datos personales
tomados sin tu consentimiento?

Porcentaje

Frecuencia Porcentaje | Porcentaje valido acumulado
Valido No 82 24.4 24.4 24.4
Tal vez 74 22.0 22.0 46.4
Si 180 53.6 53.6 100.0

Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

En esta tabla, se presenta la frecuencia y el porcentaje de respuestas dadas por los
encuestados para la pregunta ";Podrias identificar alguna implicacion del uso de tus datos

personales tomados sin tu consentimiento?".



De los 336 encuestados, el 53.6% (n = 180) respondieron "Si" a la pregunta, lo que significa
que son conscientes de las implicaciones del uso de sus datos personales sin su
consentimiento. El 22.0% (n = 74) respondieron "Tal vez", lo que indica que tienen cierta
idea de las implicaciones pero no estan seguros. Por otro lado, el 24.4% (n = 82)
respondieron "No", lo que sugiere que no tienen una idea clara o no estan conscientes de las

implicaciones del uso de sus datos personales sin su consentimiento.

Por ultimo la pregunta 12. ;Podrias identificar de las siguientes opciones alguna implicacion

del uso de tus datos personales tomados sin tu consentimiento?, a continuacion.

Tabla 17. Frecuencias de pregunta 12

12. ;Podrias identificar de las siguientes opciones alguna implicacion del uso

de tus datos personales tomados sin tu consentimiento?

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido |b) 233 69.3 69.3 69.3
a) 103 30.7 30.7 100.0
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

Esta tabla muestra los resultados de la pregunta 12, que busca identificar si los encuestados
pueden identificar alguna implicaciéon del uso de sus datos personales tomados sin su
consentimiento. Las respuestas a considerar eran a) teclear tu nombre en el buscador de
Internet y que aparezca en una lista de asistencia de alguna clase y b) la publicacion de tu

matricula en una carta de aceptacion.

De los encuestados, el 69.3% (233 personas) selecciond la opcion b) como una implicacion
del uso de sus datos personales sin su consentimiento, mientras que el 30.7% (103 personas)
selecciono la opcion a). Es decir, la mayoria de los encuestados identifico la publicacion de
su matricula en una carta de aceptacion como una implicacion del uso no autorizado de sus

datos personales.



En resumen, la mayoria de los encuestados identific correctamente la opcion b) como una
implicacion del uso de sus datos personales sin su consentimiento, lo que sugiere que existe
una preocupacion por la privacidad de los datos personales en este contexto pero no un
conocimiento adecuado para la identificacion del uso no consentido de sus datos personales.

Ya que la carta de aceptacion es emitida por una institucion, sigue estando sujeta a los avisos
de privacidad, en cambio aparecer en un resultado de un motor de blisqueda en internet es

hacer uso de tus datos personales sin tu consentimiento.

Si, podemos comparar los resultados de la pregunta 11 y la 12 para obtener una mejor
comprension de como los encuestados perciben las implicaciones del uso de sus datos

personales sin su consentimiento.

En la pregunta 11, se les preguntd si podian identificar alguna implicaciéon del uso de sus
datos personales tomados sin su consentimiento, y se encontrd6 que el 53,6% de los
encuestados respondi6 "Si". Mientras tanto, en la pregunta 12, se les presentaron dos
opciones especificas de posibles implicaciones y se les pidio que identificaran cual de ellas se
aplicaria. El 69,3% de los encuestados selecciond la opcion "Teclear tu nombre en el
buscador de internet, y que aparezca en una lista de asistencia de alguna clase" como una

posible implicacion.

Estos resultados sugieren que los encuestados tienen una comprension general de las
implicaciones del uso de sus datos personales sin su consentimiento, pero pueden no estar
conscientes de las implicaciones especificas en situaciones concretas. Es posible que los
encuestados identifican de manera mas facil y precisa las implicaciones del uso de sus datos

personales si se les proporcionan opciones mas especificas y concretas.

Después de analizar las 12 preguntas y sus correspondientes tablas de frecuencias, se

obtienen las siguientes conclusiones:

En primer lugar, se observa que un grupo considerable de los encuestados utiliza las redes



sociales de forma diaria y considera que estas plataformas son importantes en su vida
cotidiana. Esta alta frecuencia de uso indica la relevancia que las redes sociales tienen en la

interaccion y comunicacion de los encuestados.

En cuanto a la privacidad en linea, se destaca que un numero significativo de los encuestados
ha experimentado alglin tipo de violacion a su privacidad, como recibir correos electronicos
no solicitados o ser victimas de intentos de phishing. Estos hallazgos revelan la existencia de

riesgos y vulnerabilidades en el entorno digital, que deben ser abordados y contrarrestados.

Ademas, una parte sustancial de los encuestados manifiesta que la privacidad en linea es
importante y que deberia ser protegida por el gobierno. Esta conciencia sobre la importancia
de la privacidad refuerza la necesidad de politicas y regulaciones efectivas que salvaguarden

los datos personales de los usuarios.

Se evidencia también que la mayor parte de los encuestados ha tomado medidas para proteger
su privacidad en linea, como el uso de contrasefias seguras o la navegacion en modo
incognito. Estas practicas demuestran una actitud proactiva por parte de los encuestados para

preservar su intimidad y controlar el acceso a su informacion personal.

En relacién a las empresas que recopilan y utilizan datos personales, se destaca que gran parte
de los encuestados considera que estas organizaciones deben ser transparentes en sus
practicas y ofrecer opciones para optar por no participar. Este criterio refleja la necesidad de
establecer normativas y politicas claras que regulen la recopilacion y uso de datos personales

por parte de las empresas.

Asimismo, se observa que un grupo considerable de los encuestados reconoce el potencial
beneficio de la recopilacion de datos personales, pero enfatiza la importancia de encontrar un
equilibrio entre los beneficios y la preservacion de la privacidad. Esta percepcion refleja una
conciencia sobre los desafios éticos y sociales asociados a la gestion de la informacion

personal en la era digital.



En cuanto al uso de tecnologia para la comunicacion, se destaca que una amplia proporcion
de los encuestados ha utilizado aplicaciones de mensajeria instantanea o correo electronico
para interactuar con otros. Esto confirma la omnipresencia de las tecnologias de

comunicacion en la vida diaria de los encuestados.

En términos de comprension de la privacidad, se encuentra que un porcentaje considerable de
los encuestados entiende la privacidad como la capacidad de controlar su propia informacion
personal frente a su tratamiento automatizado o no. Esta comprension refleja un nivel de

conciencia sobre el concepto fundamental de la privacidad en el entorno digital.

Sin embargo, es preocupante que una parte sustancial de los encuestados no haya recibido
capacitacion o cursos sobre sus derechos digitales en su facultad. Esta situacion indica la
necesidad de fortalecer la educacion y formacion en temas relacionados con la privacidad y
los derechos digitales, para empoderar a los estudiantes en la proteccion de su informacion

personal.

Ademas, se observa que la mayor parte de los encuestados no ha tomado ninglin curso o
capacitacion sobre tecnologia y/o sus implicaciones. Esta brecha en la formacion sugiere la
importancia de promover iniciativas educativas que brinden a los estudiantes las herramientas

y el conocimiento necesarios para comprender y hacer frente a los desafios digitales.

En cuanto a la identificacion de implicaciones del uso de datos personales sin consentimiento,
se destaca que gran parte de los encuestados puede reconocer la importancia y las
implicaciones negativas de que sus datos sean utilizados sin su consentimiento. Por ejemplo,
identifican situaciones como la aparicion de su nombre en una lista de asistencia en linea al
teclearlo en un motor de busqueda. Estos hallazgos demuestran un nivel de conciencia sobre

las posibles consecuencias de la falta de control sobre los datos personales.

En resumen, los resultados muestran que los estudiantes encuestados poseen un grado



variable de conocimiento y conciencia sobre la privacidad y proteccion de datos en el entorno
digital. Si bien algunos aspectos, como el uso frecuente de redes sociales, reflejan una
comprension generalizada, existen dreas de oportunidad, como la necesidad de capacitacion

en derechos digitales y la promocion de medidas de proteccion de la privacidad.

Estos hallazgos respaldan la importancia de fomentar la educaciéon y concienciacion en temas
de privacidad y proteccion de datos, tanto a nivel académico como en la sociedad en general.
Ademas, subrayan la necesidad de promover politicas y regulaciones que salvaguarden los
derechos de los individuos en el entorno digital y garanticen la transparencia y

responsabilidad de las empresas en la gestion de datos personales.

Se observa en general, que los encuestados muestran preocupacién por los aspectos de
privacidad en linea y estan dispuestos a tomar medidas para atender esta condicion, sin
embargo, cabe reconocer que todavia hay mucho por hacer en términos de educacion y
concientizacion sobre este tema crucial. Ademas, se destaca la necesidad de transparencia por
parte de las empresas proveedoras de servicios digitales, en cuanto a sus practicas de
recopilacion de datos personales y la importancia de equilibrar los beneficios de la

recopilacion de datos versus privacidad.

De acuerdo a los resultados de las preguntas que involucran la educacion y la capacitacion de
los encuestados en cuanto a sus derechos digitales y el uso de sus datos personales,

podriamos concluir lo siguiente:

Aquellos alumnos que indicaron haber tomado cursos o capacitaciones sobre tecnologia y/o
sus implicaciones parecen estar mdas informados acerca de sus derechos digitales y la
proteccion de sus datos personales. Sin embargo, una gran mayoria de los encuestados
indicaron no haber recibido capacitacion o informacion sobre sus derechos digitales o el uso

de sus datos personales, lo que sugiere que muchos podrian estar poco informados o no



informados en estos temas.

En resumen, los resultados sugieren que existe la necesidad de educar y capacitar a los

estudiantes en cuanto a sus derechos digitales y la proteccion de sus datos personales,

especialmente aquellos que actualmente estan poco informados o no informados sobre las

implicaciones del uso de tecnologias emergentes digitales.

5.2 Analisis bivariado

Con base en los datos recolectados mediante una encuesta, se aplico la prueba t para muestras

independientes en SPSS con el objetivo de determinar si existen diferencias significativas en

las respuestas de los encuestados en relacion a diversas preguntas relacionadas con el manejo

de datos personales y derechos digitales.

En este caso, se utilizaron grupos para realizar la comparacion: aquellos encuestados que

indicaron estar "poco informados" o "no informados" en cuanto al manejo de datos

personales y derechos digitales, y aquellos encuestados que indicaron estar "informados". Los

resultados obtenidos permiten identificar diferencias significativas entre estos grupos en

algunas de las preguntas de la encuesta, lo cual sugiere la importancia de contar con una

adecuada educacion y conocimiento en temas relacionados con los derechos digitales y el

manejo de datos personales.

Tabla 18. Frecuencias de pregunta 12

Estadisticas para una muestra

Desv. Error

N Media Desv. Desviacion promedio
1. Puede ser que las aplicaciones digitales son un 336 1.15 .857 .047
beneficio para tu vida diaria, ;conoces la forma en
como ellas recuperan su inversion o la manera de
generar beneficios de estas plataformas?
2. (Los derechos digitales sobre tus datos personales 336 1.68 .607 .033
son parte de los derechos humanos?
3. (Cual de estas opciones es la correcta nomenclatura 336 1.12 .994 .054
de los derechos ARCO?
4. Seglin tu conocimiento respecto a los datos 336 .65 .846 .046

personales ;Los menores de edad, son titulares de sus




datos personales?

5. (Cual de estas es la ley que protege tu privacidad de

tus datos personales?

336

1.11

.996

.054

6. (Conoces el departamento de la universidad que te
de asesoria sobre tus derechos digitales en caso de ser

necesario asistir por ayuda?

336

.28

.656

.036

7. (Conoces las responsabilidades de las instituciones

académicas con el manejo de tus datos personales?

336

.73

.884

.048

8., Qué es privacidad?

336

1.01

1.001

.055

9. (Has recibido algtn tipo de capacitacion o curso

informativo sobre tus derechos digitales en tu facultad?

336

.19

.535

.029

10. ;Has tomado algtin curso o capacitacion sobre

tecnologia y/o sus implicaciones?

336

49

.829

.045

1.29

.835

.046

11. ;Podrias identificar alguna implicacion del uso de 336

tus datos personales tomados sin tu consentimiento?

12. ;Podrias identificar de las siguientes opciones 336 .61 923 .050

alguna implicacion del uso de tus datos personales

tomados sin tu consentimiento?

Fuente: Elaborado con SPSS v.26

Esta tabla muestra los resultados de la prueba T para una muestra en cada una de las 12
preguntas. Los criterios estadisticos incluyen la media, la desviacion estandar y el error

estandar promedio para cada pregunta.

Para la pregunta 1, la media fue de 1.15, lo que sugiere que los encuestados en general no
conocen como las aplicaciones digitales recuperan su inversion o generan beneficios. La

desviacion estandar fue de 0.857 y el error estandar promedio fue de 0.047.

Para la pregunta 2, la media fue de 1.68, lo que indica que los encuestados en general creen
que los derechos digitales sobre los datos personales son parte de los derechos humanos. La

desviacion estandar fue de 0.607 y el error estandar promedio fue de 0.033.
Para la pregunta 3, la media fue de 1.12, lo que sugiere que los encuestados tienen poco
conocimiento sobre la nomenclatura correcta de los derechos ARCO. La desviacion estandar

fue de 0.994 y el error estandar promedio fue de 0.054.

Para la pregunta 4, la media fue de 0.65, lo que indica que los encuestados en general creen




que los menores de edad son titulares de sus datos personales. La desviacion estandar fue de

0.846 y el error estandar promedio fue de 0.046.

Para la pregunta 5, la media fue de 1.11, lo que sugiere que los encuestados tienen poco
conocimiento sobre la ley que protege su privacidad de los datos personales. La desviacion

estandar fue de 0.996 y el error estandar promedio fue de 0.054.

Para la pregunta 6, la media fue de 0.28, lo que indica que la mayoria de los encuestados no
conocen el departamento de la universidad que les brinda asesoria sobre sus derechos
digitales en caso de necesitar ayuda. La desviacion estandar fue de 0.656 y el error estandar

promedio fue de 0.036.

Para la pregunta 7, la media fue de 0.73, lo que sugiere que la mayoria de los encuestados
conocen las responsabilidades de las instituciones académicas en el manejo de sus datos

personales. La desviacion estandar fue de 0.884 y el error estdndar promedio fue de 0.048.

Para la pregunta 8, la media fue de 1.01, lo que sugiere que los encuestados tienen un
conocimiento limitado sobre el significado de la privacidad. La desviacion estdndar fue de

1.001 y el error estandar promedio fue de 0.055.

Para la pregunta 9, la media fue de 0.19, lo que indica que la mayoria de los encuestados no
han recibido ningtn tipo de capacitacion o curso informativo sobre sus derechos digitales en

su facultad. La desviacion estandar fue de 0.535 y el error estdndar promedio fue de 0.029.

Para la pregunta 10, la media fue de 0.49, lo que sugiere que la mayoria de los encuestados
no han tomado ningin curso o capacitacion sobre tecnologia y/o sus implicaciones. La
desviacion estandar fue de 0.829, lo que indica que hay una gran variabilidad en las

respuestas a esta pregunta.

En la pregunta 11, la media fue de 1.29, lo que sugiere que en promedio, los encuestados



pueden identificar al menos una implicacion del uso de sus datos personales sin su
consentimiento. La desviaciéon estandar fue de 0.835, lo que indica que hay una gran

variabilidad en las respuestas a esta pregunta.

En la pregunta 12, la media fue de 0.61, lo que sugiere que en promedio, los encuestados
pueden identificar al menos una implicacion del uso de sus datos personales sin su
consentimiento. La desviacion estandar fue de 0.923, lo que indica que hay una gran

variabilidad en las respuestas a esta pregunta.

En general, los resultados de la encuesta sugieren que los encuestados tienen un nivel
variable de conocimiento sobre sus derechos digitales y la proteccion de sus datos personales.
Algunas preguntas, como la pregunta 9 y la pregunta 10, sugieren que muchos encuestados
no han recibido capacitacion o informacion sobre estos temas. Sin embargo, otras preguntas,
como la pregunta 11 y la pregunta 12, sugieren que muchos encuestados son capaces de
identificar algunas implicaciones del uso no autorizado de sus datos personales pero no tienen
el conocimiento para discernir situaciones concretas donde su privacidad se ve
comprometida.

Por otro lado se realizo la prueba de frecuencias por encuestados en vez de por preguntas,

aqui las tablas.

Tabla 19. Porcentaje de aciertos encuestados

Estadisticos
Porcentaje Aciertos

N Valido 336

Perdidos 0
Media 42.9936
Mediana 41.6667
Moda 41.67
Desv. Desviacion 15.10214
Varianza 228.075
Minimo .00
Maximo 83.33
Suma 14445.83

Fuente: Elaborado con SPSS v.26



Tabla 20. Porcentaje de aciertos por encuestados

Porcentaje Aciertos
Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Valido |.00 1 3 3 3
8.33 1 3 3 .6
16.67 10 3.0 3.0 3.6
20.83 11 3.3 3.3 6.8
25.00 33 9.8 9.8 16.7
29.17 28 8.3 8.3 25.0
33.33 32 9.5 9.5 34.5
37.50 32 9.5 9.5 44.0
41.67 35 10.4 10.4 54.5
45.83 27 8.0 8.0 62.5
50.00 31 9.2 9.2 71.7
54.17 21 6.3 6.3 78.0
58.33 28 8.3 8.3 86.3
62.50 20 6.0 6.0 92.3
66.67 11 3.3 3.3 95.5
70.83 1.8 1.8 97.3
75.00 1.2 1.2 98.5
79.17 .6 .6 99.1
83.33 9 9 100.0
Total 336 100.0 100.0

Fuente: Elaborado con SPSS v.26

En esta prueba de frecuencias, se evalud el porcentaje de aciertos de un grupo de

encuestados. Se encontraron 336 respuestas validas y no hubo respuestas perdidas.

La media de porcentaje de aciertos fue de 42.9936, lo que significa que en promedio los
encuestados acertaron el 42.99% de las preguntas. La mediana, que es el valor que se
encuentra en el punto medio de la distribucion, fue de 41.6667. La moda, que es el valor que
mas se repite en la distribucion, fue de 41.67. También se puede ver que la desviacion
estandar fue de 15.10214 y la varianza de 228.075. En cuanto a la distribucion porcentual de
los aciertos, se observa que el porcentaje mas alto de encuestados (10.4%) obtuvo un
porcentaje de aciertos de 41.67%. El segundo porcentaje mas alto de encuestados (9.8%)

obtuvo un porcentaje de aciertos de 25%. El tercer porcentaje mas alto de encuestados (9.5%)



obtuvo un porcentaje de aciertos de 33.33% y 37.5%.

En general, se observa que la mayoria de los encuestados (mas del 50%) obtuvo un
porcentaje de aciertos entre 33.33% y 50%. El porcentaje acumulado de encuestados que

obtuvieron un porcentaje de aciertos de 50% o mas fue del 16.7%.

Segun los resultados presentados en la tabla, la media de porcentaje de aciertos en la prueba
de frecuencias por encuestados es de 42.9936, la mediana es de 41.6667 y la moda es de
41.67. Esto sugiere que la mayoria de los encuestados tuvieron un nivel de conocimiento
"poco informado" en cuanto a privacidad y proteccion de datos personales, ya que su

porcentaje de aciertos se encuentra en el rango del 34% al 66%.

Ademés, la tabla de frecuencias muestra que el mayor porcentaje de encuestados, el 10.4%,
obtuvo un porcentaje de aciertos en el rango del 41.67% al 45.83%, seguido de cerca por el
9.8% de encuestados que obtuvieron un porcentaje de aciertos en el rango del 25% al
29.17%. Por lo tanto, parece que hay un grupo significativo de encuestados que tienen un

nivel de conocimiento mas alto en cuanto a privacidad y proteccion de datos personales.

En general, se puede decir que la mayoria de los encuestados tienen un nivel de conocimiento
"poco informado" sobre privacidad y proteccion de datos personales, pero hay un grupo
significativo de encuestados que tienen un nivel de conocimiento mas alto. Estos resultados
pueden ser utiles para identificar areas de mejora y disefar programas de educacion y
sensibilizacién sobre privacidad y proteccion de datos personales para los estudiantes de

FEyRI.

En cuanto a la categorizacion del nivel de conocimiento sobre privacidad y proteccion de
datos personales en los estudiantes de FEyRI, podemos decir que la mayoria de los
encuestados obtuvo un porcentaje de aciertos entre 34% y 66%, lo que indica que estan poco
informados sobre el tema. Un 16.7% de los encuestados obtuvo un porcentaje de aciertos

entre 67% y 100%, lo que indica que estan informados sobre el tema, mientras que un 0.3%
y



de los encuestados no obtuvo ningun acierto, por lo que se considera que no estan informados

sobre el tema.

5.3 Validaci6n del indicador

Los resultados muestran que el promedio de conocimiento sobre privacidad y proteccion de
datos personales en los estudiantes universitarios encuestados fue de 0.02976, el valor del
indicador se expresa en porcentaje, por lo que podemos convertir el valor obtenido a un
porcentaje multiplicandolo por 100. En este caso: 0.02976 * 100 = 2.976%

El porcentaje de respuestas correctas de los encuestados en relacion al total de preguntas fue
del 43%. Esto sugiere que existe una necesidad de fortalecer el conocimiento y habilidades de

la comunidad estudiantil universitaria en relacidon a este tema.

Los resultados de esta investigacion proporcionan una vision general del nivel de
conocimiento de los estudiantes universitarios en relacion a la privacidad y proteccion de
datos personales en la 4RI. Los hallazgos pueden ser ttiles para disefiar y ejecutar programas
de educacion y capacitacion en el dmbito universitario, con el objetivo de fomentar un uso
responsable y seguro de los dispositivos, sistemas y plataformas digitales en relacion a la

privacidad y proteccion de datos personales.

Este valor es importante porque representa el nivel de conocimiento sobre privacidad y
proteccion de datos de la muestra, el valor promedio representa la suma de las respuestas

reales que se ha obtenido de la muestra dividido entre el nimero de preguntas.

1+2+1+14+1+0+1+1+0+0+1+1

NCPPD = 3¢

= 0.02976

El resultado obtenido en el indicador NCPPD, que es aproximadamente 0.02976, se calculo
utilizando la media de las respuestas de los estudiantes en cada una de las variables que
componen el indicador. A continuacién, se presenta la interpretacion del resultado para cada
variable:

CEAD (Conocimiento de ética en aplicaciones digitales): El valor para esta variable fue 1.
Este indicador evalua el nivel de conocimiento de los estudiantes sobre la ética en el uso de

aplicaciones digitales.



DHD (Derechos humanos digitales): El valor para esta variable fue 2. Representa el

conocimiento de los estudiantes sobre los derechos humanos en el contexto digital.

DARCO (Nomenclatura de los derechos ARCO): El valor para esta variable fue 1. Evalaa el
conocimiento de los estudiantes sobre la nomenclatura de los derechos ARCO, que se
refieren a los derechos de acceso, rectificacion, cancelacion y oposicion en relacion con los

datos personales.

CDM (Conocimiento sobre datos menores de edad): El valor para esta variable fue 1. Indica
el conocimiento de los estudiantes sobre el manejo de datos de menores de edad en el ambito

digital.

CL (Conocimiento sobre la ley): El valor para esta variable fue 1. Evaltia el conocimiento de
los estudiantes sobre las leyes y regulaciones relacionadas con la privacidad y proteccion de

datos.

CDDG (Conocimiento del departamento derechos digitales): El valor para esta variable fue 0.
Representa el conocimiento de los estudiantes sobre el departamento o entidad encargada de

proteger los derechos digitales.

CRIA (Conocimiento de responsabilidades de instituciones académicas): El valor para esta
variable fue 1. Evalua el conocimiento de los estudiantes sobre las responsabilidades de las

instituciones académicas en relacion con la privacidad y proteccion de datos.

CP (Conocimiento sobre privacidad): El valor para esta variable fue 1. Representa el
conocimiento de los estudiantes sobre aspectos relacionados con la privacidad de los datos

personales.

CDD (Capacitacion sobre derechos digitales): El valor para esta variable fue 0. Indica el nivel

de capacitacion que han recibido los estudiantes en relacion con los derechos digitales.

CT (Capacitacion en tecnologia): El valor para esta variable fue 0. Representa el nivel de

capacitacion de los estudiantes en el uso y manejo de tecnologias digitales.



CIUNAD (Conocimiento de implicaciones del uso no autorizado de datos): El valor para esta
variable fue 1. Evalua el conocimiento de los estudiantes sobre las implicaciones del uso no

autorizado de datos personales.

ITUNCD (Identificaciéon de implicaciones del uso no consentido de datos personales): El
valor para esta variable fue 1. Indica la capacidad de los estudiantes para identificar las

implicaciones del uso no consentido de datos personales.

Segun la escala que se ha proporcionado en la tabla 4, se podria interpretar el valor del
indicador de la siguiente manera: El valor del indicador NCPPD, que es aproximadamente
2.97%, cae dentro del rango de 0% - 33%. Esto indicaria que el nivel de conocimiento sobre
privacidad y proteccion de datos entre los estudiantes encuestados es considerado "No
informado" segln la escala establecida. Por lo tanto, el valor promedio de 2.97% representa
el nivel de conocimiento promedio sobre privacidad y proteccion de datos en la muestra,

basado en las respuestas reales que se han obtenido.

Teniendo en cuenta el contexto especifico de este trabajo, podemos decir que el resultado
promedio de 2.97% indica que el nivel de conocimiento sobre privacidad y proteccion de
datos entre los estudiantes de la facultad de economia y relaciones internacionales es
relativamente bajo. Si la hipotesis inicial era que “La comunidad estudiantil universitaria
requiere fortalecer su conocimiento y habilidades sobre las implicaciones y relevancia de
privacidad y proteccion de datos personales en posesion de particulares en el acceso y uso de
dispositivos, sistemas y plataformas digitales en el contexto de la 4RI.” entonces el resultado

promedio de la encuesta confirma la hipotesis planteada.

Ademas, el hecho de que el porcentaje de respuestas correctas sea del 43% entre los
encuestados, indica que los estudiantes tienen un conocimiento limitado sobre el tema, ya que
no respondieron adecuadamente a mas de la mitad de las preguntas planteadas. Esto sugiere
que se podria trabajar en el desarrollo de estrategias para mejorar el conocimiento de los
estudiantes en este tema, por ejemplo, ofreciendo cursos de capacitacion o programas de

educacion que aborden la privacidad y proteccion de datos de manera mas profunda.



Es importante resaltar que esta es solo una muestra de la comunidad estudiantil universitaria
de una facultad especifica y no se puede generalizar a otros grupos o poblaciones. Ademas, es
posible que existan factores adicionales que afecten el nivel de conocimiento de los
estudiantes, como la formacion previa en el tema, el acceso a informacion y recursos, entre

otros.

Capitulo 6. Conclusiones y recomendaciones

Después de analizar los resultados de las pruebas estadisticas y la encuesta, se puede concluir
que existe una necesidad de fortalecer el conocimiento y las habilidades de los estudiantes
universitarios de la FEyRI, UABC en cuanto a la proteccion y privacidad de los datos
personales en posesion de particulares. Si bien se encontrd que algunos estudiantes tienen un
nivel de conocimiento adecuado sobre estos temas, la mayoria demostrd tener un

conocimiento limitado.

Con respecto a la pregunta de investigacion nimero uno, se puede afirmar que el nivel de
conocimiento sobre las implicaciones de la proteccion y privacidad de datos personales en los
estudiantes universitarios de la FEyRI, UABC es bajo. En cuanto a la segunda pregunta de
investigacion, se propone la creacion de un marco de referencia que permita difundir los
derechos ARCO y otras herramientas de proteccion y privacidad de datos personales, de
manera efectiva, entre la comunidad universitaria y la sociedad en general, véase figura 4. Un

marco exploratorio propuesto.

Este trabajo ofrece una modesta propuesta como una contribucion que puede dar pie a
complementar los resultados obtenidos en diferentes contextos. Es una contribucion enfocada
en un marco exploratorio para la Universidad Autébnoma de Baja California. Desde esta
perspectiva, la educacion superior debe ser el semillero de creacidon de capacidades

actualizadas a la par de las exigencias del ecosistema digital.

Debe ser, asi mismo, el motor de estrategias y acciones que posibiliten que las tecnologias
digitales emergentes sean de beneficio y desarrollo integral como vinculos de prosperidad y
bienestar social y no solo motivo de entretenimiento, consumo, sujeciébn econémica y

herramientas de mercadeo.



La figura 4, muestra la propuesta de un marco exploratorio planteado para contribuir a la
reduccion de la brecha digital, y a la vez buscar propiciar una cultura de privacidad y
proteccion de datos personales en el entorno educativo.

El marco propuesto, intenta coadyuvar a la construccion de capacidades entre
administrativos, académicos y estudiantes, para lograr una adopcion tecnoldgica balanceada
que contribuya al mejoramiento del modus operandi universitario y haga frente a los retos de

la 4RI (Kergroach, 2017).

Figura 4. Marco exploratorio propuesto

Fomento de aplicaciones de tecnologias digitales
emergentes con esquemas de innovacién social y

. \ emprendimiento en el uso de big data. v
Impulsar programas _ =
de I+D en tecnologias Desarrollar protocolos
digitales emergentes, y estrategias de
especialmente en respuesta antes,
uridad y durante y después de
ciencia de datos. los procesos de
; ‘ i - violacion de datos.
Organizaci6n y participacion en ‘ . Extensién abierta y alcance
foros, talleres y encuentros en temas de y programas para cubrir las implicaciones
Regulacion, Adopcion de nuevas - Creaciénde - . " acoisn eocial de Ia digitalizacién con énfasis en la ética
tecnologias y Etica Digital (Blockchain, capacidad g . y el desarrollo moral.
Inteligencia Artificial, / ; |
metaverso, etc.) - :
' Fomentar la participacion de los
ciudadanos y sociedad civil en
Organizacion de reuniones para Iniciativas de proteccion de datos
familias, estudiantes y sociedad civil durante la planificacion,
para consultar sobre las implicaciones, ejecucion,
beneficios, riesgos y caracteristicas de y etapas de evaluacion.
la proteccion de datos y la privacidad
digital.

; Alcance y extensién de programas que cubren los temas de las
— Impllcaclnn&a de la digitalizacién en relacién con la proteccién de datos 5' -
los riesgos de privacidad digital y beneficios

Fuente: Elaboracion propia del autor.

La hipotesis planteada al inicio de la investigacion, la cual afirma que la comunidad
estudiantil universitaria requiere fortalecer su conocimiento y habilidades sobre las
implicaciones y relevancia de la privacidad y proteccion de datos personales, ha sido
respaldada por los resultados obtenidos. Se recomienda que la FEyRI, UABC implemente

programas y actividades que fomenten una cultura y educacion digital en los estudiantes, y



que se difundan los derechos ARCO y otras herramientas de proteccion y privacidad de datos

personales de manera clara y accesible.

Trabajos futuros en este campo podrian incluir la realizacion de investigaciones adicionales
para evaluar la efectividad de los programas y actividades implementados, asi como la
exploracion de nuevas herramientas y estrategias para mejorar la educacion y concienciacion
sobre la proteccion y privacidad de datos personales en posesion de particulares. También
podria ser 1util comparar los resultados obtenidos en esta investigacion con los de otras
instituciones educativas, para determinar si existen diferencias significativas en el nivel de

conocimiento de los estudiantes sobre estos temas en diferentes contextos.

La aplicacion de la encuesta en otras escuelas y facultades de la Universidad Autonoma de
Baja California (UABC) puede adaptarse considerando las particularidades de cada contexto,
pero es posible conservar las preguntas relacionadas con el conocimiento sobre privacidad y
proteccion de datos personales, derechos digitales y otros aspectos relevantes. A
continuacion, se sugieren algunas consideraciones para la aplicacion de la encuesta en dichas

instituciones:

Adaptacion de la encuesta: Se recomienda revisar y adaptar la encuesta original para asegurar
que las preguntas sean pertinentes y adecuadas al contexto de la escuela o facultad especifica.
Es posible mantener las preguntas relacionadas con los derechos digitales, la privacidad y la
proteccion de datos personales, pero se pueden agregar o modificar preguntas segin las

necesidades y particularidades de cada institucion.

Revision y validacion: Antes de aplicar la encuesta en otras escuelas o facultades, es
importante realizar una revision exhaustiva y validar su contenido. Esto implica asegurarse de
que las preguntas sean claras, comprensibles y relevantes para los estudiantes de cada

institucion en particular.

Seleccion de la muestra: Al igual que en el caso anterior, se debe realizar un proceso de
seleccion de muestra representativa para garantizar la validez de los resultados. Esto implica
definir los criterios de seleccion de los participantes, como el nivel educativo (secundaria,

preparatoria, licenciatura, posgrado), la facultad o escuela especifica, entre otros.



Comunicacion y difusion: Es fundamental establecer canales de comunicacion adecuados
para informar a los estudiantes sobre la encuesta y fomentar su participacion. Esto puede
incluir el uso de medios electronicos como correo electronico, redes sociales institucionales,
sitios web, anuncios en aulas, entre otros. Se debe proporcionar informacion clara sobre el

proposito de la encuesta, su importancia y la confidencialidad de las respuestas.

Aplicacion de la encuesta: La metodologia de aplicacion puede seguir un enfoque similar al
descrito anteriormente. Se puede optar por realizar una charla introductoria para
contextualizar a los estudiantes sobre el tema y explicar el proposito de la encuesta. Se puede
utilizar un enfoque anénimo para garantizar la confidencialidad de las respuestas y evitar

influencias externas.

Es importante tener en cuenta que cada escuela o facultad de la UABC puede tener sus
propias consideraciones y requisitos especificos. Por lo tanto, es recomendable coordinar con
las autoridades y responsables de cada institucion para adaptar la metodologia de aplicacion

de la encuesta de acuerdo con las politicas y procedimientos establecidos.

En resumen, la aplicacion de la encuesta en otras escuelas y facultades de la UABC implica
adaptar el contenido de las preguntas, establecer una comunicacion efectiva, garantizar la
confidencialidad de las respuestas y seguir una metodologia que se ajuste a las

particularidades de cada institucion.

Es fundamental tener la capacidad de comprender las implicaciones de la privacidad y la
importancia de proteger los datos personales para hacer frente a los desafios de la sociedad
digital en constante evolucion. Es necesario implementar acciones e iniciativas que
conciencien a la poblacion sobre los beneficios, la naturaleza y el impacto de la digitalizacion
en la vida cotidiana de las personas. Al mismo tiempo, se deben desarrollar, implementar y
evaluar de manera continua programas educativos y generacion de capacidades para mitigar
los posibles dafios y perjuicios causados por los efectos perniciosos de las tecnologias
exponenciales, tal como lo han sefialado expertos y académicos en ética de la IA como

Cortina (2021), Zuboff (2020), Lee (2019) y Jasanoff (2016).



Finalmente, en el proceso de aclarar e intentar vislumbrar y fijar una postura sobre los limites
de la digitalizacion y el futuro de la sociedad digital, se considera que los aspectos de brecha
digital, la proteccion de datos, privacidad, confidencialidad y certidumbre, son cruciales. De
la misma manera, en los aspectos de desarrollo ético y moral, los procedimientos de
ciberseguridad, la regulacion de Estado y de organos internacionales, son bastiones
fundamentales. En la ausencia de atencidon adecuada a estos factores, el porvenir de la
sociedad digital esta en juego. El sector educativo juega un papel clave en el transito de la
sociedad hacia la 4RI de acuerdo a valores sociales y objetivos en comun que buscan vida

digna y bienestar en el actual ecosistema digital. (Tegmark, 2018).

Como lo dice Schwab (2016)...

"Cuanto mas pensemos en como aprovechar la revolucion tecnoldgica, mas nos
examinaremos a nosotros mismos y analizaremos los modelos sociales subyacentes
que estas tecnologias encarnan y habilitan y tendremos mas oportunidades de dar

forma a la revolucién de una manera que mejore el estado del mundo" (p.13).
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ANEXOS

Preguntas de encuesta para el diagndstico del nivel de conocimiento sobre los derechos
ARCO y la privacidad y proteccion de datos en los estudiantes universitarios de FEyRI
UABC

Este cuestionario se aplicard en Google Forms, sera por bloques tematicos en el contexto de
Privacidad y Proteccion de Datos Personales, consta de 28 preguntas, cuatro preguntas por
bloque, de opcion multiple; sucesivamente, la respuesta Si, serd en la categoria de

“informado”, la respuesta NO, sera “no informado” y la respuesta Tal vez, serda “poco

informado”; en la respuesta de control (opcional) solo se tomara la opcion correcta y sera

Bloque 6

“informado”

Generacion
de
capacidades

# | Preguntas Bloque

1 Puede ser que las aplicaciones digitales son un beneficio para tu vida diaria, | Bl
(conoces la forma en como ellas recuperan su inversion o la manera de
generar beneficios de estas plataformas?

2 | Las aplicaciones que has utilizado, ;han solicitado tu consentimiento para el | B1
manejo de tus datos personales?

3 (Es relevante saber la cantidad de informacion que proporcionas Bl
voluntariamente o involuntariamente a las plataformas digitales?

4 [ De las siguientes opciones ;Cual es un problema ético que pudiera enfrentar | Bl
la sociedad en la era digital?
a) Ciberacoso
b) Abandono
¢) Uso de credenciales

5 (Los derechos digitales sobre tus datos personales son parte de los derechos | B2
humanos?

6 | (Es necesario saber si las apps estan usando tu geolocalizacion? B2

7 | (Es un derecho a tus datos personales el acto de recibir un aviso de B2




privacidad por parte de las plataformas, instituciones u organismos que te
soliciten ingresar tus datos?

(Cual de estas opciones es la correcta nomenclatura de los derechos
ARCO?

a) Accion, Rectificacion, Correccion, y Objecion.

b) Acceso, Rectificacion, Cancelacion y Oposicion.

c) Acceso, Registro, Contraposicion, y Obstaculizacion.

B2

(El Instituto de Transparencia, Acceso a la Informacion Publica de Baja
California, es el 6rgano que se encarga de atender tus derechos digitales?

B3

10

Tu expediente clinico, /es un dato personal?

B3

11

Segun tu conocimiento respecto a los datos personales ;L.os menores de
edad, son titulares de sus datos personales?

B3

12

(Cual de estas es la ley que protege tu privacidad de tus datos personales?
a) Ley Federal de Transparencia y Acceso a la Informacion Publica.
b) Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares.
¢) Ley General de Proteccion de Datos Personales en posesion de
sujetos obligados.

B3

13

De acuerdo a tu experiencia como estudiante de la UABC ;Consideras que
la institucidon académica se rige bajo los derechos de privacidad?

B4

14

(Conoces el departamento de la universidad que te de asesoria sobre tus
derechos digitales en caso de ser necesario asistir por ayuda?

B4

15

[ Te han hackeado tu correo institucional o de Blackboard UABC?

B4

16

(Conoces el departamento de la universidad que te de asesoria sobre tus
derechos digitales en caso de ser necesario asistir por ayuda?
Cual de estas opciones es el departamento correcto
a) Departamento de informatica y bibliotecas UABC.
b) Unidad de Transparencia y Acceso a la Informacion
Publica de la UABC.
¢) Unidad de Transparencia y Acceso a la Informacion Publica.

B4

17

(Es diferente la privacidad de la proteccion?

BS

18

(Has firmado alguna vez algun aviso de proteccion y privacidad de datos en
tu institucion?

B5

19

(Conoces las responsabilidades de las instituciones académicas con el
manejo de tus datos personales?

B5

20

(Qu¢ es privacidad?
a) Referente a los datos personales, trata de la garantia o la facultad de
control de la propia informacion frente a su tratamiento
automatizado o no.

BS




b) Referente a los datos personales, significa la capacidad de una
persona para determinar por si misma cuando, como y hasta
qué punto se comparte o se comunica a otros su informacion
personal.

c) Se entiende el conjunto de medidas preventivas y reactivas que
permiten resguardar y proteger la informacion.

21 | ¢(Has recibido algtn tipo de capacitacion o curso informativo sobre tus B6
derechos digitales en tu facultad?
22 | (Te han ensefiado temas referentes a tus derechos digitales dentro de tu B6
programa de estudio?
23 | (Has tomado algin curso o capacitacion sobre tecnologia y/o sus B6
implicaciones?
24 | ;Qué temas, de estas opciones, son sobre la privacidad y proteccion de tus | B6
derechos digitales a tus datos personales?
a) Instituciones y la regulacion de tus derechos.
b) Ciberseguridad y proteccion de datos personales.
c) Avisos de privacidad de los sujetos obligados
25 | ¢Podrias identificar alguna implicacion del uso de tus datos personales B7
tomados sin tu consentimiento?
26 | (Has creido en alguna fake new? B7
27 | (Utilizas aplicaciones para automatizar tus tareas diarias? B7
28 | (Podrias identificar de las siguientes opciones alguna implicacion del uso B7

de tus datos personales tomados sin tu consentimiento?
a) Teclear tu nombre en el buscador de internet, y que aparezca en
una lista de asistencia de alguna clase.
b) La publicacion de tu matricula en una carta de aceptacion.
¢) Una foto tuya en la publicacion de alguien mas.




