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DISEÑO DE UN PROTOTIPO ENCRIPTADOR-DESENCRIPTADOR
HIPERCAÓTICO DE AUDIO CON COMUNICACIÓN WIFI
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Caṕıtulo I

1. Introducción

En la actualidad, debido a la necesidad de proteger la información que se transmite

mediante distintos medios de comunicación, se utilizan diferentes protocolos de seguridad

en los sistemas de telecomunicaciones, ya sea la telefońıa, el internet, la televisión, radio,

etc. Estos sistemas comprenden tecnoloǵıas existentes de telecomunicaciones como satélites,

antenas, computadoras, celulares, dispositivos de almacenamiento electrónicos, etc. A estas

redes de comunicación se les han adaptado protocolos de encriptado de información como

el DES (Data Encryption Standard)[Sánchez 1999] desde 1976 y desde 2002 el AES (Ad-

vanced Encryption Standard)[AES 2001]. El protocolo DES ha dejado de ser utilizado en la

mayoŕıa de las telecomunicaciones debido a su vulnerabilidad al criptoanálisis actual. Por

otro lado el protocolo AES, es hasta el más ampliamente usado para la seguridad informática

actual, y por ende, existen muchos intentos de ataque a este protocolo como se menciona en

[Sahmoud et al. 2013]. Se sabe bien que conforme la tecnoloǵıa y el criptoanálisis avancen

esto hará que el AES se vuelva vulnerable y por tanto, fácil de descifrar.

Wikileaks es una organización sin fines de lucro que publica información secreta, cables de no-

ticias e información clasificada de fuentes anónimas; mucha información de diferente ámbito

fue expuesta al público, desde documentos de embajadas hasta documentación de la guerra

de Irak y Afghanistan desde 2001 [Wikileaks 2012], la falta de seguridad de ésta información

evidenćıa la necesidad de implementar nuevos métodos de encriptado y su desarrollo.

Hoy en d́ıa existe y es utilizado ampliamente el protocolo 802.11 WiFi [Mustafa Ergen 2002],

el cual es un estandar de comunicación inalámbrica para redes LAN utilizado en todo el

mundo, muchas de las computadoras portátiles, celulares, tablets, e inclusive algunos electro-

domésticos utilizan módulos WiFi para comunicación de datos. El env́ıo de información v́ıa

inalámbrica hace que cualquier persona, dentro del espectro de alcance de una señal WiFi,

pueda acceder a estos datos, por lo que se hace impresindible emplear protocolos de seguridad

para este tipo de señales inalámbricas.

Los protocolos actuales utilizados para la comunicación entre puntos de acceso son el WEP

(Wired Equivalent Privacy), WPA(WiFi Protected access) y WPA2. El protocolo WEP es

1



muy vulnerable y es ahora en la práctica poco recomendable para proteger información, por

otro lado WPA y WPA2 tienen muy pocas debilidades y contiene una serie de recomenda-

ciones a seguir para que sea eficiente [Lehembre G. 2006], mientras que los protocolos para

encriptar la información son los ya mencionados AES y DES.

A code a la evidencia histórica de que los sistemas de encriptado tienen solo un tiempo de-

terminado de vida útil, nuevas investigaciones en la criptograf́ıa cuántica [Gisin et al. 2002] y

criptograf́ıa caótica [Amigó et al. 2007] indican que estos tipos de criptograf́ıa desplazarán los

métodos actuales de encriptado. El cont́ınuo estudio del caos y la aplicación en la criptograf́ıa,

han sido primordiales para una futura estandarización en los sistemas de comunicaciones, es

ya evidente la fiabilidad de estos sistemas desde factores de implementación, costos, adapta-

ción y complejibilidad lo que va motivando a una tendencia a la anulación de los métodos

actuales de encriptado.

En este trabajo de tesis se implementa un prototipo encriptador-desencriptador de audio en

comunicación WiFi. El prototipo se basa en un microcontrolador Rabbit módulo RCM5600W,

por medio de una PC se graba y se env́ıa nuestro mensaje de audio hacia el microcontrolador,

el microcontrolador se encarga de encriptar o desencriptar según sea el caso la señal de audio.

Es el criptograma quién se envia por un canal público y que en nuestro caso empleamos v́ıa

WiFi.

En este trabajo de tesis planteamos nuevas formas de obtener ecuaciones caóticas, y se deri-

van de una estancia de investigación en el instituto de tecnoloǵıa de Dubĺın.

El diseño del prototipo encriptador-desencriptador se detalla y presenta con resultados, al

manejar un encriptador-desencriptador por medio de WiFi a una zona remota, se prueba

la posibilidad del uso de la criptograf́ıa caótica via WiFi. Mediante el uso de configuración

Ad-Hoc que crea una comunicación punto a punto, se establece una comunicación desde la

PC al microcontrolador y se manda un mensaje de audio en forma original o en criptograma

para que se realice el proceso de encriptado o desencriptado según sea el caso.

2



1.1. Antecedentes

Las comunicaciones seguras han existido desde la antigüedad, el primer indicio de cripto-

graf́ıa data de hace cuatro milenios, y fue desarrollada por los egipcios al escribir en piedras

con un método de sustitución de jerogĺıficos [Richard Mollin 2001]. La aplicación de la crip-

tograf́ıa ha sido necesaria en varias etapas de la historia del hombre e inclusive han definido

el rumbo de la humanidad en muchas ocasiones, por tal motivo, su estudio y desarrollo se

convirtió en una necesidad. Cuando el hombre comenzó a utilizar las comunicaciones seguras,

muchos de los mensajes definieron batallas, guerras, conquistas; el hombre a su vez, empezó a

aplicar el criptoanálisis que se encarga de encontrar debilidades en los mensajes encriptados

o seguros al violar la seguridad en estos y aśı, descubrir su contenido.

Un mensaje potencialmente seguro es aquel en el cual la información que se quiere entregar

al destinatario está encriptada, es decir oculta. La criptoloǵıa es la ciencia que se encarga de

estudiar la escritura secreta. La criptoloǵıa incluye la criptografia, que se refiere a las técnicas

para lograr crear un mensaje potencialmente seguro, muchas técnicas de encriptado se han

utilizado desde hace miles de años evolucionando con el tiempo gracias al desarrollo de la

ciencia y la tecnoloǵıa. En la actualidad se ha logrado cifrar dichos mensajes de manera más

sofisticada con el apoyo de algoritmos matemáticos [Richard Mollin 2001].

Desde la invención de los sistemas de cómputo, empezando con las computadoras mecánicas,

los mensajes seguros han alcanzado un avance significativo gracias a la velocidad y capacidad

de procesamiento, haciendo más eficiente el encriptado de un mensaje.

El estudio de los sistemas matemáticos caóticos tiene aproximadamente 100 años, desde los

estudios del matemático francés Henri Poincaré [Edward Ott 1993], y desde hace unas dos

décadas la aplicación de sistemas caóticos para el encriptado de información se ha empezado

a estudiar, ejemplo de ello son los circuitos que generan dinámicas caóticas tanto analógicos

como digitales [Trejo-Guerra 2009, Kevin M. Cuomo 1993]. En 1989 R. Mathews propuso por

primera vez usar un algoritmo caótico para aplicación en criptograf́ıa [R. Matthews 1989],

un año después Pecora y Carolle propusieron el primer método para sincronizar sistemas

caóticos [Louis Pecora et al. 1990], desde hace 24 años se han publicado y expuesto diver-

sas propuestas en relación a la criptograf́ıa caótica, año con año cient́ıficos de todo el mundo

aportan más a la criptograf́ıa caótica la cual tiende a desplazar los métodos de encriptamiento
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de información actuales.

1.2. Planteamiento del problema

En la actualidad, existe en el estado del arte amplia información sobre la criptograf́ıa

caótica, además de soluciones propuestas y aplicaciones con sistemas de cómputo. Estudios

en sistemas embebidos acerca de esta criptograf́ıa son escasos, por lo que no se conoce pro-

piamente la manera en que se comportara el proceso de encriptado y desencriptado caótico

en un sistema embebido.

1.3. Solución al problema

En este trabajo de investigación se desarrolla un programa en un microcontrolador RCM5600W,

el cual consta de diversos módulos para lograr establecer una comunicación remota via WiFi,

que a su vez, se encarga de realizar procesos de encriptado y desencriptado para un mensaje

de voz con ciertos parámetros escogidos por el usuario. Los parametros y mensaje de voz

son enviados desde una computadora, con un programa desarrollado en Matlab. Dado este

diseño y aplicación de un prototipo llamado ”VoicE-D”, entonces se comprueba que la crip-

tograf́ıa caótica es aplicable a los sistemas embebidos. En la figura 1 se aprecia el sistema de

comunicación propuesto para dar una solución al problema.
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Figura 1: Sistema completo de comunicación segura utilizando el VoicE-D.

1.4. Objetivos

Objetivo general:

1.- Implementar un sistema de comunicación seguro para mensajes de voz, basado en cripto-

graf́ıa caótica y en el microcontrolador Rabbit RCM56000W con comunicación WiFi.

Objetivos espećıficos:

-Lograr encriptar-desencriptar con modelos caóticos e hipercaóticos señales de audio con el

microcontrolador Rabbit RCM5600W.

-Habilitar el puerto WI-FI que posee el microcontrolador para recibir y enviar audio en su

forma original o como criptograma a través de una réd pública WiFi.

-Establecer la comunicación entre los dispositivos VoicE-D emisor y VoicE-D receptor, para

el proceso de encriptado-desencriptado.

-Llevar a cabo un análisis de seguridad a la información generada.
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Caṕıtulo II

2. Criptograf́ıa Caótica

La Criptoloǵıa es conocida como una disciplina cient́ıfica que se dedica al estudio de la

escritura secreta, es decir, estudia los mensajes que al recibir un proceso de cierta manera,

se convierten en dif́ıciles o imposibles de leer por receptores no autorizados o intrusos. La

criptoloǵıa se divide en dos ramas, la criptograf́ıa y el criptoanálisis [Fernández S. 2004].

La criptograf́ıa consiste en el diseño de las técnicas, algoritmos, protocolos y sistemas que

dan seguridad al medio de comunicación y a las entidades que se comunican.

El criptoanálisis se encarga de capturar el significado de los mensajes construidos mediante

la criptograf́ıa, sin ser el receptor autorizado. Se puede ver como el proceso inverso de la

criptograf́ıa, y nos ayuda a evaluar la potencia del algoritmo criptográfico para encontrar su

debilidad y poder realimentarlo.

Ataque: un ataque es cualquier intento de criptoanálisis, śı éste tiene éxito, entonces el sistema

criptográfico se considera roto en el momento que el atacante consigue romper la seguridad

que aporta la técnica criptográfica.

2.1. Tipos de encriptado

2.1.1. Encriptado con llave simétrica

El encriptado con llave simétrica es un método para lograr dar seguridad a la información.

Consiste en que el receptor y el emisor deberán utilizar la misma clave, tanto para encriptar

el mensaje, como para desencriptar el mensaje. El emisor y el receptor entonces, tendrán que

ponerse de acuerdo para utilizar la misma clave, o bien, el emisor deberá mandar la clave

por otro medio al receptor para que este pueda recuperar el mensaje, un problema que posee

este tipo de encriptado es la distribución y manejo de las claves [Inzunza et al. 2009].
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2.1.2. Encriptado con llave pública

El encriptado de clave pública es un método que protege información, de tal manera que

el emisor y receptor no tengan la necesidad de compartir la clave, si no que cada usuario

tiene su propia clave, es muy útil principalmente en redes de gran tamaño como por ejemplo,

el internet. El emisor al encriptar el mensaje ya no puede recuperar el mensaje, ya que sólo

será recuperable con la clave propia del destinatario, por lo que cada quien tiene su clave y no

es necesario este intercambio de claves. Existen dos claves en este sistema, la clave pública,

que es distribuida a todos los usuarios y la clave privada que posee cada miembro del sistema

y es única para cada usuario, el mensaje es encriptado con la llave pública y desencriptada

con la llave privada correspondiente del destinatario [Inzunza et al. 2009].

2.2. Historia de la criptograf́ıa

La criptograf́ıa tiene sus inicios desde la antigüedad, el primer indicio de criptograf́ıa fue

desarrollado por los egipcios hace 4 milenios con un sistema de sustitución de jerogĺıficos.

También se sabe que uno de los primeros dispositivos utilizados para encriptar mensajes fue la

escitala espartana, desde entonces, muchos otros métodos de encriptado fueron naciendo a lo

largo de la historia, en la figura 2 podemos ver en la ĺınea de tiempo, la aparición de diferentes

dispositivos que se han inventado. Distintas técnicas y aparatos se ven simples hoy en d́ıa,

pero en el tiempo que fueron utilizados, significaron grandes instrumentos para criptograf́ıa,

principalmente al pobre avance del criptoanálisis de la época, conforme pasaron los siglos,

y claramente como se ve en la ĺınea del tiempo, después de la edad media, al principio

del renacimiento, nuevos dispositivos fueron desarrollados siendo cada vez mas sofisticados,

después de la ilustración a finales del siglo XVIII, los avances en criptograf́ıa adquirieron

mucha velocidad hasta llegar a mediados del siglo XX, donde en la segunda década del siglo,

la tecnoloǵıa tuvo un avance muy acelerado hasta hoy en d́ıa. A continuación, se hablará de

los dispositivos aśı como de técnicas de encriptado [Richard Mollin 2001].
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Figura 2: Ĺınea de tiempo de los dispositivos criptográficos.

2.2.1. Escitala Espartana, siglo V a.C.

Es un dispositivo que empleaba una técnica criptográfica elaborada por los éforos espar-

tanos quienes eran elegidos democráticamente para compensar el poder del senado y el rey,

para el env́ıo de mensajes secretos. Está formada por dos varas de grosor similar variable

y una tira de cuero o papiro. El env́ıo y recepción de mensajes consist́ıa en dos varas del

mismo grosor que se entregaban a las personas part́ıcipes de la conversación. Para enviar un

mensaje se enrollaba una cinta de forma espiral a una de las varas y se escrib́ıa el mensaje

longitudinalmente(figura 3), lo que hacia que en cada vuelta de la cinta apareciese una letra

cada vez. Una vez escrito el mensaje, se desenrollaba la cinta y esta se enviaba al receptor,

quien con una vara gemela al enrollar la cinta, recuperaba el mensaje. Es decir el sistema

consist́ıa en dos varas, la tira de cuero o papiro, la clave para recuperar el mensaje era el
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grosor de la vara que se utilizaba para encriptar [Fernández S. 2004].

Figura 3: Imagen de una escitala.

2.2.2. Cifrador de Polybios, siglo II a.C.

Este encriptado fue realizado en la antigua Grecia y empleaba el alfabeto griego en su

versión original, y esta ahora adaptado a distintos alfabetos. Consiste en colocar las letras

del alfabeto en una matŕız, normalmente de 5x5, y en las cabeceras de las columnas y filas se

le asigna números o letras siguiendo un patrón preestablecido por el usuario del encriptado.

en la figura 4 vemos una matriz encriptadora de Polybios [Fernández S. 2004].

Figura 4: Matŕız encriptadora de Polybios.

Un ejemplo para esta matŕız de encriptado seŕıa:

Mensaje a encriptar: ”Buen d́ıa”

Para generar el criptograma entonces tomamos las coordenadas de cada letra empezando por

fila y luego columna, a ”Buen dia” corresponde: ”ABDEAECC ADBDAA” la clave de este

encriptado es la matŕız, y más concretamente el orden del contenido de ésta y los valores que

usemos en las cabeceras de las filas y columnas.
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2.2.3. Cifrador de César, siglo I a.C

El encriptado de César es también conocido como encriptado por desplazamiento, despla-

zamiento de César o código de César, es una de las técnicas de codificación más simples y más

usadas. Hace el proceso de encriptado por sustitución, en el que cada letra en el texto original

es reemplazada por otra letra que se encuentra un número fijo de posiciones más adelante en

el alfabeto. Este método debe su nombre a Julio César, que lo usaba para comunicarse con

sus generales [Fernández S. 2004].

Figura 5: Cifrador de César.

En la figura 5 vemos un ejemplo del encriptado de César, en la parte superior tenemos el

alfabeto español y en la inferior el alfabeto español recorrido 3 letras, entonces a cada letra

original le corresponde la letra de abajo. Por ejemplo para encriptar la palabra ”nimiedades”

nos posicionamos para cada letra en el alfabeto superior, y escribimos la letra inferior, en-

tonces tendriamos como criptograma ”PLOLHGDGHV”, La clave es entonces, las letras que

se recorre en el alfabeto.

2.2.4. Disco de Alberti

En 1466, León Battista Alberti concibió en 1466 el primer sistema polialfabético que se

conoce, el cual emplea varios alfabetos, utilizando uno u otro cada tres o cuatro palabras.

El emisor y el receptor se pońıan de acuerdo para fijar la posición relativa de dos ćırculos

concéntricos, la cual determinaba la correspondencia en los śımbolos. Los diferentes alfabetos

utilizados eran representados en uno de los discos, mientras que el otro con el alfabeto normal,

incluyendoademás los números del 1 al 4. Este disco (Figura 6) define 24 posibles sustituciones

dependiendo de la posición del disco interior [Fernández S. 2004].
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Figura 6: Disco de Alberti.

Una vez establecida la correspondencia entre caracteres de ambos discos por el emisor y

receptor, se sustituye el mensaje o texto en claro del disco exterior por cada una de las letras

correspondientes del disco interior, cambiando al alfabeto correspondiente cada n palabras,

habiendo sido n también prefijada por los comunicantes.

2.2.5. Disco de Wheatstone

El disco de Wheatstone (1802-1875) realiza una sustitución polialfabética, similar a la

utilizada por Alberti. Este sistema consist́ıa en dos discos concéntricos: en el circulo exterior

se escriben en orden alfabético las 26 letras del alfabeto inglés más el espacio, en el interior

se distribuyen esas mismas 26 letras pero aleatoriamente (Figura 7). Sobre los discos hay dos

manecillas como de un reloj, de forma que a medida que avanza la mayor por el disco exterior,

la menor se desplaza por el disco interior. Cuando el puntero grande recorre una vuelta, el

pequeño da una vuelta más una letra. El mensaje en claro se cifraba no permitiendo al disco

exterior ir en sentido antihorario, siendo el mensaje secreto lo indicado por el puntero menor

[Fernández S. 2004].
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Figura 7: Disco de Wheatstone.

2.2.6. Rueda de Jefferson

Este dispositivo fue inventado por Thomas Jefferson (1743-1826), redactor de la decla-

ración de independencia de Estados Unidos. El primero en fabricarla en serie fue Ettiene

Bazeries en 1891. El aparato consiste en una serie de discos que giran libremente alrededor

de un mismo eje y llevan impresas las letras del alfabeto escritas en cada disco en diferente

orden. El emisor mueve los discos hasta configurar el mensaje en claro, y elige otra ĺınea que

será el mensaje cifrado. Tras haber sido transmitido, el receptor no tiene más que poner las

letras recibidas en ĺınea y buscar en otra ĺınea el mensaje en claro [Fernández S. 2004].

Figura 8: Rueda de Jefferson.

2.2.7. Máquina Enigma

La máquina enigma fue un dispositivo para encriptar información que fue usado durante la

segunda guerra mundial por la Alemania nazi, era de fácil manejo y supuesta inviolabilidad.

Era una dispositivo electromecánico, estaba constituido por un teclado similar al de las

máquinas de escribir, las teclas eran interruptores eléctricos, teńıa un engranaje mecánico y
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un panel de luces con las letras del alfabeto. Estaba constituido de varios rotores conectados

entre si, los rotores estaban conectados con cables en distintas posiciones, las máquinas

enigma utilizadas por el ejercito alemán poséıan diferente conexión a los módelos comerciales.

Durante el periodo de la segunda guerra mundial los polacos e ingleses trabajaron en conjunto

para romper los criptogramas de la máquina enigma, para 1941 se capturaron varias máquinas

y manuales de utilización, gracias a esto y a muchos matemáticos y criptoanalistas entre

ellos Alan Turing considerado uno de los padres de la informática, se encontró la manera de

desencriptar la información de los mensajes, este hecho se considera una de las razones más

fuertes que significaron la derrota de los Alemanes [Richard Mollin 2001].

Figura 9: Máquina enigma usada por la Alemania nazi durante la segunda guerra mundial.

2.3. Protocolos actuales de protección de información más utiliza-

dos.

2.3.1. DES (Data Encryption standard)

Es un algoritmo desarrollado originalmente por IBM a requerimiento del NBS (Natio-

nal Bureau of Standards, Oficina Nacional de Estandarización, en la actualidad denominado

NIST, National Institute of Standards and Technology, Instituto Nacional de Estandariza-

ción y Tecnoloǵıa) de EE.UU., el algoritmo fue modificado y empezó a ser utilizado por el

gobierno de EE.UU. En 1977 se convirtió en un estándar de encriptado para las informa-

ciones sensibles no clasificadas, en 1980, el NIST estandarizó los varios modos de operación

del algoritmo. Es el más estudiado y utilizado de los algoritmos de clave simétrica. IBM lo

nombró originalmente ”lucifer”, este, trabajaba sobre bloques de 128 bits, teniendo la clave
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igual longitud. Estaba basado operaciones lógicas booleanas y era de fácil implementación,

tanto en software como en hardware. Tras modificaciones hechas por el NSB, que consist́ıan

básicamente en la reducción de la longitud de clave y de los bloques, el DES encripta bloques

de 64 bits, mediante permutación y sustitución y usando una clave de 64 bits, de los que 8 son

de paridad (esto es, en realidad usa 56 bits), produciendo aśı 64 bits cifrados [Sánchez 1999].

2.3.2. AES(Advanced Encryption standard)

También conocido como Rijndael, es un esquema de cifrado por bloques adoptado como un

estándar de cifrado por el gobierno de los Estados Unidos. A ráız del avance del criptoanálisis,

el DES se volvió vulnerable y la necesidad de un nuevo estándar surgió. El AES fue anunciado

por el Instituto Nacional de Estándares y Tecnoloǵıa (NIST) el 26 de noviembre de 2001

después de un proceso de estandarización y concurso que duró 5 años. Se transformó en

un estándar efectivo el 26 de mayo de 2002. Desde 2006, el AES es uno de los algoritmos

más populares usados en criptograf́ıa simétrica. AES tiene un tamaño de bloque fijo de 128

bits y tamaños de llave de 128, 192 o 256 bits, mientras que Rijndael puede ser especificado

por una clave que sea múltiplo de 32 bits, con un mı́nimo de 128 bits y un máximo de 256

bits. La mayoŕıa de los cálculos del algoritmo AES se hacen en un campo finito determinado

[AES 2001].

2.3.3. Seguridad WiFi WEP

WEP cifra los datos en su red de forma que sólo el destinatario deseado pueda acceder

a ellos. Los cifrados de 64 y 128 bits son dos niveles de seguridad WEP. WEP codifica los

datos mediante una clave de cifrado antes de enviarlo al aire. Cuanto más larga sea la clave,

más fuerte será el cifrado. Cualquier dispositivo de recepción deberá conocer dicha clave para

descifrar los datos. Las claves se insertan como cadenas de 10 o 26 d́ıgitos hexadecimales y 5

o 13 d́ıgitos alfanuméricos[Arunkumar et al. 2008, Tsukaune et al. 2012, Sato et al. 2011].

La activación del cifrado WEP de 128 bits evitará que el algún usuario no autorizado acceda

a sus archivos o utilice su conexión a internet. Sin embargo, si la clave de seguridad es estática

o no cambia, es posible que un intruso motivado irrumpa en su red mediante el empleo de

tiempo y esfuerzo. Por lo tanto, se recomienda cambiar la clave WEP frecuentemente. A pesar
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de esta limitación, WEP es mejor que no disponer de ningún tipo de seguridad y debeŕıa

estar activado como nivel de seguridad mı́nimo [Lehembre G. 2006].

2.3.4. Seguridad WiFi WPA, WPA2

WPA emplea el cifrado de clave dinámica, esto quiere decir que la clave está cambiando

constantemente y hacen que las incursiones en la red inalámbrica sean más dif́ıciles que con

WEP. WPA está considerado como uno de los más altos niveles de seguridad inalámbrica

hasta el momento, es el método recomendado si su dispositivo es compatible con este tipo

de cifrado. Las claves están compuestas de d́ıgitos alfanuméricos sin restricción de longitud,

en la que se recomienda utilizar caracteres especiales, números, mayúsculas y minúsculas, y

palabras dif́ıciles de asociar entre ellas o con información personal [Lehembre G. 2006]. Den-

tro de WPA, hay dos versiones de WPA, que utilizan distintos procesos de autenticación: el

TKIP para uso domestico y el EAP para uso empresarial.

WPA2 es la segunda generación de WPA y está actualmente disponible en los puntos de ac-

ceso más modernos del mercado. WPA2 no se creó para afrontar ninguna de las limitaciones

de WPA, y es compatible con los productos anteriores que son compatibles con WPA. La

principal diferencia entre WPA original y WPA2 es que la segunda necesita el Estándar avan-

zado de cifrado (AES) para el cifrado de los datos, mientras que WPA original emplea TKIP.

AES aporta la seguridad necesaria para cumplir los máximos estándares de nivel de muchas

de las agencias del gobierno federal. Al igual que WPA original, WPA2 será compatible tanto

con la versión para la empresa como con la doméstica. En [Wang et al. 2010] se proponen

nuevos protocolos basados en los original WEP y WPA corrigiendo varios parámetros que

podŕıan hacer insegura la comunicación con estos protocolos[Lehembre G. 2006].
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2.4. Teoŕıa del caos

Es una rama de las matemáticas además de otras ciencias, que estudia varios tipos de

sistemas dinámicos con gran sensibilidad a las variaciones en sus condiciones iniciales, una

pequeña variación en las condiciones iniciales implicaŕıa un comportamiento muy diferente

complicando la predicción a largo plazo, y aunque sean determińısticos su predicción es muy

dif́ıcil de lograr [Ivancevic et al. 2008].

Los sistemas dinámicos se clasifican en estables, inestables y caóticos. Un sistema estable lle-

ga después de determinado tiempo a un punto, un sistema inestable se aleja de los atractores

y un sistema caótico manifiesta ambos comportamientos. El sistema caótico se ve atráıdo

hacia un punto pero a la vez se aleja de éste. Por lo tanto el sistema permanece confinado en

una zona de espacios de estados sin poseer un atractor fijo.

Una caracteŕıstica de los sistemas caóticos es que al dar una pequeña diferencia en sus con-

diciones iniciales se obtienen respuestas completamente distintas en tiempo.

Algunos ejemplos de sistemas caóticos son: El sistema solar, los fluidos, turbulencia, creci-

miento de población entre otros [Edward Ott 1993].

Hay una gran variedad de sistemas de ecuaciones diferenciales que nos generan mapeos caóti-

cos entre ellos el sistema de Lorenz, sistema de Chua [Leonov 2013], mapeos discretos como

Henon [M. Henon 1976], Chen [Chen 2001] entre otros, un mapeo es aquel que se forma al

visualizar los atractores de los sistemas caóticos o hipercaóticos, es decir graficar sus estados

uno en contra de otro o todos al mismo tiempo.

2.4.1. Condición inicial

Es aquel valor en el cual un sistema tiene como punto de partida, en una ecuación con

dinámica caótica. La condición inicial es aquel valor que tendrá una relación de recurrencia

para poder empezar a generar una dinámica de valores, es decir, las ecuaciones de recurrencias

dependen de un valor inicial propuesto para generar una serie de valores dinámicos con parte

transitoria a una estacionaria o bien con una dinámica caótica generando un mapeo caótico.

Algunas relaciones de recurrencia necesitan de más de una condición inicial, como se verá en

los mapeos caóticos [Leonov 2013].
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2.4.2. Sistema caótico cont́ınuo

Un sistema hipercaotico 4D continuo [Qi et al. 2008] es el siguiente:

ẋ1 = a(x2 − x1) + x2x3

ẋ2 = b(x1 + x2)− x1x3

ẋ3 = −cx3 − ex4 + x1x2

ẋ4 = −dx4 + fx3 + x1x2 (1)

valores de las constantes para generar el comportamiento hipercaótico espećıfico

a = 50, b = 24, c = 13, d = 8, e = 33, f = 30 y con condiciones iniciales arbitrarias. Del cual

se obtienen su respuesta en tiempo aśı como sus atractores, siendo un sistema de 4 estados

nos dan 6 combinaciones en 2D (figura 10) y 3 combinaciones en 3D(figura 11).

Figura 10: Atractores de los estados, 6 combinaciones 2D con 4 estados (sin unidades).
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Figura 11: Atractores de los estados, 3 combinaciones 3D con 4 estados.

2.4.3. Mapeo caótico

Un mapeo caótico es un sistema dinámico discreto que consta de una o varias ecuaciones

de iteraciones (relaciones de recurrencias), en [Hong-Li An et al. 2009] se pueden ver varios

ejemplos de mapeos caóticos, estas ecuaciones generan una serie de resultados que poseen una

dinámica caótica, es decir entre varios aspectos, un cambio muy pequeño en las condiciones

iniciales de las iteraciones genera un comportamiento totalmente distinto a la condición de

valor cercano como a continuación se ve en la Figura 12 la sensibilidad a las condiciones

iniciales.

18



Figura 12: Sensibilidad a las condiciones iniciales o efecto mariposa.

En la primer gráfica de la figura 12 tenemos la condición inicial de x1 = 0,15, en la

segunda gráfica la condición inicial es x1 = 0,150001 para el mapeo de henon x1(n + 1) =

x2(n) + 1 − ax1(n)2 y x2(n + 1) = bx1(n), mostrando la evolución de valores de x1, en la

tercera gráfica tenemos el error calculado con las dos primeras gráficas se obtiene a través de

error = xn(0,15)−xn(0,15001), con lo que se puede visualizar la sensibilidad a las condiciones

iniciales o efecto mariposa. Ejemplos de mapeos caóticos:

2.4.4. Mapeo de Henon [M. Henon 1976]

Ecuaciones que definen el mapeo de Henon:

x1(n+ 1) = 1− 2(x1(n)2)

x2(n+ 1) = ax2(n) + x1(n) (2)

donde los parámetros a = 1,4 y b = 0,3 generan el comportamiento caótico.
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Figura 13: Mapeo de Henon generado con matlab.

2.4.5. Mapeo de Ikeda [Kuldeep Singh 2011]

Ecuaciones que definen el mapeo de Ikeda:

t(n) = 0,4− 6

1 + x1(n)2 + x2(n)2

x1(n+ 1) = 1 + u(x1(n)cos(t(n))− x2(n)sin(t(n)))

x2(n+ 1) = u(x1(n)sin(t(n)) + x2(n)cos(t(n))) (3)

donde el parámetro u = 0,9 genera el comportamiento caótico.
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Figura 14: Mapeo de Ikeda generado con matlab.

2.4.6. Mapeo de Kaplan-Yorke [Mohan et al. 2010]

Ecuaciones que definen el mapeo de Kaplan-Yorke:

x1(n+ 1) = 1− 2(x1(n)2)

x2(n+ 1) = ax2(n) + x1(n) (4)

donde los parámetros a = 0,4 generan el comportamiento caótico.
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Figura 15: Mapeo de Kaplan-Yorke generado con matlab.

2.4.7. Mapeo loǵıstico 2D [Dongming et al. 2012]

Ecuaciones que definen el mapeo loǵıstico 2D:

x1(n+ 1) = µ1x1(n)(1− x1(n)) + γ1x2(n)2

x2(n+ 1) = µ2x2(n)(1− x2(n)) + γ2(x1(n)2 + x1(n)x2(n)) (5)

donde los parámetros µ1 = 3 µ2 = 3,4 γ1 = 0,2 γ2 = 0,14 generan el comportamiento caótico.
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Figura 16: Mapeo loǵıstico 2D generado con matlab.

2.4.8. Mapeo de Rössler [Inzunza et al. 2013]

Ecuaciones que definen el mapeo de Rössler:

x1(n+ 1) = αx1(n)(1− x1(n))− β(x3(n) + γ)(1− 2x2(n))

x2(n+ 1) = δx2(n)(1− x2(n)) + τx3(n)

x3(n+ 1) = ν((x3(n) + γ)(1− 2x2(n))− 1)(1− θx1(n)) (6)

donde los parámetros α = 3,8 β = 0,05 γ = 0,35 δ = 3,78 τ = 0,2 ν = 0,19 θ = 1,9 generan

el comportamiento caótico, y sus atractores pueden verse en la figura 17.
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(a) Estado x1 Vs x2

(b) Estado x1 Vs x3

(c) Estado x2 Vs x3

Figura 17: Mapeo de Rössler.
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2.5. Ejemplos de criptograf́ıa caótica

Una vez entendida y estudiada tanto la criptograf́ıa como la teoŕıa del caos, entonces

podemos conclúır que la criptograf́ıa caótica es el conjunto de técnicas basadas en caos para

lograr ocultar información confidencial que será enviada por un canal inseguro. Existen mu-

chos trabajos reportados sobre criptograf́ıa caótica, en su mayoŕıa sobre imágenes y audio, en

[Abdullah Sharaf 2011] los autores utilizan un algoritmo caótico para encriptar una imagen

para un sistema satelital llamado C4I y lograr asi, tener imágenes encriptadas de fotograf́ıas

desde satélite, el autor de [Huang 2011] propone un algoritmo para encriptar imágenes, es-

tudiando varios tipos de esquemas de encriptado, entre ellos, el hipercaos. Un ejemplo de

encriptado de audio es hecho por [Cruz et al. 2010] donde mediante el uso de la configura-

ción esclavo maestro de sincronización de sistemas caóticos, se transmite audio encriptado por

caos a través de un canal inseguro de comunicación. En la referencia [Patidar et al. 2011] los

autores proponen un esquemas para encriptado de imágenes basándose en el mapeo estandar.

2.5.1. Ejemplo de encriptado de imagen

En la figura 18 se muestra una imagen que es encriptada con el mapeo del gato de Arnold,

la imagen encriptada es la que viaja por el canal de comunicación inseguro, la figura 19 nos

muestra entonces lo que recibe el receptor, que es un criptograma y mediante el algoritmo

inverso y clave el receptor recupera la imagen original. Por último, es importante mencionar

que una de las ventajas de la criptograf́ıa caótica es la sensibilidad a las condiciones iniciales

como se muestra en la figura 20 donde la clave tiene una diferencia de 1× 10−10 y a pesar de

ser mı́nima la diferencia, observamos que no obtenemos la imagen original.

Figura 18: Imagen Lena a encriptar con resolución 256x256 RGB e imagen Lena encriptada
con caos.
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Figura 19: Imagen encriptada recibida con resolución 256x256 RGB e imagen Lena recupe-
rada.

Figura 20: Imagen encriptada recibida con resolución 256x256 RGB e imagen no recuperada
debido a clave erronea.

En la figura 21 se muestra el histograma de la imagen original y el histograma de la imagen

una vez encriptada, podemos ver que la imagen encriptada posee un historial uniforme, lo que

evidencia que es una imagen resistente a ataques estad́ısticos de criptoanálisis, esto obtenido

a partir del mapeo del gato de Arnold, diferentes mapeos pueden generar diferentes tipos de

histogramas.
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Figura 21: Histograma de la imagen original y la encriptada.

2.5.2. Ejemplo de encriptado de audio

En la figura 22 podemos ver un mensaje de voz que es encriptado usando el mapeo

de Henon, nuestro mensaje original es encriptado para enviarlo por el canal inseguro de

comunicación y entonces es recuperado por el receptor quien tiene el algoritmo inverso y la

clave correcta. Para la figura 23 tenemos que el receptor no tiene la llave correcta y se hace

una prueba con una clave que tiene un error de 1 × 10−10 para comprobar una vez mas la

ventaja que nos proporciona la criptograf́ıa caótica al ser sensible a las condiciones iniciales,

que en este caso corresponde a la clave.
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Figura 22: Mensaje de voz de 3 segundos, encriptado y recuperado con la clave correcta.
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Figura 23: Mensaje de voz de 3 segundos, encriptado y no recuperado por haber usado clave
incorrecta.

Otro posible análisis de seguridad es obtener el espectro de Fourier de nuestro mensaje

de voz, en la figura 24 se muestra la FFT del mensaje de voz original y del mensaje de audio

encriptado o criptograma. Se puede decir que al añadir caos, hacemos que aparezcan una

gama de frecuencias en el espectro, esto también es propiedad de las ecuaciones caóticas, es

importante señalar que con el mapeo de Henon obtenemos este resultado, existen mapeos con

dinámicas caóticas más complejas que nos daŕıan un espectro cont́ınuo y uniforme a nuestro

criptograma, haciendolo resistente a ataques estad́ısticos de criptoanálisis.
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Figura 24: Transformada rápida de fourier (FFT) para el archivo de audio original y el
encriptado.

2.6. Conclusión

En este caṕıtulo se estudiaron conceptos relativos a la criptoloǵıa, se dió una breve historia

de la criptografia y una explicación de la teoŕıa del caos, para al fin comprender bien la

criptograf́ıa caótica. Los ejemplos mostrados de criptograf́ıa caótica son resultado de miles

de años de evolución en la criptograf́ıa, que junto con recientes avances en sistemas complejos,

se ha logrado desarrollar esta técnica que ofrece una alta seguridad y que puede ser la base de

nuevos estándares de seguridad en los sistemas de comunicaciones y telecomunicaciones. Cabe

señalar que su estudio aún esta en desarrollo y cada vez más algoritmos y propuestas son

publicadas por diferentes instituciones, la importancia de esta criptograf́ıa en desarrollo, es su

aplicación para evidenciar su fiabilidad, rendimiento y practicidad en los sistemas actuales.

Al comprender en un contexto general la criptograf́ıa caótica, entonces podemos aportar más

a su estudio aśı como comprender su importancia en estos tiempos modernos.
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Caṕıtulo III

3. Parámetros de análisis de seguridad

Para la evaluación de la fortaleza y resistencia de un criptograma ante el criptoanálisis,

existen varias pruebas realizables. Varios art́ıculos donde el análisis se realiza a imágenes

encriptadas, [Huang 2011, Chong Fu et al. 2011] presentan distintos análisis de seguridad,

como por ejemplo, el estudio del histograma del criptograma, el espacio de claves y la resis-

tencia a ataques diferenciales. Por otra parte [Liu et al. 2009] además incluyen una prueba

visual de las imágenes encriptadas, para asegurarse que no se asemejen a la original, también

aplican el análisis por histograma y un análisis de coeficientes de correlación. Es básico tam-

bién el análisis de sensibilidad a las condiciones iniciales, [Behnia et al. 2007] menciona que

la seguridad es muy importante en un criptosistema, y realiza en su art́ıculo varias pruebas

de seguridad en las que además de hacer los procedimientos anteriormente mencionados, in-

cluye la correlación de dos pixeles adyacentes y la entroṕıa de la información. Estos autores

trabajan con encriptado de imágenes, para este trabajo, el análisis de seguridad se hace a

los criptogramas de audio, el análisis es parecido al de imágenes pero limitado por el tipo de

información, a continuación se detallan las pruebas de seguridad hechas a los criptogramas

de audio resultantes.

3.1. Histograma estad́ıstico

Recapitulando, según la estad́ıstica, un histograma es una representación gráfica de una

variable en forma de barras, cuya superficie de cada barra es proporcional a la frecuencia

de los valores representados, en el caso del audio el histograma nos indica los valores que

existen en la señal de audio y que tantas veces estos se repiten, la señal de audio es de 8 bits,

por lo que poseerá 256 valores posibles distintos, esto dependiendo del mensaje de voz. Para

que un histograma nos indique que el criptograma es resistente a ataques de criptoanálisis,

este deberá tener una frecuencia uniforme en cada valor posible de la información de audio.

El histograma del criptograma debe de ser muy distinto al histograma de la señal de audio

original y deberá además, no poner en evidencia el histograma original de ninguna mane-

ra. [Huang 2011, Chong Fu et al. 2011, Patidar et al. 2011, Behnia et al. 2007] utilizan este
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método en las imágenes que encriptan con los algoritmos que proponen, en el caso de audio

se realiza el mismo proceso.

3.2. Transformada rápida de Fourier (FFT)

La transformada rápida de Fourier (Fast Fourier Transform, FFT), es un algoritmo que

permite calcular la transformada de Fourier discreta y su inversa, es de gran importancia en

una amplia variedad de aplicaciones, desde el tratamiento digital de señales y filtrado digital

[Pei-Chen Lo et al. 1999, Xiang An et al. 2011].

X[k] =

NF−1∑
n=0

X[n]e−j2π(kn/NF ) (7)

En el análisis de seguridad del criptograma de audio, la FFT es muy útil ya que nos permite

conocer las frecuencias que componen la señal de audio, un criptograma de audio altamente

resistente a ataques de criptoanálisis deberá de poseer un espectro uniforme, o dicho de

otra manera, contener todas las frecuencias posibles, ya que a partir de una FFT se puede

encontrar información importante en las señales, pero si este es cont́ınuo, se podŕıa considerar

una especie de ruido, o señal sin sentido alguno, que oculta perfectamente nuestro mensaje

de voz original.

3.3. Análisis de sensibilidad a las condiciones iniciales

Como ya se mencionó en capitulos anteriores, una de las ventajas de los sistemas caóticos,

es su sensibilidad a las condiciones iniciales, las cuales generan una dinámica caótica única,

y al ser modificadas aunque sea por una mı́nima cantidad, nos dan una dinámica totalmente

distinta a la condición inicial inmediata anterior o siguiente. Estas condiciones tienen un

ĺımite y este dependerá de la resolución del sistema digital en el que se apliquen.

3.4. Análisis de espacio de claves

El espacio de claves se refiere a la cantidad total de distintas claves que pueden ser

utilizadas en el encriptado o desencriptado [Inzunza 2013]. Un sistema criptográfico efectivo

y seguro debe de ser suficientemente grande para hacer inviable un ataque de fuerza bruta. La
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clave del sistema criptográfico está compuesto de dos partes. La primera son las condiciones

iniciales del mapeo y la segunda los parámetros de control de dicho mapeo. Si el espacio de

clave es mayor a 128 bits, se considera seguro para la mayoŕıa de las aplicaciones criptográficas

considerando la velocidad de las computadoras actuales, por lo tanto el ataque de fuerza bruta

es inviable [Chong Fu et al. 2012, Patidar et al. 2011].

3.5. Entroṕıa de la información

La entroṕıa de la información, es un criterio que muestra la aleatoriedad de los datos,

este criterio puede ser utilizado para evaluar la seguridad de encriptado. Para calcular la

entroṕıa H(s)[Behnia et al. 2007, Inzunza 2013, Patidar et al. 2011] de una fuente (s) que

en este caso es el audio, se utiliza la siguiente ecuación:

H(s) =
2N−1∑
n=0

P (Si) · Log2(
1

P (Si)
)bits (8)

donde P (Si) representa la probabilidad del simbolo Si. Para una fuente aleatoria, que está emi-

tiendo 2N śımbolos con la misma probabilidad, después de evaluar la ecuación (8), se tiene

una entroṕıa H(S) = N , el mensaje de voz original y encriptado son de 8 bits, su entroṕıa

es entonces H(s) = 8bits. Un criptograma de audio ideal deberá tener una entroṕıa de 8.

Cuando un sistema criptográfico emite criptogramas con entroṕıa menor a 8, este encriptador

tiene cierto grado de predicibilidad, por lo que su seguridad se pone en riesgo [Inzunza 2013].
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Caṕıtulo IV

4. Diseño del prototipo Encriptador-Desencriptador Wi-

Fi, ”VoicE-D”

En este caṕıtulo se detalla la estructura, el funcionamiento y fiabilidad del prototipo

encriptador-desencriptador WiFi hipercaótico. El prototipo tiene como base dos programas,

el primero es aquel programado en Dynamic C y compilado a la memoria Flash del módu-

lo RCM5600W rabbit, este programa recibe los paquetes de datos, claves y selección de

método. Toda la información que le llega es de manera inalámbrica y es utilizando parti-

cularmente WiFi, es en este programa donde se incluye el proceso de operaciones xor byte

a byte para lograr encriptar o desencriptar según sea el caso, los datos de audio enviados

[Muhammad et al. 2007, F. Zamora et al. 2013]. El segundo programa se encuentra en la

computadora personal y es desarrollado sobre la plataforma Matlab, este es el encargado

de grabar o seleccionar los datos de audio en su forma original o de criptograma, para en-

tonces mandarlos junto con los parámetros de claves y el método de encriptado, al módulo

RCM5600W rabbit a través de la conexión WiFi.

La señal de audio es un mensaje de voz a 8KHz de frecuencia de muestreo y 8 bits de resolu-

ción. La etapa de encriptado-desencriptado está directamente relacionada con la ”longitud”

o tamaño del audio enviado, conforme este se incremente el tiempo de encriptado aumentará.

El módulo rabbit mediante WiFi se comunica con la computadora que env́ıa los datos, este

tipo de conexión se hace, ya sea por medio de conexión Ad-Hoc que es una red inalámrica

centralizada que no requiere punto de acceso, o por medio de conexión tipo infraestructura

la cual se conecta a un punto de acceso. Para este trabajo se utiliza la conexión Ad-Hoc.
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Figura 25: Diagrama de comunicación entre dispositivos a utilizar.

4.1. Microcontroladores

Un microcontrolador es un circuito integrado programable capáz de ejecutar los comandos

grabados en su memoria. Está compuesto de varios bloques funcionales cada uno diseñado

para realizar una tarea espećıfica. Un microcontrolador está compuesto de las tres principales

unidades funcionales de una computadora: unidad central de procesamiento, memoria y pe-

riféricos de entrada y salida. Para el desarrollo de este trabajo, se utilizó el microcontrolador

RCM5600W, existen microcontroladores más sencillos y con amplias aplicaciones, hoy en dia

los microcontroladores están alrededor de todos en distintos aparatos electrónicos, como mi-

crooondas, impresoras, celulares, monitores, televisores, video juegos, relojes, etc. Cada uno

de ellos está programado para realizar tareas especificas que son parte de la funcionalidad de

los aparatos que los incluyen [Mart́ınez 2008].
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4.2. Microcontrolador Rabbit 5000

El procesador rabbit 5000 pertenece a una familia de microprocesadores los cuales fue-

ron creados por Rabbit Semiconductor para diseñar un mejor microprocesador para uso en

computadoras de una sola tarjeta de pequeña y mediana escala, los primeros fueron las ver-

siones rabbit 2000, 3000, 4000.

Rabbit 5000 es un microcontrolador de alto rendimiento con baja interferencia electro-

magnética y fue diseñado especialmente para control de sistemas empotrados, comunicaciones

y conectividad de redes. Ofrece una facilidad en su programación utilizando el lenguaje Dyna-

mic C que ofrece una capacidad de desarrollo eficiente inclusive en las tareas mas complejas.

Velocidad de reloj : 74 MHz

Memoria: 1 MB SRAM, 4 MB de memoria flash

Voltaje de operación 1.8 a 3.3 V i/o

8 canales de DMA( Acceso directo a memoria)

Salida PWM

Conectividad 10/100Base-T Ethernet MAC con interface estándar MII PHY y transceptor

inalámbrico 802.11b/g MAC compatible con varios estándares de Wi-Fi.

El microcontrolador que se utilizó en este trabajo fue el módulo RCM5600W, con las carac-

teristicas antes mencionadas.

Figura 26: Microcontrolador Rabbit con microprocesador 5600W.
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4.3. Estructura y funcionamiento del programa en el módulo Rab-

bit RCM5600W

Los programas encargados de realizar todo proceso para manejar nuestro mensaje de au-

dio, se presentan en la figura 27,en esta, se presenta el diagrama de flujo del programa que

esta compilado en el módulo Rabbit RCM5600W, está compuesto de 4 módulos primordia-

les llamados módulos K, R, Z y T, que realizan los procesos más importantes para lograr

el encriptado-desencriptado de nuestra señal de audio. El diagrama muestra detalladamente

la manera en que el programa evoluciona y realiza sus procesos para lograr el objetivo de

asegurar la información.

Figura 27: Diagrama de flujo del prototipo de encriptador-desencriptador WiFi.
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4.3.1. Módulo K

En la figura 28 se presenta el diagrama de flujo de la primera conexión TCP/IP que

realiza el programa, llamado módulo K, este módulo realiza una conexión que se encarga

de recibir 3 datos, las dos claves para encriptar-desencriptar y el método o algoritmo que se

utilizará que en este caso un número del 1 al 5. Cuando se recibe esta información, el módulo

K cierra el socket TCP/IP y prosigue el funcionamiento normal del programa.

Figura 28: Diagrama de flujo del módulo K que recibe parámetros de claves y método de
encriptado.
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4.3.2. Módulo R

El módulo R se muestra en la figura 29, este módulo se encarga de establecer una nueva

conexión y en ésta, recibir paquetes de datos de audio, que en nuestro caso corresponde a

10500 bytes que son aproximadamente 10.25KB los cuales se almacenan en un arreglo llamado

”buffer”dentro de la memoria del microcontrolador RCM5600W rabbit, cuando se termina la

recepción de paquetes, el módulo R prosigue a cerrar el socket TCP/IP y los datos entrarán

a la parte de encriptado-desencriptado realizada por el módulo Z.

Figura 29: Diagrama de flujo del módulo R que recibe paquetes de datos de audio.

4.3.3. Módulo Z

El módulo Z se puede considerar la parte medular de todo el programa, es en este módulo

donde se lleva a cabo el proceso de encriptar-desencriptar, según sea el caso. Es aqui donde

se requieren las dos claves y la selección de método de encriptado adquiridos por el módulo

K. En la figura 30 se presenta el diagrama de flujo del programa, se observa que tiene dos
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sentencias ”FOR” anidadas, las cuales van permutando la posición del arreglo ”buffer” que

contiene los datos de audio o criptograma, dependiendo del valor de la variable ”selmet”,

la cual da la selección del método de encriptado-desencriptado. Acorde a la sentencia de la

selección de método de encriptado-desencriptado se generan los valores de x1 y x2 los cuales

generan un byte con información pseudoaleatoria ya que se generan a través de caós. Con este

byte, la operación XOR es hecha byte a byte para encriptar-desencriptar la información. Si

la clave o la selección de método es erronea por ejemplo, en caso de mandar un criptograma,

este no recuperara los datos originales.

Figura 30: Diagrama de flujo del módulo Z que encripta o desencripta los datos de audio
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4.3.4. Módulo T

El módulo T que se muestra en la figura 31, lleva a cabo el proceso de env́ıo del mensaje

encriptado o desencriptado de regreso por un nuevo socket TCP/IP que abre este módulo,

cuando se encuentra abierto, los 10.25KB de datos se env́ıan por el socket, y al finalizar

se cierra el socket, cuando esta etapa concluye, el programa regresa a una etapa de espera

de conexión establecida por el módulo R en caso de que haya más paquetes de datos por

encriptar-desencriptar, si después de un tiempo, no se reciben paquetes, entonces el programa

automáticamente regresa hacia el módulo K donde espera una nueva conexión para recibir

audio o un criptograma.

Figura 31: Diagrama de flujo del módulo T que env́ıa datos de audio.

4.4. Estructura y funcionamiento del programa en la plataforma

Matlab

El segundo programa es desarrollado en la plataforma Matlab, este programa por una

parte graba un mensaje de voz o escoge un archivo de audio susceptible a encriptarse. Por

otra parte el programa env́ıa un criptograma respectivo para recuperar los datos de audio
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originales, en la figura 32 se muestra el diagrama de flujo de dicho programa. En cada etapa de

conexión la computadora personal se conecta a través de WiFi al módulo RCM5600 rabbit,

para enviar parámetros y enviar y recibir paquetes de datos de 10.25KB. Éste funciona

mediante un GUI de matlab lo que lo hace más amigable para el usuario, una plataforma de

este tipo, se muestra en la figura 33.

Figura 32: Diagrama de flujo del programa en la plataforma Matlab para enviar y recibir
datos al modulo RCM5600W rabbit.
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Figura 33: Interfaz gráfica del programa realizado en Matlab para establecer comunicación
con el VoicE-D.

La interfaz gráfica elaborada en el Guide de la plataforma Matlab, proporciona una inter-

acción mas amigable para el usuario, haciendo más sencilla la manipulación de los mensajes

de voz y los criptogramas, para ello el usuario tiene varias opciones:

1.-Grabar el mensaje de voz oprimiendo el boton ”grabar mensaje de voz”, con un intervalo

de tiempo en segundos, seleccionado previamente por el usuario. El usuario puede escuchar

el mensaje grabado presionando el boton ”reproducir mensaje”.

2.-Cargar un archivo recibido para su desencriptado oprimiendo el boton ”cargar archivo”,

se puede escuchar su contenido al oprimir ”reproducir archivo”.

3.-Para encriptar o desencriptar la información de audio, se debe introducir la clave respec-

tiva. Se tiene la posibilidad se seleccionar el mapeo de encriptado. Cabe hacer mención, que

para el caso del proceso de desencriptado deben coincidir las claves respectivas y el tipo de
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mapeo seleccionado en la etapa de encriptado.

4.-Se debe seleccionar la opción de ”mandar archivo” para mandar un archivo previamente

cargado o bien ”mandar mensaje de voz” para encriptar el mensaje de voz grabado por el

usuario.

-El programa e interfaz gráfica, son el complemento del dispositivo, el programa puede ser

simplemente un ejecutable e instalarse al usuario.

4.5. Conclusión

En este caṕıtulo se abordaron los detalles de diseño y diagramas que explican el funciona-

miento del prototipo de encriptador-desencriptador VoicE-D, en primera instancia, bloques

de diagramas de flujo que explican el proceso de la información y de la comunicación a través

de WiFi, aśı como la explicación de su programa complementario en la plataforma Matlab.

La programación en el módulo RCM5600W se realizó en lenguaje Dynamic C, mientras que

la programación de su programa complementario fue directamente en Matlab, que nos da

la oportunidad de procesar diferentes tipos de información y se especializa en manipulación

de matrices. El funcionamiento total del prototipo fue satisfacctorio, y tuvo lugar a varias

mejoras en su rendimiento y fiabilidad.
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Caṕıtulo V

5. Resultados obtenidos

En este caṕıtulo se presentan los resultados del prototipo ”VoicE-D’, mediante el env́ıo

de varios mensajes de voz con diferentes frecuencias de muestreo, aśı como la cantidad de

bits para la calidad del sonido. Sin embargo, hay que estar seguros de que tan fiables son

los criptogramas obtenidos por el ”Voice-D”, recordando que el ”VoicE-D” utiliza el mapeo

de Henon, mapeo de Ikeda, mapeo de Kaplan-Yorke, mapeo logistico 2D y el mapeo de

Rössler. Para comprobar la fortaleza del criptograma se realiza un análisis y se presentan sus

resultados.

5.1. Pruebas del ”VoicE-D”

5.1.1. Encriptado con el mapeo de Henon

En la figura 34 podemos observar la gráfica del mensaje de voz enviado con longuitud

de 5 segundos, a una frecuencia de muestro de 8KHz y 8 bits de resolución, aśı como el

criptograma resultante, usando el mapeo de Henon de la ecuación 2.
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Figura 34: Mensaje de voz y su criptograma.

Para el análisis del histograma estad́ıstico tenemos la figura 35, donde se observa el

histograma del mensaje original a la izquierda, y el del criptograma a la derecha, se puede

apreciar que tiene una uniformidad, aśı mismo se observa una componente de amplitud más

repetida tanto en el mensaje original como en el criptograma de distinto valor.

Figura 35: Histograma del mensaje de voz y de su criptograma.

La FFT para el mensaje original y el criptograma se muestra en la figura 36, vemos
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la frecuencia original que corresponde al mensaje de voz, y notamos que el espectro del

criptograma es cont́ınuo, lo que hace fuerte al algoritmo ante ataques estad́ısticos relacionados

con frecuencia.

Figura 36: Transformada rápida de Fourier para el mensaje de voz y su criptograma.
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En la figura 37 se muestra el mensaje recuperado a partir del criptograma, para ello, se

necesita la clave correcta.

Figura 37: Mensaje recuperado con la clave correcta.

En la figura 38 tenemos el mensaje recuperado empalmado al original para corroborar que

obtenemos exactamente la misma información en el proceso de desencriptado con las claves

correctas.

Figura 38: Mensaje de voz original y recuperado.
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La figura 39 nos presenta el análisis a la sensibilidad de condiciones iniciales, la clave

seleccionada para desencriptar posee un error de 1× 10−5 y vemos como efectivamente no se

recupera nada parecido al mensaje original.

Figura 39: Mensaje recuperado con un error en la clave de 1× 10−5.
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5.1.2. Encriptado con el mapeo de Ikeda

En la figura 40 se puede observar la prueba de encriptado con el mapeo de Ikeda de la

ecuación 3, podemos observar el mensaje de voz con una fs = 8KHz, 8 bits de resolución y

5 segundos de duración, aśı mismo observamos el criptograma obtenido.

Figura 40: Mensaje de voz y su criptograma.

El histograma estad́ıstico generado se muestra en la figura 41, se observa un histograma

parcialmente uniforme, también se observa una componente de amplitud más repetida tan-

to en el mensaje original como en el criptograma, siendo la componente de amplitud más

repetitiva diferente en el mensaje original y el criptograma.
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Figura 41: Histograma del mensaje de voz y de su criptograma.

Tenemos ahora en la figura 42 la FFT del mensaje de voz y del criptograma generado con

el algoritmo de encriptado basado en el mapeo de Ikeda, la FFT del mensaje original evidencia

las frecuencias originales, una vez encriptado, el espectro se vuelve cont́ınuo, ocultando toda

la información espectral.

Figura 42: Transformada rápida de Fourier para el mensaje de voz y su criptograma.
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Una vez encriptado el mensaje, se vuelve a mandar el VoicE-D para desencriptarlo y en

la figura 43 observamos que el mensaje se recupera correctamente, comprobando su correcto

proceso inverso, todo esto usando la clave correcta seleccionada para el primer encriptado.

Figura 43: Mensaje recuperado con la clave correcta.

En la figura 44 se presenta el mensaje recuperado empalmado al original para corroborar

que obtenemos exactamente la misma información en el proceso de desencriptado con las

claves correctas.

Figura 44: Mensaje de voz original y recuperado.
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Para el análisis de sensibilidad se escoge una clave con un error de 1 × 10−5 y en la

figura 45, comprobamos esta cualidad de la criptograf́ıa caótica para el mapeo de Ikeda.

Figura 45: Mensaje recuperado con un error en la clave de 1× 10−5.
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5.1.3. Encriptado con el mapeo de Kaplan-Yorke

La figura 46 nos muestra el mensaje de voz y su criptograma generado con el mapeo

de Kaplan-Yorke de la ecuación 4, con longitud de 5 segundos, fs = 8KHz, y 8 bits de

resolución.

Figura 46: Mensaje de voz y su criptograma.

El histograma estad́ıstico se muestra en la figura 47, observamos que no es uniforme,

sin embargo varia en todos los valores, confundiendo el histograma original, en este caso,

se observa una componente de amplitud más repetida tanto en el mensaje original como en

el criptograma, siendo la componente de amplitud más repetitiva diferente en el mensaje

original y el criptograma.
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Figura 47: Histograma del mensaje de voz y de su criptograma.

La FFT del mensaje de voz y criptograma se muestra en la figura 48, se puede observar

como la FFT del criptograma no precisamente cont́ınua, ya que posee muchas frecuencias de

información, pero esconde muy bien la información original del mensaje de voz.

Figura 48: Transformada rápida de Fourier para el mensaje de voz y su criptograma.
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Comprobamos el correcto proceso de recuperación del mensaje con las claves correctas

como se observa en la figura 49.

Figura 49: Mensaje recuperado con la clave correcta.

En la figura 50 tenemos el mensaje recuperado empalmado al original para corroborar que

obtenemos exactamente la misma información en el proceso de desencriptado con las claves

correctas.

Figura 50: Mensaje de voz original y recuperado.
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En la figura 51 se muestra el análisis de sensibilidad al escoger una clave con un error de

1× 10−5.

Figura 51: Mensaje recuperado con un error en la clave de 1× 10−5.
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5.1.4. Encriptado con el mapeo loǵıstico 2D

El mensaje original y el criptograma generado con el algoritmo que utiliza el mapeo

loǵıstico 2D, de la ecuación 5 se muestra en la figura 52, con una fs = 8KHz, 8 bits de

resolución y una longitud de 5 segundos.

Figura 52: Mensaje de voz y su criptograma.

En la figura 53 se puede observar el histograma estad́ıstico generado, el histograma del

criptograma es uniforme, se observa al igual que los resultados anteriores una componente

de amplitud más repetida tanto en el mensaje original como en el criptograma, siendo la

componente de amplitud más repetitiva de distinto valor.
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Figura 53: Histograma del mensaje de voz y de su criptograma.

La figura 54, nos muestra las FFT para el mensaje original y su criptograma, podemos ob-

servar como el criptograma oculta perfectamente la información original creando un espectro

cont́ınuo.

Figura 54: Transformada rápida de Fourier para el mensaje de voz y su criptograma.
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En la figura 55 se observa el mensaje correctamente recuperado, con las claves correctas.

Figura 55: Mensaje recuperado con la clave correcta.

En la figura 56 se presenta el mensaje recuperado empalmado al original para corroborar

que obtenemos exactamente la misma información en el proceso de desencriptado con las

claves correctas.

Figura 56: Mensaje de voz original y recuperado.
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En la figura 57 se observa el análisis de sensibilidad y obtenemos una respuesta positiva,

al escoger una clave con 1× 10−5 de diferencia con respecto a la original.

Figura 57: Mensaje recuperado con un error en la clave de 1× 10−5.
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5.1.5. Encriptado con el mapeo de Rössler

En la figura 58 se observa el mensaje de voz original y el criptograma usando el mapeo

de Rössler que es definido por la ecuación6, el mensaje es de una longitud de 5 segundos,

fs = 8KHz y una calidad de 8 bits.

Figura 58: Mensaje de voz y su criptograma.

El histograma estad́ıstico es mostrado en la figura 59, podemos observar que el histogra-

ma del criptograma esconde la información del histograma del mensaje original, también se

observa una componente de amplitud más repetida tanto en el mensaje original como en el

criptograma, siendo la componente de amplitud más repetitiva de distinto valor.
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Figura 59: Histograma del mensaje de voz y de su criptograma.

La figura 60 nos muestra la FFT del mensaje original y de su criptograma, observamos

bien como el espectro del criptograma es cont́ınuo y oculta la información espectral original.

Figura 60: Transformada rápida de Fourier para el mensaje de voz y su criptograma.
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Se recupera entonces el mensaje original y en la figura 61 se puede observar que este

proceso es satisfactorio, escogiendo obviamente las claves correctas para el desencriptado.

Figura 61: Mensaje recuperado con la clave correcta.

En la figura 62 se muestra el mensaje recuperado empalmado al original para corroborar

que obtenemos exactamente la misma información en el proceso de desencriptado con las

claves correctas.

Figura 62: Mensaje de voz original y recuperado.
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El análisis de sensibilidad a las condiciones iniciales, se muestra en la figura 63, podemos

observar como no recuperamos el mensaje original a pesar de haber utilizado una clave con

un error de 1× 10−5 lo cual es una de las cualidades de la criptograf́ıa caótica.

Figura 63: Mensaje recuperado con un error en la clave de 1× 10−5.
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Cuadro 1: Comparación de resultados de encripción para cada mapeo utilizado

Parametro Henon Ikeda Kaplan-Yorke Loǵıstico 2D Rössler

Clave 1 51258 74815 48512 85631 85631

Clave 2 24575 25301 98621 01425 01425

Tiempo de encriptado 19.1145s 35.2947s 19.1046s 22.6513 26.4605s

Tiempo de desencriptado 19.1052s 35.1632s 19.1389s 22.6927 26.4483

Histograma resistente Si Si Si Si Si

FFT de espectro continuo Si Si Si Si Si

Mensaje recuperado
√ √ √ √ √

Análisis de sensibilidad
√ √ √ √ √

Espacio de claves 283 266 249 299 2149

Entroṕıa del mensaje de voz 2.8417 2.8692 1.9697 2.2894 2.5901

Entroṕıa del criptograma 7.9761 7.9749 7.8327 7.9714 7.9736

En el cuadro de comparación podemos observar los diferentes resultados para cada uno

de los mapeos caóticos utilizados, las claves son arbitrarias y constan de 5 digitos numéricos

cada una, que es la máxima resolución que soporta para cálculos el módulo RCM5600W.

-El mapeo que realiza el proceso de encriptado más rapido (esto es para 5 segundos de

duración) es el mapeo de Kaplan-Yorke, siguiéndole el de Henon, el mapeo loǵıstico 2D, el

mapeo de Rössler y por último el mas lento el mapeo de Ikeda.

-Todos los histogramas generados, aunque no son completamente uniformes, poseen una alta

resistencia a ataques estad́ısticos ya que ocultan muy bien la información original como se

vio anteriormente.

-La FFT de cada mapeo genera un espectro cont́ınuo, logrando ocultar completamente el

espectro original, comprobando su resistencia a ataques estad́ısticos al espectro.

-El análisis a la sensibilidad fue satisfactorio en todos los casos, como se esperaba, ya que se

están utilizando mapeos caóticos.

-El espacio de claves mayor, pertenece al mapeo de Rössler, podemos ver claramente que en

cuestión de espacio de claves y de velocidad de encriptado y desencriptado esta es la mejor

opción de encriptado, el mapeo de Ikeda además de ser el más lento en encriptar posee un

bajo espacio de claves, como también Kaplan-Yorke, si de cuestión de tiempo se trata, Henon

es una mejor opción ya que es prácticamente igual de rápido que Kaplan-Yorke con un espacio

de claves mucho más extenso. El mapeo loǵıstico 2D posee una buena velocidad de encriptado
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y un espacio de claves considerable, habŕıa que considerar la aplicación de nuestro prototipo

para determinar cual es la mejor opción de encriptado.

-Como ya mencionamos, la entroṕıa de un criptograma ideal seŕıa de 8 ya que estamos

utilizando 8 bits, todo los mapeos nos dan valores aproximados, siendo el más bajo el mapeo

de Kaplan-Yorke quien a su vez tiene el menor espacio de claves, los otros mapas manejan una

entroṕıa mayor a 7,97 es decir casi de 8, recordando que cuando un sistema criptográfico emite

criptogramas con entroṕıa menor a 8, este encriptador tiene cierto grado de predicibilidad,

por lo que su seguridad se pone en riesgo [Inzunza 2013].

5.2. Conclusión

En este caṕıtulo se mostraron y comentaron los resultados obtenidos con el prototipo de

encriptador-desencriptador VoicE-D, al explicar y realizar los análisis de seguridad, damos

fiabilidad a los criptogramas generados mediante el uso de la criptograf́ıa caótica en combi-

nación con programación de sistemas embebidos, y aplicación de estos en comunicaciones y

telecomunicaciones. La seguridad es el factor clave de estas aplicaciones, ya que uno de los

objetivos prioritarios es proteger la información del mensaje de voz generado, el criptoanálisis

va en desarrollo al mismo tiempo que la tecnoloǵıa y las técnicas de encriptado, quizá pasen

décadas antes de que se desarrollen métodos para atacar criptograf́ıa caótica, pero como ya

sabemos, todos los sistemas criptográficos tienen un tiempo de vida. Al mostrar estos re-

sultados, comprobamos que nuestra solución al problema es completamente viable, y que su

aplicación puede ser inmediata con los sistemas ya existentes en la actualidad.
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Caṕıtulo VI

6. Resumen y conclusiónes

En este trabajo de tesis de maestŕıa, se implementó un sistema criptográfico basado en

el microcontrolador rabbit RCM5600W, que opera como un periférico de computadora con

comunicación WiFi y que en combinación con un programa desarrollado en Matlab, que

permite la manipulación en tiempo real de señales de audio.

Primeramente se prueba el env́ıo de información con dinámica caótica a través del protocolo

802.11 de la IEEE, empleando en este trabajo , los mapeos de Henon, Ikeda, Kaplan-Yorke,

loǵıstico 2D y Rössler. Estos modelos caóticos son generados por ecuaciones de recurrencias

de manera digital, por lo que su dinámica caótica se observa en la distribución binaria de los

datos no afectando la comunicación.

Se valida experimentalmente la operatividad del sistema criptográfico implementado VoicE-D

y se vislumbra su potencialidad en aplicaciones en sistemas de telecomunicación.

El prototipo encriptador-desencriptador desarrollado en un sistema embebido en combinación

con criptograf́ıa caótica tiene una potencial implementación en sistemas de comunicación

portátiles. Hoy en d́ıa un gran porcentaje de personas utilizan telefonos inteligentes, los

cuales poseen procesadores de hasta 1 GHz y los de última generación hasta 8 nucleos en su

procesador, considerando que el módulo RCM5600W tiene una frecuencia de reloj de 74MHz,

por lo que es factible su implementación en dispositivos móviles modernos.

6.1. Trabajos a futuro

• Realizar encriptado en otros módulos de sistemas embebidos, con diferentes caracteris-

ticas en velocidad, capacidad de memoria y portabilidad, utilizando otros mapeos caóticos, y

eliminando la interfaz de computadora, haciéndolo directamente con un prototipo electrónico

compacto.

• Realizar encriptado de información en comunicación con otro tipo de tecnoloǵıas inalam-

bricas como de telefonia celular 3G, 4G, bluetooth, comunicación zigbee, CDMA, para com-

probar la aplicación universal de la criptograf́ıa caótica.
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• Considerar el encriptado de otro tipo de datos, como imágenes, documentos, programas,

para realizar una comunicación completa y segura, haciendo nuevamente análisis de seguri-

dad para corroborar la resistencia a ataques estad́ısticos y de fuerza bruta a los criptogramas

obtenidos.

• Realizar el encriptado de audio con tarjetas FPGA’s que poseen mucha más capacidad de

procesamiento y memoria, además de muchos puertos de comunicación.

• Crear una especie de nube en un servidor de internet, que posea una base de datos protegi-

da con criptograf́ıa caótica, comparándose con los servicios actuales de nubes de información

pública.
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7. Apéndice A: Ecuaciones caóticas a partir de núme-

ros aleatorios

En este apéndice se detalla un trabajo de investigación innovador para lograr obtener

ecuaciones con comportamiento caótico, siendo obtenidas estas, a través de números aleato-

rios y procesos de cómputo evolutivo realizado por un software llamado Eureqa de Cornell

Creative Machines Lab [Eureqa 2013].

7.1. Números aleatorios

Los números aleatorios son números que se manifiestan en una secuencia en las cuales se

tienen las siguientes dos condiciones:

1.-Los valores están distribuidos uniformemente sobre un intervalo definido.

2.-Es imposible predecir valores futuros basados en valores pasados o presentes.

Para obtener números aleatorios reales, se usaron diferentes métodos, mediante la página

de internet www.random.org, que pertenece a la universidad Trinity College de Dubĺın, se

obtuvieron números aleatorios originados de ruido atmosférico. Además se obtuvieron al

grabar sonido ambiental, revisar colores de imágenes, consultar información financiera, y

valores de radioactividad.

7.2. Eureqa

Eureqa es una herramienta de software que se utiliza para detectar ecuaciones y relaciones

matemáticas ocultas en datos. Su meta es identificar las más simples fórmulas matemáticas

que pueden describir los mecanismos subyacientes que producen esos datos. Eureqa es un

programa de libre uso y descarga que utiliza programación genética, esta consiste en una me-

todoloǵıa basada en los algoritmos evolutivos, y tiene su inspiración en la evolución biológica

para desarrollar automáticamente programas de computadoras que realicen una tarea que

el usuario define. En el caso de Eureqa, sus algoritmos evolutivos nos ayudan a obtener

ecuaciones que pueden definir un arreglo de datos, en este caso números aleatorios reales.
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7.3. Autocorrelación

En probabilidad y estad́ıstica, la correlación indica la fuerza y la dirección de una relación

lineal y proporcionalidad entre dos variables estad́ısticas, en este caso la autocorrelación es

una herramienta matemática utilizada frecuentemente en el procesado de señales, y es defi-

nida como la correlación cruzada de la señal consigo misma por lo que estas dos variables

terminan siendo la misma. La función de autocorrelación resulta de gran utilidad para en-

contrar patrones repetitivos dentro de una señal, como por ejemplo, la periodicidad de una

señal enmascarada bajo el ruido o para identificar la frecuencia fundamental de una señal

que no contiene dicha componente, pero aparecen numerosas frecuencias armónicas de esta.

Esta utilidad de la autocorrelación nos permitirá saber si nuestra ecuación caótica nueva es

única, es decir, no posee varias frecuencias [León-Garćıa 2008].

7.4. Histograma

En estad́ıstica, un histograma es una representación gráfica de una variable en forma de

barras, donde la longitud de cada barra es proporcional a la frecuencia de los valores repre-

sentados. Sirven para obtener una ”primera vista” general, o panorama, de la distribución

de la población, o la muestra, respecto a una caracteŕıstica, cuantitativa y cont́ınua, de la

misma y que es de interés para el observador. En el caso de las ecuaciones caóticas, obtener el

histograma nos ayuda a saber que tipo de distribución tienen los datos con dinámica caótica

y en que umbral se encuentran [León-Garćıa 2008].

7.5. Exponente de Lyapunov

El exponente de Lyapunov o exponente caracteŕıstico de Lyapunov de un sistema dinámi-

co, es una cantidad que caracteriza el grado de separación de dos trayectorias infinitesimal-

mente cercanas. Es importante para la cuantificación de sistemas dinámicos, caracteriza el

atractor completo y no sus propiedades locales [Sergey et al. 1998], el exponente de Lyapunov

es calculado para las ecuaciones de recurrencias generadas con la ecuación 9

σ =
1

N

N−1∑
n=1

ln(|x1(n+ 1)

x1(n)
|) (9)
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Se dice que si al menos uno de los exponentes de Lyapunov calculados es mayor a 0, esto es

si es positivo, entonces se considera que el sistema posee dinámica caótica [Inzunza 2013]

7.6. Mapa de Feigenbaum

En matemáticas, un mapa de Feigenbaum o diagrama de bifurcación de un sistema dinámi-

co es una estratificación de su espacio de parámetros inducida por la equivalencia topológica,

junto con los retratos de fase representativos de cada estrato. Las soluciones estables suelen

representarse mediante ĺıneas cont́ınuas, mientras que las soluciones inestables se representan

con ĺıneas punteadas [Lawrence 1998].

7.7. Generación de ecuaciones caóticas

1.-Se utilizan datos aleatorios y entonces introducimos estos datos en el programa eureqa,

haciendo que cada valor del arreglo aleatorio tenga como entrada el valor anterior a este.

2.-Eureqa nos da una serie de ecuaciones las cuales evolucionan y van siendo más precisas a

los datos que introducimos, pero entre más precisas también más complejas son las ecuacio-

nes. Estas ecuaciones se toman al azar considerando cual nos conviene mas con respecto a su

error y complejidad y se le hace un análisis de su histograma, autocorrelación y exponente

de lyapunov, que nos muestran si la ecuación tiene o no una dinámica caótica.

3.-Si la ecuación encontrada no es una ecuación con dinámica caótica, entonces se procede a

utilizar otros datos aleatorios, pero en caso de encontrarse una respuesta positiva al hecho

de que nuestra ecuación es caótica, entonces se obtiene el mapa de Feigenbaum para cono-

cer todos los valores de ciertos parámetros de la ecuación en los cuales un comportamiento

caótico existe, para tener de una simple ecuación al variar un parametro diferentes ecuaciones.
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Figura 64: Diagrama de flujo que explica como encontrar nuevas ecuaciones caóticas.

En la figura 64 se muestra el proceso para encontrar nuevas ecuaciones caóticas:

1.-Empezando tenemos el arreglo de números aleatorios.

2.-Esos números se introducen al software Eureqa como se vera más adelante.

3.-Se obtienen diferentes ecuaciones y se elige una arbitrariamente con base en el error y

complejidad.

4.-A la ecuación obtenida se la aplican los procesos de autocorrelación, se obtiene su histo-

grama y se calcula su exponente de Lyapunov.

5.-En caso de que la ecuación nos de una autocorrelación en la cual evidenćıe que no está com-

puesta de varias frecuencias la ecuación, y además que su exponente de Lyapunov sea mayor

que cero, entonces se dice que tenemos una ecuación con dinámica caótica y se obtiene su

mapa de Feigenbaum, en caso contrario se puede intentar con otra ecuación o bien, introdu-

ciendo un nuevo arreglo de números aleatorios.
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7.8. Ejemplo de obtención de una ecuación caótica.

A continuación se muestra el proceso para obtención de una ecuación caótica a partir de

números aleatorios.

Para el paso 1 entonces tenemos nuestros números aleatorios enteros entre 0 y 100 obtenidos

de www.random.org, en la figura 65 se muestran estos números y luego se normalizan para su

proceso de computo evolutivo. Como la ecuación caótica es de tipo iterativa, su valor anterior

es la entrada al valor futuro, por lo que se acomoda de tal manera que x(n+ 1) = f(x(n)).

Figura 65: Números aleatorios enteros y normalizados entre 1 y −1.

Para el paso 2 introducimos los datos de nuestra ecuación x(n + 1) = f(x(n)) como

se ilustra en la figura 66 en el programa eureqa que se encargará de calcular una ecuación

matématica que satisfaga los valores introducidos

74



Figura 66: Datos introducidos en Eureqa para el cálculo de ecuaciones.

En la figura 67 vemos como Eureqa nos proporciona una gráfica de ambos arreglos de datos

x(n+1) y x(n) listos para ser procesados en búsqueda de una ecuación que los genere. Eureqa

es utilizado ya que nos proporciona mediante cómputo evolutivo, soluciones de distinto tipos

que aproximan una solución real, en caso de no tener este programa, puede ser sustituido

con un programa que realice cálculos similares.
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Figura 67: Eureqa con los datos listos para empezar a hacer cálculos.

Para el paso 3, vemos en la figura 68 las ecuaciones que va proponiendo el programa

Eureqa, escogemos la ecuación 23 que nos da la aproximación que muestra la parte superior

derecha de la figura, observamos en la parte inferior derecha su aproximación graficada en

relación a su precisión contra complejidad, la ecuación que escogemos es la siguiente:

x(n+ 1) = 0,6109x(n)cos(5,831 + 19,82x1(n))− 0,3903cos(4,192 + 162,5x1(n)) (10)
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Figura 68: Resultados de búsqueda de solución de los datos introducidos por Eureqa.

En el paso 4 encontramos positivo el hecho de que la autocorrelación solo nos da presencia

en el valor de 1, esto es que la señal obtenida no posee varios armónicos, su histograma

presenta una distribución gaussiana y el exponente de Lyapunov es positivo al menos una

vez. Todo esto para un proceso de 1′000, 000 de datos generados con la ecuación obtenida,

recordando que para el cálculo del exponente de Lyapunov el número de datos tiene que

tender a infinito (vease figura 69).
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Figura 69: Autocorrelación, histograma y cálculo del exponente de Lyapunov de la ecua-
ción 10.

7.9. Conclusión

La creación de nuevas ecuaciones caóticas es de suma importancia para aumentar las

posibilidades de la criptograf́ıa caótica, el propósito principal de este caṕıtulo es evidenciar

la facilidad con la que una persona completamente ajena al area de criptograf́ıa caótica,

o bien sistemas dinámicos, pueda crear sus propios algoritmos para encriptar información

confidencial quebrantando el principio de Kerchoff, el cual dice que un criptosistema debe de

ser seguro inclusive si se sabe todo acerca de este, excepto la clave [Kerckoff A. 1883], esto es,

solo el usuario conoceŕıa su propio algoritmo y por tanto seŕıa aún mas segura la información

confidencial. Al crear estas nuevas ecuaciones caóticas podemos hacer pruebas con ellas y

78



evaluar su desempeño comparándolas con otros sistemas ya estudiados.
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[Eureqa 2013] http://creativemachines.cornell.edu/eureqa

[F. Zamora et al. 2013] F. Zamora-Arellano, E. E. Garćıa-Guerrero, E. Inzunza-González,
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