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Resumen.

Hoy en dia las Tecnologias de la Informacion y Comunicacion, TIC's ofrecen
grandes avances en todos los ambitos conocidos, y uno de los temas que ha ido
cobrando fuerza es la firma electronica, esta se encarga de ofrecer plena
seguridad y autenticidad en el firmado de documentos, justifica su complejidad por
medio de logaritmos matematicos, y métodos criptograficos, logrando asociar la
identidad de una persona o equipo informatico al mensaje o documento. Las
instituciones como la Universidad Autonoma de Baja California tienen un ritmo
acelerado de trabajo, requiere sistematizar la mayoria de los procesos para
hacerlos mas eficientes. El presente trabajo tiene como propdsito simplificar uno
de los muchos procesos que se llevan a cabo en esta institucion, denominado
Programa de Reconocimiento al Desempefio del Personal Académico PREDEPA,
y ejecutar en él la firma electronica. El nuevo sistema traerd grandes beneficios,
reduciendo sobretodo tiempos y recursos, pero ademas se espera obtener
resultados positivos de la implementacion de la firma electrénica, para realizar su

colocacién en uso en otros procesos al interior de la institucion.

Palabras clave: Eficiencia, Eficacia, Seguridad, Ahorros, Firma Electrénica.



Introduccion.

Actualmente la extension de la informatica y la expansion de las redes de ambito
mundial, han aumentado la necesidad de acrecentar los niveles de seguridad y
confidencialidad de la informacion que circula por Internet, que es almacenada en
distintos servidores que son alimentados por sistemas complejos y estos a su vez

mantenidos por diferentes fuentes de informacion.

El desarrollo de sistemas de informacion hechos a la medida en instituciones
donde el ritmo de trabajo es acelerado y dinAmico, son necesarios para facilitar la
realizacion de procesos complicados, de esta manera los programas brindan
soluciones integrales, lo que implica a los usuarios ahorro de tiempo y esfuerzo.
La realizacion de procesos complejos y completos esta presente en estos
sistemas, de tal manera que los usuarios comienzan un tramite teniendo la opcién
de terminarlo dentro del mismo sistema con todos los elementos de validez que

las instituciones exigen, como el firmado de documentos.
Al respecto se dice lo siguiente:

Uno de los elementos juridicos que esta tomando mayor fuerza en su
desarrollo en instituciones asi como en Internet, es la llamada firma
electronica. Por firma electronica se entiende un conjunto de datos en forma
electrénica, anexos a otros datos electrénicos o asociados funcionalmente
con ellos, utilizados como medio para identificar formalmente al autor o a

los autores del documento (Krafft, 2003).

El ritmo de trabajo con el que se cuenta hoy no tiene comparacion con las formas
de trabajo de afios atras, la tecnologia ha marcado un modelo de resolucién de
negocios justo a tiempo (just in time), esto significa que las transacciones deben
ser lo mas pronto posible, los métodos tecnoldgicos con los que se cuentan en
estos tiempos, ya no proporcionan la facilidad de deslindarse de las

responsabilidades tan facilmente, por lo tanto, el servicio de la firma electrénica
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tiene como objetivo el ahorro de insumos, dando como resultado el
aprovechamiento de capital para la elaboracion de proyectos de mayor
importancia. Con esto se brinda y encarrila a la institucion en multiples beneficios

tecnoldgicos, manifestando optimizacion a los procesos que se vean beneficiados.

Tal es el caso de la Universidad Autonoma de Baja California de aqui en adelante
nombrada UABC, la cual siempre busca estar mejorando los procesos utilizando
la tecnologia, y més aun si esto implica ahorro de recursos y proteccion del medio

ambiente.

El presente trabajo tiene como propdsito el desarrollo del sistema PREDEPA en la
plataforma de programacion Microsoft Visual Basic 2013, con motor de bases de
datos Microsoft SQL Server 2014 Edicién Estandar, con funcionamiento en linea
optimizado para la carga de trabajo que se exige y adaptar el prototipo de la firma
electrénica para evaluar su funcionalidad y si los resultados son positivos, se
pueda adaptar esta tecnologia de la Firma Electronica paulatinamente a mas
procesos dentro de la institucion, logrando un mejor aprovechamiento de los
recursos, ademas de tener un impacto directo en el medio ambiente, puesto que
se dejan de imprimir miles de oficios que hasta ahora requieren de una firma

autografa.

El sistema denominado Programa de Reconocimiento al Desempefio del Personal
Académico nombrado de aqui en adelante PREDEPA, se encargara de apoyar el
objetivo de la institucién en el ahorro de recursos, ahorro de papel, ahorro de
tiempo, y el prototipo de firmado electrénico en documentos vendra a ser un paso

obligado y a su vez dispuesto en el plan de desarrollo institucional.



Capitulo | - Definiciones y
Objetivos.



1.1 Antecedentes.

La UABC se ha encargado de realizar cambios en sus procesos con el fin de
mejorarlos, y como es el caso de los procesos de titulacion, tutorias,
reinscripciones, pago Web, captura de actas de calificaciones, entre otros. De esta
manera la institucion cumple con las demandas tanto del personal académico,
administrativo y del alumnado. Uno de los procesos de suma importancia para la
institucion es el denominado PREDEPA, donde el personal académico que califica
recibe incentivos segun la produccion que genero en el afio, este procedimiento se
encarga de evaluar el desempefio académico y administrativo a través de un
sistema donde se recopila informacion. Este sistema ha venido evolucionando con
el paso del tiempo, puesto que el proceso de calificacion del personal académico
anteriormente era de forma manual, la documentacién se entregaba impresay en
cajas, al departamento que se encarga de realizar la evaluacion de la comunidad
académica. Ademas los docentes debian enviar esta misma documentacion, por

correo electréonico en un sistema elaborado en Microsoft Access.

El nuevo sistema permitira subir los documentos comprobatorios en forma digital,
eliminando por completo el papel, serA mas amigable, es decir facil y sencillo de
usar, lo cual eliminar4 substancialmente errores de omision. Por otra parte se
pretende adaptar la firma electrénica a este sistema. Para hacerlo completamente
digital. En el sistema PREDEPA en su version anterior, el docente debia, firmar y
entregar fisicamente la solicitud para participar en este estimulo académico, por lo
cual el firmado por medio de pufio y letra era indispensable. La firma autografa es
un elemento que proporciona validez a los documentos, el método de firmado
comun que la mayoria de las personas utiliza, hasta la fecha este método ha

realizado su funcidon de manera correcta.

El vocablo firma viene del latin firmare, es decir, "afirmar”. Con ello se "da

fuerza" a todo el contenido escrito que se encuentra previo a la firma.



La propia Real Academia Espafiola la define como el "nombre y apellido, o
titulo, que una persona escribe de su propia mano en un documento, para
darle autenticidad o para expresar que aprueba su contenido”.

La plasmacién de una firma en un documento conlleva por si misma varias
consecuencias. Permite en primer lugar, identificar al autor de la misma,
bien porque es legible y se puede leer perfectamente el nombre del autor, o
bien porque aunque sea ilegible es un "dibujo” repetido por dicha persona
de forma constante, y por tanto, conocido por los demas. También la firma
tiene efectos declarativos, puesto que al ejecutarse en un documento
implica que la persona asume el contenido del mismo y, por tanto, se hace
también responsable de lo declarado en él. Y por ultimo, por supuesto, tiene
también un valor probatorio, ya que aunque la persona no reconozca haber
firmado el documento, sera elemento de prueba la verificacion de dicha
autoria mediante cotejos periciales caligréficos. A pesar de que estamos en
la era de los avances tecnoldgicos, y que la escritura manuscrita sufre uno
de sus peores momentos, hoy dia todavia se sigue firmando, y se sigue
exigiendo en todos los contratos que se plasmen las correspondientes
firmas por parte de los implicados, como una manera de responsabilizarse,

social y juridicamente (Perito Caligrafo Almeria, 2013).

Sin embargo, la firma electrénica va ganando terreno, haciendo que los procesos
sean mas rapidos y eficientes. Por ejemplo muchos paises europeos ya usan la

firma electrénica para el pago de contribuciones:

Las Administraciones Tributarias afiliadas al “Subgrupo de Servicios
Electrénicos” de la Organizacién para la Cooperacion del Desarrollo
Econdémico (OCDE), que actualmente hacen uso de firmas electrénicas
para la presentacién de declaraciones y tramites diversos, estos paises son:
Corea, Dinamarca, Eslovaquia, Espafa, Estados Unidos, Finlandia, Francia,
Holanda, Hungria, Irlanda, Islandia, Italia, Japdén, Suecia, Turquia,
Venezuela. (SHCP, 2011).



En México algunas dependencias del gobierno federal y d&rganos
desconcentrados que ya utilizan firmas electronicas para la presentacion de
tramites son: Banco de México, Secretaria de la Funcion Puablica, Secretaria
de Economia, Instituto Mexicano del Seguro Social, SAT Servicio de

Administracion Tributaria, entre otras (Banco de México, 2012).

La firma electronica da autenticidad y agiliza los procesos, por eso la importancia
de su adaptacion en el nuevo Sistema PREDEPA. Lo que convertira a este
sistema en un sistema totalmente automatizado, agil, seguro, vanguardista,
aprovechando al maximo los beneficios de las Tecnologias de la Informacion y la

Comunicacion.
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1.2 Planteamiento del Problema.

El programa PREDEPA actualmente genera cierto grado de estrés, y opiniones
encontradas entre los docentes e investigadores que participan en él, debido a
que les demanda mucha inversiébn de tiempo y esfuerzo, para poder ser
considerados como parte del proceso. El programa PREDEPA tiene como
propésito evaluar el desempefio de los participantes para que estos puedan ser
acreedores a un estimulo econdmico. Para ello es necesario que comprueben las
actividades que realizaron con documentos probatorios, ordenandolos,
digitalizadndolos y alimentando con esto, una base de datos desarrollada en
Microsoft ACCESS. Enseguida deben entregarlos fisicamente (papel) y
digitalmente en un CD etiquetado con los datos del docente, ante la oficina
correspondiente. Cada docente entrega entre 40 y 100 documentos, los cuales
una vez que termina el proceso, les son devueltos, y en la mayoria de los casos
son desechados. Por su parte el comité revisor, recibe fisicamente Ila
documentacion de cada participante en un sobre, en promedio participan 1600
docentes. En el caso de que la documentacion no esté conformada
adecuadamente, es necesario que el revisor se tome tiempo para ello. Sin contar
que algunos sobres puedan traspapelarse. El comité revisor debe entonces abrir el
sobre y verificar que la documentacion esté de acuerdo a lo que se haya

alimentado en la base de datos.

Como se puede observar la probleméatica de PREDEPA se debe a que el proceso
en si es lento y no cuenta con un sistema que cumpla con los requerimientos
especificos. En lo que se refiere a la solicitud de participacion, esta debe
generarse, requiere la firma autografa del participante, debe digitalizarse y
entregarse. En la practica frecuentemente los docentes omiten este paso, Yy

durante la entrega de documentos el comité revisor verifica que cada docente

11



tenga impresa y firmada su solicitud de participacion. En el caso de que no se
tenga, se le da la oportunidad al docente de que la imprima y la firme, lo cual
genera cuellos de botella y por supuesto molestia de los docentes que esperan
haciendo fila durante largas horas. Sin embargo es necesario puesto que sin la
solicitud firmada, no es posible que el comité revisor pueda aceptar ninguna
documentaciéon comprobatoria.

12



1.3 Objetivo General.

Realizar el desarrollo de un sistema de computo en una plataforma mas eficiente,
que facilite el proceso de PREDEPA, que plasme la firma electronica en los
documentos probatorios, con la finalidad de brindar un mejor servicio, con la

finalidad de promover la reduccion de insumos.

1.4 Objetivos Especificos

1. Desarrollar el sistema PREDEPA en una plataforma en linea que garantice su
eficiencia.

2. Validar la confiabilidad y veracidad del proceso de Firmado Electrénico.

3. Implementar prototipo de la firma electrénica para el Programa de

Reconocimiento al Desempefio del Personal Académico.
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1.5 Justificacion.

Las Tecnologias de la Informaciéon y la Comunicacion, ofrecen muchas
herramientas para desarrollar sistemas que respondan a las necesidades de los
usuarios. En este caso se pretende desarrollar una nueva versién del sistema
PREDEPA. La nueva version se desarrollard en Visual Basic Professional 2013 y
la base de datos en SQL Server 2014, los cuales son mas estables que Microsoft
Access, ademas de que tanto la base de datos de SQL como el Leguaje Visual
se complementan, ya que ambos sistemas pertenecen a Microsoft Co. La nueva
version del sistema PREDEPA ser& en linea, lo que permitira que los docentes
trabajen desde cualquier lugar, sustituyendo a la version de escritorio en
ACCESS. El sistema tendra la opcion de subir los documentos probatorios
digitalizados, con ello se evitard el uso del papel y se llevard una mejor
organizacibn de los mismos, puesto que el sistema estard seccionado en
apartados, y cada apartado tendra la opcion para poder subir el documento
comprobatorio correspondiente, generando una bitacora de la fecha y hora, en la
que el documento fue subido, esto proporciona, una herramienta de confirmacién
para los auditores y para los propios docentes. Al final del proceso, se realizara
un “proceso de cierre”, el cual emitira un comprobante donde se enliste todos los

documentos capturados en el sistema.

Para hacer valido este proceso es necesario que cada docente firme su solicitud
de participacion y entregue dicha solicitud. En un primer esfuerzo por automatizar
la firma, se le solicitara a los docentes que digitalicen la solicitud firmada y habra
un espacio donde deberan subirla, de esta forma se evitara que los docentes
deban llevar la solicitud firmada fisicamente al Secretario Técnico del Programa.
Sin embargo, se espera que pueda implementarse la firma electrénica en la
siguiente version del sistema, de tal forma que no serd necesario, imprimir y
firmar ningun documento fisico, sino que tan solo con un “clic’ los docentes

autentifiquen su solicitud. La firma electronica representa un gran avance para
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agilizar muchos de los procesos que se realizan en la UABC. La firma electrénica
es un paso muy importante dentro de cualquier institucién, puesto que situara en
un complejo nivel de seguridad, rapidez, productividad y ahorro de materiales que
se usan a diario, el cambio del método de firmado dara como resultado una

institucion con mayor compromiso con los usuarios y el medio ambiente.

Segun el Director de Administracion de COMIMSA (Corporacion Mexicana
de Investigacion en Materiales, S.A. De C.V.), en una entrevista realizada,
indica que la firma autégrafa u olografa dejara de existir dando pasé a la
firma electronica o digital, puesto que los beneficios otorgados por la firma
digital hacen que el usuario y la dependencia reduzcan en tiempo y costo la
elaboracion de algun tramite. Esta claro que la transicion de esta nueva
modalidad de firma tendra que esperar un tiempo, pero es bien sabido que
la tecnologia de la informacién apunta inminentemente a este hecho.

(Cronica.com.mx, 2011).

Una de las interrogantes que causa este complejo cambio al momento de firmar
documentos, es el valor juridico con el que cuenta, esto sucede por una sencilla
razon, durante muchos afios se ha dado valor a los documentos con la firma
autografa y definitivamente esto ha funcionado, mas también es cierto que
falsificar documentos es sumamente facil. El valor juridico afiadido a este proceso
de firmado electrénico reside en la forma de comprobacion de la firma plasmada,
ya que es parte de un complejo sistema de validaciones que permiten identificar

quién?, donde?, cuando? y como? fue firmado este documento.

Existen varias maneras de realizar la validacion de la firma electronica, en este
caso la validacion se realizara por un 6rgano interno de la misma institucion,
quienes daran el visto bueno de este prototipo, creando asi una firma electrénica
de valor local, esta tendra solo validez para la institucion sin jugar ningun papel

fuera de esta.
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1.6 Limites

En lo que respecta a las limitantes del sistema, el primer limitante es el acceso a
informacion que es generada en otros sistemas, y otras dependencias. El nuevo
sistema PREDEPA, requerird informacion de sistemas como el de Evaluacion
Docente y Movimientos del Personal, donde primero sera necesario obtener los
permisos de acceso, Yy enseguida esperar a que la informacion esté disponible, ya
gue cada sistema debe realizar procesos de cierre semestrales. Otra limitante es
la resistencia al cambio por parte de los usuarios, sin embargo se pretende
realizar cursos de capacitacion para reducir el estrés del cambio. Por ultimo, una
de las principales limitantes es la autorizacion para la implementacion de la firma
electronica. La firma electronica representa un gran avance en lo que
automatizacion de los sistemas se refiere, no obstante es necesario que la rectoria
otorgue el visto bueno para su implementacion debido a las implicaciones legales

gue tiene la misma.
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Capitulo Il - Marco

Tedrico
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2.1 La Firma Autografa

Desde mucho tiempo atras la firma autografa se encuentra en el liderazgo en
cuanto a validez de algun documento, la firma plasmada en un documento es sefia
0 significado de que somos completamente consientes de la validez que se
otorgara al contenido del papel, las definiciones que se veran a continuacion

ampliaran un poco mas el panorama que comprende lo que es la firma autégrafa.

Mustapich define a la Firma como: El nombre escrito por propia mano en
caracteres alfabéticos y de una manera particular, al pie del documento, al
efecto de autenticar su contenido.

Planiol y Ripert la definen de la siguiente manera: La Firma es una
inscripcion manuscrita que indica el nombre de una persona que entiende
hacer suyas las declaraciones del acto. Podemos afirmar que en la
actualidad, la definicion de Mustapich no concuerda con la realidad ya que
al indicar que la Firma es "el nombre escrito por propia mano en caracteres
alfabéticos... “deja sin efecto aquellas firmas que se componen
exclusivamente de rasgos no asimilables a los caracteres alfabéticos
(UNAM).

A partir de esto existe un detalle con respecto a los conceptos antes citados, los
dos autores mencionan el hecho de ser el nombre escrito por la persona
responsable y se puede aseverar que esto no es del todo cierto, ya que como
firma, la realizacion de un garabato es suficiente y legalmente sigue siendo igual

de valido.

Tomando como base las dos constantes citadas, nos es factible concluir
gue la firma autografa en la época contemporanea viene a ser el signo
distintivo de la persona juridica que lo estampa (ya sea por si en tratandose
de personas fisicas, o por medio de sus representantes legales, en
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tratandose de personas morales), con el animo de obligarse, esto es, de
adherirse al postulado del escrito, de indicar su consentimiento expreso con
el contexto de que se trate.

Dicho signo, no inequivoco ni absolutamente idéntico, que puede ser desde
un mero monosilabo hasta la méas complicada complementacién de
caracteres alfabéticos cruzados con lineas en diversas direcciones,
individualiza al ser humano y le da conciencia de ser su mejor elemento
para sefialar imperecederamente su voluntad.

Sin embargo, no todas las personas pueden firmar, algunas por
analfabetismo, otras por impedimentos fisicos transitorios o permanentes, y
es cuando aparecen en el ambito del Derecho, la "Firma a Ruego" y la
"Huella Digital", figuras a las que se les atribuyen en ocasiones mayores
alcances de los que tienen, ya sea por desconocimiento de su naturaleza
juridica o por aplicaciones analégicas mal fundadas, por lo que seran

motivo de un cuidadoso analisis mas adelante (UNAM).

2.2 Caracteristicas de la Firma Autdgrafa

La firma a la que se recurre en los documentos a los que se les da valor, suelen
ser de caracter significativo, la firma debe tener puntos de identificacion
particulares que nos brinden la oportunidad de diferenciar nuestra firma de la firma
de otras personas, de esta manera se realizard de forma inequivoca nuestra

identificacion donde se requiera.

IDENTIFICATIVA: Sirve para identificar quién es el autor del documento.

DECLARATIVA: Significa la asuncion del contenido del documento por el
autor de la firma. Sobre todo cuando se trata de la conclusion de un
contrato, la firma es el signo principal que representa la voluntad de

obligarse.
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PROBATORIA: Permite identificar si el autor de la firma es efectivamente
aquél que ha sido identificado como tal en el acto de la propia firma.

La firma como signo personal. La firma se presenta como un signo distintivo
y personal, ya que debe ser puesta de pufio y letra del firmante. Esta
caracteristica de la firma manuscrita puede ser eliminada y sustituida por
otros medios en la firma electronica.

EL ANIMUS SIGNANDI. Es el elemento intencional o intelectual de la firma.
Consiste en la voluntad de asumir el contenido de un documento, que no
debe confundirse con la voluntad de contratar, como sefala Larrieu.
Identificadora. La firma asegura la relacion juridica entre el acto firmado y la
persona que lo ha firmado. La identidad de la persona nos determina su
personalidad a efectos de atribucién de los derechos y obligaciones. La
firma manuscrita expresa la identidad, aceptacion y autoria del firmante. No
es un método de autenticacion totalmente fiable. En el caso de que se
reconozca la firma, el documento podria haber sido modificado en cuanto a
su contenido falsificado y en el caso de que no exista la firma autégrafa
puede ser que ya no exista otro modo de autenticacion. En caso de duda o
negaciéon puede establecerse la correspondiente pericial caligrafica para su
esclarecimiento.

AUTENTICACION. El autor del acto expresa su consentimiento y hace
propio el mensaje: Operacion pasiva que no requiere del consentimiento, ni
del conocimiento siquiera del sujeto identificado. Proceso activo por el cual
alguien se identifica conscientemente en cuanto al contenido suscrito y se
adhiere al mismo (Krafft, 2003).

A partir de las caracteristicas antes mencionadas, se debe lograr y perfeccionar la

similitud de la validez con la propuesta del firmado electrénico, de esta manera se

conseguira que los usuarios cuenten con la confianza necesaria para la

elaboracion de documentos de cualquier valor, y poco a poco aceptaran estos

nuevos metodos tecnoldgicos con mas facilidad.
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2.3 Definicion, Concepto y Tipos de Documentos.

Existen muchas definiciones diferentes de documento. Nosotros vamos a
utilizar una muy simple, aquélla que lo considera como toda informacion
fijada sobre un soporte y susceptible de ser recuperada. Si el soporte es
volatil o efimero simplemente no tendremos nada después del momento
comunicativo. Si la informacién no puede ser recuperada porque no se
tienen los medios técnicos o porque no sabemos descifrarla sélo estaremos
ante un documento potencial por ejemplo informaciéon en un micro forma
para la que no se cuenta el aparato lector adecuado, inscripciones en
lenguas que no han sido descifradas. La importancia del documento es
enorme, porque es el elemento en el que se transporta, difunde, guarda y
conserva informacién y conocimiento. La clasificacion que mas nos interesa
desde el punto de vista documental es la que hace referencia a su
contenido con respecto al nivel de informacibn que aportan vy
diferenciaremos entre documentos primarios y secundarios. Afadiremos,
ademas, las obras de referencia. Los documentos primarios son los que
contienen informacion original, de primera mano, resultado de Ila
investigacion, la reflexion, la inspiracion y que no ha sido tratada o
reelaborada documentalmente.

Los documentos secundarios son una reelaboracién de los primarios
realizada mediante cualquiera de las operaciones clasicas del analisis
documental. Describen y/o ayudan a localizar los documentos primarios.
(Universidad Complutense de Madrid, 2006)

A primera vista algunos tipos de documentos que se estaran manejando en este
caso seran de menor relevancia al publico en general, pero de gran interés para la
institucion y el personal de la misma, puesto que las evidencias presentadas
dejaran un historico dentro de la institucion; y esto a su vez tendra la oportunidad

de dar un salto a otro esquema de seguridad y eficiencia.
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2.4 Definicion de Desarrollo

El proyecto va de la mano con la elaboracién de un desarrollo de software que
resolverd la tardanza de un proceso en especifico, este proceso no es realizado a
diario, es realizado afio con afio pero la cantidad de documentos firmados una vez
terminado este proceso impactan a la dependencia y al personal a cargo del
proceso.

A grandes rasgos se definird la palabra desarrollo basandonos en los conceptos

gue manejan algunas paginas en linea.

Crecimiento intelectual del individuo adquirido por el ejercicio mental del
aprendizaje de la ensefianza empirica. Es el crecimiento intelectual que se
adquiere mediante el ejercicio mental del aprendizaje de la ensefianza
empirica. Es un proceso transformador en que nos vamos involucrados
todos. Es un proceso continuo, ordenado en fases, a lo largo del tiempo,
gue se construye con la accion del sujeto al interactuar con su medio
adaptandose gradualmente. Proceso de cambios de tipo coherente y
ordenado, de todas las estructuras psicofisicas de un organismo, desde su
gestacion hasta la madures. ES un proceso continuo que empieza con la
vida. (definicion.org)

El desarrollo de prototipos es una etapa en el proceso de desarrollo de un
producto nuevo. Un producto nuevo nace como una idea. La idea es una
declaracion descriptiva que puede ser escrita o sélo verbalizada. La idea es
refinada en un concepto de producto que incluye los beneficios para los
consumidores y las caracteristicas del producto. El concepto se desarrolla
en un prototipo, es decir, un modelo de trabajo o la version preliminar del
producto. Después de varias iteraciones se perfecciona el prototipo en el

producto final. (eHow en Espariol)
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2.5 Definicidn de Sistema de informacion

Se debera tomar en cuenta que al momento de sistematizar un proceso dentro de
alguna institucion, este entrara en un ambiente organizado y vigilado, que
permitira sacarle el mayor beneficio posible a las actividades que antes se
realizaban de manera manual. Haciendo hincapié que los sistemas de
informacion, no serian nada sin el elemento humano como se menciona a

continuacion:

Un sistema informatico es un conjunto de partes que funcionan
relacionandose entre si con un objetivo preciso, sus partes son: hardware,
software y las personas que lo usan. Un sistema informético puede formar
parte de un sistema de informacion; en este ultimo la informacién, uso y
acceso a la misma, no necesariamente esta informatizada.

Diferencia entre sistema informatico y sistema de informacion

e En un sistema informatico se utilizan computadoras para almacenar,
procesar y/o acceder a informacion.

e En un sistema de informacion se pueden utilizar computadoras, pero
no es necesario. El acceso a la informacion puede ser fisico.

e Tanto el sistema informatico como el sistema de informacion,
incluyen a las personas que acceden o producen informacién dentro
del sistema. Las personas tienen que capacitarse para entender el
funcionamiento y procedimientos que soporta sistema.

e Ambos sistemas tienen un proposito. (Alegsa)

En cierto sentido todos los sistemas de informacion son alimentados por el recurso
humano, podemos decir, que un sistema no seria nada si no son alimentados por
alguna fuente especifica, puede ser personal o alguna fuente de informacién de
otro sistema, aun asi el origen de la informacion o el desarrollo del mismo debera
ser realizado por personas que se dediquen a la creacion de sistemas.
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2.6 Concepto Firma electrénica

Fuente

Concepto

(Isigma, 2003)

(Rivero, 2005)

(Consejo General de
Colegios Oficiales de
Médicos de Espafia,
2009)

Firma electronica ordinaria: la ley no contempla el término "ordinaria" pero se
suele utilizar para indicar que estamos hablando de un tipo particular de firma
electronica. La firma electrénica ordinaria "es el conjunto de datos en forma
electrénica, consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firmante"

Firma Electronica Avanzada: "firma electronica que permite identificar al firmante
y detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al
firmante de manera Unica y a los datos a que se refiere y que ha sido creada por

medios que el firmante puede mantener bajo su exclusivo control"

Firma Electronica Reconocida: “firma electrénica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creaciéon de
firma". Esta definicion no tiene equivalente en la directiva europea

El art. 3.1 de la Ley 59/2003, de 19 de diciembre, de firma electrdnica, en adelante
LFE, define la firma electronica como "el conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que pueden ser utilizados como
medio de identificacion del firmante". Esta disposicion introduce en nuestro
Ordenamiento, aunque con algunos cambios de literalidad, la nocién de firma
electronica del art. 2.1 de la Directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que se establece un marco comunitario
para la firma electrénica, en adelante DFE, que define dicho concepto como "los
datos en forma electrénica anejos a otros datos electronicos o asociados de manera

I6gica con ellos, utilizados como medio de autenticacion”.

La firma electrénica es un concepto legal que da cobertura a aquellas tecnologias
gue permiten obtener las mismas funciones, con técnicas electrénicas, informaticas
y telematicas, que la firma de documentos en papel. Podemos indicar como
funciones que desempefia la firma electrénica a las siguientes:

e Autenticacion de una persona previamente identificada.
e Autenticacion del origen de unos datos.
e Declaracion de conocimiento.

e Declaracion de voluntad.
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(Universitat Politécnica

de Valencia)

(Gobierno de Espafia)

Todas las tecnologias que permiten cumplir algunas o todas estas funciones se
consideran legalmente firmas, y todas tienen la oportunidad de ser validas y
consideradas pruebas judiciales segun la Ley 59/2003, de 19 de diciembre, de firma

electronica.

La Firma Electrénica es un concepto mas amplio que el de Firma Digital.

Mientras que el segundo hace referencia a una serie de métodos criptograficos, el
concepto de “Firma Electronica” es de naturaleza fundamentalmente legal, ya que
confiere a la firma un marco normativo que le otorga validez juridica.

La Firma Electronica, puede vincularse a un documento para identificar al autor,
para sefalar conformidad (o disconformidad) con el contenido, para indicar que se
ha leido o, segun el tipo de firma, garantizar que no se pueda maodificar su
contenido.

La firma electrénica es el conjunto de datos, en forma electronica, consignados
junto a otros o asociados con ellos que pueden ser utilizados como medio de
identificacion del firmante. Es una cadena de caracteres, generada mediante un
algoritmo matematico, que se obtiene utilizando como variables la clave privada y la
huella digital del texto a firmar de forma que permite asegurar la identidad del

firmante y la integridad del mensaje.

Fuente: Elaboracién propia en base a varios autores.

La mayoria de los conceptos concuerdan con beneficios como seguridad, ahorros

de tiempo, dinero y esfuerzo, la firma electronica da la plena seguridad a la

persona que firma y la persona que recibe el mensaje son los correctos, no se

presta al repudio y la firma no se puede falsificar, esto genera una institucion mas

segura, apegada completamente a su normatividad interna.
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2.7 Evolucién de la firma autografa a la firma electrénica avanzada

De un tiempo a la fecha los procedimientos informaticos han sufrido una
aceleracion en sus procesos, Yy esto segun los estudios apuntan o es producto del
ritmo de vida que se lleva en la actualidad, a esto se refiere el titulo que dice;
evolucion de la firma, para poder tener un panorama mas claro es necesario
situarnos tres o cuatro decadas atrds, donde era muy comun escuchar decir que el
ritmo de vida antes era mucho mas tranquilo, es cierto que lo procesos en los que
se veian involucrados documentos eran mucho mas tardados, ahora la tecnologia
ha dado pasos agigantados en la creacién de procedimientos automatizados o
mas rapidos que hacen que el tramite no sea igual de tardado que antes; con este
contexto y teniendo la nocion de como es que la firma electrénica, es parte del
mismo ritmo que tanto las personas y los cambios en la tecnologia van
presentando dia a dia, se puede decir que solo es cuestion de tiempo para ser
alcanzados y disfrutar de los beneficios que trae implicita la tecnologia. A
continuacion se presenta un caso de éxito de la evolucién de la firma en la UNAM

El uso y la incorporacion cada vez mas frecuente de tecnologias de la
informacion a la sociedad, ha obligado a replantear la manera en la que se
realizan los tramites y procesos dentro de las organizaciones. Estas han
visto en el uso de las tecnologias, la optimizacion de los procesos y la
mejora continua de su quehacer cotidiano. En una busqueda por ser cada
vez mas productivos y estar a la altura de la vanguardia tecnoldgica, se han
implementado mecanismos que permitan disponer de sistemas mas
eficientes en un ambito seguro. La Firma Electronica Avanzada viene a
resolver esta problematica, al ser un mecanismo que permite implementar
sistemas informaticos con altos niveles de certeza y confiabilidad.

(Universidad Nacional Autonoma de México, 2011)
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2.8 Métodos Criptograficos.

Como parte de la historia e indagando mas en conceptos relacionados con
encriptacion y para remontarse a hechos historicos donde ya tenian métodos de
envio de informacion en papel, papiros o pergaminos donde el mensaje escrito se
enviaba con un método de encriptacion que sélo el destinatario podria entenderlo,
de esta manera en caso de que el mensaje fuera interceptado por cualquier otra
persona que estuviera interesado en el contenido, no sabria entender este, puesto

gue sélo la persona que recibiria el mensaje podria leerlo.

Existieron otros métodos de comunicacion que solo personas preparadas o
conocedoras del tema podian descifrar donde se hace referencia al cédigo Morse
con este método se enviaban mensajes sin la necesidad de enviar una persona
que lo portara, la comunicacion se daba por medio de dispositivos del mismo tipo y
se entendia por personas que conocian este lenguaje que fue el método de
comunicacién por mucho tiempo de las grandes y pequefias embarcaciones, esto
no significa que soélo en estos lugares se utilizaba este método de comunicacion
pero perduré6 mucho tiempo, ahora existe algo muy parecido pero los cambios en
las tecnologias nos dan la facilidad de comunicacion entre diferentes dispositivos,
ya que cada dispositivo descifra la codificacion del emisor antes de llegar al

receptor.

2.8.1 Algoritmos

Un Algoritmo en general es la serie de reglas que no pueden ser ambiguas
y deben tener una meta clara. Los algoritmos pueden ser expresados en
cualquier lenguaje, desde el inglés al francés, hasta lenguajes de
programacién de computadoras. Los algoritmos criptograficos son la base

para construir aplicaciones y protocolos de encriptacion. Existen dos tipos
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generales de algoritmos basados en claves que son: Simétricos y

Asimétrico.

Algoritmo de encriptacion simétrico

Cuando la clave que va a encriptar el mensaje puede ser calculada desde la
clave para desenciptar y viceversa se le conoce como algoritmo simétrico.
En muchos de los algoritmos asimétricos, la clave de encriptacion y para
desencriptar es la misma. Estos algoritmos requieren que el emisor y el
receptor tengan la misma clave antes de comunicarse. La seguridad de un
algoritmo simétrico realmente recae en la clave. El divulgar la clave significa
gue cualquiera puede encriptar o desencriptar la informacion. La clave tiene
gue mantenerse en secreto tanto tiempo como la comunicacion se quiere
mantener en secreto.

Algoritmo de encriptacion asimétrico

Los algoritmos asimétricos o también llamados de clave publica son
disefiados de tal manera que una clave se usa para encriptar y una
diferente para desencriptar. Esto ocasiona que teniendo la clave para
desencriptar, no se puede calcular la clave de encriptacion. Estos
algoritmos son llamados de “clave publica® porque la clave para
encriptacion se puede publicar. Un completo desconocido puede usar la
clave para encriptar el mensaje, pero sélo una persona puede desencriptar
el mensaje. En estos sistemas, la clave de encriptacion es llamada clave

publica y la clave para desencriptar se llama clave privada (Krafft, 2003).

2.8.2 Métodos de Encriptacion

Se hablara de los algoritmos criptograficos mas importantes usados hoy en
dia para la seguridad. Cada uno de los algoritmos es identificado por un
nombre, un propdsito, un rango de clave y por la fecha de creacion. Todos
los algoritmos tienen uno 0 mas propositos:

28



A) Encriptacion: Se usan simplemente para encriptar comunicacién. Tanto
el emisor como el receptor encriptan y decriptan el mensaje usando el
mismo algoritmo.

B) Firmas Digitales: Existen muchos algoritmos de firma electronica.
Todos ellos son algoritmos de clave publica con informacidén secreta para
firmar documentos e informacion publica para verificar las firmas. Muchas
veces al proceso de firmado se le llama encriptar con una clave privada y la
verificacion se le llama desencriptar con una clave publica, pero esto es
so6lo verdadero para el algoritmo usado por RSA.

C) Hashing y Digest: Un algoritmo de hashing es una funcion matematica
gue toma una cadena de longitud variable y la convierte a una cadena de
longitud fija. Es una manera de obtener una huella digital de los datos. Si se
necesita verificar un archivo que pertenece a cierta persona se manda un
valor de hashing para comprobarlo. Esto es muy usado en transacciones
financieras. El algoritmo de hashing genera un valor para el mensaje.

El Digest es la representacion del texto en forma de una cadena de digitos,
creado con una formula de hashing de una sola direccion. El encriptar un
digest de un mensaje con una clave privada, genera una firma digital (Krafft,
2003).

Parte fundamental del ambiente de seguridad y confidencialidad que rodea a la

firma electrénica es la manera y como se comunican los interesados, es por eso

gue cuenta cada paso que den en su comunicacion, esto significa tener bien claro

como es que uno mandara la informacion para que el otro pueda entenderla, por

poner un ejemplo seria la comunicacion entre 2 personas que hablan diferente

idioma, por mas que uno hable el otro no le entendera y no sabara que es lo que

desea decir, pero en el caso de que encontraran la manera de comunicarse por

medio de algun lenguaje que solo en esta caso ellos conocen, la comunicacion

empieza hacerse presente. Este mismo ejemplo aplica para la firma electrénica, la

persona responsable de mandar cualquier documento firmado, debera cerciorarse
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de que la persona que reciba este mensaje hable el mismo idioma que el emisor,
de tal manera que solo el receptor pueda descifrar este mensaje y que cualquier

otro que trate de interceptarlo no sepa que idioma habla.

2.9 ¢ Qué es la Firma Electrénica?

La firma electronica es el conjunto de datos relativos a una persona
consignados en forma electrénica, y que junto a otros o asociados con
ellos, pueden ser utilizados como medio de identificacion del firmante,
teniendo el mismo valor que la firma manuscrita. Permite que tanto el
receptor como el emisor de un contenido puedan identificarse mutuamente
con la certeza de que son ellos los que estan interactuando, evita que
terceras personas intercepten esos contenidos y que los mismos puedan
ser alterados, asi como que alguna de las partes pueda "repudiar’ la
informacion que recibi6 de la otra y que inicialmente fue aceptada.

(Direccion de Sistemas de Informacion Departamento CERES, 2007)

Por lo tanto
No deja de ser curioso que la 'firma electronica’ pueda casualmente
sintetizarse en el acronimo 'FE' 0 'FIEL' que es precisamente algo de lo que,
por desgracia, aun hace mucha falta para creer y, por lo tanto, confiar en el
uso de las nuevas tecnologias. La contratacién y el comercio electronico
representan una nueva modalidad constitutiva de obligaciones, no
hablamos de una nueva fuente de la obligacién, sino de una nueva forma
de expresion de la voluntad derivada de los avances tecnoldgicos que hoy
en dia facilitan la transmision electronica de mensajes de datos agilizando
fundamentalmente las transacciones comerciales con cierto valor juridico.
Por “firma electronica” se entenderan los datos en forma electronica
consignados en un mensaje de datos, o adjuntados o légicamente

asociados al mismo, que puedan ser utilizados para identificar al firmante
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en relacion con el mensaje de datos e indicar que el firmante aprueba la
informacién recogida en el mensaje de datos. Esta nueva forma de
contratar plantea problemas como la ausencia del soporte en papel y de la
firma autdégrafa que acredita la autenticidad y le otorga validez al
documento; ante esta situacion se cuestiona la validez del documento
emitido y contenido en un soporte electronico. (Krafft, 2003)

Como tal la firma electronica cuenta la mayoria veces con las mismas formas de

interpretacion, seguridad, ahorro, agilidad, no repudio, autenticidad.

2.9.1 Clave Publica

Esencialmente consiste en un sistema criptografico de clave publica, o
asimétrico. El sistema criptografico RSA fue propuesto por Rivest, Shamir y
Adleman (de ahi su nombre) en 1978 y es el primer criptosistema de clave
publica construido. A fecha de hoy sigue siendo el mas utilizado. Se apoya
en que la factorizacibn de numeros enteros se considera un problema
intratable. Un sistema criptogréafico de clave publica no presenta problemas
de intercambio de claves, ya que cada usuario puede, si dispone de
suficiente capacidad de calculo, generar sus propias claves y su clave
privada no sale nunca del ambito privado del usuario que la genera.
Veremos después como se pueden resolver los problemas de
autentificacion e integridad mediante el uso de la criptografia de clave
publica. La razén por la cual los sistemas de clave publica no se suelen
usar en los intercambios masivos de informacion es la rapidez. Por ejemplo,
el AES (que es de clave privada) es centenares de veces mas rapido que el
sistema RSA (de clave publica). (Nufiez, 2009)

Se puede deducir que un sistema de firmado compuesto por solo llaves publicas

da la seguridad de que el documento es firmado electrGnicamente por la persona a

cargo de la firma de este documento, y un sistema de firmas privadas debe llevar

validaciones mas minuciosas, y el no repudio por parte del firmante, esto hace los
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sistemas de firma un poco més lentos al momento de la accidén de firma puesto

que llevan integradas ciertas caracteristicas de mayor encriptacion.

2.9.2 Clave Privada

La clave Privada usada para Desencriptar

Una clave privada es usada para desencriptar la clave simétrica Unica y asi
desencriptar la Informacion que ha sido encriptada por la clave publica
correspondiente. La persona usando la clave privada puede asegurar que la
informacion que recibe Unicamente puede ser vista por ella pero no puede
asegurar la identidad del emisor del mensaje.

La clave Privada para Firmar

Si el emisor desea proveer una verificacion de que es realmente esa
persona, se usa una clave privada para firmar digitalmente el mensaje. A
diferencia de una firma con la que firmamos papeles legales, la firma
electronica es diferente cada vez que se realiza. Un valor matematico unico,
determinado por el contenido del mensaje es calculado usando un algoritmo
de “hashing” o “digestion” para después este valor sea encriptado con la
clave privada, creando asi la firma electrénica para este mensaje. El valor
encriptado viene adjunto al mensaje o en un archivo por separado junto con
el mensaje. La clave publica correspondiente a la clave privada puede ser
enviada junto con el mensaje como parte de un certificado.

Compromiso de clave privada de usuario.

En el dado caso de que la clave privada sea comprometida, ya sea por robo
0 pérdida, el certificado digital debera ser revocado para evitar el mal uso
de la clave. De esta manera se debera generar un nuevo certificado.
Compromiso de clave privada de agencia certificadora

Si la clave privada de la Agencia Certificadora es comprometida, todos los

certificados validados y generados por esa agencia certificadora tendran
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gue ser revocados, ya que la clave que ha sido comprometida puede ser
usada para poder generar nuevos certificados. En este caso se debe
revocar todos los certificados incluyendo el de la agencia certificadora.
(Krafft, 2003)

2.9.3 Certificado Electronico.

Un certificado electronico es un documento firmado electrénicamente por un
prestador de servicios de certificacion que vincula la identidad de cada
usuario con las herramientas de firma electronica (claves criptogréficas),
dandole a conocer como firmante en el &mbito telematico. Un certificado no
es otra cosa que un conjunto de datos vinculados entre si y una identidad,
la del titular o firmante, y cuya unién o vinculo viene avalada y garantizada
por un prestador de servicios de certificacion. Es la herramienta bésica para
la realizaciébn de gestiones desde su propio ordenador sin necesidad de
desplazarse. (Direccion de Sistemas de Informacion Departamento CERES,
2007)

Contar con esta clase de tecnologia en una institucion genera muchos ingresos a
favor donde se puede aprovechar de manera mas eficiente los recursos, ademas
de generar los beneficios con respecto al tiempo de traslado del funcionario,
ademas de beneficios como seguridad de que el documento estara disponible en

tiempo y que sera firmado y revisado solo por el encargado del puesto.

2.9.4 Adopcién de la Firma Electronica

El cambio de la firma autografa a la firma electrénica no ha sido sencillo.
Este ha tenido, en principio, que romper con los paradigmas que se tienen

con respecto a la forma de validar los documentos. Si bien es cierto que
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cuenta con ventajas innegables, producto del uso de sistemas informaticos
altamente especializados, entre los cuales podemos mencionar la robustez
y la certeza que otorga sobre los documentos firmados, y la simplificacion y
la agilizacion de tramites, su adopcion ha tenido que ser practicamente
decretada, debido a que por su caracter abstracto es de dificil asimilacion
entre las partes involucradas. En México su implementacion oficial data del
afio 2000. No obstante, desde 1995 encontramos la primera legislacion en
el mundo en materia de comercio electronico, misma que posteriormente
dio origen a la legislacion en materia de firma electronica. Desde entonces
el gobierno federal en México ha marcado la pauta a través de la cual el uso
de la firma electrénica se ha vuelto parte de la vida, en principio, de los
funcionarios y los empleados federales, y después de los contribuyentes, a
través de su implementacion en las secretarias de Economia, Hacienda y
Crédito Publico y de la Funcion Publica, entre otras. (Universidad Nacional

Auténoma de México, 2011)

Se comentaba con anterioridad que la firma autografa lleva mucho tiempo siendo
la manera idonea de dar validez a un documento, las caracteristicas que
envuelven a la firma de pufio y letra suelen ser innegables en un ambiente legal,
nadie antes a mencionado aqui que es facil la transicion de la firma autégrafa a la
firma electronica ya que genera cierta desconfianza, el hecho de que el equipo
informatico donde estamos realizando el tramite firme el documento es algo a lo
gue no se estad acostumbrado, aunque de antemano se conoce de manera muy
basica los beneficios que la firma electrénica lleva implicita, resulta dificil creer que
cualquier individuo no sera victima de algun fraude informatico. Ahora si bien es
cierto que no se esta del todo convencidos en este momento de la nueva forma de
firmar un documento, se puede mencionar que la adopcion de este nuevo método
de firma, otorgara la completa fidelidad y seguridad de la persona que reciba el

documento, tendra un documento Unico.
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2.10 Beneficios de la Firma Electrénica

Brinda seguridad en el intercambio de informacion critica.

¢ Reemplaza a la documentacion en papel por su equivalente en formato
digital.

¢ Reduce costos generales y mejora la calidad de servicio.

e Mayor velocidad de procesamiento.

e Las empresas podran extender sus plataformas de comercio electrénico
con mayor seguridad, garantizando el mismo marco juridico que
proporciona la firma holégrafa.

e Es un pilar fundamental donde apoyar el desarrollo del gobierno
electronico (e-government). (AFIP, 2010)

e Contratacion electrénica: cualquier tipo de servicio: banca, seguros,
telefonia, etc

e Cualquier clase de relacion con la Administraciéon: consulta, dictamenes,
recursos, denuncias, etc

e Historia clinica Unica electronica, recetas electronicas, etc

e Relaciones entre particulares por medios electronicos: compra, venta,
pagos, etc.

e Voto electrénico: en el Estado y en las organizaciones, en realidad
cualquier tipo de participacion que implique identificacion previa

e Todo tipo de actividad electrénica que requiera identificacion y

certificacion de cualquier tipo de documento. (davara, 2008)
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2.11 Objetivos del uso de la FIEL en un proceso automatizado

. Proporcionar los elementos de seguridad a la gestion automatizada de
los procesos y a los documentos electronicos que se desprendan de
estos.

. Impulsar la generacion de documentos de archivo electronicos con las
caracteristicas de: confiabilidad, integridad y conformidad.

. Iniciar la transicion hacia un esquema donde todos los documentos de
archivo se generen y conserven en medios electrénicos, en adicion al
resguardo del documento original en papel que establece la
normatividad aplicable.

. Establecer y promulgar politicas, procedimientos y practicas para la
gestion de documentos de archivo electronicos, buscando asegurar las
necesidades de la Institucion de soportar sus operaciones y de la
informacion acerca del cumplimiento de sus obligaciones o atribuciones.
(Banco de México, 2009)

. Ahorro de recursos o capital para la elaboracién de proyectos que

brinden soporte o complementen los objetivos empresariales.

2.12 Panorama Internacional

Actualmente entre los paises que cuentan con una legislacién en materia de

Firma electronica podemos enumerar a los siguientes:

ALEMANIA (El 13 de junio de 1997 fue promulgada la Ley sobre Firmas
Digitales y el 7 de junio del mismo afio, fue publicado su Reglamento.

ARGENTINA (El 17 de marzo de 1997, el Sub-Comité de Criptografia y
Firma Digital, dependiente de la Secretaria de la Funcion Publica, emitié la
Resolucién 45/97 -firma digital en la Administracion Publica- el 14/12/2001

Ley de Firma Digital para la Republica Argentina 25/506.



C.E.E. (Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13
de diciembre, por la que se establece un marco comunitario para la firma
electronica.

CANADA (British Columbia Bill 13-2001, The Electronic Transactions Act).
COLOMBIA (Ley 527 de 1999. Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificacion)

CHILE (2002 Ley sobre documentos electronicos, firma electronica y
servicios de certificacion).

DINAMARCA: Act 417 of 31 May 2000 on Electronic Signatures. Bill L 229.
Executive Order on Security Requirements etc. for Certification Authorities.
Executive Order N° 923 of 5 October 2000. Executive Order on Reporting of
Information to the National Telecom Agency by Certification Authorities and
System Auditors. Executive Order N° 922 of 5 October 2000.

ESPANA (Real Decreto Ley 14/1999 sobre Firmas Electronicas.
Septiembre de 1999, Instruccion sobre el Uso de la Firma Electrénica de los
Fedatarios Publicos Orden de 21 de febrero de 2000 por la que se aprueba
el Reglamento de acreditacion de prestadores de servicios de certificacion y
de certificacion de determinados productos de firma electronica. -Ley de
Servicios de la Sociedad de Informacion-) ElI Proyecto de Ley de firma
electrénica, de 20 de junio de 2003, ha introducido diversas modificaciones
respecto del vigente Real Decreto ley 14/1999 de firma electrénica. Tras su
ratificacion por el Congreso de los Diputados, se acordé someterlo a una
mas amplia consulta publica y al posterior debate parlamentario para
perfeccionar su texto, entre los puntos mas importantes que considera
estan: Promocion de Autorregulacion de la Industria, Concepto de Firma
Electrénica Reconocida, Time stamping, Declaracion de préacticas de
certificacion, Documento Nacional de Identidad Electrénico y el mas
debatido, Certificados para Personas Morales, un caso distinto a la firma

electronica de los representantes de las personas morales, pues se
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persigue dar firma a las empresas, no a sus representantes, si bien,
evidentemente, con el objeto de que asi se pueda distribuir entre sus
empleados.

IRLANDA: Electronic Commerce Act, 2000 (Number 27 of 2000)

ITALIA: (El 15 de marzo de 1997, fue publicado el “Reglamento sobre:
Acto, Documento y Contrato en Forma Electronica” aplicable a las diversas
entidades de la Administracion Publica, el 15 de abril de 1999 las reglas
técnicas sobre firmas digitales y el 23 de enero del 2002 la ley sobre firma
electrénica).

JAPON (1/04/2001 Ley sobre firma electronica y Servicios de Certificacion).
PANAMA: (3/08/2001 Ley 43 de Comercio Electrénico).

ESTADOS UNIDOS: La primera ley en materia de Firma Digital en el
Mundo fue la denominada “Utah Digital Signature Act”, publicada en mayo
de 1995 en el Estado de UTAH, en Estados Unidos.

Su objetivo es facilitar mediante mensajes electronicos y firmas digitales las
transacciones. Procurar las transacciones seguras y la eliminacion de
fraudes. Establecer normas uniformes relativas a la autenticacion y
confiabilidad de los mensajes de datos, en coordinacién con otros Estados.
Su ambito de aplicacibn son las transacciones mediante mensajes
electronicos, su confiabilidad, asi como las firmas digitales. Esta ley, define
a la Firma Digital como la “transformacién de un mensaje empleando un
criptosistema asimétrico tal, que una persona posea el mensaje inicial y la
clave publica del firmante pueda determinar con certeza si la transformacion
se cre0 usando la clave privada que corresponde a la clave publica del
firmante, y si el mensaje ha sido modificado desde que se efectud la
transformacion.” Al Criptosistema Asimétrico, como aquel “algoritmo o serie
de algoritmos que brindan un par de claves confiable.” Al Certificado, como
aquel registr6 basado en la computadora que identifica a la autoridad
certificante que lo emite; nombra o identifica a quien lo suscribe; contiene la

clave publica de quien lo suscribe, y esta firmado digitalmente por la
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autoridad certificante que lo emite. En cuanto a la Supervision y al control,
estos recaen sobre la Divisién, quien actia como autoridad certificadora.
También formula politicas para la adopcion de las tecnologias de firma
digital y realiza una labor de supervision regulatoria. La emision de los
certificados corre a cargo de la autoridad certificadora que ha sido
acreditada. Se equipara el valor probatorio de un mensaje de datos que uno
en papel siempre y cuando contenga una firma digital confirmada mediante
la clave publica contenida en un certificado que haya sido emitida por una
autoridad certificadora autorizada. No se contempla el reconocimiento de
certificados extranjeros, solo se menciona que la Division puede reconocer
la autorizacién emitida por Autoridades Certificadoras de otros Estados. No
contempla sanciones.

ABA: El Comité de Seguridad de la Informacion, de la Division de Comercio
Electronico, de la American Bar Association, emitid, en agosto de 1996, la
“Guia de Firmas Digitales”.

NCCSL: El 15 de agosto de 1997, la Conferencia Nacional de
Comisionados sobre Derecho Estatal Uniforme, elaboré la “Uniform
Electronic Transactions Act” (UETA), la cual se aprobd el 30 de julio de
1999. El 4 de agosto del 2000 se aprobd la “Uniform Computer Information
Transactions Act” (UCITA), la cual se encuentra en proceso de adopcion
por los diversos Estados de la Union Americana.

PRESIDENCIA: El 30 de junio el 2000 se emite la “Electronic Signatures in
Global and National Commerce Act” (E-Sign Act.) vigente a partir del 1 de
octubre del 2000 (otorgando a la firma y documento electrénico un estatus
legal equivalente a la firma autdgrafa y al documento en papel).

LA DIRECTIVA DE LA UNION EUROPEA

La Directiva del Parlamento Europeo y del Consejo por la que se establece
un marco comun para la firma electrénica (1999) Su Objetivo es garantizar
el buen funcionamiento del mercado interior en el area de la firma

electronica, instituyendo un marco juridico homogéneo y adecuado para la
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Comunidad Europea, y definiendo criterios que fundamenten su
reconocimiento legal. Su Ambito de aplicacion se limita al reconocimiento
legal de la firma electronica y establece un marco juridico para
determinados servicios de certificacion accesibles al publico.

ONU

La organizacion de las Naciones Unidas por conducto de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (CNDUMI, mejor
conocida por sus siglas en inglés UNCITRAL), con sedes tanto en Nueva
York como en Viena, se compone por 37 paises. Funciona desde 1968,
elaborando multiples convenciones, ademas de reglas de arbitraje, modelos
de contratos, de clausulas contractuales y guias juridicas, pero sobre todo
Leyes Modelo como la de Arbitraje (adoptada por México en 1992),
Comercio Electronico (adoptada en México en el 2000) y Firma Electronica
(adoptada por nuestro pais en el 2003).

En la sesion del dia 12 de diciembre de 2001, fue aprobada por el pleno de
la 852 Sesion Plenaria de la Asamblea General la Ley Modelo sobre las
Firmas Electrénicas.

Toda vez que esta Ley Modelo es la que ha sido mas aceptada a nivel
internacional, sus puntos mas importantes seran analizados mas adelante.
OCDE

En marzo de 1997, la Organizacion para la Cooperacién y el Desarrollo
Econdémico publicaron su recomendacion para el establecimiento de
politicas sobre Criptografia, sin embargo solo establece una serie de
lineamientos que se sugiere a los gobiernos adoptar al momento de legislar
en materia de firma digital y de Entidades Prestadoras de Servicios de
Certificacion. (Krafft, 2003)

El panorama internacional lleva mucho tiempo haciendo la labor de cambio de

cultura y tecnologia, lo que aqui en México es apenas un avance tecnoldgico, en

paises como Espafia es una cosa de los mas comun, el panorama nacional en

este sentido dista mucho de compararse con paises que llevan ventaja de muchos
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afnos, estos paises se pueden dar el lujo de voltear atras y realizar comparativas
tecnologicas; se dice esto ya que cuando en nuestro pais existen otras
preocupaciones por la validez de la firma mas segura y el cambio de cultura que
se debe realizar, en otros paises ya estan pensando cual es el paso siguiente que

se debe dar y aprovechar ain mas la tecnologia que se estéa utilizando.

2.13 Panorama Nacional

2.13.1 El Presidente Calderdn presenta por fin su iniciativa de firma
electronica

Después de muchos intentos, el Presidente Calderén presento al Senado el
pasado 7 de diciembre 2010 la iniciativa de ley de firma electrénica para el
Gobierno electrénico. Por lo pronto, se puede mencionar que la Secretaria
de la Funcion Publica, junto con la Secretaria de Economia y el SAT, la
interpretard y emitira las disposiciones generales, y que, tras una no corta
exposicion de motivos, la ley tiene 31 articulos divididos en cuatro titulos.
La iniciativa fue turnada a comisiones por el pleno del Senado, para su
analisis y dictaminacién. Las grandes posibilidades que se plantean para la
Administracion Electrénica, pues la firma electrénica seria el mecanismo

gque en gran medida coadyuvara a implementarla. (Davara, 2010)

2.13.2 Inicio de la Firma Electronica en México

El primer intento por implementar un mecanismo que permitiera identificar al
emisor de un mensaje electronico como autor legitimo como si se tratara de
una firma autografa fue el proyecto denominado “Tu firma” que durante el
afio 2004 el Sistema de Administracion Tributaria (SAT) implementé como
un mecanismo alternativo en su inicio y obligatorio para el 2005, después

de una serie de reformas al Codigo Fiscal de la Federacion.
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El SAT presentaba este primer esfuerzo como la sustitucion de la firma
autografa del firmante con los mismos efectos y alcances que la firma
autografa, pero ademas de autentificar a un contribuyente permitia la

expedicion de facturacion fiscal electronica con los siguientes beneficios:

e Ahorro en insumos y demas gastos administrativos, al reducir el uso
del papel.

e Posibilidad de presentar avisos a través de internet.

e Consulta de situacion fiscal del contribuyente por internet.

e Los documentos firmados electronicamente tienen las mismas
funcionalidades y garantias que un documento fisico.

e Gracias a sus caracteristicas de no repudio y autenticidad, se dara
mas certeza juridica al contribuyente en sus transacciones.

e Envio de informacion fiscal de relevancia mediante boletines via

correo o buzén electrénico. (Enciso, 2011)

2.13.3 Firma electréonica acabara con fraudes fiscales: SAT

En los ultimos afios crecieron los fraudes fiscales realizados por despachos
de contadores o personas cercanas a los contribuyentes: a nombre de ellos
solicitaban y cobraban devoluciones por ejercicios fiscales anteriores,
afrm6 Nora Caballero, administradora general de asistencia al
contribuyente del Servicio de Administracién Tributaria (SAT). Este tipo de
fraudes, explico, serd combatido a través de la firma digital y la factura
electronica.

Durante el evento La Firma Electronica Avanzada, Caballero indicé que no
estan cuantificados los fraudes y que la firma digital dard mas seguridad al
contribuyente. “Hay quien utilizando los datos de otra persona —RFC o
falsificando su identidad—, ha obtenido dinero que no le corresponde en

perjuicio del contribuyente que tenia el saldo a su favor.
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Se han presentado también fraudes de grupos de personas que se hacen
pasar por contadores y que hasta ponen temporalmente un despacho y que
elaboran las devoluciones a las personas y cobran por ellos los saldos”,
indic6. Abundd en que los pagos electronicos contribuyeron a disminuir
estos fraudes y que se prevé que la firma electrénica permitira reducirlos

aun mas. “En materia de devoluciones tuvimos problemas de este tipo.

Por eso se tuvo que detener el proceso de devoluciones automaticas
porque nos dimos cuenta de que se estaba presentando este problema”,
sefiald. Sefalé que este afio solo requieren firma electrénica unas 150 mil
personas. Estan obligadas las personas que dictaminen sus estados
financieros, personas morales o fisicas, los contadores publicos registrados
gue elaboran los dictamenes de estos contribuyentes y agentes y
apoderados aduanales, que a partir de marzo, deben enviar la informacion
de sus pedimentos mediante este instrumento. Los contadores publicos
registrados deben utilizarla en el dictamen que enviaran al SAT a mas

tardar en junio. (Pasillas, 2005)

2.13.4 Firma electrénica en México su problematica juridica

Llama la atencién es que exista una normativa para la firma electronica en
México, pues su paralelo en el entorno fisico nunca ha necesitado de una
norma especifica para explicar sus funciones y efectos. Sin embargo, esto es
comprensible debido a la tecnicidad de la norma y por las consecuencias que
tiene utilizar esta tecnologia. En las siguientes lineas, se explicara ambas
posturas sin un enfoque purista, juridicamente hablando. La normativa vigente

distingue dos tipos de firma electrénica:
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e La firma electrénica simple (iuris tantum), que presume que el mensaje se
ha enviado por medios de identificacibn como claves o contrasefias
conocidas por ambas partes, gracias a un acuerdo firmado de manera
autografa.

e La firma electrénica avanzada (FEA) o fiable (aqui manifiesto mi
inconformidad ante el calificativo, pues parece prejuzgar que el otro tipo
carece absolutamente de dicha fiabilidad). En esta modalidad, el signatario
mantiene control exclusivo de sus datos y permite detectar cualquier
modificacion ulterior de éstos, lo que garantiza la identificacion de las partes

y la autenticacion del contenido.

La diferencia entre estos dos tipos es sustancial, pues soélo la FEA es
equiparable en eficacia juridica a la firma manuscrita. Y aunque la firma
electrénica simple no cumple dichos requisitos, no carece de efectos juridicos
ni puede ser excluida como prueba en juicio por el mero hecho de presentarse
en forma electronica. Sefialo esto porque en virtud del principio de neutralidad
tecnoldgica, ningun método de firma electrénica puede ser discriminado

siempre y cuando cumpla los requisitos exigidos. (Davara, Politicadigital, 2007)

2.13.5 Hacia la Administracion Electrénica en Quintana Roo

El Gobernador del Estado de Quintana Roo, Félix Gonzalez Canto,
present6 el pasado jueves 22 de abril la iniciativa de Ley sobre el Uso de
Medios Electronicos, Mensaje de Datos y Firma Electronica Avanzada, para
cumplir con el impulso a la modernizacion de la Administracion Publica
“‘mediante el aprovechamiento racional de las tecnologias como un medio
eficaz para la mejora de los procesos, la simplificaciébn administrativa y el
incremento de la eficacia en el servicio publico”, incrementando la eficiencia
en el quehacer gubernamental al reducir costos y tiempos.
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La ley incluira a los tres érdenes de gobierno de la entidad y permitira que el
gobierno y los particulares interactien a través de medios electrénicos con
plena validez juridica, especificando que la firma electronica avanzada
tendra la misma validez que la autografa, incluso en los procesos judiciales.
Ademas, segun se sefiala en la presentacién, se prevén mecanismos para
“asegurar” la interoperabilidad entre las diferentes plataformas en los tres
niveles de gobierno y los Poderes del Estado.

Como se aprecia, las diferentes iniciativas que van saliendo —internacional,
nacional y localmente- se enfocan cada vez mas hacia el gobierno y la
contratacion electronicos, donde la firma electrénica constituye un
instrumento de seguridad en la transaccion.

Es decir, debemos enfocarnos mas en el concepto de documento
electrénico, que plasma cualquier transaccion electrénica (entendiendo el
concepto en un sentido muy amplio), que puede incorporar firma electrénica
para su seguridad y en su caso validez juridica, y que debemos conservar
en el tiempo con las garantias y pruebas pertinentes.

Como senfala la iniciativa, su objetivo es “fomentar una rapida incorporacion
de las nuevas tecnologias de seguridad de las comunicaciones electrénicas
en la actividad de la poblacion en el Estado de Quintana Roo (....) para
coadyuvar a potenciar el crecimiento y la competitividad de la economia
guintanarroense mediante el rapido establecimiento de un marco juridico
para la utilizaciéon de una herramienta que aporta confianza en la realizacion
de transacciones electronicas en redes abiertas como es el caso de
internet.” (Davara, 2010)

2.13.6 Utilizacion de FIEL para contadores publicos ante el IMSS

El 4 de mayo de 2011 se publicé en el Diario Oficial de la Federacién el

acuerdo dictado por el H. Consejo Técnico del Instituto Mexicano del
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Seguro Social en la sesién celebrada el 27 de abril de 2011, relativo a la
aprobacion para utilizacion de la Firma Electronica Avanzada en tramites o
actuaciones electronicos ante el Instituto Mexicano del Seguro Social
(IMSS).

El objeto de este acuerdo es la aprobacion de la utilizacion de la Firma
Electronica Avanzada (FIEL), y su respectivo Certificado Digital, expedidos
por el Servicio de Administracién Tributaria (SAT), para que los contadores
publicos autorizados (CPA) en dictaminar el cumplimiento de las
obligaciones patronales en materia de Seguridad Social, realicen los
trdmites correspondientes a su registro, asi como para la presentacion de
aviso para dictaminar y el dictamen para efectos del Seguro Social ante
este Instituto, y en los demas tramites electrénicos o0 actuaciones
electronicas que los contadores publicos autorizados realicen ante el IMSS.
El Acuerdo sefiala que los tramites electrénicos y actuaciones electronicas
realizados a través de la FIEL y su correspondiente certificado digital
sustituyen la firma autégrafa y garantizan la integridad del documento.

Por todo tramite electronico o actuacion electronica que realicen los CPA
con su FIEL y su certificado digital, se emitira y almacenara temporalmente
un acuse de recibo electronico.

Por todo tramite electrénico o actuacién electronica que realicen los CPA
con su FIEL y su certificado digital, se emitird y almacenara temporalmente
un acuse de recibo electronico. (Davara, http://www.politicadigital.com.mx/,
2011)

2.13.7 La firma electronica en Guanajuato

Como parte de un cambio tanto en lo tecnolégico como en lo cultural, Guanajuato
fue el primer estado de la republica en adoptar la Firma Electronica, funcionando

este como el primer paso al cambio en el gobierno de todos los demas estados.
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Este es el primer estado del pais que aprobd la ley de firma electrénica que
estd en pleno funcionamiento. La firma electronica es un componente
fundamental del gobierno electronico al ser el elemento que cierra el ciclo
en la construccion de un modelo de gobierno sin papel, dando certidumbre
y legalidad a todos los procesos digitales. En México ya fue aprobada por la
Federacion la Firma Electronica Avanzada (FEA), y se sustenta en varias
reformas y adiciones realizadas al Cddigo de Comercio, asi como en

adecuaciones a otras legislaciones relacionadas. (Politica Digital, 2005)

2.13.8 Secretaria de Gobernacion (SEGOB).

Nombre o denominacion del Caso de Exito

Tramite de solicitud de publicacién de documentos en el Diario Oficial de la
Federacion, a través de medios remotos.

Breve descripcion, ¢en qué consiste el proyecto?

Consiste en que una solicitud de publicacion de un resumen de licitacién
publica, de una convocatoria para concurso de plazas vacantes y/o un
documento relacionado con las mismas, pueda ser enviado por medios
remotos para su publicacion, sin necesidad de realizar el tramite de manera
presencial en las oficinas del Diario Oficial de la Federacion.

¢ Qué desafio se enfrentaba o qué problematica se atendio?

Los documentos a publicar deben presentarse por escrito y contar con la
firma autégrafa de la autoridad emisora. Esta situacién provocaba que el
tramite de solicitud de publicacion se debia realizar de manera presencial o
por mensajeria, generando gastos de recursos financieros y humanos en
los usuarios.

¢,Cuales son los objetivos / metas que se alcanzaron?
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El uso de la nueva plataforma permite el ingreso de solicitudes de
publicacién de documentos en el Diario Oficial de la Federacion, desde
cualquier lugar y horario mediante el uso de Internet. Se generan ahorros
en mensajeria, viaticos, uso de vehiculos, horas hombre, etc. (Tramite facil,
2010)

2.14 Panorama Local

2.14.1 Baja California Norte — Tijuana

La Diputada Rosana Soto Agiero presentd ante el Pleno del Poder
Legislativo una iniciativa de reforma a los articulos 5 y 10 de la Ley de
Firma Electronica para nuestro estado, con el objetivo de que las
dependencias o entidades de la Administracion Publica Estatal, asi como
los Ayuntamientos, hagan méas accesibles, agiles y sencillos los actos,
convenios, comunicaciones, procedimientos administrativos, tramites,
prestacion de los servicios, contratos y expedicion de cualquier documento,

dentro de su ambito de competencia. (uniradioinforma, 2013)

2.14.2 Tramita y paga Electrénicamente la Constancia de no
Inhabilitacion.

Modernizacioén en los tramites y servicios a través de la Firma Electronica.
Eficiencia e Innovacién Gubernamental.

Simplificacidén de tramites y servicios gubernamentales con calidad.

Mexicali Baja California, miércoles 24 de abril de 2013.-Con el objetivo de
impulsar los trabajos de implementacion de la firma electronica en los
diferentes tramites y servicios que brinda el Gobierno del Estado, a partir de
hoy se puede tramitar y pagar via internet la Constancia de No

Inhabilitacion que expide la Contraloria General del Estado.
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La simplificacién de tramites y el uso eficiente de los recursos publicos;
disminuir los tiempos de respuesta, requisitos y costos para el ciudadano,
asi como prevenir conductas indebidas, e impulsar el uso de medios
electronicos para acercar los servicios a la poblacion son los beneficios que
trae consigo la Firma Electronica, coment6 el Contralor General del Estado,
Lic. Jesus Edgardo Contreras Rodriguez.

Utilizando la Firma Electronica Avanzada como un medio eficaz y seguro
para documentos electronicos, los cuales tienen la misma validez que
aquellos impresos con firma autografa, se facilitara la solicitud y acceso de
trdmites y servicios del Gobierno Estatal, un ejemplo de esto es el tramite
de la Constancia de No Inhabilitacion, expedida por la Contraloria General
del Estado, la cual es el Primer Tramite de Gobierno del Estado de Baja
California con Firma Electronica a la Ciudadania.

La Constancia de No Inhabilitacion es un documento oficial donde se hace
constar que al momento de solicitarla, el interesado no se encuentra
sancionado con inhabilitacion para desempefiar un cargo, empleo o
comisién en el servicio publico ya sea municipalmente, estatalmente o en la
federacion, constando en la Ley de Responsabilidades y Situacion
Patrimonial del Estado de Baja California, articulo 69.

Este tramite electronico con validez nacional, se puede solicitar en la
direccion electrénica: http://www.bajacalifornia.gob.mx/contraloria donde se
explica el procedimiento para obtener la constancia y su respectivo pago,
puntualizé el Contralor General del Estado.

Con este tramite nos unimos a los estados que ya cuentan con este tramite
via internet como Puebla, Quintana Roo, Colima, Nuevo Ledn, Morelos y la
Secretaria de la Funcion publica.

Asi mismo, las oficinas de Contraloria para solicitar este tramite
personalmente son:

Mexicali, Centro de Gobierno del Poder Ejecutivo, 4° piso, Calzada

Independencia #994, Centro Civico.-
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Tijuana, Centro de Gobierno Del Poder Ejecutivo, ler piso, Via Oriente
#10252, Zona Rio.-

Ensenada, Centro de Gobierno del Poder Ejecutivo, 2° piso, Carretera
Transpeninsular Ensenada-La Paz #6500, Ex Ejido Chapultepec (Poligono).
(Gobierno del Estado de BC, 2013)

Poco a poco va adquiriendo terreno importante esta tecnologia del firmado
electronicamente, y se puede defender esto con el hecho de que somos joévenes
en este tema de la firma electronica, a diferencia de otros paises que ya manejan

este tipo de transacciones como algo rutinario.

2.15 Creacion de una Firma Electronica

Para firmar un documento o cualquier otro elemento de informacion, en
primer lugar el firmante delimita con exactitud los margenes dentro de los
cuales estara contenida la informacion que se ha de firmar. Acto seguido,
una funcion de control del programa informético del firmante calcula un
resultado de control que (a todos los efectos practicos) corresponde
exclusivamente a la informacion que se ha de firmar.

Ese mismo programa informatico transforma luego el resultado de control
en una firma digital utilizando la clave privada del firmante. Asi pues, la
firma digital resultante corresponde exclusivamente a la informacién que se
firma y a la clave privada utilizada para crear dicha firma digital.
Generalmente, la firma digital (el cifrado del resultado de control del
mensaje con la clave privada del firmante) se adjunta al mensaje y se
almacena o transmite junto con él. Sin embargo, también puede enviarse o
almacenarse como elemento de datos independiente, siempre que

mantenga una vinculacion fiable con el mensaje correspondiente. Como la
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firma digital corresponde exclusivamente a su mensaje, es inservible si se

disocia permanentemente de éste. (CNUDMI, 2009)

El tema que se estad investigando va encaminado a facilitar el firmado de
documentos por parte del personal que se encarga de revisar los documentos de
los académicos que participan en el Programa de Premios al Desempefio del
Personal Académico (PREDEPA) de la Universidad Autonoma de Baja California.
La investigacion esta acotada a este proceso en especifico, puesto que la Firma
Electrénica (FIEL) se puede aplicar en la mayoria de los procesos que esta
institucion ejecuta, si este fuera el caso nuestro caso de investigacion se veria
afectada por los tiempos para su realizacion.

Este proceso se escogio por la demanda que se genera por parte del personal
académico y del tiempo con el que cuentan las personas involucradas en el
firmado de oficios de confirmacion del PREDEPA, la firma viene por parte de
funcionarios que cuentan con poco tiempo para realizar esta operacion la cual se
repite 1500 veces, este proceso lo repiten 3 funcionarios.

El objetivo de la firma electronica dentro de la institucion va de la mano con el plan
de desarrollo que la institucion maneja donde se menciona el hecho de apoyar
proyectos que tengan valor tecnolégico que ayuden a facilitar la elaboracién del
trabajo que se realiza, con este antecedente la firma electronica brindara la
seguridad y eficiencia que la institucion quiere brindar a el personal involucrado en
tramites que suelen ser tardados, queda claro que la mayoria de casos vistos de
manera internacional y nacional son redundantes en los beneficios que este nuevo

sistema conlleva.
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3.1 Metodologia Analisis.

El método de analisis implementado en el desarrollo del sistema, fue basado en la
experiencia empirica de los desarrolladores anteriores, basicamente se apoyaron
de analisis de preguntas, respuestas y conocimiento de los métodos que engloba
el proceso denominado PREDEPA, se considera que se mantuvo un perfil de
desarrollo muy conservador y tradicionalista. El nuevo sistema cuenta con analisis
hibrido, sin dejar de lado toda aquella experiencia, ventajas y desventajas que los
sistemas anteriores arrojaron, en esta ocasion el analisis realizado brindara un
sistema optimizando recursos, tiempo y esfuerzo. El sistema PREDEPA desde el
afio 2013 conserva las bases de andlisis empirico-analitica alimentandose

constantemente de cambios segun se requiera por la federacién

El médulo de firmado electronico sera desarrollado bajo los métodos criptograficos
estipulados por los estandares SHAL1, MD5. El andlisis del prototipo del firmado
electronico no puede ser finiquitado, hasta definir en qué sistemas estara
presente.

3.2 Sujetos.

El sistema PREDEPA es usado basicamente por personal académico que califican
para participar en el programa de estimulos, en todos los casos deben contar con
grado de maestria como minimo, por lo tanto se presume que los usuarios o
sujetos de estudio cuentan con los conocimientos necesarios para usar 0 manejar
el nuevo sistema, esto es gracias a que interactian con sistemas de informacion

cotidianamente.

Parte de la comunidad docente son los integrantes del comité de evaluacion, los
evaluadores también son académicos, donde la mayoria logran participar en el

proceso de PREDEPA, el comité evaluador se capacita rapidamente para realizar
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la revisibn de las evidencias presentadas por el grueso de la comunidad

académica.

Por dultimo en el proceso también participaran integrantes del personal
administrativo, encargados del firmado de los oficios correspondientes a la

aprobacion de los convenios que otorgan el estimulo al personal docente.

El sistema sera usado basicamente por docentes, para participar en PREDEPA,
deben contar con grado de maestria, es decir los usuarios o sujetos de estudio
tienen los conocimientos necesarios para usar el nuevo sistema PREDEPA,
puesto que interactian con sistemas de informacién diariamente. Los otros
usuarios del sistema son los evaluadores, quienes también forman parte del
personal académico de la institucion a quienes se les capacita para realizar la

revision de las evidencias presentadas por la comunidad académica participante.

3.3 Materiales.

Para el desarrollo del sistema se utilizard los softwares Microsoft Visual Studio
2013, Microsoft SQL server 2014, utilizando la metodologia empirico-analitica.
Una vez terminado el sistema habrd una etapa de pruebas y enseguida su

implantacion.

En tanto que el proceso de la firma electronica se desarrollard el médulo pero este

no se pondra implantar hasta que esté autorizado su uso.

El sistema de firmado constard en una primera fase de una aplicacion de
escritorio, con esta version se atendera al personal que decida utilizar el firmado
de documentos con un control diferente de comunicacion; como una segunda fase
del desarrollo y debido a que el sistema se encuentra en linea y en fase de
prototipo se realizara el firmado de la solicitud de registro a PREDEPA en linea,

con la finalidad de que las pruebas sean exitosas y lograr la aceptacién y
54



adaptacién del personal académico que participara en el proceso; Microsoft Visual
Studio 2013 es un entorno de desarrollo completamente factible con el ambiente
en el que se encuentra PREDEPA, por lo tanto, es una razon de peso ademas de
las mencionadas ventajas que hacen la diferencia entre entornos mencionados de
desarrollo, es debido a que en el mercado no existen aplicaciones o paquetes
informaticos que realicen el firmado de documentos como la institucion lo requiere,
de esta manera se debe desarrollar una aplicacion a la medida, que satisfaga
especificamente las necesidades que la institucion persigue, se sabe que existen
en la actualidad servicios que ofrecen el firmado electrénico, sin embargo, el ritmo
de trabajo y la variedad de cargos de un mismo trabajador haria que esta labor

fuera muy complicada.
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3.4 Presupuesto.

ﬁ;Q,}

one;cech

BUSINESS SOLUTIONS

UNOTEC S.deR.L.de C.V.
UNO1309303W7
Domicilio Fiscal

Av. Rep. de Haiti 601 4

Col. Cuauhtemoc Sur 21200
Mexicali Baja California México
Tel. 526865640035

Factura No: 365
FOLIO FISCAL (UUID):
DOBOEC00-0A34-4C2B-A63D-F7381E8B60FE
NO. DE SERIE DEL CERTIFICADO DEL SAT:
00001000000203220546
NO. DE SERIE DEL CERTIFICADO DEL EMISOR:
00001000000301072793
FECHA Y HORA DE CERTIFICACION:
2015-07-22T16:26:05
FECHA Y HORA DE EMISION DE CFDI:
2015-07-22T16:21:04

CLIENTE: UNIVERSIDAD AUTONOMA DEL Régimen Fiscal: Régimen General de Ley Personas Morales

REG TR oA GALECRNI Lugar de Expedicion: Mexicali, Baja California Fecha de Expedicién: 22 julio 2015

DIRECCION:  AVENIDA ALVARO OBREGON SIN Forma de Pago: Pago en una sola exhibicion Clave de Moneda: MXN
NUMERO Método de Pago: No identificado
COLONIA NUEVA C.P. 21100
MEXICALI BAJA CALIFORNIA
MEXICO

CANTIDAD | FABRICANTE DESCRIPCION PRECIO UNITARIO IMPORTE
1.00 DELL Servidor PowerEdge R630, TPM $ 143,767 MXN $ 143,767 MXN

Chasis con hasta 8 discos duros de 2,5", RAID de software, hasta 2
ranuras PCle (con tarjeta vertical opcional)

Intel® Xeon® E5-2620 v3 2,4GHz, caché de 15 M,8,00 GT/s QPI,
Turbo, HT, 6 C/12 T (85 W) mem. max. 1866 MHz

RDIMM de 16 GB, 2.133 MT/s, clasificacion doble, ancho de datos x4

Windows Server® 2012 R2, STANDARD Edition, kit de medios con
instalacion de fabrica,imagenes de DESACT. STANDARD

ProSupport Plus: 5 afios de Servicio in situ de soporte critico en 4
horas

IMPORTE CON LETRA: CIENTO SESENTA Y SEIS MIL SETECIENTOS SESENTA Y NUEVE PESOS, 72/100 MXN SUBTOTAL: $ 143,767.00
IVA(IVA 16.00%): $ 23,002.72
TOTAL: $ 166,769.72

SELLO DIGITAL DEL CFDI

[lourieroxaNURINKb230FrrZmNieXaBharT: 0 76008 YivAlxhQSTVEGE D 13L2eu7ST O el +vim=jphKrie1 2 9A]0 XN w. FZRI0AB4IKkHp2g Qch GedhKL XNGKSCFUBVDMDJucgHHOmX7sBogSMu4D 1 Th Bkiph' aeDo= |
SELLO DIGITAL DEL SAT

[NOOOKYLBsZ2pMZnc0ID I yPIGLEbEIF  suk27Zg-125 JFFDICZN IUXdmFBM 160G XISFaXZI TUBNOT HoCEI_ AR FYICH Ly TzecnNArOBRAYBGCHXIESIDL VDBV 1504 EhOZ69Z/OKWONK SFok 85350 InUkGOLIKGA~ |
CADENA ORIGINAL DEL COMPLEMENTO DE CERTIFICACION DIGITAL DEL SAT

[1.0/D0BIECD0-0A24-4C23-A63D- 7381 ERBEOZE[2015-07-
16:26:05/Quij KX BN IRNKbZ3bFmrEmNjaxXs BvarT 10c TueoOBb+Y bl Q3 TVBHECD 13 Peu7sTOS oY
1G0000020022546

GOchGEO0h KL NG s BN O Jucg HIQmXTsBag8Mu40+ Th Bkph 1 ce J0=0000

Facturar en linea® CFDI Proveedor Autorizado de Certificacion Folio 55029 | 4=
Descargue gratis este comprobante Para Facturar en Linea ingresa a: www.fel.mx ,‘q
en formato digital XML ingresando a: www.fel.mx/xmi

Este documento es una representacion impresa de un CFDI Péagina 1 de 1
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Horas de desarrollo: Aproximadamente 200 horas.
Horas de implementacion: 8 horas.

Software Costo Aproximado:

Windows Server 2008 R2 Licenciamiento VLC.
Microsoft SQL Server 2014 Std Edition — 48,266.00 pesos
Microsoft Visual Studio 2013 Proffesional — 500.00 pesos

Manuales: Dentro de la misma aplicacion, explicado segln el procedimiento que

se esta realizando, Tiempo invertido 8 horas

3.5 Socializacion.

Se impartira una capacitacion a los docentes para que conozcan a fondo la nueva
version del sistema PREDEPA, ademas se elaborara un manual muy detallado de
su uso, de forma tal que si tuviesen dudas puedan disiparlas con este manual, se
considerara la elaboracién de un video que expligue paso a paso el proceso que
se debe elaborar en la captura de informacién. Por lo que respecta al modulo de la
firma electrénica, se notificara con oportunidad la forma de usarse, se considera
qgue tendra buena aceptacion debido a que muchos docentes ya utilizan la firma
electrénica en sucursales y terminales bancarias, en el pago de impuestos y al
interior de la universidad en el sistema de Servicio Social y Captura de Actas, por
lo tanto no deberia ser un procedimiento que los académicos desconozcan, se
estima que el periodo de adaptacibn a este pequefio proceso deberd ser

relativamente corto.
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Capitulo IV - Desarrollo



4.1 Modelo de desarrollo.

El modelo de desarrollo a seguir fue hibrido se utiliz6 como base el tradicional
modelo de cascada y se vera apoyado por el innovador y cambiante modelo XP
(eXtreme Programming) y fue seleccionado por que el método de trabajo sera
cambiante en cualquier momento del desarrollo del proyecto, con la oportunidad
de realizar acciones correctivas con suficiente respaldo metodolégico, agregando
agilidad al momento de algin cambio en cualquiera de las etapas
correspondientes al disefio y programacion.

La universidad debera obtener datos concretos y fiables del sistema de firmado
electrénico dentro del programa de premios para el personal académico, de esta
manera estard en constantes pruebas, las cuales le daran una nueva vision para
poder expandir los alcances del proyecto y extenderlo a otras areas donde el
manejo del papel, personal y ritmo de trabajo acelerado son parte de la vida

cotidiana.

El hecho de introducir en otras areas el sistema de firmado le dara a la universidad
la oportunidad de enfocar esfuerzos en otros espacios potenciales donde son
necesarios proyectos de mejora y criticos, todo esto solo con el fin de seguir
brindando un servicio de calidad a sus empleados y usuarios.

El sistema principal sigue en desarrollo y constantes cambios segun las reglas
especificadas por la federacién y la UABC, el sistema cumple con el objetivo de
recabar los documentos del personal académico y como desarrolladores del
sistema, escuchamos los requerimientos de la comunidad y las inquietudes con el
anico fin, de mejorar los procedimientos y cada vez hacer este proceso mas facil y

rapido.
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Una vez que el proyecto tenga un nivel de madurez avanzado, la universidad
puede expandir el servicio a dependencias externas, ofreciendo la infraestructura y
servicio de firmado de documentos electronicamente, esto representara la
oportunidad de ampliar el abanico de trabajo y relaciones, generando beneficios

de manera conjunta.

60



Capitulo V - Resultados



5.1 Resultados.

El sistema lleva en funcionamiento desde el afio 2013, los académicos lo miran
con buenos ojos, los testimonios dejan en claro que es un medio mas confiable,
sencillo y que lo mejor de todo ha evolucionado notablemente para bien. La
version niumero uno de PREDEPA 2014-2015 emitida en Septiembre del 2013, fue
la versidon que implicaba un cambio radical en el sistema, las dudas en los
académicos estaban justificadas y no arriesgarian nada para no salir afectados,
aun asi y con conocimiento de causa los académicos tuvieron la paciencia
necesaria y las criticas fueron constructivas, apoyaron el desarrollo del sistema en
la institucion y hablando en porcentajes de aceptacion se estima un 70% a favor y

30% en contra.

La version numero dos de PREDEPA 2015-2016 emitida en Septiembre del 2014,
obtuvo un nivel de madurez con mucha mayor aceptacion, se desarrollaron varios
filtros dentro del codigo del sistema, esto haria que el académico accediera
solamente si cumplia con los requisitos minimos requeridos; por otro lado, los
académicos referian que el sistema se volvi6 mas amigable, con mayor
comprension y mas claro, para este entonces los docentes participantes ya
conocian el sistema, estaban mas controladas, las dudas y problemas fueron
minimas, conscientes de lo que debian hacer, solo eran preguntas con fines de
reafirmar detalles pequefios durante el proceso, se estima que la aceptacion en

esta version alcanza 80% a favor y un 20% en contra.

Debido a la confidencialidad que engloba el proceso PREDEPA, los resultados no
pueden ser evaluados por integrantes del personal académico que participan o
participardn en el programa de premios de la institucion, por consiguiente las
pruebas descritas en este apartado seran realizadas por personal administrativo
implicado en los procedimientos y logistica de la realizacion del evento, cabe

mencionar que cuentan con la experiencia necesaria, ya que uno de los sujetos de
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prueba realizaba este procedimiento de recoleccion y evaluaciéon de documentos
entregados a mano, esto significa que todo el procedimiento descrito antes donde
se menciona el uso de un sistema web no existia, por lo tanto el sujeto de prueba
cuenta con un amplio panorama en lo técnico, administrativo, y un detalle

sumamente importante conoce la forma de pensar de la comunidad académica.

La ejecucion de la prueba se realiz6 en una computadora de trabajo, donde
previamente se tiene instalado un certificado de firmado electronico; por razones
de confidencialidad el nombre de la persona que realiza la prueba no puede
aparecer, sin embargo se utilizara un registro de prueba, donde se describira el
procedimiento que los académicos deberan realizar hasta el momento del firmado

de la solicitud de registro.

PREDEPA 2016-2017 - Inicio de Sesion.

Utilice su Nimero de Empleado, CURP y RFC para iniciar sesion.

ﬁumpiar Datos ~ /" Ingresar

_ Siain no ha llenado su solicitud e registro.

UABC ® 2015 - PREDEPA 2016-2017

Como uno de los primeros pasos el académico ingresa a un sistema en linea

donde debera registrarse.
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Entrard a un formulario en linea que le dar& la oportunidad de llenar los datos

correspondientes, para su inscripciéon en PREDEPA.

Solicitud de Registro PREDEPA 2016-2017.

Numero de Empleado:
Apdido Apellido "
Paterno: Matermo: o

T Lugar de
Nacionadidad: I ienso:
Adscripcion: [ Sebleccione por favor :J
Nombramiento: I Seleccione por favor -]
Correo Eléctronico:

como Anos: Mosos: Dias:
Fecha de corte para of cafcufo de /a Antigdodad - 31 de Marzo do 2016
Tiempo de Dedicacion.
Semestre 1
Horas Docencia Licenciatura Horas Docencia Posgrado Horas Intorsemestrales

o Pr s w1 ! archwo INIng\‘ln...onado o Agregar

Semestre 2

Horas Docencia Licenciatura Horas Docencla Posgrado

o P s 2 Sel ar archivo lNIngl’sn...oﬂado o Agregar

Periodo Sabatico

Horas Intersemestrales

Periodo Sabatico Inicio Pericdo Sabatico Termino Periodo Sabatico
Dia Mes Ao Dia Mes Afo
5 14 }
Hija - |  Enero -|| 19%0 - 1 “|| Enero -1l 1s%0
Area de conocimiento en ba gue desea ser ovaluado: I Seleccione por favor S v
Campus: I Seleccions -

“ Limpiar Datos de la Solictud

Una vez llenado sus datos presiona el botén de guardar.
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Solicitud de Registro PREDEPA 2016-2017.

Momero de Empleada: 101 ﬁ Raquisite o6 Grads Aprobado

::'::::: " LLamas :'::I::: BANUELOS Nombre: GONZALD

Nacionaligsd: MEXICAMA ::3;::“ " sausco

Adscripcion: | Facuhad de Clencias Administrati j m":;::‘wfﬁ
Mombramienta: | Profesor ordinario de carmera titul j iﬂ:;ﬂiﬁmmm e
Corren Eléciranico: [ gonzalo@uabc.edu.mx

Airtig eame & : Anos: | 2 | Meses- 2 | Dias: 2

Fecha de corte para o calewle de la Antigiedad @ 37 de Marro de 2016

Tiempo de Dedicacion.

Semestre 1
Horas Doconcia Liconciatura Horas Doconcia Posgrado Horas Intorsomestrales

L@‘ Documenios Probatorios Semestre # 1 Saleccionar archiva |Ningdn.. .enade 0 Agregar

6 1 JD01 45000020 pdY Wer Archivg («MMocs’ 810 SRIJD 460000208 pdl) 1400872075 11:02:00 8. B

Semestre 2

Horas Docencia Licenciabura Horas Docencia Posgrade Horas Intersemestrales
5 1 L]
Documentos Probatorios Semestre § 2 Saleccionar archiva | Mingan...onado o ARregar

T 2 Ejemplo_sypdf War Archive (ufDocs! 8101 REjam pla_d,pdf) 140082015 11:02:36 a,my E

Periodo Sabatico

Pariodo Sabatico Inicio Pericdo Sabdtico Tarmino Pericdo Sabatico
Dda Mes Ao Dia Mins Ana
Elija - |1 | Enero  -|| 1990 a K || Enero || 1950 -]
Aroa da conockmianto en |a gua desea ser avaluado: | Ci i A ivas -
Campus: | Mexicali ~

& Limpiar Datos de la Solictud

H Guardar Solicitud de Registro

[ — "
==" Imprimir Solicitud de Registro

I:E-\?j, Regresar a la Pagina Anterior
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Esta accion lo llevard de manera automéatica a la siguiente pantalla donde podra
ver el concentrado de su informacion y listo para exportarse a formato PDF.

Pagina 1 de 1

@ i- @
UNIVERSIDAD AUTONOMA DE BAJA CALIFORNIA

Programa de Reconocimiento al Desempefio del Personal Académico

SOLICITUD DE INGRESO

Nombre: Juan Perez Lopez No.Empleado: 6794
Nacionalidad:Mexicana Lugar de Nacimiento: Mexicali

Adscripcién: Facultad de Derecho Mexicali

Nombramiento: Profesor ordinario de carrera asociado nivel C, tiempo completo

Correo Electrénico: juanperez@uabc.edu.mx

Antigiiedad como académico:

Afios: 33 Meses: 7 Dias: 28
Tiempo de Dedicacién: Semestre #1
Horas Docencia Licenciatura:  Horas Investigacién: Horas Apoyo: Horas Docencia Posgrado:
12 15 2 5
Tiempo de Dedicacién: Semestre #2
Horas Docencia Licenciatura:  Horas Investigacién: Horas Apoyo: Horas Docencia Posgrado:
5 2 15 5
Periodo Sabatico Inicio Termino

Area de Conocimiento: Ciencias de la Ingenieria y Tecnologia

Hago constar que he leido la convocatoria, asi como el Acuerdo Reglamentario para la
Organizacion y Funcionamiento del Programa de Reconocimiento al Desempefio del Personal
Académico, con sus anexos; por lo que estoy enterado de sus contenidos y alcances.

“POR LA REALIZACION PLENA DEL HOMBRE”

Juan Perez Lopez

Mexicali B. C., Monday, July 28, 2014
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FoF ;nUTC')NOMA DE BAJA CALIFORNIA

Programa ¢

word Jcimiento al Desempeno del Personal Académico

Nombre: Juan Perez Lopez

Nacionalidad:Mexicana

SOLICITUD DE INGRESO

No.Empleado: 6794

Lugar de Nacimiento: Mexicali

Adscripcion: Facultad de Derecho Mexicali

Nombramiento: Profesor ordinaric de carrera asociado nivel C, tiempo completo

Correo Electronico: juanperez
Antigiiedad como académico:

Anos: 33

Tiempo de Dedicacion:
Horas Docencia Licenciatura:

12

Tiempo de Dedicacion:

Horas Docencia Licenciatura:

5

Periodo Sabatico

Area de Conocimiento: Cienci

@uabc.edu.mx

Meses: 7 Dias: 28
Semestre #1
Horas Investigacion: Horas Apoyo: Horas Docencia Posgrado:
15 2 5
Semestre #2
Horas Investigacion: Horas Apoyo: Horas Docencia Posgrado:
2 15 5
Inicio Termino

as de la Ingenieria y Tecnologia

Hago constar que he leido la convocatoria, asi como el Acuerdo Reglamentario para la
Organizacién y Funcionamiento del Programa de Reconocimiento al Desempefio del Personal
Académico, con sus anexos; por lo que estoy enterado de sus contenidos y alcances.

“POR LA REALIZACION PLENA DEL HOMBRE”

Juan Perez Lopez

@A) day, July 28, 2014
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Se muestra el dialogo donde se puede guardar la solicitud exportada en archivo
PDF.

crx

westigacion: Horas Apoyo: Horas Docencia Posgrado:

15 2 5

eH2

westigacion: Horas Apoyo: Horas Docencia Posgrado:
2 15 5

Inicio Termino

2nieria y Tecnologia

atoria, asi como el Acuerdo Reglamentario para la
drograma de Reconocimiento al Desempefio del Personal
ue estoy enterado de sus contenidos y alcances.

REALIZACION PLENA DEL HOMBRE”

luan Daraz lanaz

il ¢Quieres abrir o guardar SolicitudPDF.pdf (202 KB) desde predepa.uabc.mx? Abrir Guardar | ¥ Cancelar

El proceso que se describié con anterioridad es un proceso conocido ya por el
personal académico de la institucién, se encuentran familiarizados con las
pantallas; la Unica variante sera cuando se muestra la solicitud de registro y la

exportacion de la misma a un formato PDF.

De manera seguida se continuara con el firmado de la solicitud exportada, en este
proceso es donde entra en contacto con el sistema de firmado electrénico, a
continuacion veremos la secuencia de pasos, con su respectiva descripcion.

Esta pantalla es correspondiente al acceso al sistema, este contard con una
comunicacion segura, donde la persona que firmara debera contar con un nombre

de usuario asi como una contrasefa
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Validar Acceso

Acceso Sistema de Eirmado
b i

Una vez que accedi6 correctamente se nos muestra una pantalla muy simple con
informacion correspondiente a nombre de la PC, Direccion Mac, nombre de
usuario, fecha y hora, MD5 antes de ser firmada la solicitud y MD5 después de
haber sido firmada, la informacién mostrada aqui no esta completa de manera
intencional para no mostrar datos criticos que integran la firma electronica; cabe
mencionar que toda esta informacidn estara oculta, de tal manera que solamente

el firmante vera los botones correspondientes a salir y firmar documento.
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DESKTOP
00265A821ECE
DESKTOP\Eduardo
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MD5Antes
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©
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Archivo PDF
202 KB
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Archivo PDF

B
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Service Pack 1
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/| Documentos
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o ;i » Este equipo » Descargas » v ¢ Buscar en Descargas

Organizar v Nueva carpeta

8 Descargas
B Escritorio
& Google Drive

2] Sitios recientes D
|| Polaris Office Jﬁ Cursores Documents

A ~
Aimersoft Video Converter & 3
Ultimate 5.5.0.3 ompresse

Coder Build.1.Retail. FiNAL.Incl.Crack-REiS

+d Grupo en el hogar j V DVDFab.9.+9.1.5.7.Incl.Crack-Xeno Internet.Download.Manager.v6.21.

E Eduardo Avitia

1M Este equipo j E JDownloader ‘/ MTKV251_0
! h Descargas

Il Documentos '
= Ferritarin v Programs
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Tipo: |
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T mem =t T2 -

: 4 Firma - oIS

DESKTOP

00265A821ECE

DESKTOP\Eduardo

28/07/2014 11:29:31 p. m.
97E8F81CAAD79506E801COFEOECFB853
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Proceso finalizado

Aceptar
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Nombre: Juan Perez Lopez No.Empleado: 6794
Nacionalidad:Mexicana Lugar de Nacimiento: Mexicali

Adscripcion: Facultad de Derecho Mexicali

Nombramiento: Profesor ordinario de carrera asociado nivel C, tiempo completo

Correo Electronico: juanperez@uabc.edu.mx

Antigliedad como académico:

Afios: 33 Meses: 7 Dias: 28
Tiempo de Dedicacion: Semestre #1
Horas Docencia Licenciatura:  Horas Investigacion: Horas Apoyo: Horas Docencia Posgrado:
12 15 2 5
Tiempo de Dedicacion: Semestre #2
Horas Docencia Licenciatura:  Horas Investigacion: Horas Apoyo: Horas Docencia Posgrado:
5 2 15 5
Periodo Sabatico Inicio Termino

Area de Conocimiento: Ciencias de la Ingenieria y Tecnologia

Hago constar que he leido la convocatoria, asi como el Acuerdo Reglamentario para la
Organizacion y Funcionamiento del Programa de Reconocimiento al Desempefio del Personal
Académico, con sus anexos; por lo que estoy enterado de sus contenidos y alcances.

“POR LA REALIZACION PLENA DEL HOMBRE”

Juan Perez Lopez

Mexicali B. C., Monday, July 28, 2014

Digitally signed by Juan Perez Lopez

Juan Perez Rk ===

Location: Mexicali, Baja California,

L O p e Z México

Este procedimiento descrito con anterioridad realiza el firmado de un documento
por medio de un certificado electronico, este procedimiento se realizara por medio

de un programa de escritorio.
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La version en linea del sistema dejara la solicitud de ingreso con un cédigo muy

similar al que se muestra en la siguiente imagen.

UNIVERSIDAD AUTONOMA DE BAJA CALIFORNIA

Programa de Reconocimiento al Desempefio del Personal Académico

SOLICITUD DE INGRESO

Nombre: C N u S B/
Nacionalidad: MEXICANA

3>

Lugar de Nacimiento: JALISCO

Adscripddn: Facultad de Ciencias Administrativas

No.Empleado: 9

Nombramiento: Profesor ordinario de carrera titular nivel C, tiempo completo

Correo Electronico: f » ' @uabc.edu.mx
Antigiiedad como académico:
Anos: 2 Meses: 2 Dias: 2
Tiempo de Dedicacion: Semestre #1
Horas Docencia Licenciatura: Horas Docencia Posgrado: Horas Intersemestrales:
8 2 0
Tiempo de Dedicacién: Semestre #2
Horas Docencia Licenciatura: Horas Docencia Posgrado: Horas Intersemestrales:
5 1 0
Periodo Sabatico Inicio Termino
0 1/1/1950-12:00:00AM 1/1/1990 12:00:00 AM

Area de Conocimiento: Ciencias Administrativas

Hago constar que he leido la convocatoria, asi como el Acuerdo Reglamentario para la
Organizacion y Funcionamiento del Programa de Reconocimiento al Desempeno del Personal
Académico, con sus anexos; por lo que estoy enterado de sus contenidos y alcances.

“POR LA REALIZACION PLENA DEL HOMBRE"

hjhjkhHkH]G Gyt&/58584 % TF%67 Ty8)8)=i0i=u)8Y hulHuy 7 T76tygytR%&r56e
HJKHJGGhjkhhuiuiou8t66e45223 1 seyty89uiojopl )=00100IKOPA0(9yu7H

e ! B NI ™S

Mexicali B. C., Tuesday, August 25, 2015
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El proceso de firmado del documento correspondiente a la solicitud de registro se
realiza automaticamente, esto sucede cuando se guarda por primera vez o cuando
se actualiza por cualquier detalle o modificacion los datos de la solicitud, el
proceso de firmado obtiene datos tales como identificativo Unico de evento de
firma, nombre de la maquina donde se realiz6 el proceso, fecha, hora, nimero de
empleado, nombre del académico, numero de IP de la maquina donde se realiz6
el proceso, direccion MAC, solicitud sin firmar y solicitud firmada, a esto afiadido
datos como MD5 y SHAL antes y después del firmado, y por ultimo cadena de

firmado.
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Capitulo VI —
Conclusiones y

Recomendaciones.
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6.1 Conclusiones.

El sistema de PREDEPA cumple con el objetivo de hacer més eficiente el proceso
de captura de documentos electrénicos, si realizamos una comparacion entre sus
sistemas predecesores, el nivel de confianza depositado en el nuevo sistema
segun los comentarios de los académicos es mayor, el sistema en general cumple

con lo esperado, ademas de seguir en proceso de mejora afio con afio.

El procedimiento de firmado desarrollado en linea es el utilizado como prototipo de
firmado electronico, de esta manera le brinda al académico la informacion
necesaria para poder identificar perfectamente donde realizo la operacion de
firmado de la solicitud de registro para PREDEPA, al final solo se muestra una
cadena con la informacion encriptada, la cual puede corroborar con el personal de
soporte, brindando la confianza que el docente espera, la firma y la solicitud de
registro a PREDEPA es almacenada en el servidor junto con los datos que
respaldan la firma, el sistema de firmado version de escritorio serd pospuesta por
lo pronto ya que el sistema se basa en una aplicacion en linea y se deben enfocar

los esfuerzos en el sistema actual.

El sistema de firmado electrénico serd implementado en el PREDEPA 2016-2017,
donde el objetivo principal es colocar en un sendero digital al personal académico
participante, y que paulatinamente adopten estas tecnologias emergentes, y que
estas logren adquirir la confianza necesaria para que sea adoptada en otros
procesos dentro de la misma UABC.

El desarrollo de un sistema de firmado electrénico con un concepto de valor
interno es viable, dependera mucho de cuanto interés tenga la institucion en
adoptar nuevas herramientas tecnolégicas que logren impulsar el desarrollo de
otros proyectos de mayor beneficio, ademas de esto debera tomar en cuenta que

si quieren romper las barreras y salir al exterior como una firma valida debera
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contar con presencia juridica que avale su validez tanto dentro como fuera de la
misma institucion, la universidad conoce los alcances con los que cuenta y los
alcances que obtendra con el mejoramiento de los procesos basandose en las
tecnologias.

A nivel corporativo nos enfrentamos con las personas que le daran el si o el no
definitivo al proyecto, esta claro que si solo llevamos la informacion que arrojara la
parte operativa no nos servira de mucho. Entonces el proyecto debe constar de la
informacion que se obtuvo a nivel practico dando a conocer las impresiones del
personal; debemos hacer énfasis en lo que la herramienta significa para los altos
mandos, mostrando los ahorros con los que van a contar que se enumeran a

continuacion:

v' Traslados para la firma de documentos.

a. El combustible utilizado semanalmente para la entrega de paquetes de
mensajeria y entre estos oficios para firma andan alrededor de 600
pesos, el litro de gasolina tiene un precio de 12.1

Completa seguridad a la hora de firmar.

Registro completo en base de datos donde se aplica la firma.
Ahorro de papel.

Posibilidad de renta del servicio.

Reduccién del no repudio a la firma de documentos.

N N N R

Alertas méviles de la bandeja de documentos por firmar.

Asi pues con este panorama y con nuameros frios sobre los ahorros de recursos
gue la institucion tendra y nada mas contemplando el puro ahorro de papel donde
la caja de papel con resmas de 500 hojas cuesta 500 pesos y contemplando que
la universidad compra cerca de 500 cajas para surtir a una parte del personal
administrativo por mes, las cuentas sale que la institucion ahorraria 250,000 pesos

por mes, en un afo se estaria ahorrando 3, 000,000 de pesos.

Por otro lado el sistema que evolucioné llamado PREDEPA, lleva de la mano la

agilidad de un proceso y también el ahorro de insumos dentro de la institucién,
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dejando ver el compromiso de un buen ambiente de trabajo en las diferentes
comunidades de la UABC, y el compromiso con el medio ambiente ahorrando
insumos. El desarrollo del sistema cada afio debera actualizarse y ser cada vez
mas facil y rapido, cabe mencionar que mientras la institucion evalué la produccion
de su personal académico el sistema seguira en evolucion constante hasta

perfeccionar a un nivel mas maduro este importante proceso

6.2 Recomendaciones.

El sistema en todo momento se enfoco a tratar con un solo proceso donde se
optimizarian los tiempos y se firmaria electronicamente, sin embargo extender el
abanico de posibilidades que abarca el sistema es una de las finalidades
principales, tomando en cuenta que introducir en otras &reas el sistema de firmado
le dard a la universidad la oportunidad de enfocar esfuerzos en otros espacios
potenciales donde son necesarios proyectos de mejora y criticos, todo esto solo

con el fin de seguir brindando un servicio de calidad a sus empleados y usuarios.

La universidad deberd obtener datos concretos y fiables del sistema de firmado
electronico dentro del programa de premios para el personal académico, de esta
manera estard en constantes pruebas, las cuales le daran una nueva vision para
poder expandir los alcances del proyecto y extenderlo a otras areas donde el
manejo del papel, personal y ritmo de trabajo acelerado son parte de la vida
cotidiana.

Se proyecta el uso de la firma electrénica para septiembre del afio 2015, dando el
paso relativamente importante en el uso de las tecnologias para el beneficio tanto
de la institucion en sus procesos asi como para el medio ambiente, el firmado
electrénico se encuentra en fase de prototipo, se debe buscar la manera de pasar

a version final de firmado.
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Se menciond con anterioridad y una de las recomendaciones mas claras es la
oportunidad de expandir el sistema de firmado electrénico en los procedimientos
de firmado por ejemplo en movimientos del personal académico, en esta actividad
se mira involucrada la coordinacion de recursos humanos, firma de oficios y
documentos de valor interno, esto significa que son documentos con valor
solamente dentro de la UABC, sin descartar la validacion de la firma por medio de

una notaria que brinde valor al exterior de la institucion.

Una vez que el proyecto tenga un nivel de madurez avanzado, la universidad
puede expandir el servicio a dependencias externas, ofreciendo la infraestructura y
servicio de firmado de documentos electronicamente, esto representara la
oportunidad de ampliar el abanico de oportunidades y relaciones, generando

beneficios de manera conjunta.

Por ultimo con la finalidad de sacar el mejor y mayor provecho del sistema
PREDEPA vy el prototipo de firmado electronico se recomienda que el sistema de
PREDEPA se conecte directamente a los sistemas generadores de constancias y
procesos donde se elaboren documentos que tengan valor en el proceso, con el
anico fin de que el académico no tenga preocupaciones por afiadir cada uno de
los documentos que generara a lo largo de un afio, por lo tanto la mayoria de sus
documentos estaran en el sistema de manera automética y solo deberé realizar
algunos ajustes de documentos segun sea necesario 0 conveniente, ademas de
gue paulatinamente este sistema se conectara al sistema donde contiene la UABC
el repositorio de los documentos electronicos Laser Fiche, facilitando la consulta
de estos y dejando guardados estos documentos directo en expediente de

personal.
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ANnexos.

Articulo 17-D del Codigo Fiscal

(ADICIONADO, D.O.F. 5 DE ENERO DE 2004) Articulo 17-D. Cuando las
disposiciones fiscales obliguen a presentar documentos, éstos deberan ser
digitales y contener una firma electronica avanzada del autor, salvo los casos que
establezcan una regla diferente. Las autoridades fiscales, mediante reglas de
caracter general, podran autorizar el uso de otras firmas electrénicas. Para los
efectos mencionados en el parrafo anterior, se debera contar con un certificado
que confirme el vinculo entre un firmante y los datos de creacion de una firma
electronica avanzada, expedido por el Servicio de Administracion Tributaria
cuando se trate de personas morales y de los sellos digitales previstos en el
articulo 29 de este Codigo, y por un prestador de servicios de certificacion
autorizado por el Banco de México cuando se trate de personas fisicas. El Banco
de México publicara en el Diario Oficial de la Federaciéon la denominacion de los
prestadores de los servicios mencionados que autorice y, en su caso, la
revocacion correspondiente. En los documentos digitales, una firma electrénica
avanzada amparada por un certificado vigente sustituira a la firma autégrafa del
firmante, garantizara la integridad del documento y producira los mismos efectos
que las leyes otorgan a los documentos con firma autografa, teniendo el mismo
valor probatorio. Se entiende por documento digital todo mensaje de datos que
contiene informacion o escritura generada, enviada, recibida o archivada por
medios electronicos, opticos o de cualquier otra tecnologia. Los datos de creacién
de firmas electrénicas avanzadas podran ser tramitados por los contribuyentes
ante el Servicio de Administracion Tributaria o cualquier prestador de servicios de
certificacion autorizado por el Banco de México. Cuando los datos de creacion de

firmas electréonicas avanzadas se tramiten ante un prestador de servicios de
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certificacion diverso al Servicio de Administracion Tributaria, se requerira que el
interesado previamente comparezca personalmente ante el Servicio de
Administracion Tributaria para acreditar su identidad. En ningun caso los
prestadores de servicios de certificacion autorizados por el Banco de México
podran emitir un certificado sin que previamente cuenten con la comunicacién del
Servicio de Administracion Tributaria de haber acreditado al interesado, de
conformidad con las reglas de caracter general que al efecto expida. A su vez, el
prestador de servicios debera informar al Servicio de Administracién Tributaria el
codigo de identificacion unico del certificado asignado al interesado. La
comparecencia de las personas fisicas a que se refiere el parrafo anterior, no
podra efectuarse mediante apoderado o representante legal. Unicamente para los
efectos de tramitar la firma electronica avanzada de las personas morales de
conformidad con lo dispuesto en el articulo 19-A de este Cddigo, se requerira el
poder previsto en dicho articulo. La comparecencia previa a que se refiere este
articulo también debera realizarse cuando el Servicio de Administracion Tributaria
proporcione a los interesados los certificados, cuando actue como prestador de
servicios de certificacion. Los datos de identidad que el Servicio de Administracion
Tributaria obtenga con motivo de la comparecencia, formaran parte del sistema
integrado de registro de poblacién, de conformidad con lo previsto en la Ley
General de Poblacién y su Reglamento, por lo tanto dichos datos no quedaran
comprendidos dentro de lo dispuesto por los articulos 69 de este Codigo y 18 de la
Ley Federal de Transparencia y Acceso a la Informaciéon Publica Gubernamental.
Para los efectos fiscales, los certificados tendran una vigencia maxima de dos
afios, contados a partir de la fecha en que se hayan expedido. Antes de que
concluya el periodo de vigencia de un certificado, su titular podra solicitar uno
nuevo. En el supuesto mencionado el Servicio de Administracion Tributaria podra,
mediante reglas de caracter general, relevar a los titulares del certificado de la
comparecencia personal ante dicho 6rgano para acreditar su identidad y, en el
caso de las personas morales, la representacion legal correspondiente, cuando los

contribuyentes cumplan con los requisitos que se establezcan en las propias
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reglas. Si dicho 6rgano no emite las reglas de caracter general, se estara a lo
dispuesto en los parrafos sexto y séptimo de este articulo. Para los efectos de este
Capitulo, el Servicio de Administraciéon Tributaria aceptara los certificados de firma
electronica avanzada que emita la Secretaria de la Funcion Publica, de
conformidad con las facultades que le confieran las leyes para los servidores
publicos, asi como los emitidos por los prestadores de servicios de certificacion
que estén autorizados para ello en los términos del derecho federal comun,
siempre que en ambos casos, las personas fisicas titulares de los certificados
mencionados hayan cumplido con lo previsto en los parrafos sexto y séptimo de

este articulo.
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Articulo 16 de la Constitucion Politica

(REFORMADO PRIMER PARRAFO, D.O.F. 3 DE SEPTIEMBRE DE 1993) Art.
16.- Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competente,
que funde y motive la causa legal del procedimiento. (REFORMADO, D.O.F. 8 DE
MARZO DE 1999) No podré librarse orden de aprehension sino por la autoridad
judicial y sin que preceda denuncia o querella de un hecho que la ley sefiale como
delito, sancionado cuando menos con pena privativa de libertad y existan datos
que acrediten el cuerpo del delito y que hagan probable la responsabilidad del
indiciado. (ADICIONADO, D.O.F. 3 DE SEPTIEMBRE DE 1993) La autoridad que
ejecute una orden judicial de aprehension, debera poner al inculpado a disposicion
del juez, sin dilacibn alguna y bajo su mas estricta responsabilidad. La
contravencion a lo anterior sera sancionada por la ley penal. (ADICIONADO,
D.O.F. 3 DE SEPTIEMBRE DE 1993) En los casos de delito flagrante, cualquier
persona puede detener al indiciado poniéndolo sin demora a disposicion de la
autoridad inmediata y ésta, con la misma prontitud, a la del Ministerio Publico.
(ADICIONADO, D.O.F. 3 DE SEPTIEMBRE DE 1993) Sdlo en casos urgentes,
cuando se trate de delito grave asi calificado por la ley y ante el riesgo fundado de
que el indiciado pueda sustraerse a la accién de la justicia, siempre y cuando no
se pueda ocurrir ante la autoridad judicial por razén de la hora, lugar o
circunstancia, el Ministerio Publico podra, bajo su responsabilidad, ordenar su
detencién, fundando y expresando los indicios que motiven su proceder.
(ADICIONADO, D.O.F. 3 DE SEPTIEMBRE DE 1993) En casos de urgencia o
flagrancia, el juez que reciba la consignacion del detenido debera inmediatamente
ratificar la detencion o decretar la libertad con las reservas de ley. (ADICIONADO,
D.O.F. 3 DE SEPTIEMBRE DE 1993) Ningun indiciado podra ser retenido por el
Ministerio Publico por mas de cuarenta y ocho horas, plazo en que debera
ordenarse su libertad o ponérsele a disposicion de la autoridad judicial; este plazo

podra duplicarse en aquellos casos que la ley prevea como delincuencia
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organizada. Todo abuso a lo anteriormente dispuesto serd sancionado por la ley
penal. En toda orden de cateo, que sélo la autoridad judicial podra expedir y que
sera escrita, se expresara el lugar que ha de inspeccionarse, la persona o
personas que hayan de aprehenderse y los objetos que se buscan, a lo que
Gnicamente debe limitarse la diligencia, levantandose al concluirla, una acta
circunstanciada, en presencia de dos testigos propuestos por el ocupante del lugar
cateado 0 en su ausencia o negativa, por la autoridad que practique la diligencia.
(ADICIONADO, D.O.F. 3 DE JULIO DE 1996) Las comunicaciones privadas son
inviolables. La Ley sancionard penalmente cualquier acto que atente contra la
libertad y privacia de las mismas. Exclusivamente la autoridad judicial federal, a
peticion de la autoridad federal que faculte la ley o del titular del Ministerio Publico
de la entidad federativa correspondiente, podra autorizar la intervencién de
cualquier comunicacion privada. Para ello, la autoridad competente, por escrito,
debera fundar y motivar las causas legales de la solicitud, expresando ademas, el
tipo de intervencion, los sujetos de la misma y su duracion. La autoridad judicial
federal no podra otorgar estas autorizaciones cuando se trate de materias de
caracter electoral, fiscal, mercantil, civil, laboral o administrativo, ni en el caso de
las comunicaciones del detenido con su defensor. (ADICIONADO, D.O.F. 3 DE
JULIO DE 1996) Las intervenciones autorizadas se ajustaran a los requisitos y
limites previstos en las leyes. Los resultados de las intervenciones que no
cumplan con éstos, careceran de todo valor probatorio. La autoridad administrativa
podra practicar visitas domiciliarias Unicamente para cerciorarse de que se han
cumplido los reglamentos sanitarios y de policia; y exigir la exhibicion de los libros
y papeles indispensables para comprobar que se han acatado las disposiciones
(sic) fiscales, sujetandose en estos casos, a las leyes respectivas y a las
formalidades prescriptas (sic) para los cateos. (ADICIONADO, D.O.F. 3 DE
FEBRERO DE 1983) La correspondencia que bajo cubierta circule por las
estafetas estara libre de todo registro, y su violacién sera penada por la ley.
(ADICIONADO, D.O.F. 3 DE FEBRERO DE 1983) En tiempo de paz ningun

miembro del Ejército podra alojarse en casa particular contra la voluntad del
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duefio, ni imponer prestacion alguna. En tiempo de guerra los militares podran
exigir alojamiento, bagajes, alimentos y otras prestaciones, en los términos que

establezca la ley marcial correspondiente.
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LA FIRMA ELECTRONICA.

El Certificado digital es el medio técnico que proporciona a los datos electronicos
de los elementos de autenticacion del firmante, integridad de la informaciéon y no
repudio de lo firmado. Es decir, se trata de la generacion de un entorno en el que
las comunicaciones y transacciones sean seguras Yy fiables. Para todo ello, el

Certificado Digital, se basara en tres pilares tecnoldgicos:

Criptografia Simétrica: Este Mecanismo utiliza una misma llave para cifrar y

descifrar la comunicacion.

Criptografia Asimétrica: Este mecanismo utiliza dos claves: Una de las llaves
sera publica, podra ser conocida por todos, y otra, que sera privada, debera estar

custodiada por su propietario.

Figura 2.1
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Funcién Hash: Nos permite asegurarnos que nuestra comunicacion llegue a su
destino sin que haya sido modificada, es decir, la integridad. Las funciones hash
transforman un mensaje de longitud arbitraria en un numero fijo de bits, de tal
forma que dos mensajes diferentes generaran dos secuencias HASH distintas. Asi

vamos a identificar de forma Unica al mensaje original.

Figura 2.2
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proceso de firma electrénica

clave privada

Al mensaje le aplicamos un algoritmo de HASH, y posteriormente ciframos con
nuestra clave privada, este codigo de bits es lo que llamamos firma electrénica.

Figura 2.3
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El proceso de verificacion seguira el siguiente proceso: generamos la secuencia
Hash del documento recibido, lo desciframos con la llave publica del remitente y

comprobamos que ambos resultados coinciden. (CamerFirma Certificado Digital)
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Encuesta.

Cuestionario # 1 Testigo

1. ¢Tuvo algun problema para la exportacion del archivo a formato PDF
de la solicitud de Registro? — No, el sistema que se encuentra en linea te
lleva de la mano para la generacion de esta y no me parecié que alla
existido algun detalle que no se puede resolver con una pequefa
explicacion para los académicos que participen.

2. ¢Si tuviera que escoger entre firmar sus documentos manualmente o
electrénicamente por cual optaria 'y porque? — el método tradicional o la
antigua me dice que la firma a mano me daria la certeza de que yo mismo
puse mi firma en el documento, mas sin embargo como proyecto
institucional me resulta muy interesante adentrar a la UABC en el proceso
interno de firmado electronico.

3. ¢(Esta de acuerdo en firmar su documento de Solicitud de Registro
electronicamente y porque? — Si estoy de acuerdo, porque creo que Si
este proyecto trasciende al siguiente nivel, muchos procesos se verian
beneficiados, ademas de la seguridad que conlleva un firmado electrénico.

4. ¢,Como evalua el prototipo de sistema de firmado de la solicitud de
registro? — En mi punto de vista le hacen falta opciones de colocaciéon de
firma, el programa de firmado coloca en una sola posicién la firma y no me
dio la oportunidad de ponerlo en un lugar que yo queria.

5. ¢Considera que se debe agregar algun detalle a la pantalla del sistema
de firmado? — Existe solo un boton y creo que es bastante claro, debes
tomar en cuenta que el proceso de PREDEPA para algunos académicos
resulta algo estresante, el hecho de que compligues con mas clics o
botones el sistema podria genera una especie de panico o rechazo al

sistema, como anteriormente lo dije, mi consejo es que cuente solo con 3
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botones claros, Firmado de Documento, posicion de la firma, y salida del
sistema.

6. ¢Qué posibilidades de expansién a otras areas de oportunidad le
otorga al sistema de firmado? — debido a que el sistema se encuentra en
estado de prototipo, se podria pulir lo mas posible con la finalidad de
extenderlo a otros procesos internos y tediosos que ameriten el firmado de
documentos en masa.

7.

Cuestionario # 2 Auditor Académico.

1. ¢Tuvo algun problema para la exportacion del archivo a formato PDF
de la solicitud de Registro? — No, pero se batalla un poco en encontrar la
opcién de exportar el archivo a formato PDF, deberia estar mas visible.

2. ¢Si tuviera que escoger entre firmar sus documentos manualmente o
electronicamente por cual optaria y porque? — yo creo que la firma
electronica ya es un hecho en varias instituciones y que ciertamente es el
futuro cercano para el firmado de documentos valiosos, el firmado
electrénico brinda mucha mas certeza y confianza.

3. ¢Esta de acuerdo en firmar su documento de Solicitud de Registro
electrénicamente y porque? — Como parte del cuerpo que evalia al
personal académico y por facilidad diria que si, mas sin embargo el
personal académico debera recibir alguna capacitacion o explicacién donde
se le muestre este nuevo método que se intenta introducir, una vez que se
familiaricen con el método se les facilitara y terminaran por adoptar esta
nueva forma de firmado de documentos.

4. ¢Como evalua el prototipo de sistema de firmado de la solicitud de
registro? — Si enfocamos a solamente el firmado de la solicitud de registro
en un proceso tan vertiginoso como PREDEPA esta bien, ya que de esta

manera el firmado de los documentos que quieren validar sera rapido.
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5. ¢Considera que se debe agregar algun detalle a la pantalla del sistema
de firmado? — Estaria muy bien segun el usuario contar a la mano con un
historial de firmado, con el fin de que sepa que documentos estan siendo
aprobados con su FIELUABC.

6. ¢Qué posibilidades de expansion a otras areas de oportunidad le
otorga al sistema de firmado? — Este es uno de los primeros pasos, que
la UABC puede dar para el firmado y valor interno de los documentos, y

claro que una vez puesto en marcha la institucion empezara a ahorrar

papel.
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