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RESUMEN de la tesis de Daniel Murillo Escobar, presentada como requeri-

miento para obtener el grado de DOCTOR en CIENCIAS en ELECTRICA, del pro-
grama Maestria y Doctorado en Ciencia e Ingenieria de la Universidad Auténoma de
Baja California. Ensenada, Baja California, México, Enero de 2024.
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Dra. Rosa Martha Lépez Gutiérrez Dr. Miguel Angel Murillo Escobar
Directora Codirector

En este trabajo de tesis doctoral, se disena e implementa en un sistema embebido
de bajo costo, un sistema de acceso seguro basado en criptografia cadtica y sistema ex-
perto para brindar seguridad y evitar suplantacion biométrica a los sistemas de acceso
basados en rasgos biométricos.

El sistema se basa en un microcontrolador de 32 bits donde se realizan todos los
procesos, el modulo médico de electrocardiograma, modulo biométrico de huella dac-
tilar, pantalla de cristal liquido, memoria micro SD, botones de presionar y fuente de
alimentacion. Se utilizan dos rasgos biométricos para el desarrollo del sistema de acceso
seguro, la senal de electrocardiograma se utiliza para identificar al usuario mediante el
sistema experto y la huella dactilar para autenticar al usuario y brindarle el acceso al
sitio restringido.

La plantilla de la huella dactilar se encripta mediante un algoritmo basado en el
mapa hypercadtico Hénon-Seno donde las dindmicas caoticas se obtiene de un generador
de nimeros pseudoaleatorios. Se realizan diferentes anélisis de seguridad para validar
el algoritmo de encriptado cadtico como espacio de clave secreta, sensibilidad a la clave
secreta, sensibilidad a la plantilla clara, histogramas y entropia de la informacion. Los
resultados muestran que el algoritmo de encriptado cadtico propuesto es resistente a
este tipo de ataques y el sistema de acceso seguro puede ser aplicado para aplicaciones
de acceso digital a sitios restringidos.

Palabras clave: caos, biometria, encriptado caotico, huella dactilar, sistema exper-
to, mapa Hénon-Seno, andlisis de seguridad.
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SECURE BIOMETRIC ACCESS SYSTEM
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In this doctoral thesis work, a secure access system based on chaotic cryptography
and expert system is designed and implemented in a low-cost embedded system to pro-
vide security and avoid biometric impersonation to access systems based on biometric
traits.

The system is based on a 32-bit microcontroller where all processes are carried out,
the electrocardiogram medical module, biometric fingerprint module, liquid crystal dis-
play, micro-SD memory, push buttons and power supply. Two biometric features are
used for the development of the secure access system, the electrocardiogram signal is
used to identify the user through the expert system and the fingerprint to authenticate
the user and provide access to the restricted site.

The fingerprint template is encrypted using an algorithm based on the Hénon-Sine
hyperchaotic map where the chaotic dynamics are obtained from a pseudorandom num-
ber generator. Different security analyzes are performed to validate the chaotic encry-
ption algorithm such as secret key space, secret key sensitivity, clear template sensitivity,
histograms and information entropy. The results show that the proposed chaotic encry-
ption algorithm is resistant to this type of attacks and the secure access system can be
applied for digital access applications to restricted sites.

Keywords: chaos, biometrics, chaotic encryption, fingerprint, expert system,
Hénon-Sine map, security analysis.
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Capitulo 1

Introduccion

En los tltimos anos, varios investigadores se han interesado en el diseno de sistemas
de autenticacion biométrica confiables y de bajo costo que cumplan con los requisitos de
los sistemas embebidos actuales en términos de velocidad, costo, consumo de energia,
etc. La biometria es una técnica mecanizada que utiliza atributos medibles, fisicos o
fisiologicos o caracteristicas de comportamiento para percibir la personalidad o validar
el caracter garantizado de una sola persona. Los sistemas de autenticacion basados en
rasgos biométricos de un ser humano pueden superar las limitaciones de los sistemas
tradicionales. Los determinantes biométricos se clasifican como caracteristicas fisiologi-
cas que estan relacionadas con el cuerpo humano, como el electrocardiograma (ECG),
el ADN, las huellas dactilares, el reconocimiento facial, la huella palmar, el iris y el
reconocimiento del olfato (Fig. 1.1).

Figura 1.1: La huella dactilar es el rasgo biométrico més utilizado.

Debido al réapido avance de la tecnologia, la biometria se usa ampliamente para
autenticar a una persona. El problema principal en la autenticaciéon biométrica es la
proteccion de plantillas, que protege la privacidad del usuario. Estos sistemas también
deben cumplir con una amplia gama de aplicaciones de uso cotidiano tales como con-
trol de acceso, comercio electrénico, verificacién de identidad, etc., donde se requieren
prestaciones en cuanto a seguridad y confidencialidad de la informacién. En un sistema
de autenticacién biométrica tradicional, una vez que el dispositivo de entrada captura
la plantilla biométrica, pasara por pasos de adaptacion y procesamiento antes de alma-
cenarse en la base de datos.



En este caso, los datos son objeto de ataques en diferentes niveles del sistema de
autenticacion biométrica. Estos ataques pueden ocurrir durante la transmision o en
el servidor (base de datos). El reconocimiento de huellas dactilares se ha utilizado en
muchos escenarios de aplicacién, como estacionamiento comunitario, compras en super-
mercados, préstamo de libros, acceso a edificios y otras actividades diarias. La huella
dactilar nos proporciona una forma fiable y eficaz de reconocer la identidad individual.
Los sistemas biométricos pueden lograr el objetivo de la identidad personal comparando
las caracteristicas biologicas, la huella dactilar es tinica y facil de recolectar.

Hay una serie de puntos en los que un sistema biométrico puede ser atacado durante
la recoleccion de datos en una red informéatica. Algunos trabajos iniciales han identifi-
cado varios posibles puntos de ataque, como el ataque al sensor, el ataque al canal entre
el sensor y la extraccion de caracteristicas biométricas, etc. En general, la modalidad
multi biométrica sufren los mismos problemas de privacidad, aunque podrian ser incluso
maés graves debido a que se almacenan multiples plantillas de diferentes modalidades (y
eventualmente se ven comprometidas). Por lo tanto, la proteccion de plantillas biomé-
tricas merecen atencion urgente.

Los sistemas de autenticaciéon basados en biometria reconocen a las personas en
funcion de sus rasgos anatémicos o de comportamiento y, por lo tanto, ofrecen varias
ventajas sobre los métodos de autenticacion tradicionales, como contrasenas y documen-
tos de identidad (Fig. 1.2). La cantidad de servicios y multiples aplicaciones electronicas
modernas que utilizan informacién confidencial a través de dispositivos electrénicos o
sistemas embebidos (ES) esta creciendo exponencialmente (Fig. 1.3). Estos desarrollos
hacen necesario el descubrimiento de nuevos métodos para garantizar que la informacion
que se utiliza es segura frente a ataques conocidos. La seguridad de la informaciéon es un
problema importante en la situacion actual. La criptografia es la solucién al problema
de la seguridad de la informacion, tiene la finalidad de alterar el mensaje confidencial
de modo que sea incompresible a toda persona distinta al destinatario.

Figura 1.2: Sistema de verificacién de huella dactilar comercial.
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Figura 1.3: Sistema multi biométrico basado en huella dactilar y detecciéon de rostro.

En los ultimos anos, el caos ha sido ampliamente utilizado en criptografia. Por en-
criptado, se entiende un proceso de conversion de informacion a una forma disfrazada
para mantenerla de forma segura. El proceso inverso de denomina desencriptado. El
uso de técnicas de encriptado basado en caos, permite que informacién valiosa pueda
ser protegida contra organizaciones criminales, hackers o espias de potencias militares
extranjeras. La criptografia es una de las metodologias bésicas para la seguridad. Esta
técnica se basa tanto en conceptos tedricos como matematicos. La teorfa del caos juega
un papel importante en la criptografia. Este sistema dindmico tiene una gran impor-
tancia en el campo del algoritmo de encriptado. Una funcién caética proporciona un
conjunto de nimeros pseudoaleatorios y define una prediccion a largo plazo imposible.
El sistema caodtico tiene varias caracteristicas, como la sensibilidad a las condiciones
iniciales, la mezcla, la ergodicidad, la no periodicidad, la aleatoriedad, etc. Un peque-
no cambio en la condicién inicial de este sistema crea un gran cambio dindmico en el
comportamiento del sistema.

Los sistemas cadticos se utilizan a menudo como fuente de aleatoriedad en gene-
radores de nimeros pseudoaleatorios (PRNG). Las ecuaciones de Lorenz descritas a
continuacion, es un ejemplo de un sistema cadtico.

d
— =oly—a), (1.1a)
d
d_?zi =pr — Yy — 2%, (1.1b)
d
d—j =y — Pz (1.1c)

donde z, y y 2z son los estados del sistema, xg, yo y 2o son las condiciones iniciales, o, p
y [ son los parametros de control y t es el tiempo. En la Fig. 1.4, se observa su grafica
de fase.
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Figura 1.4: Atractor cadtico del sistema de Lorenz.

Hay muchos ejemplos de aplicaciones e implementaciones de mapas caoticos para la
generacion de nimeros aleatorios, que se han propuesto recientemente. El PRNG es un
componente muy importante de los esquemas de encriptado, porque la seguridad del
sistema criptografico depende de la aleatoriedad de la secuencia pseudoaleatoria produ-
cida. Los generadores de nimeros pseudoaleatorios son componentes fundamentales de
los sistemas criptograficos, ya que se encargan de generar los valores clave impredecibles
que se utilizan en los algoritmos de encriptado para proteger la integridad, confiden-
cialidad y autenticidad de la informacion. A pesar de ser deterministas, los sistemas
caoticos pueden usarse como fuente de entropia debido a su extrema sensibilidad a las
condiciones iniciales, espectro de potencia similar al ruido y exponente de Lyapunov
positivo, con dos o méas exponentes de Lyapunov positivos, los sistemas hypercadticos
también se pueden usar para la generacion de niimeros aleatorios y tienen comporta-
mientos mas complejos, lo que dificulta la predicciéon de la serie temporal de salida.

Cada sistema de encriptado se compone de dos partes principales: (1) clave confiden-
cial de encriptado y (2) algoritmo de encriptado. De acuerdo con el segundo principio
de los seis principios de Kerckhoffs, el algoritmo de encriptado se considera conocido
para todos, pero la clave de encriptado debe ser confidencial para personas no autori-
zadas, por lo que la seguridad del sistema debe recaer en la clave secreta. Los modelos
criptograficos basados en el caos se han utilizado para desarrollar métodos novedosos
para disenar sistemas de encriptacion eficientes. En un sistema embebido se aplica me-
diante programacion un sistema experto, el cual es un sistema que emplea conocimiento
humano capturado en un sistema embebido para resolver problemas que normalmen-
te requieran de expertos humanos. Los sistemas bien disenados imitan el proceso de
razonamiento que los expertos utilizan para resolver problemas especificos.



1.1. Motivacidon

La autenticaciéon por verificaciéon biométrica es cada dia més comun, los principales
identificadores biométricos dependen de caracteristicas fisiologicas o de comportamien-
to. En el caso de los identificadores fisioldgicas se relacionan con la composicion del
usuario que se autentica. El interés de proteger la informacion de identificadores biomé-
tricos se ha incrementado en los tltimos anos debido a la facilidad con la que se puede
manipular la informacion, riesgos de seguridad en las redes de comunicaciones y al uso
limitado del identificador biométrico. Con lo cual surge un problema que debe resolver-
se, el cual es como identificar la identidad de una persona con precision y ademas de
garantizar la seguridad de la informacién con la que se trabaja.

La autenticacién de personas es de vital importancia en el control de acceso a sitios
restringidos tanto fisicos (bancos, hospitales, universidades, etc.) como digitales (celula-
res, computadoras, banca en linea, etc.). Los métodos de autenticacion convencionales
pueden utilizar contrasenas, nimero de identificacion personal (NIP) o tarjetas inteli-
gentes. Sin embargo, los métodos de autenticacion biométricos permiten identificar a
una persona por alguna caracteristica fisiologica o del comportamiento tinico en cada
persona, como la huella dactilar, iris, rostro, voz o forma de caminar, por lo que pue-
den proporcionar mayor seguridad ante los métodos convencionales. Actualmente, los
identificadores biométricos como la huella dactilar, el iris, o la voz de una persona son
ampliamente utilizados en sistemas de autenticacién biométrica en muchas aplicacio-
nes para el control de acceso restringido. No obstante, el robo de identidad biométrica
(plantillas o imagenes biométricas digitales) y la suplantacion de falsos identificadores
biométricos (huellas de plastico, fotografia del iris o audio grabado) generan graves pro-
blemas de seguridad como pérdida de identificacién biométrica y acceso de usuarios no
autorizados.

Para contrarrestar estos problemas de seguridad, se implementa en un sistema em-
bebido de bajo costo, criptografia caodtica y un sistema experto, para proporcionar
confidencialidad al identificador biométrico y determinar de forma “inteligente” la au-
tenticacion del usuario empleando herramientas de la inteligencia artificial como el
sistema experto.

1.2. Objetivos y alcances de la tesis

Con el crecimiento de la tecnologia de la informacién, cada vez se requiere més, un
sistema de autenticacion de identidad confiable, ya que, existe un problema clave que
debe resolverse, el cual es como identificar la identidad de una persona con precision y
ademas de garantizar la seguridad de la informacion con la que se trabaja, por lo cual
surge la realizacion de este trabajo de tesis de doctorado en el cual se plante6 alcanzar
el siguiente objetivo general:



Disenar e implementar un sistema de acceso seguro biométrico
basado en criptografia cadtica y sistema experto.

Que para cumplir con el objetivo general, se plantea alcanzar los siguientes objetivos
especificos:

1.

Seleccionar e implementar en sistema embebido, un mapa caético o hypercadtico
que genere uniformidad y eficiencia, en dindmicas cadticas.

. Disenar e implementar en sistema embebido, un sistema de control de acceso

seguro basado en uno o dos identificadores biométricos.

Disenar e implementar en sistema embebido, un algoritmo criptografico basado
en caos para proteger los datos del identificador biométrico.

. Disenar e implementar en sistema embebido, un sistema experto para evitar su-

plantacion biométrica.

Determinar la seguridad y eficiencia, del sistema de control de acceso seguro bio-
métrico.

La investigacion de este trabajo de tesis permitird desarrollar conocimientos nue-
vos tedricos y practicos, sobre la combinacion de procesos de encriptado cadtico y de
sistemas expertos como herramientas de la inteligencia artificial, para brindar confiden-
cialidad y evitar suplantacion de falsos identificadores biométricos, para incrementar la
seguridad de los sistemas de control de acceso.

1.3.

Organizaciéon del manuscrito

Este trabajo de tesis de doctorado estd compuesto por 9 capitulos, los cuales se
describen de manera breve a continuacion:

= Capitulo 1: Se presenta la introduccién a este trabajo de investigacion, la moti-

vacion y los objetivos.

Capitulo 2: Se introduce a la biometria, su definicién, propiedades y algunas
aplicaciones del uso diario. Ademaés, se analizan los sistemas biométricos y sus
propiedades para aplicaciones de seguridad.

Capitulo 3: Se describe el caos, sus caracteristicas, propiedades y algunas apli-
caciones como en encriptado de informacion. Se muestra el mapa Logistico de
una dimensiéon como ejemplo para demostrar las caracteristicas del caos y sus
cualidades mediante graficas y analisis experimentales.

Capitulo 4: Se da a conocer lo que es un sistema criptogréfico, las principales
caracteristicas de los sistemas criptograficos modernos y se analizan las principales
debilidades y consideraciones para el uso de la criptografia en aplicaciones de
seguridad.



Capitulo 5: Se describen de manera breve los sistemas expertos, donde se da a
conocer los moédulos basicos que lo componen, sus caracteristicas, ventajas y su
estrecha relacion con los sistemas embebidos.

Capitulo 6: Se presenta el mapa hypercadtico propuesto con algunos anéalisis para
validar la generacion cadtica, ademas, el generador de niimeros pseudoaleatorios
propuesto mediante distintos analisis experimentales aplicado en microcontrola-
dor.

Capitulo 7: Se muestra el algoritmo de encriptado cadtico propuesto con los
detalles para los procesos de encriptado y desencriptado.

Capitulo 8: Se describe el sistema de acceso seguro biométrico propuesto, se
muestran los detalles de los procesos del sistema experto y autenticacion, ademas,
la implementaciéon en un sistema embebido basado en un microcontrolador de 32
bits y algunos analisis de seguridad.

Capitulo 9: Se mencionan las conclusiones de este trabajo doctoral de manera
general, las publicaciones que generd este trabajo de investigacion, las contribu-
ciones mas sobresalientes y algunos comentarios para trabajos futuros.



Capitulo 2

Biometria

En este capitulo, se dara a conocer su definicion, propiedades y algunas aplicaciones
del uso diario. Ademas, se analizan los sistemas biométricos y sus propiedades para
aplicaciones de seguridad, se mostraran las principales ventajas y desventajas a la hora
de aplicarlo en la vida real.

2.1. Introduccion

A medida que nuestra sociedad se ha vuelto mas movil y conectada electronica-
mente, no se puede confiar en las representaciones sustitutas de la identidad, como las
contrasenas (que prevalecen en el control de acceso electronico) y las tarjetas (que pre-
valecen en las aplicaciones bancarias y gubernamentales) para establecer la identidad
de una persona. Las tarjetas pueden perderse o ser robadas y las contrasenas o el PIN
pueden, en la mayoria de los casos, adivinarse. Ademas, las contrasenas y las tarjetas
se pueden compartir facilmente, por lo tanto, no proporcionan la seguridad deseada
y surgen cada vez mas informes de intrusién en estos sistemas de seguridad, existe
una gran demanda de mayor seguridad para el acceso a lugares y/o datos confidencia-
les/personales. En estos dias, las tecnologias biométricas se utilizan normalmente para
analizar las caracteristicas humanas con fines de seguridad [1].

La palabra biometria se deriva de las palabras griegas “bios” (que significa vida) y
“metron” (que significa medida). Los identificadores biométricos son medidas del cuerpo
humano vivo. El reconocimiento biométrico (o simplemente “biometria”) se refiere al uso
de caracteristicas anatomicas distintivas (huellas dactilares, cara, iris) y de comporta-
miento (voz, forma de andar), denominadas identificadores biométricos o caracteristicas
para reconocer automéaticamente a las personas (Fig. 2.1) [2]. La biometria se esta con-
virtiendo en un componente esencial de las soluciones efectivas de identificacion de
personas porque los identificadores biométricos no se pueden compartir ni extraviar.



La biometria no es solo un fascinante problema de investigacion de reconocimiento
de patrones, sino que, si se usa con cuidado, es una tecnologia habilitadora con el
potencial de hacer que nuestra sociedad sea mas segura, reducir el fraude y brindar
comodidad al usuario (interfaz hombre-maquina facil de usar) [3].

r =1

g

Figura 2.1: Caracteristicas anatomicas distintivas y de comportamiento.

El brote repentino de la pandemia de COVID-19 presento un desafio importante pa-
ra el campo de la biometria de dos maneras. En primer lugar, el virus permanece activo
en las superficies durante un largo periodo de tiempo, lo que desalienta a los usuarios
a interactuar fisicamente con dispositivos biométricos compartidos entre varias perso-
nas. En consecuencia, la biometria sin contacto se volvié mas crucial en presencia de
COVID-19. En segundo lugar, también se propaga por el aire, lo que llevo a las autori-
dades sanitarias de todo el mundo a instar al piblico en general a usar mascarillas con
regularidad para reducir la propagacion del virus, lo que suponia una desventaja debi-
dos a las mascarillas utilizadas, debido a eso se desarrollaron nuevas formas de aplicar
la tecnologia en identificadores biométricos [4].

A continuacién, se describen los rasgos biométricos méas comunes:

» Iris: La textura visual del iris humano esta determinada por los procesos morfo-
genéticos durante el desarrollo embrionario y se postula que es distinta para cada
persona y cada ojo [].

= Rostro: El rostro es uno de los rasgos biométricos mas aceptables porque es uno
de los métodos de reconocimiento mas comunes que usan los humanos en sus
interacciones visuales diarias [6].

= Geometria de la mano y los dedos: Algunas caracteristicas relacionadas con la
mano humana (longitud de los dedos) son relativamente invariantes y peculiares
(aunque no muy distintivas) para un individuo [7].

= Vena de la mano o del dedo: Se utilizan iméagenes de infrarrojo cercano para
escanear la parte posterior de un puno cerrado para determinar la estructura de
la vena de la mano. Las venas también podrian detectarse en un dedo usando
sensores infrarrojos [3].
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» Flectrocardiograma: El sistema de autenticacion biométrica mediante electrocar-
diograma (ECG) puede proteger la privacidad de las personas y prevenir los frau-
des de identidad. Los investigadores han demostrado que el ECG es adecuado
para el uso biométrico debido a su omnipresencia, inmutabilidad, mensurabili-
dad, aceptacion e individualidad [9].

Una prueba de ECG a menudo se usa para verificar los comportamientos eléctricos
del corazén del paciente y monitorear las actividades cardiacas de las funciona-
lidades eléctricas del corazon del paciente durante la prueba [10]. Las senales de
ECG pueden diagnosticar la mayoria de las enfermedades cardiacas; por lo tanto,
el desarrollo de instalaciones de monitoreo de sensores corporales ha aumentado
recientemente. El motivo del dolor o la presion en el pecho inexplicables que pue-
den ser causados por un ataque al corazén se puede encontrar aplicando la senal
de ECG. Las propiedades de las seniales de ECG son exclusivas de un individuo
y falsificar las senales no es facil. Incluye cinco picos llamados ondas T, S, Q, P y
R [L1, 12].

e Onda P: Indica la activacién secuencial de las auriculas derecha e izquierda.
e Onda Q: Corresponde a la despolarizacion del tabique interventricular.

e Onda R: Refleja la despolarizacion de la masa principal de los ventriculos.

e Onda S: Significa la despolarizacion final de los ventriculos en la base del
corazon.

e Intervalo PR: Indica el tiempo que tarda la actividad eléctrica en moverse
entre las auriculas y los ventriculos.

e Complejo QRS: Indica la activacion simultidnea del derecho y ventriculos
izquierdos.

e Segmento ST: Refleja el periodo de potencial cero entre la despolarizaciéon y
la repolarizacion ventricular.

e Onda T: Indica repolarizaciéon ventricular.

e Onda QT: Indica el tiempo que tardan los ventriculos en despolarizarse y
luego repolarizarse.

Figura 2.2: Ondas PQRST de senal ECG.
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Se han disenado algunas soluciones de seguridad biométrica basadas en estas
senales que brindan servicios de seguridad: autenticacion, autenticacion anénima,
privacidad y control de acceso [13, 11]. La sefial de ECG juega un papel vital en
un sistema de salud electréonico para detectar enfermedades del corazon. El pico
més significativo de las senales del ECG es el pico R, mientras que en el complejo
QRS se concentra la energia. En la deteccion de caracteristicas de la senal de
ECG, encontrar el pico de la onda R es esencial, ya que cuando se encuentra el
pico de la onda R, se puede encontrar la ubicacion de las ondas P, Q, Sy T. Por lo
tanto, la deteccion del complejo QRS esta directamente asociada con la deteccion
de los latidos del corazoén. La duraciéon de la onda P, el complejo QRS y la onda
T consisten en informacion 1til sobre la enfermedad del corazon del paciente.

= Voz: La captura de voz es discreta y puede ser el tnico biométrico factible en
aplicaciones que requieren reconocimiento de personas a través de un teléfono

[15].

= Firma: Se sabe que la forma en que una persona firma su nombre es una carac-
teristica de ese individuo. Las firmas han sido aceptables en transacciones gu-
bernamentales, legales y comerciales como método de verificacion durante mucho
tiempo [10].

= Huella dactilar: Las plantillas de huellas dactilares incluyen casi toda la informa-
cion sobre las huellas dactilares de una persona y la validacion del usuario esta
totalmente determinada por las caracteristicas de las minucias de las huellas dac-
tilares. Debido al tipo de ataques, la tarea més desafiante es proteger las plantillas
de huellas dactilares (o caracteristicas de minucias) [17]. Una minucia es un punto
de interés de la huella y se conforman de diferentes tipos [15]:

e Terminacion: Es donde la cresta termina y no continua en ningiin otro lado.
e Bifurcacion: Es donde una cresta de divide en dos caminos.

e Laguna: Una corta separacion que se vuelve a unir inmediatamente.

e Linea independiente: Una linea que aparece, de manera similar a la termi-
nacién, pero vuelve a continuar.

e Punto: Aparece en medio de dos lineas como si fuera a terminar.

e Spur: Una separacion donde una linea continua derecha y la otra se termina
rapidamente quedando la forma de un gancho.

e Cruce: La unién de dos crestas en algin punto, en lugar de mantenerse
separados por un valle.

La biometria es de interés en cualquier area donde sea importante verificar y au-
tenticar la verdadera identidad de un individuo. Las tecnologias biométricas son cada
vez mas atractivas debido a los métodos de autenticacion seguros para el acceso de
los usuarios, el comercio electréonico, la autenticacién remota y el control de acceso.
Las tecnologias biométricas se estan convirtiendo en la base de una amplia gama de
soluciones de identificacion y verificacion personal altamente seguras [19].
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Figura 2.3: Tipos de minucias.
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Figura 2.4: Rasgos biométricos: a) Iris, b) Rostro, ¢) ECG, d) Voz y e) Huella dactilar.

2.2. Sistemas biométricos

Cualquier rasgo anatémico o de comportamiento humano puede ser utilizado como
identificador biométrico para reconocer a una persona siempre que cumpla con los
siguientes requisitos:

Caracter distintivo: Dos personas cualesquiera deben ser lo suficientemente dife-
rentes en cuanto a sus rasgos biométricos.

Coleccionabilidad: El rasgo biométrico se puede medir cuantitativamente.

Permanencia: El rasgo biométrico debe ser invariable en el tiempo.

Universalidad: Cada persona debe poseer el rasgo biométrico.

Un sistema biométrico se basa en varias caracteristicas extraidas del iris, la huella
dactilar, la cara, etc., para identificar a una persona en tiempo real. Estas caracteristicas
extraidas de las caracteristicas biométricas construyen las plantillas biométricas [20)].
El sistema biométrico de huellas dactilares, es un sistema de reconocimiento tactil que
se utiliza principalmente para aceptar o rechazar a una persona para una determinada
aplicacion o servicio, un sistema biométrico puede denominarse sistema de verificacion
o sistema de identificacion [21].
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Un sistema de verificacion (Fig. 2.5), auténtica la identidad de una persona com-
parando la caracteristica biométrica capturada con su plantilla de referencia biométrica
capturada previamente (registrada) y almacenada previamente en el sistema. Realiza
una comparacion uno a uno para confirmar si la afirmacién de identidad del individuo
es verdadera. Un sistema de verificacion rechaza o acepta la declaracion de identidad
presentada.

—I Verificacion l

¥
Nombre de Extraccién de Comparacién -
= =P d
Usuario Caracteristicas (Uno a Uno) Una Base de
I Plantilla datos
Falso Verdadero

Figura 2.5: Diagrama de flujo de sistema de verificacion.

Un sistema de identificacion (Fig. 2.6), reconoce a una persona al buscar una
coincidencia en toda la base de datos de plantillas de inscripcion. Realiza comparaciones
de uno a muchos para establecer si el individuo esta presente en la base de datos y de
ser asi, devuelve el identificador de la referencia de inscripciéon que coincidio. En un
sistema de identificacion, el sistema establece la identidad de un sujeto (o determina
que el sujeto no esté registrado en la base de datos del sistema) sin que el sujeto tenga
que reclamar una identidad.

—I Identificacién l

¥
Nombre de Extraccion de Comparacidn -
=P = d
Usuario Caracteristicas (Uno a Uno) N Base de
I Plantilla datos
Registrado No registrado

Figura 2.6: Diagrama de flujo de sistema de identificacion.

El término autenticacién también se utiliza en el campo biométrico, en ocasiones
como sinénimo de verificacion; en realidad, en el lenguaje de la tecnologia de la infor-
macion, autenticar a un usuario significa permitir que el sistema conozca la identidad
del usuario independientemente del modo (verificacion o identificacion).
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Los procesos de alta, verificacion e identificacion involucrados en el reconocimiento
de usuarios hacen uso de los siguientes moédulos del sistema:

= Captura: Es necesario detectar y capturar una representacion digital de la carac-
teristica biométrica. Un sensor biométrico, como un escaner de huellas dactilares,
es una de las piezas centrales de un moédulo de captura biométrica. La represen-
tacion digital capturada de la caracteristica biométrica a menudo se conoce como
muestra.

» Extraccion de caracteristicas: Para facilitar el emparejamiento o la comparacion,
la representacion digital sin procesar (muestra) suele ser procesada adicionalmente
por un extractor de caracteristicas para generar una representacion compacta pero
expresiva, denominada conjunto de caracteristicas.

= Creacion de plantillas: El médulo de creacion de plantillas organiza uno o mas
conjuntos de caracteristicas en una plantilla de inscripciéon que se guardard en
algin almacenamiento persistente.

» Preseleccion y emparejamiento: La etapa de preseleccion (o filtrado) se utiliza
principalmente en un sistema de identificacion cuando el numero de plantillas
registradas es grande. Su funcion es reducir el tamano efectivo de la base de datos
de plantillas para que la entrada deba coincidir con un ntmero relativamente
pequenio de plantillas. La etapa de emparejamiento (o0 comparacion) toma un
conjunto de funciones y una plantilla de inscripciéon como entradas y calcula la
similitud entre ellos en términos de una puntuaciéon de coincidencia.

= Almacenamiento de datos: Se dedica a almacenar plantillas y otra informacion
demografica sobre el usuario. Segin la aplicacién, la plantilla se puede almacenar
en dispositivos de almacenamiento internos o externos.

Usando estos cinco modulos, se pueden realizar tres procesos principales, a saber:
registro, verificacion e identificacién. Un sistema de verificacion utiliza los procesos de
inscripcion y verificacion, mientras que un sistema de identificacion utiliza los procesos
de inscripcion e identificacion. Los tres procesos son:

» Registro (Fig. 2.7): El registro de usuarios es un proceso que se encarga de registrar
a las personas en el almacenamiento del sistema biométrico. Durante el proceso
de inscripcion, la caracteristica biométrica de un sujeto es capturada primero por
un escaner biométrico para producir una muestra.

» Verificacion: El proceso de verificacion se encarga de confirmar la afirmacion de
identidad del sujeto, produce una decision de coincidencia/no coincidencia.

s Identificacion: En el proceso de identificacion, el sujeto no reclama explicitamente
una identidad y el sistema compara el conjunto de caracteristicas (extraido de la
muestra biométrica capturada) con las plantillas de todos (o un subconjunto de)
los sujetos en el almacenamiento del sistema.
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Figura 2.7: Proceso de registro.

Un sistema biométrico ideal deberia evitar el mal uso de los datos biométricos mien-
tras conserva su rendimiento biométrico. Un sistema biométrico debe garantizar que los
usuarios genuinos puedan acceder al sistema sin ninguna dificultad y que todos los
impostores estén identificados. Un sistema ideal deberia aspirar a una tasa baja de
aceptacion falsa y una tasa baja de rechazo falso. Ademéas de lograr un alto rendi-
miento de reconocimiento. Las preocupaciones de seguridad y privacidad plantean la
necesidad de disenar un esquema de protecciéon biométrica.

Existen numerosas aplicaciones de los sistemas de reconocimiento biométricos. Ba-
sicamente, se utilizan para vigilancia, aplicacion de la ley, tiempo, asistencia, control
de acceso logico y control de acceso fisico, para asegurar los sistemas de vigilancia y
también para los edificios fisicos para varias aplicaciones como redes informéticas, ve-
rificacion, investigaciones, autenticacién, banca en linea, control fronterizo, e-comercio,
gestion de registros médicos y monitoreo de seguridad. Ademés, mejora el nivel de con-
fianza después de la verificacion del individuo [22].

Los sistemas biométricos brindan a los usuarios varias ventajas y desventajas en
comparacion con los sistemas tradicionales de varias maneras, estas ventajas se mues-
tran en la Tabla 2.1 y las desventajas se muestran en la Tabla 2.2.

Tabla 2.1: Ventajas de los sistemas biométricos.

Ventajas

Facilidad de reconocimiento cercano

Requisitos de seguridad digital

Autenticacion e identificacion en aplicaciones complejas

Basada en la informacion de los rasgos humanos

Sistemas multi biométricos

Maés confiables para probar la identidad que los métodos tradicionales
Menos amenazas a la seguridad y fraudes financieros

Facilitar la personalizacién y la comodidad
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Tabla 2.2: Desventajas de los sistemas biométricos.

Desventajas

Sensibilidad de los datos biométricos

Amenazas a la seguridad

Fuga de informaciéon de identidad

Ataques directos e indirectos

Algoritmos de clasificacién y extraccion de caracteristicas débiles
Canal de comunicacién débil

Falsa aceptacion

La falta de distincion y los ataques falsos

2.3. Seguridad biométrica

Aunque la definicion de la nocion de seguridad para un sistema basado en biometria
es una tarea muy desafiante, la comunidad cientifica ha realizado un esfuerzo significati-
vo para resaltar las principales preocupaciones de seguridad relacionadas con un sistema
de reconocimiento basado en biometria. En términos generales, un sistema biométrico
puede ser vulnerable debido a una falla intrinseca o debido a ataques intencionales. Un
sistema caracterizado por una alta tasa de falsas aceptaciones es muy propenso a ser
corrompido, ya que, es probable que una caracteristica biométrica arbitraria presentada
al sistema coincida [23]. La promesa critica del rasgo biométrico ideal es que cuando se
presente una muestra al sistema biométrico, ofrecera la decisiéon correcta. En la practica,
un sistema biométrico es un sistema de reconocimiento de patrones que inevitablemente
toma algunas decisiones incorrectas.

Hay tres razones principales que explican los errores cometidos por un sistema [24]:

= Limitacion de la informacion: El contenido de informacion invariable y distinti-
va en las muestras biométricas puede estar inherentemente limitado debido a la
capacidad de senal intrinseca (por ejemplo, informacion de individualidad) del
identificador biométrico.

» Limitacion de representacion: El esquema de representacion ideal debe disenarse
para retener toda la invariancia, asi como la informacion discriminatoria en las
mediciones detectadas.

» Limitacion de invariancia: El diseno de un emparejador ideal deberia modelar
perfectamente la relacion de invariancia entre diferentes patrones de la misma clase
(usuario), incluso cuando se representan en diferentes condiciones de presentacion.

En la literatura se han propuesto un gran nimero de algoritmos automaticos de
comparacion de huellas dactilares. La mayoria de estos algoritmos no tienen dificultad
para hacer coincidir imagenes de huellas dactilares de buena calidad. Los enfoques para
la comparacion de huellas dactilares se pueden clasificar a grandes rasgos en dos familias:
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Coincidencia basada en correlacidn: Se superponen dos imégenes de huellas
dactilares y se calcula la correlacion entre los pixeles correspondientes para diferentes
alineaciones.

Coincidencia basada en minucias: Esta es la técnica més popular y ampliamen-
te utilizada, siendo la base de la comparacion de huellas dactilares realizada por los
examinadores de huellas dactilares. Las minucias se extraen de las huellas dactilares
y se almacenan como conjuntos de puntos en el plano bidimensional. La coincidencia
basada en minucias consiste esencialmente en encontrar la alineacién entre la plantilla
v los conjuntos de caracteristicas de minucias de entrada que dan como resultado el
numero maximo de emparejamientos de minucias.

Una plantilla protegida debe satisfacer las cuatro propiedades mencionadas a con-
tinuacion [25]:

1. La generacion de los datos biométricos originales a partir de la plantilla almace-
nada debe ser practicamente inviable.

2. La puntuacion de similitud no debe variar considerablemente debido al ruido de
adquisicién o cambios ambientales.

3. Debe garantizar la privacidad del usuario.

4. Debe garantizar la prohibiciéon del uso de una plantilla segura recuperada por el
adversario de una base de datos para su comparacién en otra base de datos para
el mismo usuario sin su consentimiento.

Recientemente, ha habido un tremendo crecimiento en el interés por la biometria
y la criptografia debido a los requisitos de seguridad de datos en muchas aplicaciones,
incluido el gobierno electronico, el voto electronico, la salud electrénica, el comercio
electronico y la seguridad puablica [26-28].

El objetivo es autenticar la identidad de una persona. En esquemas criptograficos,
los usuarios usan contrasefias o claves secretas para mantener seguros sus datos confi-
denciales. La biometria utiliza rasgos fisiologicos y de comportamiento, como la cara, la
palma de la mano, la voz y la forma de andar, es facil de usar, confiable, conveniente de
usar, no se puede compartir y no se puede perder ni olvidar, lo que genera gran interés
en utilizar rasgos biométricos, pero, ademés, resguardar la informacion utilizando la
criptografia [29)].
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2.4. Conclusiones

En este capitulo se presentd una breve introduccion a la biometria y sistemas bio-
métricos, la biometria es utilizada hoy en dia por casi todas las personas con acceso a
la tecnologia, desde dispositivos moviles que cuentan con desbloqueo facial o mediante
huella dactilar o sistemas que controlan el acceso a un lugar. Los sistemas de reconoci-
miento biométrico son los sistemas que se han desarrollado continuamente para mejorar
los niveles de seguridad y comodidad en el entorno laboral. El desarrollo es posible solo
con el reconocimiento de patrones. En este trabajo de tesis doctoral, se desarrolla un
sistema de acceso seguro basado en huella dactilar donde se encripta la informacion
biométrica para brindar mayor confidencialidad a la informacion utilizada.



Capitulo 3

Caos

En este capitulo se vera una breve introduccion a la teoria del caos, su definicion,
como fue descubierta, sus caracteristicas, propiedades y algunas aplicaciones como en
encriptado de informacion, donde se explotan la propiedad del caos y la criptografia
para el desarrollo de algoritmos. Se analizara el mapa Logistico de una dimension como
ejemplo para mostrar las caracteristicas del caos y sus cualidades mediante graficas y
analisis experimentales.

3.1. Introduccion

La palabra caos deriva del griego “khaos”, que era utilizada para referirse a un
“abismo profundo y oscuro”. En la mitologia griega se establece que “Caos” era una
divinidad sin personalidad que fue la encargada de darle forma a Erebo, el dios de las
tinieblas, y a Nyx, la diosa de la noche. Por lo general la idea de caos alude a la falta
de orden, a la desorganizacion o al desconcierto (Fig. 3.1). Algo que es un caos carece
de estructura, de logica o de criterios que le permitan una disposiciéon adecuada. Por
ejemplo: “jEsta casa es un caos! Tenemos que limpiar y ordenar de manera urgente”.

Figura 3.1: La palabra caos se asocia con el desorden.

En matematicas, caos se refiere al comportamiento aparentemente impredecible de
los sistemas dinamicos no lineales que generaran ntimeros pseudoaleatorios. La teoria
del caos es una rama de las matematicas, la fisica y otras ciencias que trata ciertos tipos
de sistemas dinamicos, es decir aquellos sistemas cuyo estado evoluciona con el tiempo
con la particularidad de ser muy sensibles a las variaciones en las condiciones iniciales.
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Entonces un sistema cadtico es un sistema dindmico muy sensible a condiciones
iniciales, pequenas variaciones en dichas condiciones iniciales pueden implicar grandes
diferencias en el comportamiento futuro, haciendo complicada la predicciéon a largo pla-
zo [30]. Por medio de la teoria del caos también se puede estudiar fenomenos tales como
el control de la poblacion, epidemias, el movimiento de bancos de peces, aves e insectos
migratorios, el comportamiento del cerebro, los espasmos del corazén en pleno ataque
cardiaco, la prediccion del tiempo, etc. En los afios ochenta, los fisicos, bidlogos, astro-
nomos y economistas crearon un modo de comprender la complejidad en la naturaleza.
La nueva ciencia, llamada caos, ofrece un método para ver orden donde antes sélo se
observaba azar e irregularidad, traspasando las disciplinas cientificas tradicionales y
enlazando especies inconexas de desorden.

El caos fue re-descubierto accidentalmente por el matematico Edward Lorenz, usa-
ba su ordenador Royal McBee para desentranar la marana matematica que ¢l mismo
habia creado con sus doce ecuaciones para predecir el tiempo atmosférico en el Mas-
sachusetts Institute of Technology. Era el ano 1960, la prediccion del tiempo se debia
regir por ecuaciones, al igual que las 6rbitas de los planetas, satélites y galaxias, quiza
méas complicadas. Para ello escogio 12 funciones, unas establecian el vinculo entre ve-
locidad y viento, otras entre presion y temperatura y asi unas cuantas variables mas.
No le promovia un interés meramente fisico sino también matemaético. Hojeando los
rollos y rollos de papel con datos numéricos que escupia su impresora, Lorenz ide6 un
método para que el ordenador senalara cada minuto el paso de un dia imprimiendo una
hilera de niimeros. En 1961, Lorenz cansado de observar ese vaivén numérico salido de
la impresora de su ordenador, intent6 atajar partiendo de una sucesién anterior, pero
al traspasar los digitos solo tecle6 3 en vez de los 6 originales, esperando que el com-
portamiento no cambiara. Los resultados obtenidos trajeron de cabeza a Lorenz pues
no eran los esperados y reviso el software y hardware hasta darse cuenta finalmente,
que el error lo cometio al truncar el valor inicial de la funciéon cambiando el input de
0.506127 a 0.506. Habia dado con “el efecto mariposa”. Este redondeo insignificante era
el aleteo de la mariposa; y el comportamiento anémalo, o digamos inesperado, de la
funcion del huracan que se produciria el préoximo mes en Tokio. A su descubrimiento
lo llamo Lorenz “Dependencia sensitiva de las condiciones iniciales” (Fig. 3.2), con ello
cre6 la base de una nueva ciencia: el caos.

Lorenz animado por su descubrimiento, decidi6 comenzar a experimentar con sus
resultados en el campo de las corrientes de fluidos y sus 12 féormulas se vieron redu-
cidas a 3 simples ecuaciones no lineales. Lorenz represent6 graficamente los resultados
obtenidos con sus 3 ecuaciones en una grafica tridimensional, el diagrama manifesto
una complejidad infinita, permanecia siempre dentro de ciertos limites, sin nunca repe-
tirse. Revel6 una configuracion extrana, caracteristica, algo por el estilo de una espiral
doble en tres dimensiones, como una mariposa con su par de alas. La figura denot6
desorden puro, puesto que ningin punto, o pauta de ellos, se repetia jamas. A pesar de
todo, senal6 una nueva clase de orden. Al ver el grafico resultante, llamado en adelante
“atractor de Lorenz” (Fig. 3.3) [31].
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Figura 3.2: Sensibilidad a la condicién inicial diferente de la Ec. (1.1a).

Figura 3.3: Graficas del atractor de Lorenz.
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Desde la década de 1990, los sistemas dinamicos caéticos han sido ampliamente
utilizados en el diseno de nuevas estrategias para el encriptado de informacion, su
crecimiento brinda la posibilidad de utilizar el caos como base de nuevos sistemas crip-
tograficos [32]|. El caos se conoce como un fenémeno pseudoaleatorio generado en un
sistema determinista, se ha utilizado ampliamente en muchas areas como la biologia,
las finanzas y la ingenieria electronica debido a sus excelentes propiedades, incluida
la alta sensibilidad a los estados iniciales [33, 34|, la imprevisibilidad [35, 36] y la er-
godicidad |37, 38|. Por ejemplo, la sincronizacion cadtica se estudia exhaustivamente
para explorar el fenémeno que acopla dos o mas sistemas caoticos disipativos, que se ha
utilizado popularmente en la seguridad de la informacion [39—11]. Los sistemas caoticos
basicos, como el mapa Logistico, el mapa Seno y el mapa de Tent, suelen tener un
rendimiento deficiente en términos de rangos caoticos y grietas resistentes [12]. En los
ultimos anos, se han propuesto sistemas mas cadticos desde diversas perspectivas. Para
sistemas caoticos 1D, se han desarrollado muchos métodos mejorados para superar las
limitaciones utilizando diferentes operaciones como cascada [13], combinacion no lineal
[14] ¥ control de interruptores [15|. Estas operaciones compensan las carencias de los
mapas cadticos basicos a expensas de construir estructuras cadticas mas complejas [16].
Ademés, estos nuevos mapas cadticos se utilizan en aplicaciones como el encriptado de
imagenes [17-19] y la generacion de ntimeros pseudoaleatorios [50-52|, donde se debe
establecer un estado inicial en cada iteracion [53].

3.2. Sistemas cadticos y sus propiedades

La teoria del caos puede definirse como el estudio cualitativo del comportamiento
dindmico aperiodico mostrado por algunos sistemas deterministas no lineales. Un siste-
ma complejo es un sistema compuesto por varias partes interconectadas o entrelazadas
cuyos vinculos entre ellas contienen informacién adicional y oculta al observador. Como
resultado de las interacciones entre elementos, surgen propiedades nuevas que no pue-
den explicarse a partir de las propiedades de los elementos aislados. Dichas propiedades
se denominan propiedades emergentes. El mapa caético es uno de los sistemas caoticos
maés representativos que posee estas propiedades [54].

Para la parte demostrativa, se utilizara el sistema de Lorenz en algunos ejemplos
y el mapa Logistico, el sistema no lineal mas simple que puede tener comportamiento
cadtico y también uno de los méas estudiados. El mapa Logistico es un mapeo polinémico
de grado dos. El mapa fue popularizado en por el bidlogo Robert May. En parte como
un modelo demografico de tiempo discreto andlogo a la ecuacion logistica. Se usa una
ecuacion en diferencia no lineal para observar los pasos de tiempo discretos. Se llama
mapa Logistico porque asigna el valor de la poblacién en cualquier paso de tiempo a su
valor y la relativa simplicidad del mapa Logistico lo convierte en un punto de entrada
ampliamente utilizado para considerar el concepto de caos [55].



Matematicamente, el mapa Logistico se muestra en la siguiente ecuacion:

Tpg1 = Uy (Tn — 1),
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(3.1)

donde x,, es la condicion inicial con valores entre 0 < x, < 1y p es el parametro de
control entre 3.57 < pu < 4. Con valores en estos rangos se generan dindmicas cadticas

discretas (Fig. 3.4).
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Figura 3.4: Grafica temporal del mapa Logistico.

A continuacién, se mencionan algunas caracteristicas principales que identifican a
los sistemas caoticos [56]:

» Generacion de atractores extranos: Una forma de visualizar el movimiento cadtico

o cualquier tipo de movimiento es realizar un diagrama de fase del movimiento,
los diagramas temporales y fase pueden exhibir una ergodicidad y pseudoaleato-
riedad superiores derivadas de sistemas ca6ticos. Por mas cadtico que parezca, un
sistema sigue una trayectoria hacia determinados puntos, a esos puntos a los que
el sistema tiende a ir se les conoce como “atractores”. Las series temporales, tra-
dicionales (arriba), y las trayectorias en el espacio de fases (abajo) (Fig. 3.5), son
dos formas de poner de manifiesto los mismos datos y de conseguir una imagen
del comportamiento a largo plazo de un sistema. El primer sistema (izquierda)
converge en un estado estable, un punto en el espacio de fases. El segundo se
repite de forma periddica, formando una orbita ciclica. El tercero se reitera en un
ritmo de vals més complejo, un ciclo de periodo tres. El cuarto es cadtico. Por
tanto, todas las trayectorias tienden a un conjunto llamado atractor. En algunos
casos, el atractor es simplemente un punto (punto de equilibrio estable) o una
curva cerrada (ciclo limite). Pero en otros casos el atractor tiene una estructura
mucho més compleja, esto se conoce como un atractor extrano [57].
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Figura 3.5: Grafica temporal y de fase del sistema de Lorenz.

= Dimensién fraccionaria: Los fendémenos del caos estan descritos por ejemplo en la
matematica fractal, que captura la infinita complejidad de la naturaleza. Siempre
que un sistema manifiesta dindmica cadtica, esta aparece asociada con un tipo
de objetos geométricos caracterizados por su dimension no entera. Dentro del
atractor, las trayectorias vagan de manera aparentemente erratica. El conjunto
de atractores de un sistema forma los llamados “fractales”. Un fractal es algo que
es “autosimilar”, es un objeto matematico en el que, si miras de cerca cualquier
seccidn, esa seccidon en si misma se parece al objeto completo. Como figura geo-
métrica no tiene una dimensiéon entera, como sucede con los puntos, segmentos de
lineas, superficies planas, etc. El fractal mas famoso es el conjunto de Mandelbrot,
el cual esta asociado al diagrama de bifurcacion del mapa Logistico (Fig. 3.6).

Figura 3.6: Conjunto de Mandelbrot.
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= Dependencia sensible de las condiciones iniciales y parametros de control: Una
de las principales caracteristicas de un sistema caotico es la dependencia de la
sensibilidad a los valores iniciales y los parametros de control. En otras palabras,
un pequeno cambio en los valores iniciales o pardmetros de control se incrementaré
significativamente en cada iteracion (Fig. 3.7). Cuando los valores iniciales se
cambian ligeramente, las dos secuencias pueden ser dramaticamente diferentes.
Los sistemas caoticos con excelente sensibilidad son utilizados en la aplicacion de
algoritmos criptograficos, son mas resistentes a ataques exhaustivos [58].
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Figura 3.7: Sensibilidad a condiciones iniciales del mapa Logistico,

» Exponentes de Lyapunov positivos: Exponente de Lyapunov (LE) es una cantidad
que mide las tasas exponenciales de convergencia o divergencia de dos trayectorias
adyacentes de un sistema dinamico. Un valor positivo de LE indica que las tra-
yectorias del sistema dindmico se separan en cada iteracion. Por tanto, el sistema
dinamico es cadtico cuando tiene un valor positivo de LE, e hypercadtico si tiene
mas de uno. Un sistema se considera cadtico ya que posee al menos un LE con
valor > 0. El enorme valor LE puede reflejar el sentido mas robusto del sistema a
los valores iniciales, lo que puede insinuar atin mas que sus propiedades dindmicas
son complejas [59].

Para calcular el exponente de Lyapunov se utiliz6 como parametro de control
@ = 3.800000, n = 100 y condicién inicial de z,, = 0.800000. El valor obtenido
del exponente Lyapunov es de A = 0.693100216810785, por lo que se demuestra
la existencia de caos.
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= Fl diagrama de bifurcacion permite observar la variaciéon en el comportamiento
caotico para diferentes valores de parametros (Fig. 3.8). En general, cuanto mayor
sea el rango de parametros que producen un comportamiento cadtico, mayor sera
la resistencia a los ataques exhaustivos. La trayectoria de un sistema de tiempo
discreto es una secuencia de valores que muestra las rutas de movimiento de las
salidas del sistema (Fig. 3.9) |60].
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Figura 3.8: Fases de un diagrama de bifurcacion.
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Figura 3.9: Diagrama de bifurcaciéon del mapa Logistico.
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3.3. Aplicaciones del caos

Se aprovechan las caracteristicas catticas de algunos sistemas para crear caos y
aplicarlo por ejemplo a las comunicaciones seguras, el diseno de antenas o la planeacion
de trayectorias. A continuacion, se presentan algunos casos en los que se aplica la teoria
del caos en sistemas de ingenieria [61, 62]:

= Disenio de antenas fractales. La evolucion de los sistemas de comunicacion obliga
a los dispositivos manejar antenas multibanda. Una de las soluciones que mejor
desempeno presentan es el uso de antenas con patrones fractales [63].

= Control de movimiento en robots maéviles. Los sistemas cadticos, aplicados a la
robotica movil, son utilizados para guiar robots auténomos para exploracion de
terrenos, vigilancia, busqueda y desactivacion de bombas (Fig. 3.10) [61].

Figura 3.10: Robot mavil khepera.

= Sistemas criptograficos basados en caos: Algunas de las caracteristicas del caos
se encuentran implementadas experimentalmente en sistemas embebidos, donde
es deseable que los algoritmos de los sistemas criptograficos basado en caos sean
de menor orden, en el cual el tiempo de complejidad permita que el sistema crip-
tografico soporte y procese grandes cantidades de informacion. La sensibilidad a
las condiciones es una caracteristica altamente deseable donde al variar levemente
los valores de los parametros definidos en una clave secreta, ocasionaria que la
encriptacion de la informacion sea altamente segura y dificil de desencriptar [65].

= La gran mancha roja de Jupiter. El problema de la gran mancha roja de Juapiter
se resolvid con la teoria del caos, un modesto enigma cosmico: la gran Mancha
Roja de Jupiter, dévalo colosal y giratorio, semejante a una tempestad titanica, que
jamas se desplaza y jamas se debilita (Fig. 3.11). EI conocimiento de que un siste-
ma complejo puede suscitar, a la vez, turbulencia y coherencia. La sonda espacial
Voyager reveld que la superficie de Jupiter es un fluido bullidor y turbulento, con
bandas horizontales que corren de este a oeste. El color muestra la direccién de
giro de partes especiales de fluido: las que voltean en sentido contrario al de las
agujas del reloj aparecen en rojo, y las que rotan en la direccién de ésas, en azul.
Sea cual fuere la configuracion de partida, las agrupaciones azules propenden a
separase, y las rojas, a unirse en una sola mancha, estable y coherente, en medio
del tumulto circunstante [66].
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Figura 3.11: Gran macha roja de Jupiter.

3.4. Conclusiones

En este capitulo se explico de manera breve la definicion de caos y se mostraron
sus propiedades como la sensibilidad a condiciones iniciales y pardmetros de control,
exponente de Lyapunov, atractor extrano y dimension fractal mediante el anélisis del
mapa Logistico. El caos no es desorden; simplemente, es un orden diferente que de-
be verse de otro modo, porque muchas variables no necesariamente han de seguir un
comportamiento determinista. El caos tiene una estrecha relacion con la criptografia
mediante las propiedades que comparten, dando esto al desarrollo de algoritmos de en-
criptado basado en caos, en los préoximos capitulos se mostrara mas informacién sobre
criptografia y algoritmos de encriptado.



Capitulo 4
Criptografia

En este capitulo, se presenta una breve introduccion a la criptografia, donde se men-
ciona su definicion, uso y los objetivos. Ademés, se muestran las principales caracteris-
ticas de los sistemas criptograficos modernos y se analizan las principales debilidades y
consideraciones para el uso de la criptografia en aplicaciones de seguridad.

En muchos libros y/o articulos sobre criptografia, aparecen términos como encriptar y
desencriptar, adoptados del verbo “encrypt”. Este tipo de expresiones ha sido utilizado
en el presente texto, debido a que su uso es mas comiin en el ambito de la investigacion,
aunque también esté la existencia de palabras perfectamente validas que pertenecen al
idioma espanol, como son cifrar—descifrar y codificar—decodificar.

Se llamara “tezto claro”, a toda informaciéon para encriptar.

4.1. Introduccion

Desde sus inicios, la criptografia llegd a ser una herramienta muy usada, se encontro
evidencia de que los antiguos egipcios, babilonios y romanos, usaban el encriptado y
que los romanos fueron los primeros en usarlo con fines militares [07]. En la segunda
guerra mundial tuvo un papel determinante, una de las maquinas de encriptado que
tuvo gran popularidad se llamé Enigma (Fig. 4.1). Al terminar la guerra las agencias de
seguridad de las grandes potencias invirtieron muchos recursos para su investigacion.
La criptografia como se conoce hoy, surgié con la invenciéon de la computadora.

siffitesd

Figura 4.1: Maquina Enigma utilizada en la segunda guerra mundial.
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La criptografia es la ciencia de la escritura secreta con el objetivo de ocultar el sig-
nificado de un mensaje. La criptografia no s6lo se emplea para proteger informacion,
también se utiliza para permitir su autenticacion, es decir, para identificar al autor de un
mensaje e impedir que nadie suplante su personalidad. La palabra criptografia provie-
ne del griego “kryptos”, que significa esconder y “graphein”, escribir, es decir, escritura
escondida. La criptografia ha sido usada a través de los anos para mandar mensajes
confidenciales cuyo proposito es que so6lo las personas autorizadas puedan entender el
mensaje. Alguien que quiere mandar informacién confidencial aplica técnicas criptogra-
ficas para poder “esconder” el mensaje (encriptar), manda el mensaje por una linea de
comunicacion que se supone insegura y después solo el receptor autorizado pueda leer
el mensaje “escondido” (desencriptar) (Fig. 4.2).

La criptografia moderna se centra en tres aspectos clave: Definiciones, esquemas y
pruebas [68].

= Definiciones: El primer desafio al que se enfrenta la criptografia moderna es lle-
gar a una definicidon matematica concreta de lo que significa que un mecanismo
criptogréafico en particular sea seguro.

= Esquemas: Una vez que se tiene una definiciéon de seguridad para un mecanismo
criptogréfico especifico, se necesita disefiar esquemas que se espera cumplan con
seguridad.

= Pruebas: En este enfoque, se disena un esquema basado en ciertos bloques de
construcciéon para realizar pruebas.

El objetivo principal de la criptografia es, precisamente, garantizar la confidenciali-
dad de dicha informacién, de manera que solo sus destinatarios u otras partes autori-
zadas puedan tener conocimiento de su contenido. Para poder entender un poco de la
criptografia, es tiempo de plantear que tipo de problemas resuelve ésta. Los principales
problemas de seguridad que resuelve la criptografia son: La privacidad, la integridad,
la autenticacion y el no rechazo.

» La privacidad: La informacién sélo pueda ser leida por personas autorizadas.

» La integridad: La informacién no pueda ser alterada en el transcurso de ser en-
viada.

= La autenticidad: Se pueda confirmar que el mensaje recibido haya sido mandado
por quien dice lo mando o que el mensaje recibido es el que se esperaba.

= [l no rechazo: No se pueda negar la autoria de un mensaje enviado.



31

!

SRR

Figura 4.2: Comunicacion a través de un canal inseguro.

Existen dos trabajos fundamentales sobre los que se apoya practicamente toda la
teoria criptografica actual. Uno de ellos, desarrollado por Claude Shannon en sus ar-
ticulos: “A Mathematical Theory of Communication” (1948) [09] y “Communication
Theory of Secrecy Systems” (1949) [70], los cuales sientan las bases de la teoria de la
informacion y de la criptografia moderna. El segundo, publicado por Whitfield Diffie y
Martin Hellman en 1976, se titula: “New directions in Cryptography” |71], e introducia
el concepto de criptografia asimétrica, abriendo enormemente el abanico de aplicacion
de esta disciplina.

La palabra criptografia sélo hace referencia al uso de algoritmos, por lo que no englo-
ba a las técnicas que se usan para romper dichos algoritmos, conocidas en su conjunto
como criptoanalisis. En cualquier caso, ambas disciplinas estan intimamente ligadas,
cuando se disena un sistema para encriptar informacién, hay que tener muy presente
su posible criptoanalisis. El criptoanalisis es la ciencia de desencriptar criptosistemas.
Podria pensar que el desencriptado de algoritmos es para la comunidad de inteligencia
0 quizas para el crimen organizado y no deberia incluirse en una clasificacion seria de
una disciplina cientifica. Sin embargo, la mayoria de los criptoanalisis son realizados
por investigadores respetables en la academia hoy en dia. El criptoanalisis es de vital
importancia para los criptosistemas modernos, sin personas que intenten desencriptar
nuestros métodos criptogréaficos, nunca se sabra si son realmente seguros o no.

4.2. Sistemas criptograficos

La criptografia se utiliza para enviar y recibir un mensaje de forma remota y segura
a través de un canal no seguro. Un buen encriptado no deberia ser demasiado complejo,
ya que, de serlo, la persona que realiza el encriptado corre el riesgo de cometer errores,
comprometiendo de esta forma la seguridad de todo el sistema de encriptado. Hoy en
dia, casi todas las computadoras pueden encriptar y desencriptar informacion [72].

Se define un sistema criptografico como una quintupla (m, ¢, K, E, D), compuesta
por los siguientes elementos |73]:
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m: Representa el conjunto de todos los mensajes sin encriptar (lo que se denomina
texto claro) que pueden ser enviados.

c: Representa el conjunto de todos los posibles mensajes encriptados o criptogra-
mas.

K. Representa el conjunto de claves que se pueden emplear en el criptosistema.

E: Es el conjunto de transformaciones de encriptado o familia de funciones que
se aplica a cada elemento de m para obtener un elemento de c.

= D: Es el conjunto de transformaciones de desencriptado, andlogo a F.

En todo sistema criptografico se debe cumplir la siguiente condicion:

Es decir, si un mensaje m se encripta con una funcién £ y una clave K y después
se desencripta con la misma clave K, se obtiene el mensaje original m.

Hay dos criptosistemas disponibles en criptografia: Criptografia de clave simétrica
y criptografia de clave asimétrica, cada criptografia tiene sus ventajas y desventajas.

La criptografia simétrica, se refiere al conjunto de métodos que permiten tener
comunicacion segura entre las partes siempre y cuando anteriormente se hayan inter-
cambiado la clave correspondiente que se llamara clave secreta (Fig. 4.3). Son muy
rapidos, por lo que son apropiados para manejar grandes cantidades de datos a al-
ta velocidad. La simetria se refiere a que las partes tienen la misma clave tanto para
encriptar como para desencriptar [71]|. La criptografia simétrica ha sido la mas usada
en toda la historia, ha podido ser implementada en diferentes dispositivos, manuales,
mecanicos, eléctricos, hasta los algoritmos actuales que son programables en cualquier
computadora. La idea general es aplicar diferentes funciones al mensaje que se quiere
encriptar de tal modo que solo conociendo una clave pueda aplicarse de forma inversa
para poder asi desencriptar.

Clave secreta

0—-0~-0

Emisor Archivo Receptor

Hola $*%# Hola

Figura 4.3: Encriptado de clave simétrico.
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Los criptosistemas de clave simétrica se subdividen en dos categorias: Encriptado
en bloque y en flujo. Dicho esto, hay que anadir, que esta diferencia reside a veces mas
bien en el modo de operacion que en el encriptado en si [75].

Encriptado de bloque: Encriptan el mensaje original agrupando los simbolos en
bloques de dos o mas elementos, de modo que cada bloque se encripta/desencripta
siempre de la misma manera [76]. El encriptado de bloque generalmente consiste en
una transformacion inicial, una funcioén criptogréfica iterada n veces y una transforma-
cion final. La clave secreta se expande utilizando algin algoritmo para tener suficientes
claves para usar en cada ronda de encriptado. Entre los encriptados de bloques mas

utilizados se encuentran los algoritmos criptograficos convencionales como AES, Triple
DES, IDEA, DES, RC5 [77].

Encriptado en flujo: Supone una encriptacion que varia con cada simbolo. El en-
criptado en flujo, encripta los bits individualmente. Esto se logra agregando un bit de
un flujo de clave a un bit de texto sin formato. Hay encriptados de flujo sincrénico en
los que el flujo de clave depende solo de la clave y asincronicos en los que el flujo de
clave también depende del texto encriptado.

La seguridad depende del emisor y el receptor, dentro del encriptado simétrico exis-
ten dos conceptos relacionados con la teoria de la informacion y las comunicaciones
seguras: La confusion y la difusion. Segin la Teoria de Shannon, las dos técnicas basi-
cas para ocultar la redundancia en un texto claro son la confusion y la difusion. Estos
conceptos, a pesar de su antigiiedad, poseen una importancia clave en la criptografia
moderna.

Confusion: Trata de ocultar la relacion entre el texto claro y el texto encriptado.
Recordemos que esa relacion existe y se da a partir de la clave k£ empleada, puesto que,
si no existiera, jamas se pudiera desencriptar los mensajes. El mecanismo més simple
de confusioén es la sustitucion, que consiste en cambiar cada ocurrencia de un simbolo
en el texto claro por otro. La sustitucion puede ser tan simple o tan compleja como se
requiera.

Difusién: Diluye la redundancia del texto claro repartiéndola a lo largo de todo
el texto encriptado. El mecanismo mas elemental para llevar a cabo una difusion es la
transposicion, que consiste en cambiar de sitio elementos individuales del texto claro.

La criptografia asimétrica, es por definicion aquella que utiliza dos claves dife-
rentes para cada usuario, una para encriptar que se le llama clave publica y otra para
desencriptar que es la clave privada (Fig. 4.4). Por lo general, una clave del par se cono-
ce publicamente mientras que la otra se mantiene privada. Estos algoritmos son mucho
més lentos porque en general implican operaciones aritméticas costosas con nimeros
enteros grandes, como logaritmo discreto o exponenciacion de médulo. Como conse-
cuencia, se utilizan para tareas que implican el encriptado de una pequena cantidad de
datos, como acuerdos de claves secretas, firmas digitales y autenticacion [78].
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Clave publica Clave privada
(compartida) (secreta)
Emisor Archivo Receptor
Hola $*%# Hola

Figura 4.4: Encriptado de clave asimétrico.

El origen de la criptografia se remonta sin duda a los origenes del hombre, desde que
aprendi6é a comunicarse. Entonces, tuvo que encontrar medios de asegurar la confiden-
cialidad de una parte de sus comunicaciones. El encriptado por difusion y confusion son
dos procedimientos de encriptado basico que se ha ido repitiendo en épocas posteriores
hasta llegar a nuestros dias.

Las herramientas que se utiliza en la criptografia convencional para disenar los al-
goritmos de encriptado, son teoria de ntimeros, algebra, curvas elipticas, entre otras,
como los ya mencionados Triple DES y AES. Por otro lado, existe la criptografia no
convencional para algoritmos de encriptado en la que se utilizan herramientas mate-
maticas en estado de investigacion como la criptografia cuantica [79], criptografia con
ADN [80] y criptografia caotica [31].

La criptografia caotica, es la que nos interesa en este trabajo de tesis doctoral, se
basa en ecuaciones no lineales diferenciales o en diferencias, las cuales, generan secuen-
cias desordenadas o cadticas, pero que son deterministas y que presentan sensibilidad a
condiciones iniciales. Lo que da una ventaja para su aplicacion en la criptografia, elimi-
nando las desventajas fundamentales de la criptografia convencional. Las caracteristicas
de los sistemas caoticos los hacen aptos para ser utilizados en un sistema criptogréfico,
pues, ademés de anadir ventajas al sistema, su aplicacién no es tan costosa como lo es
en los sistemas de criptografia no convencional de ADN.

4.3. Seguridad criptografica

La protecciéon de la privacidad consiste en impedir que la informaciéon que un indivi-
duo desea mantener en privado pase a estar disponible para el dominio publico (Fig. 4.5)
[82]. La pregunta central en criptografia es jqué es la seguridad?. Esta pregunta puede
responderse en dos niveles diferentes: Tedrico y practico [33].

A nivel teorico, la propiedad bésica que caracterizan a un objeto seguro es: “Au-
mento de la aleatoriedad”. Los generadores de nimeros pseudoaleatorios (PRNG) son
importantes y se han utilizado en varias aplicaciones de seguridad [31].
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Figura 4.5: El criptoanalisis son técnicas que se usan para romper algoritmos.

En el nivel practico, la seguridad criptografica de un objeto criptografico, puede ve-
rificarse solo mediante la prueba de su resistencia a varios tipos de ataques conocidos.
En esta parte, describimos los ataques basicos. En la comunidad criptografica, hay dos
dichos muy conocidos: “Es bastante facil diseniar un encriptado seguro pero muy lento” y
“Es bastante facil disefiar un encriptado seguro pero muy grande”. Una cuestion funda-
mental de todo tipo de criptosistemas es la clave. Siguiendo el principio de Kerckhoffs
[85]. La seguridad de un criptosistema deberia depender tinicamente de su clave, no
importa qué tan fuerte y qué tan bien disenado sea el algoritmo de encriptado, si la
clave se elige mal o el espacio de la clave es demasiado pequeno, el sistema criptografico
se romperd facilmente.

Cuando se realiza un criptoanalisis en un algoritmo de encriptado, se supone ge-
neralmente que el criptoanalista conoce exactamente el disenio del algoritmo y cémo
funciona el criptosistema, es decir, sabe todo sobre el criptosistema, excepto la clave
secreta. Cuando se trata de criptoandlisis, existen diferentes niveles de ataques a los
criptosistemas. Estos se enumeran a continuacion, ordenados del tipo de ataque mas
dificil al mas facil de acuerdo con la literatura.

1. Ataque s6lo con texto encriptado. Situacion complicada y comprometida para el
criptoanalista, puesto que surge cuando sélo tiene conocimiento del criptograma.

2. Ataque con texto original conocido. Consiste en acceder a una correspondencia
de texto inicial y encriptado.

3. Ataque con texto original escogido. Se presenta cuando el criptoanalista puede
conseguir, no so6lo el criptograma a desencriptar, sino también el encriptado de
cualquier texto que él escoja.

4. Ataque con texto encriptado escogido. Aparece en el supuesto de que el enemigo
pueda obtener el texto original correspondiente a especificos textos encriptados
de su preferencia.

En cada uno de estos cuatro ataques, el objetivo es determinar la clave que se utiliz6
en el encriptado/desencriptado. El criptoanalisis clasico se entiende como la ciencia de
recuperar el texto claro del texto encriptado y/o, alternativamente, recuperar la clave
k del texto encriptado.
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El criptoanalisis se puede dividir en ataques analiticos, que explotan la estructura
interna del método de encriptado y ataques de fuerza bruta, que tratan el algoritmo
de encriptado como una caja negra y prueban todas las claves posibles. Los atacantes
siempre buscan el punto mas débil de un criptosistema. Por ejemplo, un espacio de
clave grande por si solo no garantiza que un encriptado sea seguro; el encriptado atn
podria ser vulnerable contra ataques analiticos.

Un algoritmo, debe satisfacer una serie de propiedades de seguridad, ademas, de
garantizar la aleatoriedad con el uso de sistemas caoticos [306].

» Los verdaderos generadores de niameros aleatorios (TRNG), se caracterizan por el
hecho de que su salida no se puede reproducir. Por ejemplo, si se lanza una moneda
100 veces y se registra la secuencia resultante de 100 bits, serd practicamente
imposible para cualquier persona en la Tierra generar la misma secuencia de 100
bits [87].

» Los generadores de niimeros pseudoaleatorios (PRNG), generan secuencias que se
calculan a partir de un valor conocido como semilla inicial [38]. Un requisito comin
de los PRNG es que posean buenas propiedades estadisticas, lo que significa que
su salida se aproxima a una secuencia de ntmeros aleatorios verdaderos.

» Los generadores de niimeros pseudoaleatorios criptograficamente seguros (CSPRNG),
son un tipo especial de PRNG que poseen la siguiente propiedad adicional: Un
CSPRNG es un PRNG que es impredecible [39].

En general, el criptoanéalisis se suele llevar a cabo estudiando grandes cantidades
de pares mensaje—criptograma generados con la misma clave. El mecanismo que se
emplee para obtenerlos es indiferente y puede ser resultado de escuchar un canal de
comunicaciones, o de la posibilidad de que el objeto de nuestro ataque responda con un
criptograma cuando se le envié un mensaje. Cuanto mayor sea la cantidad de pares, mas
probabilidades de éxito tendra el criptoanéalisis. Se denomina ataque a cualquier técnica
que permita recuperar un mensaje encriptado empleando menos esfuerzo computacio-
nal que el que se usaria por la fuerza bruta.

Cuanto mas rapido sea el ataque de fuerza bruta, méas débil sera el encriptado. Los
ataques de fuerza bruta se basan en un concepto simple; el atacante, tiene el texto
encriptado y tiene un fragmento corto del texto claro sin formato, por ejemplo, el
encabezado de un archivo que fue encriptado, ahora simplemente desencripta la primera
pieza de la informacion encriptada con todas las claves posibles [90]. Uno de los tipos de
analisis méas interesantes es el de texto claro escogido, que parte de que se conoce una
serie de pares de textos claros y sus criptogramas correspondientes. Esta situacion se
suele dar cuando se tiene acceso al dispositivo de encriptado y este nos permite efectuar
operaciones, pero no nos permite leer su clave.
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4.4. Conclusiones

El principal objetivo de la criptografia es establecer comunicacion segura por un
canal inseguro, la criptografia intenta resolver el problema anterior disenando cripto-
sistemas [01]. La criptografia depende en gran medida del disenio de un buen algoritmo
criptogréfico, ya que, por un lado, se debe de asegurar que el usuario legitimo, que
posee la clave, puede encriptar y desencriptar la informacion de forma rapida y como-
da, mientras que por otro hay que garantizar que un atacante no dispondria de ningtn
algoritmo eficiente capaz de comprometer el sistema. La seguridad es muy esencial en el
mundo de la electrénica moderna. Como se puede apreciar, la gran variedad de sistemas
criptogréficos produce necesariamente gran variedad de técnicas de criptoanalisis, cada
una de ellas adaptada a un algoritmo o familia de ellos. Con toda seguridad, cuando en
el futuro aparezcan nuevos mecanismos de protecciéon de la informacién, surgiran con
ellos nuevos métodos de criptoanélisis.

Por eso es necesario la implementacion de distintas técnicas en el diseno de los
algoritmos para mejorar las propiedades. El uso de sistemas cadticos para el diseno de
PRNG es esencial para aplicaciones criptograficas debido a las mejores que provee. De
una manera intencionalmente vaga, se denomina criptografia caotica a toda aquélla que
se basa o inspira, directa o indirectamente, en los conceptos o métodos de la teoria de
los sistemas dinamicos caodticos. Para este trabajo de tesis de doctorado, se desarrolla
un algoritmo basado en criptografia no convencional utilizando la teoria del caos, donde
se disenard un PRNG para mejorar las propiedades pseudoaleatorias. El algoritmo se
basa en una tnica clave de encriptado y desencriptado, utiliza operaciones de confusion
y difusion para realizar un encriptado en flujo.



Capitulo 5

Sistema experto

En este capitulo se vera una breve introduccion a los sistemas expertos (SE), donde
se daran a conocer los moédulos bésicos que componen a un sistema experto, sus carac-
teristicas y ventajas. Se analizard su origen, el cual proviene de la inteligencia artificial
(IA) y su estrecha relacion con los sistemas embebidos (ES) donde se veran algunas
caracteristicas de Arduino, el cual se utiliza para la parte experimental de este trabajo.

En algunos trabajos la abreviatura “SE” se considera para abreviar Sistema Embebido,
por lo cual podria resultar confuso. En este trabajo de tesis doctoral se utilizara la
abreviatura “SE” para Sistema Experto y “ES” para sistema embebido por sus siglas en
ingles.

5.1. Introduccion

La conferencia de Darmouth, en 1956, marca el comienzo de la inteligencia artificial
(TA) en el &mbito de la actividad informética. En ese ano se empieza a recorrer un largo
camino que ha proporcionado menos resultados de los esperados en aquellos comienzos
esperanzadores. El término inteligencia artificial se refiere a la capacidad de emular las
funciones inteligentes del cerebro humano, como la propiedad de una maquina por la
que es capaz de realizar funciones similares a las que realiza la inteligencia humana (Fig.
5.1). El empleo de la TA es variada y actualmente se utiliza principalmente en areas
de informatica y la robotica [92]. Los problemas que surgieron hicieron rapidamente
pensar en un cambio radical de la orientacion investigadora, indicando que se debia
acudir a la incorporacion a los sistemas informéticos de una considerable cantidad de
conocimientos con los que se pudieran tratar los datos en la materia especifica donde
se estuviera analizando el problema. Pero con esta nueva orientaciéon no se solucioné el
problema, ya que los conocimientos y los datos, almacenados en un sistema convencio-
nal, necesitan una estructura logica de unién para poder ser relacionados y aplicados.
De alguna forma hay que “explicar” al sistema cuédndo y co6mo se aplican unos deter-
minados conocimientos en el razonamiento de resolucion de un problema a partir de
unos datos dados, el sistema debe “saber” las reglas de aplicaciéon de esos conocimientos.
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Es a partir de aqui cuando surgen los sistemas expertos (SE), como una herramienta
de la inteligencia artificial mediante la que se puede analizar y dar solucién a determi-
nados problemas aplicando un razonamiento similar al que aplicaria un experto en esa
materia al resolver el mismo problema.

Figura 5.1: La inteligencia artificial se refiere a la capacidad de emular las funciones inteligentes del
cerebro humano.

Los sistemas expertos (SE) son considerados como un subconjunto de la TA (Fig.
5.2). El nombre sistema experto deriva del término “sistema experto basado en conoci-
miento”. Un sistema experto es un sistema que emplea conocimiento humano capturado
en sistema embebido para resolver problemas que normalmente requieran de expertos
humanos [93]. Los sistemas expertos se destacan entre las herramientas de soporte para
la toma de decisiones donde han sido disenados para facilitar tareas en miltiples cam-
pos de aplicaciéon y proporcionar equivalentes resultados que un especialista, emulando
la capacidad humana de tomar decisiones de acuerdo a las condiciones del contexto.
Algunas aplicaciones basadas en sistemas expertos incluyen tareas como el diagnostico
médico, la localizaciéon de fallas en equipos, la interpretacion de datos cuantitativos, los
sistemas de recomendacion, su objetivo principal es recomendar contenido adecuado al
usuario en funcién de varios parametros. Es utilizado para respaldar la toma de deci-
siones del usuario y recomendar productos, informacion o servicios adecuados como en
las tiendas en linea [94] y turismo [95].

Simulacién sensorial Robética
Qido, vista, tacto, gusto, etc. Apoyo a trabajos mecanicos.

Inteligencia Artificial

Lenguajes Naturales Sistemas expertos
Comunicaciones con computador. Apoyo a decisiones.

Figura 5.2: Subconjuntos de la inteligencia artificial.

Los sistemas expertos se aplican en los sistemas embebidos, los sistemas embebidos
son herramientas de computacion utilizadas para ejecutar tareas de control (Fig. 5.3).
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En este sentido, cada sistema embebido se encarga de llevar a cabo una o varias funciones
dedicadas [96]. De este modo, esta tecnologia tiene la finalidad de cubrir necesidades
concretas. En los sistemas embebidos, casi todos los componentes estan integrados en
la placa base, asi, se reduce el tamano de la solucion tecnolégica. La caracteristica
principal es que emplea para ello uno o varios procesadores digitales (CPUs) en formato
microprocesador, microcontrolador o DSP lo que le permite aportar “inteligencia” al
sistema anfitrion al que ayuda a gobernar y del que forma parte. Los sistemas embebidos
se aplican en varios ambitos profesionales. Entre ellos, se encuentra el de la automocion,
la salud, la electrénica de consumo, el militar y las telecomunicaciones.

Figura 5.3: Ejemplos de sistemas embebidos.

5.2. Caracteristicas de los sistemas expertos

Un sistema experto es un sistema informético que procesa conocimientos e indica
decisiones a tomar en la resolucion de determinados problemas, razonando sus propios
procesos. En este sentido, pueden considerarse como intermediarios entre el experto
humano, que transmite su conocimiento al sistema, y el usuario que lo utiliza para
resolver un problema con la eficacia del especialista [97]. El sistema experto utilizara
para ello el conocimiento que tenga almacenado y algunos métodos de inferencia. Por
tanto, un sistema experto:

= Es un sistema informaéatico que procesa conocimientos, representados mediante
simbolos y sus relaciones, que son razonados por medio de un conjunto de reglas
adecuadas a una rama o dominio del saber.

= Archiva y procesa conocimientos, junto con datos, ofreciendo una opcién de entre
varias en la toma de una decision.

= Comunica al usuario la decisiéon tomada, a la vez que le ofrece el razonamiento de
por qué ha elegido esa opcion.
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Para que un sistema experto pueda realizar las funciones que se han enumerado vy,
consecuentemente, trabajar con los conocimientos, debe estar compuesto por una serie
de elementos o unidades logicas que puedan ser desarrolladas de forma auténoma e
independiente unas de otras. No existe una estructura de sistema experto comin. Sin
embargo, la mayoria de los sistemas expertos tienen unos componentes basicos: base de
conocimientos, base de datos y motor de inferencia (Fig. 5.4).

Base de conocimiento Méquina de inferencia Interfaz del usuario Usuario

Figura 5.4: Partes basicas de un sistemas experto.

= La base de conocimientos contiene el conocimiento especializado extraido del ex-
perto en el dominio. Es decir, contiene conocimiento general sobre el dominio en
el que se trabaja. El método més comiin para representar el conocimiento es me-
diante reglas de produccion. El dominio de conocimiento representado se divide
en pequenas fracciones de conocimiento o reglas SI . . . ENTONCES . . . Cada
regla constarda de una parte denominada condicion y de una parte denominada
accion, y tendra la forma; SI condicion ENTONCES accion. Una caracteristica
muy importante es que la base de conocimientos es independiente del mecanismo
de inferencia que se utiliza para resolver los problemas. De esta forma, cuando
los conocimientos almacenados se han quedado obsoletos, o cuando se dispone
de nuevos conocimientos, es relativamente facil anadir reglas nuevas, eliminar las
antiguas o corregir errores en las existentes. No es necesario reprogramar todo
el sistema experto. Las reglas suelen almacenarse en alguna secuencia jerarquica
logica, pero esto no es estrictamente necesario. Se pueden tener en cualquier se-
cuencia y el motor de inferencia las usara en el orden adecuado que necesite para
resolver un problema.

= La base de datos o base de hechos es una parte de la memoria del sistema embebido
que se utiliza para almacenar los datos recibidos inicialmente para la resoluciéon
de un problema. Contiene conocimiento sobre el caso concreto en que se trabaja.
También se registraran en ella las conclusiones intermedias y los datos generados
en el proceso de inferencia.

= FEl motor de inferencias es un programa que controla el proceso de razonamiento
que seguird el sistema experto. Utilizando los datos que se le suministran, recorre
la base de conocimientos para alcanzar una soluciéon. La estrategia de control
puede ser de encadenamiento progresivo o de encadenamiento regresivo. En el
primer caso se comienza con los hechos disponibles en la base de datos, y se
buscan reglas que satisfagan esos datos, es decir, reglas que verifiquen la parte SI.
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Las ventajas de los sistemas expertos son en comparacion con los humanos son [98]:

= Fl experto humano tiene limitaciones y percances propias de su condicion humana,
es decir; se enferma, envejece, migra a otras empresas, el sistema experto, no sufre
de estas cuestiones y se convierte en una herramienta estable para su entorno y

fiable.

= Debido a la escasez de expertos humanos en determinadas areas, los SE pueden
almacenar su conocimiento para cuando sea necesario poder aplicarlo.

= Los SE pueden ser utilizados por personas no especializadas para resolver proble-
mas.

» La velocidad de procesamiento que es mayor al de un ser humano.

= Las actividades son completamente replicables.

Las limitaciones es que para actualizar se necesita de reprogramaciéon, son poco fle-
xibles a cambios y de dificil acceso a informaciéon no estructurada, carecen de sentido
comin, para un SE no hay nada obvio, para un sistema experto es muy complicado de
aprender de sus errores y de errores ajenos. No son capaces de distinguir cuales son las
cuestiones relevantes de un problema y separarlas de cuestiones secundarias.

El proposito del sistema experto en este trabajo es identificar al usuario mediante el
rasgo biométrico de ECG, es una forma de detectar la presencia del usuario fisicamente
para poder colocar la huella dactilar para su autenticacién en el sistema de acceso
seguro, a fin de garantizar que solo la persona autorizada esté utilizando el sistema,
ademés, la deteccion de vida mediante la senal de ECG actiia como proteccion contra
los ataques de suplantacion de identidad [99].

5.3. Sistema embebido: Arduino

La mayoria de las personas estan familiarizadas con los dispositivos informaticos de
propoésito general, como computadoras de escritorio y portatiles. Su uso es comtin y
soportan una amplia variedad de aplicaciones, muchas de las cuales implican un mayor
acceso a aplicaciones distribuidas a través del Internet de las cosas (IoT) [100]. Los
usuarios interactian con computadoras de proposito general directamente a través de
teclados, ratones y pantallas de monitor. Hay muchos dispositivos de consumo, como te-
léfonos moviles, tabletas y dispositivos de navegacion por satélite, que se clasifican como
sistemas embebidos. Admiten la interaccion del usuario a través de pantallas tactiles,
microfonos y altavoces de audio. No obstante, muchos sistemas embebidos funcionan
en segundo plano con poca o ninguna interaccion humana directa [101].

En 2005, Massimo Banzi, David Cuartielles, Tom Igoe, Gianluca Martino y David
Mellis, se les ocurrio6 la idea de un dispositivo programable facil de usar para proyectos
de diseno de arte interactivo en el Interaction Design Institute Ivrea en Ivrea, Italia.



43

El dispositivo debia ser simple, facil de conectar a varias cosas (como relés, motores y
sensores) y facil de programar. También tenia que ser econémico para que fuera rentable
para estudiantes y artistas. Seleccionaron una familia AVR. de dispositivos de micro-
controlador de 8 bits (MCU) de Atmel y disenaron una placa de circuito auténoma
con conexiones faciles de usar, escribieron el firmware del cargador de arranque para
el microcontrolador y lo integraron todo en un entorno de desarrollo simple que usaba
programas llamados “sketches”. El resultado fue Arduino.

Arduino es un microcontrolador de codigo abierto que permite la programaciéon y
la interaccion; esta programado en C/C—++ con una biblioteca Arduino para permitirle
acceder al hardware. Esto permite una programacion mas flexible y la capacidad de usar
componentes electronicos que pueden interactuar con Arduino. Debido a que Arduino
es de codigo abierto, los planos de los circuitos estan disponibles en linea de forma
gratuita para cualquier persona que quiera usar y crear su propia placa basada en los
esquemas, siempre y cuando compartan lo que crean. Esto permite una personalizacion
considerable en los proyectos; Hasta la fecha, los usuarios han construido Arduinos de
diferentes tamanos, formas y niveles de potencia para controlar sus proyectos. Arduino
se compone de dos partes principales:

1. La placa Arduino, que es una pieza de hardware en la que se trabaja cuando se
construye el proyecto (Fig. 5.5).

2. EIIDE (entorno de desarrollo integrado) de Arduino, que es una pieza de software
que se ejecuta en una computadora. Se utiliza el IDE para crear un sketch (un
pequenio programa de computadora) que se carga en la placa Arduino (Fig. 5.6).

Arduino se diferencia de otras plataformas en el mercado por las siguientes carac-
teristicas:

1. Es un entorno multiplataforma; puede ejecutarse en Windows, iOS y Linux.

2. Se basa en un IDE de programacién de procesamiento, que es un entorno de
desarrollo facil de usar utilizado.

3. Se programa a través de un cable USB, no un puerto serie. Esta caracteristica es
util porque muchas computadoras modernas no tienen puertos seriales.

4. Es hardware y software de codigo abierto; si lo desea, puede descargar el diagrama
del circuito, comprar todos los componentes y hacer su propia placa Arduino, sin
pagar nada a los fabricantes de Arduino.

5. El hardware es barato.

6. Hay una comunidad activa de usuarios, por lo que hay muchas personas que
comparten su ayuda.

7. El proyecto Arduino se desarrolldo en un entorno educativo y es, por lo tanto,
excelente para que los recién llegados hagan que las cosas funcionen rapidamente.
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Figura 5.5: Placa Arduino UNO R3.

sketch_dec07a | Arduino 1.8.3 — [m] X
File Edit Sketch Tools Help

sketch_dec07a

d setup() {

~
// put your setup code here, to run once:
}
void loop() {
// put your main code here, to run repeatedly:
}
v

Figura 5.6: IDE de Arduino.
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Arduino se esta convirtiendo rapidamente en uno de los microcontroladores mas
populares utilizados. Hay muchos tipos diferentes de microcontroladores Arduino que
difieren no solo en diseno y caracteristicas, sino también en tamano y capacidades
de procesamiento. Sin embargo, solo hay dos modelos que usan chips completamente
diferentes; el Estandar (UNO) y el Mega. El estandar es el Arduino bésico, mientras que
el Mega es una placa Arduino diferente con méas pines de E/S y usa el chip Atmega2560

[102].

5.4. Conclusiones

Los sistemas expertos son una de las investigaciones mas activas y productivas en el
campo de la inteligencia artificial en la actualidad [103]. Los sistemas expertos han sido
disenados para facilitar las tareas en multiples campos de aplicaciéon y proporcionar
equivalentes resultados a los de un experto humano. La base principal del sistema
embebido serd Arduino, en el cual se programa el sistema experto. El trabajo que
desempenara el sistema experto es poder distinguir si es la persona correcta la que esta
utilizando el sistema de acceso seguro mediante una serie de decisiones basado en la
deteccién de la senal de electrocardiograma.



Capitulo 6

Mapa cadtico y generador de ntimeros
pseudoaleatorios propuesto

En la literatura, se han considerado mapas cadticos para disenar generadores de
numeros pseudoaleatorios PRNG, por sus siglas en ingles. Sin embargo, algunos mapas
caoticos presentan desventajas de seguridad, como propiedades de baja uniformidad y
baja aleatoriedad. Hoy en dia, los PRNGs basados en el caos se utilizan como fuente
principal para el desarrollo de algoritmos criptograficos. En este capitulo, se propone un
novedoso mapa hypercaotico 2D basado en retroalimentaciéon en tiempo discreto utili-
zando el mapa de Hénon y el mapa de Seno. Ademas, la dinamica del mapa hypercaotico
se mejora mediante el uso de la funcion de resto después de la division (rem), donde se
obtienen mejores propiedades estadisticas aleatorias. Se realiza una comparacion entre
el mapa hypercadtico mejorado de Hénon-Seno (EHSHM) y el mapa hypercadtico de
Hénon-Seno (HSHM) a través del anélisis del exponente de Lyapunov, la trayectoria
del atractor, los histogramas y la sensibilidad en la inicializacion. Después, se disena
un generador de niumeros pseudoaleatorios de 8 bits basado en el mapa hypercadtico
propuesto (PRNG-EHSHM) y se calcula la semilla inicial del PRNG mediante una clave
secreta de 60 caracteres hexadecimales. Se implementa tanto en MATLAB como en el
microcontrolador Arduino Mega para obtener resultados experimentales. Finalmente,
se presenta un completo analisis de seguridad desde el punto de vista criptografico.

6.1. Introduccion

En los ultimos dos anios se ha incrementado el uso de la comunicaciéon digital, espe-
cialmente Internet y las aplicaciones méviles debido a la demanda de los usuarios y mas
recientemente al COVID-19, donde se transmiten y almacenan en la nube diversos tipos
de informacion personal mediante el uso de diferentes tipos de redes en telemedicina
[104]. Existe una creciente demanda de desarrollar técnicas de encriptaciéon utilizando
el caos como nicleo principal para disenar un PRNG que brinde confidencialidad y
proteja la informacion digital de usuarios no autorizados.
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Los sistemas cadticos son sistemas no lineales, muy sensible a las condiciones inicia-
les a los parametros de control y a la imprevisibilidad, lo que los hace muy atractivos
en las aplicaciones de seguridad [105]. Los algoritmos de encriptado basados en el caos
ofrecen muchos beneficios, como alta velocidad en encriptado de flujo, alto nivel de se-
guridad, mayor modularidad, flexibilidad y facilidad de ejecucion. En los dltimos anos,
se han utilizado algoritmos de encriptado basados en mapas cadticos para encriptar in-
formacion como imégenes [106, 107], texto [108], sefiales clinicas [109] y caracteristicas
biométricas [110].

El PRNG es un algoritmo para producir secuencias deterministas de nimeros pseu-
doaleatorios con formulas mateméticas y los mapas cadticos son el ntcleo principal para
generar dichos niimeros para ser aplicados en criptografia [111]. Basicamente, el propo-
sito de la criptografia es permitir la transmisiéon y/o almacenamiento de informacion
privada, de manera que cualquier intruso que acceda a la informaciéon no entienda su
significado. Ademaés, los problemas de seguridad se pueden resolver con las propiedades
intrinsecas del caos que son muy similares a las propiedades criptogréficas, donde se
pueden desarrollar algoritmos de encriptado con PRNG como fuente principal para la
generacion de datos aleatorios. Estas propiedades son; las rondas de encriptado de un
algoritmo criptografico conducen a las propiedades deseadas de difusion y confusion del
algoritmo y las iteraciones de un mapa cadtico extienden la region inicial sobre todo el
espacio de fase, la clave del algoritmo de encriptado puede representar los parametros
del mapa caotico, mientras que el espacio de clave secreta es més grande, se pueden
obtener mas opciones de valores para los parametros de control y las condiciones ini-
ciales y con mas opciones de valores, mas sensible es el sistema cao6tico y el proceso
de difusion para el algoritmo (Tabla 6.1) [112]. Aunque en la literatura se propusieron
varios sistemas cadticos para servir para las aplicaciones de encriptacion, estos sistemas
tienen estructuras complejas que pueden limitar su implementaciéon debido a la baja
aleatoriedad, la poca cantidad de datos y la baja velocidad de tiempo [113].

Tabla 6.1: Similitudes y diferencias entre sistemas cadticos y algoritmos criptograficos.

Sistemas cadticos Algoritmos criptograficos
Espacio de fase: (sub)conjunto de nameros reales  Espacio de fase: conjunto finito de enteros
Iteraciones Rondas
Parametros Clave
Sensibilidad a las condiciones y parametros iniciales Difusiéon
Ergodicidad Confusiéon

Los sistemas catticos unidimensionales discretos, como el mapa Logistico y el mapa
Tent, generalmente tienen un desempeno deficiente en términos de rangos cadticos y
resistencia a las grietas [111]. En algunos de los esquemas de PRNG basados en el caos
en la literatura, los datos cadticos no son uniformes o los anélisis se limitan a pruebas de
aleatoriedad sin verificar las propiedades estadisticas para aplicaciones criptograficas,
se prefieren los mapas cadticos de tiempo discreto en lugar de los sistemas continuos
debido a la conveniencia para las realizaciones digitales. Sin embargo, la mayoria de
los mapas cadticos tienen un espacio de claves limitado y sus pequenas dimensiones
brindan una seguridad débil.
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En este trabajo de tesis doctoral, motivado por la discusién anterior, para superar
la baja uniformidad y la baja aleatoriedad, se propone un novedoso mapa hypercadtico
bidimensional de Hénon-Seno con auto-retroalimentacion (2D-HSHM) a partir de la
retroalimentacion del mapa 1D-Hénon y 1D-Seno. Ademas, se mejoran las propiedades
pseudoaleatorias del mapa caodtico propuesto aplicando la funcion de resto después de
la division (rem) y generando el 2D-EHSHM, se presenta una comparacion de los dos
mapas hypercadticos con un analisis de Lyapunov, trayectoria del atractor, diagrama
de bifurcaciéon, histogramas y sensibilidad en la inicializacién para mostrar las venta-
jas obtenidas, donde el mapa mejorado presenta mejores propiedades estadisticas, alta
complejidad y sensibilidad a la condicién inicial y pardmetros de control. E1 2D-EHSHM
se utiliza para un diseno de un algoritmo de generador de ntimeros pseudoaleatorios,
donde la semilla inicial se calcula mediante una clave secreta de 60 caracteres hexade-
cimales. El algoritmo propuesto se implementa tanto en MATLAB como en Arduino
Mega. Se presenta un andlisis de seguridad para validar el PRNG en aplicaciones crip-

tograficas, donde tanto las implementaciones de software como de hardware pasaron la
prueba NIST 800-22.

6.1.1. Revision de la literatura

La primera parte de los trabajos relacionados incluye el diseio de PRNG. A con-
tinuacion, se comentan trabajos de esquemas criptograficos basados en el caos para el
encriptado de datos. Recientemente, se ha propuesto el desarrollo de generadores de
numeros pseudoaleatorios basados en mapas cadticos con implementacion en MATLAB
[L15, 116] y microcontroladores [117-119], donde en algunos trabajos, las condiciones
iniciales y los parametros de control son considerada la semilla del generador de ni-
meros pseudoaleatorios. En 2022 [120], los autores presentan un PRNG utilizando el
mapa cadtico lineal por partes, es un sistema caotico simple que se usa popularmente
para generar niimeros y propusieron una arquitectura de hardware. En 2021 [121], los
autores propusieron un PRNG usando el mapa Logistico donde la turbulencia se rellena
en el mapa existente para mejorar su comportamiento cadtico y aumentar la periodi-
cidad, los autores presentan un anélisis de seguridad, sin embargo, mencionan que es
para aplicaciones criptograficas ligeras. En el mismo ano, en [122], los autores utilizaron
dos controladores de retroalimentacion diferentes basados en sistemas hypercadticos de
cuatro dimensiones (4D) para disenar un PRNG y se implementa en un microcontro-
lador para encriptar imagenes y presentan un anélisis de seguridad. En [123], Wang y
Cheng, también presentaron un PRNG basado en el mapa Logistico, donde seleccionan
la semilla del PRNG manualmente utilizando las condiciones iniciales y los parametros
de control. En [124], los autores propusieron un anélisis de zoom profundo de la compo-
sicion del mapa Logistico y el mapa de Tent, la técnica de zoom profundo transforma
cada punto de una orbita cadtica dada eliminando los primeros digitos k después del
separador decimal. En [125], los autores propusieron un nuevo sistema cadtico 4D con
ricas caracteristicas dinamicas, como atractores ocultos y atractores coexistentes, pro-
pusieron un PRNG usando el nuevo sistema cadtico 4D, las condiciones iniciales y los
parametros de control se introducen manualmente.
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Li-Hua et al, propusieron un nuevo sistema caotico 4D y un PRNG para encripta-
cion de imégenes, presenta las propiedades dindmicas del nuevo sistema cadtico 4D y
el diseno PRNG fue validado con el NIST 800-22 [126]. En 2021, se propone un nuevo
algoritmo cuéntico de compresion y encriptado de imagenes miltiples para imagenes,
que combina la transformada de coseno discreta cudntica con el mapa hypercaotico 4D
de Hénon y presenta un ataque de analisis estadistico, como histograma, correlaciéon
y rendimiento de compresion [127]. En [128], los autores propusieron un método para
mejorar los mapas cadticos para encriptar imagenes digitales en un esquema de comu-
nicacion inaldmbrica, muestra que la funcion modulo (mod) 255 mejora la aleatoriedad
de los generadores de niimeros pseudoaleatorios y se verifico su desempeno.

6.2. Propuesta de mapa hypercaético mejorado

En esta seccion, se presenta el modelo de mapa hypercadtico 2D basado en el mapa
1D Hénon (1) y el mapa 1D Seno (2) y el proceso mejorado propuesto. El diagrama de
estructura del modelo propuesto se muestra en la Fig. 6.1.

-1 Lr1 -1
Z N Z N
L2 N
' H —— 2,
S Yn
Y n2
2 I
Z -+

Figura 6.1: Diagrama estructural del mapa hypercaotico 2D propuesto.

En la Fig. 6.1, el simbolo ® representa un multiplicador, 2! representa un retraso
en tiempo discreto, H y S son el mapa de Hénon y el mapa Seno, respectivamente.

El mapa de Hénon se puede representar como un mapa cao6tico unidimensional para
producir secuencias cadticas no lineales, se usa como unidimensional basado en el mapa
clasico de Hénon [129]. El mapa de Hénon se puede describir mateméaticamente como
un mapa unidimensional de la siguiente manera:

Tpe1 =1 — Ozxi + Bxn_1, (6.1)

donde z,, es el estado del mapa, o es la condicién inicial, o y S son los parametros
de control y n = 0,1,2,...N es el nimero de iteraciones. El mapa de Hénon presenta
dinamicas cadticas con o = 1.40 y 5 = 0.30.
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El mapa Seno es un mapa cadtico unidimensional [130]. El mapa Seno se puede
describir matematicamente de la siguiente manera:

Tpi1 = ysin(ma,), (6.2)

donde z,, es el estado del mapa, x( es la condicion inicial, v € (0,4) es el parametro de
control y n =10,1,2,...N es el nimero de iteraciones.

Basado en el mapa Hénon y el mapa Seno con el diagrama estructural propuesto en
la Fig. 6.1, el mapa hypercadtico 2D Hénon-Seno propuesto se describe de la siguiente
manera;

Ty =1—a(z, 1)*+ Brn_o, (6.3a)
Yn = VSin(Wmn—zyn—z), (63b)

donde z,, v y, son los estados del mapa, a, 8 y v son los pardmetros de control.

Se propone un método para mejorar la dindmica caotica del mapa hypercadtico
propuesto para producir mejores secuencias pseudoaleatorias, aumentar el rango de los
parametros de control y la sensibilidad a las condiciones iniciales aplicando la funcion
matematica resto después de la division (rem).

El mapa hypercadtico mejorado de Hénon-Seno tiene la siguiente expresion:

Tpi1 = rem((1 — ax? + Br, 1) * 101, 1), 6.4a)
Yna1 = rem((ysin(mx,_1y,—1)) * 101, 1), (6.4Db)

donde z,, ¥ 4, son los estados del mapa hypercaotico, xy y 3o son las condiciones iniciales
v a, By 7y son los pardmetros de control, la funcién rem es la operacion de resto después
de la division considerando aritmética de punto flotante de 32 bits.

rem(a,b) = a— (INT(a/b) *b), (6.5)

donde a es el dividendo, b es el divisor y INT redondea un nimero al entero mas
cercano, basicamente calcula el resto después de realizar la division de enteros en la
expresion del dividendo por la expresiéon del divisor.

Aplicando la funciéon rem y multiplicando la dindmica caotica por 101 en (6.4a y
6.4b), se obtiene una distribucién mucho mas uniforme de la dinamica cadtica, ya que se
transforman todos los datos originales a datos con valores entre -1 y 1. Estos resultados
se muestran comparando el HSHM y el EHSHM a través del exponente de Lyapunov,
la trayectoria del atractor, el diagrama de bifurcacion, los histogramas y la sensibilidad
en la inicializacion en las siguientes subsecciones.
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6.2.1. Exponente de Lyapunov

Se verifica la dinamica cadtica numéricamente con el exponente de Lyapunov (LE).
El exponente de Lyapunov mide la tasa promedio de divergencia o convergencia de dos
trayectorias cercanas en el espacio de fase. Un exponente de Lyapunov positivo indica
caos |131], un mapa 1D tiene solo un exponente de Lyapunov y un mapa 2D tiene dos
exponentes de Lyapunov, cuanto mayor sea el valor del exponente de Lyapunov, el mapa
cadtico es més sensible a las condiciones iniciales y los pardmetros de control. Se calcula
el exponente de Lyapunov con (6.6) del mapa de Hénon, mapa Seno, HSHM y EHSHM
con dos trayectorias usando los mismos parametros de control, pero condiciones iniciales

muy cercanas.
A= 7 In 5

donde A es el exponente de Lyapunov, x es la condicion inicial, z(; = zo + 0y es otra
condicién inicial muy cercana y I es el nimero de iteraciones. Los valores utilizados
para las condiciones iniciales son xy = 0.5123456 y yo = 0.5765432, para los parametros
de control son a = 1.4000000, 5 = 0.3000000 y v = 0.8123578, una perturbaciéon de
dp = 5 x 107% y la iteracion I = 10000. En la Tabla 6.2, se presentan los resultados ob-
tenidos de A, donde se observa que EHSHM tiene exponentes de Lyapunov més grandes
(6.2466 y 6.0612), lo que indica que es més sensible a las condiciones iniciales y para-
metros de control en comparaciéon con HSHM que tiene valores bajos de LE. Ademés,
tiene dos LE positivos, lo que indica hypercaos, el sistema hypercaético se define mate-
méaticamente como un sistema caotico, lo que implica que su dindmica se distribuye en
muchas direcciones diferentes simultdneamente, mejorando las caracteristicas caoticas
del mapa. El atractor hypercao6tico tiene comportamientos dindAmicos mas complejos en
comparacion con el sistema caotico [132, 133].

(6.6)

Tabla 6.2: Exponentes de Lyapunov del mapa Hénon, mapa Seno, HSHM y EHSHM.

A mapa Hénon mapa Seno mapa HSHM mapa EHSHM
x  0.1718367 0.4152323 0.6570296 6.2466736
Yy — — 0.5953513 6.0612888

6.2.2. Trayectoria del atractor

La trayectoria del atractor cadtico es un método de observacion directa, se distribuye
en un espacio de fase limitado del sistema caético. Para el sistema caotico, si el movi-
miento de la trayectoria del atractor se distribuye en un rango amplio y uniforme, indica
que los valores de salida del sistema tienen mejor aleatoriedad. Se itera 20000 veces y
se muestra la trayectoria del mapa de Hénon (Fig. 6.2(a)), el mapa Seno (Fig. 6.2(b)),
HSHM (Fig. 6.2(c)) y EHSHM (Fig. 6.2(d)). Los resultados en la Fig. 6.2(d) muestran
que la trayectoria del atractor EHSHM se distribuye més uniformemente en todo el
espacio de fases. Por lo tanto, los valores de salida tienen mejor aleatoriedad, debido a
que los datos se distribuyen a lo largo de todo el espacio de fase.
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Figura 6.2: Trayectoria del atractor: a) Mapa de Hénon, b) Mapa de Seno, ¢) HSHM y d) EHSHM.

6.2.3. Diagrama de bifurcacién

Cuando se cambia el parametro del sistema, también se cambia el estado de mo-
vimiento del sistema. El diagrama de bifurcacion puede ver visualmente el proceso de
cambio de estado del sistema con los parametros de control. El diagrama de bifurcacion
de HSHM y EHSHM del estado = con {5 fijo se muestra en la Fig. 6.3(a) y la Fig. 6.3(b)
respectivamente. Los resultados en la Fig. 6.3(b), demuestran que el EHSHM no tiene
ningun estado periddico, es un estado caotico entre el rango o = [0, 1.4]. Por lo tanto, el
estado caodtico tiene una amplia gama de pardmetros, lo que indica que puede aumentar
el espacio de claves para aplicaciones criptograficas.

« [0}

Figura 6.3: Diagrama de bifurcacion: a) HSHM y b) EHSHM.
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6.2.4. Histograma

Un histograma muestra la frecuencia de cada elemento de forma grafica, es decir,
cuantas veces aparece cada simbolo en una secuencia. En la Fig. 6.4(a) y la Fig. 6.4(b),
se muestra el histograma de 10000 valores del estado x de HSHM y EHSHM, es claro que
el estado x de HSHM no presenta una buena distribucion de datos cadticos, donde las
altas frecuencias estan cerca de -1.5 y 1.4. Sin embargo, en EHSHM después de aplicar
la funcién rem, los resultados muestran una mejor distribuciéon de datos cadticos con
valores entre -1 y 1. En la Fig. 6.4(c) y la Fig. 6.4(d), es el mismo caso con el estado y.

a) b)

300 T T T T T 300

250 250 [

o
=3
3
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=]
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y y

Figura 6.4: Histograma del estado z: a) HSHM y b) EHSHM, histograma del estado y: ¢) HSHM y
d) EHSHM.

6.2.5. Sensibilidad en la inicializacién

Se presenta la divergencia en el tiempo de dos trayectorias con condiciones iniciales
similares /C'1 = 0.5067886 y /C2 = 0.5067887. En la Fig. 6.5(a) y la Fig. 6.5(b), el
estado z y el estado y para HSHM, la Fig. 6.5(c) y la Fig. 6.5(d), el estado = y y para
EHSHM. En la Fig. 5(c) vy la Fig. 5(d), se observa que el EHSHM es méas sensible a
las condiciones iniciales, las trayectorias comienzan a divergir alrededor de la iteracion
30 para HSHM y 3 para EHSHM. Como resultado, el mapa hypercadtico mejorado de
Hénon-Seno, presenta mejores propiedades estadisticas uniformes y mayor sensibilidad
en las condiciones iniciales y parametros de control, segin el analisis presentado, se
utiliza en la propuesta de un PRNG para producir nimeros pseudoaleatorios con alta
aleatoriedad que se describe en la siguiente seccion.
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Figura 6.5: Grafica de sensibilidad a las condiciones iniciales: a) Estado x, b) Estado y de HSHM, c¢)
Estado = y d) Estado y de EHSHM.
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6.3. Generador de ntimeros pseudoaleatorios basado
en mapa hypercaoédtico 2D Hénon-Seno mejorado

Un generador de nimeros pseudoaleatorios es un algoritmo que produce secuencias
de niimeros que es una muy buena aproximacién a un conjunto aleatorio de nimeros.
Para el algoritmo PRNG-EHSHM propuesto, se usan las secuencias cadticas de la ex-
presion (6.4a) y la expresion (6.4b), para aumentar la aleatoriedad. Se implementa una
forma indirecta de calcular las condiciones iniciales y los parametros de control median-
te el uso de 60 caracteres hexadecimales basados en el trabajo en [131].

Los pasos del algoritmo PRNH-EHSHM propuesto se describen a continuacion:

1. Definir la clave secreta. Las condiciones iniciales y los pardmetros de control
del EHSHM, se determinan a partir de 60 caracteres hexadecimales seleccionados
de forma manual o aleatoria. La clave de 230 bits K € [0 — 9, A — F/, se divide
en 10 secciones (A, B,C,D,E,F,G, H,I,J), como se muestra en Tabla 6.3.

Tabla 6.3: Definicién de clave secreta.

Clave secreta PRNG-EHSHM
60 Caracteres Hex Hy,H,,...,Hgg donde H € [0 — 9, A — F]
7. __ (Hi,Ha,...,Hs)10 __ (H7,Hs,....,H12)10 __ (Hi3,H14,...,H18)10
D (H19,H20,...,H24)10 E (H2s,H26,---,H30)10 F (Hs1,H32,...,H36)10
23 2317 2241
G = (Hs7,Hss,...,Ha2)10 H= (Ha3,Ha4,..-,Has)10 7= (Ha9,H50,---,H54)10
= 22311 = 22541 = 22541
J = (Hs5,Hs56,.--,He0) 10
- 22:%+1

Pardmetros de control « =rem(A+ B,1) pB=rem(C+ D,1) ~y=rem(E+ F,1)
Condiciones iniciales = =rem(G+ H,1) y=rem(I+J,1)

2. Iterar EHSHM. El mapa hypercadtico se itera N veces usando la expresion
(6.4a) y la expresion (6.4b), para producir una secuencia pseudoaleatoria con ni-
meros decimales entre (0, 1) considerando aritmética de punto flotante de 32 bits,
para obtener una precision decimal de 1077.

3. Las secuencias del paso 2 se convierten de decimal a entero de 8 bits.
Cada valor de la secuencia cadtica se transforma en un niamero entero de 8 bits
con las siguientes expresiones:

PRNGX = round(x,, x 255), 6.7a)
PRNGY = round(y, x 255), (6.7b)

donden =0,1,2,..., N es el nimero de iteraciones, round es el redondeo a la ope-
racion mas cercana y PRNGX € [0,255], PRNGY € [0,255] son las secuencias
pseudoaleatorias.
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6.3.1. Analisis de PRNG-EHSHM en MATLAB

Primero se implementa el PRNG-EHSHM a nivel de software en MATLAB para
observar las graficas temporales, histogramas, verificar la entropia de la informaciéon y
la aleatoriedad con el conjunto de pruebas estadisticas NIST 800-22, ya que es necesario
determinar la seguridad, eficiencia y pseudoaleatoriedad para aplicaciones en criptogra-
fia. En la Fig. 6.6, se observa las graficas temporales del PRNG-EHSHM, las primeras
100 iteraciones donde se muestra la evolucién en el tiempo de las trayectorias del estado
x y vy, se obtuvieron valores entre 0 y 1. En la Fig. 6.7, el histograma de 10000 datos de
valores de (0-255 se obtienen de las secuencias de estados x y y, donde se observa una
distribucion uniforme de los datos obtenidos.

La entropia de la informacion mide la aleatoriedad de la secuencia en valores enteros
y los valores altos de entropia significan un PRNG robusto. Cuando més cadtica es una
secuencia, mayor es la entropia de la informacion. La entropia H(m) de una secuencia
m se define como sigue:

H(m) = QNz_lp (m;) logs (]ﬁ) : (6.8)

=0

donde N es el nimero de bits de cada elemento de la secuencia m, 2"V son todos los
simbolos posibles en la secuencia, p(m;) representa una probabilidad del elemento m;
en la secuencia y la entropia se expresa en bits. En el PRNG-EHSHM propuesto, la
entropia maxima es 8. En la Fig. 6.8, se muestra el resultado de la entropia calculada a
partir de 50 secuencias pseudoaleatorias utilizando 50 claves seleccionadas al azar. La
entropia promedio de 50 pruebas es 7.9934. Por lo tanto, el PRNG-EHSHM propuesto
tiene altas propiedades pseudoaleatorias.
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Figura 6.6: Graficas temporales del PRNG-EHSHM: a) Estado x y b) Estado y.
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Figura 6.8: Analisis de entropia de la informacion para la implementacion de MATLAB.
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6.3.2. Prueba de aleatoriedad NIST 800-22

E1 NIST 800-22 es un conjunto de pruebas estadisticas para determinar el nivel de
aleatoriedad en generadores de nimeros pseudoaleatorios para aplicaciones criptogra-
ficas. La Tabla 6.4, presenta el nombre en inglés de las 15 pruebas del NIST 800-22

[135]-

Tabla 6.4: Definicién de pruebas NIST 800-22.

Number NIST 800-22 test
1 Frequency test (FT)
Frequency test within a block (FBT)
Cumulative sum test (CST)
Runs test (RT)
Test for the longest run of ones in a block (LROBT)
Binary matrix rank test (BMRT)
Discrete Fourier transform test (DFTT)
Non-overlapping template matching test (NTMT)
8 Overlapping template matching test (OTMT)
10 Maurer’s universal statistical test (MUST)
11 Approximate entropy test (AET)
12 Random excursions test (RET)
13 Random excursions variant test (REVT)
14 Serial test (ST)
15 Linear complexity test (LCT)

0 ~1 O Ot

Las 15 pruebas se aplican a 1000 secuencias PRNG-EHSHM generadas por 1000
claves diferentes seleccionadas al azar. Con base en [136], se calcula la probabilidad
P-value. El P-value debe ser mayor que un umbral predefinido o = 0.01 para pasar la
prueba. Si todas las pruebas pasan, la secuencia se considera aleatoria con una confianza
de 1 — a3 de lo contrario, la secuencia no se considera aleatoria. En la Tabla 6.5,
se muestra el resultado de las 15 pruebas realizadas, donde todas las pruebas estan
por encima del intervalo aceptable segin [136], el rango de proporcién aceptable es
[0.9833245, 0.9966745], se obtiene que la mayoria de las secuencias pasan todas las
pruebas de aleatoriedad y el valor promedio es 99 %.

Tabla 6.5: Resultados de la prueba NIST 800-22 basados en la implementacion de MATLAB.

o Recuento de secuencias con Recuento de secuencias con  Proporcion
No. Prueba estadistica

P-value > 0.01 P-value < 0.01 Exitosa
1 FT 993 7 0.993
2 FTB 999 1 0.999
3 CST 999 1 0.999
4 RT 989 11 0.989
5 LROBT 983 17 0.983
6 BMRT 984 16 0.984
7 DFTT 984 16 0.984
8 NTMT 984 16 0.984
9 OTMT 999 1 0.999
10 MUST 990 10 0.990
11 AET 993 7 0.993
12 RET 984 16 0.984
13 REVT 993 7 0.993
14 ST 983 17 0.983

15 LCT 988 12 0.988




29

6.4. Implementacion del PRNG-EHSHM en micro-
controlador

El PRNG-EHSHM propuesto se implementa a nivel de hardware en el microcon-
trolador Arduino Mega (Fig. 6.9) [137]. Arduino Mega utiliza el microcontrolador AT-
mega2560, el microcontrolador de bajo consumo y alto rendimiento, el microchip AVR
de 8 bits basado en RISC y 32 registros de trabajo de proposito general. El dispositivo
alcanza un rendimiento de 16 MIPS a 16 MHz y opera entre 4.5— 5.5 voltios, entre otras
caracteristicas importantes para casi cualquier aplicacion. El software Arduino (IDE)
de codigo abierto facilita la escritura del codigo y la carga en la placa.

El PRNG-EHSHM se implementa en Arduino Mega con aritmética de punto flotante
de 32 bits y la salida se define como un entero sin signo de 8 bits. La Fig. 6.10, muestra
el histograma de 20000 datos de 8 bits (valores entre 0 y 255), que se almacenan en un
archivo *.tex para ser analizados en MATLAB.

Figura 6.9: Placa Arduino Mega.
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Figura 6.10: Histograma de datos de 8 bits extraidos de Arduino Mega.
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Se determina el exponente de Lyapunov del PRNG-EHSHM a partir de tres se-
cuencias obtenidas de Arduino Mega con tres claves aleatorias. En la Tabla 6.6, se
presentan los resultados, que indican que las secuencias en Arduino Mega son cabticas
y muy sensibles a las condiciones iniciales y los pardmetros de control.

Tabla 6.6: Exponente de Lyapunov para PRNG-EHSHM en microcontrolador.

Sequence ;\
1 6.2245 6.0351
9 6.2512 6.0187
3 6.2685 6.0415

6.5. Analisis de seguridad basado en la implementa-
cion en microcontrolador

Se realizan varios anélisis de seguridad desde un punto de vista criptografico me-
diante criptogramas extraidos del microcontrolador y utilizando MATLAB para los
diferentes anélisis de seguridad. El PRNG debe resistir todos los ataques conocidos,
como espacio de claves, sensibilidad de claves, frecuencia flotante, histogramas, correla-
ciéon, autocorrelacion y entropia de la informacion. Ademas, la prueba NIST 800-22 para
verificar la aleatoriedad del PRNG-EHSHM propuesto para aplicaciones en criptografia.

6.5.1. Espacio de claves

La clave secreta de un PRNG debe tener mas de 2!% claves secretas posibles como se

menciona en |138], para resistir un ataque exhaustivo. En el PRNG propuesto, la clave
viene dada por 60 caracteres hexadecimales y de acuerdo con [139] de punto flotante
estandar de IEEE, especificamente binario 32, la precisiéon computacional del ntimero
de precisién simple de 32 bits es de aproximadamente 1077, Si asumimos la precisiéon
de 1077 y aritmética de punto flotante de 32 bits, donde solo se consideran 23 bits para
la clave, el PRNG-EHSHM propuesto tiene 2239 claves posibles, donde todos de ellos se
consideran fuertes.

6.5.2. Sensibilidad de clave

Una propiedad bésica de los mapas caéticos y los PRNG es ser sensibles a pequenos
cambios en las condiciones iniciales. La sensibilidad de la clave secreta significa que solo
un pequeno cambio en la clave provoca grandes cambios en la salida, generando una
secuencia pseudoaleatoria totalmente diferente. Las siguientes pruebas de sensibilidad
de clave del algoritmo PRNG-EHSHM se realizaron utilizando cuatro claves similares,
que difieren en solo un bit (Tabla 6.7).
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En la Fig. 6.11, se presenta la trayectoria pseudoaleatoria (las primeras 20) genera-
das por el PRNG propuesto usando las cuatro claves. Después de tres iteraciones, las
dindmicas son totalmente diferentes entre si.

Tabla 6.7: Claves secretas utilizadas para el anélisis de sensibilidad de claves.

Nuamero de clave

Clave secreta

CLAVE 1 11223344556677889900AABBCCDDEEFF1122334455667788112233445566
CLAVE 2 21223344556677889900AABBCCDDEEFF1122334455667788112233445566
CLAVE 3 31223344556677889900AABBCCDDEEFF1122334455667788112233445566
CLAVE 4 41223344556677889900AABBCCDDEEFF1122334455667788112233445566

Otro anéalisis que se utiliza para medir la diferencia entre dos secuencias es NPCR
(Net Pixel Change Rate), que se determina con (6.9). Determina cuantos elementos son
diferentes entre las secuencias en porcentaje:

NPCR = w X 100 (6.9)
donde 0 siSi(n) = Syn)
Win) = { 1 i 5 (n) £ Sy(n) (6.10)

UACI (Intensidad de cambio promedio unificado) que se determina con (6.11), mide
cudnto difiere una secuencia de otra en magnitud en promedio.

UACT = % nz:) 1Su(n) — So(n)] (6.11)

En este analisis, se determina una secuencia de PNRG-EHSHM usando la CLAVE
1 de la Tabla 6.7 para producir S;. Se generan 20 secuencias para Ss con 20 claves
con un bit diferente a la CLAVE 1. Los resultados de NPCR y UACI se muestran en
la Tabla 6.8, donde el algoritmo propuesto es altamente sensible a nivel de bit en la

clave secreta, ya que las secuencias probadas son mas del 99.60 % diferentes con una
magnitud del 33.29 % de media.

Tabla 6.8: Resultados de sensibilidad clave.

Anélisis Resultados
NPCR  99.6077 %
UACI 33.2951 %
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Figura 6.11: Sensibilidad a la clave de las primeras 20 iteraciones para PRNG-EHSHM en Arduino
Mega: a) Estado x y b) Estado y.

6.5.3. Frecuencia flotante

El analisis de frecuencia flotante (FF) se utiliza para determinar si las secuencias
pseudoaleatorias exhiben secciones fuertes o débiles. En el PRNG-EHSHM propuesto
se evalian ventanas de 256 simbolos, esperando tener la mayor cantidad de elemen-
tos diferentes. Primero, se selecciona una ventana de los 256 simbolos y se comprueba
cuantos elementos son diferentes, luego se desplaza la ventana un elemento a la derecha
y se obtiene de nuevo la frecuencia flotante. La Fig. 6.12, muestra el resultado de la
frecuencia flotante para cuatro secuencias de 2500 elementos (8 bits) usando las cuatro
claves de la Tabla 6.7.

Los resultados muestran uniformidad en Fig. 6.12(a): 161.69, Fig. 6.12(b): 161.96,
Fig. 6.12(c): 161.84 y Fig. 6.12(d): 162.66, tienen diferentes elementos en promedio, Por
lo tanto, el PRNG produce propiedades pseudoaleatorias uniformes.

6.5.4. Histogramas

Un buen PRNG debe presentar un histograma uniforme con cualquier clave secreta.
En la Fig. 6.13, se obtienen cuatro histogramas con 5000 nimeros de 8 bits del PRNG-
EHSHM con cuatro claves secretas diferentes de la Tabla 6.7. Basado en los histogramas,
el PRNG propuesto genera salidas uniformes.
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Figura 6.12: Analisis de frecuencia flotante: a) Resultados FF para CLAVE 1, b) Resultados FF para

CLAVE 2, ¢) Resultados FF para CLAVE 3 y d) Resultados FF para CLAVE 4.
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Figura 6.13: Histogramas de PRNG-EHSHM: a) Histograma para CLAVE 1, b) Histograma para
CLAVE 2, ¢) Histograma para CLAVE 3 y d) Histograma para CLAVE 4.
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6.5.5. Correlacion

La correlacién determina si existe una relacién entre dos secuencias de la misma
longitud, se calcula con (6.12). El valor de correlacion es Cr € (—1, 1), donde 0 significa
correlacion nula y 1 correlacion alta.

Cp — N3 o(@iys) = Do @i 2 oisg Ui (6.12)
(VS = () (8 S0 - (Sw)

donde z y y son valores de dos secuencias y N es el nimero de elementos en una se-
cuencia.

El promedio de correlacion es C'r = 0.0012 a partir de 10 secuencias pseudoaleatorias
generadas por 10 claves seleccionadas aleatoriamente. El resultado es cercano a 0, lo
que indica que las secuencias son independientes sin relaciéon entre si.

6.5.6. Autocorrelacion

La autocorrelacion (AC) se calcula con (6.13) y determina si el PRNG-EHSHM
genera secuencias o patrones repetitivos.

ACKk) =22 (6.13)

donde AC € [—1,1], la autocorrelacion del PRNG desplazado k posiciones, A es el
nimero de coincidencias entre la secuencia original y desplazada, D es el nimero de
desajustes y N es la longitud de la secuencia. Los valores cercanos a 1 significan que mu-
chos bits son idénticos, los valores cercanos a -1 significan que muchos bits son opuestos
y los valores de 0 significan que hay el mismo ntimero de bits idénticos y opuestos.

En este analisis, se calcula la autocorrelacion a nivel de bit, la autocorrelacion se
logra hasta & = 500 a la derecha usando desplazamiento circular. En la Fig. 6.14, se
muestran los resultados de AC' de tres secuencias de 2500 datos de 8 bits, generados
a partir de las primeras tres claves de la Tabla 6.7. Los resultados presentan una AC
cercana a cero para todas las pruebas. Por lo tanto, el PRNG-EHSHM produce nimeros
pseudoaleatorios uniformes sin patrones repetitivos ni periodicidad.

6.5.7. Entropia de la informacién

La entropia de la informaciéon mide cuanto desorden tiene el PRNG en la salida, ya
que el PRNG debe producir niimeros impredecibles. Valores altos de entropia significan
un generador pseudoaleatorio robusto, mientras que valores bajos de entropia significan
un generador pseudoaleatorio débil con cierto grado de previsibilidad. El resultado pro-
medio de 10 secuencias con 10 claves seleccionadas aleatoriamente del PRNG-EHSHM
implementado en Arduino Mega es 7.9965. Por lo tanto, las secuencias son impredeci-
bles.
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Figura 6.14: Anélisis de autocorrelacion: a) AC para CLAVE 1, b) AC para CLAVE 2 y c¢) AC para
CLAVE 3.

6.5.8. Prueba NIST 800-22

En los criptosistemas basados en el caos, es importante verificar el PRNG. Las
secuencias generadas por el PRNG-EHSHM implementado en Arduino Mega, estan
sujetas a NIST 800-22 para verificar la aleatoriedad. Se extraen 20 secuencias de Arduino
Mega y los resultados promedio se muestran en la Tabla 6.9, donde el PRNG-EHSHM
implementado en Arduino Mega puede generar secuencias pseudoaleatorias que superan
el conjunto de pruebas NIST 800-22.

6.5.9. Rendimiento

Se calcula el tiempo que tarda el PRNG en generar 1000 datos cadticos en MATLAB
y Arduino Mega, se generan 10 secuencias caodticas con 10 claves secretas diferentes y
se obtiene la media. En la Tabla 6.10 se muestran los resultados obtenidos con una
velocidad satisfactoria.

6.5.10. Discusién y comparaciones con la literatura

Las propiedades del caos, como el comportamiento aleatorio, el comportamiento
ergddico y la extrema sensibilidad a las condiciones iniciales, hacen que los sistemas
caoticos sean muy atractivos para el diseno PRNG y las aplicaciones criptograficas. Los
mapas cadticos con datos uniformes y alta velocidad de procesamiento son importantes
para el desarrollo de un PRNG, ya que generan més datos aleatorios y reducen la re-
petibilidad. Ademaés, la velocidad de generacion de estos datos es necesaria cuando se
utiliza en aplicaciones de seguridad. El PRNG es un modulo importante en el desarrollo
de criptosistemas para ser robustos frente a diferentes tipos de ataques de seguridad.
Por lo tanto, es necesario el desarrollo de un PRNG con buenas cualidades aleatorias y
alta velocidad de procesamiento.



Tabla 6.9: Resultados de NIST 800-22 basados en la implementacion en microcontrolador.

No. Prueba estadistica P-value Resultados
1 FT 0.1768  Aprobado
2 FTB 0.8736  Aprobado
3 CST 0.5016  Aprobado
4 RT 0.2407  Aprobado
5 LROBT 0.4275  Aprobado
6 BMRT 0.8794  Aprobado
7 DFTT 0.8203  Aprobado
8 NTMT 0.9040  Aprobado
9 OTMT 0.8103  Aprobado

10 MUST 0.9967  Aprobado
11 AET 0.6105  Aprobado
12 RET 0.2562  Aprobado
13 LCT 0.3621  Aprobado
14 ST 0.1768  Aprobado
-3 0.6030
-2 0.8239
-1 0.9614
15 REVT 1 0.7371 Aprobado
2 0.5880
3 0.9562

Tabla 6.10: Tiempo obtenido para generar 1000 datos cadticos.

Implementacion  Tiempo (Mbit/s)
MATLAB 237.38
Arduino Mega 20.76
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El EHSHM presenta mejores resultados que el mapa original (HSHM) de acuerdo
a los andlisis anteriores, la mejora del mapa cadtico es satisfactoria ya que se obtienen
mejores dinamicas que benefician el desarrollo del PRNG propuesto. Los resultados
obtenidos en el esquema propuesto se resumen en la Tabla 6.11.

Tabla 6.11: Resultados generales del mapa caético propuesto EHSHM.

Caracteristica Descripcion
Alto exponente de Lyapunov  Mayor sensibilidad a las condiciones iniciales y parametros de control
Atractor hypercadtico Comportamientos dindmicos méas complejos (alta aleatoriedad)
Buen diagrama de bifurcacién Amplia gama de parametros
Mejor histograma Excelente uniformidad de datos cadticos
Clave secreta 60 caracteres hexadecimales

Las ventajas del PRNG son: un alto valor del exponente de Lyapunov, lo que lo hace
aln mas sensible a las condiciones iniciales y a los paradmetros de control, dinaAmicas
més complejas, mas aleatoriedad, un gran espacio clave de 2230 en [110] es 22!2 y
2148 en [111], mejor distribucion y generacion rapida de datos caoticos, 20.76 Mbit /s
en el microcontrolador Arduino Mega, en [112] es 14.48 Mbit/s. Ademas, el nivel de
seguridad frente a diversos ataques y la sencillez de implementacion. Las desventajas del
esquema propuesto: el mapa hypercadtico con una funcién trigonométrica no se podria
implementar en algunos microcontroladores y el proceso de retroalimentacion reduce
ligeramente la velocidad de procesamiento. Las comparaciones del PRNG-EHSHM con
esquemas similares en la literatura se presentan en la Tabla 6.12.

Tabla 6.12: Comparaciones con esquemas similares en la literatura.

PRNG-EHSHM Ref. 2022 [120] Ref. 2021 [12]1] Ref. 2021 [122]
Propiedades del caos
Mapa cadtico Hénon-Seno Piece-wise linear Duffing and 4D-Hypercaotico
mapa mapa 2D-Logistico mapa mapa
Exponente de Lyapunov v v v v
Trayectoria del atractor v — — v
Diagrama de bifurcacion v v v v
Histograma v - -
Sensibilidad a la inicializacion v — — —
Andlisis de sequridad
Espacio de clave v v v
Sensibilidad de clave v v v —
NPCR y/o UACI v — — v
Frecuencia flotante v - - -
Histograma v — — v
Correlacion v v v v
Autocorrelacion v v v —
Entropia de la informacion v v v v
Andlisis estadistico
NIST 800-22 v v v v
Otro — — —
Implementacion
MATLAB v v v v
Microcontrolador v v — v
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6.6. Conclusiones

En esta seccion, se presenté un mapa hypercadtico bidimensional basado en el ma-
pa 1D Hénon y el mapa 1D Seno, la aleatoriedad y la uniformidad se mejoraron con
la funcién de resto después de la division, se obtuvo el mapa hypercadtico mejorado
bidimensional Hénon-Seno (2D-EHSHM) que produce mejores propiedades pseudoalea-
torias que el mapa original de acuerdo con el analisis del exponente de Lyapunov, la
trayectoria del atractor, el diagrama de bifurcacion, los histogramas y la sensibilidad
en la inicializacion. Ademas, se propuso un nuevo algoritmo generador de nimeros
pseudoaleatorios que produce niimeros pseudoaleatorios de 8 bits generados con alta
aleatoriedad segin el analisis presentado, donde la semilla del PRNG se calcula indi-
rectamente mediante una clave secreta de 60 caracteres hexadecimales para obtener las
condiciones iniciales y pardmetros de control. Fue implementado tanto en MATLAB
como en el microcontrolador Arduino Mega. El PRNG-EHSHM fue validado con el
conjunto mas complejo de pruebas de aleatoriedad, el NIST 800-22, se realizaron dife-
rentes anélisis de seguridad desde el punto de vista criptografico, donde los resultados
obtenidos son satisfactorios para aplicarlo en criptografia, particularmente en seguridad
embebida usando microcontroladores de bajo costo.



Capitulo 7

Algoritmo de encriptado cabético para
huella dactilar propuesto

En este capitulo, se muestra el algoritmo de encriptado cadtico propuesto para un
sistema de acceso seguro biométrico, el cual se basa en una clave simétrica de 512 bits
conformada por una clave personal de 256 bits y una clave HASH de 256 bits obtenida
directamente de la plantilla clara de huella dactilar. La clave estd representada por 128
caracteres hexadecimales para generar las secuencias cadticas del mapa hypercadtico
Hénon-Seno para realizar los procesos de encriptado.

7.1. Introduccién

En matematicas, logica y ciencias de la computaciéon, un algoritmo es un conjunto
de instrucciones o reglas definidas y no-ambiguas, ordenadas y finitas que permite so-
lucionar un problema, realizar un computo, procesar datos y llevar a cabo otras tareas
o actividades. Dado un estado inicial y una entrada, siguiendo los pasos sucesivos se
llega a un estado final y se obtiene una solucion (Fig. 7.1).

Los algoritmos tienen tres partes basicas las cuales son:

1. Input (entrada): Informacion que se da al algoritmo con la que va a trabajar para
ofrecer la solucién esperada.

2. Proceso: Conjunto de pasos para que, a partir de los datos de entrada, llegue a la
solucién deseada.

3. Output (salida): Resultados, a partir de la transformacion de los valores de entrada
durante el proceso.

De este modo, un algoritmo informatico parte de un estado inicial y de unos valores
de entrada, sigue una serie de pasos sucesivos y llega a un estado final en el que ha
obtenido una soluciéon. Asimismo, los algoritmos presentan una serie de caracteristicas
comunes:
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Precisos: Objetivos, sin ambigiiedad.
Ordenados: Presentan una secuencia clara y precisa para poder llegar a la solucion.
Finitos: Contienen un nimero determinado de pasos.

Concretos: Ofrecen una solucién determinada para la situaciéon o problema plan-
teados.

Definidos: El mismo algoritmo debe dar el mismo resultado al recibir la misma
entrada.

Figura 7.1: Estructura de un algoritmo.

En resumen, un algoritmo es cualquier cosa que funcione paso a paso, donde cada
paso se pueda describir sin ambigiiedad y sin hacer referencia a una computadora en
particular y ademas tiene un limite fijo en cuanto a la cantidad de datos que se pueden
leer /escribir en un solo paso |143].

7.2.

Algoritmo de encriptado cadtico

El algoritmo de encriptado propuesto utilizado en este trabajo, se basa en las si-
guientes caracteristicas criptograficas [1411]:

Encriptado simétrico. El algoritmo utiliza la misma clave secreta de 512 bits para
encriptar y desencriptar.

Arquitectura de confusion y difusion. El algoritmo utiliza procesos para cambiar
de posicion y cambiar de valor a cada elemento claro en una sola operacion.

Encriptado a flujo. El algoritmo encripta cada elemento de la plantilla clara, uno
a la vez hasta terminarlo.

Encriptado no convencional. El algoritmo utiliza secuencias cadticas del mapa
hypercadtico Hénon-Seno, que son determinadas por la clave secreta de 512 bits
para generar secuencias pseudoaleatorias para realizar el proceso de confusion y
difusion.
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En la Fig. 7.2, se muestra el diagrama a bloques del proceso de encriptado propuesto.
Se asume una plantilla clara PC' € [0, 255] de longitud ¢ = 512 basado en datos extraidos
del modulo As608 que estan representados por 8 bits en decimal. Primero se obtiene los
datos de la plantilla clara (PC), se genera una clave HASH (CH) de 256 bits a partir
de la plantilla clara, la cual se suma con otra clave secreta personal (CP) de 256 bits,
obteniendo una clave secreta final (CSF) de 512 bits representada por 128 caracteres
hexadecimales, esta clave se utiliza para generar las dindmicas cadticas mejoradas del
mapa hypercadtico Hénon-Seno junto con la mediana (M) de la plantilla clara para
realizar los procesos de confusion (C) y difusion (D), finalmente la mediana se agrega al
final del criptograma para que el usuario autorizado pueda desencriptar correctamente.

| Plantilla encriptada (513 bytes) I

!
—I Plantilla clara (512 bytes) I—'l Proceso de encriptado I
! [

I Mediana Confusién y Difusién I
I Mapa hypercaético Hénon-Seno Mejoramiento de caos I

I Clave SHA-256 (256 bits) I—‘®‘—| Clave secreta personal 256 bits I

Figura 7.2: Diagrama a bloques del proceso de encriptado.

El proceso de desencriptado consta en invertir el proceso de encriptado. En la Fig.
7.3, se muestra el diagrama a bloques del proceso de desencriptado. Primero la mediana
se extrae del criptograma, después se itera el mapa hypercadtico Hénon-Seno con la
clave secreta de 512 bits y el valor de la mediana, finalmente, se realizan los procesos
de confusion y difusion inversos para recuperar los datos de la plantilla clara.

| Plantilla desencriptada I

I

| Plantilla encriptada (513 bytes) I—'l Proceso de desencriptado I

I

—| Mediana (Plantilla clara) I—>| Confusidn y Difusion I

I

| Clave secreta 512 bits I | Mejoramiento de caos I

l

| Mapa hypercadtico Hénon-Seno I

| 1

Figura 7.3: Diagrama a bloques del proceso de desencriptado.
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7.2.1. Definiciéon de la clave secreta

La clave secreta estd definida como una secuencia de 512 bits, caracterizada por
128 caracteres hexadecimales K € (0 — 9, A — F); la cual es dividida en 10 secciones
(A,B,C,D,E,F,G,H,1I,J). Las condiciones iniciales y el valor de los parametros de
control son calculados de manera indirecta mediante la clave secreta. En la tabla 7.1,
se muestran los calculos correspondientes.

Se utilizan 256 bits de la clave secreta personal (CP) la cual puede ser obtenida
manualmente, para la clave HASH (CH) de 256 bits se utiliza la funcion SHA-2, el cual
es una funcioén que transforma un fichero cualquiera en un valor de longitud fija tinico,
llamado hash, se obtiene una clave de 256 bits a partir de la plantilla clara.

Tabla 7.1: Definicién de clave secreta.

Clave secreta

128 Hex Caracteres Hy,Hy,..., Hyss donde H € [0 — 9, A — F]
Valores A — WLl Hiz)o B — (HisHis,...Has)io O — (HorHos....Hzo)wo
- 5341 - 5341 - 25341
D= (Hi0,Ha1,---,H52)10 E = (Hs3,Hs4,.--,He5)10 = (Hee,He7,---,H7s)10
= 53 = CENE] = 25311
G = (H79,Hso,:--,Ho1)10 H = (Hy2,Hg3,...,H104)10 I = (H105,H106,---,H117)10
- 253 - 253+1 - 253+1

J= (H11s8,H119,..-,H128)10
25341

Parametros de control a=rem(A+ B+ M,1) B=rem(C+ D+ M,1) ~vy=rem(E+ F,1)

Condiciones iniciales x =rem(G+ H + M,1) y=rem(I+J+ M,1)

7.2.2. Mediana

El valor de la mediana M incrementa la sensibilidad a pequenos cambios en la
plantilla clara y a la clave secreta a nivel de bit. Al utilizar el valor de M hace que el
proceso de encriptado sea robusto ante ataques diferenciales como texto claro conocido
y ataque de texto claro elegido.

M = median(PC') /256, (7.1)

7.2.3. Proceso de encriptado

El mapa hypercaotico Hénon-Seno se itera I veces con valores «, 3,7, xo ¥ 9o toma-
dos de la tabla 7.1, para generar las secuencias cadtica de datos x = x1,x9,23,...,27y
Y =y1,Y2,Y3,---,yr con x y y € (0,1) y una precision decimal de 10715,

Posteriormente, la secuencias x y y son mejoradas con la siguiente expresion:

x; = (rem(x; * 101),1), parai=1,2,3,...,1, (7.2a)
y; = (rem(y; x 101),1), parai=1,2,3,...,1, (7.2b)

De la secuencia cadtica x se determinan una subsecuencia para el proceso de confu-
sion. Para el proceso de confusion la subsecuencia se calcula con la siguiente expresion:

C; = round[x;_pix (L —1)4+1, parai=1,2,3,...,¢, (7.3)
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donde ¢ es la longitud requerida y C' € (1, /) es el vector pseudoaleatorio para realizar
el proceso de confusion. En un proceso de confusion eficiente, todos los elementos de
la plantilla clara se deben permutar entre si mismos; sin embargo, se generan valores
para reposicionamiento repetido. Por tanto, los valores repetidos de C' son cambiados
mediante programacion como sigue

Gn=[Kp|, con h<{, (7.4)

donde K, es el valor que no estd en C' ordenados de menor a mayor. El vector de valores
repetidos G se divide en dos secciones y cada valor se asigna a C' de manera alternada
donde un valor repetido aparece. Cuando este proceso termina, se tiene un vector para
confusién con todas las posibles posiciones.

Una subsecuencia para difusion se determina de y de la misma longitud ¢. La sub-
secuencia para difusion se calcula como:

D; = rem((yrs1—e+i x 1000) + M, 1), parai=1,2,3,...,¢, (7.5)
donde D € (0,1) es el vector pseudoaleatorio para el proceso de difusion con /.

El proceso de encriptado se calcula con la siguiente expresion:
E; = mod(PC(C;) + D;,256), parai=1,2,3,...,¢, (7.6)

donde PC' es la plantilla clara y E es el criptograma.

7.2.4. Proceso de desencriptado

El proceso de desencriptado consiste en invertir todos y cada uno de los pasos de-
sarrollados en el encriptado. Se debe utilizar exactamente la misma clave de 512 bits,
ya que, si un bit cambia, no se podra recuperar la plantilla clara correctamente.

Primero, el valor de M debe ser recuperado, después, el mapa hypercadtico Hénon-
Seno es iterado con la clave secreta y el valor de M. Posteriormente, se calculan las
subsecuencias C' y D para confusion y difusion, respectivamente. Finalmente, el desen-
criptado se realiza con la siguiente expresion:

PC(C;) = mod(E; — D;,256) parai=1,2,3,...,¢, (7.7)

donde F es el criptograma y PC' es la plantilla clara.

7.2.5. Caracteristicas de seguridad y eficiencia

El algoritmo de encriptado cadtico propuesto en este trabajo de tesis, posee ciertas
caracteristicas de seguridad que aportan robustez ante los ataques criptoanaliticos.
Estas caracteristicas se muestran a continuacion:
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1. Inicializacién de secuencias cadticas. La condicion inicial y parametro de
control del mapa hypercaotico Hénon-Seno, se determinan de manera indirecta a
partir de una clave de 512 bits.

2. Mejoramiento de secuencias caodticas. Los datos caoticos del mapa hyper-
caotico Hénon-Seno son modificados mediante una simple operacion para generar
una mejor distribucion, lo que genera mejores procesos de confusion y difusion.
Por tanto, un criptograma con mejores propiedades estadisticas.

3. Mediana. Al considerar las caracteristicas de la plantilla clara para realizar el
proceso de encriptado, se incrementa por mucho la sensibilidad a pequenos cam-
bios en la plantilla clara. Por tanto, este proceso ayuda a dar robustez al algoritmo
criptografico ante los distintos ataques.

4. Confusién y difusién optimizados. Los vectores para el encriptado se calculan
de tal forma que la confusion es 100 % aplicada en toda la plantilla clara. Mientras,
el proceso de confusién se aplica sobre la plantilla clara con datos cadticos que
presentan una distribucion uniforme, lo que genera un encriptado con excelentes
caracteristicas estadisticas.

5. Eficiencia de encriptado. El sistema cadtico posee ventajas de implementacion
tanto en velocidad de generacion de datos como poco espacio de memoria requeri-
do. Ademas, los procesos de confusion y difusién son aplicados a la plantilla clara
en un mismo proceso.

7.3. Conclusiones

En este capitulo, se presento el algoritmo de encriptado propuesto y las caracteristi-
cas de seguridad y eficiencia que el algoritmo posee. Un algoritmo criptografico basado
en caos debe cumplir con varios aspectos de seguridad para poder ser implementado
en aplicaciones practicas como en sistemas embebidos en donde se requiere resguardar
informacion de forma segura. El algoritmo propuesto se basa en encriptado simétrico
yva que utiliza la misma clave de 512 bits para encriptar y desencriptar, realiza procesos
de confusion y difusion en una sola operacion, encripta la secuencia de datos en flujo y
utiliza secuencias caéticas del mapa hypercadtico Hénon-Seno.



Capitulo 8

Sistema de acceso seguro biométrico
con sistema experto propuesto

En este capitulo, se describe la implementacion del sistema de acceso seguro en un
sistema embebido de bajo costo basado en un microcontrolador de 32 bits. Se imple-
menta el algoritmo de encriptado cadtico para incrementar la seguridad del sistema
embebido para evitar suplantacion biométrica y robo de identidad. Ademas, se dan al-
gunos detalles tedricos sobre los sistemas de autentificacion actuales y sistemas expertos
mediante un anélisis de la literatura.

Se explica el proceso de identificacion del usuario mediante el sistema experto pro-
puesto con la senal de electrocardiograma y la autentificacion de usuario mediante la
huella dactilar donde primero se hace el registro del usuario y se encripta la plantilla
clara para después ser desencriptada en el proceso de comparacion de plantillas para
brindar acceso al sitio restringido.

Se realiza un analisis de seguridad de la plantilla clara y criptograma obtenidos
en el software MATLAB como espacio de clave, sensibilidad a la clave, sensibilidad a
plantilla clara, histogramas, frecuencia flotante, correlacién, autocorrelacion, entropia
de la informacion y se muestran los recursos utilizados y el desempeno, finalmente, una
comparacion con la literatura y las conclusiones.

8.1. Introducciéon

Con la nueva era de la tecnologia, todo se convierte en dispositivos inteligentes que
desafian la transferencia o almacenamiento de datos de forma segura [115]. Ademas, la
rapida revolucion de las tecnologias ha creado muchos problemas de seguridad. Actual-
mente, los sistemas biométricos son un tema de alto interés en la comunidad cientifica,
debido a que proporcionan una forma practica en el diseno sistemas de control de acceso
seguros [110].
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Los sistemas biométricos tienen una amplia variedad de aplicaciones en servicios fo-
renses, comerciales y gubernamentales. Estos sistemas utilizan rasgos biométricos como
la huella dactilar, el iris, la oreja, ECG, cara, venas de los dedos y geometria de manos
para identificar a los individuos. Los sistemas biométricos unimodales suelen carecer de
precision suficiente y son vulnerables a ataques de suplantacion de identidad [117]. En
comparacion, los métodos multibiométricos, que utilizan miltiples rasgos biométricos,
pueden lograr un rendimiento final dramaticamente mayor |18, -

El reconocimiento de caracteristicas biométricas es la tecnologia que utiliza dife-
rentes caracteristicas biométricas o comportamientos personales de un individuo para
identificar a una persona. En comparacion con otras funciones biométricas, la tecnolo-
gia de reconocimiento de huellas dactilares tiene muchas ventajas: Es comin, estable,
preciso y no se puede falsificar facilmente. La probabilidad de encontrar dos huellas
dactilares iguales es s6lo de una entre cinco mil millones. Por lo tanto, se convierte en
la tecnologia mas aplicada en el campo del reconocimiento de caracteristicas biométri-
cas [150]. Un sistema de acceso seguro basado en huella dactilar, ademas del uso de un
sistema experto el cual es un sistema informético que procesa conocimientos e indica
decisiones a tomar en la resolucion de determinados problemas, razonando sus propios
procesos hacen maés seguro el sistema al aplicar otro rasgo biométrico como la senal de
ECG. En las siguientes subsecciones se explica mas a detalle la implementacion.

8.1.1. Revision de la literatura

En [151], los autores implementan un marco de encriptado cadtico para mejorar
la seguridad de las imégenes biométricas durante la transmision. El marco propuesto
se basa en la transformada de paquetes wavelet fraccional (FrWPT), el mapa cadtico
Piece-wise y la descomposicion de Hessenberg. La eficiencia y robustez de la técnica
se validan mediante diferentes tipos de simulaciones y analisis de imégenes de huellas
dactilares. En [152], desarrollan un criptosistema biométrico no lineal de dimensiones
superiores basado en el caos para mejorar la seguridad de las plantillas biométricas
almacenadas en la base de datos. El esquema utilizado realiza procesos de confusion
y difusion. En la confusion, los elementos de las plantillas se permutan utilizando los
valores clave de la serie cadtica ordenada y, en la difusion, los elementos confusos se
sustituyen utilizando dindmicas caoticas. Los analisis de seguridad mostrados indica
que el esquema tiene buenas propiedades de encriptado.

En [153], se desarrolla un algoritmo el cual se basa en una combinacion de procesos
de permutaciéon y confusion. El mapa cadtico se utiliza para permutar las direcciones
de los pixeles de la imagen de la huella digital, mientras que la confusién a nivel de
bits se utiliza para confundir los valores de los pixeles de la imagen a fin de mejorar la
seguridad. Los resultados experimentales se llevan a cabo con un anélisis detallado para
demostrar que el esquema de encriptado posee un gran espacio de claves para resistir
ataques de fuerza bruta y posee buenas propiedades estadisticas.
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En [154], se disefia un esquema de encriptado basado en el caos eficiente y seguro
que tiene un comportamiento complejo que es dificil de predecir y analizar. Se utiliza
el mapa Arnold cat para mezclar los pixeles de los datos biométricos. Este método
utiliza el sistema cadtico Chen 3-D para cambiar las propiedades estadisticas de los
datos biométricos a fin de resistir ataques estadisticos. En [155], se disena y analiza
el encriptado de imagenes biométricas donde las caracteristicas biométricas de la se-
nal de electrocardiografia (ECG) y el comportamiento cadtico del mapa de Duffing se
combinan para proporcionar un encriptado personalizado tnico. En este método, el
mapa de Duffing se utiliza como una funcion cadtica que tiene una propiedad dinamica
muy distintiva y puede ser muy sensible a sus valores iniciales. En [150], se disena un
novedoso sistema de autenticaciéon basado en biometria que utiliza dos servidores: un
servidor de coincidencia criptografica y un servidor de almacenamiento que no es de
confianza. El sistema utiliza criptosistema de imagenes biométricas, hash criptografico
y criptosistema Paillier. En el criptosistema, los flujos de claves se generan a partir de
mapas Logisticos y de Hénon. Los pardmetros de control de estos mapas cadticos se cal-
culan a partir de la imagen biométrica de entrada. El encriptado biométrico propuesto
es capaz de resistir ataques estadisticos y diferenciales y su nivel de seguridad también
esta validado mediante diversos andlisis. En [157], se emplea una proteccion de plantilla
biométrica multimodal utilizando proyeccion aleatoria local y encriptado, las plantillas
se encriptan mediante un encriptado totalmente homomorfico, para minimizar el coste
computacional, se utiliza un esquema por lotes, que realiza varias multiplicaciones de
forma encriptada mediante una tnica operacion.

8.2. Resultados experimentales

Se describe los procesos del sistema experto para identificar al usuario mediante la
senal biomédica de electrocardiograma y la autenticacion mediante el rasgo biométrico
de huella dactilar.

8.2.1. Sistema experto

En los dltimos anos se ha desarrollado una gran cantidad de sistemas expertos para
diversos sectores [158]. Un esquema de autenticacion biométrica basado en sistema ex-
perto permite a un usuario identificarse para verificar que es propietario de informacion
biométrica y permitir el control del acceso [159]. Los sistemas expertos se destacan entre
las herramientas de soporte para la toma de decisiones. Han sido disenados para faci-
litar tareas en multiples campos de aplicacién y proporcionar equivalentes resultados
que un especialista, emulando la capacidad humana de tomar decisiones de acuerdo a
las condiciones del contexto.

Se usa el motor de inferencia el cual es el cerebro del SE, también conocido como
estructura de control o interpretador de reglas. Este componente es esencialmente un
programa de computadora que provee metodologias para razonamiento de informaciéon
y estd basado en reglas previamente establecidas.
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Los sistemas basados en reglas trabajan mediante la aplicacion de reglas y compa-
racion de resultados. Por lo tanto, el sistema experto propuesto consiste en la deteccion
del pico R de una senal de electrocardiograma.

La electrocardiografia es el proceso de monitorizacion de signos vitales mas co-
min y ampliamente utilizado en los sistemas sanitarios modernos. Las grabaciones de
electrocardiograma (ECG) capturan el potencial eléctrico en la superficie del cuerpo.
Recientemente, las senales de electrocardiograma (ECG) han recibido un alto nivel de
atencion como senal fisiologica en el campo de la biometria [160]. El ECG es la repre-
sentacion eléctrica de la actividad cardiaca. Cada latido del corazon es desencadenado
por un impulso eléctrico generado por un nédulo sinusal especial en la auricula. Una
senal de ECG se compone de un grupo de componentes temporales y de amplitud. Un
ECG tipico de un objeto sano consta de tres componentes principales: los componentes
P, el complejo QRS y los componentes T. Cada uno de estos componentes tiene su
propia caracteristica, comportamiento y origen [161, |-

Por lo tanto, el sistema experto propuesto se basa en una serie de reglas estable-
cidas en la cual identifica al usuario mediante la deteccion del pico R de la senal de
electrocardiograma. El diagrama a bloques del proceso se muestra en la Fig. 8.1.

Maédulo AD8232 Microcontrolador Arduino UNO R4
| Preprocesamiento: Creacién de Sistema experto: Deteccion de
N - —>
Adquisicion de sefal vector de datos Deteccién pico R usuario

Figura 8.1: Diagrama a bloques del sistema experto.

8.2.2. Autenticacion

Los sistemas de autenticaciéon basados en sistemas biométricos y de microcontro-
ladores se utilizan en todo el mundo para controlar el acceso de los usuarios en sitios
restringidos como oficinas, bancos u hospitales. Los sistemas biométricos se basan en
los siguientes pasos: primero, se toma una muestra biométrica de un individuo, como
la huella dactilar; luego, de esa muestra se extraen algunos datos que constituyen una
plantilla biométrica; finalmente, la plantilla, se almacena en una base de datos (local o
remota). Todos estos pasos, constituyen el proceso conocido como registro (Fig. 8.2).

Una vez que una persona realiza el proceso de registro, puede autenticarse (una
muestra biométrica presentada por una persona se compara con una muestra alma-
cenada) presentando su muestra biométrica en el sistema, que comparari la muestra
enviada con la muestra almacenada y si el proceso de comparacion tiene éxito, la per-
sona sera reconocida y el sistema la aceptara (Fig. 8.3) [163].



79

Modulo As608 Microcontrolador Arduino UNO R4 Memoria SD
< Extraccion Creacion de Algoritmo de Almacenamiento
B =
de caracteristicas Plantillas (512 bytes) encriptado cadtico de plantillas

Figura 8.2: Diagrama a bloques del proceso de registro de usuario.

Médulo As608 Microcontrolador Arduino UNO R4 Memoria SD
<= Extraccién Creacién de Algoritmo de Almacenamiento
% -
% de caracteristicas Plantillas (512 bytes) desencriptado caético de plantillas
Comparacién
de plantillas Decisién
L

Control de acceso

Figura 8.3: Diagrama a bloques del proceso de autenticacion.

Estos sistemas tienen algunos puntos vulnerables, como ataque a los modulos (sen-
sor, extraccion de caracteristicas, coincidencia, base de datos, etc.). Los ataques utilizan
programas maliciosos que emula la funcion de algunos modulos del sistema biométrico
y podria rechazar a un usuario autorizado o robar las caracteristicas de la informaciéon
biométrica. Es importante considerar los aspectos de seguridad de cualquier sistema
de autenticacion biométrica propuesto, ya que las amenazas dirigidas a los datos de
las plantillas biométricas son graves. Dado que los datos biométricos originales no son
revocables, si se ven comprometidos, se pierden para siempre [164].

Es por eso que se aplica un algoritmo de encriptado para proteger la plantilla biomé-
trica. Los criptosistemas biométricos ofrecen soluciones para la proteccion de plantillas,
las plantillas biométricas originales son reemplazadas por una plantilla encriptada la
cual es la que se almacena. Por lo tanto, el encriptado biométrico es eficaz, seguro y
privado. El esquema de autentificaciéon propuesto se muestra en la Fig. 8.4.

Hay dos métricas para medir la precision de un sistema biométrico, la tasa de falso
rechazo (FRR) y la tasa de falsa aceptacion (FAR). FRR es el nimero de rechazos
(incorrectos) que realiza el sistema biométrico, es decir, cuando el sistema rechaza a
un usuario legitimo. FAR es cuintas aceptaciones (incorrectamente) realiza el sistema
biométrico, es decir, cuando el sistema relaciona incorrectamente una muestra biomé-
trica con una muestra de referencia almacenada incorrectamente, lo que resulta en una
identificacion errénea. El enfoque de transformaciéon de caracteristicas se basa en una
funcion de transformacion (algoritmo), que se aplica a la plantilla biométrica y el re-
sultado se almacena en la base de datos. La plantilla transformada se caracteriza por
una clave secreta o una contrasena.
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Registro
Modulo As608 ] Extraccion Creacion Algoritmo de
e
J de caracteristicas de plantillas encriptado cadtico
i
Almacenamiento
s . s de plantillas
Verificacién P
'
Extraccidn Comparacion Algoritmo de
e
de caracteristicas De plantillas desencriptado cadtico

Decision

Figura 8.4: Diagrama a bloques del proceso de autenticacién propuesto.

8.3. Implementacion en sistema embebido

El algoritmo de encriptado se implementa en Arduino UNO R4 WiFi que cuenta
con un microcontrolador de 32 bits y un médulo ESP32-S3 Wi-Fi. Cuenta con un mi-
crocontrolador de la serie RA4M1 de Renesas (RTFA4M1AB3CFMAAQO), basado en un
microprocesador Arm Cortex-M4 de 48 MHz. L.a memoria del UNO R4 cuenta con 256
kB flash, 32 kB SRAM y 8 kB de EEPROM [165]. Para la programacion, se utiliza el
software Arduino IDE con la version 1.8.13, el programa es almacenado en la memoria
flash del microcontrolador. Para realizar el analisis de seguridad, se utiliza el software
MATLAB con la version R2015a en una computadora personal con un procesador AMD
Ryzen 2.10 Ghz, 8 Gb de memoria RAM y sistema operativo windows 10 de 64 bits; se
utiliza representaciéon punto flotante con precision doble y una precision de 1071, La
clave secreta es de 128 caracteres hexadecimales, la senal de ECG se obtiene mediante el
modulo AD8232 [166] y la huella dactilar del moédulo As608 [167], la cual se sometera al
proceso de encriptado para obtener el criptograma y posteriormente realizar el anélisis
de seguridad.

Para realizar los procesos de encriptado y desencriptado, se utiliza el microcontro-
lador RA4M1 de Renesas donde por medio de programaciéon en el software Arduino
IDE se realizan los procesos. Para visualizar informacion e indicaciones del programa
se utiliza una pantalla LCD 20 x 4, matrix orbital modelo LK204-25, donde se mues-
tran distintos mensajes. Para el mando de control se utilizan los puertos GPIO del
microcontrolador para activar los 3 LED’s, una alarma y dos botones de presionar que
interactiian con el programa y los datos obtenidos son almacenados en una memoria
micro SD.
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En la Fig. 8.5, se muestra el diagrama a bloques del funcionamiento del sistema
embebido propuesto para la parte experimental de este trabajo, donde se indica la
forma en que se conectan y comunican los modulos.

Fuente de poder

Modulo As608

2 2c

A

Microcontrolador

Arduino UNO R4 |«

4 a

12C Y spi

LCD SD

GPIO

Mando de control

Modulo AD8232

Figura 8.5: Diagrama a bloques del sistema embebido.

El sistema embebido esta conformado por 7 modulos independientes, cada uno con
funciones especificas y controlados directo o indirectamente por el microcontrolador

(Fig. 8.6).

Arduino UNO R4

Micro SD

AD8232

Mando de control

As608

|

|

Figura 8.6: Sistema embebido desarrollado para pruebas experimentales.
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= Microcontrolador. El programa del sistema se ejecuta en este modulo, al iniciar,
se establece la comunicacién 12C con la LCD y el modulo As608, configura los
puertos de entrada y salida. Despliega informacion en la LCD y reconoce los
comandos que solicita el usuario por el mando de control (Fig. 8.7(a)).

= Médulo AD8232. Se encarga de adquirir la senal de electrocardiograma en un
vector de 1000 datos durante 10 segundos, con una frecuencia de muestreo de 100
Hz (Fig. 8.7(b)).

= Moédulo As608. Adquiere las plantillas dactilares de 512 bytes y realiza el proceso
de comparacion (Fig. 8.7(c)).

= Fuente de alimentacién. Se encarga de proporcionar voltaje al sistema para su
correcto funcionamiento.

» Memoria micro SD. Es donde se almacena la plantilla dactilar encriptada (Fig.
8.7(d)).

= Pantalla LCD 20x4. Este modulo recibe érdenes del microcontrolador por co-
municacion 12C, en la pantalla se despliegan los mensajes para dar informacion,
indicaciones y de la actividad que esta realizando el programa principal (Fig.8.7

(e))-

= Mando de control. En este modulo se tienen dos botones de presionar, también
tiene 3 LED’s como indicadores. Ademas, cuenta con una alarma para interacciéon
con el usuario (Fig. 8.7(f)).

(f)

Figura 8.7: Componentes del sistema embebido: a) Arduino UNO R4, b) M6dulo AD8232 para adqui-
sicion de electrocardiograma, ¢) Modulo As608 para adquisicion de plantillas dactilares, d) Memoria
micro SD, e) Pantalla LCD y f) Mando de control.
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El diagrama a bloques del proceso general se muestra en la Fig. 8.8. En el cual
primero que todo el usuario ya esta registrado en el sistema y su plantilla biométrica
esta encriptada.

El primer paso es realizar la adquisicion de la senal de electrocardiograma con el
modulo AD8232, se extraen las caracteristicas de la senal ECG en un vector de 1000
datos adquiridos durante 10 segundos a 100 Hz (Fig. 8.9) y se someten al sistema ex-
perto que mediante la deteccidon del pico R de la senal identifica al usuario.

Ya que se identificé al usuario se procede a leer la huella dactilar con el modulo
As608 (si no se identifica correctamente al usuario en el proceso del sistema experto, el
sistema no va detectar la huella dactilar), se realiza una comparacion de las plantillas, la
nueva que se introduce y la que estaba previamente almacenada encriptada, para esto
se debe desencriptar la plantilla para poder realizar la comparacion, si las plantillas
coinciden el sistema toma una decision permitiendo el acceso al sitio restringido.

Microcontrolador Arduino UNO R4

Modulo AD8232 Extraccion de Sistema experto: LCD y botones
___\MI-I_A_' " caracteristicas ECG Deteccion de usuario
|
A 4
Lectura de
plantillas
Maodulo As608 1 Memoria SD
ﬁ -« Decision Comparacion -
|
de plantillas
A J
Control de Algoritmo de
acceso seguro desencriptado

Figura 8.8: Diagrama a bloques del proceso general del sistema de acceso seguro propuesto.
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Figura 8.9: Senal ECG adquirida de usuario 1.

A continuacion, se muestra los mensajes mediante la pantalla LCD del funciona-
miento del sistema embebido.

Registro del usuario:

Al encender el sistema, la LCD se muestra algunos mensajes con indicaciones a seguir
para registrar al usuario, al iniciar pide que se coloque la huella dactilar en el m6dulo
As608, después, aparece otro mensaje que indica que se debe retirar y volver a colocar la
huella, esto para obtener de mejor manera los datos de la plantilla dactilar, finalmente,
un mensaje que indica que el usuario fue registrado y la huella dactilar almacenada y
encriptada (Fig. 8.10). En la Tabla 8.1, se muestran los primeros 65 bytes de 512 bytes
de la huella dactilar clara y de la huella dactilar encriptada.

Tabla 8.1: Plantilla clara y encriptada utilizada para resultados experimentales.

Huella dactilar Plantilla clara (Primeros 65 bytes)

Usuario 1 0365322C01EF0188000000000000000000000000000000
00000000000000000000000000000000000000000000000
['000000B5000101010101011BDSEFOIFFFFEFEFEFEF(0200

Huella dactilar Plantilla encriptada (Primeros 65 bytes)

Usuario 1 3B21DA9A0A45DBOEC85C45F9ADT040AD4376F1E91CCB2
A65A568AF67273F2F582320DBIE036BDCBIF5DOESA2AGA
3CD047B253F3533771AF28D76F4ABACA2FD5F664D7AALS

Inicio de sistema:

Al iniciar el sistema se muestra un mensaje de bienvenida indicando que es un sistema
de acceso seguro, luego, un mensaje que indica que se debe presionar el botéon 1 para
iniciar con la adquisicion de la senal de ECG, la cual tarda 5 segundos en calibrar y
adquiere una senal de 10 segundos (Fig. 8.11).
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(a) (b)

()

Figura 8.10: Mensajes de registro de usuario: a) Mensaje para colocar huella dactilar, b) Mensaje para
retirar y volver a colocar huella dactilar y ¢) Mensaje de usuario registrado y plantilla almacenada.

(a) (b)

Figura 8.11: Mensajes de inicio de sistema: a) Mensaje de bienvenida y b) Mensaje para presionar
botoén 1.
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Adquisicién de senal ECG: Sistema experto:

Después de presionar el botéon 1, se despliega un mensaje que indica que se esta to-
mando la senal de ECG, ya que se adquiere la senial, se muestra un mensaje indicando
que la senal se adquiri6 y mediante el sistema experto detecta al usuario con el cual se
muestra un mensaje dandole la bienvenida (Fig. 8.12).

(a) (b)

Figura 8.12: Mensajes de adquisicion de senal ECG: a) Mensaje de adquiriendo senal y b) Mensaje
de usuario identificado.

Huella dactilar: Colocacién de huella y comparacién.

En el proceso de la colocacion de huella y comparacion, ya que se identificd al usuario,
el sistema pide que coloque su huella dactilar en el modulo As608, después aparece
un mensaje el cual indica que se estd comparando la plantilla colocada vs la plantilla
previamente almacenada la cual esta encriptada, se realiza el proceso de desencriptado
y comparacion, si fue exitoso aparece un mensaje que indica comparacion exitosa y le
da la bienvenida al usuario de nuevo (Fig. 8.13).

(a) (b)

Figura 8.13: Mensajes de proceso de huella dactilar: a) Mensaje de colocar huella y comparacion y b)
Mensaje de comparacion exitosa.

Decisiéon del sistema:
Ya que se comparé la plantilla y le dio de nuevo la bienvenida al usuario, el sistema le
da acceso al usuario al sitio restringido (Fig. 8.14).

Figura 8.14: Mensaje de usuario aprobado.
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8.4. Analisis de seguridad

Para los anlisis de seguridad [168], se extrae del microcontrolador la plantilla clara
y su respectiva plantilla encriptada para realizar los distintos andlisis de seguridad
en MATLAB. En las siguientes subsecciones, se presentan los diferentes anéalisis de
seguridad a los que se somete el criptograma con el algoritmo propuesto implementado
en microcontrolador.

8.4.1. Espacio de clave

Todo sistema criptografico es susceptible a un ataque exhaustivo, donde cada posible
clave secreta se utiliza para desencriptar un criptograma. Si el espacio de claves es
pequeflo, es decir, menor a 2° posibilidades, el sistema criptografico no es seguro ante un
ataque exhaustivo. Para proporcionar seguridad suficiente contra un ataque exhaustivo,
el espacio de claves debe ser mayor a 2'% [169]. Ademés, cada clave secreta se debe
considerar fuerte, es decir, que genere secuencias cadticas. La clave secreta propuesta
consiste de 128 caracteres hexadecimales (512 bits), por tanto, el algoritmo propuesto
en esta tesis utiliza un espacio de clave de 2°'2 y puede resistir un ataque exhaustivo.

8.4.2. Sensibilidad a la clave

Una de las caracteristicas fundamentales del caos es que una pequefia variaciéon en
las condiciones iniciales representa un gran cambio en la trayectoria de los mapas cad-
ticos, esto es aprovechado en el algoritmo de encriptado utilizando la clave secreta en
el mapa caotico, el encriptado responde drasticamente a pequenos cambios en la clave
secreta [170]. Si la misma plantilla clara es encriptada tres veces con tres claves secre-
tas similares, la plantilla encriptada debe ser muy diferente entre si, mientras que, en
el proceso de desencriptado, Gnicamente la clave secreta correcta puede recuperar la
plantilla original.

Para este analisis, propusimos una plantilla clara de 50 elementos fijos en 150. La Fig.
8.15 muestra la sensibilidad de la clave secreta en el proceso de encriptado utilizando
las claves secretas de la Tabla 8.2. Cada plantilla encriptada tiene su propia ruta, por lo
que el algoritmo de encriptado es muy sensible a la clave secreta. La Fig. 8.16 muestra
la sensibilidad de la clave secreta en el proceso de desencriptado, donde solo la clave
secreta correcta recupera la plantilla original. Por lo tanto, el algoritmo de encriptado
es muy sensible a la clave secreta de 512 bits.

8.4.3. Sensibilidad a plantilla clara

El algoritmo debe mostrar sensibilidad a pequenos cambios en la plantilla clara, es
decir, pequenos cambios en la plantilla clara generan un gran cambio en la plantilla
encriptada; si el algoritmo tiene esta propiedad, el encriptado puede resistir un ataque
diferencial. Para realizar este anélisis se utilizan las pruebas NPCR y UACIT para de-
mostrar la sensibilidad [171].



Tabla 8.2: Claves secretas utilizadas para el anélisis de sensibilidad a la clave secreta.

Numero de clave Clave secreta

Clave 1 33553344556677889977TAABBCCDDEEFF
1122334455667788122334455667788985223D9177FC58
8D22DFI9CB2EE0B358A7F097D27D88ETDIB78784B48791011FB

Clave 2 43553344556677889977TAABBCCDDEEFF
1122334455667788122334455667788985223D9177FC58
8D22DFI9CB2EE0B358A7F097D27D8SETDIB78784B48791011FB

Clave 3 53553344556677889977TAABBCCDDEEFF
1122334455667788122334455667788985223D9177FC58
8D22DF9CB2EE0B358 A7TF097D27D8SETDIB78784B48791011FB

300 T T T T T T T
Clave 1
--------- Clave 2
— — —Clave 3

250 _ ]
200

150

100

50

Figura 8.15: Sensibilidad a la clave en el proceso de encriptado.
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Figura 8.16: Sensibilidad a la clave en el proceso de desencriptado.

NPCR (del inglés, Net Pizel Change Rate), tasa de cambio de pixel neto, mide
cuantos elementos son diferentes entre E1 y E2 en porcentaje, donde 100 % significa
que son totalmente diferentes; se calcula con la siguiente expresion

100
NPCR ==~ z; W; x 100 (8.1)

con

1 if B, # E2, (8.2)

UACT (del inglés, Unified Avarage Changing Intensity), promedio unificado de cam-
bio de intensidad, mide cuantas magnitudes en promedio son diferentes entre E1 y E2,
donde 100 % significa que ambos son totalmente diferentes en magnitud; esté determi-
nado por la siguiente expresion

Wi{ 0 if E1, = E2;

100
ACT = — El; — E2; :
UACI = = ;| | (8.3)

donde /¢ es la longitud de los datos, £ and E, son los dos criptogramas. El proceso
para determinar los valores es como sigue: Primero, la plantilla clara se encripta con la
Clave 1 de la Tabla 8.2 para generar Ey; después, el primer caricter hexadecimal de la
plantilla clara se cambia de 03 a 04, lo que produce una clave hash diferente y E5. Los
resultados nos dan un 99.41% en NPCR y un 83.70% en UACI, lo que indica que
ambos criptogramas son 99.41 % diferentes entre si con un promedio en magnitud de
83.70 %. El resultado verifica la alta sensibilidad ante pequenos cambios en la plantilla
clara en el esquema de encriptado propuesto.
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8.4.4. Histogramas

El histograma es una visualizacion grafica sencilla de la distribuciéon de frecuencia
de un conjunto de datos continuos utilizando barras de diferentes alturas y representa
informacion estadistica [172]. El histograma de la plantilla clara se muestra en la Fig.
8.17(a), se puede apreciar la caracteristica estadistica de la fuente; sin embargo, el his-
tograma de la plantilla encriptada tiene un rango con una distribuciéon uniforme, como
se aprecia en la Fig. 8.17(b). Por tanto, el proceso de difusion produce un histograma
uniforme para resistir un ataque estadistico.

a)
200
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o
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40
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0 50 100 150 200 250
Elemento

Figura 8.17: Histogramas: a) Plantilla clara y b) Plantilla encriptada.

8.4.5. Frecuencia flotante

La frecuencia flotante prueba si el criptograma presenta secciones débiles midiendo
cuantos simbolos diferentes entre [0, 255| hay en ventanas de 256 elementos. Si el en-
criptado produce una secciéon débil, se puede utilizar para encontrar la plantilla clara o
la clave secreta; por lo tanto, la frecuencia flotante debe ser uniforme y debe tener todos
los simbolos posibles [173]. La prueba consiste en seleccionar los primeros 256 elementos
de la plantilla y luego, se mueve la ventana una posicion hacia la derecha y se repite
la prueba sucesivamente hasta formar un escaneo de todo el mensaje y finalizar en la
posicion inicial. En la Fig. 8.18(a), se observa que la frecuencia flotante de la plantilla
clara tiene el 41.01 % de todos los elementos posibles. La Fig. 8.18(b), de la plantilla
encriptada tiene el 64.45% de todos los elementos posibles. Por tanto, el encriptado
propuesto no tiene secciones débiles.
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Figura 8.18: Frecuencia flotante: a) Plantilla clara y b) Plantilla encriptada.

8.4.6. Correlacion

La correlacion se puede medir entre -1 y 1, donde 0 significa correlaciéon nula. Un
criptoanalista puede utilizar esta informacién en un ataque estadistico para encontrar
la clave secreta y recuperar la plantilla clara. Por tanto, la senal encriptada debe tener
correlacion nula [174].

La formula para calcular la correlacion es la siguiente
N N N
O — N X3 o(®i X yi) = D0 ®i X D iso ¥i (8.4)
n 2 n 2
¢ (¥ g = (em)?) x (N x SEow)? = (S w)?)

El valor de correlacion es Cr € (—1,1) donde 0 significa nula correlacion y 1 significa
alta correlacion. El resultado es de —0.038244250127816, por lo que se puede decir que
tiene correlacion nula.

8.4.7. Autocorrelacion

La autocorrelacion determina si la plantilla encriptada tiene patrones repetitivos,
recurrencia o dependencias, esto se calcula con
A—-D
AC(k) = ——, 8.5
(k) =~ (55)
donde AC es la es la autocorrelacion del mensaje desplazado k posiciones, A es el ni-
mero de elementos que concuerdan entre el mensaje original y el mensaje desplazado,
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D es el nimero de elementos que no concuerdan y N es la longitud del mensaje. Gran-
des valores positivos de AC significan que muchos bits son idénticos y grandes valores
negativos de AC significa que muchos bits son opuestos; mientras que un valor de AC
nulo significa que se tiene el mismo namero de 1’s y 0’s [175].

En este analisis, se calcula la autocorrelacion a nivel bit y se utilizan 8 bits para
representar cada elemento de la plantilla. Primero, la autocorrelacion de la plantilla
clara se calcula como sigue: los elementos se transforman a bits, después, se determina
la autocorrelaciéon del mensaje con un valor de hasta & = 500 hacia la derecha. La
Fig. 8.19, muestran la autocorrelacion de la plantilla clara (linea discontinua) y de
la plantilla encriptada (linea continua). La autocorrelacion de la plantilla clara tiene
patrones repetitivos con altos valores positivos, mientras que la plantilla encriptada
tiene una autocorrelaciéon cercana a 0, es decir, el proceso de encriptado genera ntimeros
pseudoaleatorios uniformemente.

180 |
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Desplazamiento k

Figura 8.19: Autocorrelacion: Linea discontinua para plantilla clara y linea continua para plantilla
encriptada.

8.4.8. Entropia de la informacién

La entropia determina que tan impredecible es un mensaje, es decir, mide cuanto
desorden genera el algoritmo de encriptado. Si el proceso de encriptado es bueno, este
genera alto desorden en la senal encriptada; por tanto, mayor serd la entropia. Caso
contrario, si el proceso de encriptado no es suficientemente aleatorio, el algoritmo crip-
tografico puede estar sujeto a un exitoso ataque de entropia, porque el criptograma es
predecible [176].
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En esta seccion, el desempeno del encriptado propuesto en la etapa de difusion es
probado y verificado. La entropia H(m) de un mensaje m puede calcularse como sigue

2N _1

H(m) = p(mi) loga(1/p(ms)), (8.6)

=0

donde N es el nimero de bits que representan la unidad basica del mensaje m, 2V
son todas las combinaciones de la unidad basica, p(m;) representa una probabilidad de
m;, log, es el logaritmo base 2 y la entropia esta expresada en bits, donde la maxima
entropfa es V. Si un mensaje m es encriptado con 2V posibles valores, la entropia de-
beria ser idealmente H(m) = N, si m es puramente aleatorio.

La plantilla tiene 256 simbolos diferentes y su entropia maxima es H = 8, es decir,
todos los elementos aparecen con la misma probabilidad. La entropia de la plantilla
clara es H = 5.54, mientras que la entropia de la plantilla encriptada es H = 7.64.
Por tanto, el encriptado propuesto genera todos los simbolos con aproximadamente la
misma probabilidad para generar gran desorden en la plantilla encriptada.

8.4.9. Desempeno y recursos utilizados

En cualquier implementacién es importante determinar los recursos de implementa-
cion empleados, como memoria requerida del programa, arquitectura del microcontrola-
dor, médulos de comunicacién, etc., que estan relacionados con el costo de la aplicacion.

La implementacion esta basada en un microcontrolador de 32 bits con arquitectura
Arm Cortex M4, el algoritmo de encriptado se programa con lenguaje C mediante el
software Arduino IDE, se programa en la memoria flash del microcontrolador. La fre-
cuencia de operacion es de 48 MHz, se utiliza 12C para la comunicacion con el modulo
As608 v para la pantalla LCD, para el moédulo AD8232 y mando de control se usa los
pines GPIO y SPI para el adaptador de la memoria micro SD.

El sistema de autentificacion propuesto posee la precision del moédulo As608 con
una tasa de falsa aceptacion de 10® (uno en un cien mil acepta un falso usuario) y
una tasa de falso rechazo de 10? (una de cada cien rechaza a un usuario autorizado). El
tiempo de registro de un nuevo usuario requiere de 4 segundos, lo que incluye lectura de
huella dactilar, encriptado en microcontrolador y almacenamiento en memoria micro
SD. El proceso de autentificaciéon requiere de 5 segundos que incluye leer la huella
dactilar, desencriptar el criptograma del usuario y proceso de comparacion. El costo
de implementacion es menor a $50 USD. Por tanto, el esquema propuesto puede ser
implementado en aplicaciones en tiempo real.



94

La Tabla 8.3, muestra los recursos utilizados en la implementacién en microcontro-
lador del algoritmo de encriptado propuesto.

Tabla 8.3: Recursos de implementacion.

Caracteristica Usada/Total
Memoria Flash (kB) (30 %) /256
Puerto de comunicacion USB 3.0
Frecuencia (MHz) (60 %) /48
Voltaje (VDC) 5V
Costo del sistema embebido (USD) 50
Dimensiones (cm) 30x30
Tasa de Falsa Aceptacion <0.001 % (Nivel de seguridad 3)
Tasa de Falso Rechazo <1.0% (Nivel de seguridad 3)

8.4.10. Comparacién con la literatura

Se utiliza el médulo As608 para leer, generar y verificar plantillas de huellas dac-
tilares, lo hace de forma independiente con sus algoritmos internos, lo que facilita el
desarrollo de este tipo de sistemas. El tiempo de registro de un nuevo usuario requiere
aproximadamente 4 segundos, lo que incluye leer la muestra de huella dactilar, procesar
la plantilla, enviar la plantilla al microcontrolador, encriptado caético de la plantilla
en el microcontrolador y almacenamiento en memoria micro SD. El proceso de au-
tenticacion requiere 5 segundos, lo que incluye tomar la muestra del usuario, leer el
criptograma de la base de datos (memoria micro SD), proceso de desencriptado y en-
viar la plantilla para compararla con la muestra del usuario para la autenticacion. El
nimero de aceptaciones falsas (FAR) y el nimero de rechazos falsos (FRR) es igual que
el modulo As608.

El uso de la clave hash SHA-2 de 256 bits relacionada con una plantilla clara agregd
alta sensibilidad a la biometria y combinada con la clave personal de 256 bits gene-
ra criptogramas con distribucién uniforme y autocorrelaciéon nula, con una entropia
de informaciéon cercana al valor maximo de 8. Considerando el analisis de seguridad
presentado, el sistema de acceso seguro propuesto proporciona contramedidas contra
suplantacion biométrica y evita principalmente el robo de identidad. La principal des-
ventaja del esquema propuesto es que la programaciéon debe ser pulida para disminuir el
tiempo de procesamiento. En la Tabla 8.4, se presentan las comparaciones con esquemas
biométricos de proteccion de huellas dactilares similares en la literatura.
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Tabla 8.4: Comparaciones con esquemas similares en la literatura.

Esquema propuesto Ref.[151] Ref.[156] Ref.[157]
Plantilla biométrica Huella dactilar Huella dactilar Huella dactilar Huella dactilar
Dominio coincidente Dominio Simple Dominio Simple  Dominio Simple = Dominio Simple
Revocabilidad No - — No
Diversidad Si — — Si
Seguridad Si - — Si
FAR y FRR afectados No — — No
Andlisis de sequridad
Espacio de clave secreta v v — v
Sensibilidad a la clave secreta v v —
Secuencia caotica optimizada v — - —
Sensibilidad a la plantilla clara v — — —
Histogramas v v v -
Frecuencia flotante v — - —
Correlacion v v v —
Autocorrelacion v — — —
Entropia de la informacién v v v —
Desempertio v — v —
Recursos implementados v — v —
Implementacion
Sistema embebido v — — —
Computadora personal — v v v
Técnica de clasificacion
Algoritmo Algortimo SHA-2 — Senal ECG —
Encriptado hypercaotico caotico cadtico homomorfico
Mapa Hénon-Seno Piece-wise Logistico y Hénon —

8.5. Conclusiones

En este capitulo se presento6 el sistema de acceso seguro basado en sistema experto
y encriptado de huella dactilar para proteger las plantillas dactilares y evitar suplan-
tacion biométrica y robo de identidad. Se implement6 en un sistema embebido basado
en un microcontrolador de 32 bits donde el proceso consistié en dos pasos, primero se
identifico al usuario mediante la senal biomédica de electrocardiograma con un sistema
experto que consistié en la deteccion del pico R, después, ya que se identifico al usuario,
pasaba al proceso de autenticacion mediante la huella dactilar para poder finalmente
dar acceso al sitio restringido.

Los analisis de seguridad mostraron la efectividad de la implementacion y seguri-
dad que brinda el algoritmo criptografico, ademas, los recursos de implementacién son
minimos y a bajo costo, por lo cual, el sistema de acceso seguro puede aplicarse para
uso al control de acceso a sitios restringidos.



Capitulo 9

Conclusiones

9.1. Conclusiones generales

En este trabajo doctoral, se disen6 e implementé en un sistema embebido de ba-
jo costo un sistema de acceso seguro basado en encriptado cadtico y sistema experto.
Se propuso un novedoso mapa hypercaotico Hénon-Seno 2D basado en retroalimenta-
cion en tiempo discreto utilizando el mapa de Hénon 1D y el mapa de Seno 1D donde
la dinamica del mapa hypercadtico se mejora mediante el uso de la funcion de resto
después de la division (rem) para obtener mejores propiedades estadisticas aleatorias
y evitar la baja uniformidad y baja aleatoriedad. El mapa hypercadtico propuesto se
valido mediante los analisis de exponente de Lyapunov, la trayectoria del atractor, los
histogramas y la sensibilidad en la inicializaciéon. Ademaés, se disené un generador de ni-
meros pseudoaleatorios de 8 bits basado en el mapa hypercadtico propuesto y se calcula
la semilla inicial del PRNG mediante una clave secreta. También, un nuevo algoritmo
de encriptado caético basado en el mapa hypercadtico y PRNG propuesto fue disenado,
el cual estd basado en una clave simétrica con arquitectura de confusion y difusion. Se
caracteriza por ser seguro y eficiente para aplicaciones en sistemas embebidos (y no
embebidos) para brindar confidencialidad a la informacion cuando se almacena en base
de datos.

El funcionamiento del sistema de acceso seguro se baso en dos procesos; primero, la
deteccion del usuario mediante un sistema experto con la senal biomédica de electrocar-
diograma basado en la deteccion del pico R de la senal de ECG, luego, la autenticacion
mediante la huella dactilar del usuario para posteriormente brindar acceso al sitio res-
tringido. Se utiliz6 una clave secreta de 512 bits con al cual se obtuvieron las condiciones
iniciales y los parametros de control de manera indirecta del mapa hypercaético Hénon-
Seno para realizar el proceso de encriptado. El criptograma de la plantilla dactilar se
almaceno en una memoria micro SD para después ser desencriptada en el proceso de
autenticacion y comparacion de plantillas. Los resultados demostraron que el algoritmo
criptografico es seguro para la implementacion en sistemas embebidos de bajo costo y
para el encriptado de plantillas dactilares evitando el robo de identidad de usuarios.
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Ademas, el uso del sistema experto mediante la senal de ECG permite prevenir el
uso de falsos identificadores biométricos, lo que aumenta la seguridad del sistema. El
sistema de acceso seguro puede ser implementado para el acceso a sitios restringidos
como oficinas, bancos, hospitales y cualquier lugar con acceso controlado.

9.2.

Principales contribuciones de este trabajo docto-
ral

La siguiente lista muestra a manera de resumen, las principales contribuciones de
este trabajo de investigacion doctoral:

1.

9.3.

Se propuso un nuevo mapa hypercaotico de 2D basado en dos mapas cadticos de
1D.

. Se desarroll6 un nuevo generador de nimeros pseudoaleatorios el cual fue imple-

mentado en un microcontrolador de 8 bits.

Se disend un algoritmo basado en el PRNG y mapa hypercadtico propuestos,

basado en una clave simétrica de 512 bits implementado en un microcontrolador
de 32 bits.

. Se desarrolld un sistema experto para deteccion de usuario mediante la senal

biomédica de electrocardiograma para la prevencion de falsos identificadores bio-
métricos.

Se encriptaron plantillas dactilares con el algoritmo propuesto y se almacenaron
en una memoria micro SD para aumentar la seguridad y prevenir el robo de

identidad.

Se implement6 en un sistema embebido de bajo costo un sistema de acceso seguro
para aplicaciones en acceso seguro para hospitales, oficinas del gobierno, bancos,
universidades, entre otros.

En cada caso, se analizaron las propiedades cadticas y el algoritmo de encriptado
mediante distintos analisis de seguridad.

Trabajo a futuro

Como trabajo a futuro se plantean las siguientes actividades:

» Realizar andlisis de seguridad a nivel fisico de los sistemas embebidos presentados

en este trabajo, como analisis de la informacion de tiempo de célculos, el monitoreo
de consumo de energia, fugas electromagnéticas, analisis de sonido o remanencia
de datos, que puede proporcionar una fuente adicional de informaciéon que puede
ser explotada para romper el sistema.
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Almacenar criptograma en la nube (internet) para mayor seguridad en la plantilla
dactilar, ya que, al almacenar la plantilla junto con el sistema embebido mediante
una memoria flash corre el riesgo de robo o extravié de la memoria.

Analizar distintos rasgos biométricos para comparar rapidez, seguridad y eficiencia
en los pasos de verificacion e identidad del usuario.

Mejorar el sistema experto agregando otro dato tnico de la senal de ECG para
brindar mayor seguridad en el momento de identificacién del usuario.

Validar el algoritmo criptografico propuesto con el estandar FIPS-140-2: requeri-
mientos de seguridad para sistemas criptograficos con nivel de seguridad 3 donde
se requiere seguridad fisica.

Productos derivados de este trabajo doctoral

Los estudios doctorales consistieron de cuatro anos, durante los cuales, se realizaron
trabajos de investigacion relacionados con encriptado cadtico y su implementacién en
sistema embebido. Estos trabajos estan publicados en revistas indexadas en JCR (del
inglés, Journal Citation Reports), participacion en congresos nacionales e internaciona-
les y revistas de divulgacion. Estos productos se listan a continuacion:

I) Revistas indexadas (JCR)

1.

Murillo-Escobar D., Murillo-Escobar M.A., Cruz-Hernédndez C., Arellano-
Delgado A. y Lopez-Gutiérrez R.M. (2023). Pseudorandom number generator ba-
sed on novel 2D Hénon-Sine hyperchaotic map with microcontroller implementa-
tion. Nonlinear Dyn, 111, 6773-6789, https://doi.org/10.1007/s11071-022-08101-
2. Factor de Impacto: 5.6.

. Murillo-Escobar D., Cruz-Hernandez C., Loépez-Gutiérrez R.M. y Murillo-

Escobar M.A. (2023). Chaotic encryption of real-time ECG signal in embedded
system for secure telemedicine. Integration, 89, 261-270, https://doi.org/10.1016
/j.v181.2023.01.004. Factor de Impacto: 1.9.

Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A., Arellano-Delgado
A. y Lopez-Gutiérrez R.M. (2024). Comparison of two new chaos-based pseu-
dorandom number generators implemented in microcontroller. Integration, 96,
102130, https://doi.org/10.1016/j.v1si.2023.102130. Factor de Impacto: 1.9.

. En proceso: Murillo-Escobar D., Murillo-Escobar M.A., Cruz-Hernandez C.,

Arellano-Delgado A. y Lopez-Gutiérrez R.M. (2024). Secure access expert sys-
tem based on fingerprint and ECG with hyperchaotic encryption implemented in
embedded system.
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IT) Trabajos en colaboracién - Revistas indexadas (JCR)

1.

Murillo-Escobar M.A., Cruz-Herndndez C., Cardoza-Avendano L., Murillo-
Escobar D. y Lopez-Gutiérrez R.M. (2022). Multibiosignal chaotic encryption
scheme based on spread spectrum and global diffusion process for e-health. Biome-
dical Signal Processing and Control, 78, 104001, https://doi.org/10.1016 /j.bspc.20
22.104001. Factor de Impacto: 5.1.

Murillo-Escobar M.A., Lopez-Gutiérrez R.M., Cruz-Hernandez C., Espinoza-
Peralta E.E. y Murillo-Escobar D. (2023). Secure access microcontroller system

based on fingerprint template with hyperchaotic encryption. Integration, 90, 27-
39, https://doi.org/10.1016/j.v1s1.2023.01.002. Factor de Impacto: 1.9.

IIT) Participaciéon en congresos nacionales e internacionales

1.

Exposicion de poster en: 3er Encuentro para la Divulgacion de la Investigacion
en el Estudio de Sistemas Complejos y sus Aplicaciones (EDIESCA2022), 27 al
30 de septiembre 2022, UABC-FIAD, Ensenada, Baja California, México.

. Conferencia en: 4to Encuentro para la Divulgacién de la Investigacion en el Es-

tudio de Sistemas Complejos y sus Aplicaciones (EDIESCA2023), 20 al 22 de
septiembre 2023, UANL-FIME, Monterrey, Nuevo Leon, México.

IV) Actividades de divulgacion de la ciencia

1.

Murillo-Escobar D., Murillo-Escobar M.A. y Lopez-Gutiérrez R.M. (2021).
Control de LEDS mediante el uso de voz con Arduino. Exposicion poster, XX VIIT
Jornadas de Ingenieria Arquitectura y Diseno, FIAD-UABC.

Murillo-Escobar D., Murillo-Escobar M.A. y Lopez-Gutiérrez R.M. (2021). Ob-
tencion de senal ECG en tiempo real con Arduino. Exposicion video, XX VIIT
Jornadas de Ingenieria Arquitectura y Diseno, FIAD-UABC, Modalidad virtual.

Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A. y Lopez-Gutiérrez
R.M. (2022). Sistema multimodular basado en microcontrolador Arduino. Expo-
sicion video, XXIX Jornadas de Ingenieria Arquitectura y Diseno, FIAD-UABC,
Modalidad virtual.

. Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A. y Lopez-Gutiérrez

R.M. (2023). Sistema de acceso seguro basado en palabra y clave secreta. Expo-
sicion video, XXX Jornadas de Ingenieria Arquitectura y Diseno, FIAD-UABC,
Modalidad virtual.

Murillo-Escobar D. (2023). Deteccion de usuario mediante senial de electrocar-
diograma. La noche de las ciencias, FIAD-UABC.
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V) Articulos de divulgacién de la ciencia

1.

Murillo-Escobar D., Murillo-Escobar M.A. y Lopez-Gutiérrez R.M. (2021).
Control de LEDS mediante el uso de voz con Arduino. Libro de la Expo Ciencia y
Tecnologia, XX VIIT Jornadas de Ingenieria Arquitectura y Diseno, FIAD-UABC.

Murillo-Escobar D., Murillo-Escobar M.A. y Lopez-Gutiérrez R.M. (2021). Ob-
tencion de senal ECG en tiempo real con Arduino. Libro de la Expo Ciencia y
Tecnologia, XX VIII Jornadas de Ingenieria Arquitectura y Diseno, FIAD-UABC.

Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A. y Lopez-Gutiérrez
R.M. (2022). Sistema multimodular basado en microcontrolador Arduino. Libro
de la Expo Ciencia y Tecnologia, XXIX Jornadas de Ingenieria Arquitectura y

Diseno, FIAD-UABC.

Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A. y Lopez-Gutiérrez
R.M. (2023). Sistema de acceso seguro basado en palabra y clave secreta. Libro

de la Expo Ciencia y Tecnologia, XXX Jornadas de Ingenieria Arquitectura y
Diseno, FIAD-UABC.

Parte de las actividades de formacién en los estudios doctorales, fue participar en
la revision de trabajos que fueron sometidos en revistas indexadas y congresos, estos se
listan a continuacion:

VI) Arbitraje de articulos para revistas indexadas y congresos

1.

Image adaptive encryption algorithm using a novel 2D chaotic system. Original
Research (SCI). Trabajo revisado en enero 2023.

Design of pseudorandom number generator for controllable multidouble-scroll
chaotic system. Original Research (SCI). Trabajo revisado en abril 2023.

Electronic Health File System based on Fingerprint Sensor Technology. Original
Research (SCI). Trabajo revisado en mayo 2023.

On the divide-and-conquer attack of a plaintext related image chaotic encryption.
Original Research (SCI). Trabajo revisado en junio 2023.

Hierarchical Refined Composite Multiscale Fluctuation-Based Dispersion Entropy:
Application to feature extraction of underwater target signal. Original Research
(SCI). Trabajo revisado en junio 2023.

Color image encryption algorithm based on novel 2D hyper-chaotic system and
DNA crossover and mutation. Original Research (SCI). Trabajo revisado en agos-
to 2023.

LMI-based Design of a Robust Affine Control law for the Position Control of a
Knee Ezoskeleton Robot: Comparative Analysis of Stability Conditions. Manus-
crito para congreso. Trabajo revisado en septiembre 2023.
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8. Ezploring Finite-Precision Error for Novel Plain-Image Encryption: Leveraging
Chaotic Dynamics. Original Research (SCI). Trabajo revisado en octubre 2023.
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