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RESUMEN de la tesis de Daniel Murillo Escobar, presentada como requeri-
miento para obtener el grado de DOCTOR en CIENCIAS en ELÉCTRICA, del pro-
grama Maestría y Doctorado en Ciencia e Ingeniería de la Universidad Autónoma de
Baja California. Ensenada, Baja California, México, Enero de 2024.

SISTEMA DE ACCESO SEGURO BIOMÉTRICO
BASADO EN CRIPTOGRAFÍA CAÓTICA Y SISTEMA EXPERTO

Resumen aprobado por:

Dra. Rosa Martha López Gutiérrez
Directora

Dr. Miguel Ángel Murillo Escobar
Codirector

En este trabajo de tesis doctoral, se diseña e implementa en un sistema embebido
de bajo costo, un sistema de acceso seguro basado en criptografía caótica y sistema ex-
perto para brindar seguridad y evitar suplantación biométrica a los sistemas de acceso
basados en rasgos biométricos.

El sistema se basa en un microcontrolador de 32 bits donde se realizan todos los
procesos, el módulo médico de electrocardiograma, módulo biométrico de huella dac-
tilar, pantalla de cristal líquido, memoria micro SD, botones de presionar y fuente de
alimentación. Se utilizan dos rasgos biométricos para el desarrollo del sistema de acceso
seguro, la señal de electrocardiograma se utiliza para identi�car al usuario mediante el
sistema experto y la huella dactilar para autenticar al usuario y brindarle el acceso al
sitio restringido.

La plantilla de la huella dactilar se encripta mediante un algoritmo basado en el
mapa hypercaótico Hénon-Seno donde las dinámicas caóticas se obtiene de un generador
de números pseudoaleatorios. Se realizan diferentes análisis de seguridad para validar
el algoritmo de encriptado caótico como espacio de clave secreta, sensibilidad a la clave
secreta, sensibilidad a la plantilla clara, histogramas y entropía de la información. Los
resultados muestran que el algoritmo de encriptado caótico propuesto es resistente a
este tipo de ataques y el sistema de acceso seguro puede ser aplicado para aplicaciones
de acceso digital a sitios restringidos.

Palabras clave: caos, biometría, encriptado caótico, huella dactilar, sistema exper-
to, mapa Hénon-Seno, análisis de seguridad.
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Abstract of the thesis presented by Daniel Murillo Escobar, as a requirement
to obtain the DOCTOR in SCIENCE degree in ELECTRIC, of the program of Master
and Doctorate in Science and Engineering of the Autonomous University of Baja Cali-
fornia. Ensenada, Baja California, Mexico, January 2024.

SECURE BIOMETRIC ACCESS SYSTEM
BASED ON CHAOTIC CRYPTOGRAPHY AND EXPERT SYSTEM

Abstract approved by:

Dra. Rosa Martha López Gutiérrez
Directora

Dr. Miguel Ángel Murillo Escobar
Codirector

In this doctoral thesis work, a secure access system based on chaotic cryptography
and expert system is designed and implemented in a low-cost embedded system to pro-
vide security and avoid biometric impersonation to access systems based on biometric
traits.

The system is based on a 32-bit microcontroller where all processes are carried out,
the electrocardiogram medical module, biometric �ngerprint module, liquid crystal dis-
play, micro-SD memory, push buttons and power supply. Two biometric features are
used for the development of the secure access system, the electrocardiogram signal is
used to identify the user through the expert system and the �ngerprint to authenticate
the user and provide access to the restricted site.

The �ngerprint template is encrypted using an algorithm based on the Hénon-Sine
hyperchaotic map where the chaotic dynamics are obtained from a pseudorandom num-
ber generator. Di�erent security analyzes are performed to validate the chaotic encry-
ption algorithm such as secret key space, secret key sensitivity, clear template sensitivity,
histograms and information entropy. The results show that the proposed chaotic encry-
ption algorithm is resistant to this type of attacks and the secure access system can be
applied for digital access applications to restricted sites.

Keywords: chaos, biometrics, chaotic encryption, �ngerprint, expert system,
Hénon-Sine map, security analysis.
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Capítulo 1

Introducción

En los últimos años, varios investigadores se han interesado en el diseño de sistemas
de autenticación biométrica con�ables y de bajo costo que cumplan con los requisitos de
los sistemas embebidos actuales en términos de velocidad, costo, consumo de energía,
etc. La biometría es una técnica mecanizada que utiliza atributos medibles, físicos o
�siológicos o características de comportamiento para percibir la personalidad o validar
el carácter garantizado de una sola persona. Los sistemas de autenticación basados en
rasgos biométricos de un ser humano pueden superar las limitaciones de los sistemas
tradicionales. Los determinantes biométricos se clasi�can como características �siológi-
cas que están relacionadas con el cuerpo humano, como el electrocardiograma (ECG),
el ADN, las huellas dactilares, el reconocimiento facial, la huella palmar, el iris y el
reconocimiento del olfato (Fig. 1.1).

Figura 1.1: La huella dactilar es el rasgo biométrico más utilizado.

Debido al rápido avance de la tecnología, la biometría se usa ampliamente para
autenticar a una persona. El problema principal en la autenticación biométrica es la
protección de plantillas, que protege la privacidad del usuario. Estos sistemas también
deben cumplir con una amplia gama de aplicaciones de uso cotidiano tales como con-
trol de acceso, comercio electrónico, veri�cación de identidad, etc., donde se requieren
prestaciones en cuanto a seguridad y con�dencialidad de la información. En un sistema
de autenticación biométrica tradicional, una vez que el dispositivo de entrada captura
la plantilla biométrica, pasará por pasos de adaptación y procesamiento antes de alma-
cenarse en la base de datos.
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En este caso, los datos son objeto de ataques en diferentes niveles del sistema de
autenticación biométrica. Estos ataques pueden ocurrir durante la transmisión o en
el servidor (base de datos). El reconocimiento de huellas dactilares se ha utilizado en
muchos escenarios de aplicación, como estacionamiento comunitario, compras en super-
mercados, préstamo de libros, acceso a edi�cios y otras actividades diarias. La huella
dactilar nos proporciona una forma �able y e�caz de reconocer la identidad individual.
Los sistemas biométricos pueden lograr el objetivo de la identidad personal comparando
las características biológicas, la huella dactilar es única y fácil de recolectar.

Hay una serie de puntos en los que un sistema biométrico puede ser atacado durante
la recolección de datos en una red informática. Algunos trabajos iniciales han identi�-
cado varios posibles puntos de ataque, como el ataque al sensor, el ataque al canal entre
el sensor y la extracción de características biométricas, etc. En general, la modalidad
multi biométrica sufren los mismos problemas de privacidad, aunque podrían ser incluso
más graves debido a que se almacenan múltiples plantillas de diferentes modalidades (y
eventualmente se ven comprometidas). Por lo tanto, la protección de plantillas biomé-
tricas merecen atención urgente.

Los sistemas de autenticación basados en biometría reconocen a las personas en
función de sus rasgos anatómicos o de comportamiento y, por lo tanto, ofrecen varias
ventajas sobre los métodos de autenticación tradicionales, como contraseñas y documen-
tos de identidad (Fig. 1.2). La cantidad de servicios y múltiples aplicaciones electrónicas
modernas que utilizan información con�dencial a través de dispositivos electrónicos o
sistemas embebidos (ES) está creciendo exponencialmente (Fig. 1.3). Estos desarrollos
hacen necesario el descubrimiento de nuevos métodos para garantizar que la información
que se utiliza es segura frente a ataques conocidos. La seguridad de la información es un
problema importante en la situación actual. La criptografía es la solución al problema
de la seguridad de la información, tiene la �nalidad de alterar el mensaje con�dencial
de modo que sea incompresible a toda persona distinta al destinatario.

Figura 1.2: Sistema de veri�cación de huella dactilar comercial.
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Figura 1.3: Sistema multi biométrico basado en huella dactilar y detección de rostro.

En los últimos años, el caos ha sido ampliamente utilizado en criptografía. Por en-
criptado, se entiende un proceso de conversión de información a una forma disfrazada
para mantenerla de forma segura. El proceso inverso de denomina desencriptado. El
uso de técnicas de encriptado basado en caos, permite que información valiosa pueda
ser protegida contra organizaciones criminales, hackers o espías de potencias militares
extranjeras. La criptografía es una de las metodologías básicas para la seguridad. Esta
técnica se basa tanto en conceptos teóricos como matemáticos. La teoría del caos juega
un papel importante en la criptografía. Este sistema dinámico tiene una gran impor-
tancia en el campo del algoritmo de encriptado. Una función caótica proporciona un
conjunto de números pseudoaleatorios y de�ne una predicción a largo plazo imposible.
El sistema caótico tiene varias características, como la sensibilidad a las condiciones
iniciales, la mezcla, la ergodicidad, la no periodicidad, la aleatoriedad, etc. Un peque-
ño cambio en la condición inicial de este sistema crea un gran cambio dinámico en el
comportamiento del sistema.

Los sistemas caóticos se utilizan a menudo como fuente de aleatoriedad en gene-
radores de números pseudoaleatorios (PRNG). Las ecuaciones de Lorenz descritas a
continuación, es un ejemplo de un sistema caótico.

dx

dt
= σ(y − x), (1.1a)

dy

dt
= ρx− y − xz, (1.1b)

dz

dt
= xy − βz (1.1c)

donde x, y y z son los estados del sistema, x0, y0 y z0 son las condiciones iniciales, σ, ρ
y β son los parámetros de control y t es el tiempo. En la Fig. 1.4, se observa su grá�ca
de fase.
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Figura 1.4: Atractor caótico del sistema de Lorenz.

Hay muchos ejemplos de aplicaciones e implementaciones de mapas caóticos para la
generación de números aleatorios, que se han propuesto recientemente. El PRNG es un
componente muy importante de los esquemas de encriptado, porque la seguridad del
sistema criptográ�co depende de la aleatoriedad de la secuencia pseudoaleatoria produ-
cida. Los generadores de números pseudoaleatorios son componentes fundamentales de
los sistemas criptográ�cos, ya que se encargan de generar los valores clave impredecibles
que se utilizan en los algoritmos de encriptado para proteger la integridad, con�den-
cialidad y autenticidad de la información. A pesar de ser deterministas, los sistemas
caóticos pueden usarse como fuente de entropía debido a su extrema sensibilidad a las
condiciones iniciales, espectro de potencia similar al ruido y exponente de Lyapunov
positivo, con dos o más exponentes de Lyapunov positivos, los sistemas hypercaóticos
también se pueden usar para la generación de números aleatorios y tienen comporta-
mientos más complejos, lo que di�culta la predicción de la serie temporal de salida.

Cada sistema de encriptado se compone de dos partes principales: (1) clave con�den-
cial de encriptado y (2) algoritmo de encriptado. De acuerdo con el segundo principio
de los seis principios de Kerckho�s, el algoritmo de encriptado se considera conocido
para todos, pero la clave de encriptado debe ser con�dencial para personas no autori-
zadas, por lo que la seguridad del sistema debe recaer en la clave secreta. Los modelos
criptográ�cos basados en el caos se han utilizado para desarrollar métodos novedosos
para diseñar sistemas de encriptación e�cientes. En un sistema embebido se aplica me-
diante programación un sistema experto, el cual es un sistema que emplea conocimiento
humano capturado en un sistema embebido para resolver problemas que normalmen-
te requieran de expertos humanos. Los sistemas bien diseñados imitan el proceso de
razonamiento que los expertos utilizan para resolver problemas especí�cos.
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1.1. Motivación

La autenticación por veri�cación biométrica es cada día más común, los principales
identi�cadores biométricos dependen de características �siológicas o de comportamien-
to. En el caso de los identi�cadores �siológicas se relacionan con la composición del
usuario que se autentica. El interés de proteger la información de identi�cadores biomé-
tricos se ha incrementado en los últimos años debido a la facilidad con la que se puede
manipular la información, riesgos de seguridad en las redes de comunicaciones y al uso
limitado del identi�cador biométrico. Con lo cual surge un problema que debe resolver-
se, el cual es como identi�car la identidad de una persona con precisión y además de
garantizar la seguridad de la información con la que se trabaja.

La autenticación de personas es de vital importancia en el control de acceso a sitios
restringidos tanto físicos (bancos, hospitales, universidades, etc.) como digitales (celula-
res, computadoras, banca en línea, etc.). Los métodos de autenticación convencionales
pueden utilizar contraseñas, número de identi�cación personal (NIP) o tarjetas inteli-
gentes. Sin embargo, los métodos de autenticación biométricos permiten identi�car a
una persona por alguna característica �siológica o del comportamiento único en cada
persona, como la huella dactilar, iris, rostro, voz o forma de caminar, por lo que pue-
den proporcionar mayor seguridad ante los métodos convencionales. Actualmente, los
identi�cadores biométricos como la huella dactilar, el iris, o la voz de una persona son
ampliamente utilizados en sistemas de autenticación biométrica en muchas aplicacio-
nes para el control de acceso restringido. No obstante, el robo de identidad biométrica
(plantillas o imágenes biométricas digitales) y la suplantación de falsos identi�cadores
biométricos (huellas de plástico, fotografía del iris o audio grabado) generan graves pro-
blemas de seguridad como pérdida de identi�cación biométrica y acceso de usuarios no
autorizados.

Para contrarrestar estos problemas de seguridad, se implementa en un sistema em-
bebido de bajo costo, criptografía caótica y un sistema experto, para proporcionar
con�dencialidad al identi�cador biométrico y determinar de forma �inteligente� la au-
tenticación del usuario empleando herramientas de la inteligencia arti�cial como el
sistema experto.

1.2. Objetivos y alcances de la tesis

Con el crecimiento de la tecnología de la información, cada vez se requiere más, un
sistema de autenticación de identidad con�able, ya que, existe un problema clave que
debe resolverse, el cual es como identi�car la identidad de una persona con precisión y
además de garantizar la seguridad de la información con la que se trabaja, por lo cual
surge la realización de este trabajo de tesis de doctorado en el cual se planteó alcanzar
el siguiente objetivo general :
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Diseñar e implementar un sistema de acceso seguro biométrico
basado en criptografía caótica y sistema experto.

Que para cumplir con el objetivo general, se plantea alcanzar los siguientes objetivos
especí�cos :

1. Seleccionar e implementar en sistema embebido, un mapa caótico o hypercaótico
que genere uniformidad y e�ciencia, en dinámicas caóticas.

2. Diseñar e implementar en sistema embebido, un sistema de control de acceso
seguro basado en uno o dos identi�cadores biométricos.

3. Diseñar e implementar en sistema embebido, un algoritmo criptográ�co basado
en caos para proteger los datos del identi�cador biométrico.

4. Diseñar e implementar en sistema embebido, un sistema experto para evitar su-
plantación biométrica.

5. Determinar la seguridad y e�ciencia, del sistema de control de acceso seguro bio-
métrico.

La investigación de este trabajo de tesis permitirá desarrollar conocimientos nue-
vos teóricos y prácticos, sobre la combinación de procesos de encriptado caótico y de
sistemas expertos como herramientas de la inteligencia arti�cial, para brindar con�den-
cialidad y evitar suplantación de falsos identi�cadores biométricos, para incrementar la
seguridad de los sistemas de control de acceso.

1.3. Organización del manuscrito

Este trabajo de tesis de doctorado está compuesto por 9 capítulos, los cuales se
describen de manera breve a continuación:

Capítulo 1: Se presenta la introducción a este trabajo de investigación, la moti-
vación y los objetivos.

Capítulo 2: Se introduce a la biometría, su de�nición, propiedades y algunas
aplicaciones del uso diario. Además, se analizan los sistemas biométricos y sus
propiedades para aplicaciones de seguridad.

Capítulo 3: Se describe el caos, sus características, propiedades y algunas apli-
caciones como en encriptado de información. Se muestra el mapa Logístico de
una dimensión como ejemplo para demostrar las características del caos y sus
cualidades mediante grá�cas y análisis experimentales.

Capítulo 4: Se da a conocer lo que es un sistema criptográ�co, las principales
características de los sistemas criptográ�cos modernos y se analizan las principales
debilidades y consideraciones para el uso de la criptografía en aplicaciones de
seguridad.
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Capítulo 5: Se describen de manera breve los sistemas expertos, donde se da a
conocer los módulos básicos que lo componen, sus características, ventajas y su
estrecha relación con los sistemas embebidos.

Capítulo 6: Se presenta el mapa hypercaótico propuesto con algunos análisis para
validar la generación caótica, además, el generador de números pseudoaleatorios
propuesto mediante distintos análisis experimentales aplicado en microcontrola-
dor.

Capítulo 7: Se muestra el algoritmo de encriptado caótico propuesto con los
detalles para los procesos de encriptado y desencriptado.

Capítulo 8: Se describe el sistema de acceso seguro biométrico propuesto, se
muestran los detalles de los procesos del sistema experto y autenticación, además,
la implementación en un sistema embebido basado en un microcontrolador de 32
bits y algunos análisis de seguridad.

Capítulo 9: Se mencionan las conclusiones de este trabajo doctoral de manera
general, las publicaciones que generó este trabajo de investigación, las contribu-
ciones más sobresalientes y algunos comentarios para trabajos futuros.



Capítulo 2

Biometría

En este capítulo, se dará a conocer su de�nición, propiedades y algunas aplicaciones
del uso diario. Además, se analizan los sistemas biométricos y sus propiedades para
aplicaciones de seguridad, se mostrarán las principales ventajas y desventajas a la hora
de aplicarlo en la vida real.

2.1. Introducción

A medida que nuestra sociedad se ha vuelto más móvil y conectada electrónica-
mente, no se puede con�ar en las representaciones sustitutas de la identidad, como las
contraseñas (que prevalecen en el control de acceso electrónico) y las tarjetas (que pre-
valecen en las aplicaciones bancarias y gubernamentales) para establecer la identidad
de una persona. Las tarjetas pueden perderse o ser robadas y las contraseñas o el PIN
pueden, en la mayoría de los casos, adivinarse. Además, las contraseñas y las tarjetas
se pueden compartir fácilmente, por lo tanto, no proporcionan la seguridad deseada
y surgen cada vez más informes de intrusión en estos sistemas de seguridad, existe
una gran demanda de mayor seguridad para el acceso a lugares y/o datos con�dencia-
les/personales. En estos días, las tecnologías biométricas se utilizan normalmente para
analizar las características humanas con �nes de seguridad [1].

La palabra biometría se deriva de las palabras griegas �bios� (que signi�ca vida) y
�metron� (que signi�ca medida). Los identi�cadores biométricos son medidas del cuerpo
humano vivo. El reconocimiento biométrico (o simplemente �biometría�) se re�ere al uso
de características anatómicas distintivas (huellas dactilares, cara, iris) y de comporta-
miento (voz, forma de andar), denominadas identi�cadores biométricos o características
para reconocer automáticamente a las personas (Fig. 2.1) [2]. La biometría se está con-
virtiendo en un componente esencial de las soluciones efectivas de identi�cación de
personas porque los identi�cadores biométricos no se pueden compartir ni extraviar.

8
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La biometría no es solo un fascinante problema de investigación de reconocimiento
de patrones, sino que, si se usa con cuidado, es una tecnología habilitadora con el
potencial de hacer que nuestra sociedad sea más segura, reducir el fraude y brindar
comodidad al usuario (interfaz hombre-máquina fácil de usar) [3].

Figura 2.1: Características anatómicas distintivas y de comportamiento.

El brote repentino de la pandemia de COVID-19 presento un desafío importante pa-
ra el campo de la biometría de dos maneras. En primer lugar, el virus permanece activo
en las super�cies durante un largo período de tiempo, lo que desalienta a los usuarios
a interactuar físicamente con dispositivos biométricos compartidos entre varias perso-
nas. En consecuencia, la biometría sin contacto se volvió más crucial en presencia de
COVID-19. En segundo lugar, también se propaga por el aire, lo que llevó a las autori-
dades sanitarias de todo el mundo a instar al público en general a usar mascarillas con
regularidad para reducir la propagación del virus, lo que suponía una desventaja debi-
dos a las mascarillas utilizadas, debido a eso se desarrollaron nuevas formas de aplicar
la tecnología en identi�cadores biométricos [4].

A continuación, se describen los rasgos biométricos más comunes:

Iris: La textura visual del iris humano está determinada por los procesos morfo-
genéticos durante el desarrollo embrionario y se postula que es distinta para cada
persona y cada ojo [5].

Rostro: El rostro es uno de los rasgos biométricos más aceptables porque es uno
de los métodos de reconocimiento más comunes que usan los humanos en sus
interacciones visuales diarias [6].

Geometría de la mano y los dedos: Algunas características relacionadas con la
mano humana (longitud de los dedos) son relativamente invariantes y peculiares
(aunque no muy distintivas) para un individuo [7].

Vena de la mano o del dedo: Se utilizan imágenes de infrarrojo cercano para
escanear la parte posterior de un puño cerrado para determinar la estructura de
la vena de la mano. Las venas también podrían detectarse en un dedo usando
sensores infrarrojos [8].
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Electrocardiograma: El sistema de autenticación biométrica mediante electrocar-
diograma (ECG) puede proteger la privacidad de las personas y prevenir los frau-
des de identidad. Los investigadores han demostrado que el ECG es adecuado
para el uso biométrico debido a su omnipresencia, inmutabilidad, mensurabili-
dad, aceptación e individualidad [9].

Una prueba de ECG a menudo se usa para veri�car los comportamientos eléctricos
del corazón del paciente y monitorear las actividades cardíacas de las funciona-
lidades eléctricas del corazón del paciente durante la prueba [10]. Las señales de
ECG pueden diagnosticar la mayoría de las enfermedades cardíacas; por lo tanto,
el desarrollo de instalaciones de monitoreo de sensores corporales ha aumentado
recientemente. El motivo del dolor o la presión en el pecho inexplicables que pue-
den ser causados por un ataque al corazón se puede encontrar aplicando la señal
de ECG. Las propiedades de las señales de ECG son exclusivas de un individuo
y falsi�car las señales no es fácil. Incluye cinco picos llamados ondas T, S, Q, P y
R [11, 12].

� Onda P: Indica la activación secuencial de las aurículas derecha e izquierda.

� Onda Q: Corresponde a la despolarización del tabique interventricular.

� Onda R: Re�eja la despolarización de la masa principal de los ventrículos.

� Onda S: Signi�ca la despolarización �nal de los ventrículos en la base del
corazón.

� Intervalo PR: Indica el tiempo que tarda la actividad eléctrica en moverse
entre las aurículas y los ventrículos.

� Complejo QRS: Indica la activación simultánea del derecho y ventrículos
izquierdos.

� Segmento ST: Re�eja el periodo de potencial cero entre la despolarización y
la repolarización ventricular.

� Onda T: Indica repolarización ventricular.

� Onda QT: Indica el tiempo que tardan los ventrículos en despolarizarse y
luego repolarizarse.

Figura 2.2: Ondas PQRST de señal ECG.
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Se han diseñado algunas soluciones de seguridad biométrica basadas en estas
señales que brindan servicios de seguridad: autenticación, autenticación anónima,
privacidad y control de acceso [13, 14]. La señal de ECG juega un papel vital en
un sistema de salud electrónico para detectar enfermedades del corazón. El pico
más signi�cativo de las señales del ECG es el pico R, mientras que en el complejo
QRS se concentra la energía. En la detección de características de la señal de
ECG, encontrar el pico de la onda R es esencial, ya que cuando se encuentra el
pico de la onda R, se puede encontrar la ubicación de las ondas P, Q, S y T. Por lo
tanto, la detección del complejo QRS está directamente asociada con la detección
de los latidos del corazón. La duración de la onda P, el complejo QRS y la onda
T consisten en información útil sobre la enfermedad del corazón del paciente.

Voz: La captura de voz es discreta y puede ser el único biométrico factible en
aplicaciones que requieren reconocimiento de personas a través de un teléfono
[15].

Firma: Se sabe que la forma en que una persona �rma su nombre es una carac-
terística de ese individuo. Las �rmas han sido aceptables en transacciones gu-
bernamentales, legales y comerciales como método de veri�cación durante mucho
tiempo [16].

Huella dactilar: Las plantillas de huellas dactilares incluyen casi toda la informa-
ción sobre las huellas dactilares de una persona y la validación del usuario está
totalmente determinada por las características de las minucias de las huellas dac-
tilares. Debido al tipo de ataques, la tarea más desa�ante es proteger las plantillas
de huellas dactilares (o características de minucias) [17]. Una minucia es un punto
de interés de la huella y se conforman de diferentes tipos [18]:

� Terminación: Es donde la cresta termina y no continua en ningún otro lado.

� Bifurcación: Es donde una cresta de divide en dos caminos.

� Laguna: Una corta separación que se vuelve a unir inmediatamente.

� Línea independiente: Una línea que aparece, de manera similar a la termi-
nación, pero vuelve a continuar.

� Punto: Aparece en medio de dos líneas como si fuera a terminar.

� Spur: Una separación donde una línea continua derecha y la otra se termina
rápidamente quedando la forma de un gancho.

� Cruce: La unión de dos crestas en algún punto, en lugar de mantenerse
separados por un valle.

La biometría es de interés en cualquier área donde sea importante veri�car y au-
tenticar la verdadera identidad de un individuo. Las tecnologías biométricas son cada
vez más atractivas debido a los métodos de autenticación seguros para el acceso de
los usuarios, el comercio electrónico, la autenticación remota y el control de acceso.
Las tecnologías biométricas se están convirtiendo en la base de una amplia gama de
soluciones de identi�cación y veri�cación personal altamente seguras [19].
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Figura 2.3: Tipos de minucias.

(a) (b) (c) (d) (e)

Figura 2.4: Rasgos biométricos: a) Iris, b) Rostro, c) ECG, d) Voz y e) Huella dactilar.

2.2. Sistemas biométricos

Cualquier rasgo anatómico o de comportamiento humano puede ser utilizado como
identi�cador biométrico para reconocer a una persona siempre que cumpla con los
siguientes requisitos:

Carácter distintivo: Dos personas cualesquiera deben ser lo su�cientemente dife-
rentes en cuanto a sus rasgos biométricos.

Coleccionabilidad: El rasgo biométrico se puede medir cuantitativamente.

Permanencia: El rasgo biométrico debe ser invariable en el tiempo.

Universalidad: Cada persona debe poseer el rasgo biométrico.

Un sistema biométrico se basa en varias características extraídas del iris, la huella
dactilar, la cara, etc., para identi�car a una persona en tiempo real. Estas características
extraídas de las características biométricas construyen las plantillas biométricas [20].
El sistema biométrico de huellas dactilares, es un sistema de reconocimiento táctil que
se utiliza principalmente para aceptar o rechazar a una persona para una determinada
aplicación o servicio, un sistema biométrico puede denominarse sistema de veri�cación
o sistema de identi�cación [21].
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Un sistema de veri�cación (Fig. 2.5), auténtica la identidad de una persona com-
parando la característica biométrica capturada con su plantilla de referencia biométrica
capturada previamente (registrada) y almacenada previamente en el sistema. Realiza
una comparación uno a uno para con�rmar si la a�rmación de identidad del individuo
es verdadera. Un sistema de veri�cación rechaza o acepta la declaración de identidad
presentada.

Figura 2.5: Diagrama de �ujo de sistema de veri�cación.

Un sistema de identi�cación (Fig. 2.6), reconoce a una persona al buscar una
coincidencia en toda la base de datos de plantillas de inscripción. Realiza comparaciones
de uno a muchos para establecer si el individuo está presente en la base de datos y de
ser así, devuelve el identi�cador de la referencia de inscripción que coincidió. En un
sistema de identi�cación, el sistema establece la identidad de un sujeto (o determina
que el sujeto no está registrado en la base de datos del sistema) sin que el sujeto tenga
que reclamar una identidad.

Figura 2.6: Diagrama de �ujo de sistema de identi�cación.

El término autenticación también se utiliza en el campo biométrico, en ocasiones
como sinónimo de veri�cación; en realidad, en el lenguaje de la tecnología de la infor-
mación, autenticar a un usuario signi�ca permitir que el sistema conozca la identidad
del usuario independientemente del modo (veri�cación o identi�cación).
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Los procesos de alta, veri�cación e identi�cación involucrados en el reconocimiento
de usuarios hacen uso de los siguientes módulos del sistema:

Captura: Es necesario detectar y capturar una representación digital de la carac-
terística biométrica. Un sensor biométrico, como un escáner de huellas dactilares,
es una de las piezas centrales de un módulo de captura biométrica. La represen-
tación digital capturada de la característica biométrica a menudo se conoce como
muestra.

Extracción de características: Para facilitar el emparejamiento o la comparación,
la representación digital sin procesar (muestra) suele ser procesada adicionalmente
por un extractor de características para generar una representación compacta pero
expresiva, denominada conjunto de características.

Creación de plantillas: El módulo de creación de plantillas organiza uno o más
conjuntos de características en una plantilla de inscripción que se guardará en
algún almacenamiento persistente.

Preselección y emparejamiento: La etapa de preselección (o �ltrado) se utiliza
principalmente en un sistema de identi�cación cuando el número de plantillas
registradas es grande. Su función es reducir el tamaño efectivo de la base de datos
de plantillas para que la entrada deba coincidir con un número relativamente
pequeño de plantillas. La etapa de emparejamiento (o comparación) toma un
conjunto de funciones y una plantilla de inscripción como entradas y calcula la
similitud entre ellos en términos de una puntuación de coincidencia.

Almacenamiento de datos: Se dedica a almacenar plantillas y otra información
demográ�ca sobre el usuario. Según la aplicación, la plantilla se puede almacenar
en dispositivos de almacenamiento internos o externos.

Usando estos cinco módulos, se pueden realizar tres procesos principales, a saber:
registro, veri�cación e identi�cación. Un sistema de veri�cación utiliza los procesos de
inscripción y veri�cación, mientras que un sistema de identi�cación utiliza los procesos
de inscripción e identi�cación. Los tres procesos son:

Registro (Fig. 2.7): El registro de usuarios es un proceso que se encarga de registrar
a las personas en el almacenamiento del sistema biométrico. Durante el proceso
de inscripción, la característica biométrica de un sujeto es capturada primero por
un escáner biométrico para producir una muestra.

Veri�cación: El proceso de veri�cación se encarga de con�rmar la a�rmación de
identidad del sujeto, produce una decisión de coincidencia/no coincidencia.

Identi�cación: En el proceso de identi�cación, el sujeto no reclama explícitamente
una identidad y el sistema compara el conjunto de características (extraído de la
muestra biométrica capturada) con las plantillas de todos (o un subconjunto de)
los sujetos en el almacenamiento del sistema.
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Figura 2.7: Proceso de registro.

Un sistema biométrico ideal debería evitar el mal uso de los datos biométricos mien-
tras conserva su rendimiento biométrico. Un sistema biométrico debe garantizar que los
usuarios genuinos puedan acceder al sistema sin ninguna di�cultad y que todos los
impostores estén identi�cados. Un sistema ideal debería aspirar a una tasa baja de
aceptación falsa y una tasa baja de rechazo falso. Además de lograr un alto rendi-
miento de reconocimiento. Las preocupaciones de seguridad y privacidad plantean la
necesidad de diseñar un esquema de protección biométrica.

Existen numerosas aplicaciones de los sistemas de reconocimiento biométricos. Bá-
sicamente, se utilizan para vigilancia, aplicación de la ley, tiempo, asistencia, control
de acceso lógico y control de acceso físico, para asegurar los sistemas de vigilancia y
también para los edi�cios físicos para varias aplicaciones como redes informáticas, ve-
ri�cación, investigaciones, autenticación, banca en línea, control fronterizo, e-comercio,
gestión de registros médicos y monitoreo de seguridad. Además, mejora el nivel de con-
�anza después de la veri�cación del individuo [22].

Los sistemas biométricos brindan a los usuarios varias ventajas y desventajas en
comparación con los sistemas tradicionales de varias maneras, estas ventajas se mues-
tran en la Tabla 2.1 y las desventajas se muestran en la Tabla 2.2.

Tabla 2.1: Ventajas de los sistemas biométricos.

Ventajas
Facilidad de reconocimiento cercano
Requisitos de seguridad digital
Autenticación e identi�cación en aplicaciones complejas
Basada en la información de los rasgos humanos
Sistemas multi biométricos
Más con�ables para probar la identidad que los métodos tradicionales
Menos amenazas a la seguridad y fraudes �nancieros
Facilitar la personalización y la comodidad
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Tabla 2.2: Desventajas de los sistemas biométricos.

Desventajas
Sensibilidad de los datos biométricos
Amenazas a la seguridad
Fuga de información de identidad
Ataques directos e indirectos
Algoritmos de clasi�cación y extracción de características débiles
Canal de comunicación débil
Falsa aceptación
La falta de distinción y los ataques falsos

2.3. Seguridad biométrica

Aunque la de�nición de la noción de seguridad para un sistema basado en biometría
es una tarea muy desa�ante, la comunidad cientí�ca ha realizado un esfuerzo signi�cati-
vo para resaltar las principales preocupaciones de seguridad relacionadas con un sistema
de reconocimiento basado en biometría. En términos generales, un sistema biométrico
puede ser vulnerable debido a una falla intrínseca o debido a ataques intencionales. Un
sistema caracterizado por una alta tasa de falsas aceptaciones es muy propenso a ser
corrompido, ya que, es probable que una característica biométrica arbitraria presentada
al sistema coincida [23]. La promesa crítica del rasgo biométrico ideal es que cuando se
presente una muestra al sistema biométrico, ofrecerá la decisión correcta. En la práctica,
un sistema biométrico es un sistema de reconocimiento de patrones que inevitablemente
toma algunas decisiones incorrectas.

Hay tres razones principales que explican los errores cometidos por un sistema [24]:

Limitación de la información: El contenido de información invariable y distinti-
va en las muestras biométricas puede estar inherentemente limitado debido a la
capacidad de señal intrínseca (por ejemplo, información de individualidad) del
identi�cador biométrico.

Limitación de representación: El esquema de representación ideal debe diseñarse
para retener toda la invariancia, así como la información discriminatoria en las
mediciones detectadas.

Limitación de invariancia: El diseño de un emparejador ideal debería modelar
perfectamente la relación de invariancia entre diferentes patrones de la misma clase
(usuario), incluso cuando se representan en diferentes condiciones de presentación.

En la literatura se han propuesto un gran número de algoritmos automáticos de
comparación de huellas dactilares. La mayoría de estos algoritmos no tienen di�cultad
para hacer coincidir imágenes de huellas dactilares de buena calidad. Los enfoques para
la comparación de huellas dactilares se pueden clasi�car a grandes rasgos en dos familias:
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Coincidencia basada en correlación: Se superponen dos imágenes de huellas
dactilares y se calcula la correlación entre los píxeles correspondientes para diferentes
alineaciones.

Coincidencia basada en minucias: Esta es la técnica más popular y ampliamen-
te utilizada, siendo la base de la comparación de huellas dactilares realizada por los
examinadores de huellas dactilares. Las minucias se extraen de las huellas dactilares
y se almacenan como conjuntos de puntos en el plano bidimensional. La coincidencia
basada en minucias consiste esencialmente en encontrar la alineación entre la plantilla
y los conjuntos de características de minucias de entrada que dan como resultado el
número máximo de emparejamientos de minucias.

Una plantilla protegida debe satisfacer las cuatro propiedades mencionadas a con-
tinuación [25]:

1. La generación de los datos biométricos originales a partir de la plantilla almace-
nada debe ser prácticamente inviable.

2. La puntuación de similitud no debe variar considerablemente debido al ruido de
adquisición o cambios ambientales.

3. Debe garantizar la privacidad del usuario.

4. Debe garantizar la prohibición del uso de una plantilla segura recuperada por el
adversario de una base de datos para su comparación en otra base de datos para
el mismo usuario sin su consentimiento.

Recientemente, ha habido un tremendo crecimiento en el interés por la biometría
y la criptografía debido a los requisitos de seguridad de datos en muchas aplicaciones,
incluido el gobierno electrónico, el voto electrónico, la salud electrónica, el comercio
electrónico y la seguridad pública [26�28].

El objetivo es autenticar la identidad de una persona. En esquemas criptográ�cos,
los usuarios usan contraseñas o claves secretas para mantener seguros sus datos con�-
denciales. La biometría utiliza rasgos �siológicos y de comportamiento, como la cara, la
palma de la mano, la voz y la forma de andar, es fácil de usar, con�able, conveniente de
usar, no se puede compartir y no se puede perder ni olvidar, lo que genera gran interés
en utilizar rasgos biométricos, pero, además, resguardar la información utilizando la
criptografía [29].
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2.4. Conclusiones

En este capítulo se presentó una breve introducción a la biometría y sistemas bio-
métricos, la biometría es utilizada hoy en día por casi todas las personas con acceso a
la tecnología, desde dispositivos móviles que cuentan con desbloqueo facial o mediante
huella dactilar o sistemas que controlan el acceso a un lugar. Los sistemas de reconoci-
miento biométrico son los sistemas que se han desarrollado continuamente para mejorar
los niveles de seguridad y comodidad en el entorno laboral. El desarrollo es posible solo
con el reconocimiento de patrones. En este trabajo de tesis doctoral, se desarrolla un
sistema de acceso seguro basado en huella dactilar donde se encripta la información
biométrica para brindar mayor con�dencialidad a la información utilizada.



Capítulo 3

Caos

En este capítulo se verá una breve introducción a la teoría del caos, su de�nición,
como fue descubierta, sus características, propiedades y algunas aplicaciones como en
encriptado de información, donde se explotan la propiedad del caos y la criptografía
para el desarrollo de algoritmos. Se analizará el mapa Logístico de una dimensión como
ejemplo para mostrar las características del caos y sus cualidades mediante grá�cas y
análisis experimentales.

3.1. Introducción

La palabra caos deriva del griego �khaos�, que era utilizada para referirse a un
�abismo profundo y oscuro�. En la mitología griega se establece que �Caos� era una
divinidad sin personalidad que fue la encargada de darle forma a Erebo, el dios de las
tinieblas, y a Nyx, la diosa de la noche. Por lo general la idea de caos alude a la falta
de orden, a la desorganización o al desconcierto (Fig. 3.1). Algo que es un caos carece
de estructura, de lógica o de criterios que le permitan una disposición adecuada. Por
ejemplo: �½Esta casa es un caos! Tenemos que limpiar y ordenar de manera urgente�.

Figura 3.1: La palabra caos se asocia con el desorden.

En matemáticas, caos se re�ere al comportamiento aparentemente impredecible de
los sistemas dinámicos no lineales que generaran números pseudoaleatorios. La teoría
del caos es una rama de las matemáticas, la física y otras ciencias que trata ciertos tipos
de sistemas dinámicos, es decir aquellos sistemas cuyo estado evoluciona con el tiempo
con la particularidad de ser muy sensibles a las variaciones en las condiciones iniciales.
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Entonces un sistema caótico es un sistema dinámico muy sensible a condiciones
iniciales, pequeñas variaciones en dichas condiciones iniciales pueden implicar grandes
diferencias en el comportamiento futuro, haciendo complicada la predicción a largo pla-
zo [30]. Por medio de la teoría del caos también se puede estudiar fenómenos tales como
el control de la población, epidemias, el movimiento de bancos de peces, aves e insectos
migratorios, el comportamiento del cerebro, los espasmos del corazón en pleno ataque
cardiaco, la predicción del tiempo, etc. En los años ochenta, los físicos, biólogos, astró-
nomos y economistas crearon un modo de comprender la complejidad en la naturaleza.
La nueva ciencia, llamada caos, ofrece un método para ver orden donde antes sólo se
observaba azar e irregularidad, traspasando las disciplinas cientí�cas tradicionales y
enlazando especies inconexas de desorden.

El caos fue re-descubierto accidentalmente por el matemático Edward Lorenz, usa-
ba su ordenador Royal McBee para desentrañar la maraña matemática que él mismo
había creado con sus doce ecuaciones para predecir el tiempo atmosférico en el Mas-
sachusetts Institute of Technology. Era el año 1960, la predicción del tiempo se debía
regir por ecuaciones, al igual que las órbitas de los planetas, satélites y galaxias, quizá
más complicadas. Para ello escogió 12 funciones, unas establecían el vínculo entre ve-
locidad y viento, otras entre presión y temperatura y así unas cuantas variables más.
No le promovía un interés meramente físico sino también matemático. Hojeando los
rollos y rollos de papel con datos numéricos que escupía su impresora, Lorenz ideó un
método para que el ordenador señalara cada minuto el paso de un día imprimiendo una
hilera de números. En 1961, Lorenz cansado de observar ese vaivén numérico salido de
la impresora de su ordenador, intentó atajar partiendo de una sucesión anterior, pero
al traspasar los dígitos sólo tecleó 3 en vez de los 6 originales, esperando que el com-
portamiento no cambiara. Los resultados obtenidos trajeron de cabeza a Lorenz pues
no eran los esperados y revisó el software y hardware hasta darse cuenta �nalmente,
que el error lo cometió al truncar el valor inicial de la función cambiando el input de
0.506127 a 0.506. Había dado con �el efecto mariposa�. Este redondeo insigni�cante era
el aleteo de la mariposa; y el comportamiento anómalo, o digamos inesperado, de la
función del huracán que se produciría el próximo mes en Tokio. A su descubrimiento
lo llamó Lorenz �Dependencia sensitiva de las condiciones iniciales� (Fig. 3.2), con ello
creó la base de una nueva ciencia: el caos.

Lorenz animado por su descubrimiento, decidió comenzar a experimentar con sus
resultados en el campo de las corrientes de �uidos y sus 12 fórmulas se vieron redu-
cidas a 3 simples ecuaciones no lineales. Lorenz representó grá�camente los resultados
obtenidos con sus 3 ecuaciones en una grá�ca tridimensional, el diagrama manifestó
una complejidad in�nita, permanecía siempre dentro de ciertos límites, sin nunca repe-
tirse. Reveló una con�guración extraña, característica, algo por el estilo de una espiral
doble en tres dimensiones, como una mariposa con su par de alas. La �gura denotó
desorden puro, puesto que ningún punto, o pauta de ellos, se repetía jamás. A pesar de
todo, señaló una nueva clase de orden. Al ver el grá�co resultante, llamado en adelante
�atractor de Lorenz� (Fig. 3.3) [31].
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Figura 3.2: Sensibilidad a la condición inicial diferente de la Ec. (1.1a).

Figura 3.3: Grá�cas del atractor de Lorenz.
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Desde la década de 1990, los sistemas dinámicos caóticos han sido ampliamente
utilizados en el diseño de nuevas estrategias para el encriptado de información, su
crecimiento brinda la posibilidad de utilizar el caos como base de nuevos sistemas crip-
tográ�cos [32]. El caos se conoce como un fenómeno pseudoaleatorio generado en un
sistema determinista, se ha utilizado ampliamente en muchas áreas como la biología,
las �nanzas y la ingeniería electrónica debido a sus excelentes propiedades, incluida
la alta sensibilidad a los estados iniciales [33, 34], la imprevisibilidad [35, 36] y la er-
godicidad [37, 38]. Por ejemplo, la sincronización caótica se estudia exhaustivamente
para explorar el fenómeno que acopla dos o más sistemas caóticos disipativos, que se ha
utilizado popularmente en la seguridad de la información [39�41]. Los sistemas caóticos
básicos, como el mapa Logístico, el mapa Seno y el mapa de Tent, suelen tener un
rendimiento de�ciente en términos de rangos caóticos y grietas resistentes [42]. En los
últimos años, se han propuesto sistemas más caóticos desde diversas perspectivas. Para
sistemas caóticos 1D, se han desarrollado muchos métodos mejorados para superar las
limitaciones utilizando diferentes operaciones como cascada [43], combinación no lineal
[44] y control de interruptores [45]. Estas operaciones compensan las carencias de los
mapas caóticos básicos a expensas de construir estructuras caóticas más complejas [46].
Además, estos nuevos mapas caóticos se utilizan en aplicaciones como el encriptado de
imágenes [47�49] y la generación de números pseudoaleatorios [50�52], donde se debe
establecer un estado inicial en cada iteración [53].

3.2. Sistemas caóticos y sus propiedades

La teoría del caos puede de�nirse como el estudio cualitativo del comportamiento
dinámico aperiódico mostrado por algunos sistemas deterministas no lineales. Un siste-
ma complejo es un sistema compuesto por varias partes interconectadas o entrelazadas
cuyos vínculos entre ellas contienen información adicional y oculta al observador. Como
resultado de las interacciones entre elementos, surgen propiedades nuevas que no pue-
den explicarse a partir de las propiedades de los elementos aislados. Dichas propiedades
se denominan propiedades emergentes. El mapa caótico es uno de los sistemas caóticos
más representativos que posee estas propiedades [54].

Para la parte demostrativa, se utilizará el sistema de Lorenz en algunos ejemplos
y el mapa Logístico, el sistema no lineal más simple que puede tener comportamiento
caótico y también uno de los más estudiados. El mapa Logístico es un mapeo polinómico
de grado dos. El mapa fue popularizado en por el biólogo Robert May. En parte como
un modelo demográ�co de tiempo discreto análogo a la ecuación logística. Se usa una
ecuación en diferencia no lineal para observar los pasos de tiempo discretos. Se llama
mapa Logístico porque asigna el valor de la población en cualquier paso de tiempo a su
valor y la relativa simplicidad del mapa Logístico lo convierte en un punto de entrada
ampliamente utilizado para considerar el concepto de caos [55].
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Matemáticamente, el mapa Logístico se muestra en la siguiente ecuación:

xn+1 = µxn(xn − 1), (3.1)

donde xn es la condición inicial con valores entre 0 < xn < 1 y µ es el parámetro de
control entre 3.57 < µ < 4. Con valores en estos rangos se generan dinámicas caóticas
discretas (Fig. 3.4).
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Figura 3.4: Grá�ca temporal del mapa Logístico.

A continuación, se mencionan algunas características principales que identi�can a
los sistemas caóticos [56]:

Generación de atractores extraños: Una forma de visualizar el movimiento caótico
o cualquier tipo de movimiento es realizar un diagrama de fase del movimiento,
los diagramas temporales y fase pueden exhibir una ergodicidad y pseudoaleato-
riedad superiores derivadas de sistemas caóticos. Por más caótico que parezca, un
sistema sigue una trayectoria hacia determinados puntos, a esos puntos a los que
el sistema tiende a ir se les conoce como �atractores�. Las series temporales, tra-
dicionales (arriba), y las trayectorias en el espacio de fases (abajo) (Fig. 3.5), son
dos formas de poner de mani�esto los mismos datos y de conseguir una imagen
del comportamiento a largo plazo de un sistema. El primer sistema (izquierda)
converge en un estado estable, un punto en el espacio de fases. El segundo se
repite de forma periódica, formando una órbita cíclica. El tercero se reitera en un
ritmo de vals más complejo, un ciclo de período tres. El cuarto es caótico. Por
tanto, todas las trayectorias tienden a un conjunto llamado atractor. En algunos
casos, el atractor es simplemente un punto (punto de equilibrio estable) o una
curva cerrada (ciclo límite). Pero en otros casos el atractor tiene una estructura
mucho más compleja, esto se conoce como un atractor extraño [57].
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Figura 3.5: Grá�ca temporal y de fase del sistema de Lorenz.

Dimensión fraccionaria: Los fenómenos del caos están descritos por ejemplo en la
matemática fractal, que captura la in�nita complejidad de la naturaleza. Siempre
que un sistema mani�esta dinámica caótica, esta aparece asociada con un tipo
de objetos geométricos caracterizados por su dimensión no entera. Dentro del
atractor, las trayectorias vagan de manera aparentemente errática. El conjunto
de atractores de un sistema forma los llamados �fractales�. Un fractal es algo que
es �autosimilar�, es un objeto matemático en el que, si miras de cerca cualquier
sección, esa sección en sí misma se parece al objeto completo. Como �gura geo-
métrica no tiene una dimensión entera, como sucede con los puntos, segmentos de
líneas, super�cies planas, etc. El fractal más famoso es el conjunto de Mandelbrot,
el cual esta asociado al diagrama de bifurcación del mapa Logístico (Fig. 3.6).

Figura 3.6: Conjunto de Mandelbrot.
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Dependencia sensible de las condiciones iniciales y parámetros de control: Una
de las principales características de un sistema caótico es la dependencia de la
sensibilidad a los valores iniciales y los parámetros de control. En otras palabras,
un pequeño cambio en los valores iniciales o parámetros de control se incrementará
signi�cativamente en cada iteración (Fig. 3.7). Cuando los valores iniciales se
cambian ligeramente, las dos secuencias pueden ser dramáticamente diferentes.
Los sistemas caóticos con excelente sensibilidad son utilizados en la aplicación de
algoritmos criptográ�cos, son más resistentes a ataques exhaustivos [58].
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Figura 3.7: Sensibilidad a condiciones iniciales del mapa Logístico,

Exponentes de Lyapunov positivos: Exponente de Lyapunov (LE) es una cantidad
que mide las tasas exponenciales de convergencia o divergencia de dos trayectorias
adyacentes de un sistema dinámico. Un valor positivo de LE indica que las tra-
yectorias del sistema dinámico se separan en cada iteración. Por tanto, el sistema
dinámico es caótico cuando tiene un valor positivo de LE, e hypercaótico si tiene
más de uno. Un sistema se considera caótico ya que posee al menos un LE con
valor > 0. El enorme valor LE puede re�ejar el sentido más robusto del sistema a
los valores iniciales, lo que puede insinuar aún más que sus propiedades dinámicas
son complejas [59].

Para calcular el exponente de Lyapunov se utilizó como parámetro de control
µ = 3.800000, n = 100 y condición inicial de xn = 0.800000. El valor obtenido
del exponente Lyapunov es de λ = 0.693100216810785, por lo que se demuestra
la existencia de caos.
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El diagrama de bifurcación permite observar la variación en el comportamiento
caótico para diferentes valores de parámetros (Fig. 3.8). En general, cuanto mayor
sea el rango de parámetros que producen un comportamiento caótico, mayor será
la resistencia a los ataques exhaustivos. La trayectoria de un sistema de tiempo
discreto es una secuencia de valores que muestra las rutas de movimiento de las
salidas del sistema (Fig. 3.9) [60].

Figura 3.8: Fases de un diagrama de bifurcación.
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Figura 3.9: Diagrama de bifurcación del mapa Logístico.
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3.3. Aplicaciones del caos

Se aprovechan las características caóticas de algunos sistemas para crear caos y
aplicarlo por ejemplo a las comunicaciones seguras, el diseño de antenas o la planeación
de trayectorias. A continuación, se presentan algunos casos en los que se aplica la teoría
del caos en sistemas de ingeniería [61, 62]:

Diseño de antenas fractales. La evolución de los sistemas de comunicación obliga
a los dispositivos manejar antenas multibanda. Una de las soluciones que mejor
desempeño presentan es el uso de antenas con patrones fractales [63].

Control de movimiento en robots móviles. Los sistemas caóticos, aplicados a la
robótica móvil, son utilizados para guiar robots autónomos para exploración de
terrenos, vigilancia, búsqueda y desactivación de bombas (Fig. 3.10) [64].

Figura 3.10: Robot móvil khepera.

Sistemas criptográ�cos basados en caos: Algunas de las características del caos
se encuentran implementadas experimentalmente en sistemas embebidos, donde
es deseable que los algoritmos de los sistemas criptográ�cos basado en caos sean
de menor orden, en el cual el tiempo de complejidad permita que el sistema crip-
tográ�co soporte y procese grandes cantidades de información. La sensibilidad a
las condiciones es una característica altamente deseable donde al variar levemente
los valores de los parámetros de�nidos en una clave secreta, ocasionaría que la
encriptación de la información sea altamente segura y difícil de desencriptar [65].

La gran mancha roja de Júpiter. El problema de la gran mancha roja de Júpiter
se resolvió con la teoría del caos, un modesto enigma cósmico: la gran Mancha
Roja de Júpiter, óvalo colosal y giratorio, semejante a una tempestad titánica, que
jamás se desplaza y jamás se debilita (Fig. 3.11). El conocimiento de que un siste-
ma complejo puede suscitar, a la vez, turbulencia y coherencia. La sonda espacial
Voyager reveló que la super�cie de Júpiter es un �uido bullidor y turbulento, con
bandas horizontales que corren de este a oeste. El color muestra la dirección de
giro de partes especiales de �uido: las que voltean en sentido contrario al de las
agujas del reloj aparecen en rojo, y las que rotan en la dirección de ésas, en azul.
Sea cual fuere la con�guración de partida, las agrupaciones azules propenden a
separase, y las rojas, a unirse en una sola mancha, estable y coherente, en medio
del tumulto circunstante [66].
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Figura 3.11: Gran macha roja de Júpiter.

3.4. Conclusiones

En este capítulo se explicó de manera breve la de�nición de caos y se mostraron
sus propiedades como la sensibilidad a condiciones iniciales y parámetros de control,
exponente de Lyapunov, atractor extraño y dimensión fractal mediante el análisis del
mapa Logístico. El caos no es desorden; simplemente, es un orden diferente que de-
be verse de otro modo, porque muchas variables no necesariamente han de seguir un
comportamiento determinista. El caos tiene una estrecha relación con la criptografía
mediante las propiedades que comparten, dando esto al desarrollo de algoritmos de en-
criptado basado en caos, en los próximos capítulos se mostrara más información sobre
criptografía y algoritmos de encriptado.



Capítulo 4

Criptografía

En este capítulo, se presenta una breve introducción a la criptografía, donde se men-
ciona su de�nición, uso y los objetivos. Además, se muestran las principales caracterís-
ticas de los sistemas criptográ�cos modernos y se analizan las principales debilidades y
consideraciones para el uso de la criptografía en aplicaciones de seguridad.

En muchos libros y/o artículos sobre criptografía, aparecen términos como encriptar y
desencriptar, adoptados del verbo �encrypt�. Este tipo de expresiones ha sido utilizado
en el presente texto, debido a que su uso es más común en el ámbito de la investigación,
aunque también está la existencia de palabras perfectamente validas que pertenecen al
idioma español, como son cifrar�descifrar y codi�car�decodi�car.

Se llamara �texto claro�, a toda información para encriptar.

4.1. Introducción

Desde sus inicios, la criptografía llegó a ser una herramienta muy usada, se encontró
evidencia de que los antiguos egipcios, babilonios y romanos, usaban el encriptado y
que los romanos fueron los primeros en usarlo con �nes militares [67]. En la segunda
guerra mundial tuvo un papel determinante, una de las máquinas de encriptado que
tuvo gran popularidad se llamó Enigma (Fig. 4.1). Al terminar la guerra las agencias de
seguridad de las grandes potencias invirtieron muchos recursos para su investigación.
La criptografía como se conoce hoy, surgió con la invención de la computadora.

Figura 4.1: Máquina Enigma utilizada en la segunda guerra mundial.
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La criptografía es la ciencia de la escritura secreta con el objetivo de ocultar el sig-
ni�cado de un mensaje. La criptografía no sólo se emplea para proteger información,
también se utiliza para permitir su autenticación, es decir, para identi�car al autor de un
mensaje e impedir que nadie suplante su personalidad. La palabra criptografía provie-
ne del griego �kryptos�, que signi�ca esconder y �gráphein�, escribir, es decir, escritura
escondida. La criptografía ha sido usada a través de los años para mandar mensajes
con�denciales cuyo propósito es que sólo las personas autorizadas puedan entender el
mensaje. Alguien que quiere mandar información con�dencial aplica técnicas criptográ-
�cas para poder �esconder� el mensaje (encriptar), manda el mensaje por una línea de
comunicación que se supone insegura y después solo el receptor autorizado pueda leer
el mensaje �escondido� (desencriptar) (Fig. 4.2).

La criptografía moderna se centra en tres aspectos clave: De�niciones, esquemas y
pruebas [68].

De�niciones: El primer desafío al que se enfrenta la criptografía moderna es lle-
gar a una de�nición matemática concreta de lo que signi�ca que un mecanismo
criptográ�co en particular sea seguro.

Esquemas: Una vez que se tiene una de�nición de seguridad para un mecanismo
criptográ�co especí�co, se necesita diseñar esquemas que se espera cumplan con
seguridad.

Pruebas: En este enfoque, se diseña un esquema basado en ciertos bloques de
construcción para realizar pruebas.

El objetivo principal de la criptografía es, precisamente, garantizar la con�denciali-
dad de dicha información, de manera que solo sus destinatarios u otras partes autori-
zadas puedan tener conocimiento de su contenido. Para poder entender un poco de la
criptografía, es tiempo de plantear que tipo de problemas resuelve ésta. Los principales
problemas de seguridad que resuelve la criptografía son: La privacidad, la integridad,
la autenticación y el no rechazo.

La privacidad: La información sólo pueda ser leída por personas autorizadas.

La integridad: La información no pueda ser alterada en el transcurso de ser en-
viada.

La autenticidad: Se pueda con�rmar que el mensaje recibido haya sido mandado
por quien dice lo mando o que el mensaje recibido es el que se esperaba.

El no rechazo: No se pueda negar la autoría de un mensaje enviado.
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Figura 4.2: Comunicación a través de un canal inseguro.

Existen dos trabajos fundamentales sobre los que se apoya prácticamente toda la
teoría criptográ�ca actual. Uno de ellos, desarrollado por Claude Shannon en sus ar-
tículos: �A Mathematical Theory of Communication� (1948) [69] y �Communication
Theory of Secrecy Systems� (1949) [70], los cuales sientan las bases de la teoría de la
información y de la criptografía moderna. El segundo, publicado por Whit�eld Di�e y
Martin Hellman en 1976, se titula: �New directions in Cryptography� [71], e introducía
el concepto de criptografía asimétrica, abriendo enormemente el abanico de aplicación
de esta disciplina.

La palabra criptografía sólo hace referencia al uso de algoritmos, por lo que no englo-
ba a las técnicas que se usan para romper dichos algoritmos, conocidas en su conjunto
como criptoanálisis. En cualquier caso, ambas disciplinas están íntimamente ligadas,
cuando se diseña un sistema para encriptar información, hay que tener muy presente
su posible criptoanálisis. El criptoanálisis es la ciencia de desencriptar criptosistemas.
Podría pensar que el desencriptado de algoritmos es para la comunidad de inteligencia
o quizás para el crimen organizado y no debería incluirse en una clasi�cación seria de
una disciplina cientí�ca. Sin embargo, la mayoría de los criptoanálisis son realizados
por investigadores respetables en la academia hoy en día. El criptoanálisis es de vital
importancia para los criptosistemas modernos, sin personas que intenten desencriptar
nuestros métodos criptográ�cos, nunca se sabrá si son realmente seguros o no.

4.2. Sistemas criptográ�cos

La criptografía se utiliza para enviar y recibir un mensaje de forma remota y segura
a través de un canal no seguro. Un buen encriptado no debería ser demasiado complejo,
ya que, de serlo, la persona que realiza el encriptado corre el riesgo de cometer errores,
comprometiendo de esta forma la seguridad de todo el sistema de encriptado. Hoy en
día, casi todas las computadoras pueden encriptar y desencriptar información [72].

Se de�ne un sistema criptográ�co como una quíntupla (m, c, K, E, D), compuesta
por los siguientes elementos [73]:
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m : Representa el conjunto de todos los mensajes sin encriptar (lo que se denomina
texto claro) que pueden ser enviados.

c: Representa el conjunto de todos los posibles mensajes encriptados o criptogra-
mas.

K : Representa el conjunto de claves que se pueden emplear en el criptosistema.

E : Es el conjunto de transformaciones de encriptado o familia de funciones que
se aplica a cada elemento de m para obtener un elemento de c.

D : Es el conjunto de transformaciones de desencriptado, análogo a E.

En todo sistema criptográ�co se debe cumplir la siguiente condición:

DK(EK(m)) = m (4.1)

Es decir, si un mensaje m se encripta con una función E y una clave K y después
se desencripta con la misma clave K, se obtiene el mensaje original m.

Hay dos criptosistemas disponibles en criptografía: Criptografía de clave simétrica
y criptografía de clave asimétrica, cada criptografía tiene sus ventajas y desventajas.

La criptografía simétrica, se re�ere al conjunto de métodos que permiten tener
comunicación segura entre las partes siempre y cuando anteriormente se hayan inter-
cambiado la clave correspondiente que se llamara clave secreta (Fig. 4.3). Son muy
rápidos, por lo que son apropiados para manejar grandes cantidades de datos a al-
ta velocidad. La simetría se re�ere a que las partes tienen la misma clave tanto para
encriptar como para desencriptar [74]. La criptografía simétrica ha sido la más usada
en toda la historia, ha podido ser implementada en diferentes dispositivos, manuales,
mecánicos, eléctricos, hasta los algoritmos actuales que son programables en cualquier
computadora. La idea general es aplicar diferentes funciones al mensaje que se quiere
encriptar de tal modo que solo conociendo una clave pueda aplicarse de forma inversa
para poder así desencriptar.

Figura 4.3: Encriptado de clave simétrico.
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Los criptosistemas de clave simétrica se subdividen en dos categorías: Encriptado
en bloque y en �ujo. Dicho esto, hay que añadir, que esta diferencia reside a veces más
bien en el modo de operación que en el encriptado en sí [75].

Encriptado de bloque: Encriptan el mensaje original agrupando los símbolos en
bloques de dos o más elementos, de modo que cada bloque se encripta/desencripta
siempre de la misma manera [76]. El encriptado de bloque generalmente consiste en
una transformación inicial, una función criptográ�ca iterada n veces y una transforma-
ción �nal. La clave secreta se expande utilizando algún algoritmo para tener su�cientes
claves para usar en cada ronda de encriptado. Entre los encriptados de bloques más
utilizados se encuentran los algoritmos criptográ�cos convencionales como AES, Triple
DES, IDEA, DES, RC5 [77].

Encriptado en �ujo: Supone una encriptación que varía con cada símbolo. El en-
criptado en �ujo, encripta los bits individualmente. Esto se logra agregando un bit de
un �ujo de clave a un bit de texto sin formato. Hay encriptados de �ujo sincrónico en
los que el �ujo de clave depende solo de la clave y asincrónicos en los que el �ujo de
clave también depende del texto encriptado.

La seguridad depende del emisor y el receptor, dentro del encriptado simétrico exis-
ten dos conceptos relacionados con la teoría de la información y las comunicaciones
seguras: La confusión y la difusión. Según la Teoría de Shannon, las dos técnicas bási-
cas para ocultar la redundancia en un texto claro son la confusión y la difusión. Estos
conceptos, a pesar de su antigüedad, poseen una importancia clave en la criptografía
moderna.

Confusión: Trata de ocultar la relación entre el texto claro y el texto encriptado.
Recordemos que esa relación existe y se da a partir de la clave k empleada, puesto que,
si no existiera, jamás se pudiera desencriptar los mensajes. El mecanismo más simple
de confusión es la sustitución, que consiste en cambiar cada ocurrencia de un símbolo
en el texto claro por otro. La sustitución puede ser tan simple o tan compleja como se
requiera.

Difusión: Diluye la redundancia del texto claro repartiéndola a lo largo de todo
el texto encriptado. El mecanismo más elemental para llevar a cabo una difusión es la
transposición, que consiste en cambiar de sitio elementos individuales del texto claro.

La criptografía asimétrica, es por de�nición aquella que utiliza dos claves dife-
rentes para cada usuario, una para encriptar que se le llama clave pública y otra para
desencriptar que es la clave privada (Fig. 4.4). Por lo general, una clave del par se cono-
ce públicamente mientras que la otra se mantiene privada. Estos algoritmos son mucho
más lentos porque en general implican operaciones aritméticas costosas con números
enteros grandes, como logaritmo discreto o exponenciación de módulo. Como conse-
cuencia, se utilizan para tareas que implican el encriptado de una pequeña cantidad de
datos, como acuerdos de claves secretas, �rmas digitales y autenticación [78].
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Figura 4.4: Encriptado de clave asimétrico.

El origen de la criptografía se remonta sin duda a los orígenes del hombre, desde que
aprendió a comunicarse. Entonces, tuvo que encontrar medios de asegurar la con�den-
cialidad de una parte de sus comunicaciones. El encriptado por difusión y confusión son
dos procedimientos de encriptado básico que se ha ido repitiendo en épocas posteriores
hasta llegar a nuestros días.

Las herramientas que se utiliza en la criptografía convencional para diseñar los al-
goritmos de encriptado, son teoría de números, algebra, curvas elípticas, entre otras,
como los ya mencionados Triple DES y AES. Por otro lado, existe la criptografía no
convencional para algoritmos de encriptado en la que se utilizan herramientas mate-
máticas en estado de investigación como la criptografía cuántica [79], criptografía con
ADN [80] y criptografía caótica [81].

La criptografía caótica, es la que nos interesa en este trabajo de tesis doctoral, se
basa en ecuaciones no lineales diferenciales o en diferencias, las cuales, generan secuen-
cias desordenadas o caóticas, pero que son deterministas y que presentan sensibilidad a
condiciones iniciales. Lo que da una ventaja para su aplicación en la criptografía, elimi-
nando las desventajas fundamentales de la criptografía convencional. Las características
de los sistemas caóticos los hacen aptos para ser utilizados en un sistema criptográ�co,
pues, además de añadir ventajas al sistema, su aplicación no es tan costosa como lo es
en los sistemas de criptografía no convencional de ADN.

4.3. Seguridad criptográ�ca

La protección de la privacidad consiste en impedir que la información que un indivi-
duo desea mantener en privado pase a estar disponible para el dominio público (Fig. 4.5)
[82]. La pregunta central en criptografía es ¾qué es la seguridad?. Esta pregunta puede
responderse en dos niveles diferentes: Teórico y práctico [83].

A nivel teórico, la propiedad básica que caracterizan a un objeto seguro es: �Au-
mento de la aleatoriedad�. Los generadores de números pseudoaleatorios (PRNG) son
importantes y se han utilizado en varias aplicaciones de seguridad [84].
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Figura 4.5: El criptoanálisis son técnicas que se usan para romper algoritmos.

En el nivel práctico, la seguridad criptográ�ca de un objeto criptográ�co, puede ve-
ri�carse solo mediante la prueba de su resistencia a varios tipos de ataques conocidos.
En esta parte, describimos los ataques básicos. En la comunidad criptográ�ca, hay dos
dichos muy conocidos: �Es bastante fácil diseñar un encriptado seguro pero muy lento� y
�Es bastante fácil diseñar un encriptado seguro pero muy grande�. Una cuestión funda-
mental de todo tipo de criptosistemas es la clave. Siguiendo el principio de Kerckho�s
[85]. La seguridad de un criptosistema debería depender únicamente de su clave, no
importa qué tan fuerte y qué tan bien diseñado sea el algoritmo de encriptado, si la
clave se elige mal o el espacio de la clave es demasiado pequeño, el sistema criptográ�co
se romperá fácilmente.

Cuando se realiza un criptoanálisis en un algoritmo de encriptado, se supone ge-
neralmente que el criptoanalista conoce exactamente el diseño del algoritmo y cómo
funciona el criptosistema, es decir, sabe todo sobre el criptosistema, excepto la clave
secreta. Cuando se trata de criptoanálisis, existen diferentes niveles de ataques a los
criptosistemas. Estos se enumeran a continuación, ordenados del tipo de ataque más
difícil al más fácil de acuerdo con la literatura.

1. Ataque sólo con texto encriptado. Situación complicada y comprometida para el
criptoanalista, puesto que surge cuando sólo tiene conocimiento del criptograma.

2. Ataque con texto original conocido. Consiste en acceder a una correspondencia
de texto inicial y encriptado.

3. Ataque con texto original escogido. Se presenta cuando el criptoanalista puede
conseguir, no sólo el criptograma a desencriptar, sino también el encriptado de
cualquier texto que él escoja.

4. Ataque con texto encriptado escogido. Aparece en el supuesto de que el enemigo
pueda obtener el texto original correspondiente a especí�cos textos encriptados
de su preferencia.

En cada uno de estos cuatro ataques, el objetivo es determinar la clave que se utilizó
en el encriptado/desencriptado. El criptoanálisis clásico se entiende como la ciencia de
recuperar el texto claro del texto encriptado y/o, alternativamente, recuperar la clave
k del texto encriptado.
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El criptoanálisis se puede dividir en ataques analíticos, que explotan la estructura
interna del método de encriptado y ataques de fuerza bruta, que tratan el algoritmo
de encriptado como una caja negra y prueban todas las claves posibles. Los atacantes
siempre buscan el punto más débil de un criptosistema. Por ejemplo, un espacio de
clave grande por sí solo no garantiza que un encriptado sea seguro; el encriptado aún
podría ser vulnerable contra ataques analíticos.

Un algoritmo, debe satisfacer una serie de propiedades de seguridad, además, de
garantizar la aleatoriedad con el uso de sistemas caóticos [86].

Los verdaderos generadores de números aleatorios (TRNG), se caracterizan por el
hecho de que su salida no se puede reproducir. Por ejemplo, si se lanza una moneda
100 veces y se registra la secuencia resultante de 100 bits, será prácticamente
imposible para cualquier persona en la Tierra generar la misma secuencia de 100
bits [87].

Los generadores de números pseudoaleatorios (PRNG), generan secuencias que se
calculan a partir de un valor conocido como semilla inicial [88]. Un requisito común
de los PRNG es que posean buenas propiedades estadísticas, lo que signi�ca que
su salida se aproxima a una secuencia de números aleatorios verdaderos.

Los generadores de números pseudoaleatorios criptográ�camente seguros (CSPRNG),
son un tipo especial de PRNG que poseen la siguiente propiedad adicional: Un
CSPRNG es un PRNG que es impredecible [89].

En general, el criptoanálisis se suele llevar a cabo estudiando grandes cantidades
de pares mensaje�criptograma generados con la misma clave. El mecanismo que se
emplee para obtenerlos es indiferente y puede ser resultado de escuchar un canal de
comunicaciones, o de la posibilidad de que el objeto de nuestro ataque responda con un
criptograma cuando se le envié un mensaje. Cuanto mayor sea la cantidad de pares, más
probabilidades de éxito tendrá el criptoanálisis. Se denomina ataque a cualquier técnica
que permita recuperar un mensaje encriptado empleando menos esfuerzo computacio-
nal que el que se usaría por la fuerza bruta.

Cuanto más rápido sea el ataque de fuerza bruta, más débil será el encriptado. Los
ataques de fuerza bruta se basan en un concepto simple; el atacante, tiene el texto
encriptado y tiene un fragmento corto del texto claro sin formato, por ejemplo, el
encabezado de un archivo que fue encriptado, ahora simplemente desencripta la primera
pieza de la información encriptada con todas las claves posibles [90]. Uno de los tipos de
análisis más interesantes es el de texto claro escogido, que parte de que se conoce una
serie de pares de textos claros y sus criptogramas correspondientes. Esta situación se
suele dar cuando se tiene acceso al dispositivo de encriptado y este nos permite efectuar
operaciones, pero no nos permite leer su clave.
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4.4. Conclusiones

El principal objetivo de la criptografía es establecer comunicación segura por un
canal inseguro, la criptografía intenta resolver el problema anterior diseñando cripto-
sistemas [91]. La criptografía depende en gran medida del diseño de un buen algoritmo
criptográ�co, ya que, por un lado, se debe de asegurar que el usuario legítimo, que
posee la clave, puede encriptar y desencriptar la información de forma rápida y cómo-
da, mientras que por otro hay que garantizar que un atacante no dispondría de ningún
algoritmo e�ciente capaz de comprometer el sistema. La seguridad es muy esencial en el
mundo de la electrónica moderna. Como se puede apreciar, la gran variedad de sistemas
criptográ�cos produce necesariamente gran variedad de técnicas de criptoanálisis, cada
una de ellas adaptada a un algoritmo o familia de ellos. Con toda seguridad, cuando en
el futuro aparezcan nuevos mecanismos de protección de la información, surgirán con
ellos nuevos métodos de criptoanálisis.

Por eso es necesario la implementación de distintas técnicas en el diseño de los
algoritmos para mejorar las propiedades. El uso de sistemas caóticos para el diseño de
PRNG es esencial para aplicaciones criptográ�cas debido a las mejores que provee. De
una manera intencionalmente vaga, se denomina criptografía caótica a toda aquélla que
se basa o inspira, directa o indirectamente, en los conceptos o métodos de la teoría de
los sistemas dinámicos caóticos. Para este trabajo de tesis de doctorado, se desarrolla
un algoritmo basado en criptografía no convencional utilizando la teoría del caos, donde
se diseñará un PRNG para mejorar las propiedades pseudoaleatorias. El algoritmo se
basa en una única clave de encriptado y desencriptado, utiliza operaciones de confusión
y difusión para realizar un encriptado en �ujo.



Capítulo 5

Sistema experto

En este capítulo se verá una breve introducción a los sistemas expertos (SE), donde
se darán a conocer los módulos básicos que componen a un sistema experto, sus carac-
terísticas y ventajas. Se analizará su origen, el cual proviene de la inteligencia arti�cial
(IA) y su estrecha relación con los sistemas embebidos (ES) donde se verán algunas
características de Arduino, el cual se utiliza para la parte experimental de este trabajo.

En algunos trabajos la abreviatura �SE� se considera para abreviar Sistema Embebido,
por lo cual podría resultar confuso. En este trabajo de tesis doctoral se utilizará la
abreviatura �SE� para Sistema Experto y �ES� para sistema embebido por sus siglas en
ingles.

5.1. Introducción

La conferencia de Darmouth, en 1956, marca el comienzo de la inteligencia arti�cial
(IA) en el ámbito de la actividad informática. En ese año se empieza a recorrer un largo
camino que ha proporcionado menos resultados de los esperados en aquellos comienzos
esperanzadores. El término inteligencia arti�cial se re�ere a la capacidad de emular las
funciones inteligentes del cerebro humano, como la propiedad de una máquina por la
que es capaz de realizar funciones similares a las que realiza la inteligencia humana (Fig.
5.1). El empleo de la IA es variada y actualmente se utiliza principalmente en áreas
de informática y la robótica [92]. Los problemas que surgieron hicieron rápidamente
pensar en un cambio radical de la orientación investigadora, indicando que se debía
acudir a la incorporación a los sistemas informáticos de una considerable cantidad de
conocimientos con los que se pudieran tratar los datos en la materia especí�ca donde
se estuviera analizando el problema. Pero con esta nueva orientación no se solucionó el
problema, ya que los conocimientos y los datos, almacenados en un sistema convencio-
nal, necesitan una estructura lógica de unión para poder ser relacionados y aplicados.
De alguna forma hay que �explicar� al sistema cuándo y cómo se aplican unos deter-
minados conocimientos en el razonamiento de resolución de un problema a partir de
unos datos dados, el sistema debe �saber� las reglas de aplicación de esos conocimientos.
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Es a partir de aquí cuando surgen los sistemas expertos (SE), como una herramienta
de la inteligencia arti�cial mediante la que se puede analizar y dar solución a determi-
nados problemas aplicando un razonamiento similar al que aplicaría un experto en esa
materia al resolver el mismo problema.

Figura 5.1: La inteligencia arti�cial se re�ere a la capacidad de emular las funciones inteligentes del
cerebro humano.

Los sistemas expertos (SE) son considerados como un subconjunto de la IA (Fig.
5.2). El nombre sistema experto deriva del término �sistema experto basado en conoci-
miento�. Un sistema experto es un sistema que emplea conocimiento humano capturado
en sistema embebido para resolver problemas que normalmente requieran de expertos
humanos [93]. Los sistemas expertos se destacan entre las herramientas de soporte para
la toma de decisiones donde han sido diseñados para facilitar tareas en múltiples cam-
pos de aplicación y proporcionar equivalentes resultados que un especialista, emulando
la capacidad humana de tomar decisiones de acuerdo a las condiciones del contexto.
Algunas aplicaciones basadas en sistemas expertos incluyen tareas como el diagnóstico
médico, la localización de fallas en equipos, la interpretación de datos cuantitativos, los
sistemas de recomendación, su objetivo principal es recomendar contenido adecuado al
usuario en función de varios parámetros. Es utilizado para respaldar la toma de deci-
siones del usuario y recomendar productos, información o servicios adecuados como en
las tiendas en línea [94] y turismo [95].

Figura 5.2: Subconjuntos de la inteligencia arti�cial.

Los sistemas expertos se aplican en los sistemas embebidos, los sistemas embebidos
son herramientas de computación utilizadas para ejecutar tareas de control (Fig. 5.3).
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En este sentido, cada sistema embebido se encarga de llevar a cabo una o varias funciones
dedicadas [96]. De este modo, esta tecnología tiene la �nalidad de cubrir necesidades
concretas. En los sistemas embebidos, casi todos los componentes están integrados en
la placa base, así, se reduce el tamaño de la solución tecnológica. La característica
principal es que emplea para ello uno o varios procesadores digitales (CPUs) en formato
microprocesador, microcontrolador o DSP lo que le permite aportar �inteligencia� al
sistema an�trión al que ayuda a gobernar y del que forma parte. Los sistemas embebidos
se aplican en varios ámbitos profesionales. Entre ellos, se encuentra el de la automoción,
la salud, la electrónica de consumo, el militar y las telecomunicaciones.

Figura 5.3: Ejemplos de sistemas embebidos.

5.2. Características de los sistemas expertos

Un sistema experto es un sistema informático que procesa conocimientos e indica
decisiones a tomar en la resolución de determinados problemas, razonando sus propios
procesos. En este sentido, pueden considerarse como intermediarios entre el experto
humano, que transmite su conocimiento al sistema, y el usuario que lo utiliza para
resolver un problema con la e�cacia del especialista [97]. El sistema experto utilizará
para ello el conocimiento que tenga almacenado y algunos métodos de inferencia. Por
tanto, un sistema experto:

Es un sistema informático que procesa conocimientos, representados mediante
símbolos y sus relaciones, que son razonados por medio de un conjunto de reglas
adecuadas a una rama o dominio del saber.

Archiva y procesa conocimientos, junto con datos, ofreciendo una opción de entre
varias en la toma de una decisión.

Comunica al usuario la decisión tomada, a la vez que le ofrece el razonamiento de
por qué ha elegido esa opción.
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Para que un sistema experto pueda realizar las funciones que se han enumerado y,
consecuentemente, trabajar con los conocimientos, debe estar compuesto por una serie
de elementos o unidades lógicas que puedan ser desarrolladas de forma autónoma e
independiente unas de otras. No existe una estructura de sistema experto común. Sin
embargo, la mayoría de los sistemas expertos tienen unos componentes básicos: base de
conocimientos, base de datos y motor de inferencia (Fig. 5.4).

Figura 5.4: Partes básicas de un sistemas experto.

La base de conocimientos contiene el conocimiento especializado extraído del ex-
perto en el dominio. Es decir, contiene conocimiento general sobre el dominio en
el que se trabaja. El método más común para representar el conocimiento es me-
diante reglas de producción. El dominio de conocimiento representado se divide
en pequeñas fracciones de conocimiento o reglas SI . . . ENTONCES . . . Cada
regla constará de una parte denominada condición y de una parte denominada
acción, y tendrá la forma; SI condición ENTONCES acción. Una característica
muy importante es que la base de conocimientos es independiente del mecanismo
de inferencia que se utiliza para resolver los problemas. De esta forma, cuando
los conocimientos almacenados se han quedado obsoletos, o cuando se dispone
de nuevos conocimientos, es relativamente fácil añadir reglas nuevas, eliminar las
antiguas o corregir errores en las existentes. No es necesario reprogramar todo
el sistema experto. Las reglas suelen almacenarse en alguna secuencia jerárquica
lógica, pero esto no es estrictamente necesario. Se pueden tener en cualquier se-
cuencia y el motor de inferencia las usará en el orden adecuado que necesite para
resolver un problema.

La base de datos o base de hechos es una parte de la memoria del sistema embebido
que se utiliza para almacenar los datos recibidos inicialmente para la resolución
de un problema. Contiene conocimiento sobre el caso concreto en que se trabaja.
También se registrarán en ella las conclusiones intermedias y los datos generados
en el proceso de inferencia.

El motor de inferencias es un programa que controla el proceso de razonamiento
que seguirá el sistema experto. Utilizando los datos que se le suministran, recorre
la base de conocimientos para alcanzar una solución. La estrategia de control
puede ser de encadenamiento progresivo o de encadenamiento regresivo. En el
primer caso se comienza con los hechos disponibles en la base de datos, y se
buscan reglas que satisfagan esos datos, es decir, reglas que veri�quen la parte SI.
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Las ventajas de los sistemas expertos son en comparación con los humanos son [98]:

El experto humano tiene limitaciones y percances propias de su condición humana,
es decir; se enferma, envejece, migra a otras empresas, el sistema experto, no sufre
de estas cuestiones y se convierte en una herramienta estable para su entorno y
�able.

Debido a la escasez de expertos humanos en determinadas áreas, los SE pueden
almacenar su conocimiento para cuando sea necesario poder aplicarlo.

Los SE pueden ser utilizados por personas no especializadas para resolver proble-
mas.

La velocidad de procesamiento que es mayor al de un ser humano.

Las actividades son completamente replicables.

Las limitaciones es que para actualizar se necesita de reprogramación, son poco �e-
xibles a cambios y de difícil acceso a información no estructurada, carecen de sentido
común, para un SE no hay nada obvio, para un sistema experto es muy complicado de
aprender de sus errores y de errores ajenos. No son capaces de distinguir cuales son las
cuestiones relevantes de un problema y separarlas de cuestiones secundarias.

El propósito del sistema experto en este trabajo es identi�car al usuario mediante el
rasgo biométrico de ECG, es una forma de detectar la presencia del usuario físicamente
para poder colocar la huella dactilar para su autenticación en el sistema de acceso
seguro, a �n de garantizar que solo la persona autorizada esté utilizando el sistema,
además, la detección de vida mediante la señal de ECG actúa como protección contra
los ataques de suplantación de identidad [99].

5.3. Sistema embebido: Arduino

La mayoría de las personas están familiarizadas con los dispositivos informáticos de
propósito general, como computadoras de escritorio y portátiles. Su uso es común y
soportan una amplia variedad de aplicaciones, muchas de las cuales implican un mayor
acceso a aplicaciones distribuidas a través del Internet de las cosas (IoT) [100]. Los
usuarios interactúan con computadoras de propósito general directamente a través de
teclados, ratones y pantallas de monitor. Hay muchos dispositivos de consumo, como te-
léfonos móviles, tabletas y dispositivos de navegación por satélite, que se clasi�can como
sistemas embebidos. Admiten la interacción del usuario a través de pantallas táctiles,
micrófonos y altavoces de audio. No obstante, muchos sistemas embebidos funcionan
en segundo plano con poca o ninguna interacción humana directa [101].

En 2005, Massimo Banzi, David Cuartielles, Tom Igoe, Gianluca Martino y David
Mellis, se les ocurrió la idea de un dispositivo programable fácil de usar para proyectos
de diseño de arte interactivo en el Interaction Design Institute Ivrea en Ivrea, Italia.



43

El dispositivo debía ser simple, fácil de conectar a varias cosas (como relés, motores y
sensores) y fácil de programar. También tenía que ser económico para que fuera rentable
para estudiantes y artistas. Seleccionaron una familia AVR de dispositivos de micro-
controlador de 8 bits (MCU) de Atmel y diseñaron una placa de circuito autónoma
con conexiones fáciles de usar, escribieron el �rmware del cargador de arranque para
el microcontrolador y lo integraron todo en un entorno de desarrollo simple que usaba
programas llamados �sketches�. El resultado fue Arduino.

Arduino es un microcontrolador de código abierto que permite la programación y
la interacción; está programado en C/C++ con una biblioteca Arduino para permitirle
acceder al hardware. Esto permite una programación más �exible y la capacidad de usar
componentes electrónicos que pueden interactuar con Arduino. Debido a que Arduino
es de código abierto, los planos de los circuitos están disponibles en línea de forma
gratuita para cualquier persona que quiera usar y crear su propia placa basada en los
esquemas, siempre y cuando compartan lo que crean. Esto permite una personalización
considerable en los proyectos; Hasta la fecha, los usuarios han construido Arduinos de
diferentes tamaños, formas y niveles de potencia para controlar sus proyectos. Arduino
se compone de dos partes principales:

1. La placa Arduino, que es una pieza de hardware en la que se trabaja cuando se
construye el proyecto (Fig. 5.5).

2. El IDE (entorno de desarrollo integrado) de Arduino, que es una pieza de software
que se ejecuta en una computadora. Se utiliza el IDE para crear un sketch (un
pequeño programa de computadora) que se carga en la placa Arduino (Fig. 5.6).

Arduino se diferencia de otras plataformas en el mercado por las siguientes carac-
terísticas:

1. Es un entorno multiplataforma; puede ejecutarse en Windows, iOS y Linux.

2. Se basa en un IDE de programación de procesamiento, que es un entorno de
desarrollo fácil de usar utilizado.

3. Se programa a través de un cable USB, no un puerto serie. Esta característica es
útil porque muchas computadoras modernas no tienen puertos seriales.

4. Es hardware y software de código abierto; si lo desea, puede descargar el diagrama
del circuito, comprar todos los componentes y hacer su propia placa Arduino, sin
pagar nada a los fabricantes de Arduino.

5. El hardware es barato.

6. Hay una comunidad activa de usuarios, por lo que hay muchas personas que
comparten su ayuda.

7. El proyecto Arduino se desarrolló en un entorno educativo y es, por lo tanto,
excelente para que los recién llegados hagan que las cosas funcionen rápidamente.
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Figura 5.5: Placa Arduino UNO R3.

Figura 5.6: IDE de Arduino.
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Arduino se está convirtiendo rápidamente en uno de los microcontroladores más
populares utilizados. Hay muchos tipos diferentes de microcontroladores Arduino que
di�eren no solo en diseño y características, sino también en tamaño y capacidades
de procesamiento. Sin embargo, solo hay dos modelos que usan chips completamente
diferentes; el Estándar (UNO) y el Mega. El estándar es el Arduino básico, mientras que
el Mega es una placa Arduino diferente con más pines de E/S y usa el chip Atmega2560
[102].

5.4. Conclusiones

Los sistemas expertos son una de las investigaciones más activas y productivas en el
campo de la inteligencia arti�cial en la actualidad [103]. Los sistemas expertos han sido
diseñados para facilitar las tareas en múltiples campos de aplicación y proporcionar
equivalentes resultados a los de un experto humano. La base principal del sistema
embebido será Arduino, en el cual se programa el sistema experto. El trabajo que
desempeñara el sistema experto es poder distinguir si es la persona correcta la que está
utilizando el sistema de acceso seguro mediante una serie de decisiones basado en la
detección de la señal de electrocardiograma.



Capítulo 6

Mapa caótico y generador de números

pseudoaleatorios propuesto

En la literatura, se han considerado mapas caóticos para diseñar generadores de
números pseudoaleatorios PRNG, por sus siglas en ingles. Sin embargo, algunos mapas
caóticos presentan desventajas de seguridad, como propiedades de baja uniformidad y
baja aleatoriedad. Hoy en día, los PRNGs basados en el caos se utilizan como fuente
principal para el desarrollo de algoritmos criptográ�cos. En este capítulo, se propone un
novedoso mapa hypercaótico 2D basado en retroalimentación en tiempo discreto utili-
zando el mapa de Hénon y el mapa de Seno. Además, la dinámica del mapa hypercaótico
se mejora mediante el uso de la función de resto después de la división (rem), donde se
obtienen mejores propiedades estadísticas aleatorias. Se realiza una comparación entre
el mapa hypercaótico mejorado de Hénon-Seno (EHSHM) y el mapa hypercaótico de
Hénon-Seno (HSHM) a través del análisis del exponente de Lyapunov, la trayectoria
del atractor, los histogramas y la sensibilidad en la inicialización. Después, se diseña
un generador de números pseudoaleatorios de 8 bits basado en el mapa hypercaótico
propuesto (PRNG-EHSHM) y se calcula la semilla inicial del PRNG mediante una clave
secreta de 60 caracteres hexadecimales. Se implementa tanto en MATLAB como en el
microcontrolador Arduino Mega para obtener resultados experimentales. Finalmente,
se presenta un completo análisis de seguridad desde el punto de vista criptográ�co.

6.1. Introducción

En los últimos dos años se ha incrementado el uso de la comunicación digital, espe-
cialmente Internet y las aplicaciones móviles debido a la demanda de los usuarios y más
recientemente al COVID-19, donde se transmiten y almacenan en la nube diversos tipos
de información personal mediante el uso de diferentes tipos de redes en telemedicina
[104]. Existe una creciente demanda de desarrollar técnicas de encriptación utilizando
el caos como núcleo principal para diseñar un PRNG que brinde con�dencialidad y
proteja la información digital de usuarios no autorizados.
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Los sistemas caóticos son sistemas no lineales, muy sensible a las condiciones inicia-
les a los parámetros de control y a la imprevisibilidad, lo que los hace muy atractivos
en las aplicaciones de seguridad [105]. Los algoritmos de encriptado basados en el caos
ofrecen muchos bene�cios, como alta velocidad en encriptado de �ujo, alto nivel de se-
guridad, mayor modularidad, �exibilidad y facilidad de ejecución. En los últimos años,
se han utilizado algoritmos de encriptado basados en mapas caóticos para encriptar in-
formación como imágenes [106, 107], texto [108], señales clínicas [109] y características
biométricas [110].

El PRNG es un algoritmo para producir secuencias deterministas de números pseu-
doaleatorios con fórmulas matemáticas y los mapas caóticos son el núcleo principal para
generar dichos números para ser aplicados en criptografía [111]. Básicamente, el propó-
sito de la criptografía es permitir la transmisión y/o almacenamiento de información
privada, de manera que cualquier intruso que acceda a la información no entienda su
signi�cado. Además, los problemas de seguridad se pueden resolver con las propiedades
intrínsecas del caos que son muy similares a las propiedades criptográ�cas, donde se
pueden desarrollar algoritmos de encriptado con PRNG como fuente principal para la
generación de datos aleatorios. Estas propiedades son; las rondas de encriptado de un
algoritmo criptográ�co conducen a las propiedades deseadas de difusión y confusión del
algoritmo y las iteraciones de un mapa caótico extienden la región inicial sobre todo el
espacio de fase, la clave del algoritmo de encriptado puede representar los parámetros
del mapa caótico, mientras que el espacio de clave secreta es más grande, se pueden
obtener más opciones de valores para los parámetros de control y las condiciones ini-
ciales y con más opciones de valores, más sensible es el sistema caótico y el proceso
de difusión para el algoritmo (Tabla 6.1) [112]. Aunque en la literatura se propusieron
varios sistemas caóticos para servir para las aplicaciones de encriptación, estos sistemas
tienen estructuras complejas que pueden limitar su implementación debido a la baja
aleatoriedad, la poca cantidad de datos y la baja velocidad de tiempo [113].

Tabla 6.1: Similitudes y diferencias entre sistemas caóticos y algoritmos criptográ�cos.

Sistemas caóticos Algoritmos criptográ�cos
Espacio de fase: (sub)conjunto de números reales Espacio de fase: conjunto �nito de enteros

Iteraciones Rondas
Parámetros Clave

Sensibilidad a las condiciones y parámetros iniciales Difusión
Ergodicidad Confusión

Los sistemas caóticos unidimensionales discretos, como el mapa Logístico y el mapa
Tent, generalmente tienen un desempeño de�ciente en términos de rangos caóticos y
resistencia a las grietas [114]. En algunos de los esquemas de PRNG basados en el caos
en la literatura, los datos caóticos no son uniformes o los análisis se limitan a pruebas de
aleatoriedad sin veri�car las propiedades estadísticas para aplicaciones criptográ�cas,
se pre�eren los mapas caóticos de tiempo discreto en lugar de los sistemas continuos
debido a la conveniencia para las realizaciones digitales. Sin embargo, la mayoría de
los mapas caóticos tienen un espacio de claves limitado y sus pequeñas dimensiones
brindan una seguridad débil.
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En este trabajo de tesis doctoral, motivado por la discusión anterior, para superar
la baja uniformidad y la baja aleatoriedad, se propone un novedoso mapa hypercaótico
bidimensional de Hénon-Seno con auto-retroalimentación (2D-HSHM) a partir de la
retroalimentación del mapa 1D-Hénon y 1D-Seno. Además, se mejoran las propiedades
pseudoaleatorias del mapa caótico propuesto aplicando la función de resto después de
la división (rem) y generando el 2D-EHSHM, se presenta una comparación de los dos
mapas hypercaóticos con un análisis de Lyapunov, trayectoria del atractor, diagrama
de bifurcación, histogramas y sensibilidad en la inicialización para mostrar las venta-
jas obtenidas, donde el mapa mejorado presenta mejores propiedades estadísticas, alta
complejidad y sensibilidad a la condición inicial y parámetros de control. El 2D-EHSHM
se utiliza para un diseño de un algoritmo de generador de números pseudoaleatorios,
donde la semilla inicial se calcula mediante una clave secreta de 60 caracteres hexade-
cimales. El algoritmo propuesto se implementa tanto en MATLAB como en Arduino
Mega. Se presenta un análisis de seguridad para validar el PRNG en aplicaciones crip-
tográ�cas, donde tanto las implementaciones de software como de hardware pasaron la
prueba NIST 800-22.

6.1.1. Revisión de la literatura

La primera parte de los trabajos relacionados incluye el diseño de PRNG. A con-
tinuación, se comentan trabajos de esquemas criptográ�cos basados en el caos para el
encriptado de datos. Recientemente, se ha propuesto el desarrollo de generadores de
números pseudoaleatorios basados en mapas caóticos con implementación en MATLAB
[115, 116] y microcontroladores [117�119], donde en algunos trabajos, las condiciones
iniciales y los parámetros de control son considerada la semilla del generador de nú-
meros pseudoaleatorios. En 2022 [120], los autores presentan un PRNG utilizando el
mapa caótico lineal por partes, es un sistema caótico simple que se usa popularmente
para generar números y propusieron una arquitectura de hardware. En 2021 [121], los
autores propusieron un PRNG usando el mapa Logístico donde la turbulencia se rellena
en el mapa existente para mejorar su comportamiento caótico y aumentar la periodi-
cidad, los autores presentan un análisis de seguridad, sin embargo, mencionan que es
para aplicaciones criptográ�cas ligeras. En el mismo año, en [122], los autores utilizaron
dos controladores de retroalimentación diferentes basados en sistemas hypercaóticos de
cuatro dimensiones (4D) para diseñar un PRNG y se implementa en un microcontro-
lador para encriptar imágenes y presentan un análisis de seguridad. En [123], Wang y
Cheng, también presentaron un PRNG basado en el mapa Logístico, donde seleccionan
la semilla del PRNG manualmente utilizando las condiciones iniciales y los parámetros
de control. En [124], los autores propusieron un análisis de zoom profundo de la compo-
sición del mapa Logístico y el mapa de Tent, la técnica de zoom profundo transforma
cada punto de una órbita caótica dada eliminando los primeros dígitos k después del
separador decimal. En [125], los autores propusieron un nuevo sistema caótico 4D con
ricas características dinámicas, como atractores ocultos y atractores coexistentes, pro-
pusieron un PRNG usando el nuevo sistema caótico 4D, las condiciones iniciales y los
parámetros de control se introducen manualmente.
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Li-Hua et al, propusieron un nuevo sistema caótico 4D y un PRNG para encripta-
ción de imágenes, presenta las propiedades dinámicas del nuevo sistema caótico 4D y
el diseño PRNG fue validado con el NIST 800-22 [126]. En 2021, se propone un nuevo
algoritmo cuántico de compresión y encriptado de imágenes múltiples para imágenes,
que combina la transformada de coseno discreta cuántica con el mapa hypercaótico 4D
de Hénon y presenta un ataque de análisis estadístico, como histograma, correlación
y rendimiento de compresión [127]. En [128], los autores propusieron un método para
mejorar los mapas caóticos para encriptar imágenes digitales en un esquema de comu-
nicación inalámbrica, muestra que la función módulo (mod) 255 mejora la aleatoriedad
de los generadores de números pseudoaleatorios y se veri�có su desempeño.

6.2. Propuesta de mapa hypercaótico mejorado

En esta sección, se presenta el modelo de mapa hypercaótico 2D basado en el mapa
1D Hénon (1) y el mapa 1D Seno (2) y el proceso mejorado propuesto. El diagrama de
estructura del modelo propuesto se muestra en la Fig. 6.1.

Figura 6.1: Diagrama estructural del mapa hypercaótico 2D propuesto.

En la Fig. 6.1, el símbolo ⊗ representa un multiplicador, z−1 representa un retraso
en tiempo discreto, H y S son el mapa de Hénon y el mapa Seno, respectivamente.

El mapa de Hénon se puede representar como un mapa caótico unidimensional para
producir secuencias caóticas no lineales, se usa como unidimensional basado en el mapa
clásico de Hénon [129]. El mapa de Hénon se puede describir matemáticamente como
un mapa unidimensional de la siguiente manera:

xn+1 = 1− αx2
n + βxn−1, (6.1)

donde xn es el estado del mapa, x0 es la condición inicial, α y β son los parámetros
de control y n = 0, 1, 2, ...N es el número de iteraciones. El mapa de Hénon presenta
dinámicas caóticas con α = 1.40 y β = 0.30.
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El mapa Seno es un mapa caótico unidimensional [130]. El mapa Seno se puede
describir matemáticamente de la siguiente manera:

xn+1 = γsin(πxn), (6.2)

donde xn es el estado del mapa, x0 es la condición inicial, γ ∈ (0, 4) es el parámetro de
control y n = 0, 1, 2, ...N es el número de iteraciones.

Basado en el mapa Hénon y el mapa Seno con el diagrama estructural propuesto en
la Fig. 6.1, el mapa hypercaótico 2D Hénon-Seno propuesto se describe de la siguiente
manera:

xn = 1− α(xn−1)
2 + βxn−2, (6.3a)

yn = γsin(πxn−2yn−2), (6.3b)

donde xn y yn son los estados del mapa, α, β y γ son los parámetros de control.

Se propone un método para mejorar la dinámica caótica del mapa hypercaótico
propuesto para producir mejores secuencias pseudoaleatorias, aumentar el rango de los
parámetros de control y la sensibilidad a las condiciones iniciales aplicando la función
matemática resto después de la división (rem).

El mapa hypercaótico mejorado de Hénon-Seno tiene la siguiente expresión:

xn+1 = rem((1− αx2
n + βxn−1) ∗ 101, 1), (6.4a)

yn+1 = rem((γsin(πxn−1yn−1)) ∗ 101, 1), (6.4b)

donde xn y yn son los estados del mapa hypercaótico, x0 y y0 son las condiciones iniciales
y α, β y γ son los parámetros de control, la función rem es la operación de resto después
de la división considerando aritmética de punto �otante de 32 bits.

rem(a, b) = a− (INT (a/b) ∗ b), (6.5)

donde a es el dividendo, b es el divisor y INT redondea un número al entero más
cercano, básicamente calcula el resto después de realizar la división de enteros en la
expresión del dividendo por la expresión del divisor.

Aplicando la función rem y multiplicando la dinámica caótica por 101 en (6.4a y
6.4b), se obtiene una distribución mucho más uniforme de la dinámica caótica, ya que se
transforman todos los datos originales a datos con valores entre -1 y 1. Estos resultados
se muestran comparando el HSHM y el EHSHM a través del exponente de Lyapunov,
la trayectoria del atractor, el diagrama de bifurcación, los histogramas y la sensibilidad
en la inicialización en las siguientes subsecciones.
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6.2.1. Exponente de Lyapunov

Se veri�ca la dinámica caótica numéricamente con el exponente de Lyapunov (LE).
El exponente de Lyapunov mide la tasa promedio de divergencia o convergencia de dos
trayectorias cercanas en el espacio de fase. Un exponente de Lyapunov positivo indica
caos [131], un mapa 1D tiene solo un exponente de Lyapunov y un mapa 2D tiene dos
exponentes de Lyapunov, cuanto mayor sea el valor del exponente de Lyapunov, el mapa
caótico es más sensible a las condiciones iniciales y los parámetros de control. Se calcula
el exponente de Lyapunov con (6.6) del mapa de Hénon, mapa Seno, HSHM y EHSHM
con dos trayectorias usando los mismos parámetros de control, pero condiciones iniciales
muy cercanas.

λ =
1

I
ln

∣∣∣∣fn(xn − δ0)− fn(xn)

δ0

∣∣∣∣ (6.6)

donde λ es el exponente de Lyapunov, x0 es la condición inicial, x′
0 = x0 + δ0 es otra

condición inicial muy cercana y I es el número de iteraciones. Los valores utilizados
para las condiciones iniciales son x0 = 0.5123456 y y0 = 0.5765432, para los parámetros
de control son α = 1.4000000, β = 0.3000000 y γ = 0.8123578, una perturbación de
δ0 = 5× 10−6 y la iteración I = 10000. En la Tabla 6.2, se presentan los resultados ob-
tenidos de λ, donde se observa que EHSHM tiene exponentes de Lyapunov más grandes
(6.2466 y 6.0612), lo que indica que es más sensible a las condiciones iniciales y pará-
metros de control en comparación con HSHM que tiene valores bajos de LE. Además,
tiene dos LE positivos, lo que indica hypercaos, el sistema hypercaótico se de�ne mate-
máticamente como un sistema caótico, lo que implica que su dinámica se distribuye en
muchas direcciones diferentes simultáneamente, mejorando las características caóticas
del mapa. El atractor hypercaótico tiene comportamientos dinámicos más complejos en
comparación con el sistema caótico [132, 133].

Tabla 6.2: Exponentes de Lyapunov del mapa Hénon, mapa Seno, HSHM y EHSHM.

λ mapa Hénon mapa Seno mapa HSHM mapa EHSHM
x 0.1718367 0.4152323 0.6570296 6.2466736
y � � 0.5953513 6.0612888

6.2.2. Trayectoria del atractor

La trayectoria del atractor caótico es un método de observación directa, se distribuye
en un espacio de fase limitado del sistema caótico. Para el sistema caótico, si el movi-
miento de la trayectoria del atractor se distribuye en un rango amplio y uniforme, indica
que los valores de salida del sistema tienen mejor aleatoriedad. Se itera 20000 veces y
se muestra la trayectoria del mapa de Hénon (Fig. 6.2(a)), el mapa Seno (Fig. 6.2(b)),
HSHM (Fig. 6.2(c)) y EHSHM (Fig. 6.2(d)). Los resultados en la Fig. 6.2(d) muestran
que la trayectoria del atractor EHSHM se distribuye más uniformemente en todo el
espacio de fases. Por lo tanto, los valores de salida tienen mejor aleatoriedad, debido a
que los datos se distribuyen a lo largo de todo el espacio de fase.
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Figura 6.2: Trayectoria del atractor: a) Mapa de Hénon, b) Mapa de Seno, c) HSHM y d) EHSHM.

6.2.3. Diagrama de bifurcación

Cuando se cambia el parámetro del sistema, también se cambia el estado de mo-
vimiento del sistema. El diagrama de bifurcación puede ver visualmente el proceso de
cambio de estado del sistema con los parámetros de control. El diagrama de bifurcación
de HSHM y EHSHM del estado x con β �jo se muestra en la Fig. 6.3(a) y la Fig. 6.3(b)
respectivamente. Los resultados en la Fig. 6.3(b), demuestran que el EHSHM no tiene
ningún estado periódico, es un estado caótico entre el rango α = [0, 1.4]. Por lo tanto, el
estado caótico tiene una amplia gama de parámetros, lo que indica que puede aumentar
el espacio de claves para aplicaciones criptográ�cas.
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Figura 6.3: Diagrama de bifurcación: a) HSHM y b) EHSHM.
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6.2.4. Histograma

Un histograma muestra la frecuencia de cada elemento de forma grá�ca, es decir,
cuántas veces aparece cada símbolo en una secuencia. En la Fig. 6.4(a) y la Fig. 6.4(b),
se muestra el histograma de 10000 valores del estado x de HSHM y EHSHM, es claro que
el estado x de HSHM no presenta una buena distribución de datos caóticos, donde las
altas frecuencias están cerca de -1.5 y 1.4. Sin embargo, en EHSHM después de aplicar
la función rem, los resultados muestran una mejor distribución de datos caóticos con
valores entre -1 y 1. En la Fig. 6.4(c) y la Fig. 6.4(d), es el mismo caso con el estado y.
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Figura 6.4: Histograma del estado x: a) HSHM y b) EHSHM, histograma del estado y: c) HSHM y
d) EHSHM.

6.2.5. Sensibilidad en la inicialización

Se presenta la divergencia en el tiempo de dos trayectorias con condiciones iniciales
similares IC1 = 0.5067886 y IC2 = 0.5067887. En la Fig. 6.5(a) y la Fig. 6.5(b), el
estado x y el estado y para HSHM, la Fig. 6.5(c) y la Fig. 6.5(d), el estado x y y para
EHSHM. En la Fig. 5(c) y la Fig. 5(d), se observa que el EHSHM es más sensible a
las condiciones iniciales, las trayectorias comienzan a divergir alrededor de la iteración
30 para HSHM y 3 para EHSHM. Como resultado, el mapa hypercaótico mejorado de
Hénon-Seno, presenta mejores propiedades estadísticas uniformes y mayor sensibilidad
en las condiciones iniciales y parámetros de control, según el análisis presentado, se
utiliza en la propuesta de un PRNG para producir números pseudoaleatorios con alta
aleatoriedad que se describe en la siguiente sección.
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Figura 6.5: Grá�ca de sensibilidad a las condiciones iniciales: a) Estado x, b) Estado y de HSHM, c)
Estado x y d) Estado y de EHSHM.
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6.3. Generador de números pseudoaleatorios basado
en mapa hypercaótico 2D Hénon-Seno mejorado

Un generador de números pseudoaleatorios es un algoritmo que produce secuencias
de números que es una muy buena aproximación a un conjunto aleatorio de números.
Para el algoritmo PRNG-EHSHM propuesto, se usan las secuencias caóticas de la ex-
presión (6.4a) y la expresión (6.4b), para aumentar la aleatoriedad. Se implementa una
forma indirecta de calcular las condiciones iniciales y los parámetros de control median-
te el uso de 60 caracteres hexadecimales basados en el trabajo en [134].

Los pasos del algoritmo PRNH-EHSHM propuesto se describen a continuación:

1. De�nir la clave secreta. Las condiciones iniciales y los parámetros de control
del EHSHM, se determinan a partir de 60 caracteres hexadecimales seleccionados
de forma manual o aleatoria. La clave de 230 bits K ∈ [0 − 9, A − F ], se divide
en 10 secciones (A,B,C,D,E, F,G,H, I, J), como se muestra en Tabla 6.3.

Tabla 6.3: De�nición de clave secreta.

Clave secreta PRNG-EHSHM
60 Caracteres Hex H1, H2, . . . , H60 donde H ∈ [0− 9, A− F ]

Valores A = (H1,H2,...,H6)10
223+1

B = (H7,H8,...,H12)10
223+1

C = (H13,H14,...,H18)10
223+1

D = (H19,H20,...,H24)10
223+1

E = (H25,H26,...,H30)10
223+1

F = (H31,H32,...,H36)10
223+1

G = (H37,H38,...,H42)10
223+1

H = (H43,H44,...,H48)10
223+1

I = (H49,H50,...,H54)10
223+1

J = (H55,H56,...,H60)10
223+1

Parámetros de control α = rem(A+B, 1) β = rem(C +D, 1) γ = rem(E + F, 1)
Condiciones iniciales x = rem(G+H, 1) y = rem(I + J, 1)

2. Iterar EHSHM. El mapa hypercaótico se itera N veces usando la expresión
(6.4a) y la expresión (6.4b), para producir una secuencia pseudoaleatoria con nú-
meros decimales entre (0, 1) considerando aritmética de punto �otante de 32 bits,
para obtener una precisión decimal de 10−7.

3. Las secuencias del paso 2 se convierten de decimal a entero de 8 bits.
Cada valor de la secuencia caótica se transforma en un número entero de 8 bits
con las siguientes expresiones:

PRNGX = round(xn × 255), (6.7a)

PRNGY = round(yn × 255), (6.7b)

donde n = 0, 1, 2, ..., N es el número de iteraciones, round es el redondeo a la ope-
ración más cercana y PRNGX ∈ [0, 255], PRNGY ∈ [0, 255] son las secuencias
pseudoaleatorias.
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6.3.1. Análisis de PRNG-EHSHM en MATLAB

Primero se implementa el PRNG-EHSHM a nivel de software en MATLAB para
observar las grá�cas temporales, histogramas, veri�car la entropía de la información y
la aleatoriedad con el conjunto de pruebas estadísticas NIST 800-22, ya que es necesario
determinar la seguridad, e�ciencia y pseudoaleatoriedad para aplicaciones en criptogra-
fía. En la Fig. 6.6, se observa las grá�cas temporales del PRNG-EHSHM, las primeras
100 iteraciones donde se muestra la evolución en el tiempo de las trayectorias del estado
x y y, se obtuvieron valores entre 0 y 1. En la Fig. 6.7, el histograma de 10000 datos de
valores de 0-255 se obtienen de las secuencias de estados x y y, donde se observa una
distribución uniforme de los datos obtenidos.

La entropía de la información mide la aleatoriedad de la secuencia en valores enteros
y los valores altos de entropía signi�can un PRNG robusto. Cuando más caótica es una
secuencia, mayor es la entropía de la información. La entropía H(m) de una secuencia
m se de�ne como sigue:

H(m) =
2N−1∑
i=0

p (mi) log2

(
1

p (mi)

)
, (6.8)

donde N es el número de bits de cada elemento de la secuencia m, 2N son todos los
símbolos posibles en la secuencia, p(mi) representa una probabilidad del elemento mi

en la secuencia y la entropía se expresa en bits. En el PRNG-EHSHM propuesto, la
entropía máxima es 8. En la Fig. 6.8, se muestra el resultado de la entropía calculada a
partir de 50 secuencias pseudoaleatorias utilizando 50 claves seleccionadas al azar. La
entropía promedio de 50 pruebas es 7.9934. Por lo tanto, el PRNG-EHSHM propuesto
tiene altas propiedades pseudoaleatorias.
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Figura 6.6: Grá�cas temporales del PRNG-EHSHM: a) Estado x y b) Estado y.
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Figura 6.7: Histograma del PRNG-EHSHM: a) Estado x y b) Estado y.

PRNG-EHSHM Sequence
0 5 10 15 20 25 30 35 40 45 50

In
fo
rm

a
ti
o
n
E
n
tr
o
p
y

7.993

7.9935

7.994

7.9945

7.995

7.9955

7.996

Figura 6.8: Análisis de entropía de la información para la implementación de MATLAB.
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6.3.2. Prueba de aleatoriedad NIST 800-22

El NIST 800-22 es un conjunto de pruebas estadísticas para determinar el nivel de
aleatoriedad en generadores de números pseudoaleatorios para aplicaciones criptográ-
�cas. La Tabla 6.4, presenta el nombre en inglés de las 15 pruebas del NIST 800-22
[135].

Tabla 6.4: De�nición de pruebas NIST 800-22.

Number NIST 800-22 test
1 Frequency test (FT)
2 Frequency test within a block (FBT)
3 Cumulative sum test (CST)
4 Runs test (RT)
5 Test for the longest run of ones in a block (LROBT)
6 Binary matrix rank test (BMRT)
7 Discrete Fourier transform test (DFTT)
8 Non-overlapping template matching test (NTMT)
8 Overlapping template matching test (OTMT)
10 Maurer's universal statistical test (MUST)
11 Approximate entropy test (AET)
12 Random excursions test (RET)
13 Random excursions variant test (REVT)
14 Serial test (ST)
15 Linear complexity test (LCT)

Las 15 pruebas se aplican a 1000 secuencias PRNG-EHSHM generadas por 1000
claves diferentes seleccionadas al azar. Con base en [136], se calcula la probabilidad
P-value. El P-value debe ser mayor que un umbral prede�nido α = 0.01 para pasar la
prueba. Si todas las pruebas pasan, la secuencia se considera aleatoria con una con�anza
de 1 − α; de lo contrario, la secuencia no se considera aleatoria. En la Tabla 6.5,
se muestra el resultado de las 15 pruebas realizadas, donde todas las pruebas están
por encima del intervalo aceptable según [136], el rango de proporción aceptable es
[0.9833245, 0.9966745], se obtiene que la mayoría de las secuencias pasan todas las
pruebas de aleatoriedad y el valor promedio es 99%.

Tabla 6.5: Resultados de la prueba NIST 800-22 basados en la implementación de MATLAB.

No. Prueba estadística
Recuento de secuencias con

P-value ≥ 0.01
Recuento de secuencias con

P-value < 0.01
Proporción
Exitosa

1 FT 993 7 0.993
2 FTB 999 1 0.999
3 CST 999 1 0.999
4 RT 989 11 0.989
5 LROBT 983 17 0.983
6 BMRT 984 16 0.984
7 DFTT 984 16 0.984
8 NTMT 984 16 0.984
9 OTMT 999 1 0.999
10 MUST 990 10 0.990
11 AET 993 7 0.993
12 RET 984 16 0.984
13 REVT 993 7 0.993
14 ST 983 17 0.983
15 LCT 988 12 0.988
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6.4. Implementación del PRNG-EHSHM en micro-
controlador

El PRNG-EHSHM propuesto se implementa a nivel de hardware en el microcon-
trolador Arduino Mega (Fig. 6.9) [137]. Arduino Mega utiliza el microcontrolador AT-
mega2560, el microcontrolador de bajo consumo y alto rendimiento, el microchip AVR
de 8 bits basado en RISC y 32 registros de trabajo de propósito general. El dispositivo
alcanza un rendimiento de 16 MIPS a 16 MHz y opera entre 4.5−5.5 voltios, entre otras
características importantes para casi cualquier aplicación. El software Arduino (IDE)
de código abierto facilita la escritura del código y la carga en la placa.

El PRNG-EHSHM se implementa en Arduino Mega con aritmética de punto �otante
de 32 bits y la salida se de�ne como un entero sin signo de 8 bits. La Fig. 6.10, muestra
el histograma de 20000 datos de 8 bits (valores entre 0 y 255), que se almacenan en un
archivo *.tex para ser analizados en MATLAB.

Figura 6.9: Placa Arduino Mega.
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Figura 6.10: Histograma de datos de 8 bits extraídos de Arduino Mega.
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Se determina el exponente de Lyapunov del PRNG-EHSHM a partir de tres se-
cuencias obtenidas de Arduino Mega con tres claves aleatorias. En la Tabla 6.6, se
presentan los resultados, que indican que las secuencias en Arduino Mega son caóticas
y muy sensibles a las condiciones iniciales y los parámetros de control.

Tabla 6.6: Exponente de Lyapunov para PRNG-EHSHM en microcontrolador.

Sequence
λ
x

λ
y

1 6.2245 6.0351
2 6.2512 6.0187
3 6.2685 6.0415

6.5. Análisis de seguridad basado en la implementa-
ción en microcontrolador

Se realizan varios análisis de seguridad desde un punto de vista criptográ�co me-
diante criptogramas extraídos del microcontrolador y utilizando MATLAB para los
diferentes análisis de seguridad. El PRNG debe resistir todos los ataques conocidos,
como espacio de claves, sensibilidad de claves, frecuencia �otante, histogramas, correla-
ción, autocorrelación y entropía de la información. Además, la prueba NIST 800-22 para
veri�car la aleatoriedad del PRNG-EHSHM propuesto para aplicaciones en criptografía.

6.5.1. Espacio de claves

La clave secreta de un PRNG debe tener más de 2100 claves secretas posibles como se
menciona en [138], para resistir un ataque exhaustivo. En el PRNG propuesto, la clave
viene dada por 60 caracteres hexadecimales y de acuerdo con [139] de punto �otante
estándar de IEEE, especí�camente binario 32, la precisión computacional del número
de precisión simple de 32 bits es de aproximadamente 10−9. Si asumimos la precisión
de 10−7 y aritmética de punto �otante de 32 bits, donde solo se consideran 23 bits para
la clave, el PRNG-EHSHM propuesto tiene 2230 claves posibles, donde todos de ellos se
consideran fuertes.

6.5.2. Sensibilidad de clave

Una propiedad básica de los mapas caóticos y los PRNG es ser sensibles a pequeños
cambios en las condiciones iniciales. La sensibilidad de la clave secreta signi�ca que solo
un pequeño cambio en la clave provoca grandes cambios en la salida, generando una
secuencia pseudoaleatoria totalmente diferente. Las siguientes pruebas de sensibilidad
de clave del algoritmo PRNG-EHSHM se realizaron utilizando cuatro claves similares,
que di�eren en solo un bit (Tabla 6.7).
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En la Fig. 6.11, se presenta la trayectoria pseudoaleatoria (las primeras 20) genera-
das por el PRNG propuesto usando las cuatro claves. Después de tres iteraciones, las
dinámicas son totalmente diferentes entre sí.

Tabla 6.7: Claves secretas utilizadas para el análisis de sensibilidad de claves.

Número de clave Clave secreta
CLAVE 1 11223344556677889900AABBCCDDEEFF1122334455667788112233445566
CLAVE 2 21223344556677889900AABBCCDDEEFF1122334455667788112233445566
CLAVE 3 31223344556677889900AABBCCDDEEFF1122334455667788112233445566
CLAVE 4 41223344556677889900AABBCCDDEEFF1122334455667788112233445566

Otro análisis que se utiliza para medir la diferencia entre dos secuencias es NPCR
(Net Pixel Change Rate), que se determina con (6.9). Determina cuántos elementos son
diferentes entre las secuencias en porcentaje:

NPCR =

∑I
n=0W (n)

N
× 100 (6.9)

donde

W (n) =

{
0 si S1(n) = S2(n)
1 si S1(n) ̸= S2(n)

(6.10)

UACI (Intensidad de cambio promedio uni�cado) que se determina con (6.11), mide
cuánto di�ere una secuencia de otra en magnitud en promedio.

UACI =
100

N

N∑
n=0

|S1(n)− S2(n)| (6.11)

En este análisis, se determina una secuencia de PNRG-EHSHM usando la CLAVE
1 de la Tabla 6.7 para producir S1. Se generan 20 secuencias para S2 con 20 claves
con un bit diferente a la CLAVE 1. Los resultados de NPCR y UACI se muestran en
la Tabla 6.8, donde el algoritmo propuesto es altamente sensible a nivel de bit en la
clave secreta, ya que las secuencias probadas son más del 99.60% diferentes con una
magnitud del 33.29% de media.

Tabla 6.8: Resultados de sensibilidad clave.

Análisis Resultados
NPCR 99.6077%
UACI 33.2951%
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Figura 6.11: Sensibilidad a la clave de las primeras 20 iteraciones para PRNG-EHSHM en Arduino
Mega: a) Estado x y b) Estado y.

6.5.3. Frecuencia �otante

El análisis de frecuencia �otante (FF) se utiliza para determinar si las secuencias
pseudoaleatorias exhiben secciones fuertes o débiles. En el PRNG-EHSHM propuesto
se evalúan ventanas de 256 símbolos, esperando tener la mayor cantidad de elemen-
tos diferentes. Primero, se selecciona una ventana de los 256 símbolos y se comprueba
cuántos elementos son diferentes, luego se desplaza la ventana un elemento a la derecha
y se obtiene de nuevo la frecuencia �otante. La Fig. 6.12, muestra el resultado de la
frecuencia �otante para cuatro secuencias de 2500 elementos (8 bits) usando las cuatro
claves de la Tabla 6.7.

Los resultados muestran uniformidad en Fig. 6.12(a): 161.69, Fig. 6.12(b): 161.96,
Fig. 6.12(c): 161.84 y Fig. 6.12(d): 162.66, tienen diferentes elementos en promedio, Por
lo tanto, el PRNG produce propiedades pseudoaleatorias uniformes.

6.5.4. Histogramas

Un buen PRNG debe presentar un histograma uniforme con cualquier clave secreta.
En la Fig. 6.13, se obtienen cuatro histogramas con 5000 números de 8 bits del PRNG-
EHSHM con cuatro claves secretas diferentes de la Tabla 6.7. Basado en los histogramas,
el PRNG propuesto genera salidas uniformes.
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Figura 6.12: Análisis de frecuencia �otante: a) Resultados FF para CLAVE 1, b) Resultados FF para
CLAVE 2, c) Resultados FF para CLAVE 3 y d) Resultados FF para CLAVE 4.
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Figura 6.13: Histogramas de PRNG-EHSHM: a) Histograma para CLAVE 1, b) Histograma para
CLAVE 2, c) Histograma para CLAVE 3 y d) Histograma para CLAVE 4.
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6.5.5. Correlación

La correlación determina si existe una relación entre dos secuencias de la misma
longitud, se calcula con (6.12). El valor de correlación es Cr ∈ (−1, 1), donde 0 signi�ca
correlación nula y 1 correlación alta.

Cr =
N

∑N
i=0(xiyi)−

∑N
i=0 xi

∑N
i=0 yi√(

N
∑N

i=0(xi)2 − (
∑n

i=0 xi)
2
)(

N
∑N

i=0(yi)
2 − (

∑n
i=0 yi)

2
) (6.12)

donde x y y son valores de dos secuencias y N es el número de elementos en una se-
cuencia.

El promedio de correlación es Cr = 0.0012 a partir de 10 secuencias pseudoaleatorias
generadas por 10 claves seleccionadas aleatoriamente. El resultado es cercano a 0, lo
que indica que las secuencias son independientes sin relación entre sí.

6.5.6. Autocorrelación

La autocorrelación (AC) se calcula con (6.13) y determina si el PRNG-EHSHM
genera secuencias o patrones repetitivos.

AC(k) =
A−D

N
, (6.13)

donde AC ∈ [−1, 1], la autocorrelación del PRNG desplazado k posiciones, A es el
número de coincidencias entre la secuencia original y desplazada, D es el número de
desajustes y N es la longitud de la secuencia. Los valores cercanos a 1 signi�can que mu-
chos bits son idénticos, los valores cercanos a -1 signi�can que muchos bits son opuestos
y los valores de 0 signi�can que hay el mismo número de bits idénticos y opuestos.

En este análisis, se calcula la autocorrelación a nivel de bit, la autocorrelación se
logra hasta k = 500 a la derecha usando desplazamiento circular. En la Fig. 6.14, se
muestran los resultados de AC de tres secuencias de 2500 datos de 8 bits, generados
a partir de las primeras tres claves de la Tabla 6.7. Los resultados presentan una AC
cercana a cero para todas las pruebas. Por lo tanto, el PRNG-EHSHM produce números
pseudoaleatorios uniformes sin patrones repetitivos ni periodicidad.

6.5.7. Entropía de la información

La entropía de la información mide cuánto desorden tiene el PRNG en la salida, ya
que el PRNG debe producir números impredecibles. Valores altos de entropía signi�can
un generador pseudoaleatorio robusto, mientras que valores bajos de entropía signi�can
un generador pseudoaleatorio débil con cierto grado de previsibilidad. El resultado pro-
medio de 10 secuencias con 10 claves seleccionadas aleatoriamente del PRNG-EHSHM
implementado en Arduino Mega es 7.9965. Por lo tanto, las secuencias son impredeci-
bles.
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Figura 6.14: Análisis de autocorrelación: a) AC para CLAVE 1, b) AC para CLAVE 2 y c) AC para
CLAVE 3.

6.5.8. Prueba NIST 800-22

En los criptosistemas basados en el caos, es importante veri�car el PRNG. Las
secuencias generadas por el PRNG-EHSHM implementado en Arduino Mega, están
sujetas a NIST 800-22 para veri�car la aleatoriedad. Se extraen 20 secuencias de Arduino
Mega y los resultados promedio se muestran en la Tabla 6.9, donde el PRNG-EHSHM
implementado en Arduino Mega puede generar secuencias pseudoaleatorias que superan
el conjunto de pruebas NIST 800-22.

6.5.9. Rendimiento

Se calcula el tiempo que tarda el PRNG en generar 1000 datos caóticos en MATLAB
y Arduino Mega, se generan 10 secuencias caóticas con 10 claves secretas diferentes y
se obtiene la media. En la Tabla 6.10 se muestran los resultados obtenidos con una
velocidad satisfactoria.

6.5.10. Discusión y comparaciones con la literatura

Las propiedades del caos, como el comportamiento aleatorio, el comportamiento
ergódico y la extrema sensibilidad a las condiciones iniciales, hacen que los sistemas
caóticos sean muy atractivos para el diseño PRNG y las aplicaciones criptográ�cas. Los
mapas caóticos con datos uniformes y alta velocidad de procesamiento son importantes
para el desarrollo de un PRNG, ya que generan más datos aleatorios y reducen la re-
petibilidad. Además, la velocidad de generación de estos datos es necesaria cuando se
utiliza en aplicaciones de seguridad. El PRNG es un módulo importante en el desarrollo
de criptosistemas para ser robustos frente a diferentes tipos de ataques de seguridad.
Por lo tanto, es necesario el desarrollo de un PRNG con buenas cualidades aleatorias y
alta velocidad de procesamiento.
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Tabla 6.9: Resultados de NIST 800-22 basados en la implementación en microcontrolador.

No. Prueba estadística P-value Resultados

1 FT 0.1768 Aprobado
2 FTB 0.8736 Aprobado
3 CST 0.5016 Aprobado
4 RT 0.2407 Aprobado
5 LROBT 0.4275 Aprobado
6 BMRT 0.8794 Aprobado
7 DFTT 0.8203 Aprobado
8 NTMT 0.9040 Aprobado
9 OTMT 0.8103 Aprobado
10 MUST 0.9967 Aprobado
11 AET 0.6105 Aprobado
12 RET 0.2562 Aprobado
13 LCT 0.3621 Aprobado
14 ST 0.1768 Aprobado

-3 0.6030
-2 0.8239
-1 0.9614

15 REVT 1 0.7371 Aprobado
2 0.5880
3 0.9562

Tabla 6.10: Tiempo obtenido para generar 1000 datos caóticos.

Implementación Tiempo (Mbit/s)
MATLAB 237.38

Arduino Mega 20.76
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El EHSHM presenta mejores resultados que el mapa original (HSHM) de acuerdo
a los análisis anteriores, la mejora del mapa caótico es satisfactoria ya que se obtienen
mejores dinámicas que bene�cian el desarrollo del PRNG propuesto. Los resultados
obtenidos en el esquema propuesto se resumen en la Tabla 6.11.

Tabla 6.11: Resultados generales del mapa caótico propuesto EHSHM.

Característica Descripción
Alto exponente de Lyapunov Mayor sensibilidad a las condiciones iniciales y parámetros de control

Atractor hypercaótico Comportamientos dinámicos más complejos (alta aleatoriedad)
Buen diagrama de bifurcación Amplia gama de parámetros

Mejor histograma Excelente uniformidad de datos caóticos
Clave secreta 60 caracteres hexadecimales

Las ventajas del PRNG son: un alto valor del exponente de Lyapunov, lo que lo hace
aún más sensible a las condiciones iniciales y a los parámetros de control, dinámicas
más complejas, más aleatoriedad, un gran espacio clave de 2230, en [140] es 2212 y
2148 en [141], mejor distribución y generación rápida de datos caóticos, 20.76 Mbit/s
en el microcontrolador Arduino Mega, en [142] es 14.48 Mbit/s. Además, el nivel de
seguridad frente a diversos ataques y la sencillez de implementación. Las desventajas del
esquema propuesto: el mapa hypercaótico con una función trigonométrica no se podría
implementar en algunos microcontroladores y el proceso de retroalimentación reduce
ligeramente la velocidad de procesamiento. Las comparaciones del PRNG-EHSHM con
esquemas similares en la literatura se presentan en la Tabla 6.12.

Tabla 6.12: Comparaciones con esquemas similares en la literatura.

PRNG-EHSHM Ref. 2022 [120] Ref. 2021 [121] Ref. 2021 [122]
Propiedades del caos

Mapa caótico Hénon-Seno Piece-wise linear Du�ng and 4D-Hypercaótico
mapa mapa 2D-Logístico mapa mapa

Exponente de Lyapunov ✓ ✓ ✓ ✓
Trayectoria del atractor ✓ − − ✓
Diagrama de bifurcación ✓ ✓ ✓ ✓

Histograma ✓ − − −
Sensibilidad a la inicialización ✓ − − −

Análisis de seguridad
Espacio de clave ✓ − ✓ ✓

Sensibilidad de clave ✓ ✓ ✓ −
NPCR y/o UACI ✓ − − ✓
Frecuencia �otante ✓ − − −

Histograma ✓ − − ✓
Correlación ✓ ✓ ✓ ✓

Autocorrelación ✓ ✓ ✓ −
Entropía de la información ✓ ✓ ✓ ✓

Análisis estadístico
NIST 800-22 ✓ ✓ ✓ ✓

Otro − − − −
Implementación

MATLAB ✓ ✓ ✓ ✓
Microcontrolador ✓ ✓ − ✓
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6.6. Conclusiones

En esta sección, se presentó un mapa hypercaótico bidimensional basado en el ma-
pa 1D Hénon y el mapa 1D Seno, la aleatoriedad y la uniformidad se mejoraron con
la función de resto después de la división, se obtuvo el mapa hypercaótico mejorado
bidimensional Hénon-Seno (2D-EHSHM) que produce mejores propiedades pseudoalea-
torias que el mapa original de acuerdo con el análisis del exponente de Lyapunov, la
trayectoria del atractor, el diagrama de bifurcación, los histogramas y la sensibilidad
en la inicialización. Además, se propuso un nuevo algoritmo generador de números
pseudoaleatorios que produce números pseudoaleatorios de 8 bits generados con alta
aleatoriedad según el análisis presentado, donde la semilla del PRNG se calcula indi-
rectamente mediante una clave secreta de 60 caracteres hexadecimales para obtener las
condiciones iniciales y parámetros de control. Fue implementado tanto en MATLAB
como en el microcontrolador Arduino Mega. El PRNG-EHSHM fue validado con el
conjunto más complejo de pruebas de aleatoriedad, el NIST 800-22, se realizaron dife-
rentes análisis de seguridad desde el punto de vista criptográ�co, donde los resultados
obtenidos son satisfactorios para aplicarlo en criptografía, particularmente en seguridad
embebida usando microcontroladores de bajo costo.



Capítulo 7

Algoritmo de encriptado caótico para

huella dactilar propuesto

En este capítulo, se muestra el algoritmo de encriptado caótico propuesto para un
sistema de acceso seguro biométrico, el cual se basa en una clave simétrica de 512 bits
conformada por una clave personal de 256 bits y una clave HASH de 256 bits obtenida
directamente de la plantilla clara de huella dactilar. La clave está representada por 128
caracteres hexadecimales para generar las secuencias caóticas del mapa hypercaótico
Hénon-Seno para realizar los procesos de encriptado.

7.1. Introducción

En matemáticas, lógica y ciencias de la computación, un algoritmo es un conjunto
de instrucciones o reglas de�nidas y no-ambiguas, ordenadas y �nitas que permite so-
lucionar un problema, realizar un cómputo, procesar datos y llevar a cabo otras tareas
o actividades. Dado un estado inicial y una entrada, siguiendo los pasos sucesivos se
llega a un estado �nal y se obtiene una solución (Fig. 7.1).

Los algoritmos tienen tres partes básicas las cuales son:

1. Input (entrada): Información que se da al algoritmo con la que va a trabajar para
ofrecer la solución esperada.

2. Proceso: Conjunto de pasos para que, a partir de los datos de entrada, llegue a la
solución deseada.

3. Output (salida): Resultados, a partir de la transformación de los valores de entrada
durante el proceso.

De este modo, un algoritmo informático parte de un estado inicial y de unos valores
de entrada, sigue una serie de pasos sucesivos y llega a un estado �nal en el que ha
obtenido una solución. Asimismo, los algoritmos presentan una serie de características
comunes:
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Precisos: Objetivos, sin ambigüedad.

Ordenados: Presentan una secuencia clara y precisa para poder llegar a la solución.

Finitos: Contienen un número determinado de pasos.

Concretos: Ofrecen una solución determinada para la situación o problema plan-
teados.

De�nidos: El mismo algoritmo debe dar el mismo resultado al recibir la misma
entrada.

Figura 7.1: Estructura de un algoritmo.

En resumen, un algoritmo es cualquier cosa que funcione paso a paso, donde cada
paso se pueda describir sin ambigüedad y sin hacer referencia a una computadora en
particular y además tiene un límite �jo en cuanto a la cantidad de datos que se pueden
leer/escribir en un solo paso [143].

7.2. Algoritmo de encriptado caótico

El algoritmo de encriptado propuesto utilizado en este trabajo, se basa en las si-
guientes características criptográ�cas [144]:

Encriptado simétrico. El algoritmo utiliza la misma clave secreta de 512 bits para
encriptar y desencriptar.

Arquitectura de confusión y difusión. El algoritmo utiliza procesos para cambiar
de posición y cambiar de valor a cada elemento claro en una sola operación.

Encriptado a �ujo. El algoritmo encripta cada elemento de la plantilla clara, uno
a la vez hasta terminarlo.

Encriptado no convencional. El algoritmo utiliza secuencias caóticas del mapa
hypercaótico Hénon-Seno, que son determinadas por la clave secreta de 512 bits
para generar secuencias pseudoaleatorias para realizar el proceso de confusión y
difusión.
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En la Fig. 7.2, se muestra el diagrama a bloques del proceso de encriptado propuesto.
Se asume una plantilla clara PC ∈ [0, 255] de longitud ℓ = 512 basado en datos extraídos
del módulo As608 que están representados por 8 bits en decimal. Primero se obtiene los
datos de la plantilla clara (PC), se genera una clave HASH (CH) de 256 bits a partir
de la plantilla clara, la cual se suma con otra clave secreta personal (CP) de 256 bits,
obteniendo una clave secreta �nal (CSF) de 512 bits representada por 128 caracteres
hexadecimales, esta clave se utiliza para generar las dinámicas caóticas mejoradas del
mapa hypercaótico Hénon-Seno junto con la mediana (M) de la plantilla clara para
realizar los procesos de confusión (C) y difusión (D), �nalmente la mediana se agrega al
�nal del criptograma para que el usuario autorizado pueda desencriptar correctamente.

Figura 7.2: Diagrama a bloques del proceso de encriptado.

El proceso de desencriptado consta en invertir el proceso de encriptado. En la Fig.
7.3, se muestra el diagrama a bloques del proceso de desencriptado. Primero la mediana
se extrae del criptograma, después se itera el mapa hypercaótico Hénon-Seno con la
clave secreta de 512 bits y el valor de la mediana, �nalmente, se realizan los procesos
de confusión y difusión inversos para recuperar los datos de la plantilla clara.

Figura 7.3: Diagrama a bloques del proceso de desencriptado.
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7.2.1. De�nición de la clave secreta

La clave secreta está de�nida como una secuencia de 512 bits, caracterizada por
128 caracteres hexadecimales K ∈ (0 − 9, A − F ); la cual es dividida en 10 secciones
(A,B,C,D,E, F,G,H, I, J). Las condiciones iniciales y el valor de los parámetros de
control son calculados de manera indirecta mediante la clave secreta. En la tabla 7.1,
se muestran los cálculos correspondientes.

Se utilizan 256 bits de la clave secreta personal (CP) la cual puede ser obtenida
manualmente, para la clave HASH (CH) de 256 bits se utiliza la función SHA-2, el cual
es una función que transforma un �chero cualquiera en un valor de longitud �ja único,
llamado hash, se obtiene una clave de 256 bits a partir de la plantilla clara.

Tabla 7.1: De�nición de clave secreta.

Clave secreta
128 Hex Caracteres H1, H2, . . . , H128 donde H ∈ [0− 9, A− F ]

Valores A = (H1,H2,...,H13)10
253+1

B = (H14,H15,...,H26)10
253+1

C = (H27,H28,...,H39)10
253+1

D = (H40,H41,...,H52)10
253+1

E = (H53,H54,...,H65)10
253+1

F = (H66,H67,...,H78)10
253+1

G = (H79,H80,...,H91)10
253+1

H = (H92,H93,...,H104)10
253+1

I = (H105,H106,...,H117)10
253+1

J = (H118,H119,...,H128)10
253+1

Parámetros de control α = rem(A+B +M, 1) β = rem(C +D +M, 1) γ = rem(E + F, 1)
Condiciones iniciales x = rem(G+H +M, 1) y = rem(I + J +M, 1)

7.2.2. Mediana

El valor de la mediana M incrementa la sensibilidad a pequeños cambios en la
plantilla clara y a la clave secreta a nivel de bit. Al utilizar el valor de M hace que el
proceso de encriptado sea robusto ante ataques diferenciales como texto claro conocido
y ataque de texto claro elegido.

M = median(PC)/256, (7.1)

7.2.3. Proceso de encriptado

El mapa hypercaótico Hénon-Seno se itera I veces con valores α, β, γ, x0 y y0 toma-
dos de la tabla 7.1, para generar las secuencias caótica de datos x = x1, x2, x3, . . . , xI y
y = y1, y2, y3, . . . , yI con x y y ∈ (0, 1) y una precisión decimal de 10−15.

Posteriormente, la secuencias x y y son mejoradas con la siguiente expresión:

xi = (rem(xi ∗ 101), 1), para i = 1, 2, 3, . . . , I, (7.2a)

yi = (rem(yi ∗ 101), 1), para i = 1, 2, 3, . . . , I, (7.2b)

De la secuencia caótica x se determinan una subsecuencia para el proceso de confu-
sión. Para el proceso de confusión la subsecuencia se calcula con la siguiente expresión:

Ci = round [xI−ℓ+i ∗ (ℓ− 1)] + 1, para i = 1, 2, 3, . . . , ℓ, (7.3)
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donde ℓ es la longitud requerida y C ∈ (1, ℓ) es el vector pseudoaleatorio para realizar
el proceso de confusión. En un proceso de confusión e�ciente, todos los elementos de
la plantilla clara se deben permutar entre sí mismos; sin embargo, se generan valores
para reposicionamiento repetido. Por tanto, los valores repetidos de C son cambiados
mediante programación como sigue

Gh = [Kh] , con h ≪ ℓ, (7.4)

donde Kh es el valor que no está en C ordenados de menor a mayor. El vector de valores
repetidos G se divide en dos secciones y cada valor se asigna a C de manera alternada
donde un valor repetido aparece. Cuando este proceso termina, se tiene un vector para
confusión con todas las posibles posiciones.

Una subsecuencia para difusión se determina de y de la misma longitud ℓ. La sub-
secuencia para difusión se calcula como:

Di = rem((yI+1−ℓ+i ∗ 1000) +M, 1), para i = 1, 2, 3, . . . , ℓ, (7.5)

donde D ∈ (0, 1) es el vector pseudoaleatorio para el proceso de difusión con ℓ.

El proceso de encriptado se calcula con la siguiente expresión:

Ei = mod(PC(Ci) +Di, 256), para i = 1, 2, 3, . . . , ℓ, (7.6)

donde PC es la plantilla clara y E es el criptograma.

7.2.4. Proceso de desencriptado

El proceso de desencriptado consiste en invertir todos y cada uno de los pasos de-
sarrollados en el encriptado. Se debe utilizar exactamente la misma clave de 512 bits,
ya que, si un bit cambia, no se podrá recuperar la plantilla clara correctamente.

Primero, el valor de M debe ser recuperado, después, el mapa hypercaótico Hénon-
Seno es iterado con la clave secreta y el valor de M . Posteriormente, se calculan las
subsecuencias C y D para confusión y difusión, respectivamente. Finalmente, el desen-
criptado se realiza con la siguiente expresión:

PC(Ci) = mod(Ei −Di, 256) para i = 1, 2, 3, . . . , ℓ, (7.7)

donde E es el criptograma y PC es la plantilla clara.

7.2.5. Características de seguridad y e�ciencia

El algoritmo de encriptado caótico propuesto en este trabajo de tesis, posee ciertas
características de seguridad que aportan robustez ante los ataques criptoanalíticos.
Estas características se muestran a continuación:
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1. Inicialización de secuencias caóticas. La condición inicial y parámetro de
control del mapa hypercaótico Hénon-Seno, se determinan de manera indirecta a
partir de una clave de 512 bits.

2. Mejoramiento de secuencias caóticas. Los datos caóticos del mapa hyper-
caótico Hénon-Seno son modi�cados mediante una simple operación para generar
una mejor distribución, lo que genera mejores procesos de confusión y difusión.
Por tanto, un criptograma con mejores propiedades estadísticas.

3. Mediana. Al considerar las características de la plantilla clara para realizar el
proceso de encriptado, se incrementa por mucho la sensibilidad a pequeños cam-
bios en la plantilla clara. Por tanto, este proceso ayuda a dar robustez al algoritmo
criptográ�co ante los distintos ataques.

4. Confusión y difusión optimizados. Los vectores para el encriptado se calculan
de tal forma que la confusión es 100% aplicada en toda la plantilla clara. Mientras,
el proceso de confusión se aplica sobre la plantilla clara con datos caóticos que
presentan una distribución uniforme, lo que genera un encriptado con excelentes
características estadísticas.

5. E�ciencia de encriptado. El sistema caótico posee ventajas de implementación
tanto en velocidad de generación de datos como poco espacio de memoria requeri-
do. Además, los procesos de confusión y difusión son aplicados a la plantilla clara
en un mismo proceso.

7.3. Conclusiones

En este capítulo, se presentó el algoritmo de encriptado propuesto y las característi-
cas de seguridad y e�ciencia que el algoritmo posee. Un algoritmo criptográ�co basado
en caos debe cumplir con varios aspectos de seguridad para poder ser implementado
en aplicaciones prácticas como en sistemas embebidos en donde se requiere resguardar
información de forma segura. El algoritmo propuesto se basa en encriptado simétrico
ya que utiliza la misma clave de 512 bits para encriptar y desencriptar, realiza procesos
de confusión y difusión en una sola operación, encripta la secuencia de datos en �ujo y
utiliza secuencias caóticas del mapa hypercaótico Hénon-Seno.



Capítulo 8

Sistema de acceso seguro biométrico

con sistema experto propuesto

En este capítulo, se describe la implementación del sistema de acceso seguro en un
sistema embebido de bajo costo basado en un microcontrolador de 32 bits. Se imple-
menta el algoritmo de encriptado caótico para incrementar la seguridad del sistema
embebido para evitar suplantación biométrica y robo de identidad. Además, se dan al-
gunos detalles teóricos sobre los sistemas de autenti�cación actuales y sistemas expertos
mediante un análisis de la literatura.

Se explica el proceso de identi�cación del usuario mediante el sistema experto pro-
puesto con la señal de electrocardiograma y la autenti�cación de usuario mediante la
huella dactilar donde primero se hace el registro del usuario y se encripta la plantilla
clara para después ser desencriptada en el proceso de comparación de plantillas para
brindar acceso al sitio restringido.

Se realiza un análisis de seguridad de la plantilla clara y criptograma obtenidos
en el software MATLAB como espacio de clave, sensibilidad a la clave, sensibilidad a
plantilla clara, histogramas, frecuencia �otante, correlación, autocorrelación, entropía
de la información y se muestran los recursos utilizados y el desempeño, �nalmente, una
comparación con la literatura y las conclusiones.

8.1. Introducción

Con la nueva era de la tecnología, todo se convierte en dispositivos inteligentes que
desafían la transferencia o almacenamiento de datos de forma segura [145]. Además, la
rápida revolución de las tecnologías ha creado muchos problemas de seguridad. Actual-
mente, los sistemas biométricos son un tema de alto interés en la comunidad cientí�ca,
debido a que proporcionan una forma práctica en el diseño sistemas de control de acceso
seguros [146].
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Los sistemas biométricos tienen una amplia variedad de aplicaciones en servicios fo-
renses, comerciales y gubernamentales. Estos sistemas utilizan rasgos biométricos como
la huella dactilar, el iris, la oreja, ECG, cara, venas de los dedos y geometría de manos
para identi�car a los individuos. Los sistemas biométricos unimodales suelen carecer de
precisión su�ciente y son vulnerables a ataques de suplantación de identidad [147]. En
comparación, los métodos multibiométricos, que utilizan múltiples rasgos biométricos,
pueden lograr un rendimiento �nal dramáticamente mayor [148, 149].

El reconocimiento de características biométricas es la tecnología que utiliza dife-
rentes características biométricas o comportamientos personales de un individuo para
identi�car a una persona. En comparación con otras funciones biométricas, la tecnolo-
gía de reconocimiento de huellas dactilares tiene muchas ventajas: Es común, estable,
preciso y no se puede falsi�car fácilmente. La probabilidad de encontrar dos huellas
dactilares iguales es sólo de una entre cinco mil millones. Por lo tanto, se convierte en
la tecnología más aplicada en el campo del reconocimiento de características biométri-
cas [150]. Un sistema de acceso seguro basado en huella dactilar, además del uso de un
sistema experto el cual es un sistema informático que procesa conocimientos e indica
decisiones a tomar en la resolución de determinados problemas, razonando sus propios
procesos hacen más seguro el sistema al aplicar otro rasgo biométrico como la señal de
ECG. En las siguientes subsecciones se explica más a detalle la implementación.

8.1.1. Revisión de la literatura

En [151], los autores implementan un marco de encriptado caótico para mejorar
la seguridad de las imágenes biométricas durante la transmisión. El marco propuesto
se basa en la transformada de paquetes wavelet fraccional (FrWPT), el mapa caótico
Piece-wise y la descomposición de Hessenberg. La e�ciencia y robustez de la técnica
se validan mediante diferentes tipos de simulaciones y análisis de imágenes de huellas
dactilares. En [152], desarrollan un criptosistema biométrico no lineal de dimensiones
superiores basado en el caos para mejorar la seguridad de las plantillas biométricas
almacenadas en la base de datos. El esquema utilizado realiza procesos de confusión
y difusión. En la confusión, los elementos de las plantillas se permutan utilizando los
valores clave de la serie caótica ordenada y, en la difusión, los elementos confusos se
sustituyen utilizando dinámicas caóticas. Los análisis de seguridad mostrados indica
que el esquema tiene buenas propiedades de encriptado.

En [153], se desarrolla un algoritmo el cual se basa en una combinación de procesos
de permutación y confusión. El mapa caótico se utiliza para permutar las direcciones
de los píxeles de la imagen de la huella digital, mientras que la confusión a nivel de
bits se utiliza para confundir los valores de los píxeles de la imagen a �n de mejorar la
seguridad. Los resultados experimentales se llevan a cabo con un análisis detallado para
demostrar que el esquema de encriptado posee un gran espacio de claves para resistir
ataques de fuerza bruta y posee buenas propiedades estadísticas.
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En [154], se diseña un esquema de encriptado basado en el caos e�ciente y seguro
que tiene un comportamiento complejo que es difícil de predecir y analizar. Se utiliza
el mapa Arnold cat para mezclar los píxeles de los datos biométricos. Este método
utiliza el sistema caótico Chen 3-D para cambiar las propiedades estadísticas de los
datos biométricos a �n de resistir ataques estadísticos. En [155], se diseña y analiza
el encriptado de imágenes biométricas donde las características biométricas de la se-
ñal de electrocardiografía (ECG) y el comportamiento caótico del mapa de Du�ng se
combinan para proporcionar un encriptado personalizado único. En este método, el
mapa de Du�ng se utiliza como una función caótica que tiene una propiedad dinámica
muy distintiva y puede ser muy sensible a sus valores iniciales. En [156], se diseña un
novedoso sistema de autenticación basado en biometría que utiliza dos servidores: un
servidor de coincidencia criptográ�ca y un servidor de almacenamiento que no es de
con�anza. El sistema utiliza criptosistema de imágenes biométricas, hash criptográ�co
y criptosistema Paillier. En el criptosistema, los �ujos de claves se generan a partir de
mapas Logísticos y de Hénon. Los parámetros de control de estos mapas caóticos se cal-
culan a partir de la imagen biométrica de entrada. El encriptado biométrico propuesto
es capaz de resistir ataques estadísticos y diferenciales y su nivel de seguridad también
está validado mediante diversos análisis. En [157], se emplea una protección de plantilla
biométrica multimodal utilizando proyección aleatoria local y encriptado, las plantillas
se encriptan mediante un encriptado totalmente homomór�co, para minimizar el coste
computacional, se utiliza un esquema por lotes, que realiza varias multiplicaciones de
forma encriptada mediante una única operación.

8.2. Resultados experimentales

Se describe los procesos del sistema experto para identi�car al usuario mediante la
señal biomédica de electrocardiograma y la autenticación mediante el rasgo biométrico
de huella dactilar.

8.2.1. Sistema experto

En los últimos años se ha desarrollado una gran cantidad de sistemas expertos para
diversos sectores [158]. Un esquema de autenticación biométrica basado en sistema ex-
perto permite a un usuario identi�carse para veri�car que es propietario de información
biométrica y permitir el control del acceso [159]. Los sistemas expertos se destacan entre
las herramientas de soporte para la toma de decisiones. Han sido diseñados para faci-
litar tareas en múltiples campos de aplicación y proporcionar equivalentes resultados
que un especialista, emulando la capacidad humana de tomar decisiones de acuerdo a
las condiciones del contexto.

Se usa el motor de inferencia el cual es el cerebro del SE, también conocido como
estructura de control o interpretador de reglas. Este componente es esencialmente un
programa de computadora que provee metodologías para razonamiento de información
y está basado en reglas previamente establecidas.
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Los sistemas basados en reglas trabajan mediante la aplicación de reglas y compa-
ración de resultados. Por lo tanto, el sistema experto propuesto consiste en la detección
del pico R de una señal de electrocardiograma.

La electrocardiografía es el proceso de monitorización de signos vitales más co-
mún y ampliamente utilizado en los sistemas sanitarios modernos. Las grabaciones de
electrocardiograma (ECG) capturan el potencial eléctrico en la super�cie del cuerpo.
Recientemente, las señales de electrocardiograma (ECG) han recibido un alto nivel de
atención como señal �siológica en el campo de la biometría [160]. El ECG es la repre-
sentación eléctrica de la actividad cardíaca. Cada latido del corazón es desencadenado
por un impulso eléctrico generado por un nódulo sinusal especial en la aurícula. Una
señal de ECG se compone de un grupo de componentes temporales y de amplitud. Un
ECG típico de un objeto sano consta de tres componentes principales: los componentes
P, el complejo QRS y los componentes T. Cada uno de estos componentes tiene su
propia característica, comportamiento y origen [161, 162].

Por lo tanto, el sistema experto propuesto se basa en una serie de reglas estable-
cidas en la cual identi�ca al usuario mediante la detección del pico R de la señal de
electrocardiograma. El diagrama a bloques del proceso se muestra en la Fig. 8.1.

Figura 8.1: Diagrama a bloques del sistema experto.

8.2.2. Autenticación

Los sistemas de autenticación basados en sistemas biométricos y de microcontro-
ladores se utilizan en todo el mundo para controlar el acceso de los usuarios en sitios
restringidos como o�cinas, bancos u hospitales. Los sistemas biométricos se basan en
los siguientes pasos: primero, se toma una muestra biométrica de un individuo, como
la huella dactilar; luego, de esa muestra se extraen algunos datos que constituyen una
plantilla biométrica; �nalmente, la plantilla, se almacena en una base de datos (local o
remota). Todos estos pasos, constituyen el proceso conocido como registro (Fig. 8.2).

Una vez que una persona realiza el proceso de registro, puede autenticarse (una
muestra biométrica presentada por una persona se compara con una muestra alma-
cenada) presentando su muestra biométrica en el sistema, que comparará la muestra
enviada con la muestra almacenada y si el proceso de comparación tiene éxito, la per-
sona será reconocida y el sistema la aceptará (Fig. 8.3) [163].
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Figura 8.2: Diagrama a bloques del proceso de registro de usuario.

Figura 8.3: Diagrama a bloques del proceso de autenticación.

Estos sistemas tienen algunos puntos vulnerables, como ataque a los módulos (sen-
sor, extracción de características, coincidencia, base de datos, etc.). Los ataques utilizan
programas maliciosos que emula la función de algunos módulos del sistema biométrico
y podría rechazar a un usuario autorizado o robar las características de la información
biométrica. Es importante considerar los aspectos de seguridad de cualquier sistema
de autenticación biométrica propuesto, ya que las amenazas dirigidas a los datos de
las plantillas biométricas son graves. Dado que los datos biométricos originales no son
revocables, si se ven comprometidos, se pierden para siempre [164].

Es por eso que se aplica un algoritmo de encriptado para proteger la plantilla biomé-
trica. Los criptosistemas biométricos ofrecen soluciones para la protección de plantillas,
las plantillas biométricas originales son reemplazadas por una plantilla encriptada la
cual es la que se almacena. Por lo tanto, el encriptado biométrico es e�caz, seguro y
privado. El esquema de autenti�cación propuesto se muestra en la Fig. 8.4.

Hay dos métricas para medir la precisión de un sistema biométrico, la tasa de falso
rechazo (FRR) y la tasa de falsa aceptación (FAR). FRR es el número de rechazos
(incorrectos) que realiza el sistema biométrico, es decir, cuando el sistema rechaza a
un usuario legítimo. FAR es cuántas aceptaciones (incorrectamente) realiza el sistema
biométrico, es decir, cuando el sistema relaciona incorrectamente una muestra biomé-
trica con una muestra de referencia almacenada incorrectamente, lo que resulta en una
identi�cación errónea. El enfoque de transformación de características se basa en una
función de transformación (algoritmo), que se aplica a la plantilla biométrica y el re-
sultado se almacena en la base de datos. La plantilla transformada se caracteriza por
una clave secreta o una contraseña.
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Figura 8.4: Diagrama a bloques del proceso de autenticación propuesto.

8.3. Implementación en sistema embebido

El algoritmo de encriptado se implementa en Arduino UNO R4 WiFi que cuenta
con un microcontrolador de 32 bits y un módulo ESP32-S3 Wi-Fi. Cuenta con un mi-
crocontrolador de la serie RA4M1 de Renesas (R7FA4M1AB3CFMAA0), basado en un
microprocesador Arm Cortex-M4 de 48 MHz. La memoria del UNO R4 cuenta con 256
kB �ash, 32 kB SRAM y 8 kB de EEPROM [165]. Para la programación, se utiliza el
software Arduino IDE con la versión 1.8.13, el programa es almacenado en la memoria
�ash del microcontrolador. Para realizar el análisis de seguridad, se utiliza el software
MATLAB con la versión R2015a en una computadora personal con un procesador AMD
Ryzen 2.10 Ghz, 8 Gb de memoria RAM y sistema operativo windows 10 de 64 bits; se
utiliza representación punto �otante con precisión doble y una precisión de 10−15. La
clave secreta es de 128 caracteres hexadecimales, la señal de ECG se obtiene mediante el
módulo AD8232 [166] y la huella dactilar del módulo As608 [167], la cual se someterá al
proceso de encriptado para obtener el criptograma y posteriormente realizar el análisis
de seguridad.

Para realizar los procesos de encriptado y desencriptado, se utiliza el microcontro-
lador RA4M1 de Renesas donde por medio de programación en el software Arduino
IDE se realizan los procesos. Para visualizar información e indicaciones del programa
se utiliza una pantalla LCD 20 x 4, matrix orbital modelo LK204-25, donde se mues-
tran distintos mensajes. Para el mando de control se utilizan los puertos GPIO del
microcontrolador para activar los 3 LED's, una alarma y dos botones de presionar que
interactúan con el programa y los datos obtenidos son almacenados en una memoria
micro SD.
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En la Fig. 8.5, se muestra el diagrama a bloques del funcionamiento del sistema
embebido propuesto para la parte experimental de este trabajo, donde se indica la
forma en que se conectan y comunican los módulos.

Figura 8.5: Diagrama a bloques del sistema embebido.

El sistema embebido está conformado por 7 módulos independientes, cada uno con
funciones especí�cas y controlados directo o indirectamente por el microcontrolador
(Fig. 8.6).

Figura 8.6: Sistema embebido desarrollado para pruebas experimentales.
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Microcontrolador. El programa del sistema se ejecuta en este módulo, al iniciar,
se establece la comunicación I2C con la LCD y el módulo As608, con�gura los
puertos de entrada y salida. Despliega información en la LCD y reconoce los
comandos que solicita el usuario por el mando de control (Fig. 8.7(a)).

Módulo AD8232. Se encarga de adquirir la señal de electrocardiograma en un
vector de 1000 datos durante 10 segundos, con una frecuencia de muestreo de 100
Hz (Fig. 8.7(b)).

Módulo As608. Adquiere las plantillas dactilares de 512 bytes y realiza el proceso
de comparación (Fig. 8.7(c)).

Fuente de alimentación. Se encarga de proporcionar voltaje al sistema para su
correcto funcionamiento.

Memoria micro SD. Es donde se almacena la plantilla dactilar encriptada (Fig.
8.7(d)).

Pantalla LCD 20x4. Este módulo recibe órdenes del microcontrolador por co-
municación I2C, en la pantalla se despliegan los mensajes para dar información,
indicaciones y de la actividad que está realizando el programa principal (Fig.8.7
(e)).

Mando de control. En este módulo se tienen dos botones de presionar, también
tiene 3 LED's como indicadores. Además, cuenta con una alarma para interacción
con el usuario (Fig. 8.7(f)).

(a) (b) (c)

(d) (e) (f)

Figura 8.7: Componentes del sistema embebido: a) Arduino UNO R4, b) Módulo AD8232 para adqui-
sición de electrocardiograma, c) Módulo As608 para adquisición de plantillas dactilares, d) Memoria
micro SD, e) Pantalla LCD y f) Mando de control.
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El diagrama a bloques del proceso general se muestra en la Fig. 8.8. En el cual
primero que todo el usuario ya está registrado en el sistema y su plantilla biométrica
esta encriptada.

El primer paso es realizar la adquisición de la señal de electrocardiograma con el
módulo AD8232, se extraen las características de la señal ECG en un vector de 1000
datos adquiridos durante 10 segundos a 100 Hz (Fig. 8.9) y se someten al sistema ex-
perto que mediante la detección del pico R de la señal identi�ca al usuario.

Ya que se identi�có al usuario se procede a leer la huella dactilar con el módulo
As608 (si no se identi�ca correctamente al usuario en el proceso del sistema experto, el
sistema no va detectar la huella dactilar), se realiza una comparación de las plantillas, la
nueva que se introduce y la que estaba previamente almacenada encriptada, para esto
se debe desencriptar la plantilla para poder realizar la comparación, si las plantillas
coinciden el sistema toma una decisión permitiendo el acceso al sitio restringido.

Figura 8.8: Diagrama a bloques del proceso general del sistema de acceso seguro propuesto.
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Figura 8.9: Señal ECG adquirida de usuario 1.

A continuación, se muestra los mensajes mediante la pantalla LCD del funciona-
miento del sistema embebido.

Registro del usuario:
Al encender el sistema, la LCD se muestra algunos mensajes con indicaciones a seguir
para registrar al usuario, al iniciar pide que se coloque la huella dactilar en el módulo
As608, después, aparece otro mensaje que indica que se debe retirar y volver a colocar la
huella, esto para obtener de mejor manera los datos de la plantilla dactilar, �nalmente,
un mensaje que indica que el usuario fue registrado y la huella dactilar almacenada y
encriptada (Fig. 8.10). En la Tabla 8.1, se muestran los primeros 65 bytes de 512 bytes
de la huella dactilar clara y de la huella dactilar encriptada.

Tabla 8.1: Plantilla clara y encriptada utilizada para resultados experimentales.

Huella dactilar Plantilla clara (Primeros 65 bytes)
Usuario 1 0365322C01EF0188000000000000000000000000000000

00000000000000000000000000000000000000000000000
F000000B5000101010101011BD5EF01FFFFFFFF0200

Huella dactilar Plantilla encriptada (Primeros 65 bytes)
Usuario 1 3B21DA9A0A45DB0EC85C45F9AD7040AD4376F1E91CCB2

A65A568AF67273F2F582320DB9E036BDCB9F5D0E5A2A6A
3CD047B253F3533771AF28D76F4BACA2FD5F664D7AA18

Inicio de sistema:
Al iniciar el sistema se muestra un mensaje de bienvenida indicando que es un sistema
de acceso seguro, luego, un mensaje que indica que se debe presionar el botón 1 para
iniciar con la adquisición de la señal de ECG, la cual tarda 5 segundos en calibrar y
adquiere una señal de 10 segundos (Fig. 8.11).
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(a) (b)

(c)

Figura 8.10: Mensajes de registro de usuario: a) Mensaje para colocar huella dactilar, b) Mensaje para
retirar y volver a colocar huella dactilar y c) Mensaje de usuario registrado y plantilla almacenada.

(a) (b)

Figura 8.11: Mensajes de inicio de sistema: a) Mensaje de bienvenida y b) Mensaje para presionar
botón 1.
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Adquisición de señal ECG: Sistema experto:
Después de presionar el botón 1, se despliega un mensaje que indica que se está to-
mando la señal de ECG, ya que se adquiere la señal, se muestra un mensaje indicando
que la señal se adquirió y mediante el sistema experto detecta al usuario con el cual se
muestra un mensaje dándole la bienvenida (Fig. 8.12).

(a) (b)

Figura 8.12: Mensajes de adquisición de señal ECG: a) Mensaje de adquiriendo señal y b) Mensaje
de usuario identi�cado.

Huella dactilar: Colocación de huella y comparación.
En el proceso de la colocación de huella y comparación, ya que se identi�có al usuario,
el sistema pide que coloque su huella dactilar en el módulo As608, después aparece
un mensaje el cual indica que se está comparando la plantilla colocada vs la plantilla
previamente almacenada la cual esta encriptada, se realiza el proceso de desencriptado
y comparación, si fue exitoso aparece un mensaje que indica comparación exitosa y le
da la bienvenida al usuario de nuevo (Fig. 8.13).

(a) (b)

Figura 8.13: Mensajes de proceso de huella dactilar: a) Mensaje de colocar huella y comparación y b)
Mensaje de comparación exitosa.

Decisión del sistema:
Ya que se comparó la plantilla y le dio de nuevo la bienvenida al usuario, el sistema le
da acceso al usuario al sitio restringido (Fig. 8.14).

Figura 8.14: Mensaje de usuario aprobado.
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8.4. Análisis de seguridad

Para los análisis de seguridad [168], se extrae del microcontrolador la plantilla clara
y su respectiva plantilla encriptada para realizar los distintos análisis de seguridad
en MATLAB. En las siguientes subsecciones, se presentan los diferentes análisis de
seguridad a los que se somete el criptograma con el algoritmo propuesto implementado
en microcontrolador.

8.4.1. Espacio de clave

Todo sistema criptográ�co es susceptible a un ataque exhaustivo, donde cada posible
clave secreta se utiliza para desencriptar un criptograma. Si el espacio de claves es
pequeño, es decir, menor a 256 posibilidades, el sistema criptográ�co no es seguro ante un
ataque exhaustivo. Para proporcionar seguridad su�ciente contra un ataque exhaustivo,
el espacio de claves debe ser mayor a 2100 [169]. Además, cada clave secreta se debe
considerar fuerte, es decir, que genere secuencias caóticas. La clave secreta propuesta
consiste de 128 caracteres hexadecimales (512 bits), por tanto, el algoritmo propuesto
en esta tesis utiliza un espacio de clave de 2512 y puede resistir un ataque exhaustivo.

8.4.2. Sensibilidad a la clave

Una de las características fundamentales del caos es que una pequeña variación en
las condiciones iniciales representa un gran cambio en la trayectoria de los mapas caó-
ticos, esto es aprovechado en el algoritmo de encriptado utilizando la clave secreta en
el mapa caótico, el encriptado responde drásticamente a pequeños cambios en la clave
secreta [170]. Si la misma plantilla clara es encriptada tres veces con tres claves secre-
tas similares, la plantilla encriptada debe ser muy diferente entre sí, mientras que, en
el proceso de desencriptado, únicamente la clave secreta correcta puede recuperar la
plantilla original.

Para este análisis, propusimos una plantilla clara de 50 elementos �jos en 150. La Fig.
8.15 muestra la sensibilidad de la clave secreta en el proceso de encriptado utilizando
las claves secretas de la Tabla 8.2. Cada plantilla encriptada tiene su propia ruta, por lo
que el algoritmo de encriptado es muy sensible a la clave secreta. La Fig. 8.16 muestra
la sensibilidad de la clave secreta en el proceso de desencriptado, donde solo la clave
secreta correcta recupera la plantilla original. Por lo tanto, el algoritmo de encriptado
es muy sensible a la clave secreta de 512 bits.

8.4.3. Sensibilidad a plantilla clara

El algoritmo debe mostrar sensibilidad a pequeños cambios en la plantilla clara, es
decir, pequeños cambios en la plantilla clara generan un gran cambio en la plantilla
encriptada; si el algoritmo tiene esta propiedad, el encriptado puede resistir un ataque
diferencial. Para realizar este análisis se utilizan las pruebas NPCR y UACI para de-
mostrar la sensibilidad [171].
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Tabla 8.2: Claves secretas utilizadas para el análisis de sensibilidad a la clave secreta.

Número de clave Clave secreta
Clave 1 33553344556677889977AABBCCDDEEFF

1122334455667788122334455667788985223D9177FC58
8D22DF9CB2EE0B358A7F097D27D88E7D9B78784B48791011FB

Clave 2 43553344556677889977AABBCCDDEEFF
1122334455667788122334455667788985223D9177FC58
8D22DF9CB2EE0B358A7F097D27D88E7D9B78784B48791011FB

Clave 3 53553344556677889977AABBCCDDEEFF
1122334455667788122334455667788985223D9177FC58
8D22DF9CB2EE0B358A7F097D27D88E7D9B78784B48791011FB
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Figura 8.15: Sensibilidad a la clave en el proceso de encriptado.
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Figura 8.16: Sensibilidad a la clave en el proceso de desencriptado.

NPCR (del inglés, Net Pixel Change Rate), tasa de cambio de pixel neto, mide
cuántos elementos son diferentes entre E1 y E2 en porcentaje, donde 100% signi�ca
que son totalmente diferentes; se calcula con la siguiente expresión

NPCR =
100

ℓ

ℓ∑
i=1

Wi × 100 (8.1)

con

Wi =

{
0 if E1i = E2i
1 if E1i ̸= E2i

(8.2)

UACI (del inglés, Uni�ed Avarage Changing Intensity), promedio uni�cado de cam-
bio de intensidad, mide cuántas magnitudes en promedio son diferentes entre E1 y E2,
donde 100% signi�ca que ambos son totalmente diferentes en magnitud; está determi-
nado por la siguiente expresión

UACI =
100

ℓ

ℓ∑
i=1

|E1i − E2i| (8.3)

donde ℓ es la longitud de los datos, E1 and E2 son los dos criptogramas. El proceso
para determinar los valores es como sigue: Primero, la plantilla clara se encripta con la
Clave 1 de la Tabla 8.2 para generar E1; después, el primer carácter hexadecimal de la
plantilla clara se cambia de 03 a 04, lo que produce una clave hash diferente y E2. Los
resultados nos dan un 99.41% en NPCR y un 83.70% en UACI, lo que indica que
ambos criptogramas son 99.41% diferentes entre sí con un promedio en magnitud de
83.70%. El resultado veri�ca la alta sensibilidad ante pequeños cambios en la plantilla
clara en el esquema de encriptado propuesto.
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8.4.4. Histogramas

El histograma es una visualización grá�ca sencilla de la distribución de frecuencia
de un conjunto de datos continuos utilizando barras de diferentes alturas y representa
información estadística [172]. El histograma de la plantilla clara se muestra en la Fig.
8.17(a), se puede apreciar la característica estadística de la fuente; sin embargo, el his-
tograma de la plantilla encriptada tiene un rango con una distribución uniforme, como
se aprecia en la Fig. 8.17(b). Por tanto, el proceso de difusión produce un histograma
uniforme para resistir un ataque estadístico.
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Figura 8.17: Histogramas: a) Plantilla clara y b) Plantilla encriptada.

8.4.5. Frecuencia �otante

La frecuencia �otante prueba si el criptograma presenta secciones débiles midiendo
cuántos símbolos diferentes entre [0, 255] hay en ventanas de 256 elementos. Si el en-
criptado produce una sección débil, se puede utilizar para encontrar la plantilla clara o
la clave secreta; por lo tanto, la frecuencia �otante debe ser uniforme y debe tener todos
los símbolos posibles [173]. La prueba consiste en seleccionar los primeros 256 elementos
de la plantilla y luego, se mueve la ventana una posición hacia la derecha y se repite
la prueba sucesivamente hasta formar un escaneo de todo el mensaje y �nalizar en la
posición inicial. En la Fig. 8.18(a), se observa que la frecuencia �otante de la plantilla
clara tiene el 41.01% de todos los elementos posibles. La Fig. 8.18(b), de la plantilla
encriptada tiene el 64.45% de todos los elementos posibles. Por tanto, el encriptado
propuesto no tiene secciones débiles.
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Figura 8.18: Frecuencia �otante: a) Plantilla clara y b) Plantilla encriptada.

8.4.6. Correlación

La correlación se puede medir entre -1 y 1, donde 0 signi�ca correlación nula. Un
criptoanalista puede utilizar esta información en un ataque estadístico para encontrar
la clave secreta y recuperar la plantilla clara. Por tanto, la señal encriptada debe tener
correlación nula [174].

La fórmula para calcular la correlación es la siguiente

Cr =
N ×

∑N
i=0(xi × yi)−

∑N
i=0 xi ×

∑N
i=0 yi√(

N ×
∑N

i=0(xi)2 − (
∑n

i=0 xi)
2
)
×
(
N ×

∑N
i=0(yi)

2 − (
∑n

i=0 yi)
2
) (8.4)

El valor de correlación es Cr ∈ (−1, 1) donde 0 signi�ca nula correlación y 1 signi�ca
alta correlación. El resultado es de −0.038244250127816, por lo que se puede decir que
tiene correlación nula.

8.4.7. Autocorrelación

La autocorrelación determina si la plantilla encriptada tiene patrones repetitivos,
recurrencia o dependencias, esto se calcula con

AC(k) =
A−D

N
, (8.5)

donde AC es la es la autocorrelación del mensaje desplazado k posiciones, A es el nú-
mero de elementos que concuerdan entre el mensaje original y el mensaje desplazado,
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D es el número de elementos que no concuerdan y N es la longitud del mensaje. Gran-
des valores positivos de AC signi�can que muchos bits son idénticos y grandes valores
negativos de AC signi�ca que muchos bits son opuestos; mientras que un valor de AC
nulo signi�ca que se tiene el mismo número de 1's y 0's [175].

En este análisis, se calcula la autocorrelación a nivel bit y se utilizan 8 bits para
representar cada elemento de la plantilla. Primero, la autocorrelación de la plantilla
clara se calcula como sigue: los elementos se transforman a bits, después, se determina
la autocorrelación del mensaje con un valor de hasta k = 500 hacia la derecha. La
Fig. 8.19, muestran la autocorrelación de la plantilla clara (línea discontinua) y de
la plantilla encriptada (línea continua). La autocorrelación de la plantilla clara tiene
patrones repetitivos con altos valores positivos, mientras que la plantilla encriptada
tiene una autocorrelación cercana a 0, es decir, el proceso de encriptado genera números
pseudoaleatorios uniformemente.

Desplazamiento k

0 50 100 150 200 250 300 350 400 450 500

N
ú
m

e
ro

 d
e
 s

im
b
o
lo

s
 i
g
u
a

le
s

0

20

40

60

80

100

120

140

160

180

Figura 8.19: Autocorrelación: Linea discontinua para plantilla clara y linea continua para plantilla
encriptada.

8.4.8. Entropía de la información

La entropía determina que tan impredecible es un mensaje, es decir, mide cuanto
desorden genera el algoritmo de encriptado. Si el proceso de encriptado es bueno, este
genera alto desorden en la señal encriptada; por tanto, mayor será la entropía. Caso
contrario, si el proceso de encriptado no es su�cientemente aleatorio, el algoritmo crip-
tográ�co puede estar sujeto a un exitoso ataque de entropía, porque el criptograma es
predecible [176].
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En esta sección, el desempeño del encriptado propuesto en la etapa de difusión es
probado y veri�cado. La entropía H(m) de un mensaje m puede calcularse como sigue

H(m) =
2N−1∑
i=0

p(mi) log2(1/p(mi)), (8.6)

donde N es el número de bits que representan la unidad básica del mensaje m, 2N

son todas las combinaciones de la unidad básica, p(mi) representa una probabilidad de
mi, log2 es el logaritmo base 2 y la entropía esta expresada en bits, donde la máxima
entropía es N . Si un mensaje m es encriptado con 2N posibles valores, la entropía de-
bería ser idealmente H(m) = N , si m es puramente aleatorio.

La plantilla tiene 256 símbolos diferentes y su entropía máxima es H = 8, es decir,
todos los elementos aparecen con la misma probabilidad. La entropía de la plantilla
clara es H = 5.54, mientras que la entropía de la plantilla encriptada es H = 7.64.
Por tanto, el encriptado propuesto genera todos los símbolos con aproximadamente la
misma probabilidad para generar gran desorden en la plantilla encriptada.

8.4.9. Desempeño y recursos utilizados

En cualquier implementación es importante determinar los recursos de implementa-
ción empleados, como memoria requerida del programa, arquitectura del microcontrola-
dor, módulos de comunicación, etc., que están relacionados con el costo de la aplicación.

La implementación está basada en un microcontrolador de 32 bits con arquitectura
Arm Cortex M4, el algoritmo de encriptado se programa con lenguaje C mediante el
software Arduino IDE, se programa en la memoria �ash del microcontrolador. La fre-
cuencia de operación es de 48 MHz, se utiliza I2C para la comunicación con el módulo
As608 y para la pantalla LCD, para el módulo AD8232 y mando de control se usa los
pines GPIO y SPI para el adaptador de la memoria micro SD.

El sistema de autenti�cación propuesto posee la precisión del módulo As608 con
una tasa de falsa aceptación de 103 (uno en un cien mil acepta un falso usuario) y
una tasa de falso rechazo de 102 (una de cada cien rechaza a un usuario autorizado). El
tiempo de registro de un nuevo usuario requiere de 4 segundos, lo que incluye lectura de
huella dactilar, encriptado en microcontrolador y almacenamiento en memoria micro
SD. El proceso de autenti�cación requiere de 5 segundos que incluye leer la huella
dactilar, desencriptar el criptograma del usuario y proceso de comparación. El costo
de implementación es menor a $50 USD. Por tanto, el esquema propuesto puede ser
implementado en aplicaciones en tiempo real.
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La Tabla 8.3, muestra los recursos utilizados en la implementación en microcontro-
lador del algoritmo de encriptado propuesto.

Tabla 8.3: Recursos de implementación.

Característica Usada/Total
Memoria Flash (kB) (30%)/256

Puerto de comunicación USB 3.0
Frecuencia (MHz) (60%)/48
Voltaje (VDC) 5V

Costo del sistema embebido (USD) 50
Dimensiones (cm) 30×30

Tasa de Falsa Aceptación <0.001% (Nivel de seguridad 3)
Tasa de Falso Rechazo <1.0% (Nivel de seguridad 3)

8.4.10. Comparación con la literatura

Se utiliza el módulo As608 para leer, generar y veri�car plantillas de huellas dac-
tilares, lo hace de forma independiente con sus algoritmos internos, lo que facilita el
desarrollo de este tipo de sistemas. El tiempo de registro de un nuevo usuario requiere
aproximadamente 4 segundos, lo que incluye leer la muestra de huella dactilar, procesar
la plantilla, enviar la plantilla al microcontrolador, encriptado caótico de la plantilla
en el microcontrolador y almacenamiento en memoria micro SD. El proceso de au-
tenticación requiere 5 segundos, lo que incluye tomar la muestra del usuario, leer el
criptograma de la base de datos (memoria micro SD), proceso de desencriptado y en-
viar la plantilla para compararla con la muestra del usuario para la autenticación. El
número de aceptaciones falsas (FAR) y el número de rechazos falsos (FRR) es igual que
el módulo As608.

El uso de la clave hash SHA-2 de 256 bits relacionada con una plantilla clara agregó
alta sensibilidad a la biometría y combinada con la clave personal de 256 bits gene-
ra criptogramas con distribución uniforme y autocorrelación nula, con una entropía
de información cercana al valor máximo de 8. Considerando el análisis de seguridad
presentado, el sistema de acceso seguro propuesto proporciona contramedidas contra
suplantación biométrica y evita principalmente el robo de identidad. La principal des-
ventaja del esquema propuesto es que la programación debe ser pulida para disminuir el
tiempo de procesamiento. En la Tabla 8.4, se presentan las comparaciones con esquemas
biométricos de protección de huellas dactilares similares en la literatura.
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Tabla 8.4: Comparaciones con esquemas similares en la literatura.

Esquema propuesto Ref.[151] Ref.[156] Ref.[157]
Plantilla biométrica Huella dactilar Huella dactilar Huella dactilar Huella dactilar
Dominio coincidente Dominio Simple Dominio Simple Dominio Simple Dominio Simple
Revocabilidad No − − No
Diversidad Si − − Si
Seguridad Si − − Si
FAR y FRR afectados No − − No
Análisis de seguridad
Espacio de clave secreta ✓ ✓ − ✓
Sensibilidad a la clave secreta ✓ − ✓ −
Secuencia caótica optimizada ✓ − − −
Sensibilidad a la plantilla clara ✓ − − −
Histogramas ✓ ✓ ✓ −
Frecuencia �otante ✓ − − −
Correlación ✓ ✓ ✓ −
Autocorrelación ✓ − − −
Entropía de la información ✓ ✓ ✓ −
Desempeño ✓ − ✓ −
Recursos implementados ✓ − ✓ −
Implementación
Sistema embebido ✓ − − −
Computadora personal − ✓ ✓ ✓
Técnica de clasi�cación
Algoritmo Algortimo SHA-2 − Señal ECG −
Encriptado hypercaótico caótico caótico homomór�co
Mapa Hénon-Seno Piece-wise Logístico y Hénon −

8.5. Conclusiones

En este capítulo se presentó el sistema de acceso seguro basado en sistema experto
y encriptado de huella dactilar para proteger las plantillas dactilares y evitar suplan-
tación biométrica y robo de identidad. Se implementó en un sistema embebido basado
en un microcontrolador de 32 bits donde el proceso consistió en dos pasos, primero se
identi�có al usuario mediante la señal biomédica de electrocardiograma con un sistema
experto que consistió en la detección del pico R, después, ya que se identi�có al usuario,
pasaba al proceso de autenticación mediante la huella dactilar para poder �nalmente
dar acceso al sitio restringido.

Los análisis de seguridad mostraron la efectividad de la implementación y seguri-
dad que brinda el algoritmo criptográ�co, además, los recursos de implementación son
mínimos y a bajo costo, por lo cual, el sistema de acceso seguro puede aplicarse para
uso al control de acceso a sitios restringidos.



Capítulo 9

Conclusiones

9.1. Conclusiones generales

En este trabajo doctoral, se diseñó e implementó en un sistema embebido de ba-
jo costo un sistema de acceso seguro basado en encriptado caótico y sistema experto.
Se propuso un novedoso mapa hypercaótico Hénon-Seno 2D basado en retroalimenta-
ción en tiempo discreto utilizando el mapa de Hénon 1D y el mapa de Seno 1D donde
la dinámica del mapa hypercaótico se mejora mediante el uso de la función de resto
después de la división (rem) para obtener mejores propiedades estadísticas aleatorias
y evitar la baja uniformidad y baja aleatoriedad. El mapa hypercaótico propuesto se
validó mediante los análisis de exponente de Lyapunov, la trayectoria del atractor, los
histogramas y la sensibilidad en la inicialización. Además, se diseñó un generador de nú-
meros pseudoaleatorios de 8 bits basado en el mapa hypercaótico propuesto y se calcula
la semilla inicial del PRNG mediante una clave secreta. También, un nuevo algoritmo
de encriptado caótico basado en el mapa hypercaótico y PRNG propuesto fue diseñado,
el cual está basado en una clave simétrica con arquitectura de confusión y difusión. Se
caracteriza por ser seguro y e�ciente para aplicaciones en sistemas embebidos (y no
embebidos) para brindar con�dencialidad a la información cuando se almacena en base
de datos.

El funcionamiento del sistema de acceso seguro se basó en dos procesos; primero, la
detección del usuario mediante un sistema experto con la señal biomédica de electrocar-
diograma basado en la detección del pico R de la señal de ECG, luego, la autenticación
mediante la huella dactilar del usuario para posteriormente brindar acceso al sitio res-
tringido. Se utilizó una clave secreta de 512 bits con al cual se obtuvieron las condiciones
iniciales y los parámetros de control de manera indirecta del mapa hypercaótico Hénon-
Seno para realizar el proceso de encriptado. El criptograma de la plantilla dactilar se
almaceno en una memoria micro SD para después ser desencriptada en el proceso de
autenticación y comparación de plantillas. Los resultados demostraron que el algoritmo
criptográ�co es seguro para la implementación en sistemas embebidos de bajo costo y
para el encriptado de plantillas dactilares evitando el robo de identidad de usuarios.
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Además, el uso del sistema experto mediante la señal de ECG permite prevenir el
uso de falsos identi�cadores biométricos, lo que aumenta la seguridad del sistema. El
sistema de acceso seguro puede ser implementado para el acceso a sitios restringidos
como o�cinas, bancos, hospitales y cualquier lugar con acceso controlado.

9.2. Principales contribuciones de este trabajo docto-
ral

La siguiente lista muestra a manera de resumen, las principales contribuciones de
este trabajo de investigación doctoral:

1. Se propuso un nuevo mapa hypercaótico de 2D basado en dos mapas caóticos de
1D.

2. Se desarrolló un nuevo generador de números pseudoaleatorios el cual fue imple-
mentado en un microcontrolador de 8 bits.

3. Se diseñó un algoritmo basado en el PRNG y mapa hypercaótico propuestos,
basado en una clave simétrica de 512 bits implementado en un microcontrolador
de 32 bits.

4. Se desarrolló un sistema experto para detección de usuario mediante la señal
biomédica de electrocardiograma para la prevención de falsos identi�cadores bio-
métricos.

5. Se encriptaron plantillas dactilares con el algoritmo propuesto y se almacenaron
en una memoria micro SD para aumentar la seguridad y prevenir el robo de
identidad.

6. Se implementó en un sistema embebido de bajo costo un sistema de acceso seguro
para aplicaciones en acceso seguro para hospitales, o�cinas del gobierno, bancos,
universidades, entre otros.

7. En cada caso, se analizaron las propiedades caóticas y el algoritmo de encriptado
mediante distintos análisis de seguridad.

9.3. Trabajo a futuro

Como trabajo a futuro se plantean las siguientes actividades:

Realizar análisis de seguridad a nivel físico de los sistemas embebidos presentados
en este trabajo, como análisis de la información de tiempo de cálculos, el monitoreo
de consumo de energía, fugas electromagnéticas, análisis de sonido o remanencia
de datos, que puede proporcionar una fuente adicional de información que puede
ser explotada para romper el sistema.
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Almacenar criptograma en la nube (internet) para mayor seguridad en la plantilla
dactilar, ya que, al almacenar la plantilla junto con el sistema embebido mediante
una memoria �ash corre el riesgo de robo o extravió de la memoria.

Analizar distintos rasgos biométricos para comparar rapidez, seguridad y e�ciencia
en los pasos de veri�cación e identidad del usuario.

Mejorar el sistema experto agregando otro dato único de la señal de ECG para
brindar mayor seguridad en el momento de identi�cación del usuario.

Validar el algoritmo criptográ�co propuesto con el estándar FIPS-140-2: requeri-
mientos de seguridad para sistemas criptográ�cos con nivel de seguridad 3 donde
se requiere seguridad física.

9.4. Productos derivados de este trabajo doctoral

Los estudios doctorales consistieron de cuatro años, durante los cuales, se realizaron
trabajos de investigación relacionados con encriptado caótico y su implementación en
sistema embebido. Estos trabajos están publicados en revistas indexadas en JCR (del
inglés, Journal Citation Reports), participación en congresos nacionales e internaciona-
les y revistas de divulgación. Estos productos se listan a continuación:

I) Revistas indexadas (JCR)

1. Murillo-Escobar D., Murillo-Escobar M.A., Cruz-Hernández C., Arellano-
Delgado A. y López-Gutiérrez R.M. (2023). Pseudorandom number generator ba-
sed on novel 2D Hénon-Sine hyperchaotic map with microcontroller implementa-
tion. Nonlinear Dyn, 111, 6773-6789, https://doi.org/10.1007/s11071-022-08101-
2. Factor de Impacto: 5.6.

2. Murillo-Escobar D., Cruz-Hernández C., López-Gutiérrez R.M. y Murillo-
Escobar M.A. (2023). Chaotic encryption of real-time ECG signal in embedded
system for secure telemedicine. Integration, 89, 261-270, https://doi.org/10.1016
/j.vlsi.2023.01.004. Factor de Impacto: 1.9.

3. Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A., Arellano-Delgado
A. y López-Gutiérrez R.M. (2024). Comparison of two new chaos-based pseu-
dorandom number generators implemented in microcontroller. Integration, 96,
102130, https://doi.org/10.1016/j.vlsi.2023.102130. Factor de Impacto: 1.9.

4. En proceso: Murillo-Escobar D., Murillo-Escobar M.A., Cruz-Hernández C.,
Arellano-Delgado A. y López-Gutiérrez R.M. (2024). Secure access expert sys-
tem based on �ngerprint and ECG with hyperchaotic encryption implemented in
embedded system.
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II) Trabajos en colaboración - Revistas indexadas (JCR)

1. Murillo-Escobar M.A., Cruz-Hernández C., Cardoza-Avendaño L., Murillo-
Escobar D. y López-Gutiérrez R.M. (2022). Multibiosignal chaotic encryption
scheme based on spread spectrum and global di�usion process for e-health. Biome-
dical Signal Processing and Control, 78, 104001, https://doi.org/10.1016/j.bspc.20
22.104001. Factor de Impacto: 5.1.

2. Murillo-Escobar M.A., López-Gutiérrez R.M., Cruz-Hernández C., Espinoza-
Peralta E.E. yMurillo-Escobar D. (2023). Secure access microcontroller system
based on �ngerprint template with hyperchaotic encryption. Integration, 90, 27-
39, https://doi.org/10.1016/j.vlsi.2023.01.002. Factor de Impacto: 1.9.

III) Participación en congresos nacionales e internacionales

1. Exposición de poster en: 3er Encuentro para la Divulgación de la Investigación
en el Estudio de Sistemas Complejos y sus Aplicaciones (EDIESCA2022), 27 al
30 de septiembre 2022, UABC-FIAD, Ensenada, Baja California, México.

2. Conferencia en: 4to Encuentro para la Divulgación de la Investigación en el Es-
tudio de Sistemas Complejos y sus Aplicaciones (EDIESCA2023), 20 al 22 de
septiembre 2023, UANL-FIME, Monterrey, Nuevo León, México.

IV) Actividades de divulgación de la ciencia

1. Murillo-Escobar D., Murillo-Escobar M.A. y López-Gutiérrez R.M. (2021).
Control de LEDS mediante el uso de voz con Arduino. Exposición poster, XXVIII
Jornadas de Ingeniería Arquitectura y Diseño, FIAD-UABC.

2. Murillo-Escobar D., Murillo-Escobar M.A. y López-Gutiérrez R.M. (2021). Ob-
tención de señal ECG en tiempo real con Arduino. Exposición vídeo, XXVIII
Jornadas de Ingeniería Arquitectura y Diseño, FIAD-UABC, Modalidad virtual.

3. Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A. y López-Gutiérrez
R.M. (2022). Sistema multimodular basado en microcontrolador Arduino. Expo-
sición vídeo, XXIX Jornadas de Ingeniería Arquitectura y Diseño, FIAD-UABC,
Modalidad virtual.

4. Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A. y López-Gutiérrez
R.M. (2023). Sistema de acceso seguro basado en palabra y clave secreta. Expo-
sición vídeo, XXX Jornadas de Ingeniería Arquitectura y Diseño, FIAD-UABC,
Modalidad virtual.

5. Murillo-Escobar D. (2023). Detección de usuario mediante señal de electrocar-
diograma. La noche de las ciencias, FIAD-UABC.
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V) Artículos de divulgación de la ciencia

1. Murillo-Escobar D., Murillo-Escobar M.A. y López-Gutiérrez R.M. (2021).
Control de LEDS mediante el uso de voz con Arduino. Libro de la Expo Ciencia y
Tecnología, XXVIII Jornadas de Ingeniería Arquitectura y Diseño, FIAD-UABC.

2. Murillo-Escobar D., Murillo-Escobar M.A. y López-Gutiérrez R.M. (2021). Ob-
tención de señal ECG en tiempo real con Arduino. Libro de la Expo Ciencia y
Tecnología, XXVIII Jornadas de Ingeniería Arquitectura y Diseño, FIAD-UABC.

3. Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A. y López-Gutiérrez
R.M. (2022). Sistema multimodular basado en microcontrolador Arduino. Libro
de la Expo Ciencia y Tecnología, XXIX Jornadas de Ingeniería Arquitectura y
Diseño, FIAD-UABC.

4. Murillo-Escobar D., Vega-Pérez K., Murillo-Escobar M.A. y López-Gutiérrez
R.M. (2023). Sistema de acceso seguro basado en palabra y clave secreta. Libro
de la Expo Ciencia y Tecnología, XXX Jornadas de Ingeniería Arquitectura y
Diseño, FIAD-UABC.

Parte de las actividades de formación en los estudios doctorales, fue participar en
la revisión de trabajos que fueron sometidos en revistas indexadas y congresos, estos se
listan a continuación:

VI) Arbitraje de artículos para revistas indexadas y congresos

1. Image adaptive encryption algorithm using a novel 2D chaotic system. Original
Research (SCI). Trabajo revisado en enero 2023.

2. Design of pseudorandom number generator for controllable multidouble-scroll
chaotic system. Original Research (SCI). Trabajo revisado en abril 2023.

3. Electronic Health File System based on Fingerprint Sensor Technology. Original
Research (SCI). Trabajo revisado en mayo 2023.

4. On the divide-and-conquer attack of a plaintext related image chaotic encryption.
Original Research (SCI). Trabajo revisado en junio 2023.

5. Hierarchical Re�ned Composite Multiscale Fluctuation-Based Dispersion Entropy:
Application to feature extraction of underwater target signal. Original Research
(SCI). Trabajo revisado en junio 2023.

6. Color image encryption algorithm based on novel 2D hyper-chaotic system and
DNA crossover and mutation. Original Research (SCI). Trabajo revisado en agos-
to 2023.

7. LMI-based Design of a Robust A�ne Control law for the Position Control of a
Knee Exoskeleton Robot: Comparative Analysis of Stability Conditions. Manus-
crito para congreso. Trabajo revisado en septiembre 2023.
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8. Exploring Finite-Precision Error for Novel Plain-Image Encryption: Leveraging
Chaotic Dynamics. Original Research (SCI). Trabajo revisado en octubre 2023.
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