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RESUMEN de la tesis de Oscar Francisco Atondo Valdez, presentada como
requerimiento para obtener el grado de INGENIERO en ELECTRÓNICA, del progra-
ma de Licenciatura de la Universidad Autónoma de Baja California. Ensenada, Baja
California, México. Abril de 2019.

SEGURIDAD DE DATOS PERSONALES
EN E-SALUD BASADO EN CAOS

Resumen aprobado por:

Dr. Miguel Ángel Murillo Escobar
Director de tesis

En este trabajo de tesis, se diseña un algoritmo de encriptamiento basado en caos
y se implementa a una interfaz gráfica para añadir seguridad al env́ıo de información
médica mediante correo electrónico.

Se analizan diferentes mapas caóticos con la finalidad de determinar cual de ellos
cumple en mejor medida con las caracteŕısticas necesarias para ser utilizado en un
sistema de encriptamiento, obteniendo al Mapa Tent como el más apto para ser im-
plementado con el algoritmo propuesto, dadas sus caracteŕısticas de sensibilidad a las
condiciones iniciales, no linealidad, secuencias obtenidas y velocidad de procesamiento.

Se le realizan distintos análisis estad́ısticos de seguridad para determinar la efectivi-
dad del algoritmo criptográfico propuesto, entre los cuales se encuentran la sensibilidad
a la clave, sensibilidad a texto Claro, N-gramas y entroṕıa de la información, aśı como
el tiempo de encriptado que se demoraba el algoritmo en procesar los datos a encriptar.
Adicionalmente, se desarrolla una interfaz gráfica en la que se simplifica la captura de
datos de historiales cĺınicos de pacientes y con ayuda del algoritmo diseñado, se encrip-
ta la información capturada para su env́ıo mediante correo electrónico de manera segura.

Se espera que el uso de este tipo de interfaces con sistemas de encriptado caótico
mejore el proceso seguro de env́ıo de información medica privada.

Palabras clave: telemedicina, e-Salud, caos, criptograf́ıa, análisis de seguridad,
mapa Tent.
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Abstract of the thesis presented by Oscar Francisco Atondo Valdez, as a re-
quirement to obtain the ELECTRONICS ENGINEER degree, of the program of Bar-
chelor’s degree of the Autonomous University of Baja California. Ensenada, Baja Ca-
lifornia, Mexico. April 2019.

CHAOS BASED E-HEALTH PERSONAL DATA SECURITY

Abstract approved by:

Dr. Miguel Ángel Murillo Escobar
Thesis director

In this thesis work, an encryption algorithm based on chaos is designed and imple-
mented in a graphical interface to add security to medical information sharing by e-mail.

Different chaotic maps are analyzed in order to determine which of them has the
necessary characteristics to be used in an encryption system, obtaining the Tent Map
as the most suitable to be implemented with the proposed algorithm, because of its
characteristics of sensitivity to initial conditions, non-linearity, obtained sequences and
processing speed.

Several security statistical analyzes are carried out to determine the effectiveness
of the proposed cryptographic algorithm, among which are key sensitivity, clear text
sensitivity, N-grams and entropy of the information, as well as the encryption time
that the algorithm takes to process the data to be encrypted. Additionally, a graphical
interface is developed in which the capture of data from clinical records of patients is
simplified and, with the help of the designed algorithm, the captured information is
encrypted for sending by e-mail in a secure way.

It is expected that the use of this type of interfaces with chaotic encryption systems
will improve the secure process of sharing private medical information.

Keywords: telemediciene, e-Health, chaos, cryptography, security analysis, Tent
map.
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Fausto Abundiz Pérez, Dr. Adrián Arellano Delgado Gutiérrez y Dr. José Antonio Mi-
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4.3. Sistemas criptográficos y su clasificación . . . . . . . . . . . . . . . . . 26
4.4. Criptograf́ıa no convencional . . . . . . . . . . . . . . . . . . . . . . . . 27
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Caṕıtulo 1

Introducción

Es innegable la presencia que tienen las telecomunicaciones en cualquier aspecto de
la sociedad actual, llegando a tal punto de no poder imaginar las relaciones humanas
modernas sin este tipo de tecnoloǵıas. La apresurada evolución de las técnicas de teleco-
municaciones que se ha presentado en los últimos años ha conseguido acortar distancias
de una forma que parećıa impensable hace algunas décadas, no solamente permitiendo
mejorar la forma en la que los seres humanos se comunican en la Tierra, sino también
optimizar el intercambio de información desde y hacia el espacio exterior. Estas grandes
aportaciones han permitido que, gracias a que las comunicaciones a grandes distancias
han sido simplificadas, otros campos de la ciencia y tecnoloǵıa pudieran crecer expo-
nencialmente.

Las telecomunicaciones son una forma de comunicación electrónica a distancia, que
permite cumplir los requerimientos de enlace rápido que se necesitan en el mundo para
la resolución de sus innumerables problemas y la entrega oportuna de la información,
utilizando distintos canales de intercomunicación. Estos canales se logran a partir de
una eficaz infraestructura como instalaciones, protocolos, servidores, telefońıa conven-
cional e IP, software, centros de carga, equipo de cómputo o redes sociales, que hacen
posible vivir informado con las novedades tecnológicas.

Con el paso del tiempo se le han ido encontrando una gran cantidad de aplicaciones
a los medios de telecomunicaciones, desde mensajeŕıa personal hasta el intercambio de
información militar. Dentro de éstas aplicaciones también se encuentran las que tienen
fines médicos, dando origen a la telemedicina. Esta, a su vez, forma parte del campo
de la e-Salud, el cual es el término que se utiliza para referirse a las tecnoloǵıas de la
información y comunicaciones que se enfocan en el sector sanitario [1].

La telemedicina permite lograr el cuidado de pacientes a distancia, como las apor-
taciones de Dickinson et al. en 2018, en donde se monitoreó de forma remota el ritmo
card́ıaco de personas con fallos en el corazón [2]; el almacenamiento y env́ıo de infor-
mación médica, como lo pueden ser historiales cĺınicos o resultados de laboratorio; y la
medicina interactiva a distancia, para consultas médicas en ĺınea [3, 4], por ejemplo. El
amplio espectro de oportunidades que ofrece la telemedicina ha llamado la atención de

1
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distintos centros de investigación en todo el mundo, con el fin optimizar sus procesos.
Un tema de interés muy importante que necesita ser resuelto son los factores de inse-
guridad que pueden afectar al intercambio de información médica, para evitar que un
intruso acceda a la información compartida.

Para resolver los problemas de seguridad que afectan a los sistemas de comunicacio-
nes es habitual hacer uso de la criptograf́ıa, la cual, permite cambiar la estructura de
un conjunto de datos para que solamente puedan ser descifrados por los usuarios desea-
dos. Existen diversos tipos de sistemas criptográficos, la selección del más adecuado
dependerá de: las caracteŕısticas de la información que será compartida, del medio en
el que se transmitirá, de los métodos empleados en el env́ıo de la información y de los
requerimientos espećıficos de los usuarios del sistema. La confiabilidad de un sistema
criptográfico debe ser puesta a prueba por medio de distintos análisis matemáticos y
estad́ısticos [5].

Dentro de la gran cantidad de sistemas criptográficos que se han elaborando a lo
largo de los años se encuentran los que utilizan técnicas de criptograf́ıa no convencio-
nal, los cuales han ido ganando popularidad en los últimos años gracias a que dichas
técnicas aportan caracteŕısticas especiales a los sistemas, las cuales los hacen menos
susceptibles a ataques de criptoanálisis, que es la ciencia que se encarga de estudiar
los métodos para corromper un sistema criptográfico y descubrir el mensaje original a
partir del mensaje cifrado.

Por otro lado, el estudio del caos también se ha ido expandiendo rápidamente en
años recientes. Aunque su nombre sea popularmente relacionado con el desorden y la
impredicibilidad, lo cierto es que la teoŕıa del caos postula que más allá del desorden,
hay sistemas cambiantes en el tiempo que a simple vista podŕıan parecer nada más que
un conjunto de datos al azar, pero en realidad obedencen a reglas de comportamiento
que pueden ser preestablecidas, es decir, elaborar conjuntos de datos pseudoaleatorios
a partir de determinadas condiciones iniciales.

Con el paso del tiempo se han ido encontrando aplicaciones distintas para los funda-
mentos de la teoŕıa del caos. Una de las primeras fue su uso en el modelado de sistemas
meteorológicos [6], aunque también es muy común encontrarle usos en la medicina [7]
y, como no podŕıa ser de otra forma, en la criptograf́ıa no convencional.

1.1. Motivación

Como era de esperarse, el constante aumento del uso de las tecnoloǵıas de comuni-
cación a distancia ha originado una cantidad enorme de datos que son transmitidos a
cada segundo, aunque en un principio no se esperaba tal magnitud de información que
circula actualmente por los medios de telecomunicaciones. Toda esta información viaja
por distintos canales, los cuales no siempre son los más seguros, dejando expuestos los
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datos que en gran parte de los casos son confidenciales.

En el año 2016, más de 16 millones de registros de pacientes fueron robados a orga-
nizaciones de atención médica en los Estados Unidos. Ese mismo año, el sector médico
fue la quinta industria más afectada por ataques cibernéticos. Además, a principios de
2017 el Servicio Nacional de Salud británico fue paralizado por un ataque que bloqueó
las computadoras que conteńıan muchos de sus registros y sistemas de control de citas
médicas.

Los puntos vulnerables de los sistemas de información y comunicaciones con propósi-
tos médicos no son debidos a que no se ha trabajo en el diseño de sistemas de seguridad
para estos fines, pues existe una gran cantidad de trabajo realizado en este campo. El
principal problema es que conforme se hacen avances en la creación de técnicas de in-
formación de datos, también se desarrollan nuevos procedimientos criptoanaĺıticos que
logran vulnerabilizar los sistemas criptográficos de reciente creación. Por ello, es esen-
cial que los métodos de encriptado nuevos cuenten con caracteŕısticas que los hagan
más resistentes a este tipo de ataques.

Debido a lo mencionado anteriormente, se demuestra la importancia del desarollo de
técnicas de criptograf́ıa no convencional, pues gracias a las caracteŕısticas que añaden
a métodos de cifrado se crean sistemas más complejos y con un menor grado de vulne-
rabilidad.

Las crecientes investigaciones enfocadas en el caos originan cada vez más sistemas
caóticos, favoreciendo los avances en el uso de este tipo de técnicas en la criptograf́ıa.
No obstante, la valoración para determinar si un sistema caótico es capaz de ser apli-
cado en un algoritmo de cifrado debe ser realizada a través de una serie de pruebas
estad́ısticas que ayuden a evidenciar su seguridad y uso eficiente de recursos.

1.2. Objetivos y alcances de la tesis

Debido al interés de proteger la información confidencial en telemedicina y el cre-
ciente uso de algoritmos criptográficos no convencionales, se desarrolló este trabajo de
tesis planteando alcanzar el siguiente objetivo general :

Diseñar e implementar un algoritmo de cifrado caótico para
el env́ıo de historiales cĺınicos por correo electrónico.

Que para cumplir con el objetivo general, se plantea alcanzar los siguientes objetivos
particulares :

1. Determinar el mapa caótico a utilizar en función de sus caracteŕısticas de no
linealidad, pseudoaleatoreidad, sensibilidad a condiciones iniciales y velocidad de
procesamiento.
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2. Diseñar un algoritmo criptográfico para cadenas de texto con base en caos digital.

3. Realizar pruebas de seguridad y eficiencia al algoritmo diseñado.

4. Diseñar una interfaz gráfica para simplificar la captura de datos médicos y emplear
el algoritmo criptográfico diseñado.

1.3. Organización del manuscrito

Este trabajo de investigación esta compuesto por siete caṕıtulos, los cuales son
brevemente descritos a continuación:

Caṕıtulo 1: se presenta la introducción de este trabajo de tesis, la motivación y
los objetivos a alcanzar.

Caṕıtulo 2: se describen algunos conceptos y momentos históricos de la teleme-
dicina, aśı como las caracteŕısticas de un sistema de telemedicina y su seguridad.

Caṕıtulo 3: se presenta una introducción al caos, se muestran las caracteŕısticas
de sistema caótico y algunas pruebas para elegir un mapa caótico para el algoritmo
de cifrado caótico propuesto.

Caṕıtulo 4: se presentan las definiciones relacionadas a la criptograf́ıa, un marco
histórico sobre su evolución a lo largo del tiempo, se detallan las caracteŕısticas
de los sistemas criptográficos y la importancia de la seguridad en ellos, además se
mencionan algunos métodos de cifrado no convencional.

Caṕıtulo 5: se detalla el algoritmo de cifrado propuesto para información médica
y las pruebas de seguridad que se le aplicaron.

Caṕıtulo 6: se muestra la interfaz gráfica creada para que los usuarios puedan
utilizar de forma práctica el algoritmo de cifrado propuesto.

Caṕıtulo 7: se reportan las conclusiones de este trabajo de forma general y se
da una perspectiva para trabajos futuros.



Caṕıtulo 2

Telemedicina

En este caṕıtulo se describen algunos conceptos y se presenta un marco histórico de
la telemedicina. Se describen las caracteŕısticas que debe tener un sistema de teleme-
dicina y se menciona la importancia que tiene la seguridad informática en este tipo de
sistemas.

2.1. Introducción

La definición más general de la palabra telemedicina es medicina a distancia, esto
incluye la prestación de todo tipo de servicios sanitarios y el intercambio de información
médica de forma remota [8]. En un sentido más amplio, la OMS define a la telemedicina
como el suministro de servicios de atención sanitaria, en los que la distancia constituye
un factor cŕıtico, utilizando las telecomunicaciones con objeto de intercambiar datos
para diagnósticos, tratamientos, prevenir enfermedades, investigaciones y la formación
de profesionales de la salud [9].

El sector sanitario además de ser uno de los más activos en cuanto a la incorporación
de nuevas tecnoloǵıas en el cuidado del paciente, existen otros condicionantes que han
hecho aumentar el interés por la telemedicina [10], como son:

Barreras de acceso entre la población y los servicios sanitarios.

Necesidad creciente de manejo de la información por parte de los profesionales
sanitarios.

Una tendencia en aumento de la población a exigir una atención sanitaria de
mayor calidad.

Mayor disponibilidad de la infraestructura necesaria para desarrollar sistemas de
telemedicina.

Relacionado al campo de la telemedicina, en el año 1999 surgió un nuevo término,
e-Sauld. Este fue derivado directamente del campo del comercio electrónico y apare-
ció como una expresión necesaria para describir el uso combinado de la comunicación
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electrónica y las tecnoloǵıas de la información en el sector sanitario, tanto en aspectos
relacionados con la gestión de los negocios en ese campo como para usos cĺınicos y edu-
cativos, tanto en el entorno local como a distancia [11]. Para muchos autores el término
e-Salud esta enfocado al creciente uso de Internet en telemedicina, para prestar todo
tipo de servicios entre proveedores (públicos y privados) y pacientes [12].

La Telemedicina aporta grandes comodidades y beneficios como la reducción de los
tiempos de atención, diagnósticos y tratamientos oportunos, mejora en la calidad del
servicio, reducción de costes de transporte, atención continua, tratamientos apropia-
dos, disminución de riegos profesionales, posibilidad de interconsulta, mayor cobertura,
campañas oportunas de prevención, entre otras.

La generalización en el uso de la telemedicina obliga a la población a plantearse si
realmente ofrece respuestas que sean aceptables, tanto en calidad como en eficiencia,
eficacia y efectividad, ofreciendo un margen de seguridad aceptable para sus usuarios
[13].

2.2. Breve historia de la telemedicina

Es verdad que en la actualidad se han logrado avances espectaculares en el campo de
telemedicina, pero llegar a este punto tomó muchos años de contribuciones. Si bien, el
primer uso de se le dió a las tecnoloǵıas de telecomunicaciones para situaciones médicas
es incierto, el concepto de medicina a distancia pudo haberse originado hace cientos
de años. Un ejemplo de esto es el uso del heliógrafo (ver figura 2.1) en Europa en el
siglo XIV, mediante el cual se transmit́ıa información sobre la plaga de peste negra de
aquella época [14].

Figura 2.1: Heliógrafo, instrumento para hacer señales telegráficas por medio de la reflexión de los
rayos del Sol en un espejo movible.

Otros dispositivos que alentaron la evolución de la telemedicina fueron: El telégrafo,
pues su uso en el ámbito militar facilitó los pedidos de suministros médicos; el teléfono
en el inicio del siglo XX, el cual fue de gran utilidad para que la comunidad médica
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pudiera mantenerse actualizada; y la radio, que partir de la Primera Guerra Mundial
fue usada regularmente para informar el estado de salud de sus tropas y solicitar ayuda
médica [15].

El primer caso documentado en el campo de la telemedicina que apareció en la li-
teratura médica fue un proyecto iniciado en 1948, en el que se transmit́ıan imágenes
radiológicas entre dos puntos de Pensilvania, Estados Unidos, los cuales se encontraban
a 38 kilómetros de distancia. Gracias a estas aportaciones un equipo de radiólogos en
Canadá crearon un sistema de teleradioloǵıa en los años 50.

En 1964, se realizó el primer enlace de video interactivo entre el Instituto de Psi-
quiatŕıa de Nebraska en Omaha y el hospital estatal Norfolk, los cuales quedaban a 180
kilómetros de distancia [16], pero sólo hasta 1967 se instaló el primer sistema completo
de televisión interactiva entre paciente y médico en tiempo real, enlazando el aeropuerto
de Boston con el hospital general de Massachusetts [17].

A principios de los años setenta se eligieron 26 lugares de Alaska para comprobar si
las comunicaciones podŕıan mejorar la salud de los pueblos. Se utilizó el satélite I de la
NASA que fue puesto en órbita en 1966, donde se realizó la transmisión de televisión
a blanco y negro. Se determinó que el uso de v́ıdeo a distancia aportaba beneficios en
algunos casos que no eran de urgencias, debido a que los casos de urgencias no pod́ıan
esperar a la agenda de consultas planificadas de acuerdo a la disponibilidad del satélite.

En 1986, la cĺınica Mayo instaló un sistema basado en satélite con la finalidad de
unir las cĺınicas de Rochester, Jacksonville y Scottsdale. El sistema permit́ıa una comu-
nicación de v́ıdeo con una tasa completa de imágenes (30fps), capaz de ser utilizado en
varias ramas de la medicina.

Con el auge de Internet en la década de 1990, se inicia una fase de la telemedicina
caracterizada por una disminución en los costos de producción de equipos electrónicos
de telecomunicación, donde se destacan especialmente investigaciones financiadas por
la Armada de los Estados Unidos para el monitoreo de sus ejércitos, telepresencia por
ciruǵıa robótica y nuevas tecnoloǵıas para análisis médicos complejos como los de daño
cerebral.

En septiembre de 2009, el TATRC (Telemedicine and Advanced Technology Re-
search Center) mostró sus innovadoras tecnoloǵıas en métodos de detección y trata-
miento de lesión cerebral, asegurando que al facilitar la evaluación inicial de los pa-
cientes con trauma craneoencefálico con el uso de la telemedicina se obtienen mejores
desenlaces en términos de calidad de vida, mayor impacto en el pronóstico a corto y
a largo plazo y reduciŕıa el tiempo de reingreso de un soldado a la zona de combate [18].
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2.3. Caracteŕısticas de los sistemas de Telemedicina

Un sistema de telemedicina es un sistema complementario para las actividades médi-
cas. Hoy en d́ıa se pueden encontrar sistemas capaces de transmitir audio, v́ıdeo, imáge-
nes y documentos por medio de diversos sistemas de telecomunicaciones, lo que fomenta
el avance de la telemedicina. Para que un sistema de telemedicina pudiera funcionar
correctamente deben de emplear como mı́nimo equipos capaces de comunicarse, medios
de comunicación y estándares de interoperabilidad de información.

En distintos documentos se muestran las caracteŕısticas de un sistema de telemedi-
cina, a continuación se enumeran los más esenciales:

1. Separación geograf́ıa entre usuarios del sistema durante un encuentro cĺınico.

2. El empleo de las tecnoloǵıas de telecomunicaciones necesarias para la interacción.

3. Equipo de gestión del sistema.

4. Infraestructura organizacional.

5. Desarrollo de protocolos cĺınicos para orientación de los pacientes hacia diagnósti-
cos y fuentes de tratamiento apropiados.

6. Creación de normas de comportamiento para el reemplazamiento de las normas
del comportamiento cara-a-cara tradicionales.

Lógicamente, las soluciones de la telemedicina presentan elementos que dependerán
de su entorno de aplicación médico, aśı como la cantidad de usuarios involucrados y
la variedad de escenarios de uso. En la actualidad, los sistemas de telemedicina están
evolucionando desde las técnicas clásicas de conexión punto a punto para aplicaciones
dedicadas hacia sistemas interactivos de multimedia en red distribuido.

Se pueden distinguir dos modos de operación básicos en los sistemas de telemedici-
cina [19], que son:

En tiempo real o śıncrono, el cual requiere la disponibilidad simultánea de los
usuarios que estén involucrados en la sesión, como en una videoconferencia, por
ejemplo.

En tiempo diferido o aśıncrono, en los que un diagnóstico o una consulta se
puede realizar con dilación de minutos u horas. Utiliza principalmente el correo
electrónico como medio de transferencia de información y constituye el mayor
volumen de la actividad de telemedicina.



9

2.4. Seguridad en Telemedicina

Como ya semencionó en los párrafos previos, la telemedicina ofrece una gran canti-
dad de beneficios, pero también tiene sus desventajas [20] (ver tabla 2.1).

Ventajas Desventajas
Optimización de recursos asistenciales Intercambio de una información sensible
Mejora en la gestión de la demanda Gran volumen de información almacenada
Reducción de las estancias hospitalarias Compromiso de la confidencialidad
Disminución de los desplazamientos Compromiso de la seguridad
Mejor comunicación entre profesionales Amenaza en la continuidad en la asistencia
Mejor accesibilidad de los pacientes Poca equidad en el acceso a la tecnoloǵıa

Tabla 2.1: Ventajas y desventajas de la telemedicina

Con lo que se ha mencionado anteriormente, se puede observar que el común de-
nominador en los sistemas de telemedicina es el intercambio de la información. No se
puede negar que este intercambio tiene grandes ventajas, pero es dif́ıcil establecer sus
ĺımites. De este punto es de donde surge la principal amenaza hacia la telemedicina, el
hecho que las tecnoloǵıas permitan este intercambio de información a gran escala y con
diferentes formatos, puede comprometer la seguridad de la información y su confiden-
cialidad.

En la figura 2.2 se observa que los puntos vulnerables de un sistema de telemedicina
son sus aplicaciones, servicios e infraestructura, mientras que los ataques y amenazas
se dan principalmente en los equipos de red y diagnóstico médico, seguido del recurso
humano y el almacenamiento y acceso de la información.

Figura 2.2: Puntos donde recaen las vulnerabilidades y ataques potenciales de un sistema de teleme-
dicina

En los últimos años se han realizado grandes avances en el campo de la seguridad en
telemedicina [21, 22], pero debido a que el uso de sistemas de telemedicina se expande
a gran velocidad, es importante seguir haciendo aportaciones a este ámbito.
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2.5. Conclusiones

La telemedicina representa la unión de las tecnoloǵıas de la información, telecomuni-
cación y los servicios en salud. La evolución de cada una de ellas influenćıa directamente
el desarrollo de más y mejores sistemas de telemedicina que puedan brindar un mejor
servicio, especialmente en zonas desprotegidas, acercar a profesionales, colaborar en la
educación continua y mejorar la atención de los pacientes sin tener que salir de sus
hogares.

El punto débil más relevante de la telemedicina son los problemas de seguridad.
Dado que la mayor cantidad de volumen de datos en telemedicina se da por correo
electrónico, y siendo este un medio que no cuenta en todos los casos con las medidas de
seguridad adecuadas, convierte a la gran cantidad de información médica transmitida
cada minuto en un blanco fácil para los delincuentes cibernéticos.



Caṕıtulo 3

Caos

En este caṕıtulo, se presenta una introducción al caos, pasando por su significado y
primeros aportes a la teoŕıa del caos. Se describen las caracteŕısticas que debe tener un
sistema caótico y la relevancia que tiene el cálculo de la exponente de Lyapunov para
determinar si un sistema es caótico o no lo es. Adicionalmente se presentan distintos
mapas caóticos de los cuales se eligió uno para ser utilizado en el algoritmo de cifrado
caótico propuesto en este trabajo de tesis.

3.1. Introducción

En matemáticas y f́ısica, entre otras ciencias, se utiliza el término caos para referirse
a un comportamiento aparentemente impredecible de los sistemas dinámicos no lineales
determińısticos, es decir, sistemas en los que cada estado futuro está determinado por el
previo. En términos generales, el caos determinista da lugar a trayectorias asociadas a
la evolución temporal de forma muy irregular y aparentemente aleatoria, sin embargo,
son totalmente dependientes de sus valores anteriores.

Uno de los problemas no lineales que trajo de cabeza a los f́ısicos y matemáticos
desde el siglo XVII, dentro de la modelización del Sistema Solar, fue el problema de los
n cuerpos, que puede enunciarse de manera muy sencilla: dados n cuerpos de distintas
masas bajo atracción gravitacional mutua, se trata de determinar el movimiento de cada
uno de ellos en el espacio. Aunque el problema tiene un enunciado aparentemente de
gran simplicidad, su solución no es en absoluto fácil. Newton resolvió geométricamente
el problema de los dos cuerpos para dos esferas moviéndose bajo atracción gravitacional
mutua en los Principia y posteriormente Daniel Bernoulli lo resolvió anaĺıticamente en
una memoria premiada por la Academia Francesa [23].

Múltiples f́ısicos y matemáticos dedicaron sus esfuerzos a dar una respuesta al pro-
blema de los tres cuerpos y a la cuestión de la estabilidad del Sistema Solar, llegando a
contabilizarse más de 800 trabajos al respecto hasta el año 1900 [24]. De entre ellos, el
trabajo Henri Poincaré (ver figura 3.1) fue clave para la configuración de la Teoŕıa de
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los Sistemas Dinámicos y del Caos. Poincaré mostró que las dinámicas muy complica-
das que generaba este sistema de los tres cuerpos era posible, en el sentido de que una
pequeña perturbación en el estado inicial de la posición del un cuerpo, podŕıa llevar
eventualmente a trayectorias radicalmente distintas.

Figura 3.1: Henri Poincaré (1854-1912).

En 1963, Edward Lorenz, interesado en el problema de la convección en la atmósfera
terrestre, simplificó de forma drástica las ecuaciones de Navier-Stokes de la mecánica
de fluidos, conocidas por su complejidad. Se dice que Lorenz decidió reducir la cantidad
de números decimales para los cálculos en la computadora de 6 a 3, con la finalidad
de ahorrar tiempo. Lorenz esperaba encontrar resultados similares con 3 decimales que
con 6, sin embargo, eran totalmente diferentes, repitió el experimento con diferentes
grados de precisión y siempre eran diferentes [25].

A este descubrimiento, Lorenz lo llamó dependencia sensitiva de las condiciones
iniciales y con ello creó la base de una nueva ciencia: el Caos. Dependencia sensitiva
de las condiciones iniciales significa que, partiendo de dos puntos del espacio de fases,
las dos trayectorias correspondientes acaban por diverger, aun siendo exageradamente
cercanos los puntos en cuestión. Estos dos puntos representan conjuntos de condiciones
iniciales y las trayectorias obtenidas representan la distinta evolución del sistema según
sea el punto de partida.

Lorenz descubrió que su sistema conteńıa una dinámica muy anormal, las soluciones
oscilaban irregularmente sin llegar a repetirse, pero en una región acotada del espacio
de fases. Al ver el gráfico resultante, las trayectorias rondaban siempre alrededor de lo
que ahora se define como atractor extraño (ver figura 3.2). Curiosamente, la forma del
atractor se asemeja a la de las alas de una mariposa.

El sistema que desarrolló Lorenz está descrito por las siguientes ecuaciones diferen-
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ciales no lineales:

dx

dt
= σ(y − x), (3.1a)

dy

dt
= ρx− y − xz, (3.1b)

dz

dt
= xy − βz (3.1c)

donde x, y y z son los estados del sistema, x0, y0 y z0 son las condiciones iniciales, σ,
ρ y β son los parámetros de control y t es el tiempo.
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Figura 3.2: Atractor extraño del sistema de Lorenz en tres dimensiones.

3.2. Sistema caótico y sus propiedades

Un sistema dinámico es un sistema cuyo estado evoluciona con el tiempo. Durante
muchos años, estos sistemas eran clasificados, dependiendo de su comportamiento, en
estables e inestables, pero en la segunda mitad del siglo pasado se definió una nueva
clasificación: el comportamiento caótico.

Un sistema estable genera fuerzas de atracción y lo mantiene confinado en un atrac-
tor de punto fijo u órbita periódica, mientras que en un sistema inestable se generan
fuerzas de repulsión que expulsa a la trayectoria fuera del atractor. En este sentido, un
sistema caótico presenta ambas caracteŕısticas, es decir, existe un atractor que atrae la
trayectoria del sistema, pero al mismo tiempo hay otras fuerzas que lo alejan de este
y permanece confinado en una zona del atractor para trazar una trayectoria extraña [26].

Un sistema caótico se puede describir por un conjunto de ecuaciones diferenciales
o en diferencias no lineales, que generan secuencias caóticas que son deterministas,
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es decir, el valor futuro depende del valor actual. Los sistemas caóticos presentan las
siguientes propiedades:

No linealidad. No cumplen con el principio de superposición, es decir, un sistema
complejo no puede ser descompuesto en un conjunto de sistemas simples.

Sensibilidad exponencial a condiciones iniciales y parámetros de control. La
dinámica o trayectoria del sistema caótico se verá altamente modificada si se
vaŕıa ligeramente una condición inicial o parámetro de control.

Mezcla de datos. Un pequeño rango de condiciones iniciales cubre la mayor parte
del espectro caótico.

Ergodicidad. Para cualquier condición inicial o parámetro de control, la trayectoria
caótica se mantiene confinada en un espacio conocido como atractor extraño.

Exponente de Lyapunov positivo. Un sistema de dimensión N posee N exponentes
de Lyapunov; si uno de ellos es positivo, el sistema es caótico; si dos o más son
positivos, el sistema es hipercaótico.

Atractor extraño con dimensión fractal. La gráfica de fase del sistema genera lo
que se conoce como atractor, que puede ser punto fijo (sistema estable), ciclo
ĺımite (sistema periódico) o atractor extraño (sistema caótico).

3.3. Exponente de Lyapunov

El exponente de Lyapunov es un análisis estad́ıstico sobre la manera en que dos
secuencias con condiciones iniciales extremadamente similares se comportan de forma
iterativa, es una forma de poder cuantificar cuanto divergen. De esta forma, se puede
utilizar el exponente de Lyapunov como un indicador del grado de sensibilidad a las
condiciones iniciales y predictividad de la secuencia caótica [27].

El exponente de Lyapunov se determina con la siguiente expresión:

λ =
1

T
ln |f

n(xn − δ0)− fn(xn)

δ0
| (3.2)

donde λ es el exponente de Lyapunov, T es el número de iteraciones, xn es una condi-
ción inicial y δ0 es la pequeña diferencia que se le añadirá a la condición inicial.

Los exponentes de Lyapunov son bastante útiles para determinar que tan caótico es
un sistema. Este análisis (entre otras pruebas) se aplicó a cada uno de los mapas caóti-
cos que se probaron, con el fin de determinar cual de ellos resultaŕıa mas conveniente
utilizar para el algoritmo de encriptado caótico propuesto.
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3.4. Mapas Caóticos

En matemáticas, un mapa caótico es un sistema determinista que presenta compor-
tamiento caótico. Los mapas pueden ser tanto de tiempo continuo como discreto. Es
común encontrar el uso mapas caóticos para modelar una gran variedad de sistemas
dinámicos.

Para evitar el uso de métodos de aproximaciones numéricas, en este trabajo se pre-
sentan mapas caóticos de tiempo discreto. Además se optó por limitar las dimensiones
de los mapas a evaluar a 1, pues esto representa una menor cantidad de recursos compu-
tacionales a utilizar.

A continuación se presentan los mapas caóticos que se analizaron con ayuda del
software MATLAB para determinar cual seŕıa utilizado en el algoritmo propuesto.

3.4.1. Mapa Loǵıstico

El mapa loǵıstico de una dimensión es conocido como el sistema no lineal más
sencillo que existe y que presenta claramente resultados caóticos. Está descrito por la
siguiente ecuación [28]:

xn+1 = axn(xn − 1) (3.3)

donde xn ∈ (0, 1) es el estado del mapa discreto, x0 es la condición inicial con valores
entre 0 < x0 < 1 y a es el parámetro de control con 3.57 < a < 4 para que el mapa
genere secuencias caóticas.

En la figura 3.4, se observa la secuencia caótica generada por el mapa loǵıstico, con
a = 3.999400522875507, x0 = 0.500000000000000 y n = 250.
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Figura 3.3: Estado x de la secuencia caótica del mapa loǵıstico.
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Para el cálculo del exponente de Lyapunov, se utiliza como condición inicial
x0 = 0.500000000000000, perturbación δ = 1 × 10−6, número de iteraciones T =
1000 y parámetro de control a = 3.999400522875507. El valor obtenido fue λ =
0.465728736335009, y siendo este un valor positivo, se comprueba la presencia de caos
en el mapa loǵıstico.

3.4.2. Mapa Chebyshev

Los polinomios de Chebyshev son curvas de coseno con una perturbación en la
escala horizontal, pero la vertical se mantiene constante. El mapa Chebyshev queda
representado con la siguiente expresión:

xn+1 = cos(α ∗ cos−1(xn)) (3.4)

donde xn ∈ (−1, 1) es el estado del mapa discreto, x0 es la condición inicial, y α es el
parámetro de control con α < 1 para que el mapa genere secuencias caóticas.

En la figura 3.4 se observa la secuencia caótica generada por el mapa Chebyshev,
con α = 3.999400522875507, x0 = 0.000000000000000 y n = 250.
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Figura 3.4: Estado x de la secuencia caótica del mapa Chebyshev.

Para el cálculo del exponente de Lyapunov, se utiliza como condición inicial
x0 = 0.500000000000000, perturbación δ = 1 × 10−6, número de iteraciones T =
1000 y parámetro de control α = 3.999400522875507. El valor obtenido fue λ =
1.384187861062185, comprobando el comportamiento caótico del mapa Chebyshev.

3.4.3. Mapa Tent

El mapa Tent esta compuesto por dos segmentos lineales. Este tipo de mapa tiene
muchas variantes, pero para efectos de este trabajo se utiliza la función descrita por la
siguiente expresión:
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xn+1 = F (xn, u) =

{
uxn/2, u < 0.5

u(1− xn)/2, u ≥ 0.5
(3.5)

donde xn ∈ (0, 1) es el estado del mapa discreto, x0 es la condición inicial, y u es el
parámetro de control con u ∈ (2, 4] para que el mapa genere secuencias caóticas.

En la figura 3.5 se observa la secuencia caótica generada por el mapa Tent, con
u = 3.999400522875507, x0 = 0.000000000000000 y n = 250.
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Figura 3.5: Estado x de la secuencia caótica del mapa Tent.

Para el cálculo del exponente de Lyapunov, se utiliza como condición inicial
x0 = 0.500000000000000, perturbación δ = 1 × 10−6, número de iteraciones T =
1000 y parámetro de control u = 3.999400522875507. El valor obtenido fue λ =
0.692997300054496, confirmando que la secuencia obtenida con el mapa Tent presenta
un comportamiento caótico.

3.4.4. Mapa caótico lineal por partes (PWLCM)

El mapa caótico lineal por partes (PWLCM por sus siglas en inglés) es uno de los
mapas unidimensionales más famosos. Está compuesto por múltiples segmentos lineales
y se define por la siguiente expresión:

xn+1 = F (xn, p) =


xn/p, 0 < xn < p

(xn − p)/(0.5− p), p ≤ xn < 0.5

F (1− xn, p), 0.5 ≤ xn < 1

(3.6)

En la figura 3.6 se presenta una secuencia caótica generada por el mapa PWLCM,
con p = 0.300000000000000, x0 = 0.500000000000000 y n = 250.

Para el cálculo del exponente de Lyapunov, se utiliza como condición inicial
x0 = 0.500000000000000, perturbación δ = 1 × 10−6, número de iteraciones T =
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Figura 3.6: Estado x de la secuencia caótica del mapa PWLCM.

1000 y parámetro de control p = 0.300000000000000. El valor obtenido fue λ =
1.256833150069977, comprobando el comportamiento caótico del mapa PWLCM.

3.5. Comparación de mapas caóticos

Una vez confirmado el comportamiento caótico en los mapas presentados anterior-
mente, se compararon entre ellos para determinar cual se adecua mejor a las necesidades
de un sistema de encriptado.

Además de generar secuencias pseudoaleatorias, para que un mapa caótico pueda
ser utilizado en un algoritmo de cifrado, debe generar secuencias caóticas uniformes.
Con secuencias de este tipo se reduce la probabilidad de que ciertos valores se repitan
demasiado en la secuencia, a tal punto de producir un vulnerabilidad.

Para este trabajo de tesis se pretend́ıa utilizar una mejora [29] a las secuencias caóti-
cas obtenidas, la cual consiste en eliminar los primeros 3 d́ıgitos después del punto de
los valores caóticos generados por los mapas caóticos. Este proceso transforma todos
aquellos valores muy cercanos a 0 (ejemplo 0.001321... a 0.321...) y muy cercanos a 1
(ejemplo 0.999231... a 0.231...), a valores totalmente diferentes. Esta mejora se aplicó a
cada mapa caótico para comparar el efecto que teńıa en cada uno de ellos.

La uniformidad de las secuencias es fácilmente observable haciendo uso de histogra-
mas, estos ayudan a representar los datos obtenidos de forma que se pueda contabilizar
el número de veces que se repite un valor en la secuencia obtenida.

Se obtuvieron los histogramas de cada mapa, utilizando los mismos parámetros y
condiciones iniciales con las que se obtuvieron las exponentes de Lyapunov, pero en
este caso se realizaron 1000 iteraciones en lugar de 250, para obtener más información.
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En la figura 3.7, se observa que en la secuencia sin optimizar del mapa Loǵıstico
se tienen valores que se repiten hasta 24 veces, mientras que cuando la secuencia es
optimizada este número baja hasta un máximo de 5 repeticiones el valor más frecuente.
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Figura 3.7: Histogramas de las secuencias caóticas obtenidas con el mapa Loǵıstico: a) sin optimiza-
ción, b) con optimización.

En la figura 3.8 se comparan los histogramas obtenidos con el mapa Chebyshev,
en los cuales se tienen valores repetidos hasta 24 veces cuando no esta optimizado, y
solamente 6 cuando si lo está.

En cuanto a los histogramas del mapa Tent que se observan en la figura 3.9, se
obtuvo que con y sin optimización, el número de repeticiones de los valores mas fre-
cuentes es de 5 para ambos casos. Esto quiere decir que, aún sin tener la optimización, el
mapa Tent obtiene secuencias igual de uniformes que cuando si se encuentra optimizado.

Para los histogramas del mapa PWLCM de la figura 3.10, se obtuvieron resultados
similares a los del mapa Tent, esto es, un máximo de 5 apariciones del valor más fre-
cuente cuando está optimizado y cuando no lo está.

Además de los histogramas, se analizó el tiempo que le tomaba a al software
MATLAB en obtener las secuencias de cada mapa, tanto sin optimización como con
optimización. Los resultados de esta prueba se pueden observar en la tabla 3.1, en donde
se obtuvo que el mapa que se procesa mas rápido es el loǵıstico, seguido de los mapas
Tent, Chebyshev y PWLCM, en ese orden.
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Figura 3.8: Histogramas de las secuencias caóticas obtenidas con el mapa Chebyshev: a) sin optimi-
zación, b) con optimización.
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a) Histograma Mapa Tent (sin optimización)
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Figura 3.9: Histogramas de las secuencias caóticas obtenidas con el mapa Tent: a) sin optimización,
b) con optimización.
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Figura 3.10: Histogramas de las secuencias caóticas obtenidas con el mapa PWLCM: a) sin optimi-
zación, b) con optimización.

Mapa Sin Optimizar Optimizado
Loǵıstico 0.323306mS 0.382486mS

Chebyshev 0.435351mS 0.500355mS
Tent 0.373177mS 0.438345mS

PWLCM 90.057476mS 90.154981mS

Tabla 3.1: Tiempo de procesado de las secuencias de cada mapa caótico.

A partir de los datos obtenidos, tanto de los histogramas como de la prueba de
tiempo, se obtuvo que el mapa loǵıstico es el más rápido, sin embargo, requiere de
la optimización para lograr secuencias uniformes. Por otro lado, los mapas Tent y
PWLCM no necesitan ser optimizados para obtener uniformidad. La desventaja del
mapa PWLCM es que tarda demasiado en ser procesado, en cambio el mapa Tent sin
ser optimizado tarda menos en obtener secuencias con uniformidad similar a la de la
secuencia del mapa loǵıstico con optimización, pero en una menor cantidad de tiempo.

3.6. Conclusiones

Se presentaron las bases de la teoŕıa del caos y se mencionaron las caracteŕısticas de
un sistema caótico. Se presentaron 4 mapas caóticos con el fin de seleccionar uno para
ser implementado en el algoritmo propuesto en este trabajo de tesis.

Después de realizar las pruebas a cada mapa, se concluye que el mapa más adecuado
a utilizar es el mapa Tent, pues con el se pueden obtener secuencias uniformes en una
menor cantidad de tiempo, prescindiendo de la optimización para lograrlo.



Caṕıtulo 4

Criptograf́ıa

En este caṕıtulo se presentan las definiciones relacionadas a la criptograf́ıa, aśı como
un marco histórico sobre la evolución y presencia de dicha ciencia a lo largo del tiempo.
Se detallan las caracteŕısticas de los sistemas criptográficos y los aspectos que se deben
tomar en cuenta al evaluar la efectividad y eficiencia de los mismos. Aśı mismo, se
mencionan algunos métodos de cifrado no convencional.

4.1. Introducción

La criptograf́ıa debe su nombre a los vocablos griegos kryptos (secreto) y graphein
(escritura), dicho de otra forma, la criptograf́ıa es sinónimo de escritura secreta. En
términos generales se podŕıa decir que la criptograf́ıa es el estudio de la metodoloǵıa y
los principios de transformación de un mensaje legible a uno que no lo es, para poste-
riormente transformar el mensaje ilegible a su forma original [30].

De una forma más amplia, la criptograf́ıa es el estudio de las técnicas matemáticas
relacionadas a los aspectos de seguridad de la información, como la confidencialidad,
integridad de datos, autenticación de entidades, y autenticación del origen de la infor-
mación. Esta ciencia hace uso extensivo de teoŕıa de números, probabilidad, estad́ıstica,
algebra, matemáticas discretas; apoyándose en la teoŕıa de la información, complejidad
computacional y teoŕıa de cifrado. En particular, muchos algoritmos criptográficos mo-
dernos son diseñados y evaluados basándose en matemáticas discretas y combinatorias
[31].

La contraparte de la criptograf́ıa es el criptoanálisis, pues este último se encarga de
estudiar los sistemas criptográficos, pero no con el fin de mejorar su fiabilidad, sino con
el de descubrir vulnerabilidades en ellos y romper su seguridad para tener acceso a la
información secreta, en la mayoŕıa de los casos utilizando los mismos fundamentos de
la criptograf́ıa, tanto teóricos, como matemáticos y computacionales. Por otro lado, la
criptoloǵıa es la ciencia que engloba tanto a las técnicas de la criptograf́ıa como las del
criptoanálisis [32, 33].

22
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Aunque la criptograf́ıa parezca ser una rama de estudio compleja y con aplicaciones
muy espećıficas, lo cierto es que es enormemente utilizada en asuntos que van desde los
más básicos como la protección de mensajes de aplicaciones de chat, hasta cuestiones
más delicadas como la seguridad de datos bancarios o incluso información militar. Con
la gran abundancia de información relevante en el cambiante mundo digital actual, la
batalla constante entre usuarios de dicha información y los intrusos que están al ace-
cho de tales datos, ha provocado que la criptograf́ıa adquiera mayor importancia en
los sistemas de comunicaciones y las técnicas criptográficas se encuentren en constante
evolución [34, 35].

Visto lo anterior, el estudio de la criptograf́ıa no se limita solamente a un reducido
grupo de personas trabajando en entornos secretos. La criptograf́ıa se ha convertido
en una disciplina cient́ıfica y cada vez más compañ́ıas cuentan con equipos de seguri-
dad compuestos por personas que son capaces de diseñar, aplicar y evaluar algoritmos
criptográficos. El conocimiento que es requerido para aplicar la criptograf́ıa en teleco-
municaciones se ha vuelto más accesible con el paso del tiempo. Claramente esto ha
provocado que el diseño de técnicas criptográficas para proveer seguridad a los sistemas
de comunicaciones sea más sencillo.

Tradicionalmente el uso principal de la criptograf́ıa ha sido proveer confidencialidad
a los sistemas de comunicaciones, encriptando los mensajes antes de ser enviados. Esto
se extendió posteriormente a la provisión de autenticación, por ejemplo, utilizando un
protocolo y algoritmo criptográfico para establecer si una entidad es realmente quién
dice ser. Durante los últimos años se han mostrado nuevas aplicaciones para la cripto-
graf́ıa. Algunos ejemplos son la protección de la integridad para datos confidenciales y
el no rechazo de transacciones, que son importantes para los pagos electrónicos, pero
también para otros fines. La mayor cantidad de aplicaciones descubiertas ha llevado a
una creciente demanda de algoritmos criptográficos [36].

4.2. Historia de la Criptograf́ıa

Desde mucho antes de que aparecieran las primeras civilizaciones, los seres humanos
han tenido la necesidad de comunicarse, es parte de su naturaleza y es un elemento clave
para relacionarse los unos con los otros, pero, aśı como es necesario que sus mensajes
sean conocidos, existen casos en donde un determinado mensaje es pensado para ser
entendido solamente por un receptor espećıfico y oculto para todos aquellos ajenos a
este. Es de esperarse que, aśı como los sistemas de comunicación han cambiado con el
paso de los años, las formas de mantener información confidencial hayan evolucionado
también.

Aunque es dif́ıcil identificar el comienzo de los sistemas criptográficos, hay algunos
rastros de evidencia que señalan el uso de la criptograf́ıa en los primeros sistemas de
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escritura. Muchos modelos de .escritura secreta” fueron inventados y reinventados du-
rante miles de años, pero sin una mejora constante. Esta es una rama de estudio en
la que la civilización china no dio grandes pasos, debido a la naturaleza especial de su
idioma, que carece de un alfabeto de tamaño conveniente [37].

Con el paso de los años la criptograf́ıa ha ido desarrollándose conforme las necesi-
dades humanas aśı lo han requerido. Los descubrimientos más antiguos de los que se
ha tenido conocido sobre el uso de la criptograf́ıa se remontan hasta el antiguo Egipto,
donde se han encontrado jerogĺıficos no convencionales tallados en antiguos monumen-
tos, cerca del año 1900 a.C., aunque, aun siendo mensajes que no eran entendidos por
todos, no se han sido vistos como intentos serios de escritura secreta, sino más bien
como métodos para generar misterio y curiosidad, sobre todo para el espectador más
astuto [38].

El texto cifrado más antiguo que se ha descubierto pertenece a los escribas meso-
potámicos, quienes a diferencia de los egipcios si tuvieron el objetivo fundamental de
ocultar el significado de la escritura. La información cifrada está plasmada en tabletas
de barro, las cuales datan del año 1500 a.C. aproximadamente, y en ellas se encuentra
lo que parecen ser los detalles para la elaboración de un tipo barniz utilizado en la
alfareŕıa, lo cual debió tener un valor significativo en aquella época [39].

Aunque los métodos mencionados anteriormente fueron utilizados para transformar
un mensaje en otro, el registro más antiguo de escritura secreta aplicado de una forma
estrictamente enfocada a la transmisión de un mensaje con un nivel importante de con-
fidencialidad fue en el 400 a.C., durante la guerra entre Atenas y Esparta, el ejército
espartano empleaba la Sćıtala o Esćıtalo (ver figura 4.1), que puede ser considerado
como el primer sistema de criptograf́ıa por transposición. El mensaje solo pod́ıa ser
léıdo cuando éste, escrito en una tira de papel o cuero, se enrollaba sobre una vara del
mismo largo y grosor, que poséıa el destinatario deseado [40].

Figura 4.1: Esćıtalo, sistema criptográfico utilizado por el ejercito espartano.

Posteriormente, para el siglo I a.C., surgió el conocido cifrado César, llamado aśı
dada la creencia de que fue utilizado por el emperador Julio César, aunque algunos his-
toriadores indican que dicho emperador no lo utilizaba directamente, es un hecho que
este método de cifrado fue utilizado en su misma época. El cifrado consiste en mover
el carácter a representar cierto número de posiciones adelante (tres era la opción más
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común) dentro del alfabeto a utilizar, el receptor del mensaje, solo deb́ıa sustituir cada
letra del mensaje por su equivalente retrocediendo el lugar de las letras en el abecedario
por el mismo número [41].

Durante la primera guerra mundial, el ministro de Asuntos Exteriores alemán, Art-
hur Zimmerman, envió un telegrama con texto cifrado al embajador de Alemania en
Estados Unidos, con la intención de que lo reenviara al embajador alemán en México,
donde propońıa una Alianza entre Alemania y México, proponiendo a este último ayuda
para que recuperara los territorios de Texas, Nuevo México y Arizona a cambio de servir
como intermediario entre Japón y Alemania. El telegrama fue interceptado y descifrado
por los servicios de inteligencia ingleses, que alertaron al ejército estadounidense, que se
hab́ıa mantenido al margen, quien se decidió a declararle la guerra al ejercito alemán,
lo que contribuyó a dar fin al conflicto [42]. Esta fue la primera vez que el criptoanálisis
hab́ıa tenido una relevancia fundamental en un hecho histórico tan grande.

Para 1919 se registra la primera patente de una máquina criptográfica, la llamada
máquina Enigma, creación del holandés Alexander Koch y el alemán Arthur Scherbius.
Aśı la primera versión comercial fue puesta en venta en 1923 y se llamó Enigma-A. A
esta primera versión le siguieron tres modelos Enigma B, C y D, siendo la última la
más importante, ya que tuvo un gran éxito después de haber sido adquirida en 1926
por la marina alemana.

Figura 4.2: Máquina Enigma en el Museo Nacional de la Ciencia y la Tecnoloǵıa Leonardo da Vinci,
Milán.

En 1975 IBM presentó el sistema de cifrado de llave secreta DES (Data Encryption
Standard). En 1977, el gobierno de Estados Unidos adoptó este método como estándar
y también lo hicieron varios gobiernos del mundo. En 1981 DES fue estandarizado por la
ANSI como ANSI X.3.92. y en 1998 fue descifrado en 56 horas por un ataque de fuerza
bruta. Posteriormente, en el año de 1977, el MIT dio a conocer un poderoso algoritmo
criptográfico llamado RSA que dada su robustez y efectividad es ampliamente utilizado
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hoy en d́ıa [43].

4.3. Sistemas criptográficos y su clasificación

Un sistema criptográfico esta usualmente compuesto por un algoritmo conocido, el
cual es dependiente de un parámetro llamado clave secreta para cifrar y descifrar infor-
mación entre dos entidades (emisor y receptor).

Un sistema criptográfico puede definirse como una quintupla compuesta por los
siguientes elementos [44]:

m: representa el texto claro.

c: representa el texto cifrado.

K : representa la clave secreta.

E : representa la función de cifrado.

D : representa la función de descifrado.

En todo sistema criptográfico, se debe cumplir la siguiente condición

DK(EK(m)) = m (4.1)

es decir, si un mensaje m es cifrado con una función E y una clave K y después se
descifra con la misma clave K, se obtiene el mensaje original m.

En criptograf́ıa, los seis principios de Kerckhoffs relativos a las propiedades deseables
de un sistema criptográfico son [45]:

1. Si el sistema no es teóricamente irrompible, al menos debe serlo en la práctica.

2. La efectividad del sistema no debe depender de que su diseño permanezca en
secreto.

3. La clave debe ser fácilmente memorizable de manera que no haya que recurrir a
notas escritas.

4. Los criptogramas deberán dar resultados alfanuméricos.

5. El sistema debe ser operable por una única persona.

6. El sistema debe ser fácil de utilizar.

Los sistemas criptográficos pueden ser clasificados en dos tipos, dependiendo del
tipo de clave que utilicen [46]. Esta clasificación es la siguiente:
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Simétricos o de clave privada: son aquellos que utilizan una sola clave K tanto
para cifrar como descifrar. La desventaja de estos sistemas de clave simétrica es
que la transmisión de clave se debe gestionar de manera segura, esto quiere decir
que el emisor y el receptor deben haber acordado una clave común por medio
de un canal de comunicación seguro antes de poder intercambiar información
confidencial por un canal de comunicación inseguro.

Asimétricos o de clave pública: en este caso se utilizan dos claves, una pública
Kp y otra privada Kq. La clave pública es utilizada para cifrar y la clave privada
para descifrar. La ventaja es la seguridad en el manejo y tamaño de claves, ya
que no es necesario que dos personas se pongan de acuerdo en que clave utilizar,
lo único que tiene que hacer el emisor es conseguir la clave pública del receptor.
Sin embargo, se requiere mayor tiempo de cálculo, mayor espacio de memoria y
claves mayores de 1,024 bits para considerarse seguro, por lo que se traduce en
mayor costo y tiempo de cálculo, comparándola con criptograf́ıa simétrica.

Los sistemas criptográficos también pueden ser clasificados dependiendo de la es-
tructura del algoritmo de cifrado, esto es por:

Cifrado de flujo: Cifran el mensaje bit a bit (o byte a byte) hasta terminarlo.

Cifrado de bloque: Cifran el mensaje en bloques de k bits simultáneamente.

Dentro del cifrado simétrico existen dos conceptos relacionados con la teoŕıa de la in-
formación y las comunicaciones seguras: la confusión y la difusión (el cifrado asimétrico
se basa en operaciones matemáticas). Los algoritmos simétricos modernos como 3DES
o AES implementan operaciones de confusión y difusión. A continuación se describen:

Confusión: Consiste en permutar, es decir, cambiar de posición, cada elemen-
to del texto claro (bit o bytes) de manera desordenada con respecto a la clave
secreta y generar elementos cifrados.Este proceso tiene el objetivo de dificultar el
descubrimiento de la clave con análisis estad́ıstico.

Difusión: Consiste en cambiar el valor a cada elemento del texto claro de manera
desordenada con respecto a la clave secreta, para transformarlo en otro elemento
del mismo alfabeto y generar elementos cifrados. Tiene la finalidad de ocultar
cualquier relación estad́ıstica entre texto claro y texto cifrado.

Para los fines de este trabajo de tesis, se propone un algoritmo de cifrado simétrico,
utilizando técnicas de difusión y confusión.

4.4. Criptograf́ıa no convencional

Las herramientas que se utiliza en la criptograf́ıa convencional para diseñar los
algoritmos, son teoŕıa de números, álgebra, curvas eĺıpticas, entre otras, como los ya
mencionados 3DES y AES. Por otro lado existe la criptograf́ıa no convencional en la que
se utilizan herramientas matemáticas en estado de investigación como la criptograf́ıa
cuántica [47, 48], criptograf́ıa con ADN [49, 50] y criptograf́ıa caótica [51, 52].
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Criptograf́ıa cuántica: Se basa en el principio de incertidumbre de Heisenberg,
esto es, que al observar un sistema cuántico éste se perturba a si mismo, e impide
que el observador conozca su estado exacto antes de la observación. Por tanto,
si un sistema cuántico se utiliza para transferir información, alguien que quiera
espiar la comunicación, o incluso el receptor previsto, podŕıa verse impedido de
obtener toda la información enviada por el emisor. La criptograf́ıa cuántica hace
uso de dos canales de comunicación entre los dos participantes. Un canal cuántico,
el cual, tiene una sola dirección y que generalmente consiste en una fibra óptica.
El otro es un canal convencional, público y bidireccional. Para la transmisión de
información, los datos binarios son codificados mediante fotones.

Criptograf́ıa ADN: El ADN tiene propiedades que pueden ser útiles en un sis-
tema de criptograf́ıa, tales como: capacidad de almacenar mucha información,
paralelismo (fenómeno evolutivo, que produce un cambio equivalente en dos ra-
mas de una agrupación contenida en un antepasado común) y poco consumo de
potencia. En la actualidad operaciones de ADN basadas en suma, complemento,
eliminación e inserción, son utilizadas para el cifrado de información.

Criptograf́ıa caótica: Se basa en ecuaciones no lineales diferenciales o en di-
ferencias, las cuales, generan secuencias desordenadas o caóticas, pero que son
deterministas y que presentan sensibilidad a condiciones iniciales. No existe una
fórmula simple que defina a un sistema caótico en cualquier punto dado, lo que se
califica como un problema muy dif́ıcil de resolver, dotándolos de una ventaja para
su aplicación en la criptograf́ıa, eliminando las desventajas fundamentales de la
criptograf́ıa convencional. Las secuencias que produce un sistema caótico son utili-
zadas como referencia para transformar un texto claro a un texto cifrado mediante
un algoritmo y una clave secreta que esta relacionada con las condiciones iniciales.

Las caracteŕısticas de los sistemas caóticos los hacen aptos para ser utilizados en
un sistema criptográfico, pues, además de añadir ventajas al sistema, su aplicación no
es tan costosa como lo es en los sistemas de criptograf́ıa no convencional que utilizan
tecnoloǵıas cuánticas o de ADN.

Un sistema de cifrado caótico digital de contener las siguientes propiedades [53]:

1. Se debe describir que sistema caótico utiliza el cifrado.

2. La degradación digital sebe ser evaluada, en caso de que se discretize un sistema
continuo.

3. El sistema criptográfico debe ser fácil de implementar con base a costos aceptables
y buena velocidad de cifrado.

4. La clave secreta debe ser claramente definida.

5. El espacio de claves debe ser especificada sólo para generar secuencias caóticas.
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6. El efecto avalancha debe producirse para cualquier clave secreta: alta sensibilidad
a la clave secreta.

7. Información parcial de la clave secreta, no debe revelar información parcial del
texto claro, tampoco de la parte de la clave desconocida.

8. El proceso para generar secuencias caóticas a partir de la clave secreta debe estar
claramente definido.

9. El cifrado debe tener alta sensibilidad al texto claro.

10. El cifrado debe generar un texto cifrado con distribución de probabilidad unifor-
me.

4.5. Seguridad de un sistema criptográfico

Los principios de Kerckhoffs indican que la seguridad de un sistema criptográfico
debe recaer en la clave secreta y no sobre el algoritmo de cifrado. El algoritmo de cifrado
se considera de dominio público. Un sistema criptográfico se considera vulnerado si un
criptoanalista encuentra la forma de determinar la clave secreta y en consecuencia el
texto claro.

Existen tres formas fundamentales de vulnerar un sistema criptográfico [53]:

1. Ataques teóricos (lógicos): Aplicar teoŕıa de la información y criptoanálisis
para quebrantar el algoritmo. La seguridad se evalúa mediante análisis basados
en métodos matemáticos, donde se muestra que el mensaje cifrado y clave secreta
no pueden ser revelados al implementar ataques conocidos.

2. Ataques f́ısicos: Vulnerabilidades del sistema criptográfico, que se pueden apro-
vechar para quebrantar el algoritmo mediante ataques f́ısicos, por ejemplo la in-
formación de tiempo, el consumo de enerǵıa, fugas electromagnéticas o incluso
sonido, pueden proporcionar fuentes adicionales de información, que puede apro-
vecharse para romper el sistema criptográfico.

3. Ataques humanos: Persuadir o presionar a personas que poseen información
privilegiada.

Por otra parte, el sistema criptográfico debe resistir los siguientes ataques cripto-
anaĺıticos (de tipo lógico), con base al principio de Kerckhoffs; es decir, se conoce todo
sobre el sistema criptográfico, excepto la clave secreta:

1. Ataques diferenciales. Son ataques del tipo solo texto claro elegido y conocido,
donde se debe mostrar alta sensibilidad del sistema criptográfico a la clave secreta
y al texto claro, para que el sistema criptográfico pueda resistirlos.
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2. Ataques estad́ısticos. Son ataques de histogramas y correlación, donde se debe
mostrar mediante análisis de correlación e histogramas, la uniformidad del texto
cifrado, para resistir estos ataques.

3. Ataque exhaustivo. Son ataques donde se tratan todas las posibles combinaciones
de claves, por lo que, la clave debe contener más de 2100 opciones.

4.6. Conclusiones

La cripograf́ıa se encarga de salvaguardar la confidencialidad de la información que
lo necesite. Ha formado parte de sucesos históricos relevantes y su evolución ha per-
mitido conseguir sistemas criptográficos eficientes y seguros. Las técnicas de cifrado no
convencionales han ganado popularidad años recientes, pero están aún en desarrollo.
La teoŕıa del caos puede ser aplicada en la criptograf́ıa para diseñar sistemas de cifrado
no convencionales con altos niveles de seguridad.

Hay que tomar en cuenta las caracteŕısticas que debe poseer un sistema de cifrado,
sobre todo la importancia de la clave secreta. Las pruebas de seguridad en sistemas
criptográficos son fundamentales para determinar sus fortalezas y/o vulnerabilidades.



Caṕıtulo 5

Algoritmo de cifrado caótico
propuesto

En este caṕıtulo, se presentan los detalles del algoritmo de cifrado propuesto en este
trabajo de tesis. Se propone utilizar una clave secreta simétrica de 128 bits represen-
tada por 32 caracteres hexadecimales para generar secuencias caóticas de dos mapas
Tent y cifrar los datos de manera secuencial (flujo), basándose en una arquitectura de
confusión y difusión. Finalmente, se presentan las pruebas de seguridad con las cuales
se analizó el algoritmo de cifrado.

5.1. Introducción

Como se mencionó en la sección 2.2, el mayor volumen de la actividad de teleme-
dicina proviene de sistemas de tiempo diferido, los cuales utilizan el correo electrónico
como principal medio de transferencia de información. Uno de los principales elementos
médicos enviados por correo electrónico es el historial cĺınico.

El historial cĺınico o historia cĺınica se puede definir como el registro escrito de los
datos sociales, preventivos y médicos de un paciente, obtenidos directa o indirectamen-
te, y constantemente puestos al d́ıa, es decir, se trata del documento que debe recoger
la información del paciente en sus áreas: social (datos personales, datos laborales, datos
familiares, datos educacionales, entre otros), preventiva (vacunaciones del paciente, por
ejemplo) y asistencial (patoloǵıas atendidas en ocasiones anteriores y el seguimiento de
las mismas), que permitirá darle seguimiento sanitario de cada individuo [54].

El registro del historial cĺınico construye un documento principal en un sistema
de información sanitario, imprescindible en su vertiente asistencial, administrativa, y
además constituye el registro completo de la atención prestada al paciente durante su
enfermedad, de lo que se deriva su trascendencia como documento legal.

Un historial cĺınico electrónico puede ser fácilmente representado por una cadena
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de texto. El cifrado de texto es el principal punto de enfoque de la criptograf́ıa. Esto
representa el punto de partida para establecer los requisitos necesarios en el algoritmo
de cifrado propuesto.

En este trabajo de tesis se propone un algoritmo para crifrado de historiales cĺıni-
cos en formato de texto, compuestos de caracteres ASCII imprimibles (ver figura 5.1).
Para la estructura de los historiales se tomó como referencia la representación de datos
médicos en las fichas propuestas por Padney et al. en 2018 [55] (ver figura 5.2).

Figura 5.1: Caracteres ASCII imprimibles.

Figura 5.2: Ficha de historial cĺınico propuesta por Padney et al., 2018.
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A partir de los datos de un historial cĺınico se puede generar una cadena de texto,
permitiendo que la información fuera fácilmente manipulable por el algoritmo crip-
tográfico presentado en esta tesis. El algoritmo fue pensado para utilizarse en conjunto
de una interfaz gráfica que será presentada en el siguiente caṕıtulo.

El algoritmo de cifrado propuesto en este trabajo, está basado en el trabajo de Mu-
rillo, 2015 [29]. Para efectos de este trabajo, se sustituyó el uso del mapa loǵıstico por el
mapa Tent para generar las secuencias caóticas. Como se vió en la sección 3.5, el mapa
Tent genera secuencias caóticas más uniformes que el mapa loǵıstico sin necesitar de
algún tipo de optimización, permitiendo ahorrar tiempo en el cifrado.

El algoritmo presentado se basa en las siguientes caracteŕısticas criptográficas [44]:

Cifrado simétrico. Se utiliza la misma clave secreta para cifrar y descifrar.

Arquitectura de confusión y difusión. Se emplean métodos para cambiar la posición
y el valor a cada elemento claro en una sola operación.

Cifrado a flujo. El algoritmo cifra cada elemento del texto claro, uno a la vez
hasta terminarlo. En este caso, se utilizan elementos que son representados por 8
bits (1 byte).

Cifrado no convencional. El algoritmo utiliza secuencias caóticas del mapa
Tent (Sec. 3.4.3), que son determinadas por la clave secreta para generar secuen-
cias pseudoaleatorias, permitiendo realizar el proceso de confusión y difusión.

El uso de mapas caóticos unidimensionales como el mapa Tent, tienen, habitualmen-
te, ciertas desventajas si se utilizan para fines criptográficos. Algunas de las desventajas
son [56]:

Rangos caóticos discontinuos.

Distribución de datos no uniforme.

Espacio de claves pequeño.

Periodicidad en rangos caóticos.

Sin embargo, los sistemas caóticos unidimensionales tienen ventajas como [57]:

Estructura simple.

Fácil de implementar en sistemas digitales.

Poco consumo de memoria y recursos f́ısicos.

Generación de datos a alta velocidad.
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Aún con las desventajas mencionadas, en la sección 3.5 se confirmó que en el caso
de las secuencias caóticas generadas con el mapa Tent śı se presenta uniformidad, por
lo que la desventaja de encontrar secuencias no uniformes que se da normalmente en
los mapas caóticos unidimensionales no se presenta. Esto deja al mapa Tent con más
ventajas que desventajas para su implementación en sistemas de cifrado.

En la figura 5.3 se muestra el diagrama de bloques del proceso de cifrado,
el cual, procede de la siguiente manera: primero, se itera el mapa Tent 2 con base en
la clave secreta, después se calcula el valor de Z que tiene relación con el texto claro
y secuencias caóticas del mapa Tent 2, se continua con la iteración del mapa Tent 1
con base en la clave secreta y el valor de Z para realizar los procesos de confusión y
difusión sobre el texto claro, y finalmente se agrega el valor de Z al criptograma para
que el usuario autorizado pueda descifrar correctamente la información.

Figura 5.3: Diagrama a bloques del proceso de cifrado caótico del algoritmo criptográfico propuesto.

El proceso de descifrado consiste en invertir el proceso de cifrado. En la figura 5.4
se muestra el diagrama de bloques del proceso de descifrado, el cual, procede
como sigue: primero, el valor de Z se extrae de un elemento del criptograma (Z no se
calcula como en el caso de cifrado ni se iteran datos caóticos del mapa Tent 2), después
3000 datos caóticos son calculados del mapa Tent 1 con el uso de la clave secreta y
el valor de Z, posteriormente, se realizan los procesos de confusión y difusión inversos
para recuperar el texto claro P .
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Figura 5.4: Diagrama a bloques del proceso de descifrado caótico del algoritmo criptográfico propuesto.

5.2. Definición de la clave secreta

La clave secreta esta definida como una secuencia de 128 bits, caracterizada por 32
caracteres hexadecimales K ∈ (0−9, A−F ); la condición inicial y el valor del parámetro
de control de dos mapas loǵısticos se determinan con la clave secreta establecida, con
esto se logra eliminar el problema de poco espacio de claves que presentan los sistemas
unidimensionales, al utilizar la técnica propuesta (ver tabla 5.1).

Se analizó el máximo exponente de Lyapunov de todos los valores del parámetro u
para los que el mapa Tent presenta dinámicas caóticas (2 < u ≤ 4) con el fin de en-
contrar dentro de que rango se presentaba más comportamiento caótico(ver figura 5.6).
Se encontró que para valores del parámetro u mayores 3.9 (y mientras más cercanos
fueran a 4) se obteńıa un mejor comportamiento caótico. Con esta información se logró
controlar los valores del parámetro de control que pueden ser obtenidos a partir de la
clave secreta, considerando un rango del parámetro u entre (3.999, 4) (ver figura 5.6),
evitando las claves débiles.

Se considera una precisión decimal de 10−15 para evitar la degradación caótica y
periodicidad en su implementación digital. Todas las combinaciones de la clave secreta
generan secuencias caóticas (como se encontró observando los valores del máximo ex-
ponente de Lyapunov).

Un algoritmo criptográfico debe ser capaz de resistir un ataque exhaustivo, en el
cual todas las posibles claves son probadas en el criptograma. Es importante tomar en
cuenta que el espacio de clave secreta sea suficiente considerando la potencia de las
herramientas de computación actuales que pudieran utilizarse en el criptoanálisis. Es
recomendable que el espacio de claves sea mayor a 2100 [58]. El algoritmo de este trabajo
presenta claves secretas de 128 bits, esto quiere decir, que el espacio de claves es de 2128.



36

Parámetro u

2 2.2 2.4 2.6 2.8 3 3.2 3.4 3.6 3.8 4
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Máximo exponente de Lyapunov para mapa Tent

Figura 5.5: Valores del exponente de Lyapunov en el mapa Tent para 2 < u ≤ 4, con condición inicial
x0 = 0.5.

Parámetro u

3.999 3.9991 3.9992 3.9993 3.9994 3.9995 3.9996 3.9997 3.9998 3.9999 4

L
a

m
b

d
a

0.65
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0.665

0.67
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0.68

0.685

0.69
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0.7
Máximo exponente de Lyapunov para mapa Tent

Figura 5.6: Valores del exponente de Lyapunov en el mapa Tent para el rango reducido 3.999 < u ≤ 4,
con condición inicial x0 = 0.5.

Clave secreta Parámetro de control Condición inicial
32 d́ıgitos Hex H1, H2, . . . , H32 donde H ∈ [0− 9, A− F ]

Cálculos A = (H1,H2,...,H8)10
232+1

B = (H9,H10,...,H16)10
232+1

C = (H17,H18,...,H24)10
232+1

D = (H25,H26,...,H32)10
232+1

Tent 1 u1 = 3.999 + [((A+B + Z) mod 1) ∗ 0.001] x10 = (C +D + Z) mod 1
Tent 2 u2 = 3.999 + [((A+B) mod 1) ∗ 0.001] x20 = (C +D) mod 1
Rango 3.999 < u1,2 < 4 0 < x10,20 < 1

Precisión 10−15

Tabla 5.1: Caracteŕıstcias de la clave secreta propuesta y operaciones realizadas a partir de ella, donde
(a mod b) = (a− b)× (a/b) con b 6= 0.
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5.3. Cálculo de Z

El elemento Z es añadido para aumentar la sensibilidad a pequeños cambios del
texto claro P y a la clave secreta a nivel de bit; al utilizar el valor de Z, el proceso
de cifrado es robusto ante ataques diferenciales. El valor de Z es obtenido sumando
todos los elementos de texto claro P con la secuencia de datos caóticos del mapa Tent
2. En primer lugar, el mapa Tent 2 es iterado I2 veces con el parámetro de control u2
y condición inicial x20 tomados de la tabla 5.1 para generar una secuencia caótica de
datos xT2 = xT2

1 , xT2
2 , xT2

3 , . . . , xT2
I2

con xT2 ∈ (0, 1) y una precisión decimal de 10−15.

Después, todos los elementos del texto claro se suman con xT2 de la siguiente forma:

S =
{
S + [Pi ∗ xT2

I2+1−i] + xT2
I2+1−i

}
(mód 1), para i = 1, 2, 3, . . . , I2 (5.1)

donde Pi es el elemento i de texto claro, S es una variable inicializada en cero, y xT2

corresponde a la secuencia caótica. El valor de Z se genera del resultado de S.

5.4. Cifrado

El mapa Tent 1 es iterado I1 = 3, 000 veces con valores u1 y x10 calculados a partir
de lo mostrado en la tabla 5.1, para generar la segunda secuencia caótica de datos
xT1 = xT1

1 , xT1
2 , xT1

3 , . . . , xT1
I1

con xT1 ∈ (0, 1) y una precisión decimal de 10−15.
A partir de la secuencia caótica xT1 se producen subsecuencias para los procesos de

confusión y difusión.
La subsecuencia para el proceso de confusión se obtiene de la siguiente manera:

CFi = round
[
xL1I1−`+i ∗ (`− 1)

]
+ 1, para i = 1, 2, 3, . . . , ` (5.2)

donde ` es la longitud requerida y CF ∈ [1, `] es el vector pseudoaleatorio para realizar
el proceso de confusión. En un proceso de confusión eficiente, todos los elementos del
texto claro se deben permutar entre si mismos; sin embargo, la ec. (5.4) genera valores
para reposicionamiento repetido. Entonces, los valores repetidos de CF son sustituidos
mediante programación de la siguiente forma:

Gh = [Kh] , con h� ` (5.3)

donde Kh es el valor que no esta en CF de menor a mayor. El vector de valores repe-
tidos G se divide en dos secciones y cada valor se asigna a CF de manera alternada
donde un valor repetido aparece. Una vez terminado este proceso, se obtiene un vector
para confusión con todas las posibles posiciones (confusión optimizada).

La subsecuencia para difusión se determina de xT1 de la misma longitud `. Aunque
las secuencias del mapa Tent son bastante uniformes, un proceso de difusión mejor aún
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más la seguridad del algoritmo. Para esta mejora, se eliminan los primeros tres decimales
de los datos caóticos, proceso que se realiza sólo para una longitud determinada por ` y
generar un proceso de difusión optimizado. La subsecuencia para difusión es calculada
mediante la siguiente ecuación:

DFi =
(
xL1I1−`+i + Z

)
(mód 1), para i = 1, 2, 3, . . . , ` (5.4)

donde DFi ∈ (0, 1) representa al vector pseudoaleatorio para el proceso de difusión de
longitud `.

Una vez obtenidas las subsecuencias anteriores, se procede a realizar el cifrado con
la siguiente expresión:

Ei = P (CFi) +DFi, para i = 1, 2, 3, . . . , ` (5.5)

donde P es el texto claro y Ei el texto cifrado (criptograma).

El valor de Z debe ser incluido en E para que el usuario autorizado lo pueda descifrar
correctamente, ya que no se puede calcular directamente del criptograma. El valor de
Z es simplemente incorporado al final del texto cifrado.

5.5. Descifrado

Naturalmente, para descifrar el criptograma, es necesario invertir cada uno de los
pasos desarrollados en el cifrado. Es indispensable utilizar exactamente la misma clave
de 128 bits, pues con el cambio de tan solo un bit, será imposible recuperar el texto claro.

El primer paso es recuperar el valor de Z que se añadió al final del criptograma. Una
vez obtenido el valor de Z, el mapa Tent 1 es iterado 3,000 veces con dicho valor y la
clave secreta. Posteriormente, se calculan las subsecuencias CF y DF para confusión y
difusión, respectivamente. Por último, el descifrado se produce a partir de la siguiente
expresión:

Di(CFi) = Ei −DFi, para i = 1, 2, 3, . . . , ` (5.6)

donde Ei el texto cifrado (criptograma) y Di es el mensaje recuperado.

5.6. Análisis de seguridad

Para poner a prueba la fiabilidad del algoritmo de cifrado se trabajó con un frag-
mento de texto. Se generó una clave aleatoria para generar el criptograma a partir del
texto original, la cual fue: 2529DBBB01F64689DC5B22710452FC3E. En la figura 5.7
se observa el texto original y el texto cifrado obtenido.

Se puede observar que la cadena de texto cifrado carece de sentido, haciéndola com-
pletamente distinta al texto original. A continuación se muestra una serie de análisis
que se realizaron para verificar la seguridad del algoritmo propuesto.



39

Figura 5.7: Texto original y texto cifrado para pruebas.

5.6.1. Histogramas

Con la ayuda de histogramas se verificó que el texto encriptado presentara unifor-
midad en sus secuencias. Se compararon los histogramas (ver figura 5.8) del texto claro
y el texto cifrado de la figura 5.7. Se obtuvo que el caso del texto claro existen valores
que se repiten hasta 28 veces, mientras que con el texto cifrado el valor de repeticiones
del caracter con mas frecuencia de aparición fue 7.
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Figura 5.8: Histogramas del texto claro (arriba) y del texto cifrado (abajo).

5.6.2. N-gramas

El N-grama es una subsecuencia continua de N śımbolos de un mensaje y es utili-
zado para predecir el siguiente śımbolo después de observar el śımbolo N-1 mediante
métodos de probabilidad [59]. Para este análisis, se utilizó software CrypTool.
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Se utilizan bigramas (N=2) y trigramas (N=3) para determinar la frecuencia de 2
y de 3 śımbolos continuos en el texto claro y texto cifrado, en los cuales se toma el
espacio como caracter. La tabla 5.2 muestra los primeros cinco bigramas y trigramas
mas frecuentes, en texto claro y del texto cifrado. Como resultado, el texto cifrado tiene
frecuencias muy bajas de bigramas y trigramas comparado con el texto claro que tiene
altas frecuencias de bigramas y trigramas. Por tanto, el proceso de cifrado se considera
robusto porque no genera altas frecuencias de bigramas y trigramas.

Texto claro Texto cifrado
No. Bigrama Freq. Trigrama Freq. Bigrama Freq. Trigram a Freq.
1 s 50 os 28 2? 4 Ab) 2
2 en 30 de 18 *2 3 KAb 2
3 os 30 as 14 -5 3 in¿ 2
4 e 27 ent 13 0C 3 /J 1
5 n 26 co 12 := 3 32 1

Tabla 5.2: Análisis de bigramas y trigramas de texto claro y cifrado.

5.6.3. Sensibilidad al texto claro

Esta prueba consiste en cambiar ligeramente el texto original para confirmar que
el texto cifrado cambie considerablemente, esto para asegurar que, aún teniendo dos
textos muy similares, se obtengan textos cifrados muy distintos entre śı. Para ello se
cambió tan solo la primera letra del texto original y al encriptarlo con la misma clave
se obtuvo la cadena de texto de la figura 5.9.

Figura 5.9: Texto cifrado con una ligera variación en el texto claro para pruebas.

Comparando los textos cifrados en la figura 5.7 y figura 5.8 se observa que utilizando
la misma clave y solo variando ligeramente el texto original, se obtiene un criptograma
completamente distinto. Este proceso se realizó un par de veces mas y se analizó dife-
rencialmente.

Para resistir un ataque diferencial, es necesario que el algoritmo criptográfico pre-
sente sensibilidad a pequeños cambios en el texto claro y se utilizan dos conceptos para
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determinarlo: NPCR y UACI. NPCR se calcula con la siguiente expresión:

NPCR =

∑`
i=1W (i)

`
× 100 (5.7)

con

W (i) =

{
0 if E1(i) = E2(i)
1 if E1(i) 6= E2(i)

(5.8)

y el valor de UACI se determina con

UACI =
100

`× 95

∑̀
i=1

|E1(i)− E2(i)| (5.9)

donde ` es la longitud del texto, E1 and E2 son los dos criptogramas. El proceso para
determinar los valores es como sigue: primero, el texto claro se cifra con la CLAVE
1 para generar E1; después, el primer śımbolo del texto claro se cambia de A a B, y
el proceso de cifrado se repite con la misma CLAVE 1 para generar E2. La tabla 5.3
muestra los resultados de NPCR y UACI con E1 and E2 en tres distintas pruebas. Por
tanto, el esquema propuesto es robusto ante ataques diferenciales, ya que el 99 % de los
śımbolos son diferentes con una diferencia de magnitud en promedio del 33 %.

Prueba Prueba 1 Prueba 2 Prueba 3
NPCR( %) 99.17 98.89 99.43
UACI( %) 32.14 34.25 33.276

Tabla 5.3: Resultados de análisis diferencial NPCR y UACI para determinar la sensibilidad al texto
claro.

5.6.4. Sensibilidad a la clave en el encriptado

Para esta prueba se modifica ligeramente la clave para observar los efectos que tiene
este cambio sobre la creación de un criptograma a partir de un texto claro. Para ello
se utilizó el texto claro de la figura 5.7 y se encriptó con tres claves distintas pero muy
similares, para observar el efecto en el texto encriptado.

No. clave Clave secreta
CLAVE 1 2529DBBB01F64689DC5B22710452FC3E
CLAVE 2 2529DBBB01F64679DC5B22710452FC3E
CLAVE 3 2529DBBB01F64689DC5B22710452FC3F

Tabla 5.4: Claves secretas utilizadas para análisis de sensibilidad a la clave en cifrado de texto alfa-
numérico.

Los textos cifrados también fueron evaluados con NPCR y UACI para determinar
la relación entre ellos, cómo se muestra en la tabla 5.5. Al igual que con la sensibilidad
al texto claro, se observan resultados que reflejan robustez en el sistema de cifrado.



42

Prueba Clave 1 vs. Clave 2 Clave 1 vs. Clave 3
NPCR( %) 99.26 98.97
UACI( %) 33.92 33.71

Tabla 5.5: Resultados de análisis diferencial NPCR y UACI para determinar la sensibilidad a la clave
secreta en el encriptado.

5.6.5. Sensibilidad a la clave en el desencriptado

Es muy similar a la prueba anterior, solo que esta sirve para determinar la diferencia
entre recuperar el texto con la clave correcta y con alguna incorrecta. Se utilizaron las
mismas claves que en el análisis anterior y también se calculó el NPCR y UACI para
cada caso. Se encontró que los texto descifrados obtenidos no son ni siquiera similares
al texto original y carecen de sentido.

Prueba Clave 1 vs. Clave 2 Clave 1 vs. Clave 3
NPCR( %) 99.12 98.99
UACI( %) 34.20 33.85

Tabla 5.6: Resultados de análisis diferencial NPCR y UACI para determinar la sensibilidad a la clave
secreta en el desencriptado.

5.6.6. Entroṕıa de la información

La entroṕıa determina que tan impredecible es un mensaje, es decir, mide cuanto
desorden genera el algoritmo de cifrado. Si el proceso de cifrado es bueno, este genera
alto desorden en la imagen cifrada, por tanto, mayor será la entroṕıa [60]. Caso contra-
rio, si el proceso de cifrado no es suficientemente aleatorio, el algoritmo criptográfico
puede estar sujeto a un exitoso ataque de entroṕıa, porque el criptograma es predecible.

La entroṕıa H(m) de un mensaje m puede calcularse como sigue

H(m) =
2N−1∑
i=0

p(mi) log2(1/p(mi)), (5.10)

donde N es el número de bits que representan la unidad básica del mensaje m, 2N

son todas las combinaciones de la unidad básica, p(mi) representa una probabilidad de
mi, log2 es el logaritmo base 2 y la entroṕıa esta expresada en bits, donde la máxima
entroṕıa es N . Si un mensaje m es cifrado con 2N posibles valores, la entroṕıa debeŕıa
ser idealmente H(m) = N , si m es puramente aleatorio.

El cifrado de texto utiliza 95 śımbolos diferentes con una entroṕıa máxima de H =
6.56. La entroṕıa del texto claro es de H(P ) = 4.27, mientras que el texto cifrado
tiene H(E) = 6.53. Por tanto, el cifrado propuesto genera todos los śımbolos con
aproximadamente la misma probabilidad para generar alto desorden en el texto cifrado.
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5.7. Conclusiones

Se presento el algoritmo propuesto, detallando los procesos que lo conforman y
mencionando la relevancia que tiene cada uno de ellos. El algoritmo fue pensado pa-
ra trabajar con texto, pero dadas sus caracteŕısticas podŕıa ser utilizado para otras
aplicaciones, cifrado de señales o imagen.A partir del análisis que se le realizó se pudo
comprobar la efectividad del algoritmo, arrojando resultados favorables en cada prueba.
Las propiedades estad́ısticas del algoritmo lo hacen una opción viable para aumentar
la seguridad de la información.



Caṕıtulo 6

Interfaz gráfica para el algoritmo
propuesto

En este caṕıtulo se presentan las interfaces de encriptado y desencriptado de historia-
les cĺınicos que fueron desarrolladas para trabajar con el algoritmo de cifrado propuesto
en este trabajo de investigación. La finalidad de las interfaces es facilitar el uso del
criptograma y hacerlo más accesible al publico en general.

6.1. Introducción

En la sección 4.3 se menciona que un sistema criptográfico eficiente debe ser sen-
cillo de utilizar. Ya se demostró que el algoritmo de cifrado propuesto cumple con las
condiciones de seguridad necesarias para ser utilizado como medio de seguridad, el in-
conveniente que presenta es que no es fácilmente operable por personas que no tengan
conocimientos de programación (espećıficamente en MATLAB).

La relevancia que tienen los historiales cĺınicos los convierten en uno de los prin-
cipales elementos transmitidos por medio de herramientas de telemedicina [61], sobre
todo por correo electrónico.

Anteriormente se mencionó que los historiales cĺınicos con los que se trabajaŕıa en
esta tesis seŕıan basados en el contenido de las fichas de historia cĺınica propuestas
por Padney et al. en 2018 [55] (ver sec. 5.1). Además de la información propuesta por
Padney que debeŕıa contener un historial cĺınico, se agregaron algunos datos adicionales.

Los datos a utilizar para la generación de historiales cĺınicos en este trabajo de
investigación (y su posterior encriptado) son:

Fecha de creación del historial

Número de Reporte

Número de Seguro Social (NSS)
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Clave Única de Registro de Población (CURP)

Nombre(s) del paciente

Apellido paterno

Apellido materno

Fecha de nacimiento

Sexo

Edad

Estado civil

Peso

Altura

Presión arterial

Temperatura

Motivo de consulta

Doctor asignado

Receta

Observaciones

6.2. Interfaz de encriptado

Esta interfaz fue diseñada con el fin de simplificar el uso del algoritmo de cifra-
do propuesto. Se proponen una serie de recuadros donde el usuario pueda capturar la
información de un paciente. En la figura 6.1 se muestra la estructura establecida. La
interfaz fue desarrollada utilizando la herramienta GUIDE de MATLAB.

Al lado izquierdo se muestra el grupo de recuadros referentes a la información del
paciente, donde añade la información que conformara el historial cĺınico que será utili-
zado como texto claro. Al lado derecho se presenta el grupo de información relacionado
con el encriptado y env́ıo de los datos. Se incorporó un botón para generar la clave
secreta de 128 bits de forma aleatoria, otro botón para encriptar los datos capturados y
uno más para enviar la información encriptada por correo electrónico (para fines prácti-
cos se fijaron un remitente y un destinatario previamente).

La información capturada del historial cĺınico es guardada en un archivo de texto,
donde cada elemento del historial esta separado por comas (ver figura 6.2). El texto
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cifrado se guarda en un archivo de texto independiente para ser enviado (ver figura 6.3).
La interfaz también incluye un recuadro que permite visualizar la secuencia de datos
cifrados que se crea al presionar el botón de encriptar.

Figura 6.1: Interfaz de encriptado desarrollada.

Figura 6.2: Cadena de texto claro, creada a partir de los datos capturados en la interfaz y separados
por comas.

Figura 6.3: Criptograma, creado a partir del cifrado de los datos capturados en la interfaz utilizando
la clave aleatoria generada.
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Una vez encriptados los datos, tan solo basta con presionar el botón enviar para
que el criptogramas sea compartido con el usuario de correo electrónico que fue prees-
tablecido, simplificando la tarea de transmisión. En la figura 6.4 se observa el mensaje
que es entregado al receptor del criptograma recibe en su bandeja de entrada de correo
electrónico.

Figura 6.4: Criptograma, creado a partir del cifrado de los datos capturados en la interfaz utilizando
la clave aleatoria generada.

6.3. Interfaz de desencriptado

Al igual que la interfaz de encriptado, la de desencriptado cuenta con un método
de uso sencillo. Solamente hay que presionar el botón abrir archivo lo cual abrirá una
ventana para buscar el archivo con el criptograma (el cual debió ser descargado pre-
viamente desde el mensaje de correo electrónico recibido), seleccionarlo, introducir la
clave secreta y presionar el botón desencriptar.

En la figura 6.5 se observa que al cargar el archivo con el texto cifrado, se puede
ver la secuencia del criptograma en el recuadro más grande de la parte izquierda. Una
vez desencriptada la información, se despliega en los recuadros del grupo de datos de
la parte de derecha de la interfaz.

En el caso de que un usuario intente desencriptar la información con una calve dis-
tinta a con la que se creó el criptograma, el texto descifrado no tendrá una estructura
adecuada (19 elementos separados por comas), por lo que en la interfaz no se desplegara
información alguna.
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Figura 6.5: Interfaz de desencriptado desarrollada.

6.4. Conclusiones

Las interfaces de encriptado y desencriptado facilitan la aplicación del algoritmo de
cifrado propuesto. Con las interfaces se pudo comprobar que el cifrado de historiales
cĺınicos utilizando el sistema de encriptado presentado en este trabajo de tesis es viable,
sobre todo al visualizar los criptogramas obtenidos, en se puede observar que se generan
secuencias completamente caóticas a partir del historial cĺınico. La transferencia de in-
formación por correo electrónico se realizó de manera exitosa, logrando que ele receptor
pudiera desencriptar la información sin ningún inconveniente.



Caṕıtulo 7

Conclusiones

7.1. Conclusiones generales

Con el desarrollo de este trabajo de tesis de licenciatura se logró diseñar e imple-
mentar un algoritmo de cifrado no convencional basado en caos. El sistema fue digital
y presentó una arquitectura de confusión y difusión. Se demostró que el algoritmo pre-
senta un desempeño eficiente, robusto y seguro para ser utilizado en aplicaciones de
telemedicina. Las pruebas con historial cĺınico arrojaron resultados positivos.

Se optó por implementar un mapa Tent, el cual tiene una estructura unidimensional,
Aprovechando las caracteŕısticas innatas de este mapa para producir secuencias caóti-
cas uniformes, se logró prescindir de la optimización de secuencias que se teńıa planeado
utilizar al principio de este trabajo de investigación, permitiendo una reducción en el
tiempo de procesado del mapa caótico.

La clave secretas empleadas en el algoritmo de cifrado fueron de 128 bits, esto per-
mitió generar un espacio de claves de 2128 combinaciones posibles. Este valor dota al
algoritmo propuesto de la capacidad de resistir un ataque exhaustivo de fuerza bruta,
añadiendo seguridad al sistema.

La caracteŕıstica más relevante del sistema de cifrado con sus propiedades como
algoritmo de cifrado no convencional (debido al uso de caos). Gracias a esto la comple-
jidad de las operaciones aumenta, ya que al estar basado en ecuaciones diferenciales no
lineales no existe una fórmula simple que defina al sistema dinámico en cualquier punto
dado. Siendo este un excelente beneficio para un sistema criptográfico, pues lo protege
contra posibles ataques criptoanaĺıticos.

Al realizar las subsecuencias que permiten el cambio de posición y de valor de cada
elemento (confusión y difusión) de la secuencia que formará parte del criptograma, se
obtiene una mejora en las dinámicas caóticas. Esto añade aleatoreidad a las secuencias
generadas por el algoritmo y por ende, seguridad al sistema de cifrado.

La implementación del sistema criptográfico en MATLAB perimitió comprobar el
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funcionamiento del algoritmo. Además con ayuda de este software y Cryptool, se logro
determinar la seguridad del sistema presentado.

Los criptogramas generados con el algoritmo de cifrado propuesto presentaron un
alta sensibilidad a pequeños cambios en el texto claro y la clave secreta, pues, al hacer
una mı́nima variación en estas variables, las secuencias resultaron ser más del 99 %
distintas entre śı.

Con los análisis de seguridad se observó que los criptogramas producidos están com-
pletamente desvinculados del texto claro y presentan una alta impredicibiliad, con una
casi nula existencia de patrones repetitivos. Esto añade robustez al algoritmo, haciéndo-
lo capaz de producir criptogramas uniformes.

Por último, el uso de las interfaces de encriptado y desencriptado desarrolladas per-
mite que el uso del algoritmo de cifrado propuesto sea muy amigable con el usuario.
No es necesario tener conocimientos sobre criptograf́ıa o teoŕıa del caos para que, con
ayuda de las interfaces, los historiales cĺınicos sean encriptados y desencriptados.

Dicho lo anterior, los objetivos marcados al inicio de este trabajo de tesis de li-
cenciatura fueron cumplidos en su totalidad. Aún aśı, la información y los resultados
obtenidos abren el panorama para ampliar lo presentado y continuar con trabajos a
futuro.

7.2. Trabajo futuro

Derivado a esta investigación, se contempla el desarrollo de las siguientes actividades
como forma de darle seguimiento los resultados de este trabajo de tesis:

1. Implementación del algoritmo de cifrado presentado en sistemas embebidos de
bajo costo. Comprobar su funcionamiento en sistemas como microcontroladores,
FPGA o computadoras de placa reducida.

2. Verificar si el desempeño del sistema mejora o empeora en distintos rangos de
condiciones iniciales.

3. Administración de archivos generados por el sistema criptográfico presentado en
bases de datos con grandes volúmenes de información y una cantidad de movi-
mientos elevada, para poner a prueba los ĺımites del algoritmo propuesto.

4. Optimización de las interfaces de encriptado y desencriptado, adaptándolas a las
necesidades de distintos usuarios. Siendo la mejora de los sistemas de telemedicina
el enfoque principal de este trabajo, mejorar la accesibilidad de las interfaces para
personas con discapacidad visual o motriz seŕıa un añadido muy valorado.
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5. Pruebas funcionales en el sector salud, con información real de pacientes. Con
esto se pretende observar que tipos de situaciones espećıficas se pueden presentar
con los historiales cĺınicos de los pacientes.

6. Modificar el algoritmo para diseñar un sistema de encriptado multi-función, capaz
de cifrar información de otros tipo ademas de texto, por ejemplo: imagen, audio,
v́ıdeo y señales electrofisiológicas.

7. Aplicación del algoritmo en distintos sectores ajenos a la telemedicina, como pro-
cesos administrativos, académicos o bancarios.
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