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RESUMEN de la tesis de Alexis Crespo Michel, presentada como requerimiento
para obtener el grado de INGENIERO en ELECTRONICA, del programa de Licen-
ciatura de la Universidad Autéonoma de Baja California. Ensenada, Baja California,
México, Septiembre de 2018.

INFORMACION MEDICA EN ESQUEMA MULTIUSUARIO

Resumen aprobado por:

Dra. Rosa Martha Lépez Gutiérrez
Codirector de tesis
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En este trabajo de tesis de licenciatura, se propone un esquema de transmision se-
gura de datos médicos a través de redes inalambricas basado en caos y se implementa
cada bloque funcional en sistemas embebidos de bajo costo.

Se realiza la implementacién de tres mapas cadticos en un microcontrolador de 32
bits para analizar caracteristicas de las secuencias cadticas generadas, como el tiempo
de procesamiento y sensibilidad a condiciones iniciales para sistemas de tiempo discreto.
También, se comparan las secuencias generadas en el microcontrolador con secuencias
generadas en Matlab bajo las mismas condiciones iniciales para observar el desem-
peno de un sistema de bajo costo en comparacion con un software dedicado de analisis
numérico.

Finalmente se realizan pruebas de cifrado caotico utilizando el mapa logistico y se
realiza la transmision de archivos médicos de distintos tipos a través de una red local y
se observan caracteristicas de desempeno del esquema. También, se comprueba que los
algoritmos de encriptamiento y desencriptamiento basados en cifrado de flujo funcionan
correctamente para la aplicacion.

Palabras clave: caos, sistema embebido, cifrado cadtico, mapa logistico, IoT.
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Abstract of the thesis presented by Alexis Crespo Michel, as a requirement to
obtain the degree in ELECTRONICS ENGINEER, of the program of the Autonomous
University of Baja California. Ensenada, Baja California, Mexico, September 2018.

MULTI-USER MEDICAL INFORMATION SCHEME

Abstract approved by:
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A

Dra. Rosa Martha Lopez Gutiérrez
Thesis co-director

In this thesis paper, a scheme for the secure transmission of medical data over wi-
reless networks based on chaos is proposed and each functional block is implemented
in low-cost embedded systems.

Three chaotic maps are implemented in a 32-bit microcontroller to analyze charac-
teristics of the generated chaotic sequences, such as processing time and sensitivity to
initial conditions for discrete time systems. Also, the sequences generated in the mi-
crocontroller are compared to sequences generated in Matlab under the same initial
conditions to observe the performance of a low-cost system compared to dedicated nu-
merical analysis software.

Finally, chaotic encryption tests are performed using the logistic map and the trans-
mission of medical files of different types is performed through a local network and per-
formance characteristics of the scheme are observed. Also, encryption and decryption
algorithms based on flow encryption are verified to work correctly for the application.

Keywords: chaos, embedded system, chaotic encryption, logistic map, IoT.
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Capitulo 1

Marco teorico

1.1. Introduccion

Recientemente, con el rapido avance en la instrumentacién y las comunicaciones
inalambricas ha sido posible el desarrollo de nuevas técnicas que buscan facilitar el
acceso a un cuidado de la salud de calidad comuinmente llamado e - healthcare. En
lugar de requerir de una interaccion fisica con el paciente, se pueden utilizar sistemas
que permitan la transmision de datos biologicos del paciente, a un servidor donde la
informacion sea analizada y posteriormente almacenada en una base de datos. Esta
informaciéon medica puede ser compartida entre varios usuarios como médicos espe-
cialistas, investigadores y agencias de seguros. Estas aplicaciones son principalmente
deseables en paises con poca infraestructura médica y falta de personal bien entrenado.

Toda la informacién relacionada con el paciente juega un papel importante en el
diagnostico y tratamiento médico, por lo cual es esencial proporcionar sequridad y pri-
vacidad a esta informacién, debido a que generalmente, todos estos datos sensibles se
transmiten a través de medios o canales de comunicaciones insequros (como Internet,
redes locales de computo, etc.). Es importante remarcar que por seguridad, se refiere a
la proteccion del proceso de transferencia y almacenamiento de la informacion, mien-
tras que la privacidad de la informacién esta relacionada con los medios que proveen
autorizacion al usuario para la obtencién y visualizacién de los datos médicos [1].

Una proteccion robusta de la informacién debe tomar en cuenta primeramente, la
sequridad del lado de la base de datos (servidor), donde se busca proteger la informacién
de la modificacién maliciosa, ya que esto podria llevar a un diagndstico o tratamiento
erroneos. También, se tiene que la informacion del paciente debe presentar acceso li-
mitado a usuarios autorizados, para proteger al paciente contra abusos de privacidad.
Una forma de asegurar este punto es mediante métodos de encriptacion que permitan
proteger la informacion, forzando la utilizacién de alguna identificacion criptogrifica
(como una clave).

Para proporcionar seguridad y proveer un mecanismo de privacidad de la informa-
cion, se debe tomar en cuenta los requerimientos especificos de la aplicacién para ofrecer



un balance entre la seguridad, eficiencia y practicidad del sistema.

1.2. Descripcion del problema

La implementacién de sistemas que faciliten la interaccion paciente - médico de
manera remota a generado algunas dudas respecto a la seguridad y privacidad de la
informacion del usuario, ya que, toda la informacion que viaje a través de un canal
publico es susceptible a ser interceptada por un tercero.

Otro problema es la wiolacion de la seguridad de datos conocido como (“data
breach”); una vez que un tercero accede a informacién médica almacenada en una
base de datos sin autorizacién, este puede copiarla para un posterior uso malicioso o
incluso modificarla.

Segun datos obtenidos por el Departamento de Salud y Servicios Humanos de Esta-
dos Unidos (HSS), entidades y negocios asociados cubiertos por La Ley de Transferencia
y Responsabilidad de Seguro Médico (HIPPA) reportaron en 2018 un incremento del

19% en wiolacion de datos respecto al mes anterior tal como se muestra en la figura
1.1 ]2].

Breached Healthcare Records by Month
473074
428643

341621
308780

107143
71377

Sep-17 Oct-17 Mowv-17 Dec-17 an-18 Feb-18
Figura 1.1: Ndmeros de historiales médicos accedidos en wviolaciones de sequridad recientes [2].

Segun el sitio hipaajournal.com, la mayor causa de los “data breaches” que ocurrie-
ron en febrero del 2018, fueron debido a ataques con un acceso sin autorizacion, seguido
por hacking como la segunda causa tal como se puede observar en la figura 1.2 [2], en
relacion con la figura 1.1, se puede observar que con cada ataque se logré comprometer
una cantidad significativa de informacion, lo cual implica que un solo descuido en la



infraestructura de los sistemas de almacenamiento de datos puede perjudicar a un gran
numero de personas.

Causes of Healthcare Data Breaches

. 1 t
Unauthonrad Hacking/IT Incident Thett Loss mproper Disposal
Aocess Mhsclosune

Figura 1.2: Causas de violacion de seguridad de datos en febrero del 2018 [2].

Las cifras de la figura 1.2 coinciden con un reporte presentado por la compania de
seguros Beazley en 2017, donde presentaban que el /1 % de las violaciones de sequridad
de datos ocurrian por accesos sin autorizacion [3]. Esto tiene sentido tomando en cuen-
ta la infraestructura existente en centros de salud e instituciones relacionadas, donde la
mayoria de los dispositivos médicos utilizados son sistemas embebidos y que debido en
la manera en la que fueron desarrollados por el fabricante, es dificil o incluso imposible
actualizar el sistema para parchar posibles huecos de sequridad.

1.3. Objetivos

Con base a los problemas presentados anteriormente y tomando en cuenta el crecien-
te interés en el resguardo de la informacion sensible con aplicaciones en la telemedicina,
el objetivo general de esta tesis de licenciatura es el siguiente:

Implementar fisicamente un esquema de transmision de datos médicos de forma se-
gura de bajo costo, utilizando un protocolo de red inalambrico.

Para cumplir con el objetivo presentado, se plantean lo siguientes obejtivos especifi-
cos:

1. Determinar y caracterizar hardware de bajo costo que presente caracteristicas
suficientes para la aplicacién.



2. Implementar varios mapas caodticos en el hardware seleccionado para determinar
el mapa adecuado tomando en cuenta las limitaciones de procesamiento.

3. Disenar un algoritmo de cifrado cadtico para archivos de informacién medica
(texto, imagen, video).

4. Implementacion de servidor local para el almacenamiento de informacion encrip-
tada.

1.4. Solucion propuesto

A fin de solucionar el problema de sequridad y privacidad de la informacion medica
indicado anteriormente, se propuso el siguiente esquema general:

Archivo medico M1
recuperado

Mapa cadtico C.ondlmonees |n|r.|alxes

Archivo medico M2
recuperado

Archivo medico M1

(texto, imagen, video)
C;o ndIIF:IOI:I es |r1|5[a Ifes }_. Mapa cadtico H@

Archivo medico M2
(texto, imagen, video)

- Condiciones iniciales
Mapa cadtico l—{ o = [y tm x) e

Condiciones |n|C|a.Ies Mapa cadtico
oy =[xy, 2] 7 B

Servidor local
oy

Archivo medico M3 Archivo medico M3
(texto, imagen, video) recuperado

Mapa cadtico ‘_{Condlmones iniciales

= bz 1) T

%A

Condiciones |n|r.|a|ea}_. Mapa cadtico

tey =[xy %z 7] © B

Figura 1.3: Esquema general propuesto para la transmision seqgura de datos médicos.

El esquema de transmision de datos de forma segura esta basado en el encriptamien-
to cadtico aditivo, donde la informacién es sumada a una secuencia cadtica generada
por condiciones iniciales dadas.

Los pasos para llevar a cabo una transmision segura se describen a continuacién:

1. El transmisor y el receptor comparten de manera sequra una clave, la cual esta
basada en las condiciones iniciales y parametros criticos elegidos para el mapa
cadtico correspondiente.

2. Se lee un archivo con informacién médica (texto, imagen, video) guardado ante-
riormente en un dispositivo de almacenamiento compatible con el sistema.



3. Se genera una secuencia cadtica basada en el mapa cadtico y la clave elegida en
el primer punto, la longitud de la secuencia cadtica es funciéon del tamano del
archivo, asi como del algoritmo seleccionado para la encriptacion del mismo.

4. Se realiza una suma aritmética o binaria dependiendo del algoritmo propuesto
para la encriptacion del archivo.

5. Se realiza la transmision del archivo encriptado a un servidor, utilizando un pro-
tocolo de comunicaciones inaldmbricas donde la informacién es almacenada para
su uso posterior.

Los pasos para llevar a cabo una recepcion segura se describen a continuacién:

1. Se toma en cuenta la clave compartida de manera sequra entre el transmisor y el
receptor.

2. Mediante un protocolo de comunicaciones inaldmbricas, se obtiene del servidor el
archivo encriptado requerido y se almacena de manera temporal en el dispositivo
receptor.

3. Se genera una secuencia cadtica basada en el mapa cadtico y la clave elegida en
el punto 1, la longitud de la secuencia cadtica es funcién del tamano del archivo,
asi como del algoritmo utilizado para la encriptacion del mismo.

4. Se realiza una resta aritmética o binaria dependiendo del algoritmo utilizado para
la encriptacién del archivo.

5. Se almacena el archivo con informacién medica desencriptado en un dispositivo
de almacenamiento compatible con el sistema para su posterior andlisis por parte
del usuario receptor.

Con base a las caracteristicas que presenta el esquema propuesto se pretende atacar
los problemas de seguridad y privacidad presentados anteriormente, de una manera
directa e indirecta.

= El problema de la privacidad de la informaciéon va a ser atacado directamente
encriptando la informacién, haciendo que sea imposible la visualizacion de esta a
usuarios sin autorizacion.

= El problema de la sequridad va a ser atacado indirectamente, ya que, el esquema
como tal no previene el posible robo de la informacién almacenada en el servidor,
sin embargo, resta valor a la informacion debido a que no puede ser visualizada
facilmente sin la clave, de manera que eso desincentiva a los atacantes.



Capitulo 2

Descripcion del Hardware

En este capitulo se presenta una breve descripcion de los sistemas embebidos y sus
aplicaciones mas comunes, también se describe a detalle el Hardware utilizado para
la tmplementacion del esquema propuesto en el capitulo 1, y se explica brevemente el
motivo de su eleccion y la relacién que tiene con respecto a los objetivos particulares de
diseno también indicadas en el capitulo anterior.

2.1. Sistema embebido

Un sistema embebido es un sistema electronico disenado para realizar tareas espe-
cificas generalmente en tiempo real (ver figura 2.1), con aplicaciones tanto en la vida
diaria como a nivel industrial. En un sistema embebido la mayoria de los componen-
tes se encuentran integrados a la placa base lo cual asegura la funcionalidad entre sus
componentes para una tarea especifica logrando generalmente ventajas como un coste
reducido, un tamano pequeno y un consumo de energia menor con respecto a un sistema
que presenta caracteristicas de proposito general [4].

Figura 2.1: Ejemplo de un sistema embebido.

La mayoria de los sistemas embebidos estan basados frecuentemente en microcontro-
ladores, es decir, CPU con memoria integrada e interfaces de periféricos, sin embargo,



en sistemas mas complejos también esta presente el uso de microprocesadores utilizan-
do electrénica externa para su funcionamiento, en la figura 2.2 se puede apreciar un
diagrama que describe las caracteristicas fisicas encontradas cominmente en sistemas
embebidos.

MEMORIA PRINCIPAL
MEMORIA FLASH il MODEM
WIRELESS
0ooo N 0211
:::] CHIPSET
.
o : ?
: b :
' 32-BIT '
. . -

PROCESADOR RISC

{CONTROLADOR

: SERIAL ‘
: = ooEboR A
== USB -
i . : .
REAL TIME ; : . 4 |:|
(TOD) CLOCK ' ‘
: : ETHERNET
' (LAN)
: oo (o)
S -
J
PUERTO SERIE -

Figura 2.2: Descripcién de un sistema embebido (nivel fisico) [5].

Por su naturaleza, el hecho de que los sistemas embebidos sean dedicados a tareas
especificas, permite que los ingenieros de diseno puedan optimizar el sistema para redu-
cir costos y tamano del producto incrementando incluso su confiabilidad y desempeno.

2.1.1. Aplicaciones de los sistemas embebidos

Los sistemas embebidos pueden encontrarse cominmente en aplicaciones de con-
sumo, industriales, automotriz, medicas y militares tal como se puede observar en la
figura 2.3 [5].

La electronica de consumo incluye la teleféonica mévil, camaras digitales, impresoras
y recibidores GPS. También aplicaciones en electrodomésticos como hornos de micro-
ondas, lavadoras, hornos eléctricos.

Los sistemas de transporte desde aviones hasta automoviles han visto un incremen-
to en el uso de sistemas embebidos en los ultimos anos. Nuevos aviones que contienen
sistemas avanzados de avionica como sistemas de direccién inercial y recibidores GPS.
En los automoviles los sistemas embebidos estan generalmente asociados a sistemas de
asistencia de control y caracteristicas de seguridad como sistemas de freno antibloqueo
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Figura 2.3: Aplicaciones de consumo comunes de los sistemas embebidos.

(ABS), control de traccion (TCS) y control de estabilidad.

En el equipo medico, los sistemas embebidos se utilizan principalmente para mo-
nitoreo de signos vitales, estetoscopios electrénicos para amplificacion de sonidos del
corazon, y varios sistemas de procesamiento de imagenes. El avance en la capacidad de
procesamiento de estos dispositivos ha permitido incluso la transmisién en tiempo real
de informacién medica surgiendo asi el concepto de telemedicina.

2.2. System on Chip ESP8266EX

El ESP8266EX es un SoC del fabricante chino Espressif Systems que ofrece una so-
lucién Wi-Fi de bajo costo el cual esta integrado por un stack TCP/IP y un microcon-
trolador, el conjunto ofrece un desempeno suficiente para la mayoria de las aplicaciones
[oT més cominmente utilizadas.

Fue pensado originalmente como un adaptador UART a Wi-Fi que permitia a otros
microcontroladores conectarse a una red inalambrica Wi-Fi por medio de comandos
estilo Hayes [9].

A pesar de la falta de documentacion inicial, se formo una gran comunidad alrede-
dor de este chip, lo que permitié anadir el desarrollo de firmware para aprovechar la
capacidad del SoC [6], esto lo convirtié en un integrado realmente versatil, permitiendo
que pueda funcionar como un dispositivo IoT independiente o como un esclavo a otro
microcontrolador de manera que le anada opciones de conectividad.



2.2.1. Especificaciones del SoC

El ESP8266EX cuenta con el conjunto de especificaciones que se puede observar en
la figura 2.4, aunque el SoC es fabricado por Espressif Systems, los médulos que llevan
el chip estan desarrollados por diferentes fabricantes y en una variedad de tamanos y
opciones de periféricos, de manera que algunas de las siguientes caracteristicas pueden

no estar presentes en todos los médulos/tarjetas de desarrollo.

Categories ltems Parameters
Certification Wi-Fi Alliance
Protocols 802.11 b/g/n
Frequency Range 2.4G - 2.5G (2400M ~ 2483.5M)
802.11 b: +20 dBm
T Tx Power 802.11 g: +17 dBm
802.11 n: +14 dBm
802.11 b: =91 dbm (11 Mbps)
Rx Sensitivity 802.11 g: =75 dbm (54 Mbps)
802.11 n: =72 dbm (MCST)
Anterna PCB Trace, External, IPEX Connector, Ceramic Chip
CPU Tensilica L106 32-bit processor
UART/SDIO/SPIN2C/125/1R Remote Control
Peripheral Interface
GPIO/ADC/PWM/LED Light & Button
Operating Voltage 2.5V - 3.8V
Hardware Operating Current Average value: 80 mA
Operating Temperature Range -40°C ~ 125°C
Storage Temperature Bange =40°C ~ 125°C
Package Size QFN32-pin (5 mm x 5 mm)
External Interface -
Wi-Fi Made Station/SoftAP/SoftAP+Station
Security WPANFAZ
Encryption WER/TKIF/AES
Software Firmware Upgrade UART Dowrload / OTA (via netwoaork)

Software Development

Network Protocols

IUser Configuration

Supports Cloud Server Development / Firmware and
SDK for fast on-chip programming

IPvd4, TCP/UDP/HTTP/FTP

AT Instruction Set, Cloud Server, Android/i0S App

Figura 2.4: Especificaciones del SoC ESP8266EX [8].
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2.3. Modulos ESP8266

En los ultimos anos, el constante crecimiento en el desarrollo de aplicaciones IoT,
genero interés en el ESP8266EX, y es que, su bajo costo aunado con el hecho de que
no es necesario utilizar gran cantidad de componentes externos permitié que se crearan
distintas tarjetas de desarrollo alrededor de este SoC [7], en la figura 2.5 se pueden
observar todas las variantes disponibles actualmente en el mercado.

ESPO9 ESP10 ESP11

Figura 2.5: Variantes de mddulos basados en el SoC ESP8266EX [7].

La primera serie de médulos basados en el ESP8266EX fueron desarrollados por
Ai-Thinker, el fabricante de terceros que cuenta con los médulos mas ampliamente uti-
lizados actualmente.

En general, cualquier médulo ESP8266 cuenta con las siguientes caracteristicas:

s CPU base: LX106 de la compania Xtensa a 80 MHZ y con arquitectura RISC de
32 bit.

= 64 KB de memoria RAM para instrucciones, mas 96 KB de RAM para datos.
s Memoria flash desde 512 KB hasta 16 MB.

» Tecnologia Wi-Fi segtin la norma IEEE 802.11 b/g/n Wi-Fi.

» Hasta 16 pines de propdsito general (GPIO) y convertidor analdgico digital.

» Periféricos de comunicaciéon SPI, I*C y UART.



En la figura 2.6 se pueden observar una tabla con las caracteristicas fisicas de algunas

variantes de médulos basados en ESP8266.

Di :
Version Pines Separacién Antena HMensIones | Notas
[mm]
. Grabad Est 1 modulo ma (in,
ESP-01 | GPIO0/2/16 | 0.1 [in] avaca el | 143 x04g | €S € modulomas comin
PCB existen multiples variantes.
. Conector U- . . .
ESP-02 | GPIO0/2/15 0.1 [in] FL 14.2 x 14.2 Existen multiples variantes.
GP100/2/12 L. Este es el modulo mas popular
ESP-03 |, 13/14/15/16 2 (mm] Cerdmica 173121 y utilizado en Internet.
ESP-04 GPI100/2/12 5 Ni 147 % 12.1 Tipo de antena personalizable
. /13/14/15/16 [mm] meuna ’ ' por el usuario.
. . C tor U- . . .

ESP-05 Ninguno 0.1 [in] oncl;:lf:r 14.2 x 14.2 | Existen multiples variantes.
ESP-06 GPI00/2/12 Miscels Ni 142 x 147 El escudo de metal dice contar
0 n3nansne | e fngtina =7 con certificacion FCC Ce.

GPIO0/2 CA‘{hb?LS, Algunas ve.:rsmfr'lcs] t:.:nf:nﬁ1 }.m
eramica y error en serigrafia, la tapa dice
- /4/5/12/1 2 . .
ESP-07 3 3 (mm] Conector U- 20.0 % 16.0 contar con certificacion FCC
/14/15/16
FL Ce.
GPI00/2/12 Igual al ESP-07, pero con
ESP-08 /13/14 2 [mm] Ninguna 17.0 x 16.0 | antena personalizable por el
/15/16 usuario.
Es el modulo mas pequefio del
GPIO0/2/12 . . . .
ESP-09 miscelanca Ninguna 10.0 = 10.0 mercado, 1[MB] memoria
/13/14/15
Flash.
ESP-10 Ninguno 2 [mm] Ninguna 142 x 10.0 | Solo interfaz UART.
ESP-11 GPIOO0/1 1.27 [mm] Ceramica 17.3 x 121 Poca informacion disponible.
ADC +
El escudo de metal dice contar
GPIOO Grabada en . .,
ESP-12 2 [mm] 24.0 % 16.0 con certificacion FCC, posee
12/112/13 PCB .
4[MB] de memoria Flash.
/14/15/16

Figura 2.6: Caracteristicas fisicas de los médulos basados en SoC ESP8266EX.

11



12

2.4. Tarjetas de desarrollo ESP8266

Para el propdsito de la investigacion de este trabajo, era necesario contar con un
sistema que permitiera el desarrollo de pruebas y la aplicacién del prototipo para re-
solver el problema presentado en el capitulo 1, de manera que se recurrié a una de las
tarjetas de desarrollo disponibles en el mercado.

Al realizar una busqueda en los modelos que presentan distintos fabricantes, se se-
lecciond la opcion que presenta las caracteristicas minimas necesarias que se buscan
para el desarrollo de la aplicacion de este trabajo y posteriormente se anadié la instru-
mentacién necesaria.

2.5. NodeMCU

NodeMCU es una placa de desarrollo totalmente abierta, a nivel de software y de
hardware la cual esta basada en el modulo ESP-12 que a su vez contiene al SoC ESP8266
[11], en la figura 2.7 se puede observar la tarjeta de desarrollo en su version 1.0. Al igual
que ocurre con las tarjetas Arduino, el NodeMCU cuenta con la instrumentacion necesa-
ria para facilitar la programacion del microcontrolador, este conjunto de caracteristicas
permite al usuario la facil y rapida implementacion de aplicaciones IoT.

Figura 2.7: NodeMCU en su wversion 1.0.

El NodeMCU comparte caracteristicas similares a las de otros médulos, en general
las caracteristicas importantes para la aplicacién de este trabajo de tesis son:

» Conwvertidor serial USB-TTL integrado, con un socket Micro-USB.
= Voltaje de alimentaciéon DC 4 9V en pin VIN.

= Antena PCB.

» Protocolos de comunicacién UART, SPI, I*C.
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Figura 2.8: Pin Out del NodeMCU v1.0.

2.5.1. Arduino Core

Arduino Core for ESP8266 es un proyecto de la comunidad del foro ESP8266 que
ofrece soporte a cualquier médulo ESP8266 por medio del entorno de desarrollo Arduino
IDE [10]. Permite escribir sketches mediante funciones o librerias implementadas en C,
y programarlos directamente en el ESP8266 sin la necesidad de un microcontrolador
externo.

Genuino

ARDUINO

AN OPEM PROJECT WRITTEN, DEBUGGED,

AND SUPPORTED BY ARDUING.CC AND ad b [,—.\‘
\ | i
THE ARDUIND COMMUNITY WORLDWIDE p N R * HL/I
.
LEARMN MORE ABOUT THE CONTRIBUTORS i
of [ELLTETTES on arduino.cofcredits

Initializing packages...

Figura 2.9: Pantalla de carga Arduino IDE.

Debido a que el principal enfoque del ESP8266 es en aplicaciones IoT, Arduino Co-
re posee la libreria ESP8266WiFi.h, la cual cuenta con una gran cantidad de clases,
métodos y propiedades basadas en el ESP8266 SDK [12], pero utilizando la convencién
de nombres de las funciones y filosofia de Arduino.
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El uso de Arduino Core facilita la configuracién de las caracteristicas de red del
dispositivo ESP8266 permitiendo que este opere de diferentes maneras y anadiendo
versatilidad al esquema de transmisién [12]. A continuacién, se presentan los modos
disponibles para el dispositivo.

2.5.2. Soft Access Point

Un access point (AP) o punto de acceso, es un dispositivo que provee acceso a una
red Wi-Fi a otros dispositivos y los conecta a una red alambrica adicional. E1 ESP8266
puede proveer una funcionalidad similar, sin embargo, no tiene una interfaz para una
red aldmbrica. Dicho modo de operacién se conoce como soft access point (soft-AP) [13].

En la figura 2.10 se puede observar un ejemplo del modulo ESP8266 funcionando
en modo de Soft Access Point permitiendo asi realizar la transmision de datos entre
varios dispositivos a través del propio modulo. La principal aplicacién de este modo es
el de proveer comunicacién entre distintos dispositivos haciendo posible crear una red
de dispositivos en malla.

Station (PC)

Station
(mobile phane) " Soft Access Point

(ESP8266)

Figura 2.10: ESP8266 operando en modo de Soft Access Point.

2.5.3. Cliente

Apoyéandose de la clase Client de Arduino Core es posible configurar el dispositivo
como un cliente que accede a servicios provistos por un servidor, de manera que el
dispositivo envie, reciba y procese informacién [13].

En la figura 2.11 se puede observar un ejemplo del modulo ESP8266 funcionando en
modo de Cliente conectandose a la red a través de un Access Point (router) permitiendo
al modulo realizar una serie de solicitudes a servidores locales y remotos para obtener
o enviar informacion deseada.



15

Internet

Access Point

Client
(ESP8266) Server (PC)

Figura 2.11: ESP8266 operando en modo Cliente.

2.5.4. Servidor

Apoyéandose de la clase Server de Arduino Core es posible configurar el dispositivo
como un servidor, de manera que provea funcionalidad a otros programas o dispositivos
(clientes) [13].

En la figura 2.12 se puede observar un ejemplo del modulo ESP8266 funcionando
en modo de Servidor conectdndose a la red a través de un Access Point(router) permi-
tiendo a distintos dispositivos realizar una serie de solicitudes al modulo para que este
reciba o envie informacién deseada.

Internet

Client (PC]

Access Point

Server
(ESPB266)

Client
(mobile phone)

Figura 2.12: ESP8266 operando en modo Servidor.
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2.6. Servidor LAMP

LAMP es el acrénimo usado para describir un sistema de infraestructura de internet,
la combinacion de estas tecnologias es usada principalmente para definir la infraestruc-

tura de un servidor web, utilizando un paradigma de programacion para el desarrollo
[14].

» Linuz: es un familia de sistemas operativos de cédigo abierto tipo Unix (multi-
plataforma, multiusuario y multitarea).

s Apache: es un servidor web multiplataforma de codigo abierto, cuya principal
caracteristica es que presenta una arquitectura modular.

s MySQL: es un sistema de gestion de bases de datos relacional.

= PHP: es un lenguaje de programacion de proposito general de cédigo del lado del
servidor disenado para el desarrollo web de contenido dinamico.

W

MySQL

APACHE

LRAMP

Linux Apache WMySQL  PHP,Perl,Python

Figura 2.13: Ejemplo de componentes de un servidor LAMP.

Los componentes de la arquitectura LAMP son ampliamente intercambiables y no
estan limitados a la eleccion inicial. Cuando son combinados, representan un conjun-
to de soluciones que proporcionan un entorno adecuado para el diseno de sitios web
dindamicos y aplicaciones web.

A pesar de que el origen de esos programas de cédigo abierto no fue especificamente
disenado para trabajar entre si, la combinacion se popularizo debido a su bajo coste de
adquisicion y ubicuidad de sus componentes.



17

2.7. Raspberry Pi

Raspberry Pi es una serie de ordenadores de placa unica (single-board computer)
desarrollado en el Reino unido por la Raspberry Pi Fundation para promover la en-
senanza de informética en escuelas y en paises en desarrollo [15]. El modelo original se
volviéo mas popular de lo anticipado, vendiéndose fuera de su mercado objetivo para
usos como robotica o aplicaciones IoT.

Rosphercy Pi 3 Hodel B+  -m 7
(© Respberry Pi 2017

:.\'AZ“790| FSBG
Wig=01 W2 W

Figura 2.14: Raspberry PI 3 Model B+.

Desde su lanzamiento oficial en 2012, varias modelos han sido lanzados al mercado.
Todos los modelos disponibles ofrecen un SoC de Broadcom que integra un CPU tipo
ARM y un GPU en el mismo chip. La velocidad del procesador esta entre los rangos de
700 MHz a 1.4 GHz dependiendo el modelo, asi como sus caracteristicas de memoria
que se encuentran entre los 256 MB y 1 GB de RAM. Todas las variantes cuentan con
un lector de tarjetas SD (Secure Digital) debido a que se utilizan estos dispositivos de
memoria para almacenar el sistema operativo y configuraciones de programa. El dis-
positivo tambien ofrece varias opciones de interfaces de entrada/salida como puertos
USB, puerto Ethernet, salida HDMI y video compuesto (en modelos antiguos), jack de
3.5 mm como salida de audio y varios pines de proposito general (GPIO) que permiten
interactuar con dispositivos externos y tambien proveen de protocolos de comunicacion
como I?C o SPI. A partir del modelo Raspberry Pi 3, el dispositivo cuenta con inter-
faces para comunicaciones inalambricas como Wi-Fi y Bluetooth. En la figura 2.15 se
pueden observar algunas de las caracteristicas importantes de los modelos lanzados al
mercado en su s variantes principales [15].

El Raspberry Pi usa principalmente sistemas operativos GNU/Linuzx. Raspbian, es
la distribucion oficial derivada de Debian la cual esta optimizada para el Hardware
de Raspberry Pi. Raspbian es un sistema operativo gratuito que incluye un conjunto
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Raspberry Pi Model B

Introduction Date 2/29/2016 2/28/2017 11/25/2015 2/2/2015 4/14/2012

SoC BCM2837 BCM2835 BCM2835 BCM2836 BCM2835

CPU Quad Cortex A53 @ 1.2 GHz ARM 11 @ 1GHz ARM 11 @ 1GHz Quad Cortex A7 @ 900 MHz ARM11 @ 700 MHz
Instruction Set ARMVS-A (64/32-bit) ARMVG (32-bit) ARMV6 (32-bit) ARMV7-A (32-bit) ARMV6 (32-bit)
GPU 400MHz VideoCore IV 250MHz VideoCore IV 250MHz VideoCore IV 250MHz VideoCore IV 250MHz VideoCore IV
RAM 1GB SDRAM 512 MB SDRAM 512 MB SDRAM 1GB SDRAM 256 MB SDRAM
Storage micro-SD micro-SD micro-SD micro-SD SD

Ethernet 10/100 none none 10/100 10/100
Wireless 802.11n / Bluetooth 4.1 802.11n / Bluetooth 4.1 ALGO none none

Video Output HDMI / Composite (GPIO) | HDMI / Composite (GPIO) | HDMI / Composite (GPIO) | HDMI / Composite (GPIO) | HDMI / Composite (GPIO)
GPIO 40 40 40 40 40

Price $35 $10 <5 $35 ¢35

Figura 2.15: Caracteristicas de modelos de Raspberry Pi [17][18][19].

bésico de programas y herramientas para lograr que la computadora funcione con miles
de otros paquetes relacionados al entorno de Linux [16].

Debian tiene una reputacion dentro de la comunidad de Linux como una distribu-
cion de alta calidad y que presenta una estabilidad robusta. Tambien cuenta con una
comunidad bastante grande que ofrece soporte a problemas comunes que encuentran
los nuevos usuarios, lo cual lo hace el sistema ideal para el Raspberry Pi tomando en
cuenta su publico objetivo.

‘w Q HE’ Ipl@rasphenypi:~

Programming 4

o omee

[

R/ > LibreOffice Calc

> @ LibreOffice Draw

> LibreOffice Impress

5 LibreOffice Math
LibreOffice Writer

>

) Internet
.
Games

of® Accessories
€D Hep
Preferences
<] Aun
¥ shutgown

N
LibreOffice Base

Figura 2.16: Entorno del escritorio de Raspbian Stretch.
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2.7.1. Raspberry Pi Zero W

Tomando en cuenta los objetivos especificos para resolver el problema propuesto en
el capitulo 1, se eligié una variante de Raspberry Pi que cumpliera con las caracteristi-
cas suficientes para la aplicacion. En este caso, se busca que el Raspberry Pi lleve a
cabo la funcion de servidor local para implementar el esquema propuesto en el capitulo
1 el cual consiste en la transmision de datos de un sistema ESP8266 a otro. Puesto
que no es necesario una cantidad significativa de poder de procesamiento se recurrié a
utilizar la variante “Zero” de la familia de Raspberry Pi, logrando asi incluso mantener
un costo bajo en todo el prototipo. Para eliminar la necesidad de instrumentar el equipo
para una conexién alambrica a Internet, dentro de la variante “Zero” se eligié el mo-
delo “Zero W” el cual cuenta con una interfaz inalambrica 802.11n / Bluetooth 4.1 [18].

En la figura 2.17 se puede observar el modelo de Raspberry Pi elegido para este
trabajo de tesis.

1)) 1608110

Figura 2.17: Raspberry PI Zero W.



Capitulo 3

Encriptacion cadtica

3.1. Introduccion

En las dltimas décadas, ha habido un creciente interés en la posibilidad de utilizar el
caos en los sistemas de comunicaciones para el diseno e implementacion de algoritmos
criptogréaficos que permitan una transmision segura de datos.

En la era de la informacién, con el rapido desarrollo y la utilizacién de diversas
aplicaciones web, y debido que, por su naturaleza, Internet habilita la transmisién de
datos en tiempo real, la seguridad de la informacion “sensible” se volvié un asunto
importante, ya que durante la transmision, la privacidad de la informacion puede ser
comprometida por un tercero. La utilizacién del caos en la criptografia emergié como
una soluciéon potencial a estos problemas debido a 3 caracteristicas fundamentales de
los sistemas cadticos [20]:

1. Son sistemas dindmicos no lineales deterministicos.
2. Exhiben sensibilidad y dependencia a condiciones iniciales.

3. Generan dinamicas de pseudoaleatorias.

3.2. Criptografia

A lo largo del desarrollo de la humanidad, ha existido la necesidad de ocultar in-
formacién, incluso mucho antes de que existieran los primeros sistemas electrénicos. La
criptografia moderna es el estudio de técnicas y algoritmos matematicos para la pro-
teccién de informacion, lo cual permite una comunicacion segura entre un transmisor
y un receptor [22]. En general, se busca mantener oculta la informacién de un mensaje
enviado a través de un canal publico facilmente observable por un tercero, algo muy
importante en una sociedad con gran intercambio de informacion.

Con los avances en la tecnologia y los sistemas de comunicaciones gran parte de
nuestra informacién se encuentra moviéndose de un lugar a otro, muchas veces a través

20
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de medios o canales no confiables, lo cual hace de la criptografia una necesidad para la
construccién y el analisis de protocolos seguros.

Existen 4 funciones primarias de la criptografia moderna [24]:

1. Privacidad: asegura que nadie pueda leer el mensaje excepto el receptor destinado.
2. Autenticacion: permite probar la identidad de un individuo.
3. Integridad: asegura que el mensaje recibido no a sido alterado de ninguna manera.

4. No rechazo: permite probar que el transmisor realmente envié ese mensaje.

3.3. Encriptacién de clave simétrica

Como se mencioné anteriormente, la criptografia se interesa en la construccion y
analisis de esquemas de encriptacién para proveer comunicaciones secretas entre dos
partes. El esquema de clave simétrica ofrece un escenario donde las dos partes compar-
ten informacién secreta llamada clave mediante un canal seguro y utilizan esta clave
cuando desean comunicarse secretamente el uno al otro. La parte que envia el mensaje
utiliza la clave para encriptar o “esconder” la informacion antes de enviarla, mientras
que el receptor utiliza la clave para desencriptar o “revelar” el mensaje recibido [23].

Se asume que en cualquier sistema de clave simétrica, hay alguna manera en la
que inicialmente ambas partes pueden compartir la clave de forma segura. En muchos
escenarios actuales, es imposible que ambas partes puedan organizar este intercambio
de informacién. Por lo cual es necesaria la implementacion otro tipo de esquemas de
encriptacién como lo son los esquemas asincronos [23], sin embargo el esquema de en-
criptacion de clave simétrica es suficiente para muchas de las aplicaciones actuales.

3.3.1. Implementacién del esquema de clave simétrica

El esquema de encriptaciéon de clave simétrica esta compuesto por tres partes prin-
cipales, la primera es un procedimiento para la generacién de claves, la segunda es el
procedimiento para la encriptacion y la tercera es el procedimiento para la desencrip-
tacion. Las partes que componen el esquema tienen la siguiente funcionalidad:

1. La eleccion de la clave secreta se basa en las caracteristicas que presenta el al-
goritmo utilizado para la encriptacion/desencriptacion de los datos, por lo que la
longitud y el rango de valores que puede tomar la clave varian de una implemen-
tacion a otra.

2. El algoritmo de encriptamiento toma como entrada una clave k y un mensaje m,
y entrega como salida un mensaje cifrado también llamado criptograma c.
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3. El algoritmo de desencriptamiento toma como entrada una clave k y el criptogra-
ma ¢, y entrega como salida un mensaje m.

Symmetric Encryption

Secret Same Key Secret
Key Key

A4Sh*L@9.

T6=#/>B#1 -
ecryption

RO6/J2.>1L

1PRL39P20

—'

Plain Text Cipher Text Plain Text

Figura 3.1: Esquema de encriptacién de clave simétrica.

3.4. Teoria del caos

La teoria del caos es una rama de las matematicas que se enfoca en el comporta-
miento de sistemas dinamicos no lineales que presentan gran sensibilidad a condiciones
iniciales. Es una teoria que establece que, dentro de la aparente aleatoriedad de los
sistemas complejos cadticos, hay patrones subyacentes, ciclos constantes de retroali-
mentacion, repeticién y fractales entre otras caracteristicas [25].

El caos esta presente en muchos sistemas complejos naturales como el clima y la
astronomia; también ocurre en sistemas artificiales como la economia y el trafico; el es-
tudio del comportamiento de estos sistemas se realiza a través de su modelo matematico
caotico.

A pesar de su simplicidad deterministica, pequenas diferencias en las condiciones
iniciales, provocan que estos sistemas pueden producir a través del tiempo resultados
ampliamente divergentes, generalmente haciendo la prediccion a largo plazo de su com-
portamiento imposible.

Edward Lorenz, el padre de la teoria del caos describe a este como: ¢ Cuando el
presente determina el futuro, pero el presente aproximado no determina el futuro apro-

ximado [25]”

Todos los sistemas cadticos presentan las siguientes caracteristicas:
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s Deterministas: su modelo mateméatico presenta una evolucién tnica, es decir, un
estado dado del modelo siempre es seguido por la misma historia de transiciones
de estados.

s No lineales: el comportamiento de su modelo matematico no es expresable como
la suma de los comportamientos de estados independientes, es decir, no cumple
con el principio de superposicion.

= Sensibles: cada punto en un sistema cadtico ésta arbitrariamente aproximado a
otros puntos con trayectorias futuras significativamente diferentes. De manera
que, un cambio arbitrariamente pequeno (perturbacién) puede llevar a un com-
portamiento futuro completamente diferente.

3.5. Generacion del caos en el sistema NodeMCU

El primer paso para la implementacién del esquema propuesto en el capitulo 1, es
verificar que la secuencia cadtica generada en el microcontrolador cumpla con las carac-
teristicas necesarias para la aplicacién. Primeramente, tomando en cuenta las limitacio-
nes en cuanto al hardware utilizado, se busca utilizar un mapa caético lo suficientemente
sencillo para mantener la generacion de la secuencia cadtica dentro de limites practicos
de tiempo.

También, es necesario comprobar que el mapa cadtico presente sensibilidad a condi-
ciones iniciales, tomando en cuenta que se estéd intentando generar una secuencia cadtica
en una maquina de precisién finita, lo cual puede producir a una degradacién de las
propiedades dindmicas cadticas [21].

En la figura 3.2 se puede observar una muestra de las capacidades del microcontro-
lador, el atractor se generé al realizar 1000 iteraciones con 1000 condiciones iniciales
distintas, el tiempo de procesamiento de los 2,000,000 de puntos fue de 59.92 segundos,
un tiempo no muy grande tomando en cuenta las limitaciones del sistema y la comple-
jidad de las ecuaciones que presenta el mapa de Ikeda.

Se seleccionaron 3 mapas cadticos ampliamente utilizados actualmente en sistemas
de recursos limitados, para comparar sus caracteristicas y seleccionar la opciéon optima
para la aplicacién de este trabajo de tesis.

Para obtener el tiempo de célculo de una muestra, se realiza una prueba generando
10 000 iteraciones de cada mapa cadtico en el microcontrolador, se utiliza la diferencia
entre el tiempo de inicio y el tiempo final para cada mapa. Finalmente, se envia por
comunicacion serial las secuencias generadas en el microcontrolador para su posterior
analisis en MATLAB.
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Se generan las secuencias cadticas para los 3 mapas con las mismas condiciones ini-
ciales utilizadas en el microcontrolador en MATLAB para verificar si existen diferencias
entre las dos plataformas.

Atractor extrafio del mapa de Ikeda para distintos valores de uy iniciales

x(n)

Figura 3.2: Atractor del Mapa de Ikeda para distintas condiciones iniciales.

3.5.1. Mapa Logistico

El mapa logistico es un modelo basado en la funcién logistica de curva en forma de
S, que muestra como una poblacion crece lentamente y luego tiene un crecimiento rapi-
do a medida de que alcanza su capacidad de carga. A diferencia de la funcién logistica
que utiliza una ecuacién diferencial en tiempo continuo, el mapa logistico en cambio,
usa una ecuacion no lineal de diferencias que toma valores de tiempo discretos [27].

El dinamica del mapa logistico esta definido por la siguiente ecuacion:
Tty = 10, (1 — 2p) (3.1)
Donde x es el estado del mapa logistico y r es el pardametro de control.

La figura 3.3 muestra el estado del mapa cadtico para las primeras 200 iteraciones, se
utilizé como parametro de control r = 3.762954 y como condicién inicial z,, = 0.683929.

La figura 3.4 muestra el error entre la secuencia generada en el microcontrolador y
la secuencia generada en Matlab, se puede observar que el error entre las dos secuencias
es de cero, lo cual implica que las dos plataformas presentan la misma dinamica cadtica.
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Figura 3.3: Estado del mapa logistico.
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3.5.2.

Mapa de Hénon

26

El mapa de Hénon es un sistema dinamico no lineal de tiempo discreto que exhibe
dindmica cadtica en dos dimensiones [26].

El mapa de Hénon esta definido por el siguiente conjunto de ecuaciones:

Tni1) = 1 — ax + Yy

Yn+1) = bxn

(3.2a)
(3.2b)

Donde x y y representan los estados del mapa de Hénon, mientras que a y b son
los parametros de control los cuales permiten definir las distintas dinamicas del sistema.

La figura 3.5 muestra los estados del mapa cadtico asi como su atractor para las
primeras 100 iteraciones, se utilizaron como parametros de control a = 1.4 y b = 0.3 los
cuales corresponden a la configuracion basica del mapa de Hénon y como condiciones
iniciales se tomaron x, = 0.2 y y, = 0.2.

x(n)
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>
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Figura 3.5: Estados y atractor del mapa de Hénon.

La figura 3.6 muestra el error entre las secuencias generadas en el microcontrolador
y la secuencias generadas en Matlab, se puede observar que el error entre las secuencias
es de cero, lo cual implica que las dos plataformas presentan la misma dinamica cadtica.
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Error entre estado x (n) y X ,'(n) Error entre estado x ,(n) y X,'(n)
1 T T T T T 1 T T T T T

Figura 3.6: Error entre los estados de las 2 secuencias generadas del mapa de Hénon.

3.5.3. Mapa de Ikeda

El mapa de Ikeda es un sistema dinamico no lineal de tiempo discreto que exhibe
dindamica cadtica en dos dimensiones, el mapa original fue propuesto primeramente co-
mo un modelo de la luz que pasa atravez de un resonador optico no lineal.

El mapa de Ikeda esta definido por el siguiente conjunto de ecuaciones:

T(nt1) = ¢ — u(xy,co8t, — ypsint,) (3.3a)
Ynt1) = u(Tnsint, + yncost,) (3.3b)
6

Donde x y y representan los estados del mapa de Ikeda, mientras que ¢ y u son los
parametros de control los cuales permiten definir las distintas dindamicas del sistema.

La figura 3.7 muestra los estados del mapa cadtico asi como su atractor para las pri-
meras 100 iteraciones, se utilizaron como parametros de control a = 1.0 y v = 0.84 los
cuales corresponden al mapa de Ikeda con comportamiento cadtico y como condiciones
iniciales se tomaron x, = 0.35 y y, = 0.28.

La figura 3.8 muestra el error entre las secuencias generadas en el microcontrolador
y la secuencias generadas en Matlab, se puede observar que el error entre las secuencias
es de cero, lo cual implica que las dos plataformas presentan la misma dinamica cadtica.

Para el caso particular del mapa de Ikeda, los resultados presentados en la figura
3.8 son interesantes, tomando en cuenta la complejidad del conjunto de ecuaciones que
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representan el mapa de Ikeda. El microcontrolador realizé las operaciones matemati-
cas seno, coseno e incluso una divisién de punto flotante de la misma manera que se
realizaron en Matlab.

3.6. Resultados

Se implementaron los conjuntos de ecuaciones que definen a los tres mapas cadti-
cos presentados anteriormente en un programa del NodeMCU (ver Apéndice X) y se
observaron los siguientes resultados:

Figura 3.9: Tiempo de procesamiento para cada uno de los 3 mapas cadticos.

Se observa que el mapa logistico presenta el menor tiempo por muestra en compa-
racion con los otros mapas, lo cual es evidente debido a que el mapa cadtico presenta
el menor nimero de ecuaciones, reduciendo asi la cantidad de operaciones que el mi-
crocontrolador debe realizar.

Un tiempo por muestra bajo es una caracteristica deseable para la aplicacion de este
trabajo de tesis, ya que un tiempo por muestra grande afecta negativamente el desem-
penio del sistema a la hora de realizar la encriptacién de archivos grandes (imagenes de
alta calidad, videos, etc...).

3.7. Sensibilidad a condiciones iniciales del Mapa
Logistico

Una vez que se selecciono el mapa cadtico adecuado para la aplicacion de este tra-
bajo de tesis, se realizaron algunas pruebas para determinar sus propiedades cadticas,
la mas sencilla de ellas implica generar dos secuencias cadticas del mapa logistico con
condiciones iniciales ligeramente diferentes para comprobar si el sistema presenta sen-

sibilidad.
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En la figura 3.10 se muestran las secuencias generadas del mapa caotico logistico
para las primeras 200 iteraciones con condiciones ligeramente diferentes, se utilizé co-
mo parametro de control r = 3.762954 y como condiciones iniciales z, = 0.683929 y
x;, = 0.683930. es decir un cambio de 0.000001 entre ambas condiciones.

Figura 3.10: Estado del mapa logistico para dos condiciones iniciales cercanas.

En la figura 3.11 se muestra el calculo del error es decir, la diferencia entre las dos
secuencias cadticas generadas en el microcontrolador. Se puede observar que para las
primeras 20 iteraciones, el error es cercano a cero, sin embargo a partir de ese punto el
error entre las dos secuencias se hace notorio lo cual demuestre que el mapa logistico
implementado en el microcontrolador presenta sensibilidad a condiciones iniciales.
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Capitulo 4

Implementacion y resultados
experimentales

4.1. Introducciéon

En los capitulos anteriores, se introdujo el hardware utilizado para la implementa-
cion del esquema propuesto en este trabajo de tesis. También, se mostré que es posible
la generacion de secuencias basadas en mapas cadticos en un microcontrolador de 32
bits manteniendo un tiempo de procesamiento relativamente bajo y se comprobd que
la secuencias generadas en el dispositivo son idénticas a las generadas por plataformas
comunmente utilizadas para el andlisis numérico de sistemas complejos. La implemen-
tacion presentada en este capitulo, es el resultado de realizar una aproximacién fisica a
la solucion propuesta, en donde también fueron considerados los objetivos especificos y
las limitaciones del diseno.

En el desarrollo de este capitulo se expone la implementacién tanto de hardware
como de software de cada uno de los bloques funcionales del sistema y se indica su in-
teraccion entre ellos. También, se presentan los resultados de la fase de experimentacion
constituida por dos pruebas. Cada experimento consiste en realizar la encriptacion de
un archivo de texto y una imagen en el microcontrolador y transmitir el criptograma
generado al servidor local para su almacenamiento mediante una comunicaciéon Wi-Fi
previamente establecida. Posteriormente, el usuario receptor solicita los archivos en-
criptados y una vez que son recibidos por este, se realiza el proceso de desencriptacion
obteniéndose asi el archivo original. Finalmente, se realizan una serie de pruebas pa-
ra observar si el sistema cumple con los objetivos particulares expuestos en el capitulo 1.

32
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4.2. Bloque transmisor

El bloque transmisor consiste en un sistema para realizar la encriptaciéon de un
archivo obtenido desde un dispositivo de almacenamiento micro-SD (Secure Digital).
Primeramente, se genera una secuencia cadtica en el microcontrolador y se realiza el
encriptamiento aditivo con el archivo obtenido desde el dispositivo de almacenamiento.
El encriptamiento se realiza mediante un algoritmo de cifrado de flujo. Finalmente, el
sistema transmite el archivo de manera inaldmbrica a un servidor local, donde el archivo
encriptado es almacenado para su posterior uso.

En la figura 4.1 se puede observar el esquema electrénico que representa la imple-
mentacién del bloque transmisor. El bloque consiste en un modulo lector de tarjetas
micro-SD conectada a una tarjeta de desarrollo NodeMCU. La lectura de la informa-
cion en la tarjeta se realiza mediante el protocolo de datos SPI utilizando los pines que
corresponden a la interfaz SPI del hardware del microcontrolador.

Figura 4.1: Esquema electrénico del bloque transmisor.

Para poder desempenar las tareas requeridas por el bloque transmisor, es necesario
programar el microcontrolador mediante el lenguaje de programacion C. Esto se logra
utilizando el software Arduino IDE y haciendo uso de la implementacion del “Arduino
Core for ESP8266”. En el apéndice A se puede observar el codigo con el que se progra-
ma el bloque transmisor.

A continuacién se enumeran los pasos que debe realizar el microcontrolador para
realizar una transmision exitosa en el esquema propuesto:

1. Inicializar el sistema y realizar una conexién con el servidor.
2. Leer el archivo con informaciéon médica desde tarjeta micro-SD.

3. Generar una secuencia mediante un mapa cadtico por medio de una clave com-
partida con el receptor.
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4. Encriptar aditivamente utilizando el archivo leido y la secuencia cadtica generada.
5. Transmitir del archivo encriptado (o criptograma) a el servidor LAMP local.

6. Imprimir la respuesta del servidor, velocidad de transmisién e informacién rele-
vante de la conexion realizada.

4.2.1. Algoritmo de encriptacion

El algoritmo de encriptacion esta basado en el cifrado de flujo y se describe como
sigue:

1. Se lee una serie de bytes desde el archivo M hasta llenar el buffer clientBuf de
longitud L.

2. Se genera un valor de la secuencia mediante un mapa cadtico y se almacena como
una variable del tipo Double (8 Bytes).

3. Se descompone el valor obtenido anteriormente en un buffer b de longitud de 8
bytes.

4. Se suma el buffer b a clientBuf empezando en la posicion i de cada buffer.

5. Se realizan los pasos del 2 al 4 iniciando en los siguientes 8 bytes del clientBuf
hasta llegar al tltimo byte del dicho buffer.

6. Se realiza la transmisién del buffer clientBuf al servidor.

7. Se realizan los pasos del 1 al 6 iniciando en los siguientes L bytes del archivo hasta
que se llegue a la ultimo byte del archivo.

4.3. Bloque receptor

El bloque receptor consiste en un sistema para realizar la desencriptacién de un
archivo obtenido desde un servidor local micro-SD. Primeramente, el sistema recibe un
archivo de forma inalambrica desde un servidor local, se genera una secuencia cadtica
en el microcontrolador y se realiza el desencriptamiento aditivo con el archivo obtenido.
El desencriptamiento se realiza mediante un algoritmo de cifrado de flujo. Finalmente,
el sistema almacena el archivo en el dispositivo de almacenamiento micro-SD para su
posterior uso. El archivo con informaciéon medica es idéntico al que se encuentra del
lado del transmisor.

En la figura 4.2 se puede observar el esquema electrénico que representa la im-
plementacién del bloque receptor. El bloque consiste en un modulo lector de tarjetas
micro-SD conectada a una tarjeta de desarrollo NodeMCU. La escritura de la informa-
cion en la tarjeta se realiza mediante el protocolo de datos SPI utilizando los pines que
corresponden a la interfaz SPI del hardware del microcontrolador.
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Figura 4.2: Esquema electrénico del bloque receptor.

Para poder desempenar las tareas requeridas por el bloque receptor, es necesario
programar el microcontrolador mediante el lenguaje de programacion C. Esto se logra
utilizando el software Arduino IDE y haciendo uso de la implementacion del “Arduino
Core for ESP8266”. En el apéndice B se puede observar el codigo con el que se programa
el bloque transmisor.

A continuacién se enumeran los pasos que debe realizar el microcontrolador para
realizar una recepcion exitosa en el esquema propuesto:

1. Inicializar el sistema y realizar una conexién con el servidor.

2. Descargar el archivo con informacién médica encriptado desde el servidor LAMP
local.

3. Generar una secuencia mediante un mapa cadtico por medio de una clave com-
partida con el receptor.

4. Desencriptar aditivamente utilizando el archivo descargado y la secuencia cadtica
generada.

5. Guardar el archivo con informaciéon médica en la tarjeta micro-SD.

6. Imprimir la respuesta del servidor, velocidad de recepcién e informacion relevante
de la conexion realizada.

4.3.1. Algoritmo de desencriptaciéon

El algoritmo de desencriptacion esta basado en el cifrado de flujo y se describe como
sigue:

1. Se lee una serie de bytes desde el servidor hasta llenar el buffer clientBuf de
longitud L.
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2. Se genera un valor de la secuencia mediante mapa cadtico y se almacena como
una variable del tipo Double (8 bytes).

3. Se descompone el valor obtenido anteriormente en un buffer b de longitud de 8
bytes.

4. Se resta el buffer b a clientBuf empezando en la posicion i de cada buffer.

5. Se realizan los pasos del 2 al 4 iniciando en los siguientes 8 bytes del clientBuf
hasta llegar al ultimo byte de dicho buffer.

6. Se realiza el grabado del buffer clientBuf en un archivo generado en la tarjeta SD.

7. Se realizan los pasos del 1 al 6 iniciando en los siguientes L bytes del archivo hasta
que se llegue al ultimo byte de la respuesta del servidor.

4.4. Servidor LAMP

En este trabajo de tesis se realiza la implementacion de un servidor LAMP en un
Raspberry Pi W. La funcién del servidor es la de almacenar archivos recibidos por
medio del bloque transmisor y enviar dichos archivos hacia el bloque receptor cuando
este lo solicite. Recordando el acrénimo LAMP, la implementacion se presenta como
sigue:

= L: se utiliza Raspbian, la distribucion oficial del sistema operativo para Raspberry
Pi la cual esta basada en linux debian.

= A: se utiliza Apache 2 como servidor web.

= M: para la aplicacién no se hace uso de un servicio de base de datos, los archivos
recibidos son alamcenados directamente en carpetas.

= P: se utiliza PHP 5.0 como lenguaje de programacion del lado del servidor.

En la figura 4.3 se puede observar la pantalla principal que muestra el servidor cuan-
do se accede desde cualquier navegador web.

Como se menciond antes, la interaccion entre los clientes (transmisor y receptor)
y el servidor montado en el Raspberry Pi se lleva a cabo mediante el lenguaje PHP.
El servidor realiza el procesamiento de las solicitudes de los dos bloques mediante dos
scripts (programas) en PHP los cuales se muestran a detalle en el Anexo 3.

El sistema transmisor realiza una POST request al servidor, la cual es procesada me-
diante un script que consiste en un cédigo simple para el manejo de subida de archivos,
el formato y el nombre del archivo son obtenidos del header de la misma POST request.



@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvar/ww/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian’s Apache? default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache?-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Setc/apache2/
|-~ apache2.conf

T-- ports.conf
[-- mods-enabled
f [-- *.load
f “-- *.conf
[-- conf-enabled
! T-- *.conf
[-- sites-enabled
/

-- *, conf

Figura 4.3: Pantalla principal del servidor LAMP.
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El sistema receptor realiza una GET request al servidor, la cual es procesada me-
diante un script que consiste en un cédigo simple para el manejo de bajada de archivos,
el nombre y formato del archivo solicitado por el cliente se obtienen a través de la
respuesta del servidor.
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4.5. Resultados experimentales

Una vez caracterizado el hardware y con los algoritmos desarrollados para la imple-
mentacién del esquema propuesto, se procede a realizar dos pruebas con dos tipos de
archivos. Uno de los archivos corresponde a un archivo csv de tipo texto, mientras que
el otro archivo es un archivo tipo ppm el cual corresponde a una imagen. En la figura
4.4 se observa el sistema fisico montado. Se pueden observar los dos bloques transmisor
y receptor con su respectiva electrénica necesaria y el Raspberry Pi que corresponde al
servidor.

Figura 4.4: Implementacién final del esquema propuesto para este trabajo de tesis.

4.5.1. Encriptacién de archivo de texto

Para el experimento con el archivo de texto se realiza una prueba con el transmisor
donde se utiliza como informacién a encriptar un archivo CSV que contiene una secuen-
cia ECG de 10,000 muestras, las cuales fueron obtenidas por el médulo ADS129R, con
una frecuencia de muestreo de 512 Hz y una resolucion de 16 bits.

En la figura 4.5 se puede observar la senal ECG a encriptar la cual se tiene como
un archivo tipo CSV.

Con un editor hexadecimal se analiza el archivo CSV de la senal ECG para observar
su contenido a nivel byte. La figura 4.6 muestra la pantalla principal del editor, en don-
de el lado izquierdo se observa la representacion hexadecimal de un fragmento inicial
de bytes del archivo y en la parte derecha muestra su representacién en codigo ASCII.
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Una vez que se verifican las caracteristicas del archivo, este se almacena en una
memoria micro-SD y se introduce al sistema transmisor para realizar una prueba. La
figura 4.7 muestra la informacién obtenida a través de la comunicacién serial con el
dispositivo, se puede apreciar informacién relevante de la conexion realizada con el ser-
vidor, caracteristicas del archivo a encriptar y velocidad de transmision.

Figura 4.7: Resultado del programa transmisor en monitor serial.

Con un editor hexadecimal se analiza el archivo CSV encriptado el cual se encuen-
tra almacenado en el servidor local. En la figura 4.8 se muestra un fragmento inicial de
bytes del archivo encriptado. En la parte derecha donde se muestra la representacion
en codigo ASCII, se puede apreciar que los simbolos son completamente diferentes a
los presentados en el archivo original (ver figura 4.6), lo cual implica que el sistema
realmente realiza un cambio en la informacién del archivo.

offset(h) 00 01 OZ 03 04 05 06 O7 OB 09 Q& OB OC OD OE OF
k3 4c 4D mé 70 9B 1B 72 2F 4C 43 7A 03 FA 16 6F LIM!p»>.r/LCz.d.o
B9 03 9% 15 €5 2C 11 75 €3 ES 1C 8F 53 04 1A 6F =.”.h,.uce..™..o
55 14 88 7B B4 1F 0% 77 78 78 Dé DO TE F1 1F 73 U.*{u..wxx0B~A.s
D3 1C 2% FE BL Sk EF 4% 5 38 OR 5B 07 D4 1F 74 O.)p°3iIEs.[.0.c
77 %1 24 4C 5E 2% 03 6F DC B3 52 FO 8C B3 20 70 w'SL*) .ob*RaE* p
DO 02 F9 71 D1 E3 OE 6F FB 17 €2 DO 34 6E 23 73 BD.ugli.ol.bD4nés
57 77 SE CE 43 C6 09 72 C4 C1 Cé 3E C5 SR FS 49 Ww ECE.rAAF-A73T
Dé DE 3 30D 1E EE 1D 73 CR 7F 02 9% 7B 94 16 &F OOf=.2.sE..™{".0
D4 63 47 23 D7 OF 1% 75 CC 4B 53 42 2B 85 1A 6F OcG#=..ulKSE+..o
2 F2 Bl 37 2D F3 07 76 D5 A3 DE FF F% 83 21 74 Roz7-0.vOEByGF't

Figura 4.8: Fragmento del archivo ecg.csv en un editor hexadecimal, encriptado con un enmascara-
miento aditivo a nivel byte.

Una vez que se verifican las caracteristicas del archivo encriptado, se realiza una
prueba con el sistema receptor. La figura 4.9 muestra la informacion obtenida a través
de la comunicacion serial con el dispositivo, se puede apreciar informacion relevante de
la conexién realizada con el servidor, y el tiempo transcurrido entre el solicitud y la
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finalizacion de la descarga y desencriptacién del archivo.

Figura 4.9: Resultado del programa receptor en monitor serial.

Con un editor hexadecimal se analiza el archivo CSV desencriptado el cual se en-
cuentra almacenado en la memoria micro-SD del receptor. En la figura 4.10 se muestra
un fragmento inicial de bytes del archivo desencriptado. En la parte derecha donde
se muestra la representacion en cédigo ASCII, se puede apreciar que los simbolos son
idénticos a los presentados en el archivo original (ver figura 4.6), lo cual implica que el
sistema realmente recupera el archivo original.

Cffsec(h) 00 ©O1 02 03 04 05 0e 07 08 0% 04 OB OC OD OE OF

QoQo00aoo FD 30 2E 30 3e 35 36 33 30 36 38 32 0D 0& 2D 30 HG.GEEESGEEE..—G

Q0000010 2E 30 36 35 36 33 30 36 38 32 0D 0& 2D 30 2E 30 .0e5e30eB2..-0.

00000020 36 34 35 34 38 3B 35 38 0D 0A 2D 30 Z2E 30 36 34 ©49548858..-0.064

00000030 39 30 35 34 36 36 0D COA 2D 30 2E 30 36 36 33 35 S0%94ee6..-0.06635
31 38 39 38 0D 0& 2D 30 2Z2E 30 36 38 38 37 36 31 1858..-0.08BE87el
35 35 0D 0& 2D 30 2E 30 36 39 32 33 36 37 36 34 55..-0.06523c7c64
oD 0a 2D 30 2ZE 30 37 33 35 32 34 36 36 35 0D 0& ..-0.073924e69..
2D 30 2ZE 30 37 32 38 34 32 38 34 35 0D 0OA 2D 30 -0.072842845..-0
2E 30 3e 33 38 32 37 36 34 31 0D QA 2D 30 2E 30 .063827e4l..-0.0
36 36 37 31 32 35 30 37 OD 0O& 2D 30 2E 30 36 35 eeT12507..-0.085

Figura 4.10: Fragmento del archivo ecg.csv en

encriptado cadtico.

un editor hexadecimal, recuperado realizando un des-

En la figura 4.11 se puede observar la senal ECG recuperada la cual se tiene como
un archivo tipo CSV.

La figura 4.12 muestra el error entre la senal ECG obtenida del archivo recuperado

y la senal ECG del archivo original, se puede observar que el error es de 0, lo cual
demuestra que el archivo original y el recuperado son idénticos, esto implica que la
transmision segura de datos fue exitosa.
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Figura 4.11: Senal de ECG recuperada.
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Figura 4.12: Error entre la senal ECG original y la recuperada.
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4.5.2. Encriptacién de archivo de imagen

Para el experimento con el archivo de imagen se realiza una prueba con el transmisor
donde se utiliza como informacién a encriptar un archivo de imagen que representa un
imagen de resonancia magentica [28].

En la figura 4.13 se puede observar la imagen de resonancia magnética la cual se
tiene como un archivo tipo ppm.

Figura 4.13: Imagen de resonancia magnética a encriptar [28].

Una vez que se verifican las caracteristicas del archivo, este se almacena en una
memoria micro-SD y se introduce al sistema transmisor para realizar una prueba. La
figura 4.14 muestra la informacién obtenida a través de la comunicacién serial con el
dispositivo, se puede apreciar informacion relevante de la conexion realizada con el ser-
vidor, caracteristicas del archivo a encriptar y velocidad de transmision.

Figura 4.14: Resultado del programa transmisor en monitor serial.

La figura 4.15 muestra el archivo ppm encriptado el cual se encuentra almacenado
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en el servidor local. A pesar de que se puede notar el contorno presente en la imagen
original la mayoria de la informacion importante de la imagen se encuentra cubierta
por ruido aparentemente aleatorio.

Figura 4.15: Imagen de resonancia magnética encriptada.

Una vez que se verifican las caracteristicas del archivo encriptado, se realiza una
prueba con el sistema receptor. La figura 4.16 muestra la informacién obtenida a través
de la comunicacion serial con el dispositivo, se puede apreciar informacion relevante de
la conexién realizada con el servidor, y el tiempo transcurrido entre el solicitud y la
finalizacion de la descarga y desencriptacién del archivo.

Figura 4.16: Resultado del programa receptor en monitor serial.

La figura 4.17 se muestra la imagen recuperada por el bloque receptor, es decir, del
archivo desencriptado. Para comprobar que el archivo original y el archivo recuperado
son iguales se realiza una prueba utilizando un algoritmo de comparacién byte por byte
para comprobar si existe un error entre los dos archivos.



Figura 4.17: Imagen de resonancia magnética recuperada.
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Capitulo 5

Conclusiones

5.1. Conclusiones generales

En este trabajo de tesis de licenciatura, se disend e implementé un esquema de
transmision de datos médicos a través de redes inalambricas en sistemas embebidos
de bajo costo. Para implementar el caos en el esquema de encriptacion propuesto, se
analizaron tres mapas cadticos cuyas ecuaciones eran lo suficientemente sencillas para
implementarse en dispositivos de bajo costo. También, se implemento6 la arquitectura
de un servidor local sencillo en un sistema Raspberry Pi.

El esquema propuesto, se basd en un esquema de cifrado de clave simétrica, donde
la clave compartida entre los usuarios pertenece a las caracteristicas del mapa cadtico
utilizado. El algoritmo criptografico se basé en una implementacién del encriptamiento
aditivo y el cifrado de flujo debido a la simplicidad de operaciones que lo conforman, lo
cual fue util tomando en cuenta los recursos limitados que presentaba el microcontro-
lador utilizado.

El esquema desarrollado puede ser implementado en hospitales, hogares o en otros
lugares donde se requiera proteger informacion sensible dentro de una red local.

5.2. Trabajo a futuro

Como trabajo a futuro se plantean las siguientes actividades:

= Implementar el esquema en un servidor en red: Lo cual permita transmitir
la informacion a lugares distantes, aplicando el concepto de telemdicina.

= Disenar un sistema dedicado: Instrumentar el modulo ESP-012 de acuerdo a
las necesidades especificas, prescindiendo asi de elementos no necesarios que estan
presentes en la tarjeta de desarrollo NodeMCU, lo cual lograria reducir el costo
del sistema.
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» Realizar pruebas incrementando el numero de sistemas transmisor/re-
ceptor: Lo cual permita observar el desempeno del sistema para condiciones de
uso real (en un establecimiento medico).

= Implementar algoritmo de cifrado mas robusto: El algoritmo de encripta-
miento propuesto en este trabajo de tesis, es un algoritmo muy sencillo basado
en cifrado de flujo y encriptamiento aditivo, ademas, no se realizaron pruebas de
seguridad para verificar la confiabilidad de este.

= Implementar un mapa cadtico con mejores caracteristicas: Investigar en
la literatura mapas caoticos que presenten mejores caracteristicas dinamicas.

Es importante que los tltimos dos puntos solo se pueden lograr sacrificando el
desempeno del sistema, debido a que implicaria que se incrementara el tiempo de
procesamiento. Sin embargo, es importante tomar en cuenta cuales son las restric-
ciones de diseno del sistema, si el tiempo no es vital para la aplicacion deseada,
entonces aumentar las caracteristicas de seguridad del esquema de transmision es
una beneficio importante.
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Apéndice A
Programa para bloque transmisor

En este apéndice, se presenta el software de encriptacion propuesto para el esquema
de este trabajo de tesis. Se realizo en lenguaje C con el software Arduino IDE para el
sistema NodeMCU basandose en el “Arduino Core for ESP8266”.

#include <ESP8266WiFi.h>
#include <SD.h>

#define MTU _Size 2%1460

const char xssid = Mhkkhkkhkkhkkhkxx";
const char xpassword = "xkxkkkkkhkkhrhrkrhxhx";
const char xservername = "xxx*x*xkxxx**x";

unsigned long currentTime;

byte clientBuf [MTU_Size];
int clientCount, count, chunks;
char symbol[] = {0xE2, 0x96, 0xAQ};

char fileName[13] = "ecg.csv";
long fileSize;

//Condiciones iniciales
double seq;

double xn = 0.683928;
double r = 3.65938;

File medFile;
WiFiClient client;

void setup () {
Serial.begin(230400);

20



29 Serial.println();

30 delay (5000);

31 Serial.print ("Connecting_to_");
32 Serial.print (ssid);

34 WiFi.begin(ssid, password);

36 while (WiFi.status () !'= WL_CONNECTED)
37 {

38 delay (100);

39 Serial.print(".");

42 Serial.println();

43  Serial.print ("WiFi_connected, ") ;
44 Serial.print ("IP_address:");

45 Serial.println (WiFi.localIP());

47 long rssi = WiFi.RSSI();
48 Serial.print ("Signal_strength_ (RSSI):_");
49 Serial.println(rssi);

50

51 if(SD.begin(SS,50000000) == true)

52 {

53 Serial.println("SD_init_,success.");
54 }

55 else

56 {

o7 Serial.println("SD_init_failure.");
58 }

59 Serial.println{();

60

61 pinMode (LED_BUILTIN, OUTPUT);
62 led_blink ();

63 }

64

65 void loop () {

66 currentTime = millis () ;

67 medFile = SD.open(fileName, FILE_READ);
68 fileSize = medFile.size();

69 chunks = fileSize/ (16x*MTU_Size);
70 count = 0;

71

72  Serial.print ("File_size:_");

73 Serial.print (fileSize);
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75
76
77
78
79
80
81
82
83
84
85
86

87

88
89
90
91

92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115

Serial.println (" _Bytes");

if(client.connect (servername, 80))

{

client.
Serial.

//HTTP
client
client
client
client
client

setNoDelay (true);
println ("Connected _to_server!");

POST request:

.println ("POST_/upload.php?up=1&ACM=1_HTTP/1.1");
.print ("Host: ") ;

.println(servername) ;

.println("Connection: _close");

.println ("Content-Type: multipart/form-data;

boundary=--84989444e2484915a216e1718e0£93£0") ;

client.
size
client.

client.
client.

print ("Content-Length: ");client.println(medFile.

()+188);

println();
println("----84989444e2484915a216e1718e0£93£0");
println ("Content-Disposition: form-data; _name=\"

FileGDF\"; ,filename=\"ecg.csv\"");
client.println("Content-Type: _,application/octet-stream");

client.

println();

while (medFile.available())

{

if (medFile.available () >= MTU_Size)

{

clientCount = MTU_Size;

}

else

{

clientCount

medFile.available () ;

medFile.read (&clientBuf[0],clientCount);

for(int 1 = 0; 1 < MTU_Size/8; 1i++)

{

seqg = r*xxnx (l-xn);
Xn = seq;
byte » b = (byte x) &seq;

for(int j = 0; J < 8; J++)

{
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117
118
119
120

121
122
123
124
125
126
127
128
129
130

131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158

client.write ((const uint8 t =«)&clientBuf[0],

co
if
{

}
}

clie

clientBuf [ (8*i+73)] += b[J];

clientCount);
unt++;
(count == chunks)

//Serial.print (".");

Serial.write (symbol);
count = 0;

nt.println();

53

client.println ("-——-84989444e24849152a216e1718e0£93£0——");

clie
medF
Seri

curren

Serial.
Serial.
Serial.

Serial.
Serial.

Serial
Serial

server

client

led_bl

delay (

void ser

{
while (

{

//form end
nt.println();
ile.close();
al.println("_done");

tTime =
print ("Elapsed _time:_");
print (currentTime) ;
println (" _ms");

print ("Upload, speed: ");
print (fileSize/currentTime) ;
.println("_kB/s");
.println();

Response () ;

.stop () ;

ink () ;

100000) ;

verResponse ()

client.available())

millis() — currentTime;



159
160
161
162 }
163

char ¢ = client.read();
//Serial.print (c);

164 void led_blink ()

165 {
166
167
168
169
170
171
172
173 '}

boolean state = false;
for(int 1 = 0; i < 4; 1i++)

{

}

digitalWrite (LED_BUILTIN,
state = !state;
delay (500);

state) ;

o4
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Apéndice B
Programa para bloque receptor

En este apéndice, se presenta el software de desencriptacion propuesto para el es-
quema de este trabajo de tesis. Se realizo en lenguaje C con el software Arduino IDE
para el sistema NodeMCU basandose en el “Arduino Core for ESP8266”.

#include <ESP8266WiFi.h>
#include <SD.h>

#define SD_Buf 512

const char xssid = Mhkkhkkhkkhkkhkxx";
const char xpassword = "xkxkkkkkhkkhrhrkrhxhx";
const char xservername = "xxx*x*xkxxx**x";

unsigned long currentTime;
String url = "/download.php/";
int clientCount = 0;

byte clientBuf[SD_Buf];

char fileName[1l3] = "uff.csv";
//Condiciones iniciales

double seq;

double xn = 0.683928;

double r = 3.65938;

File medFile;
WiFiClient client;

void setup () {

25



Serial.begin (230400);
Serial.println();

delay (5000);

Serial.print ("Connecting_to_");
Serial.print (ssid);

WiFi.begin(ssid, password);

while (WiFi.status () !'= WL_CONNECTED)
{

delay (100);

Serial.print (".");

Serial.println();

Serial.print ("WiFi_connected, ") ;
Serial.print ("IP_address:");
Serial.println (WiFi.localIP());

long rssi = WiFi.RSSI();

Serial.print ("Signal strength_  (RSSI):_");

Serial.println(rssi);

1if(SD.begin(SS,50000000) == true)
{

Serial.println("SD_,init_,success.");

}

else

{
Serial.println("SD_init_failure.");
}

Serial.println();

void loop () |

currentTime = millis();

medFile = SD.open(fileName, FILE_WRITE);

if(client.connect (servername, 80))

{

client.setNoDelay (true);

Serial.println("Connected_to_server!");

}
//HTTP GET request
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int bytesSent = client.print (String("GET_") + url + "_HTTP
/1.1\r\n" +
"Host: " + servername + "\r\n" +
"Connection: _,close\r\n\r\n");

while (true) //Header loop
{

char ¢ = client.read();
if(c == "\t’)
{
break;
}
}
unsigned long timeout = 0;

while (true)
{
if(client.available())
{
clientBuf[clientCount] = client.read();
timeout = millis();
clientCount++;
if (clientCount == SD_Buf)
{
for(int i = 0; 1 < SD_Buf/8; i++)
{

seq = r*xnx(l-xn);
Xn = seq;
byte » b = (byte %) &seq;

for(int J = 0; J < 8; J++)
{
clientBuf [ (8xi+3)] -= bl[7J];

}

clientCount =

o7

0;
medFile.write ((const uint8_t «)&clientBuf[0], SD_Buf)

’

}

else

{
if((millis() — timeout) >= 1000)
{
if (clientCount > 0)

{

for(int 1 = 0; 1 <= clientCount/8; i++)
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141 }

seq = r*xxnx* (l-xn);
Xn = seq;
byte x b = (byte *) &seq;
for(int j = 0; J < 8; Jj++)
{
clientBuf[ (8%i+3)] —-= bl[]];

}
medFile.write ((const uint8 t =*)&clientBuf[0],
clientCount) ;
}

break;

}

medFile.close () ;
client.stop();
currentTime = millis() — currentTime;

Serial.print ("Elapsed_time:_");
Serial.print (currentTime);
Serial.println (" _ms");
Serial.println();

delay (100000) ;
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Apéndice C

Programas para el manejo de
archivos del servidor

En esta apéndice, se presenta el software del lado de servidor el cual ayuda al
Raspberry Pi a responder las solicitudes realizadas por los clientes transmisor y receptor.

$target dir

$filename = basename(

$target_file = $target _dir . %$filename;

$FileType = pathinfo($target file,PATHINFO EXTENSION);

if(isset($ GET["up”])&&(isset($ GET["ACM"]))) {
if (move uploaded file(@$ FILES["FileGDF"]["tmp_name"], $target file))

{

echo "The file ". basename($filename). has

as an error uploading your file.™;

29
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$target_dir
$filename = 'ecg.csv’;
f$target file target dir . $filename;

DN e="".basename($target file). "');
. filesize($target file));

readfile($target file);




