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RESUMEN de la tesis de Erick Enrique Espinoza Peralta, presentada como
requerimiento para obtener el grado de Ingeniero en Electronica, del programa de li-
cenciatura de la Universidad Auténoma de Baja California. Ensenada, Baja California,
México. Mayo de 2017,

DISENO E IMPLEMENTACION DE UN SISTEMA DE
ACCESO SEGURO BASADO EN CAOS Y BIOMETRIA

Resumen aprobado por:

JAOMOS el

. César Cruz Hernén&z Dr. Miguel Angel Murillo Escobar
Co-director Co-director

En este trabajo de tesis de licenciatura, se disefia e implementa un sistema de control
de acceso seguro biométrico y criptografia cadtica, en un sistema embebido basado en
un microcontrolador de 32-bits para proteger las plantillas de huellas dactilares de los
usuarios y evitar robo de identidad.

Se calcula del exponente de Lyapunov de varios mapas cadticos para determinar
cual utilizar en la aplicacién criptogréfica. Se elige el mapa Lotka-Volterra por pre-
sentar dinamica hypercadtica con sélo dos dimensiones, ser de tiempo discreto y tener
polinomios de primer orden. Se cambian algunos valores a los parametros del mapa
Lotka-Volterra para escalar el mapa y se utiliza como base el algoritmo de encriptado
cadtico [15]. Ademads, se presentan varios analisis de seguridad para validar el algoritmo
criptografico como sensibilidad a la clave, espacio de claves, histogramas, autocorrela-
cién, entropia y frecuencia flotante.

El tiempo de encriptado vy desencriptado es aceptable para un sistema de acceso se-
guro en tiempo real. El sistema embebido construido permite la verificacion del usuario
vy mantiene los templetes de las huellas dactilares encriptadas hasta iniciar el proceso
de autenticacion.

Palabras clave: caos, biometria, cifrado, anélisis de seguridad, microcontrolador,
control de acceso.
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Abstract of the thesis presented by Erick Enrique Espinoza Peralta, as a
requirement to obtain the bachelor degree in electronics engineering, of the program
of Bachelor’s degree of the Autonomous University of Baja California. Ensenada, Baja
California, Mexico. May 2017.

DESIGN AND IMPLEMENTATION OF A SECURE ACCESS
CONTROL SYSTEM BASED ON CHAOS AN BIOMETRY

Abstract approved by:

M

| César Cruz Hernand Dr. Miguel Angel Murillo Escobar
Co-director Co-director

In this thesis work, a biometric secure access control system and chaotic crypto-
graphy is designed and implemented in an embedded system based on a 32-bit micro-
controller to protect the fingerprint templates of users and prevent identity theft.

The calculation of the Lyapunov exponent is applied to several chaotic maps to
determine which to use in the criptographic application. The Lotka-Volterra map is
chosen because it presents hyper-chaotic dynamics with only two dimensions and it has
first-order polynomials. Some values are changed to the Lotka-Volterra map parameters
to scale the map and [15] chaotic encryption algorithm is used as the basis. In addition,
several statistical security analysis are presented to validate the cryptographic algo-
rithm, such as, sensitivity to the key, key space, histograms, autocorrelation, entropy,
and floating frequency.

The encryption and decryption time is acceptable for a real time secure access
system. The embedded system allows the verification of the user and maintains the
templates of the encrypted fingerprints until the authentication process is started.

Keywords: chaotic cipher, security analysis, microcontroller, embeeded applica-
tions.
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Capitulo 1

Introduccion

El los ultimos anos, el avance tecnolégico ha facilitado el desarrollo de sistemas de
identificacién biométricos, que se postulan para sustituir los métodos tradicionales que
se utilizan desde los inicios de la era tecnolégica con el nombre de usuario y contrasena.
En la antigiiedad, el centinela mencionaba el santo y le debia responder con la sena
para determinar si la persona tiene permitido el acceso, si no lo conocia se trataba de
un intruso [1].

Actualmente se han popularizado los sistemas de control de acceso que utilizan algin
tipo de identificador biométrico de forma que se tenga la certeza de que realmente se
esta tratando con la persona indicada y. De esta forma, se evita que alguna otra per-
sona tome su lugar ingresando a sitios de suma importancia como puede ser, el acceso
a archivos médicos, controles de una planta energética, bancos, aeropuertos, entre otros.

El interés de proteger los datos personales se ha incrementado debido a la facilidad
con la que se puede transportar, manipular y distribuir la informacién. Es por eso que
ahora se procede a mantener seguros los datos confidenciales del usuario por medio de
la encriptacion.

Los sistemas cadticos poseen muchas propiedades que benefician a la encriptacién,
como alta sensibilidad a condiciones iniciales y a pardmetros de control, mezcla de da-
tos, comportamiento tipo aleatorio, no linealidad, entre otros, por lo que un sistema de
encriptado cadtico puede llegar a ser muy efectivo para el cifrado de la informacion.

En primera instancia, se utilizé la encriptacion cadtica analdgica, con técnicas de
sincronizacién mediante metodos criptogréaficos como enmascaramiento caético (ver fi-
gura 1.1.), conmutacién caética, y modulacién [2-7].

El uso de caos digital tiene la ventaja de que no se requiere establecer la sincroniza-
cion de un sistema con otro antes de iniciar la transmisién del mensaje. En su lugar, se
utilizan las condiciones iniciales y pardmetros de control del mapa cadtico para generar
la secuencia cadtica, las cuales son secretas y solo las podran recuperar las personas
que posean la clave. En la literatura han propuesto aplicaciones de criptografia cadtia
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Figura 1.1: Esquema de cifrado analdgico unidireccional empleando enmascaramiento cadtico con dos
sistemas idénticos para lograr establecer la sincronizacién.

digital para imagenes [8, 9], informacién biométrica [10-12] y telemedicina [13, 14].

La seguridad de un algoritmo de cifrado basado en caos digital depende de el espacio
de claves (suficientemente grande para resistir un ataque exhaustivo), en el diseno del
algoritmo de cifrado,(que genere texto cifrado con propiedades estadisticas tales que
resistan ante los ataques criptoanaliticos conocidos) y que el algoritmo sea factible para
aplicaciones en tiempo real [15].

1.1. Motivacion

Los identificadores biométricos han ido apareciendo poco a poco en diferentes areas.
La labor de identificar a una persona para permitirle el acceso de algiin servicio o acceso,
ha ido transicionando al uso de los sistemas embebidos que se encarguen de reconocer
a las personas, ya sea por la huella digital, por la voz, por el iris del ojo, reconoci-
miento del rostro, etc. Estos sistemas permiten una identificacién mas rapida y con una
mayor certidumbre, por la que resulta conveniente contar con este tipo de tecnologias.
Sin embargo, el hecho de almacenar la identidad de una persona para poder hacer el
proceso de verificacién, resulta en un compromiso con la seguridad y la integridad de la
informacion, ya que pudiera ser robada, duplicada o utilizada de alguna manera, para
fines fraudulentos.

La gran capacidad de computo de los microcontroladores permiten hacer opera-
ciones matematicas relativamente complejas en cortos periodos de tiempo. Debido a
la importancia de proteger la informacién confidencial que se utilizan en los sistemas
biométricos de control de acceso, se propone utilizar cifrado cadtico, lo que permite
mantener la informacion biométrica de los usuarios de forma segura en una base de
datos o en transmisién por canales de comunicacién inseguros.

1.2. Objetivos

Objetivo general: Diseiiar e implementar un sistema embebido de acceso se-
guro basado en caos y biometria.



Objetivos especificos:

1. Determinar el sistema caodtico a utilizar para ser implementado en un microcon-
trolador de 32-bits, con base a su sensibilidad a condiciones iniciales y parametros
de control.

2. Disenar un algoritmo de encriptado cadtico digital para plantillas biométricas con
clave simétrica, permutacién y difusién.

3. Implementar el algoritmo de encriptado en microcontrolador y evaluar la seguri-
dad y desempeno.

4. Construir el sistema de acceso seguro basado en microcontrolador de 32-bits,
lector de huellas dactilares, mando de control, pantalla de cristal liquido y demas
componentes.

1.3. Organizacién del manuscrito

» Capitulo 1: Se presenta la introduccién de este trabajo de investigacion, la mo-
tivacién y los objetivos.

» Capitulo 2: Se presenta una descripcion de los sistemas biométricos, el proceso
de obtencién de minucias y las propiedades de las huellas dactilares.

= Capitulo 3: Se presentan los sistemas caodticos utilizados, el mapa cadtico elegido
en base a las simulaciones de Matlab para usarlo en el algoritmo de encriptado.

= Capitulo 4: Se presentan los sistemas de encriptado, algunas propiedades, con-
sideraciones para prevenir ataques y algunas aplicaciones.

= Capitulo 5: Se presenta la implementacién del algoritmo de encriptado en el
microcontrolador y los resultados del sistema de acceso.

= Capitulo 6: Se presentan las conclusiones generales y el trabajo futuro.



Capitulo 2

Biometria

En este capitulo se presentan los aspectos fisiolégicos y conductuales que son uti-
lizados para identificar a las personas, asi como los métodos que han sido utilizados
desde sus inicios a la actualidad.

2.1. Introducciéon

La biometria es la ciencia que analiza los rasgos, distancias y posiciones entre las
partes del cuerpo para poder identificar o clasificar a las personas.

En la actualidad, existen distintos rasgos biométricos que se usan para la identifi-
cacion, pueden ser de tipo conductual como la forma de caminar, la forma de teclear,
la firma con boligrafo y la voz. También puede ser de tipo fistoldgica como la huella
digital, el rostro, el iris del ojo, la huella de la mano, al ADN, las venas de la mano,
entre otros [16].

Cada una de ellas tiene sus fortalezas y debilidades, por lo que tienen un interés en
diferentes areas segin sea el grado de seguridad que se requiera obtener. Por ejemplo,
en los smartphones es comun tener la identificacién del rostro para el desbloqueo de
pantalla aprovechando la cdmara frontal, lo cual resulta mas rapido que teclear el PIN.
Recientemente han comenzado a utilizar la huella digital, colocando un lector especifi-
camente para esa tarea, con mejores prestaciones al no necesitar iluminacién ambiental
para que funcione correctamente.

2.2. Sistemas biometricos

Los sistemas de reconocimiento biométricos tienen distintas caracteristicas que los
hacen interesantes para implementarse en miltiples areas, algunas de ellas son [17]:

s Es intransferible.

» Dificil falsificacién.



= Dificil de reproducir, compartir y distribuir.
= Alto grado de certidumbre en la identificacion.

s BEvita el uso de un nombre o ntimero de usuario.

Para poder utilizar los rasgos biométricos en un sistema electronico, se requiere dis-
poner del hardware adecuado y realizar un proceso para digitalizar esta informacion en
forma de plantilla, esta se almacena para hacer la verificacién cuando asi se requiera
(ver figura 2.1).

> Almecenamiento

de plantillas
Y
Sensor Extraccion de <« | Generacién de - .
. - > - > . >»-| Comparacion
biométrico caracteristicas plantillas

Desicion
\ /

Aplicacion

Rasgo biométrico

Figura 2.1: Diagrama a bloques de un sistema de identificacidn biométrico [17].

Se pueden usar varios rasgos anatomicos o de comportamiento como identificador,
en todos los casos se busca que se cumplan con una serie de requerimientos para elegir
el sistema que se debe implementar en la aplicacién [11, 12].

» Universalidad: Cada persona debe tener ese rasgo biométrico.

» Particularidad: Todas las personas tienen que ser suficientemente diferentes en
términos del rasgo biométrico.

= Permanencia: El rasgo debe ser invariante con el tiempo y a cualquier otro
factor desde el punto de vista de la comparacion entre rasgos biométricos.

» Mensurabilidad: El rasgo biométrico se tiene que poder medir cuantitativamen-
te.

» Rendimiento: El rasgo biométrico debe garantizar precisién y robustez en dife-
rentes factores ambientales.

= Aceptabilidad: Los usuarios del sistema deben aceptar el uso de ese rasgo
biométrico para su identificacién.



= Evitabilidad: Capacidad de eludir el sistema mediante procedimientos fraudu-
lentos, se puede requerir identificarlo sin la cooperacion de la persona.

= No falsificable: El rasgo biométrico tiene que garantizar que su falsificacion
tenga un alto grado de dificultad.

Existen mas caracteristicas para evaluar los sistemas, no se han colocado todos de-
bido a que algunos pueden ser demasiado especificos, la finalidad de las clasificaciones
de estos rasgos es evaluar cuales tienen las propiedades que benefician en mayor grado
el sistema de identificacién.

Rasgo biométrico Caracteristica
Universalidad Particularidad Permanencia Mensurabilidad

Cara A B M A
Iris A A A M
Retina A A M B
Geometria de la mano M M M A
Huella dactilar M A A M
Huella de la mano M A A B
ADN A A A B
Firma B B B A
Voz M B B M

Tabla 2.1: Rendimiento de los sistemas de identificacién biométricos, donde B: Bajo; M: Medio; A:Alto.
[18].

Rasgo biométrico Caracteristica

Rendimiento Aceptabilidad No falsificable

Cara B A A

Iris A B A

Retina A B A

Geometria de la mano M M M

Huella dactilar A M M

Huella de la mano A M M

ADN A B A

Firma B A B

Voz B A B

Tabla 2.2: Continuacion del rendimiento de los sistemas de identificacién biométrico, donde B: Bajo;
M: Medio; A:Alto. [18].

En la Tabla 2.1 y Tabla 2.2, se observa que la huella dactilar tiene todas las ven-
tajas que se necesitan para un sistema de identificacion biométrico y siempre se puede
identificar a una persona por este rasgo. Aunque dos huellas se parezcan a simple vista,
al extraer las caracteristicas siempre resultan diferentes. Los sensores actuales captan
las huellas a muy alta resolucion a un precio asequible y no tienen el problema de tener



que diferenciar el dedo respecto al fondo, como sucede con el reconocimiento del rostro
o tomar las muestras a la retina con un mal enfoque del lente.

2.3. Huellas dactilares

La huella dactilar es el patrén de crestas papilares en la yema de los dedos, su for-
macién es siempre Unica y se determina durante los primeros meses de gestacion. El
patron nunca se repite con ninguna otra persona, incluso las huellas de gemelos y las
huellas de diferentes dedos de una persona son diferentes [19].

Hoy en dia, el reconocimiento de las huellas dactilares es una tecnologia facil de
instalar y relativamente de bajo costo. Es una tecnologia 1til en aplicaciones forenses
asi como en aplicaciones civiles y de alta seguridad.

La identificacién por huellas dactilares no es un descubrimiento reciente. En 1892
se logro identificar a un homicida por el reconocimiento de una huella dactilar ensan-
grentada en un buzdn, fué el caso de Francisca Rojas (Figura 2.2) que es muy conocido
en la criminalistica [18].

Figura 2.2: Huella del pulgar derecho de Francisca Rojas, considerada como la primera persona ho-
micida en haber sido identificada y condenada a partir de sus huellas digitales, junio de 1892.

Después de aquellos acontecimientos, este sistema tomo relevancia en el area foren-
se, de manera que ha sido una de las més utilizadas por los gobiernos, desde el registro
para los pasaportes, visas, aeropuertos, cruce fronterizo e incluso en las credenciales de
identificacién oficial como las tarjetas de circulaciéon y las credenciales para votar.

Se pueden considerar dos tipos de sistemas de reconocimiento, los sistemas de veri-
ficacion y los sistemas de identificacion.

En el proceso de identificacion, lo primero que se hace es la extraccién de minucias,
este proceso se llama enrolamiento, en donde se genera el templete digital que se utiliza



para hacer una comparacion entre los distintos templetes de otras huellas que se ten-
gan almacenados en una base de datos, el tipo de comparacion es denominado uno a
todos, es decir, se compara la huella actual uno por uno hasta encontrar dos templetes
idénticos, el tiempo que se tarda este proceso puede variar segin la cantidad de huellas
que tenga que comparar antes de encontrar la correcta.

En caso de que el sistema deba dar un resultado negativo, antes debe comparar todas
las muestras. En cambio con los sistemas de verificacion, después de hacer la extraccién
de minucias (enrolamiento) y obtener el templete de la huella, el usuario debe utilizar
un segundo tipo de identificacién, por ejemplo un nimero de usuario o una clave PIN.
De esta forma, solo se toma el templete de la base de datos que le corresponde a esa
persona y este tipo de comparacién es denominado uno a uno, es decir, solo hace la
comparacion entre el templete de la huella actual con el templete que le corresponde a
su PIN.

Matriculacion: Tanto los sistemas de verificacion como de identificacion previamen-
te hacen un registro llamado matriculacion, este proceso hace la primera captura de
la huella por un lector electrénico que extrae las caracteristicas y las digitaliza. De-
pendiendo de la aplicacion y el grado de seguridad deseado, puede requerir multiples
muestras para minimizar errores y obtener toda la informacion posible. Es importante
que las muestras que se toman para generar el templete o plantilla tengan la mejor
calidad posible ya que una vez almacenados en la base de datos, sera la identificacion
de esta persona. Un mal templete pudiera ocasionar un rechazo al sistema hasta no
repetir el proceso de matriculaciéon nuevamente [18].

2.4. Extraccion de minucias

Existen varias técnicas para el andlisis de las huellas dactilares, en la antigiiedad se
identificaban visualmente en base a las formas del patrén de la figura, pero a medida
que se requiere aumentar el nimero de personas que se deben de identificar, se debe
hacer méas robusto el sistema de identificacién. Actualmente se utilizan los sistemas de
minucias para extraer la informacion de la huella y permite clasificar los templetes por
cinco grupos para hacer mas répida la identificacion [19].

Las huellas dactilares son un patréon de crestas papilares que tienen los siguientes
elementos:

= Cresta: Es el relieve lineal qu existe en la epidermis de ciertas zonas, que alter-
nando con los surcos, forman el dibujo papilar. Son las rayas negras de una huella
impresa en papel.

= Valle: Hendidura entre las crestas de la huella digital.

= Minucia: Una minucia es un punto de interés de la huella digital



Tipos de minucias Las minucias son la informacién mas relevante, hay varios tipos
de minucias segin la forma del patrén papilar en una seccién determinada, en la figura
2.3 se tiene la representacion de los tipos de minucias.

s Terminacién: Una minucia de terminacién es donde la cresta termina y no continua
en ningun otro lado.

» Bifurcacion: Una minucia de bifurcacion es donde una cresta de divide en dos
caminos.

» Laguna: Una corta separacién que se vuelve a unir inmediatamente.

= Linea independiente: Una linea que aparece, de manera similar a la terminacion
pero vuelve a continuar.

= Punto: Una minucia de este tipo aparece en medio de dos lineas como si fuera a
terminar.

= Spur: Una separaciéon donde una linea continua derecha y la otra se termina
rapidamente quedando la forma de un gancho.

= Cruce: Una minucia de cruce consiste en la unién de dos crestas en algtin punto,
en lugar de mantenerse separados por un valle.

Terminacion

) Bifurcacion

@ Laguna

Linea

= independiente

I

Punto

o
I 0 1 Spur

Figura 2.3: Tipos de minucias.

También existen dos atributos especiales que generalmente aparecen una vez en una
huella dactilar y sirven para poder clasificar las huellas en grupos (ver figura 2.4).

= Delta: Es un area de la huella dactilar donde hay una triangulacién o division de
las lineas.

= Core: Es el centro de la huella dactilar, es donde se genera el inicio del lazo en
la huella o el inicio del circulo.
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Figura 2.4: Ejemplo de la visualizacién del core y delta.

Para hacer una identificaciéon mas rapida entre una cantidad relativamente grande
de templetes, es conveniente separar por grupos de acuerdo a la forma que tengan, de
esta manera se descartan todas las huellas que no sean del grupo antes de iniciar la
comparacion de todas las minucias de la huella.

Figura 2.5: Clasificacién por grupos de las huellas digitales: a)lazo izquierdo b)lazo derecho, c¢)espiral
d)arco llano e)arco tendido. Los triangulos son las Deltas los cuadrados son el Core.

Hay varias formas para agrupar las huellas en base a sus patrones. Se pueden con-
siderar cinco grandes grupos de huellas en base al patrén general: lazo izquierdo, lazo
derecho, espiral, arco llano y arco tendido. En la figura 2.5 se muestra la representacién
de estas formas.

Todas las huellas entran en una sola categoria, hay diversas formas que parecieran
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no entrar en ninguna de ellas, sin embargo, son variaciones del mismo grupo, son poco
frecuentes y es mas facil considerarlas todas como un grupo grande para no usar un
grupo para cada tipo de lazo o cada tipo de espiral.

2.5. Problemas de seguridad

Cada vez son mas las instituciones que estan adaptando el uso de la identificacion
por sistemas biométricos, de manera que toda la seguridad que anteriormente se tenian
en distintas credenciales (claves, NIP’s; tarjetas magneticas, etc., ahora recaen en la
informacion biométrica. En abril de 2015 se registré un ataque a la oficina de perso-
nal para el gobierno de EE.UU (OPM, por sus siglas en ingles). Fueron robados mas
de 5.6 millones de registros de huellas e informacion de autorizacién de seguridad del
personal del gobierno de EE.UU. La mayor preocupaciéon acerca de la biometria hasta
ahora ha sido la revocaciéon. Es facil conseguir una nueva contrasena, PIN o tarjeta de
crédito después de una violacién de seguridad, en cambio, la informacion biémetrica no
se puede cambiar [20].

2.6. Conclusiones

En este capitulo se presenté una introduccion a los sistemas de identificacién
biométrica, se hace una comparacién entre diferentes rasgos biométricos y se mues-
tra que en este caso resulta mas conveniente el uso de la huella digital. Debido a que
se elige utilizar la huella digital como identificador del sistema, se explica la relevancia
que ha tenido este sistema de identificacién y una explicacion a la técnica de deteccion
de minucias, la cual, es usada en los médulos de autentificacién por huellas dactilares
comercialmente y por el modulo del lector de huella utilizado en este trabajo de tesis.



Capitulo 3

Caos

En este capitulo, se presenta una breve historia del caos y se compara el caos de
tiempo continuo con los de tiempo discreto. Se hace la comparaciéon de diferentes mapas
cadticos de tiempo discreto con base al exponente de Lyapunov y se elige uno para su
implementacién en criptografia y sistemas embebidos.

3.1. Introduccion

El terminé caos es comunmente utilizado por su significado lingiiistico, puede ser
asociado directamente con el desorden, confusién, desorganizacién, etc. En el area de
las matematicas y fisica, se adoptd este término para referirse a un comportamiento
aparentemente impredecible de los sistemas dindamicos no lineales deterministicos.

La idea del determinismo fue planteado por el filésofo franco-aleman Paul Thiry
d’Holbach, contrario a lo que se pensaba a finales del siglo XVIII, Holbach aseguraba
que todo lo que ocurria tenia una causa.

«En un torbellino de polvo levantado por un viento impetuoso, por confu-
s0 que parezca a nuestros ojos, en medio de la tempestad mas horrible
avivada por vientos opuestos que empujan las corrientes, no hay ni una
sola molécula de polvo o de agua que esté colocada al azar, que no tenga
una razon suficiente para ocupar el lugar donde se encuentra, ni actie
en rigor como debe hacerlo. Un geometra que conociera con exactitud
las diferentes fuerzas que actian en ambos casos y las propiedades de las
moléculas en movimiento, demostraria que, por motivos fundados, cada
molécula actia precisamente como debe actuar y no podria hacerlo de
otra manera.»

Después en su ensayo filoséfico sobre las probabilidades, astronomia y matematicas
de Laplace en 1814.

12
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«Podemos mirar el estado presente del universo como el efecto del pasado
y la causa de su futuro. Se podria concebir un intelecto que en cualquier
momento dado conociera todas las fuerzas que animan la naturaleza y las
posiciones de los seres que la componen; si este intelecto fuera lo suficien-
temente vasto como para someter los datos a andlisis, podria condensar
en una simple formula el movimiento de los grandes cuerpos del universo
y del dtomo mds ligero; para tal intelecto nada podria ser incierto y el
futuro, asi como el pasado, estarian frente a sus 0jos.»

En términos generales, el caos determinista da lugar a trayectorias asociadas a la
evolucion temporal de forma muy irregular y aparentemente aleatoria, sin embargo, son
totalmente deterministas. La irregularidad de las trayectorias esta asociada a la impo-
sibilidad practica de predecir la evolucion futura del sistema, aunque esta evoluciéon sea
totalmente determinista [21].

El origen de la teoria del caos sucede por el problema de los tres cuerpos, tras la for-
mulacién de la ley de gravitacion universal por Isaac Newton, que explicaba las fuerzas
de atraccion entre dos objetos, se estudio el movimiento de tres cuerpos en interaccion
gravitatoria, ya que el sistema sol, tierra y luna, supestamente estaba aislada del resto
del universo. El propésito de aquella investigacion era determinar si el sistema solar era
estable a largo plazo, o si uno de los cuerpos pudiera un dia golpear a otro cuerpo, o ser
expulsado del sistema solar hasta el infinito. La idea del problema era poder saber, en
cualquier instante de tiempo, las posiciones y velocidades de tres cuerpos, de cualquier
masa, sometidos a atraccién gravitacional mutua y partiendo de posiciones y velocida-
des dadas [22].

En 1963, Edward Lorenz (1917-2008), quien se interesaba en el problema de la con-
veccion en la atmésfera terrestre, simplificé de forma drastica las ecuaciones de Navier-
Stokes de la mecanica de fluidos, conocidas por su complejidad. El modelo atmosférico
de Lorenz es a lo que los fisicos llaman modelo de juguete, al reducir el nimero de di-
mensiones y variables para formar un sistema de ecuaciones andlogo, ilustrar un efecto
y hacer el fenémeno mas facil de visualizar [21].

Lorenz utilizaba una de las primeras computadoras del la historia, la Royal McBee
LGP-30. Su método consistia en ingresar en la computadora una serie de parametros de
seis cifras decimales para iniciar su algoritmo. El protocolo suponia que se debia hacer
dos veces para cada conjunto de parametros, con fines de verificacién. Se dice que un
dia Lorenz, mientras realizaba sus experimentos decidié hacer una taza de café, asi que
antes de ir a prepararla ingreso los parametros con 3 cifras decimales para acelerar el
proceso del calculo, de manera que al volver ya tuviera los resultados. Lorenz esperaba
resultados similares a la primera columna de 6 decimales sin embargo eran totalmente
diferentes, repitio el experimento con diferentes grados de precisiéon y siempre eran
diferentes [23].



14

Hoy en dia se conoce como atractor de Lorenz y debido a la forma se le llamé el
efecto mariposa (ver figura 3.1).

Asi Lorenz descubri6 el principio fundamental de la teoria del caos, es decir, una
variacion de los parametros muy pequena en las condiciones iniciales puede variar enor-
memente el resultado final.

El sistema de ecuaciones de Lorenz se describe como sigue:

dx

d_tl = ay — ), (3.1)
d

% = rr—y— 2z, (3.2)
d

% = xy— bz, (3.3)

donde x1, x5, x3 son los estados del sistema y «, r, y b los parametros de control.
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Figura 3.1: Atractor de Lorenz.

3.2. Dinamica cadtica

En matematicas y fisica, los sistemas dinamicos se pueden clasificar en estables,
inestables o cadticos. Un sistema estable es aquel que genera fuerzas de atraccion y lo

20
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mantiene confinado en un atractor de punto fijo u érbita periddica, mientras que, un
sistema inestable generan fuerzas de repulsion que expulsa a la trayectoria fuera del
atractor. Un sistema cadtico presenta ambas caracteristicas, parte de la ecuacion hace
que la trayectoria se desvie y otra parte de la ecuacion atrae la trayectoria del sistema,
como resultado se obtiene una trayectoria impredecible. [15, 21, 22]

Los sistemas lineales son facilmente predecibles, se puede estimar los préximos valo-
res conociendo muy poca informacién. Sin embargo algunos sistemas no lineales como
las funciones trigonométricas, también se pueden estimar ya que ambos son sistemas
deterministas, solo se necesita un poco mas de informacion como la amplitud y el pe-
riodo (figura 3.2). Un sistema se dice que es determinista, si su evolucién con respecto
al tiempo se puede determinar completamente a partir de las condiciones iniciales y
parametros que describen dicho sistema.

3F—— — — — — — — — — 3
. . . . . . >
2.5 3.9999*x(1-x)|7
Sin(pi*x)

2L : S R S S .

Magnitud Y

0.5 1 1.5 2 25 3 3.5 4 4.5
Tiempo X

Figura 3.2: Comportamiento de tres funciones matematicas, la grafica en morado es un mapa logistico
en dindmica caotica.

Podemos destacar las siguientes propiedades de un sistema caotico:

Es sensible a las condiciones iniciales.

Su serie de tiempo es acotada en amplitud.

Las iteraciones de tiempo son infinitas.

El sistema no converge a un punto.

El sistema es no lineal.
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» Proviene de un modelo deterministico.
= La serie es aperiodica.

= Tiene al menos un exponente de Lyapunov positivo.

Para aplicaciones de encriptacién, resulta interesante utilizar las propiedades que
presentan este tipo de dinamicas tan complejas para el proceso de cifrado. De la lista
anterior se puede notar que algunas de esas caracteristicas pueden ser visualizadas a
simple vista si prestamos atencion a los detalles de la grafica temporal, en cambio el
exponente de Lyapunov y la sensibilidad a condiciones iniciales requieren un andlisis
especial.

3.3. Exponente de Lyapunov

El exponente de Lyapunov es un analisis estadistico sobre la manera en que dos
secuencias con condiciones iniciales extremadamente similares se comportan de forma
iterativa, es una forma de poder cuantificar cuanto divergen. De esta forma, podemos
usar el exponente de Lyapunov como un indicador del grado de sensibilidad a las con-
diciones iniciales y predictividad de la secuencia cadtica [24].

La sensibilidad a las condiciones iniciales puede ser cuantificado con [25]

16 (t)|| = |6 (3.4)
que para sistemas de tiempo discreto se usa

16 (n) || ~ e[| 0o (3.5)
El exponente de Lyapunov se calcula por lo tanto con la siguiente expresion

S (@n = 6o) — [ ()
: [
0
donde A es el exponente de Lyapunov, T el nimero de iteraciones, x,, el estado actual
del mapa y x,, — ¢ es la secuencia con una perturbacién infinitesimal.

1
A= =In||

= (3.6)

Este andlisis es aplicado a cada mapa cadtico para elegir uno que sea cadtico y sea
factible para ser utilizado en una aplicacion de tiempo real en un microcontrolador. Si
el mapa caotico es de n-dimension, se tendra n exponentes de Lyapunov.

3.4. Mapas cadticos

Para todos los mapas cadticos se calcula el exponente de Lyapunov con tres mil
iteraciones, es un estimado de la cantidad de iteraciones que se usara en el microcon-
trolador para el cifrado cadtico.
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Mapa logistico
El sistema no lineal mas simple que puede tener comportamiento cadtico y también uno
de los mas estudiados es el modelo demogréfico conocido como mapa logistico [26].

Tpi1 = axy (1 — x,), (3.7)
donde x,, € (0,1) y « es el pardmetro de control, el cual debe ser 3.57 < a < 4 para

obtener la dindmica caética (ver figura 3.3).

Mapa logistico
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Figura 3.3: Estados del mapa logistico con dindmica cadtica.

Se usan los parametros a = 3.9999 y o = 0.1. El exponente de Lyapunov en matlab
arroja un resultado de A = 0.6772, podemos afirmar que para estos parametros se ge-
nera siempre una secuencia caotica.

Mapa Hénon
El mapa de Hénon es un sistema dindmico discreto en el tiempo (figura 3.4 y figura 3.5),
fue introducido por Michel Hénon como modelo simplificado de la seccién de Poincaré
del modelo de Lorenz. El mapa de Hénon toma un punto (x,,y,) en el plano y lo mapea
a un punto nuevo [27].

Tpy1 = 1—ax? +yn, (3.8)
Ynt1 = 65{%7 (39)

donde z, € (—1.29,1.28) de acuerdo a los resultados en Matlab, con « y  como
parametros de control, los cuales deben ser reales. 1.34 < a < 1.426 para obtener la
dindmica cadtica cuando 5 = 0.3.

Para calcular el exponente de Lyapunov se usan los pardmetros o = 1.399 , 5 = 0.3
v (zo,y0) = (0.1,0.1). Al tener dos estados se tienen dos resultados, A\; = 0.119674 y
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Ao = -1.203972, lo cual indica que las secuencias tienen dindamica cadtica.

Mapa de Bernoulli generalizado
Este mapa tiene la siguiente ecuacién [28, 29

Tpp1 = ﬁ, modl, (3.10)
o

donde z,, € (0,1), mod es la operaciéon médulo y « es el pardmetro de control, el cual
debe ser 0 < aw < 1 para obtener la dindmica caética (figura 3.6).
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Figura 3.6: Estados x del mapa Bernoulli con dindmica cadtica.

Se usan los parametros a = 0.3731 y condicién inicial xqg = 0.2709, lo que da como
resultado un exponente de Lyapunov de A = 0.99859.

Mapa Chebyshev
Los polinomios de Chebyschev son curvas de coseno con una perturvacién en la escala
horizontal, pero la escala vertical se mantiene constante [30].

Tpi1 = cos(acos H(x,)), (3.11)

donde z,, € (—1,1) y « es el pardmetro de control, el cual debe ser 1 < « para obtener
dindmica cadtica (figura 3.7).

Para calcular el exponente de Lyapunov se usa a = 3.7 y zp = 0.6. Como resultado
se obtiene A\; = 1.3084, lo que indica que la dinamica es cadtica.

Mapa logistico 2D
Este mapa usa dos ecuaciones del mapa logistico, esta modificacion agrega un polinomio
de segundo orden con el que ambas ecuaciones interaccionan entre si [31].

Tpn+1 = almn(l - xn) + ﬁl (yi); (312)
Yn+1 = O‘2yn<1 - yn) + 52((xi) + xnyn)v (3'13)
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Figura 3.7: Estados x del mapa Chebyshev con dinamica cadtica.

donde z,, € (0.26,0.90), y, € (0.19,0.96) v ay, ay 1 y (2 son los parametros de
control, los cuales deben ser 2.75 < a; < 3.4, 2.75 < ay < 3.45, 0.15 < f; < 0.21,
0.13 < B3 < 0.15 para obtener la dindmica cadtica (ver figura 3.8).
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Figura 3.8: Estados x del mapa logistico 2D con dindmica caotica.

Se usan los siguientes parametros y condiciones iniciales para calcular el exponente
de Lyapunov: oy = 2.93, 51 = 0.197, ap, = 3.17, 55 = 0.139, o = 0.3 y yo = 0.5. Dando
como resultado Ay = —0.005439 y Ay = 0.19145.

Mapa Lotka-Volterra
Este mapa es un modelo demografico presa-depredador, ha sido reportado como hyper-
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cadtico en [32], con las siguientes ecuaciones.

Tpr1 = axn(l—z,) — Brpyn, (3.14)
Yn+1 = 5%,%, (315)

donde z,, € (0,0.87), y, € (0,14.5) de acuerdo a los resultados en Matlab, «, 8 y ¢ son
los parametros de control, los cuales deben ser a = 3.5, § > 1.4y 3.7 < § < 4 para
obtener la dindmica hypercadtica (figura 3.9 y figura 3.10).

Para el calculo de los exponentes de Lyapunov se usan a@ = 3.5, § = 3.2, § = 3.8,
x9 = 0.1, yo = 0.1. Dando como resultados A; = 0.1589 y Ay = 0.07558. Lo cual indica
hypercaos.
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Figura 3.9: Estados de x del mapa Lotka-Volterra con dindmica hypercaética.

3.5. Aplicaciones del caos

El caos es una caracteristica que se puede presentar en los sistemas dinamicos no
lineales y debido a su comportamiento, se tienen aplicaciones en comunicaciones seguras
[33]; generadores de nimeros pseudoaleatorios [34], en el area de finanzas, se ha buscado
entender los comportamientos de los valores del mercado [35], en la robdtica se ha
utilizado para programar trayectorias de drones con aplicaciones de busqueda y secate
[36] ¥ como en esta tesis de licenciatura, tambien se han hecho otras investigaciones
para el encriptado de informacién biométrica [17].

3.6. Conclusiones

En este capitulo, se presenté una introduccion a los sistemas cadticos y sus propie-
dades. Se implementan seis mapas cadticos de una y dos dimensiones y se determiné
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Figura 3.10: Atractor hypercaotico de Lotka-Volterra.

su exponente de Lyapunov, el cual, nos indica caos (ver Tabla 3.1). Para la aplicacién
criptogréfica en esta tesis, se utiliza el mapa de 2-dimensiones Lotka-Volterra por pre-
sentar dinamica hipercadtica y pocas operaciones aritméticas. Ademsds, la literatura no
ha presentado algoritmos criptograficos basadas en dindmicas hipercadticas del mapa

Lotka-Volterra.

Mapa cadtico Exponente de Lyapunov
A1 Az
Logistico 0.6772 X
Hénon 0.11967 -1.20397
Bernoulli generalizado  0.9985 X
Chebyshev 1.3084 X
logistico 2D -0.005439 0.19145
Lotka-Volterra 0.29742 0.82299

Tabla 3.1: Exponente de Lyapunov para los mapas estudiados.



Capitulo 4
Criptografia

En este capitulo, se presenta una breve historia de la criptografia, se presenta el fun-
cionamiento de los sistemas de encriptado y se describen algunas pruebas de seguridad.

4.1. Introducciéon

La criptografia clasica data desde el ano 1500 a.C. y fueron creados distintos méto-
dos y artilugios para esconder informacién. El hombre ha tenido, por diversas razones,
la necesidad de transmitir la informacién de manera confidencial, ya sea por motivos
militares, comerciales, diploméaticos o personales.

Uno de los primeros artilugios para transmitir un mensaje fue la escitala, utilizada
por los griegos en el siglo V a.C. que consistia en una tira de cuero, tela o papiro con el
grabado del mensaje, se enrollaba en un cilindro de madera y que utilizaba la técnica
de cambio de lugar. En el siglo I a.C. aparece un nuevo procedimiento de cifrado, el
cual es conocido como cifrado de César, debido a que era usado por el militar y politi-
co romano Julio César. Este método consistia en sustituir cada caracter del mensaje
original por otro situado tres posiciones después de el en un determinado alfabeto. En
1790, Thomas Jefferson cred un cilindro formado por varios discos coaxiales en donde
cada uno tenia escrito en la parte exterior un alfabeto [37].

La criptografia moderna involucra maquinas mecanicas y electromecanicas. En 1923,
Arthur Sherbius un ingeniero aleman dio a conocer una maquina llamada Enigma, se
trataba de una maquina que en su exterior parecia una maquina de escribir comun, pero
en su interior estaba compuesta por un mecanismo que trasformaba la letra tecleada
en otra. Maquina Purple en 1940 construida por los japoneses similar a la Enigma.
Maquina Sigaba en 1940 desarrollada por los estadounidenses, similar a la Enigma;

Conforme pasaba el tiempo, la criptografia tomaba un caracter matemético y gracias

a los estudios realizados por Claude Shannon sobre la Teorfa de la Informacién (1948)
y posteriormente con la publicacién de su trabajo “La Teoria de las Comunicaciones
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a)

Figura 4.1: Artilugios criptogrificos histéricos: a) Fscitala, utilizada por los griegos en el siglo V a.C.
b) Enigma, miquina criptografica utilizada por los alemanes durante la II Guerra Mundial.

Secretas” en 1949, en donde sugeria utilizar operaciones miltiples que mezclaran trans-
Y

posiciones y sustituciones, la criptografia dejé de considerarse un arte y fue reconocida

como una ciencia [37].

A partir de entonces, la invencién de la computadora y el desarrollo de las matemati-
cas, permitieron que los nuevos algoritmos de cifrado fueran cada dia mas complejos,
como el DES (del inglés, Data Encryption Algorithm), importante por ser el primer
algoritmo de cifrado estandar en los anios 70’s y con ello el nacimiento de la criptografia
moderna, AES (del inglés, Advanced Encryption Standard), RSA (del inglés, Rivest,
Shamir y Adleman), IDEA (del inglés, International Data Encryption Algorithm), en-
tre otros [37].

La criptografia es la ciencia que estudia las técnicas y métodos para transformar la
informacion de manera que sea ilegible a personas no autorizadas, a esta cualidad se le
llama confidencialidad. Por lo contrario el criptoandlisis es la ciencia que se ocupa de
analizar el algoritmo y texto cifrado, para encontrar el texto claro o la clave secreta.

4.2. Sistemas de encriptado

Un sistema criptogrdfico consiste en un algoritmo usualmente de dominio publico,
que depende de un parametro llamado clave secreta para cifrar (codificar) y descifrar
(decodificar) informacién entre emisor y receptor [15]:

= 7 mensaje.

= c: criptograma.
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= K clave secreta.
= [ representa la funcién de cifrado.

= D: representa la funcién de descifrado.

En todo sistema criptografico, se debe cumplir la siguiente condicion
Dg(Ex(m)) =m (4.1)

Esto significa que si un mensaje m se cifra con una funcion F y una clave K y
después se descifra con la misma clave K, se obtiene el mensaje original m (figura 4.2).

Intruso

Mensaje m

Mensaje m i i
] . Algoritmo de 5 Algoritmo de
cifrado desifrado
A \
Clave secreta k Clave secreta k

Figura 4.2: Esquema de cifrado con clave simétrica.

Se consideran cinco formas de clasificar los sistemas criptograficos [15]:
1. Distribucién de la clave secreta.

= Simétricos o de clave privada.
s Asimétricos o de clave piblica.
s Criptografia hibrida.
2. Operaciones realizadas en el algoritmo:
= Confusion: Consiste en permutar cada elemento del mensaje de manera des-

ordenada en funcién de la clave secreta.

» Difusion: Consiste en cambiar el valor a cada elemento del texto claro de
manera desordenada en funcion a la clave secreta, para transformarlo en otro
elemento del mismo tipo.

3. Estructura del algoritmo de cifrado:

» Clifrado de flujo: Cifran el mensaje bit a bit (o byte a byte) hasta terminarlo.

s Cifrado de bloque: Cifran el mensaje en bloques de n bits simultdneamente
hasta terminarlo. Algunos ejemplos son el DES, 3DES, RC5, AES.
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4. Método para construir el algoritmo criptografico:

» Convencionales: Utiliza la criptografia tradicional para disenar los algorit-
mos, como la teoria de niimeros, algebra, curvas elipticas, nimeros primos,
operacién modulo, etc. por ejemplo, 3DES, AES e IDEA.

= No convencionales: En este caso, se utilizan herramientas matematicas en
estado de investigacion como la criptografia cuantica, ADN y cadtica.

4.3. Ataques criptograficos

El principio de Keckhoff indica que la seguridad de un sistema criptografico debe
recaer en la clave secreta y no sobre el algoritmo de cifrado. El algoritmo de cifrado se
considera de dominio publico y la clave debe ser confidencial.

Un sistema criptografico se considera vulnerado si un criptoanalista encuentra la
forma de determinar la clave secreta y en consecuencia el texto claro. Basicamente,
existen tres formas de vulnerar un sistema criptogréfico [15]:

1. Ataques tedricos (l6gicos): Aplicar teoria de la informacién y criptoandlisis
para quebrantar el algoritmo.

2. Ataques fisicos: La informacién de tiempo, el consumo de energia, fugas elec-
tromagnéticas o incluso sonido, pueden proporcionar fuentes adicionales de infor-
macion, que puede aprovecharse para romper el sistema criptografico.

3. Ataques humanos: Obtener informacién importante para desencriptar como,
numeros de usuarios, nombre de usuario o tarjetas de acceso, por medio del robo,
soborno, extorsion u otro método.

En esta tésis se propone un algoritmo cadtico para ser implementado en un micro-
controlador, para comprobar que sea viable, se evalia mediante andlisis tedéricos para
resistir distintos métodos de ataques criptoanaliticos.

4.4. Cifrado caotico

El cifrado de informacion consiste en transformar un mensaje claro en un mensaje
ilegible mediante un algoritmo y una clave secreta, de tal manera que sélo la persona
autorizada pueda decodificar y entender.

En [38] fueron presentadas unas series de reglas que se deben considerar para formar
un sistema criptografico:

= Se debe describir qué sistema cadtico utiliza el cifrado.
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= La degradacion digital sebe ser evaluada.

= Kl sistema criptografico debe ser facil de implementar.

= La clave secreta debe ser claramente definida.

= El espacio de claves debe ser especificada sélo para generar secuencias caodticas.
= El efecto avalancha debe producirse para cualquier clave secreta.

s Informacién parcial de la clave secreta, no debe revelar informacién parcial del
mensaje, tampoco de la parte de la clave desconocida.

= El proceso para generar secuencias cadticas a partir de la clave secreta debe estar
claramente definido.

» Fl cifrado debe tener alta sensibilidad al texto claro.

= Fl cifrado debe generar un texto cifrado con distribucién de probabilidad unifor-
me.

Recientemente se ha propuesto criptografia cadtia para imagenes [8, 17|, biometria
[39], texto alfanumérico [40] y telemedicina [41]. Para la aplicacién en telemedicina,
se encriptan las senales obtenidas de los electrocardiogramas y electroencefalogramas
para mantener la privacidad y seguridad en el intercambio de informacién entre paciente
y doctor (o su almacenamiento en las bases de datos); se han presentado algoritmos
de encriptado basados en caos para el encriptado de imagenes y texto alfanumérico,
utilizado secuencias pseudoaleatorias para el proceso de confusién y difusiéon, donde
muestran tener excelentes resultados estadisticos; debido al incremento que ha tenido el
uso de sistemas de verificacion biométricos, ha crecido también la necesidad de proteger
esta informacién, para proteger la integridad de todo el sistema y de sus usuarios, para
solucionar estos problemas se han utilizado algoritmos de encriptado basados en caos.

4.5. Conclusiones

A lo largo de la historia se han empleado diferentes métodos para mantener la in-
formacion importante segura y confidencial, en este trabajo de tesis de licenciatura se
propone un sistema criptografico no convencional, utilizando caos para el cifrado de
flujo, el encriptado cadtico tiene un grado de aleatoriedad bastante alto al cumplir las
pruebas estadisticas de aleatoriedad, por estas razones resulta conveniente implementar
este tipo de encriptado en los sistemas embebidos que guarden informacién confidencial.



Capitulo 5

Sistema de acceso seguro propuesto

En este capitulo se presenta la implementacion y la estructura del sistema de acceso
seguro propuesto. Se presenta un sistema de autenticacion basado en la huella dactilar
y su cifrado cadtico para incrementar la seguridad del sistema embebido y proteger
la identidad del usuario. El sistema de cifrado se basa en el algoritmo de encriptado
presentado por [15]; se adapta el mapa hypercadtico Lotka-Volterra reportado en [32]
para que sea utilizado en este algoritmo de encriptado en lugar del mapa logistico; se
presenta un analisis de seguridad como el espacio de la clave, sensibilidad a la clave,
sensibilidad a la plantilla biométrica, correlacion, entropia, andlisis de aleatoriedad y
tiempos de procesamiento.

5.1. Introducciéon

Se ha demostrado que todas las personas pueden ser identificadas, a través de las
caracteristicas fisiologicas o conductuales que hacen a las personas unicas. Estas ca-
racteristicas se conocen como identificadores biométricos. En el Capitulo 2, se da una
explicacion de este tema. Comparado con técnicas de identificacion tradicional como
tarjetas de identificacién (ID), claves, nimero de identificaciéon personal (NIP), tarje-
ta inteligente, etc, todas ellas son susceptibles al robo, dificiles de recordar, facil de
determinar, o copias no autorizadas de los identificadores, que a diferencia de los iden-
tificadores biométricos requieren una verificacion presencial para autenticar el acceso al
sistema y evita muchas desventajas de identificacion tradicional. Actualmente, la huella
dactilar es la caracteristica biométrica mas utilizada para identificar personas ya que
es practica, muy aceptada, es la mas estudiada y la més desarrollada.

5.2. Sistema embebido

Un sistema embebido es un sistema basado en un microprocesador o un microcon-
trolador que esta desarrollado para controlar una aplicacién o un rango de aplicaciones,
tienen una arquitectura completa de computadora para ejecutar todas sus funciones de
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forma independiente: CPU, memoria interna del sistema (RAM, ROM y flash), puertos
de entrada y salida (GPIO) y médulos de comunicacion.

Figura 5.1: Tarjeta de desarrollo de 32-bits M52259DEMOKIT utilizado en el trabajo experimental
de esta tesis.

La implementacion del sistema propuesto esta basada en el microcontrolador Cold-
Fire MCF22259 de Freescale (figura 5.1), con una frecuencia de reloj de 80 MHz, esta
tarjeta de desarrollo es capaz de ejecutar todas sus funciones de forma independien-
te: CPU, memoria flash, memoria RAM, memoria ROM, puertos de entrada y salida
(GPIO) y médulos de comunicacién como USB, ethernet, 12C, Serial. Estas y otras ca-
racteristicas hacen del microcontrolador MCF5225X ideal para aplicaciones en control
industrial, redes de internet industriales, sector salud, seguridad, donde se requiere un
amplio rango de conectividad y alto desempeno [42].

Para capturar las huellas dactilares se utiliza el médulo Futronic modelo FS83 con
comunicacion RS-232. Para desplegar los menis de la interfaz de usuario se utiliza una
pantalla LCD 20X4 matrix orbital modelo LK204-25 [43]. Para guardar los datos se
utiliza la memoria flash interna del microcontrolador con capacidad de 512KB. Para
las salidas digitales del control de acceso se utilizan los puertos GPIO de la panantalla

LCD. El algoritmo de cifrado se programa con lenguaje C en el entorno de desarrollo
integrado (IDE) CodeWarrior de Freescale 7.1 y MQX 3.5.1.

En la figura 5.2, se muestra el diagrama a bloques del funcionamiento del sistema
embebido propuesto para la parte experimental de este trabajo, se indica la forma en
que los cinco médulos se conectan y comunican. En la figura 5.3, se tiene una fotografia
del sistema funcionando y se ubican los modulos del sistema.

El sistema embebido estd formado por cinco moédulos independientes, cada una con

funciones especificas y controladas directa o indirectamente por la tarjeta de desarrollo
MCF5229DEMOKIT:

1. Microcontrolador: El programa del sistema se ejecuta en este modulo, al iniciar, se
establece la comunicacion 12C, RS-232, configura los puerto de entrada y salida.
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Figura 5.2: Esquema del sistema embebido de autentificacién por huella dactilar seguro y propuesto

en esta tesis.
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Figura 5.3: Foto del sistema de acceso seguro con encriptacién cadtica para las plantillas de los

usuarios.
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Despliega los mentis y reconoce los comandos que solicita el usuario por el mando
de control, ya sea el registro de un nuevo usuario o el acceso para abrir el cerrojo
electronico.

. Lector de huellas FS83: Este mddulo puede ejecutar ciertas funciones usando
algoritmos internos del fabricante, puede tomar muestras, hacer el enrolamiento,
comparar dos huellas entre otros, todo esto por medio de comandos que recibe
del microcontrolador a través de comunicacion RS-232.

. Mando de control: En este mdédulo se tienen los switches para avanzar por el
mentu de la pantalla LCD, estan conectados directamente a uno de los puertos del
microcontrolador. Ademas del GPIO de la pantalla LCD estan conectados tres
LED’s de distintos colores y un buzzer que indican el estado del sistema, ya sea si
esta procesando algo, si la ultima instruccién fue correcta, si se permite o deniega
el acceso al usuario.

. Pantalla LCD 20x4: La pantalla es un moédulo de doble circuito, en el segundo
circuito se encuentran los pines de alimentacién, comunicaciones y un GPIO;
este modulo recibe ordenes del microcontrolador por comunicacién 12C, en la
pantalla se despliegan los mensajes del ment, de la actividad que esté realizando
el programa principal, en la figura 5.4 se muestra el esquematico del menu y para
cada caso se muestra informacion adicional para el usuario, en la figura 5.5 se
muestra una fotografia del menu de inicio. Se usan los GPIO como salidas para
los leds indicadores y el buzzer, ubicados en el mando de control. También se usa
una salida a la etapa de potencia para abrir el cerrojo electrénico al aceptar a un
usuario.

Swi1 { Verificar usuario

Menu

SW2 { Registrar usuario

Figura 5.4: Esquematico del mend.

. Etapa de potencia: Este moédulo es un circuito que activa o desactiva un cerrojo
electronico, a la entrada de este médulo se recibe una senal TTL, esta senal pola-
riza un transistor NPN que se utiliza como switch para activar un relevador de 5V,
este relevador se utiliza para energiza el selenoide de 12V del cerrojo, permitiendo
el acceso al usuario verificado, en la figura 5.6 se presenta el diagrama del circuito.



Figura 5.5: Ment de inicio del sistema embebido.
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Figura 5.6: Diagrama esquemaético del circuito de potencia.
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Interfaz de usuario

Los sistemas de acceso tienen tres tipos de reconocimiento, identificacién, verifica-
ciéon y matriculacién. En la etapa de enrolamiento, se toman tres muestras del iden-
tificador biométrico mediante un método de extraccién de minucias para generar una
plantilla, esta plantilla se almacena en una base de datos en el microcontrolador para
futuras comparaciones. En esta tesis se propone un método de encriptado usando caos
digital, para proteger esta valiosa informacién. En la etapa de verificacion, se toma una
muestra del médulo identificador biométrico en tiempo real y esta muestra se compara
con una plantilla previamente encriptada y almacenada en la base de datos (en este
momento se debe desencriptar antes de ser enviada para autenticar al usuario). El pro-
ceso de comparacion se realiza con los algoritmos del médulo lector de huellas futronic
F'S83 [44].

Registrar nuevo usuario

En la etapa de enrolamiento (figura 5.7), la plantilla del usuario se lee por el médulo
FS83 que funciona como esclavo y los datos se envian al microcontrolador via comu-
nicaciéon RS-232; una vez que la plantilla esta en el microcontrolador, esta se encripta
con una clave secreta de 32 nimeros hexadecimales y se almacena en la memoria flash
del microcontrolador. En la figura 5.8, se ilustra la interfaz de usuario de este proceso.

(r -

Lectura de Extraccion Generacion Cifrado N Almacenamiento en
huella dactilar [P de minucias [®] de plantilla caotico memoria flash:
de 3 2072 Bytes
=N muestras:
2072 Bytes

Microcontrolador M52259
\ Fingerprint module FS83 / \ )

Figura 5.7: Esquema del proceso de enrolamiento del sistema embebido [3].

Abrir cerrojo

En el proceso de autenticacion (figura 5.9), el usuario solicita su plantilla cifrada al
microcontrolador y la plantilla original se recupera mediante el descifrado con la misma
clave secreta de 32 numeros hexadecimales (se plantea utilizar otra huella como clave
secreta a trabajo futuro). Después, el microcontrolador envia la plantilla descifrada al
modulo lector de huella y se lleva a cabo el proceso de comparacién de plantillas con la
plantilla actual del usuario para autenticarlo. En la Figura 5.10 se ilustra la interfaz de
usuario de este proceso.
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c)

Figura 5.8: Registro de usuario: a) al precionar swl se debe colocar el dedo indice en el lector, b) al
colocar el dedo, se extrae el templete biométrico y se envia al microcontrolador, ¢) cifrado caético del
templete y almacenamiento en microcontrolador y d) confirmacién de usuario registrado.

/Lectura de Extraccién Generaci(’)n\ /I\Iicrocontrolador M522 SA

huella dactilar [®| de minucias [P de plantilla
de3

_ Proceso d
a A= | decif o] Vemors
«(@aw «\( i = v 2072 Bytes

1 2o H

Proceso de

\ Modulo FS83 J \ J

Control de acceso seguro

A

Figura 5.9: Esquema del proceso de autenticacién del sistema embebido [3].
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a) b)

Figura 5.10: Verificacién al usuario: a) al presionar el sw2 se debe colocar el dedo registrado del usuario
en lector de huellas, b) el microcontrolador desencripta la plantilla biométrica y envia templete a lector
de huellas y c) se realiza la verificacién del usuario y permite el acceso al sitio restringido.

Recursos del sistema

El algoritmo de cifrado y configuracién del microcontrolador requiere de 148 KB
(28 %) de un total de 512 KB; la memoria libre restante (364KB) es utilizada para al-
macenar plantillas cifradas de los usuarios autorizados. Por tanto, el sistema embebido
de autentificacién puede registrar hasta 179 usuarios con la memoria flash del micro-
controlador sin necesidad de usar una memoria externa para la base de datos.

El sistema de autentificacion utiliza el médulo FS83, este modulo tiene una tasa de
falsa aceptaciéon (FAR) de 10° (uno en un millén acepta un falso usuario) y una tasa
de falso rechazo (FRR) de 10? (una de cada cien rechaza a un usuario autorizado).

El tiempo de registro de un nuevo usuario requiere de 5.5 segundos aproximadamen-
te, lo que incluye lectura de tres muestras, procesar la plantilla, enviar el templete al
microcontrolador, cifrado cadtico de la plantilla en microcontrolador y almacenamiento
en memoria flash. El proceso de autenticacion requiere de 4.9 segundos que incluye
tomar tres muestra del solicitante, leer la memoria flash del microcontrolador (base de
datos), descifrar el criptograma, enviar el templete a comparar contra la muestra del
solicitante y el proceso de comparacién. El costo del sistema es menor a $250 usd. Por
tanto, el esquema propuesto puede ser implementado en aplicaciones en tiempo real a
bajo costo.

5.3. Cifrado

Se asume un templete claro P € [0,255] de longitud ¢ = 2072 basado en datos
leidos del médulo FS83 que estan representados por 8 bits (0-255 en decimal). La figura
5.11 muestra el diagrama a bloques del proceso de cifrado. Se obtienen 2,072 bytes del
modulo FS83 como templete claro cada vez que se desea registrar un nuevo usuario.

En el trabajo presentado en [32], se obtiene el atractor hypercadtico de Lotka-
Volterra con un rango de estados muy desigual entre z,, y v, (ver figura 3.10), en base
a multiples pruebas en Matlab se encontré que un mayor balance entre el rango de
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Templete claro [2072 Bytes] Templete encriptado [2073 Bytes]

11911921 212220153 77 231 193 142 62 88 205

48 42 41 41 42 119 119 130 165 252 164 92 160

119119 119... 45 165 183 229 200...
Proceso de encriptado

A

»| permutacion vy difusién [2072]
—>| + 2z [2073]

z A

3 | Generacién de mapa Lotka-Volterra 1
y mejora de la secuencia pseudoaleatoria [2072]

A

Generacion de mapa
Lotka-Volterra 2 y mejora de la
secuencia pseudoaleatoria [2072]

A

Clave secreta de 32 digitos hexadecimales
"112233445566778899AABBCCDDEEFF"

Figura 5.11: Esquema de cifrado del templete de huella dactilar.

ambos estados genera mejores resultados en la prueba de sensibilidad a condiciones
iniciales. Para obtener un rango de valores de 0 < y,, < 0.9 (ver figura 5.12) sin anadir
operaciones adicionales se incrementa el parametro (3, en el cifrado se utiliza § = 3.2.

0.8

n

o
[o)]
T

Estados y

o
N
T

0 0.1 0.2 0.3 04 0.5 0.6 0.7 0.8 0.9
Estados X

Figura 5.12: Atractor hypercaotico de Lotka-Volterra con rango mejorado.
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En este trabajo se utiliza el método presentado por [15] para que el criptograma
dependa en parte por el mensaje que se quiere enriptar, para que siempre se generen
criptogramas diferentes y mejorar la seguridad. Se utiliza el formato IEEE-754 para
niumeros flotantes, para evitar degradacion deigital del caos y generar alta sensibili-
dad de hasta 10 decimales de presicién.

La clave de 32 numeros hexadecimales se separa en cuatro grupos de 8 como sigue

CLAV E = 112233445566778899AABBCCDDEEFF (5.1)

CLAVEl_g CLAVEQ_H; CLAVE17_24 CLAVE25_32
232 41 232 41 23241 232 41

El mapa Lotka-Volterra 2 se itera I, = 2,072 con valores de ap, = 3.5, § = 3.2,

=39+ {(A+ B)*0.1} (mdd 1), z5(0) = {(C + D) 0.1} (mod 1) y y2(0) = 0.2,

donde méd es la operacién de médulo. Para generar la secuencia cadtica de y2V2 € (0, 1)

y precisién 1071%, y£V2 se mejora pseudoaleatoriamente de la siguiente manera:

(5.2)

yF"? = {[yF"?] 100} (méd 1), parai=1,2,3,...,2072 (5.3)

donde y*V2 € (0,1) y mdd es la operacién de médulo. En la figura 5.13(a) y 5.13(b) se
muestran los histogramas de la secuencia original y mejorada respectivamente.
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Figura 5.13: Histogramas de la secuencia y: a) secuencia original, b) secuencia mejorada.

Después, los elementos de la plantilla clara se suman con la secuencia caética y="?

S={S+ [Py +y/"?} (méd1), parai=1,2,3,...,2072 (5.4)

]

donde P; representa el elemento ¢ de la plantilla clara, S es una variable inicializada
en cero y mod es la operacion de médulo. El valor de Z debe ser un valor entero entre
1-255 para evitar la cancelacién de Z, por tanto se calcula lo siguiente

V = round(S * 254) + 1, (5.5)
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donde V' € [1,255] y round es la operacién de redondeo al valor més cercano. Final-
mente, el valor de Z estd dado por

Z = V/256, (5.6)

donde Z € (0,1) con precisién de 10715.

El mapa Lotka-Volterra 1 se itera I; = 3000 con valores de oy = 3.5, f = 3.2, § =
38+{(A+B+Z)*0.1} (méd 1), 21(0) = {(C+ D+ Z) 0.1} (mod 1) y y1(0) = 0.1
para generar la secuencia caética de datos y*¥! con y*V! € (0,1) y una precisién de
1071, De esta secuencia cadtica se determinan dos subsecuencias, una para el proceso

de confusion y otra para difusién como sigue

Q; = round (yspo_; *2071) + 1, parai=1,2,3,...,2072 (5.7)

)

donde Q; € [1,2072] es el vector de confusién pseudoaleatorio. Se considera que el vec-
tor (); esta mejorado pseudoaleatoriamente, es decir, posee todos los valores de 1-2072.

La segunda subsecuencia para el proceso de difusion se determina como sigue

F; = {(2500_; * 100) + Z}  (méd 1), parai=1,2,3,...,2072 (5.8)

)

donde F; € (0,1) es un vector de longitud de 2072 elementos con precisién de 10715
Después, F; se transforma de (0,1) a [0,255] como sigue

Y; = round (M; x 255), parai=1,2,3,...,2072 (5.9)

donde Y; € [0, 255] es un vector de longitud 2072. Para el proceso de cifrado se permutan
los elementos en orden cadtico (Q;) mientras se difuminan los elementos al sumar valores
discretos de caos (Y;):

E; = (P(Q:)+Y;) mod 256, dondei=1,2,3,...,2072 (5.10)

donde E; € [0,255] es la plantilla cifrada y P es la plantilla clara. Finalmente, el valor
de Z se agrega al criptograma en la posicion 2,073

E2073 =V. (511)

El proceso de descifrado consiste basicamente en invertir los pasos del cifrado y se
considera que el criptograma no fue modificado durante su transmisiéon y almacena-
miento. Primero, Z se recupera del criptograma como sigue

Z = Fagr3/256. (5.12)

Después, y™! se genera con la misma clave secreta utilizada en el cifrado; posteriormente,
se determinan @); v Y; de la misma forma que el proceso de cifrado. Finalmente, la
plantilla descifrada se calcula con la siguiente expresién

D(Q;) = (E; = Y;) mod 256, parai=1,2,3,...,2072 (5.13)

donde Q; es el vector de confusion, E; es el criptograma, Y; es el vector de difusién y
D es la plantilla recuperada.
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5.4. Analisis de seguridad

Para los andlisis de seguridad, se extrae del microcontrolador el templete de una
huella, un mapa Lotka-Volterra y un criptograma. Se usan las librerias de MQX 3.5.1
para guardar estos datos en una memoria USB conectada a la tarjeta de desarrollo y
poder realizar los andlisis de seguridad en MatLab. Primero se simularon en Matlab
usando texto claro y se encriptaron los caracteres de codigo ASCII con el algoritmo
propuesto para microcontrolador.

5.4.1. Espacio de clave secreta

El sistema propuesto utiliza una clave secreta de 32 ntimeros hexadecimales, esto
equivale a un espacio de claves de 212 posibilidades, por lo que puede resistir un ataque
exhaustivo.

5.4.2. Sensibilidad a clave secreta

En el Capitulo 3, se menciona que una de las caracteristicas fundamentales del caos,
es que una pequena variacion en las condiciones iniciales representan un enorme cambio
en la trayectoria de los mapas cadticos, esto se aprovecha en el algoritmo de encriptado
utilizando la clave secreta en parte como una de las condiciones iniciales xg, yo y otra
parte se usa en el parametro de control d en las ecuaciones, de manera que el cifrado
responda de manera drastica a pequenos cambios en la clave secreta. La sensibilidad a
la clave secreta se prueba con dos claves secretas con un cambio de una unidad en el
byte menos significativo (ver Tabla 5.1). Para realizar este andlisis, se utiliza la prueba
de NPCR y UACI para demostrar la sensibilidad de la clave secreta al proceso de ci-
frado, Se aprecia que cada criptograma tiene su propia ruta, por tanto el algoritmo de
cifrado es altamente sensible a la clave secreta.

No. clave Clave secreta
Clave 1  11223344556677389900AABBCCDDEEFF
Clave 2 11223344556677889900AABBCCDDEEFE

Tabla 5.1: Claves secretas utilizadas para andlisis de sensibilidad a la clave en cifrado en el templete
de una huella dactilar.

El valor de NPCR se determina con

1=2073 ( )

2 W
NPCR = &=
on 2073

[0 i E() = B(i)
Wi _{ 1 if By(i) # Es(i) (5.15)

x 100 (5.14)

donde
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y el valor de UACI se determina con

100 i=2073
UACT = 5 ; |Ey(i) — By (i) (5.16)

donde FE; y FE5 son los dos criptogramas e i es el byte en el vector del criptograma,
dando como resultado NPCR = 99.5561 % y UACI = 88.6785 %.

5.4.3. Frecuencia flotante

La frecuencia flotante determina cuantos simbolos son diferentes en una seccion del
mensaje. Esta informacion puede utilizarse para determinar si la plantilla cifrada se
divide en varias secciones, cada seccion debe tener todos los posibles simbolos de forma
uniforme. La prueba consiste en seleccionar los primeros 256 elementos del templete y
después, la ventana se recorre una posicion a la derecha y la prueba se repite sucesiva-
mente hasta formar un barrido de todo el mensaje y termina en la posicién inicial. En
la figura 5.14, se observa que la frecuencia flotante de la plantilla cifrada es uniforme,
por tanto, el cifrado propuesto no tiene secciones débiles. Ademds, el templete cifrado
tiene hasta 62.9948 % de todos los posibles elementos contra 29.3721 % del templete
claro.

frecuencia flotante frecuencia flotante
250 250

200 200

o
S
a
=]

frecuencia
frecuencia

o
S
o
=)

50 v : : : 50 Mw\ﬂ

0 500 1000 1500 2000 0 500 1000 1500 2000
k

a) b)

Figura 5.14: Anélisis de frecuencia flotante: a) templete encriptado y b) templete claro.

5.4.4. Histogramas

El histograma de la plantilla cifrada debe ser uniforme para resistir un ataque es-
tadistico. Como se puede notar en la figura 5.15(a), una parte importante de los datos
son ceros y otra gran cantidad es el valor 119. En cambio el histograma del templete
enriptado en la figura 5.15(b) se tiene un rango de valores notablemente distribuido.
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Figura 5.15: Histogramas del templete de la huella digital: a) templete claro y b) templete encriptado.
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5.4.5. Autocorrelacion

Con esta prueba se puede determinar si la plantilla cifrada tiene patrones repetitivos,
periodicidad o alguna dependencia. Esta se calcula con

_A-D

AC(k) = ==,

(5.17)
donde AC€ [1 — 1] es la autocorrelacién del mensaje desplazado k posiciones, A es el
nimero de elementos que concuerdan entre el mensaje original y el mensaje desplazado,
D es el numero de elementos que no concuerdan y 7' es la longitud del mensaje.

En este analisis, se calcula la autocorrelacién a nivel bit y se utilizan 8 bits para
representar cada elemento de la plantilla. Primero, la autocorrelacion de la plantilla
clara se calcula como sigue: los 2,072 elementos se transforman a un renglén de 16,576

bits: 1001001110...; después, se determina la autocorrelaciéon del mensaje con un valor
de hasta k& = 20000 hacia la derecha.

La figura 5.16(a) y 5.16(b) muestra la autocorrelacién de la plantilla clara y de la
plantilla cifrada, respectivamente. La autocorrelacién del templete claro tiene patrones
repetitivos con altos valores positivos AC', en cambio el templete encriptado tiene una
autocorrelacion cercana a (. Cabe destacar que el pico méaximo en las dos graficas ocurre
cuando el barrido de k alcanza los 16,576 de desplazamiento, es decir cuando ha vuelto
a la posicién inicial. Podemos decir entonces que el proceso de cifrado genera ntimeros
pseudoaleatorios con un alto grado de distribucion en el vector del criptograma de 2073
bytes.

5.4.6. Entropia de la informacion

La entropia determina qué tan impredecible es cierto mensaje. A mayor entropia,
méas impredecible es un mensaje. El cifrado de plantilla utiliza 256 simbolos diferentes
con una entropia maxima de H = 8. La entropia de la plantilla clara es de H(P) =
4.0218, mientras que la plantilla cifrada tiene H(E) = 7.7996. Podemos decir entonces
que se logra obtener todos los simbolos con una probabilidad uniforme. La entropia
H(m) de un mensaje m puede calcularse como sigue

2N _1

H(m) =Y p(m;) loga(1/p(my)), (5.18)

=0

donde N es el nimero de bits que representan la unidad bésica del mensaje m, 2V
son todas las combinaciones de la unidad bésica, p(m;) representa una probabilidad de
m;, log, es el logaritmo base 2 y la entropia esta expresada en bits, donde la maxima
entropia es V.



43

1
0.8}
0.6}

R o4

0.2}

0 r——-a———-—-—-—l——-—

025 05 1 15 2

k 4

x 10

b)

Figura 5.16: Autocorrelacién del templete: a) templete claro, b) templete encriptado.

5.4.7. Andlisis de aleatoriedad FIPS-140-2

El andlisis de aleatoriedad esta basado en las siguientes pruebas de acuerdo con el
estandar FIPS-140-2 [45]: monobit, poker, y serial. Los resultados de estas pruebas estan
basados en la distribucién Chi-cuadrada x? con un nivel de significancia de o = 0.05 y
un grado de libertad variable.

El criptograma debe tener el mismo niimero de 0’s y 1’s idealmente. La prueba de
monobit determina cuantos 0’s y 1’s tiene un criptograma. La prueba monobit se calcula
con la siguiente expresion

Mt = (zeros — ones)® / (2073 x 8) (5.19)

donde Mt es la prueba de monobit del templete cifrado, zeros es el nimero de 0’s en el
criptograma y ones es el nimero de 1’s en el criptograma. Se considera una distribucién
de chi-cuadrada x? de un grado de libertad y el rango critico para Mt debe ser menor
a 3.814.

La prueba poker verifica si una secuencia de longitud m y todas sus combinaciones
se reproduce con la misma probabilidad; esta prueba se determina como sigue

Pt = (%) (i sum(z')) — K (5.20)

i=1
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donde Pt es la prueba poker, sum(i) es la concurrencia de la secuencia i en el cripto-
grama, m = 3 es la longitud de la secuencia, ¢ = 23 son todas las posibles combinaciones
de m € (000,001, ...111) y & = (2073 % 8)/3 son los trigramas no traslapados del cripto-
grama; de acuerdo con la tabla de x? y el grado de libertad definido por 2™ — 1 = 7, el
umbral de Pt maximo es 14.07.

La prueba sertal revisa si un bit es dependiente de su bit predecesor, calculado
mediante

2

St = (%> ((Noo)® + (No1)? + (N10)* + (N11)*) — (f) ((No)* + (N1)*) +1, (5.21)

donde St es la prueba serial, L = (2073 % 8) — 1 es la longitud, Ny y V7 son los niimeros
de 0’s y 1’s en el criptograma y Noo01,10,11 son los nimeros importantes de la subse-
cuencia con traslape; la distribucién x? con dos grados de libertad es de 5.991. En la
Tabla 5.2 se recopilan los resultados de estas pruebas y se obserba que pasa la prueba
monobit y serial, mientras que la prueba pdker sobrepasa el umbral.

Prueba Resultado Limite por FIPS-2

Monobit Mt = 0.078147 3.814
Poker Pt = 25.4616 14.07
Serial St = 1.2858 5.991

Tabla 5.2: Resultados para el criptograma de un templete de huella dactilar.

5.5. Conclusiones

El sistema embebido propuesto cifra la plantilla de huella dactilar mediante el al-
goritmo propuesto en [15], adaptando el mapa hypercaético de Lotka-Volterra para
generar la secuencia cadtica (utilizando por primera vez en criptografia cadtica), se uti-
lizan los algoritmos internos del lector FS83 [44] para generar los templetes y el proceso
de verificacion por su sencillez y la alta presicion en FRR-FAR; la etapa de potencia del
sistema es controlada mediante uno de los puertos de salida de la pantalla Futronic el
criptograma generado con este algoritmo puede ser considerado seguro, de acuerdo con
las pruebas estadisticas que se presentaron. Los tiempos de registro y de acceso son re-
lativamente cortos, con 4.9 segundos para acceder. Los recursos de implementacién son
de bajo costo ya que no se requieren muchos elementos de hardware para implementar
un sistema de acceso seguro con la proteccion de las identidades de los usuarios asegu-
radas gracias al encriptado cadtico. Ademas este algoritmo de encriptado incrementa el
grado de aleatoriedad cuando se utilizan bloques mas grandes de informacién como en
el caso de texto.



Capitulo 6

Conclusiones

6.1. Conclusiones generales

En este trabajo de tesis, se disend e implementé un algoritmo criptogréafico basado
en caos y biometria, en un sistema embebido para el control de acceso seguro basado en
el algoritmo [15]. Primeramente, se analizé el exponente de Lyapunov a los mapas cadti-
cos: légistico, Hénon, Bernolli generalizado, Chebyshev, 16gistico 2D y Lotka-Volterra
hypercadtico siendo este tltimo elegido por tener dinamica hypercadtica con sélo dos
dimensiones y usar polinomios de primer orden. Sin embargo, para poder usar este ma-
pa en el algoritmo de encriptado, se hace un ajuste a uno de los pardmetros reportados
en la literatura y se hace una operaciéon con médulo 1, de manera que los estados del
mapa cubran todo el rango de valores de 0 a 1.

El algoritmo de encriptado cadtico es de clave simétrica, cifrado de flujo, y arqui-
tectura de confusion y difusion; el sistema embebido de acceso seguro presentado en
los experimentos utiliza una clave secreta de 32 nimeros hexadecimales programada
en el IDE de Freescale Code Warrior; para leer, generar y verificar los templetes de las
huellas dactilares se usa el lector Fultronic FS83 que lo hace de forma independiente con
sus algoritmos internos, lo que facilita el desarrollo de este tipo de sistemas; el espacio
de claves puede resistir un ataque exhaustivo y los resultados de las pruebas estadisti-
cas demuestran un alto grado de aleatoriedad, sensibilidad a la clave secreta, con buena
distribucién de histogramas y no presenta periodicidad en la prueba de autocorrelacion.

6.2. Trabajo a futuro

Como trabajo a futuro se plantea lo siguiente:

» Criptografia cadtica y ADN para sistemas biométricos
= Proteccion de plantillas de mas de un identificador biométrico.

= Sistema de mayor seguridad: encriptado de plantillas biométricas y reconocimiento
en tiempo real de identificador conductual.
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= Implementaion en FPGA’s.

» Clave secreta basado en algin identificador biométrico.
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