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RESUMEN

Pocos son los modelos actuales de las redes de sensores inaldmbricos que consideran las
caracteristicas reales de las redes, ni las consideraciones del terreno para su uso eficiente, esto
implica mayores costos de implementaciéon o retrabajo en el proceso de instalacion de este

tipo de redes.

En el presente trabajo se desarroll6 una metodologia de analisis de parametros de evaluacion
para una red de sensores heterogéneos inaldmbricos, con la finalidad de tener resultados
mas cercanos a las caracteristicas reales de este tipo de redes; asi como ofrecer estrategias de
evaluacion, en funciéon de los parametros criticos de la aplicacion, que sea compatible con redes
de proxima generacion, e identificar las restricciones que impone el caso de estudio sobre la
implementacion de una red de sensores heterogéneos inalambricos, con miras hacia el Internet

de las Cosas; teniendo como propésito, el lograr un mejor disefio en la implementacion.

La metodologia de analisis aporta herramientas tutiles de disenio que incluye casos de aplica-
ciones de tecnologias emergentes de [oT; establece una clara relaciéon entre los parametros
més significativos en el desempeno de la red, enfatizando la naturaleza heterogénea de los
nodos sensores; proporciona informacion sobre la naturaleza y caracteristicas de interrelacion

entre capas para entender la dindmica de operacion de la red.

Para elaborar la presente metodologia de analisis, fue necesario proponer una arquitectura de
red; lo siguiente fue describir la interrelacion existente entre las capas fisica, acceso al medio
y red; para, a continuacion, delimitar la heterogeneidad de la red, limitandola a distancia,

potencia de transmision, tasas de transmision y tamanos de paquetes.

Ya identificados los parametros criticos junto con su interrelacion entre ellos, y habiendo
definido la heterogeneidad, lo siguiente fue hacer simulaciones numéricas para asi estimar
la potencia de recepcién, la relacion senal a ruido, la tasa de error de bit y la tasa de
error por paquete para diferentes tasas de transmision, diferentes tamanos de paquetes y
diferentes ntimeros de nodos sensores que estarian transmitiendo de forma simultanea, asi
como las probabilidades de que el nodo sensor detecte libre el canal y pueda transmitir su
paquete, la probabilidad de que no pueda transmitir su paquete y tenga que descartarlo, la

probabilidad de que haya una colision y el caudal eficaz de la red (throughput); se propone



que esta metodologia se emplee para topologias tipo cluster y asi disminuir el ntimero de

nodos sensores que estaran transmitiendo de forma simultanea.

Con la metodologia propuesta, se hacen las pruebas necesarias para asi tener una mayor

probabilidad de éxito al momento de implementar, con el méximo ahorro de recurso.



Summary

Currently, there are few wireless sensor networks models that consider the physical charac-
teristics of the networks, nor terrain considerations for the prediction of an efficient use, this
implies higher costs of implementation or ad-hoc modifications in the process of installing

wireless sensor networks.

In this work a methodology of analysis for evaluation parameters was developed for a het-
erogeneous wireless sensor networks is presented, in order to to achieve a better design in
the implementation, closer to the physical characteristics of this type of networks, the work
offers evaluation strategies, depending on the critical parameters of the application, compati-
ble with next generation networks, and identify the restrictions imposed by the case study on
the implementation of a heterogeneous wireless sensor networks, with interest to the Internet
of Things.

The analysis methodology provides useful design tools that include cases for emerging IoT
technology applications; establishes a clear relationship between the most significant param-
eters related to network performance, emphasizing the heterogeneous nature of the sensor
nodes; provides information on the nature and characteristics of interrelation between layers

to understand the dynamics of network operation.

In order to create the present analysis methodology, it was necessary to propose a network ar-
chitecture; then the interrelation between the physical layer, medium access control layer and
network layer was considered; and the heterogeneity of the network was delimited, limiting

current analysis to distance, transmission power, transmission rates and packet sizes.

Having selected the critical parameters as the interrelation between them, and having defined
the heterogeneity, the following was to make numerical simulations to estimate the received
power, the signal to noise ratio, the bit error rate and the packet error rate for different
transmission rates, different packet sizes and different numbers of sensor nodes that would
be transmitting simultaneously, as well as the sensor node probability to access the channel
and can transmit its packet, the probability that it can not transmit its package and have

to discard it, the probability of a collision and the effective throughput of the network. It



is proposed that this methodology be used for cluster type topologies and thus decrease the

number of sensor nodes that will be transmitting simultaneously.

With the proposed methodology, the necessary tests are performed in order to achieve a
greater probability of success at the time of physical implementation, with better cost-saving

conditions.
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INTRODUCCION

En la actualidad, la economia y la sociedad estan cada vez mas inmersas en la era digital,
que se define por la convergencia de un conjunto de tecnologias emergentes cuya dinamica
configura nuevos ecosistemas construidos sobre la infrestructura y las innovaciones de la
revoluciéon digital. La velocidad del cambio, producto de la naturaleza exponencial de los
avances tecnologicos, la gran permeabilidad de las tecnologias digitales en todos los sectores
e industrias, y su profunda capacidad de transformacion de sistemas completos de produccion,
gestion y gobernanza, agregan oportunidades e incertidumbres a la dindmica del desarrollo
[1].

Parte de este desarrollo, son las Redes de Sensores Inalambricos (WSN, por sus siglas
en inglés), las cuales son una infraestructura compuesta por dispositivos de deteccion, compu-
tacion y comunicacion, los cuales obtienen y procesan datos para ayudar a comprender el
comportamiento del entorno monitoreado y reaccionar a los eventos y fenémenos que ocurren
en él [2]. Debido a su tamano, costo-efectividad y la facilidad de implementacion, las redes
WSN se utilizan en diversos campos, como medicina, agricultura, meteorologia, domotica,

industria manufacturera, automoviles, por nombrar algunas. [3].

El mundo esta experimentando un rapido crecimiento de la tecnologia de sensores inalam-
bricos, debido a esto, se estan integrando en casi todas partes. Segin las estimaciones del
mercado, el valor de los productos basados en sensores y las tecnologias relacionadas ha al-
canzado los 124 mil millones de doélares en 2016 y se espera que crezcan 240 mil millones
para 2022 [4], por lo que en los tltimos anos se ha visto un gran desarrollo e interés en la
prestacion eficiente de servicios y en una mejor utilizacion de los recursos en las redes WSN
basadas en Internet de las cosas (IoT, por sus siglas en inglés) [5]. El IoT conecta una
red de elementos fisicos equipados con componentes electronicos, sensores y actuadores, con
software, que permite capturar, filtrar e intercambiar datos sobre si mismos y su entorno a
fin de generar informacién y conocimientos practicos que se traduzcan en inteligencia para

la toma de decisiones y la asignacion de recursos [1].

Al combinar combinar capacidades de detecciéon y procesamiento integradas con una infra-

estructura de comunicaciéon inaldmbrica, las redes WSN son esenciales para las proximas
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aplicaciones de IoT. Por otra parte, la limitante de ancho de banda y energia de los nodos

sensores, requieren un uso eficiente de los recursos de la red. [6].

Las redes WSN facilitaran muchas tareas dificiles pero también presentaran desafios, de
cobertura, de conectividad, de eficiencia energética y de vida 1til de la red |7]. La energia es
un requisito importante de las redes WSN para un mejor rendimiento, la capacidad de red y
en el retraso en la entrega de datos [8]. Debido a esto, la prolongacion de la vida til de la red
WSN, esta estrechamente relacionada con el consumo de energia |9]. Los nodos sensores tienen
una bateria de baja capacidad lo que limita su desempeno en el procesamiento de informacion,
y esta restriccion de energia de la bateria provoca que las redes WSN sean propensas a fallar
[10]. Por otro lado, las variaciones espaciales y temporales en las actividades de los nodos
sensores crean un desequilibrio energético en la red [11]. Otro factor importante, es el area de
implementacién, como es el caso de los nodos de sensores inalambricos colocados en entornos
hostiles, donde las condiciones cambian drasticamente, por lo que los nodos sufren cambios
repentinos en la calidad del enlace y en su estado (hardware) . El retardo de extremo a
extremo de cada nodo sensor cambia debido a la variacion de la calidad del enlace y el estado
del nodo. Por otro lado, los nodos sensores se suministran con energia limitada y es una gran

preocupacion extender la vida util de la red [12].

Dado que las soluciones energéticas y espectrales son indispensables para el éxito de una red
WSN, el diseno y desarrollo de energia y soluciones eficientes espectrales para una red WSN
son muy desafiantes, principalmente debido a la implementaciéon a gran escala de una gran

cantidad de nodos sensores y dispositivos [13].

Un punto importante, es que a diferencia de las redes WSN homogéneas tradicionales, las
redes WSN heterogéneas permiten la cooperacién entre multiples dispositivos heterogéneos
dedicados a resolver diferentes tareas. Sin embargo, el diseno de redes WSN heterogéneas
es muy desafiante y requiere de un diseno escalable que maximice el rendimiento de los

dispositivos [14].

Agregado a lo anterior, el disefio de capas cruzadas se ha convertido en un area importante
en las redes WSN, ya que permite la interaccion entre diferentes capas y el intercambio de
informacion entre ellas. El diseno de capas cruzadas se utiliza para mejorar el rendimiento
de las arquitecturas existentes al utilizar las perspectivas flexibles de las capas de protocolo
para mejorar el rendimiento del sistema y satisfacer las demandas de calidad de servicios de
las aplicaciones. A la vez que aumenta la eficiencia de la red y el rendimiento optimizado de

la misma |[15].
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OBJETIVOS

Objetivo General de Tesis

Desarrollar una metodologia de analisis de parametros de evaluaciéon para una red de senso-

res heterogéneos inaldmbricos, para disminuir los errores al implementar una red con estas

caracteristicas, y asi demostrar los beneficios de una adecuada planificacion y diseno.

Objetivos Particulares

1.

Ofrecer estrategias de evaluacion de redes de sensores heterogéneos inalambricos, en

funcion de los pardmetros criticos de la aplicacion.

Proponer una metodologia de analisis compatible con Redes de Proxima Generacion
(NGNS, Nezt Generation Networks) para una red de sensores heterogéneos inalambri-

COS.

Identificar las restricciones que impone el caso de estudio sobre la implementacion de
una red de sensores heterogéneos inalambricos, con miras hacia el Internet de las Cosas
(IoT, Internet of Things).

Explorar areas de oportunidad, crecimiento y desarrollo en el rubro de las redes de
sensores heterogéneos inaldmbricos aplicado a energias renovables y verdes e Internet

de las Cosas.

Problematica e Hipétesis

Al momento de investigar las redes de sensores inalambricas, se encontraron con varias pro-

blematicas, las cuales se pueden resumir asi:

1.

Los modelos existentes de Redes de Sensores Inaldmbricas (WSN), consideran a los

nodos con caracteristicas homogéneas.

. Los resultados de dichos modelos subestiman o sobreestiman la red, teniendo como

consecuencia una baja eficiencia.
Las redes WSN reales son Heterogéneas.

No existe una metodologia general de andlisis que considere la interrelacion entre capas.
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Por lo que para abordar estos problemas, se formuld la siguiente hipotesis:

La metodologia propuesta permite crear un modelo que considere las caracteristicas de hetero-
geneidad de la red. Esta metodologia considera la interrelacion de las capas de la arquitectura
de una red de sensores inaldmbricos, y es capaz de hacer una aproximacion més exacta de
las condiciones reales de la red, en forma suficientemente flexible para aplicarse a redes de

proxima generacion NGN e Internet de las Cosas 1oT.
De lo anterior se desprenden dos preguntas de investigaciéon a abordar:

1. ;Es posible generar una metodologia de analisis e implementaciéon que considere la

heterogeneidad de los nodos sensores para una red de sensores inaldmbricos?

2. (La metodologia de anélisis e implementacion serd capaz de hacer una aproximaciéon
méas exacta de las condiciones reales de una red de sensores inaldmbricos con nodos

sensores heterogéneos 7

Justificacién e impacto

En la actualidad las redes WSN ya son parte de la sociedad, se encuentran en multiples
aplicaciones, pero no existe una metodologia de analisis e implementacién que ayude a en-
tender como es la interrelacion entre los pardmetros criticos de dichas redes, y su variaciéon
dependiendo de la aplicacion. Por lo que una de las contribuciones clave de este trabajo
de investigacion es generar una metodologia que considera la interrelacién entre capas del
modelo OSI, para asi apreciar como al variar ciertos parametros, se ven afectadas todas las
caracteristicas de la red, pudiendo asi prevenir y predecir posibles fallas al momento de la

implementacion.

Debido a que la metodologia propuesta aporta una interrelacion entre las capas de la arqui-
tectura de red de las redes WSN, se vuelve flexible para multiples aplicaciones, siempre y

cuando los nodos sensores no se encuentren en movimiento.

Del mismo modo, la metodologia propuesta esta disenada para que considere la heteroge-
neidad de los nodos sensores, a partir de distintas potencias de transmision dependiendo de
la distancia entre nodos sensores y viceversa, asi como diferentes tamanos de los paquetes a
transmitir y multiples tasas de transmision. Con esto se logra que el diseno y simulacion de las
redes WSN sean méas aproximados a las caracteristicas reales de la red, consiguiendo a la vez
disminuir el porcentaje de error al momento de implementacion, y teniendo como resultado
un ahorro de tiempo y recursos. Ya que si se tiene un mal disenio de red, se pueden presentar

problemas como por ejemplo, el no poder compartir de forma eficiente la informacién entre
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los nodos sensores, provocando con esto la necesidad de que haya mas de una retransmision,
lo que provocaria un mayor consumo de energia y una disminucion del tiempo de vida atil del
nodo sensor, afectando asi todo el disenio de la redes WSN. Otro falla que se puede presentar,
es una mala distribucion de las redes WSN, lo que ocasionaria que hubieran zonas en el areas
de implementaciéon sin cobertura y no se recopilaria la informacién completa. Por otro lado,
pudiera presentarse el caso, que al realizar un mal diseno se tenga un exceso de dispositivos,
originando con esto una sobrecarga de informacién, saturando al nodo coordinador, y por

otro lado, aumentaria el costo de implementacion.

Es por esto que, debido a la amplia variedad de aplicaciones de las redes WSN, se necesario

que exista una metodologia de anélisis e implementacion como la que aqui se propone.

Organizacién del documento

En el capitulo 1 se proporcionan los principios béasicos de las redes de sensores inalambri-
cos, sus aplicaciones y su integraciéon con otras redes y tecnologias. Se incluye también una
explicacion del estandar IEEE 802.15.4, y se presentan algunas de las métricas de las redes
de sensores inalambricos, que son Relacion Senal a Ruido SNR (Signal to Noise Ratio, por
sus siglas en inglés), Probabilidad de Transmision, Probabilidad de Colision, Probabilidad de
Descartar Paquetes y Throughput (caudal de salida).

En el capitulo 2 se presenta la metodologia de analisis e implementacion propuesta, incluyendo
los parametros criticos y algoritmos para simular las capas Fisica, de Acceso al Medio (MAC)
y de Red.

En el capitulo 3 se muestran los casos para las simulaciones empleadas en las redes de sensores
inalambricos, se presenta el modelo y las caracteristicas de la red de sensores inalambricos,
asi como el experimento del andlisis de la capa fisica PHY y el experimento del anéalisis de

la capa de acceso al medio MAC.
En el capitulo 4 se analizan los resultados.

Finalmente en el capitulo 5 se presentan las conclusiones y trabajo a futuro.



1. FUNDAMENTOS TEORICOS

1.1. Redes de Sensores Inalambricos

1.1.1. Introduccién

El desarrollo de los Sistemas Microelectromecanicos MEMS (por sus siglas en inglés, Micro-
electromechanical Systems) junto con la comunicacion y la electronica digital, han permitido
el desarrollo de nodos sensores inalambricos de eficiencia energética, de tamano pequeno y
multifuncionales que proporcionan comunicacion dentro de un rango especifico [16]. En la
actualidad, millones de estos dispositivos integrados (nodos sensores) se utilizan en diver-
sas aplicaciones para mejorar la forma en que trabajamos y vivimos, creando asi nuevas

oportunidades para el crecimiento e innovacion [17].

Por lo que los nodos sensores inalambricos ahora son parte de nuestro entorno de vida, esto
es debido a su tamano reducido, su minimo consumo de energia, sus bajos costos, su facilidad
de implementacion, su poco requerimiento de mantenimiento y su capacidad de operar en un

ambientes hostiles sin requerir supervision alguna [4].

Los nodos de sensores inalambricos son dispositivos extremadamente pequenios y de baja
potencia, que combinan la informéatica programable de proposito general con capacidad de
deteccion multiple y comunicacion inalambrica [18]. En una gran cantidad de escenarios, los
nodos de sensores inaldmbricos funcionan con baterias, lo que significa que tienen energia li-
mitada y es necesario cambiarlos o reemplazarlos regularmente. Para reducir tales operaciones
de mantenimiento, los nodos de sensores inalambricos generalmente se disenan con capacidad
de célculo restringido y memoria limitada, para de esta manera, mantener su consumo de

energia a un nivel minimo y asi prolongar su vida uatil [19].

Las Redes de Sensores Inaldmbricos WSN ( Wireless Sensor Networks, por sus siglas en
inglés) consisten en una gran cantidad de nodos sensores compactos, de bajo costo, de baja
potencia y versatiles que se comunican de forma inaldmbrica en distancias cortas. En una red

WSN, los nodos sensores generalmente se despliegan aleatoriamente en el campo de interés,
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y se utilizan ampliamente para realizar tareas de supervision y vigilancia. Dependiendo de
los escenarios de aplicacion especificos, las redes WSN pueden confiar en diversas métricas de
rendimiento, en procesos de optimizacion de parametros y funciones. La eficiencia energética
y la vida 1til de la red se encuentran entre las principales preocupaciones en las redes WSN,
va que los nodos sensores suelen funcionar con baterias, cuyo reemplazo suele ser dificil.
Ademas, la cobertura de red, la latencia y la equidad entre los nodos sensores son importantes
para mantener la calidad de servicio QoS (Quality-of-Service, por sus siglas en inglés). En
la practica, estas métricas a menudo entran en conflicto entre si, por lo tanto, el equilibrio
cuidadoso de las concesiones entre ellas es vital en términos de optimizar el rendimiento

general de las redes WSN en aplicaciones reales [20].

Como se mencion6 anteriormente, las redes WSN se componen de nodos sensores, los cuales
tiene una pequena bateria, memoria, capacidad de procesamiento y potencia de transmi-
sion. Estos nodos sensores se implementan para detectar, transmitir y retransmitir datos
parcialmente procesados, trabajar de forma cooperativa y autoorganizada. Los datos detec-
tados llegan al nodo receptor a través de una o mas rutas de enrutamiento para entregar la
informacion [21]. Los nodos sensores gastan energia al recopilar, analizar y transmitir infor-
macion; donde y como se colocan estos nodos sensores puede depender de las caracteristicas

ambientales y el acceso al entorno [22].

Las redes WSN han sido la opciéon preferida para el disefio e implementacion de sistemas
de control y supervision (SCADA, por las siglas en inglés de Supervisory Control And Data
Acquisition). Ahora es factible desplegar un gran nimero de nodos sensores de bajo costo para
monitorear grandes regiones sobre la superficie del suelo, debajo del agua o en la atmosfera.
Las redes WSN pueden operar durante periodos prolongados en habitats hostiles, desafiantes
o inaccesibles para las visitas humanas. Ademas, tienen el potencial de proporcionar una gran
cantidad de datos sobre el entorno en el que se implementan y entregar los datos a través de

la red a los usuarios finales [23].

La Figura 1.1 muestra una red WSN tipica que comprende varios nodos sensores y un nodo
receptor. Los nodos sensores detectan continuamente los datos del entorno y los envian al
nodo receptor. En la mayoria de los escenarios, de decenas a miles de estos nodos sensores se
distribuyen a lo largo de una region de interés, donde se autoorganizan en una red a través de
la comunicaciéon inaldmbrica y colaboran entre si para lograr una tarea comin. El receptor

recibe todos los datos detectados de estos nodos sensores, los procesa y los envia al usuario
final |23].
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Figura 1.1.: Red de Sensores Inaldmbricos.

1.1.2. Aplicaciones de las Redes de Sensores Inalambricos

Las redes WSN tienen numerosas aplicaciones que van desde vigilancia militar, monitoreo
industrial, telemetria médica y monitoreo ambiental. Estas aplicaciones tienen requisitos
operativos diferentes, por lo que las redes WSN tienden a adoptar diferentes arquitecturas.
Por ejemplo, para la vigilancia militar, los requisitos mas importantes incluyen gran ancho
de banda, alta seguridad y buena cobertura. En el caso de las aplicaciones de monitoreo
industrial estas requieren seguridad, confiabilidad, robustez y monitoreo en tiempo real. Las
aplicaciones médicas a menudo ponen mas énfasis en la seguridad y la confiabilidad de la red,
y el monitoreo ambiental generalmente requiere nodos robustos, energéticamente eficientes y

autonomos [24].

Las aplicaciones y beneficios de las redes WSN son significativos, desde la seguridad y la pro-
teccion, el ahorro de recursos naturales, la conservacion de la energia en los electrodomeésticos

y la facilidad de uso en la electronica de consumo, por mencionar algunos [4].

En general, las aplicaciones de una red WSN se pueden clasificar en dos tipos: monitoreo
y seguimiento. El monitoreo se usa para analizar, supervisar y controlar cuidadosamente el
funcionamiento de un sistema en tiempo real. El seguimiento generalmente se usa para seguir
el cambio de un evento, una persona, un animal, etc. Las aplicaciones de monitoreo existentes
incluyen monitoreo ambiental interior/exterior, monitoreo industrial, agricultura de precision
(por ejemplo, gestion de riego y prediccion de enfermedades de cultivos), monitoreo biomé-
dico o de salud, monitoreo de redes eléctricas, monitoreo de ubicacién militar, y mas. Las

aplicaciones de seguimiento incluyen el seguimiento del habitat, el seguimiento del trafico, el
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seguimiento del objetivo militar, etc [20].

Ademas, varios escenarios novedosos de aplicaciones de redes WSN, como Internet de las
Cosas IoT (Internet of Things, por sus siglas en inglés), sistemas ciber-fisicos (cyber-physical
systems, CPS por sus siglas en inglés) y redes y ciudades inteligentes, entre otros, han adop-
tado nuevos enfoques de diseno que admiten miiltiples aplicaciones simultaneas en la misma

red WSN [20].

Debido al bajo costo, la flexibilidad, la alta fidelidad, la autoorganizacién, la implementacion
rapida, las redes WSN se estan aplicando en varios campos, los cuales se muestran en la
Figura 1.2 [25].
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Figura 1.2.: Varias aplicaciones de las Redes de Sensores Inalambricos (WSN) .

1.1.2.1. Estilo de Vida

Se anticipa que las personas proximamente podran llevar consigo una red de area corporal
personal BAN (body area network, por sus siglas en inglés) que proporcionara a los usuarios
informacion y diversas capacidades de informes para fines médicos, de vida asistida, deportes

o entretenimiento. La Nintendo Wii es un claro ejemplo del uso de sensores inalambricos
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para aplicaciones de juegos. En el area de deportes, Adidas emplea las redes WSN para el

seguimiento de la salud y el estado fisico de los atletas [26].

1.1.2.2. Aplicaciones de Salud

Los sensores conectados en red de forma inaldmbrica permiten un denso muestreo espacio-
temporal de los procesos fisicos, fisiologicos, psicologicos, cognitivos y conductuales en es-
pacios que van desde los personales hasta los edificios, incluso los de mayor escala. Algunas
de las aplicaciones de atencion médica habilitadas por estas tecnologias son el monitoreo en
desastres masivos de victimas, la vigilancia de signos vitales en hospitales y estudios médicos

y de comportamiento a gran escala en el campo [27].

1.1.2.3. Industria Automotriz

La industria automotriz tiene un interés significativo en sistemas de sensores inalambricos
miniaturizados para aplicaciones de seguridad y control. Cada dia se incorporaran mas y
mas sensores en los automoviles. Los sistemas de monitoreo de presion de neuméticos son

ejemplos de redes WSN utilizadas para la seguridad [26].

1.1.2.4. Redes Inteligentes (Smart Grid)

En redes inteligentes, las redes WSN se pueden utilizar para el monitoreo remoto de granjas
edlicas o solares, monitoreo de calidad de energia, diagnostico de fallas del equipo, monito-
reo de sistema de cable subterraneo, control de animales y vegetacion, gestion de energia

residencial, automatizacion de edificios, entre otros|28§].

1.1.2.5. Monitoreo de trafico.

Con las redes WSN sera posible monitorear el trafico vehicular en las grandes ciudades o
autopistas y desplegar servicios que ofrezcan recomendaciones de rutas de trafico para evitar
la congestion. También se podra monitorear el flujo de trafico vehicular en las carreteras y

recuperar informacion agregada, como velocidad promedio y nimero de autos |29].

Las redes WSN se estan implementando en una variedad de aplicaciones en todo el sistema
de transporte, como en el monitoreo de trafico urbano, aplicaciones de redes ad-hoc vehicular
VANET (Vehicular ad hoc networks, por sus siglas en inglés), aplicaciones en el camino
(carretera, vialidades), aplicaciones de asistencia para estacionamientos, y supervision del

tanel ferroviario subterraneo [30].

10
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1.1.2.6. Monitoreo Industrial

Para el caso de la industria, hay una amplia variedad de aplicaciones, por ejemplo, monitoreo
de gas, monitoreo estructural, monitoreo de maquinaria y equipo, monitoreo de condiciones

ambientales de la planta (temperatura, humedad), entre otras [30].

1.1.2.7. Monitoreo Ambiental

Las redes WSN se puede utilizar para una amplia clase de aplicaciones de monitoreo am-
biental a largo plazo, como el caso de niveles de agua para lagos, arroyos, aguas residuales;
concentracion de gas en el aire para ciudades, laboratorios, depositos; la humedad del suelo y
otras caracteristicas; la inclinacion para estructuras estaticas (por ejemplo, puentes, presas);
cambios de posicién, por ejemplo, para deslizamientos de tierra; condiciones de iluminacién
como parte de una detecciéon combinada o independiente, por ejemplo, para detectar intrusio-
nes en lugares oscuros; la radiacion infrarroja para el calor (fuego) o la deteccion de animales
[31]. Asi como el monitoreo de contaminacion del aire, la vigilancia de temperatura urbana,

el monitoreo de desechos solidos, y monitoreo de precipitacion [30].

1.1.2.8. Monitoreo Areas Urbana

El despliegue de redes WSN en un entorno urbano ha ganado tanta popularidad, que se
emplean para el monitoreo de rendimiento del sistema de distribucion eléctrica, monitoreo
de macetas, aplicaciones de transporte, y monitoreo de desastres, emergencias y aplicaciones
de seguridad en areas urbanas, por ejemplo la detecciéon y respuesta al tsunami, la respuesta

de emergencia en caso de desastre y ladeteccion de intrusos [30].

1.1.2.9. Industria 4.0

La industria 4.0 ha atraido un creciente interés recientemente por parte de investigadores,
gobiernos, fabricantes y desarrolladores de aplicaciones, ya que puede ofrecer una reduccién
del consumo de energia, aumentar los beneficios econdémicos y permitir una produccion inte-
ligente [32].

Las redes WSN son una forma importante y efectiva de mejorar la flexibilidad, la produc-
tividad y la creaciéon de redes de un sistema industrial al proporcionar mayor movilidad,
inteligencia y adaptacion. Las redes WSN son una tecnologia prometedora que jugard un
papel cada vez mas importante en la proxima generacion de sistemas industriales para la
Industria 4.0 [32].

11
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El objetivo de la Industria 4.0 es conectar e integrar las industrias tradicionales, particu-
larmente la manufactura, para lograr flexibilidad, adaptabilidad y eficiencia, y asi aumentar
la comunicacion efectiva entre productores y consumidores. La industria 4.0 se refiere a la
cooperacion entre diferentes fabricas que generalmente estan ubicadas en diferentes lugares
remotos. Por lo tanto, las comunicaciones y las redes WSN desempenan un papel importante
en la Industria 4.0 [32].

1.1.2.10. Ciudades Inteligentes

Las nuevas tecnologias de la informacion, por ejemplo IoT, estan transformando las ciudades
al mejorar la infraestructura, crear servicios municipales mas eficientes y rentables, mejorar
el transporte publico, reducir la congestion del trafico, y asi mantener a los ciudadanos
seguros y mas comprometidos con la comunidad. Para lograr lo anterior, las redes WSN son
un elemento importante. Mediante el uso de nodos sensores, toda la infraestructura fisica
estd estrechamente unida a las tecnologias de la informacion y la comunicacion; donde el
monitoreo y la administraciéon inteligentes pueden lograrse a través del uso de dispositivos

integrados en red [33].

1.1.3. Integracién de las Redes de Sensores Inalambricos con otras

redes y tecnologias.

En un inicio las redes WSN se utilizaban en aplicaciones en tiempo no real donde la calidad
de servicio (QoS) no era prioridad; sin embargo, en la actualidad las redes WSN empiezan ya
a implementarse en aplicaciones en tiempo real, donde se busca una mayor QoS para propor-
cionar la latencia deseada, confiabilidad, consumo de energia y rendimiento [16]. Motivo por
el cual, los sensores necesitan integrarse con otras redes y tecnologias, como redes celulares,

WiF1i, computacion en la nube, nanotecnologia, etc. para ampliar sus capacidades [4].

1.1.3.1. Redes de Sensores InalAmbricos - Redes Celulares

El éxito de las redes WSN se debe a varias razones, incluida la falta de requisitos de infraes-
tructura, asi como su capacidad para operar en varios escenarios de aplicacion. A pesar del
éxito y el auspicioso futuro de estas redes, la conectividad a Internet sigue siendo un desafio
critico. Una de las posibles soluciones es utilizar la interfaz aérea celular como una extension
de las redes de sensores, lo que lleva a mejoras en su capacidad y cobertura. Otro problema

comln que enfrentan las redes WSN son el agotamiento de la energia de los nodos sensores.

12
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En caso de falla de estos nodos, la cobertura y conectividad de una red WSN se ve afectada.
Para manejar esto, la red celular puede introducirse como un enlace troncal para admitir la
conectividad del sensor inaldmbrico que, en tltima instancia, ayuda a mejorar la eficiencia
energética de la red. Los terminales celulares tienen la capacidad de multiples transceptores
de radio para interactuar con los nodos sensores que permiten recolectar y procesar los datos
del sensor. Esta nueva arquitectura amplia la vida de la red al distribuir las tareas para

proporcionar un sistema de administracion escalable [4].

La comunicacion celular tiene la ventaja de ser una tecnologia madura con un amplio ran-
go de cobertura y largas distancias de comunicacion, especialmente teniendo en cuenta las
zonas rurales. La red WSN resultante podra cubrir grandes areas y ofrecer una verdadera

monitorizacion remota con alta precision de deteccion [4].

1.1.3.2. Redes de Sensores Inaldmbricos - Cémputo en la nube

Incluso con todo su éxito, las redes WSN enfrentan algunos problemas serios, como limi-
taciones de recursos, pequeno ancho de banda y un rango de comunicacién limitado. Para
continuar el camino del éxito, necesitan un computo poderoso y altamente escalable, recur-
sos de almacenamiento méas grandes e instalaciones de procesamiento en tiempo real para
analizar y extraer los eventos de interés de los datos recuperados. Para este proposito, la
computacién en la nube ofrece una solucion prometedora al proporcionar computacion y al-
macenamiento masivos, andalisis global de los datos recuperados, lo que es mas importante
de manera virtualizada a un costo accesible, simplemente con la modalidad "pague mientras
usa'". Se usa una gran cantidad y variedad de sensores para diversas aplicaciones en todo
el mundo. Para esto, la combinacion de sensor-nube puede ayudar a recopilar y procesar
informacion de varias redes de sensores implementadas en diferentes ubicaciones y permite
compartirla a gran escala entre multiples usuarios de la nube. La computacién en la nube
ofrece acceso a través de servidores virtuales sin preocuparse por la ubicacion del servidor o
su especificacion exacta. La integracion de sensores inalambricos y computacion en la nube
significaba superar las limitaciones de recursos, ademas, permite conectar diferentes redes
que trabajan en diferentes ubicaciones geograficas y compartir la informacién entre multiples

usuarios al mismo tiempo o cuando lo requieran [4].

La computacion en la nube ofrece la posibilidad de acceso bajo demanda a un grupo compar-
tido de recursos, mientras que la integracién con sensores inaldmbricos puede proporcionar
una plataforma flexible y reconfigurable. Esta nueva combinacién abre muchas oportunidades
para diversas aplicaciones, especialmente para la supervision del transporte, el pronoéstico del

tiempo y la vigilancia de desastres. El potencial de recuperacion de datos en tales aplicaciones

13
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es muy alto, pero debido a las limitaciones de recursos no puede ser recibido y almacenado en
una ubicaciéon central durante largos periodos. En muchos casos, los operadores simplemente
borran los datos recopilados cuando ya no estan en uso. Sin embargo, para obtener un uso
adecuado, debe almacenarse y analizarse para cumplir con los requisitos futuros. Aplicaciones
como la red inteligente, el hogar inteligente y el transporte inteligente son capaces de generar
enormes volimenes de datos que tienen el potencial de servir para muchos propoésitos. Una
vez que los datos se cargan en el almacenamiento en la nube, incluso de diferentes tipos,
otros clientes que tienen intereses similares pueden acceder a los mismos datos eliminando el

requisito de almacenamiento de datos en miltiples ubicaciones [4].

1.1.3.3. Redes de Sensores Inalambricos - Nanotecnologia

Las caracteristicas como la alta fidelidad de deteccién y el menor costo de fabricacion de
los sensores inalambricos crean varias aplicaciones nuevas y emocionantes para la deteccion
remota. Sin embargo, estas redes deben satisfacer muchas restricciones criticas, como el con-
sumo de energia, el tamano del nodo con sus limitaciones y los protocolos de transmision. Se
muestra un gran interés por parte de los investigadores para desarrollar e implementar senso-
res capacitados en nanotecnologia, donde ofrecen soluciones méas apropiadas para desarrollar

redes de sensores factibles y de gran escala [4].

El nanosensor puede ser un nodo quimico, biologico o quirirgico utilizado para controlar
y transferir informaciéon sobre nanoparticulas durante la monitorizaciéon o evaluaciéon. Los
sensores habilitados con nanotecnologia son considerados mejores que los convencionales en
términos de sensibilidad de deteccion mejorada, costo de producciéon, consumo de energia,

tamano de nodo y portabilidad [4].

1.1.3.4. Redes de Sensores InalAmbricos - WiFi

Como la tecnologia WiFi no fue disenada para la eficiencia energética, no se ha considerado
una buena opcién para aplicaciones de deteccidon inalambrica de baja potencia. Por lo que
protocolos de eficiencia energética como Zigbhee y Bluetooth, siguen siendo comunes para las
redes WSN. Recientemente varios fabricantes han desarrollado componentes WiF1i energética-
mente eficientes con caracteristicas como la facil integracion con la infraestructura existente,

protocolos familiares y antecedentes de gestion, como compatibilidad con redes IP, etc. [4].

Comparando con otras tecnologias energéticamente eficientes como Zigbee, las redes WSN
basadas en WiFi tienen varios beneficios. En primer lugar, la tecnologia WiFi admite veloci-

dades de datos y rendimiento superiores, incluso hasta 300 Mbps. Mientras que, la transmision

14



1.1 Redes de Sensores Inaldmbricos FUNDAMENTOS TEORICOS

de datos de Zighee se enfrenta a una tasa de datos més baja, ya que permanece alrededor
de 10-250 Kbps. Por lo tanto, la transmision WiFi se considera més eficiente, ya que no
solo enfrenta menos retraso sino que también es capaz de funcionar sin complejos algoritmos
de programacion cada vez que se produce una congestion. En segundo lugar, WiFi admite
transmision sin linea de vista (NLOS,por sus siglas en inglés), incluso tiene la capacidad de
transmitir datos a través de objetos fisicos como la pared. Mientras, los oponentes enfrentan
estos dos problemas como la falta de transmision de NLOS y la comunicaciéon débil a través
de los obstaculos fisicos. En tercer lugar, la tecnologia WiFi es superior a Zigbee debido a
su cobertura mas amplia, ya que puede trabajar hasta 300 metros al aire libre el mismo
tiempo admite 100 metros de barreras en interiores. Por otro lado, las ondas Zigbee propor-
cionan una menor cobertura como distancia de transmision de soporte de 10-75 metros, que
disminuye atin méas al pasar a través de obstaculos y paredes. Otra ventaja de elegir WikFi
basado en redes WSN es el costo y la facilidad de expansion. Actualmente, las redes WiFi
estan disponibles en muchos edificios inteligentes; lo que resulta en un costo de hardware
significativamente menor si la red de sensores se basa en los recursos WiFi existentes, lo
que en ultima instancia reduce el ciclo de desarrollo con el costo del proyecto. Ademaés, no
es necesario tener en cuenta los problemas de interoperabilidad, que son comunes para los
dispositivos Zigbee, ya que es dificil interactuar y administrar cuando crece la escala de la
red [4].

1.1.3.5. Redes de Sensores InalAmbricos - RFID

La identificacion por radiofrecuencia RFID (Radio Frequency Identification, por sus siglas
en inglés) y las redes de sensores inalambricos son dos tecnologias inalambricas importantes
que tienen una amplia variedad de aplicaciones en sistemas actuales y futuros. RFID facilita
la deteccion e identificacion de objetos que no son facilmente detectables o distinguibles
mediante el uso de tecnologias de sensores convencionales. Sin embargo, no proporciona
informacion sobre la condicion de los objetos que detecta. Las redes WSN, por otro lado,
no solo proporciona informacion sobre la condicién de los objetos y el entorno, sino que
también permite las comunicaciones inaldémbricas multisalto. Por lo tanto, la integraciéon de

estas tecnologias amplia su funcionalidad y capacidades generales [34].

Se pueden definir varios escenarios de diferentes aplicaciones para combinar RFID y redes
WSN, incluidos|34]:

o La integracion en la que se usa RFID para identificar y redes WSN se usa para detectar.

o Integracion en la que tanto la RFID como los sensores se utilizan para identificar objetos

0 personas.
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o La integracion en la que se utiliza una red WSN para proporcionar ubicacion y RFID
se usa para identificar objetos o personas o para ayudar con el posicionamiento que se

realiza mediante sensores.

o La integracion en la que se utiliza una red WSN para proporcionar comunicaciones
multisalto y RFID se usa para identificar y rastrear objetos o personas en una red de

atencion médica para ancianos.

Es importante conocer los principios basicos de las redes WSN, para asi saber como se forma

la red, los diferentes tipos de nodos sensores que existen y cual es su funcion.

1.1.4. Fundamentos de las Redes de Sensores Inalambricos.

En la Figura 1.3 se presenta una idea general de una red WSN, la cual tiene un conjunto de
nodos destino, nodos sensores y un nodo receptor tnico (también conocido como nodo sink
o sumidero). Los objetivos son ubicaciones fisicas dentro del entorno donde se originan las
condiciones de interés. La informacion encontrada en estos objetivos debe ser monitoreada
y recuperada por un nodo sensor. Tras la recuperacion, los nodos sensores tienen la tarea
de enviar estos datos al nodo sink para su recolecciéon y procesamiento. El nodo sink agre-
ga y procesa la informacion recuperada por los nodos sensores. Los nodos sensores pueden
transmitir datos directamente al nodo sink, como se muestra en la Figura 1.3a. Alternativa-
mente, los nodos sensores pueden transmitir datos al nodo sink a través de la comunicacién
de multi-saltos, donde los nodos sensores re-transmiten datos a través de los nodos sensores

vecinos que se dirigen al nodo sink, como se muestra en la Figura 1.3b [22].

[ ] objetivo
O Sensor

[ Nodo Sink

(a) Comunicacién directa en una WSN (b) Comunicacién de multi-salto en una WSN

(de la referencia [22])

Figura 1.3.: Enrutamiento en una Red de Sensores Inalambricos.

Las redes WSN son redes sin infraestructura, que se componen de cientos de nodos sensores,

los cuales detectan y controlan de forma cooperativa el entorno para permitir su interaccion
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con personas o dispositivos [17].

Cada nodo sensor generalmente esta equipado con una unidad de sensado, un procesador, un
transceptor de radio, un convertidor analbgico-digital, una unidad de memoria y una fuente
de alimentacion (bateria). La arquitectura tipica de un nodo de red WSN se ilustra en la
Figura 1.4. Uno de los grandes desafios a los que se enfrentan las redes WSN es utilizar dichos
nodos sensores con recursos limitados para cumplir con ciertos requisitos de la aplicacion,
incluida la deteccién de cobertura, el tiempo de vida de la red y la demora de extremo a

extremo [20].

Sensores
. Convertidor
M. P d
emoria rocesador A/D
Transceptor de
Radio

Fuente de Alimentacion

(de la referencia [20])

Figura 1.4.: Arquitectura tipica de un nodo sensor de una Red de Sensores Inalambricos.

Los nodos sensores estan conectados entre si a través de enlaces inalambricos y trabajan
juntos para recopilar grandes cantidades de informacién sobre diferentes ubicaciones, procesar
y transmitir dichos datos a nodos pasarela (gateway nodes, por sus siglas en inglés) también

conocidos como sink points [35].

Hay varias caracteristicas diferencian a las redes WSN de las redes cableadas, las cuales se

explican a continuacion [17]:

1. Autoorganizacion: Las redes WSN no tienen una estructura fija y las posiciones de los
nodos sensores son aleatorias. Cualquier falla en la red debe ser neutralizada a través
del mecanismo de autoorganizacién para permitir que los nodos descubran a sus vecinos

y restablecer la comunicacion.
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2. Control de flujo autoadaptable: En funcion de la calidad del enlace y la cantidad de
errores de transmision, el flujo de transmision se ajusta para resolver la degradacion

del rendimiento de la red en condiciones de transmision inestables.

3. Restricciones de recursos: Las capacidades de procesamiento, la capacidad de almace-

namiento y el ancho de banda de comunicaciéon son limitados.

4. Control centralizado: Los nodos sensores se controlan de forma central y los datos fluyen

entre los nodos de acuerdo con las reglas del algoritmo de enrutamiento aplicado.

Las redes WSN tienen cientos o miles de nodos distribuidos en un area geografica. Estos
nodos tienen la capacidad de autoorganizacién para realizar actividades de recopilacion de
datos. Esta autoorganizaciéon de nodos conduce a una red dinédmica, con nodos que también

realizan actividades de retransmision para sus vecinos [36].

Las redes WSN no tienen ningin soporte de infraestructura; por lo tanto, necesitan tener la
capacidad de autorreparacion y autoorganizacion. Toda la red no deberia venirse abajo en

presencia de unos pocos nodos comprometidos [36].

En lo referente a las redes WSN, tipicamente emplean arquitectura estratificada que general-
mente consta de cinco capas, en la Figura 1.5 se muestran junto con los problemas abordados

por cada capa [17].

CAPA DE Agregacion de Datos, Interaccion con el
APLICACION usuario final
e UL Transporte confiable de datos
TRANSPORTE
CAPA DE RED Enrutarr}iento, administracion de la red.
topologia de red
CAPA DE ENLACE Acceso al medio y control del error, deteccion
DE DATOS de la trama de datos, multiplexacion
CAPA DE FI'SICA Modulacion, seleccion de frecuencia y canal,

procesamiento de la sefnal.

(de la referencia [17])

Figura 1.5.: Arquitectura en capas de una Red de Sensores Inalambricos.

Tal como se ha mencionado, las redes WSN estdn conformadas por nodos que contienen
sensores y transmisores embebidos, con capacidad para monitorear y reaccionar en el am-
biente donde operan. La logica embebida también permite el control remoto, y proporciona
la oportunidad para vigilar y analizar fuentes de datos con informacién constante, lo cual
repercute en el manejo y busqueda de datos en tiempo real. En ese sentido, desde el ano 2003
el estindar IEEE 802.15.4 ha sido el estandar méas empleado en las redes WSN.
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1.2. |EEE 802.15.4.

La dltima década ha sido testigo de la proliferacion del estandar IEEE 802.15.4 empleado en
las redes WSN con una multitud de aplicaciones y servicios domésticos, médicos e industriales.
Debido a las diversas aplicaciones globales para las redes WSN, las bandas de radio Industrial,
Cientifica y Médica ISM (Industrial, Scientific, and Medical, por sus siglas en inglés) se han
seleccionado para la operacion del estandar IEEE 802.15.4 [37].

El estandar IEEE 802.15.4 se introdujo en 2003 para ser utilizado en Redes Inalambricas de
Area Personal WPANs (Wireless Personal Area Network, por sus siglas en inglés). Existen
tres revisiones posteriores (2006, 2011, 2015), por lo que el estandar IEEE 802.15.4 hasta el
2016 es el estandar con el mayor impacto en la conexioén inalambrica de baja potencia en

general [38].

El estandar IEEE 802.15.4 solo se enfoca en las capas fisica PHY y la capa secundaria Control
de acceso (MAC), mientras que capas superiores (desde la red hasta la aplicacion) estan
definidas por miltiples estandares, incluidos ZigBee, 6LoWPAN, ISA100 o WirelessHART
[39].

Como se mencioné en el parrafo anterior el estandar IEEE 802.15.4 es un estandar de tec-
nologia de radio que define las capas PHY y MAC para comunicaciones de baja potencia
v baja velocidad de datos. Debido a su bajo consumo de energia, bajo costo y flexibilidad,
se ha utilizado en muchas aplicaciones industriales, pero también en otros campos, como el

monitoreo de la salud, el sistema de administracion de energia inteligente en el hogar [17].

La capa PHY-IEEE 802.15.4 es responsable de la transmision de datos, la seleccion de canales,
la gestion de la energia y la modulacion de la senal. La subcapa MAC se basa en la capa
PHY para regular el acceso al medio inalambrico para enviar y recibir tramas, con el objetivo
de minimizar la ocurrencia de colisiones. La capa MAC es capaz de transmision de trama
béasica, asi como de senalizacion compleja y sincronizacion de nodos. En términos de formato
de trama, esta capa recibe un paquete de la capa superior y agrega un encabezado, llamado

encabezado MAC, necesario para regular las comunicaciones de un solo salto [39].

1.2.1. Capa Fisica

El estandar IEEE 802.15.4 admite 11 canales en banda de baja frecuencia (868/915 MHz) y
16 canales en la banda de radio industrial, cientifica y médica de alta frecuencia (2.4 GHz).
Con el fin de lograr menos interferencia a lo largo de las bandas de frecuencia con una relacion

senal a ruido mejorada, la norma emplea diferentes técnicas de modulacion [17].
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La capa fisica es responsable de las siguientes tareas [40]:

o Activacion y Desactivacion del Transceptor de Radio. En lo que respecta al
envio de informacion, se consideran tres funciones que son transmitir, recibir y modo
apagado (dormido). El tiempo de respuesta entre transmisor y receptor (viceversa) no
debe ser mayor a 12 periodos de simbolos. Un periodo de simbolo es la duraciéon de

un simbolo Ts = 1/rs, donde Rg es la tasa de simbolo.

o Deteccién de Energia dentro del Canal Actual. Es una estimacion de la potencia
de la senal recibida en el ancho de banda de un canal IEEE 802.15.4. El resultado de
la deteccion de energia puede ser utilizada por la capa de red como parte del algoritmo
de seleccion de canal, o con el proposito de la evaluacion de canal libre (CCA, Clear

Channel Assessment, por sus siglas en inglés).

o Indicador de la Calidad del Enlace (LQI) para los paquetes recibidos. El
indicador de la Calidad del Enlace se realiza para cada paquete recibido. Se puede

utilizar la deteccion de energia en el receptor o la relacion senal a ruido.
o Seleccién de la Frecuencia de Canal.
o Transmisién y Recepciéon de Datos.

La capa PHY define los estados del dispositivo, que pueden ser transmitiendo, recibiendo o
dormido, con un tiempo maximo de 12 periodos de simbolo para pasar de un estado a otro
[40].

1.2.2. Capa de Acceso al Medio

El estandar IEEE 802.15.4 administra el acceso a canales fisicos y ranuras de tiempo, detec-
cion de tramas y asociacion de nodos, y utiliza el acceso multiple de deteccion de portadora
con prevencion de colisiones CSMA /CA (Carrier Sense Multiple Access with Collision Avoi-
dance, por sus siglas en inglés). Tiene dos modos de acceso a los canales y define diferentes
tipos de dispositivos, lo que brinda la posibilidad de tener diferentes topologias de red (es-

trella, punto a punto y claster) [17].

La Figura 1.6 representa la estructura de trama IEEE 802.15.4. La trama PHY contiene un
encabezado de sincronizacioén que consiste en un preambulo, el inicio del delimitador de trama
para indicar el inicio de un paquete que llega, y el encabezado PHY (PHR, PHY header) para
indicar la longitud de la carga til. Estos son seguidos por la carga ttil de méximo 127 bytes.
La trama MAC incluye el encabezado (campo de control, nimero de secuencia y direccion),

la carga 1til de la secuencia de tamafio variable y verificacion de trama (FCS) utilizada para
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verificar la integridad de la trama. El tamano de la trama MAC completo debe ser inferior a

127 bytes para satisfacer la restriccion de tamanio de la capa fisica [17].

2 bytes 1 byte  0-20 bytes

" | Trama de No. Seq Informacion

Control de direccion
— A
MAC T variable 2 bytes
Encabezado Carga Util FCS
Q TRAMA MAC IEEE 802.15.4
) - A
_abyles _ 1byle 1byte\ max 127 bytes
Preambulo | SFD |PHR Carga util POY |
PHY
TRAMA PHY IEEE 802.154

(de la referencia [17])

Figura 1.6.: Trama del estandar TEEE 802.15.4 tipica para una red de 2.4 GHz.

La capa MAC es responsable de las siguientes tareas [40]:

o Generacion de balizas si el dispositivo es un coordinador. En el modo de
Baliza Activado se utiliza la Estructura de Supertrama (més adelante se explica-
ra este concepto). Una Supertrama esta delimitada por balizas de red y se divide en

aNumSuper frameSlots (por defecto es 16) ranuras de igual tamafio.
o Sincronizacién de balizas.

o Apoyo en la asociacién y disociacién de la Red de Area Personal (PAN,

Personal Area Network, por sus siglas en inglés).
o Uso del Mecanismo CSMA /CA para acceso al canal.

o Manipulacién y mantenimiento del mecanismo (Ranura de Tiempo Garan-

tizado GTS, Guaranteed Time Slot, por sus siglas en inglés).

1.2.2.1. Topologia de la capa de enlace

En una red del estandar IEEE 802.15.4, los dispositivos son administrados por un controlador
conocido como el coordinador de red de &rea personal (PAN) (o sink). El estandar define dos

tipos de topologias de red, estrella y punto-a-punto, ambas ilustradas en la Figura 1.7 [38].

En una topologia tipo estrella, todos los dispositivos se comunican solo con el coordinador
PAN en un solo salto. Mientras que los dispositivos pueden funcionar con baterias, el coor-
dinador PAN generalmente esta alimentado por la red, ya que necesita mantener su radio

encendida todo el tiempo [38].
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Topologia Estrella Topologia Punto-a-Punto Topologia tipo Cluster
£,
T
) \l
/ —_/
~
L
; ; T,
; i, =
-._r) I\‘_ _/I 'i_;l
.Cuurdinadur PAN O Dispositivos de -:: ) Dispositivos de funcién reducida

funcion completa

(de la referencia [38])

Figura 1.7.: Ejemplo de topologias de red del estandar TEEE 802.15.4 .

En una topologia punto-a-punto, la comunicacién no esté restringida al coordinador PAN. A
diferencia de una topologia estrella, los dispositivos se comunican entre si, lo que permite la
conectividad de multiples saltos. El inconveniente de la topologia punto-a-punto es que un
nodo siempre debe permanecer despierto, ya que puede recibir un paquete de un vecino en
cualquier momento. Una tercera topologia, llamada clister, puede usarse para superar esto;
en ella, un arbol enraizado en el coordinador PAN organiza los periodos de descanso de los
diferentes nodos enrutadores para permitir la comunicacién de varios saltos con ahorro de

energia [38].

El modelo de red permite la participacion de dos dispositivos diferentes en la red: dispositivo
de funcion completa (full-function device FFD, por sus siglas en inglés) y dispositivos de
funcion reducida (reduced function devices RFD, por sus siglas en inglés) que corresponden a
un cluster head rico en recursos y un nodo sensor respectivamente. El dispositivo RFD sirve
y se asocia con un dispositivo FFD para crear una red (Figura 1.7). El dispositivo de funcion
completa o el coordinador PAN sincroniza la red e integrar los dispositivos en dicha red. Por

lo tanto, un dispositivo FFD también puede asumir el papel de un coordinador de PAN [36].
La comunicacion puede ser, FFD a FFD, FFD a RFD, RFD a FFD, entre dispositivos RFD

no puede haber comunicacion. La transferencia de datos puede ser, dispositivo a coordinador,

coordinador a dispositivo y punto a punto (Red) [40].

1.2.2.2. Acceso al Medio.

En el estandar IEEE 802.15.4, el acceso al medio se puede hacer en modo asincrénico (sin

baliza) o sincrono (con baliza) [38].

En el modo sin baliza, los nodos usan un acceso multiple sin deteccion de portadora con

22



1.2 IEEE 802.15.4. FUNDAMENTOS TEORICOS

prevencion de colision (Carrier Sense Multiple Access with Collision Avoidance CSMA /CA,
por sus siglas en inglés), sin intercambiar mensajes de solicitud de envio (request-to-send RTS,
por sus siglas en inglés) y claro para enviar (clear-to-send CTS, por sus siglas en inglés). En
una topologia multisalto, todos los nodos de enrutamiento deben permanecer despiertos para
poder recibir paquetes, que pueden enviarse en cualquier momento. El muestreo de preAmbulo
puede reducir el consumo de energia: el nodo transmisor envia previamente un predmbulo
largo (una serie de bytes bien conocidos) a su paquete; un receptor muestrea periodicamente
el medio y permanece encendido cuando escucha un preAmbulo en curso. Desafortunadamente
(ademas de romper el cumplimiento con el estandar IEEE 802.15.4, que no lo incluye), el
muestreo del predmbulo coloca la carga de energia en el transmisor y reduce significativamente

el rendimiento de la red |38|.

En el modo con baliza, el estandar IEEE 802.15.4 corta el tiempo en supertramas. Cada
supertrama inicia cuando el coordinador (posiblemente un enrutador) envia una baliza. Co-
mo se muestra en Figura 1.9 | esto es seguido por un periodo activo (en el que todos los
transmisores compiten usando CSMA / CA ranurado), y un periodo inactivo (en el que los

nodos duermen hasta la proxima senal) [38].

En ambos casos, el algoritmo CSMA /CA utiliza una unidad de tiempo bésica llamada Back-
off Period (BP, por sus siglas en inglés), que es igual a aUnit Backof f Period = 20 simbolos
[41]. El acceso al canal CSMA /CA no incluye mensajes RTS y CTS, como se menciond en

parrafos anteriores.

1.2.2.3. CSMA/CA Ranurado

Como se menciono, el algoritmo CSMA /CA Ranurado esta basado en una unidad béasica de
tiempo Backoff Period (BP). Cada operacion del algoritmo CSMA /CA Ranurado sélo puede
ocurrir en el limite de un tiempo BP. Los limites de tiempo BP deben alinearse con los limites

de la ranura de tiempo de la supertrama [42].
El algoritmo Backoff CSMA /CA-Ranurado principalmente depende de tres variables:

1. Backoff Exzponent (BE, por sus siglas en inglés), permite el calculo del retardo backoff
delay, que es el tiempo antes de realizar la evaluacién del CCA’s. El retardo Backoff

delay es una variable aleatoria entre 0 y (28F — 1).

2. Contention Window (CW, por sus siglas en inglés), representa el nimero de Backoff
Periods durante el cual el canal debe ser detectado inactivo antes de acceder al canal.

El estandar por omision indica CW = 2, corresponden a dos evaluaciones CCA’s. En
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cada periodo de Backoff Period, la deteccion del canal se realiza durante los 8 primeros

simbolos del periodo BP.

3. Number of Backoffs (NB, por sus siglas en inglés), representa el nimero de veces
que el algoritmo CSMA /CA requiri6 Backoff Period al intentar acceder al canal. Este

valor se inicializa en cero (NB = 0) antes de cada nuevo intento de transmision.

La norma MAC-802.15.4 emplea un mecanismo de Backoff para conservar el recurso de
potencia de los nodos sensores al mismo tiempo que reduce la probabilidad de colisiones
sobre el medio de comunicacién. Los nodos pueden conservar energia, ya que permanecen
en un modo de reposo mientras esperan la oportunidad de competir por el medio. Tener
algunos nodos en estado de reposo, reduce el nimero de nodos que estan a punto de realizar
su evaluacion de canales (Clear Channel Assessment CCAs, por sus siglas en inglés), lo que
reduce la probabilidad de colisiones de paquetes. Ademas, la incorporacion de dos periodos

de CCA es para proteger el paquete ACK de colisiones [43].

La MAC-802.15.4 no tiene medidas de prioridad en el trafico o en los nodos. La tinica prioridad
implicita considerada por la norma es la asociada con el paquete ACK, que tenga asignada

una mayor prioridad sobre otros paquetes [43].

La Figura 1.8 presenta el diagrama de flujo de los algoritmos CSMA /CA Ranurado y No Ra-
nurado. El algoritmo CSMA /CA Ranurado pueden resumirse en cinco pasos, que se explican

a continuacion [41].

1. Inicializacion de NB, CW y BE. El namero de eventos Backoffs (NB) y de conten-
tion window (CW) son inicializados en (NB = 0y CW = 2). El exponente de Backoff
(BE) también es inicializado en BE = 2 0 BE = min(2, macMinBE) dependiendo del
valor del atributo MAC BatteryLifeFxtension. MacMinBE es una constante definida
en el estandar. Después de la inicializacion, el algoritmo localiza el limite del siguiente

periodo de tiempo Backoff.

2. Retardo de espera aleatorio para evitar colisiones. El algoritmo comienza la
cuenta atras de un ntimero aleatorio de peridos de BP uniformemente generado dentro
de [0,28% — 1]. La cuenta regresiva ha de comenzar en el limite de un periodo BP.
Para desactivar el procedimiento de prevencion de colisiones en la primera iteracion,
el tiempo BE debe establecerse en 0, y por lo tanto el retraso de espera es nulo y el

algoritmo va directamente al Paso 3.

3. Clear Channel Assessment (CCA). Cuando el tiempo se agota, el algoritmo en-
tonces realiza una operacion CCA en el limite de periodo BP para evaluar la actividad
del canal. Si el canal estd ocupado, el algoritmo continta en el paso 4, de lo contrario,

es decir, el canal esta inactivo, el algoritmo pasa al paso 5.
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4. Canal Ocupado. Si el canal es evaluado como ocupado, la variable CW se reinicializa
en 2, NB y BE se incrementan. BE no debe exceder aMaxBE (un valor por omision
igual a 5). Incrementado el tiempo BE aumenta la probabilidad de tener mayores retar-
dos de Backoff. Si el nimero maximo de Backoff (NB = macMaxCSMABackof fs =
5) es alcanzado, el algoritmo informa de un error a la capa superior, de lo contrario, se

remonta a (paso 2) y la operacion de Backoff se reinicia.

5. Canal Libre. Si el canal esta siendo evaluado como libre, la variable C'W se decremen-
ta. E1 CCA se repite si CW # 0 (Paso 3). Esto asegura la realizacion de dos operaciones
CCA para evitar posibles colisiones de tramas de acuse de recibo (ACK). Si el canal se
vuelve a detectar como libre (CTW = 0), el nodo intenta transmitir. Sin embargo, las

colisiones pueden atn ocurrir si dos o méas nodos estan transmitiendo al mismo tiempo.
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Figura 1.8.: Algoritmos CSMA /CA Ranurado.
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Por cada paquete generado, cada nodo mantiene una variable r que indica el nimero de
colisiones que el paquete ha experimentado. Para un paquete recién generado,r se inicializa

en cero [44].

En resumen, en el mecanismo de CSMA /CA Ranurado, se realiza la primera evaluacion CCA,
es decir, detecta el canal, y si esta libre, la primera evaluacionCCA tiene éxito, y la variable
CW se reduce en 1. El nodo realiza la segunda evaluacion CCA, y si también es exitosa,
entonces se puede transmitir el paquete. Si cualquiera de las evaluaciones CCAs falla, tanto
NB como BE se incrementan en 1, asegurando los niveles de BE en macMaxBE, y CW se
reinicializa en 2. El nodo repite el procedimiento para la nueva etapa de Backoff calculando
un nuevo valor para el Backoff, a menos que el valor deNB sea mayor que la constante
M = macMaxCSMABackoof fs. En este caso, el algoritmo CSMA/CA termina con un

estado de fallo de acceso al canal, y el paquete es descartado [44].

En el modo mensaje ACK, una transmision exitosa es acompanada por la recepciéon de
un mensaje ACK, que tiene una longitud fija de periodos de Backof f Ly... El mensaje ACK
es la retroalimentaciéon al nodo remitente después de un tiempo minimo, lo que permite
al transceptor del nodo cambiar de modo transmisor (Tx) a modo receptor (Rx). El nodo
emisor espera el mensaje ACK antes de un tiempo méximo fijo de macAckW ait Duration. Si
el mensaje ACK no es recibo correctamente después de este tiempo, se declara colisiéon. Un
paquete colisionado puede ser retransmitido a lo sumo R = aMaxFrameRetries tiempos
antes de ser descartado. Por lo tanto, cada vez que un paquete transmitido colisiona, r
se incrementa en 1, y si r < R, entonces el paquete se retransmite utilizando un nuevo

procedimiento de transmision con N B, CW yBE reiniciados a sus valores iniciales [44].

La capa MAC esperara intencionalmente un espacio entre tramas (Interframe Space IFS,
por sus siglas en inglés), después de transmitir con éxito un paquete y antes de servir otros

paquetes [45].

Como se menciono en parrafos anteriores, en el algoritmo CSMA /CA los nodos tienen dos
estados, activo y en reposo. Durante el periodo activo, los nodos escuchan el canal en caso
de posible trafico de nodos vecinos, y al terminar esté periodo vuelven al estado de reposo.
Un nodo al transmitir debe hacerlo en el momento adecuado, en los periodos activos de los
nodos receptores especificos. Todo un ciclo que consta del periodo de reposo y de activo se
denomina Wakeup Period. La relacion de la duracion del periodo activo y el Wakeup Period

se llama Duty cycle [46].
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1.2.2.4. Estructura de supertrama

La supertrama se divide en una parte activa y una parte inactiva (la cual es opcional), como
se observa en la Figura 1.9. La supertrama esta delimitada por balizas de red transmitidos
periédicamente por el coordinador PAN, con la finalidad de identificar su PAN, sincronizar
nodos que estan asociados con él, y delimitar la supertrama que es donde deben ocurrir todas

las transmisiones [42].

beacon beacon

I Periodo Activo Periodo Inactivo I

Duracién de la Supertrama (SD)

beacon interval (BI)

< >

(de la referencia [47])

Figura 1.9.: Estructura de la supertrama de del estandar IEEE 802.15.4 .

El tamano de la supertrama (Activa +Inactiva) (Figura 1.10) es igual al intervalo Beacon
Interval BI [40],

BI = aBaseSuper frameDuration x 25° (1.1)

Mientras que el tamano de solo la parte activa es Superframe Duration SD,

SD = aBaseSuper frameDuration x 259 (1.2)

donde aBaseSuper frameDuration = 960 simbolos ; BO es Beacon Order (0 < BO < 14);
SO es Superframe Order (0 < SO < BO < 14). Los valores de BO y SO los determina el

coordinador.

beacon beacon

I Periodo Activo Periodo Inactivo I

Duracién de la Supertrama (SD)

beacon interval (BI)

(de la referencia [47])

Figura 1.10.: Parte activa e inactiva de una supertrama.

En la Figura 1.11 se muestra un ejemplo de la Estructura de una Supertrama.

La parte activa es llamada Supertrama, esta dividida en aNumSuper frameSlots (16 ra-

nuras), que a su vez se dividen en Contention Access Period CAP, en este tiempo es el acceso
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(de la referencia [40])

Figura 1.11.: Ejemplo de Estructura de una Supertrama .

al canal (transmisiones de las tramas); y Contention Free Period CFP que son siete Gua-
ranteed Time Slots GTS. Durante el periodo CAP los nodos compiten por accesar al medio
(utilizando CSMA /CA-ranurado). El estandar IEEE 802.15.4 ofrece la posibilidad de definir
un periodo CFP dentro de la supertrama, el cual se activa cuando un nodo se lo solicita al

coordinador PAN para asignar un tiempo GTS dependiendo de los requisitos del nodo [42].

En la parte inactiva (opcional), todos los nodos pueden entrar en un estado “dormido” para

asi, ahorrar energia.

1.2.3. Capa de Red

Los nodos sensores estdn alimentados por una bateria que tiene una energia limitada y raras
veces puede ser recargada. La vida 1til del nodo sensor depende en gran medida de la duracion
de la bateria, y el consumo de energia no razonable hard que se reduzca la vida 1til de la
red. El disefio del algoritmo de enrutamiento de una red WSN ahorra energia de los nodos

y mejora la calidad de la comunicacion en la red, que es el punto clave para las redes WSN
[48].

La seleccion de técnicas de enrutamiento es un tema importante para la entrega eficiente de
datos sensados desde su origen hasta su destino. La estrategia de enrutamiento utilizada en
una red WSN debe asegurar el minimo consumo de energia debido a que el reemplazo de
bateria del nodo sensor en la mayoria de las aplicaciones no es posible. Los protocolos de

enrutamiento dependen de la aplicacion y la arquitectura de red [49].

El nodo sensor esté limitado tanto en capacidad de computo, almacenamiento y comunicaciéon
[50].

El consumo de energia se puede manejar eficientemente ajustando la topologia de la red y

regulando los niveles de potencia de transmision de los nodos en el protocolo de enrutamiento
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[50]. El desempenio del protocolo de enrutamiento depende de la arquitectura y diseno de la
red, y esta es una caracteristica muy importante de las redes WSN. Sin embargo, la operacion
del protocolo puede afectar la energia gastada para la transmision de datos [51]. La técnica

de agrupamiento es 1til para reducir el uso de energia en protocolos de enrutamiento [50].

En una arquitectura de agrupacion, los nodos sensores estan organizados en clisters, donde
los nodos con menor energia se utilizan para realizar tareas de detecciéon y envio de datos al

Cluster Head a cortas distancias [50].

El enfoque de clister es capaz de aumentar la longevidad de la red y mejorar la eficiencia
energética minimizando el consumo de energia global y equilibrando el consumo de energia
entre los nodos durante la vida util de la red. Ademas, es capaz de mejorar la contencion de
canales y las colisiones de paquetes, dando como resultado un mejor rendimiento de la red
(throughput) [50].

El Cluster Head CH es quien recopila los datos de cada nodo del clister, los comprime
(procesamiento) y los envia a la estacion base. Agrupando los nodos en clister se obtiene un
uso eficiente de los recursos energéticos, ya que la cantidad total de datos transmitidos a la
estacion base se reduce significativamente. La comunicacion entre-clister permite reducir la

distancia de transmision entre nodos, y asi reducir el consumo de energfa [52].

Durante la operaciéon del nodo sensor, la tarea de comunicaciéon generalmente consume la ma-
yor energia en comparacion con el sensado y procesamiento. En comunicaciones inalambricas,

entre mayor es la distancia de transmision, mayor es la potencia de consumo [52].

Los protocolos de enrutamiento se ven afectados por diversos factores; a continuacion se

detallan los mas relevantes [51]:

o Implementaciéon de los nodos: dependiendo de la aplicacion la implementacion de
los nodos puede ser determinista o aleatorio, lo cual afecta el rendimiento del protocolo

de enrutamiento.

o Heterogeneidad del Nodo/Enlace: la existencia de un conjunto de nodos hete-
rogéneos da lugar a muchos problemas técnicos relacionados con el enrutamiento de

datos.

o Modelo de Informe de Datos: La deteccion, medicion y notificacion de datos en
las redes WSN depende de la aplicacion y el tiempo critico del informe. Los informes
de datos se pueden clasificar como impulsados por tiempo, impulsados por eventos,

orientados por consultas e hibridos.

o Escalabilidad: Los protocolos de enrutamiento de una red WSN deben ser lo suficien-

temente escalables para responder a eventos, por ejemplo el aumento excesivo de nodos
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en la red.

o Tolerancia a Fallas: La tarea general de una red WSN es no verse afectada por el

fallo de algin nodo sensor.

o Conectividad: La conectividad de los nodos sensores depende de la distribucién alea-

toria de los nodos.

o Cobertura: En una red WSN, una visiéon del sensor del ambiente esta limitada tanto
en el rango como en la precision, por lo que s6lo puede cubrir un area fisica limitada

del ambiente (entorno).

El enrutamiento en una red WSN puede ser méas exigente que en otras redes inalambricas,

por las siguientes razones [51]:

o Los nodos sensores requieren una administraciéon cuidadosa de sus recursos, debido a

sus limitaciones severas de energia, procesamiento y capacidades de almacenamiento.

o La mayoria de las aplicaciones en una red WSN requieren el flujo de datos, detectados

de miltiples fuentes a una estacién base particular.
o Los requisitos de diseno de una red WSN dependen de la aplicacion.

o Los nodos en una red WSN son en su mayoria estacionarios después de su despliegue,

lo que resulta en cambios topolégicos predecibles y poco frecuentes.

Una técnica de enrutamiento son los protocolos jerarquicos. Los protocolos en este esque-
ma imponen una estructura en la red para lograr eficiencia energética, estabilidad y escalabi-
lidad. En esta clase de protocolos, los nodos sensores se organizan en grupos (clisters) en los
que el nodo con mayor energia residual, asume el rol de Cluster Head. El Cluster Head es el
responsable de coordinar las actividades entre el clister y dar seguimiento a la informacion
entre el clister, por lo que tiene mayor bateria y capacidad de computo [53/. El agrupamiento
tiene el potencial de reducir la energia de consumo y extender el tiempo de vida de la red
[51].

Cuando se a seleccionado el Cluster Head, este envia un broadcast con un mensaje de notifi-
cacion a los otros nodos de la red. Dependiendo la intensidad de la senal recibida del mensaje

de notificacion, el nodo sensor decide si unirse al CH [49].

En la técnica de agrupamiento, un conjunto de dispositivos se agrupa en una regiéon geografica.
El enrutamiento de datos en clisters se divide en dos areas, que son Intraclister (entre el

mismo clister) y Interclister (entre clisters) [53].

La arquitectura clister presenta las siguientes ventajas [53]:
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o Minimiza la potencia de transmision.

o Ayuda a equilibrar la energia de los nodos.

o Minimiza las colisiones al reducir la comunicacion salto-salto.
o Extiende la vida 1til de los nodos.

o Mayor cobertura y conectividad en la red [49].

o Permite la escalabilidad en la red [49].

o Minimiza el retardo [49].

Existen diferencias entre las actividades realizadas por el nodo sensor y el Cluster Head, en el
caso del nodo sensor, este es el encargado de realizar las tareas de sensado, procesamiento de
los datos recolectados y la transmision y recepcion de dichos datos; mientras que el Cluster
Head realiza todas las funciones del nodo sensor, con excepcion del sensado, y como actividad
extra realiza el calculo de trayectoria y tiene comunicacion con la estacion base. La Tabla 1.1

muestra dichas diferencias.

Tabla 1.1.: Actividades del nodo sensor y del Cluster Head

(de la referencia [53])

| ACTIVIDADES | SENSOR | CLUSTER HEAD |
‘ Sensado H Si H No ‘
] Célculo de Trayectoria H No H Si ‘
‘ Procesamiento de Datos H Si H Si ‘
‘ Transmision H Si H Si ‘
‘ Recepcion H Si H Si ‘
‘ Comunicaciéon a la estacion base H No H Si ‘

Otro técnica empleada para acceder al medio es Acceso Miiltiple por Divisiéon de Tiem-
po (TDMA, Time Division Multiple Access, por sus siglas en inglés), donde la duracion de
cada trama en el que el nodo transmite los datos es constante, por lo que el tiempo para

enviar una trama de datos depende de la cantidad de nodos en el clister [54].

Medir el desempeno de una red de sensores inalambricos es fundamental para saber si la red
funciona adecuadamente. Con una metodologia bien estructurada para definir y analizar esas
métricas se puede evaluar las capacidades de la red, prevenir fallas y determinar posibles

mejorias.
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1.3. Meétricas

1.3.1. Relacién Seial a Ruido SNR (Signal to Noise Ratio).

Esta directamente relacionado con el proceso de captura de paquetes por un receptor. Si un
receptor captura un paquete, se deben cumplir dos condiciones: (1) la intensidad efectiva de
la senal debe ser mayor que la sensibilidad del receptor y (2) la relacion SNR actual en el

receptor debe ser mayor que el umbral de la relacion SNR, del receptor [55].

Probabilidad de Transmisién. La Probabilidad de Transmisién indica la probabilidad

de que en una ranura aleatoria, un nodo sensor en particular esté transmitiendo [44].

Probabilidad de Colisién. La probabilidad de colisiéon se define como la probabilidad de
que en un tiempo en el que un nodo esta transmitiendo, uno o mas nodos estan transmitiendo
[44].

Probabilidad de Descartar Paquetes La probabilidad de descartar paquetes es la fraccion

de paquetes generador que no se transmiten con éxito [44].

Rendimiento (Throughput). Mide el rendimiento desde la fuente hasta el destino, mos-
trando la cantidad de datos que se pueden entregar entre los dos extremos en el tiempo de
la unidad [55]. El Rendimiento (Throughput) es la velocidad real de transporte, se ve
afectado por una serie de factores, incluyendo los protocolos utilizados para el enrutamiento,
comunicacion de la capa fisica y MAC, longitud de los paquetes, el nimero de nodos sensores
que intervienen en comunicar los datos y las limitaciones fisicas de los nodos sensores como

el alcance de radio [45].
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El principal objetivo del diseno de una red WSN no es solo transmitir datos de una fuente
a un destino, sino también aumentar la vida atil de la red. Dependiendo de la aplicacion,

diferentes arquitecturas y disenios pueden ser utilizados. [51].

Especificando la aplicacion se pueden reducir los requisitos de disenio y limitaciones, y abre
una oportunidad para soluciones personalizadas que pueden ser controladas y administradas

con mayor propiedad [43].

La metodologia que se propone para implementar una red de sensores inalambricos ofrece
una vision clara y dindmica de lo que se esta trabajando en cada momento. Esta metodologia
es importante y necesaria para obtener los resultados que se quieren. Esta es una metodologia
general de disefio y/o redisefio de una red WSN, donde todas sus fases se puede adaptar a

casi cualquier tipo de requerimientos de una red WSN, sin importar las dimensiones de la
red.

El uso de esta metodologia en la gestion de una red WSN tiene como beneficios especificos:
Organizar los tiempos de diseno e implementaciéon de una red WSN; proporcionar herra-
mientas para estimar de forma correcta tiempos y costos; ayudar a gestionar y minimizar los

riesgos de una red WSN; y mejorar la relacion entre costo y beneficio de las redes WSN.

2.1. Parametros criticos de una red de sensores

heterogéneos inalambricos

En la Figura 2.1, se presenta un esquema de los pardmetros criticos de cada capa de una
red de sensores heterogéneos inalambricos (HWSN, por sus siglas en inglés) y como estan
interrelacionados entre si. La arquitectura de las redes HWSN se dividié en 4 capas, que son
la capa fisica, capa de acceso al medio (MAC), capa de red y la capa de aplicacion, esta

ultima por el alcance del presente trabajo de investigacion no fue considerada.

En lo que respecta a la capa fisica, como parametros criticos se considera la frecuencia

de operacion ya que de ella depende el esquema de modulacién a emplear y la tasa de
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transmision; tambien se considera la potencia de transmision la cual esta relacionada de
forma directa con la distancia entre nodos; ademas se considera el niimero de nodos sensores
en la red y el tamano de la carga 1til del paquete. Todos estos pardmetros criticos de la
capa fisica son utilizados para calcular la relacion sefial a ruido (SNR), relacion portadora-
interferencia (CIR), tasa de error de bits (BER, Bit Error Rate) y la tasa de error por
paquetes (PER, Packet Error Rate.)

En la capa fisica se consideran como parametros variables a la frecuencia de operacion,
potencia de transmision, distancia entre nodos, ntimero de nodos sensores en la red y tamano

de la carga 1til, lo que provoca que la red sea de caracter heterogéneo.

En la capa MAC, lo primero a considerar es el método de acceso al medio, ya que de este
dependeran los parametros que se estan considerando en esta capa, que son el rendimiento
(Throughput), retardo, probabilidad de transmision, probabilidad de colisiones de paquetes y
la probabilidad de descartar el paquete. El rendimiento (Throughput) a su vez depende de los
parametros fundamentales que se estan considerando en la capa fisica, que son la potencia
de transmision, la distancia entre los nodos, el nimero de nodos sensores y el tamano de la
carga util. También se ve afectado por la topologia y enrutamiento de la red, los cuales son
parametros de la capa de red. El retardo también depende de parametros de la capa fisica,
y éstos son la distancia entre los nodos, el niimero de nodos sensores en la red y el tamano
de la carga tutil; y al igual que el rendimiento (Throughput), también se ve afectado por los
parametros que se estan considerando en la capa de red. Las probabilidades de transmitir el
paquete o de descartarlo, y de que ya una vez enviado sufra una colision, dependen tanto de
variables de la capa fisica, como de la capa de red. Las variables de la capa fisica que afectan
estas probabilidades son el niimero de nodos sensores en la red y el tamano de la carga util;

y en lo que respecta a la capa de red dependen tanto de la topologia como del enrutamiento.

Por ltimo, en la capa de red solo se consideran la topologia y enrutamiento de la red, que
dependen de parametros de la capa fisica. Para determinar la topologia de la red, es necesario
conocer las potencias de transmision de los nodos sensores, asi como la distancia entre ellos,
el méximo nimero de nodos sensores que habra en la red WSN y el tamano del paquete. Una
vez definida la topologia de la red se determinara el enrutamiento de la misma, lo que afectaré

los parametros considerados en la capa MAC, como se menciono en el parrafo anterior.

Ya que se consideraron los parametros de cada una de las capas y su interrelacion entre ellos,
lo siguiente es elaborar la metodologia para implementar una red HWSN. Esta metodologia

se presenta en la Figura 2.2, y se describe a continuacion.
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1. El primer paso consiste en establecer si los nodos sensores de las redes HWSN se encon-
traran en movimiento. En caso de que asi sea, la metodologia que se estd presentando

no esté diseniada para este escenario, inicamente para nodos fijos.

2. Ya que se estableci6 que los nodos se encontraran fijos, lo siguiente es identificar la
aplicacion, esto es la variable a sensar, ya que de esto depende si el sensado serd ba-
sado en tiempo el cual es adecuado para aplicaciones que requieren motorizacion de
datos periddicos. Como tal, los nodos sensores encienden periédicamente sus sensores
y transmisores, detectan el medio, y transmiten los datos de interés en intervalos de
tiempo periddicos y constantes [56], en este caso se emplea la técnica TDMA (técnica
de Acceso Miiltiple por Division de Tiempo, por sus siglas en inglés Time Division
Multiple Access) para acceder al medio, y esta metodologia no esta disefiada para dicha
técnica. En caso de que el sensado sea basada por eventos, donde los nodos sen-
sores reaccionan inmediatamente a los cambios repentinos y drasticos en el valor del
atributo detectado debido a la ocurrencia de un determinado evento, o responden a
una consulta generada en la red por otro nodo [56], para este caso se utiliza la técni-
ca Acceso Miiltiple por Deteccion de Portadora y Prevencién de Colisiones
CSMA /CA-Ranurado (Carrier Sense Multiple Access with Collision Avoidance).

3. Ya definido lo anterior, se continua estableciendo si el area de implementacion sera en
espacio exterior o interior. En caso de ser en espacio exterior seimplementaran las
ecuaciones de pérdida de propagacion en espacio libre; en el caso de interiores, sera
necesario indicar el tipo de edificio donde se va a implementar, esto es si es edificio de
oficinas, hogar, escuela, etc, el tipo de material de construcciéon, nimero de pisos del
edificio, el nimero de paredes existentes entre los nodos, ya que se aplicara la ecuacion

de pérdida de propagacion para espacio en interiores.

4. Lo siguiente es determinar las dimensiones del area de implementacion, para esto se
esta considerando una implementacién determinista, esto significa que los nodos
son colocados manualmente y los datos se distribuyen a través de rutas predetermi-
nadas [56]. Dependiendo el area de implementacion serd la topologia a implementar,
la metodologia esta disenada para implementarse en redes tipo cluster que empleen
topologia tipo estrella; en caso de emplearse otro tipo (como mesh) esta metodologia

no podra implementarse.

5. Una vez establecidos tanto el espacio como las dimensiones del area de implementacion,

lo sucesivo es indicar el minimo ntimero de nodos necesarios para implementar la red.

6. Esta metodologia esta disenada para emplearse con el estindar IEEE 802.15.4, en la
banda de frecuencia de 2.4 GHz y una tasa de transmision de 250 kbps.
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7. Ya establecida la aplicacion (parametro a sensar) se indica el tamano de paquete 6ptimo

en la red.

8. Dependiendo de la distancia entre los nodos, se determinara la potencia de transmision,
considerando 5 posibles valores, que son Stiper Bajo (0 dBm), Bajo (4 dBm),
Medio (10 dBm), Alto (14 dBm) y Stper Alto (18 dBm).

9. Con todo lo anterior, se realiza el calculo promedio de la Relacién Senal a Rui-
do SNR, Tasa de Error Binario BER, Tasa de Error por Paquete PER,
rendimiento ( Throughput), Retardo,asi como la Probabilidad de Transmision,

Probabilidad de Descartar el Paquete y Probabilidad de Colisiones en la red.

A continuacién se describen los modelo analitico de la capa fisica y capa de acceso al medio
(MAC).

2.1.1. Capa Fisica

El modelo de la capa fisica determina la precision del modelo de optimizaciéon de capas
cruzadas (cross-layer). Un modelo de capa fisica realista considera las técnicas de modelo
de propagacion, modulacién, codificacion, demodulacién y descodificacion, vinculando asi

parametros principales como potencia, relacion senal a ruido SNR y tasa de error de bit [57].

En la Subseccion 1.2.1 se indicaron las funciones de la capa PHY. El algoritmo del modelo

analitico de la capa fisica se presenta en la Figura 2.3 y de describe a continuacion.

Para calcular la relaciéon senal a ruido SNR en el receptor se utiliza la Ecuacion 2.1 [58],
Ps
Py

donde Ps es la potencia de la senal recibida en watts, y Py es la potencia de ruido en watts.

Es necesario realizar el calculo de pérdida de trayectoria para calcular la potencia de la
senal recibida Pg. Considerando un espacio donde solo esta presente la senal emitida por una
antena isotropica (antena que emite una senal de manera uniforme en todas las direcciones).
Esto se denomina propagacion de la senal en el espacio libre. En el espacio libre, la potencia

de la senal a una distancia d puede calcularse a partir de la ecuacion de pérdida de trayectoria
[59],

PS = P() —10 x 2 X lOglO (f) —10x 2 x lOgl(] (d) + 27.56 (22)
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Tabla 2.1.: Exponente (n) de pérdida de trayectoria para diferentes ambientes.

n Ambiente
2.0 Espacio Libre
1.6 a 1.8 Dentro de un edificio, linea de visibilidad directa
1.8 Tienda de Comestibles
1.8 Edificio de fabrica (papel y cereales)
2.09 Cuarto de conferencias tipico de 15m x 7.6m con mesas y sillas
2.2 Tienda al por menor
2a3 Dentro de una fabrica, sin linea de visibilidad directa.
2.8 Residencial (interior)
2.7 a 4.3 Tipico edificio de oficinas, sin linea de visibilidad directa.

donde Ps es la potencia de la sefal (en dBm) a una distancia d (en metros); Py es la potencia
de la sefial (en dBm) a una distancia cero desde la antena, la magnitud de Py es variable, de
acuerdo a los dispositivos existentes en el mercado, con un valor minimo de 0 dBm hasta los

18 dBm (incremento de 2 dBm); y f es la frecuencia de la senal (en MHz).

Para diferentes escenarios la Ec. Ecuacion 2.2 se convierte en [59|

Ps = Py — 10 x n X logio (f) — 10 x n x logip (d) + 30 x n — 32.44 (2.3)

donde n es el exponente de pérdida de trayectoria, en la Tabla 2.1 se muestra el valor para

diferentes ambientes [59].

La potencia de ruido se calcula de la siguiente manera [58]

Py = kTB¢ (2.4)
donde k es la constante de Boltzmann con un valor de 1.38 X 107237/k; T es la temperatura
absoluta en Kelvin; y B¢ es el ancho de banda del canal (Hertz).

Hay un parametro relacionado con SNR que es mas conveniente para determinar las tasas
digitales y las tasas de error, es la medida estdndar de calidad para el rendimiento del sistema
de comunicacion digital. Este pardmetro es la relacién de energia de senal por bit a la
densidad de potencia de ruido por Hertz (EbNo) [60].

Haciendo una relacion entre SNR y EbNo [61], se obtiene

EbNo = (SNR) (%) (2.5)
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donde Bp es el ancho de banda del receptor, y R es la tasa de transmision (en bps).

Una vez obtenido el pardmetro EbNo lo siguiente es calcular la relacion Portadora/Interferencia
(C/T) en el enlace de radio. La relacion Portadora/Interferencia es la relacion minima re-
querida para la recepcion de la senal adecuada entre la intensidad de la portadora de la senal

recibida y la suma de todas las senales que interfieren y potencias de ruido [62],

- () () o

donde w es la tasa de chips.

Un parametro importante es conocer la Tasa de Error de Bit (BER), para el esquema de

modulacion O-QPSK esta dada por la siguiente ecuacion [63],

BERO-PSK — Q\[(B1/w0) s (2.7)

donde

B 2N x (Ev/Ny)
- N+ 4(B/N) (k—1) /3

(Eb/NO)Ds (2.8)

donde @ es la funcion de error complementaria @ (x) = (1/\/5 f;:o e_t%dt) [64]; N es el nimero
de chips por simbolo; k es el niimero de usuarios transmitiendo simultaneamente. Los valores
esperados de la tasa de BER en ambientes sin y con interferencia es de aproximadamente

10~*y 1073, respectivamente [65].

Lo siguiente es calcular la Tasa de Error por paquete PER por medio de la siguiente

ecuacion [65],

PER=1-(1— BER)* (2.9)

donde X es el tamaiio del paquete (en bits) incluyendo las cabeceras de la capa Fisica y
MAC.

2.1.2. Capa de Acceso al Medio (MAC)

En la Subsecciéon 1.2.2se mostraron las funciones de la capa MAC.

En la Figura 2.4 se presenta el algoritmo del modelo analitico empleado en la capa MAC.
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Tomando como referencia el modelo analitico del rendimiento ( Throughput) de la red de [45],
se tienen los siguientes parametros, D' es un nodo arbitrario; Psens es la probabilidad de
que D' empiece a sensar el canal (primera evaluacion CCA) y que este ocupado; Pcca; es
la probabilidad de que D comience a sensar la segunda evaluacion CCA (significa que la
primera evaluacion CCA fue exitosa); Pcca es la probabilidad de que se pueda transmitir el
paquete (significa que la primera y segunda CCA fueron exitosas).

Al haber méas de un nodo, la probabilidad de que al menos uno de los otros nodos de la red

)'rL—l

comience su primera evaluacion CCA esta determinado por 1 — (1 — Psens , donde n es

el nimero de nodos en la red.

El célculo de Peca (probabilidad de que DY tenga éxito en dos evaluaciones CCA sucesivas)

es

Peca — ! (2.10)
“CTIT (L+1)[1— Psens — (1 — Psens)"] '

donde L es el tamanio del paquete (en ranuras backoff slots).

Si en la red solo hay un nodo enviando al coordinador (n = 1) la Ec. Ecuacion 2.10 se vuelve

1, significa que no hay otros nodos escuchando el canal, y por lo tanto el canal siempre estara
libre.

La probabilidad de comenzar el segundo CCA es

1 L
P = P 2.11
ceay L+1+L—|—1 cca (2.11)

El periodo entre dos evaluaciones sucesivas CCA primeras, esto es que si falla la primera vez,

el tiempo que se debe esperar para sensar de nuevo, es

_ 1 L
P=T 1+ — L+L;+——)P 2.12
bl +L+1+(+1+L+1) cca (2.12)
donde, Ty, es el periodo de backoff Ty, = 1 <2maCMmBE - 1), macMinBE por omisién es 3,
pero puede tomar valores de 0 a 7; y Lyes el periodo IFS (Interframe Space), tiempo que
se debe esperar después de transmitir con éxito un paquete para enviar otro, depende del

tamano del paquete.

La probabilidad de que el nodo D¥ comience su primera evaluacion CCA es

_ ! (2.13)

1
p Tbk—kl—l—%ﬂ—\—(L—&-L]—F%H)Pcca

Psens =
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La probabilidad de una transmision exitosa Ptx es

Ptz = (1 — Psens)" " (2.14)

El rendimiento (Throughput) para un nodo especifico es

" = L x Psens x Pcca x Ptx (2.15)

Para la red, el rendimiento (Throughput) seré el rendimiento (Throughput) de cada nodo.

2.1.3. Capa de Red

En la Subsecciéon 1.2.3 se presentan los beneficios de utilizar una arquitectura de agrupacion
(cluster). Considerando tales ventajas, en la metodologia propuesta, la topologia a imple-

mentar es de este tipo.

La topologia propuesta se muestra en la Figura 2.5. En dicha topologia, los nodos sensores
se agrupan en clisters, donde en cada cluster, hay un nodo coordinador (Cluster Head, CH)
el cual es el encargado de recibir y enviar informacion a cada nodo sensor que forme parte
de su cluster. La informacion que reciban los nodos coordinadores de cada nodo sensor, sera

enviada a la estacion base (administrador de la red).

La topologia de cada clister, y nodos coordinadores a la estaciéon base sera tipo estrella,
donde el enrutamiento en cada clusters serd de un solo salto, y en el caso de los nodos
coordinadores a la estaciéon base, serd de multiples saltos, esto dependiendo de la magnitud
del area de implementacion. El acceso al medio serda por medio de CSMA /CA Ranurado en

todos los casos.
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Figura 2.1.: Interrelacion de parametros criticos de una red de sensores heterogéneos
inaldmbricos.
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Figura 2.2.: Metodologia de implementacion de una red de sensores heterogéneos
inaldmbricos.
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Figura 2.3.: Algoritmo del modelo analitico de la capa fisica.
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Figura 2.4.: Algoritmo del modelo analitico de la capa MAC.
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Figura 2.5.: Propuesta de topologia.
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3. SIMULACION DE UNA RED DE
SENSORES INALAMBRICOS

La simulacién es un elemento clave en el disefio de las redes de sensores inalambricas (WSN),
debido a que éstas por naturaleza estdn compuestas por un gran nimero de nodos sensores,
lo que implica un coste de implementaciéon. Es por ello que simular una red es fundamental
cuando se quiere proponer nuevos disenos; y necesaria para comprobar la idoneidad de una

nueva composicion de red antes de ponerla en practica en escenarios reales.

En este capitulo se presenta la simulacion realizada de acuerdo a la metodologia propuesta
en el Capitulo 2. El objetivo de la simulacién es determinar cudl es la fiabilidad de dicha
metodologia en la implementaciéon de redes de sensores inalambricos; ademdas de hacer un
analisis de dichas redes para obtener un parametro de calidad como es la relacién senal a
ruido, tasa de error de bit, tasa de error por paquete, probabilidad de éxito en la transmisién

del paquete, la probabilidad de colisiones y el rendimiento ( Throughput) de la red.

La implementacion de las infraestructuras de una red WSN, debido al elevado ntimero de
nodos sensores que la constituyen, implica un gran esfuerzo y coste. Es por ello, que la
metodologia que se propone es fundamental y necesaria, ya que con ella se puede comprobar

el correcto funcionamiento de los protocolos implementados en la red .

La necesidad de contar con una metodologia como la que se propone es debido a que de-
pendiendo del objetivo para el cual haya sido desarrollada la red WSN, la variabilidad de
los parametros del medio a medir determinara tanto el trafico como la topologia de la red.
Por otro lado, como se menciono en el Capitulo 1, en la mayoria de los casos los nodos que
constituyen las redes WSN funcionan con baterias no recargables. Por ello, limitar el uso
innecesario de energia por parte del nodo sensor durante su ciclo de trabajo es un proceso

fundamental, que debe ser considerado en los estudios previos a la implementaciéon de la red

A continuacién se presentaran el modelo y caracteristicas de las redes de sensores inalambricos

que se utilizaron en la simulacion.
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3.1. Modelo y caracteristicas de la red de sensores

inalambricos.

La red WSN se disend para manejar 2 tipos de nodos, que son un nodo sink y varios nodos
esclavos. Cada uno de los nodos emplea el estdndar IEEE 802.15.4 en la banda de frecuencia
2.4 GHz, la cual utiliza el esquema de modulacion O-QPSK y una tasa de transmision de
250 kbps [66].

Se tienen pardmetros de entrada y salida, que son todas aquellas variables que permiten cam-
biar las caracteristicas de la red WSN, y que debido a estas variaciones se pueden obtener
distintos valores o comportamientos en dicha red. A continuacion se indican todos los para-
metros de entrada que son configurables por el usuario y cudles son los valores o parametros

que se obtienen de salida.
Los parametros configurables, es decir, las entradas del modelo son:
o Potencia de transmision Py, en un rango de 0 a 18 dBm.

o Frecuencia de la senal f.

@)

Distancia entre los nodos sensores d, tiene un rango de 0 a 100 metros.

Tasa de transmision R.

@)

o

Nimero de nodos sensores transmitiendo simultdneamente k , tiene un rango de 1 a 10.
o Tamano del paquete X , maximo de 127 bytes.

Para cada una de las configuraciones de simulacion se extraeran como resultados los siguientes

parametros:
o Potencia de la senal recibida.
o Relacion senal a ruido SNR.
o Relacion de energia de senal por bit a la densidad de potencia de ruido por Hertz EbNo.
o Relacion Portadora/Interferencia (C/I).
o Tasa de Error de Bit (BER).
o Tasa de Error por paquete PER.
o Probabilidad de que el canal este libre la primera vez que se esta sensando.

o Probabilidad de que el canal este libre por segunda vez consecutiva y de esa manera

transmitir el paquete.
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o Probabilidad de descartar el paquete.

o Probabilidad de una transmisién exitosa.

o Probabilidad de una colisién del paquete.

o El rendimiento ( Throughput) de la red
Las caracteristicas de la red que se simul6 son:

o Los nodos sensores estan distribuidos aleatoriamente en una regiéon cuadrada de M x M.

El &rea de implementacion de 100 x 100 metros.
o Se despliegan los nodos de manera determinista.
o El area de implementacion puede ser tanto en exteriores como en interiores.

o Dentro del drea de implementacion, los nodos sensores no se encuentran en movimiento,

esto significa que una vez desplegados ya no cambiaran de posicion.
o El sensado esta basado por eventos.

o Se propone el cluster head, el cual es el nodo con mayor capacidad de procesamiento,

memoria y energia.

o Dependiendo de la distancia euclidiana del destinario, el nodo ajusta la potencia de

transmision Fj.

Los niveles de P son Super Bajo: 0 dBm, Bajo: 4 dBm, Medio:10 dBm, Alto: 14 dBm,
Super Alto: 18 dBm.

A continuacion se presentaran las diversas simulaciones realizadas sobre la metodologia en la
implementacion de redes de sensores inalambricos,presentada en Figura 2.2 y considerando

la interrelacion de parametros presentados en la Figura 2.1.

3.2. Experimento 1: Analisis de la Capa fisica PHY

Para el analisis de la capa fisica se siguieron los pasos del algoritmo del modelo analitico de

la capa fisica, presentado en Figura 2.3.

Como estandar de implementacion se eligio el IEEE 802.15.4 en la banda de frecuencia de 2.4
GHz. Siguiendo con lo que dicta dicho estandar, a la frecuencia de operacion seleccionada,
el esquema de modulaciéon sugerido es O-QPSK, con un ancho de banda entre canales de 2
MHz, una tasa de transmision de 250 kbps, una tasa de chips de 2 Mchips/s y 32 chips por
segundo [66].
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De acuerdo a la aplicacion, los nodos en una red WSN tendran diferentes distancias de
comunicacion entre ellos. Por lo que, en la simulacion se consideré un rango de distancia d
de 0 hasta 100 metros.

Aunado a lo anterior, la potencia de transmision P, también se consider6 como variable, con

un rango de valores de 0 dBm hasta 18 dBm, con un incremento de 2 dBm.

Por alcance del trabajo, solo se consider6 el espacio de implementacion en exteriores, por lo

que el exponente de pérdida de trayectoria n = 2 (Tabla 2.1).

Lo primero a simular fue la variaciéon de la potencia de la senal recibida en funciéon de la

potencia de transmisiéon y la distancia. La Figura 4.1 presenta los resultados obtenidos.

Ya que se calculo la potencia de la senal recibida, lo siguiente es calcular la relacion senal
a ruido en el receptor, ya que es un parametro fundamental para la caracterizacion del

desempeno de un enlace inalambrico. Los resultados se exponen en la Figura 4.2.

Continuando con el algoritmo,lo siguiente a simular fue la relacion de energia de senial por bit
a la densidad de potencia de ruido por Hertz EbNo, la cual sirve para indicar la calidad de
la senal con respecto al ruido, y depende de la técnica de modulacion utilizada, en este caso

unicamente se empled la modulacion O-QPSK, los resultados se muestran en la Figura 4.3.

En términos generales, dependiendo de la distancia y potencia de transmision serd el ren-
dimiento del enlace digital, pero la energia por bit, Eb, permanece constante mientras no
cambie la velocidad de transmision, por lo que en la Figura 4.4 se presentan los resultados

del parametro EbNo para diferentes tasas de transmision.

Cuando se planifica una red de sensores inalambricos es importante identificar posibles inter-
ferencias que podrian degradar la calidad de la red. Estas pueden provenir de otras redes ya
instaladas, pero también de la propia red WSN. Y es aqui donde es importante la relacion

Portadora/Interferencia (¢/1), cuyos resultados se presentan en la Figura 4.5.

En los pardmetros anteriores, solo se consideraron como variable de entrada la distancia entre
nodos, potencia de transmision y tasa de transmision pero para el calculo de la Tasa de Error
de Bit (BER), es necesario tener en cuenta otra variable, la cual es el nimero de nodos que

estdn transmitiendo de forma simultédnea. La Figura 4.6 presenta los resultados obtenidos.

Otra variable que afecta la Tasa de Error de Bit es la tasa de trasmision, por lo que las

Figura 4.7 y Figura 4.8 presentan los resultados obtenidos.

Lo ultimo a evaluar en la capa fisica de acuerdo a la metodologia (Figura 2.3) es Tasa de
Error por paquete PER, la cual depende del tamano del paquete. Las Figura 4.9, Figura 4.10,
Figura 4.11 y Figura 4.12 presentan los resultados obtenidos.
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Ya que se obtuvieron los pardmetros correspondientes a la capa fisica, lo siguiente es analizar

el comportamiento de la capa de acceso al medio.

3.3. Experimento 2: Analisis de la Capa de acceso al
medio MAC

Ya realizadas las simulaciones correspondientes de la capa fisica, lo siguiente es interrelacionar

los valores obtenidos con la capa de acceso al medio.

De acuerdo al algoritmo presentado en la Figura 2.4, las variables de la capa MAC dependen
del tamarnio de la carga 1til (como se mencion6 en parrafos anteriores, depende la aplicacion) y
del ntimero de nodos sensores que estaran transmitiendo de forma simultanea (depende de la

topologia de la red WSN que a su vez depende de las dimensiones del 4rea de implementacion).

La simulacion de la capa de acceso al medio esta basada en el algoritmo CSMA /CA Ranurado
(Figura 1.8), donde cada nodo sensor de la red WSN debe detectar libre el canal dos veces

consecutivas para poder enviar el paquete.

La primer simulacién que se realizdé fue el calculo de la probabilidad de que el canal este
libre la primera vez que se esta sensando el canal Psens (Ecuacion 2.13), es decir la primera
evaluacion Clear Channel Assessment (CCA), la cual depende del tamano del paquete, y

cuyos resultados se presentan en la Figura 4.13.

Si la primera evaluacion CCA es exitosa, lo siguiente es monitorear por segunda vez conse-
cutiva el canal para poder enviar el paquete. Por lo que lo siguiente a simular fue el calculo
de la probabilidad de que el canal se detecte como libre en la segunda evaluacionCCA Pcca
(Ecuacion 2.10) y asi enviar el paquete. Los resultados de este célculo son presentados en la
Figura 4.14.

Ya que se envia el paquete, lo siguiente a calcular es la probabilidad de que la transmision
sea exitosa Py, (Ecuacion 2.14) o que el paquete sufra una colision. La Figura 4.15 muestra

los resultados obtenidos.

Si el nodo sensor realiza varios monitoreos del canal y no logra dos veces consecutivas detectar
libre el canal, el paquete se descarta, la Figura 4.16, presenta los resultados del calculo de la

probabilidad de que el paquete sea descartado.

Si el paquete se logra enviar de manera exitosa, lo ultimo a calcular es el rendimiento (Th-

roughput) de la red. La Figura 4.17 muestra los resultados.
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4. ANALISIS DE RESULTADOS

4.1. Resultados de Experimento 1: Analisis de la Capa
fisica PHY

De acuerdo a Seccion 3.2, lo primero a simular fue la variaciéon de la potencia de la senal
recibida en funcién de la potencia de transmision y la distancia, cuyos resultados se muestran
en la Figura 4.1. En dichos resultados se observa, que a medida que la distancia entre los
nodos sensores se incrementa, la potencia de la senal recibida disminuye, tal es el caso de
100 metros, donde con una potencia de transmisiéon de 0 dBm se tiene una senal recibida de
-80.06 dBm; mientras que con los mismos 0 dBm de potencia de transmision, a una distancia
de 1 metro se tienen -40.15 dBm de senal recibida. Otro pardmetro que afecta la potencia de
la senal recibida es la potencia de transmision, regresando a los 100 metros, pero ahora con
una potencia de transmision de 18 dBm se obtiene una senal recibida -62.06 dBm, y para el
caso de 1 metro es de -22.15 dBm.

Considerando la sensibilidad de hasta -100 dBm que indica el estandar en la recepcion de
senales [66], en los resultados se observa que atin enviando sefiales con la minima potencia
de transmision (esto es 0 dBm) y la méaxima distancia entre los nodos sensores (es decir,
100 metros), el modelo empleado en la metodologia Figura 2.2 cumple con lo que dicta el

estandar.

En los resultados obtenidos sobre la potencia de la senal recibida, se obtuvo que dicha potencia
depende de la potencia de la senal transmitida y de la atenuacion de trayecto entre el nodo
transmisor y el nodo receptor. Por lo tanto, lo siguiente que se analiz6 es la relacion senal
a ruido en el receptor SNR (Figura 4.2). Se observa que a medida que la distancia entre
los nodos sensores se hace mayor, la calidad de la senal recibida empeora; ejemplo en una
distancia de 100 metros con una potencia de transmision de 0 dBm el valor de la tasa SNR
es de -0.903 dB, y 57.01 dB transmitiendo con 18 dBm.
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Potencia Recibida en funcién de la Potencia de Transmisién y Distancia
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Figura 4.1.: Potencia de la senal recibida en funcién de la potencia de transmision y la
distancia.

Estos resultados son ttiles, para estimar la calidad del enlace inalambrico en una red WSN
al momento de implementarla. Ya que dependiendo de la aplicacién, se determinara el valor
minimo aceptable de la tasa SNR, y esto servira para definir la potencia de transmision de

cada nodo sensor que a su vez dependerd de la distancia entre el nodo sensor y el nodo sink.

Lo siguiente que se simul6 fue la relacion de energia de senal por bit a la densidad de poten-
cia de ruido por Hertz EbNo (Figura 4.3), estos resultados ayudan a determinar cémo sera
el rendimiento del enlace digital. Considerando un escenario donde los nodos sensores esten
transmitiendo con 0 dBm y a una distancia de 100 metros entre ellos, el valor de EbNo—8.128
dB, mientras que si se mantiene la misma distancia, pero se aumenta la potencia de trans-
mision a 18 dBm, ahora FbN0o=26.13 dB. En los resultados se observa, que a medida que la
distancia entre los nodos sensores disminuye, £bNo tiene mejores resultados. Si consideramos
ahora una distancia de 1 metro entre los nodos sensores y unas potencias de transmision de
0 dBm y 18 dBm, EbNo es igual a 48.04 dB y 66.04 dB, respectivamente.

Asi como el parametro EbNo depende de la distancia y potencia de transmisiéon , también se
ve afectada por la velocidad de transmision, en la Figura 4.4 se presentan los resultados ob-
tenidos, al variar la tasa de transmision. La Figura 4.4(a) es con una potencia de transmision

de 0 dBm, mientras que en la Figura 4.4(b) la potencia de transmision es de 18 dBm. Como
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Relacién sefalfruido en funcién de la Potencia de Transmisién y Distancia
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Figura 4.2.: Relaciéon Senal a Ruido en el receptor en funcion de la potencia de transmision
y la distancia.

era de esperarse a mayor potencia de transmision el valor obtenido de del parametro EbNo es
mejor, significa que la energia del bit es mayor en comparacion con el ruido. Pero en ambos
casos, se consideraron diferentes tasas de transmision, y se obtuvo que a menor velocidad, la
energia por simbolo es mayor, y por lo tanto la energia del bit aumenta (considerando que
el ruido siempre tiene el mismo nivel). Por lo que entre menor sea la velocidad, mayor sera
la diferencia entre la energia de bit con respecto a la energia del ruido. Si la velocidad de
transmision aumenta el tiempo del simbolo es menor, por lo que si el tiempo del simbolo es
menor la energia por bit disminuye. En el caso de transmitir con 18 dBm (Figura 4.4(b)),
para una tasa de transmision de 20 kbps y a una distancia entre nodos sensores de 1metro,
se tiene un valor del pardmetro EbNo aproximado de 80 dB, mientras que con 250 kbps
es de aproximadamente 75 dB. Lo que significa que dependiendo la aplicacion se tiene que
emplear la tasa de transmision adecuada a la red, ya que aunque el estandar indica una tasa
de transmision de 250 kbps [66], no significa que es obligatorio emplearla en caso de no ser

necesario.

Una vez simulada y analizada la calidad de la senal de la red WSN considerando solo el ruido
del canal, potencia de transmision, distancia entre nodos sensores y tasa de transmision, es
importante definir la calidad de la sefal recibida en términos de interferencias (de la propia

red o de redes externas), para eso se utiliza la relacion portadora a interferencia, (C/I), la
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Relacién de Energia de Sefal por Bit a la Densidad de Potencia de Ruido por Hertz
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Figura 4.3.: Relaciéon de energia de senal por bit a la densidad de potencia de ruido por
Hertz EbNo, con una modulacion O-QPSK y una tasa de transmision de 250 kbps.

cual depende del valor de del pardmetro EbNo, de la tasa de transmision y la tasa de chips

(2 Mchips/s, para el esquema de modulacion OQPSK, de acuerdo al estandar [66]).

Considerando que las redes WSN son redes densamente pobladas, la interferencia en la misma
red (Figura 4.5) depende tanto de la distancia entre los nodos sensores como de la potencia de
transmision. En el caso de menor distancia entre los nodos sensores, mayor es la interferencia
que se presenta entre ellos. Con una potencia de transmisiéon de 18 dBm en 1 metro de
distancia entre nodos sensores la simulacién de la red arrojé como resultado 57.01 dB de
(C/I), conforme la distancia entre nodos sensores aumenta, la interferencia disminuye, tal es
el caso de ahora en 10 metros la interferencia es de 37.01 dB, mientras que a 50 metros es de
23.03 dB y a 100 metros es de 17.01 dB.

Pero como se menciond en el parrafo anterior, la interferencia también depende de la potencia
de transmisién, por lo que ahora con 10 dBm, con una distancia de 1 metro se tiene 39.01
dB de interferencia, mientras que a 10 metros se tienen 19.47 dB, a 50 metros el valor es de
5.212 dB, y a 100 metros se tienes -0.903 dB.

Estos resultados son muy ttiles para el anélisis de la interferencia de redes externas, ya que
dependiendo la distancia entre las redes, la interferencia existente entre ellas variara. A pesar
de que la tasa de transmision es necesaria para realizar el calculo de la relacion portadora a

interferencia (Ecuacion 2.6), en las simulaciones realizadas con diferentes valores de tasas de
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Eb/No con 0dBm de Ptx y Eb/No con 18dBm de Ptx y
diferentes tasa de Transmisidon diferentes tasa de Transmisién
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Figura 4.4.: Relacién de energia de senal por bit a la densidad de potencia de ruido por
Hertz EbNo, con una modulacion O-QPSK y diferentes tasas de transmision. a) Con una
potencia de transmision de 0 dBm; b) Con una potencia de transmision de 18 dBm.

transmision, el (C/I) permanecié constante, y esto se debié al hecho de que se divide entre
la tasa de chips, que es un valor muy grande en comparacion con la tasa de transmision y

esto estabiliza la relacion portadora a interferencia.

Lo siguiente a simular y analizar, es la Tasa de Error de Bit (BER), en la cual es necesario
considerar el nimero de nodos sensores que estan transmitiendo de forma simultanea. La
Figura 4.6 presenta los resultados obtenidos. En esta simulaciéon se consideraron hasta 10
nodos sensores que estan transmitiendo de forma simultanea con una tasa de trasmision de
250 kbps. Considerando que en ambientes con interferencia, la tasa de BER esperado es de
aproximadamente 107 [65], en los resultados obtenidos se observa que a 100 metros con 0
dBm de potencia de transmision, la tasa de BER es de 6 x 1073, pero conforme aumente la
potencia la tasa de BER mejora, y esto se puede observar en resultados, donde en la misma
distancia (100 metro) pero con 18 dBm de potencia de transmision, ahora la tasa de BER es
de 1.132 x 1073,

Pero asi como la tasa de BER depende de la potencia de transmision, también se ve afectado
por la distancia entre los nodos sensores, como se observa en la Figura 4.6, donde a una
distancia ahora de 1 metro, el valor de la tasa de BER es de aproximadamente 1 x 10 3en el
caso de 18 dBm, y 1.09 x 10 *para 0 dBm.

Estos valores son ttiles al momento de hacer el diseno de la topologia de la red, ya que se

26



4.1 Resultados de Experimento 1: Analisis de la Capa fisica RBALISIS DE RESULTADOS

Relacién Portadora-Interferencia

0

40|,
30
20

104

Relacion Portadora-Interferencia [dB]

50

Distancia (metros) 5 Potencia de Transmision (dBm)

100 0

Figura 4.5.: Relacion Portadora-Interferencia.

sabe que a medida que aumenta el nimero de nodos sensores que estan transmitiendo de
forma simultanea la Tasa de Error de Bit se incrementara, y es donde la metodologia que se
esta presentando es valiosa, ya que previene la mayoria de las fallas que puede tener la red

WSN antes de implementarse.

Si se tiene en cuenta que la Tasa de Error de Bit también depende de la tasa de trasmision,
lo siguiente a simular es como se ve afectada esta variable y si el nimero de nodos sensores
que estan transmitiendo de forma simultidnea puede aumentar. La Figura 4.7 presenta los
resultados obtenidos, donde se incrementa el nimero de nodos sensores que transmiten de
forma simultanea a 20, y se simulé con 2 diferentes potencias de transmision. La Figura 4.7
(a) muestra el caso de una potencia de transmision de 0 dBm, donde a medida que aumenta
la tasa de transmision la tasa de BER aumenta. Se observa que a una distancia de 100 metros
con 20 kbps la tasa de BER es de 25 x 1073 lo cual es superior al valor minimo esperado.
Aunque la distancia entre los nodos sensores disminuya, aun asi el valor de la tasa de BER
es superior a 1073[65]. Y un caso simular ocurre con 18 dBm (Figura 4.7 (b)), donde el valor

minimo es de 24 x 1073,

Estos valores son ttiles al momento de hacer el analisis de interferencias de otras redes al
momento de implementar la red WSN, y asi evaluar como se vera afectada la Tasa de Error

de Bit por redes vecinas dependiendo de la distancia que haya entre los nodos sensores de la
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Figura 4.6.: Tasa de Error de Bit (BER)

propia red WSN y/o redes externas, y asi tener un estimado de cuantos bit erroneos habra
por paquete dependiendo de los nodos sensores que estén transmitiendo de forma simultanea,

la tasa de transmision a la que estén enviado y la potencia de transmision.

Realizando un ajuste al nimero de nodos sensores que transmiten de forma simultédnea a 15,
la Figura 4.8 muestra los resultados obtenidos. En el caso de la potencia de transmision de 0
dBm (Figura 4.8 (a)), con una tasa de transmision de 20 kbps a la distancia de 100 metros,
la tasa de BER es de 9.558 x 1073, cuyo valor es aceptable de acuerdo al estandar [66];
al incrementar la tasa de transmision a 40 kbps ahora la tasa de BER es de 10.29 x 1073,
que estrictamente hablando ya esta fuera de las especificaciones, pero para fines practicos
podria ser aceptable. Al aumentar a 100 kbps la tasa de transmision, la tasa de BER es de
12.76 x 1073, lo cual ya no es aceptable, pero si se disminuye la distancia entre nodos sensores
a 60 metros, ya la tasa de BER es aceptable; lo mismo sucede en el caso de 150 kbps, donde
la distancia méxima ahora es de 45 metros, mientras que en 250 kbps es de aproximadamente

35 metros.

Para el caso de la potencia de transmision de 18 dBm (Figura 4.8 (b)), en la Figura 4.6 se
observo que a mayor potencia de transmision mejores resultados de la tasa de BER, por lo
que con una tasa de transmision de 20 kbps a la distancia de 100 metros, la tasa de BER es
de 8.84 x 1073; con 40 kbps la tasa de BER es de 8.851 x 107; con 100 kbps la tasa de BER
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Figura 4.7.: Tasa de Error de Bit (BER) con hasta 20 nodos sensores transmitiendo de
forma simultanea y diferentes tasas de transmision. a) Con una potencia de transmision
de 0dBm; b) Con una potencia de transmision de 18dBm.

es de 8.884 x 1073; con 150 kbps la tasa de BER es de 8.914 x 1073 y con 250 kbps la tasa
de BER es de 8.971 x 1073.

Estos valores sirven para hacer un diseno de la topologia de la red mas preciso, ya que
dependiendo de la aplicacién se determinara la tasa de transmision. Dependiendo de las
dimensiones del area de implementacion seran las distancias entre los nodos sensores y como
consecuencia su potencia de transmision, y se tendra un estimado de cuantos bits erréneos

enviara cada nodo sensor.

Y lo dltimo, de acuerdo a la metodologia (Figura 2.3) a evaluar es la Tasa de Error por
paquete PER, que depende del tamano del paquete. Conforme al estdndar la maxima carga
atil permitida es de 127 bytes [66].

En la primer simulacion se consider6 la maxima carga ttil con 15 nodos sensores transmitien-
do simultaneamente y una tasa de transmision de 250 kbps; los resultados son presentados en
la Figura 4.9, donde se observa que dichos valores no son factibles, ya que la tasa de PER que
se obtiene es del 100 %, que significa que todos los paquetes se perderan. Si se disminuye la
tasa de transmision a 20 kbps, la simulacion arroja resultados de 99.99 % de tasa de PER. Por
lo que a pesar de que los resultados obtenidos indicaron que se podria tener hasta 15 nodos
sensores transmitiendo simultaneamente, ya al momento de considerar la Tasa de Error por
paquete PER, ya no es viable. En caso de que la red WSN a implementarse sea densamente

poblada y sean necesarios miltiples nodos sensores transmitiendo simultdneamente, lo que
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Figura 4.8.: Tasa de Error de Bit (BER) con hasta 15 nodos sensores transmitiendo de
forma simultanea y diferentes tasas de transmision. a) Con una potencia de transmision
de 0dBm; b) Con una potencia de transmision de 18dBm.

se sugiere es implementar una topologia agrupacion (cluster), como la que se propone en la

Figura 2.5.

Si se implementa una red WSN con una topologia agrupacion (cluster), disminuye el nimero
de nodos sensores que estaran transmitiendo de forma simultanea, ya que a cada cluster se
le asigna una frecuencia de operacion distinta para asi disminuir las interferencias. Teniendo
esto en consideracion, se simuld ahora con 5 nodos sensores transmitiendo simultdneamente
(con 250 kbps y 127 bytes de carga 1til). Los resultados son presentados en la Figura 4.10. Se
observa que cuando se emplea una potencia de transmision de 0 dBm y la distancia entre los
nodos sensores es de 100 metros, se presenta la maxima Tasa de Error por paquete de 35.48 %,
cuyo valor se superior al aceptado por el estandar (1%) [66]. Si se aumenta la potencia de
transmision (considerando la misma distancia), la tasa de PER ahora es de 12.26 %, que es
aun superior a lo que dicta el estandar, pero dependiendo de la aplicacién se debe valorar si
este valor podria ser aceptable. Si disminuye la distancia entre los nodos sensores a 50 metros
con una potencia de transmision de 0 dBm de tasa de PER es de 1.196 % y con 18 dBm
se tiene 0.10% , cuyos valores ya estan dentro de lo que indica el estandar. Con distancias
menores a 1 metro entre los nodos sensores, con diferentes potencias de transmisién se tienen

valores aproximados de 0.10% de tasa de PER.

En los resultados que se han presentado hasta el momento, cada nodo sensor envia paquetes
con la maxima carga util ( 127 bytes) con hasta 5 nodos sensores transmitiendo de forma

simultanea y 50 metros la Tasa de Error por paquete se puede considerar aceptable.
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Figura 4.9.: Tasa de Error por paquete PER, con 15 nodos sensores transmitiendo simul-
taneamente, con 127 bytes carga util de y una tasa de transmisiéon de 250 kbps.
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Figura 4.10.: Tasa de Error por paquete PER, con 5 nodos sensores transmitiendo simul-
tdneamente, con 127 bytes carga 1til de y una tasa de transmision de 250 kbps.
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Considerando que la tasa de error por paquete depende de la carga til, en las siguientes
simulaciones se realizaron variaciones a la carga 1til con diferentes tasas de transmision y
ver asi como se ve afectado la tasa de PER y como el nimero de nodos sensores que estan
transmitiendo de forma simultdnea puede aumentar o disminuir, dependiendo de cada caso.
Con una potencia de transmision de 0 dBm, se observa en la Figura 4.11 que al disminuir
la carga util, disminuye la tasa de error por paquete. Si se es muy riguroso a lo que dicta el
estandar, donde el maximo valor de tasa de PER permitido es de 1% (linea amarilla en la
Figura 4.11), no se logra que 6 nodos sensores transmitan simultdneamente y al aumentar a
127 Bytes la carga 1til con una tasa de transmision de 250 kbps el maximo nimero de nodos
sensores que transmitirdn simultaneamente son 4, esto indica que al aumentar el tamano del
paquete aumenta la tasa de error por paquete y sucede lo mismo al aumentar la tasa de

transmision.

Pero como se a mencionado en parrafos anteriores, todo depende de la aplicacion, y el valor
de tasa de PER podria ser mayor al 1%, si se considera un valor maximo de tasa de PER del
10 %, ahora en 40 bytes con 20 kbps se pueden tener hasta 8 nodos sensores transmitiendo

simultaneamente, y con 127 bytes y 250 kbps se podrian tener hasta 6 nodos sensores.

Al aumentar la potencia de transmision a 18 dBm (Figura 4.12) y considerando una tasa de
error por paquete de 10 % como maximo valor aceptable, se observa que el maximo nimero
de nodos sensores que transmitiran simultdneamente sigue siendo 8. Un resultado interesante
que se observa es la tasa de PER de 80 bytes a 100 kbps y 250 kbps tienen valores muy

simulares, lo mismo sucede con 127 bytes.

Estos resultados indican que dependiendo de la aplicaciéon (variable a sensar) determinara el

tamano de la carga 1til y la tasa de transmision.

Una vez analizada la capa fisica, lo siguiente es relacionar estos pardmetros con los corres-

pondientes a la capa de acceso al medio.

4.2. Resultados de Experimento 2: Analisis de la Capa

de acceso al medio MAC

El analisis y simulacion de la capa de acceso al medio se baso en el algoritmo CSMA /CA
Ranurado (Figura 1.8). De acuerdo a este algoritmo, para que el nodo sensor pueda enviar

el paquete al nodo receptor debe detectar libre el canal dos veces consecutivas.
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PER con 0dBm de Ptx, diferentes tasas de transmision
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Figura 4.11.: Tasa de Error por Paquete PER, con multiples nodos sensores transmitiendo
simultaneamente, diferentes carga ttiles, diversas tasas de transmisién y una potencia de
transmision de 0 dBm.
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PER con 18dBm de Ptx, diferentes tasas de transmision
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Figura 4.12.: Tasa de Error por Paquete PER, con multiples nodos sensores transmitiendo
simultaneamente, diferentes carga ttiles, diversas tasas de transmisién y una potencia de
transmision de 18 dBm.
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Figura 4.13.: Probabilidad de que el Canal este Libre Psens

El primer calculo es la probabilidad de que el canal se detecte como libre la primera vez que
se esta sensando Psens (Clear Channel Assessment 6 CCA). Si Pe,s = 0 significa que el
canal estd libre, mientras que Pi.,s = 1 el canal estd ocupado. En la Figura 4.13 se observa
que cuando hay un solo nodo sensor, Psens es muy cercano a 0, lo que significa que cada
vez que sense el canal lo detectard como libre, ya que no hay otro nodo sensor que este
tratando de enviar su paquete, pero a medida que mas nodos sensores tratan de enviar sus
paquetes, la probabilidad de detectar libre el canal disminuye, es decir Psens se acerca a 1. Un
parametro que afecta a la probabilidad de detectar libre el canal, es el tamano del paquete. Se
observa en la Figura 4.13 que a medida que aumenta el tamano del paquete, la probabilidad
de detectar libre el canal disminuye. Cuando hay menos de 3 nodos sensores transmitiendo
simultaneamente, se presenta un comportamiento interesante, donde el paquete de 127 Bytes
tiene una mayor probabilidad de detectar libre el canal, pero a medida que aumentan el
numero de nodos sensores, el paquete de menor tamano ya tiene una mayor probabilidad de

detectar libre el canal, y esto se debe a que el paquete ocupa menos tiempo el canal.

Si el nodo sensor detecta libre el canal la primera vez que lo esta monitoreando, espera un
tiempo definido por Tj; vy después monitorea por segunda vez consecutiva el canal para poder
determinar si esta libre. Si en el segundo monitoreo el canal se detecta como libre, es decir,

la segunda evaluacion CCA | ya el nodo sensor puede enviar el paquete.

Si Pcca = 1, significa que el nodo sensor detecto libre el canal dos veces consecutivas, por lo
tanto puede enviar su paquete al nodo destino; si Pcca = 0, significa que el canal se encuentra
ocupado, por lo que el nodo sensor, tendra que detectar de nuevo el canal libre una primera

vez, esto es Psens Figura 1.8. En la Figura 4.14 se presentan los resultados obtenidos de la
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Figura 4.14.: Probabilidad de que el nodo sensor detecte libre el canal dos veces consecuti-
vas, y pueda transmitir el paquete.

simulacion de Pcca. Se observa que en el caso de un solo nodo sensor, para cualquier tamano
de paquete, Pcca = 1, esto se debe a que nadie més esta compitiendo por transmitir. Pero con
2 0 mas nodos sensores que esten compitiendo por transmitir, se presenta un comportamiento
similar al obtenido en Psens, donde a mayor tamano del paquete y nodos sensores, menor es la
probabilidad de detectar libre el canal la segunda vez (es decir, probabilidad de transmision).
Con un paquete de 127 bytes y 2 nodos sensores, el valor de Pcca = 0.3772, mientras que
con 10 ahora Pcca = 0.094, significa que son pocas las probabilidades de que un nodo sensor,
en una red densamente poblada, donde varios nodos estén transmitiendo simultaneamente,
pueda enviar su paquete al nodo destino. Si se disminuye el tamano del paquete a 80 bytes,
con 2 nodos sensores, Pcca = 0.4743, mientras que con 10, Pcca = 0.135; mientras que con
40 bytes, considerando el caso de 2 y 10 nodos sensores, se tiene Pcca = 0.6073 y 0.2111,

respectivamente.

Si el nodo sensor logra enviar el paquete, lo siguiente por calcular es la probabilidad de
que la transmision sea exitosa P, (Ecuacion 2.14) o que el paquete sufra una colision. En
la Figura 4.15 se observa que en el caso de un solo nodo sensor, la probabilidad de una
transmision exitosa siempre es 1, Ptz = 1 (Figura 4.15 a), esto significa que el nodo sensor
cada que transmita un paquete, llegara de forma exitosa al nodo destino, es decir, no sufrira
colisiones, Figura 4.15b. Notese, que sin importar el tamano del paquete, a mayor ntimero
de nodos sensores que estén compitiendo por transmitir (o estén transmitiendo), mayor es la

probabilidad de que el paquete sufra una colision (Ptx = 0).

El nodo sensor al realizar continuos monitoreos del canal y no logra dos veces consecutivas
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Figura 4.15.: Probabilidad de que a) la transmision sea exitosa; b) el paquete sufra una
colision.

detectarlo como libre, el paquete se descarta. Si el resultado de la simulacién da un valor
igual a cero, significa que el paquete no serd descartado. En la Figura 4.16 se observa que
cuando hay un solo nodo sensor transmitiendo simultaneamente, siempre enviara su paquete,
sin importar el tamano de este, lo cual concuerda con los resultados de Pcca. A medida
que aumentan los nimeros de nodos sensores que estén tratando de transmitir (o estén
transmitiendo) mayor es la probabilidad de que el paquete sea descartado. En el caso del
paquete de 40 bytes, con 10 nodos sensores se tiene una probabilidad de 0.6480 de descartar
el paquete. Se observa en la Figura 4.16 que a partir de 4 nodos sensores se tiene la misma
probabilidad de enviar o de descartar el paquete. En el caso de un paquete de 80 y 127 bytes, se
observa que a partir de 2 nodos sensores, ya es la misma probabilidad de enviar o de descartar
el paquete, vy con hasta 10 nodos sensores que estén transmitiendo de forma simultanea se
tienen probabilidad de descartar el paquete de 0.7749 y 0.8418, respectivamente. Esto indica

que a mayor tamano de paquete mayor es la probabilidad de que este sea descartado.

Si el paquete se logra enviar de manera exitosa, lo altimo a calcular es el Throughput de la red,
para redes inalambricas el valor esperado esta entre 30 % al 60 % [65]. En la Figura 4.17 se
observa que con un paquete de 40 bytes con un solo nodo sensor, el valor del Throughput es de
aproximadamente 60 %, pero a medida que aumentan los nodos sensores, el valor disminuye
hasta 6 % (para el caso de 10 nodos sensores). Al aumentar el tamano del paquete a 80 bytes,
con un solo nodo sensor, ahora el Throughput es de aproximadamente 47 %, y con 10 nodos
sensores disminuye a 3.5 %, aproximademente. Con 127 bytes, con un solo nodo sensor el

Throughput es de 37 %, pero con 10 nodos sensores es de 2.5 %. Estos valores indican que al
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aumentar el tamano del paquete y los nodos sensores, disminuye el rendimiento de la red.
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5. CONCLUSIONES

5.1. Discusion

Los resultados obtenidos indican la importancia de tener una estrategia clara sobre el pro-
posito, caracteristica y alcance de la red de sensores a disenar, particularmente tratandose
de casos donde se estdn empleando sensores heterogéneos inalambricos. Se observa que la
metodologia propuesta proporciona informacion clave de cuales son los parametros criticos
a considerar en el disenio de la red, considerando la interrelaciéon entre capas e identificando
elementos nocivos en el desempeno de la red, lo cual ayuda a definir el tipo de sensor y sus

principales parametros.

Se tuvo cuidado en el proceso de definicién de la metodologia de esta investigacion en lograr
compatibilidad con tecnologias emergentes, como es el caso de redes de proxima generacion
utilizando sensores heterogéneos inalambricos, lo cual es una contribucién relevante de este
trabajo dado que en literatura, en general, solo se enfatizan casos en los cuales intervienen

sensores con los mismos parametros técnicos.

Dado el avance tecnolégico en cuanto a sensores, el trabajo desarrollado constituye una
plataforma para el diseno de redes en las cuales el Internet de las Cosas loT es cada vez mas
utilizado; es decir, la metodologia propuesta es compatible para cuando las necesidades en
aplicaciones de manufactura, salud y otros campos requieran la intervencion de sistemas IoT.
En este caso el disenador tendré que tomar en cuenta los diversos protocolos disponibles para
sistemas [oT dado que de acuerdo al protocolo seleccionado se definira el desempeno final,

particularmente en las capas superiores.

En cuanto a las areas de oportunidad de aplicacion de redes heterogéneas de sensores, los
resultados obtenidos confirman que el ahorro de energia se vuelve un elemento fundamental
en la operacion de la red. En lograr que se incremente el uso de este tipo de redes en apli-
caciones relacionadas a energias renovables y verdes, se tendrd que poner extrema atencion
en seleccionar los parametros que optimicen el desempeno de la red en la capa fisica y en la
capa MAC en funcion de lograr la minima potencia sin alterar la calidad de servicio (QoS)

esperada.
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En este trabajo se ha desarrollado una metodologia que emplea un modelo el cual considera las
caracteristicas de heterogeneidad de los nodos sensores de la red. Al hablar de heterogeneidad
hay un gran niimero de variables a considerar, por lo que en esta metodologia, se toman en
cuenta nodos heterogéneos en términos de distancia, potencia de transmision, tamano del
paquete y tasa de transmision. Estos son elementos claves para definir el desempeno de este

tipo de redes.

La metodologia propuesta considera la interrelacion de las capas de la arquitectura de co-
municaciones de una red de sensores inaldmbricos. En la arquitectura de comunicaciones
propuesta solo se consideran 4 capas, que son capa fisica, capa de enlace de datos, capa de
red y capa de aplicaciéon. La capa de aplicacion, por cuestiones del alcance de trabajo, no
se consider6 a detalle, por lo que inicamente la interrelacion entre las capas, es considerada
en las tres capas restantes. Si se considera cada capa de la arquitectura de comunicaciones
de forma aislada o independiente de las demas, los resultados obtenidos en las simulaciones
no coinciden con los resultados experimentales, y esto tendrd como consecuencias, que haya
mas fallas de las previstas en la red o que no se comporte de la forma planeada, al momento
de implementarse. Un aspecto relevante de este trabajo es que al considerar la interrelaciéon
entre capas, se logra evidenciar como al variar un determinado parametro afecta toda la
arquitectura de la red, y teniendo esto en cuenta, los resultados de las simulaciones seran
mas cercanos a las caracteristicas reales de la red al momento de implementarse, lo cual es
un apoyo significativo para los disefiadores de redes en las que intervienen componentes del

estado del arte, particularmente de la tiltima generacion de sistemas [oT.

Como se mencioné en el parrafo anterior, la metodologia propuesta es capaz de llevar a cabo
una aproximacion cercana a las condiciones reales del entorno, haciendo que las simulaciones
y calculos contribuyan al conocimiento de la red en forma tedrica y practica, en el caso
especifico de nodos de sensores no homogéneos, enfatizando casos con distintas distancias

entre nodos y potencias de transmision, y la interrelaciéon entre capas.

De la misma forma, la metodologia propuesta es lo suficientemente flexible y se adapta, tal
como se menciond anteriormente, al Internet de las Cosas lIoT, en particular a aplicaciones
Internet Industrial de las cosas. Por lo que, se resalta la contribucién de este trabajo de
investigacion al considerar que dicha metodologia puede aplicarse para sistemas [oT y redes
WSN.

En los resultados de las simulaciones, se observé que la potencia de la senal recibida varia
en funciéon de la potencia de transmision y la distancia, es decir, a medida que la distancia
entre los nodos sensores se incrementa, la potencia de la senal recibida disminuye, factor que

debe tomarse en cuenta en la planeaciéon de la red.
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La potencia de la senal recibida también depende de la potencia de la senal transmitida y
de la atenuacién de trayecto entre el nodo transmisor y el nodo receptor. Los resultados
obtenidos, arrojan que a medida que la distancia entre los nodos sensores se hace mayor, la
relacion senal a ruido SN R, empeora. Estos resultados son ttiles, para estimar la calidad del
enlace inaldmbrico en una red WSN al momento de implementarla, ya que dependiendo de
la aplicacion, se determinaré el valor minimo aceptable de la relacion senal a ruido, y esto
servird para definir la potencia de transmisién de cada nodo sensor que a su vez dependera

de la distancia entre el nodo sensor y el nodo receptor.

El rendimiento del enlace digital se puede predecir mediante la relaciéon de energia de senal
por bit a la densidad de potencia de ruido por Hertz EbNo. Donde a mayor potencia de
transmision y menor distancia entre los nodos sensores, el rendimiento es mejor, conforme
se disminuye la potencia y aumenta la distancia del enlace digital, este se va degradando. A
mayor potencia de transmision, el valor obtenido de la relacion EbNo es mejor, debido a que

la energia del bit es mayor en comparaciéon con el ruido.

Como se puede observar en las Figura 4.3 y Figura 4.4, el valor de la relacion EbNo también
se ve afectado por la tasa de transmision. Si se considera que el ruido siempre tiene el mismo
nivel, con una menor tasa de transmision, la energia por simbolo es mayor, y por lo tanto la
energia del bit aumenta. Empleando una menor tasa de transmision, mayor sera la diferencia
entre la energia de bit con respecto a la energia del ruido. Si la tasa de transmisiéon aumenta,
el tiempo del simbolo es menor, por lo que la energia por bit disminuye. Considerando esto,
la tasa de transmision dependerd de la aplicaciéon, ya que aunque el estandar indica una
determinada tasa de transmision, no significa que es obligatorio emplearla de no ser necesario.
Cabe resaltar, por lo tanto, que el trabajo desarrollado permite llevar a cabo un diseno
integral, independientemente del tipo de protocolo que el estandar indique, haciendo de esta

manera que el disenador tenga elementos de decision clave en el momento de disenar la red.

Ya que los aspectos de interferencia son cruciales, por ejemplo en aplicaciones médicas, se
considero en este trabajo, el utilizar la relacion portadora a interferencia C/I como parametro
que define la calidad de la senal recibida, tanto de la propia red como de redes vecinas. Ahora
bien, al considerar que las redes WSN son redes densamente pobladas, la interferencia en la
misma red depende tanto de la distancia entre los nodos sensores como de la potencia de
transmision. En el caso de menor distancia entre los nodos sensores, mayor es la interferencia
que se presenta entre ellos. En el caso de redes vecinas, la relacion C/T sirve para calcular
la interferencia que exista dependiendo la distancia entre las redes, para hacer los cambios
necesarios en la red WSN antes de realizar la implementacion. A pesar de que la tasa de

transmision es necesaria para realizar el calculo de la relacion portadora a interferencia, en

71



5.1 Discusién CONCLUSIONES

las simulaciones realizadas con diferentes valores, la relacion C/I permanecié constante, y
esto se debid al hecho de que se divide entre la tasa de chips, que es un valor muy grande en

comparacion con la tasa de transmision y esto estabiliza la relacion portadora a interferencia.

Un aspecto relevante en relacion a la metodologia propuesta, es que debido a que el nimero de
nodos sensores que estan transmitiendo de forma simultanea en la red afecta la tasa de error
de bit (BER), asi como la potencia de transmision y la distancia entre los nodos sensores; a
medida que aumenta el nimero de nodos sensores que estan transmitiendo de forma simul-
tanea la tasa BER se incrementara. De esta forma se confirma que la metodologia propuesta

previene la mayoria de las fallas que puede tener la red WSN antes de implementarse.

Los resultados que se obtienen empleando lo metodologia propuesta son ttiles al momento de
hacer el anélisis de interferencias con otras redes al momento de implementar la red WSN, y
asi evaluar como se vera afectado la tasa BER por redes vecinas dependiendo de la distancia
que haya entre los nodos sensores de la propia red WSN y/o redes vecinas, y asi tener un
estimado de cuantos bits erréneos habra por paquete dependiendo de los nodos sensores que
estén transmitiendo de forma simultanea, de la tasa de transmision a la que estén enviado y

de la potencia de transmision.

Los valores obtenidos en la simulacion sirven para hacer un disenio de la topologia de la red en
forma mas precisa, ya que dependiendo de la aplicacion se determinara la tasa de transmision.
Dependiendo de las dimensiones del area de implementacion, seran las distancias entre los
nodos sensores; y como consecuencia su potencia de transmision. De esta forma, se tendra

un estimado de cuantos bits erréneos enviara cada nodo sensor.

Por lo que respecta a la tasa de error por paquete PER, ésta depende de los pardmetros
mencionados en los parrafos anteriores y del tamano del paquete. El estandar permite hasta
127 Bytes de carga util. Los resultados obtenidos indican que sin importar el tamano del
paquete, no es viable tener hasta 15 nodos sensores transmitiendo simultaneamente, ya que
PER es del 100 %. Por lo que, en el caso de implementar una red WSN densamente poblada y
sean necesarios miltiples nodos sensores transmitiendo simultaneamente, lo que se sugiere es
implementar una topologia de agrupacion (cluster), ya que este tipo de topologia disminuye
el nimero de nodos sensores que estaran transmitiendo de forma simultédnea. Es decir, a cada

cluster se le asigna una frecuencia de operacion distinta para asi disminuir las interferencias.

Para el analisis y simulacion de la capa de acceso al medio se utilizo en el algoritmo CSMA /CA
Ranurado, el cual indica que el nodo sensor debe detectar libre el canal dos veces consecutivas

para poder enviar el paquete al nodo receptor . Cuando hay un solo nodo sensor el canal se
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detectara como libre siempre, ya que no hay otro nodo sensor que este tratando de enviar
su paquete, sin embargo a medida que mas nodos sensores estan transmitiendo de forma
simultanea, la probabilidad de detectar libre el canal disminuye. Adicionalmente, asi como el
nimero de nodos sensores afecta a esta probabilidad, también se ve afectada por el tamano
del paquete; a medida que aumenta el tamano del paquete, la probabilidad de detectar libre

el canal disminuye, y esto se debe a que el paquete ocupa menos tiempo el canal.

Es importante observar que ya una vez enviado el paquete, se calcula la probabilidad de que
la transmision sea exitosa o que el paquete sufra una colisiéon. En el caso de un solo nodo
sensor, evidentemente la probabilidad de una transmisiéon serd exitosa, en otras palabras,
cada vez que el nodo sensor transmita un paquete, este llegard de forma exitosa al nodo
destino, es decir, no sufrira colisiones. A medida que aumenta nimero de nodos sensores que
estén compitiendo por transmitir (o estén transmitiendo), mayor es la probabilidad de que

el paquete sufra una colision, sin importar el tamano del paquete.

Notese que cuando el nodo sensor realiza continuos monitoreos del canal y no logra dos veces
consecutivas detectarlo como libre, el paquete se descarta. En el caso de un solo nodo sensor
transmitiendo, siempre enviara su paquete, sin importar su tamano. A medida que aumentan
los ntimeros de nodos sensores que estén tratando de transmitir (o estén transmitiendo) mayor

es la probabilidad de que el paquete sea descartado.

Con respecto al céalculo del Throughput de la red, a medida que aumenta el tamano del
paquete y los nodos sensores que estan transmitiendo de forma simultanea, disminuye el

rendimiento de la red, tal como se ve en la Figura 4.17.

Debido a lo mencionado anteriormente, se puede resumir que los resultados obtenidos en este

trabajo:

1. Aportan herramientas utiles de diseno que incluye casos de aplicaciones de tecnologias

emergentes de sistemas IoT.

2. Establecen una clara relacion entre los parametros mas significativos en el desempeno

de la red, enfatizando la naturaleza heterogénea de los nodos.

3. Proporcionan informacion sobre la naturaleza y caracteristicas de interrelacion entre

capas para entender la dindmica de operacion de la red.
4. Cumplen con los objetivos planteados.

Por lo que, el planteamiento original y el alcance del trabajo se consideran realizados satis-

factoriamente.
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5.2. Trabajo a futuro

Reconociendo que los avances tecnologicos en el area de sensores, particularmente en siste-
mas [oT, han sido exponenciales; en el desarrollo de esta investigacion, se han identificado
futuras lineas de investigacion apoyadas en los resultados obtenidos, las cuales se enlistan a

continuacion:

o Llevar a cabo estudios para tomar en cuenta la compatibilidad de la arquitectura de

cuatro capas propuesta para las redes HWSN con la arquitectura de redes NGN.

o Explorar areas de oportunidad, crecimiento y desarrollo en el rubro de las redes de sen-
sores heterogéneos inalambricos poniendo especial énfasis a aplicaciones sobre energias

renovables y verdes.

o Realizar pruebas experimentales, donde los resultados de simulacion puedan ser compa-

rados con casos reales y de esta forma hacer los ajustes necesarios al modelo empleado.
o Incorporar analisis de optimizaciéon en las rutinas empleadas en el modelo.

o Aplicar la metodologia propuesta en campos especificos, a saber, manufactura avanzada,

salud y agricultura, por mencionar los mas significativos.
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