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ÍNDICE DE FIGURAS ix

1 INTRODUCCIÓN 1
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4.3.1 Módulo de Priorización . . . . . . . . . . . . . . . . . . . . . . . 72
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CAPÍTULO 1

INTRODUCCIÓN

Las redes inalámbricas de sensores (WSNs, Wireless Sensor Network) se han conver-

tido en un paradigma para la recolección de datos de forma remota y representan el

siguiente paso en las comunicaciones inalámbrica ”portables” [Lorincz et al., 2004],

[Hanson et al., 2009], ya que ofrecen múltiples ventajas sobre las redes tradicionales

de comunicación, tales como: bajo costo de implementación, mı́nimo mantenimiento,

fácil despliegue, bajo consumo de enerǵıa, dispositivos de tamaño reducido, movilidad,

entre otras (Sec.2.1). Esto ha convertido a las WSNs en una de las tecnoloǵıas más

prometedoras para su uso en el entorno de las personas. Por ejemplo, en el campo del

entretenimiento, acondicionamiento f́ısico y para el cuidado de la salud (Healthcare).

Al respecto del cuidado de la salud, el uso de las WSNs para habilitar la vigilancia de

la salud de forma remota, es una de los campos más estudiados a la fecha [Darwish and

Hassanien, 2011]. Este escenario contempla múltiple dispositivos sensores colocados en,

cerca de, o dentro de las personas, los cuales tiene la capacidad de recolectar sus signos

vitales y transmitirlos inalámbricamente a un equipo final para su análisis.

Bajo este escenario, las WSNs tienen un enorme potencial para transformar la forma en

1
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que las personas interactúan con, y se benefician, de las tecnoloǵıas de la información;

sin embargo, para su adopción práctica debe superar desaf́ıos técnicos y sociales.

Al respecto de los desaf́ıos técnicos, uno de ellos es proveer una comunicación efi-

ciente entre las diferentes entidades de la red; por ejemplo, entre los nodos sensores y

el nodo final de la red (o Sink). Este desaf́ıo se define como la capacidad de la red para

soportar ciertos parámetros de transmisión de datos: retardo de transmisión, paquetes

perdidos y paquetes entregados al destino. El valor que alcanzan estos parámetros de-

finen el nivel de calidad de servicio de la red (QoS, Quality of Service); por lo tanto,

entre mayor nivel de QoS pueda ofrecer una red, significa que ésta puede cubrir una

mayor cantidad de aplicaciones.

Este desaf́ıo se vuelve sumamente importante en el cuidado de la salud, ya que son

aplicaciones de carácter cŕıtico, y cualquier pérdida de información o su entrega fuera

de tiempo puede repercutir en la salud de las personas. Además, dado que las personas

pueden portar diferentes sensores, éstos generan diferentes tipos y volúmenes de datos,

formando un tráfico heterogéneo. Lo anterior, demandan mejores y diferentes niveles

de QoS de la WSN, para poder instrumentar este tipo de aplicaciones (Sec.2.1.2).

Por su parte, las WSNs tienen limitaciones importantes para cumplir con este desaf́ıo.

Entre ellas, su naturaleza inalámbrica, que lo convierte en un medio de transmisión

inestable y propenso a fallas [Tian et al., 2005]. Otra limitación es el medio de co-

municación compartido que utilizan, donde todos los nodos contienden por el acceso

al medio único de transmisión; lo cual requiere de métodos de acceso eficientes, de lo

contrario pueden producirse fallas de transmisión. En ambos casos, se pueden producir

perdida de datos o retraso en la entrega de los mismos, afectando la QoS que las redes

pueden ofrecer y por ende el objetivo de una comunicación eficiente.

Aunado a las limitaciones de las WSNs, existe el problema de la congestión de la red,

que incrementan las fallas de transmisión de las WSNs [Wang et al., 2007]. La con-

gestión puede producirse en dos casos, cuando la capacidad de almacenamiento de un

nodo es rebasada; y cuando la capacidad de comunicación de la red es superada. En el

primer caso, el nodo recibe más paquetes de datos que los que puede manejar; por lo

cual, cada nuevo paquete que recibe debe ”tirarlo”. Además, se incrementa el tiempo

de env́ıo de los paquetes que tiene almacenado. En el segundo caso, una red conges-
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tionada puede provocar que un nodo no pueda transmitir, y si lo hace, tenga una alta

probabilidad de colisionar con otras transmisiones, provocando que ambos paquetes se

pierdan. Este problema se ejemplifica en el esquema de causa-efecto de la figura 1.1.

Cuando la red presenta el problema de congestión, ya sea en el nodo o en la red, causa

la pérdida de paquetes de datos de las diferentes aplicaciones. Lo cual, tiene un efecto

negativo en el desempeño global de la red, y en consecuencia, en la QoS entregada a las

aplicaciones; ya que incrementa la cantidad de paquetes perdidos, retrasa la entrega de

datos y reduce la información entregada al nodo destino [Malindi, 2011].

Figura 1.1: Efecto de la Congestión en las WSNs.

Por lo anterior, resolver el problema de la congestión es un reto obligado, si deseamos

materializar los beneficios potenciales de las WSNs en la vigilancia de la salud de forma

remota.

Una forma de afrontar el problema de la congestión es mediante la incorporación de

mecanismos que impidan que se presente o que controlen sus efectos. Estos mecanis-

mos de solución pueden estar integrados dentro de un protocolos de comunicaciones o

distribuidos en varios protocolos. A la fecha existen diferentes propuestas de solución,

principalmente para redes cableadas o inalámbricas convencionales. Sin embargo, como

lo argumentan varios autores, estas propuestas no son una opción adecuada para las

WSNs; ya que éstas tienen caracteŕısticas únicas y diferentes a las redes mencionadas

[Vuran and Akyildiz, 2010], [Rathnayaka et al., 2010], [min LIN et al., 2011]. Además,

los protocolos propuestos para las WSNs, actualmente, en su mayoŕıa están diseñados

para aplicaciones con requerimientos de comunicaciones más sencillos y centrados en

el ahorro de enerǵıa; que no consideran las necesidades de QoS de las aplicaciones y
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mucho menos para el cuidado de la salud [Sharif et al., 2010], [Rahman et al., 2008b].

Diferentes investigaciones han mostrado que el diseño Cross-Layer mejora el desempeño

de los protocolos de comunicaciones, mediante la interacción de diferentes capas de la

”pila” de protocolos de red: capa de Transporte, de Red, de acceso al medio (MAC,

Medium Access Control) y F́ısica (correspondientes al modelo de referencia OSI). Esta

capas pueden intercambiar información para trabajar con los mismos objetivos de op-

timización. A la fecha, los protocolos de control de congestión, propuestos para las

WSNs, raramente consideran este método de diseño; o utilizan diferentes capas en su

solución, obteniendo diferentes resultados de optimización [Fu et al., 2014], [Edirisinghe

and Zaslavsky, 2013], [Sridevi and Usha, 2011].

Por lo anteriormente expuesto, nuestro objetivo es crear un protocolo para el control de

congestión en redes WSNs, que considere los requerimientos de las aplicaciones cŕıticas

y heterogéneas, como el cuidado de la salud. Que además, utilice el diseño Cross-Layer

en su operación, para optimizar los recursos de la red y que alcance el mayor desempeño

posible en los niveles de QoS ofrecidos.

1.1 Planteamiento del Problema

Las aplicaciones cŕıticas que utilizan una WSN, como las del cuidado de la salud, nece-

sitan una red que haga una entrega confiable y oportuna de los datos de extremo a

extremo. Para ello, es necesario proveer un buen desempeño de la red de comunica-

ciones, que alcance valores satisfactorios en los parámetros de transmisión de datos

(retardo de comunicación, paquetes perdidos y paquetes entregados). Con lo cual, se

logre el desaf́ıo de una comunicación eficiente, que alcance los mejores niveles de QoS.

Sin embargo, existe en las redes de comunicaciones el problema de la congestión, que

afectan el logro de los objetivos anteriores; sobre todo en las redes WSNs, como se men-

cionó en la introducción y se esquematiza en la figura 1.1. Por lo tanto, La problemática

del trabajo de investigación es:

El control de la congestión en redes WSNs con aplicaciones de diferente QoS y

que considere un diseño Cross-Layer.

Bajo esta problemática se plantea las siguientes preguntas de investigación:
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1. ¿Qué módulos deben formar el control de la congestión, que consideren el QoS de

las aplicaciones?

2. ¿Qué capas de la ”pila” de protocolos de red deben interactúar en el diseño Cross-

Layer?

3. ¿Qué parámetros de éstas capas se deben compartir en el diseño Cross-layer para

instrumentar la solución?

1.2 Objetivos

1.2.1 Objetivo general

Desarrollar un protocolo de Transporte para el control de congestión, basado en en

el diseño Cross-Layer, para redes WSNs-IEEE 802.15.4, consciente de la QoS de las

aplicaciones y del grado de congestión de la red.

1.2.2 Objetivos particulares

1. Establecer el marco de actuación del trabajo de investigación, que incluye el diseño

del escenario (requerimientos) y la determinación de las métricas de evaluación

para el análisis del desempeño del protocolo.

2. Delimitar la información y funcionalidades principales de la capa de transporte

y subcapa MAC, que serán incluidas en la propuesta de diseño Cross-Layer.

3. Desarrollar el protocolo de transporte Cross-Layer bajo las especificaciones de

diseño definidas y utilizando el estándar IEEE 802.15.4.

4. Desarrollar el marco de trabajo para evaluar el desempeño del protocolo de trans-

porte, que incluya una red de sensores y el estándar IEEE 802.15.4.
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1.3 Organización de la Tesis

Este trabajo de tesis se estructura en seis caṕıtulos de la siguiente manera.

En el caṕıtulo 1 se presenta la introducción al trabajo de investigación, la problemática

que se pretende resolver, y los objetivos que persiguen con los resultados de este trabajo.

En el caṕıtulo 2 se detallan los temas e información asociados a nuestra problemática y

objetivos planteados, para construir el marco teórico que sustente el presente trabajo.

Entre los temas se presenta, las WSNs y sus aplicaciones para el cuidado de la salud, el

impacto de la congestión en la QoS y su control, las estrategias de diseño Cross-Layer

y la descripción técnica del estándar IEEE 802.15.4.

En el caṕıtulo 3 se hace un estudio del estado del arte de las soluciones propuestas al

problema del Control de Congestión en las redes WSNs. Este estudio nos permitió crear

una clasificación de los mecanismos utilizados para resolver este problema y proponer

las consideraciones y retos más importantes que un protocolo de transporte debe cubrir

para el control de la congestión en las redes WSNs.

En el caṕıtulo 4 se presenta la propuesta para resolver la problemática del control de

congestión en las redes WSNs, mediante el protocolo de Transporte PCCQ. Por ello, en

este caṕıtulo se describe la arquitectura de diseño, el modelo de sistema y los módulos

que componen el protocolo PCCQ.

En el caṕıtulo 5 se realiza la evaluación del desempeño del protocolo PCCQ. Para lo cual,

se describe el escenario y los casos de estudio propuestos para la evaluación; aśı como

la implementación de los diferentes elementos que integran la evaluación. Concluyendo

con la presentación de los resultados de cada caso de estudio y su análisis.

Por último, en el caṕıtulo 6 se presentan las conclusiones generales del trabajo de

tesis desarrollado; enfatizando aquellos puntos que representan las aportaciones más

importantes. Aśı mismo, se discute el trabajo futuro que puede ser desarrollado dentro

del contexto de este trabajo.
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MARCO TEÓRICO

En este caṕıtulo se presentan la temas e información asociados a nuestra problemática

y objetivos; con la intención de exponer los conceptos, las teoŕıas y el contexto donde se

desarrolla nuestro trabajo. Que además, respalde y fundamente nuestra investigación.

Aśı mismo, este caṕıtulo busca detallar la problemática de la congestión en la redes

WSNs, para el uso de aplicaciones médicas en la monitorización remota de pacientes.

Espećıficamente, el efecto de la congestión en la calidad de servicio ofrecida en la co-

municación de datos entre los dispositivos de la red.

7
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2.1 Red Inalámbrica de Sensores (WSN)

Las Redes Inalámbricas de Sensores (WSNs, Wireless Sensor Networks) son una tec-

noloǵıa compuestas por dispositivos electrónicos capaces de recolectar información del

entorno, procesarla localmente y transmitirla de forma inalámbrica hacia un punto final.

Las WSNs se caracterizan por su facilidad de despliegue, bajo costo, mı́nimo manten-

imiento y por contar con dispositivos pequeños de bajo consumo de enerǵıa [Fernández

et al., 2009]. La figura 2.1 muestra algunos dispositivos usados en las redes WSN, en

particular usados para el proyecto de aplicaciones médicas CodeBlue [Shnayder et al.,

2005]. Estos dispositivos consisten en general de un módulo sensor, un procesador de

datos, fuente de enerǵıa y componentes de comunicación.

Figura 2.1: Dispositivos electrónicos de una WSN.

El escenario tradicional de una WSN esta compuesto por un sólo dispositivo final (lla-

mado Sink) y múltiples dispositivos, que pueden ser fijos o móviles; desplegados como

se presenta en la figura 2.2. El modelo seguido por las aplicaciones es el siguiente:

realizar unas serie de mediciones de variables de interés y transferirlas, t́ıpicamente en

varios saltos, a través de los dispositivos hasta el Sink. Adicionalmente, el Sink esta

conectado a una red externa para extender la cobertura de la red y poder llevar la

información hasta un centro de procesamiento de mayor capacidad.

Debido a que los dispositivos de las WSN tienen recursos limitados de enerǵıa, proce-

samiento y de almacenamiento; las aplicaciones y algoritmos que pueden ejecutar deben

ser simples y conscientes de los recursos disponibles. Esto limita la posibilidad de uti-

lizar los desarrollos existentes de las redes convencionales, como las Redes Inalámbricas

de Area Local (WLANs, Wireless Local Area Networks) o redes cableadas, las cuales
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Figura 2.2: Escenario tradicional de una WSN.

consideran dispositivos de mayor capacidad.

Derivado de lo anterior, el proceso de estandarización en el ámbito de las WSN ha

sido un proceso muy activo en los últimos años. Un resultado importante está repre-

sentado por el estándar IEEE 802.15.4, que es un sistema de comunicaciones de corto

alcance prevista para aplicaciones con necesidades de bajas tasas de datos y uso op-

timizado de los recursos en Redes inalámbricas de Área Personal (WPANs, Wireless

Personal Area Networks) [LAN/MAN Standard, 2006]. Las principales caracteŕısticas

del estándar 802.15.4 se retoman en la Sección 2.5; ya que es seleccionado como base

para desarrollar las WSNs en nuestro trabajo de investigación.

2.1.1 Aplicaciones de las WSN para la supervisión de la salud

Las WSNs pueden contar con dispositivos que incluyen varios tipos de sensores tales

como: de movimiento, térmicos, visuales, acústicos, entre otros; los cuales son capaces

de monitorear una amplia variedad de condiciones ambientales. Inicialmente las WSNs

fueron diseñadas con propósitos militares para la monitorización de variables de campo
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en tiempo real; por ejemplo, temperatura, movimiento, humedad, contaminantes, en-

tre otras, necesarias para la toma de decisiones. Las WSNs han sido un tema de

investigación muy activo en varias partes del mundo; especialmente con los avances

tecnológicos de la microelectrónica y las comunicaciones inalámbricas. Lo cual ha fa-

cilitado el desarrollo de sensores más inteligentes, extremadamente pequeños y de bajo

costo [Yick et al., 2008]. Lo anterior hace que las WSNs tengan un gran potencial y sean

propuestas para aplicarse en diferentes escenarios [Akyildiz et al., 2002], [Castillo-Effer

et al., 2004], [Abed et al., 2010], [Cervantes, 2014], tales como :

• Sistemas de monitorización ambiental

• Sistemas de seguridad y vigilancia

• Sistemas de automatización de edificios

• Sistemas de control de procesos industriales

• Sistemas inteligentes de transporte

• Sistemas de aplicación médica

Los escenarios de aplicación antes mencionados son sólo algunos de las posibilidades de

utilización de las WSNs; sin embargo, existe un amplio abanico de posibilidades y cada

d́ıa se siguen experimentando con nuevos servicios. Nuestro trabajo se centra en los

escenarios de aplicación médica, espećıficamente para supervisar la salud de personas;

por ello, a continuación se detalla este tipo de escenarios y sus requerimientos.

WSN para la supervisión de la salud

En los últimos años se ha incrementado los trabajos que exploran el uso de las WSNs en

aplicaciones médicas para mejorar los servicios de salud y de vigilancia existentes; es-

pecialmente para los ancianos, niños y enfermos. El uso de las WSNs para supervisar el

estado de salud de forma remota es una de las aplicaciones que más atención ha tenido

en los últimos años [Egbogah and Fapojuwo, 2011], [Latré et al., 2011], [Rajba et al.,

2013]. La arquitectura general para éste tipo de aplicaciones incluye un conjunto de

dispositivos colocados en las personas para recuperar signos vitales, tales como: tem-

peratura corporal, saturación de ox́ıgeno, ritmo card́ıaco, electrocardiograma (ECG,
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Electrocardiogram), entre otros (Fig.2.3). Sensores de aceleración, para detectar de-

splazamientos y cáıdas, puede ser incluidos junto a estos signos vitales. La información

recolectada es transmitida inalámbricamente a otros dispositivos concentradores, para

retransmitirla hasta un punto central (Sink); donde puede ser almacenada para tener

un historial de salud de cada persona, y/o analizada por personal médico. La figura

2.4 muestra la arquitectura t́ıpica de una WSN para este tipo de aplicaciones.

Figura 2.3: Dispositivos sensores en las personas.

Hay varios beneficios que se obtienen con estos sistemas de supervisión de la salud.

Para empezar, la capacidad de monitoreo remoto es el principal beneficio de los sis-

temas de salud. Estos sistemas contribuyen a la prevención de la salud y a la atención

a urgencias médicas. Con el seguimiento remoto, la identificación de las condiciones

de emergencia para los pacientes en riesgo será más fácil; y las personas con diferentes

grados de discapacidad cognitiva y f́ısica podrán tener una vida más independiente.

Por ejemplo, para el cuidado de personas de edad avanzada, se puede tener vigilancia

durante las 24 horas sin necesidad de hospitalizar el paciente o tener personal médico

en casa. En lugar de ello, se puede utilizar sensores portátiles para monitorizar sus

signos vitales y movimientos, para avisar al personal médico o familiares cuando se
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presenten emergencias v́ıa una red de cobertura amplia tipo Internet o telefońıa celular

(Fig.2.4) [Ameen et al., 2008] [Akyildiz et al., 2008]. Además, el monitoreo constante y

permanente de parámetros cŕıticos de las personas, permite identificar tempranamente

enfermedades potenciales, o estudiar el comportamiento de pacientes enfermos para re-

sponder eficientemente a su tratamiento.

Figura 2.4: Escenario de una WSN para la supervisión de la salud.

Los beneficios mencionados son sólo algunos de los más evidentes. Sin embargo, existen

muchos más. Con este fin se mencionan algunos proyectos destacados, que utilizan las

WSNs en el área de la salud; a manera de referencias y para mostrar el nivel de interés

en el uso de las WSNs:

• MobiHealth: es un proyecto Europeo desarrollado para monitorizar signos vitales

basados en una red de área corporal (BAN, Body Area Network) y una plataforma

de servicios de m-salud [Konstantas and Herzog, 2003].

• CustoMed: fue desarrollado por la Universidad de California. Su arquitectura
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se basa en una red que soporta diferentes sensores portables, con capacidades

de cómputo para ejecutar la detección de eventos, alertas y la comunicación con

diferentes servicios de información médica [Jafari et al., 2005].

• Alarm-Net: fue desarrollado por la Universidad de Virginia. Alarm-Net es una

red de monitorización de vida asistida y residencial para la investigación sanitaria

inteligente; que permite un seguimiento continuo de los ancianos o de las personas

que necesitan asistencia médica [Wood et al., 2008].

• CodeBlue: fue desarrollado por la Universidad de Harvard. Este proyecto explora

las aplicaciones de la tecnoloǵıa WSNs en una gama de aplicaciones médicas,

incluyendo: pre-hospitalaria, atención hospitalaria de emergencia, respuesta a

desastres, rehabilitación de pacientes, accidente cerebro-vascular, y la localización

de personas [Shnayder et al., 2005].

• Wearable Health Monitoring Systems: es una arquitectura de WSN para la mon-

itorización ambulatoria del estado de salud; desarrollado por la Universidad de

Alabama. La WSN incluye varios sensores de movimiento que supervisan la ac-

tividad global del usuario y un sensor de ECG para supervisar la actividad del

corazón [Otto et al., 2005].

Los proyecto mencionados ofrecen diferentes niveles y tipos de servicios; además, uti-

lizan diferentes tecnoloǵıas tanto para el desarrollo de las WSNs como de las redes de

cobertura amplia. Sin embargo, hay un esfuerzo significativo en los diferentes proyectos

de investigación por la monitorización card́ıaca. Especialmente los sistemas de medición

de ECG móvil están ganando importancia [Alemdar and Ersoy, 2010].

La diversidad de aplicaciones puede ser tan amplia como las necesidades de atención

lo requieran. Sin embargo, las capacidades de los dispositivos y sistemas que forman

la WSN deben soportarlas. En consecuencia, las aplicaciones crean las necesidades

de operación de las WSNs y estas necesidades definen la selección de los dispositivos,

los protocolos de comunicación y las técnicas de transmisión. En la sección 2.1.2 se

presentan los requisitos más importantes para las supervisión de la salud.
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2.1.2 Requerimientos para la supervisión de la salud

Cuando se proponen las WSNs para la monitorización de pacientes de forma remota,

el desempeño en la transmisión de los datos y los requerimientos de los dispositivos son

mucho más importantes que en otras aplicaciones [Malindi, 2011], [Skorin-Kapov and

Matijasevic, 2010], [Rahim et al., 2011]. Considerando que:

1. Los datos son utilizados para la atención médica personal, y esto lo vuelve una

aplicación cŕıtica. Ya que cualquier dato perdido o demorado puede tener serias

implicaciones en la salud del paciente.

2. Como se expuso en la sección 2.1.1, las WSNs puede llevar diferente tipos de

aplicaciones con diferentes requerimientos de comunicación. Por ejemplo, trans-

mitir el valor de temperatura corporal necesita menos capacidad de la red y es

más tolerable al retardo extremo a extremo, comparado con la señal ECG; la cual

necesita enviar más datos por segundo para reconstruir la señal. Convirtiendo a

las WSNs en redes con aplicaciones heterogéneas.

3. debido a que los dispositivos deben colocarse en las personas y su entorno, éstos

deben cubrir ciertos requerimientos de tamaño, uso de enerǵıa y de manten-

imiento.

4. Las personas necesitan movilidad e independencia durante los procesos de moni-

torización; por ello, los dispositivos y elementos de la WSN deben privilegiar ésta

premisa ante los objetivos de monitorización.

Por lo tanto, cuando se diseñan y construyen WSNs para aplicaciones médicas, es

necesario tomar en cuenta estas consideraciones para determinar las caracteŕısticas de

los dispositivos, y los requerimientos de transmisión de las señales fisiológicas por la

red. Estas consideraciones son descritas a continuación.

Señales fisiológicos y sus requerimientos

Como se ha mencionado las aplicaciones crean las necesidades de operación de las WSNs.

En este sentido, conocer el tipo de tráfico que generan las aplicaciones médicas es im-

portante; ya que ésto determina el tipo de atención que los protocolos de comunicación
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deben ofrecerles en su transporte dentro de la WSN. Para el caso de la supervisión de

la salud, el tráfico es generado por los sensores que recolectan las señales fisiológicas de

los pacientes. Para conocer el tipo de tráfico es necesario analizar ciertos factores tales

como: tipo, cantidad y frecuencia de los datos que resultan de cada señal fisiológica.

Existen diferentes señales fisiológicas que pueden ser monitorizadas (Sec.2.1.1), sin em-

bargo, con el fin de entender las necesidades impuestas por la aplicación se selecciona

la señal ECG como ejemplo de análisis (estudios similares se pueden hacer a cualquier

señal fisiológica). Dichas señales se necesitan estudiar desde el punto de vista eléctrico

y desde el punto de vista de la aplicación médica.

La señal ECG es el resultado del registro de las señales eléctricas que produce el corazón

en el rango de frecuencia de 0.01 a 250 Hz (Fig.2.5a y Tabla 2.1) [Arnon et al., 2003].

Estas señales eléctricas son de tipo analógico, y son generadas continuamente; por lo

tanto, deben ser periódicamente muestreadas, con el fin de digitalizarlas (Fig.2.5b). La

frecuencia de muestreo y los métodos de digitalización juegan un papel importante en

determinar las caracteŕısticas del tráfico resultante [Cypher et al., 2006]. Por ejemplo,

si las señales eléctricas del corazón se muestrean a 1250 muestras por segundo (más de

4 veces la frecuencia máxima) y cada muestra tiene un tamaño de 12 bits; entonces, se

espera que el flujo de datos de la aplicación ECG genere un tráfico de 15000 bits por

segundo (bps). Entonces los requerimientos de transmisión para la señal ECG, que la

WSN debe soportar es de al menos 15 kbps. La Tabla 2.1 muestra los requerimien-

tos de digitalización y de trasmisión de algunas señales fisiológicas [Latré et al., 2011],

[Arnon et al., 2003]. Observe que las señales con más requerimientos de transmisión (o

tasa de datos) son la Electromiograf́ıa (EMG) y el ECG. Por el contrario, la señal de

temperatura corporal es la que menos bits por segundo requiere para su operación.

Las muestras digitalizadas deben agruparse o empaquetarse (Fig.2.5c) para ser trans-

mitidas por el medio inalámbrico; función que le corresponde a los protocolos de co-

municaciones utilizados en la WSN. Por ejemplo, para al caso del ECG y considerando

paquetes de 80 bytes, resultaŕıan 23.43 paquetes por segundo (p/s); los cuales deben

ser enviados al Sink para reconstruir la señal ECG del paciente para su interpretación.

Por el contrario, la señal de temperatura corporal sólo requiere del env́ıo de un paquete

de datos.
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Figura 2.5: Señal ECG y su digitalización.

La alta heterogeneidad de las aplicaciones médicas provocan requerimientos de trans-

misión que vaŕıan fuertemente, desde un paquete hasta varios paquetes por segundo.

Además, los datos pueden ser en ”ráfagas”, lo cual significa que existe momentos de alta

transmisión; como el ECG, que env́ıa más de 20 p/s en cada evento. Esta diferencia de

requerimientos debe ser identificada por los protocolos de comunicaciones, con el fin de

ofrecer mejores servicios de transmisión.

Desde el punto de vista de la aplicación, los sistemas tradicionales de supervisión de la

salud requieren una monitorización permanente y periódica de las variables fisiológicas

[Egbogah and Fapojuwo, 2011]. Por lo tanto, el tráfico se genera de igual forma durante

todo el tiempo que incurre la supervisión médica. Lo anterior establece que la WSN

debe manejar tráfico constantemente. Además, el tráfico que genera cada dispositivo

de la red es dirigido hacia el Sink (Fig.2.4); lo cual hace que los dispositivos intermedios

en el trayecto manejen una mayor cantidad de tráfico. Este tipo de comunicación se
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Tabla 2.1: Tasa de datos generadas por las señales fisiológicas.

Señal Fisiológica Ancho de Banda

(Hz)

Muestreo

(muestras/s)

Resolución

(bits)

Tasa de datos

(bps)

EMG 0 a 10,000 50,000 12 600,000

ECG 0.01 a 250 1250 12 15,000

Nivel de Glucosa 0 a 50 100 16 1600

F. Respiratoria 0.1 a 10 50 16 800

Ritmo card́ıaco 0.4 a 5 25 24 600

Temperatura C. 0 a 1 5 16 80

conoce como flujo de tráfico ”convergente”. Esta forma de comunicación genera un

”efecto embudo” que se va agravando conforme el tráfico es más cercano al Sink. El

efecto embudo puede provocar que la WSN no pueda atender las demandas de trans-

misión de las aplicaciones en los niveles que lo necesitan.

Por el carácter cŕıtico de los datos (como se menciono en la consideración 1) el usuario

de la aplicación (personal médico o personal especializado) espera recibir los datos lo

más rápido posible. Esto convierte a las aplicaciones de cuidado de la salud en apli-

caciones en tiempo real. Por lo tanto, el retardo de transmisión de los datos hasta el

Sink, es un importante parámetro que hay que tomar en cuenta. Sin embargo, en apli-

caciones de cuidado de la salud, un sistema en tiempo real es considerado un sistema de

tiempo real ”relajado”, en el cual un cierto nivel de latencia es permitida [Alemdar and

Ersoy, 2010]. Ya que, identificar situaciones de emergencia como un ataque card́ıaco o

un desvanecimiento súbito en pocos segundos o incluso en minutos será suficiente para

salvar vidas; considerando que sin ello, no seŕıan identificadas en absoluto. Por lo tanto,

la identificación en tiempo real para la toma de medidas en los sistemas de salud son

algunos de los principales beneficios.

Como referencia de los niveles de retardo y niveles de transmisión, en el trabajo de

Ikram se establece que el valor de retardo de transmisión de un ECG debe ser menor a

500 milisegundos (ms) y una tasa de transmisión mı́nima de 4 kbps [Ikram et al., 2007].

Por su parte, Gállego indica que una señal ECG genera una tasa de datos de 1 a 20

kbps y el retardo de transmisión debe ser menor a 1 segundo [Gallego et al., 2005].



CAPÍTULO 2. MARCO TEÓRICO 18

En suma, los diferentes tipos de señales fisiológicas y el tipo de aplicación demandan

diferentes requerimientos de transmisión, tanto de capacidad de env́ıo como de calidad

de la comunicación. Además, el carácter cŕıtico de la aplicación exige reducir al máximo

la demora en la entrega y evitar la perdida de datos (consideraciones 1 y 2, antes men-

cionadas). Los requerimientos de comunicación de las aplicaciones, son comúnmente

llamados necesidades de Calidad de Servicio (QoS, Quality of Service) [Halsall, 2006]

[Yigitel et al., 2011]. Las necesidades de QoS de cada aplicación deben ser atendidas

por la red, con el fin de no afectar la calidad de los servicios. Desde el punto de vista de

la red, el QoS se define como la capacidad de ésta para ”soportar” los requerimientos

de comunicación solicitados (QoS de la red).

Requerimientos de los nodos sensores

Considerando que los dispositivos que forman las WSNs deben trabajar en las personas

y en su entorno (consideración 3), y que éstas necesitan independencia y movilidad

(consideración 4); los dispositivos deben satisfacer ciertos requerimientos de diseño y

operación, tales como [Darwish and Hassanien, 2011], [Rahim et al., 2011], [Ikram et al.,

2007]:

• Movilidad y portabilidad: Para lograr la supervisión de la salud continua,

los pacientes deben tener un cierto grado de confort, lo cual implica sistemas

no-invasivos y discretos. Que permitan la movilidad e independencia de los pa-

cientes para desplazarse libremente mientras son monitoreados. Esto exige dis-

positivos ligeros y de tamaño reducido. Además, la movilidad exige dispositivos

con comunicación inalámbrica y de protocolos de comunicaciones que se adapten

rápidamente a los cambios de la calidad del enlace.

• Bajo consumo de potencia: Bajos requerimientos de potencia para la op-

eración de los dispositivos es muy importante, para ampliar la vida del dispos-

itivo y evitar que el paciente tenga que cambiar el suministro de enerǵıa con

frecuencia. Entonces, los componentes considerados en el diseño del nodo sensor

deben consumir un mı́nimo de enerǵıa, en particular el módulo de comunicación

inalámbrica.
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• Libre de mantenimiento: uno de los objetivos de la supervisión de salud es

el monitoreo remoto, por lo cual es necesario evitar dispositivos que necesiten

de la presencia de personal técnico para su mantenimiento u operación. Dispos-

itivos con mı́nimos niveles de mantenimiento y de fácil operación, son aspectos

importante para implantar sistemas de salud realmente factibles.

Requerimientos de la red para la QoS

La alta heterogeneidad de las aplicaciones médicas y la naturaleza cŕıtica de los datos

recogidos, hacen que este tipo de aplicaciones tengan necesidades especiales de QoS en

la comunicación de los datos por la red (Sec.2.1.2). Los requerimientos de QoS en la

comunicación se pueden agrupar en tres rubros [Buenrostro et al., 2013]:

1. Retardo en la comunicación: En los ambientes de salud la disponibilidad de los

datos es cŕıtica, por ello se consideran de tiempo real. Entonces, las aplicaciones

exigen de la red bajos tiempos de entrega de datos extremo a extremo. Además,

la red debe asegurar los mejores tiempos de retardo a las aplicaciones más cŕıticas;

por ejemplo, la señal ECG requiere una mayor atención (mejor QoS) que el valor

de temperatura corporal (Sec.2.1.2).

2. Comunicaciones fiables: Evitar la perdida de datos es un requisito en cualquier

red de comunicaciones; sin embargo, en las redes para aplicaciones médicas es

un requisito aún mayor. Ya que la pérdida de información puede tener serias

implicaciones en la salud del paciente.

3. Desempeño en la comunicación: La cantidad de datos que una red puede

entregar al destino es conocido como desempeño de la red (o Throughput). Un

seguimiento eficiente de la salud exige un desempeño de la red del cien por ciento.

Sin embargo, ésto se considera ideal, ya que las redes tienen capacidades limites

que pueden ser rebasadas. Por ello, los protocolos de comunicación deben priorizar

el tráfico de acuerdo a su importancia, con el fin de satisfacer los requerimientos

de comunicación cuando sus capacidades están siendo rebasadas.

En conclusión, los requerimientos que exigen las aplicaciones de monitorización de la

salud imponen diferentes retos al desarrollo de las WSNs, tanto en el diseño de los
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dispositivos como en la calidad de la comunicación de los datos. En particular, nue-

stro trabajo se enfoca en lo relativo a los requerimientos de QoS en la transmisión de

datos, llamados métricas QoS [Yigitel et al., 2011]: Retardo promedio de Transmisión

de Paquete extremo a extremo (RTP), Tasa de Paquetes Perdidos (PER, Packet Error

Rate) y tasa de paquetes entregados o Throughput; que corresponden a los tres rubros

de los requerimientos de la red.

2.2 El efecto de la Congestión en la QoS que ofrecen

las WSNs

El objetivo de cualquier red de comunicaciones es el trasporte de la información entre

los dispositivos y/o aplicaciones dentro de la red; buscando que el transporte sea lo mas

eficientemente posible. Esto es, que el cien por ciento de la información que generan las

aplicaciones sea entregada al destino en tiempo y forma. Entonces, cualquier pérdida de

información o retraso en su entrega afecta la eficiencia de la QoS que ofrecen las redes a

las aplicaciones. A continuación se describen los retos de las WSNs para proporcionar

los requerimientos de QoS; principalmente debido a los problemas de la congestión de

la red, al uso compartido del canal de comunicaciones y a las caracteŕısticas propias

del medio inalámbrico.

2.2.1 La Congestión en las redes WSNs

Una red se dice congestionada cuando el tráfico de datos que recibe es superior al que

puede manejar [Kurose and Ross, 2013]. La capacidad de una red esta supeditada a la

capacidad del medio de comunicaciones y a los mecanismos utilizados en la transmisión

de los datos. Por ejemplo, una WSN que utiliza el estándar IEEE 802.15.4 (Sec.2.5),

tiene un medio inalámbrico con una capacidad de transmisión de 250 kbps; entonce, la

congestión se presenta cuando el tráfico que recibe de todos los dispositivos de la red

superan ésta capacidad. Cuando ésto sucede, la red empieza a perder los datos que no

puede manejar o a incrementar el retardo de transmisión; afectando los requerimientos
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de QoS (Sec.2.1.2) ofrecidos a las aplicaciones [Yunus et al., 2011].

Dos tipos de congestión ocurren en las WSNs [Wang et al., 2007]. El primer tipo es

la congestión a nivel del dispositivo (o nodo de la red), que es común en la redes con-

vencionales (Fig.2.6a). Ésta es causada por el desbordamiento del búfer (dispositivo

de almacenamiento de datos) del nodo, cuando la cantidad de paquetes que llegan ex-

cede su capacidad de servicio o de env́ıo. Cuando el búfer del nodo se satura ocasiona

que los nuevos paquetes que arriban se ”tiren”; esta pérdida se clasifica como paquetes

descartados. Considerando la dirección del flujo de datos en las WSNs, tráfico ”con-

vergente”, se espera que este problema se agudicé en los nodos intermedios cercanos al

Sink (Fig.2.4); ya que ellos manejan mayor tráfico combinado de otros nodos [Rahman

et al., 2008a].

Figura 2.6: Congestión en las redes inalámbricas de sensores.

El segundo tipo de congestión es referido como congestión a nivel de enlace (Fig.2.6b).

Éste se presenta cuando la capacidad ĺımite del enlace o canal es rebasada por el trafico

generado por las aplicaciones. En las WSNs este problema es cŕıtico, ya que además

de la capacidad del canal, éstas utilizan un canal inalámbrico compartido con todos

los nodos de la red, mediante el uso de algún mecanismo de acceso al medio; lo cual

trae consigo otros retos. Un canal inalámbrico es un medio de transmisión altamente

inestable, ya que utiliza el aire libre como medio de transmisión. Por ello, el medio

de comunicación esta sujeto a muchos factores incontrolables, tales como: condiciones

climáticas, obstáculos urbanos, interferencias por múltiples trayectorias de la señal,



CAPÍTULO 2. MARCO TEÓRICO 22

grandes objetos en movimiento, entre otros (Fig.2.7). Factores que afectan la potencia

de la señal y en consecuencia la calidad de las comunicaciones, a diferencia de las redes

que usan medios cableados [Tian et al., 2005]. Los problemas relacionados con el medio

compartido es referente a su utilización; ya que sólo un nodo a la vez puede usarlo

para transmitir. De lo contrario, si dos o más nodos transmiten simultáneamente las

señales se interfieren y se destruyen; a ésto se le llama colisión de datos o perdidas

de paquetes por colisión [Wang et al., 2007]. Para éste problema, las WSNs utilizan

métodos de acceso por contienda (como el algoritmo CSMA-CA, ver sección 2.5.4). Sin

embargo, estos tipos de métodos no son ciento por ciento efectivos y su eficiencia se

reduce conforme el número de nodos en la red se incrementa, como se detalla en la sec-

ciones 2.2.2 y 2.5.4. En consecuencia, debido al medio inalámbrico, las WSNs pueden

perder paquetes por problemas de capacidad, por el mecanismo de acceso al medio y

por la naturaleza del canal inalámbrico.

Figura 2.7: Interferencias y alteraciones de la señal.

Ambos tipos de congestión, ya sea en el nodo o en el enlace, provocan paquetes perdidos

que afectan fuertemente la confiabilidad de la red (capacidad para transmitir paquetes

con éxito), la utilización eficiente del enlace inalámbrico, el tiempo de transmisión de

los datos y el consumo de enerǵıa del nodo (cada paquete que se pierde podŕıa necesitar

una retransmisión y por lo tanto un consumo adicional de enerǵıa). Bajo este contexto,
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la congestión impacta negativamente el rendimiento global de las WSNs, y en conse-

cuencia el nivel de QoS que pueden ofrecer a las aplicaciones; de ah́ı la importancia de

incorporar mecanismos que controlen sus efectos o impidan que se presente.

2.2.2 Evaluación del impacto de la Congestión en la QoS

Para evaluar el impacto de la congestión en la QoS que ofrecen las redes WSNs, se

realizó un experimento bajo un escenario de trabajo que involucra una WSN y una

arquitectura de red en capas (Fig.2.8); la cual se enfoca en las capas de Aplicación, de

Transporte y la subcapa MAC, del modelo de Interconexión de Sistemas Abiertos (OSI,

Open Systems Interconnection) [ISO/IEC, 1994], ver secciones 2.4 y 2.5. La capa de

Aplicación involucra los requerimientos de la aplicación médica para una señal ECG,

los cuales fueron detallados en la sección 2.1.2 y en la Tabla 2.1. En lo referente a la

capa de Transporte se utilizó el Protocolo de Control de Transmisión (TCP, Transmis-

sion Control Protocol) [Institute, 1981], como medio para establecer la comunicación

extremo a extremo a nivel de aplicación, debido a sus prestaciones de control de flujo y

confiabilidad en la entrega de paquetes. Para la subcapa MAC y capa F́ısica se utilizó el

estándar IEEE 802.15.4, en su versión de 2.4 GHz a una tasa de 250 kbps, que cubre las

especificaciones de ambas entidades y es parte de nuestro interés de estudio. Además,

el escenario incluye:

• Una WSN con 6 nodos transmisores y un nodo receptor, en configuración tipo

estrella. Cada nodo transmite de forma independiente y constante durante todo

el tiempo de simulación.

• Para generar los datos en cada nodo se utilizó una aplicación de tráfico de Tasa

de Bits Constante (CBR, Constant Bit Rate). La cual se configuró a 18 kbps y

50 p/s, para simular una fuente de aplicación ECG. El valor de tráfico que cada

nodo genera es mayor a 18kbps, puesto que TCP y el IEEE 802.15.4 le agregan

información de control al paquete de datos.

• Se utilizó la herramienta de simulación de redes NS2 [Institute, 2008], que cuenta

con módulos para el registro detallado de la operación de la red bajo el escenario

propuesto.
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Figura 2.8: Arquitectura de la red del escenario de prueba.

Las métricas de evaluación QoS son: RTP, PER y TH de la red, como se definieron en

la sección 2.1.2. El TH mide la cantidad de paquetes recibidos exitosamente en la capa

de Transporte del nodo receptor y está dada en bits por segundo:

TH =
Bits recibidos

V entana demedición
= (bps) (2.1)

RTP mide el intervalo de tiempo desde que un paquete es enviado hasta el momento

cuando es recibido en el nodo destino. RTP es medido extremo a extremo entre capas

pares (Fig.2.8), por ejemplo, entre las capas TCP de cada nodo.

RTP = (Tiempo deArribo− Tiempo de Salida) = (seg) (2.2)

PER se mide como la proporción de paquetes perdidos respecto a la cantidad total

de paquetes generados por la aplicación. Para ésta medida, se cuentan los paquetes

perdidos por congestión a nivel de nodo (desbordamiento del Búfer) y a nivel de la red

(colisión de datos):

PER =

(
Paquetes Perdidos

PaquetesEnviados

)
∗ 100 = (%) (2.3)

El caso de estudio es conocer el comportamiento de las métricas QoS cuando la red

WNS entra en estado de congestión. Para ello, se iniciará con una red con baja carga

de tráficos (1 nodo) y se incrementará gradualmente hasta que se congestione. En

particular se pretende observar los efectos del mecanismo de acceso al medio de la
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subcapa MAC, los problemas del canal inalámbrico y la operación del protocolo de

transporte TCP, en presencia de congestión.

A continuación se muestran los resultados para cada métrica de estudio. Cada resultado

obtenido es el promedio de 200 eventos (al menos ) y repetido el experimento 10 veces.

Primero, con la finalidad de clarificar el efecto de la congestión en la WSN, presentamos

la figura 2.9. En ésta se presenta la cantidad de paquetes que arriban a un nodo, la

cantidad de paquetes que el nodo transmite al canal inalámbrico y la carga de tráfico de

toda la red. Observe que cuando hay baja carga en la red (menor a 5 nodos), el 100%

de los paquetes que recibe el nodo son transmitidos. Sin embargo, conforme la carga de

tráfico en la red aumenta, también lo hace el tiempo que el canal se mantiene ocupado; lo

cual reduce la probabilidad de transmisión y por ende la cantidad de paquetes enviados.

Cuando la red alcanza los 6 nodos, se reduce un 20% la cantidad de paquetes que el

nodo puede transmitir. Este efecto es similar en el resto de los nodos, ya que utilizan

los mismos mecanismos de acceso al canal; afectando el nivel global de QoS de la red.

Figura 2.9: Efecto de la Congestión en el Nodo 1.

Al respecto de las métricas QoS, la figura 2.10 presenta el TH alcanzado por la red

durante la simulación. Observe que en general conforme la cantidad de nodos en la

red se incrementa (o cantidad de tráfico) también lo hace el valor de TH. Sin embargo,

el valor que alcanza el TH, después de 2 nodos, no crece significativamente con la
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incorporación de más nodos y se mantiene alrededor de los 64 kbps. A diferencia del

caso cuando pasa de 1 a 2 nodos, de 36.04 a 63.36 kbps, un incremento de más del 50%.

Esto es explicable, ya que cuando existen pocos nodos en la red el nivel de congestión es

bajo, al igual que la probabilidad de colisiones y el desbordamiento de búfer. Por ende,

una mayor cantidad de paquetes pueden ser enviados al nodo destino. Sin embargo,

cuando la cantidad de nodos se incrementa, el nivel de contienda por el acceso al canal

también lo hace. Provocando una mayor congestión, lo cual se traduce en un mayor

número de paquetes perdidos; afectando los niveles de TH que la red puede alcanzar.

Figura 2.10: Efecto de la Congestión el Throughput.

La figura 2.11 muestra el comportamiento de la WSN para las métricas RTP (tanto a

nivel de TCP como a nivel de la subcapa MAC) y PER. Al igual que en el caso del

TH, los mejores resultados para RTP y PER se obtienen cuando la red tiene la menor

cantidad de nodos. Por ejemplo, cuando la red tiene un sólo nodo, el valor de RTP

a nivel TCP es de 5.8 ms y el valor de PER es de 0.25%. Sin embargo, cuando la

red tiene carga máxima (6 nodos), el valor de RTP a nivel TCP es de 45.77 ms y un

PER de 26.06%. De igual forma es consecuencia del incremento de la congestión en la

red. Una conclusión importante, a partir de la figura 2.11, es que el valor del retardo

TCP es mayor que el de la subcapa MAC, sobre todo en alta congestión. Primero, es

claro que debe ser mayor por la forma en que se mide (extremo a extremo entre capas
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TCP), ya que el retardo TCP incluye el tiempo de MAC más el tiempo incurrido por

el propio protocolo TCP. Sin embargo, TCP aporta la mayor parte del valor final del

retardo. Por ejemplo, para el caso de 3 nodos de la figura 2.11, el retardo de TCP fue

de 22.48 ms y para MAC fue de 6.1 ms; que representa un incremento de 72.84%. Esto

es debido, a los mecanismos de usados por TCP para el intercambio de datos entre las

capas de Transportes (emisor-receptor).

Figura 2.11: Efecto de la Congestión en el Retardo y Paquetes Perdidos.

En conclusión, los resultados muestran que el desempeño alcanzado en las métricas

QoS por las WSNs dependen en gran medida del grado de congestión de la red, y este

grado depende del nivel de contienda por el acceso al canal. Mayor tráfico en la red

provoca mayor nivel de contienda y los peores niveles QoS en las 3 métricas. Esto

debido a las caracteŕısticas de operación del protocolo de acceso al medio de la subcapa

MAC y del protocolo de comunicaciones TCP. Lo cual, hace que éstos dos entidades,

capa de Transporte y subcapa MAC, sean fundamentales para lograr una comunicación

eficiente de los datos generados por las aplicaciones. Información más detallada de éste

evaluación se presenta en nuestro trabajo presentado en [Buenrostro et al., 2013].
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2.3 Control de Congestión

La congestión en las redes WSNs es un reto obligado de resolver, para cumplir con el

objetivo primario de la recolección remota de datos. Ya que ésta impacta negativamente

los niveles de QoS ofrecidos a las aplicaciones, como se vio en la sección 2.2. Por lo

tanto, es necesario incorporar mecanismos que controlen sus efectos o impidan que se

presente; si queremos habilitar WSNs para aplicaciones médicas.

En la evaluación del impacto de la congestión (Sec.2.2.2) se determinó que los protocolos

de comunicación de la capa de Transporte y la subcapa MAC juegan un rol importante

en la transmisión de dato extremo a extremo, y por ende en el QoS que las WSNs

pueden ofrecer. Por lo tanto, es importante la selección de estos protocolos con el fin

de alcanzar los mejores niveles de desempeño de la red. A continuación se presenta los

conceptos fundamentales de la capa de Transporte y la subcapa MAC.

2.3.1 Subcapa MAC

La subcapa MAC es la parte inferior de la capa de Enlace de Datos o capa dos del mod-

elo de referencia OSI [Sec.2.4 y Fig.2.13). La subcapa MAC se utiliza para regular el uso

del medio de comunicaciones. El control de acceso al medio se puede implementar tanto

de forma centralizada como distribuida. El esquema centralizado es utilizado en redes

con accesos controlados por un sólo nodo en toda la red. En el esquema distribuido,

cada nodo de la red cuenta con los mecanismos para usar el canal de forma indepen-

diente. El esquema centralizado se distingue por el orden, para evitar las colisiones;

mientras que el esquema descentralizado por la independencia y la reducción del tiempo

de acceso. Esta subcapa es especialmente importante en las redes que utilizan un sólo

canal común de comunicaciones de acceso múltiple; ya que un mal control puede dar

lugar a transmisiones simultaneas que provoquen colisión de datos en la red. Entonces,

el punto clave consiste en determinar quien tiene el derecho a utilizar el canal y por

cuanto tiempo, cuando existe una competición por éste. Existen diversos algoritmos

para compartir un canal de acceso múltiple, y de acuerdo su diseño puede ser más o

menos efectivo en su operación para asignar el canal. Por ejemplo, en las redes bajo

el estándar IEEE 802.15.4 la operación recae en el algoritmo de Acceso Múltiple por
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Detección de Portadora con Prevención de Colisiones (CSMA-CA, Carrier Sense Mul-

tiple Access with Collision Avoidance). El estándar IEEE 802.15.4 y CSMA-CA son

detallados en la sección 2.5, puesto que son la base de nuestra propuesta.

En lo que respecta a la función del control de congestión, la subcapa MAC tiene algunos

puntos que demuestran su importancia. Aunque el esfuerzo colectivo de todos los pro-

tocolos de comunicación, de la arquitectura de capas 2.8, es esencial para la provisión

de una transmisión eficiente de datos, la subcapa Medium Access Control posee una

particular importancia entre ellos; ya que rige el control del acceso al medio de comu-

nicaciones, y todos los protocolos de capas superiores necesitan de ello [Yigitel et al.,

2011]. La capa de Transporte (o cualquier otra) no puede proveer una transmisión

eficiente sin el supuesto de que un protocolo MAC resuelve los problemas de un canal

compartido. Además, la subcapa MAC se ocupa de los retos adicionales de las WSNs,

como las limitaciones de enerǵıa y del canal inalámbrico (sujeto a diferentes factores

incontrolables que afectan la calidad, sección 2.2.1). Contribuyendo con métodos de

verificación de errores de bit en el paquete, métodos de retransmisiones para recuperar

paquetes perdidos debido a estos errores de bit y con métodos de control de potencia

de transmisión, para reducir o aumentar la fuerza de la señal.

En suma, la subcapa MAC es indispensable por que, sin ella no hay acceso al medio

para enviar o recibir datos; y por que juega un papel clave para la provisión del control

de congestión y del QoS en las redes WSN.

2.3.2 Capa de Transporte

La capa de Transporte es una pieza central de una arquitectura de red por capas (capa

4 de la Fig.2.8). Su objetivo fundamental es proveer servicios de comunicación confiable

entre dos procesos de aplicación que se ejecutan en diferentes nodos [Kurose and Ross,

2013]. Además, la capa de transporte es una verdadera capa de extremo a extremo,

ya que permite extender los servicios de comunicación de las aplicaciones a través de

los diferentes nodos de la red. A diferencia de la capa de RED y la subcapa MAC,

que están encadenadas entre un nodo y su vecino inmediato, y no extremo a extremo

[Halsall, 2006].

Hablando de forma general, la capa de Transporte puede ofrecer dos tipos de servicios:
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una transferencia confiable de datos y el control de congestión. Transporte debe en-

frentar uno de los problemas más fundamentales en las redes de comunicaciones: cómo

2 entidades pueden comunicarse confiablemente sobre un medio que puede perder y cor-

romper datos. Para lo cual, propone una serie de técnicas de seguimiento, notificación,

ordenamiento y recuperación de datos [Kurose and Ross, 2013]. Otro problema funda-

mental que debe enfrentar la capa de Transporte es la congestión, cuando la velocidad

de transmisión de la capa de transporte es mayor a la que puede recibir la capa de

transporte receptora. Para ello, los protocolos de esta capa deben incluir mecanismos

para regular el flujo de información entre dos entidades de transporte; con el fin de

evitar, o recuperarse de, la congestión de la red. Además, en el rubro de la QoS, los

protocolos de transporte pueden ofrecer un trato especial a los datos de la aplicación,

ya sea para programarlos y/o priorizarlos de acuerdo a su importancia [Rahman et al.,

2008b].

Protocolo TCP y UDP como ejemplos de Protocolos de Transporte

El Protocolo de Control de Transmisión (TCP) [Institute, 1981] y el Protocolo de Data-

grama de Usuario (UDP, User Datagram Protocol) [Institute, 1980], son dos protocolos

de la capa de transporte ampliamente usados en las redes de Internet.

TCP es un protocolo orientado a conexión que ofrece servicios de comunicación ex-

tremo a extremo entre dos nodos de la red. TCP incluye servicios de confiabilidad en

la entrega de datos y control de congestión, con el objetivo de proveer una transmisión

confiable y ordenada de los datos. En TCP cuando dos procesos desean comunicarse,

necesitan forzosamente establecer una conexión entre ellos antes de iniciar el env́ıo de los

datos; para ello utiliza un mecanismo de sincrońıa de tres-pasos: solicitud de conexión,

respuesta a la solicitud y un mensaje de confirmación por parte del nodo solicitante.

La entrega confiable se sustenta en que TCP necesita recibir un mensaje de acuse de

recibo, por cada paquete de datos que se env́ıa; llamado mensaje de Reconocimiento

(Ack, Acknowledgement). Si el mensaje no se recibe en un determinado tiempo, el nodo

emisor debe retransmitir dicho paquete.

Para efectos de controlar la congestión, TCP plantea como base regular el tráfico gener-

ado en ambos extremos de la conexión. Para la detección de la congestión en TCP, cada
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Figura 2.12: Algoritmos de Inicio-Lento y Prevención de Congestión.

nodo utiliza como ”indicador” del estado de la red la pérdida de uno o más paquetes,

y/o la recepción de Acks duplicados; e infiere a partir de ello, la congestión en la red.

El control de la congestión la realiza en base dos algoritmos [Yang et al., 2013]: una

estrategia de Inicio lento (Slow-Start) y uno para prevenir la congestión. Estos algorit-

mos buscan el equilibro de la conexión: tasa a la cual debeŕıa inyectarse los paquetes

para utilizar al máximo la conexión, pero sin provocar la saturación de la misma. La

figura 2.12) muestra la operación de estos dos algoritmos de control de congestión. Al

inicio, Slow-Start permite incrementar exponencialmente la cantidad de datos que un

nodo puede transmitir (iniciando con un segmento de datos), en tanto éste reciba la

confirmación de los paquetes, hasta que se alcanza un umbral de tamaño predefinido

(ventana de congestión). Cuando esto sucede, se activa el algoritmo de prevención de la

congestión, lo cual provoca un incremento lineal de la cantidad de datos que se pueden

enviar. Si ocurre una pérdida de paquete (punto ”a” en la Fig.2.12), TCP lo inter-

preta como un śıntoma de congestión y lleva a cabo un estrechamiento exponencial de

la ventana, que consiste en reducir a la mitad el tamaño del umbral de la ventana de

congestión y reinicia el proceso de env́ıo de datos de Slow-Start a un segmento (puntos

”b” y ”c” en la Fig.2.12). Con esta estrategia TCP busca utilizar al máximo el canal

de comunicaciones y anticiparse a la congestión de la red.
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Por su parte UDP es un protocolo que utiliza un mı́nimo de mecanismos para proveer

la comunicación de paquetes entre dos procesos [Institute, 1980]. Por lo tanto, UDP es

considerado como un protocolo de operación simple y de bajos requerimientos. Además,

se clasifica como un protocolo que ofrece bajos retardos en la comunicación de datos;

ya que no requiere confirmar la entrega de paquetes ni establecer una sesión de datos.

UDP es un protocolo ”no regulado”, por lo cual, una aplicación que utiliza UDP puede

enviar paquetes a cualquier velocidad que le plazca, durante el tiempo que quiera.

Es importante mencionar que el concepto básico de operación de TCP y UDP ha dado

forma al diseño de nuevos protocolos de capa de transporte para redes inalámbricas.

Como aqúı se ha explicado la capa de Transporte y la subcapa MAC son dos enti-

dades claves para el control de la congestión en las WSNs; pero aún más importante el

hecho de que éstas puedan trabajar en conjunto para mejorar sus resultados y optimizar

los recursos de la red. Dentro de los protocolos de comunicación de las WSNs. Esto

nos lleva a la estrategia de diseño interacción de capas (Cross-Layer), la cual se explica

en la sección 2.4.

2.4 Estrateǵıa de Diseño Cross-Layer para las WSNs

Tradicionalmente se ha utilizado el modelo de Interconexión de Sistemas Abiertos (OSI,

Open Systems Interconnection de siete capas [ISO/IEC, 1994]) en el desarrollo de la

pila de protocolos, para la inter-conexión de redes (2.13) [Zimmermann, 1980]. Princi-

palmente por las ventajas anunciadas por este modelo: (i) un sistema modular, donde

cada módulo tiene claramente definido sus funciones y procedimientos para habilitar

la independencia de capa. (ii) el diseño de capas reduce la complejidad de diseño, que

permite una fácil implementación y mantenimiento. (iii) la estandarización, asegura la

inter-operabilidad entre los diferentes sistemas integrados a la red, si fueron diseñados

en base al modelo. Las primeras cuatro capas de éste modelo se conocen como la Pila de

Protocolos de Comunicaciones; ya que estas capas se encargan de la comunicación por

el medio f́ısico y la interacción entre los mecanismos de transmisión extremo a extremo

[Vuran and Akyildiz, 2010].
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Figura 2.13: Modelo de Referencia de capas OSI

Aunque el estricto enfoque por capas sirve como una solución elegante para la inter-

conexión de redes cableadas y estáticas (nodos fijos a la red), se argumenta que el diseño

de protocolos de comunicaciones basado en éste enfoque de capas no es adecuada para

la funcionalidad eficiente de las redes inalámbricas [Fu et al., 2014], [Edirisinghe and Za-

slavsky, 2013], [Vuran and Akyildiz, 2010], [Wang and Abu-Rgheff, 2003], [Stine, 2006].

Hay varias razones para éste argumento. En primer lugar, el modelo de capas OSI se

diseño para las redes cableadas y estáticas, que son muy diferentes a la naturaleza de las

redes inalámbricas. Las redes inalámbricas son altamente dinámicas y tienen recursos

de red limitados. La naturaleza dinámica se refiere a la movilidad de usuarios, a la

conexión y re-conexión de nodos, lo cual hace una red cambiante y compleja. Los dis-

positivos de la red tienen recursos limitados de enerǵıa, de capacidad de procesamiento

y de almacenamiento (Sec.2.1). Lo cual obliga a mejorar el desempeño de los proto-

colos de comunicaciones y su capacidad de adaptación al entorno y los requerimientos.

El diseño tradicional de protocolos en capas, no es capaz de atender estas necesidades

de adaptaciones, aplicaciones más exigentes y las condiciones de redes complejas. En

segundo lugar, el concepto estricto de capas impide las mejoras en el rendimiento del

sistema inalámbrico a través de interacciones conjuntas de varias capas, limitando la
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posibilidad de compartir información valiosa que pueda mejorar la consciencia de las

necesidades de operación de cada protocolo. En tercer lugar, los estándares estrictos

pueden inhibir la innovación. Se argumenta, por lo autores aqui citados, que las normas

deben mantener al mı́nimo las regulaciones, para que ésta permita a los investigadores

futuras innovaciones.

2.4.1 Diseño de Interacción de capas o Diseño Cross-Layer

En la literatura revisada clasifican dos tipos de diseño para hacer frente a las limita-

ciones del diseño basado en capas para las redes inalámbricas: Los diseños incluyen

arquitecturas que no utilizan capas y los diseños que usan la Interacción entre capas.

Arquitecturas de red que no utilizan el modelo de capas o proponen integrar varias

capas en una sola, proponen una alternativa de diseño a la arquitectura tradicional de

protocolo de comunicaciones en capas; mediante la introducción de nuevos conceptos

de abstracción [Vuran and Akyildiz, 2010], [Braden et al., 2003]. Por ejemplo, Braden

propone una arquitectura basada totalmente en una nueva abstracción funcional. Su ar-

quitectura organiza la comunicación utilizando unidades funcionales llamadas ”Roles”,

en lugar de dividir las funciones en capas. Por su parte Vuran propone algo similar,

en su propuesta de un Protocolo de Comunicaciones Cross-Layer (XLP), XLP integra

o ”funde” las funciones principales de la pila de protocolos de comunicaciones (capa

F́ısica hasta la capa de Transporte) en una sola capa. El enfoque de XLP son las

funciones de acceso al medio, ruteo de la información y control de congestión. Sin em-

bargo, es discutible hasta qué punto estas propuestas podŕıan reemplazar el modelo de

red de capas, que se ha desplegado ampliamente como una arquitectura de red de gran

alcance. Además, propiamente hablando, XLP no es un protocolo Cross-Layer, ya que

éste propone una sola capa integrada con todas las funciones; lo cual trae consigo los

problemas de diseño, mantenimiento y división de tareas.

Puesto que una arquitectura sin capas es considerada como sustituto del modelo de ca-

pas, ya que presenta abstracciones totalmente nuevas, ésta no se ajusta al concepto de

estratificación en absoluto. Estas soluciones requieren reemplazar y re-diseñar por com-

pleto la pila de protocolos existentes, lo cual es un trabajo complejo. Una propuesta

alternativa es la Interacción Cross-Layer (o interacción entre capas), la cual puede



CAPÍTULO 2. MARCO TEÓRICO 35

superar las limitaciones e ineficiencias de la pila de protocolos en capas para redes

inalámbricas [Haas, 2001]. La interacción Cross-Layer permite el intercambio de infor-

mación de las diferentes capas con el fin de optimizar los servicios de comunicaciones

que ofrece la pila de protocolos (Fig.2.14), por ejemplo, niveles de seguridad, mejorar

el QoS, ahorro de enerǵıa y movilidad. A través de esta interacción, se puede utilizar

y/o modificar los estados de parámetros de dos o más capas para alcanzar los objetivos

de optimización planteados [Mendes and Rodrigues, 2011], [Fu et al., 2014].

Desde el punto de vista de la implementación, adaptación y aceptación por parte de la

comunidad; las soluciones que pueden coexistir con la actual pila de protocolos en capas

(como la interacción Cross-Layer) son significativamente bien consideradas [Edirisinghe

and Zaslavsky, 2013]. Por lo anterior, el diseño Cross-Layer es considerado como una

solución prometedora, a diferencia de las propuestas de arquitecturas sin capas.

Figura 2.14: Ejemplo de interacción Cross-Layer.

2.4.2 Retos en el diseño Cross-Layer

Un protocolo bajo diseño Cross-Layer es definido como un ”Protocolo que rompe

premisa de independencias del modelo tradicional de capas”. A partir de ésto, se

entiende que los protocolos de diferentes capas no adyacentes pueden tener una comu-

nicación directa y/o compartir parámetros entre ellos [Srivastava and Motani, 2005].

El autor extiende la definición aún más con el hecho de que la violación de la arqui-
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tectura por capas, obliga a la creación de nuevas interfaces entre capas (Fig.2.14), la

re-definición de los ĺımites de capa, el diseño de protocolos de una capa basada en los

detalles de otra capa, a la sintonización conjunto de parámetros a través de las capas y

renunciar al diseño de los protocolos de forma independiente.

Aun que la interacción Cross-Layer se concibe como una alternativa viable para diseñar

una arquitectura de protocolos para redes inalámbricas, como las WSNs; los beneficios

se logran a un costo. A continuación se presentan algunos retos potenciales que debe

considerar un diseño Cross-Layer:

• Dificultad de implementación, el diseño de soluciones Cross-Layer deben ser cuida-

dosas y mantener al mı́nimo los cambios de los protocolos existentes de cada capa.

Ya que cualquier modificación puede ser compleja por la necesidad de hacerlo de

forma coordinada con los protocolos de cada capa. Por lo tanto el diseño debe

asegurar un fácil mantenimiento y actualización.

• Interoperabilidad, el diseño Cros-Layer debe preservar la modularidad de la ar-

quitectura de capas; con el fin de asegurar una operación con otros protocolos del

modelo de capas.

• Consecuencias no deseadas, la interacción Cross-Layer puede causar efectos no de-

seados en el rendimiento final de toda la red, debido a la afectación en la operación

de otras partes del sistema debido a los cambios realizados para instrumentar la

interacción Cross-Layer.

• Además, se discute en algunos trabajos que las interacciones Cross-Layer pueden

causar bucles de control, entre las partes de los diferentes protocolos que inter-

actúan entre śı [Kawadia and Kumar, 2005].

• El número de capas que debe integrarse en la interacción de la solución Cross-

Layer debe ser el mı́nimo necesario, para lograr los objetivos de optimización.

Además, que capas de la pila protocolos son las que se deben integrar. Aśı mismo,

debe quedar claro que capa debe interactuar con cual otra, par evitar interacciones

inútiles que hagan más compleja la solución.
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Por lo tanto, para conseguir las ventajas de las interacciones Cross-Layer, la solución

debe ser diseñada e implementada cuidadosamente.

A pesar de éstos retos, sostenemos que la interacción Cross-Layer es una solución vi-

able para hacer frente a los problemas de la pila de protocolos en capas para redes

inalámbricas. Además, las WSNs para aplicaciones médicas necesitan de la optimización

de los recursos para poder satisfacer las demandas de QoS de éstas aplicaciones (ver

secc. 2.1.2). Si bien, diseñar por capas reduce la complejidad de diseño y optimizar el

protocolo de forma particular. Sin embargo, es mejor que todas las capas trabajen en

sintońıa con los objetivos del servicio para lograr una mejor optimización y más en las

WSNs que son de recursos limitados.

Una importante conclusión a partir de ésta sección es evitar el uso de múltiples capas, el

uso de capas sin sentido a los objetivos de optimización y seguir manteniendo el diseño

general en capas. Además, como se evidenció en la sección 2.2.2 la capa de Transporte

y la subcapa MAC estan relacionadas con el control de la congestión y los niveles de

QoS que una WSN puede ofrecer. Por lo tanto, primero, proponemos el uso de la in-

teracción Cross-layer que puede operar dentro de la pila de protocolos existentes; esto

es, que permite el uso de protocolos por capas (como el IEEE 802.15.4 y TCP) dentro

del diseño. Y segundo, proponemos el uso de la capa de Transporte y la subcapa MAC

para la solución de los objetivos de optimización (control de congestión y los niveles de

QoS).

2.5 Descripción Técnica de IEEE 802.15.4

IEEE 802.15.4 es uno los estándares más utilizada para desarrollar tecnoloǵıas para las

WSNs. El estándar pertenece al grupo de las Redes Inalámbricas de Área Personal

(WPAN, Wireless Personal Area Network) [Gutiérrez et al., 2011] y fue diseñado para

operar dentro del Espacio de Operación Personal (POS, Personal Operating Space);

extendiéndose hasta un máximo de 10 metros a la redonda. El estándar IEEE 802.15.4

es ideal para construir dispositivos que necesiten una transmisión de datos de baja

velocidad (250 kilobits por segundo o kbps a 2.4 GHertz o GHz), muy bajo consumo

de enerǵıa y bajo costo de implementación, como se muestra en la figura 2.15. Que
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además requieran un diseño de baja complejidad y sean dispositivos de fácil portabili-

dad [LAN/MAN Standard, 2006]. Por estas caracteŕısticas el estándar IEEE 802.15.4

se ha propuesto para aplicaciones en el entorno de las personas como la supervisión de

la salud. Donde los dispositivos dentro de la WSN pueden recuperar signos vitales de

las personas y transmitirlos hasta un punto remoto para su análisis (como se menciono

en el uso de las WSN).

El estándar IEEE 802.15.4 no fue diseñado para competir con otras tecnoloǵıas inalám-

bricas, si no que complementa la gama de tecnoloǵıas inalámbricas disponibles [Gutiérrez

et al., 2011]. La figura 2.15 ilustra el espacio de operación de algunos estándares

IEEE-802 clasificados en: WLAN, (Wireless Local Area Network) y WMAN (Wireless

Metropolitan Area Network). Note que el estándar IEEE 802.15.4 esta diseñado para

no traslaparse con otras tecnoloǵıas inalámbricas de alta velocidad y cobertura como

las WLAN y/o las WMAN.

Figura 2.15: Tecnoloǵıas de Comunicación inalámbricas

2.5.1 Componentes y Topoloǵıa de Red de IEEE 802.15.4

El estándar define tres diferentes componentes o dispositivos inalámbricos para con-

formar una WSN: Coordinador de la PAN, Coordinador y dispositivo Cliente. Cada
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WSN contiene un sólo Coordinador de la PAN, que es el único dispositivo que puede

establecer una nueva red y definir el modo de operación de la misma. La WSN puede

tener varios Coordinadores y dispositivos Cliente interconectados entre śı. Los disposi-

tivos Coordinadores proveen servicios de control a otros dispositivos de la red y actúan

como un puente entre el Coordinador de la PAN y los dispositivos Cliente, cuando éstos

últimos están fuera de su rango de cobertura. Los dispositivos Cliente están propuestos

principalmente para las funciones de detección de variables f́ısicas y para el env́ıo y

recepción de datos [Gutiérrez et al., 2011].

Una red IEEE 802.15.4 puede operar en una de las dos siguientes topoloǵıas base: Tipo

Estrella y Par a Par. Ambas se muestran en la figura 2.16a y 2.16b. La topoloǵıa

Estrella se forma con los dispositivos Cliente conectados a un único dispositivo central,

que actúa como Coordinador de la PAN. El dispositivo central es el único que puede

conectarse con más de un dispositivo. Por su parte, los dispositivos Cliente sólo pueden

conectarse al dispositivo central. La topoloǵıa Estrella esta restringida a conexiones

directas (o de un salto) entre los dispositivos Cliente y el Coordinador de la PAN. Esto

limita su cobertura de red; sin embargo, su topoloǵıa es muy simple y tiene un bajo

retardo de transmisión de datos.

Figura 2.16: Topoloǵıas de red de las WSNs.

La topoloǵıa Par a Par también tiene un Coordinador de la PAN; sin embargo, se

diferencia de la topoloǵıa Estrella en que cualquier dispositivo puede comunicarse con

cualquier otro de forma directa, siempre y cuando estén en el mismo rango de cobertura.

Esta caracteŕıstica permite crear redes más complejas y de mayor cobertura. Una de
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éstas redes, que puede ser soportadas por el IEEE 802.15.4, es la red Árbol de Clúster.

Una red Árbol de Clúster (Fig.2.16c), puede ser vista como un árbol jerárquico de dis-

positivos en clúster. El despliegue de los dispositivos en este tipo de redes proveen una

completa conectividad, un enrutamiento simplificado y una cantidad menor de enlaces

directos; comparado con la topoloǵıa Par a Par [Gutiérrez et al., 2011]. Las hojas del

árbol son ocupadas por los dispositivos Cliente. Sin embargo, todos los demás dis-

positivos del árbol deben ser Coordinadores; ya que necesitan retransmitir mensajes

a otros dispositivos y conectarse a más de un dispositivo de la red. La red Árbol de

Clúster debe contar con un sólo Coordinador de PAN. Y cada clúster del árbol debe

tener un Coordinador para administras sus nodos en su entorno, llamado Cabeza del

Clúster. Los dispositivos de cada clúster son independientes entre śı. Además, si los

nodos Cliente quieren enviar datos fuera de su clúster, lo hacen a través del dispositivo

Cabeza de Clúster.

Esta variante, de la topoloǵıa Par a Par, muestra la flexibilidad del estándar para so-

portar configuraciones diferentes a las topoloǵıas base (Estrella y Par a Par); con la

intención de mejorar la cobertura y la operación de la red. Sin embargo, requieren del

apoyo de las capas superiores para su construcción y operación. En nuestro trabajo

de investigación se considera esta flexibilidad para diseñar nuestra topoloǵıa de red; la

cual se basa en un árbol jerárquico de clústeres (con dispositivos en configuración de

Estrella). Dicha propuesta se detalla en la sección 4.2.1.

2.5.2 Arquitectura de IEEE 802.15.4

La arquitectura del IEEE 802.15.4 es definida en términos de un número de ”capas

o bloques” con el fin de simplificar el estándar. Cada capa es responsable de definir

una parte del estándar y de ofrecer servicios a las capas superiores. El diseño de estas

capas es basado en el modelo de referencia OSI. El estándar IEEE 802.15.4 define las

especificaciones de las capas inferiores del modelo OSI [LAN/MAN Standard, 2006]:

la capa F́ısica (PHY, Physical) y la subcapa de Control de Acceso al Medio (MAC,

Medium Access Control). La figura 2.17 muestra estas capas y su relación con el

modelo de referencia OSI.

El estándar IEEE 802.15.4 ofrece dos tipos de servicios a través de los Puntos de Acceso
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Figura 2.17: Modelo de Referencia OSI y Arquitectura IEEE 802.15.4

al Servicio (SAP, Service Access Point), como lo muestra su arquitectura de la figura

2.17:

• Servicio de Datos: Para el intercambio de unidades de datos entre las capas

del IEEE 802.15.4 y las capas superiores. El SAP correspondiente a la capa

PHY es el servicio de Datos de Capa F́ısica (PD-SAP, PHY Data-SAP) y para

MAC es la Parte Común de la Subcapa MAC (MCPS-SAP, MAC Common Part

sublayer-SAP).

• Servicios de Administración: A través del cual se pueden administrar las

funciones de cada capa y gestionar sus bases de datos de objetos o parámetros de

operación. El SAP de la capa PHY es la Entidad de Gestión de la Capa F́ısica

(PLME-SAP, PHY Layer Management Entity-SAP) y para MAC es la Entidad de

Gestión de la Subcapa MAC (MLME-SAP, MAC sublayer Management Entity-

SAP).
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Estos servicios pueden ser accedidos por las capas superiores por dos v́ıas: 1) usando

una subcapa de Control de Enlace Lógico (LLC, Logical Link Control) tipo IEEE 802.2

[ANSI/IEEE, 1984]. En éste caso, el IEEE 802.15.4 define la Subcapa de Servicios

Espećıficos de Convergencia (SSCS, Service-Specific convergence sublayer) como una

interfaz entre ellas (v́ıa 1 de la Fig.2.17). 2) de forma directa, mediante el diseño propi-

etario de las interfaces de enlace lógico entre las capas superiores y el IEEE 802.15.4; a

través de los puntos de acceso MCPS-SAP y MLME-SAP (v́ıa 2 de la Fig.2.17.

La selección de la v́ıa de acceso en el desarrolla de la arquitectura de capas de una

WSN, depende de las necesidades y restricciones de los protocolos de comunicaciones

que se utilicen.

Capa F́ısica IEEE 802.15.4

La base de la capa PHY es el transceptor de radio frecuencia usado para la transmisión y

recepción de datos por el medio f́ısico inalámbrico. Otras tareas son [LAN/MAN Stan-

dard, 2006]:

• Activación y desactivación del transceptor de radio: Cambia los estados

del radio transceptor a los modos de transmisión, recepción o apagado, a solicitud

de la subcapa MAC del dispositivo.

• Detección de Enerǵıa (ED, Energy Detection): Esta tarea realiza la estimación

de la potencia presente en el canal de comunicaciones inalámbrico.

• Indicación de la Calidad del Enlace (LQI, Link Quality Indication): Esta

tarea mide la fuerza de la señal presente en cada paquete de datos recibido, por

la cual el dispositivo puede estimar tanto la calidad del paquete recibido como la

calidad del enlace inalámbrico.

• Evaluación de Canal Libre (CCA, Clear Channel Assessment): La capa PHY

realiza la tarea CCA usando ED, si el resultado alcanza un nivel de potencia

predefinido se considera que el canal esta ocupado. El resultado de esta tarea es

utilizado por el algoritmo de acceso al medio de la subcapa MAC.
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Tabla 2.2: Bandas de Frecuencias y Tasa de datos del IEEE 802.15.4.

Banda de

Frecuencia (MHz)

Canales Tasa de

Bit (kbps)

Tasa de Śımbolos

(kśımbolosps)

Región

Geográfica

868 a 868.6 1 20 20 Europa

902 a 928 10 40 40 N. América

2400 a 2483 16 250 62.5 Mundial

• Selección de la frecuencia del canal: IEEE 802.15.4 esta diseñado para operar

en uno de los diferentes canales inalámbricos disponibles, de acuerdo a la banda

de frecuencia, a petición de la subcapa MAC.

La capa PHY IEEE 802.15.4 se diseño para operar en una de las tres bandas de frecuen-

cia que se muestran en la Tabla 2.2. Cada banda de frecuencia tiene especificado un

conjunto de canales y velocidad de datos disponibles. Además, algunas bandas están

limitadas a ciertas regiones geográficas del mundo [LAN/MAN Standard, 2006]. Para

el presente trabajo seleccionamos la frecuencia de 2.4 GHz para la operación de los

dispositivos; debido a que esta frecuencia presenta la mayor tasa de datos y el mayor

número de canales. Se hace uso también de la ED para la selección del canal a utilizar

en el momento de la conformación de la red.

La subcapa MAC IEEE 802.15.4

La subcapa MAC se ocupa del control de acceso de los dispositivos de la WSN al

medio de comunicaciones inalámbrico. Administrando las oportunidades de acceso al

canal para todo los tipos de transferencias de datos. Para este fin, IEEE 802.15.4

utiliza el algoritmo de Acceso Múltiple por Detección de Portadora con Prevención de

Colisiones (CSMA-CA, Carrier Sense Multiple Access with Collision Avoidance), que es

detallado en la sección 2.5.4. La subcapa MAC, además, es responsable de las siguientes

tareas[LAN/MAN Standard, 2006]:

• Sincronización del Env́ıo de Datos. MAC utiliza dos modos de sincronización:

i) cuando un dispositivo Coordinador central genera mensajes periódicamente en

la red, llamados Balizas o Faros (por Beacons); para sincronizar el env́ıo de datos
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entre sus dispositivos. Un dispositivo de la red no puede enviar o recibir sus datos

hasta que reciba un mensaje Baliza del Coordinador Central y ejecute el algoritmo

CSMA-CA. Esta operación se conoce como modo Baliza o Beacon (Fig.2.18). ii)

los dispositivos Cliente de la red pueden enviar sus datos al Coordinador central en

cualquier momento, mediante la ejecución de CSMA-CA (Fig.2.19a); sin necesidad

de esperar un mensaje Baliza, por ello es conocido como modo Sin-Baliza. Esta

forma env́ıo se conoce como transmisión Directa. Sin embargo, cuando un dispos-

itivo Cliente necesita recibir datos del Coordinador debe solicitárselos, mediante

el env́ıo de un mensaje especial de ”Solicitud de Datos”. Śı es el caso, el Coor-

dinador env́ıa los datos usando igualmente el algoritmo CSMA-CA (Fig.2.19a).

Esta forma env́ıo se conoce como transmisión Indirecta.

• Asociación y Disociación de dispositivos. MAC puede integrar o eliminar

un dispositivo de la red mediante los mecanismos de Asociación y Disociación.

Estos mecanismos permiten la configuración y re-configuración automática de los

dispositivos de la WSN.

• Proporcionar un enlace fiable entre dos dispositivos. MAC emplea dos

mecanismos para mejorar la fiabilidad de la conexión: i) Reconocimiento y Re-

transmisión de paquetes, a través del cual un dispositivo puede generar un men-

saje de reconocimiento por cada paquete que recibe; para notificarle al dispositivo

emisor que su paquete fue realmente recibido. Sin embargo, si el mensaje de re-

conocimiento no es recibido, el emisor retransmite el paquete nuevamente. ii)

Verificación de Datos, para revisar la integridad de los datos dentro del paquete

recibido. El dispositivo utiliza una Verificación Ćıclica de Redundancia (CRC,

Cyclic Redundancy Check) de 16 bits, la cual es conocida tanto por el dispositivo

emisor y como por el receptor [Gutiérrez et al., 2011].

En nuestro trabajo hemos seleccionando el modo Sin-Baliza como modelo de transfer-

encia de datos; por la simplicidad de su mecanismo de env́ıo de datos (hacia y desde

el dispositivo Coordinador) y por que alcanza los retardos de transmisión más bajos

con respecto del modo Beacon. Como lo muestran las figuras 2.18 y 2.19. Por último,

el mecanismo de Reconocimiento y Retransmisión de paquetes es activado sólo si las
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Figura 2.18: Env́ıo de datos en modo Baliza: a) hacia el Coordinador y b) desde el

Coordinador.

capas superiores lo requieren. Con la intención de disminuir los paquetes perdidos en

la transmisión.

2.5.3 Estructura del Marco de Datos IEEE 802.15.4

La estructura del marco de datos (o FRAME) se ha diseñado para mantener al mı́nimo

su complejidad, mientras que al mismo tiempo alcanza la suficiente robustez para su

transmisión en un canal ”ruidoso” como el medio inalámbrico [LAN/MAN Standard,

2006]. La figura 2.20 muestra la estructura del marco de datos, éste es originado en las

capas superiores. La carga útil de datos se pasa a la subcapa MAC y se conoce como

Unidad de Datos de Servicio MAC (MSDU, MAC Service Data Unit). El MSDU es

precedido con un Encabezado MAC (MHR, MAC Header) y finalizado con un MAC

Footer (MFR). El MHR contiene el control de marco, número de secuencia de datos y el

campo de direccionamiento. El MFR está compuesto de una Secuencia de Verificación

de Marco (FCS, Frame Check Secuence) de 16 bits. El MHR, MSDU y MFR juntos

forman el marco de datos MAC, conocido como Unidad de Datos del Protocolo MAC

(MPDU, MAC Protocol Data Unit).

El MPDU se pasa a la capa PHY como carga útil y se conoce como Unidad de Datos de

Servicio PHY (PSDU, PHY Service Data Unit). La longitud de la PSDU debe ser menor

o igual a 127 octetos [LAN/MAN Standard, 2006] y es precedida por un Encabezado de
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Figura 2.19: Env́ıo de datos en modo Sin-Baliza: a) hacia el Coordinador y b) desde el

Coordinador.

Sincronización (SHR, Synchronization Header); que contiene los campos de secuencia

de preámbulo y el Delimitador de inicio de Marco (SFD, Start of Frame Delimiter), y

por un Encabezado PHY (PHR, PHY Header) que contiene la longitud de la PSDU

en octetos. La secuencia de preámbulo y los datos del SFD habilitan al receptor para

que este pueda lograr la sincronización de śımbolo. El SHR, PHR, y el PSDU juntos

forman la Unidad de Datos del Protocolo PHY (PPDU, PHY Protocol Data Unit).

Figura 2.20: Estructura del Marco de Datos IEEE 802.15.4.
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2.5.4 Algoritmo de Acceso al medio CSMA-CA

Las WSNs tienen un ”canal común” como medio de comunicaciones para todos los

dispositivos de la red. Lo cual significa que sólo puede ser usado por un dispositivo

a la vez; de lo contrario puede generarse una ”colisión de datos” por la transmisión

simultanea de múltiples dispositivos. La figura 2.21 ejemplifica éste problema, cuando

los dispositivos A y B transmiten hacia C al mismo tiempo. El resultado de una colisión

es la perdida de los datos transmitidos, debido a que el receptor no puede recuperar

la señal correctamente. Entonces, el punto clave consiste en determinar quien tiene el

derecho a utilizar el canal, cuando existe una competición por éste.

IEEE 802.15.4 emplea el algoritmo CSMA-CA como mecanismo para ”regular” el uso

del medio común por todos los dispositivos de la red. La base de operación de CSMA-

CA es ”escuchar” la actividad del canal antes de transmitir para reducir la probabilidad

de colisiones con otras transmisiones en curso [Buratti et al., 2009]. El IEEE 802.15.4

considera dos variantes de operación para el algoritmo CSMA-CA, dependiendo si la red

esta configura en modo Baliza o Sin-Baliza. Pero en ambos casos, el algoritmo CSMA-

CA es construido usando unidades de tiempo llamados periodos de Retroceso o de

Backoff, donde un periodo de Backoff debe tener una duración igual a 20 śımbolos

(320 µseg de acuerdo a la Tabla 2.2) [LAN/MAN Standard, 2006].

Figura 2.21: Problemas de Colisión de datos en redes de canal común.
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A continuación se describe el CSMA-CA para el modo Sin-Baliza, por ser el modo

seleccionado en nuestro trabajo. En este modo, cada vez que un dispositivo necesita

transmitir un paquete de datos usa el algoritmo CSMA-CA de la figura 2.22 para

competir por el acceso al canal. Para la operación de CSMA-CA, un dispositivo debe

mantener dos variables en cada intento de transmisión: Número de Backoffs (NB)

y Exponente de Backoff (BE). NB registra el número de veces que el algoritmo

CSMA-CA intenta la transmisión del paquete, para la solicitud en curso. El valor de

BE esta relacionado con el número de peŕıodos aleatorios de Backoff que un dispositivo

debe esperar antes de evaluar la disponibilidad del canal. NB es usado para controlar el

número máximo de veces que un dispositivo puede intentar la transmisión en curso; y

el valor de BE es usado para obtener diferentes tiempos de espera, con lo cual se busca

evitar los problemas de colisión en la red.

La figura 2.22 ilustra los pasos del algoritmo CSMA-CA. Primero la subcapa MAC

debe inicializar los valores de NB=0 y BE=macMinBE (paso 1). Después, la subcapa

MAC debe retardar el proceso de transmisión un tiempo aleatorio; esto lo consigue

mediante el paso (2) al obtener peŕıodos de Backoffs en el rango de [0 a 2BE-1]. Una

vez que expira este tiempo, entonces verificar la disponibilidad del canal mediante la

tarea CCA de capa PHY (paso 3). Si el canal esta ocupado (paso 4), la subcapa MAC

deberá incrementar en uno el valor de NB y BE; asegurándose que BE no sea mayor a

macMaxBE. Si el valor de NB es menor o igual a macMaxCSMABackoff (paso 6), el

algoritmo CSMA-CA debe regresar al paso al paso (2) para solicitar otro peŕıodo de

espera antes de intentarlo de nuevo. Este proceso se repite hasta que el valor de NB

sea mayor que macMacCSMABackoff. Si esto ocurre, se declara una Falla de Acceso

al Canal (CAF, del inglés Channel Access Failure); lo cual implica que el paquete en

curso debe ser eliminado del dispositivo.

Si en la evaluación del estado del canal resulta un canal libre, la subcapa MAC debe

iniciar con la transmisión del paquete inmediatamente (paso 5).

La intención general de CSMA-CA es incrementar el tiempo de espera para transmitir

un paquete, mediante el ajuste del tamaño de la ventana Backoff (paso 4), conforme

se detecta una canal ocupado (significa una alta demanda de uso del canal). Por el

contrario, si el canal se encuentra libre (lo que significa una baja demanda del canal),
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Figura 2.22: Algoritmo CSMA-CA para modo No-Baliza.

CSMA-CA usa el valor más bajo de BE (BE= macMinBE) para acelerar la transmisión

del paquete en curso.

Los valores de macMinBE, macMaxBE y macMaxCSMABackoff son establecidos por

el estándar IEEE 802.15.4 y se detallan en la Tabla 2.3. Cada variable puede tomar

un rango de valores dentro de un margen permitido; los cuales pueden ser configurados

por las capas superiores a la subcapa MAC.

La configuración de estas variables juega un papel importante en la operación del IEEE

802.15.4 y por ende del desempeño final de la WSN. Por ejemplo, un valor inicial

pequeño de BE provoca que el dispositivo agilice la evaluación del canal (2BE-1), lo cual
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Tabla 2.3: Parámetros de CSMA-CA de la subcapa MAC

Parámetro Valores permitidos [LAN/MAN Standard, 2006]

macMaxCSMABackoffs Rango de 0 a 5 (por defecto: 4)

macMaxBE Rango de 3 a 8 (por defecto: 5)

macMinBE Rango de 0 a macMaxBE (por defecto: 3)

reduce el tiempo de transmisión del paquete. Sin embargo, aumenta la probabilidad

de colisiones al incrementar el tráfico en la red. Además, si BE es pequeño, el rango

de peŕıodos de Backoff ([0 a 2BE-1]) que un dispositivo puede tomar al inicio puede

ser insuficiente; aumentando la probabilidad de que más de un dispositivo obtengan el

mismo tiempo de espera (ya que todos los dispositivos inician con el mismo valor de BE)

y puedan transmitir al mismo tiempo. Resultando en un problema de colisión de datos.

Para el caso de macMaxCSMABackoff, si toma valores grandes reduce el número de

fallas de acceso al canal; al permitir más intentos de transmisión del paquete en curso.

Sin embargo, se incrementa el tiempo de entrega del paquete a su destino, al retenerlo

por más tiempo en el dispositivo transmisor.

Por defecto el estándar fija los valores iniciales para cada variable, como se aprecia

en la Tabla 2.3; sin embargo, hay estudios que argumentan que los valores no son los

más adecuados en términos de desempeño de la red [Rohm et al., 2009], [Anastasi

et al., 2011], [Rao and Marandin, 2006]. Por lo tanto, la configuración óptima de

estas variables son parte de éste trabajo de investigación y se expondrán en el capitulo

correspondiente.

2.6 Conclusiones del Caṕıtulo

En este caṕıtulo se hace una revisión del marco teórico requerido para la realización

del presente trabajo. Inicialmente se describió las aplicaciones y requerimientos de las

WSNs para la monitorización de pacientes de forma remota.

Se mostró como la congestión, ya sea en el nodo o en el enlace, es uno de los problemas

que afectan fuertemente el rendimiento global de la red y los niveles de QoS ofrecidos.

Ya que la congestión es causa de paquetes perdidos, consumo de enerǵıa y aumento del
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retardo en la entrega del paquete.

Se expuso que la congestión en las WSNs depende fuertemente del tráfico generado por

las aplicaciones, el medio inalámbrico y las caracteŕısticas de operación del protocolo

de acceso al medio. Por ello, la capa de Transporte y subcapa MAC, son fundamentales

para lograr una comunicación eficiente; incluso, se justificó que estas entidades puedan

trabajar en conjunto para mejorar sus resultados.

Se evidenció que las interacciones Cross-Layer son bien consideradas para la opti-

mización de la operación de los protocolos de comunicación de las WSNs. Además, se

puntualizaron los retos que significa el diseño Cross-Layer. Una importante conclusión

fue evitar el uso de múltiples capas, capas sin sentido a los objetivos de optimización

planteados; y seguir manteniendo un diseño general en capas.

El presente trabajo seleccionó el estándar IEEE802.15.4, por ser uno de los esfuerzos

formales más completos y utilizados para el desarrollo de redes WSNs en aplicaciones

médicas. Seleccionamos el modelo de operación sin baliza, debido a que presenta mayor

eficiencia en cuanto a consumo de enerǵıa, menor retardo de transmisión y mejor de-

sempeño con tráfico asimétrico. Se seleccionó la frecuencia de operación de 2.4 GHz

debido a que presenta la velocidad más alta de transmisión del estándar de 250 kbps.

Aśı mismo, se detalló la operación del algoritmo de acceso CSMA-CA de IEEE802.15.4;

éste cuenta con los mecanismo para ”regular” el uso del medio común por todos los

dispositivos de la red.
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ESTADO DEL ARTE

En este caṕıtulo se describe el estado del arte sobre protocolos de transporte que pro-

ponen una solución al problema del Control de Congestión en las redes WSNs. Estas

soluciones, en general, buscan ofrecer un transporte confiable de datos entre los nodos

de la red, considerando las caracteŕısticas únicas de las WSNs. En este sentido, no se

incluyen soluciones diseñadas para redes cableadas o redes inalámbricas convencionales;

ya que por sus caracteŕısticas, no son una opción viable para las WSNs, como se expuso

en la sección 2.3.2 y lo argumenta Akyildiz ([Akyildiz and Vuran, 2010]).

Derivado del estudio de las diferentes propuestas, además, proponemos las considera-

ciones y retos más importantes que un protocolo de transporte debe cubrir para el

control de la congestión en las redes WSNs.

52



CAPÍTULO 3. ESTADO DEL ARTE 53

3.1 Protocolos de Transporte para el Control de

congestión en WSN

Lo principales mecanismos de un protocolo para el control de congestión se pueden

agrupar en tres módulos, como son:

1. Detección de congestión, se refiere a la identificación de posibles eventos que crean

congestión en la red. Los eventos pueden ser medir el nivel del búfer del nodo,

nivel de carga en la red, retardo de env́ıo, entre otros. Este mecanismo primero

debe detectar si la congestión ocurre o no, y cuándo y dónde ocurre.

2. Notificación de congestión, cuando la congestión se presenta, el nodo que la de-

tecta debe notificarla a los nodos de la red para que tomen consciencia de ello.

Principalmente hay dos maneras de hacerlo, de forma expĺıcita, mediante la con-

strucción de un paquete de control especial; o de forma impĺıcita, incrustando

en el paquete de datos la información de control. Esta última manera se conoce

como ”llevar a cuestas” o piggyback.

3. Resolución de congestión, los protocolos debe evitar la congestión en la red; pero

si se presenta, deben resolverla. La resolución puede eliminar la congestión o

reducirla. Generalmente se resuelve mediante el ajuste de las tasas de transmisión

de datos de los nodos sensores; sin embargo, hay otras formas que pueden utilizarse

en las WSNs.

Diversos protocolos han sido propuestos para el control de congestión que difieren en

cómo implementan los mecanismos para estos tres módulos. A continuación se presenta

el estado del arte clasificado de acuerdo a cada uno de los tres módulos del control de

congestión.

3.1.1 Detección de congestión

A continuación se presentan algunos protocolos diseñados para las WSNs para la de-

tección de congestión; los cuales utilizan esta función en cada nodo de la red. El

protocolo STCP [Iyer et al., 2005] utiliza el grado de utilización del búfer en cada nodo
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involucrado en una transmisión de datos, como el evento para detectar congestión de

forma local. Al igual que lo hace el protocolo HOCA para iniciar el algoritmo de res-

olución de congestión [Rezaee et al., 2014]. Por su parte CTCP [Giancoli et al., 2008]

determina la presencia de congestión cuando se rebasa un umbral de búfer y una tasa

de error de bit (tasa de pérdida de paquetes), mediante el mecanismo de reconocimiento

de paquetes (Ack) en modo salto por salto. Debido a este mecanismo y al nivel de bufer,

CTCP puede distinguir si la causa de congestión es por desbordamiento de búfer o por

errores de transmisión. En CODA [Wan et al., 2003], además del nivel de ocupación

del búfer, se utiliza una combinación de las condiciones de carga actual y pasada del

canal inalámbrico, para inferir una detección más precisa de congestión en cada recep-

tor. De forma similar TRCCIT [Shaikh et al., 2010] utiliza la tasa de datos de la red,

donde compara la tasa de arribos de paquetes contra la tasa de env́ıo de paquetes del

nodo, para declarar congestión en el nodo. TRCCIT asume un control de congestión

pro-activo, al monitorear la carga local de la red y adaptarse en consecuencia. RT 2

[Gungor et al., 2008] define un umbral de retardo promedio del nodo, con el cual, el

nodo tiene una idea acerca del nivel de contención o saturación del medio en su en-

torno; y lo combina con un nivel de búfer para detectar de forma precisa la congestión.

SenTCP [Rahman et al., 2008b] utiliza la relación del tiempo promedio de arribo de

paquetes (TAP) contra el tiempo promedio de servicio de paquetes (TSP), en combi-

nación con el nivel de uso del búfer para detectar el grado de congestión local en cada

nodo. PCCP [Wang et al., 2007], al igual que SenTCP, utiliza el tiempo promedio de

arribo de paquetes y el tiempo promedio de servicio de paquete en la subcapa MAC,

para determinar el grado de congestión C(i) actual en el nodo y/o del enlace. Este

ı́ndice de congestión es definido como C(i) = tiSp/t
i
Ap, entonces cuando C(i) > 1 asume

que el nodo experimenta congestión; ya que la frecuencia con la que recibe paquetes

es mayor a la frecuencia con la que puede transmitirlos. PCCP nombra a ésta forma

de detección como Detección de Congestión Inteligente. DPCC [min LIN et al., 2011]

es similar al protocolo PCCP; sin embargo, cambia la medida de tiempos a paquetes.

Esto es, la congestión la determina al medir la cantidad de paquetes que arriban entre

la cantidad de paquetes que transmite el nodo. Además, la medición de arribo de pa-

quetes la realiza en la capa de transporte y no en la subcapa MAC, como lo hace PCCP.
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LCART [Sharif et al., 2010] detecta la congestión de la red mediante el uso simultáneo

de varios eventos como el TSP, TAP, el nivel de uso del búfer y un umbral de retardo

extremo a extremo.

3.1.2 Notificación de congestión

CODA, CTCP, RT 2 y HOCA utilizan la notificación expĺıcita para difundir el aviso

de congestión; sin embargo lo hace de forma diferente. CODA crea un paquete es-

pecial para notificar de la congestión y lo env́ıa hacia los nodos fuente en un modo

de comunicación salto por salto; el nodo que recibe este tipo de mensajes reduce la

tasa de env́ıo y retransmite el aviso de congestión a los nodos vecinos, esta forma es

conocida como mensajes de retroceso o Backpressure. Por su parte, CTCP utiliza la

notificación expĺıcita para indicarles que no puede recibir más paquetes de ningún nodo

por el momento. De la misma forma, cuando se resuelve la congestión, los nodos son

informados para re-establecer las tasas de transmisión. HOCA también necesita enviar

la notificación de forma expĺıcita mediante el env́ıo de un paquete de control salto por

salto desde el nodo congestionado hasta el nodo de origen. Pero a diferencias de los

dos anteriores, necesita incorporar información del ajuste de la tasa de transmisión de

datos a cada nodo fuente cuando se presenta la congestión.

La mayoŕıa de las propuestas de notificación de congestión utiliza el concepto de piggy-

back para enviar de forma impĺıcita el aviso de congestión a los nodos de la red (STCP,

SenTCP, TRCCIT, LCART, PCCP, CRRT, DPCC). STCP incorpora esta forma de

notificación y lo realiza de dos maneras: dentro del paquete de datos y dentro del

paquete de Ack; fijando un bit en el campo de Notificación de Congestión (NC) del

encabezado del paquete. En STCP cada nodo de la red tiene la posibilidad de detectar

la congestión y generar la notificación hacia el Sink para informarle del estado de la

red, a su vez el Sink genera el aviso de congestión utilizando el paquete Ack hacia los

nodos fuente. SenTCP usa una notificación salto por salto incluyendo en el paquete

el grado de congestión y el nivel de uso del búfer a los nodos de la red, para que los

nodos puedan usarla en su mecanismo de resolución. LCART recibe la notificación de

congestión de forma impĺıcita, pero es recibida de dos manearas: (i)cuando un nodo

recibe más paquetes que los que puede transmitir emite una señal de congestión en cada
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paquete que env́ıa al Sink. (ii) cuando el retardo extremo a extremo rebasa un umbral,

en este caso el Sink detecta y notifica al nodo sensor. TRCCIT utiliza la notificación

impĺıcita salto por salto mediante la activación de un bit en cada paquete que sale del

nodo; pero a diferencia de STCP y LCART, TRCCIT avisa de la congestión local de

forma inmediata a los nodos vecinos y no tiene que ir al Sink para ello. PCCP utiliza

el mismo tipo de notificación impĺıcita que STCP y TRCCIT pero no sólo cambia el

estado de un bit, si no que agrega información útil al mensaje de notificación: nivel de

prioridad global, tiSp, t
i
Ap y cantidad de nodos hijos. Los nodos que reciben el mensaje

realizan acciones diferenciadas de control de la congestión, en base a la información

recibida. Además, PCCP tiene dos eventos que pueden provocar el env́ıo del mensaje

de notificación, la primera ocurre cuando el número de paquetes reenviados por el nodo

rebasa un umbral predefinido y la segunda cuando el nodo recibe el mensaje de noti-

ficación de congestión enviado por otros nodos. DPCC es similar que PCCP, necesita

incluir información de la prioridad local y global del nodo dentro del paquete de datos,

para proporcionar la información que necesitan sus nodos vecinos para su control de

congestión.

3.1.3 Resolución de congestión

CRRT [Alam and Hong, 2009] implementa un mecanismo centralizado en el Sink para

eliminar la congestión de la red en modo extremo a extremo; esta forma contribuye

a una decisión imparcial, ya que el Sink tiene una visión global de la red y puede

controlar la velocidad de todos los nodos en la red. El mecanismo base para resolver

la congestión en CRRT es el esquema ”Incremento Aditivo y Decremento Aditivo”

(AIAD, Additive Increase Additive Decrease), el cual ajusta gradualmente la tasa de

transmisión en lo nodos fuente evitando una reducción agresiva. En STCP cuando un

nodo recibe la notificación de congestión, éste puede en-rutar los paquetes sucesivos del

flujo de datos por una ruta diferente, siempre y cuando se tenga un algoritmo en la capa

de red que permita este proceso; o disminuir la velocidad de transmisión de los nodos

fuente. CODA utiliza dos mecanismos para resolver la congestión: un esquema de lazo

abierto salto por salto y un esquema de lazo cerrado extremo a extremo. En el primer

esquema, los nodos utilizan el método Backpressure para propagar el aviso e indicarles
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a los nodos vecinos reducir su tasa de env́ıo, esquema conocido como auto-regulación de

nodo fuente. En el esquema de lazo cerrado, el que controla la tasa de transmisión de

los nodos fuente es el Sink, que emite un mensaje de regulación hacia todos los nodos

cuando existe congestión persistente, esquema llamado regulación múltifuente. CODA

decide que esquema utilizar de acuerdo al grado de congestión de la red, si la tasa de

eventos de los nodos fuente está por debajo de cierta fracción de la capacidad teórica del

canal utiliza auto-regulación de nodo; de lo contrario se utiliza regulación desde el Sink.

LCART es similar a CODA, ya que utiliza un esquema de lazo abierto y lazo cerrado

para ajustar las tasas de transmisión de los nodos fuente. Sin embargo, la activación

de cada caso es diferente; LCART activa el lazo cerrado cuando el retardo extremo

a extremo rebasa un umbral definido y el lazo abierto cuando un nodo recibe más

paquetes que los que puede transmitir. SenTCP realiza el control de la congestión en

lazo abierto; con ajuste de la tasa de transmisión del nodo en base al grado de congestión

y al nivel de uso del búfer, en relación con sus nodos vecinos. PCCP implementa un

control de congestión distribuido salto por salto, de acuerdo al grado de congestión C(i)

y a los ı́ndices de prioridad del nodo; con lo cual garantiza que el nodo que tiene un

mayor ı́ndice de prioridad obtenga más ancho de banda de la red. Cada nodo cuenta

con un manejador de paquetes de dos ”búfers”, entre la capa de RED y la subcapa

MAC, uno para el tráfico propio y otro para el tráfico en tránsito que recibe de otros

nodos. Entonces, de acuerdo a la prioridad definida para cada tráfico el nodo ajusta y

programa el envió de sus datos dentro del programador de paquetes. Bajo esta base,

PCCP cuenta con una resolución de congestión flexible, diferenciada y distribuida para

ofrecer equidad ponderada a los nodos de la red. DPCC es muy similar a PCCP, al

enviar la prioridad local y global de cada nodo para el ajuste de la tasa de transmisión.

Sin embargo, DPCC tiene el programador de paquetes entre la capa de Transporte y

la subcapa MAC. HOCA utiliza múltiple rutas para el env́ıo de paquetes, cuando el

tiempo de entrega del paquete al extremo rebasa un umbral predefinido; ésto lo hace

para prevenir la congestión de la red. Sin embargo, si la capacidad de las múltiples

rutas ya no pueden cumplir con la meta, la congestión se presenta; entonces, ejecuta un

algoritmo de resolución de congestión que reduce la tasa de transmisión en los nodos

fuente. TRCCIT opera de forma similar a HOCA, pero TRCCIT resuelve la congestión
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de forma pro-activa mediante la selección de varias rutas para redirigir el tráfico cuando

detecta la congestión. La definición de congestión pro-activa se refiere a la capacidad

de seleccionar sobre la marcha una ruta múltiple. TRCCIT evita la congestión en la

red, esto lo fundamenta al resolver rápidamente la congestión transitoria en los nodos.

Entonces, en la medida que un nodo se adapta o resuelve la congestión transitoria evita

el incremento y una condición prolongada de congestión en una trayectoria dada. RT 2

y CTCP usan la reducción de la tasa de transmisión para controlar la congestión. Sin

embargo, hay una diferencia fundamental; RT 2 reduce la tasa de transmisión de los

nodos fuente mediante una indicación de ajuste a cada nodo. Por su parte, CTCP

sólo informa a los nodos vecinos que no puede recibir más paquetes por el momento.

Esto último obliga al resto de los nodos a suprimir el envió de mensajes y a reactivarlo

cuando reciben el aviso de no-congestión.

3.2 Clasificación de los Protocolos de Control de

Congestión

A partir de los trabajos consultados, expuestos en la sección 3.1, realizamos una prop-

uesta de clasificación de las soluciones existentes para el control de congestión en las

redes inalámbricas de sensores. Espećıficamente destacamos los mecanismos utilizados

para los módulos de Detección, Notificación y Resolución de la congestión. Esta clasi-

ficación se presenta en la Tabla 3.2. De ésta, se puede resaltar la preferencia de medir

el nivel de búfer y la diferencia entre los paquetes que arriban al nodo contra los que

puede servir, para la detección de congestión. Para la notificación prefieren la forma

impĺıcita. El ajuste de la tasa de transmisión en los nodos y el uso de múltiples ru-

tas como mecanismos para mitigar la congestión es lo más utilizado. De igual forma se

aprecia que sólo cinco propuestas utilizan el diseño Cross-Layer; sin embargo, hacen uso

limitado de esta capacidad de diseño (excepto por LCART). Ya que usan este diseño

sólo para recibir datos de la subcapa MAC, pero no hay una interacción para modificar

parámetros o cambiar algún comportamiento entre las capas.

Solamente STCP, RT 2, LCART, DPCC y HOCA consideran la diferenciación del tráfico

por el tipo de aplicación, para otorgarle privilegios de comunicación; lo cual es un requi-
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sito importante en las redes WSNs con aplicaciones heterogéneas. PCCP sólo considera

prioridad a nivel nodo y el resto de acuerdo al grado de congestión experimentado por

cada nodo. Sin embargo, soló HOCA da cuenta de los retos de QoS que demandan

las aplicaciones de cuidado de la salud a través de una WSN. Con la limitante de con-

centrarse sólo en las métricas de consumo de enerǵıa y retardo del paquete; dejando

fuera dos métricas importantes: la tasa de paquetes perdidos y el nivel de Throughput

de la red (Sec.2.1.2). Además, ninguna propuesta considera en su diseño y evaluación

al estándar IEEE 802.15.4, que es uno de los más utilizado para la construcción de

las WSNs (Sec.2.5). Por ello, se hace necesario una investigación sobre el desarrollo

de protocolos de transporte para el control de la congestión en las WSNs, que sean

consientes de Qos de la aplicaciones.

3.3 Consideraciones Generales de Diseño para el

Control de Congestión

En esta sección proponemos las consideraciones de diseño más importantes en el desar-

rollo de un protocolo de Transporte para el control de congestión en las WSNs. Esta

propuesta considera las aplicaciones del seguimiento de la salud a través de una WSN,

de la siguiente manera:

1. Soporte de tráfico Heterogéneo, este requisito es un punto clave para diferenciar los

diferentes tipos de datos que generan las aplicaciones en la misma red. Además,

que considere que existen flujos de datos de tipo ”Continuo y por Eventos”.

2. Control de congestión dinámico, que le permita adaptarse a las prioridades de la

aplicación y al estado actual de la red; a través del cual pueda asignar diferentes

mecanismos de resolución a los diferentes niveles de prioridad.

3. Ofrecer equidad ponderada a los nodos de la red en el uso del canal de comu-

nicaciones, que asigne mayor acceso al canal de comunicaciones al tráfico de las

aplicaciones con mayor prioridad.
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Tabla 3.1: Clasificación de los protocolos analizados.

Propuesta Detección Notificación Resolución Diseño

STCP Nivel de búfer Impĺıcita Ajusta velocidad

Redirige tráfico

Tradicional

SenTCP Nivel de búfer

Tiempo de Servicio de P.

Tiempo de Arribo de P.

Impĺıcita Ajusta velocidad Tradicional

TRCCIT Carga de la red Impĺıcita Ajusta velocidad

Redirige tráfico

Tradicional

CODA Carga de la red

Nivel de búfer

Expĺıcita Ajusta velocidad

Tira paquetes

Tradicional

CTCP Tasa de error de Trans. Expĺıcita Ajusta velocidad Tradicional

RT 2 Tasa de error de Trans. Expĺıcita Ajusta velocidad Cross-Layer

LCART Carga de la red

Nivel de búfer

Tiempo de Servicio P.

Tiempo de Arribo P.

Impĺıcita Ajusta velocidad Cross-Layer

PCCP Tiempo de Servicio P.

Tiempo de Arribo P.

Impĺıcita Ajusta velocidad Cross-Layer

CRRT Nivel de búfer

Tasa de datos

Impĺıcita Ajusta velocidad Tradicional

HOCA Nivel de búfer

Tasa de datos

Expĺıcita Ajusta velocidad

Redirige tráfico

Cross-Layer

DPCC Tasa de Servicio P.

Tasa de Arribo P.

Impĺıcita Ajusta velocidad Cross-Layer
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4. Centrar el diseño en evitar congestión, más que pensar en mitigarla; lo cual nece-

sita de mecanismos rápidos y efectivos de detección y notificación.

5. Con la intención de optimizar la notificación de congestión es necesario que el

mecanismo de detección distinga casos de congestión transitoria; que pueden ser

resueltos de forma local con el objetivo de evitar que la congestión evolucione a

niveles más severos.

6. Diferenciar el origen de la pérdida del paquete, ya sea por desbordamiento del

búfer o por problemas del enlace inalámbrico, es vital para las decisiones del

módulo de resolución de congestión.

7. Es importante que el módulo de Detección se retroalimente de los parámetros de

confiabilidad, tales como porcentaje de paquetes perdidos, retardo en la entrega

de los paquetes, tasa de error de bit del canal, entre otros; para contar con mayor

información que optimice el proceso de evaluación del módulo de detección. Lo-

grar la interacción de la capa de Trasporte con el canal de comunicaciones es

fundamental para este fin.

8. Para lograr el punto anterior el protocolo de transporte debe ser capaz de trabajar

de forma integrada con otras capas, tales como la de Aplicación, la de RED y la

subcapa MAC.

9. Habilidad para decidir cuándo operar en modo salto por salto y/o extremo a

extremo, para agilizar el tiempo de respuesta de los procesos de detección, notifi-

cación y resolución.

10. Método de notificación eficiente, es recomendable que la notificación de congestión

no incremente el tráfico en la red al momento de enviar los paquetes de control;

ya que esta acción contribuye al aumento de la congestión en la red. El método

impĺıcito es una de las formas para lograr este objetivo, ya que utiliza el concepto

de piggyback para usar los paquetes de datos para incluir la notificación. Además,

se debe notificar a los nodos de la red que la congestión se ha resuelto, para

restablecer la operación normal de la red.
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11. Ligado al punto anterior, el protocolo de transporte debe minimizar el uso de

mensajes de control sin comprometer el nivel requerido de rendimiento de datos.

12. El consumo de enerǵıa tiene que estar presente en todas las etapas y procesos del

control de congestión, con el fin de extender la vida útil de la red. Por lo tanto, es

necesario reducir la pérdida de paquetes y mantener al mı́nimo la carga de tráfico

de paquetes de control.

13. Escalabilidad : Las redes de sensores pueden comprender un gran número de no-

dos, por lo tanto, el protocolo debe ser escalable. Sus mecanismos de operación

no deben verse afectado por el crecimiento del número de nodos en la red.

Mantener el conjunto de estas consideraciones para desarrollar un protocolo de Trans-

porte para el control de congestión, involucran una serie de retos para las diferentes

capas del modelo OSI; especialmente la capa de transporte y la subcapa MAC. Además,

requiere del paradigma de diseño Cross-Layer para optimizar su operación y no romper

con el modelo de diseño en capas. En el estado del arte, encontramos propuestas que

consideran aplicaciones bastante simples y no cumplen con la mayoŕıa de las consid-

eraciones expuestas (Sec.3.2). Otras que incluyen un buen número de estas considera-

ciones, pero necesitan de esquemas de enrutamiento de múltiples rutas o de un control

centralizado en el Sink; que son esquemas no adecuados para las WSNs.

3.4 Conclusiones del Caṕıtulo

En este caṕıtulo se expusieron los principales trabajos relacionados al problema de con-

gestión en las WSNs. Además, se presentó una clasificación de los principales protocolos

de transporte para el control de congestión; clasificados por los tres principales mecan-

ismos de control de congestión: Detección, Notificación y Resolución. Se propusieron

las consideraciones principales que deben ser cubiertas por los protocolos para el control

de congestión en las redes WSNs; contemplando las aplicaciones médicas de supervisión

de la salud.

Por último, se determinó que, para cumplir con los objetivos de control de la congestión

es necesario construir el protocolo bajo el nuevo paradigma de interacción Cross-Layer,
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que la capa de Transporte y la subcapa MAC juegan un papel vital en la operación

de las WSNs, y que es necesario que se tome en cuenta los requerimientos QoS de las

aplicaciones, en los procesos del control de congestión.



CAPÍTULO 4

PROPUESTA DEL PROTOCOLO DE

TRANSPORTE PCCQ.

Como se evidencio en el capitulo 2 y 3 el problema de la congestión en las WSNs tiene

un impacto directo en el desempeño global de la red, y por tanto, en la QoS que éstas

pueden ofrecer a las aplicaciones. Cuando la congestión se presenta, la red empieza

a perder paquetes y a incrementar el tiempo de entrega de los mismos, afectando las

métricas de operación QoS (Retardo, Paquetes Perdidos y Desempeño, Sec.2.2.2). En-

tonces, en la medida que se controle la congestión, se mejoran los niveles de QoS.

Para resolver este problema, proponemos un Protocolo de Transporte para el Control

de Congestión, consciente del QoS de las aplicaciones, llamado PCCQ. PCCQ con-

trola la congestión de forma distribuida, encada nodo de la red; y de forma dinámica, de

acuerdo al grado de congestión experimentado por el nodo y a la QoS del tipo de tráfico

de aplicación. PCCQ esta diseñado bajo el concepto Cross-Layer, ya que la interacción

múlti-capa le permite optimizar el uso de los recursos de la red y los niveles de QoS

ofrecidos; mientras mantiene el esquema general de protocolos por capas, que asegura

64
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la interoperabilidad. Para su diseño se utilizó la capa de Transporte y la subcapa MAC,

ya que son las entidades que más impacto tienen para controlar la congestión y la cali-

dad de la comunicación de datos.

A continuación se describe la arquitectura de diseño, el modelo del sistema y los módulos

que componen el protocolo PCCQ.

4.1 Arquitectura de Diseño del protocolo PCCQ

La arquitectura de diseño Cross-Layer, bajo la cual descansa PCCQ, se muestra en la

figura 4.1c. La arquitectura guarda el modelo en capas OSI (Fig. 4.1a) y usa como base

la arquitectura del estándar IEEE 802.15.4 (Fig. 4.1b). Esta última, tiene habilitado

una v́ıa de acceso directo para interactuar con las capas superiores, con dos puntos de

conexión (Sec.2.5.2): para manejar lo datos de la aplicación (MCPS-SAP) y para los

datos de control (MLME-SAP). El protocolo PCCQ reside principalmente en la capa de

Transporte, y se interconecta con la subcapa MAC gracias a la interación Cross-Layer,

y mediante el diseño especifico de las interfaces de conexión a los puntos MCPS-SAP y

MLME-SAP (Fig.4.1c). Por lo tanto, en nuestra propuesta, la definición Cross-Layer se

entiende como: la capacidad del protocolo para acceder a la información de parámetros

de dos o más capas, los cuales puede utilizar y/o modificar con un mismo fin.

4.2 Modelo de Sistema de PCCQ

Los modelos de RED y de NODO que componen el Sistema de PCCQ se muestran en

la figura 4.2 y figura 4.3, respectivamente. Estos modelos son tomados en cuenta en el

desarrollo del protocolo de Transporte para el control de congestión PCCQ.

4.2.1 Modelo de RED

El modelo de RED propuesto para la WSN se muestra en la figura 4.2. Este modelo es

formado por clústeres en una estructura jerárquica de 4 niveles. Cada clúster, a su vez

la conforma una red en estrella entre el nodo padre y los nodos hijos a su alcance. Por

ejemplo, un clúster lo forman los nodos E, F, G y H, o los nodo A, B, C y D.
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Figura 4.1: Arquitectura de Diseño del protocolo PCCQ.

El nivel 1 se compone de los nodos sensores o Nodos Fuente (NF) (peje. nodo F), cuya

función principal es la recuperación de señales de interés. Este nivel es el único nivel (o

nodo) que puede medir señales. Los nodos NF están considerados para que los porten

las personas (Fig.2.3 del Cap.2), por ello, se requiere de movilidad. Sin embargo, con-

sideramos que la movilidad es dentro del área de cobertura de un clúster; si la persona

se aleja, puede reconectarse a otro cluster. Los procesos de transferencia entre clúster

no están considerados en nuestro trabajo de investigación.

El segundo nivel lo forman los Nodos Coordinadores de clúster (NC) (peje. nodo E),

cuya función principal es administrar la conectividad de los nodos dentro de su clúster

y retransmitir los paquetes que reciba al siguiente nivel. Estos nodos están considera-

dos para ser colocados en sitios fijos, cerca del entorno de las personas pero no en las

personas; por lo cual, pueden considerarse con suficiente suministro de enerǵıa.

El tercer nivel lo forman los Nodos Retransmisores (NR), los cuales tiene la función

principal de recibir los paquetes, de sus nodos NC, de otros nodos NR o incluso de

algún nodo NF que este directamente conectado a él (peje. Nodo I al Nodo D); y

retransmitirlos al siguiente salto. Este nivel puede tener varios saltos hasta llegar al
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Figura 4.2: Modelo de RED propuesto para la WSNs.

último nivel donde se encuentra el nodo Sink. Los NR, al igual que los NC, son nodos

fijos y conectados a fuente de enerǵıa. Por último, en el cuarto nivel se encuentra el

nodo Sink, cuya función principal es recibir los datos para su posterior etapa de proce-

samiento. En nuestra propuesta se considera que hay un sólo nodo Sink, el cual es fijo,

con mayores recursos de computación y enerǵıa que el resto de los nodos.

El uso de jerarqúıas en este modelo de RED simplifica el algoritmo de ruteo (para reen-

viar los mensajes a través de la red) y dividen las funciones de cada nivel. Por lo tanto,

y dado que es una sola ruta hacia el Sink, el protocolo de ruteo es simple; proponemos

un ruteo estático en cada nodo. Otro beneficio de este modelo es la topoloǵıa en es-

trella de cada clúster, ya que esta topoloǵıa ofrece los mejores rendimientos en cuanto

al retardo y a la facilidad de sincronización de los nodos con el mı́nimo uso de paquetes

de control.

Un punto clave del protocolo de Transporte es abstraerse lo más posible de las aplica-

ciones y concentrarnos sólo en el tipo de tráfico que éstas generan. El tráfico que se
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considera para este modelo de RED lo generan los nodos NF. En este caso, se catalogan

lo tráficos por el tipo de aplicación y las necesidades de comunicación que requieren

(Tabla 2.1, Sec. 2.1.2), como: (i) Cŕıtico y Urgente (P1), para la señal de un ECG; (ii)

Tráfico Cŕıtico No-Urgente (P2), como el recibido por los sensores de ritmo card́ıaco

y (iii) Normal (P3), como los datos del sensor de temperatura. En general, estos tres

tipos de tráfico se consideran que tienen un flujo de datos de tipo convergente hacia el

Sink; en un esquema de ruta única de comunicación. Además, el tráfico es ”continuo”

y permanente, en intervalos de tiempo. Estas consideraciones pueden cubrir los re-

querimientos y el comportamiento de la mayoŕıa de los signos vitales de una personas;

dando posibilidad de considerar otros tipos de señales en la propuesta.

4.2.2 Modelo de NODO

El modelo general de NODO se presenta en la figura 4.3; sus funciones están desar-

rolladas principalmente en la capa de Transporte y en la subcapa MAC, de la pila de

protocolos de comunicaciones. La subcapa MAC de cada nodo, utiliza el algoritmo

CSMA-CA no-ranurado de IEEE 802.15.4 (Fig.2.22, Sec.2.5.4) para compartir el canal;

que es la versión más sencilla de este estándar. Cada nodo tiene, además, una capa

de Transporte que incluye el protocolo PCCQ, formado por el Control de Congestión

y un Módulo de Priorización de paquetes; para gestionar la congestión y administrar

el sistema de almacenamiento del nodo, respectivamente. La capa de Transporte esta

conectada, v́ıa Cross-Layer, a la subcapa MAC; espećıficamente para recibir los eventos

que detectan la congestión de la red y para enviarle valores de configuración al algo-

ritmo CSMA-CA (Detección y ajuste de la Fig. 4.3).

El origen del tráfico lo compone el Tráfico Local, generado por los sensores del nodo i

a una tasa rloc; y el Tráfico de Tránsito que ingresa al nodo i, por la subcapa MAC a

una tasa de rtr, de los nodos i-1 o nodos hijos. Ambos tráficos se integran en el Módulo

de Priorización para ser enviados a la capa MAC. Entonces, la tasa de entrada a este

módulo es rin = rloc+rtr y su tasa de salida rprog esta dada por la operación interna del

Módulo de Priorización. A su vez, rprog se convierte en la tasa de entrada a la subcapa

MAC (rinMAC).
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Figura 4.3: Modelo de RED propuesto para la WSNs.

La tasa de servicio (rout) del nodo i esta dada por la tasa de entrada (rin) y la tasa

de transmisión de la MAC (rMAC). rMAC tiene que ver con la capacidad de la MAC

para colocar paquetes en el canal inalámbrico; entonces, esta ligada a la operación del

algoritmo CSMA-CA. Con estas consideraciones y a partir de la figura 4.3, rout puede

tomar los valores que se muestran en la ecuación 4.1.

rout =

{
rin si rin < rMAC

rMAC si rin > rMAC

(4.1)

Por lo tanto:

rout = min(rin, rMAC) (4.2)

Esta propiedad (Ec.4.2) puede ser utilizada para reducir (o incrementar) indirectamente

a rout a través de la reducción (o incremento) de rin y/o de rMAC . Por ejemplo, cuando

rin es mayor que rMAC , los paquetes pueden ser ”encolados” en los búfer del Módulo de
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Priorización. Dado que el nodo pierde su equilibrio, al recibir más paquetes de los que

puede enviar (rout); conduciendo inevitablemente a la congestión a nivel de nodo. Por

otro lado, si hay colisiones en el enlace alrededor del nodo i, entonces el nodo i y sus

nodos vecinos debeŕıan reducir el acceso al canal, con el fin de evitar que se incremente

la congestión a nivel de enlace. En ambos casos, cuando la congestión se presenta se

pierden paquetes, tanto en el Módulo de Priorización de Paquetes (por desbordamiento

de su búfer) como a nivel MAC (cuando el algoritmo CSMA-CA falla sus intentos de

env́ıo o CAF). Además, un búfer y un canal saturado incrementan el retardo de env́ıo

de paquetes al destino (Sec.2.2.1). Condiciones que afectan las métricas QoS ofrecidas

a las aplicaciones.

Cuando hay un desequilibrio de nodo, podemos resolverlo incrementando (o reduciendo)

las oportunidades de acceso al medio del algoritmo CSMA-CA, espećıficamente, ajus-

tando los periodos de Backoff que el nodo debe esperar para transmitir (Sec.2.5.4). De

igual forma, podemos resolver este problema al reducir la tasa rin; ya sea, reduciendo

el tráfico rloc o rtr (o ambos). El punto clave es mantener el equilibrio del nodo y re-

alizar los ajustes de acuerdo a la prioridad del tráfico de aplicación. Estas propiedades

del modelo de NODO son utilizados por el protocolo PCCQ, para el control de la

congestión, como se vera en la sección 4.3.

4.3 Propuesta del protocolo de Transporte PCCQ

Para cumplir los objetivos y la problemática de investigación proponemos el proto-

colo de Transporte para el control de congestión PCCQ. Bajo nuestra perspectiva, un

protocolo para el control de congestión en las WSNs debe incluir cuatro módulos: (i)

Priorización de tráfico, (ii) Detección de Congestión, (iii) Notificación y (iv) Resolución

de congestión. La figura 4.4 muestra el modelo funcional del protocolo PCCQ formado

por estos cuatro módulos. Además, se muestran los elementos y acciones que cada

módulo debe utilizar para lograr el control de la congestión.

El módulo de Prirización lo compone un Administración de Paquetes, ubicado en la

capa de Transporte de cada nodo (ver Fig. 4.3). Este módulo diferencia el tráfico de

origen sobre la base de la importancia de la aplicación (necesidades QoS); garantizando
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Figura 4.4: Modelo funcional del protocolo PCCQ.

que le ofrezca las mejores prestaciones de red al tráfico con mayor importancia (se de-

talla este módulo en la Sec.4.3.1).

El módulo de Detección de Congestión identifica la presencia de aquellos eventos que

pueden conducir a la congestión de la red. Se proponen tres eventos: Grado de con-

gestión (Tasa de arribo contra la tasa de salida de paquetes), retardo promedio de

transmisión de paquete y tasa de paquetes perdidos por falla de acceso al canal (CAF);

todos medidos en cada nodo (se detalla este módulo en la Sec.4.3.2).

El módulo de Notificación de Congestión debe difundir el aviso de congestión desde el

nodo que la detecta hacia todos sus nodos vecinos (generalmente dentro de su clúster),

ya que todos están involucrados en la congestión. Esta notificación es impĺıcita y sólo se

genera cuando el nodo alcanza un nivel ”cŕıtico” de congestión (se detalla este módulo

en la Sec.4.3.3).

El módulo de Resolución de Congestión es activado en dos momentos: (i) Activación

interna, por el módulo de detección propia del nodo y (ii) Activación Externa, al recibir

un mensaje de notificación de otro nodo. La función del módulo de Resolución es pre-

venir que se presente la congestión, o en su caso, eliminarla o disminuirla (se detalla

este módulo en la Sec.4.3.4).

Para la integración de los módulos dentro del protocolo se propone el diseño bajo in-

teracción Cross-Layer, entre la capa de Transporte y la subcapa de acceso al medio
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MAC; como se explicó en la arquitectura de nuestra propuesta (Fig.4.1). Con lo cual,

la información y funciones de estas capas pueden trabajar en sintońıa con el objetivo

de controlar la congestión y optimizar los recursos de la red. En la capa de Transporte,

se ubica la base de nuestro control de congestión (Fig.4.1); esta capa proporciona a la

subcapa MAC la información de las necesidades de operación del protocolo y las priori-

dades del tráfico indicadas por la aplicación. Por su parte, la subcapa MAC proporciona

información de las condiciones actuales del canal y del comportamiento del tráfico a la

capa de Transporte, para estimar el grado de congestión al rededor del nodo.

Creemos que esta sinergia deberá mejorar los resultados de operación de los módulos de

Detección, Notificación y Resolución de PCCQ. En consecuencia, la WSN debe alcanzar

un mayor rendimiento en la métricas y objetivos QoS.

4.3.1 Módulo de Priorización

El proceso del protocolo inicia con el módulo de Priorización, que recibe el tráfico de

las dos fuentes de llegada al nodo (tráfico local y tráfico de tránsito) para clasificarlos

según la importancia de su origen. Este módulo parte del supuesto que:

La capa de aplicación etiqueta cada tráfico (Identificador de Precedencia) según

su importancia de acuerdo a la aplicación espećıfica. Con esta etiqueta, le per-

mite al nodo identificar los paquetes dentro de la red para ofrecer sus servicios de

acuerdo a la aplicación.

Al tráfico de alta prioridad lo etiqueta con el valor de P1 (para el sensor ECG),

al de prioridad media con el valor de P2 (para el sensor de ritmo card́ıaco) y al

de baja prioridad con el valor de P3 (para el sensor de Temperatura corporal),

ver sección 4.2.1 y 2.1.2. Esta clasificación permite cubrir los diferentes tipos de

tráfico que generan las aplicaciones médicas, debido a que tienen flujos de tráfico

mixto con diferentes requisitos de QoS.

El módulo de Priorización lo compone un sistema de Administración de Paquetes, que

está compuesto por tres elementos: (i) Clasificador de Paquetes, (ii) un Bloque de Al-

macenamiento de tres búfers (la cantidad se puede incrementar de acuerdo a las clases
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de tráfico que se definan) y (iii) un Programador de Paquetes; como se muestra en la

figura 4.5.

Figura 4.5: Esquema del módulo de Priorización de PCCQ.

El Clasificador revisa el Identificador de Precedencia, dentro del encabezado del pa-

quete de datos, para dirigirlo al búfer correspondiente dentro del Bloque de Almace-

namiento. Dentro del bloque hay tres búfers (Q1, Q2 y Q3) del mismo tamaño y de

diferente prioridad, para almacenar cada clase de paquete de acuerdo a su prioridad (P1,

P2 y P3). Por lo tanto, el tamaño total del Bloque de Almacenamiento esta dado por

TLim = Q1+Q2+Q3 (en cantidad de paquetes); entonces, cada búfer tiene un tamaño de
1
3
(TLim). Cada búfer acomoda los paquetes que recibe con el esquema básico ”Primero

en Llegar-Primero en Salir” (FIFO, First in-first out); en este esquema, cuando un bufer

alcanza su limite de espacio, necesita ”tirar” los paquetes nuevos que reciba hasta que

se libere espacio. Para que un paquete pueda salir de un búfer, necesita de un mecan-

ismo de servicio que lo atienda; en nuestra propuesta corresponde al Programador de

Paquetes (Fig.4.5).
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El Programador toma paquetes de los diferentes búfer para dirigirlos hacia la subcapa

MAC, a una tasa de salida rprog; de acuerdo a su mecanismo interno de servicio y las

necesidades de QoS de las Aplicaciones. Para este mecanismo de servicio, se desarrolló

un algoritmo de Ordenamiento Ćıclico Ponderado para WSN (WWRR, WSNs Weighted

Round Robin ). WWRR es una versión creada a partir del algoritmo tradicional WRR,

ya que éste nos permite manejar varios niveles de prioridad de forma simple y alcanza

una gran velocidad de respuesta [Nasser et al., 2013]. WWRR cumple dos de las prin-

cipales propiedades de un programador de paquetes: baja latencia y simplicidad; para

una red de altas prestaciones con soporte para Qos [Francini et al., 2001]. La figura 4.6

muestra la operación del algoritmo WWRR, integrado al Programador de Paquetes de

PCCQ. El algoritmo WWRR sirve los paquetes de cada cola en orden rotativo y según

su prioridad o peso asignado; esto es, en cada turno, el Programador toma un número

de paquetes de cada cola que es proporcional a su peso. Por ejemplo, la figura 4.6

muestra un caso de configuración para WWRR con una prioridad o peso de: Q1 = 3,

Q2 = 2 y Q3 = 1; entonces, en cada turno de servicio WWRR enviará a la subcapa

MAC tres paquetes del búfer Q1, dos del Q2 y uno del Q3.

Figura 4.6: Operación del algoritmo WWRR del Programador de Paquetes.

WWRR mejora sustancialmente la versatilidad del Programado de Paquetes, ya que

permite compartir los ”recursos comunes” de forma controlada, decidiendo qué paque-

tes debeŕıan tomar los recursos del nodo y usar el canal de comunicaciones. Esto facilita
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cumplir los objetivos de QoS espećıficos de la aplicación y la equidad ponderada, asig-

nando más ancho de banda para las aplicaciones más cŕıticas.

El módulo de priorización, a través del Programador de Paquetes, apoya el problema

de la congestión en las redes WSNs; ya que a través del ajuste de rprog podemos con-

trolar la cantidad de paquetes que debe atender la subcapa MAC. El ajuste puede

ser hecho de forma dinámica durante la operación del protocolo PCCQ, gracias a la

conexión que existe entre este módulo y el módulo de Control de Congestión (Fig.4.3).

Esta posibilidad de ajuste es útil para contribuir a mantener el ”equilibrio del nodo”;

ya que podemos disminuir la cantidad de paquetes que salen del nodo (rout) cuando

existe congestión a nivel del enlace, de acuerdo a las ecuaciones 4.1 y 4.2 (Sec.4.2.2).

Sin embargo, cuando esto se hace, los paquetes se empiezan acumular en el Bloque

de Almacenamiento, formando una ”Cola” en cada búfer; que provoca un incrementó

del retardo de transmisión o de la cantidad de paquetes perdidos del nodo. Por ello,

es importante hacer un ajuste dinámico e inteligente de la tasa rprog, de acuerdo al

nivel de congestión y a la prioridad de cada paquete, respectivamente. Para este ajuste

proponemos 4 poĺıticas de operación:

1. El trafico de alta prioridad (P1) puede ocupar más del espacio asignado a Q1

hasta: 2
3
(TLim); incrementando las posibilidades de env́ıo y reduciendo la pérdida

de datos P1.

2. El espacio extra que toma el tráfico P1, es tomado exclusivamente del búfer Q3,

espacio reservado para el tráfico de más baja prioridad.

3. El espacio de Q1 no puede ser usado por paquetes diferentes a P1.

4. Cualquier configuración de peso, que se le asigne a cada búfer, debe cumplir con

la siguiente relación Q1 > Q2 > Q3.

Pruebas de Evaluación del Módulo de Priorización

En esta sección se presentan los resultados de evaluación del módulo de Priorización

de paquetes, realizadas de forma independiente al resto de los módulos que forman el

protocolo PCCQ. Esta evaluación tiene el objetivo de evidenciar la operación de este
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módulo y las ventajas de QoS que ofrece a las aplicaciones de datos.

La prueba consistió en medir el retardo promedio de salida de paquete, del módulo de

Priorización, para cada tipo de prioridad; esto es, el intervalo de tiempo desde que

el paquete llega al Clasificador y hasta que éste sale del Programador (Fig.4.6). La

medición fue realizada para dos casos: (ii) cuando los nodos de la red tienen una

ponderación del algoritmo WWRR de Q1 = Q2 = Q3 = 1; y (ii) cuando los nodos tiene

una ponderación de Q1 = 4, Q2 = 2 y Q3 = 1.

Para el escenario de pruebas se utilizó una WSN de 20 nodos sensores, los cuales

generan los tres tipos de prioridad de tráfico. Generando una cantidad de tráfico tal

que produjera congestión en la WSN de forma gradual. Para lo anterior, se consideró

la capacidad teórica de transmisión de datos del estándar IEEE 802.15 de 250 kbps y

paquetes de un tamaño de 80 bytes; entonces resulta:

Carga = 250kbps = 31250
Bytes

seg
∗ (

1 paquete

80Bytes
) = 390.62 p/s (4.3)

El tráfico de la red inició con un sólo nodo, enviando paquetes por un periodo de tiempo,

después se fue incrementando en uno la cantidad de nodos, hasta alcanzar los 20 nodos

y un total de tráfico en la red de 400 p/s.

Para el desarrollo de las pruebas se utilizó el simulador de redes Network Simulator 2

(NS2) [Institute, 2008]. NS2 es una herramienta de software orientada a eventos que

cuenta con módulos para implementar diferentes tipos de redes de comunicación; como

las WSNs bajo el IEEE 802.15.4. Además, cuenta con algoritmos para los protocolos de

cada capa del módelo OSI (Aplicación, Transporte, RED, etc.), con sistemas de alma-

cenamiento y manejo de colas, con módulos para el registro detallado de la operación

de la red y sus eventos, entre otros. NS2 es un software de diseño abierto, que per-

mite la modificación de sus programas y la adición de nuevo software. En este sentido,

incorporamos nuestro módulo de Priorización de paquetes a la capa de transporte de

cada nodo en la red; con el fin de evaluar su operación con el resto de los protocolos de

comunicación. Estos protocolos son: para la capa de f́ısica y subcapa MAC el estándar

IEEE 802.15.4, el protocolo UDP para la capa de Transporte y un algoritmo de rutas

estáticas para la capa de RED.

Las figuras 4.7 y 4.8 muestran los resultados obtenidos para estas pruebas. La figura

4.7 corresponde al caso cuando el Programador de paquetes no aplica ponderación al
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Figura 4.7: Retardo en el Nodo 1, con WWRR 1 1 1.

Figura 4.8: Retardo en el Nodo 1, con WWRR 4 2 1.

tráfico recibido. Observe que, cuando hay poca carga en la red (menor a 100 p/s) el

retardo promedio es bajo para todos los tipos de tráfico (menor a 0.1 seg). Debido

a que la demanda por el acceso al medio es baja, y los nodos puede transmitir sus

paquetes casi inmediatamente conformen arriban al nodo. Esto significa que el nodo

mantiene su ”equilibro” en la mayor parte de tiempo (rin < rMAC , Ec. 4.1 ), debido a

una congestión baja de la red (menor a 1.001, en la siguiente sección se explica). Por

lo tanto, el grado de congestión refleja el nivel de equilibrio del nodo. Sin embargo,

conforme la carga en la red empieza a incrementarse, el retardo se incrementa para los
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tres tipos de tráfico. Por ejemplo, cuando la red alcanza la carga máxima (400 p/s) el

retardo es alto y diferente para cada trafico, presentando el retardo más bajo el tipo 3

(P3) que es el tráfico con menores requerimientos de QoS; caso contrario para el tráfico

más urgente (P1) que alcanza un retardo cercano a 1 seg tráfico de la red.

La figura 4.7, corresponde al caso cuando el Programador de paquetes aplica niveles

de prioridad a los tipos de tráfico, para ser atendidos dentro de cada búfer. Cuando la

carga es baja, es muy similar al resultado anterior, el nodo puede atender a todos los

tipos de tráfico. Conforme la red se empieza a congestionar, el Programador atiende el

trafico de cada búfer de forma diferencial. Observe que en el intervalo de simulación

de 65 a 85 seg (eje X inferior). los tráfico tipo 1 y tipo 2 tienen los mejores tiempos;

cuando la red alcanza los 400 p/s el único tráfico que se mantiene con los valores más

bajos es el tipo 1, el cual tiene la ponderación más alta (Q1 = 4).

En conclusión, el Programador de paquetes apoya al nodo a ofrecer QoS a cada tipo de

tráfico que atiende; como se vio en las gráficas, el tráfico más cŕıtico se mantuvo durante

toda la simulación con los más bajos retardos de servicio. Se observó que conforme la

red recibe más tráfico los niveles de congestión empeoran. Entonces se necesita de otros

mecanismos que resuelvan la congestión.

4.3.2 Módulo de Detección de Congestión

El módulo de Detección de Congestión tiene la responsabilidad de identificar la con-

gestión en etapas tempranas, que permita activar los mecanismos de resolución del

nodo; con el objetivo de evitar que la congestión local evolucione a niveles más severos

y se expanda a toda la red. Además, debido a la naturaleza del tráfico en las WSNs,

se pueden presentar ráfagas de datos que rebasen la capacidad de la red por periodos

cortos; provocando una congestión transitoria. Entonces, el protocolo debe ser capaz

de adaptarse rápidamente a estos cambios y distinguir este tipo de congestión. La

propuesta de este módulo es realizar la congestión de forma distribuida en cada nodo

de la red, para agilizar la detección y hacerlo de forma independiente de otros nodos.

Además, proponemos medir el grado de congestión más que sólo detectarla, para distin-

guir tres niveles de congestión: Bajo, Medio y Alto. Otro punto importante de nuestra

propuesta es, que el módulo de Detección pueda distinguir si la congestión fue a nivel
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del nodo (búfer saturado) o a nivel de enlace (canal inalámbrico saturado). Todo lo

anterior, con el objetivo de ofrecer la mayor información posible para definir los mecan-

ismos adecuados a utilizar para el control de la congestión.

A continuación se listan los eventos utilizados en nuestro módulo de Detección de Con-

gestión, y la figura 4.9 muestra los puntos de medición, de éstos, dentro del nodo:

1. Vigilar el ”Equilibrio del nodo”, para obtener el Grado de Congestión (C ) (Ec.4.6).

2. Monitorear el Retardo promedio de Transmisión del paquete en el Nodo (Rtn)

(Fig.4.9), desde que el paquete llega a la capa de transporte (Ta) de un nodo, y

hasta que la subcapa MAC, del mismo nodo, puede trasmitirlo (Ts):

Rtn = Ts − Ta (4.4)

3. Medir la proporción media de paquetes perdidos por CAF (paquetes perdidos por

falla de acceso al canal), en la subcapa MAC del nodo transmisor.

CAF =
Paquetes perdidos por CAF

Paquetes recibidos enMAC
(4.5)

Para medir el equilibrio del nodo o congestión C, partimos de las ecuaciones 4.1 y 4.2,

y del modelo de NODO propuesto. La idea central es conocer la tasa de paquetes que

recibe el nodo (rin) y la tasa de paquete que éste puede transmitir al canal inalámbrico

(rMAC); la congestión se mide como:

C(i) =
rin
rout

(4.6)

Cuando C(i) > 1 el nodo i se declara en congestión, y el valor que resulta de esta

división mide el grado de congestión o equilibrio del nodo i ; ya que refleja la proporción

de paquetes que puede transmitir del total que recibe.

rin se mide a la entrada del Programador de Paquetes, en la capa de Transporte, y

considera todos los tipos de paquetes sin importar su prioridad; con lo cual, podemos

conocer la demanda de comunicación del nodo. rout se mide en la subcapa MAC y

refleja el grado de disponibilidad del enlace inalámbrico; ya que un canal saturado

provoca que se transmitan menos paquetes, por el contrario, un canal libre permite un

mayor número de transmisiones de paquetes. Por lo tanto, rout refleja las condiciones
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Figura 4.9: Modelo de Medición para la Detección de Congestión.

de tráfico en el entorno del nodo para una cierta cantidad de datos de entrada. La

figura 4.9 muestra los puntos de medición de rin y rout.

Como se planteo al inicio de esta sección, la intención es proponer tres Estados de

Congestión (C(i) > 1) dentro del nodo, que permitan detectar la congestión en sus

inicios y su evolución hasta un nivel cŕıtico. Para aplicar diferentes grados de control

de congestión, según el estado en que se encuentre. Los tres estados de congestión se

definen en base a los parámetros de carga de la red y de la QoS: Retardo Promedio

de Transmisión de Paquete del nodo (Rtn) y a la proporción Promedio de Paquetes

Perdidos por CAF. Aqúı es, donde los eventos Rtn y CAF toman participación para

establecer los ĺımites de los tres Estados de Congestión. Ya que si bien, C(i) mide el

grado de congestión de la red (Ec.4.6), no tiene consciencia de las necesidades de QoS

de las aplicaciones. Provocando que, el módulo de Resolución controle la congestión

sin tomar en cuenta la QoS de las aplicaciones. Por ello, involucramos los parámetros

Rtn y CAF, en el módulo de Detección, para que éstos sean la base de referencia de los
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ĺımites de cada Estado.

La propuesta es mantener el valor de Rtn y CAF por debajo de cierto umbral de

QoS, para el tráfico con mayor prioridad (P1), durante cualquier Estado de congestión.

Este requerimiento, es pasado al módulo de Resolución para que haga lo necesario por

mantenerlo. Para los tráficos tipo P2 y P3 dejamos que el protocolo PCCQ les ofrezca el

mejor esfuerzo; esperando que los ajustes del módulo de Resolución, para cada Estado

de congestión, les ayude a alcanzar un buen nivel de QoS. Entonces, C(i) marca la

congestión en base a la carga de la red y, Rtn y CAF informan cuando se alcanza los

umbrales QoS predeterminados.

A continuación se presenta el Algoritmo 1 para el módulo de Detección, cuyo objetivo

central es, identificar los tres Estados de Congestión en base a la carga de la red y vigilar

el valor de las métricas QoS. El Algoritmo 1, que reside en cada nodo y es parte del

Protocolo de Transporte PCCQ, para su operación recibe tres argumentos o medidas de

los parámetros C, Rtn y CAF ; entonces, evalúa a cuál de los tres Estados corresponde

el grado de congestión, y cuál es el valor de los umbrales Rtn y CAF. Una vez que decide

el estado, invoca el módulo de Resolución de Congestión, integrando como argumento

el Estado correspondiente.

Este algoritmo se invoca cada vez que se realizan las mediciones de los parámetros

mencionados, y no depende de otros nodos para ejecutar sus procesos. Además, permite

transitar entre los tres Estados en cualquier momento, de acuerdo a los valores medidos.

En este proceso, se propone una estrategia para fijar los valores de los umbrales, la cual

consiste en:

Cuando el nodo debe cambiar a un Estado de congestión más alto, debe ponerse

los umbrales ĺımites, impuestos por el QoS de las aplicaciones. Sin embargo,

cuando el nodo debe pasar a un Estado menor, los valores de los umbrales deben

ser menores a los ĺımites requeridos, para manejar un margen de tolerancia, que

asegure que realmente la congestión se redujo; evitando cambios innecesarios entre

Estados de congestión (efecto ping-pong). Por ejemplo, los valores de los umbrales

de las ĺıneas 10, 14 y 16 del algoritmo, deben tener umbrales diferentes y más bajos

que los umbrales de las ĺıneas 2, 4 y 8.
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Algoritmo 1: Algoritmo del Módulo de Detección.

Data: C(i), Rtn(i), CAF (i)

Result: Grado de Congestión:ESTADO ?

1 if (Estado Actual == 1) then

2 if ((Rtn ≥ URtn) AND (CAF < UCAF ) AND (C < UC)) then

3 Estado Actual =2; Módulo de Resolución ( 2 );

4 else if ((CAF ≥ UCAF ) OR (C ≥ UC)) then

5 Estado Actual = 3; Módulo de Resolución ( 3 );

6 end

7 else if (Estado Actual == 2) then

8 if ((Rtn ≥ URtn) OR (CAF ≥ UCAF ) OR (C ≥ UC)) then

9 Estado Actual = 3; Módulo de Resolución ( 3 );

10 else if ((Rtn < URtn) AND (CAF < UCAF ) AND (C < UC)) then

11 Estado Actual = 1;Módulo de Resolución ( 1 );

12 end

13 else if (Estado Actual == 3) then

14 if ((Rtn < URtn) AND (UCAF1 ≤ CAF < UCAF2) AND (UC1 ≤ C < UC2))

then

15 Estado Actual = 2; Módulo de Resolución ( 2 );

16 else if ((Rtn < URtn) AND (CAF < UCAF1) AND (C < UC1)) then

17 Estado Actual = 1; Módulo de Resolución ( 1 );

18 end

19 end

En la siguiente sección, se evalúa la operación de este algoritmo para conocer su de-

sempeño; el cual, esta más ligado a los valores de los parámetros que a la ejecución

misma del código. Además, se hace una propuesta de valores para los umbrales C(i),

Rtn y CAF, considerando lo anteriormente discutido.

Pruebas de Evaluación del Módulo de Detección

Con la intención de evaluar la operación del módulo de Detección y definir los ĺımites

de los tres Estados, se realizaron una serie de pruebas. Para éstas, se consideraron las
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mismas configuraciones de red utilizada en la evaluación del módulo de Priorización

(Sec.4.3.1). Sin embargo, aqúı se midieron diferentes parámetros: el Retardo Prome-

dio de Transmisión de Paquete del nodo (Rtn), la Proporción Promedio de Paquetes

Perdidos por falla de acceso al canal (CAF ) y el grado de Congestión del nodo (C );

en los puntos que se marcan en la figura 4.9. El estándar IEEE 802.15.4 define los

mecanismos para medir la cantidad de paquetes perdidos por CAF y lo registra en

cada evento (Sec.2.5.4). Por medio del diseño Cross-Layer, el módulo de Detección de

Congestión puede acceder a esta información y a la cantidad de paquetes recibidos en

la MAC (rinMAC); para aplicar la ecuación 4.5. Además, a cada evento en la simulación

le asignamos un tiempo de aparición, con el cual se implementó la medición del retardo

del paquete Rtn, mediante la ecuación 4.4. Estas mediciones se realizaron cada vez que

expira un timer, el cual corresponde a la ventana de medición de cada parámetro. Para

todas las mediciones, se obtuvo un promedio móvil ponderado exponencial (EWMA,

Exponential Weighted Moving Average). El enfoque EWMA evita pronósticos equivo-

cados, debido a cambios repentinos o abruptos de los valores medidos del experimento;

a diferencia de cuando se usa la media normal [Wu et al., 2003]. Dado que en las redes

inalámbricas puede haber varios factores que provoquen cambios súbitos, un filtro que

suavice los datos nos permitirá hacer mejores decisiones sobre el control de congestión.

La ecuación 4.7 fue utilizada para ejecutar las mediciones con EWMA.

Snew = (1− α)Sold + α

(
NT

T

)
(4.7)

Donde α es una constante que toma valores entre 0 < α < 1, y representa el grado de

ponderación que se le asigna a los valores nuevos (Snew) e históricos (Sold). A valores

mayores de α, EWMA le asigna un menor peso a las observaciones antiguas; ya que

(1 − α) tiende a cero (fijado a 0.1, por referencia de varios trabajos, en particular de

[min LIN et al., 2011]). NT denota el parámetro de medición (rin, rout, Ta, Ts, TinMAC o

CAF ) en cada caso, que se mide cada intervalo de tiempo T (programado a 1 segundo

para estas pruebas).

Para evaluar el módulo de Detección se realizaron dos casos de prueba:

(i) Evaluación libre: para medir los parámetros de C, Rtn y CAF contra la carga de

la red. Con la intención de observar el comportamiento de sus valores, cuando la red
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transita de una carga baja a una carga alta (en base a la capacidad máxima de IEEE

802.15.4 de 250 kbps, ver Sec.4.3.1). Este caso de prueba, nos permitió definir los

umbrales de cada Estado de Congestión para C, y conocer el comportamiento de los

valores Rtn y CAF durante los diferentes grados de congestión.

(ii) Prueba del algoritmo de Detección de Congestión: para validar si los umbrales

definidos para C, en cada Estado (del caso anterior), corresponden con la carga de

la red. Además, para evaluar si los valores propuestos para los umbrales QoS (Rtn

y CAF ), ejecutan una transición eficiente entre los Estados de Congestión, evitando

cambios innecesarios (efecto ping-pong); especialmente cuando pasa a un Estado menor.

Para ello, colocamos una variable de estados (Estado Actual) dentro del módulo de De-

tección; que indica en que Estado se encuentra el nodo durante la simulación, como lo

muestra el algoritmo 1. Los valores propuestos para los umbrales Rtn y CAF pueden

ser modificados, en base a las necesidades QoS del escenario de aplicación.

Es importante mencionar que, para estas pruebas, se configuró la red para que el incre-

mento de tráfico fuera más lento y a intervalos más amplios, con respecto al caso del

módulo de Priorización; con la intención de visualizar con más detalle los valores de los

parámetros conforme el tráfico se incrementa.

La figura 4.10 y 4.11 muestran los resultados del caso 1 para los valores de C, Rtn y

CAF del nodo 1. Observe de la figura 4.10, como el valor de retardo Rtn y congestión

se incrementan conforme el trafico de la red lo hace. Por ejemplo, a los 200 seg de

simulación (una carga de 150 p/s) el valor de congestión fue menor a 1.025 y el valor

de Rtn menor a 7 ms. Sin embargo, cuando la red alcanza la carga máxima, los valores

de congestión y Rtn crecen rápidamente debido a la saturación del canal que provoca

un incremento del tiempo de espera para transmitir un paquete. Por su parte, la figura

4.11 también presenta el mismo comportamiento para la proporción de paquetes per-

didos por CAF. Por ejemplo, hasta los 200 seg de simulación la pérdida de paquetes

es baja, menor al 1.0%. Cuando la red alcanza una carga media, el valor de CAF es

menor al 10%; después, alcanza el 20% cuando esta a máxima carga. En lo que respecta

al valor de congestión, éste presenta el mismo comportamiento y va de 1.0 hasta 1.25,

con 1.15 en la parte media de la simulación. De igual forma, cuando el canal tiene

una alta demanda, el algoritmo CSMA-CA tiene mayor probabilidad de encontrar el
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canal ocupado y fallar en su intento de transmisión, provocan una mayor cantidad de

paquetes perdidos por CAF (Sec.2.5.4).

Estos resultados nos permiten concluir que, la forma de medir la congestión del nodo

refleja fielmente la carga de tráfico en la red y el grado de congestión; sin necesidad de

recibir información del resto de los nodos. Ya que los valores de Rtn y CAF se afectan

conforme el valor de C se incrementa por la carga en la red.

Figura 4.10: Retardo promedio de transmisión de paquete y Congestión del Nodo 1.

Figura 4.11: Proporción de Paquetes perdidos por CAF y Congestión del Nodo 1.
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El segundo caso de prueba consistió en ejecutar el algoritmo 1, para diferentes val-

ores del parámetros C en cada simulación; buscando sintonizar los umbrales de los tres

Estados de congestión que mejor se ajusten a la carga de la red. Además, en esta misma

prueba se evaluaron los valores de los umbrales Rtn y CAF, para ejecutar la transición

de un Estado alto a un Estado bajo y viceversa. En las pruebas se fijo Rtn = 22 ms y

CAF = 10%, pudiendo ser cualquier otro requerimiento (marcado por las necesidades

de QoS de la aplicación).

Recordemos que los Estados de congestión se dividieron en carga baja (I), carga media

(II) y carga alta (III), en relación a la carga máxima que soporta la red de 390.62 p/s

(Ec.4.3). Además, el algoritmo 1 nos indica en que Estado de congestión se encuentra

el nodo, de acuerdo a los umbrales establecidos y a la carga presente en la red. Por

lo tanto, de los resultados obtenidos en cada simulación, retroalimentamos el proceso

de sintonización de los diferentes umbrales del algoritmo de Detección; hasta alcanzar

el objetivo planteado en este caso de prueba. Después de extensivas simulaciones se

presentan, en la figura 4.12, los resultados finales para cada umbral. Observe, como

los umbrales de C, por si mismo, marcan los tres Estados de congestión; y como los

umbrales Rtn y CAF para ”subir” a otro Estado corresponde a los ĺımites propuestos

de QoS (Rtn=22ms y CAF=10% ). La intención de los umbrales es permitir el cambio

a un Estado que pueda mejorar el control de la congestión y mantener los umbrales

QoS marcados. En este mismo sentido, para que un nodo pueda ”bajar” a un Estado

menor, los valores de los umbrales deben ser menores a los ĺımites; para evitar un cam-

bio inadecuado de estado. Por ejemplo, para pasar del Estado III al II el valor de CAF

debe estar entre 5 y 10% y Rtn menor de 10 ms; y para pasar al Estado I, el valor

de CAF debe ser menor al 5%. La figura 4.13, muestra los resultados que producen,

estos umbrales, en la operación del algoritmo 1. El eje Y de lado izquierdo (Y1) de

la figura 4.13 muestra el valor del Estado de congestión del nodo 1. El eje Y derecho

(Y2) muestra la cantidad de paquetes que finalmente pudieron enviarse a la red, lla-

mado tráfico enviado o entregado al canal de comunicaciones. El tráfico enviado es una

proporción de la carga de la red, ya que la carga de la red considera el 100% de los

paquetes que generan las aplicaciones de cada nodo (en esta prueba, va de 50 a 400

p/s), independientemente que se pierdan o se transmitan. Este cambio en la gráfica nos
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Figura 4.12: Umbrales para el Algoritmo del módulo de Detección.

permite observar como afecta la congestión a la eficiencia de la red; ya que muestra el

tráfico real que se pudo transmitir del total de paquetes generados por las aplicaciones

de los nodos, durante las diferentes etapas de congestión. Observe de la figura 4.13,

cuando la red tiene una carga baja de tráfico (menor a 150 p/s) el nodo se mantienen

en el Estado 1, como se esperaba. En este punto, el nodo logró transmitir el 100% de

la carga ofrecida por todos los nodos en ese instante (150 p/s); esto puede verificarse

observando la carga de la red en las figura 4.11 y figura 4.13. Después, se mantiene

en el Estado 2 hasta 245 p/s. Al final, el Estado se mantiene en 3 cuando la carga de

la red esta en su máximo valor. Se observa que a los 425 seg de simulación hay una

transición entre el Estado 3 y 2; debido a que la carga de la red se redujo un instante

por debajo de los 245 p/s. Pero en general, el efecto del problema de ping-pong por

una mala elección de los umbrales no se presenta.

Al respecto del tráfico enviado por los nodos, conforme la congestión se hace más cŕıtica,

la proporción de paquetes que pueden ser colocados en el canal se reduce; ya que de

los 400 p/s que se generan, sólo se alcanza un 62.5% (250 p/s). Evidenciando, los

problemas de la congestión en el desempeño de la red y la necesidad de su control.
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Figura 4.13: Estados del Nodo 1 y tráfico enviado a la red.

En conclusión se puede evidenciar en las pruebas de los dos casos, que el módulo de

Detección de Congestión tiene un buen nivel de precisión; ya que los valores de C,

Rtn y CAF estiman adecuadamente la carga presente en la red y evitan transiciones

innecesarias de Estado, respectivamente. Estimación que se hace sin necesidad de in-

teractuar con otros nodos y mucho menos con el nodo Sink; para agilizar la detección y

realizarla de forma distribuida e independiente. Además, los ĺımites establecidos para

cada Estado de Congestión dentro del algoritmo 1, siguen correctamente los cambios

de carga en la red; dividiéndola en congestión baja, media y alta. Lo cual nos permite

diseñar nuestros módulos de Notificación y Resolución en base a estos tres Estados; evi-

tando activarlos de forma anticipada y/o innecesaria, con algún cambio ”transitorio”

de congestión en la red.

4.3.3 Módulo de Notificación de congestión

Este módulo tiene su importancia en la medida que un nodo necesite del apoyo de los

nodos en su entorno para controlar la congestión presente. En este sentido, un mensaje

de notificación de congestión debe ser emitido por el nodo que la detecta, hacia los no-

dos de la red. Los nodos que reciban la notificación, deben actuar conforme el módulo

de Resolución de congestión lo indique.
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El módulo de Notificación propuesto, tiene dos principios de operación básicos: (i)

Informar cuando el grado de congestión del nodo sea cŕıtico (Estado III). (ii) El modo

de notificación es impĺıcito, y se utilizará un cambio de bit para indicar presencia o

ausencia de congestión cŕıtica.

Una de las premisas del protocolo PCCQ es trabajar el control de la congestión in-

dependiente de otros nodos. Sin embargo, proponemos una excepción a esta premisa,

cuando la congestión en la red no puede ser resuelta y alcanza el Estado III. Entonces,

el nodo emite una notificación Impĺıcita a sus nodos vecinos dentro de la red, para que

éstos participen de forma activa en la resolución de la congestión. Este notificación

deber ser eliminada, cuando el nodo sale del Estado III, con la intención de recuperar

los niveles de operación del resto de los nodos de la red (como se verá en la Sec.4.3.4).

Por lo tanto, el módulo de Notificación debe informar la presencia o ausencia del Estado

III de congestión a los nodos de su entorno.

La notificación Impĺıcita, segundo principio de operación de este módulo, es consider-

ada una de las opciones más eficientes para la notificación de mensajes dentro de una

WSN, en presencia de congestión; como se explicó en la sección 3.1 y 3.3. Ésta utiliza

el concepto de ”Piggyback” para incrustar la información necesaria, dentro de la carga

útil del paquete de datos de la subcapa MAC (MSDU, Sec.2.5.3), para indicar la pres-

encia o ausencia de congestión cŕıtica. Esto es, aprovechar los paquetes de datos de la

aplicación para transportar información de control por la red, como se muestra en la

figura 4.14. Evitando la necesidad de crear un paquete de control exclusivo para este

fin; ya que estos paquetes contribuyen al incremento de la congestión y al consumo de

enerǵıa del nodo. Recordemos que, cuando existe congestión en la red, la idea es evitar

que se genere más carga y sobre todo de paquetes de control. De ah́ı, la preferencia por

este tipo de notificación. Además, se propone utilizar sólo un bit, para indicar pres-

encia (”1”) o ausencia de congestión cŕıtica (”0”), llamado Notificación de Congestión

(NC). Para afectar lo menos posible el espacio destinado a los datos de aplicación den-

tro del paquete IEEE 802.15.4; ya que el tamaño de MSDU esta limitado a 118 Bytes

(Sec.2.5.3): Carga útil = MSDU − Inf. Control (Fig.4.14).

Para hacer llegar la información a los nodos de la red, se aprovecha el canal común

inalámbrico y la función de Recepción de datos de la subcapa MAC. En el primer caso,
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Figura 4.14: Módulo de Notificación y método Piggyback.

se aprovecha el medio de red compartido, para ”escuchar” las transmisiones de los no-

dos vecinos dentro de su cobertura, independientemente del destino de la transmisión

(Peje. todos los nodos en la cobertura del nodo A escuchan el env́ıo de datos de A-B,

Fig.4.15). Dicho de otra manera, los nodos en la red están obligados a recibir todos los

paquetes que ”escuchan”, debido a la naturaleza de la radio comunicación. La MAC de

cada nodo, en consecuencia, tiene que recibir estos paquete y aplicar una serie de filtros ;

para rechazarlos o aceptarlos (pasándolos a las capas superiores). Entre estos filtros,

esta la verificación de las direcciones de origen y destino incluidas en el paquete (Fig.

4.14); para saber si el paquete recibido por el nodo es para él ([LAN/MAN Standard,

2006]). En este proceso es donde revisamos el campo de control NC, que viene en cada

paquete, para saber su valor y almacenarlo en una variable; antes que el paquete sea

desechado o enviado a otras capas del nodo. El protocolo PCCQ, que reside en capa de

Transporte, accede al valor almacenado de NC v́ıa la interacción Cross-Layer, empleada

en nuestro diseño. Esta información es pasada al módulo de Resolución para que actué

en consecuencia.

En conclusión, se logra un notificación efectiva y rápida sin necesidad de enviar paque-

tes especiales a cada nodo de la red. Además, el módulo de Notificación sólo tienen que
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fijar el valor de NC, de acuerdo al Estado de congestión actual del nodo, e incluirlo en

cada paquete de datos que se transmite; el resto del proceso es parte de la naturaleza

del canal inalámbrico y de las operaciones incluidas en la subcapa MAC.

Figura 4.15: Medio común de comunicaciones en las WSNs.

4.3.4 Módulo de Resolución de congestión

La resolución de congestión debe ser dinámica y distribuida en cada nodo de la red;

que tome en cuenta los requerimientos de la aplicación, el estado actual de congestión

del nodo y el tráfico presente en la red. Se propone un módulo pro-activo que utiliza

dos estrategias de operación, para el control de la congestión, (Fig.4.16):

1. Control de Flujo de datos. Auto-regulación del nodo y reducción diferencial de la

tasa de transmisión.

2. Control del acceso al medio inalámbrico. Administración dinámica del algoritmo

CSMA-CA.

Estas dos estrategias funcionan de acuerdo al Estado de congestión del nodo; y se

activan de dos maneras: (i) de Forma Local, a través del módulo de Detección de

cada nodo. (ii) de Forma Externa, cuando un nodo recibe un paquete y el valor de

notificación de congestión Cŕıtica es ”1”. La figura 4.16 muestra el esquema del módulo



CAPÍTULO 4. PROPUESTA DEL PROTOCOLO DE TRANSPORTE PCCQ. 92

y sus estrategias de operación. El detalle de su operación se explican en las secciones

siguientes.

Figura 4.16: Módulo de Resolución de PCCQ.

Control de Flujo de Datos

La estrategia del Control de Flujo de datos tiene su base en el ajuste de la tasa de

transmisión del nodo. Esto es, reducir o aumentar la cantidad de paquetes que un nodo

puede transmitir hacia la red. El control de Flujo, considera la prioridad del tráfico para

ajustar la tasa de datos, en relación a la QoS de cada tráfico y el grado de Congestión

presente en el nodo. Este control tiene 2 modos de operación: (i) Auto-regulación del

Nodo y (ii) Regulación de la tasa de datos de las aplicaciones.

La Auto-regulación del Nodo aprovecha la operación del módulo de Priorización, es-

pećıficamente del Programador de Paquetes, para regular indirectamente la tasa de

datos que un nodo puede generar (rpro, Fig.4.5). Como se mostró en la sección 4.3.1, la

cantidad y tipos de paquetes que el nodo puede transmitir, pueden controlarse por los
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valores de ponderación del algoritmo WWRR del Programador de Paquetes (Q1, Q2 y

Q3, Fig.4.6); para usar el canal de comunicaciones de forma controlada. Entonces, la

propuesta es modificar los valores de ponderación de acuerdo al grado de congestión y

al tipo de tráfico presente en el nodo. De las pruebas realizadas en la evaluación del

módulo de Priorización (Sec.4.3.1), proponemos un esquema de ponderación para cada

uno de los Estados de congestión; como se muestra en la Tabla 4.1. Esta configuración

permite reducir y/o seleccionar el tráfico de salida del Programador de Paquetes, en

cada turno de servicio, conforme la congestión del nodo aumenta; además, cumple con

la poĺıtica de operación del módulo de Priorización: donde para cualquier valor de pon-

deración debe resultar que Q1 > Q2 > Q3.

Tabla 4.1: Ponderación del Programador de Paquetes para cada Estado.

Congestión WWRR[Q1] WWRR[Q2] WWRR[Q3]

ESTADO I Q1 = Peso Q2 = Peso∗50% Q3 = Peso∗25%

ESTADO II Q1 = Peso Q2 = Peso∗25% Q3 = Peso∗25%

ESTADO III Q1 = Peso Q2 = Peso∗25% Q3 = Peso ∗ 0%

De la Tabla 4.1 se pueden resaltar dos puntos importantes. El primero es, la pon-

deración para el trafico tipo P1, el cual permanece sin cambios en cualquier Estado;

buscando no afectar la tasa de env́ıo de paquetes prioritarios, aún en presencia de con-

gestión. El segundo es, la ponderación del tráfico tipo P3, que es la que más se reduce;

especialmente para el Estado III, donde se detiene la salida de estos paquetes. Lo an-

terior contribuye a reducir rápidamente la congestión cŕıtica de la red; sin embargo, el

nodo empieza a crear una cola de paquetes dentro del búfer que menos atención tiene

(peje. Q3). Entonces, cuando el búfer se satura, el nodo empieza a descartar o perder

paquetes del búfer; lo cual a primera vista es un problema. Sin embargo, es preferi-

ble perder paquetes en este punto, que hacerlo dentro del canal inalámbrico. Por que

un paquete que se transmite durante congestión cŕıtica, tiene altas probabilidades de

perderse por colisión de datos. Esta pérdida es más costosa, ya que consume enerǵıa

inútilmente del nodo en su transmisión y contribuye a la congestión de la red, afectando

la operación de otros nodos en su entorno. Por lo tanto, y con la intención de elimi-

nar la congestión del nodo, es preferible perder paquetes del búfer que transmitirlos en
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presencia de congestión cŕıtica; y más, si son los paquetes menos importantes (tipo P3).

Aún con lo anteriormente descrito, proponemos una segunda linea de acción que es,

el Ajuste de la Tasa de Transmisión del tráfico que generan las aplicaciones del nodo;

cuando la congestión de éste, esta en el Estado III. Para lo cual, PCCQ notifica a su

capa de aplicación que necesita reducir temporalmente su tasa de datos, para evitar

saturar los búfers del módulo de Priorización. Esta reducción deber ser de acuerdo al

QoS de las aplicaciones, por ello, proponemos reducir diferencialmente los trafico de

acuerdo al esquema de la Tabla 4.2. Donde se observa que: sólo hay ajustes cuando

el nodo detecta congestión cŕıtica; el tráfico P1 no sufre reducción de su tasa original

(TOP1); y el tráfico P3 es el que más reducción presenta. Es importante mencionar

que, estos valores propuestos pueden modificarse en cualquier momento por la capa de

aplicación; ya que la responsabilidad de PCCQ es sólo detectar la presencia o ausencia

de congestión cŕıtica y notificar el resultado a la capa de Aplicación. Entonces, la capa

de Aplicación puede hacer el ajuste como mejor le convenga al QoS de cada servicio.

Sin embargo, dejamos estos valores con fines de evaluación del protocolo PCCQ y para

ver los efecto al reducir la tasa de datos en presencia congestión.

Tabla 4.2: Reducción de la Tasas de Datos de las Aplicaciones del Nodo.

Congestión TasaP1[TP1] TasaP2[TP2] TasaP3[TP3]

ESTADO I −−−− −−−− −−−−
ESTADO II −−−− −−−− −−−−
ESTADO III TP1 = TOP1∗100% TP2 = TOP2 ∗75% TP3 = TOP3 ∗50%

La activación de este ajuste de tasa es por dos v́ıas, cuando el módulo de Detección

informa que se encuentra en Estado III; o cuando el nodo recibe un paquete con la ban-

dera de NC puesta a ”1”. La reducción de tasa se mantienen, mientras reciba paquetes

marcados con NC = 1, independientemente del estado de congestión propio del nodo.

Su desactivación tiene una regla que es, sólo se restablaceran los valores originales de

tasa (TO) de cada tráfico, cuando el valor de NC sea igual a cero y el módulo de De-

tección observe un valor diferente del Estado III.

Las pruebas correspondientes a la estrategia de control de Flujo de Datos, no se pre-

sentan en esta sección por la amplitud de las mismas y por la necesidad del resto de
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los módulos de PCCQ. Por lo cual, se dejan para el siguiente capitulo, donde se evalúa

el protocolo completo con los 4 módulos de operación.

Control del Acceso al Medio

La segunda estrategia para el control de la congestión se da en la subcapa MAC del

nodo, al administrar el algoritmo de acceso al medio CSMA-CA. Espećıficamente la

administración de sus parámetros de operación, para incrementar o reducir las opor-

tunidades de transmisión de datos de los nodos, de acuerdo al grado de congestión

presente en la red. Para explicar esta estrategia, es necesario recordar la operación

del algoritmo CSMA-CA, detallada en la sección 2.5.4. CSMA-CA espera un número

aleatorio de peŕıodos de tiempo (de 320 µseg cada uno), llamados peŕıodos de Backoff,

en el rango dado por la ecuación 4.8; para revisar si el canal de comunicaciones esta

libre.

Periodos deBackoff = [0, 2BE − 1] (4.8)

El valor de BE, esta relacionado con el número de peŕıodos de Backoff que el nodo

puede seleccionar; y toma valores entre macMinBE y macMaxBE (por omisión en 3

y 5 respectivamente). De la siguiente manera, si el canal se encuentra ocupado, el

nodo incrementa en uno el valor de BE (hasta macMaxBE ), después repite los procesos

de espera y revisión del canal de comunicaciones. Estos procesos los ejecuta hasta

que cumple la cantidad de intentos permitidos, dado por el valor del parámetro NB o

número de intentos de transmisión (macMaxCSMABackoff, por omisión en 4). Si no

logra enviar el paquete, CSMA-CA lo ”desecha” y reinicia los valores de BE y NB para

el siguiente paquete (algoritmo de la Fig.2.22).

CSMA-CA, con estos procesos, intenta reducir la probabilidad de colisiones con otras

transmisiones en curso. Además, considera que si el canal esta ocupado es un śıntoma

de congestión de la red; entonces incrementa exponencialmente el rango de periodos de

Backoff del nodo (Ec.4.8). Con ello, reduce temporalmente la tasa de salida de paquetes

del nodo, para no contribuir a la congestión de la red. Sin embargo, el algoritmo CSMA-

CA tiene algunos inconvenientes de operación con estos procesos:

• Dos nodos pueden seleccionar el mismo número de periodos de Backoff, y por

lo tanto, transmitir al mismo tiempo; provocando una colisión entre ellos. Esto
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se debe, principalmente, a la configuración del valor inicial de macMinBE (por

omisión en 3), que provoca un rango de peŕıodos de Backoff muy corto. Esto se

agrava, además, por que todos los nodos de la red usan el mismo valor inicial de

macMinBE en cada paquete que necesitan transmitir. Entonces, es deseable que

el rango inicial de peŕıodos de Backoff sea lo mayor posible, y más cuando la red

esta en congestión.

• Otro inconveniente de CSMA-CA es, la suposición de congestión de la red cuando

el nodo detecta el canal ocupado. Ya que vasta que un sólo nodo este transmi-

tiendo en toda la red, para que cualquier otro nodo detecte el canal ocupado.

En consecuencia, todos los nodos incrementan exponencialmente su tiempo de

espera (Ec.4.8), suponiendo erróneamente un canal congestionado. CSMA-CA,

entonces, debeŕıa contar con más elementos de evaluación de congestión, para no

incrementar el tiempo de espera tan drásticamente cuando no es necesario.

• Con la intención de evitar que un paquete se mantenga en espera de trasmisión

por demasiado tiempo, CSMA-CA establece la variable NB ; para desechar el

paquete si alcanza el número máximo de intentos definidos. Este proceso, sin

embargo, puede alcanzar su valor ĺımite (por defecto 4) rápidamente, y más en

una red inalámbrica; provocando una gran cantidad de paquetes perdidos por

falla de acceso (CAF). Por lo tanto, es deseable que el nodo sea más tolerante

y se mantenga por más tiempo intentando la transmisión de un paquete; si el

retardo de transmisión requerido por la aplicación lo permite.

Por todo lo anterior, es claro que la operación y el tiempo de espera de CSMA-CA

depende del valor de BE y NB ; y estos valores dependen de cuantas veces se encuentra

el canal ocupado, cuando el nodo intenta transmitir un paquete. Entonces, es necesario

investigar el efecto del valor de BE y NB en el desempeño de CSMA-CA (del estándar

IEEE 802.15.4). Además, es necesario considerar en esta evaluación los inconvenientes

del algoritmo CSMA-CA, aqúı expuestos; con la intención de mejorar nuestra propuesta

de control de congestión. A continuación proponemos dos casos de estudio:

1. El impacto del valor de BE : para ello configuramos a macMinBE y macMaxBE

con el mismo valor, con lo cual eliminamos la dependencia de la cantidad de fallos
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de acceso al canal en su valores y reducimos las variables de diseño a un solo

valor. Ya que el valor de BE no se incrementará, cada vez que encuentra el canal

ocupado.

2. El impacto del valor de NB : en este caso, seleccionamos un valor fijo para BE y

diferentes valores para NB para evaluar el desempeño de CSMA-CA.

Para los dos casos de estudio utilizamos la misma configuración de la red WSN, em-

pleada en la evaluación del módulo de Priorización. Las métricas utilizadas en los casos

de estudio son: (i) Retardo promedio de Transmisión del paquete en el Nodo (Rtn)

(Ec.4.4); (ii) el porcentaje promedio de paquetes perdidos por falla de acceso al canal

CAF (Ec.4.5).

Evaluación del impacto del valor BE (macMinBE=macMaxBE)

A continuación se muestra el impacto del incremento del valor de BE (permitidos por el

estándar y que se muestran en la Tabla 2.3) sobre las métricas propuestas, conforme la

carga de tráfico en la red se incrementa. En las pruebas, el parámetro NB se mantuvo en

su valor por omisión (macMaxCSMABackoff = 4). La figura 4.17 muestra que, a carga

bajas de tráfico, el incremento de BE puede reducir significativamente los paquetes

perdidos para una carga de tráfico dada. Por ejemplo, a los 400 seg de simulación (o

una carga de 315 p/s), el valor de BE = 7 presenta el mejor rendimiento con 10%

de paquetes perdidos; mientras que, cuando BE = 4 su valor es más del doble. Sin

embargo, conforme la carga en la red se incrementa, la diferencia se vuelve menos

significativa. Por ejemplo, después de los 500 seg (o una carga de 400 p/s) el resultado

de los diferentes valores de BE tiende alcanzar el mismo valor de CAF. Por tanto, en

cargas altas de tráfico, aumentar el valor de BE ya no es relevante. Esto se explica,

por que conforme la cantidad de nodos que necesitan transmitir en un determinado

tiempo se incrementa, la competencia por el acceso al medio es mayor; superando el

mecanismo de espera de CSMA-CA. Entonces, una alta demanda de acceso significa que

el canal se encuentra la mayor parte del tiempo ocupado, provocando que se incremente

el valor de paquetes perdidos por CAF en cada nodo. Por el contrario, en cargas bajas,

aumentar el valor de BE extiende el tiempo de acceso al canal de cada nodo; que a
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su vez, provoca que las transmisiones puedan ser repartidas en ese tiempo. Esto es,

existen más espacios sin transmisiones durante la operación de la red, dando mayor

probabilidad de transmisión a los nodos; y por tanto, que el valor de CAF sea más

bajo.

Figura 4.17: Paquetes perdidos por CAF Vs diferentes BEs.

La figura 4.18 muestra el retardo promedio de paquete para diferentes valores de BE.

Observe que el valor de retardo es consistentemente mayor para los valores más altos de

BE, a cualquier valor de carga de la red; con mayor impacto en cargas altas. Aún que

esta figura muestra que los valores de retardo para BE de 3 a 5 son iguales, éstos no lo

son. Para ello, se muestra la figura 4.19 con mayor detalle en la escala del eje Y; en ésta

se aprecia que sigue dándose el mismo comportamiento, los peores resultados son para

los valores más altos de BE. Lo que es determinante de estas dos figuras es, que existe

una amplia diferencia entre el resultado del retardo de los casos con BE de 3 a 5, con

respecto de lo alcanzando para los casos de BE con 6 y 7. Entonces, considerando el

resultado de las figuras 4.17 y 4.18, existe una disyuntiva entre los resultados del retardo

de transmisión y la tasa de paquetes perdidos. Por que los mejores resultados son para

los valores de BE igual a 6 y 7; pero ésto, producen los peores resultados de retardo.

Por ello, es necesario considerar los requerimientos QoS de las aplicaciones y el grado

de congestión de la red, para seleccionar estos valores. Por ejemplo, puede utilizarse el

valor de BE en 6, en cargas bajas (menor a 150 p/s), ya que alcanza buenos valores
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de retardo (menor a 50 ms) mientras mantiene niveles muy bajos de paquetes perdidos

(menor al 1%). En conclusión, encontramos que los valores de BE en 5 y 6 ofrecen el

mejor equilibrio entre la cantidad de paquetes perdidos y el retardo de transmisión de

paquete.

Figura 4.18: Retardo promedio de paquete para diferentes BEs.

Figura 4.19: Detalle del Retardo promedio para diferentes BEs.
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Evaluación del impacto del valor NB

Los resultados de la evaluación del impacto del valor de NB, en la operación del algo-

ritmo CSMA-CA, se muestran en las figuras 4.20 y 4.21. En las pruebas se utilizó un

valor fijo para BE = 5 y los valores de 2, 4, 5 y 7 para el ĺımite de intentos de trans-

misión de un paquete o macMaxCSMABackoff. La etiqueta maxBackoff en las gráficas

corresponde a la variable macMaxCSMABackoff, solo para efectos de visualización.

La figura 4.20 muestra el resultado del porcentaje de paquetes perdidos por CAF,

para diferentes valores de macMaxCSMABackoff. Observe que, para el mismo valor

de BE= 5, el resultado es mejor cuando el valor de macMaxCSMABackoff es mayor,

para cualquier valor de carga de la red. Esto se explica por que permitir más intentos

de acceso al canal para la transmisión de un paquete se reduce el número de fallas o

paquetes perdidos. Se muestra en la figura, además, que en cargas bajas (menor a 150

p/s) el resultado de paquetes perdidos por CAF (cercano al 0%) alcanza los mismos

valores para la configuración de macMaxCSMABackoff en 4, 5 y 7. Una importante

conclusión a partir de esta gráfica es que, cuando se reduce la cantidad de paquetes per-

didos por CAF, el nodo puede colocar más paquetes en la red; lo cual puede incrementar

la probabilidad de colisión de paquetes en la red. Por ello, es necesario considerar el

nivel de congestión presente en la red, antes de configurar los parámetros del algoritmo

CSMA-CA.

Figura 4.20: Paquetes perdidos por CAF Vs diferentes NBs.
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Figura 4.21: Retardo promedio de paquete para diferentes maxCSMABackoff.

La figura 4.21 muestra el valor de retardo promedio por paquete, que un nodo alcanza

durante la simulación. Debido a que mayor número de intentos para transmitir un

paquete se traduce en un mayor tiempo de espera. Entonces, el peor rendimiento se

obtiene cuando el valor de macMaxCSMABackoff es alto (peje. en 7) y la red esta

saturada; por ejemplo, después de 400 p/s el retardo alcanza valores hasta los 300 ms,

para un macMaxCSMABackoff = 7. Esta situación se explica por que el nodo tiene

menos oportunidades de acceder al canal y de enviar el paquete con una red congestion-

ada. Sin embargo, cuando la red tiene una carga baja de tráfico (menor a 250 p/s), el

retardo se mantiene por debajo de 15 ms para el mismo valor de macMaxCSMABackoff

(Fig.4.22); lo cual es una gran diferencia contra los 300 ms del caso anterior. De la

misma figura, se observa que los mejores resultados, durante toda la simulación, fueron

para los valores de 2, 4 y 5; que además son similares, lo que nos permite una mayor

posibilidad de elección.

En las pruebas presentadas para el caso del valor de macMaxCSMABackoff, se observa

que los valores que ofrecen el mejor equilibrio entre paquetes perdidos y retardo de

transmisión del nodo, dependen del nivel de congestión de la red. Ya que por ejemplo,

a cargas bajas (menor a 250 p/s), el valor de macMaxCSMABackoff = 7 es el mejor;

ya que alcanza un porcentaje de CAF menor al 1% y un retardo menor a 15 ms. Sin

embargo, a cargas altas (mayor a 300 p/s) el mejor equilibrio lo alcanza el valor de mac-
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Figura 4.22: Retardo promedio de paquete para diferentes maxCSMABackoff.

MaxCSMABackoff = 4, que coincide con lo propuesto por el estándar IEEE 802.15.4.;

alcanzando un porcentaje de CAF menor a 20% y un retardo menor a 30 ms.

Por lo tanto, proponemos utilizar un valor de 7 para macMaxCSMABackoff, mayor al

permitido por el estándar (Sec.2.5.4), cuando la red tenga una carga de tráfico baja a

media; con la intención de reducir la cantidad de paquetes perdidos. Además, cuando

la red tenga una carga alta de tráfico, utilizar un valor de 4 o 5, dependiendo de las

necesidades de retardo y paquetes perdidos establecidos. Aqúı, vuelve a resaltar la

importancia de identificar el grado de carga o congestión de la red y las necesidades

QoS de las aplicaciones; trabajo que realiza el módulo de Detección.

En conclusión a las diferentes pruebas del desempeño del algoritmo CSMA-CA aqúı

presentadas, se observó la alta dependencia de los valores de BE y de NB, en con-

junto con el grado de congestión presente en la red, en el desempeño las redes WSNs.

Además, se observo que las configuraciones por defecto y la forma de administrar su

valores, propuestas por el estándar IEEE 802.15.4, no son las más adecuadas; para el

control de la congestión en escenarios de aplicaciones con diferentes tipos de tráfico.
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4.3.5 Propuesta e Integración de Parámetros de los módulos

de PCCQ

Los valores de los parámetros de los diferentes módulos expuestos en esta sección, se

resumen en el esquema de la figura 4.23; dicho esquema contiene las configuración

de los parámetros de cada módulo, que forman el protocolo PCCQ. Este esquema,

propone un control de congestión basado en tres Estados de operación; los cuales son

conscientes del grado de congestión de la red y las necesidades QoS de las aplicaciones.

Como se muestra en la figura 4.23, se definieron umbrales para el módulo de detección,

basados en la carga de la red, los valores de la tasa de paquetes perdidos por CAF y el

retardo de transmisión del nodo (Rtn). Además, esta figura muestra los parámetros de

configuración del módulo de Resolución, donde por un lado, se administra los valores

de ponderación del módulo de Priorización y la notificación de congestión cŕıtica. Y

por otro lado, propone una forma diferente de administrar los valores de BE y de NB

del algoritmo CSMA-CA, definido por el estándar IEEE 802.15.4. En este punto, es

importante aclarar que no modificamos el estándar, solo administramos los valores de

BE y de NB de una forma diferente, pero que es permitido por el estándar. Este cambio,

en general, permite al mecanismo CSMA-CA contar con mayor información, además

de sólo verificar el canal ocupado; para configurar de mejor manera estos valores.

En el estado I, se consideraron los valores de BE (macMinBE y macMaxBE) y NB

(maxBackoff) más tolerante a la pérdida de paquetes. Aún que, estos valores son los

que alcanzan el retardo más alto. Sin embargo, considerando que en este estado hay

una carga baja de tráfico, no hay realmente un impacto en el retardo de transmisión

de paquetes. Además, colocamos el umbral de Rtn, para cambiar a un mejor Estado,

cuando se alcance el ĺımite establecido. Por ello, el Estado II tiene valores que hacen más

rápido el envió de paquetes (valor de BE=5 ), mientras mantenemos el valor tolerante

de pérdida de paquetes (NB=7 ). Sin embargo, si la congestión sigue aumentando, es

necesario transitar al Estado III, donde se tiene un esquema muy similar al estándar

IEEE 802.15.4 (Tab.2.3), pero con un valor más tolerante a la pérdida de paquetes

(NB=5 ). Esto, debido a que en las pruebas realizadas mostró el más bajo retardo de

transmisión pero el peor resultado para la pérdida de paquetes. En el caso del módulo

de priorización, observe que en los tres Estados, siempre se respeta que el tráfico más
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Figura 4.23: Esquema del Protocolo PCCQ y valores propuestos.

prioritario (P1) tiene el mayor peso; y siempre se cumple que el peso de Q1 > Q2 > Q3.

Pero además, conforme la congestión en la red es más alta, le asignamos más peso a Q1

y se reducen proporcionalmente Q2 y Q3; con lo cual garantizamos que los paquetes que

sean más prioritarios tengan las mejores servicios de la red, y mediante el ”sacrificio”

de los paquetes menos prioritarios contribuir a eliminar o reducir la congestión de la

red.

Recordando que PCCQ reside, principalmente en la capa de Transporte; a provechamos

el diseño Cross-Layer para acceder a las subcapa MAC, para hacer la configuración de

los parámetros de BE y NB, monitorear el valor de la variable de NC (Notificación

de congestión Cŕıtica) y obtener los valores necesarios para calcular C, Rtn y CAF.

Sin necesidad de modificar el estándar IEEE 802.15.4. Además, dado que el módulo

de Priorización esta en la capa de Transporte, éste esta conectado directamente al
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módulo de Resolución; para administrar los valores de ponderación del Programador

de Paquetes cuando cambia de Estado.

En conclusión, con este esquema podemos alcanzar un control de congestión dinámico,

consiente del grado de congestión, tanto del nodo y como de la red, y de las necesidades

de QoS de las aplicaciones. Que además, puede ser adaptado a otros escenarios de red

fácilmente; ya que permite modificar el valor de sus parámetros, en cualquier momento,

desde la capa de Transporte. El resultado integral de la operación de este esquema y en

general de todos los módulos del protocolo PCCQ serán dados en el caṕıtulo siguiente.

4.4 Conclusiones del caṕıtulo

En este caṕıtulo se presentó la propuesta del protocolo PCCQ, la cual consiste de un

módulo de Priorización, de Detección, de Notificación y de Resolución; para resolver el

problema del control de la congestión en redes WSNs. PCCQ se incluye en cada nodo

de la red, con la intención operar de forma distribuida y directa donde se presente la

congestión. La operación de PCCQ se basa en tomar en cuenta el grado de congestión

del nodo y de la red; aśı como las necesidades de QoS de las aplicaciones. Para su

diseño y construcción se utilizó el concepto de Cross-Layer, entre la capa de Transporte

y la subcapa MAC; como se mostró en la arquitectura de diseño propuesta. Además,

se presentaron los modelos de red y de nodo, propuestos para la operación de PCCQ.

Se realizaron diferentes pruebas para evaluar los mecanismo del protocolo PCCQ y

conocer su operación en relación al control de la congestión. De estos resultados, se

propusieron los valores de los umbrales de operación para cada parámetro de PCCQ.

Finalmente se concluye el caṕıtulo, con un esquema de integración de los parámetros

para cada estado de congestión; los cuales son la base de operación del protocolo PCCQ.



CAPÍTULO 5

EVALUACIÓN DEL PROTOCOLO

PCCQ

Con la intención de evaluar la operación y el desempeño del protocolo PCCQ, en este

caṕıtulo presentamos una serie de pruebas, centradas en evaluar la capacidad del proto-

colo para el control de la congestión y el soporte de QoS en una red WSN. Estas pruebas

consideran la evaluación integral de los cuatro módulos que forman el protocolo PCCQ,

a diferencia del caṕıtulo anterior que se evaluaron de forma independiente.

En general, se proponen dos casos de estudio: (i) la evaluación del desempeño de las

métricas propuestas, con y sin el protocolo PCCQ ; (ii) la comparación del protocolo

PCCQ contra otros protocolos de Transporte, en el mismo escenario de operación.

106
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5.1 Configuración de la Evaluación del protocolo

PCCQ

A continuación se describe el escenario de red y la configuración de las pruebas, para

la evaluación del protocolo PCCQ. El escenario consiste en la configuración de la red

WSN, las caracteŕısticas del tráfico y las métricas de evaluación. Además, las pruebas

se agrupan en dos casos de estudio; con la intención de evaluar el protocolo PCCQ por

si mismo y compararlo con otros protocolos de transporte.

5.1.1 Configuración de la WSN y caracteŕısticas del tráfico

Para la configuración del escenario de red, el objetivo es construir un ambiente real de

operación; que considere las caracteŕısticas y necesidades principales de las aplicaciones

que soportará la WSN. Principalmente, la cobertura de la red y el tipo de tráfico. En

nuestro caso, la configuración en general, está enfocada a los sistemas de monitoreo

continuo de pacientes de forma remota; sin embargo, los resultados no se limitan a este

tipo de escenarios, ya que los requerimientos de este tipo de aplicaciones cubren una

gran gama de otras aplicaciones.

La WSN esta formada por una topoloǵıa de red que consiste de 21 nodo inalámbricos en

la misma área de cobertura, como se muestra en la figura 5.1. Los nodos se desplegaron

en una área de 35.0 x 35.0 metros (mts), con una separación promedio entre nodos de

8.5 mts. La intención es representar un espacio interior de una sala de hospital o una

casa destinada al cuidado de personas. En la WSN existe un sólo nodo que recibe el

trafico de toda la red, llamado nodo Sink; colocado al centro del área de cobertura. El

resto de los nodos son considerados nodos sensores, los cuales pueden generar hasta tres

tipos de tráfico de aplicaciones médicas. Estas aplicaciones corresponden a las señales

del ECG (tráfico P1), Ritmo Card́ıaco (tráfico P2) y Temperatura Corporal (tráfico P3).

Siendo P1 y P3 el tráfico de mayor y menor prioridad, respectivamente (Sec.4.2). Esta

clasificación es acorde a las necesidades de comunicación de cada una de las señales

(Tab.2.1) y a la importancia de la información que transporta. En general, nuestro

escenario de prueba hereda todas las consideraciones del modelo de RED y de NODO,

del modelo de sistema propuesto para el protocolo PCCQ (Secciones 4.2.1 y 4.2.2). La
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Tabla 5.1 resume el resto de la configuración de la red y de los nodos utilizada en las

pruebas.

Figura 5.1: Topoloǵıa de red de la WSN.

Tabla 5.1: Parámetros de configuración de la red y de los nodos de la WSN.

Parámetro Valores

Agente de Aplicación Tasa de Bit Constante (CBR)

Protocolos de Transporte PCCQ, UDP, TCP-Tahoe, TCP-NewReno,

TCP-Vegas

Protocolo MAC-PHY IEEE 802.15.4 (en modo No-Baliza)

Agente de Ruteo Estático

Tamaño de Búfer del nodo 21 paquetes (7 para c/u: Q1, Q2 y Q3)

Tamaño de Paquete 80 Bytes

Tasa del canal inalámbrico 250 kbps (1 canal de Frecuencia a 2.47 MHz)

Para simular el tráfico de cada nodo sensor se utilizó un generador de tráfico en la capa

de Aplicación del nodo; llamado CBR (de Constant Bit Rate). El CBR puede generar

una tasa de paquetes constante, la cual puede cambiarse durante la simulación para cada

nodo; de igual forma el tamaño del paquete de datos. El tamaño de paquete se definió
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de 80 bytes, de acuerdo a los resultados presentados en el trabajo [Buenrostro et al.,

2013]; donde se concluye que este tamaño ofrece el más bajo retardo de transmisión y

una tasa de datos aceptable, cuando se utiliza el estándar IEEE 802.15.4. La aplicación

CBR fue adaptada para agregar a cada paquete la etiqueta de prioridad y para recibir

información de control de la capa de Transporte (como se vio en la Sec.4.3.4). Además,

para las pruebas, se configuró el CBR para crear la misma cantidad de paquetes por

cada tipo de tráfico, con una cierta tasa de salida. Esto es, un nodo inicia creando

cuatro paquetes tipo P3, seguido de cuatro tipo P2 y finalmente cuatro tipo P1, después

repite el proceso hasta completar la tasa de paquetes por segundo (p/s) impuesta al

nodo. Al respecto de la tasa de paquetes del CBR, cada nodo puede tener diferentes

tasas de datos; por ejemplo, hay nodos que generan 15 p/s, y otros hasta 50 p/s. Los

nodos con mayor tasa de datos simulan un paciente con los tres tipos de sensores o

tipos de tráficos.

Es importante mencionar que la tasa de generación de paquetes del nodo, a nivel de

capa de Aplicación, es llamada carga ofrecida a la red; que es distinta a la tasa de

paquetes que un nodo puede transmitir al canal de comunicaciones, ya que esta última

dependen del mecanismo de env́ıo de la capa de Transporte y de la subcapa MAC (como

explicó en la Sec.4.2.2).

La simulación se diseño para observar el desempeño del protocolo PCCQ en diferentes

etapas de congestión, cargas de tráfico bajas, medias y altas. Por ello, la red inicia

con un sólo nodo generando 50 p/s durante un tiempo de 50 segundos. Después, se

incrementa gradualmente la cantidad de nodos activos (que generan tráfico) hasta 20;

los cuales alcanzan los 400 p/s (Fig.5.2). Con lo anterior, se rebasa la capacidad de

transmisión teórica de la red de 390.62 p/s, de acuerdo a lo establecido en la ecuación

4.3; colocando la red en máxima congestión. Después, aplicamos la operación inversa,

para reducir gradualmente la carga de la red hasta llegar a 100 p/s (generados por 4

nodos). Este proceso crea una forma de ”campana”, como se muestra en la figura 5.2;

lo cual nos permite contar con las tres etapas de congestión en la red, para evaluar a

PCCQ.

La simulaciones fueron realizadas utilizando el programa ”Network Simulator 2” [Insti-

tute, 2008], el cual recibe un archivo de entrada con todas las configuraciones de red,
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Figura 5.2: Carga de tráfico de red, durante las pruebas.

antes mencionadas, y con la operación de la red aqúı descrita (Anexo A). Además, tiene

integrado en sus libreŕıas el código CBR, que genera los diferentes tráficos propuestos;

los diferentes protocolos utilizados en la experimentación (como el IEEE 802.15.4, UDP,

TCP, algoritmo de Ruteo, entre otros) y el código fuente de nuestro protocolo PCCQ.

NS2 es herramienta orientada a eventos, que cuenta con módulos para el registro detal-

lado de la operaciones creadas en el diseño de la red; en adición a las que implementamos

en el protocolo PCCQ. Esto nos permite tener un seguimiento puntual del flujo que sigue

un paquete dentro de los nodos y del canal de comunicaciones.

5.1.2 Métricas de Evaluación

Para medir el desempeño del protocolo PCCQ, dentro de la WSN, realizamos una serie

de pruebas centradas en las métricas QoS, propuestas en la sección 2.1.2 y 2.2.2; y que

aqúı se retoman:

1. Retardo promedio de Transmisión de Paquete (RTP): RTP es definida como el

intervalo de tiempo, desde el instante que un paquete sale de la capa de Transporte

de un nodo sensor y hasta que éste llega a la capa de Transporte del nodo receptor

(Sink). RTP, entonces, considera el retardo de env́ıo extremo a extremo que

incluye: los posibles retardos de ”encolamiento’ de los búfers de almacenamiento,
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el retardo de acceso al medio del mecanismo CSMA-CA, el retardo de transmisión

por el canal hacia el destino y el tiempo que le toma al nodo Sink subir el paquete

a la capa de Transporte. RTP es medido en el nodo Sink.

RTP = (Tiempo deArribo− Tiempo de Salida) = (seg) (5.1)

2. Porcentaje promedio de Paquetes Perdidos (PPP): PPP mide el porcentaje prome-

dio de paquetes perdidos por la red en cada ventana de medición. PPP considera,

en su medición, los tres tipos de paquetes perdidos: por desbordamiento del búfer,

por falla de acceso al medio (CAF) y por colisión de datos. Se obtiene dividiendo

la cantidad de paquetes perdidos entre el total de paquetes generados en capa de

aplicación de cada nodo en la red.

PPP =

(
Paquetes perdidos

Paquetes generados

)
∗ 100 = (%) (5.2)

3. Desempeño de la red o Throughput (TH): TH mide la cantidad de paquetes de

datos que la red puede entregar al nodo Sink. En detalle, se mide la cantidad

promedio de paquetes de datos que recibe la capa de Transporte del nodo Sink,

en la ventana de medición.

TH =
Paquetes recibidos

V entana demedición
= (p/s) (5.3)

RTP, TH y PPP son medidos para cada tipo de trafico de forma independiente, gracias

a la etiqueta que cada paquete lleva; con la intención de saber el nivel de QoS que

alcanza cada tráfico dentro de la red.

Estas métricas pueden reflejar claramente el nivel de operación del protocolo PCCQ ;

ya que un protocolo de Transporte debe ofrecer una transmisión de datos eficiente,

con el menor número de paquetes perdidos, cumpliendo los tiempos ĺımites de entrega

y enviando el mayor número de paquetes por segundo al nodo destino. Además, los

niveles que la red puede alcanzar, en términos de estas métricas, impactan el nivel de

servicio que reciben las aplicaciones dentro de la WSN. Por ello, con estas métricas,

podemos evaluar tanto el protocolo PCCQ como el nivel de QoS que la WSN puede

ofrecer.
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5.1.3 Casos de Estudio

Con la intención de conocer el desempeño de PCCQ sobre las métricas planteadas, se

proponen dos casos de estudio para las diferentes pruebas realizadas:

1. Evaluar el efecto de la congestión en las métricas QoS, comparando los resultados

alcanzados con y sin el control de congestión de la red. Esto es, realizar las pruebas

con el protocolo PCCQ y sin él.

2. Comparación del desempeño de PCCQ, conocer el desempeño de PCCQ contra

otros protocolos de transporte, bajo el mismo escenario de red.

Para ambos casos de estudio, se utilizaron las consideraciones anteriormente expues-

tas para la configuración de la WSN, las caracteŕısticas del tráfico, la forma en que

se presenta la carga de tráfico en la red y las métricas de evaluación. Además, para

PCCQ, se utilizó el esquema de la figura 4.23 para ambos casos de estudio; éste muestra

los valores de los umbrales de los diferentes parámetros del protocolo PCCQ (C, Rtn,

CAF, ponderación para los búfer, macMinBE, macMaxBE y macMaxCSMABackoff ).

Como se obtuvieron estos valores y su importancia dentro de PCCQ fueron explicados

en la Sec.4.3. Vale la pena recordar que estos umbrales sirven para detectar y controlar

los diferentes grados de congestión presentes en la red. Además, los parámetros Rtn y

CAF consideran las necesidades de QoS del tráfico de mayor prioridad (como el ECG)

dentro del protocolo PCCQ ; por lo cual, estos parámetros pueden ser configurados con

diferentes valores de retardo y de paquetes perdidos.

Los resultados que se presentan, para cada caso de estudio, son obtenidos del prome-

dio de 100 simulaciones diferentes; para lo cual, se configuró el simulador NS2 con

un factor de aleatoriedad. Esto provoca que el simulador obtenga comportamientos

no-determińısticos de la operación de la red en cada simulación; especialmente, en el

funcionamiento del algoritmo CSMA-CA (para seleccionar los periodos de backoff) y el

comportamiento del canal inalámbrico.

Configuración del primer caso de estudio

Para el primer caso de estudio, el objetivo fue evaluar el escenario de red con y sin el

protocolo PCCQ. Para ello, para el caso ”sin”, usamos las mismas configuraciones de
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la red, del tráfico y de la carga ofrecida por cada nodo; sin embargo, modificamos lo

siguiente, en cada nodo:

• El protocolo UDP, en lugar de PCCQ, para la capa de Transporte; el cual no

ofrece ningún control de congestión [Institute, 1980].

• Un sistema tradicional de almacenamiento FIFO; el cual no pondera ni clasifica

el tráfico que recibe, como lo hace PCCQ.

• El estándar IEEE 802.15.4 con las configuraciones por omisión de los parámetros

del algoritmo CSMA-CA, como la Tabla 2.3.

Esta configuración crea una red WSN sin control de congestión, ni priorización de

tráfico; lo que permite visualizar el efecto del protocolo PCCQ en el control de la

congestión de la WSN propuesta.

Configuración del segundo caso de estudio

Para el segundo caso de estudio, la intención fue comparar los niveles de desempeño

del protocolo PCCQ. Para lo cual, una forma es compararlo con otros protocolos de

transporte. Este objetivo no es una tarea fácil, ya que si bien, existe en la actualidad

diferentes protocolos de transporte propuestos para redes WSN. Estos protocolos son

probados en diferentes ambientes experimentales y con diferentes objetivos de estudio;

por lo tanto, es dif́ıcil usar sus resultados para un punto de comparación. Además, no

se cuenta con los códigos de programación para replicarlos y adecuarlos a la mismos

objetivos de estudio. Sin embargo, existen protocolos de transporte como el TCP y

sus variantes, que son ampliamente utilizados en las redes de comunicaciones. TCP,

como se explicó en la sección 2.3.2, es un protocolo que tiene funciones de control de

congestión que busca evitarla, y si no es posible ejecuta acciones para su control. Una

de las ventajas de TCP es su diseño de aplicación general a cualquier tipo de red; por lo

cual puede ser utilizado en las redes WSN. Además, el simulador de redes NS2 tiene los

códigos de programación de este protocolo, lo cual permite cualquier modificación en

ellos. En nuestro caso, se modificó el código para agregar puntos de medición dentro del

protocolo TCP; tales como el retardo de transmisión de paquetes, los paquetes perdidos
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por desbordamiento de búfer y CAF, la cantidad de paquetes transmitidos y recibidos

por los nodos. Esto nos permitió usar el mismo escenario de red para poder hacer una

comparación bajo los mismos términos y situaciones de carga de tráfico.

Por estas consideraciones se propone el uso del protocolo TCP para nuestro segundo

caso de estudio. Seleccionamos tres versiones de TCP: TCP-Tahoe, TCP-NewReno y

TCP-Vegas. TCP-Tahoe es la versión original de TCP y cumple con lo establecido

en la sección 2.3.2 y en la figura 2.12. El resto de las versiones son modificaciones

que intentan mejorar los mecanismos de detección y resolución de la congestión. Por

ejemplo, TCP-NewReno puede detectar más rápidamente la congestión en la red y su

mecanismo de resolución no es tan agresivo [Floyd et al., 2004]. Ya que, cuando se

detecta congestión, TCP-Tahoe pasa a la fase slow-start, que reinicia el envió de datos

a 1 paquete, como se aprecia en la figura 2.12; mientras que TCP-NewReno pasa a la

fase de prevención de congestión, que reduce el envió de paquetes al valor del umbral de

congestión, que es mayor a 1 paquete como lo muestra la misma figura. Esto permite que

la red se recupere más rápido de un peŕıodo de congestión. Por su parte, TCP-Vegas,

si bien modifica algunos aspectos de los algoritmos anteriores, el aspecto más relevante

es la forma como actúa contra la congestión [Brakmo et al., 1994]. La estrategia de

TCP-Vegas es calcular la cantidad de tráfico que puede inyectar al enlace sin causar

congestión. Para ello mide la tasa de datos actual del enlace, y lo compara con la tasa

de datos que el enlace debeŕıa soportar. La estrategia le permite ajustar el tamaño

de la ventana de transmisión y controlar el flujo de datos que puede enviar un nodo;

evitando aśı, saturar los búfers de los nodos intermedios a lo largo del camino. Por ello,

TCP-Vegas se considera como un protocolo proactivo que busca evitar la congestión; a

diferencia de las versiones anteriores que necesitan esperar a que se pierda un paquete

para activar sus mecanismos.

En suma las variantes de TCP difieren en los mecanismos que utilizan para el control

de congestión, pero en general, están diseñado para ofrecer una comunicación confiable

extremo a extremo para la entrega de datos.

Entonces, la configuración del segundo caso de pruebas consiste en utilizar el escenario

de red y la carga de tráfico, anteriormente descritos, con cada uno de los protocolos

TCP y con el protocolo PCCQ. Al igual que en el primer caso de estudio, para los
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diferentes protocolos TCP, se utiliza un sistema de almacenamiento FIFO y el estándar

IEEE 802.15.4 con su configuración por defecto.

5.2 Resultados de las Pruebas del Primer Caso de

Estudio

En esta sección se presentan y discuten los resultados obtenidos en las métricas definidas

para este caso de estudio, bajo el escenario planteado.

Retardo de transmisión promedio extremo a extremo (RTP)

La figura 5.3 muestra el retardo promedio de transmisión por paquete (RTP), para el

tráfico tipo 1; con y sin el protocolo PCCQ. Además se incluyen, en el eje X1 el tiempo

de simulación y en el eje X2 el valor de carga de tráfico de la red. Esta medición fue

realizada a nivel de nodo, entre el Nodo 1 y el Sink, con la intención de observar con

más detalle la operación del protocolo PCCQ, especialmente del módulo de Priorización

y del control dinámico del acceso al medio. En general se observa que el valor de RTP

es mayor cuando se utiliza PCCQ, que cuando no se utiliza; principalmente debido a la

configuración del umbral Rtn a 22 ms (Retardo de salida del paquete dentro del nodo),

en los parámetros del módulo de Detección (Fig.4.23). Esto hace que PCCQ permita

valores de retardo de hasta 22 ms para que un paquete salga de un nodo; cumpliendo

la propuesta de QoS para los tráficos tipo 1.

Observe en la figura 5.3 el efecto de PCCQ y este umbral en el Nodo 1. Cuando inicia

el Nodo 1 a enviar paquetes (el único en toda la red que lo hace), alcanza un valor

de RTP de al rededor de 15 ms, menor al umbral establecido. Por lo cual, PCCQ

asume baja congestión y mantiene al Nodo en el Estado I. Conforme el trafico en la

red se incrementa (más nodos transmiten), el tiempo que le toma al nodo 1 enviar sus

paquetes es mayor; ya que necesita competir por el acceso al medio con más nodos.

PCCQ permite este incremento hasta que se se alcanza el umbral Rtn; por ejemplo, a

los 152 seg de simulación el valor de RTP es de 25 ms, 3 ms más de lo marcado por el

umbral. Aqúı vale la pena una precisión, el valor de RTP es medido en el nodo destino
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Sink, en modo extremo a extremo, y el valor Rtn es medido dentro del Nodo. Por ello,

siempre se cumple que RTP > Rtn, por que se adiciona el tiempo de transmisión del

paquete por el canal, más el tiempo que le toma la nodo Sink llevar el paquete de su

capa F́ısica a su capa de Transporte. Entonces, si queremos obtener un menor tiempo

de RTP es necesario reducir el valor del umbral Rtn.

Figura 5.3: Comparación del Retardo Extremo a Extremo, con y sin PCCQ.

Cuando el Nodo 1 alcanza el umbral Rtn, PCCQ asume que el nivel de congestión en

la red se incrementó, lo cual es correcto ya que la red paso de 50 a 115 p/s (generada

por 5 nodos) a los 152 seg de simulación. Por lo cual, PPCQ hace un ajuste en su

control de congestión y pasa al Nodo al Estado II (Fig.4.23); modificando los parámetros

del módulo de Priorización y del algoritmo CSMA-CA. Con lo primero, damos mayor

prioridad a los traficos tipo 1 y con CSMA-CA agilizamos el acceso al medio para

reducir el tiempo de transmisión de los paquetes. Esto se aprecia en la figura 5.3, ya

que a los 162.5 seg se simulación el valor de RTP baja a 10.5 ms. El nodo 1 se mantiene

en este estado de control de congestión mientras no se alcance el umbral Rtn; lo cual se

da a los 360 seg de simulación, con un valor de RTP de 24.15 ms, debido a que la carga

de la de la red se incremento de 115 a 285 p/s (generados por 14 nodos). Entonces,

PCCQ cambia el control de congestión del Nodo 1 al Estado III o congestión cŕıtica,

priorizando aún más los paquetes tipo 1 y deteniendo la salida de los paquetes tipo 3;

mientras ajusta los valores del algoritmo CSMA-CA para reducir el tiempo de salida
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de los paquetes (Fig.4.23). Este ajuste se aprecia a los 382 seg de simulación, cuando

el valor de RTP baja a 12.35 ms.

En la parte de máxima congestión de la red, al rededor de los 400 p/s (20 nodos) o 500

seg de simulación, PCCQ alcanza un valor de RTP por debajo de los 15 ms (menor al

umbral de Rtn), similar al valor alcanzado por la configuración de los nodos para las

pruebas ”Sin Control”; con las ventajas de la consciencia del valor ĺımite de retardo del

tráfico más cŕıtico, la reducción de paquetes perdidos y mayor cantidad de paquetes

enviados al Sink, como se vera en esta sección.

Siguiendo con la figura 5.3, conforme la red empieza a reducir la carga de tráfico, después

de los 500 seg, PCCQ detecta que el valor de Rtn esta por debajo del umbral inferior

(fijado a 10 ms, Fig.4.23); por lo cual, PCCQ puede relaja las restricciones del control

de congestión, y pasa el Nodo 1 al Estado II; donde permite seguir enviado paquetes

tipo 3. Este cambio se aprecia con el incremento del valor de RTP en la figura 5.3 (a los

634 seg de simulación). Este mismo efecto se presenta a los 750 seg de simulación, dado

que la carga sigue reduciéndose, al pasar el Nodo 1 del Estado II al I. Cabe resaltar

que, en ambos cambios, el valor de RTP nuca fue mayor a 22 ms.

Al respecto del trato ofrecido por PCCQ a los tráficos tipo 2 y 3, éstos obtienen los

beneficios del control de congestión conforme la carga en la red se incrementa; sin

embargo no hay una vigilancia sobre ellos. Las pruebas evidenciaron que en cargas

bajas a medias tienen buenos resultados en los valores alcanzados de RTP, como se

aprecia en la figura 5.4. Sin embargo, en congestión cŕıtica o Estado III, PCCQ necesita

controlar el tráfico que se env́ıa a la red; por lo cual, detiene el env́ıo de paquetes del

tráfico menos importante o tipo 3. Por ello, en el tramo de 360 a 670 seg de simulación

(Fig.5.4) no se observa un valor de RTP para este tipo de tráfico.

En conclusión, para esta métrica, observamos que PCCQ mantiene un buen control de

congestión en relación a la carga presente en la red, mientras mantiene consciencia del

valor ĺımite requerido para el retardo extremos a extremo de los paquetes tipo 1. Ya

que PCCQ, cambia entre los diferentes Estados de congestión según la carga de tráfico;

sin presentar el efecto ping-pong. En estas pruebas, se concluye que PCCQ puede

ser utilizado para garantizar un cierto valor ĺımite a los tráficos de mayor prioridad.

Además, se observa que el mayor aporte del valor final de RTP esta dado por el tiempo
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Figura 5.4: Retardo Extremo a Extremo para cada tipo de tráfico, con PCCQ.

que le toma al paquete salir del nodo; y este tiempo es en mayor parte debido al

algoritmo de acceso al medio CSMA-CA y sus parámetros de configuración macMinBE,

macMacBE y macMaxCSMABackoff.

Porcentaje promedio de paquetes perdidos (PPP)

Los resultado obtenidos para esta métrica se muestran en la figura 5.5; en ésta, se

muestra el porcentaje promedio de paquetes perdidos por todos los nodos en la red,

para el tráfico tipo 1 (eje Y); tanto para el protocolo PCCQ como para la configuración

”Sin Control”. El valor que se muestra en esta figura es la suma de los paquetes per-

didos por desbordamiento de búfer, por falla de acceso al medio (CAF) y por colisión

de datos. Los resultados, durante toda la simulación, muestran que el desempeño de

PCCQ es mejor que la configuración Sin Control ; especialmente cuando la red presenta

una congestión cŕıtica. Por ejemplo, a los 500 seg de simulación, la red tiene una carga

de 400 p/s (o 20 nodos) que rebasan el ĺımite teórico de la WSN de 390.62 p/s (Ec.4.3).

En este punto, PCCQ alcanza un valor de PPP de 30%; mientras que Sin Control cree

hasta un 40%. Esta diferencia en la mejora obedece a que PCCQ cuenta con el módulo

de Detección y de Resolución; que le permite saber el grado de congestión presente

en la red y activar los mecanismos de control de acuerdo al nivel de congestión, para
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administrar la cantidad y tipos de paquetes que un nodo puede transmitir.

Figura 5.5: Comparación del Porcentaje de paquetes perdidos, con y sin PCCQ.

Al respecto del valor de PPP, es importante notar que esta ligado al nivel de carga de

la red; ya que más nodos intentando enviar paquetes simultáneamente incrementan la

probabilidad de pérdida de éstos. Por ejemplo, cuando la red tiene un solo nodo trans-

mitiendo (hasta los 85 seg de simulación), el valor de PPP es 0%, para ambos casos.

Sin embargo, a los 300 seg (o 250 p/s, de 12 nodos) PCCQ alcanza un máximo de 10%,

mientras que Sin Control tiene 18%. Evidenciando con estos resultados la dependencia

entre PPP y carga. Pero también se demuestra el desempeño del protocolo PCCQ en

el control de la congestión a diferentes niveles de carga. Ya que PCCQ aplica diferentes

acciones de resolución en cada nodo, de acuerdo al grado de congestión (Estados I, II

y III, Sec.4.3.4). Entonces, si las necesidades sobre esta métrica es mantener un cierto

valor ĺımite, por ejemplo menor al 30%; es necesario reducir la cantidad de nodos en

la red y/o ajustar los parámetros del módulo de Resolución de PCCQ (Sec.4.3.4). Re-

cuerde que PCCQ esta diseñado para no enviar paquetes tipo 3, cuando el nodo entra

en Estado III; sin embargo, puede hacerse lo mismo con los paquetes tipo 2, haciendo

que la carga de la red se reduzca. Además, cuando un nodo esta en Estado III, éste

emite un mensaje de notificación cŕıtica (NC = 1); con lo cual, los nodos tiene que

reducir un 25% y un 50% los tráficos tipo 2 y 3 a nivel de aplicación, respectivamente.

Por lo tanto, se podŕıan incrementar estos porcentajes con el fin de lograr una menor
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tasa de paquetes perdidos.

Figura 5.6: Comparación del Porcentaje de paquetes perdidos, con y sin PCCQ.

La figura 5.6 muestra el efecto del control de congestión de PCCQ para los diferentes

tipos de tráficos, con los diferentes parámetros de configuración de la figura 4.23. Ob-

serve que, como estaba previsto, PCCQ ofrece los mejores niveles de PPP a los tráficos

tipo 1 y 2, cuando la carga de la red esta en congestión media o alta. Por ejemplo,

el trafico tipo 3 alcanza los 90% de paquetes perdidos contra un 30% para los tipo 1

y 2. Este comportamiento, como ya se mencionó, es el resultado del control de con-

gestión de PCCQ, que deja de enviar paquetes tipo 3 durante congestión cŕıtica. Esto

a primera vista es drástico, sin embargo, se intenta mantener la operación de la red

para los tráficos más importantes. Además, como se constato en las pruebas, la mayor

cantidad de paquetes perdidos tipo 3 se dan por desbordamiento de búfer; los cuales

son los menos graves. Esto es, un paquete perdido por colisión tiene un gasto mayor

de enerǵıa del nodo (la cual es limitada); ya que el nodo necesita usar su módulo de

transmisión, que es la etapa que más enerǵıa consume. Además, transmitir un paquete

en la red, cuando ésta se encuentra saturada, no es lo más adecuado; ya que contribuye

al grado de congestión y al aumentando de la probabilidad de colisione, afectando a

otros nodos dentro de la red. Entonces, es preferible perder un paquete a nivel de búfer

que a nivel de la red, y más si son los paquetes menos importantes. Por el contrario,

las pruebas para la configuración ”Sin Control”, no tienen paquetes perdidos por des-
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bordamiento de búfer, el 100% son paquetes perdidos por falla de acceso (CAF) y por

colisión de datos. Esto por que el protocolo UDP y la configuración por omisión del

estándar IEEE 802.15.4, seleccionados para la opción ”Sin Control”, tienen el objetivo

de enviar los paquetes con la mayor rapidez posible (vea la Fig.5.3); lo cual provoca

mayor probabilidad de paquetes perdidos (Fig.5.5).

En conclusión, PCCQ obtiene mejores resultados de PPP que la configuración ”Sin

Control”. Además, nos permite modificar su operación a través de los diferentes

parámetros de configuración; ya sea para obtener un menor retardo de transmisión

o reducir la tasa de paquetes perdidos en la red.

Desempeño o Throughput de la red (TH )

A continuación se analizan los resultados obtenidos en la métrica TH para el protocolo

PCCQ y para la configuración ”Sin Control”.

La figura 5.7 muestra la cantidad promedio de paquetes por segundo (TH ) que recibe el

nodo Sink de todos los nodos de la red, sólo del tráfico tipo 1 de cada nodo. Esto último

es importante recalcarlo, ya que por configuración de la capa de aplicación (Sec.5.1.1),

si un nodo genera 16 paquetes por segundo, significa que el nodo crea 4 paquetes de

cada tipo por segundo; entonces, los valores de la figura 5.7 corresponden sólo a una

cuarta parte del tráfico total. En esta figura se observa que se obtienen los mismos

valores de TH, tanto para PCCQ como para ”Sin Control”, cuando la red presenta

una carga baja de tráfico. Esto corresponde a los extremos de la figura (160 y 730

seg), ya que en estos puntos la red tiene a penas 5 nodos generando tráfico; aqúı ambas

configuraciones de prueba alcanzan un TH de 32 p/s. Conforme la red empieza a recibir

más tráfico el desempeño de PCCQ presenta los mejores resultados en comparación con

la configuración ”Sin Control”. Por ejemplo, cuando la red tiene congestión cŕıtica (en

el rango de 360 a 630 seg) o carga máxima, PCCQ esta por encima de los 80 p/s de TH ;

mientras que la configuración ”Sin Control” no alcanza los 60 p/s. Esto representa una

mejora de más del 25%, en la cantidad total de paquetes tipo 1 que recibe el nodo Sink

de la red, durante la mayor parte del tiempo de simulación. Esta mejora se explica,

debido a que PCCQ activa los mecanismos de reducción para los tráficos tipo 2 y 3,

conforme a lo establecido para el Estado III (figura 4.23). Esto permite reducir la carga
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de la red a costa de los tráficos menos importantes; y ofrecer una mayor oportunidad de

transmisión a los paquetes tipo 1 de cada nodo (como se verá en la figura 5.8). Este tipo

de ajustes y consciencia del QoS de cada tipo de tráfico no se obtienen con el protocolo

UDP ni la operación t́ıpica del IEEE 802.15.4, que corresponden a la configuración ”Sin

Control”.

Figura 5.7: Comparación del Throughput de la red, con y sin PCCQ.

En la misma figura 5.7, se observa un pico del valor de TH de 74.2 p/s a los 250 seg,

cuando la red esta en carga media (o Estado II). Este comportamiento obedece a un

ajuste de control de congestión de Estado III, activado por la llegada de un paquete

con una notificación de congestión cŕıtica (NC) de algún nodo de la red. Por lo cual,

PCCQ actúa enviando los nodos al Estado III mientras se sigan recibiendo este tipo

de mensajes; como de hecho sucede hasta los 280 seg, cuando el valor de TH baja de

nuevo. Este efecto se aprecia mejor en la figura 5.8, la cual muestra el valor de TH

alcanzado por cada tipo de tráfico al utilizar el protocolo PCCQ. Observe que a los 250

seg el tráfico tipo 3 baja a 33.5 p/s, el tipo dos se mantiene 56 p/s y el tipo 1 sube

74.2 p/s; cumpliendo uno de los objetivos del protocolo PCCQ. Después, cuando los

nodos dejan de recibir la notificación de congestión cŕıtica, PCCQ regresa el control de

congestión al Estado II, donde se ofrece un control más equilibrado para los tres tipos de

paquetes, como se ve a los 300 seg de simulación. A diferencia de la configuración ”Sin

Control”, que no hace una priorización del tipo de tráfico, ni ajustes en la transmisión
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de paquetes para controlar la congestión. De hecho, las pruebas realizadas para este

caso, muestran que los tres tipo de tráficos presentan el mismo valor de TH durante

toda la simulación (igual al resultado de la figura 5.7, para el caso Sin Control).

Figura 5.8: Throughput de la red para los diferentes tráficos con PCCQ.

En general las figuras 5.8 y 5.7 muestran que, mientras la red se encuentre con una carga

de tráfico de baja a media, PCCQ ofrece un desempeño similar para los tres tipos de

tráfico. Sin embargo, cuando la red presenta una carga de tráfico alta, PCCQ prioriza

la atención que le ofrece a los tráficos y consigue ofrecer los mejores rendimientos al

tráfico de mayor prioridad (tipo 1). A diferencia de cuando la red utiliza la configuración

”Sin Control”, que no prioriza ni controla la congestión de la red; ya que sólo alcanza

un desempeño similar a PCCQ en cargas bajas, cuando la red tiene la capacidad de

atender la carga de la red.

En conclusión a este caso de estudio, se observa que PCCQ obtiene mejores resultados

en la comunicación de datos sobre el escenario de red planteado para la WSN; con

respecto a la configuración ”Sin Control”. Ya que puede entregar más paquetes por

segundo (TH ) al nodo Sink, con un porcentaje menor de paquetes perdidos (PPP);

mientras mantiene un retardo de transmisión de paquete extremo a extremo aceptable,

cercano a los 22 ms marcados como ĺımite QoS para el tráfico tipo 1. Esto se traduce

en un mejor servicio de monitorización de señales médicas de los pacientes de forma

remota; ya que ofrece los mejores niveles de QoS a las aplicaciones más criticas como la
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señal ECG (tipo 1) y el ritmo card́ıaco (tipo 2). Demostrando que PCCQ administra

de mejor manera la comunicación de datos en la WSN, sobre todo en situaciones de

alta demanda de comunicación; ya que PCCQ considera el grado de congestión presente

en la red y las necesidades QoS del tráfico, para ajustar dinámicamente su control de

congestión.

5.3 Resultados de las Pruebas del Segundo Caso de

Estudio

Debido a que en el caso de estudio anterior se utilizó un protocolo de transporte que

no tiene control de congestión, como lo es el protocolo UDP; ahora se evaluará el de-

sempeño de PCCQ con protocolos de red que consideren esta función de control. Como

se mencionó en la descripción del segundo caso de estudio (Sec.5.1.3) se utilizaron los

protocolos de capa de Trasporte TCP-Tahoe, TCP-NewReno y TCP-Vegas, los cuales

son ampliamente utilizados en las redes de comunicaciones y pueden ser adaptados a

cualquier tipo de red; como fue el caso del protocolo de red IEEE 802.15.4. Entonces

los siguientes resultados corresponden a la combinación de un protocolo TCP más el

estándar IEEE 802.15.4 con su configuración por defecto. En esto último, es impor-

tante mencionar que se habilitó la función de recuperación de paquetes a nivel de la

subcapa MAC (retransmisión de datos, Sec.2.5.2), debido a que los protocolos TCP lo

necesitaron para establecer su sesión de datos; puesto que si los paquetes de inicio de

sesión se pierden, el nodo no inicia el env́ıo de datos y nuestro escenario de red no puede

ser evaluado.

Retardo de transmisión promedio extremo a extremo (RTP)

La figura 5.9 muestra el resultado promedio de 100 simulaciones para el retardo de

transmisión de paquete (tipo 1) extremo a extremo (RTP), para los tres protocolos

TCP y para PCCQ. En esta figura se observa que los peores resultados se obtienen

para los protocolos TCP-Tahoe y TCP-NewReno durante toda la simulación; ya que

sus valores de RTP estan por encima de los 52.3 ms En segundo lugar lo ocupa el pro-
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tocolo TCP-Vegas, con valores de RTP menores a los 29 ms Los mejores resultados los

obtiene el protocolo PCCQ, ya que sus valores de RTP se mantienen por debajo de los

22 ms durante los diferentes grados de congestión de la red. Los resultados de PCCQ

son mejores en un 58.65% con respecto de TCP-Tahoe y TCP-NewReno, y un 24.14%

para TCP-Vegas. Sólo TCP-Vegas es mejor hasta los 80 seg de simulación, cuando la

red tiene una carga baja (menor a los 65 p/s con 2 nodos en la red). Una causa de estas

diferencias es que PCCQ cuenta con el módulo de Priorización de paquetes y el control

de congestión, que agiliza la salida de los paquetes tipo 1 y mantiene consciencia del

valor de QoS requerido por este tipos de paquetes. Además, otra causa, es la necesidad

de los protocolos TCPs de esperar por un paquete de confirmación en cada paquete

que env́ıan, aumentando el valor de retardo de transmisión. Por lo cual, PCCQ no

implementa esta función.

Figura 5.9: Comparación del Retardo Extremo a Extremo.

El valor de RTP, para los protocolos TCP-Tahoe y TCP-NewReno, presenta un pico

importante a los 80 seg, esto se explica por la forma en que los protocolos env́ıan sus

paquetes (Sec.2.3.2, Fig.2.12). Ya que TCP inicia con el env́ıo de un sólo paquete en la

primer venta de transmisión, valor que va incrementando exponencialmente mientras

no se detecte una falla en la entrega. Entonces, al inicio de la simulación TCP pasa

rápidamente del env́ıo de un paquete a una cantidad mayor, puesto que sólo existe

un nodo transmitiendo (a los 30 seg). En consecuencia, cuando hay más paquetes in-
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tentando salir del nodo, el tiempo que le toma salir a los paquetes tipo 1 es mayor.

Después, cuando se activa el segundo nodo (a los 80 seg), existen problemas de colisión

de datos; lo cual hace que los nodos pierdan sus paquetes, obligando a los protocolos

TCPs a reducir la ventana de transmisión a un paquete. Por ello, se aprecia en la ima-

gen, para estos protocolos, una señal con forma de ”dientes de sierra”. Esta explicación

es importante mantenerla en consideración, ya que impacta el desempeño de las tres

métricas evaluadas en esta sección.

En conclusión a los resultados de esta métrica de evaluación, podemos decir que PCCQ

mantiene el mejor desempeño y una estabilidad en sus valores alcanzados durante las

diferentes pruebas de simulación; aún con niveles cŕıticos de congestión en la red. En-

tonces, cualquier aplicación que tenga necesidades QoS, sobre el retardo de transmisión

extremo a extremo, menores a 22 ms por paquete, puede utilizar el protocolo PCCQ.

Porcentaje promedio de paquetes perdidos (PPP)

La figura 5.10 muestra los resultados para la métrica PPP del tráfico tipo 1, para los

diferentes protocolos TCPs y PCCQ. Estos resultados son un indicador del grado de

eficiencia de la red en la transmisión de paquetes. De entrada, los resultados muestran

que PCCQ es mejor que el protocolo TCP-Vegas en cualquier nivel de congestión de la

red. Para el caso de TCP-Tahoe y TCP-NewReno, PCCQ es mejor que éstos cuando

la red presenta cargas bajas y medias de tráfico, y sólo es superado en cargas altas.

Por ejemplo, a los 200 seg de simulación cuando la red tiene una carga de 150 p/s (o

7 nodos), PCCQ tiene un PPP de 5%, TCP-Tahoe y TCP-NewReno tiene un 12.5%,

y TCP-Vegas un 24%. Esta diferencia es sustancial y repercute en la QoS de las

aplicaciones. Estos valores son el resultado de los mecanismos de control de congestión

que usa cada protocolo.

Conforme la cantidad de carga de tráfico en la red se incrementa, la probabilidad de

perder paquetes también lo hace; como lo muestra la figura 5.10. PCCQ es mejor que

el resto hasta cuando la red presenta una carga menor a los 300 p/s. como se observa

a los 380 y 600 seg de simulación. Por encima de este valor de carga, TCP-Tahoe y

TCP-NewReno son mejores que PCCQ. Sin embargo, esta mejora es relativa, ya que

PCCQ env́ıa más paquetes por segundo (como se vera en los resultados de la siguiente
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Figura 5.10: Comparación del Porcentaje de paquetes perdidos.

métrica) para la misma carga de red; lo cual hace que se incremente la probabilidad de

paquetes perdidos. Considerando esta situación, se demuestra que PCCQ tiene mejores

resultados que los diferentes protocolos TCPs.

De la figura 5.10 se observa que sólo PCCQ muestra una forma de ”campana”, en sus

valores de PPP, siguiendo el comportamiento de la carga de la red. Esto obedece al

control de congestión de cada protocolo de Transporte, ya que PCCQ actúa conforme la

carga presente en la red; mientras que los protocolos TCPs actúan cuando se presenta

una falla en la entrega de un paquete. Entonces, los resultados de los TCPs están

dominados por el ajuste de la tasa de transmisión de sus mecanismos de control de

congestión (Sec.2.3.2).

PCCQ puede detectar si la pérdida de un paquete es por desbordamiento de búfer o

por saturación de la red (Sec.4.3.2). Con ello decidir si administra los búfer cuando se

detecte que están congestionados, o regular el acceso al canal de comunicaciones cuando

se encuentre saturado. Además, PCCQ permite cambiar los valores de configuración de

los parámetros de operación del módulo de Resolución, para reducir con mayor impacto

los tráficos tipo 2 y 3, con el fin de mejorar los valores de PPP.

En conclusión, PCCQ supera los resultados y posibilidades de acción que los protocolos

TCPs pueden ofrecer. Además, tiene la ventaja de ser consciente, en todo momento,

de la importancia de cada tipo de tráfico.
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Desempeño o Throughput de la red (TH )

La figura 5.11 presenta los resultados de la cantidad promedio de paquetes tipo 1

que recibe el nodo Sink (TH ), de todos los nodos de la red y para cada protocolo

de Transporte. En ésta se observa que el desempeño alcanzado por PCCQ supera el

desempeño de los diferentes protocolos TCPs, desde cargas medias hasta cargas altas de

tráfico. Por ejemplo, PCCQ es mejor desde los 152 seg de simulación (115 p/s de carga

con 5 nodos) hasta los 750 seg (100 p/s de carga con 4 nodos); prácticamente todo el

tiempo del peŕıodo de pruebas. Sólo es superado cuando existe una carga baja en la red

menores a 100 p/s), como se observa a los 100 y 750 seg de simulación. Sin embargo,

la magnitud de mejora es importante en el resto del tiempo. Por ejemplo, a los 500 seg

cuando la red presenta máxima carga (400 p/s o 20 nodos), PCCQ alcanza un valor de

TH de 88 p/s; mientras que TCP-Vegas tiene 31.5 p/s, y TCP-Tahoe y TCP-NewReno

un 28.34 p/s. Estos valores representan un 64.20% y un 67.79%, respectivamente; lo

cual demuestran claramente el desempeño del protocolo PCCQ.

Derivado de los resultados anteriores, vamos a explicar el por qué de la contundencia

del desempeño de PCCQ. PCCQ cuenta con un módulo de Detección que le mantiene

informado del grado de congestión de la red y del tipo de congestión (desbordamiento

de búfer y/o red saturada), por lo cual, puede aplicar controles de solución precisos; lo

que no pueden hacer los protocolos TCPs por su falta de información. Además, PCCQ

cuenta con el módulo de Priorización, que le permite identificar el tipo de prioridad del

paquete para administrarlo en consecuencia, junto con el grado de congestión de la red.

Esto le permite al nodo enviar más paquetes tipo 1 con respecto de los paquetes tipo 2

y 3, provocando que la capacidad total de la red sea aprovechada por los paquetes más

prioritarios. Estas caracteŕısticas, le permiten a PCCQ ajustar suave y espećıficamente

la reducción del tráfico que cada nodo puede enviar a la red durante los diferentes

estados de congestión.

A diferencia de PCCQ, los protocolos TCPs usan mecanismos más agresivos y ”planos”

de control del flujo de tráfico en los nodos, como se ha mencionado en las pruebas

anteriores. Si bien, los TCPs tienen diferencias en su control de congestión, aplican

en esencia lo siguiente: asumen que cualquier perdida de paquetes es por una red

congestionada, pudiendo ser una baja instantánea de la calidad del canal inalámbrico
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Figura 5.11: Comparación del Throughput de la red.

(lo cual es muy común) y no por la saturación de paquetes en los búfers. Entonces,

cuando ésto sucede, los TCPs reducen agresivamente la tasa de env́ıo de paquetes,

buscando resolver el problema de congestión cuando no lo es. Lo anterior se traduce

en los resultados que presenta la figura 5.11, donde se observa que el TH alcanzado

para los diferentes protocolos TCPs es muy bajo. Este ajuste recurrente de la tasa

de datos se aprecia de mejor manera en la figura 5.12. Observe, por ejemplo, que el

valor de TH a los 172 seg es de 28.2 p/s, posteriormente este valor comienza a subir

hasta 30.3 p/s a los 219 seg. En este lapso de tiempo no se activaron más nodos en

la red, el tráfico se mantuvo en 150 p/s hasta antes de los 220seg (ver código en el

Anexo A). Lo cual permitió mantener y/o incrementar la cantidad de paquetes en cada

ventana de transmisión; ya que si bien tiene oscilaciones en su valor de TH, mantiene

una tendencia a la alza. Sin embargo, después de los 219 seg el valor de TH tiene una

tendencia a la baja; esto coincide con la activación de tres nodos más en la red (a los 220,

230 y 240 seg), que incrementan la carga en la red hasta 200 p/s (Fig.5.12). Entonces,

contrariamente a lo esperado, cuando se generan más paquetes por segundo, TCP-Tahoe

obtiene un decremento en su valor de TH. Ya que más nodos en la red incrementan la

probabilidad de colisiones, provocando la activación repetida del mecanismo de control

y por consecuencia la reducción del TH. Este efecto provoca que el desempeño alcanzado

de TH no pueda crecer, y se mantenga oscilando al rededor de los 29 p/s.
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Figura 5.12: Throughput de la red para el protocolo TCP-Tahoe.

5.4 Discusión de los resultados

En conclusión, a los resultados obtenidos en las pruebas de comparación de los proto-

colos, se observó que PCCQ presenta un control de congestión más eficiente; ya que

supera, en la mayor parte del tiempo, a los protocolos TCP-Tahoe, TCP-NewReno y

TCP-Vegas, al respecto de los valores alcanzados en las métricas de RTP, PPP y TH.

Por ejemplo, para RTP, PCCQ se mantiene por debajo de los 22 ms, como se propuso

en el umbral de retardo Rtn dentro del módulo de Detección (Fig.4.23); a diferencia

de los 29 ms de TCP-Vegas y de los más de 52.3 ms de TCP-Tahoe y TCP-NewReno.

En cuanto al desempeño de TH, PCCQ presenta los mejores resultados, alcanzando un

valor máximo de 93.5 p/s a los 590 seg; contra 37.61 p/s para TCP-Vegas, 31.1 p/s

para TCP-Tahoe y TCP-NewReno. En cuanto a la métrica de PPP, PCCQ obtiene

los mejores resultados cuando la red presenta una carga no mayor a 300 p/s. Por el

contrario, PCCQ tiene un mayor porcentaje de PPP en la parte de mayor congestión

de la red (a los 500 seg de simulación). Sin embargo, en esta parte, PCCQ tiene un

desempeño superior a los protocolos TCPs, al respecto de las métricas de TH y RTP.

Estos resultados tiene varios beneficios dentro de la red WSN; ya que PCCQ puede

permitir un mayor número de nodos (usuarios o pacientes) dentro de la misma red,

para un valor dado de QoS de la aplicación. Además, permite diferenciar los tipos de
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tráficos en la red, para darles una calidad de comunicación diferencial de acuerdo a su

importancia. Otro beneficio es referente al ahorro de enerǵıa, al reducir la cantidad

de paquetes perdidos por colisión de datos, que son los que más enerǵıa consumen en

su env́ıo. Todo ésto, permite una mejor cobertura de servicios de supervisión médica

a través de las WSNs. Por ejemplo, en el trabajo de Ikram se menciona que una red

utilizada para el servicio de transmisión de datos de una señal ECG debe ofrecer ciertos

valores mı́nimos de QoS: una tasa de datos de 4 kbps y un retardo máximo extremo

a extremo de 500 ms [Ikram et al., 2007]. Por su parte, en el trabajo de Cervantes

menciona que la tasa de un ECG de tres puntas debe estar entre 1 y 6.4 kbps [Cer-

vantes, 2014]. Entonces, si seleccionamos una tasa de 6.4 kbps y un retardo máximo

de 500 ms, la señal ECG digitalizada cabe en 10 paquetes de 80 bytes (Sec.5.1.1 y

2.1.2). Por lo tanto, considerando los resultados alcanzados por PCCQ, un retardo de

transmisión por paquete RTP de 22 ms produce un retardo total de 220 ms al enviar

los 10 paquetes; lo cual esta por debajo del ĺımite QoS en más de un 50%. En el caso

de los protocolos TCPs, sólo TCP-Vegas esta por debajo del limite de los 500 ms con

290 ms; sin embargo, TCP-Tahoe y TCP-NewReno necesitan 600 ms para enviar los

10 paquetes.

En cuanto al TH, PCCQ alcanza un máximo de 93.5 p/s (o 59.84 kbps) para el tráfico

tipo 1; con lo cual PCCQ puede soportar hasta 9.35 usuarios que porten un sensor

ECG a 6.4 kbps. Sin embargo, considerando los protocolos TCPs, donde TCP-Vegas

tiene un máximo de 37.61 p/s (o 24.07 kbps) y los otros dos protocolos tienen 31.1 p/s

(o 19.90 kbps); soportan 3.76 y 3.11 usuarios, respectivamente. Resultando que PCCQ

soporta un 50% más de usuarios portando una señal ECG con un QoS de 6.4 kbps.

Al respecto del porcentaje de paquetes perdidos, idealmente se buscaŕıa que la red

mantenga un cero porciento de paquetes perdidos; sin embargo, es complicado lograrlo

y más en las redes inalámbricas. Por ejemplo, en nuestras pruebas de la figura 5.10 se

observa que hasta los 88 seg de simulación, cuando la red tenia una carga menor a 100

p/s y sólo dos nodos activos, se mantuvo en 0% el valor de paquetes perdidos (PPP).

Por otro lado, aplicar algoritmos para recuperar los paquetes perdidos, normalmente a

través de la retrasmisión de los mismos, no es adecuado en ambientes donde el tiempo

de entrega es cŕıtico [Gama et al., 2008]. Ya que estos algoritmos provocan que se
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incremente notablemente el retardo de transmisión, y por ende que se incumpla con

los ĺımites de QoS de la aplicación médica. Además, dado que las señales se recolectan

continuamente, es preferible esperar la siguiente señal ECG, si la señal previa trae un

alto porcentaje de paquetes perdidos. Estudios sobre la transmisión de señales ECG,

demuestran que una transmisión continua de datos ECG, durante 30 seg, que tenga

hasta 8% de paquetes perdidos puede ser funcional para una interpretación médica

[Henrion et al., 2004]. Entonces, fijar un valor limite depende del grado de satisfacción

del usuario de la aplicación en particular. Lo que si se puede establecer es, que el

protocolo PCCQ permite incrementar el retardo de transmisión de los paquetes con

el fin de reducir el porcentaje de paquetes perdidos; ya que podemos retenerlos en los

búfers del módulo de Priorización y configurar los parámetros del algoritmo CSMA-CA

para ampliar el tiempo de espera de acceso al canal y el umbral de falla de acceso.

Reduciendo la probabilidad de colisiones en la red y de fallas por CAF. Por ejemplo,

mantener por más tiempo la configuración de los parámetros del Estado I (Fig.4.23); el

cual, como se ve en la figura 5.10 (corresponde a los extremos), reduce la cantidad de

paquetes perdidos a costa del incremento del retardo. Además, dado que nuestro valor

de RTP es 50% menos que el QoS de 500 ms, existe espacio para lo anterior.

Entonces, finalmente resaltamos la flexibilidad del protocolo PCCQ para adaptarse a

los diferentes grados de congestión y permitir en cualquier momento el cambio de los

parámetros de operación del propio protocolo. Gracias al diseño de interacción Cross-

Layer, entre la capa de Transporte y la subcapa MAC del nodo. Además de que PCCQ

es consiente del QoS del tráfico de las diferentes aplicaciones, realizando el control de

congestión acorde a ello.

5.5 Conclusiones del caṕıtulo

En este caṕıtulo se presentó la evaluación del desempeño del protocolo PCCQ, para lo

cual se describió el escenario de red para una WSN con aplicaciones de monitorización de

señales médicas. Se diseño la generación del tipo de tráfico de forma tal que, el protocolo

manejara múltiples aplicaciones en la misma red y creará una carga de tráfico con los
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tres niveles de congestión, en la misma prueba. Además, se detallaron las métricas

utilizadas en las pruebas y el diseño de los dos casos de estudio para la evaluación del

protocolo.

Finalmente se presentaron los resultados de cada caso de estudio, donde en general,

se mostró que el desempeño de PCCQ supera los casos de comparación. Primero,

PCCQ es mejor que cuando se usa una red con la configuración ”por omisión” de los

parámetros del algoritmo CSMA-CA, propuesta por el estándar IEEE 802.15.4 y sin

interacción entre las capa de Transporte y la subcapa MAC. Y en el segundo caso,

PCCQ demuestra que puede ofrecer mejores niveles de QoS en las métricas propuestas,

que los protocolos TCPs utilizados.

Con este caṕıtulo se valida el funcionamiento del protocolo PCCQ para el control de

congestión en una red WSN, con aplicaciones de supervisión de la salud; cumpliendo el

principal objetivos de este trabajo de investigación.



CAPÍTULO 6

CONCLUSIONES

Con la intención de resolver el problema planteado de la congestión presente en la

redes inalámbricas de sensores, este trabajo de tesis hace una propuesta de un pro-

tocolo de Transporte llamado PCCQ. PCCQ, además, cumple con el objetivo general

propuesto en nuestro trabajo: Desarrollar un protocolo de Transporte para el control

de congestión, basado en en el diseño Cross-Layer, para redes WSNs-IEEE 802.15.4,

consciente de la QoS de las aplicaciones y del grado de congestión de la red.. Ya que

el protocolo PCCQ, como se mostró en los resultados de evaluación, puede controlar

la congestión de forma distribuida en cada nodo de la red, y de forma adaptable de

acuerdo al grado de congestión experimentado por el nodo y a la prioridad del tipo de

tráfico que atiende.

Para su operación, y derivado del análisis de las necesidades planteadas, el proto-

colo PCCQ esta compuesto por cuatro módulos interconectados (Fig.4.4, Sec.4.3):

(i) módulo de Priorización de tráfico, (ii) módulo de Detección de Congestión, (iii)

módulo de Notificación de Congestión, y (iv) módulo de Resolución de Congestión.

Estos módulos se insertan en cada nodo de la red para cumplir el objetivo del control
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de la congestión. Esta propuesta responde la primer pregunta de investigación: ¿Qué

módulos deben formar el control de la congestión, que consideren el QoS de las aplica-

ciones?.

Para optimizar la operación de PCCQ, y cumplir con el objetivo planteado, se diseño

bajo el concepto de Cross-Layer; ya que, como lo asumen diferentes autores (Sec.2.4),

este tipo de diseños supera el desempeño alcanzado por los protocolos de comunicación,

al respecto de los que no lo hacen. La interacción múlticapa le permite aprovechar las

funciones de cada capa para trabajar en sintońıa a los mismos objetivos de optimización;

haciendo consciente a las capas de información valiosa, que sin este diseño seria imposi-

ble conocer. Para este diseño, se propuso la interacción entre la capa de Transporte

y la subcapa de acceso al medio MAC (Sec.4.3). Ya que estas entidades son las que

más impacto tienen para controlar la congestión y el desempeño de la comunicación

de datos; como se expuso en la ”evaluación del impacto de la congestión en la QoS”

(Sec.2.2.2). Esta consideración responde la segunda pregunta de investigación ¿Qué

capas de la ”pila” de protocolos de red deben interactuar en el diseño Cross-Layer?.

La tercer, y última, pregunta de investigación tiene que ver con la operación interna

del protocolo PCCQ, ¿Qué parámetros de éstas capas se deben compartir en el diseño

Cross-layer para instrumentar la solución?. Estos parámetros tienen que ver con la

forma en que el protocolo mide el grado de congestión y hace el control de la misma

(Sec.4.3.5 y Fig.4.23). La subcapa MAC env́ıa a la capa de Transporte: la cantidad

de paquetes perdidos por falla de acceso al medio (CAF), la cantidad de paquetes que

llegan y salen de ésta, y el tiempo de salida de cada paquete. Por su parte, la capa

de Transporte le env́ıa los valores de configuración de los parámetros de operación

del algoritmo CSMA-CA de la subcapa MAC (macMinBE, macMaxBE y macMaxC-

SMABackoff), de acuerdo al grado de congestión presente. El resto de los parámetros

necesarios para la operación de los cuatro módulos de PCCQ se comparten en la misma

capa de Transporte, entre los diferentes módulos. Lo cual hace evidente que es un

intercambio de información sencillo entre capas, pero realmente útil. Ya que la capa

de transporte es consciente de la congestión a nivel de red, gracias a la información

de la subcapa MAC; y por su parte, la subcapa MAC sabe que valores son los más

adecuados para su algoritmo CSMA-CA, de acuerdo al grado de congestión y al tipo,
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ya sea congestión del búfer del nodo o del enlace (Sec.4.3.2 y Ec.4.6).

Con la intención de informar acerca del logro de los objetivos planteados, se presentan

las siguientes conclusiones; para el primer objetivo particular: Establecer el marco de

actuación del trabajo de investigación, que incluye el diseño del escenario (requerim-

ientos) y la determinación de las métricas de evaluación para el análisis del desempeño

del protocolo. Para éste, su cumpliendo se inscribe en el capitulo 4, espećıficamente

en la definición del Modelo de Sistema (Sec.4.2), que incluye las especificaciones del

modelo de RED y de NODO utilizado en nuestra propuesta; y en las especificaciones

de operación de cada módulo del protocolo PCCQ (Sec.4.3).

Al respecto del objetivo 2: Delimitar la información y funcionalidades principales de

la capa de transporte y subcapa MAC, que serán incluidas en la propuesta de diseño

Cross-Layer. Este fue cubierto en las respuestas a la preguntas de investigación 2 y 3,

aqúı explicadas.

De igual forma, el objetivo 3, Desarrollar el protocolo de transporte Cross-Layer bajo

las especificaciones de diseño definidas y utilizando el estándar IEEE 802.15.4, tiene

que ver con las respuestas a las tres preguntas de investigación aqúı expuestas.

Finalmente, el objetivo 4, Desarrollar el marco de trabajo para evaluar el desempeño del

protocolo de transporte, que incluya una red de sensores y el estándar IEEE 802.15.4 ;

tiene que ver con lo expuesto en el caṕıtulo 5. En el cual se expone la configuración del

escenario de red, las caracteŕısticas del tráfico y el diseño de dos casos de estudio, para

la evaluación del desempeño del protocolo PCCQ. Los casos de estudio tienen que ver

con las pruebas del escenario de red, con y sin el protocolo PCCQ ; y con la comparación

contra otros protocolos de control de congestión de capa de Transporte, al respecto del

desempeño alcanzado (Sec.5.2 y 5.3, respectivamente). De los resultados obtenidos, en

las diferentes pruebas, se demuestra que el protocolo PCCQ realiza el control de la

congestión de forma dinámica, de acuerdo al grado de congestión presente en la red; y

es consciente del tipo de tráfico que atiende. Además, los resultados de PCCQ superan

el desempeño alcanzado por los protocolos utilizados en la comparación.

Entonces, a través del cumplimiento de cada objetivo particular y de los resultados

obtenidos en la pruebas de evaluación, se concluye que el protocolo PCCQ cumple el

objetivo general del trabajo de tesis y da respuesta a la problemática planteada.
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6.1 Aportaciones

La contribución principal de esta tesis es un protocolo de transporte que puede soportar

múltiples aplicaciones en la misma red, proporcionar un control de congestión variable,

distribuido, que es consiente del grado de congestión y el QoS del tráfico presente en la

red, que mantiene un valor establecido de retardo extremo a extremo, maximizando la

entrega de datos y alcanzando valores aceptables de paquetes perdidos.

El protocolo propuesto PCCQ se diferencia de otras soluciones, presentadas en el estado

del arte, por las siguientes caracteŕısticas:

• Un diseño Cross-Layer, utilizando interacción entre la capa de Transporte y la

subcapa MAC. Con lo cual se obtiene mejores resultados del control de congestión.

Además, de mejorar la operación del estándar IEEE 802.15.4, tan sólo con una

administración diferente de sus parámetros de acceso al medio.

• Cuenta con un módulo de Priorización de paquetes, que incluye un algoritmo de

Ordenamiento Ćıclico Ponderado para WSNs (WWRR); el cual permite manejar

varios niveles de prioridad de forma simple y una gran velocidad de respuesta

(Sec.4.3.1).

• Tiene consciencia del grado de congestión presentes en la red y del QoS requerido

de las aplicaciones, al momento de aplicar el control de congestión.

• No genera paquetes de control para la operación del protocolo, evitando contribuir

a la congestión y al consumo de enerǵıa; haciendo un uso óptimo de la red de

comunicaciones.

• El protocolo fue diseñado considerando las capacidades y limitaciones de las tec-

noloǵıas usadas para el desarrollo de las WSNs, como las que utilizan el estándar

IEEE 802.15.4. Esto permite la posibilidad de incrustar el protocolo en disposi-

tivos de baja capacidad hardware y software.

Por lo tanto, PCCQ puede contribuir al desaf́ıo técnico de habilitar una comunicación

eficiente, que permita materializar los beneficios potenciales de las WSNs en la vigilancia

de la salud de forma remota.
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6.2 Trabajo futuro

Como trabajo futuro de investigación se visualizan las siguientes acciones principales:

1. Incorporar las funciones de recuperación de paquetes perdidos al protocolo PCCQ,

para cubrir los dos principales requisitos de un protocolo de transporte. Mante-

niendo la consciencia de no rebasar los limites impuestos de retardo de transmisión

extremo a extremo.

2. Contemplar la movilidad entre clúster dentro de la WSN, mediante la incorpo-

ración de mecanismos de ”traspaso de clúster” vinculados al protocolo de Trans-

porte.

3. Estudiar la posibilidad de extender el diseño Cross-Layer a la capa de Aplicación,

con la intención de tener una interacción coordinada con las aplicaciones y el

control de congestión. Sin embargo, es necesario considerar que ésto incrementa

la complejidad del diseño, por ello, se requiere un análisis cuidadoso.

4. Se propone instrumentar el protocolo PCCQ en una red de pruebas f́ısicas, con

dispositivos de comunicación inalámbrica bajo el estándar IEEE 802.15.4; para

validar de forma real la operación y los beneficios del protocolo.



ACRÓNIMOS

Ack Acknowledgement (Reconocimiento)

AIAD Additive Increase Additive Decrease (Incremento Aditivo y Decremento

Aditivo)

BAN Body Area Network (Red de Área Corporal)

Beacons Beacons (Balizas)

bps bits por segundo

CAF Channel Access Failure (Falla de Acceso al Canal)

CBR Constant Bit Rate (Tasa de Bit Constante)

CCA Clear Channel Assessment (Evaluación de canal Libre)

CRC Cyclic Redundancy Check (Verificación Ćıclica de Redundancia)

CSMA-CA Carrier Sense Multiple Access with Collision Avoidance (Acceso Múltiple

por Detección de Portadora con Prevención de Colisiones)
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ECG Electrocardiogram (Electrocardiograma)

ED Energy Detection (Detección de Enerǵıa)

EMG Electromyogram (Electromiograf́ıa)

EWMA Exponential Weighted Moving Average (Promedio móvil Ponderado

exponencial)

FCS Frame Check Sequence (Secuencia de Verificación de Marco)

FIFO First in-first out (Primero en Llegar-Primero en Salir)

Hz Hertz

LLC Logical Link Control (Control de Enlace Lógico)

LQI Link Quality Indication (Indicación de la calidad del enlace)

MAC Medium Access Control (Control de Acceso al Medio)

MCPS-SAP MAC Common Part sublayer-SAP (Punto de Acceso al Servicio de la

Parte Común de la Subcapa MAC)

MFR MAC Footer (Fin del Marco MAC)

MHR MAC Header (Encabezado MAC)

MLME-SAP MAC sublayer Management Entity-SAP (Punto de Acceso al Servicio

de la Entidad de Gestión de la Subcapa MAC)

MPDU MAC Protocol Data Unit (Unidad de Datos del Protocolo MAC)

MSDU MAC Service Data Unit (Unidad de Datos de Servicio MAC)

NC Notificación de Congestión

OSI Open Systems Interconnection (Interconexión de Sistemas Abiertos)

PAN Personal Area Network (Red de Área Personal)
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PCCQ Protocolo de transporte para el control de Congestión, consciente del QoS

PD-SAP PHY Data-SAP (Punto de Acceso al Servicio de Datos de la Capa F́ısica)

PER Packet Error Rate (Tasa de Paquetes Perdidos)

PHR PHY Header (Encabezado PHY)

PHY Physical (F́ısica)

PLME-SAP PHY Layer Management Entity-SAP (Punto de Acceso al Servicio de la

Entidad de Gestión de la Capa F́ısica)

POS Personal Operating Space (Espacio de Operación Personal)

PPDU PHY Protocol Data Unit (Unidad de Datos del Protocolo PHY)

PSDU PHY Service Data Unit (Unidad de Datos de Servicio PHY)

QoS Quality of Service (Calidad de Servicio)

RTP Retardo promedio de Transmisión de Paquete extremo a extremo

SAP Service Access Point (Punto de Acceso al Servicio)

SFD Start of Frame Delimiter (Delimitador de Inicio de Marco)

SHR Synchronization Header (Encabezado de Sincronización)

SSCS Service-Specific convergence sublayer (subcapa de servicios espećıficos de

convergencia)

TCP Transmission Control Protocol (Protocolo de Control de Transmisión)

TH Throughput (Desempeño de la red)

UDP User Datagram Protocol (Protocolo de Datagrama de Usuario)

WLAN Wireless Local Area Network (Red Inalámbrica de Área Local)

WLANs Wireless Local Area Networks (Redes Inalámbricas de Área Local)



CAPÍTULO 6. CONCLUSIONES 142

WMAN Wireless Metropolitan Area Network (Red Inalámbrica de Área

Metropolitana)

WPAN Wireless Personal Area Network (Red Inalámbrica de Área Personal)

WPANs Wireless Personal Area Networks (Redes Inalámbricas de Área Personal)

WSN Wireless Sensor Network (Red Inalámbrica de Sensores)

WSNs Wireless Sensor Networks (Redes Inalámbricas de Sensores)

WWRR WSNs Weighted Round Robin (Ordenamiento Ćıclico Ponderado para

WSNs)



ANEXO A

CÓDIGO DE PROGRAMACIÓN DE LAS

PRUEBAS DE SIMULACIÓN

A continuación se presenta el código de programación, en lenguaje TCL, que incluye

las configuraciones de la WSN, tanto de la red como de cada uno de los nodos. En

este código se incluyen las diferentes capas de un nodo: capa de Aplicación, con el

código CBR; la capa de Transporte, que incluyen los diferentes protocolos utilizados

(PCQQ, UDP, TCP-Tahoe, TCP-NewReno y TCP-Vegas); la capa de Red, con un la

configuración de un protocolo estático; la subcapa MAC y la capa F́ısica, estas parte del

estándar IEEE 802.15.4. Además, se agregan la activación de los nodos para generar el

tráfico segun el diseño planeado en las diferentes pruebas de evaluación.

A.1 Código TCL de la configuración de las pruebas

# OPCIONES GLOBALES QUE SON UTILIZADAS

set val(chan) Channel/WirelessChannel
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set val(prop) Propagation/TwoRayGround

set val(netif) Phy/WirelessPhy/802 15 4

set val(mac) Mac/802 15 4

set val(ll) WSNLL

set val(ant) Antenna/OmniAntenna

set val(ifqlen) 21

set val(nn) 21

set val(rp) DumbAgent

set val(x) 35

set val(y) 35

#############################

set val(nam) wpan demo4b.nam

set val(traffic1) cbr

set val(agent) pccq # poner el tipo de Protocolo

if { ”$val(agent)” == ”pccq” } {
set val(ifq) Queue/WWRR

} else {
set val(ifq) Queue/DropTail/PriQueue

}
#############################

proc getCmdArgu {argc argv} {
global val

for set i 0 {$i ¡ $argc} {incr i} {
set arg [lindex $argv $i]

if {[string range $arg 0 0] != ”-”} continue

set name [string range $arg 1 end]

set val($name) [lindex $argv [expr $i+1]]

}
}
getCmdArgu $argc $argv

set appTime1 30.0 ;# in seconds
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set appTime2 50.0 ;# in seconds

set stopTime 800.0 ;# in seconds

set bandera 1

set ns [new Simulator]

set tracefd [open ./wpan demo4b.tr w]

$ns trace-all $tracefd

if { ”$val(nam)” == ”wpan demo4b.nam” } {
set namtrace [open ./$val(nam) w]

$ns namtrace-all-wireless $namtrace $val(x) $val(y)

}
$ns puts-nam-traceall {# nam4wpan#}
Mac/802 15 4 wpanCmd verbose on

Mac/802 15 4 wpanNam namStatus on

if { ”$val(agent)” == ”tcp” } {
Mac/802 15 4 wpanCmd ack4data on

} else {
Mac/802 15 4 wpanCmd ack4data off

}
# For model ’TwoRayGround’

set dist(30m) 2.13643e-07

set dist(35m) 1.56962e-07

set dist(40m) 1.20174e-07

Phy/WirelessPhy set CSThresh $dist(40m)

Phy/WirelessPhy set RXThresh $dist(40m)

# set up topography object

set topo [new Topography]

$topo load flatgrid $val(x) $val(y)

# Create God

set god [create-god $val(nn)]

set chan 1 [new $val(chan)]
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# configure node, ESTA APAGADO LA TRAZA DE AGENTE $ns node-config-

adhocRouting $val(rp) \
-llType $val(ll) \
-macType $val(mac) \
-ifqType $val(ifq) \
-ifqLen $val(ifqlen) \
-antType $val(ant) \
-propType $val(prop) \
-phyType $val(netif) \
-topoInstance $topo \
-agentTrace ON \
-routerTrace OFF \
-macTrace ON \
-movementTrace OFF \
-channel $chan 1

for {set i 0} {$i ¡ $val(nn) } {incr i} {
set node ($i) [$ns node]

$node ($i) random-motion 0

}
# 21 nodos del 0 al nodo 20, y de los cuales hay 20 nodos sensores que pueden generar

datos

source ./wpan demo4b.scn

$ns at 0.0 ”$node (0) NodeLabel \”PAN Coor\””

$ns at 0.0 ”$node (0) sscs startCTPANCoord 0”

$ns at 0.5 ”$node (1) sscs startCTDevice 0 0”

$ns at 1.8 ”$node (9) sscs startCTDevice 0 0”

$ns at 3.1 ”$node (13) sscs startCTDevice 0 0”

$ns at 4.4 ”$node (19) sscs startCTDevice 0 0”

$ns at 5.8 ”$node (2) sscs startCTDevice 0 0”

$ns at 7.1 ”$node (7) sscs startCTDevice 0 0”

$ns at 8.4 ”$node (11) sscs startCTDevice 0 0”
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$ns at 9.5 ”$node (16) sscs startCTDevice 0 0”

$ns at 10.3 ”$node (3) sscs startCTDevice 0 0”

$ns at 10.5 ”$node (6) sscs startCTDevice 0 0”

$ns at 11.8 ”$node (12) sscs startCTDevice 0 0”

$ns at 12.1 ”$node (17) sscs startCTDevice 0 0”

$ns at 12.6 ”$node (20) sscs startCTDevice 0 0”

$ns at 12.8 ”$node (5) sscs startCTDevice 0 0”

$ns at 13.0 ”$node (10) sscs startCTDevice 0 0”

$ns at 14.3 ”$node (14) sscs startCTDevice 0 0”

$ns at 14.8 ”$node (18) sscs startCTDevice 0 0”

$ns at 15.0 ”$node (4) sscs startCTDevice 0 0”

$ns at 15.3 ”$node (8) sscs startCTDevice 0 0”

$ns at 15.7 ”$node (15) sscs startCTDevice 0 0”

Mac/802 15 4 wpanNam PlaybackRate 4ms

for {set i 0} {$i ¡ $val(nn)} {incr i} {
if { ”$val(agent)” == ”pccq” } {

puts ”Tipo de agente: PCCQ”

set agent ($i) [new Agent/PCCQ]

} elseif { ”$val(agent)” == ”udp” } {
puts ”Tipo de agente: UDP”

set agent ($i) [new Agent/UDP]

} else {
set agent ($i) [new Agent/TCP]

puts ”Tipo de agente: TCP”

eval $agent ($i) set packetSize 80

}
eval $ns attach-agent \$node ($i) \$agent ($i)

eval \$agent ($i) get macObject [$node ($i) set mac (0)]

eval \$agent ($i) get ifqObject [$node ($i) set ifq (0)]

if { ”$val(agent)” == ”pccq” } {
eval \$agent ($i) change MaxBE 6
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eval \$agent ($i) change MinBE 6

eval \$agent ($i) change MaxBackoffs 7

eval \$agent ($i) set resolucion 1

eval \$agent ($i) set queue 4 2 1

}
if {[string compare [lindex $argv 0] all] == 0 } {
eval \$agent ($i) imprimir true

} elseif [ string is integer [lindex $argv 0]] {
if { [expr [lindex $argv 0]] == $i } {

eval $agent ($i) imprimir true }
}
if {[ string is double [lindex $argv 1]]} {

eval \$agent ($i) change tiempo espera [lindex $argv 1] }
}
eval \$agent (1) imprimir especial true

####### CREA UN TRAFICO CBR #########

proc cbrtraffic { src dst tampack starttime interval numpaq prioridad stop time} {
global ns node agent nuestro protocolo val stopTime

if { ”$val(agent)” == ”tcp” } {
set null ($dst) [new Agent/TCPSink]

if { $src == 1 } {
eval \$null ($dst) imprimir true

}
} else {

set null ($dst) [new Agent/MYPCCQ]

if { $src == 1 } {
eval \$null ($dst) imprimir true

}
}
eval $ns attach-agent \$node ($dst) \$null ($dst)

eval $ns connect \$agent ($src) \$null ($dst)
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set cbr($src) [new Application/Traffic/CBR]

eval \$cbr($src) set packetSize $tampack

eval \$cbr($src) set interval $interval

eval \$cbr($src) set random 0

eval \$cbr($src) set secuencia 4 4 4

if {$numpaq != 0 } {
eval \$cbr($src) set maxpkts $numpaq

}
eval \$cbr($src) attach-agent \$agent ($src)

if { $prioridad != 0 } {
eval \$cbr($src) set prio $prioridad

}
set paq seg [expr 1/$interval]

$ns at $starttime ”$cbr($src) start”

#para detener el envió de datos del nodo a nivel de Aplicación

if { $stop time == 0 } {
set tiempo parar $stopTime

} else {
set tiempo parar $stop time

}
$ns at $tiempo parar ”$cbr($src) stop”

puts ”\nPara el tiempo: $tiempo parar trafico: $paq seg”

}
# Activación del tráfico de los nodos, invoca el proc, cbrtraffic(); if { ”$val(traffic1)”

== ”cbr”} {
${val(traffic1)}traffic 1 0 80 [expr $appTime1] 0.02 0 0 0

${val(traffic1)}traffic 2 0 80 [expr $appTime1+50.02] 0.066666667 0 0 0

${val(traffic1)}traffic 3 0 80 [expr $appTime1+60.0] 0.066666667 0 0 0

${val(traffic1)}traffic 4 0 80 [expr $appTime1+70.0] 0.05 0 0 0

${val(traffic1)}traffic 5 0 80 [expr $appTime1+120.02] 0.066666667 0 0 710

${val(traffic1)}traffic 6 0 80 [expr $appTime1+130.0] 0.066666667 0 0 720
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${val(traffic1)}traffic 7 0 80 [expr $appTime1+140.0] 0.05 0 0 730

${val(traffic1)}traffic 8 0 80 [expr $appTime1+190.0] 0.066666667 0 0 670

${val(traffic1)}traffic 9 0 80 [expr $appTime1+200.0] 0.04 0 0 680

${val(traffic1)}traffic 10 0 80 [expr $appTime1+210.0] 0.066666667 0 0 690

${val(traffic1)}traffic 11 0 80 [expr $appTime1+260.02] 0.066666667 0 0 630

${val(traffic1)}traffic 20 0 80 [expr $appTime1+270.06] 0.04 0 0 640

${val(traffic1)}traffic 13 0 80 [expr $appTime1+280.0] 0.066666667 0 0 650

${val(traffic1)}traffic 14 0 80 [expr $appTime1+330.0] 0.04 0 0 590

${val(traffic1)}traffic 15 0 80 [expr $appTime1+340.02] 0.066666667 0 0 600

${val(traffic1)}traffic 16 0 80 [expr $appTime1+350.0] 0.066666667 0 0 610

${val(traffic1)}traffic 17 0 80 [expr $appTime1+400.0] 0.05 0 0 550

${val(traffic1)}traffic 18 0 80 [expr $appTime1+410.0] 0.066666667 0 0 560

${val(traffic1)}traffic 19 0 80 [expr $appTime1+420.0] 0.066666667 0 0 570

${val(traffic1)}traffic 12 0 80 [expr $appTime1+470.02] 0.028571429 0 0 740

for {set i 0} {$i ¡ $val(nn) } {incr i} {
$ns at $stopTime ”$node ($i) reset”

}
$ns at $stopTime ”stop”

$ns at $stopTime ”puts \”\nNS EXITING...\n\””

$ns at $stopTime ”$ns halt”

proc stop {} {
global ns tracefd appTime1 val env

$ns flush-trace

close $tracefd

set hasDISPLAY 0

foreach index [array names env] {
if { (”$index” == ”DISPLAY”) && (”$env($index)” != ””) } {

set hasDISPLAY 1

}
}
if { (”$val(nam)” == ”wpan demo4b.nam”) && (”$hasDISPLAY” == ”1”) } {
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exec nam wpan demo4b.nam &

}
}

#agrega aleatorieidad a cada simulacion

$defaultRNG seed 2

puts ”\nStarting Simulation...”

$ns run
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Circuits and Systems, 2004. Proceedings of the Fifth IEEE International Caracas

Conference on, volume 1, pages 142–146.
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DAD AUTÓNOMA DE BAJA CALIFORNIA, Ensenada, B.C.

[Cypher et al., 2006] Cypher, D., Chevrollier, N., Montavont, N., and Golmie, N.

(2006). Prevailing over wires in healthcare environments: benefits and challenges.

Communications Magazine, IEEE, 44(4):56–63.

[Darwish and Hassanien, 2011] Darwish, A. and Hassanien, A. E. (2011). Wearable

and implantable wireless sensor network solutions for healthcare monitoring. Sensors

(Basel, Switzerland), 11(6):5561–5595. PMID: 22163914 PMCID: PMC3231450.

[Edirisinghe and Zaslavsky, 2013] Edirisinghe, R. and Zaslavsky, A. (2013). Cross-layer

contextual interactions in wireless networks. IEEE Communications Surveys Tuto-

rials, Early Access Online.

[Egbogah and Fapojuwo, 2011] Egbogah, E. E. and Fapojuwo, A. O. (2011). A sur-

vey of system architecture requirements for health care-based wireless sensor net-

works. Sensors (Basel, Switzerland), 11(5):4875–4898. PMID: 22163881 PMCID:

PMC3231387.

[Fernández et al., 2009] Fernández, R., Ordieres, J., Mart́ınez de Pisón, A., González,
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Ingenieŕıas. Universidad de La Rioja, España, 1 edition. ISBN: 978-84-692-3007-7.

[Floyd et al., 2004] Floyd, S., Gurtov, A., and Henderson, T. (2004). Rfc 3782: The

NewReno modification to TCP’s fast recovery algorithm.

[Francini et al., 2001] Francini, A., Chiussi, F., Clancy, R., Drucker, K., and Idirene,

N. (2001). Enhanced weighted round robin schedulers for accurate bandwidth distri-

bution in packet networks. Computer Networks, 37(5):561 – 578.



BIBLIOGRAFÍA 155
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