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RESUMEN de la tesis de Daniel Murillo Escobar, presentada como requeri-
miento para obtener el grado de INGENIERO en ELECTRÓNICA, del programa de
Licenciatura de la Universidad Autónoma de Baja California. Ensenada, Baja Califor-
nia, México, Septiembre de 2018.

IMPLEMENTACIÓN DE CIFRADO CAÓTICO
DE ELECTROCARDIOGRAMA EN SISTEMA EMBEBIDO

PARA TELEMEDICINA SEGURA

Resumen aprobado por:

Dr. Miguel Ángel Murillo Escobar
Director de tesis

En este trabajo de tesis de licenciatura, se diseña e implementa en un sistema embe-
bido, un algoritmo criptográ�co basado en caos para brindar con�dencialidad a señales
de electrocardiograma (ECG) para aplicaciones en telemedicina segura.

Se analizan seis mapas caóticos y se determina utilizar el mapa 2D Seno-Logístico
en el algoritmo criptográ�co, ya que es un mapa hypercaótico con solo 2 dimensiones,
presenta un rango caótico más amplio, genera tiempo de respuesta más rápido, posee
mejor ergodicidad y tiene costo de implementación bajo. Además, se realiza una mejora
al mapa para obtener mayores propiedades de aleatoriedad y aumentar la seguridad.

Finalmente, el cifrado caótico propuesto se implementa en un sistema embebido
basado en un microcontrolador de 32 bits, pantalla de cristal líquido (LCD), botones
de presionar y fuente de alimentación, donde la señal clara de ECG es introducida
mediante software. El sistema criptográ�co es sometido a distintos análisis de segu-
ridad como espacio de claves, sensibilidad a clave secreta, sensibilidad a señal clara,
histogramas, correlación, entropía de la información y tiempo de encriptado. Los resul-
tados muestran que el algoritmo de cifrado caótico propuesto es resistente a este tipo de
ataques y puede ser aplicado en telemedicina segura a un bajo costo de implementación.

Palabras clave: caos, telemedicina, cifrado caótico, microcontrolador, mapa 2D
Seno-Logístico, análisis de seguridad.
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Abstract of the thesis presented by Daniel Murillo Escobar, as a requirement to
obtain the degree in ELECTRONICS ENGINEER, of the program of the Autonomous
University of Baja California. Ensenada, Baja California, Mexico, September 2018.

IMPLEMENTATION OF CHAOTIC CIPHER
OF ELECTROCARDIOGRAM IN EMBEDDED SYSTEM

FOR SECURE TELEMEDICINE

Abstract approved by:

Dr. Miguel Ángel Murillo Escobar
Thesis director

In this thesis work, a cryptographic algorithm based on chaos is designed and imple-
mented in an embedded system to provide con�dentiality to electrocardiogram (ECG)
signals for applications in secure telemedicine.

Six chaotic maps are analyzed and the 2D Seno-Logistic map is chosed for the crip-
tographic algorithm, since it is a hypercaotic map with only 2 dimensions, it presents
a wider chaotic range, it generates faster response time, it has better ergodicity and
it has low implementation cost . In addition, an improvement is made to the map to
obtain greater randomness properties and increase the security.

Finally, the proposed chaotic encryption is implemented in an embedded system
based on a 32-bit microcontroller, liquid crystal display (LCD), push buttons and po-
wer supply; where the plain signal ECG is introduced by software. The cryptogram
is subjected to di�erent security analyzes such as key space, secret key sensitivity,
clear signal sensitivity, histograms, correlation, information entropy and encryption ti-
me. The results show that the proposed chaotic encryption algorithm is resistant to this
type of attacks and can be applied in secure telemedicine at low cost of implementation.

Keywords: chaos, telemedicine, chaotic encryption, microcontroller, 2D Seno-
Logistic map, security analysis.
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Capítulo 1

Introducción

Con el avance de la tecnología, particularmente en el campo de la telemedicina, se
transmite una gran cantidad de información personal y médica todos los días, gracias a
la capacidad del computador para comunicarse con otros dispositivos remotos mediante
internet, el cual se considera inseguro por lo que, surge la necesidad de brindar con�den-
cialidad a dicha información. Si la información no está debidamente protegida cuando
se realiza el proceso de transmisión remota o almacenamiento de datos en telemedicina,
puede generar riesgos e incertidumbre como fraudes, robo de identidad, diagnósticos
incorrectos, entre otros.

La telemedicina hace posible realizar de forma remota varios procedimientos mé-
dicos y clínicos como: exámenes, diagnósticos y supervisión de tratamientos. Utiliza
recursos teleinformáticos como computadores, servidores, equipos de procesamiento de
imágenes, internet, equipos de transmisión y recepción de información.

Por medio de una red de internet se puede transmitir y recibir información entre
doctor y paciente (ver �gura 1.1). Así se puede intercambiar opiniones o dar una consulta
a distancia sin necesidad de contar con presencia física del paciente.

Figura 1.1: Telemedicina: medicina a distancia.
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Una red de telemedicina, por lo general está compuesta por pacientes, centros de
salud y médicos especialistas, equipos de comunicaciones y medios de transmisión. Una
aproximación a este tipo de redes se muestra en la �gura 1.2, donde se detalla de manera
muy general, los principales componentes de una red de telemedicina. Esta red cuenta
con servidores que permiten implementar aplicaciones médicas [1].

Figura 1.2: Red de telemedicina.

Una red de telemedicina se caracteriza por contar con información. Esta tiene la �-
nalidad de enviar datos mediante una red de comunicación de�nida por una tecnología
en particular (4G, GSM, Internet, etc.). Estos datos se almacenan en un servidor y son
accedidos por el especialista médico, para analizar los datos almacenados y al �nal, dar
un diagnóstico [2, 3].

Por otra parte, la criptografía es el arte o técnica para escribir datos enigmática-
mente mediante claves y protegerlos de otro usuario no autorizado. Un dispositivo de
encriptado puede almacenar los datos localmente en una memoria y posteriormente
enviarlos mediante un canal inseguro. Esta técnica constituye una opción de seguridad
muy útil, ya que proporciona con�dencialidad a los datos.

Hoy en día, se utilizan distintos métodos criptográ�cos conocidos como criptografía
convencional y que son aceptados como estándar en EUA. El algoritmo AES (Advanced
Encryption Standard) es uno de los algoritmos más seguros que existen hoy en día. Está
clasi�cado por la National Security Agency (NSA), para la más alta seguridad de la
información secreta. Se basa en varias sustituciones, permutaciones y transformaciones
lineales, ejecutadas en bloque de datos de 16 bytes, que se repiten varias veces. El al-
goritmo 3DES (Triple Data Encryption Standard), se basa en el algoritmo DES, que
aplica una serie de operaciones básicas para convertir un texto en otro cifrado emplean-
do una clave criptográ�ca. 3DES es el algoritmo que hace triple cifrado del DES; se basa
en aplicarlo tres veces, con tres claves distintas, por lo que resulta mucho más seguro [4].
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Por otra parte, se tiene la criptografía no convencional que se basa en herramien-
tas matemáticas en estado de investigación como la criptografía caótica. El caos en
matemáticas y otras ciencias, es adjudicado a los fenómenos que presentan sistemas
dinámicos discretos y continuos no lineales, con comportamiento determinísticos y que
poseen propiedades como la alta sensibilidad a condiciones iniciales y a parámetros de
control, mezcla de datos, entre otros, lo que hace del caos muy efectivo para el cifrado
de información y además cuenta con distintas aplicaciones en ingeniería [5].

El criptoanálisis es la ciencia que se ocupa de corromper un sistema criptográ�co y
determinar el mensaje original a partir del mensaje cifrado o de la clave de cifrado [6].
Para ello, se utilizan análisis matemáticos y estadísticos que se conocen como ataques
criptoanalíticos. Por tanto, un sistema criptográ�co debe resistir los distintos ataques
criptoanalíticos conocidos en la actualidad para que se considere seguro criptográ�ca-
mente.

Este trabajo se basa en encriptado caótico digital, donde los valores de condiciones
iniciales y paramentos de control de los sistemas caóticos constituyen la clave secreta,
de tal forma que la dinámica caótica generada en el transmisor y receptor son idénticas.

1.1. Motivación

Con el avance de la tecnología, la seguridad y con�abilidad en redes de telemedicina,
son aspectos relevantes para el almacenamiento y transmisión de información médica
de pacientes. Analizar estos dos aspectos, previene amenazas y ataques a los sistemas
de telemedicina. En un sistema de telemedicina como en muchos sistemas, una falla
particular puede causar la caída del sistema por completo, como ocurrió en 2011 en el
Midstate Medical Center, Estados Unidos. El caso se presentó cuando una empleada
quiso trabajar desde su casa y al utilizar la red de la institución dejo vulnerable a la
red y se trans�rió información con�dencial de más de 93,500 pacientes. La información
incluía datos privados, como nombres, dirección e información médica [7].

En general, las amenazas y ataques sobre una red de datos obligan a establecer
parámetros para prevenir o mitigar estas falencias, por medio de regulaciones y están-
dares. Por esta razón, surge la necesidad de implementar medidas de seguridad y en este
trabajo de tesis, se realizará con el cifrado caótico de señales biomédicas. Los sistemas
caóticos tienen muchas propiedades interesantes como ergodicidad, alta sensibilidad a
condiciones iniciales, alta sensibilidad a parámetros de control, mezcla de datos, no li-
nealidad, etc. Debido a la estrecha relación entre caos y criptografía [8], existe un gran
interés cientí�co de construir esquemas de comunicación segura con el uso de caos, para
proteger información y evitar robo o acceso ilegal a la información en su transmisión
o en su almacenamiento y particularmente realizar el encriptado caótico de señales de
electrocardiogramas para la protección de datos en aplicaciones de telemedicina.
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La información médica que se maneja en telemedicina es en general de tipo con�-
dencial y por lo tanto, requiere resguardarse de ataques y amenazas que puedan afectar
el derecho a la intimidad, la privacidad y la protección de los datos de los pacientes
[9]. Todas las redes de datos son vulnerables a ataques que buscan provocar el colapso
de los sistemas y sustraer datos privados. Estos ataques pueden afectar los datos me-
diante técnicas de hurto de información, como lo son los programas espía, los virus y
los troyanos, el acceso no autorizado a la información, la alteración o deterioro total o
parcial de la misma. En el caso particular de las redes de telemedicina, éstas pueden ser
atacadas por el aprovechamiento de sus vulnerabilidades, entre las cuales, se destacan
la falta de sistemas de seguridad informática, sistemas inestables de autenticación, fa-
llos en los procedimientos de transmisión o almacenamiento de la información y manejo
inadecuado de la información por parte del personal encargado [10].

1.2. Objetivos y alcances de la tesis

Debido al interés de resguardar la información de forma con�dencial en telemedi-
cina, surge la realización de este trabajo de tesis de licenciatura en la que se plantea
alcanzar el siguiente objetivo general :

Diseñar e implementar un algoritmo de cifrado caótico para
señales de electrocardiograma en sistema embebido para teleme-
dicina segura.

Que para cumplir con el objetivo general, se plantea alcanzar los siguientes objetivos
particulares :

1. Determinar el mapa caótico a utilizar en función de sus características de aleato-
riedad y procesamiento.

2. Diseñar un algoritmo de cifrado caótico para señales de ECG.

3. Implementar el algoritmo criptográ�co en un sistema embebido basado en micro-
controlador de 32 bits para aplicaciones en telemedicina.

4. Determinar la seguridad criptográ�ca y e�ciencia.

1.3. Organización del manuscrito

Este trabajo está compuesto por 8 capítulos, los cuales se describen a continuación:

Capítulo 1: Se presenta la introducción de este trabajo, la motivación y los
objetivos.

Capítulo 2: Se introduce a la telemedicina y se dan a conocer algunas de sus
características y funciones.
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Capítulo 3: Se estudian seis mapas caóticos, sus propiedades y se determinar el
mapa caótico a utilizar para el algoritmo de cifrado.

Capítulo 4: Se presentan los datos más relevantes de la criptografía y sus carac-
terísticas.

Capítulo 5: Se explica brevemente lo que es un sistema embebido, así como
algunas características del sistema que se utiliza.

Capítulo 6: Se presenta el algoritmo de cifrado caótico propuesto para señales
de electrocardiograma (ECG).

Capítulo 7: Se implementa el algoritmo de cifrado caótico propuesto en un sis-
tema embebido basado en un en microcontrolador de 32 bits para aplicaciones en
telemedicina y se realiza un análisis de seguridad criptográ�co.

Capítulo 8: Se presentan las conclusiones de este trabajo y trabajo a futuro.



Capítulo 2

Telemedicina

En este capítulo, se presenta una breve cronología de la telemedicina, así como su
de�nición y clasi�cación; también se muestran los tipos, ventajas y desventajas de la
telemedicina.

2.1. Introducción

El pre�jo �tele� deriva del griego �distancia�, por lo tanto, telemedicina es medicina
a distancia, es decir, la prestación de cuidados médicos y el intercambio de información
médica a través de la distancia. La telemedicina implica la transferencia de información
acerca de temas relacionados con la salud entre uno o más lugares [11]. En la actualidad,
las tecnologías de la información y las comunicaciones se han combinado para dar como
resultado la telemedicina, a �n de brindar asistencia médica a quien la requiera en
sitios distantes. La telemedicina busca mejorar la salud de un paciente, permitiendo la
comunicación interactiva entre el paciente y el médico a distancia (ver �gura 2.1).

Figura 2.1: Comunicación entre doctor y paciente.

La telemedicina se ha considerado una disciplina cientí�ca a medio camino entre
la medicina y la tecnología. De esta forma, a lo largo de la última década ha estado
in�uenciada en gran medida por el incesante desarrollo de las tecnologías de la informa-
ción y las comunicaciones [12]. Desde el punto de vista técnico, la esencia de un sistema
de telemedicina es la provisión de servicios multimedia en red para asistencia sanitaria,
involucrando la transferencia de audio, vídeo, imágenes �jas, grá�cos, datos y textos

6



7

entre lugares distantes comunicando pacientes y médicos.

La comunicación a distancia entre dos o más personas puede establecerse en tiempo
real o en diferido. Lo mismo sucede con la comunicación entre médicos mediante siste-
mas de transmisión de información.

En [13], se mencionan dos modos de operación básicos, los cuales son:

1. En tiempo real o modo síncrono. Usa el sistema de teleconferencia o video-
conferencia (ver �gura 2.2) en el que se une la imagen y el sonido para que dos
o más personas tengan la posibilidad de comunicarse entre sí en tiempo real. En
este caso, la imagen clínica suele ser una imagen de vídeo y tanto el paciente como
el médico consultado están presentes físicamente.

2. En tiempo diferido o modo asíncrono. También conocido como almacenar
y enviar. Utiliza el sistema de correo electrónico (ver �gura 2.3). En general, el
médico consultado recibe un mensaje con una historia clínica, la estudia y emite
por correo electrónico su opinión diagnóstica y su consejo terapéutico. No es
preciso que el médico consultor y el paciente coincidan en el tiempo con el médico
consultado.

Figura 2.2: Comunicación: Sincrónica (Videoconferencia).

Figura 2.3: Comunicación: Asincrónica (Correo electrónico, WEB).
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Ambos escenarios se pueden implementar en la realización de este trabajo de tesis.
Actualmente es posible adaptar cualquier instrumento médico a un sistema de telemedi-
cina y son múltiples las especialidades que han incorporado la telemedicina a su campo
de actuación.

En forma general, un sistema de telemedicina es una estructura compleja cuya es-
tructura y modo de operación depende mucho de la aplicación concreta. Incluye equipos
terminales para captación de señales biomédicas, captadores de imágenes, terminales
informáticos, estaciones de trabajo, sistemas de videoconferencia, infraestructuras de
comunicación, servicios genéricos y servicios especí�cos.

2.2. Desarrollo histórico

A la fecha, se desconoce con exactitud cuándo se empezó a hablar de telemedicina;
sin embargo, se puede decir que surge aproximadamente desde 1960. Los trabajos de
Bashur y sus colegas en los 70's son los más mencionados [14, 15].

En épocas antiguas, lo más importante en la medicina era tener acceso físico a un
médico que pudiera dar una respuesta a determinadas enfermedades. Las distancias eran
grandes, los medios de comunicación y transporte muy lentos. El creciente desarrollo
cultural dio oportunidad de estudiar a muchos más individuos y el avance tecnológico
creó medios de enlace cada día más rápidos. Con el advenimiento de la máquina de
vapor, el telégrafo y luego la telefonía, el mundo se hacía cada vez más pequeño y las
posibilidades de acceso a los servicios médicos era cada vez mucho mayores. Luego,
las ciencias médicas se especializaron más, la tecnología irrumpió con sus avances y
el contacto con un especialista en otra ciudad se hizo un requerimiento cada vez más
frecuente. La radiotelefonía, la televisión, las técnicas de diagnóstico por imágenes y el
uso de satélites para encauzar esas señales, fueron pasos fundamentales para una nueva
medicina que necesita cada día menos presencia física.

A continuación se muestra la historia de la telemedicina cronológicamente [16]:

Años cincuenta:
La telemedicina se difundió mediante circuitos cerrados de televisión en los congre-
sos de medicina, con conferencias o presentaciones de los principales procedimien-
tos quirúrgicos, estos eventos eran patrocinados por compañías farmacéuticas.

En 1950. Holter, Gengerelli y Glasskock, investigan la obtención de parámetros
biológicos y consiguen recibir por radio el electrocardiograma de personas que
deambulaban por la calle a considerable distancia de la estación receptora.

En 1955. En Montreal, el Dr. Albert Jutras realiza teleradiología, a �n de evitar
las altas dosis de radiación que incidían en los �uoroscopios.
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En 1959. Se consigue transmitir por primera vez imágenes radiológicas a través
de la línea telefónica.

Años sesenta:
Al principio de los sesenta, la NASA (Nacional Aeronautics and Space Administra-
tion) y el servicio de salud pública de Estados Unidos empezaron a proporcionar
cuidados sanitarios en zonas remotas a personas que vivían en la reserva india de
Papago en Arizona, utilizando personal paramédico y habitáculos médicos como:
Rayos X y ECG, conectados por satélites.

En 1967. Se estableció una conexión con microondas e imágenes en blanco y ne-
gro entre el aeropuerto de Boston y el hospital de Massachusetts con el �n de
atender las urgencias del aeropuerto de forma más accesible.

Años setenta:
En los años 70, la carrera espacial había dado sus frutos y existían varios satéli-
tes de comunicaciones que permitían la trasmisión de señales a grandes distancias.

En 1971. Se eligieron 26 lugares de Alaska para comprobar si las comunicaciones
podrían mejorar la salud de los pueblos. Se utilizó el satélite I de la NASA que fue
lanzado en 1966, donde se realizó la transmisión de televisión a blanco y negro.
Se determinó que el uso de vídeo a distancia aportaba bene�cios en algunos casos
que no eran de urgencias, debido a que los casos de urgencias no podían espe-
rar a la agenda de consultas plani�cadas de acuerdo a la disponibilidad del satélite.

En 1972. Space Technology Applied to Advanced Health Care, fue una de las pri-
meras aventuras de la telemedicina y sus objetivos fueron dar atención médica a
los astronautas en el espacio. En esta experiencia se utilizó una furgoneta cargada
con equipos médicos y un par de enlaces de microondas para la transmisión de
las señales y el sonido hasta el hospital donde estaban los especialistas.

Años ochenta:
Casi ninguno de los programas de las décadas de los 60's, 70's y 80's consiguió
mantenerse por sí solo. La década de los ochenta dio lugar a muchos proyectos y
aparecía la era de las autopistas de la información.

En 1984. Se realizó un proyecto piloto en Australia para probar una red expe-
rimental por satélites (Q-Network) y se dio servicio a cinco ciudades apartadas.
Los servicios incluían telefonía, fax, transmisión de imagen �ja y receptores de
televisión. Se demostró que ciertos costos se redujeron y que fueron necesarias
menos evacuaciones por motivos de emergencia.
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En 1986. La clínica Mayo instaló un sistema dedicado basado en satélites para
unir las clínicas de Rochester, Jacksonville y Scottsdale. El sistema permite una
comunicación de vídeo con una tasa completa de imágenes.

Años noventa:
Se produce el verdadero crecimiento y desarrollo de la telemedicina, con el �o-
recimiento de las redes de telecomunicaciones, internet y con la aparición de las
principales aplicaciones de la telemedicina (telerradiología, telepatología, teleder-
matología). Esta década supone la gran proliferación de experimentos de teleme-
dicina, muchos de ellos con un objetivo de continuidad y rentabilidad.

En 1991. La escuela de medicina de la Universidad de Carolina del Este se conec-
ta con la mayor prisión de Carolina del Norte, eliminando costos de ambulancia
y traslado de presos.

En 1994. La escuela de medicina de la Universidad de Carolina del Este crea la
primera instalación dedicada al uso de telemedicina, consistiendo en cuatro salas
de teleconsulta diseñadas especí�camente para ese �n.

En 1998. Se realiza en España la primera experiencia de telecirugía con robots.
Los cirujanos estaban en un barco operando a un paciente situado a cientos de
kilómetros.

Años 2000:
Con el avance tecnológico se desarrollan nuevos tipos derivados de la telemedicina.

En 2001. El doctor Marescaus desde New York, elimina la vesícula enferma de
un paciente de 68 años en Estrasburgo, Francia, por medio de un brazo robot. Se
observa el vínculo de la telemedicina con incipientes avances de la robótica.

Figura 2.4: El cirujano Marescaux a los mandos del robot en Nueva York.

En 2005. Se realizan las primeras pruebas para seguimiento de patologías cróni-
cas, diabetes e hipertensión por medio de un celular.
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En 2010. Adrián Carbajal, médico cirujano, se conectó mediante una compu-
tadora a un robot que estaba a 895 kilómetros de distancia. Carbajal, cirujano en
robótica, es el mexicano que introdujo la telemedicina a México.

De acuerdo a toda la información recopilada, se observa ver que el fenómeno de la
globalización ha permitido un avance en todos los campos, permitiendo que los accio-
nares más cotidianos estén más inmiscuidos en el campo de la tecnología.

2.3. Tipos y características de la telemedicina

Con el pasar del tiempo, el número de servicios médicos y especialidades aumenta, se
suplen distintas necesidades [17, 18]. Los servicios de telemedicina tienen la posibilidad
de ser clasi�cados de diferente manera. Las posibles clasi�caciones tienen características
principales en común, pero pueden variar un poco en las especialidades consideradas.
Por ejemplo, una clasi�cación por el tipo de información para transmitir (datos, audio o
imágenes), por la tecnología usada, o el tipo de especialidades derivadas de los servicios
en telemedicina [19].

El alcance de la telemedicina ha cambiado a medida que se desarrolla más tecnolo-
gía. A continuación se describirán las principales áreas:

Teleconsulta. También llamada telediagnóstico, es la aplicación de las técnicas de
telemedicina para hacer posible la comunicación e interacción entre los profesionales
(ver �gura 2.5) de la salud, con o sin la presencia del paciente, accediendo a la opinión
y estableciendo un diagnóstico cooperativo a partir del intercambio de información clí-
nica del paciente.

Figura 2.5: Teleconsulta entre varios doctores.

Teleeducación. Mediante el uso de infraestructuras y comunicaciones, especial-
mente el internet, se puede ofrecer al usuario aplicaciones que permiten el acceso a
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información y a bases de datos. De esta forma, los sistemas de salud pueden utilizar
herramientas de teleformación para el apoyo a la toma de decisiones, facilitar contenidos
informativos y servicios para los ciudadanos independientemente de su localización.

Telemonitorización. También llamada teleasistencia, es el uso de las telecomuni-
caciones para la supervisión de pacientes. La tecnología hace posible conocer y realizar
un seguimiento a distancia de la situación de un paciente y de sus parámetros vitales
(ver �gura 2.6), de esta manera permite la provisión de asistencia y cuidados de salud a
los pacientes en su entorno habitual. Estos servicios permiten apoyar la atención a de-
terminados grupos de pacientes con necesidades especiales, situados fuera del entorno
hospitalario, como procesos crónicos, programas de cuidados paliativos, medicina de
urgencias, etc. El sistema capta las señales biológicas del paciente (tensión arterial, tra-
zado electrocardiográ�co, oxigeno sanguíneo, glucemia, etc.) y las transmite en formato
digital, hasta el centro sanitario o centro de control.

Figura 2.6: Telemonitorizacion: seguimiento a distancia de parámetros vitales.

Telecirugía. En términos simples, la telecirugía es aquella en la que el cirujano no
tiene contacto físico directo con el paciente, por lo tanto se aplican las técnicas de tele-
medicina en conjunto con realidad virtual, robótica e inteligencia arti�cial para realizar
apoyo y supervisión de procedimientos quirúrgicos.

En la tabla 2.1, se muestra en resumen los servicios y especialidades de la telemedi-
cina.

Servicios Especialidades
Teleconsulta Registro clínico electrónico

Telediagnóstico Teleendoscopía, Teledermatología, Teleoftamología
Teleterapia Telepsiquiatría, Tele�sioterapia, Teleprescripción
Telemetría Teleradiología, Telepatología, Telecardiología

Tabla 2.1: Servicios de telemedicina y sus especialidades.

Pero para un correcto manejo de administración e información de la seguridad, la
información médica, se debe establecer controles y procedimientos que la preserven
ya que la telemedicina almacena y transmite mediante canales inseguros, información
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personal de pacientes y médicos. Las diferentes regulaciones buscan mantener la con�-
dencialidad, integridad y disponibilidad de la información médica.

La existencia de estándares regulatorios sobre el manejo de información médica, ha
permitido que las entidades de salud alcancen mayores índices de con�abilidad en la
transmisión de información. Dentro de los estándares más representativos, se destacan
HIPAA y COBIT. Estos estándares establecen parámetros para preservar la regulación
de transmisión de información.

A continuación, se hará una breve descripción de los dos estándares más importantes.

1. HIPPA (Ley de Transferibilidad y Responsabilidad de Seguros de Salud), es un
conjunto de estándares que aseguran la protección de información médica en as-
pectos como la transmisión, almacenamiento y acceso a la información de salud.
La primera parte especi�ca los requerimientos administrativos generales y la se-
gunda, requerimientos de seguridad para la información médica, registro médico
electrónico, fundamentos del análisis de riesgos de seguridad, gestión de riesgos y
requerimientos para proteger de la información médica [20].

2. COBIT (Objetivos de Control para Información y Tecnologías Relacionadas),
es un conjunto de mejores prácticas para seguridad, calidad, e�cacia y e�ciencia
en las tecnologías de la información necesarias para identi�car riesgos, gestio-
nar recursos y medir el rendimiento que permitan alcanzar los objetivos de una
organización [21].

Los bene�cios de la telemedicina son claros y se han constatado a través de ex-
periencias y aplicaciones en diversos países del mundo, aunque existen limitantes e
inconvenientes, el principal riesgo es la privacidad de información del paciente.

En la tabla 2.2 se presentan las ventajas y desventajas de la telemedicina. Las
desventajas son fáciles de solucionar y las ventajas que proporciona son de gran ayuda
para todos aquellos que requieran del uso de la telemedicina.

Ventajas Desventajas
Acorta las distancias Relación médico-paciente limitada

Ahorra dinero Puede ser impersonal
Tecnología al alcance de todos La calidad de información puede ser insu�ciente
Mejora el acceso a la educación Depende de la tecnología

Acceso a sitios remotos No es conveniente para niños pequeños

Tabla 2.2: Ventajas y desventajas de la telemedicina.
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2.4. Seguridad en la telemedicina

Para poder establecer mecanismos de prevención y protección de la información
en redes de telemedicina, se debe determinar las debilidades y defectos denominados
como vulnerabilidades. En la �gura 2.7, se muestra un esquema que permite ver que las
amenazas en una red siempre están presentes y pueden afectar las aplicaciones sobre
una red de telemedicina [22].

Figura 2.7: Vulnerabilidad en telemedicina.

El análisis de los riesgos a los que se expone la información en una red de tele-
medicina, permite determinar el alcance de los posibles daños en la integridad de la
información médica.

Al igual que las redes de datos, las redes de telemedicina están expuestas a una
gran cantidad de amenazas debidas a las vulnerabilidades del sistema. La presencia de
vulnerabilidades y amenazas en la red, genera un riesgo asociado a la afectación total
o parcial de la información. El riesgo puede de�nirse como el daño potencial causado
por una amenaza que puede explotar las vulnerabilidades de un activo; el activo en el
caso de la telemedicina, es la información médica que se maneja sobre la red.

El riesgo se determina por la presencia de una amenaza y al menos, una vulnerabi-
lidad. Las amenazas se re�eren a la probabilidad de ocurrencia de un evento que puede
afectar el sistema en un tiempo dado y las vulnerabilidades se re�eren a la magnitud
de la intensidad de los daños sufridos frente al impacto de un evento [23].

La telemedicina promueve una mejor atención a los pacientes, brindando un diag-
nóstico rápido y e�ciente. El uso de la informática y las telecomunicaciones en el área de
la salud, debe estar acompañado de medidas de seguridad adecuadas para garantizar
la con�dencialidad, disponibilidad e integridad de la información médica, ofreciendo
protección a los pacientes, los profesionales de la salud y al recurso humano en general.

La tecnología utilizada en las aplicaciones para la telemedicina, en ocasiones, es
precisamente denominada tecnología impersonal [24], debido a la falta de con�anza tec-
nológica por parte de los pacientes. Esto se re�eja en la preocupación de la privacidad
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y con�dencialidad de la información, incluyendo factores propios del desarrollo de te-
leconsultas, como escuchar estas por casualidad por parte de terceros, la �lmación de
algunos procedimientos y su uso subsiguiente con propósitos educativos.

El rápido desarrollo tecnológico ha provocado un cambio sustancial haciendo que
muchos médicos hayan pasado de usar ordenadores de sobremesa para su atención
médica a hacerlo mediante pequeños dispositivos inteligentes. En 2015 el 70% de los
médicos usaban sus dispositivos móviles como sistemas embebidos para gestionar la
�cha médica de sus pacientes hospitalizados, cuando en 2013 esta cifra era solo del
8%. Esto implica que más médicos utilizan la tecnología de sistemas embebidos para
resguardar y enviar información de forma no segura.

2.5. Conclusiones

En este capítulo, se introdujo a la telemedicina y se dio a conocer algunas de sus
características. Se mencionó el tipo de comunicación en tiempo diferido y tiempo real,
los cuales se utilizaran en este trabajo de tesis, ya que se almacenará la señal de elec-
trocardiograma cifrada para que posteriormente pueda ser transmitida remotamente
mediante canales públicos de forma segura y por otra parte, se podrá leer, encriptar y
enviar un ECG en tiempo real.

En general, el uso de la telemedicina avanza rápidamente y podría representar una
buena alternativa para complementar a muchos de los programas de salud que se ven
alrededor del mundo, ya que facilita la toma de decisiones terapéuticas y diagnósticas
en diferentes escenarios clínicos y complementa la formación académica en las escuelas
de medicina. Sin embargo, aún existen barreras de infraestructura y con�dencialidad
de la información.



Capítulo 3

Caos

En este capítulo, se introduce al caos con una breve historia y se explica su de�nición
desde un punto de vista físico-matemático. Se muestran los tipos de sistemas caóticos
y sus propiedades. Se presentan seis mapas caóticos (sistemas caóticos), de los cuales,
se obtendrá el exponente de Lyapunov para veri�car dinámicas caóticas y seleccionar
uno de ellos para el cifrado caótico de este trabajo de tesis.

3.1. Introducción

La teoría del caos es la denominación en las ciencias exactas, principalmente de física
y matemáticas, que trata sobre comportamientos impredecibles en sistemas dinámicos
no lineales (sistemas complejos que cambian o evolucionan con el estado del tiempo).
La teoría del caos plantea que el mundo no sigue un patrón �jo y previsible, sino que
se comporta de manera caótica y que sus procesos y comportamiento dependen, en
gran manera, de circunstancias inciertas. Esto plantea que una pequeña variación en el
sistema o en un punto del mismo puede provocar que en un lapso de tiempo a futuro,
éste presente un comportamiento completamente diferente e impredecible. Esto sucede
aunque estos sistemas son en rigor deterministas, es decir; su comportamiento puede
ser completamente determinado conociendo sus condiciones iniciales.

Se utiliza la palabra caos para designar el desorden y la teoría que lo expresa se
debe principalmente a Henri Poincaré y a Edward Lorenz. La teoría del caos, nacida en
los años 60s, se de�ne como �estudio de la incertidumbre y la impredictibilidad en las
matemáticas y en la naturaleza�. El objeto de estudio de la teoría del caos lo constitu-
yen fenómenos dinámicos fuera de equilibrio de comportamiento no lineal. Esta teoría
se utiliza en muchas disciplinas, pero uno de los sistemas caóticos más estudiados ha
sido la atmósfera [25]. La teoría del caos explica que el resultado de algo depende de
distintas variables y que es imposible de predecir.

El primer hallazgo de un sistema caótico fue revelado por Edward Lorenz (ver �gura
3.1), un matemático y meteorólogo que trabajaba en el MIT. Todo ocurrió cuando una
falla hizo que se detuviera la prueba en la que estaba trabajando. Edward en vez
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de comenzar nuevamente los cálculos desde el principio, archivó algunos resultados
intermedios del cálculo inicial del ordenador, para posteriormente cargarlos de nuevo
con la intención de que el ordenador siguiera trabajando a partir del punto en que se
había detenido [26].

Figura 3.1: Edward Lorenz.

Sorprendentemente, el resultado que consiguió de esta manera fueron distintos a la
solución que había conseguido anteriormente realizando los cálculos de una sola vez.
Lorenz se había topado por casualidad con el fenómeno de la sensibilidad a las condi-
ciones iniciales, que hacía de su sistema algo en la práctica impredecible. Una pequeña
variación en las condiciones iniciales ocasionaba estados completamente diferentes.

El fallo del ordenador al redondear los números, causaba una disparidad en la octava
cifra decimal de los números destacados. Esto se convirtió en la primera señal de que
los sistemas relevantes en la naturaleza, como los atmosféricos, pueden ser extremada-
mente sensibles a una minúscula alteración. Lorenz también denominó a este producto
de los estados caóticos con el término efecto mariposa. El aleteo de una mariposa en
Brasil puede ocasionar un tornado en Texas. Supongamos que una pequeña mariposa
está posada sobre un árbol en una remota región del Amazonas. Mientras permanece
posada, abre y cierra ocasionalmente sus alas por dos ocasiones. Podría haberlo hecho
sólo una vez, pero en este caso ha batido sus alas exactamente dos veces. Como el siste-
ma atmosférico es un sistema caótico, que exhibe dependencia sensible a las condiciones
iniciales, la diminuta variación en los remolinos de aire contiguos a la mariposa puede
acabar in�uyendo en que haya o no haya un tornado sobre Texas.

A este descubrimiento, Lorenz lo llamó Dependencia sensitiva de las condiciones
iniciales y con ello creó la base de una nueva ciencia: el Caos. Dependencia sensitiva de
las condiciones iniciales signi�ca que, partiendo de dos puntos del espacio de fases, las
dos trayectorias correspondientes acaban por diverger, aunque los puntos en cuestión
estén tan próximos como queramos. Estos dos puntos representan sendos conjuntos de
condiciones iniciales, siendo las trayectorias la distinta evolución del sistema según sea
el punto de partida.
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Lorenz animado por su descubrimiento, decidió comenzar a experimentar con sus
resultados, representó grá�camente los resultados obtenidos con sus tres ecuaciones
(3.1a, 3.1b, 3.1c) en una grá�ca tridimensional, asignando el valor obtenido de cada
ecuación a una de las tres dimensiones del plano.

dx

dt
= σ(y − x), (3.1a)

dy

dt
= ρx− y − xz, (3.1b)

dz

dt
= xy − βz (3.1c)

donde x, y y z son los estados del sistema, x0, y0 y z0 son las condiciones iniciales, σ,
ρ y β son los parámetros de control y t es el tiempo.

A pesar de lo impredecible del sistema, lejos de ser un comportamiento al azar, tenía
una curiosa tendencia a evolucionar dentro de una zona muy concreta del espacio de fa-
ses, situando una especie de pseudocentro de gravedad de los comportamientos posibles.

Lorenz descubrió que su sistema contenía una dinámica extremadamente errática.
Las soluciones oscilaban irregularmente sin llegar a repetirse, pero en una región acotada
del espacio de fases [27]. Al ver el grá�co resultante, las trayectorias rondaban siempre
alrededor de lo que ahora de�nimos como atractor extraño (ver �gura 3.2), Lorenz se
encontró otra vez con el efecto mariposa, concretamente con sus alas.

Figura 3.2: Atractor de Edward Lorenz en tres dimensiones.

Los ordenadores son los instrumentos primarios con los que se investiga el caos y gran
parte de nuestro entendimiento de los sistemas caóticos proviene del uso de modelos
por ordenador que rastrean esos sistemas a través del tiempo.
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3.2. Sistemas caóticos y sus propiedades

Es en los sistemas dinámicos donde podemos usar el término caos y donde una
variación mínima de las condiciones iniciales supone un comportamiento totalmente
distinto del esperado por parte del sistema (ver �gura 3.3). Es decir, que un sistema
podrá ser caótico cuando su comportamiento sea impredecible [28].

Figura 3.3: Estado x del sistema de Lorenz con distintas condiciones iniciales.

Los sistemas dinámicos, son sistemas que varían con el paso del tiempo, tales como
la teoría maltusiana de población y recursos, la meteorología, los sismos, los movimien-
tos que efectúa un chorro de café humeante al entrar en contacto con la leche de un
taza (mecánica de �uidos), el giro impredecible de una noria de agua cuando su caudal
es inusitadamente acelerado, la gran mancha de Júpiter, las �uctuaciones económicas
de los precios, etc.

En [29] habla sobre la clasi�cación de los sistemas dinámicos, los cuales son:

Estables. Tienden a un punto a lo largo del tiempo o siguen una misma órbita, sus
ecuaciones características, condiciones iniciales, sus límites, elementos y relaciones
nos permiten conocer su evolución a través del tiempo, es decir, sabemos hacia
donde lo dirige su atractor.

Inestables. Cuando dos soluciones con condiciones iniciales diferentes acaban di-
vergiendo por pequeñas que sean las condiciones iniciales. Así un sistema inestable
escapa de los atractores.

Caóticos. Las soluciones se mueven en torno al atractor de manera irregular y
pasado el tiempo ambas soluciones no son cercanas, si bien suelen ser cualitati-
vamente similares. De esa manera, el sistema permanece con�nado en una zona
de su espacio de estados. Los sistemas caóticos, por su parte, mani�estan ambos
comportamientos. Se pueden conocer sus ecuaciones y sus condiciones iniciales
�jas, sin embargo la más mínima variación provoca una evolución radical en su
comportamiento.
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Uno de los más citados ejemplos de sistema caótico es el clima atmosférico, del cual
podemos predecir su comportamiento y elaborar pronósticos en base a ecuaciones, es-
tudios de su comportamiento pasado y el conocimiento de sus condiciones iniciales. Sin
embargo, no podemos conocer con exactitud los parámetros que �jan sus condiciones
iniciales y esto provoca que aunque se conozca el modelo, éste diverja de la realidad
pasado un cierto tiempo. Así mismo, nuestro pronóstico puede verse afectado por va-
riaciones dentro del sistema atmosférico como la actividad humana, actividad volcánica
o incluso fuera de éste como la actividad solar.

También se puede identi�car a un sistema caótico por la presencia de un atractor
extraño. De forma general, se puede decir que un atractor es una región o conjunto
cerrado en el espacio de fase, al cual convergen las trayectorias de un sistema, enten-
diéndose por trayectoria a la evolución temporal del sistema a partir de una condición
inicial especí�ca.

Un sistema caótico se puede describir por un conjunto de ecuaciones diferenciales o
en diferenciales no lineales, que generan secuencias caóticas que son deterministas, es
decir, el valor futuro depende del valor actual y que además, presentan las siguientes
propiedades:

No linealidad. Son sistemas de ecuaciones diferenciales (tiempo continuo) o
en diferencias (tiempo discreto) no lineales, que no cumple con el principio de
superposición.

Sensibilidad exponencial a condiciones iniciales y parámetros de con-
trol. La dinámica o trayectoria del sistema caótico se vería altamente modi�cada
si se varía ligeramente una condición inicial o parámetro de control.

Mezcla de datos. Un pequeño rango de condiciones iniciales cubre la mayor
parte del espectro caótico.

Ergodicidad. La trayectoria caótica se mantiene con�nada en un espacio cono-
cido como atractor extraño con respecto al tiempo cubriendo en su totalidad su
espacio para cualquier entrada de condición inicial o parámetro de control.

Exponente de Lyapunov positivo. Un sistema de dimensión n posee n expo-
nentes de Lyapunov; si uno de ellos es positivo, el sistema es caótico; si dos o más
son positivos, el sistema es hypercaótico.

Atractor extraño con dimensión fractal. La grá�ca de fase del sistema genera
lo que se conoce como atractor, que puede ser punto �jo (sistema estable), ciclo
límite (sistema periódico) o atractor extraño (sistema caótico).

Muchas de las propiedades mencionadas están estrechamente relacionadas con pro-
piedades criptográ�cas, por lo que los sistemas caóticos se utilizan para la protección
de datos privados en sistemas de comunicaciones inseguros.
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3.3. Exponente de Lyapunov

Los exponentes de Lyapunov miden la tasa promedio de divergencia o convergencia
exponencial de dos trayectorias cercanas en el espacio de fase. Dado que condiciones
iniciales cercanas corresponden a estados iniciales prácticamente idénticos, la diver-
gencia exponencial de las órbitas implica la pérdida de la predictibilidad del sistema.
Cualquier sistema que contenga al menos un exponente de Lyapunov positivo, se de�ne
como caótico [30].

Propiedades:

Si el sistema es conservativo (no existe disipación), la suma de todos los exponentes
de Lyapunov debe ser cero.

Si el sistema es disipativo, la suma será negativa.

En un sistema dinámico hamiltoniano, la suma sólo puede ser positiva

Si el sistema es un sistema abierto, el espectro de Lyapunov puede ser usado para
estimar el radio de producción de entropía de un sistema dinámico.

Esta medida de caos, fue introducida por el célebre matemático ruso Alexander Mi-
jailovic Lyapunov a principios del siglo XX. Los exponentes de Lyapunov, como ahora
se les conoce, son un conjunto de números que se emplean usualmente para detectar la
presencia del caos en sistemas dinámicos. La idea en general es medir qué tan rápido
se alejan o di�eren las con�guraciones globales contiguas con respecto al tiempo.

La sensibilidad a las condiciones iniciales puede ser cuanti�cado como:

||δx(t)|| ≈ ||fλt||δx0|| (3.2)

que para sistemas de tiempo discreto se usa

||δx(n)|| ≈ ||fλn||δx0|| (3.3)

El exponente de Lyapunov está de�nido para una función dinámica con una con�-
guración inicial de acuerdo a la siguiente expresión:

λ =
1

T
ln |f

n(xn − δ0)− fn(xn)

δ0
| (3.4)

donde λ es el exponente de Lyapunov, x0 es una condición inicial, x0 = x0 + δ0 es otra
condición inicial extremadamente cercana y T es el número de iteraciones.

Este análisis es aplicado a cada uno de los seis mapas caóticos estudiados para
elegir uno que sea factible para ser utilizado en el cifrado caótico con aplicación en un
microcontrolador. Si el mapa caótico es de n-dimensiones, se tendrá n exponentes de
Lyapunov.
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3.4. Mapas caóticos estudiados

3.4.1. Mapa logístico

Este modelo se basa en la función logística común de curva en forma de S que
muestra cómo una población crece lentamente, luego rápidamente, antes de disminuir a
medida que alcanza su capacidad de carga. Se usa una ecuación en diferencia no lineal
para observar los pasos de tiempo discretos. Se llama mapa logístico porque asigna el
valor de la población en cualquier paso de tiempo a su valor [31]. El mapa logístico se
de�ne como:

xn+1 = axn(xn − 1), (3.5)

donde xn ∈ (0, 1) es el estado del mapa discreto, xn es la condición inicial con valores
entre 0 < xn < 1 y a es el parámetro de control con 3.57 < a < 4 para que el mapa
genere secuencias caóticas (ver �gura 3.4).

Figura 3.4: Estado x del mapa logístico con dinámicas caóticas.

Para el exponente de Lyapunov se utilizó como parámetro de control a = 3.800000,
n = 1000 y condición inicial de xn = 0.750000. El valor obtenido de Lyapunov es de
λ = 0.4237295443 por lo que se demuestra la existencia de caos.

3.4.2. Mapa Hénon

Michel Hénon descubría en el instituto de Astrofísica de Paris un sistema dinámico
de gran sencillez, mediante el cual se podían explicar las pequeñas oscilaciones que ha-
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cen que ciertos cuerpos celestes se desvíen levemente de su órbita elíptica [32].

El sistema consta de dos ecuaciones, una de ellas cuadrática y dos constantes:

xn+1 = 1− αx2n + yn, (3.6a)

yn+1 = βxn, (3.6b)

donde x y y representan los estados del sistema discreto y n las iteraciones. Para el
mapa clásico de Hénon tiene valores de a = 1.4 y b = 0.3. Con estos valores el mapa de
Hénon es caótico.

Para poder observar el atractor extraño del mapa caótico Hénon, se utiliza las condi-
ciones iniciales xn = 0.3 y yn = 0.4, además de a = 1.4 y b = 0.3 (ver �gura 3.5). Estos
mismos valores fueron utilizados para calcular el exponente de Lyapunov, los cuales son
λ1 = 0.2365264537 y λ2 = −1.1423635344, lo cual, indica dinámicas caóticas.

Figura 3.5: Atractor extraño del mapa Hénon.

3.4.3. Mapa Logístico 2D

El mapa logístico 2D tiene un polinomio de segundo orden con el que ambas ecua-
ciones interaccionan entre sí [33], el cual se de�ne como:

xn+1 = α1xn(1− xn) + β1(y
2
n), (3.7a)

yn+1 = α2yn(1− yn) + β2((y
2
n) + xnyn), (3.7b)



24

donde xn y yn son las condiciones iniciales y α1, β1, α2 y β2 son los parámetros de
control, los cuales deben estar en 2.75 < α1 < 3.4, 2.75 < α2 < 3.45, 0.15 < β1 < 0.21
y 0.13 < β2 < 0.15 para generar dinámicas caóticas (ver �gura 3.6).

Figura 3.6: Estado x del mapa logístico 2D con dinámicas caóticas.

Para el cálculo del máximo exponente de Lyapunov del mapa logístico 2D, se utiliza
las condiciones iniciales xn = 0.170000 y yn = 0.500000. Los parámetros de control son
α1 = 3.000000, β1 = 0.170000, α2 = 3.200000, β2 = 0.147500 con n = 1000. Los valores
obtenidos son λ1 = .00772876252 y λ2 = 0.1937063845. Lo que demuestra que genera
hypercaos.

3.4.4. Mapa Seno

Cuando la función seno tiene entradas dentro del rango de [0, π], sus salidas caen
dentro del rango de [0, 1]. El mapa Seno se deriva de la función seno transformando sus
entradas en [0, 1]. Se de�ne matemáticamente como:

xn+1 = βsin(πxn), (3.8)

donde el parámetro β ∈ (0, 1). El mapa sinusoidal es caótico cuando β ∈ (0.87, 1) (ver
�gura 3.7). Para el exponente de Lyapunov se utilizan los valores de β = 0.96 con
n = 1000. El resultado es de λ = 0.1937063845 lo que demuestra que genera caos.
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Figura 3.7: Estado x del mapa seno con dinámicas caóticas.

3.4.5. Mapa Chebyshev

Los polinomios de Chebyshev son curvas de coseno con una perturbación en la escala
horizontal, pero la vertical se mantiene constante [34].

xn+1 = cos(α cos−1(xn)), (3.9)

donde xn ∈ (−1, 1) y α debe ser 1 < α para generar dinámicas caóticas (ver �gura 3.8).
Para el exponente de Lyapunov se utilizan los valores de α = 3.7 con n = 1000 y

xn = 0.6. El resultado es de λ = 1.3084354758, lo que demuestra que genera caos.

3.4.6. Mapa 2D Seno-Logístico

Al realizar una combinación del mapa logístico y seno se obtiene las siguientes
ecuaciones [35]:

xn+1 = sin(πµ(yn + 3))xn(1− xn)), (3.10a)

yn+1 = sin(πµ(xn + 3))yn(1− yn)), (3.10b)

donde µ es el parámetro de control entre (0 − 1), xn y yn son las condiciones iniciales
entre (0− 1). Con estos rangos de valores se obtienes dinámicas caóticas (ver �gura 3.9
y 3.10).
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Figura 3.8: Estado x del mapa chebyshev con dinámicas caóticas.

Figura 3.9: Estado x del mapa 2D Seno-Logístico con dinámicas caóticas.
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Figura 3.10: Estado y del mapa 2D Seno-Logístico con dinámicas caóticas.

Para el exponente de Lyapunov se utilizan los valores de µ = 0.566579, con n =
1000, x = 0.171234 y y = 0.512345. El resultado es de λ1 = 0.5985607493 y λ2 =
0.6085891569. Lo cual indica caos, pero al tener los dos valores positivos nos indica que
el mapa es hypercaótico.

3.5. Selección de mapa caótico

Para la aplicación criptografía de esta tesis, se utiliza el mapa 2D Seno-Logístico.
Además se le realiza una mejora para aumentar sus propiedades pseudoaleatorias. Las
razones por las que se escogió son las siguientes:

Presenta dinámicas hypercaóticas con pocas operaciones aritméticas.

Tiempo de respuesta más rápido (ver �gura 3.11).

Mejor ergodicidad, ya que la trayectoria se distribuye en regiones mucho más
grandes en el plano de fase. Esto signi�ca que es capaz de generar más salidas
aleatorias.

Costo de implementación bajo.

Se puede observar en la �gura 3.11 que para todo valor de µ ∈ (0, 1) el sistema es
caótico.
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Figura 3.11: Valores de Lyapunov del mapa caótico 2D Seno-Logístico mejorado.

Figura 3.12: El tiempo se respuesta es reducido en el mapa 2D Seno-Logístico.



29

3.6. Conclusiones

Se presentó una introducción a los sistemas caóticos y sus propiedades. A si como
se mostró el inicio del caos y sus principales características representativas como la sen-
sibilidad a condiciones iniciales y parámetros de control. Se implementaron seis mapas
caóticos en MatLab de una y dos dimensiones, se determinó su exponente de Lyapunov
(ver tabla 3.1), se analizaron y se optó por elegir el mapa 2D Seno-Logístico por las
características mencionadas previamente.

Mapa caótico λ1 λ2
Logistico 0.4237295443 -
Henon 0.2365264537 -1.1423635344
Logistico .00772876252 0.1937063845
Seno 0.1937063845 -

Chebyshev 1.3084354758 -
2D Seno-Logístico 0.5985607493 0.6085891569

Tabla 3.1: Exponentes de Lyapunov obtenidos de los seis mapas caóticos.



Capítulo 4

Criptografía

En este capítulo, se presenta el signi�cado de la criptografía y los componentes de
un sistema criptográ�co. Se muestran los primeros sistemas criptográ�cos, así como los
tipos que existen y las características que se requieren para emplear criptografía caótica.

4.1. Introducción

La palabra Criptografía proviene del griego "kryptos" que signi�ca oculto y "grafía"
que signi�ca escritura y su de�nición es arte de escribir con clave secreta o de un modo
enigmático [36].

La criptografía es un conjunto de técnicas que tratan sobre la protección o el ocul-
tamiento de la información frente a observadores no autorizados y se puede aplicar en
dispositivos electrónicos que trasmitan algún tipo de información mediante un canal
inseguro (ver �gura 4.1). A través de la criptografía, la información puede ser protegida
contra el acceso no autorizado, interceptación, modi�cación y la inserción de informa-
ción extra. También, puede ser usada para prevenir el acceso o el uso no autorizado de
los recursos de una red o sistema informático. Un mensaje codi�cado por un método de
criptografía debe ser privado, solo aquel que envía y aquel que recibe debe tener acceso
al contenido del mensaje codi�cado.

Figura 4.1: La criptografía en dispositivos electrónicos como celulares o computadoras.

La �nalidad de la criptografía es, en primer lugar, garantizar el secreto en la comu-
nicación entre dos entes y en segundo lugar, asegurar que la información que se envía

30
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sea auténtica en un doble sentido: que el remitente sea realmente quien dice ser y que el
contenido del mensaje enviado, habitualmente denominado criptograma, que no haya
sido modi�cado durante su transmisión [37].

Las formas de ocultar el contenido de un mensaje varía, el mensaje es alterado de
forma que teóricamente nadie, exceptuando el legítimo destinatario, pueda leer su con-
tenido. Al mensaje a cifrar se le suele denominar texto claro y al proceso de ocultar
el contenido mediante una serie de transformaciones regidas por un parámetro o valor
secreto como la clave, se le denomina cifrar el mensaje, al mensaje cifrado se le suele
denominar texto cifrado o criptograma. Al proceso de obtener el texto claro a partir de
un mensaje cifrado se le denomina descifrar el mensaje [38].

El criptoanálisis consiste en la reconstrucción de un mensaje cifrado en texto simple
utilizando métodos matemáticos. Por lo general, los criptoanalistas hacen negocios con
la información con tal de tener ganancias económicas. Todos los criptosistemas deben
ser resistentes a los métodos de criptoanálisis. Cuando un método de criptoanálisis per-
mite descifrar un mensaje cifrado mediante el uso de un criptosistema, decimos que el
algoritmo de cifrado ha sido decodi�cado.

Con la criptografía se intenta garantizar las siguientes propiedades deseables en la
comunicación de información de forma segura. A estas propiedades se las conoce como
funciones o servicios de seguridad:

Con�dencialidad. Solamente los usuarios autorizados tienen acceso a la infor-
mación.

Integridad de la información. Garantía ofrecida a los usuarios de que la in-
formación original no es alterada intencionalmente o accidentalmente.

Autenti�cación de usuario. Es un proceso que permite al sistema veri�car si
el usuario que pretende acceder o hacer uso del sistema es quien dice ser.

Las aplicaciones de la criptografía son muchas ya que proporciona cualquier tipo de
seguridad que sea requerida. Entre las aplicaciones y usos que se destacan más, son las
siguientes:

Seguridad en las comunicaciones. Es la principal aplicación de la criptografía
a las redes de computadores, ya que permiten establecer canales seguros sobre
redes que no lo son.

Identi�cación y Autenti�cación. Gracias al uso de �rmas digitales y otras
técnicas criptográ�cas es posible identi�car a un individuo o validar el acceso a
un recurso en un entorno de red con más garantías que con los sistemas de usuario
y clave tradicionales.

Certi�cación. La certi�cación es un esquema mediante el cual agentes �ables
(como una entidad certi�cadora) validan la identidad de agentes desconocidos
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(como usuarios reales). El sistema de certi�cación es la extensión lógica del uso
de la criptografía para identi�car y autenti�car cuando se emplea a gran escala.

Comercio electrónico. Gracias al empleo de canales seguros y a los mecanismos
de identi�cación se posibilita el comercio electrónico, ya que tanto las empresas
como los usuarios tienen garantías de que las operaciones no pueden ser espiadas,
reduciéndose el riesgo de fraudes y robos.

4.2. Historia de la criptografía

Entre el Antiguo Egipto e internet, los criptogramas (mensajes cifrados) han pro-
tagonizado buena parte de los grandes episodios históricos y un sin �n de anécdotas.
Existen mensajes cifrados entre los textos diplomáticos de toda época, indispensables
para las órdenes militares y los ejércitos modernos en tiempos de guerra y por supues-
to, esenciales en la actividad de los espías. Hoy en día, con las nuevas tecnologías el
uso de la criptografía se ha extendido más allá de su tradicional esfera estatal o políti-
ca y es vital también para la actividad diaria de las empresas y ciudadanos particulares.

Los espartanos utilizaron, hacia el 400 a.C., la Escítala (ver �gura 4.2), que puede
considerarse el primer sistema de criptografía por transposición, es decir, que se carac-
teriza por ocultar el signi�cado real de un texto claro alterando el orden de los signos
que lo conforman. Los militares de la ciudad de griega escribían sus mensajes sobre una
tela que envolvía una vara. El mensaje sólo podía leerse cuando se enrollaba la tela
sobre un bastón del mismo grosor, que poseía el destinatario lícito del mensaje.

Figura 4.2: Escítala: considerado el primer sistema de criptografía.

El cifrado César es uno de los primeros métodos de cifrado conocidos históricamen-
te. Julio César lo usó para enviar órdenes a sus generales en los campos de batalla.
Consistía en escribir el mensaje con un alfabeto que estaba formado por las letras del
alfabeto latino normal desplazadas una cantidad de posiciones a la derecha (ver �gura
4.3).

El receptor del mensaje conocía la clave secreta de éste (es decir, que estaba escrito
con un alfabeto desplazado n posiciones a la derecha) y podía descifrarlo fácilmente
haciendo el desplazamiento inverso con cada letra del mensaje. Pero para el resto de la
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gente que pudiese accidentalmente llegar a ver el mensaje, el texto carecía de ningún
sentido.

Figura 4.3: Cifrado de César.

A principios del siglo XX, se diseñaron teletipos equipados con una secuencia de
rotores móviles. Éstos giraban con cada tecla que se pulsaba. De esta forma, en lugar
de la letra elegida, aparecía un signo escogido por la máquina según diferentes reglas en
un código polialfabético complejo. Estos aparatos, se llamaron traductores mecánicos.
Una de sus predecesoras fue la Rueda de Je�erson, el aparato mecánico criptográ�co
más antiguo que se conserva.

La primera patente data de 1919 y es obra del holandés Alexander Koch, que com-
parte honores con el alemán Arthur Scherbius, el inventor de Enigma (ver �gura 4.4)
una máquina criptográ�ca a rotor [39].

Figura 4.4: Máquina enigma.
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4.3. Tipos de criptosistemas

Puede de�nirse formalmente un criptosistema (sistema de cifrado) como una quin-
tupla (m, c, K, E, D) (ver �gura 4.5), donde:

m : Representa el conjunto de todos los mensajes sin cifrar (lo que se denomina
texto claro) que pueden ser enviados.

c: Representa el conjunto de todos los posibles mensajes cifrados o criptogramas.

K : Representa el conjunto de claves que se pueden emplear en el criptosistema.

E : Es el conjunto de transformaciones de cifrado o familia de funciones que se
aplica a cada elemento de m para obtener un elemento de c (Función de cifrado).

D : Es el conjunto de transformaciones de descifrado, análogo a E.

En todo sistema criptográ�co se debe cumplir la siguiente condición

DK(EK(m)) = m (4.1)

Es decir, si un mensaje m se cifra con una función E y una clave K y después se descifra
con la misma clave K, se obtiene el mensaje original m.

Figura 4.5: Esquema de cifrado caótico.

La clasi�cación de los sistemas criptográ�cos es como sigue:

1. Criptosistemas simétricos o de clave privada: Son aquellos que emplean una
misma clave K tanto para cifrar como para descifrar. Presentan el inconveniente
de que para ser empleados en comunicaciones la clave K debe estar en posesión
tanto en el emisor como en el receptor [40].

La criptografía simétrica se re�ere al conjunto de métodos que permite tener
comunicación segura entre las partes, siempre y cuando anteriormente se hayan
intercambiado la clave correspondiente de forma segura. La simetría se re�ere a
que las partes tienen la misma llave tanto para cifrar como para descifrar.

Algunas de las características más destacadas de este tipo de algoritmos son las
siguientes:
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A partir del mensaje cifrado no se puede obtener el mensaje original ni la
clave que se ha utilizado, aunque se conozcan todos los detalles del algoritmo
criptográ�co utilizado.

Se utiliza la misma clave para cifrar el mensaje original que para descifrar el
mensaje codi�cado.

Emisor y receptor deben haber acordado una clave común por medio de un
canal de comunicación con�dencial antes de poder intercambiar información
con�dencial por un canal de comunicación inseguro.

El esquema general de cifrado y descifrado mediante algoritmos de clave privada
se muestra en la �gura 4.6. A partir de un documento original se obtiene un
documento cifrado al aplicar cifrado con una clave secreta; esa misma clave secreta
se utiliza posteriormente para volver a obtener el documento original.

Figura 4.6: Esquema de criptosistema simétrico.

2. Criptosistemas asimétricos o de clave pública: Emplean una doble clave
(Kp, KP). Kp se la conoce como clave privada y KP se la conoce como clave
pública. Una de ellas sirve para la transformación o función de cifrado y la otra
para la transformación de descifrado. En muchos casos son intercambiables, esto
es, si empleamos una para cifrar la otra sirve para descifrar y viceversa. Estos
criptosistemas deben cumplir además que el conocimiento de la clave pública KP
no permita calcular la clave privada Kp. Ofrecen un abanico superior de posibi-
lidades, pudiendo emplearse para establecer comunicaciones seguras por canales
inseguros, puesto que únicamente viaja por el canal la clave pública, que sólo sirve
para cifrar o para llevar a cabo autenticaciones. Sin la clave privada (que no es
deducible a partir de la clave pública) un observador no autorizado del canal de
comunicación será incapaz de descifrar el mensaje cifrado [41].

Para enviar un mensaje con�dencial sólo hace falta conocer la clave pública del
destinatario y cifrar el mensaje utilizando dicha clave. En este caso, los algoritmos
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asimétricos garantizan que el mensaje original sólo puede volver a recuperarse
utilizando la clave privada del destinatario (ver �gura 4.7). Dado que la clave
privada se mantiene en secreto, sólo el destinatario podrá descifrar el mensaje.

Figura 4.7: Esquema de criptosistema asimétrico.

Para la función del algoritmo hay dos operaciones que se realizan:

Confusión. Consiste en permutar cada elemento del mensaje de manera desor-
denada en función de la clave secreta.

Difusión. Consiste en cambiar el valor a cada elemento del texto claro de manera
desordenada en función a la clave secreta, para transformarlo en otro elemento
del mismo tipo.

Para la estructura del algoritmo de cifrado:

Cifrado de �ujo. Cifran el mensaje bit a bit (o byte a byte) hasta terminarlo.

Cifrado de bloque. Cifran el mensaje en bloques de k bits simultáneamente
hasta terminarlo. Algunos ejemplos de algoritmos convencionales son el DES,
3DES, RC5, AES, Blow�sh e IDEA.

En la práctica, se emplea una combinación de estos dos tipos de criptosistemas,
puesto que los criptosistemas asimétricos presentan el inconveniente de ser computacio-
nalmente mucho más costosos que los primeros. En el mundo real se hace uso de la
criptografía asimétrica para codi�car las claves simétricas y poder así enviarlas a los
participantes en la comunicación incluso a través de canales inseguros. Después, se codi-
�carán los mensajes intercambiados en la comunicación mediante algoritmos simétricos,
que suelen ser más e�cientes.
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4.4. Seguridad criptográ�ca

Los métodos de criptografía actuales son seguros, e�cientes y basan su uso en una
o más llaves. La llave es una secuencia de bits, que puede contener caracteres, letras,
dígitos y símbolos (como una contraseña), utilizada por los métodos de criptografía
para codi�car y decodi�car mensajes [42].

El principio de Keckho� indica que la seguridad de un sistema criptográ�co debe
recaer en la clave secreta y no sobre el algoritmo de cifrado. El algoritmo de cifrado
se considera de dominio público. Un sistema criptográ�co se considera vulnerado si un
criptoanalista encuentra la forma de determinar la clave secreta y en consecuencia el
texto claro.

Para este trabajo se realizará el cifrado cotico digital, pero para el cual, hay unos
requerimientos básicos que se deben tomar en cuenta. En [43] presenta una serie de
reglas que un sistema criptógra�co basado en caos digital debe incluir.

Los puntos son los siguientes:

1. Se debe describir que sistema caótico utiliza el cifrado.

2. La degradación digital sebe ser evaluada, en caso de que se discretize un sistema
continuo.

3. El sistema criptográ�co debe ser fácil de implementar con base a costos aceptables
y buena velocidad de cifrado.

4. La clave secreta debe ser claramente de�nida.

5. El espacio de claves debe ser especi�cada sólo para generar secuencias caóticas.

6. El efecto avalancha debe producirse para cualquier clave secreta, es decir alta
sensibilidad a la clave secreta.

7. Información parcial de la clave secreta no debe revelar información parcial del
texto claro, tampoco parte de la clave desconocida.

8. El proceso para generar secuencias caóticas a partir de la clave secreta debe estar
claramente de�nido.

9. El cifrado debe tener alta sensibilidad al texto claro.

10. El cifrado debe generar un texto cifrado con distribución de probabilidad unifor-
me.

Por otra parte, el sistema criptográ�co debe resistir los siguientes ataques cripto-
analíticos (ver �gura 4.8) (de tipo lógico), con base al principio de Kerckho�s; es decir,
se conoce todo sobre el sistema criptográ�co, excepto la clave secreta:
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1. Ataques diferenciales. Son ataques del tipo solo texto claro elegido y conocido,
donde se debe mostrar alta sensibilidad del sistema criptográ�co a la clave secreta
y al texto claro, para que el sistema criptográ�co pueda resistirlos.

2. Ataques estadísticos. Son ataques de histogramas y correlación, donde se debe
mostrar mediante análisis de correlación e histogramas, la uniformidad del texto
cifrado, para resistir estos ataques.

3. Ataque exhaustivo. Son ataques donde se tratan todas las posibles combina-
ciones de claves, por lo que, la clave debe contener más de 2100 opciones.

Figura 4.8: Criptoanalistas: Son los encargados de corromper los algoritmos de cifrado.

También, algunos ataques de tipo teórico considerados poderosos son: ataque ex-
haustivo o fuerza bruta donde todas las posibles claves son utilizadas para descifrar un
mensaje.

1. Solo texto cifrado. En este ataque, el criptoanalista conoce el algoritmo y texto
cifrado. Prácticamente es un ataque exhaustivo, por lo que se requiere que el
espacio de claves sea su�cientemente grande para resistir un ataque exhaustivo.

2. Texto claro conocido. Es un ataque diferencial poderoso donde el criptoanalista
conoce el texto claro de un texto cifrado y utiliza esta información para intentar
determinar la clave secreta y así, descifrar otros criptogramas. Si el algoritmo cae
ante este ataque, se considera no seguro.

3. Texto claro elegido. Es otro ataque diferencial poderoso en donde el cripto-
analista elije su propio texto claro para cifrar, posteriormente hace una ligera
modi�cación (un bit) al texto claro y se vuelve a cifrar para determinar una re-
lación entre la entrada y salida para determinar la clave secreta y descifrar otros
criptogramas.
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4.5. Conclusiones

En este capítulo, se introdujo a la criptografía y se mencionaron los tipos de cripto-
sistemas. Para este trabajo, se utilizará el criptosistema de clave privada para el cifrado
de señal ECG. La criptografía fue desarrollada desde que el hombre requirió tener pri-
vacidad en las comunicaciones y es muy notable como a lo largo del tiempo, los distintos
métodos para ocultar la información fueron evolucionando gradualmente.

Es por ello que en la actualidad, se está trabajando para brindar seguridad al futuro
modi�cando el desarrollo de distintos métodos para el encriptado de la información, pero
a la vez, habrá personas que quieran esta información, es así como ambos se necesitan
para coexistir, siempre que se tenga información encriptada habrá alguien que la quiera
obtener.



Capítulo 5

Sistemas embebidos

En este capítulo, se presenta una breve introducción a los sistemas embebidos así
como sus características. El microcontrolador se encarga de la gestión de las tareas del
sistema embebido mediante su programación en software y se dan algunas características
del microcontrolador que se utilizará para este trabajo de tesis.

5.1. Introducción

Un Sistema Embebido es un sistema electrónico diseñado para realizar pocas fun-
ciones en tiempo real [44], según sea el caso. Al contrario de lo que ocurre con las
computadoras, las cuales tienen un propósito general, ya que están diseñadas para cu-
brir un amplio rango de necesidades, mientras que los sistemas embebidos se diseñan
para cubrir necesidades especí�cas. En un sistema embebido, la mayoría de los com-
ponentes se encuentran incluidos en la placa base (ver �gura 5.1), la tarjeta de vídeo,
audio, módem y muchas veces los dispositivos resultantes no tienen el aspecto de lo que
se suele asociar a una computadora. Algunos ejemplos de sistemas embebidos podrían
ser dispositivos como un taxímetro, un sistema de control de acceso, la electrónica que
controla una máquina expendedora o el sistema de control de una fotocopiadora entre
otras múltiples aplicaciones [45].

Los sistemas embebidos tienen como una de sus partes a una computadora con
características especiales, como un microcontrolador que viene a ser el cerebro del sis-
tema. Está formando por un microprocesador y un software que se ejecute sobre éste.
Sin embargo, este software necesitará sin duda un lugar donde poder guardarse para
luego ser ejecutado por el procesador. Esto podría tomar la forma de memoria RAM,
SRAM y ROM [46]. Todo sistema embebido necesitará una cierta cantidad de memoria,
la cual puede incluso encontrarse dentro del mismo chip del procesador, en su memoria
sólo reside el programa destinado a gobernar una aplicación concreta. Sus líneas de
entrada/salida (I/O) soportan el conexionado de los sensores y actuadores del disposi-
tivo a controlar y todos los recursos complementarios disponibles tienen como �nalidad
atender requerimientos especí�cos (ver �gura 5.2). Normalmente estos sistemas poseen
una interfaz externa para efectuar un monitoreo del estado.

40
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Figura 5.1: Descripción de sistema embebido a nivel físico.

Figura 5.2: Descripción de sistema embebido a nivel lógico.
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Por lo general, los sistemas embebidos se pueden programar directamente en el len-
guaje ensamblador del microcontrolador o microprocesador incorporado sobre el mismo,
o también, utilizando los compiladores especí�cos que utilizan lenguajes como C o C++
y en algunos casos, cuando el tiempo de respuesta de la aplicación no es un factor crí-
tico, también pueden usarse lenguajes interpretados como Java.

Las principales características de un sistema embebido son el bajo costo y bajo
consumo de potencia. Dado que muchos sistemas embebidos son concebidos para ser
producidos en miles o millones de unidades, el costo por unidad es un aspecto importante
a tener en cuenta en la etapa de diseño.

5.2. Microcontrolador

Un microcontrolador es un circuito integrado digital que puede ser usado para di-
versos propósitos debido a que es programable. Está compuesto por una unidad central
de proceso (CPU), memorias (ROM, RAM y Flash), líneas de entrada y salida (pe-
riféricos) [47]. Un microcontrolador puede usarse para muchas aplicaciones y algunas
de ellas son: manejo de sensores, controladores, juegos, calculadoras, agendas, avisos
lumínicos, secuenciador de luces, entre muchas otras.

Como el hardware ya viene integrado en un solo chip, para usar un microcontrolador
se debe especi�car su funcionamiento por software a través de programas que indiquen
las instrucciones que el microcontrolador debe realizar. En una memoria se guardan los
programas y el CPU se encarga de procesar paso por paso las instrucciones del progra-
ma. Los lenguajes de programación típicos que se usan para este �n son ensamblador
y C.

Generalmente, se confunde lo que hace un microcontrolador con un microprocesador.
En la tabla 5.1 se puede observar sus diferencias.

Microcontrolador Microprocesador
CPU Requiere una unidad de procesamiento Es una unidad de procesamiento

RAM y ROM Incluye en un solo circuito Externos
Velocidad Más lenta que el microprocesador Rápida
Costos Menor que un microprocesador Alto

Interferencia Bajo Alto

Tabla 5.1: Comparativa entre microcontrolador y microprocesador.

En las aplicaciones experimentales realizadas en este trabajo, se utiliza el microcon-
trolador de 32 bits MCF52259 de Freescale integrado un una tarjeta M52259DEMOKIT
(ver �gura 5.3). La familia de microcontroladores MCF5225X consiste de dispositivos
altamente integrados con comunicación en chip de USB, Ethernet, CAN y funciones de
cifrado.
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Figura 5.3: Microcontrolador M52259DEMOKIT utilizado en este trabajo de tesis.

Está basado en un procesador de 32 bits ColdFire con una velocidad hasta de 80
MHz, memoria �ash de 512 MB y 64 KB de SRAM. Además, posee interfaz externa que
proporciona �exibilidad para agregar memoria adicional (ver �gura 5.4). Estas y otras
características hacen del microcontrolador MCF5225X ideal para aplicaciones en con-
trol industrial, redes de internet industriales, sector salud, seguridad, aplicaciones que
requieren un amplio rango de conectividad y alto desempeño. Se utiliza programación
en lenguaje C en el software CodeWarrior 7.1 de Freescale con soluciones de software
MQX 3.5 para alta integración en comunicación USB y Ethernet en tiempo real [48].

Figura 5.4: Diagrama a bloques del microcontrolador M5225DEMOKIT.
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5.3. Conclusiones

Los sistemas embebidos son de gran utilidad hoy en día, ya que se utilizan en casi
todos los productos que nos rodean gracias a que se pueden conectar a internet, lo que
permite un gran campo de aplicación.

El crecimiento de la tecnología y sistemas de comunicación permitió realizar distintos
dispositivos que pueden transmitir y almacenar datos de forma remota. Internet ha
traído un principal problema en común, el cual es la seguridad de la información, ya
que los datos que se transmiten pueden ser robados para �nes maliciosos o fraudulentos
y para atacar este problema se utiliza la criptografía caótica.



Capítulo 6

Algoritmo de cifrado caótico

propuesto para señales ECG

En este capítulo, se muestra el algoritmo de cifrado caótico propuesto, el cual se basa
en una clave simétrica de 192 bits representada por 48 caracteres hexadecimales para
generar secuencias caóticas del mapa 2D Seno-Logístico y cifrar los datos de manera
secuencial (�ujo).

6.1. Introducción

Actualmente, en telemedicina, muchos procesos están conectados a sistemas embe-
bidos que envían información mediante una transmisión inalámbrica. En el área médica,
las señales de ECG (ver �gura 6.1) cambian de persona a persona. Comparado con un
sistema biométrico común, las caracterices biométricas del ECG son extremadamen-
te difíciles de duplicar. Por lo tanto, un ECG puede ser usado como una herramienta
biométrica para la identi�cación de individuos [50].

Figura 6.1: Señal de electrocardiograma (ECG).

El ECG se registra en el lugar en que se produce el trastorno y lo interpretan los
médicos de urgencias, el personal paramédico de las ambulancias o los cardiólogos que
reciben el ECG en el hospital a través de una transmisión inalámbrica (ver �gura 6.2)
[51]. Este método se ha aplicado con éxito en varios países de todo el mundo [52�54].
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Figura 6.2: El electrocardiograma se registra en la ambulancia y se envía vía inalámbrica a un centro
de intervención.

Este es un ejemplo claro de aplicación al encriptado de señales biomédicas para
evitar el robo de información personal médica o de pacientes.

Actualmente se han propuesto algoritmos de cifrado basado en caos para telemedi-
cina, en la cual se utilizaron señales biomédicas como el ECG [55, 56]. Es importante
el diseño de sistemas criptográ�cos basados en caos, pero más importante es mostrar
que son seguros y e�cientes.

El algoritmo de cifrado propuesto utilizado en este trabajo, se basa en las siguientes
características criptográ�cas [57]:

Cifrado simétrico. El algoritmo utiliza la misma clave secreta para cifrar y
descifrar.

Arquitectura de confusión y difusión. El algoritmo utiliza procesos para cam-
biar de posición y cambiar de valor a cada elemento claro en una sola operación.

Cifrado a �ujo. El algoritmo cifra cada elemento del texto claro, uno a la vez
hasta terminarlo.

Cifrado no convencional. El algoritmo utiliza secuencias caóticas del mapa 2D
Seno-Logístico, que son determinadas por la clave secreta de 192 bits para generar
secuencias pseudoaleatorias para realizar el proceso de confusión y difusión.

En la �gura 6.3, se muestra el diagrama a bloques del proceso de cifrado propuesto,
el cual se basa en [56]. El mapa 2D Seno-Logístico 2 se itera en base a la clave secreta,
después se obtiene el valor de Z relacionado con la señal clara y secuencias caóticas del
mapa 2D Seno-Logístico 2, posteriormente se itera el mapa 2D Seno-Logístico 1 en base
a la clave secreta y el valor de Z para realizar los proceso de confusión y difusión sobre
la señal clara y �nalmente se agrega el valor de Z al criptograma para que el usuario
autorizado pueda descifrar correctamente la información.
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Figura 6.3: Diagrama a bloques del proceso de cifrado.

El proceso de descifrado consta en invertir el proceso de cifrado. En la �gura 6.4,
se muestra el diagrama a bloques del proceso de descifrado. Primero el valor de Z se
extrae del criptograma (Z no se calcula ni se iteran datos caóticos del mapa 2), después
1000 datos caóticos son calculados del mapa 2D Seno-Logístico 1 con el uso de la clave
secreta y el valor de Z, �nalmente, se realiza los proceso de confusión y difusión inversos
para recuperar la señal clara.

Figura 6.4: Diagrama a bloques del proceso de descifrado.
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6.2. Algoritmo de cifrado caótico

El algoritmo de cifrado caotico propuesto esta basado en [56], donde se utiliza la
arquitectura de confusión y difusión para el cifrado de señales biomédicas.

6.2.1. De�nición de la clave secreta

La clave secreta está de�nida como una secuencia de 192 bits, caracterizada por
48 caracteres hexadecimales K ∈ (0 − 9, A − F ); la cual es dividida en 6 secciones
(A,B,C,D,E, F ). Las condiciones iniciales y el valor de los parámetros de control son
calculados de manera indirecta mediante la clave secreta. En la tabla 6.1 se muestran
los cálculos correspondientes.

Clave secreta Parámetro de control Condiciones iniciales
48 dígitos Hex H1, H2, . . . , H48 donde H ∈ [0− 9, A− F ]

Cálculos A = (H1,H2,...,H8)10
232+1

B = (H9,H10,...,H16)10
232+1

C = (H17,H18,...,H24)10
232+1

D = (H25,H26,...,H32)10
232+1

E = (H33,H34,...,H40)10
232+1

F = (H41,H42,...,H48)10
232+1

2D Seno-Logístico 1 µ1 = 0.1 + [((A+B + Z) mod 1) ∗ 0.01] x10 = (C +D + Z) mod 1 y10 = (E + F + Z) mod 1
2D Seno-Logístico 2 µ2 = 0.1 + [((A+B) mod 1) ∗ 0.01] x20 = (C +D) mod 1 y20 = (E + F ) mod 1

Tabla 6.1: Clave secreta.

6.2.2. Calculo de Z

El valor Z incrementa la sensibilidad a pequeños cambios en la señal clara y a la
clave secreta a nivel de bit. Al utilizar el valor de Z hace que el proceso de cifrado sea
robusto ante ataques diferenciales como texto claro conocido y ataque de texto claro
elegido. Para determinar el valor de Z, todos los elementos de la señal clara se suman
con la secuencia de datos caóticos del mapa 2D Seno-Logístico 2. Primero, el mapa 2D
Seno-Logístico 2 es iterado I2 veces con el parámetro de control µ2 y condiciones iniciales
x20 , y20 para generar una secuencia caótica de datos xSL2 = xSL21 , xSL22 , xSL23 , . . . , xSL2I2

y ySL2 = ySL21 , ySL22 , ySL23 , . . . , ySL2I2
con xSL2 ∈ (0, 1) y una precisión decimal de 10−15.

Posteriormente, la secuencia caótica xSL2 es mejorada en uniformidad (ver �gura
6.5) con la siguiente expresión:

xSL2i =
(
xSL2i ∗ 1000

)
(mód 1), para i = 1, 2, 3, . . . , I2, (6.1)

donde I2 es el número de iteraciones del mapa 2D Seno-Logístico 2 y mód es la opera-
ción de módulo.

Después, todos los elementos de la señal clara se suman con xSL2 como sigue

S1 =
{
S1 + [Pi ∗ xSL2i ] + xSL2i

}
(mód 1), para i = 1, 2, 3, . . . , I2, (6.2)

donde Pi representa el elemento i de la señal clara, S1 es una variable inicializada en
cero y xSL2 corresponde a la secuencia caótica.
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(a)

(b)

Figura 6.5: Distribución de 1000 valores del mapa 2D Seno-Logístico con una separación de 0.01: (a)
datos del mapa directo y (b) datos del mapa mejorado.

6.2.3. Proceso de cifrado

El mapa 2D Seno-Logístico 1 se itera I1 = 1, 000 veces con valores µ1, x10 y
y10 tomados de la tabla 6.1, para generar la segunda secuencia caótica de datos
xSL1 = xSL11 , xSL12 , xSL13 , . . . , xSL1I1

y ySL1 = ySL11 , ySL12 , ySL13 , . . . , ySL1I1
con xSL1 ∈ (0, 1) y

una precisión decimal de 10−15.

Posteriormente, la secuencia xSL1 es mejorado con la siguiente expresión:

xSL1i =
(
xSL1i ∗ 1000

)
(mód 1), para i = 1, 2, 3, . . . , I1, (6.3)

donde I1 es el número de iteraciones para el mapa 2D Seno-Logístico 1.

De la secuencia caótica xSL1 se determinan dos subsecuencias para los procesos de
confusión y difusión. Para el proceso de confusión la subsecuencia se calcula con la
siguiente expresión:

CFi = round
[
xSL1I1−`+i ∗ (`− 1)

]
+ 1, para i = 1, 2, 3, . . . , `, (6.4)

donde ` es la longitud requerida y CF ∈ (1, `) es el vector pseudoaleatorio para realizar
el proceso de confusión. En un proceso de confusión e�ciente, todos los elementos del
texto claro se deben permutar entre sí mismos; sin embargo, la ec.(6.4) genera valores
para reposicionamiento repetido. Por tanto, los valores repetidos de CF son cambiados
mediante programación como sigue

Gh = [Kh] , con h� `, (6.5)
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donde Kh es el valor que no está en CF ordenados de menor a mayor. El vector de
valores repetidos G se divide en dos secciones y cada valor se asigna a CF de manera
alternada donde un valor repetido aparece. Cuando este proceso termina, se tiene un
vector para confusión con todas las posibles posiciones (confusión optimizada).

Una subsecuencia para difusión se determina de xSL1 de la misma longitud `. Aunque
el mapa de 2D Seno-Logístico presenta una mejor distribución de los datos, aún hay
tendencias marcadas hacia ciertos valores, lo cual puede llevar en un proceso de difusión
ine�ciente. Una solución a este problema es eliminar los primeros tres decimales de los
datos caóticos, proceso que se realiza sólo para una longitud determinada por ` y generar
un proceso de difusión optimizado. La subsecuencia para difusión se calcula como

DFi =
(
xSL1I1−`+i + Z

)
(mód 1), para i = 1, 2, 3, . . . , `, (6.6)

donde DFi ∈ (0, 1) es el vector pseudoaleatorio para el proceso de difusión con longitud
`.

El proceso de cifrado se calcula con la siguiente expresión

Ei = P (CFi) +DFi, para i = 1, 2, 3, . . . , `, (6.7)

donde P es la señal clara y Ei es el criptograma.

El valor de Z debe ser incluido en el criptograma para que el usuario autorizado
pueda descifrar correctamente, ya que no se puede calcular directamente de E.

6.2.4. Proceso de descifrado

El proceso de descifrado consiste en invertir todos y cada uno de los pasos desarro-
llados en el cifrado. Se debe utilizar exactamente la misma clave de 192 bits, ya que si
un bit cambia, no se podrá recuperar el mensaje claro correctamente.

Primero, el valor de Z debe ser recuperado. Después, el mapa 2D Seno-Logístico 1
es iterado 1, 000 veces con la clave secreta y el valor de Z. Posteriormente, se calculan
las subsecuencias CF y DF para confusión y difusión, respectivamente. Finalmente, el
descifrado se realiza con la siguiente expresión

D(CFi) = Ei −DFi, para i = 1, 2, 3, . . . , `, (6.8)

donde Ei es el criptograma y D es el mensaje recuperado.

6.2.5. Características de seguridad y e�ciencia

El algoritmo de cifrado caótico propuesto en este trabajo de tesis, posee ciertas ca-
racterísticas de seguridad que aportan robustez ante los ataques criptoanalíticos.

Estas características se muestran a continuación:
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1. Inicialización de secuencias caóticas. La condición inicial y parámetro de
control del mapa 2D Seno-Logístico, se determinan de manera indirecta a partir
de una clave de 192 bits.

2. Mejoramiento de secuencias caóticas. Los datos caóticos del mapa 2D Seno-
Logístico son modi�cados mediante una simple operación para generar una mejor
distribución, lo que genera mejores procesos de confusión y difusión. Por tanto,
un criptograma con mejores propiedades estadísticas.

3. Cálculo del Z. Al considerar las características del texto claro para realizar el
proceso de cifrado, se incrementa por mucho la sensibilidad a pequeños cambios
(nivel de bit) en el texto claro. Además, se utilizan datos caóticos de un segundo
mapa 2D Seno-Logístico para evitar ataques de sólo texto claro elegido (selec-
cionar un texto claro en ceros y cancelar el valor de Z en el cifrado). Por tanto,
este proceso ayuda a dar robustez al algoritmo criptográ�co ante los ataques más
poderosos que han quebrantado múltiples algoritmos criptográ�cos basados en
caos.

4. Confusión y difusión optimizados. Los vectores para cifrado se calculan de
tal forma que la confusión es 100% aplicada en todo el texto claro. Mientras, el
proceso de confusión se aplica sobre el texto claro con datos caóticos que presentan
una distribución uniforme, lo que genera un cifrado con excelentes características
estadísticas.

5. E�ciencia de cifrado. Este sistema caótico posee ventajas de implementación
tanto en velocidad de generación de datos como poco espacio de memoria reque-
rido. Además, los procesos de confusión y difusión son aplicados a la señal clara
en un mismo proceso.

6.3. Conclusiones

Un algoritmo criptográ�co basado en caos debe cumplir con varios aspectos de
seguridad para que pueda ser implementado en sistemas embebidos. En este capítulo,
se describió el algoritmo criptográ�co basado en caos propuesto para este trabajo de
tesis, el cual utiliza una clave de 192 bits y se mencionan las características de seguridad
y e�ciencia que lo componen.



Capítulo 7

Implementación de cifrado caótico en

microcontrolador

Se describe la implementación en microcontrolador de 32 bits del algoritmo de ci-
frado propuesto utilizado para este trabajo de tesis, para brindar con�dencialidad a
señales biomédicas en sistemas embebidos. Se veri�ca la seguridad y e�ciencia me-
diante distintos análisis de seguridad como espacio de claves, sensibilidad a la clave y
señal clara, histogramas, correlación, entropía de la información y tiempo de cifrado.
Todos los análisis, muestran y veri�can que el algoritmo de cifrado con el mapa 2D
Seno-Logístico, puede implementase en sistemas embebidos para cifrado de señales de
electrocardiograma con alta seguridad.

7.1. Revisión de la literatura

La implementación en microcontroladores de algoritmos criptográ�cos basados en
caos es reciente. En los últimos años, este tipo de trabajos se ha incrementado con el
tiempo. Los primeros trabajos se mencionan en [58, 59], donde se realizó una imple-
mentación en un microcontrolador Atmel AVR de un algoritmo de cifrado basado en
caos, donde se utiliza el mapa generalizado de Hénon y la arquitectura de confusión y
difusión para cifrar texto alfanumérico, pero no se respalda el procedimiento de cifrado
con un análisis de seguridad.

Recientemente en [60], se implementaron osciladores caóticos en sistemas embebidos
Se presentan estudios utilizando como base sistemas caóticos de naturaleza discreta y
sistemas caóticos en tres dimensiones en sus versiones continuas y discretas. Además, se
realiza un estudio para reproducir los algoritmos numéricos en versión discreta utilizan-
do microcontroladores PIC de 8 bits, dsPIC de 16 bits, PIC32 de 32 bits y un FPGA
Altera. Se incluyen resultados analíticos, numéricos y experimentales en cada uno de
estos estudios reportados.

En [61�63] se ha utilizado cifrado caótico para texto, imágenes y huellas dactilares.
Se utilizá el mapa 1D logístico y se implementó en un sistema embebido utilizando
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un microcontrolador de 32 bits donde el algoritmo utilizado fue sometido a distintos
análisis de seguridad.

7.2. Resultados experimentales

El algoritmo de cifrado se implementa en un microcontrolador de 32 bits con proce-
sador COLDFIRE de Freescale (M52259DEMOKIT) que tiene una frecuencia de ope-
ración hasta 80 MHz [64]. Se utiliza el software CodeWarrior para Col�re V7.1 para
realizar la programación en lenguaje C y también, se usan librerías de MQX 3.5 para
almacenar datos en memoria �ash. El programa del algoritmo de cifrado es almace-
nado en memoria �ash del microcontrolador. Para los análisis de seguridad se utiliza
la plataforma de MatLab V8.5 (R2015a) en una computadora laptop con procesador
Intel Core 1.70 GHz, 4 GB de RAM y sistemas operativo Windows 10 de 64 bits; se
utiliza representación punto �otante con precisión doble (64 bits) y una precisión de
10−15. La clave secreta de 48 dígitos hexadecimales y la señal clara son introducidas en
el microcontrolador por programación.

Se utiliza 11223344556677889900AABBCCDDEEFF1122334455667788 como cla-
ve secreta y la señal ECG (ver �gura 7.1) se utiliza como señal clara, una vez que la señal
es cifrada por el microcontrolador, éste se extrae con memoria �ash para realizar los
distintos análisis de seguridad lógicos en MatLab. La �gura 7.2, muestra el criptograma
extraído del microcontrolador.

Figura 7.1: Señal clara de electrocardiograma.

Se obtuvo la señal clínica de un ECG de una base de datos de internet Physio-
Bank ATM (www.physionet.org), la cual se usa para conocer la respuesta del algoritmo
criptográ�co. El Electrocardiograma (ECG), tiene una duración de 10 segundos, una
amplitud en milivolts, ganancia de 200 y frecuencia de muestreo Fs= 100 Hz.
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Figura 7.2: Señal encriptada de electrocardiograma.

El proceso del cifrado caótico propuesto en el capítulo 6, se realiza de la siguiente
manera:

1. De�nir la clave secreta.
Se utiliza una clave secreta de 192 bits de�nida por 48 caracteres hexadecimales.
Esta se divide en seis secciones para la inicializacion de secuencias caóticas de dos
mapas 2D Seno-Logístico.

2. Transformación.
El sistema criptográ�co (digital) obtiene la señal clara y determina máximos-
mínimos para transformar las amplitudes de la misma en amplitudes con valores
entre (0, 1). Para obtener una nueva señal clara transformada, se determina el
valor de A con Pmin = min(A), donde Pmin ∈ R es un escalar que representa el
valor mínimo de A y min representa la función para determinar el valor mínimo
de A. También se encuentra el valor máximo en A con Pmax = max(A), donde
Pmax ∈ R es un escalar que representa el valor máximo en A y max representa la
función para determinar el valor máximo de A. Después se determina la siguiente
transformación:

AT =
A− (Pmin − 0.01)

Pmax + 0.01
(7.1)

donde AT representa la señal clara transformada en valores entre (0, 1).

3. Valor Z.
Todos los valores de la señal clara AT se suman con datos caóticos del mapa 2D
Seno-Logístico 1 iterado I = 1000, con µ2, x2 y y2. Los elementos de AT y datos
caóticos se suman como sigue:

Z = Z + (ATi + xSL2I+1−i) (mód 1), (7.2)

donde i = 1, 2, 3, .., `, Z ∈ (0, 1) es una variable inicializada en cero para incre-
mentar la seguridad. ATi son los elementos de la señal clara transformada y xSL2
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es la secuencia caótica del mapa 2D Seno-Logístico.

4. Cifrado.
El mapa 2D Seno-Logístico 1 es iterado T = 1000 con µ1, x1 y y1. Se determina
una secuencia para permutación.

Pi = round(xSL1T+i ∗ (`− 1)) + 1, (7.3)

donde i = 1, 2, 3, .., `, P ∈ [1, `] es el vector pseudoaleatorio de permutación y
round es la operación de redondeo al valor más cercano. Sin embargo, P tiene va-
lores repetidos que son determinados por software y remplazados por los faltantes
de forma automática para incrementar la seguridad. El vector para el proceso de
difusión se determina de la siguiente forma:

Di = (xSL1T+i ∗ 1000) + Z (mód 1), (7.4)

donde i = 1, 2, 3, .., `,Di ∈ (0, 1). La multiplicación por 1000 se utiliza para obte-
ner una distribución de datos del mapa 2D Seno-Logístico más uniforme.

Finalmente el proceso de cifrado se realiza con la siguiente operación:

Ci = (AT (Pi) +Di) (mód 1), (7.5)

donde i = 1, 2, 3, .., `, C ∈ (0, 1) es el criptograma.

5. Agregar datos al criptograma.
El valor de Pmin, Pmax y Z son agregados al �nal del criptograma de la siguiente
forma:

C`+1 = Z,

C`+2 = 1 si Pmin < 0 o C`+2 = 0 si Pmin ≥ 0,

C`+3 = abs(Pmin)/1000,

C`+4 = 1 si Pmax < 0 o C`+4 = 0 si Pmin ≥ 0,

C`+5 = abs(Pmax)/1000,

donde abs representa el valor absoluto.

6. Descifrado.
El proceso de descifrado consiste en invertir los pasos de cifrado. Para ello, se debe
obtener del criptograma los valores de Z, Pmin, Pmax. Con el uso de la misma clave
secreta, se calculan los vectores pseudoaleatorios de P y D de la misma forma
que en el paso 4. El proceso de descifrado se determina como sigue

D(Pi) = (Ci −Di), (mód 1), (7.7)

donde i = 1, 2, 3, .., ` y D ∈ (0, 1) es la señal clara transformada descifrada. Para
obtener la señal clara con amplitudes originales, se escala D con el uso de Pmin y
Pmax.
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7.3. Sistema embebido utilizado en esta tesis

Para el encriptado y desencriptado de los datos se utiliza el microcontrolador men-
cionado en la sección 5.2, para desplegar la información e indicaciones se utiliza una
pantalla LCD 20X4 matrix orbital modelo LK204-25, los datos son almacenados en la
memoria �ash interna del microcontrolador con capacidad de 512KB y una memoria
�ash externa para almacenar de igual manera la información cifrada (criptogramas)
y para las salidas digitales se utilizan los puertos GPIO de la pantalla LCD (activar
alarmas y LEDs).

En la �gura 7.3, se muestra el diagrama a bloques del funcionamiento del sistema
embebido propuesto para la parte experimental de este trabajo de tesis, donde se indica
la forma en que se conectan y comunican los módulos.

Figura 7.3: Diagrama a bloques del sistema embebido.

El sistema embebido está formado por cuatro módulos independientes, cada una con
funciones especí�cas y controladas directa o indirectamente por la tarjeta de desarrollo
MCF5229DEMOKIT:

Microcontrolador. El programa del sistema se ejecuta en este módulo, al iniciar,
se establece la comunicación I2C y con�gura los puertos de entrada y salida.
Despliega información en la LCD y reconoce los comandos que solicita el usuario
por el mando de control, ya se para encriptar información o desencriptar.

Fuente de alimentación. Se encarga de proporcionar el voltaje para el micro-
controlador, LCD y activar los puertos GPIO.

Mando de control. En este módulo se tienen los switches, con los cuales se se-
lecciona si se quiere encriptar (switch 2) o desencriptar (switch 1) (ver �gura 7.4).
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También tiene 3 LEDs como indicadores, amarillo indica que se ha presionado un
switch, el verde indica que se está haciendo un proceso ya sea encriptar o desen-
criptar y rojo indica que el proceso ha �nalizado y la información (criptograma)
se ha guardado de forma correcta (ver �gura 7.5). Además cuenta con un buzzer
el cual suena cuando se presiona un switch y cuando �naliza la operación que se
está realizando.

Figura 7.4: Mando de control utilizado.

(a) (b) (c)

Figura 7.5: Funciones de los LEDs del sistema de control: a) LED amarillo indica inicio del proceso,
b) LED rojo indica �n del proceso y c) LED verde indica que el proceso se está ejecutando

Pantalla LCD 20x4. La pantalla es un módulo de doble circuito, en el segun-
do circuito se encuentran los pines de alimentación, comunicaciones y puertos
GPIO; este módulo recibe órdenes del microcontrolador por comunicación I2C,
en la pantalla se despliegan los mensajes para dar información, indicaciones y
de la actividad que está realizando el programa principal. Se usan los GPIO co-
mo salidas para los LEDs indicadores y el buzzer, ubicados en el mando de control.

En la �gura 7.6, se tiene una fotografía del sistema funcionando y se ubican los
módulos del sistema.
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Figura 7.6: Sistema embebido funcionando.

A continuación se muestra el funcionamiento del sistema embebido para encriptar
y desencriptar.

Inicio de sistema:

Al inicio se muestra un mensaje de inicio por unos 8 segundos. Después, aparece
otro mensaje que indica que el sistema está iniciando (cuando aparece este mensaje en
el mando de control los tres LEDs parpadean tres veces y el buzzer se activa indicando
que el sistema está listo para funcionar) y se procede al siguiente paso, el cual es en-
criptar.

(a) (b)

Figura 7.7: Pantallas de inicio del sistema: a) mensaje de inicio del sistema embebido y b) índica que
se está iniciando el sistema.

Encriptado:

Para el proceso de encriptado aparece un mensaje, el cual indica que se debe pre-
sionar el switch 2 para realizar el proceso de encriptado (se explica en la Sección 6.1).
Cuando se presiona el switch 2, la pantalla cambia y dice que se está encriptando y
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almacenando la información, mientras el LED amarillo enciende una vez junto con el
buzzer y el LED verde parpadea cinco veces indicando que se está realizando el proceso.
Cuando este proceso �naliza, se muestra en la LCD que la información se encriptó y
se almacenó correctamente, el buzzer suena y el LED rojo parpadea indicando que el
proceso de encriptado ha �nalizado con éxito (ver �gura 7.8). Los datos (criptograma
y clave secreta) se guardan en un arhivo .txt.

(a) (b)

(c)

Figura 7.8: Proceso de encriptado: a) índica que se debe presionar el SW2 para encriptar, b) índica
que se está encriptando la información y c) índica que ha �nalizado el proceso de encriptamiento.

Desencriptado:

Para el proceso de desencriptado aparece un mensaje, el cual indica que se debe
presionar el switch 1 para realizar el proceso de desencriptado (se explica en la Sección
6.1). Cuando se presiona el switch 1, la pantalla cambia y dice que se está extrayendo
la información de la memoria �ash para realizar el desencriptando, el LED amarillo
enciende una vez junto con el buzzer y el LED verde parpadea cinco veces indicando que
se está realizando el proceso. Cuando �naliza, se muestra en el LCD que la información
se desencriptó y se almaceno correctamente, el buzzer suena y el LED rojo parpadea
indicando que el proceso de desencriptado ha �nalizado (ver �gura 7.9).

(a) (b)

(c)

Figura 7.9: Proceso de desencriptado: a) índica que se debe presionar el SW1 para desencriptar, b)
índica que se está extrayendo la información y c) índica que ha �nalizado el desencriptamiento.
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(a) (b)

Figura 7.10: Archivos *.txt obtenidos de memoria USB de los proceso de encriptado y desencriptado
correspondiente a un ECG de 1000 datos: a) archivo obtenido del proceso de encriptado y b) archivo
obtenido del proceso de desencriptado.

Al utilizar sistemas embebidos se debe pensar en la seguridad de la información
contenida en el dispositivo y la transmitida por redes como internet. El diseño de un
producto que incorpora sistemas embebidos generalmente está orientado a minimizar
los costos y maximizar la con�abilidad, por lo que se deben incluir funciones criptográ-
�cas, diseño de protocolos y consultoría en análisis y veri�cación, así como servicios de
pruebas de seguridad y evaluaciones especí�cas.

Como sucede con la mayoría del equipamiento industrial, los sistemas embebidos
están pensados para ser seguros a nivel físico, incorporando medidas de reinicio en caso
de fallo (watchdog), partes de hardware duplicadas, programación inmune a fallos, etc.
A todas las debilidades lógicas hay que sumarle las posibles opciones físicas, ya que
la apertura del dispositivo para su análisis y posterior ataque siempre está presente.
Estos sistemas embebidos no suelen disponer de mecanismos de detección de apertura,
así como tampoco de eliminación de puertos de test utilizados en la fase de diseño del
hardware.

Las razones para aplicar medidas de seguridad a los sistemas embebidos son muchas.
Del lado del fabricante caen algunas, sobre todo las relacionadas con aspectos físicos;
pero por el lado del usuario también se pueden hacer cosas para mejorar la seguridad.
Por ello, en este trabajo se implanta un algoritmo de cifrado caótico en el microcontro-
lador mediante programación para la encriptación de señales de electrocardiograma.
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7.4. Análisis de seguridad

7.4.1. Espacio de claves

Todo sistema criptográ�co es susceptible a un ataque exhaustivo (consiste en probar
cada una de las posibles claves secretas hasta encontrar la señal clara), donde cada
posible clave secreta se utiliza para descifrar un criptograma. Si el espacio de claves es
pequeño, es decir, menor a 256 posibilidades, el sistema criptográ�co no es seguro ante
un ataque exhaustivo o de fuerza bruta. Para proporcionar seguridad su�ciente contra
un ataque exhaustivo, el espacio de claves debe ser mayor a 2100 sugerencia reportada
en la referencia [65]. Además, cada clave secreta se debe considerar fuerte, es decir, que
genere secuencias caóticas y no periódicas. La clave secreta propuesta consiste de 48
dígitos hexadecimales (192 bits) y todas se consideran fuertes, por tanto, el algoritmo
propuesto en esta tesis utiliza un espacio de claves de 2192 y puede resistir un ataque
exhaustivo.

7.4.2. Sensibilidad a clave secreta

Alvarez y Li [65], mencionan que un algoritmo de cifrado debe ser altamente sensi-
ble a la clave secreta, incluso a nivel de bit. Esta propiedad aplica para el proceso de
cifrado y descifrado; en el proceso de cifrado, si la misma señal clara es cifrado dos veces
con dos claves secretas similares (un bit de diferencia), el texto cifrado debe ser muy
diferente entre ellos y tener nula correlación; mientras que, en el proceso de descifrado,
únicamente la clave secreta correcta puede recuperar el mensaje original.

En esta sección, la sensibilidad de la clave secreta en el proceso de cifrado y descifra-
do, se prueba y veri�ca con 2 claves secretas similares (ver tabla 7.1). Para la prueba,
la CLAVE 1 y CLAVE 2 generan diferentes criptogramas. Se hace el proceso de correla-
ción de acuerdo con la sección 7.4.5, se explica que para tener correlación nula el valor
debe ser muy cercano a 0.

El valor obtenido de la correlación del criptograma de la CLAVE 1 y la CLAVE 2
es de 0.027317915560573, por lo que se puede decir que hay una correlación nula. Por
tanto, el algoritmo de cifrado caótico utilizado en esta tesis, es altamente sensible a la
clave secreta en proceso de cifrado.

No. clave Clave secreta
CLAVE 1 11223344556677889900AABBCCDDEEFF1122334455667788
CLAVE 2 11223344556677889900AABBCCDDEEFF21122334455667788

Tabla 7.1: Claves secretas utilizadas para análisis de sensibilidad a la clave en el cifrado.
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7.4.3. Sensibilidad a señal clara

Un buen sistema criptográ�co debe ser sensible con respecto a la señal clara, es decir,
pequeños cambios (un bit) en el texto claro genera un gran cambio en el texto cifrado;
si el algoritmo tiene esta propiedad, el cifrado puede resistir un ataque diferencial, el
cual, básicamente es un ataque de texto claro conocido. Dos medidas son utilizadas para
determinar la sensibilidad a la señal clara: NPCR (del inglés, Net Pixel Change Rate),
tasa de cambio de pixel neto y UACI (del inglés, Uni�ed Avarage Changing Intensity),
promedio uni�cado de cambio de intensidad.

Para resistir un ataque diferencial, se requiere que el algoritmo criptográ�co presen-
te sensibilidad a pequeños cambios en la señal clara y se utilizan dos conceptos para
determinarlo: NPCR y UACI.

NPCR se calcula con la siguiente expresión:

NPCR =

∑`
i=1W (i)

`
× 100 (7.8)

con

W (i) =

{
0 if E1(i) = E2(i)
1 if E1(i) 6= E2(i)

(7.9)

y el valor de UACI se determina con

UACI =
100

`× 95

∑̀
i=1

|E1(i)− E2(i)| (7.10)

donde ` es la longitud del texto, E1 and E2 son los dos criptogramas. El proceso para
determinar los valores es como sigue: primero, la señal clara se cifra con la CLAVE 1
para generar E1; después, el bit número 100 de la señal clara se cambia de 100 a 101,
y el proceso de cifrado se repite con la misma CLAVE 1 para generar E2. La tabla
7.2 muestra los resultados de NPCR y UACI con E1 and E2. Por tanto, el esquema
propuesto es robusto ante ataques diferenciales, ya que el 99% de los símbolos son
diferentes con una diferencia de magnitud en promedio del 33%.

Prueba Prueba
NPCR(%) 99.6019
UACI(%) 33.2580

Tabla 7.2: Resultados de análisis diferencial NPCR y UACI.

7.4.4. Histogramas

El histograma muestra la distribución de información mediante una grá�ca y repre-
senta información estadística. Un sistema criptográ�co es susceptible a un ataque de
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histogramas y puede resistir si la señal cifrada tiene un histograma uniforme (informa-
ción impredecible).

El histograma de la señal cifrada debe ser uniforme para resistir un ataque estadístico
en el lenguaje que fue cifrado originalmente. El histograma de la señal clara del ECG se
muestra en la �gura 7.11 y se puede apreciar la característica estadística de la fuente;
sin embargo, el histograma de la señal cifrada es más uniforme, como se aprecia en la
�gura 7.12. Por tanto, el algoritmo criptográ�co propuesto es robusto ante un ataque
de histograma, ya que no se puede identi�car a qué tipo de bioseñal corresponde.

Figura 7.11: Histograma de la señal clara.

Figura 7.12: Histograma de la señal cifrada.

7.4.5. Correlación

La correlación se puede medir entre -1 y 1, donde 0 signi�ca correlación nula. Un
criptoanalista puede utilizar esta información en un ataque estadístico para encontrar
la clave secreta y recuperar la señal clara. Por tanto, la señal cifrada debe tener corre-
lación nula.
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La fórmula para calcular la correlación es la siguiente

Cr =
N ×

∑N
i=0(xi × yi)−

∑N
i=0 xi ×

∑N
i=0 yi√(

N ×
∑N

i=0(xi)
2 − (

∑n
i=0 xi)

2
)
×
(
N ×

∑N
i=0(yi)

2 − (
∑n

i=0 yi)
2
) (7.11)

El valor de correlación es Cr ∈ (−1, 1) donde 0 signi�ca nula correlación y 1 signi�ca
alta correlación. Para esta prueba, se generan 50 criptogramas con 50 claves distintas
(ver �gura 7.13) y se hace la correlación para cada uno. Donde el promedio es de
0.026461839663365, por lo que se puede decir que tiene correlación nula.

Figura 7.13: 50 muestras de correlación con 50 distintos criptogramas.

7.4.6. Entropía de la información

La entropía determina que tan impredecible es un mensaje, es decir, mide cuanto
desorden genera el algoritmo de cifrado. Si el proceso de cifrado es bueno, este genera
alto desorden en la señal cifrada; por tanto, mayor será la entropía. Caso contrario, si
el proceso de cifrado no es su�cientemente aleatorio, el algoritmo criptográ�co puede
estar sujeto a un exitoso ataque de entropía, porque el criptograma es predecible.

En esta sección, el desempeño del cifrado propuesto en la etapa de difusión es pro-
bado y veri�cado. La entropía H(m) de un mensaje m puede calcularse como sigue

H(m) =
2N−1∑
i=0

p(mi) log2(1/p(mi)), (7.12)

donde N es el número de bits que representan la unidad básica del mensaje m, 2N

son todas las combinaciones de la unidad básica, p(mi) representa una probabilidad de
mi, log2 es el logaritmo base 2 y la entropía esta expresada en bits, donde la máxima
entropía es N . Si un mensaje m es cifrado con 2N posibles valores, la entropía debería
ser idealmente H(m) = N , si m es puramente aleatorio.

En este análisis, la señal cifrada entre 0 y 1 se transforma a datos de 8 bits, es
decir de 0-255. De manera que, la máxima entropía es de 8. La �gura 7.14, muestra
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los resultados de la entropía obtenida de 100 criptogramas con 100 claves distintas. El
resultado promedio de las 100 muestras es de 7.9210. La entropía de la señal cifrada
es cercana a 8, por tanto el proceso de difusión genera alto desorden para resistir un
ataque de entropía.

Figura 7.14: 50 muestras de entropía con 50 distintos criptogramas.

7.4.7. Tiempo de cifrado

Un buen algoritmo de cifrado debe ser robusto ante ataques pero además requiere
ser rápido para aplicaciones de tiempo real en telemedicina. El tiempo de descifrado es
similar al cifrado. La velocidad de cifrado para una señal clara de 10 seg y fs de 100 Hz
es de 0.065134 segundos y para el descifrado es de 0.052731 segundos.

7.5. Conclusiones

En este capítulo se presentó el algoritmo criptográ�co propuesto basado en caos, el
cual fue implementado en un microcontrolador de 32 bits con el propósito de proteger
señales biomédicas utilizadas en telemedicina como el ECG. Un análisis de seguridad
completo muestra la efectividad de la implementación y la seguridad que brinda el algo-
ritmo criptográ�co propuesto por lo que puede utilizarse para proteger la integridad de
datos en sistemas embebidos en tiempo real, particularmente para brindar privacidad
a señales de ECG.

Los resultados obtenidos muestran que el algoritmo junto con el mapa 2D Seno-
Logístico es seguro y e�caz.



Capítulo 8

Conclusiones

8.1. Conclusiones generales

En este trabajo de tesis de licenciatura, se diseñó e implementó en sistema embebi-
do de bajo costo, un algoritmo criptográ�co basado en caos para la con�dencialidad de
señales de ECG en aplicaciones de telemedicina. Se realizó un estudio de seis mapas caó-
ticos: Logístico 1D, Hénon 2D, Logístico 2D, 1D Seno, 1D Chebyshev y Seno-Logístico
2D, de los cuales se obtuvieron el exponente de Lyapunov y con base a sus características
de desempeño se eligió el mapa 2D Seno-Logístico para el cifrado caótico, ya que presen-
ta dinámicas hypercaóticas con solo 2 dimensiones y el rango de Lyapunov más extenso.

El algoritmo criptográ�co se basó en clave simétrica y arquitectura de permutación
y difusión, donde se emplea la misma clave secreta para el proceso de encriptado y des-
encriptado de información. El sistema embebido utilizó una clave secreta de 48 números
hexadecimales (192 bits), la cual es introducida mediante programación junto con el
algoritmo criptográ�co en el software IDE de Code Warrior, donde se introducen los
datos de la señal clara que son cifrados con la clave, los datos encriptados se almacenan
en una memoria �ash para realizar distintos análisis de seguridad en MatLab. Los re-
sultaron demostraron que el algoritmo criptográ�co es seguro para la implementación
en sistemas embebidos y para el cifrado de información en telemedicina.

El sistema embebido criptográ�co puede ser implementado en hospitales, ambulan-
cias, o en hogares. Para el almacenamiento o transmisión segura de señales ECG de los
pacientes.

8.2. Trabajo a futuro

Como trabajo a futuro se plantean las siguientes actividades:

Adquisición de señales biomédicas en tiempo real: Obtener sensado de
las señales de electrocardiograma en tiempo real mediante la implementación de
un sistema de monitoreo electrónico ECG, de esta manera, los datos podrán ser
recabados a partir de los pacientes en tiempo real.
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Transmitir criptogramas a través de internet: Realizar programación en el
microcontrolador para emplear el conector ethernet y transmitir criptogramas de
forma remota.

Colocar fuente de alimentación propia al sistema: Actualmente, se tiene
una fuente de alimentación para el sistema, la cual debe estar conectada a la
corriente directa de 110VAC. En un futuro, lo ideal sería colocarle algún tipo de
fuente de alimentación removible como una batería o fotoceldas.

Analizar distintas señales �siológicas: En este caso se trabajó con la señal
de electrocardiograma. Sin embargo el sistema puede aplicar distintas señales
�siológicas como lo es el electroencefalograma (EEG) o presión de la sangre (BP)
y analizar los resultados de seguridad y e�ciencia con el algoritmo de cifrado
caótico con el mapa seleccionado.

Realizar análisis de seguridad a nivel físico del sistema embebido pre-
sentado: Como análisis de la información de tiempo de cálculos, el monitoreo
de consumo de energía o remanencia de datos, que puede proporcionar una fuen-
te adicional de información que puede ser explotada para corromper el sistema
criptográ�co.
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