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RESUMEN de la tesis de Marfa de los Angeles Cosio Ledn, presentada como requisito parcial

para la obtencién del grado de DOCTOR EN CIENCIAS, Ensenada, BC., México, Diciembre de 2012

“Privacidad en la Ubicacion de la Fuente de Datos”

- .

Resumen aprobado por: ’

Dr. Juan Ivan Nieto Hipélito

Director de Tesis.

Siendo la ubicacién un dato a partir del cual es posible deducir informacién adicional del objeto o
sujeto de interés, es necesario contar con herramientas para reducir la posibilidad de que una persona
no autorizada acceda a este dato. A la entidad que intenta acceder sin autorizacién a la informacién de
la fuente de datos, en este trabajo la definimos como el adversario y a su actividad como un ataque.
Para reducir la probabilidad de éxito de un ataque, esta investigacion tuvo como objetivo disefiar un
protocolo de encaminamiento con consciencia en la privacidad en la ubicacién de la fuente de datos
llamado NUKU (Nucu keeps untracking). NUKU se disefio para redes inaldmbricas de mudltisalto
donde las transmisiones entre un nodo origen y un nodo destino generalmente se realizan por un
conjunto de nodos intermedios que se identifican como una ruta.

NUKU emula el comportamiento de las hormigas en su bisqueda por alimento. En su bisqueda
las hormigas trazan varias rutas de la fuente de alimento al nido, sin importar si es el camino més
corto entre el nodo fuente y el nodo destino. Las rutas son preferidas unas sobre otras por el nivel
de una sustancia llamada feromona que las hormigas sueltan de manera natural en su caminar. Rutas
con niveles de feromona altos son las que siguen el resto de las hormigas que buscan comida. Los
paquetes seguirdn una ruta entre el nodo fuente y el nodo destino hasta que el nivel de feromona
disminuya debido a un proceso de evaporacién. En NUKU la evaporacion es controlable en cada nodo
parte de la ruta. NUKU tiene capacidad de proteger hasta tres veces mds paquetes transmitidos que
las propuestas existentes en la literatura. La tecnologia de red utilizada para probar el desempeiio del
protocolo fue una Red inaldmbrica de dispositivos para adquirir datos del contexto (WSN).

Palabras Clave: Privacidad, redes inaldmbricas maltisalto, WSN, Heuristicas bioinspiradas, Al-

goritmos basados en hormigas.



ABSTRACT of thesis presented by Maria de los Angeles Cosio Le6n as partial requirement to

obtain the Doctor of Science degree, Ensenada, Baja California, México, Diciembre de 2012
“Data Source Location Privacy”

Abstract approved by: ‘

Dr. Juan Ivdn Nieto Hipdlito

Thesis director.

Using location datum as an index; it is possible to deduce additional information from the subject or
object of interest; hence, it is necessary mechanisms to control location data access by unauthorized
people. We call The Adversary to the entity gaining access from the data source information without
rights; the strategy to achieve her aim, we denominated as an attack. In intention to reduce successful
attack’s likelihood, this research aimed to develop a routing protocol aware of source location privacy;
itis called NUKU (nucu keeps un-tracking ). NUKU was designed for multihop wireless networks. A
multihop wireless network transmission between a source and destination node uses a set of interme-
diate nodes. The set of intermediate nodes in the network defines a route.

To define routes, NUKU emulates ant searching by food behaviour. Ants from the food zone to nest
build routes by dropping on visited nodes a chemical substance called pheromone. Routes could not be
the shortest path between the source and destination nodes. Routes with highest pheromone level are
preferred over lower ones. Once routes exist, packet transmissions follow the highest pheromone level
routes. In NUKU's scenario as packets traverse over routes, an evaporation process removes pheromo-
ne in nodes’ route up to pheromone trail disappear on route. NUKU controls the evaporation process
node by node. NUKU can protect three times more packets than other proposals in the literature. The
network technology used to analyse NUKU’s performance was a public WSN.

Keywords: Privacy, Multihop Wireless Networks, WSN, Bioinspired Heuristics, Ant based algo-

rithms
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caritTuLo I

INTRODUCCION

Un gran porcentaje de las personas cree que su informacién, inclusive su ubicacioén no es adecuada-
mente protegida, por los servicios que se ofrecen a través de los sistemas de comunicacion electrénica
como por ejemplo la Internet, por lo cual consideran que su privacidad esta amenazada. Sin embargo,
esta preocupacion no afecta en demasia la apertura para la adopcion de nuevas tecnologias (

, ) ademas de ( , ). Tomando sentido lo expresado por Scott McNealy,
CEO de Sun hasta Abril 24 de 2006, respecto al uso de las nuevas tecnologias: “Es un hecho que tene-

mos un nivel de privacidad de cero. Asi que, usemos o no la tecnologia, esta condicién se mantiene.”
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, define la privacidad como ‘“Procesos de regulacién de limites, a través de los cuales
las personas optimizan el acceso a su informacién personal, considerando un espectro de restriccio-
nes para su apertura asociado a su contexto actual”. Derivado de la definicion general de privacidad,
se desglosa un tipo especifico, Privacidad en la Ubicacion, que desde una perspectiva legal refiere
”al derecho de los individuos para determinar por si mismos, cuando, como y hasta qué punto la

informacion respecto a su localizacion puede ser comunicada a otros”.

En los dltimos afios, la evolucién de los sistemas de comunicacién inaldmbrica, ha dado pauta a
una amplia gama de servicios. Una clase de estos, son los que cuentan con consciencia en la ubicacién
de la fuente de datos. Estos tienen la capacidad de seguir y reportar la traza de movimiento del Sujeto
de interés (SOI) u Objeto de interés (10I) ( R ). Ejemplo de ello, son los servi-
cios de seguimiento de la ubicacién para pacientes mayores o con problemas mentales, asigndndoles
de forma virtual dreas de movilidad con seguridad en su integridad fisica. Lo que permite al SO/ reali-
zar sus Actividades de la vida diaria (ADLs), sin una consciencia de la monitorizacion continua. Otro
ejemplo de estas facilidades es la propuesta de , para personas inviden-
tes. Esta solucién, guia al usuario en una direccion especificada basado en un ubicacion actual. Todos
estos servicios se auxilian de tecnologias de cobertura amplia en exteriores como Sistema de posicio-
namiento global (GPS) ( , ) y tecnologias para interiores, como WSNs e
Identificadores por radio frecuencia (RFID); permitiéndoles ofrecer, continuidad en la cobertura del

servicio.

En los servicios de seguimiento el prestador y quien hace uso de ellos, son entidades que tiene una
relacién de confianza sustentada en intereses reciprocos, ademds de reglas sobre el uso de los datos,

inclusive su ubicacién.

Un grupo diferente de soluciones, son aquellas que ofrecen informacién sobre servicios para el
usuario basadas en su ubicacidn actual, a tales soluciones se les conoce como Servicios basados en la
ubicacion (LBS). En estas aplicaciones, existe interés por ambas partes de conocer la ubicacion de la
fuente de datos, sin que exista una relacién de confianza. Ya que, diferente a los servicios de segui-
miento, el usuario no tiene certeza del destino o uso que tendrdn sus datos, una vez que el prestador

tenga acceso a ellos.

Las aplicaciones LBS, hacen uso exhaustivo de informacion del contexto del usuario (
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, ). Informacién que les permite contestar a preguntas tales como: ;Quién es?, ;Ddénde
esta?, ;Cdando? y ;Qué es?, con el objetivo de determinar ; Por qué lo hace? ( , ).
En la prictica los elementos del contexto se dividen en dos grandes jerarquias: contexto prima-

rio y Contexto secundario. El contexto primario incluye: Ubicacion, Identidad, Actividad y Hora en
que se ejecuta. Los del contexto secundarios son una subclasificacion cada uno de los elementos de
los primarios. En la Figura 1.1 se muestran los elementos del contexto primario, siendo usados para

indagar en fuentes adicionales sobre el contexto secundario.

Contexto Primario

Ubicacion Hora Identidad Actividad

= =

Contexto Secundario

Espacios Datos Clinicos
Entidades Datos Financieros  Temporalidad de las
Temporalidad en las Relaciones Actividades
Interacciones Direccion Gustos

Figura I.1: Contexto Primario como indice.

Siendo la ubicacién un elemento del contexto primario, a partir del cual es posible deducir infor-
macién adicional del contexto secundario (como se muestra en la Figura 1.1) es necesario considerar
estrategias, para que una persona no autorizada acceda a esta informacién. A la entidad que intenta
acceder sin autorizacién a la informacién de la fuente de datos, en este trabajo la definimos como e/

adversario y a su actividad como un ataque.

I.1 Descripcion del Problema

En las redes inalambricas multisalto ( s ), la transmision de los datos, no
se realiza de forma directa entre el dispositivo fuente y el dispositivo destino, sino que se retransmite,
a través de una secuencia de nodos hasta llegar a su destino. A estos nodos se les conoce como nodos

de encaminamiento. La seleccion de estos nodos, la realiza un protocolo de encaminamiento, el cual
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desarrolla sus funciones en la capa de red del Mddelo de interconexion de sistemas abiertos (OSI), para
la interconexién de sistemas abiertos de comunicaciones. Estos protocolos utilizan diversas técnicas
para trazar rutas entre un nodo fuente y un nodo destino. Estas rutas son de longitud variable en
el numero de nodos de encaminamiento necesarios para lograr enlazar la fuente con el destino. La
eleccién de los nodos de encaminamiento disponibles en la red inaldmbrica de multisalto se hace
optimizando restricciones como: energia en el nodo, cantidad de tréfico, calidad en los enlaces, el
camino mds corto desde el nodo fuente al nodo destino, entre otras. Ademads, de la caracteristica
multisalto, estas redes son inaldmbricas, lo cual las hace vulnerables a escuchas o recepciones pasivas.
Esta condicion se ve favorecida, debido a que no es posible agregar restricciones para el acceso al
medio de transmision.

En redes inaldmbricas miiltisalto, si el adversario conoce o cuenta con suficientes elementos para
deducir la ruta entre un nodo fuente y un destino, entonces conoce la ubicacién de la fuente de datos
y por lo tanto acceder a informacién del contexto secundario y parte del primario como se muestra
en la Figura I.1. En consecuencia, el problema a resolver en este trabajo de investigacion es ocultar
la ruta que siguen los paquetes entre un nodo fuente y un nodo destino, esto se lograria agregando
consciencia de la privacidad de la fuente de datos al protocolo de encaminamiento. La Figura 1.2

muestra los actores que intervienen en el problema a resolver:

e Red inaldmbrica mdltisalto, compuesta de N nodos de encaminamiento.

e Nodo Fuente, el origen de los datos a transmitir.

e Nodo Destino, el lugar a donde se dirigen los flujos de datos.

e Protocolo de Encaminamiento, entidad que proporciona la ruta entre el nodo fuente y el nodo
destino, en la Figura 1.2, la ruta se muestra como el conjunto de nodos de encaminamiento de

color gris.

e El Adversario, persona no autorizada para conocer la ubicacién del nodo fuente y quien realiza

el ataque.

El problema descrito se resume en la siguiente pregunta de investigacion:
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0

Destino

@ O Nodo
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O O O
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O

Red Multisalto

Figura 1.2: Elementos en el escenario del problema

(Como disefiar un protocolo de encaminamiento en una red inaldmbrica multisalto que sea capaz

de ocultar la ruta que sigue el flujo de datos transmitidos entre un nodo fuente y un nodo destino?

I.2 Objetivos.

Objetivo general:
Disefiar y caracterizar un protocolo de encaminamiento con consciencia de la privacidad en la
ubicacién de la fuente de datos, empleando como caso de uso una Red inaldmbrica de dispositivos

para adquirir datos del contexto, WSN.
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Objetivos especificos:

1. Valoracién del rendimiento del protocolo, frente a diferentes tipos de adversarios propuestos en

la literatura.

2. Proponer una arquitectura para la implementacion del protocolo en dispositivos embebidos de

tipo Low-Rate WPANS, basada en el estandar IEEE 802.15.4a 2006.

No son objetivos de esta investigacion:

Ocultar a un dispositivo cuando este se conecta a la red.

Proveer de nuevos mecanismos de cifrado.

e Modificar el estandar IEEE 802.15.4a 2006.

Ocultar la ubicacién del dispositivo destino.

Anonimato en la Comunicacion.

I.3 Organizacion de la tesis

En esta seccion se realiza una descripcién breve del contenido de cada uno de los capitulos.

CAPITULO II “EL ESTANDAR IEEE 802.15.4 2006a” En este capitulo se introduce el estandar
que se utiliz6 como caso de uso del algoritmo propuesto. Se eligié esta tecnologia de red porque
se preveé que sea la infraestructura de red de los servicios ubicuos y la tecnologia habilitadora del
paradigma de la Internet de las Cosas. Pero principalmente porque desde su concepcidn operan de una

manera inalambrica multisalto.

CAPITULO III “ESTADO DEL ARTE” Se describen soluciones propuestas en la literatura al
problema abordado para la tecnologia de red (WSN), se hace un andlisis de las mismas y se identifican
sus ventajas y desventajas. Este anélisis permiti6 elegir una solucién base con la cual comparamos
nuestra propuesta. Ademads, se conceptualizé un nuevo tipo de adversario, el cual es mas agresivo que

los definidos en las propuestas analizadas.



CAPITULO IV “NUKU ENCAMINAMIENTO Y PRIVACIDAD” En este capitulo se presenta
la propuesta para resolver el problema que en la literatura se referencia como Obtencion no autorizada

de la ubicacion de la fuente de datos en WSN ( , ; , )y (
b )'

CAPITULO V “RESULTADOS” En esta seccidn se describe el escenario propuesto para la eva-
luacién de NUKU asi como la implementacion de los diferentes elementos que lo integran, con el
objetivo de simular el comportamiento del mismo. Adicional a lo anterior se muestran cuadros y grafi-

cas comparativas permiten demostrar las ventajas de NUKU en redes de sensores.

CAPITULO VI  “CONCLUSIONES” En este capitulo se concluye esta disertacion con una
sintesis de la investigacion realizada, una discusidn respecto a los resultados con una vision global.
Concluyendo finalmente con trabajo a futuro derivado del uso de heuristicas bioinspirados aplicados

a la privacidad.

I.4 Contribuciones de la tesis

La contribucién principal de esta tesis es un algoritmo basado en heuristicas bioinspiradas con cons-
ciencia en la privacidad de la ubicacién de la fuente de datos. El algoritmo disefiado transmite infor-
macion entre la fuente de datos y el destino sin ofrecer suficiente informacién para que el adversario
logre ubicar a la fuente por un periodo de tiempo. Los resultados obtenidos muestran un funciona-

miento superior en las métricas empleadas para su comparacion frente a otras soluciones.
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EL ESTANDAR IEEE 802.15.4 2006a.

El estandar IEEE 802.15.4 ( , ), define las caracteristicas de la
capa fisica y el Control de acceso al medio (MAC) para una Red inaldmbrica de area personal de
baja tasa de transmision. Estas redes estdn constituidas por dispositivos de bajo consumo de energia,
este consumo lo logran por sus bajas tasas de transmisiéon de datos, periodos de inactividad en los
transceptores y hardware reducido. Los dispositivos que conforman una WSN son de bajo costo y casi
nulo mantenimiento en los dispositivos.

El costo de los dispositivos que forman las WSNs y sus capacidades para la adquisicion continta
de datos en su esfera de cobertura, las convierten en tecnologias atractivas para soluciones de moni-
torizacién de aplicacién masiva. Ejemplo de ello es en el paradigma de los servicios ubicuos, para el
cual las WSNs son consideradas como la mejor tecnologia de red ( , ), consideracién
que convierte su estudio en una drea de investigacion con bastante actividad, para resolver problemas
asociadas a la monitorizacién de personas.

Las WSNss se relacionan a soluciones que ofrecen servicio a personas y el objetivo de esta inves-
tigacion es proveer de un mecanismo para mejorar y mantener la privacidad, por lo que el uso de
esta tecnologia como caso de uso de la solucidn se justifica a través de la resolucién de un problema

practico.

11



12 CAPITULO II. EL ESTANDAR IEEE 802.15.4 2006A.

II.1 Redes inalambricas de dispositivos de adquisicion de datos

Los avances en las tecnologias inaldmbricas y los microprocesadores de bajo consumo, han permitido
la aparicién de tecnologias de adquisicion de datos de bajo costo, bajo consumo de energia y de
aplicacién en un amplio espectro de ambientes. Ejemplo de ello son las (WSNs). Los dispositivos
que las componen, de forma genérica cuentan con un transceiver, una unidad de procesamiento, una
unidad de adquisicién de datos y un microprocesador; cuyo objetivo es adquirir datos de su contexto
y transmitirlos a una unidad central.

Para su funcionamiento, el estindar IEEE 802.15.4 Low-Rate WPAN (

, ) define las caracteristicas de la capa fisica y el control de acceso al medio (MAC) para
bajo consumo y ciclos de trabajo reducidos. Los servicios de datos MAC se acceden por medio de
la parte comun de la subcapa, MAC common part sublayer-Service Access Point (MCPS-SAP) y el
acceso a servicios MAC se logra por medio de la capa MAC de manejo de identidades, MAC su-
blayer management entity-Service Access Point (MLME-SAP). Esos dos servicios proporcionan una
interfase entre las subcapas de convergencia de servicios especificos (Service-Specific Convergence
Sublayer, SSCS) u otros tipos de Control de Enlace Légico (Logical Link Control, LLC) propietarios,
como se muestra en la Figura II.1.

Para llevar al cabo sus transacciones, el estidndar define cuatro diferentes tipos de paquetes a los

que llamaremos marcos:

Data Esta clase de marcos permite la transmisién de datos.

Beacon marco de un coordinador, se usa para sefializacion (Para informar de su presencia o definir

los limites de un superframe.!

Acknowledgment Usado para la confirmacion en la recepcién de un marco.

MAC command Este es utilizada para administrar las operaciones de transferencia en el Control de

acceso al medio.

Una superframe es definida por beacons en su inicio y termino, esta clase de marco puede tener una parte activa y otra

pasiva, en esta dltima el coordinador puede entrar en modo ahorro de energia.
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-
Capas superiores 1

IEEE 802.2 LLC, type |

s ~N Otros LLC
Service Specific Convergence propietarios
sublayer (SSCS)
 E— E—
MCPS-SAP MLME-SAP
'S )
802.15.4 capa de MAC
E— ) EEEE—
PD-SAP PLME-SAP
| )
802.15.4 capa Fisica

Figura II.1: Arquitectura de un dispositivo Low-Rate WPAN

El primer marco contienen informacién proveniente de la capa de aplicacién, en la Figura II.1
se identifica como capas superiores. El segundo como ya se acoto hace funciones de sefializacién en
el MAC. En tanto que el tercer y cuarto marco se originan en el MAC y se usan para comunicaciones

punto a punto. Para mayor detalle en este tema favor de revisar el estandar IEEE 802.15.4 (

: )-

I1.1.1 Topologias en el estandar

El Dispositivo con funciones completas, FFD y el Dispositivo con funciones reducidas, RFD son los
dos tipos de dispositivos definidos por el estdndar. El primero opera en tres modos en una Red de area
personal (PAN): el primer modo opera como coordinador de la PAN, el segundo como coordinador y
finalmente el tercero como dispositivo cliente. Otra de sus caracteristicas es que un Dispositivo con
funciones completas (FFD) establece comunicacién con Dispositivo con funciones reducidass (RFDs)
o con otros FFDs, en tanto que un RFD solo lo hace con dispositivos FFD. Las aplicaciones de los
dispositivos RFD son realmente simples, como controlar una luz o en un sensor infrarrojo pasivo. Estas
aplicaciones no tienen altos requerimientos en la transmisién de datos y su principal requerimiento es

la asociacion a la red mediante un FFD. Existe un tipo de nodo FFD llamado Nodo sumidero; por
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sus caracteristicas funcionales es a este dispositivo donde los flujos de datos generados por la red se
dirigen. Este dispositivo cuenta con handoff vertical, caracteristica que le permite la interaccién con
otro tipo de estdndares de comunicacion.

Dependiendo de los requerimientos de la aplicacion, estas redes operan en dos topologias: tipo
estrella y punto a punto. Ambas topologias se muestran en la Figura I1.2. En la topologia tipo es-
trella, la comunicacién se establece entre los dispositivos y una unidad central controladora, llamada
PAN coordinator. Una vez que el PAN es activado, tiene la capacidad para establecer su propia red,
administrar conexiones de dispositivos RFD y recibir datos de los nodos asociados. Las redes de ti-
po estrella, operan de forma independiente, considerando que el identificador de la PAN no debe ser

usado por alguna otra red en la esfera de influencia.

Topologia tipo Estrella Topologia Punto a Punto

(O Dispositivo con Funciones Completas
. Dispositivo con Funciones Reducidas

<—> Flujode la Comunicacion

Figura I1.2: Topologias propuestas en el estandar.

En la topologia de red punto a punto, cada dispositivo es capaz de comunicarse con otros que se
encuentren en su cobertura; las estructuras de la red son construidas fuera de la topologia punto a
punto, por lo que es posible fijar condiciones en la topologia para formar la red.

Un ejemplo de la aplicacién de la topologia punto a punto es la red de arboles agrupados, en esta
clase de redes la mayor parte de los nodos son FFDs, existiendo nodos RFDs, en la hojas del arbol,

esta estructura obedece a que los nodos RFDs no tienen la capacidad de hacer funciones de nodo coor-
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dinador. Cualquiera de los nodos FFDs actian como nodos coordinadores y proveedores de servicios
de coordinacién a otros nodos o coordinadores. La forma simple de una red de grupos de arboles es
una red formada solo por un grupo de nodos, aun as{ estas redes crecen hasta formar una red de varios
vecindarios de nodos agrupados manteniendo un solo punto de conexién. El hecho de que tengan un
solo punto de conexién hace que la latencia en la transmisién de mensajes crezca en proporcion al
didmetro de la red. Debido a este problema es necesario el uso de técnicas de encaminamiento que

favorezcan la transmisién con baja latencia y bajo consumo de energia.

II.1.2 Topologia jerarquica basada en niveles de seguridad.

Las topologias que el estandar define (estrella y punto a punto) permiten proponer esquemas adicio-
nales, con consciencia de la seguridad para las interacciones que realizan los nodos. Considerando
lo anterior, en la Figura I1.3 se muestra la topologia de red propuesta para un mejor rendimiento del
protocolo propuesto. Esta topologia permite tanto interacciones seguras como el ahorro de energia.

Esta estructura relaja la seguridad conforme se desciende en ella. El nivel inferior es conformado
por nodos moéviles, mdevice, que hacen uso de la red para la transmisioén de paquetes. En este nivel no
existen restricciones a los dispositivos méviles para formar parte de la red; permitiendo que el nodo
movil entregue sus credenciales para su validacién, en un proceso exitoso de validacion el proceso de
encaminamiento ofrece una ruta entre el nodo movil y el destino. El siguiente nivel comprende nodos,
para los cuales la interaccién con los niveles superiores tiene restricciones de acceso que son fijadas
por los nodos pasarela gwdevice.

En la Tabla II.1 se describen cada uno de los elementos de la topologia jerarquica mostrada en el

Capitulo II.3.
Rol Subgrafo Dispositivo Definicion
sdevice S Dispositivo Sumi- | Provee conectividad entre WSN e Internet. El trafico de entrada y el de

dero salida, pasa a través de este dispositivo. En esta capa de la estructura,

nodos no reconocidos o con bajos privilegios no pueden acceder a el.

Continua en la pagina siguiente.
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Rol Subgrafo Dispositivo Definicién
gwdevice \% Dispositivo Gate- | Administra las conexiones entre los sdevices y vdevices, para pertenecer
way a este grupo, los dispositivos deben tener una alta reputacion, para ello

consideramos la existencia de un sistema de immunizacion, el cual con-
tinuamente evalia el comportamiento de los dispositivos gdevice (este

es considerado, mas no implementado).

vdevice D Dispositivo Sumi- | Dispositivo con iguales capacidades de un dispositivo sumidero; sin em-
dero Virtual bargo no provee conectividad a Internet, ya que no tiene derecho para
eso. Para desempeiiar sus funciones, cuenta con acceso al conjunto de
dispositivos gateway; por lo que, este dispositivo puede enviar paquetes

y generar tokens para la autentificacion de los dispositivos mdevices.

cdevice G Nodo Coordina- | Un conjunto de estos dispositivos constituye la dorsal inaldmbrica de
tor la red de sensores. Estos dispositivos administran las conexiones de los
dispositivos méviles. Adicional a la anterior tarea, los cdevices ejecutan
tareas de encaminamiento, por lo que contienen en sus procesos las ca-
pacidades de encaminamiento de Nucu evita el seguimiento. Este tipo
de nodos evolucionan a nodos vdevice, una vez que estos han probado
ser confiables para la nueva tarea; este cambio no es automatico, sino

que es motivado cuando es necesario contar con un vdevice adicional.

mdevice M Nodo Movil Su principal caracteristica en su comportamiento es la movilidad, ello
implica la existencia de mecanismos para administrar una sesién de da-
tos y re-conexion entre nodos una vez que se sale del drea de cobertura,
para continuar con la transmision sin perder la sesion iniciada. Es im-
portante decir que los resultados hasta ahora obtenidos no incluyen

movilidad.

Tabla II.1: Rol, Subgrafos, y sus definiciones en la estructura propuesta

En la estructura propuesta, el subgrafo S esta compuesto por el conjunto de nodos sumidero en G y
el subgrafo D es el conjunto de nodos vdevice, tal que D C G and DN S = 0. En la solucién propuesta,
el conjunto D es clave, debido a que relacionan nodos seguros, gwdevice, con aquellos que no ha sido

evaluado su comportamiento, mdevice.

II.1.3 Prestaciones de seguridad en el estandar

La naturaleza abierta de estas redes y los objetivos de bajo costo que se le asocian, imponen retos

importantes a la implementacion de entornos seguros. La Figura 11.4 muestra la superficie susceptible
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Nivel alto de la topologia de red, importantes
restricciones para establecer comunicacion
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Figura I1.3: Topologia jerarquica basada en niveles de seguridad

de ataques en un dispositivo de esta clase de redes. Como se ve en la figura antes descrita (Figura 11.4,
los dispositivos de las WSN son vulnerables a ataques provenientes de la red, la adquisicién de datos
y los comandos de control. En términos de la espontaneidad en la presencia de estos dispositivos,
generan relaciones de corto tiempo, esta caracteristica dificulta la validacién a dispositivos que se
integran a la red. Las relaciones de confianza entre los dispositivos son presupuestas, fundamentadas

en el hecho de que estdn en el mismo contexto y por ende que pertenecen a la misma red.

Los mecanismos de seguridad en el estandar estan definidos para la topologia tipo estrella; sin con-
tar con ninguna prevision para redes descentralizadas. La topologia que presentan las redes multisalto
es descentralizada, por lo que es necesario implementar mecanismos de control para llaves, cifrado de

canal, etc, para extender el alcance de los mecanismos de seguridad ofrecidos por el estindar IEEE

802.15.4.

Para el cifrado de la informacién se proveen mecanismos criptograficos simétricos de 128 bits

como maximo. Estos son definidos en su capa de seguridad y controlados por el MAC. El material
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de seguridad, particularmente las llaves, se considera que las proveeran los procesos en la capa de
aplicacion por lo que el estdndar no define ninguna consideracién para hacerlo. Iguales condiciones
existen para la configuracion de los requerimientos de seguridad. Estos deben ser especificados en la
capa de aplicacién, por medio de los pardmetros de control que se proponen para ello, permitiendo
que puedan o no habilitarse, dando oportunidad a la administracién y optimizacién de los recursos

disponibles en el dispositivo.

Comandos

Sensores

Entrada/Salida
de Datos

Figura I1.4: Superficie de ataque de un dispositivo Low-Rate WPAN

II.1.4 Encaminamiento en una WSN

segin la normalizacién OSI, es un nivel o capa que proporciona conectividad y seleccion de ruta entre
dos sistemas de hosts que pueden estar ubicados en redes geograficamente distintas. Es el tercer nivel
del modelo OSI y su misién es conseguir que los datos lleguen desde el origen al destino aunque no
tengan conexion directa. Ofrece servicios al nivel superior (nivel de transporte) y se apoya en el nivel
de enlace, es decir, utiliza sus funciones.

La capa de red desde la perspectiva del modelo OSI, su misidn es proporcionar conectividad y se-
leccién de ruta entre un nodo destino y un nodo fuente atin cuando no tengan conexion directa. Ofrece

servicios a la capa de transporte y se apoya en las funciones del enlace de datos quién administra la
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forma como se daran las interacciones entre nodos para la transmisién de paquetes. En una WSN con
una topologia diferente del tipo estrella (ver Figura I1.2); donde el destino de los datos, desde un nodo
fuente a un nodo destino, sigue més alld de sus vecinos a un salto es necesario el uso de mecanismos de
encaminamiento. Estos mecanismos construyen caminos sujetos a restricciones o reglas previamente
definidas, para buscar las mejores rutas en un escenario. Entre las restricciones mds comunes refieren
a umbrales de energia en los nodos y la distancia mas corta que un conjunto de nodos ofrecen entre
el nodo fuente y el destino. De forma genérica un camino se define como el subconjunto de nodos
unidos al través de un subconjunto de aristas en una WSN G desde un nodo fuente s a un nodo destino
d: (Vs,Vs41,Vs42...Vq) € V (camino simple).

En su funcionamiento los algoritmos de encaminamiento son clasificados como proactivos y reac-
tivos, existiendo soluciones hibridas como lo describen los autores ( , ). Los
algoritmos proactivos buscan proveer de forma constante de rutas frescas, este comportamiento las
hace sumamente demandantes para los recursos de las WSNs. Los algoritmos reactivos, por su parte,
reaccionan a un requerimiento de transmision de datos, haciéndolos mas amables con dispositivos de

la WSNs.

El uso de algoritmos exactos como el algoritmo de Dijkstra, (Descripcién del algoritmo se en-
cuentra en ( , ) en las WSNs no es una solucién adecuada por las capacidades
de los dispositivos y el incremento en los requerimientos de recursos conforme las redes crecen. El
anterior comportamiento en el algoritmo obedece a que es necesario el almacenamiento de las tablas

de encaminamiento hacia los diferentes nodos de la red.

, proponen una clasificacion de los protocolos de encaminamiento asociada
a los escenarios donde ejecutan su tarea, en su clasificacién incluyen las caracteristicas que en el

escenario encuentran y de las cuales toman ventaja para su funcionamiento:

Red Plana En esta arquitectura de red, todos los nodos se consideran como pares. Estas redes pre-
sentan diversas ventajas, tales como minima sobrecarga para el mantenimiento de la estructura
de la red, asi como mayor potencial para el descubrimiento de caminos, ya que no se restringe
a grupos de nodos, mds aun, reduce la posibilidad de fallas en los caminos, ante una mayor

posibilidad de conexion.



20 CAPITULO II. EL ESTANDAR IEEE 802.15.4 2006A.

Red por grupos En esta red los nodos se organizan en grupos, donde en cada grupo, un nodo con
mayor cantidad de energia u otra caracteristica que sea de interés, asume las actividades de
coordinacién, convirtiéndose en la cabeza del grupo. Este nodo no solo coordina las actividades
al interior del grupo, ademads realiza tareas de comunicacién entre diferentes grupos. La mayor

aportacién en esta organizacion es el ahorro de energia.

Data-centric Este clase de algoritmos utiliza una nomenclatura basada en atributos: el nodo sumide-
ro envia una peticion o interés de datos a la red; los nodos sensores que tienen los datos solici-
tados responden a la peticién, pero la informacién es encaminada ejecutando un procedimiento
de agregacidén/consolidacion. Estos algoritmos ofrecen un agregado de la informacion solicita-
da, el cual se conforma de la informacion adquirida de maltiples fuentes. Para la transmisién
del acumulado de los datos se utilizan métodos: broadcasting, basado en atributo, multicasting,

geocasting y anycasting.

Geogrificos Estos algoritmos consideran la localizacion de los nodos para direccionar a ellos. De
aplicacion en escenarios donde la localizacién del fendmeno es de interés para el usuario de los

datos.

En redes con escenarios dindmicos, como las WSNs, las técnicas estdticas de generacién de rutas no
ofrecen la mejor solucién y suelen muy caras computacionalmente hablando, es decir requieren ejecu-
tarse mucho tiempo de forma continua, ya que las condiciones del escenario cambian constantemente,
y el nimero de combinaciones necesarias para encontrar el camino optimo hace el problema complejo
o intratable.

Ofreciendo una solucién para esta clase de escenarios, surgen los algoritmos basados en heuristicas
los cuales se describen en los trabajos de , y , . Ejemplo
de ellos son los protocolos de encaminamiento bioinspirados ( , ; ,

). En las conclusiones de su trabajo de investigacion, figura el hecho que los algoritmos ACOs son
los més favorecidos frente a las diversas metaheuristicas propuestas en la literatura, (Para informacién
que le permita introducirse en el tema referirse a ( , )y ( , )) ello
debido a las caracteristicas de exploracién y mantenimiento de caminos por parte de los hormigas

desde el hormiguero hasta la zona de alimentacion.
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Por la importancia que los mecanismos de encaminamiento tiene en el comportamiento de la red

y la transmisién de datos, diversos autores han asegurado:
e Los datos del proceso de encaminamiento de los flujos de datos,
e Proteccion de los nodos fuente y sumidero,
e Pardmetros para la construccion de la ruta,
e Los datos que se transportan.

Los autores , del articulo “Encaminamiento seguro en redes inaldmbricas
de dispositivos para adquirir datos del contexto: ataques y contraataques”?, describen una serie de
protocolos de encaminamiento con capacidad de proteger la red de ataques se consolidan en la capa
de red.

Las soluciones de encaminamiento con consciencia de seguridad, justifican su existencia en el
hecho de que un mal funcionamiento debido a ataques de intrusos, reduce de forma substancial el
rendimiento de la red. En el tema de privacidad los autores , describen una serie
de soluciones cuyo objetivo es proveer privacidad, esencialmente soluciones centradas en el usuario y
las relacionadas con computacion pervasiva, aplicaciones que forman parte de las nuevas tendencias

en el uso de las WSNs.

I1.2 Servicios de monitorizacion a través de una WSNs

Las redes de sensores han probado su pertinencia en muy diversas dreas. Cada una con requerimientos
especificos en la recoleccién, procesamiento y transmision de los datos. En su primera etapa de uso,
los dispositivos que conformaban una WSN, eran nodos estacionarios, adquiriendo informacién de
eventos que ocurrian en su esfera de cobertura, lo que les permitia describir su contexto, respecto a un
pardmetro o pardmetros de monitorizacidn, tales como temperatura, ruido ambiental, contaminacion,
movimiento de animales, presencia de incendios en bosques etc. Estas redes por la forma cémo los
dispositivos y los usuarios de la informacién generada por la red interactdan, se clasifican como cen-

tradas en los datos, caracteristica definida por , , como el conjunto de soluciones de

2Secure routing in wireless sensor networks: attacks and countermeasures
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las cuales las personas son usuarios externos de la informacién que se genera, sin una relacién que los

asocie con el area de interés.

Sin embargo, el uso de esta tecnologia de red se ha filtrado a los escenarios que integran movilidad.

Caracteristica que diferencia de las aplicaciones de la primera etapa.

En la Tabla II.2 se muestra una taxonomia sobre la evolucién que los dispositivos que conforman
las Low-Rate WPANs y cémo esta tecnologia ha migrado de su aplicacién en sitios agrestes con casi
nulo soporte por parte de personal técnico a escenarios, donde es muy valorada su reducida intrusién

en las actividades del usuario.

Caracteristicas Tradicional WSNs Centrada en el usuario WSNs

Hardware Hardware especifico. Hardware bésico con

capacidad de expansion.

Funcionalidades | Totalmente automatico Flujos interactivos de datos entre la
Sistemas auténomos. fuente y el servicio de monitorizacion.
Numero y tipo Miles de dispositivos Dispositivos heterogéneos monitorizar
de dispositivos cubriendo area especificas. | variables fisioldgicas y actividades
variables.
Portabilidad Dispositivos fijos. Dispositivos méviles y fijos

asociados a humanos.

Tabla I1.2: las WSNs y la evolucién de sus aplicaciones

Aun cuando las WSNs presentan caracteristicas fisicas apropiadas para ser usadas en aplicaciones
centradas en el usuario, existen retos en materia de: energia, procesamiento y cantidad de datos que
pueden transportar; que deben ser resueltos para prestar servicios con la calidad requerida. Adicional
al manejo de los datos y su transmision, existen los problemas de privacidad asociados a la arquitectura
abierta en las redes de sensores como ya se explico en la seccién 11.1.3 y los requerimientos legales
de proteccidn a los datos que deben ser cubiertos por los sistemas que administren Informacién de

identificacion personal (PII) por sus siglas en inglés.



I1.3 Discusion

Las caracteristicas que el estdndar ofrece a la seguridad y privacidad de los datos, dejan importantes
tareas por realizar en las capas superiores. Aun cuando es posible asegurar los datos que se transmiten,
se deben de implementar mecanismos que permitan la proteccién del material de seguridad que provee
el aseguramiento de los datos. Otra de las condiciones es que el estdndar define claramente en el
aseguramiento en topologias tipo estrella, sin embargo para otro tipo de topologias no hace ninguna
consideracion.

El estdndar también provee de mecanismos de configuracién, que permiten obtener diferentes
niveles de seguridad. La flexibilidad que las hace atractivas para ser utilizadas en soluciones que
provean privacidad y permitan la configuracién personalizada en el servicio que prestan a los usuario
por las capas de aplicacién, como mencionan los autores , . Bsta investigacién no hace
intencién para modificar el estandar que sirve como caso de uso. Ante esta premisa, es una ventaja
la nula definicién de mecanismos mds alla de la capa de enlace, aun cuando el estdndar provee de
una breve descripcién de la forma como deberian realizarse las interacciones en las dos topologias
que propone, esta condicidén nos permite incluir nuestra propuesta sin interferir en las definiciones

existentes. 45
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ESTADO DEL ARTE.

En esta seccién se describen soluciones cuya caracteristica es la integracion de mecanismos de pri-
vacidad en la capa de red; proponiendo una solucién al problema de Obtencion no autorizada de
la ubicacion de la fuente de datos en WSN. Estas soluciones agregan a los protocolos de encamina-
miento, consciencia para proteger la ubicacién de la fuente; modificando su comportamiento bésico,
mediante consideraciones que aun cuando les restan efectividad en algunos de sus parametros (por
ejemplo incremento de la latencia); el objetivo es lograr un balance entre la privacidad ofrecida y las

caracteristicas de las rutas generadas.

25
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III.1 El adversario.

Un adversario para esta investigacion, es un agente cuyo objetivo es poner al descubierto la ubicacion
del nodo emisor de datos. Agregando efectividad a otras estrategias de ataque, sea en el espacio virtual

o en el espacio fisico.

III.1.1 Tipos de Adversario

Para ejecutar el ataque un adversario, cuenta con diferentes capacidades para hacerse de informacion
que le permita consolidar su ataque, considerando la forma como interactda con los actores en el
escenario se clasifican como:

Adversario Global, tiene acceso a todos los nodos y enlaces en la red, por lo que es capaz de
acceder a toda la informacién que la red genere. En contra parte, un adversario local, solo tiene acceso
a los datos, nodos y enlaces de una porcién de la red. Estos conceptos también pueden ser asociados a
la veracidad de la informacién que recibe; donde uno global siempre recibe datos verdaderos, en tanto
que uno local se refiere a qué la informacion a la cual tiene acceso su veracidad es parcial.

Adversario pasivo/externo, este adversario no forma parte de la red; solo escucha los mensajes
transmitidos por ella; tipicamente es invisible, logrando mayores dafios conforme su invisibilidad se

prolonga. Este adversario solo compromete los canales de comunicacion entre los nodos.

Ataque Objetivo Defensa

Andlisis de trafico Observar el trifico Ocultar los patrones de trafico.
Temporalidad Examina las rutas y cuando se usan Transmisiones por lotes.

Contenido Extraer e identificar la informacién Cifrado.

Conteo Duracién de la transmision Ocultar los patrones de trafico.
Interseccion Descubrir tiempos de actividad Distribuir mensajes en la escala de tiempo.

Tabla III.1: Ataques y defensas (Adversario Pasivo)

Adversario activo/interno, este adversario es visible al interior de la red, con capacidad para alterar
los paquetes que son transmitido a través de la red y para controlar los nodos.

Tipicamente un adversario es dindmico, siguiendo diferentes estrategias para fortalecer su ataque;
por ejemplo: iniciar con la recoleccioén de informacion respecto a las restricciones que el algoritmo de

encaminamiento, considera para la seleccién de las rutas e informacion respecto a la actividad de la
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Ataque Objetivo Defensa
Andlisis de trafico Modificar y retrasar el trafico Definir un tiempo de vida en las transmisio-
nes.
Dividir los flujos de trafico No se cuenta con defensa para ello.
Denegacién de Servicio (DoS) | Degradacion del rendimiento y el anonimato Moneda Digital o acertijos.
Etiquetado Modificar mensajes Verificacién de integridad.
Colusién Comprometer segmentos de red o grupos de dis- | Tirar mensajes.
positivos
Sybil Controlar caminos Ninguna.
Reputacion Denegar el acceso, evitar su presencia Moneda Digital o acertijos.
Replay reuso de mensajes validos Uso de nonces' o etiquetas de tiempo.

Tabla II1.2: Ataques y defensas (Adversario Activo)

red, comprometiendo los nodos y los enlaces. Emplea bastante de sus cursos para inferir quien recibe
o envia un mensaje, bien sea dentro de los limites del cémputo o fuera de ellos.

Un adversario puede ser determinista. Esto implica que tiene un plan de ataque programado proba-
bilisticamente, dependiente de la frecuencia relativa de la secuencia de acciones o eventos observados;

o no determinista, esto significa que se desconoce el comportamiento que sigue su plan de ataque.

El modelo de la amenaza esta constituido de la combinacién de los tipos de adversarios y la
forma como interactdan para generar una estrategia exitosa. Un modelo de amenaza fuerte, es aquel
con capacidad para comprometer los nodos (adversario interno) y los enlaces (adversario externo),
observar todo el tréfico de la red (adversario pasivo con un alcance global), alterar el trafico (adversario
activo) mezclando todas estas capacidades en su operacion ( , ).

Disefiar una solucién con capacidad para sobreponerse a un ataque como el descrito en el parrafo
anterior, se corre el riesgo de obtener resultados no deseados. Por lo tanto en el disefio de sistemas
que permitan proteger la privacidad y la seguridad, se realiza con un modelo especifico de amenaza
en mente, intentando resolver puntos criticos asociados al tipo de informacién que maneja el sistema.

En cualquier modelo de ataque que sigan los adversarios, su objetivo siempre es asociar un emisor
con un receptor, identificar al emisor o receptor para un tipo particular de mensaje o seguir el camino
que los mensajes entre dos entidades intercambian.

La Tabla 1.3 muestra una aproximacién general a los tipos de ataque, que son susceptibles de

sufrir los actores en el escenario de una transmisién de datos. La perpetracion exitosa de un ataque en
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Orientado a la Communidad

A

Referenciamiento cruzado
Multi objetivo

Referencia a el mismo |
Objetivo Simple

Posicionamiento Posicionamiento
centrado en el operadpr centrado en el dispositivo
| | | | | | - Centrado
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en el usuario
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al contenido aplicacion

Reactivo

Proactivo

Figura III.1: La evolucidn de los servicios de localizacion.

el destino, diferird la magnitud del dafio causado en funcién de del arreglo de los servicios, distribuida
o centralizada, en tanto que en el nodo fuente el dafio esta asociado a las expectativas del adversario y

las caracteristicas del SOI u IOI.

III.1.2 Estrategias de ataque en la literatura para el problema estudiado

En trabajos de , y , se definen dos tipos de adversario basados
en el juego The Panda Hunter, que sirvieron para probar la efectividad de sus propuestas al prote-
ger la ubicacién del nodo fuente. Los adversarios antes referidos también fueron empleados por las

soluciones sintetizadas en la tabla II1.4. Sus caracteristicas se describen a continuacion:

Adversario Pasivo, a,. El ataque se inicia en el nodo sumidero; en este lugar el adversario espera
por eventos, una vez que detecta uno, sigue el camino hacia la fuente inmediata del evento, este

proceso se repite hasta el punto donde encuentra el nodo, fuente de las transmisiones.

Adversario Cauteloso, a.. Este adversario es muy similar al adversario pasivo, la diferencia reside en

que solo espera un tiempo t en un mismo lugar; una vez que este tiempo transcurre, sin detectar
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Objeto Tipo de Amenaza

Fuente Adquisicion de datos.

Ejecucion de procesos.

Exposicién de Informacién de localizacion.
Exposicion de Informacién del tipo de dispositivo.
Acceso de entidades ajenas.

Entrada de datos no requeridos.

Red Escucha del trifico de datos (Ataque pasivo).
Re-direccionamiento del trafico de datos con la intencion de adquisicién de los mis-

mos(Ataques activos).

Destino | Los tipos de amenazas son iguales a las que esta expuesta fuente de datos. Con excepcion

del punto 3 para plataformas centralizadas. (ver Figura III.1).

Tabla IIL.3: El objetivo del adversario en un sistema de comunicacion y los tipos de dafio.

un evento mads, el adversario regresa un salto a la vez, siguiendo el camino antes recorrido. El
algoritmo se detiene cuando el adversario encuentra un nodo fuente de datos o se ha finalizado

el tiempo de transmisioén.

II1.2 Privacidad en la ubicacion en WSN

Un trabajo que aborda el tema de forma exhaustiva es el propuesto por los autores
( ), que aborda los trabajos mas representativas; asi como los retos que aun deben ser resueltos en
materia privacidad en WSNss.

Existen tres perspectivas en la literatura desde las cuales se investigan soluciones a este tema:

Privacidad en la ubicacion del destinatario es necesario deducir la informacién que permita a
una persona no autorizada conocer la ubicacién del dispositivo destino. La importancia de proteger
este nodo en redes miiltisalto, se debe a que el dispositivo destino o nodo sumidero se encarga de
interconectar dos clases de tecnologias de red (Figura II1.2), una desactivacion de este nodo implica
el aislamiento de la red. Algunos trabajos realizados con este objetivo son propuestos por: (

, ), ellos presentan un algoritmo de encaminamiento, con consciencia de la privacidad en

la ubicacidn del destino. En los nodos pasarela, habilitan un protocolo al cual llaman LPR (Location-
Privacy Routing Protocol). El objetivo de este algoritmo es evitar los ataques de tipo packet-tracing.

LPR genera caminos con longitudes mayores al camino mds corto, lo que deriva en un mayor consumo
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de energia, por lo que proponen un mecanismo que permite negociar el factor de privacidad ofrecido al
realizar transmisiones. , proponen un algoritmo llamado Destination-Controlled
Anonymous Routing Protocol for Sensornets (DCARPS), con el mismo objetivo del algoritmo antes

descrito.

FUENTE

DESTIND

LILOLOOOLCL

Figura II1.2: Privacidad en la ubicacién del nodo destino.

Privacidad en la ubicacion del origen, Figura I11.3. Estas soluciones buscan proteger la ubicacién
del nodo fuente de la transmisién. Existen dos lineas para evitar este dafio, la primera solucién es
ofrecida a través de la reduccion de informacién que un paquete puede proporcionar respecto al nodo
fuente; otra clase de proteccion es implementada durante el encaminamiento. La proteccién asociada
a mecanismos de encaminamiento intenta evitar los ataques pasivos a la escucha de las transmisiones
en la red.

Para ofrecer proteccion en las debilidades antes citadas se han propuesto soluciones como la de
los autores ( , )y ( , ) embebiendo mecanismos de privacidad
en la capa de red, otros autores que exploran el mismo problema y ofrecen una solucién son (

, ) proponen una solucién con consciencia del contexto.

Un tercer tipo se refiere al anonimato en la Comunicacion; esto significa que no es posible rela-
cionar un mensaje en particular con un par de nodos emisor-receptor, asi como un mensaje no puede
ser asociado a un par de nodos en particular. El diagrama de esta clase de proteccién a la privacidad
se puede ver en la Figura II1.4. Para ofrecer este tipo de privacidad se usa un mecanismo llamado
Mix-Networks. Una seleccion de trabajos representativos asociados a este problema es propuesta por

( ; )-

Es del interés de esta investigacién, explorar la problematica asociada con la proteccion de la



1I1.3. CONSCIENCIA DE LA PRIVACIDAD EN LA CAPA DE RED 31

DESTING

FUENTE >
\\

Figura II1.3: Privacidad en la ubicacién del nodo fuente.
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Figura II1.4: Anonimato en la comunicacién.

privacidad en la capa de red y la ubicacién del dispositivo fuente.

III.3 Consciencia de la privacidad en la capa de red

Introducir consciencia de privacidad a las transacciones que se realizan en la capa de red requiere el
desarrollo de mecanismos, con capacidad para proteger de usuarios no autorizados en los siguientes

tres aspectos:

e Ubicacion del emisor.

e Ubicacién del receptor; en algunas ocasiones del par emisor-receptor como se mostré en la

seccion I11.2.

e Privacidad en los datos, esto incluye la identidad del emisor; existen propuestas muy maduras

en ese punto, atendidas mediante mecanismos de cifrado, ( , ), (
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Agregar consciencia de la privacidad en la capa de red no es una tarea trivial. Esto se debe a
las restricciones que existen en las WSNs, descritas ya en el Capitulo II. La consciencia integral de
privacidad en la ubicacién considerando la fuente, el destino y en los datos es una tarea compleja.
Este trabajo se centra en ofrecer privacidad en la ubicacién del dispositivo emisor. En las siguientes
secciones describiremos las técnicas de encaminamiento que se han propuesto para la proteccién de

la privacidad en la ubicacién del dispositivo emisor.

II1.3.1 Seiiuelos para mejorar la privacidad

Para proveer proteccion a la privacidad en los aspectos descritos en la seccidn anterior, para las redes
de sensores se han propuesto diversos mecanismos satélite a los mecanismos de encaminamiento y
transmision de paquetes en la red. Ejemplos de estos son:

las fuentes falsas, nodos que inician la generacion de flujos como si se tratara de paquetes reales.
Para incrementar su efectividad, deben de considerarse aspectos como, su ubicacién respecto a las
fuente, frecuencia de los mensajes, cantidad de mensajes, direccién de los mensajes, entre otros as-
pectos que permitan ofrecer fortaleza ante andlisis estadisticos del trafico generado.

Generacion de paquetes falsos a través de la red se transmiten paquetes con datos no reales.
Una variante de este tipo de trdfico es usado por los autores ( , ), ellos proponen la
generacion de paquetes bajo dos consideraciones: la primera es que este mecanismo se activa, si existe
una transmisién de un paquete real, la segunda condicién esta sujeta al nivel de energia existente en los

nodos. Si el umbral minimo de energia no ha sido alcanzado se aplica la probabilidad de transmision.

II1.3.2 Encaminamiento por Caminar Aleatorio (Random Walk)

Los mecanismos basados en la técnica de Caminar Aleatorio (Random Walk), introduce aleatoriedad
en el proceso de seleccion del nodo destino en el vecindario, que es una caracteristica empleada para
proteger la privacidad en la ubicacién de la fuente de datos. De este mecanismo se consideran dos
vertientes; uno de ellos es llamado Caminar Aleatorio Puro, no es estadisticamente seguro, ya que el

nodo seleccionado como destino inmediato de la transmisién, después de un nimero 4 de saltos se
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O

Nodo fuente

Nodo sumidero

* Fuente de trafico falso

Figura II1.5: Fuentes de trafico falso.

localiza en el area del nodo fuente como lo demuestran los autores ( , ). La segunda
variante, se refiere a modificaciones que se han realizado al algoritmo de Caminar Aleatorio con la
intencion de proveer privacidad (A sector-based directed random walk y A hop-based directed random
walk).

El primero requiere que cada sensor sea capaz de dividir un plano bidimensional, en dos planos,
usando nodos de referencia que permitan realizar la tarea antes mencionada. El segundo tipo de Ca-
minar Aleatorio requiere que cada nodo conozca el nimero de nodos que existe entre el y el nodo

sumidero. Ambas soluciones proveen privacidad, pero ello no significa que el nivel sea aceptable.

II1.3.3 Encaminamiento por Inundacion

El uso de técnicas de inundacién para hacer llegar los paquetes de un nodo fuente a un nodo destino
es una de las técnicas mds simples de implementacion, ademds de ser factible para muchos de los

escenarios clédsicos propuestos para las WSN. Una de las principales ventajas de este método es el
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incremento de la confiabilidad en la entrega de los paquetes ya que cada paquetes serd reenviado al
menos una vez, por cada uno de los nodos en la red. Sin embargo, el reenvio no controlado de paquetes
ocasiona el problema conocido como broadcast storm; dando lugar a tres grandes deficiencias en el
algoritmo:Implosion, Traslape, No consideraciones de los recursos existentes en los nodos, problemas

que se describen a continuacion.

Implosion Debido a que los nodos entregan paquetes empleando broadcasting, el mismo paquete
alcanza el mismo nodo via diferentes rutas. Cuando un nodo recibe un paquete, este no verifica
si el mismo lo ha recibido mds de una vez, caracteristica que provoca que un mismo paquete sea

enviado a un mismo destino mas de una vez.

Traslapar Cuando dos nodos detectan el mismo evento, ambos pueden enviar los datos generados al

nodo sumidero. Lo cual puede causar que el nodo sumidero reciba informacién duplicada.

No consideraciones de los recursos No existe una sola consideracion respecto a los recursos en el

mote sea de energia o capacidad de procesamiento.

Para proteger la privacidad de la ubicacion de la fuente en una red inalambrica multisalto la técnica
por inundacién no es una solucién adecuada , . Para explicar el problema que presenta
la técnica de inundacidn al ser usada para proveer privacidad en la ubicacién de la fuente, se propone el
siguiente escenario:en una WSN existe un nodo que es una fuente de datos, este nodo envia un nimero
fijo de paquetes en un tiempo ¢ hasta un nodo sumidero; cada uno de los paquetes es etiquetado con
un valor consecutivo al ser enviados por el nodo fuente. Un adversario se ubica en un nodo i de la
red y se queda ahi en espera de recibir dos paquetes etiquetados con nimeros consecutivos, para
calcular cual es el tiempo que le toma al segundo paquete en arribar. El resultado de esta evaluacion
se considerard un valor constante para el arribo por paquete. Reproduciendo esta evaluacién en cada
uno de los nodos de la red, un adversario cuenta con suficiente informacién, para deducir la ubicacién

del nodo fuente.

II1.3.4 Técnicas de encaminamiento Phantom.

Estas técnicas fueron introducidas por ( )y ( ), representando

un hito en algoritmos enfocados a la proteccion de la privacidad. Phantom divide su comportamiento
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Figura II1.6: Encaminamiento Phantom.

en dos fases, como se muestra en la Figura II1.6; la primera hace uso de la técnica llamada Caminar
Aleatorio (Random Walk), en la segunda fase, su estrategia es usar Caminar Dirigido para la transmi-
sién de paquetes. Una vez que los paquetes han sido retransmitidos un nimero predefinido de saltos,
hyair; el nodo al cual arriban los paquetes después de haber finalizado su primera jornada, se le llama
phantom node. En este punto, el algoritmo de encaminamiento cambia su estrategia e inicia a em-
plear la técnica de transmisién de paquetes llamada inundacion probabilistica para alcanzar el nodo

sumidero.

De la anterior técnica los autores concluyen que: Cuando las distancias entre el nodo sumidero y
el nodo fuente son grandes, existen mayores posibilidades de proteger la privacidad del nodo fuente.
La energia consumida es un problema importante en este algoritmo debido al uso de la técnica de
inundacidon. Existe un problema adicional relacionado con las transmisiones reales, ya que la relacién
entre paquetes reales y los debidos a la inundacién no son uniformes y esta ultima técnica normalmente

se apodera del canal de comunicaciones, lo cual incrementa los pardmetros de paquetes perdidos y
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paquetes tirados por la pila del mote.

Los autores ( ) para proteger la ubicacion de la fuente de datos proponen tres diferen-
tes técnicas de encaminamiento: a)(source-location privacy through routing to a random intermediate
node (RRIN), b) source-location privacy through angle-based multi-intermediate nodes, ¢) source-and
location privacy through quadrant-based multi-intermediate node). Las propuestas usan encamina-
miento dindmico; las soluciones generan rutas usando dos fases para alcanzar al nodo sumidero. Sin
embargo, una de sus soluciones requieren calcular funciones trigonométricas, nimeros aleatorios, ope-
raciones de punto flotante, la mayor parte de estos cédlculos con altos requerimientos de computo. No
se propone un mecanismo de encaminamiento para la segunda fase en las soluciones, los autores solo

comentan que es necesaria.

En el mismo articulo, los autores explican que el primer algoritmo tiene un problema de seguridad
en la seleccién del nodo RRIN; el problema de seguridad emerge porque se considera la distancia
entre el nodo fuente y el RRIN como pardmetro de seleccion de este tltimo. Para reducir el dafio a la
seguridad ocasionado por la forma de seleccion del RRIN, ( ) exploraron la seleccién to-
talmente aleatoria del nodo intermedio; sin embargo conforme el periodo de seguridad crece, también

se incrementan los pardmetros de latencia y mensajes tirados por las pilas.

Grow routing (GROW) es un algoritmo propuesto por ( ). Ellos usan caminos
aleatorios usando la heuristica voraz y técnicas phantom. En la primera fase, el algoritmo construye
una ruta desde el nodo sumidero hasta un nodo alejado de el definido con anterioridad. Esta ruta es
un sefiuelo para los dispositivos que pertenecen a la WSN; cada uno de los nodos que pertenecen a
esta ruta, se convierten en el punto donde el procedimiento de encaminamiento de paquetes cambia,
siguiendo la filosofia de los algoritmos Phantom; los paquetes que arriban a la ruta sefiuelo solo la

siguen hasta el nodo sumidero.

Adicional a la técnica del camino sefiuelo, los autores proponen el uso de paquetes falsos con
consciencia del nivel de energia; esto significa que los nodos solo envian esta clase de paquetes, si un
umbral de energia minimo no ha sido alcanzando. Segun los resultados obtenidos por los autores de
GROW, este algoritmo ofrece condiciones para la privacidad; pero la entrega exitosa de los paquetes
al nodo sumidero, no es garantizada porque depende de que el paquete alcance un nodo de la ruta

sefiuelo, mds aun la existencia de la ruta esta sujeta a la cantidad de energia contenida en los nodos, ya
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que no se menciona, respecto a procesos que se encarguen del mantenimiento de la ruta. Los autores
comentan dos faltas en el algoritmo: La primera asociada al uso de caminos aleatorios, lo cual hace
posible que los paquetes retornen a la fuente; el segundo caso se refiere a las rutas de longitud minima,
ya que los nodos cerca del nodo sumidero producen transmisiones no seguras.

Los autores , en su propuesta consideran la proteccién de la privacidad de
la identidad y de la ubicacién. Su algoritmo considera restricciones en la memoria y en la energia
almacenada en los dispositivos de las WSNs. En este algoritmo solo nodos confiables forman parte de
las rutas; la condicién de confianza se evalia por medio de los paquetes enviados de forma exitosa por
el nodo. Para medir el nivel de privacidad ofrecido, introducen un nuevo pardmetro llamado diversidad
en los caminos, un valor alto en este pardmetro, implica un mayor nivel de privacidad cuando el
adversario realiza ataques del tipo backtracking. En las conclusiones los autores establecen que, altos
niveles de privacidad estdn fuertemente asociados a alta latencia en las transmisiones.

Existen otras soluciones en la literatura que proporcionan proteccion a la fuente de datos y ano-
nimato en las transmisiones, esta tltima caracteristica no es de interés para esta investigacion, ya que
existen soluciones que requieren conocer la identidad y la ubicacién de la fuente de datos conside-
rando restricciones para usuarios no autorizados. Sin embargo, estos trabajos sirvieron de fundamento

para algunos de los mecanismos propuestos:

e the Onion Routing tOR ( ).
e Crowds ( ).

e Tarzan ( ).

I11.3.5 Técnicas de encaminamiento Oportunista

En muchas de las aplicaciones de redes de sensores, los nodos forman redes no-conectadas debido a
la movilidad de los nodos, la forma como los nodos son desplegados en el escenario y la pérdida de la
conexion por la atenuacion de la sefial, cese de transmisiones, recepcidn con la intensién de conservar
energia, entre otras condicionantes que dan como resultado la pérdida de la conectividad.

En el contexto antes descrito, surgen los protocolos de encaminamiento oportunista, los cuales

siguen un patrén de encaminamiento almacenar, cargar 'y enviar después (Store-Carry-Forward), por
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lo que se consideraran decisiones en las retransmisiones de forma local e independiente. La Figura I11.7
muestra la interaccién de un nodo con sus vecinos temporales. Por la forma como interactdan con el
contexto se clasifican como: (i) Sin consciencia del contexto (ii) Parcialmente conscientes del contexto
(iii) Totalmente conscientes del contexto. Sus principales aplicaciones son: (i) redes Redes tolerantes
al retardo (DTN) (Fall, ) (ii) Redes de intercambio de datos en dispositivos de bolsillo (PSN)
( s ) (ii1) red con consciencia de las relaciones sociales en la comunidad (socio-aware

community network) ( , ).

Figura II1.7: Proceso de encaminamiento de paquetes, usando encaminamiento oportunista.

Los autores ( ) proponen usar técnicas de encaminamiento oportunista; con-
siderando las condiciones cambiantes del medio inaldmbrico y las caracteristicas de los dispositivos
(ancho de banda y disponibilidad de los nodos). Los paquetes toman diferentes rutas para alcanzar el
nodo sumidero ya que existen cambios en los nodos intermedios (nodos seleccionados para transmitir
los datos). Mediante este mecanismo se alcanzan dos objetivos: Los paquetes seleccionan las mejores
rutas, segtin los pardmetros de seleccién definidos, y como segundo objetivo es que proveen oportu-
nidad y privacidad para el transito de los paquetes a través de la red, ya que para los adversarios les
es muy complejo perpetrar su ataque, debido a que los paquetes de forma constante cambian de ruta

, y , . En sus resultados ellos demostraron en su solucién mejor
desempeiio que el algoritmo propuesto por , , ambos tomando decisiones segun
informacion que en cada paso encuentran en el vecindario. No considerando informacidn anterior o la

que podria proporcionar una vision global del escenario.
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Propuesta

‘ Paquetes perdidos

Latencia

( ,
ci6n probabilistica (70 % probabili-

), inunda-

dad de retransmision)

Valor relacionado con la proba-
bilistica inundacién. Un 30 % de los
paquetes no se retransmiten en el

escenario.

Para una separacion de 60 saltos en-
tre el nodo fuente y el nodo sumi-
dero, ademas el valor de h,,,;; es
0, la Latencia promedio del men-
saje (AML) es de 70. Al asignar a
hyair €l valor de 20, la AML se in-
crementa hasta 91. Finalmente, con
Nyarx igual 240 1a AML es 110 (uni-

dades: saltos).

( .

torio usando una heuristica voraz

), Caminar Alea-

Los autores definen r~(>*8) como
la probabilidad de que dos caminos
aleatorios se crucen; considerando
que la longitud un un camino gene-
rado por un movimiento Browniano
es t. Bajo el anterior escenario la
probabilidad de que se pierdan pa-

quetes es menos del 5 %.

La suma de ¢ y la distancia entre
el nodo de interseccién y el nodo
sumidero define la AML (unidad:
segundos). Sus resultados muestran
que el 80% de los paquetes llegan
al nodo sumidero después de 12 se-
gundos, En tanto que para Phantom

es de un segundo.

( ,

nodo intermedio

), Seleccién de un

La longitud del paquete, la frecuen-
cia de generacion de paquetes y la
longitud de la ruta afectan el valor
del parametro Ry, . El peor caso para
este pardmetro es 0.35% y el mejor

caso es 0.05 %.

El rendimiento es igual al de Phan-
tom, cuando los autores restringen
la distancia entre el nodo interme-
dio y el fuente. El resto de las técni-
cas tienen peor rendimiento que

Phantom.

( )

cién de nodos basado en un dngulo

), Miiltiple selec-

El nimero de paquetes perdidos se

incrementa (0.1%, a 0.4%) para

Este algoritmo puede transmitir 128

bytes por 480 metros con la AML

intermedio angulos de 0 hasta 200 grados. de 0.039 segundos en el mejor caso,
en tanto que el peor caso es de 0.109
segundos.

( s ) Encamina- | Los autores definen este pardmetro | Cuando la ruta tiene una longitud

miento oportunista

en 0, porque consideran que tenien-
do activado el mecanismos de ACK

entre los nodos vecinos es suficien-

te.

50 saltos, la AML es de 28 saltos,
en tanto que para una ruta de longi-

tud 35, la AML es de 20 saltos.

Tabla IIL.4: Sintesis de las propuestas revisadas en el estado del arte

39
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Tabla II1.4 muestra que la latencia en la propuesta A es muy similar a la propuesta de C. La pro-
puesta B, tiene un comportamiento pobre en este aspecto frente a las anteriores, pero no usa técnicas
de inundacidn, por lo que su consumo de energia es bajo. En E, los autores demuestran que su pro-
puesta no incrementa la latencia y teniendo un mejor comportamiento que A, este algoritmo agrega
una seleccién dindmica de los nodos, al considerar el estado del enlace para la seleccién del nodo
siguiente.

Ademéds la Tabla I11.4 muestra un incremento en los paquetes perdidos asociado al mecanismo de
privacidad, condicién no presente en E. Finalmente se debe considerar el tamafio de los buffers para
el almacenamiento temporal de los paquetes, en aplicaciones, donde los paquetes contienen datos y
no solamente un indicador de presencia. Las propuestas (A,B,C,D) usan diferentes rutas para llegar al
nodo destino, sin restricciones en su longitud. Esta condiciona produce oscilaciones importantes en el

tiempo de arribo de los paquetes ACK (Acknowledgement packets).

III.4 Técnicas de Encaminamiento de Multiples Caminos

Las técnicas de encaminamiento que ofrecen como resultado multiples caminos, dan oportunidad de
solucién a una amplia gama de problemas en las tecnologias de red. Nuestro interés en ellas fue buscar
formas para la solucién al problema planteado a través de técnicas de reconocida efectividad, ya que
las soluciones propuestas en la literatura para la solucién del problema de interés, contienen retos
importantes para su implementacion y uso.

, usan esta clase de algoritmos para solucionar problemas relacionados
con ingenieria de trdfico en redes IP evitando el uso de algoritmos de encaminamiento cuyo resulta-
do es el camino més corto entre dos puntos, sin una consciencia de las demandas del tréfico o carga
en los enlaces. La propuesta se basa en un protocolo de encaminamiento sensible a las demandas de
tréfico, por lo que el problema de encaminamiento se convierte en un problema de optimizacién de
flujos, ofreciendo como solucién un algoritmo de encaminamiento basado en optimizacion de flujos
por medio de miiltiples servicios. Para proveer calidad en el servicio y consciencia en el consumo de
energia, los autores , proponen QEMPAR que es un protocolo para aplicacio-

nes en redes de sensores. Este algoritmo después de ejecutar el proceso de descubrimiento de caminos



IIL.5. INTELIGENCIA COMPUTACIONAL 41

o rutas, divide los datos a transmitir en pequefios paquetes envidndolos por todas las rutas disponibles.
, proponen un algoritmo llamado SPREAD. Su objetivo es proveer seguridad en
la transmision de datos, dividiendo el mensaje en partes mediante la técnica de secreto compartido
y transmitiendo los paquetes resultantes por multiples caminos. Otro uso de estos algoritmos fue
propuesto por , . Los autores proponen una solucién a problemas de seguridad
relacionados con adversarios activos, que dafian los paquetes en transito; reducen el dafio por medio
de la utilizacién de mdltiples caminos, evitando de esta forma el uso de rutas con nodos suplantados.
Con otra filosofia en el disefio del algoritmo, pero con la intencién de generar multiples caminos.

Los autores , proponen AntHoc, un protocolo de encaminamiento que
provee un conjunto de rutas para transmitir datos, los cuales son actualizadas continuamente por un
conjunto de hormigas que exploran la situacion de las rutas y en caso de falla realizan las adecuaciones
necesarias para reactivar las rutas dafiadas. La oportunidad a la actualizacién constante en las rutas fue
una de las caracteristicas que nos llevo a estudiar los algoritmos basados en colonia de hormigas ya
que proponen la posibilidad de cambios en las rutas durante el proceso de transmisién, ademads de

miltiples caminos de forma natural.

IILS Inteligencia Computacional

El termino Inteligencia Computacional se define a través de cinco paradigmas: Redes Neuronales Ar-

tificiales (RNA) ( , ), Computacién Evolutiva (CE) , Inteligencia Colectiva (InC) ( ,
), Sistemas Inmunolégicos Artificiales (SIA) ( , ) y Sistemas Difu-
sos (SD) ( , ). Para nuestra investigacion, el area de interés es un algoritmo clasificado

dentro del paradigma de Inteligencia Colectiva (InC). En especifico abordaremos el tema del algo-
ritmo de optimizacion basado en hormigas ACO (Ant Colony Optimization) propuesto por
(1996).
Esta clase de algoritmos emulan la dindmica de sistemas bioldgicos, asi como las leyes que los
gobiernan; normalmente cuentan con un nimero reducido de reglas genéricas muy simples, que les
permite ser grupos altamente organizados en la tarea que desempeifian, sin la necesidad de una entidad

encargada de controlar el cimulo de tareas. Las caracteristicas enumeradas les permiten ser herramien-
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tas ttiles para resolver problemas relacionados con redes y sistemas de informacién como: ciudades

inteligentes y servicios de e-salud basados en procesos distribuidos, entre otras aplicaciones.

II1.6 Inteligencia colectiva con algoritmos ACO

La inteligencia colectiva es una rama de la inteligencia artificial contenida en el area de Inteligen-
cia computacional, ( , ). En esta drea se estudia el comportamiento colectivo y
propiedades emergentes de complejidad, auto-organizacion, en los sistemas descentralizados que con-
sideran una estructura social. Estos sistemas consisten de agentes simples que interactiian entre siy se
organizan en pequefias sociedades (swarms). Sin embargo cada agente tiene un espacio muy limitado
para su actuacion, no se considera una entidad central que controle el actuar de cada uno de estos indi-
viduos. El comportamiento que sigue todo el colectivo muestra tanto trazas de inteligencia, asi como

la habilidad para reaccionar a cambios en el medio ambiente y capacidad de tomar decisiones.

La principal inspiracion de estos algoritmos proviene de la naturaleza, como los bancos de peces,
parvadas de pdjaros, rebafos de animales y las colonias de hormigas. Cada uno de estos grupos tiene
grandes capacidades de organizacion descentralizada y reacciones, comportamientos colectivos que
no pueden ser descritos por simple agregacion del comportamiento de cada uno de los miembros del
grupo sino por el estudio de las reglas y procedimientos que promueven comportamientos inteligentes
a través de la colaboracién y la competencia entre los individuos a dado un gran crecimiento a los
campos de la inteligencia colectiva y los emergentes. Los humanos también comparten muchas de las
propiedades observadas en animales.

En el marco de la optimizacion, la inteligencia colectiva comprende los algoritmos de optimizacién
por colonia de hormigas, busqueda por difusién estocdstica y optimizacién por medio de un cumulo
de particulas. Aun cuando la filosofia y la operacion de estos algoritmos contiene importantes dife-
rencias entre el computo evolutivo y los algoritmos de inteligencia colectiva, estos fueron clasificados
como enfoques de computacion evolutiva en los afios noventa. Esta asociacion fue realizada debido a
sus similitudes, tales como el comportamiento estocasticos, el uso de poblaciones, los campos de apli-
cacion, asi como las dreas cientificas que estaban interesadas en estos tres algoritmos ( ,

).
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En esta seccion se introduce el algoritmo ACO, sus bases y el modelo matemaético que permitieron
retomar dos de sus heuristicas para aplicarlas a nuestra propuesta .

Los autores definen al algoritmo ACO como un Proceso Autocatalitico, caracterizado por un Ciclo
de Retroalimentacion Positiva. El termino catélisis define las acciones que tienen la capacidad de in-
crementar la velocidad con la cual se ejecuta una reaccidon. Las hormigas generan este comportamiento
al ir dejando trazas de feromona en su paso, ya que conforme la concentracion de estas sustancias en
una area de interés se incrementa, estas areas, en particular las rutas seguidas por las hormigas se
vuelven més atractivas, produciendo que un mayor niimero de hormigas la seleccionen como su ruta
en consecuencia, —Retroalimentacion Positiva. Este fendmeno causa una rapida convergencia, si no
existe un mecanismo que controle el proceso; para no llegar a la saturaciéon maxima de la feromona
en la ruta ocasionando la explosion en el sistema. Tal estado modifica las condiciones del problema
inicial, alcanzando el equilibrio en un estado diferente. Para evitar esta clase de circunstancias, existe
un mecanismo natural, —la evaporacion de la feromona, el factor que introduce desequilibrio en el
escenario.

El modelo matematico de ACO fue propuesto y explicado por ( ), usando
como problema a resolver El problema de optimizacion del agente viajero. La funcién que provee
la probabilidad de moverse de una poblacion fuente i a una poblacidn destino en particular j, esto
considerando a una hormiga k y se presenta en la Ecuacién III.1, siendo esta una de las partes de

mayor relevancia en el algoritmo:

(7 ()% x [13,]
Ykeatiowed, [Tik (t )% x [mk]ﬁ
Pk — (IL.1)

Si j € allowed;,

0 en otro caso

donde:

n;; denota la conveniencia basada en la heuristica de elegir el nodo j estando actualmente en el
nodo i, i, j € {1,...,n}, donde N es el nimero de nodos.

T;; es el valor conocimiento adquirido para seleccionar un nodo j estando en el nodo i. se asocia

con la cantidad de feromona acumulada.
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o y BB son los parametros que controlan la importancia relativa de la heuristica y el conocimiento
adquirido respectivamente. 0 > o, 8 < 1

allowedy, es la lista de los nodos permitidos para ser agregados en la ruta por la hormiga k (Lista
blanca). k =1,...,K, donde K es el nimero total de hormigas.

El algoritmo ACO divide el proceso de solucién del problema. El primer segmento incluye la
iteracion del algoritmo, el cual se ejecuta cuando todas las hormigas han seleccionado la ubicacién
siguiente al tiempo ¢, es decir, al tiempo ¢ 4- 1. El segundo segmento inicia después de n iteraciones
del algoritmo, siendo N el tamaiio del problema y n = N; en este instante cada hormiga ha finalizado
un tour, y el algoritmo ha finalizado un ciclo; y de acuerdo a la Ecuacién II1.2, la intensidad de la
feromona debe ser actualizada:

Tij(t+n) = p x T;(t) + AT (I11.2)

donde:

AT;; es la cantidad de feromona que las hormigas depositan por unidad de medida en la ruta.

p Parametro que indica el nivel de evaporacién en el escenario, tomando valores en el rango de
0<p<l.

El objetivo de del pardmetro pardmetro p es evitar la acumulacién ilimitada de feromona en las
rutas. De tal forma que (1 — p) representa la evaporacion que se produce en el camina entre un tiempo
tyt+n.

Una vez que una hormiga ha completado un four deposita un valor predefinido de feromona a lo
largo del camino. El valor de la feromona a depositar por nodo se define por medio de la Ecuacién

IIL.3.

Si la k-ésima hormiga usa la arista(i-j) en el tiempo (t,t+n)

Atk = { LK (IIL3)

0, en otro caso.

donde:

Q es una constante definida como el mdximo nivel de feromona para los caminos y estrechamente
relacionado con la configuracién del problema.

Lk es la longitud del tour de la k-ésima hormiga.
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El ndmero de hormigas a considerar en la biisqueda de caminos al nodo sumidero, es un parame-
tro clave. Para su definicién es necesario analizar cuidadosamente el escenario y las restricciones
impuestas en él. Un nimero alto de hormigas genera caminos con altos niveles de feromona, que co-
rresponden a soluciones subdptimas. Por otro lado, un nimero reducido de ellas, podrian no depositar
suficiente feromona, como para poder motivar la cooperacion entre ellas ( , ).

La oportunidad que se detecto para disefiar un algoritmo que provee privacidad surgi6 al analizar
la estrecha relacion entre la cantidad de trafico en un camino y el nivel de feromona. Asi, caminos
con alto nivel de feromona son sumamente atractivos para ser seleccionados por una mayor cantidad
de hormigas. Por otro lado, p (pardmetro de evaporacién) decrece ese nivel en el escenario; con lo
cual cumple con su objetivo de evitar la saturacién de feromona en los caminos, haciéndolos menos
atractivos para las hormigas.

Ambos pardmetros denotan cantidad de trafico en un camino; asi, niveles altos de feromona in-
dican caminos con gran cantidad de trafico, que finalmente el algoritmo ACO los ofrece como una
solucidn, ya que implican caminos cortos entre un nodo fuente y el nodo destino. Este andlisis final
permitié visualizar las modificaciones que al algoritmo ACO debe realizar para ser capaz de proveer
privacidad y a la vez heredar alguna de sus fortalezas respecto a la efectividad en la generacion de

caminos, aprovechando el trabajo en equipo y a la simplicidad en los mecanismos de decision.

II1.7 Discusion.

En las aplicaciones criticas, en las cuales el contenido de los paquetes es importante, los mecanismos
de ofuscacién, como la generacion de paquetes falsos, la técnica usada por ( )y
encaminamiento por medio de inundacién usado por ( ), se consideran como las
técnicas no aplicables en las soluciones antes mencionadas. Debido a que el trafico falso comparte
el mismo canal con el trafico real, incrementando la posibilidad de colisiones, paquetes perdidos y
paquetes tirados por las pilas en los dispositivos intermedios.

Los trabajos publicados en la literatura que proponen una solucién al problema de Obtencion
no autorizada de la ubicacion de la fuente de datos en WSN por ejemplo ( ),

se enfocan en proponer algoritmos con capacidad de ofrecer tantos caminos como paquetes que se
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deban transmitir. Sin embargo, existe un algoritmo polinomial que es capaz de resolver el problema,
encontrando todos los caminos que existen entre los pares de nodos en la red. Este algoritmo presenta
un buen comportamiento considerando condiciones estdticas en los pardmetros de interés de la red,
descritas en la Tabla II1.4. Sin embargo, esta es una condiciéon no comiin en las redes inaldmbricas
multisalto.

Los algoritmos que forman parte de los paradigmas de Inteligencia Computacional, tienen cons-
ciencia plena sobre la existencia de condiciones dindmicas en los enlaces de la red, mas aun la adap-
tacién se considera como una posibilidad a una mejor calidad de la solucién que se ofrecen, estos
algoritmos. Como ya anteriormente se menciono, mediante la sinergia del grupo ejecutando procesos
caracterizados por reglas simples para lograr realizar tareas complejas. Caracteristicas presentes en
la arquitectura de los dispositivos embebidos, se proponen en el estdindar IEEE 802.15.4

( ), por lo cual se tiene la hipétesis de que pueden ser una solucién a la

medidas en las redes de interés para esta investigacion.



carituLo IV

NUKU ENCAMINAMIENTO Y PRIVACIDAD

NUKU, vocablo constituido por Nuctd, nombre vulgar que se le da a la hormiga atta cephalotes en
el sur de México y de la expresion Keeps Un-tracking. NUKU es nuestra propuesta para resolver el
problema que en la literatura se refiere como la Obtencion no autorizada de la ubicacion de la fuente
de datos en WSN ( , ), ( , ), ( , ). Este problema
surge debido a los patrones de transmision en las WSNs; ya que una vez que un evento es detectado
por un nodo, este lo procesa y busca un nodo a través del cual poder hacerlo llegar al nodo sumidero.Es
posible seguir las trazas que dejan los datos transmitidos en el canal de comunicacién, detectando la
fuente inmediata de la transmision. Para un adversario que ejecuta un ataque pasivo, significa que se
localiza la fuente de los datos si cuenta con suficientes transmisiones como para localizar el camino

que estos siguen.

47
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IV.1 Consideraciones en el diseno

El algoritmo ACO ( s ) descrito en la Seccidn II1.6, es una herramienta utilizada en
redes para resolver problemas de encaminamiento, considerando condiciones dindmicas en los enlaces
de la red y los rastros de feromona que las hormigas dejan a su paso, para después de una secuencia
de exploraciones ofrecer como resultado una ruta éptima entre un nodo fuente y un nodo destino (ver

Figura IV.1 como un ejemplo del proceso).

@

Figura IV.1: Formacién del camino mas corto tras el proceso de optimizacién de las hormigas

Con el objetivo de emplear las capacidades del algoritmo para proponer una solucién al problema
descrito en el Capitulo I. En una exploracion inicial propusimos la siguiente pregunta de investigacion:

Es bien conocido que el algoritmo ACO provee soluciones eficientes para el encaminamiento de
paquetes en una red ( ); Pero ; Ciiales son sus capacidades respecto a la proteccion
de la privacidad y la seguridad?

Para las condiciones que esperdbamos la respuesta fue: Que no es posible lograr ese objetivo de
forma directa ya que desde la perspectiva de un adversario, existen condiciones muy atractivas para la
consolidacién exitosa de un ataque, siguiendo la estrategia del adversario descrita en el Capitulo Il y

el camino mas corto que ofrece el algoritmo como solucién.
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Una caracteristica positiva para agregar privacidad en la ubicacién, se observo durante el proceso
de optimizacién que ejecuta el algoritmo ACO en busca de la ruta mas corta. Este proceso de opti-
mizacion se ejecuta explorando un conjunto de rutas, sin embargo tiene una desventaja importante,
la subutilizacién de rutas. Para explicar este problema utilizaremos el siguiente escenario: Se tiene
un conjunto de rutas desde el nodo fuente al nodo destino. El conjunto de rutas son sometidas a un
proceso de seleccion y reordenamiento de los elementos de las rutas (ver Figura IV.1 para observar
la modificacién en las rutas durante el proceso de optmizacién) hasta obtener como solucién una ru-
ta ajustada a las restricciones definidas en el algoritmo. En el proceso de optimizacién algunas rutas

dejan se ser usadas o parte de ellas, para el resto formar parte de la solucién que propone el algoritmo.

La estrategia comin de solucidn al problema objeto de estudio en esta investigacion, es el uso
de multiples rutas para evitar que las transmisiones usen nodos que sean objeto de un ataque pasivo.
Por lo que dejar de usar rutas o partes de ellas y proponer solo una, como lo hace ACO, reduce la
cantidad de lugares que el adversario debe atacar y por tanto, la probabilidad de éxito del adversario

se incrementa de forma substancial.

Tomando en cuenta lo anterior, la siguiente tarea consistié en analizar procesos que afectan el
comportamiento de las hormigas en su exploracién. Un proceso de interés fue la evaporaciéon, ACO
en sus procesos la considera para generar desequilibrio en el escenario. El estudio de esta heuristica
permitié visualizar una relacién entre un nivel bajo de feromona, ruta o parte de una ruta poco atractiva

para la seleccidn; con rutas con una probabilidad alta de contener un ataque pasivo en progreso.

Para asociar niveles bajos de feromona con zonas poco atractivas en el modelo matematico de ACO
debido a un ataque en proceso, mientras era posible maximizar la cantidad de paquetes a transmitir
se concluyo que era necesario saturar las rutas durante su activacion (niveles altos de feromona,) para
después borrarlas mediante un proceso de evaporacién local, nodo a nodo, activado por las hormigas

€n su paso.

Con esta idea se planteo el uso del proceso de evaporaciéon como un mecanismo para ecualizar la
seleccion de los caminos existentes. Evitando patrones fijos en la transmisidn de paquetes como lo es

el camino mas corto entre dos puntos, resultado del algoritmo ACQO.
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IV.1.1 Requerimientos para el Diseio del algoritmo

1. Debe ser capaz de reducir el dafio ocasionado por los ataques pasivos descritos en el Capitulo

III.

2. Consciencia del nivel de privacidad requerido por transmision.

3. Deben existir consideraciones respecto al pardmetro de paquetes perdidos, de tal forma que sea

tan bajo que no se pierda informacién de los datos transmitidos.

IV.1.2 Que no se pretende del Disefo del algoritmo

1. Las capas superiores en el nodo fuente i deben generar una etiqueta para relacionar los datos
con los objetos a monitorizar en el mundo real. Esta relacion debe ser protegida por las capas

antes mencionadas, por lo que no es considerado en este trabajo.

2. El algoritmo debe evitar el uso de mecanismos de ofuscacién como los descritos en el Capitulo

III.

3. Ocultar a un dispositivo cuando este se conecta a la red.

4. Proveer de nuevos mecanismos de cifrado.

5. Modificar el estandar IEEE 802.15.4a 2006.

6. Definir politicas o comportamientos en la capa de aplicacidn.

7. Condicionar a caminos disjuntos.

Con la pregunta de investigacion planteada en el Capitulo I y considerando las restricciones en los
dispositivos del estdndar IEEE 802.15.4a 2006, este trabajo de investigacién propone una solucién de

capa de red al problema de privacidad descrito en el mismo capitulo.
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IV.2 Descripcion del Algoritmo Propuesto

El algoritmo propone dos estructuras: El Circuit-Path y la Zona-0. Junto con estas estructuras existe
el proceso de evaporacion activado por las hormigas al transitar por los nodos que permite ecualizar
la seleccién de las rutas por el nodo fuente. Este proceso se ilustra en la Figura IV.2.

El nivel de feromona denota el nivel de privacidad que se tiene al transitar por un camino en
particular; alcanzar un umbral minimo, no es seguro enviar mas paquetes. Esta condicion se evalda
mediante la Ecuacién III.1 durante el proceso de seleccion del siguiente nodo que forma parte de la
ruta a emplear.

Para la generacién de rutas se proponen dos restricciones: El valor del pardmetro Tiempo de Vida
(TTL) y el numero maximo de hormigas a emplear en el procedimiento de biisqueda de rutas (K). El
parametro TTL define el niimero méaximo de retransmisiones que una hormiga tiene capacidad realizar
para alcanzar el nodo destino.

De tal modo que el numero de hormigas define que tan exhaustiva debe ser la biisqueda, tomando
en cuenta las restricciones asociadas al ahorro de energia, control de la latencia en las trasmisiones y

el control de colisiones en la red.

-y
mdgvice O—O—0O O—0O—0O O

Routes of ants ) ‘

?OO—*‘...O

middle-node

O—0—0—0 @ O—0—-0—4%

Figura IV.2: Ilustrando la técnica de encaminamiento de NUKU

El Algoritmo 1 muestra de forma general cada uno de los procesos de NUKU, para dar paso a la

descripcién detallada del funcionamiento de cada uno de ellos, las estructuras de privacidad que lo
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Algorithm 1: algoritmo NUKU
Data: Hormigas, TTL

Result: Paquetes Protegidos

while condiciones de parada no alcanzadas do

Busqueda de rutas al vdevice;

Activacion de rutas exitosas;

while no camino peligroso y transmitiendo do

Transmisién de paquete;

while no vdevice y no camino peligroso do
Seleccion de nodo para retransmision;

end

end

end

return solution;

componen y el modelo matematico.

IV.2.1 Modelo Matematico

NUKU al igual que ACO ( , ), hace uso de la Ecuacién III.1. En la definicién de
los elementos que componen al algoritmo NUKU tiene las siguientes propiedades en comparacién con

ACO:

e NUKU considera el tamafio del vecindario para los célculos, en tanto que ACO refiere el tamafio

total del problema.

e Para la lista definida por la variable allowed;, que define sobre cuales nodos la hormiga actual
puede hacer una evaluacién para su seleccion, se convierte en una lista negra (nodos no permi-

tidos para la hormiga anty). En lugar de la lista blanca del algoritmo ACO (nodos permitidos).

e Los valores de los pardmetros & y 3 estdn asociados al tipo de nodo en el escenario (ver Tabla

II.1), en tanto que el algoritmo ACO considera una estrategia de valores fijos.
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e El proceso de evaporacion es local, nodo a nodo, esto significa que no se aplica una reduccién
de la feromona constante en su valor y a través del tiempo a intervalos también constantes sino

que las hormigas a su paso por un nodo que pertenece a una ruta provocan este efecto.

Usando la ecuacidén IV.1 se realiza la modificacion de la intensidad de los senderos, conforme los

paquetes transitan a través de ellos:

Ti(l—f—l) :Ti(l‘)—ATi(l‘). Iv.1

donde:
At;(t) cantidad de feromona retirada del nodo i al tiempo 7.
7;(¢) es el nivel de intensidad de la feromona en el nodo i al tiempo 7.

7,(t + 1) la intensidad del camino en el nodo i al tiempo 7 + 1.

El parametro de evaporacién p no se incluye en la Ecuacién IV.1, a diferencia de la Ecuacién
II1.2) propuesta por ( ). Este cambio se debe a que NUKU sdlo intensifica las rutas
en el momento de activacion, por lo que la acumulacién ilimitada de feromona en los senderos no se
presenta.

Con el objetivo de controlar el trafico de paquetes por las rutas, e introducir un proceso selectivo
de los caminos mas seguros. NUKU usa At; como el pardmetro de evaporacién. Ello implica que
no existe una constante de evaporacion en el escenario. Asi, cada vez que un paquete selecciona un
nodo como su siguiente paso en el camino que sigue, la intensidad de la feromona decrece en AT;(¢)
unidades. El objetivo es proveer informacidn sobre la capacidad de proteccién en la ruta en tiempo
real. Condicién no presente en el algoritmo ACO tradicional, ya que la actualizacién de este pardmetro
la realiza el finalizar el recorrido.

En la generacion de rutas, NUKU no considera exclusivamente caminos disjuntos, por lo tanto es
necesario definir la evaporacién que se aplicara en los nodos que forman parte de mas de una ruta.
Para realizar ese calculo NUKU usa la Ecuacién IV.2, que le permite contabilizar el numero total de

saltos en los caminos que se cruzan en un nodo i.
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c
LenghtCrossingRoutes = Y [Lk]. (Iv.2)

c=1

Donde:
C es el total de circuitos cruzando al tiempo ¢ en el nodo i.
Lk es la longitud de la ruta hecha por la k-ésima hormiga.

LenghtCrossingRoutes es la suma de la longitud de los circuitos que cruzan por el nodo i

[kaQf(p)} (0r(t0)) Si la hormiga k pasa por i
0 | | |
¥ S h k
AT = [LenghtCrossingRoutes x f(p) (¢#(t0)), Siunahormiga k pasa por nci w3
0, de otra manera.
donde:

Q es el valor maximo de feromona asignado considerando el tipo de nodo en el escenario.

nci es un nodo comun a al menos dos rutas.

Lk es la longitud de la ruta ofrecida por la hormiga k.

LenghtCrossingRoutes es la suma de la longitud de las rutas que comparten un nodo i.

f(p) define el nivel de privacidad en la ubicacién de la fuente a utilizar en una transmisién de
datos, 0 < f(p) <1

¢7(ty) define una transmisién como en claro o privada al tiempo 79, y toma valores +1 y — 1.

La Ecuacion IV.3 define la cantidad de feromona que se evaporara cuando un paquete deje el nodo
actual, considerando el nivel de privacidad requerido por el usuario y el valor maximo de Q, el cual
varia de acuerdo al tipo de nodo, como se muestra la Tabla IV.1, en la columna umbral superior. La
funcion f(p) provee un valor que relaciona la longitud de la ruta y un valor especifico en el nivel de pri-
vacidad en la ubicacién de la fuente. Ademas considera dos parametros, Lk y LenghtCrossingRoutes;
el primero, la longitud de la ruta encontrada por la hormiga k y el valor del segundo pardmetro se ob-

tiene de la Ecuacién IV.2. Finalmente la funcion ¢,(¢) permite ejecutar las transmisiones considerando
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la privacidad en la ubicacidn de la fuente o realizando transmisiones en claro, como se requiere cuando
se da un evento de emergencia. La ultima consideracioén no se describe porque su comportamiento es

el ejecutado por el algoritmo ACO.

IV.2.2 Estructuras de Privacidad de NUKU

Los modelos mateméticos antes mencionados, requieren de condiciones adicionales en el escenario
para lograr su objetivo; NUKU propone para ello, dos estructuras, El Circuit-Path y la Zona-9, ca-
da una con caracteristicas especificas respecto a el proceso de encaminamiento y los umbrales de

feromona.

Circuit-Path

Un Circuit-Path es un subconjunto de nodos que pertenecen a G y forman un camino desde un nodo
s a un nodo destino d (vs,Vsi1,Vsi2...vq) € V (también llamado simple-path). NUKU construye un
Circuit-Path Dy; usando el procedimiento mostrado en la Figura IV.3, y el Algoritmo 2. Respecto a
la carga util de los paquetes se considera cifrada, para evitar que usuarios no autorizados accedan a
ella. La direccidén que siguen los paquetes estd definida en el encabezado; sin embargo, informacién

relacionada con la fuente se debe proteger por mecanismos en las capas superiores.

Zona-o

Mecanismo basado en el algoritmo de ( ) que utiliza una heuristica para agrupar
objetos, este comportamiento se ve en grupos de hormigas que se encargan de la limpieza de los
hormigueros, comportamiento que es dirigido por una sustancia que motiva a las hormigas a hacer
monticulos en 4reas particulares. Los monticulos en las zonas limitrofes tiene un nivel bajo de la
sustancia que motiva el comportamiento de agrupacién de objetos y conforme se aproxima al centro
su nivel se intensifica.

En esta investigacion el objetivo de la inclusién de esta estructura en el escenario es incrementar
la probabilidad de seleccién de las rutas exitosas entre el nodo vdevice y el fuente, ademds coadyuva

en el aseguramiento de la privacidad en la ubicacién del nodo fuente.
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k
Pj =0
Igualmente probable

Algoritmo para construir el Circuit-Path

Busqueda Funcion de /\ Nivel alto
Inicio enel |——>|probabilidad K,i,j* de
vecindario de transicion feromona

k
Pj =0
Igualmente probable

Experimento
Bernoulli

TTL>saltos Allowed;

TTL<saltos

Figura IV.3: Construccién de un Circuit-Path

La Zona-8 coadyuva a mejorar la privacidad a través de una técnica de encaminamiento en la
frontera de la Zona-8 y un mecanismo de confianza que controla el crecimiento de las estructuras de
Zona-§. Este tltimo mecanismo hace que un dispositivo al final del un Circuit-Path, 1lamado middle-
node adquiera feromona para convertirse en un nodo en prueba “node on proof.” Este nodo divide la
estrategia para alcanzar el nodo vdevice —en su primera fase usa los Circuit-Path, mientras que en la

segunda fase emplea las condiciones de encaminamiento ofrecidas en la Zona-§.

En la segunda fase los nodos que pertenecen al Circuit-Path evalian el comportamiento del
middle-node, por lo que una vez que la ruta ya no es segura para transitar por ella y el middle-node ha
probado su efectividad para desempefiar sus funciones, su nivel de feromona es incrementado. Des-
pués de varias tareas cumplidas de forma efectiva, el nodo forma parte de la estructura de la Zona-§.
La probabilidad de encontrar una ruta se incrementa conforme mas nodos se agregan a esta zona como
se puede ver en la Figure IV.4 en color gris, donde se muestra un escenario base con 8 nodos y altos

niveles de feromona conforme se avanza hacia el centro. La Figura I'V.5 muestra los diferentes niveles

que se encuentran en los nodos.
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Algorithm 2: Algoritmo para el construir el Circuit-Path

Data: k, o, 3,i,r
Seleccionando j en el vecindario de tamafo r por la hormiga k
Result: i, jx, k al tiempo t+1
for (j=1;j<r;j++)do
if j es permitido a moversedesde i then
‘ Pl’; = Function_Selec_Node();
else
‘ Unselected link;

end

end

if Pik es igualmente probable y diferente de 0 then
if Bernoulli Tray then

Pl’j = RandomLink();

else

if circuit exist then
| select circuit link;

else

if RandomLink() > links then
| return(—1); cerrar la ruta

end

end

end

else
| return nodo con la mayor probabilidad en el vecindario

end
Pi’;. probabilidad de que una hormiga k se muevadei aj.
Pl-k es el conjunto de probabilidades que tiene una hormiga k en su vecindario estando en el

nodo i.
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Figura IV.4: Una pantalla del programa de NUKU, mostrando la estructura de privacidad Zona-&

Encaminamiento en la Zona-§

Los paquetes antes de ingresar a la Zona-0, ejecutan una serie de saltos alrededor de ésta (d Zona —
delta). La intencion de este mecanismo es mejorar el nivel de privacidad que en esta zona ofrecid.
Como una primer forma de probar su efectividad, a continuacién se muestra un andlisis matematico
del proceso:

Primero proponemos a X, una variable indicador que nos permite contabilizar el nimero de paque-
tes que pasan a través del nodo j, que se encuentra a / saltos de un nodo intermedio: X, = I {node},
un paquete pasa a través el nodo j, después de alejarse h saltos del middle-node; h = {1,2,...h;},
donde £, se refiere al numero de saltos alrededor de la Zona-8; j = {1,2,...c}, donde ¢ es el numero
maximo de saltos ejecutados alrededor de las Zona-§.

La ecuacién IV.4 define un vector H, que almacena el nimero de paquetes recibidos por el nodo

que se ubica a k saltos del nodo middle-node.

C
Hy =Y X (IV4)
j=1

La variable indicador X, es igual a 1 con una probabilidad hi y 0, con probabilidad (1 — hi> 3

E [Xjn] :1><h1+0>< <1—hlz>

Z
En el siguiente procedimiento se analizan dos posibles escenarios, el primero con un middle-node,

y el valor esperado se define mediante la Ecuacién IV.5:

E[Xjp]=— (IV.5)
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El segundo caso considera dos middle-node en la Zona-6. La seleccién del ndimero de pasos a
ejecutar tiene una distribucién uniforme, ello significa que seleccionar cualquier valor en el rango
de {1, ..., c} es equiprobable. Asi, cuando otro middle-node se localiza en una posicién y # j, las
variables Xy, y X}, registran el comportamiento de dos eventos independientes, y el valor esperado de

la probabilidad de ambos eventos tomen el valor de v es:

E [XjXun] = E [Xn] E [Xn]

E (X E [Xy] = <l:, <}jy>

Por lo tanto:
cuando existen mas de un middle-node, la probabilidad de encontrar la fuente de un flujo de datos
esta afectada Ecuacion IV.6:
1

E [Xin] E [X] = iy (IV.6)

Considerando que el nimero de middle-node en (0 Zona — delta) se incrementa, el valor esperado
de que dos paquetes accedan a la Zona-8 por el mismo nodo tiende a 0. Similares consideraciones
existen cuando los nodos que conforman la frontera de la Zona-0 se incrementan. Si ¢ tiene un valor
méximo menor que el numero de nodos en d Zona — 8, la probabilidad de seleccionar un nodo que se

localiza a ¢ + 1 saltos del middle-node es 0.

Funcion Objetivo

La funcién objetivo de NUKU maximiza el nimero de paquetes transportados a través de un conjunto
de rutas, mientras un adversario definido en el modelo de adversario, intenta descubrir la ubicacidn
de la fuente de transmisiones.

Establecer los parametros, restricciones y la funcién objetivo como siguen:

TTL es numero maximo de saltos que una hormiga puede realizar en un proceso de biisqueda.

K el niimero de hormigas buscando la Zona-§.

s es un conjunto de soluciones, donde {s = 1,2...S} y S es el nimero total de soluciones.

TTL; es la longitud total del conjunto de soluciones s.
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a denota el nimero de s, toma valores desde 1 hasta oo.

TTLs,, tamaio del conjunto soluciones s modificada en longitud por la funcién f(p) .

Fo,,{a=1,2...00},{v=1,2...TTLs,} una variable indicadora, esta toma 1 cuando se ha realizado
una transmision exitosa, en otro caso el valor es 0, en la transmisién v del conjunto s.

fi(t) un flujo de datos a transmitir al tiempo 7.

i 1a ubicacién del nodo fuente.

Jj la ubicacién del nodo donde esta el adversario.

b nimero de paquetes transmitidos.

Funcién Objetivo f(Fy,).

av.7)

TTL > La longitud de la solucion ofrecida por las hormigas

0<f(p) <1
fi(t) >b

nodo i # nodo j

IV.2.3 Parametros de configuracion a, 3, Qy K

Para , , el problema de la calibracion del algoritmo, “tuning algorithm”, se presenta
en algoritmos de optimizacion conteniendo parametros que deben ser configurados de forma apropia-
da. Para configurar los parametros o, 3 y Q en NUKU, se utilizaron experimentos empiricos, tal y
como lo realizo , . Terminar esta tarea llevo gran cantidad de tiempo, por lo que
una consideracion en esta investigacion es agregar en el trabajo a futuro; la implementacion de las
técnicas propuestas por , y , para la calibracion del algoritmo
considerando criterios de privacidad.

NUKU contiene diferentes técnicas para el encaminamiento de los paquetes, técnicas sujetas a

las estructuras de privacidad y umbrales para los niveles de feromona (ver Figura IV.5). El uso de
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Proceso Tarea que ejecuta o | B | Umbrales de feromona
0 Inicializacién 115 0.01

1 Circuit-Path 1|1 (0.01,1]

2 Viaje en los limites de la Zona-6 | 0 | 2 (0.01,1]

3 Zona-o 110 (1.1,1.90]

Tabla IV.1: Pardmetros de configuraciéon de NUKU

valores fijos para los pardmetros o y 3 generaran un escenario estatico en las decisiones de NUKU,
supeditado solamente a los cambios que se dieran en los enlaces de los nodos. En la Tabla IV.1 se

describe los diferentes valores, asi como las zonas donde se aplican.

Escenario Base Nodo Medio

I I 0.02 1.01I U 1.10 1.9
R A }’

0-0.01 1.01-1.09

Figura IV.5: Umbrales de feromona en el escenario

Cuando el algoritmo se activa, el primer proceso que se ejecuta es la busqueda de rutas, siendo
la visibilidad el pardmetro con mayor peso. Lo anterior se debe a que, nodos con altos niveles de
feromona, pueden contener un ataque de tipo pasivo en progreso. El nivel minimo de feromona (0.01),
se considera para evitar valores de cero, ya que debido a la forma como planteamos nuestra solucion,
puede producir errores al aplicar la Ecuacion I11.1.

La segunda Linea, muestra los umbrales (0.01,1] de Circuit-Path. Esta se presenta cuando una
transmision esta en progreso. El nivel de feromona igual a 1 es el umbral superior en un Circuit-Path,
una vez habilitado. Valor que se decrementa conforme los paquetes se transmiten a través de €l hasta
el punto donde no le es posible asegurar la privacidad en el s. La funcién de decisién considera de
igual peso las condiciones de visibilidad en el escenario y el nivel de feromona; esto se debe a que
un nodo con alto nivel de feromona que atiende un numero alto de transmisiones no es una opcién
adecuada cuando requerimos un balance entre privacidad y la oportunidad en la entrega de paquetes.

Los paquetes en la frontera de la Zona-§8, encuentran los pardmetros mostrados en la tercera linea,

al ejecutar su viaje alrededor de ésta, siendo 3 la condicién de mayor peso en las decisiones, debido
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a que la visibilidad ésta asociada con el tipo de nodo; lo que permite guiar el transito de los paquetes
a través de un tipo especifico de nodos sin hacer otra consideracién. Los umbrales en la Zona-3 son
(0.01,1.1]. Sin embargo, esto no modifica la decisién, debido a que el valor de & es 0. Finalmente,
una vez que los paquetes entran en la Zona-9d, estos siguen los niveles mas altos de feromona, hasta

alcanzar el nodo vdevice, su objetivo final.

IV.3 El modelo del sistema

La aplicacidn es un servicio de monitorizacién usando una WSN, de forma similar como lo describen
los autores , e involucrando los actores que se describen a continuacién y en la

Figura 1.2.

1. Un mdevice m; es un dispositivo que esta fijo o por un tiempo ¢ en el area de cobertura de un

cdevice.
2. El portador del dispositivo m; sera monitorizado por el personal del servicio que se ofrece.
3. Existe un dispositivo sumidero s1.

4. El conjunto de nodos méviles M enviard datos hasta el nodo destino s1. El numero de paquetes
esta definido por p = f(m;), donde f(m;) es una funcién que identifica el tipo de dato y m; es el

dispositivo fijo o moévil ejecutando una tarea de adquisicion de datos.

5. Existe un conjunto de estrategias A definidas en el Modelo del Adversario (explicado en la
seccion El modelo del adversario); cuyo objetivo es conocer la ubicacién de la fuente de datos

m;.

El modelo de red propuesto es una red publica de dispositivos inaldmbricos miltisalto que forman
una WSN para la transicién de datos. Esta red provee la infraestructura de telecomunicaciones, para la
transmision de paquetes conteniendo pardmetros fisiol6gicos. La WSN tiene posibilidades de habilitar
conexiones entre cada uno de los dispositivos que la componen; a esta red nosotros la denominamos
como el grafo G; G={V,E}, donde V es el conjunto de nodos, y el conjunto de enlaces entre los

nodos es E. En cada nodo, solo cuenta con una interfaz fisica, usando el mismo canal inalambrico de
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comunicaciones; asi, un nodo V; en su drea de cobertura puede tener un enlace y no mas en un tiempo
t, con otro nodo V;. Sin embargo, es posible que el nodo V; hubiera compartido informacion con otros
nodos Vi s en su cobertura en diferentes instantes #; ...#,_|, como lo muestra la Figura IV.6, donde

| J | dice el tamafio del vecindario y r el nimero de interacciones.

Figura IV.6: Una interfaz inaldmbrica, provee restricciones para la interacciones entre diversos dispo-

sitivos en el vecindario

El Modelo de Datos hace las siguientes consideraciones: Un usuario con un dispositivo portatil
m;, transmite paquetes a intervalos prefijados. Asumimos la existencia de mecanismos de seguridad
encargados de cifrar el contenido de los paquetes. Una vez cifrada la informacién no es posible ob-
tener informacién adicional respecto a la relacion datos-portador-dispositivo. Se genera un flujo de
paquetes a intervalos fijos; si el portador el dispositivo desea hacer una transmision en claro (no ci-
frada) se genera un flujo adicional que no se ajusta a los intervalos referidos en los flujos de datos
cifrados. La direccidn del tréfico se controla mediante una etiqueta en el encabezado de cada paquete.
Cada dispositivo cdevice cuenta con un identificador Gnico protegido mediante una cadena hash y un
mecanismo de llave publica, ambos mecanismos ofrecidos por la capa de aplicacion.

El Modelo de Adversario A (definiciones del termino adversario y sus caracteristicas referirse a
la Seccién III.1).Siguiendo los principios de Kerckhoff ( , ), consideramos

que los adversarios tienen toda la informacién respecto a los protocolos de red y los mecanismos
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de privacidad. Esto es, la privacidad no se sustenta en el desconocimiento de los procesos por el
adversario, si no que la proveé el comportamiento de los mecanismos propuestos.

Adicional a las estrategias propuestas en la literatura para el problema de privacidad en la ubica-
cién del nodo fuente (ver la descripcidn de los adversarios en la Seccién II1.1.2), se propone un tercer
tipo de adversario denominado Adversario Inteligente, a.. El objetivo de este adversario es probar las
capacidades de NUKU ante condiciones adversas especificas para la estrategia de defensa del algo-
ritmo. Este adversario inicia su ataque en el nodo vdevice y al igual que el resto de los adversario
reacciona ante la presencia de un evento en su esfera de cobertura.

a. no tiene restricciones respecto a la direccién del paquete, al escuchar un evento se mueve a la
fuente inmediata de €l. Este adversario también considera un buffer que le permite recordar cuales
nodos ya ha visitado y solo vuelve a un nodo ya visitado, si ha transcurrido un tiempo ¢ y no reci-
bié ningtin evento en su ubicacién actual. La actitud que presenta este adversario lo hace mas agresivo
para NUKU, debido a que no pierde tiempo esperando a que el destino de un paquete sea el nodo en
el que se ubica actualmente. La estrategia del adversario se describe en el Algoritmo 3.

Los adversarios conocen la ubicacion del vdevice, por la concurrencia del trafico hacia ese lugar.
Respecto al hardware, los adversarios no tienen restricciones de energia, ademds cuentan con sufi-
ciente capacidad de computo y almacenamiento para perpetrar un ataque de tipo pasivo. Una vez que
el adversario detecta un evento, son capaces de determinar el emisor inmediato analizando la fuerza
de recepcioén y la direccion de la sefial recibida. Los adversarios tiene la capacidad de moverse de un

punto a a un punto b de tal forma que el tiempo en ejecutar tal accidn es despreciable.

IV.4 Conclusion.

En la figura IV.4, se muestra una vision simplificada del algoritmo, con la intencién de mostrar los
elementos que lo componen, en tanto mantiene las caracteristicas de los algoritmos bioinspirados:
nimero reducido de reglas y simplicidad en sus relaciones.

Las diferencias principales entre el algoritmo de NUKU y el algoritmo ACO propuesto por

( ) son:

1. El proceso de optimizacién de rutas empleado por ACO para encontrar el camino mas corto,
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Algorithm 3: Adversario: Adversario Inteligente

Data: f(m;)
Result: 1|0
location = sink
prev_location = sink;
next_location = sink;
while (location! = source) do
reason = TimedListen(next _location, interval);
if (reason == MSG_ARRIVAL) then
msg = HeardMessage();
if (IsNewMessage(msg)) then
next_location = CalculateImmediateSender(msg);
if Isnovisited(next location) then
MoveTo(next location);
location = next_location;

end

end

else

next _location = prevlocation;

prevlocation = LookU pPrevLocation(prevlocation);

MoveTo(next location);

end

end

return 1

permite a NUKU hacer la transmision de paquetes con consciencia de la privacidad.

2. El proceso de evaporacion local controla el nivel de privacidad que existe en los caminos.

3. Una estructura jerdrquica en la seguridad mejora el rendimiento de NUKU.
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Figura IV.7: Diagrama general del Algoritmo NUKU

4. Se propone una estructura para incrementar la visibilidad de los nodos sumidero. En los meca-

nismos que componen esta estructura existe uno que realiza la valoracién del comportamiento

de los nodos propuesto para ser parte de la Zona-§.



cAaPiTuLO V

RESULTADOS

En esta seccidn se caracteriza la solucién, se explican las métricas y se describen la forma como se
obtuvieron dichos resultados.

En la literatura, los criterios para medir el comportamiento de las heuristicas, tienden a estar agru-
pados en tres grandes dreas: la calidad de la solucidn, el costo computacional y la robustez de la
solucion ( ). En este trabajo se consideran los tres aspectos, ya que en dispositivos

embebidos requieren un balance, entre el tiempo de vida de la red y las condiciones del servicio.

67



68

CAPITULO V. RESULTADOS

V.1 Métricas de Evaluacion

Para medir el comportamiento de NUKU se consideraron las siguientes métricas:

. Tamaiio del conjunto solucién Ss. Esta métrica se mide el niimero de rutas, s, permite saber el

nimero de opciones que se tiene para seleccionar diferentes rutas. Para el algoritmo propuesto
el tamafo de este conjunto esta directamente relacionado con el numero de hormigas que con

éxito alcanzaron el nodo vdevice

. Relacion de mensajes entregados y los transmitidos R,,. Es la relacién entre los paquetes

entregados y el total de paquetes transmitidos en el escenario.

. Numero de transmisiones por mensaje entregado 7,,. Es el computo de los saltos requeridos

para alcanzar el nodo destino. Este pardmetro nos permite analizar la cantidad de energia con-
sumida por el proceso de transmision, el numero de colisiones y el balance entre transmisiones

y procesamiento.

. Latencia promedio en los mensajes 7; este pardmetro ofrece informacién respecto al numero

de saltos promedio requeridos por un paquete para alcanzar el nodo destino, en cada uno de los
escenarios configurados. Para NUKU, este parametro es también ofrecido por 7, sin embargo,

en este trabajo se incluye por comparabilidad con la propuesta de ( ).

. Periodo de Seguridad P,. Este pardametro indica el numero de paquetes que es posible transmitir

antes de que el adversario definido en el Modelo del Adversario, definido en el Capitulo I111.1

logre su objetivo.

. Probabilidad de Captura, C. Este valor es la relacién entre el peor resultado en el pardmetro

P, y el mismo resultado en cada uno de los escenario configurados.

V.1.1 Escenario para la simulacion

Para generar los resultados del algoritmo NUKU que se proponen en esta seccidn, se implementaron

en lenguaje C el modelo del adversario, el algoritmo de encaminamiento NUKU y el escenario; las im-
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plementaciones anteriores se ejecutaron una computadora PII, con 2 Gb en RAM vy sistema operativo

Ubuntu 10.10.

El escenario se construyo en una matriz de 100 x 100 nodos, el pardmetro TTL se relaciono con la
distancia entre el nodo fuente y el nodo destino mas una distancia de holgura, la distancia de holgura
se considero con la intencién de permitir una mayor area de exploracion a las hormigas y por lo
tanto diversidad en los caminos que producen. El tamafio maximo del vecindario para los nodos del
escenario se fijo en cuatro (4), los nodos formaban una reticula y se considera la cobertura de los nodos
un salto. El escenario se configur6 con las tres (3) estrategias del modelo de adversario. Ademads,
respecto a la ubicacién de los vdevices se consideraron seis (6) distancias diferentes: 2, 4, 8, 16, 34
y 60 saltos al nodo fuente; finalmente respecto al nimero de vdevices en el escenario se tenfan dos

posibilidades uno o dos vdevices.

Los pardmetros considerados para la distancia entre el nodo fuente y el destino en el escenario
se justifican en la necesidad de comparabilidad con las soluciones al problema de privacidad en la

ubicacion de la fuente citadas en el Capitulo III.

El escenario con dos vdevices (ver Figura V.1) se implemento para demostrar la hipétesis siguiente:
Existe ventaja al utilizar miltiples vdevice, para la privacidad considerando, ya que el nodo fuente
se asocia a mds de un dispositivo destino, permitiendo mayor diversidad en las rutas.

Los datos propuestos del algoritmo NUKU se derivan de 100 corridas independientes para las

diferentes posibilidades de configuracion y considerando las restricciones de la la funcién objetivo

descrita en la Seccion IV.2.2.
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Figura V.1: Escenario con 2 Zonas-0
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V.1.2 Resultados

CAPITULO V. RESULTADOS

La Figura V.2 muestra el diagrama de flujo empleado para el procesamiento de la informacién ge-

nerada por las simulaciones del algoritmo NUKU. La entrada principal al proceso es el Algoritmo

con alguna de las configuraciones. Una vez ejecutado el algoritmo 100 veces, los datos obtenidos son

usados como entrada a 7 subprocesos. El procesamiento de los datos se concluye con la generacion de

una archivo que integra la mayor parte de los resultados requeridos.

|

Input data

Y i==100

Nodes [number]

ants [number]

TTL [maximal hops]

gama [evaporation 0..1]

PL [privacy random variable]
sdevice [number]

Attack [behavior][strategy]

paste-d "" paquetes.txt lostpackets.txt ttikkt.txt
totalE.txt >normaliza.txt

) ;{::g::iz:s Execute Nuku's
Sl algorithm
Jattack Read files
ftotalE antworkingi.txt
Jajusta
Jtotales Write on file
Jjitter antworkingi.txt

L |

Mormaliza. tet: file with the sum of 100 executions of Nuku's algorithm
Pts: Transmitted packets

Ip: Lost packets

ttl: Hops between source and destination nodes
Ttlp: Number of packet supported by route
Linea: Successful routes

MR: Transmission to build successful routes
SW: Transmission before delta zones

RT: Transmission around of delta zone
DeltaZD:  transmission on ZD

Total: sum of last 4 columns.

Normaliza. txt file format

Prs  lp wl ptl linea MR SW KT ZD  total
0150 2 293 214 3 758 14851 558 453 16620

Figura V.2: Diagrama de flujo para el procesamiento de los datos
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V.1.3 Consumo de energia por los paquetes protegidos

Para este anélisis se considero un algoritmo que ofrece el camino mds corto y el algoritmo de Phan-
tom comparandolos con los datos de NUKU. Para este andlisis solo se considerd las transmisiones
requeridas para hacer llegar los paquetes a un nodo destino.

El consumo de energia en el algoritmo que ofrece el camino mds corto involucra dos etapas: (a) la
bisqueda del camino entre dos puntos, (b) la transmisién de los paquetes. Por otro lado el algoritmo
Phantom tiene dos fases diferentes respecto al consumo de energia: (a) caminar aleatorio, relacionado
con el valor del pardmetro A, € (b) inundacién proceso sumamente demandante de energia.

En NUKU el consumo de energia contempla tres aspectos: (a) Proceso de bisqueda y activacién
de rutas, (b) La transmisién de paquetes (c) Sefializacion, paquetes con los cuales el algoritmo informa
del nivel de feromona en el nodo i a los nodos en el vecindario.

En el camino mas corto el consumo de energia esta dado por el numero de paquetes transmi-
tidos multiplicado por el costo de transmitir un paquete y este resultado se multiplica por el total
de retransmisiones. Con la intensién de que los resultados sean aplicables a diversas plataformas de
implementacion, los resultado ofrecidos no incluyen el costo en energia por transmitir a un salto.

En el caso de Phantom con una probabilidad de retransmisién del 70 % el consumo de energia solo
se da en la transmisién del paquete, ya que no existe un proceso de activacién o buisqueda de rutas
previo a las transmisiones de paquetes de datos. Por lo tanto el costo de la transmisién se calcula como
sigue: en la primera etapa se considera el niimero de paquetes multiplicado por el pardmetro /,,,x; la
segunda etapa se considera el tamafio de la red, N y la probabilidad de retransmision, Py.

En NUKU para hacer el mismo andlisis se incluy6 en las tablas las transmisiones necesarias que
el algoritmo proteja un flujo de paquetes. El escenario se configuro considerando una distancia de 34
saltos entre el nodo fuente y el nodo destino, ademas de un vdevice. Los datos son resultado de 100
corridas del algoritmo NUKU. La Gréfica V.3, muestra una sintesis de las datos que se incluyen en las

tablas siguientes.
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Variable | Media | Desviacion estdndar | Valor minimo | Méximo
MR 1173.48 1185.61 156.00 6254.00
SW 18711.30 19600.58 1584.00 102795.00
RT 2583.92 2737.30 90.00 14713.00
ZD 1350.88 1488.85 123.00 7922.00

Tabla V.1: Retransmisiones en: (MR) Generando Rutas, (RT) Transmisiones alrededor de la Zona-6,

(ZD) Transmisiones en la Zona-0 (un vdevice y un adversario pasivo).

En los datos que se muestran en la Tabla V.1 para proteger un promedio 412.74 paquetes las
hormigas exploradoras realizaron 18711 retransmisiones al transportar paquetes a un nodo sumidero
antes de que un adversario pasivo en el escenario detuviera el algoritmo, el nimero de retransmisiones
necesarias para llevar los paquetes a su destino hace el transporte de los paquetes en este segmento
uno de los procesos més caros. Estos paquetes se transmitieron a través de un promedio de 11.74 rutas.
El costo asociado a proveer de privacidad alrededor de la Zona-0 fue de 2583 retransmisiones, costo

que se decrementa a 1350 retransmisiones al encaminar los paquetes en el interior de la Zona-§.

Variable | Media | Desviacion estdndar | Valor minimo | Méximo
MR 749.06 806.49 150.00 4360.00
SW 11851.41 13283.06 1372.00 69716.00
RT 1664.07 1887.36 43.00 9098.00
7D 864.24 1042.22 104.00 5401.00

Tabla V.2: Retransmisiones en: (MR) Generando Rutas, (RT) Transmisiones alrededor de la Zona-6,

(ZD) Transmisiones en la Zona-0 (un vdevice y un adversario cauteloso).

En la Tabla V.2 para generar los datos se configuré un vdevice y la estrategia de un adversario
cauteloso. En este escenario NUKU logro proteger 262.85 paquetes usando un promedio de 7.17
rutas. La capacidad de proteger paquetes se redujo en 149 al modificar la estrategia del adversario.
El nimero de transmisiones para generar las rutas fue de 749 su valor promedio, respecto a las otras
etapas mostradas en la Tabla V.2 las retransmisiones mantienen el mismo comportamiento observado

en los valores de la Tabla V.1.
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Variable | Media | Desviacion estindar | Valor minimo | Méaximo
MR 685.10 737.23 168.00 5076.00
SW 10729.13 12147.37 1554.00 83985.00
RT 1468.57 1628.04 62.00 10981.00
ZD 745.95 884.48 102.00 5763.00

Tabla V.3: Retransmisiones en: (MR) Generando Rutas, (RT) Transmisiones alrededor de la Zona-6,

(ZD) Transmisiones en la Zona-d (un vdevice y un adversario inteligente).

Los datos en la Tabla V.3 son resultado de configurar el escenario con un vdevice y un adversario
del tipo inteligente ejecutando su estrategia de ataque. Bajo estas condiciones el valor medio de pa-
quetes protegidos se reduce en 24 paquetes, diferencia de paquetes protegidos minima aun cuando este
ultimo adversario debe considerar mayores recursos para un ataque exitoso. Respecto al nimero de
rutas promedio este valor también se redujo, esto se debe a que el algoritmo detuvo su funcionamiento
en un menor tiempo. Las retransmisiones en el segmento SW fueron 10729.13; 1122.28 menos que
en la anterior estrategia, costo que podemos relacionar con la diferencia de paquetes protegidos en el
escenario descrito por los datos de la Tabla V.2 y el descrito por la Tabla V.3.

Manteniendo la distancia de 34 saltos entre el vdevice y el dispositivo fuente se agrego al escenario
un vdevice. Se propone la Gréafica V.4 con el mismo objetivo al expresado para la Gréfica V.3, permitir

una vision global de los datos en el escenario configurado incluyendo las diferentes estrategias de

ataque.
Variable | Media | Desviacién estdndar | Valor minimo | Méximo
MR 929.94 1190.76 .00 8500.00
SW 13711.85 18053.09 1.00 125040.0
RT 2146.80 2791.39 58.00 18004.00
ZD 2053.54 9391.62 94.00 93924.00

Tabla V.4: Retransmisiones en: (MR) Generando Rutas, (RT) Transmisiones alrededor de la Zona-6,

(ZD) Transmisiones en la Zona-0 (dos vdevice y un Adversario Paciente).

Comparando los resultados de la Tabla V.4 con la V.1 existe una diferencia de mds de 250 paquetes
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Figura V.3: Modelo del Adversario, (MR) Generando Rutas, (RT) Transmisiones alrededor de la Zona-

0, (ZD) Transmisiones en la Zona-6 un vdevice.

protegidos por el escenario con dos vdevice. Con el objetivo de ofrecer una perspectiva practica de la
cantidad de paquetes protegidos, se emplearan los pardmetros de la Tabla V.5 para calcular el trafico
que un dispositivo de una WSN genera con una carga ttil por paquete de 100 bytes; concluyendo que

es posible proteger hasta 2s de datos adquiridos de una sefial ECG.

Tasa de Transferencia de datos crudos 250 kbps
Biomedico ECG (3 conductores)
Velocidad de Muestreo 250 Hz
Resolucién de la Muestra 16 bits
ECQG tasa de datos 12 kbps
Tamafio del paquete 100 bytes

Tabla V.5: Especificaciones en un nodo genérico, con un dispositivo de muestreo de una sefial de un

ECG.
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Variable | Media | Desviacion estindar | Valor minimo | Méaximo
MR 812.28 849.01 152.00 4830.00
SW 10514.81 11383.01 1478.00 64185.00
RT 1589.09 1625.27 44.00 9670.00
ZD 830.65 961.11 95.00 5851.00

Tabla V.6: Retransmisiones en: (MR) Generando Rutas, (RT) Transmisiones alrededor de la Zona-6,

(ZD) Transmisiones en la Zona-0 (dos vdevice y un adversario cauteloso).

En la Tabla V.6, el comportamiento en las retransmisiones es muy similar a los resultados mostra-
dos en la Tabla V.2. Lo cual podria permitirnos concluir que ambos escenarios proponen condiciones
similares a la privacidad, 257.04 de paquetes protegidos en un escenario con dos vdevice en tanto que
con un vdevice el algoritmo protegié 262.85, cantidad inferior al comportamiento del anterior escena-

rio. Una conclusién positiva es que aun es posible proteger al menos 1s de datos crudos obtenidos de

un ECG.
Variable | Media | Desviacién estdndar | Valor minimo | Méaximo
MR 775.54 683.49 136.00 3312.00
SW 9963.61 9145.96 1320.00 43707.00
RT 1460.70 1397.46 46.00 6133.00
ZD 763.93 736.14 88.00 3693.00

Tabla V.7: Retransmisiones en: (MR) Generando Rutas, (RT) Transmisiones alrededor de la Zona-§,

(ZD) Transmisiones en la Zona-0 (dos vdevice y un adversario inteligente).

Esta dltima tabla (Tabla V.7) muestra también un incremento en los paquetes protegidos, 238.13
con un vdevice contra 242.70 con dos vdevice, aun cuando la cantidad no es en definitiva lo esperado.
Estos resultados, estdn asociados al tamafio promedio del conjunto solucién, que como se vera en los

siguientes parrafos tiene una relacién directa en el nimero de paquetes protegidos.

Tamatfio del conjunto de soluciones En la literatura, el nivel de privacidad ofrecido esta sujeto a

dos condiciones: (a) La longitud del camino y (b) La variacién al seleccionar la ruta que seguirdn los
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Figura V.4: Modelo del Adversario, (MR) Generando Rutas, (RT) Transmisiones alrededor de la Zona-

0, (ZD) Transmisiones en la Zona-6 dos vdevice.

paquetes. Para el caso a incluyendo los adversarios definidos en el Capitulo IV, se pudo concluir que
efectivamente, rutas mas largas favorecen la privacidad ofrecida. Sin embargo, la segunda condicién
permite alcanzar el mismo objetivo y mds aun nos permite controlar la latencia en las transmisiones.
Siendo lo anterior, una de las consideraciones en el disefio de NUKU fue importante para nosotros
incluir; la segunda condicién para lograr el balance Privacidad-Latencia. Como resultado se ve en
la Grafica V.5 cémo se asocia el nivel de privacidad ofrecido y el tamaifio del conjunto de soluciones.
Reforzando lo ya descrito en el Capitulo III, por Shaikh y otros (2010) se concluyo que una diversidad

en la seleccion de los caminos permite incrementar el nivel de privacidad sin incrementar la latencia.

Relacion entre mensajes entregados y los transmitidos Los autores Kamat y otros (2005) mos-
traron que las técnicas de encaminamiento por inundacién y aquellas que construian el camino mds
corto, en el pardmetro relacion de mensajes entregados y transmitidos R, era del 100% de los pa-

quetes transmitidos. Para la inundacion probabilistico, el cual (Kamat y otros , 2005) consideraron en
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Figura V.5: Relacién entre la diversidad de las rutas y los paquetes protegidos

su solucién se alcanza una efectividad del 70 % en los paquetes entregados. La Figura V.6 muestra un
comportamiento similar para el peor caso en el mismo pardmetro en NUKU, considerando 8§, 16, 34
y 60 saltos, entre el nodo fuente y el destino y diferenciando entre uno y dos vdevice. El peor caso
mostraba un porcentaje de 90.5 % cuando la fuente estaba a 8 saltos de la Zona-8.El mejor caso era
del 99.3 % cuando la fuente se ubicaba a 34 saltos de la Zona-6. Finalmente, como podemos ver, este
parametro se incrementa conforme, el nimero de saltos crece. Este pardmetro decrece hasta alcanzar
98.2%. El escenario que considera dos vdevices mostrd resultados muy similares, teniendo mejores

resultados cuando la distancia entre la fuente y el nodo destino era de 8 y 60 saltos.

Latencia promedio en los mensajes Respecto a 7;, Phantom obtuvo valores mas altos en latencia
promedio en los mensajes que el camino mas corto, esta situacion se presenta porque Phanton utiliza
el caminar aleatorio e inundacién como protocolos de encaminamiento. En el caso base de phantom

(0 saltos en su primera fase, no se considera caminar aleatorio), el valor de la latencia es muy cercano
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Figura V.6: relacion de mensajes entregados y los transmitidos

al camino mads corto, concluyendo que la latencia de Phantom se incrementa en relacién directa a el
numero de saltos en su primera fase. En NUKU este pardmetro estd directamente relacionado con el
valor de TTL. En la Figura V.7 se muestran los resultados de dos configuraciones del escenario, uno y
dos vdevice, ademads cuatro diferentes distancias entre el nodo fuente y el nodo destino (8, 16, 34,y 60
saltos). Es importante notar que el valor de TTL se ajust6 a la distancias antes mencionadas, esto es
un nodo que estaba a 8 saltos del nodo sumidero. A TTL se le asigno un valor maximo de 15 saltos, la
condicion que se considerd para cada uno de los casos. El escenario con un vdevice la diferencia entre
estos dos escenarios no es importante. 7; en 8 y 16 saltos es casi el doble que el requerido por la ruta
mads corta; sin embargo, este valor se reduce cuando el nimero de saltos es 34, T; es igual a 50 saltos.

Finalmente, la latencia de NUKU en 60 saltos se eleva hasta 103.

En los algoritmos de encaminamiento, cuya solucion es el camino més corto entre dos puntos, el
niimero de transmisiones por mensaje entregado, T,, es igual a la longitud de la ruta. Para Phantom,
este valor esta relacionado con el nimero de saltos definidos en la primera fase, mas las transmisio-
nes que se requieren en la segunda, la cual esta definida por el tamafo de la red, multiplicado por la

probabilidad de retransmision: n x Py, donde n es el tamafio de la red y Py se refiere a la posibilidad
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Figura V.7: Latencia promedio en los mensajes

de retransmisién por un nodo en la red, aun cuando esto no garantiza que cada uno de los mensajes
alcance el nodo sumidero ( , ). NUKU asi como los algoritmos de encaminamiento
que generan el camino mas corto no usan mecanismos de ofuscacién (ver Capitulo III) o los citados
por ( ), también del estudio que propone ( ) respecto a protocolos
de encaminamiento por inundacidn, esta muy relacionado con la longitud del camino més corto. La
Figura V.7 provee informacién respecto a la latencia en numero de saltos, ademads del trafico propio
del algoritmo. No existen paquetes adicionales que hubieran sido generados por los mecanismos de
ofuscacién. Ello permite relacionar la latencia con el numero de retransmisiones, y concluir que NU-
KU usa menos transmisiones que Phantom durante la transmisién de informacién pese al proceso de
sefializacion requerido por NUKU para mantener actualizada la informacién respecto a los niveles
de feromona y las condiciones de visibilidad. NUKU incrementan el tréfico durante el proceso de

busqueda de rutas, valor directamente relacionado con el nimero de hormigas exploradoras.

La Tabla V.8 muestra una comparacién entre los valores periodo de captura y la probabilidad
de captura de los algoritmos NUKU y Phantom. Para Phantom, el mayor dafio es causado por el

adversario paciente, como se puede ver en los datos de los renglones uno y dos. Ademas, F; en NUKU
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es al menos tres veces mas grande que en Phantom. Considerando el atacante de tipo 2, el periodo
de seguridad en Phantom es mayor que en NUKU; sin embargo para el resto de las comparaciones
NUKU presenta mejor comportamiento que Phantom. En esta investigacion se incluye un tercer tipo
de adversario llamado Adversario Inteligente. Este adversario se us6 en NUKU, buscando ofrecer
condiciones con un mayor reto para el algoritmo. Considerando este ultimo adversario, el periodo de
seguridad ofrecido muestra su peor condicidn, cuando la distancia entre el nodo fuente y el destino es
de 8 saltos. Para este tiltimo caso NUKU protegié 59 paquetes y 211 paquetes para la distancia de 34
saltos.

La probabilidad de captura en el escenario de 34 saltos es 0.28, mientras que para el escenario de
8 saltos, este pardmetro se incrementa a 1.0. No fue posible realizar una comparacién entre Phantom
debido a que no se cuenta con informacién al respecto, sin embargo es posible deducir que en la

fase de inundacién, Phanton podria verse beneficiado, debido a su proceso de encaminamiento por

inundacién.
Tipo de Distancia en saltos NUKU Phantom
Adversario| del Nodo destino al | Periodo Captura Seguro Captura
fuente seguro F; | Probabilidad C | periodo P, | probabilidad C
1 34 396 0.15 90 1
1 8 154 0.38 32 1
2 34 249 0.24 301 0.6
2 8 67 0.88 54 0.9
3 34 211 0.28 ND ND
3 8 59 1 ND ND

Tabla V.8: NUKU y algoritmos Phantom consideraciones en el rendimiento, Secuencia para relacionar

los tipos de adversario en la tabla (1) Pasivo (2) Cauteloso (3) Inteligente.

La Figura V.8, muestra la probabilidad de que un ataque sea exitoso, considerando El modelo del
adversario A, y dos puntos desde los cuales un adversario iniciaria su ataque.
La Figura V.8 muestra la relacién entre el peor caso ofrecido por todos los escenarios y P, ofrecida

por cada uno de ellos. Concluyendo que el adversario pasivo fue el que menos dafio causo; ya que
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la probabilidad de perpetrar un ataque exitoso fue del 0.4, cuando la distancia entre el mdevice y el
vdevice es 8 saltos. Esta probabilidad decreci6 hasta 0.1, cuando se tenfan 16 y 34 saltos de distancia.
NUKU mostr6 el peor comportamiento ante el adversario de tipo 3; este tiene una probabilidad de 1
para alcanzar su objetivo, cuando la distancia entre el nodo fuente y el nodo destino es de 8 saltos.

Para las distancias de 16 y 34 saltos, NUKU se comporta mejor.
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Figura V.8: Probabilidad de Ataques exitosos.

V.2 Patrones en las estrategias de ataque

Las siguientes figuras muestran las trazas de las tres estrategias que el adversario siguid, con el afan de
obtener la informacion respecto a la ubicacion del nodo fuente. Las Figuras V.9 y V.10, muestra una
traza que sigue una direccién constante. Adversario espera que los paquetes lleguen al lugar donde él
esta actualmente para continuar su ataque, aun cuando existe una consideracién diferente respecto a

la cantidad de vdevice, uno y dos en cada escenario.

Las Gréficas V.11 y V.12 muestran un patrén diferente, en este caso las trazas se distribuyen de
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Figura V.9: Ruta generada por un Adversario siguiendo la estrategia Paciente para encontrar la fuente

(1 vdevice).

una forma més amplia en las rutas que se utilizaron para la transmision de paquetes.

Las Gréficas V.13 y V.14 presentan patrones de comportamiento muy dindmicos. Esta caracteristi-
ca del adversario inteligente, le da mayor efectividad en el ataque como se demostré en las tablas y
gréficas de la seccion anterior.

Adicional al patrén de las estrategias en ataque, se indican las diferentes rutas generadas para
la transmisién de paquetes. Este patrén sugiere un tipo de técnica de inundacién por dreas. Por la
estrategia que siguen las hormigas, ellas construyen caminos a seguir, mismos que son seleccionados
considerando el nivel de feromona. Por esta razén la posibilidad de paquetes perdidos asociados a la
saturacién del canal es baja, como se muestra en la Tabla V.9

Los resultados obtenidos por NUKU para el pardmetro paquetes perdidos se muestran en la Tabla
V.9. El escenario se configuré con un vdevice y una fuente, repitiendo la misma estructura con dife-
rentes distancias. El peor caso de paquetes perdidos se presentd cuando la distancia era de 60 saltos.

En tanto el mejor caso se presento a una distancia de 4 saltos.
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Figura V.10: Ruta generada por un Adversario siguiendo la estrategia Paciente para encontrar la fuente

(2 vdevice).
Distancia en Saltos s-d 2 4 8 16 34 60
Paquetes 100 | 73806 | 10770 | 5872 | 21145 5017
Paquetes perdidos 0 606 278 66 214 996

Relacién de paquetes perdidos | 0 | 0.82% | 2.58% | 1.12% | 1.01% | 19.85%

Tabla V.9: Paquetes perdidos durante la ejecucion del algoritmo NUKU.

V.3 Conclusiones.

De los resultados obtenidos se concluye que NUKU cumple con el objetivo de proveer privacidad
en la ubicacion de la fuente. Sin embargo, encontrar el equilibrio entre el numero de hormigas que
buscan un camino hacia el nodo sumidero no es una tarea trivial, ya que se busca diversidad en los
caminos, entre las diferentes rutas que las hormigas ofrecen. Una gran cantidad de hormigas podria

producir igual efecto que un encaminamiento por inundacién. Adicional a ello tenemos el problema de
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Figura V.11: Ruta generada por un Adversario siguiendo la estrategia Cauteloso para encontrar la

fuente (1 vdevice).

latencia, ya que conforme los paquetes se transmiten por las rutas, los caminos mas cortos desaparecen,
quedando los de mayor longitud activos hasta el final. Este ultimo problema se controla mediante el
pardmetro TTL, con lo cual del nodo fuente a un nodo sumidero virtual definimos el limite méximo

de latencia en el escenario.



V.3. CONCLUSIONES. 85

60 T T T T T
Estrategia Adversario Inteligente
Rutas empleadas por las transmisiones de datos X
50 - —
X X X X X X
40 - X * -
s % %ok x
% X % ox x x X X X X
e |—>(—\| x X X X X X X
Eﬂ X X X X X X X X T o
2 ® X X XXXXXXXXXXXX§
5 b *
> X X X X X
=30 - 4
i)
@
c
@
=
o
5]
8]
20 + =
10 + -
O L 1 1 1 1 1 L
25 30 35 40 45 50 S5 60 65

Coordenada X en el grid

Figura V.12: Ruta generada por un Adversario siguiendo la estrategia Cauteloso para encontrar la

fuente (2 vdevice).
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Figura V.13: Ruta generada por un Adversario siguiendo la estrategia Inteligente para encontrar la

fuente (1 vdevice).
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Figura V.14: Ruta generada por un Adversario siguiendo la estrategia Inteligente para encontrar la

fuente (2 vdevice).
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caritTuLo VI

CONCLUSIONES.

En esta tesis, a partir del estudio de heuristicas bioinspiradas se propuso un algoritmo para resolver
problema de privacidad, en el de la ubicacién de la fuente de datos.

El algoritmo propuesto NUKU se diferencia de otras soluciones por las siguientes caracteristicas:

1. No hace uso de mecanismos de ofuscacidén como la técnica de inundacion, los paquetes y fuentes

falsas.
2. Reduce la probabilidad de ataques pasivos descritos en la seccién El Modelo de Adversario.
3. Tiene consciencia del nivel de privacidad requerido por la transmisidn.

4. Por el disefio NUKU no coopera al incremento del pardmetro paquetes perdidos.

VI.1 Contribuciones y originalidad.

Las contribuciones de este trabajo se clasifican desde dos perspectivas: la metodoldgica y la imple-
mentacién del algoritmo en dispositivos de bajo consumo de energia WSN.
VI.1.1 Contribuciones metodologicas.

Este trabajo contribuye con un algoritmo basado en una heuristicas bioinspirada para proveer la priva-

cidad en la ubicacién de los dispositivos fuente.

&9
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Adicionalmente, se propone una topologia para los elementos de red que interacturdn para el

funcionamiento del algoritmo.

VL.1.2 Contribuciones de implementacion

La arquitectura propuesta para la implementacion de algoritmos de inteligencia computacional en
dispositivos embebidos. Por la Arquitectura se refiere a la integracion de los médulos del algoritmo

con los elementos de hardware y software existentes en el dispositivo WSN.

V1.2  Trabajo a futuro

Se visualiza la posibilidad de adherir el tema de la privacidad a cuatro aspectos de investigacion.

1. Distribucién de llaves para el establecimiento de comunicaciones seguras. Nuestro interés reside
en proteger los datos de control del protocolo de encaminamiento en soluciones distribuidas

basadas en heuristicas bioinspiradas.

2. Métricas de privacidad. En una exploracién inicial en este tema se encontré una gran ndmero
de mediciones con el objetivo y los métodos similares. Lo anterior refleja un problema ya vi-
sualizado en las aplicaciones para WSN con soluciones particulares a problemas muy similares.

Justificadas en los recursos reducidos de los dispositivos.

3. En escenarios que integran la movilidad. Las trayectorias seguidas por dispositivos méviles y
que son reveladas por las transmisiones que realizan hacia el nodo sumidero o estacion base. Es-
ta informacién permite deducir datos clasificados como personales la identificacion del portador

del mismo.

4. Configuracién de los parametros del algoritmo referido en la literatura como Calibracion del

algoritmo, haciendo énfasis en los requerimientos de privacidad.
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