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Resumen aprobado:

La educacion superior enfrenta nuevos retos debido a los avances en las
tecnologias de computacion y telecomunicaciones, con esquemas nuevos como la
educacion a distancia. Uno de tales retos es la seguridad e integridad de la informacion
que se maneja en apoyo del proceso de ensefianza-aprendizaje en linea. Este trabajo
desarrolla el Sistema Global de Seguridad (SGS) para el sistema Material de Apoyo
Docente en Linea (MADL). Se propone un esquema mediante el establecimiento e
implementacion de politicas de seguridad y la definicion de dominios o alcances,
establezca los privilegios de acceso de los usuarios y provea un ambiente de seguridad
computacional para ser aplicado en los nuevos modelos de educacion en linea de la
Licenciatura en Ciencias Computacionales. El SGS estd implementado en Java,
utilizando una arquitectura cliente-servidor y tecnologias como JDBC y Servlets. La

aplicacion ha sido probada con éxito sob versas plataformas.
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I.  INTRODUCCION

En este fin de siglo el surgimiento de nuevas formas de comunicacion y de
tecnologias de informacion avanzadas, ofrecen emocionantes oportunidades para
desarrollar novedosas y variadas formas de ensefianza, aprendizaje y cooperacion.
Muchas universidades utilizan los ambientes basados en Internet como el soporte de las

actividades de ensefianza/aprendizaje (Collins, 99; Organista et al, 2000).

El potencial que ofrecen las redes de computadoras — especialmente Internet y
WWW — en la educacion, capacitacion y entrenamiento, ha estimulado la investigacion
en sistemas integrados de ensefianza/aprendizaje, ademas de proporcionar material
educativo multimedia, planificar, evaluar y orientar las actividades de los alumnos, para
que cuenten con un desarrollo mas amplio. Este es un campo de reciente creacion (1990),

del cual se prevée un gran desarrollo en la proxima década.

Dentro de este campo existe una linea bien definida — denominada aprendizaje
colaborativo soportado por computadora (Computer-Supported Collaborative Learning) —
dedicada a la creacion de ambientes virtuales cooperativos y colaborativos para realizar a
distancia y/o soportar las diversas actividades de ensefianza y aprendizaje que se llevan a
cabo en las instituciones educativas (Ayala et. al, 1996). El aprendizaje colaborativo es

especialmente util en dominios complejos, en los que es dificil asimilar conocimiento de



manera individual. Dos ejemplos sencillos de trabajos que se han realizado respecto a
este tema y que se encuentran disponibles a través del WWW son los que presentan la
Universidad de Hawaii (http://leahi.kcc. hawaii.edu/org/occ) y el Colegio Comunitario de

Cerro Coso, CA. (http://www.cc.cc.ca.us/cconline/default.html).

En la actualidad existe disponible a través de la red una gran cantidad de
informacién que forma parte de sistemas que apoyan cada una de estas nuevas
modalidades, sin embargo, también existen usuarios que hacen mal uso de estos recursos,
especialmente, de la informacién que esta contenida en esos sitios. Por esta causa, es
usual que para poder acceder a ésta sea necesario que el usuario tenga que pasar por uno
o mas mecanismos de seguridad, como una identificacion valida dentro del sistema antes

de poder tener acceso a los recursos (Russel et. al, 1997).

La Facultad de Ciencias propone, a través de este programa, el desarrollo de un
Sistema Global de Seguridad para el sistema Material de Apoyo Docente en Linea
(MADL), para ser introducido en los nuevos modelos de los cursos que se imparten en la

Universidad Autonoma de Baja California (UABC).



II. ANTECEDENTES

El material de apoyo docente es importante en el proceso ensefianza-aprendizaje
en los diversos cursos que se imparten en las diferentes carreras de la UABC. Las
modalidades en que se prepara y presenta el material varia de curso en curso,
dependiendo de la carrera a la que pertenezca, siendo éste tedrico, practico o ambos. La
modalidad tradicional es la presentacion en forma de “notas del curso”, las cuales, a su
vez, forman un paquete y que se distribuyen en forma de copias a los participantes del

mismo.

En 1998, se contempld la idea de desarrollar un sistema de computo el cual
permitiera a los usuarios de esta universidad accesar a las notas de cursos, asi como a
articulos relacionados a estos, ademas el estudiante tendria la opcion de autoevaluar sus
conocimientos a través de este sistema. Este sistema comenzé a realizarse a mediados de
1999 con el nombre de “Material de Apoyo Docente en Linea” (MADL) con apoyo

interno de la UABC.

El proyecto MADL consiste en el desarrollo e instrumentacion de un sistema que
dé soporte tanto a alumnos como maestros de la UABC los cursos impartidos en la

institucion.



El MADL es util tanto para el alumno como para el maestro, ya que puede ser un
punto de referencia para ambos. Por ejemplo, si el alumno, por algin motivo perdié parte
de la clase o simplemente no pudo asistir a ella, los apuntes de esta clase estaran
disponibles para él, en cualquier momento y a cualquier hora, ademas podra realizar
autoevaluaciones de su aprendizaje. Por lo tanto, el maestro ya no tendra que dar la clase
de nuevo, lo que implica cierta ganancia en tiempo, y el alumno contara con mayor
informacién y le apoyara de mejor manera en la clase del dia siguiente. De ninguna
manera el MADL pretende sustituir la labor del maestro, al contrario, el MADL es una
herramienta mas para que el maestro imparta su clase, pudiendo dejar tareas, ejercicios o

investigaciones sobre apuntes que se encuentren en él.

El objetivo del sistema MADL es el apoyar el proceso de aprendizaje de los

alumnos, mediante la creacion de un ambiente de trabajo colaborative, via Internet.

Antes de realizar una propuesta concreta para llevar a cabo el proyecto de
Material de Apoyo Docente en Linea (MADL), se entrevisto a estudiantes y maestros de
esta universidad, con el fin de conocer cual era su punto de vista en cuanto a la existencia
de este tipo de herramientas y a su disponibilidad (acceso al sitio y buen entendimiento

del material en cuanto a la claridad y calidad de su informacion).



Poblacién Seleccionada

Se entrevistd a estudiantes y maestros de la umdad Ensenada, asi como también a
investigadores del CICESE, para asi obtener una muestra sin tendencias ideologicas y
ademés que permitiera conocer la postura de las personas que de alguna forma estan

vinculadas y podrian utilizar la herramienta MADL.

Se selecciond una poblacidén estadistica aleatoria, donde se entrevisté a diez
alumnos por cada carrera o maestria que se cursa en esta casa de estudios y a cinco
docentes por Escuela, Facultad o Instituciéon: Esto dié como resultado una muestra donde

n; = 130 alumnos y n; = 35 docentes

Es importante mencionar que se elaboraron dos cuestionarios diferentes (anexo A
y B), para alumnos y maestros e investigadores, por ser poblaciones diferentes y obtener

datos mas significativos sobre las necesidades del sistema a desarrollar.

Resultados Obtenidos de las Encuestas
Los resultados que se obtuvieron mediante las encuestas a estudiantes, maestros e

investigadores se muestran en los anexos C y D respectivamente.

Interpretacion de Resultados

Con base en los resultados obtenidos mediante las encuestas aplicadas, e



interpretando estos resultados, se considera que un Material de Apoyo Docente en Linea

debe:

1. Permitir al usuario un acceso rapido a la informacion, ya sea en tiempo como en el
método de busqueda que se utilice.

2. Encontrarse facilmente a disposicion del usuario, es decir, que siempre existan
maquinas suficientes para prestar el servicio al usuario.

3. Ser facil de entender y de controlar por parte del usuario.

4. Proporcionar informacion actualizada y de calidad.

5. Presentar al usuario la informacion de una manera clara, estructurada, consistente y
sencilla.

6. Cumplir con el cometido de reforzar el contenido tematico de algin curso o tema en
particular.

7. Presentar la informacion en el formato adecuado segun el contenido tematico de la
materia, para de esta manera facilitar que el estudiante entienda de una manera clara
dicho contenido.

8. Permitir incorporar en él, otros cursos o tutoriales que sean de utilidad para los
usuarios.

9. Permitir la interaccion entre usuarios para que estos realicen comentarios,
intercambien ideas y aclaren dudas con otros usuarios del mismo sistema.

Propuesta

El esquema que se propuso para llevar a cabo el Sistema de Material de Apoyo

Docente en Linea consta de seis modulos, los cuales son mencionados a continuacion:



Banco de Notas de Curso

Este Modulo almacenar4 la informacion referente a cada una de las materias que
seran contempladas dentro del sistema. Dicha informacion consistira de notas de cursos,
articulos, ejemplos, etc. Ademas, ésta serd presentada con ayuda de graficas y en algunos

casos audio y video.

Banco de Reactivos y Exdmenes
Este modulo contendri herramientas de evaluacion sobre los temas concerntentes
a alguna materia en particular, las cuales serviran para que el alumno pueda evaluar sus

conocimientos sobre el tema consultado.

Foro de Discusion Fuera de Linea
Este modulo permitira el intercambio de opiniones entre los usuarios del sistema,
para que puedan hacer comentarios o aclarar dudas sobre el contenido de la clase o del

material didactico consultado.

Control de Usuarios
Este modulo controlara el acceso de los diferentes usuarios dentro del sistema,
asignandoles distintos derechos, para asi tener un control adecuado sobre los accesos y

los recursos que utilizan.



Sistema de Interfaz entre las Bases de Datos y el WWW

Este modulo se utilizara para establecer el enlace entre cada una de las bases de
datos y la interfaz del usuario, encargandose de tomar la peticion desde la interfaz del
usuario y con esto permitir el acceso a las bases de datos para asi obtener la

informacion requerida y posteriormente presentarla al usuario.

Interfaz del Usuario
Este modulo se encargara de presentar al usuario un ambiente amigable, el cual
presente la informacion de una manera clara, ademas de permitir un acceso sencillo y

rapido a ésta.

Una vez detectados los modulos anteriores, se decidio descomponer el sistema en

varios subsistemas los cuales se muestran en la siguiente figura:

>
Banco de
Notas

Sistema i l

Usuarm L <
MADL Banco de
i 3 L examenes
Banco-de Foro de
Seguridad —® discusién
\__-____,/

Figura 1. Arquitectura del sistema MADL



Esta descomposicion del sistema es debido a que existen dos médulos (Interfaz
del Usuario e Interfaz entre la Base de Datos y el WWW) que se incluyen dentro del

desarrollo de cada uno de los subsistemas anteriores.

El propésito del presente trabajo es desarrollar el Sistema Global de Seguridad. Es
importante mencionar que aunque cada uno de los modulos seran elaborados de manera
independiente, también es cierto que durante el analisis y el disefio, los desarrolladores de
cada uno de los sistemas tendran que compartir informacion referente a la transferencia

de datos entre los distintos médulos que constituyen al sistema MADL.

3.1 Propuesta para el desarrollo del Médulo SGS

Se propone que el sistema cuente con un primer nivel de seguridad, el cual se
encargara de controlar el acceso de los usuarios a cada uno de los bancos de datos del
sistema, esto se hara por medio de la asignacion de derechos a cada uno de los usuarios.
Dichos derechos consisten en asignarle un dominio o alcance al usuario, permitiendo el

acceso a las diferentes recursos dentro del sistema.

Una vez que el usuario haya accesado los bancos de datos, éstos se encargaran de
verificar el dominio al que pertenece el usuario, otorgindole los derechos que le
correspondan dentro de ellos, Ejemplos de estos derechos son: lectura, escritura,

eliminacion de informacion, ete..



III. OBJETIVOS

Objetivo general

Desarrollar un sistema de seguridad que permita mantener la integridad de la
informacién que se encuentre almacenada en el sistema de Material de Apoyo Docente
en Linea (MADL). Asi como, elaborar un mecanismo que permita monitorear las

acciones de los usuarios dentro del mismo por medio de dominios o alcances).

Objetivos especificos

e Definir una clasificacion de los diferentes tipos de usuarios.

e Asignarle a los usuarios un tipo de dominio, para permitir el acceso a la
informacién y el monitoreo de estos en areas especificas dentro del sistema.

o Proteger la informacién almacenada en el sistema por medio de politicas de

seguridad.

10



IV. METODOLOGIA

Para el desarrollo del presente trabajo se ha decidido aplicar los principios de la
ingenieria de software como lo sefiala Pressman (1997) y Fairley (1994) para el ciclo de
desarrollo de software. También se recurri6 metodo evolutivo de desarrollo de software
el cual consiste en desarrollar versiones sucesivas, en el cual las caracteristicas de
funcionalidad del producto se distribuyen como metas a alcanzar (funcionalidad a
integrar) a través del tiempo de desarrollo. Esto es, cada intervalo fijo de tiempo, se va
obteniendo una nueva version que incluye la funcionalidad de la versién anterior, mas la
nueva funcionalidad especificada, asi como la correccién de errores y defectos (Mc
Connell, 1996). La siguiente figura muestra el proceso de desarrollo utilizando este ciclo

de vida.

Ingenieria
del sistema

Andélisis

Cadificacian

4

Nuewva versidn del sistema

Figura 2. El ciclo de vida de versiones sucesivas
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La Metodologia OMT fue utilizada para desarrollar el modelado del Sistema
Global de Seguridad debido a que ésta permite construir un modelo de un dominio de
aplicacion y después agrega detalles de implantacion a €l durante el disefio del sistema.
Ademés, esta herramienta cuenta con una notacion grafica para representar los conceptos
de orientacidon a objetos, lo cual facilita en gran medida la comprension del problema

tratado (Rumbaugh et al., 1991).

Finalmente, para lograr modelar el banco de datos que utiliza el Sistema Global
de Seguridad, se decidié aplicar el modelo Entidad-Relacion tal y como lo especifica

Kroenke (Kroenke, 1996).

Algunos de los pasos que se siguieron dentro del ciclo de desarrollo fueron:

Analisis Orientado a Objetos
Disefio de Sistemas y disefio de Objetos
Modelado de la base de datos

Implementacion.

H W b=

a. Desarrollo de la base de datos
b. Desarrolto del interfaz del usuario
¢. Desarrollo del interfaz WWW-BD



V. DESARROLLO

5.1 Analisis y diseiio del sistema
5.1.1 Modeldo de Objetos

El primer paso dentro de la metodologia OMT para el proceso de analisis
y disefio de un sistema se encuentra el modelado de objetos, éste consiste en describir la
estructura estatica de los objetos en un sistema y sus relaciones. El modelo de objetos
contiene diagramas de objetos. Un diagrama de objetos es un grafo cuyos nodos son

clases de objetos y cuyos arcos son relaciones entre clases.

El diagrama de objetos elaborado para este proyecto es el que se muestra a

continuacion:
Usuatio consulta — consulta usuanio . ]
° i Mdulos
- A dminis- (%
tradox | : i
[nterfaz Aglicacién | 22 [ ppys [consultal prg
Umlaﬁ ~ proceso 7
, [ i 1 ,
Acccesd  [Acceso] Datos | | Datas Datosde | (pancodel}
Local Remaoto | Persgnales | Académicos Sistema | Control de{
\Recursos | -

Figura 3. Diagrama de Objetos del Sistema Global de Seguridad
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Usuarios
Se encarga de permitir al usuario solicitar el aceceso al sistema, asi como

permitirle a este interactuar con las aplicaciones propias de este sistema.

Administrador
Se encarga de permitir al Administrador solicitar el acceso al sistema, asi como de

permitirle a este trabajar con las aplicaciones existentes en este sistema.

Sistema Global de Seguridad (SGS)
Se encargara de controlar el acceso de los usuarios al sistema, asi como también
proporcionar algunos servicios de seguridad a los distintos médulos que integran el

mismo.

Interfaz Usuario
Se encarga de presentar de manera clara y sencilla la informacion solicitada por el
usuario, asi como también permitirle a éste un método de busqueda adecuado, de tal

manera que tenga un rapido acceso a la informacion.

DBMS
Es el encargado de proporcionar al sistema los datos requeridos para el buen

funcionamiento del mismo. Dicho de otro modo, el DBMS accesard la informacion
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almacenada en las distintas bases de datos, para posteriormente presentar la informacion

al sistema.

Aplicacién
Este serd el encargado de realizar las tareas relacionadas con las conexiones y
desconexiones dentro del sistema, ademas de vincular la informacion proporcionada por

la interfaz al DBMS.

Banco de Control de Recursos (BCR)

Este banco de datos contiene informacion acerca de los diversos usuarios que se
encuentren en ese momento dentro del sistema. Dicha informacién sera el nombre de
usuario(nickname) del alumno, docente, etc., el tiempo que tiene dentro del sistema, el

recurso utilizado y tiempo en el recurso utilizado.

Dates Personales del Usuario (DPU)
En este banco de datos se almacena la informacion referente a los datos
personales del usuario. Estos datos consisten en: nombre del usuario, direccion, teléfono,

edad, sexo, e-mail y ciudad de residencia.
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Datos Académicos del Usuario (DAU)
En este banco de datos se concentra la informacion relacionada a los datos
académicos del usuario, por ejemplo: Unidad académica, facultad o escuela a la que

pertenece, carrera y grado de estudio.

Datos del Sistema del Usuario (DSU)
Dentro de este banco de datos se almacenan los datos relacionados con el uso del
sistema por parte del usuario, estos datos seran: nivel de acceso, recurso utilizado,

nickname, password.

5.1.2 Modelo Dinamico

Como segundo paso en el andlisis se tiene que elaborar un modelo dindmico, el
cﬁal describe los aspectos del sistema que cambian conforme pasa el tiempo. El modelo
dinamico es usado para especificar e implantar los aspectos de control de un sistema.
Para realizar el modelo dindmico segin Rumbaugh (op cit) se deben seguir los siguientes
pasos: creacion de escenarios, elaboracion de trazos de eventos y elaboracion de

diagramas de estado.

A continuacidn se presentan los escenarios y trazos de eventos elaborados para

este sistema:



5.1.2.1 Escenarios y Diagramas de Trazos de eventos

Escenario 1.- Conexion del usuario al sistema

1.

2.

8.

9.

El sistema inicializa y espera solicitud del usuario.

El sistema recibe la solicttud.

El sistema devuelve la pantalla de login.

El usuario escribe su nombre y clave.

El sistema envia la informacioén al DBMS para ser verificada.
El DBMS accesa a la informacion de ta base de datos.

El DBMS recibe de la base de datos la informacion solicitada.
El sistema recibe la informacion verificada, la cual es valida.

El sistema acepta los datos y crea el contexto de la sesion

17

10. El banco de control de recursos indica al sistema que la operacion fue

satisfactoria.

11. El sistema envia al usuario una pantalla de bienvenida.

Usuario Sisterna DBMS Base de Datos BCR
41
2
3 Ld
4
__5____”
"
— |
Q b
10 "
' 11 [4

Figura 4. Trazo de eventos que muestra el proceso de conexion del usuario at sistema
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Escenario 2.- El sistema monitorea a los usuarios del sistema

1. El administrador accesa a la opeidn de monitoreo del SGS.

2. El sistema solicita al DBMS el nombre de los usuarios que se encuentran en
sistema o mddulo especifico.

3. EI DBMS accesa la informacion de la base de datos.

4. El DBMS recibe la informacion selicitada.

5. El sistema recibe la informacion

6. [El sistema despliega la informacion al administrador

Administrador Sistema DBMS Base de Datos
1

oz

Figura 5.- Trazo de eventos que muestra como el sistema monitorea a los usuarios dentro del sistema.

Escenario 3.- El usuario se cambia de recurso dentro del sistema

1. El usuario termina la sesion con el modulo.

2. El sistema recibe la terminacion de uso del modulo y ademas recibe los datos del
usuario.

3. Fl sistema accesa al DBMS para verificar la informacion recibida del médulo.

4. El DBMS accesa la informacion de la base de datos.
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5. El DBMS recibe la informacion solicitada.

6. El sistema recibe la informacion verificada, la cual es valida.

7. Muestra pantalla de modulos.

8. El sistema recibe la respuesta de seleccion del usuario para un nuevo modulo a
consultar.

9. El sistema accesa at nuevo médulo.

10. El sistema recibe mensaje de aceptacion del modulo.

11. El nuevo modulo envia pantalla de bienvenida al usuario.

12. El sistema envia los nuevos datos del usuario al DBMS.

13. El DBMS modifica el Banco de Control de Recursos (BCR).

14. E1 DBMS recibe mensaje de aceptacion.

15. El sistema recibe mensaje de verificacion.

Usuario Sistema DBMS Base de Datos Mbdulo
1

3

v

-

11

F 3

12 N

13
14

Figura 6. Trazo de eventos que muestra como cambiar de recurso dentro del sistema.
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Escenario 4.- Altas en el SGS

1. El usuario selecciona la opcion de alfas.

2. El sistema despliega pantalla correspondiente a la opcion de altas.

3. Se introducen los datos del nuevo usuario.

4. Se verifica la validez de los datos.

5. Fl sistema pide al DBMS que registre estos datos.

6. E1DBMS accesa a la base de datos para dar de alta los datos del nuevo usuario.
7. La base de datos registra los datos y envia un mensaje al DBMS.

8. El DBMS regresa los resultados de la operacion al sistema.

9. El sistema informa al usuario que la informacion ha sido almacenada.

Usuario . SGS DBMS BD

Figura 7. Trazo de eventos que muestra como dar de alta a un usuario dentro del sistema

Escenario 5.- Bajas en el SGS
1. El usuario selecciona la opcion de bajas.
2. El sistema despliega pantalla correspondiente a la opcion de bajas.

Se introducen los datos del usuario a eliminar.

hat

4. Fl sistema solicita al DBMS que localice a este usuario.

5. EI DBMS accesa a la base de datos para buscar los datos del usuario.



8.

9.

Se termina proceso de busqueda.
Se informa al sistema que los datos fueron localizados.
El sistema despliega los datos a eliminar.

El usuario confirma la operacion.

10. El sistema informa al DBMS que elimine al usuario.

11. El DBMS borra todos los datos concernientes al usuario.

12. Se envia al sistema la confirmacion del proceso

13. Se informa al usuario que los datos han sido eliminados de la base de datos.

Usuario SG5 DBMS BL

1
| 4
2
3L
Fq,h
v Y
L
5
—
7
81
2,
m‘u
r
B3 12 .

Figura 8. Trazo de eventos que muestra como dar de baja a un usuario dentro del sistema

Escenario 6.- Modificaciones en el SGS

El usuario selecciona la opcion de modificaciones.

El sistema despliega la pantalla correspondiente a la opcion de modificaciones.
Se selecciona el usuario a modificar.

El sistema solicita al DBMS que localice a este usuario.

El DBMS accesa a la base de datos para buscar los datos del usuario.
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6. Setermina proceso de busqueda.

7. Se informa al sistema que los datos fueron localizados.

8. El sistema despliega los datos del usuario a modificar.

9. El usuario modifica los datos.

10. El sistema informa al DBMS que algunos datos del usuario fueron cambiados.
11. E1 DBMS modifica la informacion necesaria en la base de datos.

12. Se informa al sistema que los datos fueron actua_,lizados.

13. El sistema informa al usuario la actualizacion de los datos.

Usuario  SGS DBMS BD

;r
3
P4
1L 5 .
1 4
4
'8 -
9'
lghll
: 4 N
|13 |'12

Figura 9. Trazo de eventos que muestra como hacer una modificacién dentro del sistema

Escenario 7.- Consultas en el SGS

1. El usuario selecciona la opcion de consultas.

2. El sistema despliega pantalla correspondiente a la opcion de consultas.
3. Se selecciona el usuario a consultar.

4. Fl sistema solicita al DBMS que localice a este usuario.

5. El DBMS accesa a la base de datos para buscar los datos del usuario.
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6. Se termina proceso de busqueda.
7. Se informa al sistema que los datos fueron localizados.

8. El sistema despliega los datos encontrados.

Usparic  SG5 DBMS BD

i
L

[PV N ]

E

Y
Fio4

w
(%)

w

F

Y

Figura 10. Trazo de eventos que muestra como hacer una consulta dentro del sistema

Una vez disefiados los escenarios y trazos de eventos para el sistema, se procedié
a elaborar los diagrama de estados para las principales clases involucradas en nuestro

sistema. Estos diagramas son utilizados para especificar e implantar los aspectos de

control de un sistema.

5.1.2.2 Diagrama de Estados

Diagrama General de la clase Usuario

Haz: Registrarse
como hUEVe usuano
Haz: Accesaal

sistema

Figura 11. Diagrama de estados que muestra el diagrama general del Usuario.

Haz: Despliega
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Diagrama de Altas (A1)

Guarda

Haz:
Guarda datos del

nuevo usuario

Datos leidos
Rechazado

Figura 12. Diagrama de estados que muestra el trabajo realizado por el SGS al momento que se didealtaa
Uit AUEVO USHArio.

Diagrama de Acceso al Sistema (B1)

Verificacion
Haz:
Analiza datos

Datos leidos
Rechazado

Figura 13. Diagrama de estados que muesra el trabajo realizado por el objeto SGS para la conexién del
usuario al sistema

Diagrama General de la clase Administrador

Ionitoreo
Haz: Monitorea
sisterna

Figura 14. Diagrama de estados que muestra el diagrama general del Administrador.



Diagrama de Bajas (B2)

Seleccidn
IHaz Sefecciona
usuario a eliminat’

Figura 15. Diagrama de estados que muestra el trabajo realizado por el Administrador al momento que se
da de baja a un usuario.

Diagrama de Consultas(C2)

usuario
110 valido

Fide opcion Seleccidn
Haz: Selecciona
‘usuario a consultay

Datos leidos
Muestrs_datos
Haz Despliega
datos del usuario

Figura 16. Diagrama de estados que muestra ¢l trabajo realizado por el SGS al momento consultar a un
USHArio.

Diagrama de Modificaciones (D2)

Figura 17. Diagrama de estados que muestra el trabajo realizado por el SGS al momento de modificar la
informacion de un usuario.
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Diagrama de Monitoreo (E2)

Termina

. acepta
sesion o

Figura 18. Diagrama de estados que muestra el trabajo realizado por el SGS al momento de monitorear a
los usuarios dentro del sistema.

Manejador de Base de Datos (DBMS)

Haz: Busca | Enconird

informacidn | informacién’| informacitn

Envia informacidn

Figura 19. Diagrama de estados que muestra ¢l trabajo realizado por el DBMS para la conexién del usuario
al sistema

5.1.3 Modelo Funcional

El modelo funcional describe las transformaciones de los valores de los datos
dentro de un sistema. El modelo funcional contiene diagramas de flujo de datos. Un
diagrama de flujo de datos representa un calculo. Un diagrama de flujo de datos es un

grafo cuyos nodos son procesos y cuyos arcos son flujos de datos.

A continuacién se muestran los digramas de flujo de datos elaborados para este

sistema:



Diagrama General de la clase Usuario

Figura 20. Diagrama de flujo de datos del usuario,

Diagrama de Alta (A3)

usuarios

Figura 21. Diagrama que muestra el flujo de datos al momento de que el sistema da de alta a un nuevo
usuario.

27
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Diagrama de Acceso al Sistema

Figura 22. inagrama que muestra €l 1iujo de aatos al momento ae que el usuario establece la conexion con
el sistema.

Diagrama General de la clase Administrador

Figura 23. Diagrama de flujo de datos general del administrador.

Diagrama de Bajas (B4)
[Devecie ]

oo opeidn
opc bajas

Figura 24. Diagrama que muestra el flujo de datos al momento de que el sistema da de baja a un usuario.
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Diagrama de Consultas (C4)

{' Sistema }

¥

selecciona
ope consu

usuatios

| informarién

Termma despliega
datos

Figura 25. Diagrama que muestra el flujo de datos al momento que el sistema consulta la informacién de un
usuario,

Diagrama de Modificaciones (D4)

selecciona ~, 2GS
opc modif

usuarnos

{ogin

4 )
p despliega
’ datos

datos)

D e CCT T
S

Figura 26. Diagrama que muestra el flujo de datos al momento de que el sistema modifica los datos de un
usuario.
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Diagrama de Monitoreo (E4)

Figura 27. Diagrama que muestra el flujo de datos al momento de que ¢l sistema monitorea a los usuarios
que se encuentran dentro del sistema.

Usuaria

¢ ifica la
‘hase de datos

Figura 28. Diagrama de flujo de datos que muestra como ¢l usuario solicita acceso a otro modulo dentro del
sistema.
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5.2 Esquema de Seguridad
Es necesario hacer notar que para el éxito de un esquema de seguridad es vital el
apoyo proporcionado por parte del cuerpo directivo, propietario de los recursos, efc.,

para que las politicas y procedimientos se han llevadas a cabo.

También los usuarios deben conocer el uso adecuado de los sistemas de coOmputo
y saber como protegerse a si mismos de accesos no autorizados. Debe crearse una cultura
de seguridad, haciendo ver a los recursos humanos involucrados, los riesgos a los que se

esta expuesto al participar en este tipo de ambiente.

Se considera la seguridad fisica, que se basa en mantener seguros el servidor y
dispositivos asociado a él, para evitar cualquier accion que pudiera comprometerlos, por
ejemplo, accesos a consola o al equipo del servidor, y factores ambientales. Algunas

recomendaciones respecto a la seguridad fisica son:

e Proteger las computadoras contra el fuego, humo, polvo y temperaturas extremas.
e Protegerlas contra descargas o variaciones en la alimentacion eléctrica.

e Mantener las computadoras alejadas de comida y bebida.

Es importante considerar que la Seguridad en el Servidor, también abarca
proteger dispositivos, directorios y archivos contra usos o accesos no autorizados, ya sea

por intrusos o por los mismos usuarios. En el caso en el que el usuario pretenda accesar
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directamente al SGS, el sistema cuenta con el login y password, que se encargan de
autorizar los accesos. El tnico usuario que tendra acceso directo al SGS sera el

administrador.

Por ultimo, pero no menos importante, la Seguridad en la Red, que tiene como
objetivo limitar o restringir las actividades desde sitios remotos. Como se ha mencionado
con anterioridad, el acceso al sistema se da por medio del servidor FCIENCIAS, al cual
se encuentra conectado el servidor CIMARRON, asi que la seguridad en la red es
controlada principalmente por el servidor FCIENCIAS. Por otra parte, el SGS cuenta con
la opcion de monitorear las cuentas de los usuario que actualmente se encuentren
accesando al MADL, dando como resultado informacion sobre tiempos de entrada,
duracién en cada uno de los modulos, duracion total en el sistema, y datos generales de

los usuarios, entre otros. El monitoreo ser4 realizado por el administrador del SGS.

5.3 Politicas y procedimientos

Las politicas de seguridad son documentos que describen, principalmente, la
forma adecuada de uso de los recursos de un sistema de computo, las responsabilidades y
derechos que tanto usuarios como administradores tienen y que especifican qué hacer

ante un incidente de seguridad (Russel et. al, 1997).



Mientras las politicas indican el qué, los procedimientos indican el como. Los
procedimientos son los que nos permiten llevar a cabo las politicas. Algunos ejemplos
que requieren la creacion de un procedimiento son:

e Otorgar una cuenta,

e Dar de alta a un usuario,

e Localizar una computadora,

e Manejar un incidente de seguridad,

e Respaldar o restaurar informacion,

entre otros

Para que esto sirva de algo, las politicas deben ser:
¢ Apoyadas por los directivos
¢ Unicas
o C(laras
¢ Concisas
¢ Bien estructuradas
e Servir de referencia
e Por escrito
e Dadas a conocer
e Entendidas por los usuarios
e Mantenerse actualizadas

e Supervisadas
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Las politicas son parte fundamental de cualquier esquema de seguridad eficiente.
Como administradores, aminoran los riesgos y permiten actuar de manera rapida y
acertada en caso de haber una emergencia de computo. Como usuarios, indican la manera
adecuada de usar un sistema, indicando lo que puede hacerse y lo que debe evitarse en un

sistema de computo (Russel op cit).

Al disefiar un esquema de politicas de seguridad es conveniente que se divida el
trabajo en varios campos con el fin de establecer las politicas asociadas a cada uno de
estos, por ejemplo: cuentas, contrasefias, control de acceso, uso adecuado de recursos,

administracion del sistema, seguridad fisica.

5.4 Definicion de politicas de seguridad y procedimientos
Las politicas de seguridad propuestas para el desarrollo del sistema son las

siguientes:

Politica #1.- Control de acceso al sistema

Es el primer nivel de seguridad, el cual ofrece un mecanismo para el control de
acceso al sistema por parte de los usuarios, se concenira en contestar ;Quién esta
autorizado a entrar al sistema (log in)? y ;Como decidir si el usuario es un usuario

legitimo del sistema?.
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Fl mecanismo que se esté utilizando en este caso es que el usuario debe introducir
un identificador unico (login), seguido por una clave (password) asociada a este
identificador. Este identificador es tipicamente un nombre, iniciales o un nimero de
cuenta asignado por el administrador del sistema.

Otras de las politicas de seguridad a este respecto, son las siguientes:

e No existiran cuentas para visitantes anonimos (guest).

e No habra identificadores (login) sin su respectiva clave de acceso (password).

e Solo sera permitida, a la vez, una sesion por cada usuario.

e No se permitira el acceso fisico a la maquina servidor a cualquier usuario.

Politica #2.- Conirol de acceso a la informacion (Dominios o alcances)
Este es el segundo mecanismo que se utilizé para la realizacion del sistema. Es el
que se encarga de monitorear el acceso a los datos almacenados en el mismo, es decir,

iquién puede leer tus archivos? uién puede cambiar o borrar tus archivos?.
o4

Para poder lograr este nivel de seguridad, se dividio el control de acceso a la
informacion por medio de dominios o alcances, los cuales definen qué puede o no hacer
el usuario en cada uno de estos niveles. Los dominios o alcances quedaron de la siguiente
manera:

e Administradores (super usuario)

e Administradores del Banco de Notas de Cursos

e Administradores del Banco de Reactivos y Exdmenes
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e Usuarios ordinarios

Politica #3.- Proteger los passwords almacenados

Cada sistema necesita mantener secretos sus datos de autentificacion y éste no es
la excepcion. Los passwords son almacenados en una archivo dentro de la base de datos y
este archivo es accesado solamente en circunstancias especiales: cuando un usuario
nuevo es registrado, cuando un usuario desea entrar al sistema 6 cuando se desea
modificar el perfil de un usuario. El mecanismo seleccionado para proteger las claves

almacenadas en el sistema fue mediante la encriptacion de esta informacion.

‘Politica #4.- Mecanismo para identificar el uso correcto de los recursos
Otra de las politicas establecidas fue la de monitorear a los usuarios que estén
dentro del sistema, para asegurar que el usuario accede sélo a los recursos que tiene

derecho y en caso extremo, detectar cualquier irregularidad lo més pronto posible.

Politica #5.- Plan diario para el administrador del sistema

Atn en sistemas de alta seguridad, ésta no se mantiene de manera automatica, es
decir, un sistema por mas seguro que sea si no se le da el seguimiento y mantenimiento
correcto por parte del administrador, tarde o temprano va a temer problemas en su
confiabilidad.

Por esta razon, se ha optado por proponer las siguientes tareas para su realizacion

diaria:
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e Realizar monitoreos tanto de las actividades de los usuarios, como del estatus
de los recursos que utilizan.

e Realizar respaldos periddicos de la informacion.

5.5 Analisis de riesgos sobre las politicas de seguridad establecidas

Una de las principales razones para crear una politica de seguridad, es
precisamente asegurar que el sistema sera dificil de corromper y por ende mas confiable,
por esto, la elaboracion de un analisis de riesgos es de suma importancia para la

evaluacion de las politicas de seguridad establecidas.

Este analisis consiste en determinar qué se necesita proteger, de qué o de quién
se necesita protegerlo (amenazas) y como va a protegerse. Lo anterior se obtiene a
través del ejercicio de establecer cuales son los posibles riesgos y realizar un

ordenamiento de los mismos de acuerdo a un nivel de prioridad.

Identificaciéon de lo que se quiere proteger
e Hardware.- Computadoras, lineas de comunicacion.
e Software.- Sistema Operativo, Manejador de Base de Datos, Servidor de Web,
programas que permiten la comunicacion por la red.
e Datos.- Durante la ejecucion, almacenamiento en linea, respaldos, bases de

datos.



Amenazas a tales recursos del sistema

Hardware.- Que sufra alguna descompostura por uso inadecuado de personas
externas o internas al sistema.

Software.- Problemas con la prestacion de los servicios de WWW, Base de
datos o de los sistemas de comunicacion.

Datos.- Que usuarios internos o externos al sistema logren de alguna manera
corromper la informacion, convirtiéndola en informacion no confiable o no

util.

Coémo se va a proteger

Hardware.- Se piensa proteger mediante la instalacion de dispositivos
especificos de proteccion (UPS, reguladores de voltaje y supresores de picos
de corriente, etc.) y mediante la ubicacion del equipo en un espacio reservado
para su uso especifico con acceso controlado.

Software.- Sera protegido a través de politicas y procedimientos de
administracion por parte del personal responsable del buen funcionamiento
del servidor.

Datos.- Seran protegidos por medio de la autentificacion de usuarios, por la

asignacion de dominios para el acceso, y por medio de respaldos periodicos.
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5.6 Analisis y diseiio de la base de datos
El modelo Entidad-Relacion (Kroenke, 1996) se basa para su disefio en algunas

estructuras comunes, como lo son:

Entidades.- Una entidad es algo que puede identificarse en el ambiente de trabajo de los

usuarios, es algo importante para los usuarios del sistema que se va a desarrollar.

Atributos.- Las entidades tienen atributos o, en ocasiones se les llaman propiedades, que

describe las caracteristicas de una entidad.

Identificadores.- Las ocurrencias de una entidad tienen nombres que las identifican con
el fin de reconocer una ocurrencia en particular. Un identificador puede ser unico de tal
manera que solo identificara a una sola ocurrencia, en cambio, si no lo es, el valor

identificara a un conjunto de éstas.

Relaciones.- Las entidades pueden asociarse una con otra en relaciones. El modelo E-R
contiene clases de relaciones y ocurrencias de relaciones. Las clases de relaciones son
asociaciones entre las clases de entidades y las ocurrencias de relaciones son asociaciones

entre las ocurrencias de entidades.
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Una vez mencionadas las caracteristicas principales del modelo E-R, se explican
cada uno de los pasos que se siguieron para desarrollar el modelado de datos para este
sistema.

Definicion de Entidades

Las entidades que se han detectado dentro del SGS son las siguientes:

e Usuario

e Modulo externo

e Banco de Control de Recursos (BCR)

¢ Datos del sistema (DS)

e Datos personales del usuario (DPU)

¢ Datos académicos del usuario (DAU)

o Datos académicos de Estudiantes.

e Datos académicos de Egresados.

« Datos académicos de Docentes.

Definicion de las Relaciones existentes

Como primer punto, se menciona la relacion Usuario-Modulo Externo. Esta
relacion es necesaria para que el usuario pueda tener acceso tanto al Sistema Global de
Seguridad en el caso de los administradores, como al banco de notas de cursos y al banco

de reactivos y examenes.
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usuario accesa

Usunario = 1 Modulo Externo

< 1

Figura 29. Relacion existente entre la tabla usuario y médulo externo

La relacion entre estas dos entidades es de muchos a muchos (M:N), ya que un
usuario puede accesar varios modulos y un modulo puede o no, ser accesado por uno o

muchos usuarios.

También se debe considerar las relaciones entre Usuario, Datos personales y
Datos académicos. Esto es importante porque un usuario que accesa al sistema debera
tener en el registro al menos sus datos personales, académicos y los datos del sistema. La
relacion Usuario-Datos personales debera ser de muchos a uno (N:1), ya que una persona
que accese al sistema podra tener varias cuentas, por ejemplo, una persona que administre
el sistema podra tener dos cuenta, una de ellas seria con los derechos de administrador y
la otra seria como usuario ordinario. Por otro lado, la relacion Usuario-Datos del sistema
debera ser de uno a uno (1:1), ya que cada cuenta tendra su restriccion particular. Por

ultimo queda indicar que la relacion Usuario-Datos Acddemicos seré de muchos a uno

(N:1).

. Usuatio
‘ Datos Personales
-. Usuario
" Datos académicos

Usnario Usuario
Datos Personales Datos académicos

Figura 30. Relacion existente entre la tabla usuario y dates, personales y datos académicos.
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También se puede observar que la entidad Usuario Datos Académicos tiene tres
entidades subtipo, Estudiantes, Egresados y Docentes, esto es asi porque un usuario debe
pertenecer solamente a uno de estos tres dominios para accesar a nuestro sistema, esto

indica, que estas tres entidades subtipo son mutuamente excluyentes.

Usuario
Datos académicos

Estudiantes Egresados Pocentes

Figura 31. Relacién existente entre las tabla datos académicos, estudiantes, egresados y docentes

Una tltima relacién involucra a las entidades Mddulo externo y Banco de Control
de Recursos, esta relacién es de muchos a uno (N:1), ya que varios modulos pueden estar
haciendo peticiones sobre alguna informacién a dicho banco de datos. Esta relacion
servira para mantener el control de los recursos que estan siendo utilizados en dicho

momento por los usuarios.

. Banco de Control

Médulo Exierno de Recursos

Figura 32. Relacion existente entre las tabla modulo externo y banco de control de recursos.

Por otra parte es importante mencionar que la entidad Banco de Control de
Recursos se relaciona con las entidades Usuario, DPU, DAU de uno a muchos (1:N) con
cada una de ellas, esto es asi, porque en algunas ocasiones sera necesario que el Banco de

Control de Recursos consulte alguna de esta informacion para un determinado usuario.
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Banco de Control
de Recursos

Usuario
Datos Personales

Usuario
Datos académicos

Figura 33. Relacion existente entre las tablas datos personales, datos académicos y banco de control de

recursos.

Tablas desarrolladas

A continuacién se mencionan tanto las tablas a utilizar como cada uno de los

campos que en ellas se encuentran.

La primer tabla que se menciona es la de usuarios:

Tabla I.- Descripcion de la tabla usuario

Usuario

Login_id
Derechos id

Password

En esta tabla se encuentran todos los datos del sistema relacionados con un

usuario en particular, tales datos son su login, el tipo de derechos que este usuario posee y

el password asignado a dicho usuario. El Jogin serd Ginico para cada usuario, asi que

servira como llave primaria para refactomar tz tabla de usuarios con la tabla de datos

personales. El password servira como clave o contrasefia y por ultimo, el campo
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Derechos id direccionara directamente a la informacioén concerniente al nivel de acceso

con el que cuenta dicho usuario.

TFabla It - Descripeién de la tabla Derechos

Dereeheos

Derechos_id

Deseripcion

Esta tabla contiene la informacion de cada uno de los niveles de acceso
disponibles para este sistema y solamente consiste de dos campos, el primero es un
identificador para diferenciar cada uno de los niveles de seguridad y un segundo campo el

cual sirve para dar una breve descripcion de dicho identificador.

Tabla IIL.- Descripcion de 1a tabla Datos Personales

Dates Personales

Login_id
Nombre
Apellido
Direccién
Teléfono
CP.
Ciudad
Estado
Pais

E-mail
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Como se puede observar en la tabla anterior, el sistema almacenara los datos
personales de los usuarios, los cuales serviran para que en algin momento puedan ser
localizados y obtenidos con una mayor facilidad. Aqui la llave primaria sera el campo
login id.

Tabla IV - Descripcion de la tabla Datos Academicos

Dates Academicos

Clave_id

Login id
Universidad
Unidad académica

Escucla

Ahora, como se menciond anteriormente en el modelo relacional, el usuario
tendra también almacenados en los registros sus datos académicos. En primer lugar se
tendra la clave id que contendra la clave del docente 6 la matricula del estudiante o
egresado dependiendo el caso, y el login_id como Haves primarias, también contara con

los siguientes campos: universidad, unidad académica y escuela.

Es importante mencionar que los datos contenidos en esta tabla (datos
académicos) seran complementadas por una de las tres tablas siguientes: Estudiantes,
Egresados y Docentes. Esto se hizo con el fin de mantener un registro bien estructurado
acerca de las personas que visitan el sistema y asi poder tener estadisticas confiables. Las

tablas se muestran a continuacion:
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Tabla V.- Descripcion de la tabla Estudiante

Estudiantes

Clave _id
Carrera

Semestre

Tabla VI y VIL- Descripcion de las tablas Fgresados y Docentes.

Egresados Docentes
Clave_id Clave id
Carrera Grado
Fecha de Egreso

Titulado

Como se puede observar estas tablas estaran relacionadas con la tabla de datos
académicos mediante clave id, mencionados con anterioridad. Ademas de contener

algunos datos especificos para cada tipo de usuario académico.

A continuacion se presenta la tabla de Banco de Control de Recursos (BCR) que
servira para almacenar el login_id, recurso_id 'y TEntrada. Es decir, aquella informacion
relacionada con el usuario que actualmente se encuentre dentro del sistema. El login id
se utilizara, como se ha mencionado con anterioridad, para relacionar estos datos con los
datos personales y académicos. El recurso_id se encargara de relacionar esta tabla con la
tabla de recursos disponibles para ese usuario en particular. El campo T7Entrada

contendra la hora en que el usuario ingreso al sistema.
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Tabla VIIL- Descripcion de la tabla de Control de Recursos

BCR

Login id
Recurse id

TEntrada

Ahora, se mencionara la tabla de recursos, que se encuentra formada por los
campos recurso_id y deseripcion. Esta tabla corresponde a la entidad Moédulo externo la

cual existe en el modelado de datos.

Tabla IX .- Descripeién de la tabla Reeursos

Recursos

Recurse_id

Descripeion

Por ultimo, se mencionara que las tablas /Ps, Estadisticas y Int-Login-Recurso,
son requeridas para la generacion de reportes estadisticos acerca del uso de cada uno de
los recursos que integran el sistema MADL. Los campos contemplados en cada una de

estas tablas pueden ser observados a continuacion:

Tabla X.- Descripcion de la tabla IP’s

IPs

Login_id

IPAddress
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Tabla X1.- Descripcién de la tabla Estadisticas

Estadisticas

Login_id
 Fecha
HoraEntrada
HeoraSalida

IPAddress

Tabla XII.- Descripcion de la tabla Int-Login-Recurso

Int-Login-Recurso

Legin_id
Recurse_id
Fecha

HoraEntrada

5.7 Instalacion y configuracion del equipo de computo requerido

Para el desarrollo del presente trabajo se requirid instalar el sistema operativo
Windows NT Sefver 4.0 y algunos de los sistemas que se encuentran dentro del conjunto
de herramientas que conforman el MS BackOffice. Se recurrio a esta plataforma debido a

un requerimiento realizado por el administrador del proyecto.

Una vez definido esto, se llevd a cabo la instalacion de dicha plataforma, asi como

algunas otras herramientas tales como un servidlor WWW, un manejador de bases de
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datos, compiladores para el desarrollo del sistema y software necesario para las maquinas
cliente. Para llevar a cabo esta tarea, se asignéd equipo de computo que estd conformado
actualmente de seis computadoras. También fue necesario contar con una subred propia

de tal manera que ésta fue definida como dominio propio de la plataforma.

La realizacion de esta labor arrojo como resultado la instalacion de dos Servidores
Windows NT los cuales recibieron el nombre de CIMARRON y CORAL, el primero es
el servidor primario y actualmente controla el dominio llamado CIMARRONES vy el
segundo es utilizado comeo servidor de respaldo para los casos en que el servidor primario
experimente alguna falla en su funcionamiento. También se instald una estacion de
trabajo NT (Windows NT Workstation) y tres méaquinas cliente con el sistema operativo

Windows 95.

Una vez hecha la instalacion de cada uno de los servidores, se instalaron tanto el
servidlor WWW como el manejador de base de datos necesarios. El servidlor WWW
instalado fue el Java Web Server 2.0, debido a que este soporta el manejo de servlets, en
cuanto al servidor de base de datos se apegoé a los requerimientos establecidos y se opto
por el MS SQL server version 6.5 el cual viene incluido en el grupo de herramientas del

Backoffice.
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5.8 Desarrollo del interfaz WWW-BD

Para el desarrollo del interfaz del usuario y de la conexion entre las aplicaciones y
la base de datos se utilizé el lenguaje Java y sus especificaciones de conectividad con
bases de datos (JDBC) y aplicaciones del lado del servidor (Servlets). La arquitectura

utilizada se muestra a continuacion (Sridharan, 1997).

Navegador HTML Maéguina Cliente

y aplicaciones java (GUD
Protocolo HTTP
Jawva Servlets
Servidor
JDBC

Diiver puente JDBC-ODBC

DBMS

Figura 34. Diagrama que muestra la arquitectura utilizada para 1a conexion entre ¢l interfaz del usuario y el
manejador de base de datos.

5.9 Desarrollo de 1a Base de Datos
El sistema de base de datos fue desarrollado utilizando el Manejador de Base de
datos (DBMS) SQL Server 6.5 de Microsoft. Este manejador facilité la implantacion de

algunas politicas de seguridad, las cuales son mencionadas a continuacion:

Politica #1a.- Creacion de diferentes bases de datos
Esta nace a raiz de la necesidad de mantener independientes los diferentes

moédulos que conforman el sistema MADL, para que cada uno de ellos administre la



51

informacion que le compete, con el fin de que si en algin momento la seguridad de un

modulo se viera comprometida, los demas no se vean tan afectados.

Politica #2a.- Creacién de un dominio para cada tipo de usuario

Dentro de la base de datos correspondiente al médulo de seguridad, fueron
asignados dominios o alcances para cada tipo de usuario, es decir, se les asignan
privilegios que le permiten desempefiar un rol especifico (administrador del sistema,
administrador de subsistema o usuario ordinario). Es importante mencionar que los
privilegios que se le asignan definen la capacidad del usuario para acceder a la

informacion que solicita.



vl. RESULTADOS

Para el desarrollo de este sistema se establecieron tres tipos de politicas de
seguridad, 1) las controlan el acceso al mismo, 2) las que protegen la informacipn
almacenada en el sistema y 3) las que permiten salvaguardar la integridad fisica del
equipo de computo. Para cumplir con el primer tipo de politica, se establecié un
mecanismo tradicional, en donde el usuario tiene que introducir al sistema un
identificador Unico y una clave asociada a éste, de esta manera el sistema podra verificar
la informacién y conocer si el usuario es valido o no. También se establecieron distintos
tipos de usuarios, los cuales son: Administrador (super-usuario), Administrador del BNC,
Administrador del BRETA y Usuario ordinario. Para proteger la informacion almacenada
en la base de datos, se han implementado tres politicas de seguridad, la primera permite
definir el dominio o alcance que tendra cada tipo de usuario dentro del sistema, la
segunda ofrece un mecanismo para verificar que los recursos son utilizados
correctamente por cada uno de los usuarios y la tercera politica se refiere a la dedicacion
que debe tener el administrador del sistema para éste, es decir, que monitoree los recursps
utilizados periodicamente y que respalde constantemente la informacion almacenada. Por
Gltimo se mencionard que se han instalado dispositivos especificos como UPS y
reguladores de voltaje para proteger el equipo de computo requerido, ademas se destino
un espacio reservado para la ubicacion de este equipo, con el fin de mantener el acceso

controlado al mismo.
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Se recurrid a la metodologia OMT como herramienta principal para el analisis y
disefio del sistema, el resultado de este ejercicio concluyé con la obtencién de un modelo
de objetos en donde se pueden apreciar cada una de las clases que conforman el sistema,
un moédelo dinamico en donde se aprecian los eventos existentes entre cada uno de los
objetos utilizados y un diagrama funcional en donde se nos permite conocer cual sera el

flujo de datos dentro del sistema.

El Sistema Global de Seguridad utiliza una arquitectura cliente-servidor de tipo
légico distribuido y ha sido desarrollado utilizando el lenguaje Java como herramienta
principal de desarrollo, asi como algunas de sus aplicaciones como JDBC y Servlets.

Este sistema se encuentra implementado bajo una plataforma Windows NT.



VIL. DISCUSION

Hoy en dia los sistemas de seguridad son una parte fundamental de cualquier
aplicacion, pretendiento con estos que el sistema no interrumpa sus servicios por dafios
ocasionados por parte de los usuarios, ademas, que la informacion almacenada en dicha
aplicacion sea confiable en todo momento, garantizando las caracteristicas de privacidad

e integridad de la misma, asi como la disponibilidad de los recursos.

Con respecto a las politicas de seguridad establecidas para este sistema, primero
se mencionaran aquellas que controlan el acceso al mismo. El mecanismo que se utiliza
es el esquema tradicional donde se tiene un par (identificador publico, clave secreta
asociada). Este esquema garantiza que sOlo usuarios que especifiquen una pareja
(identificador, clave) valida son los que tendran acceso al mismo. Un requerimiento
adicional para este, es que las claves asociadas deben ser protegidas, por ejemplo usando
encriptacion (Rusell et. al, 1992). En cuanto a la proteccion de la informacion
almacenada en el sistema, se han establecido ciertas politicas de seguridad las cuales
permiten al manejador de base de datos denegar cualquier acceso a la informacion a
aquellos usuarios que no tienen privilegios de administrador, en los casos donde el
sistema maneje informacion delicada a través del cliente, por ejemplo claves de usuarios
o informacidn de examenes, se ha considerado la encriptacién de informacion. Ha este

mecanismo para resguardar la informacion se afiaden las politicas mencionadas respecto
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a mantener el buen funcionamiento del equipo de cOmputo necesario para operar el

sistema.

Respecto a la negativa de aceptar usuarios visitantes anonimos (guest) al sistema
es por ¢l hecho de que el usuario puede enmascarase en el anonimato para producir al
tipo de problema, ademés, esto no permitiria tener un monitoreo individual adecuado de
cada uno de los usuarios gue se encuentren dentro del mismo, asi como de los recurses
que estan utilizando. Esto lleva a la siguiente politica, donde para casos especificos de

PR N

acceso a recursos {como los exdmenes en linea), donde sélo se permitird una sesién por

suario a la vez, con el fin de que el usuario no pueda estar haciendo el examen de un

evaluacion, ademaés, al restringuir al usuario a una sola sesién, permite al sistema realizar

un monitoreo méas eficaz de los recursos que estan siendo utilizados en ese momento por

¢l usuario.

Se considera que la clasificacion de los diferentes tipos de usuarios que existen
dentro del sistema, asi como los niveles de acceso asignado a cada uno estos satisface los
requerimientos de manera adecuada, ya que esto ha permitido mantener el control de los
roles que le corresponden a cada uno de estos y de los recursos que estan utilizando
mediante un adecuado monitoreo de los mismos. Esta politica de seguridad es utilizada

1z

también por otros sistemas aplicados a la ensefianza en linea tales como BlackBoard
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(http://www blackboard.net) y Virtual-U (http://www.vlei.com). Una de las principales
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diferencias ente el sistema propuesto en este documento y estos sistemas, s que tanto
blackboard como Virtual-U, delegan la seguridad al sistema operativo sobre el que se
ejecutan (Unix, Windows NT, etc.), es decir, confian plenamente en los mecanismos ge

seguridad que les puede brindar la plataforma en donde estan instalados, mientras que el

SGS proporciona ademéas un nivel propio de seguridad.

Los modelos de seguridad utilizados, fueron seleccionados después de hacer una
investigacion con respecto a los distintos modelos de seguridad y a los requerimientos
establecidos para este sistema. Los modelos seleccionados son ampliamente utilizados, y
dos de los ejemplos mas importantes de su utilizacién son Kerberos (Atkins, et al, 1996)
y Satan (Freiss, 1997). Kerberos se basa en un modelo ampliamente probado con niveles
tanto de autentificacion como de autorizacidon para el permitir el acceso a los usuarios.
Mientras que para el monitoreo de los recursos del sistema, con la finalidad de encontrar
posibles anomalias en el uso por parte de los usuarios, se utiliza el modelo basado et
auditorias utilizado por Satan.

Especificamente el sistema ha sido desarrollado con base en un modelo
cliente/servidor de tipo Idgico distribuido, €l cual permite dividir las aplicaciones
(programas) entre un cliente y un servidor. Comtnmente, una aplicacién con interfaz
grafica de usuario (GUI) reside del lado del cliente y es la encargada de dirigir o controlar
el flujo de datos de la aplicacion, mientras las aplicaciones logicas estan del lado del

servidor, primordialmente para ejecutar las politicas de seguridad y el manejo de la base



de datos. Los procesos entre el cliente y el servidor se mantienen en comunicacion
mediante una capa intermedia de funcionalidad llamada Middleware, la cual ofrece un
nivel conveniente de seguridad al momento de accesar la informacién almacenada en la

base de datos (modelo de 3 capas o three-tier) (Graham, 1997).
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¢ La arquitectura cliente-servidor permite al usuario accesar de manera facil y rapida la

informacién o aplicaciones requeridas, aGn cuando sélo parte de la aplicacion (el

cliente) resida de su lado.

¢ La arquitectura permite que los mecanismos de acceso puedan ser distribuidos y a la

vez mantener los mecanismos de almacenamiento y control centralizados.

La arquitectura cliente-servidor brinda un ambiente flexible para el desarrollo de
nuevas aplicaciones (Jenkins, et al, 1996). Si se mantiene el interfaz entre cliente y
servidor, se pueden realizar modificaciones y extensiones a cada uno de ellos por
separado, disminuyendo la complejidad de esta tarea.
Por otro lado, Java fue el lenguaje seleccionado para el desarrollo de las
aplicaciones del lado del servidor (aquellas que accesan a la informacion en la base de

datos), y para el desarrollo de la interfaz grafica de usuario del lado del cliente.

Las principales ventajas que proporciona utilizar esta herramienta para la

implementacién se mencionan a continuacion:
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Java proporciona caracteristicas que hacen de él uno de los lenguajes de
programacion mas adecuados para desarrollar un sistema como el presente, tales
caracteristicas incluyen: portabilidad o independencia de plataforma, robustez,
orientacion a objetos, ademas de que proporciona herramientas especificas para
conectividad con bases de datos (Java Database Conectivity —-JDBC) y desarrollo de
interfaces graficas de usuario (Swing — Java Feundation Classes — JFC) (Vanderburg
et al, 1997).

Java es un lenguaje disefiado con el objetivo de ser usado bajo un esquema cliente-
servidor o de sistemas distribuidos bajo redes de telecomunicaciones de cobertura
amplia como Internet (Horstmann et al, 1997). Proporciona de manera estandar
bibliotecas de componentes y especificiones especializadas para ello, tales como

Applets y Servlets.



VIII. CONCLUSIONES Y TRABAJO FUTURO

Aun cuando el sistema todavia se encuentra en un proceso de desarrollo, con un
avance estimado del 90%, ha permitido realizar pruebas de funcionalidad a los médulos
existentes (mecanismo de acceso al sistema y monitoreo de uso de recursos) obteniéndose
resultados adecuados. Incluso esto se ha realizado considerando diferentes plataformas
tales como Windows NT y Linux (el cliente) sin experimentar problemas en ninguno de

los casos.

Con base en las pruebas realizadas (por modulos, de integracion y de sistema), se

considera que la combinacion seleccionada de:

e Modelo de Seguridad: Control de acceso en dos niveles (Autentificacion y
Autorizacién) y Monitoreo por Auditorias.

e Arquitectura: Cliente-Servidor légico distribuido y en 3 capas.

e Tecnologia de Comunicacion: Internet y el WWW.

e Lenguaje y Herramientas: Java, JFC, JDBC y Servlets.

fue adecuada para el desarrollo del SGS y para satisfacer las necesidades del MADL. Sin
embargo, es necesario completar la funcionalidad del sistema y realizar la validacion del
mismo en términos de operacion en un ambiente real de utilizacion. Actualmente se esta

trabajando en la elaboracion del plan de trabajo para esta siguiente fase.
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Para concluir con la presente version falta completar la parte de encriptacion de la
informacién, aunque en estos momentos se estan desarrollando otras aplicaciones que le

daran mayor funcionalidad al sistema.
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GLOSARIO

API: Application Programming Interface.

BCR: Bano de Control de Recursos.

BD: Base de Datos.

BNC: Banco de Notas de Cursos.

BREA: Banco de Reactivos y Exdmenes.

CASE: Computer Assistance Software Engieneering.
CECUUE: Centro de Computo Universitario Unidad Ensenada.
CGI: Common Gateway Interface.

CICESE: Centro de Investigacion Cientifica y de Ensefianza Superior de Ensenada.
DAU: Datos Académicos del Usuario.

DBMS: DataBase Management System.

DPU: Datos Personales del Usuario.

DSU: Datos de Sistema del Usuario.

GUI Graphical User Interface.

HTML: HyperText Markup Language.

HTTP: HyperText Transfer Protocol.

IO: Instituto de Investigaciones Oceanologicas.

JDBC: Java DataBase Connectivity.

JDK: Java Development Kit.

JFC: Java Foundation Classes.
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JVM: Java Virtual Machine.

LAN: Local Network Area.

MADL: Material de Apoyo Docente en Linea.
OMT: Object Modeling Technique.

RPC: Remote Process Call.

SGS: Sistema Global de Seguridad.

SQL: Structured Query Language.

UABC: Universidad Auténoma de Baja California.
WAN: World Area Network.

WWW: World Wide Web.

UPS: Uninterruptible Power Supply.

CEAD: Congreso de Educacion Abierta y a Distancia.
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ANEXO A. CUESTIONARIO PARA ESTUDIANTES.

1.- ;Consideras que la Universidad te proporciona los recursos (libros, Internet, asesorias) necesarios para
encontrar informaci6n acerca de una materia en particular?

Si() No ( )

2.- Cuando necesitas profundizar sobre algin tema, ;Qué recursos utilizas con mayor frecuencia?
Enumérese en orden de prioridad.

( ) Material de biblioteca

( ) Internet

( ) Notas

( ) Consultas a maestros (Asesorias)-

3.- Al navegar por Internet, ;Encuentras facilmente temas relacionados con las materias que estas
cursando?

Si() No ()
4.- De las siguientes opciones, ;Qué tipo de informacion te gustaria encontrar sobre alguna de tus materias?
( ) Conceptos Basicos
¢ )Ejemplos.
( ) Articulos de revistas
¢ ) Cuestionarios
( ) Notas de cursos
5.- Una vez encontrada la informacién, ;, Su formato te facilita la comprensién de la misma?
Si() No ()
6.- ;En qué formato te gustaria encontrar la informacion?

() Texto () Audio () Otro

() Video () Imagenes Especifica

7.- En los sitios visitades a través de Internet ;Haz encontrado foros de discusion sobre algunas de las
materias que cursas actualmente?

Si() No ()
8.- ¢Consideras util el que se desarrolle un sistema en linea para una materia en particular, que cuente con

un foro de discusién, y cuya informacion sea presentada en los formatos de paginas HTML's, Audio y
Video? y ¢ Por qué?

Si() No ()
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ANEXO B. CUESTIONARIO PARA MAESTROS E INVESTIGADORES.

1.- Cuando busca informacién referente a un tema, /considera que esta informacion es clara y precisa?
Si() No( )

2.- ;Considera que la informacién proporcionada dentro del curso que imparte, es suficiente -para €l buen
entendimiento del mismo?

Si() No( )

3.- { Qué requisitos cree usted que debe tener un sistema de apoyo en linea para los estudiantes?

4.- ;Qué resultados esperaria usted de una herramienta como lo es el Sistema de apoyo en linea?

5.- (Es frecuente que sus alumnos le comenten que es dificil encontrar informacion sobre algiin tema?
Si( ) No( )
6.- (En que formato le gustaria que apareciera la informacién?
HTML ( ) - Audio ()

Video ( ) Graficos ( )
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ANEXO C. RESUMEN DE RESPUESTAS DEL CUESTIONARIO PARA ALUMNOS.

Pregunta 1: ;Consideras que la Universidad te proporciona los recursos (libros, Internet,
asesorias) necesarios para encontrar informacion acerca de una materia en particular?

|
i

% f
@
i
i
n

Pregunta 2: Cuando necesitas profundizar sobre algun tema, ;qué recursos utilizas con
mayor frecuencia? Enumérese en orden de prioridad.

Prioridad 1
Prioridad 2
[ Prioridad 3
O Prioridad 4

| wB | N

Respuesta1 Respuesta2 Respuesta3 Respuestad

Respuesta 1-> Material de Biblioteca.
Respuesta 2-> Internet.

Respuesta 3-> Notas.

Respuesta 4-> Asesorias.

Pregunta 3: Al navegar por Internet, ;Encuentras facilmente temas relacionados con las
materias que estas cursando?
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NA-> No aplica

Pregunta 4: De las siguientes opciones, ;qué tipo de informacion te gustaria encontrar
sobre alguna de tus materias?

Respuesta1 Respuesta2 Respuesta3 Respuesta’ Respuesta®

Respuesta 1> Conceptos Basicos.
Respuesta 2-> Ejemplos.
Respuesta 3-> Articulos.
Respuesta 4-> Cuestionarios.
Respuesta 5-> Notas de cursos.

| Pregunta 5: Una vez encontrada la informacion, ; Su formato facilita la comprension de
la misma?
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Respuesta 1 Respuesta2 Respuesta3d Respuestad Otro
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Respuesta 1> Texto.
Respuesta 2> Video.
Respuesta 3-> Audio.
Respuesta 4-> Imagenes.
Respuesta 5-> Otro.

Pregunta 7: En los sitios visitados a través de Internet ;Haz encontrado foros de
discusion sobre algunas de las materias que cursas actualmente?

NA-> No aplica

Pregunta 8: ;Consideras 1til el que se desarrolle un sistema en linea para una materia en
particular, que cuente con un foro de discusion, y cuya informacion sea presentada en los
formatos de paginas HTML's, Audio y Video? y ;Por qué?

NA-> No aplica
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ANEXO D. RESPUESTA DEL CUESTIONARIO DE MAESTROS E INVESTIGADORES.

Pregunta 1: Cuando busca informacion referente a un tema, ;considera que esta
informacion es clara y precisa?

25
20
15
1

ﬁ'%%ﬁé

i

R

i
|
of
ol
0

si No NA
NA-> No aplica

Pregunta 2:;Considera que la informacion proporcionada dentro del curso que imparte, es
suficiente para el buen entendimiento del mismo?

n
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Si No NA

Pregunta 3: ; Qué requisitos cree usted que debe tener un sistema de apoyo en linea para
los estudiantes?

N
o

l NA=-> No aplica
|
|
|

N
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Resp.1 Resp.2 Resp.3

Respuesta 1-> Claridad en la informacion y rapido acceso.
Respuesta 2-> Proporcionar informacion actualizada.
Respuesta 3> Proporcionar una variedad de temas.

NA-> No aplica
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Pregunta 4: ;Qué resultados esperaria usted de una herramienta como lo es el Sistema de
apoyo en linea?
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Resp.i Resp.2 Resp.3 NA

Respuesta 1> Aclarar dudas.
Respuesta 2-> Mantenerse actualizado.
Respuesta 3-> Evitar pérdida de tiempo.
NA-> No aplica

Pregunta 5: ;Es frecuente que sus alumnos le comenten que es dificil encontrar
informacion sobre algin tema?

SESE

i
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NA-> No aplica

Pregunta 6: De las materias que usted imparte, ;cual le gustaria que se incluyera en este
sistema?
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NA-> No aplica (las personas que contestaron esta pregunta, lo hicieron diciendo que la
materia que ellos impartian).

Pregunta 7: ;En que formato le gustaria que apareciera la informacion?

TR Y

RSN ISR STV ST

ST HESN

A

Resp.1 Resp.2 Resp.3 Resp.4

i

Respuesta 1-> Html
Respuesta 2> Video
Respuesta 3-> Audio
Respuesta 4> Graficas
NA-> No aplica



