UNIVERSIDAD AUTONOMA DE BAJA CALIFORNIA

FACULTAD DE INGENIERIA, ARQUITECTURA Y DISENO,
CAMPUS ENSENADA

01010101
01000001
01000010
01000011

avrinovd

Q
/
5 S
ZuAd
.*.@@ i
= = I
- W\E
) s
\

/ &(\V AVAISYTIAINN
CTURA Y DISENO

SISTEMA DE TELEMEDICINA SEGURO BASADO EN
CRIPTOGRAFIA CAOTICA PARA EL MONITOREO Y
PREVENCION TEMPRANA DE ENFERMEDADES CARDIACAS

TESIS
que para cubrir parcialmente los requisitos necesarios para obtener el titulo de

INGENIERO EN COMPUTACION

presenta:

Kevin Becerra Santamaria

Ensenada, Baja California, México, Marzo de 2024.



POR LA REALIZACIGN PLENA DEL SER
= =
NSz

UNIVERSIDAD AUTONOMA DE BAJA CALIFORNIA [Mrel |
FACULTAD DE INGENIER[A, ARQUITECTURA Y DISENO, ’
CAMPUS ENSENADA N

“SISTEMA DE TELEMEDICINA SEGURO BASADO EN CRIPTOGRAFIA
CAOTICA PARA EL MONITOREO Y PREVENCION TEMPRANA DE
ENFERMEDADES CARDIACAS”

TESIS

PARA CUBRIR LOS REQUISITOS NECESARIOS PARA OBTENER EL TITULO DE
Ingeniero en Computacion
PRESENTA
Kevin Becerra Santamaria

360885

A quien el Comité de Tesis autoriza el trabajo terminal, después de haber efectuado una revisién
minuciosa del mismo y de acuerdo con el Art. 19 del R.G.E.P.E.P., las y los sefiores profesores
emiten los siguientes votos aprobatorios mediante riibrica:

Dr. Miguel 2 Murillo hétic)bal'

ngel
CODIRECTOR
S =4
il M .
M.C. Ifma Aleja[ldra Amaya Patron M.ITTHz Evelia Lépez Chico
SINODAL SINODAL

‘a. Rosa Martha Lépez Gutiérrez
SINODAL

“Por la Realizacién Plena del Ser”

C.c.p.- Archivo
C.c.p.- Minutario



I

RESUMEN de la tesis de Kevin Becerra Santamaria, presentada como re-
querimiento parcial para obtener el tftulo de INGENIERO en COMPUTACION, del
programa de Licenciatura de la Universidad Auténoma de Baja California. Ensenada,
Baja California, México. Marzo de 2024.

SISTEMA DE TELEMEDICINA SEGURO BASADO EN
CRIPTOGRAFIA CAOTICA PARA EL MONITOREO Y
PREVENCION TEMPRANA DE ENFERMEDADES CARDIACAS

Resumen aprobado por:

e , f
it\hé{ej)GarcIa Dr. Iélgué Angel Muri]ﬁ’Eacobar

Director de tesis Codirector de tesis

La presente tesis se centra en la mejora de la seguridad en la transmisién de datos
biomédicos en telemedicina a través del desarrollo de un sistema compuesto por un
médulo transmisor y un médulo receptor. El médulo transmisor, un microcontrolador
de bajo costo, se encarga de recoger y transmitir las sefiales biomédicas, mientras que
el médulo receptor, actuando como servidor web, recibe y procesa estos datos.

Se introduce un algoritmo de cifrado basado en la teorfa del caos para proteger la
transmisién de sefiales biomédicas, especificamente las sefiales de electrocardiograma
(ECG). Este algoritmo aprovecha la imprevisibilidad del caos y su sensibilidad a las
condiciones iniciales para generar claves de cifrado sélidas y tinicas. Dichas claves son
implementadas en el microcontrolador del médulo transmisor, garantizando la seguri-
dad en la recopilacién y transmisién de las sefiales biomédicas. Por otro lado, el servidor
web, actuando como médulo receptor, utiliza el mismo algoritmo para desencriptar los
datos recibidos, asegurando asi la privacidad de la informacién médica transmitida.

Se llevan a cabo anélisis exhaustivos de seguridad para evaluar la robustez tanto del
algoritmo de cifrado como del sistema de transmisién en su totalidad. Estas pruebas
incluyen la resistencia a ataques de fuerza bruta, la evaluacién de la uniformidad de
los datos cifrados para resistir ataques estadisticos y la sensibilidad a cambios minimos
en las claves de cifrado. Adem4s, se mide la entropia de la informacién para confirmar
el grado de caos en los datos cifrados, demostrando asf un alto nivel de seguridad. Es-
tos anélisis validan que el sistema propuesto ofrece una transmisién segura de sefales
biomédicas en el contexto de la telemedicina.

Palabras clave: criptografia caética, andlisis de seguridad, sefiales biomédicas, sis-
tema embebido, mapa logfstico, transmisién segura y teoria del caos.
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Abstract of the thesis presented by Kevin Becerra Santamarfa, as a partial
requirement to obtain the title in COMPUTER ENGINEERING, of the program of
the Autonomous University of Baja California. Ensenada, Baja California, Mexico.
March, 2024.

SECURE TELEMEDICINE SYSTEM BASED ON CHAOTIC
CRYPTOGRAPHY FOR MONITORING AND EARLY PREVENTION
OF HEART DISEASES

Abstract approved by:

72\ VVlLﬁ\ é 7/

U7} N ,.
M.C. Elitdrmia Jiménez Garcia  Dr. Miguel Angel Murillo Escobar
esis director Thesis codirector

This thesis addresses the need to enhance security in the transmission of biomedical
data in telemedicine. To achieve this, a transmission system comprising a transmitter
module and a receiver module is developed. The transmitter module, consisting of a
low-cost microcontroller, is responsible for collecting and transmitting the biomedical
signals, while the receiver module, functioning as a web server, receives and processes
these data.

Furthermore, a proposed encryption algorithm is detailed, which is based on chaos
theory to safeguard the transmission of biomedical signals, specifically electrocardio-
gram (ECG) signals. This algorithm utilizes the unpredictable nature and sensitivity
to initial conditions of chaos to generate unique and robust encryption keys. Implemen-
ted in a low-cost microcontroller serving as the transmitter module, it ensures secure
collection and transmission of biomedical signals. On the other hand, the web server
acting as the receiver module utilizes the same algorithm to decrypt the received data,
thereby ensuring the privacy of transmitted medical information.

Various security analyses are conducted to assess the robustness of both the encry-
ption algorithm and the transmission system as a whole. These analyses include re-
sistance tests against brute-force attacks, evaluations of the uniformity of encrypted
data to withstand statistical attacks, and tests for sensitivity to minimal changes in
encryption keys. Additionally, information entropy is measured to confirm the level of
chaos in the encrypted data, indicating high security. All these analyses confirm that
the proposed system offers secure transmission of biomedical signals in telemedicine.

Keywords: chaotic cryptography, security analysis, biomedical signals, embedded
system, logistic map, secure transmission, and chaos theory.
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Capitulo 1

Introduccion

En las ultimas décadas, el crecimiento exponencial de las telecomunicaciones ha
dejado una profunda huella en la sociedad, transformando practicamente todos los as-
pectos de la vida cotidiana, desde el trabajo y la educacion hasta las interacciones
sociales. Este avance tecnologico ha llevado consigo un aumento constante en la canti-
dad de informacién compartida a través de medios de comunicacion, con Internet como
el epicentro de esta revolucién digital. En paralelo, se ha observado un desplazamiento
gradual de una variedad de servicios hacia el ambito cibernético, que abarca desde la
educacién y las tareas de oficina hasta las transacciones comerciales y, en particular,
los servicios de atencién médica [1].

La telemedicina, o medicina a distancia, es un concepto que ha estado presente du-
rante anos, pero su importancia y aplicacion se han intensificado en los tltimos anos
debido a la pandemia de la enfermedad por coronavirus 2019 (COVID-19) [2, 3]. La ne-
cesidad de brindar atencion médica sin exponer innecesariamente a pacientes y personal
médico a riesgos de contagio ha impulsado la adopcién acelerada de la telemedicina.
Esta revolucién en la prestacion de servicios médicos permite consultas remotas y el
monitoreo de signos vitales a distancia, minimizando el contacto fisico.

Sin embargo, este cambio hacia la telemedicina ha llevado consigo la creciente trans-
misién de informacién médica a través de Internet, lo que plantea un desafio critico en
términos de seguridad y privacidad. La necesidad de salvaguardar la confidencialidad
de los datos biomédicos compartidos en linea se ha convertido en una preocupacion, ya
que la informacién sensible podria ser interceptada y mal utilizada por individuos no
autorizados, dando lugar a estafas y fraudes [4].

Para abordar este desafio, se ha recurrido a la criptografia, una disciplina ancestral
que se ha adaptado y evolucionado en respuesta a las demandas de la era digital. La
criptografia implica la aplicacién de técnicas y métodos para alterar la estructura de un
mensaje mediante un algoritmo de cifrado, de manera que solo las partes autorizadas
puedan entenderlo. Esto garantiza que, en caso de intercepcion por parte de terceros
no autorizados, el mensaje sea ininteligible y protegido.



A lo largo de los anos, se han desarrollado métodos de cifrado convencionales , como
AES (Advanced Encryption Standard) y DES (Data Encryption Standard), que han
demostrado ser seguros en la proteccién de datos. Sin embargo, estos métodos pueden
resultar ineficientes cuando se trata de cifrar informacion en tiempo real, como archivos
multimedia [5]. Como respuesta a esta limitacién, han surgido enfoques no convencio-
nales que aprovechan fenémenos complejos, como el caos, para aumentar la seguridad
y la complejidad de los algoritmos criptograficos.

En particular, los métodos de cifrado basados en la teoria del caos se han destacado
por su capacidad para explotar propiedades intrinsecas del caos, como la sensibilidad
a las condiciones iniciales, la ergodicidad y la impredecibilidad, para aumentar la com-
plejidad y la seguridad de los algoritmos criptogréficos [6]. Estos métodos, al combinar
el caos con procesos de confusion y difusion, generan algoritmos resistentes a ataques
criptoanaliticos, lo que significa que es altamente improbable que un intruso pueda re-
cuperar el mensaje original interceptado.

En este contexto, este trabajo de tesis se centra en desarrollar un sistema de transmi-
sion inaldmbrica de senales biomédicas a través de Internet, utilizando un algoritmo de
cifrado caotico. Este sistema tendra una interfaz amigable para pacientes y especialistas
en un servidor web, permitiendo el procesamiento de datos, generacion de criptogramas,
almacenamiento en la nube y transmision segura por Internet. Este algoritmo garan-
tizard que las senales sean incomprensibles para personas no autorizadas, protegiendo
asi la privacidad de los datos biomédicos de los pacientes en el contexto critico de la
telemedicina actual.

1.1. Motivacion

La evolucion de las tecnologias, en particular Internet y los continuos avances en
dispositivos méviles, ha dotado a la sociedad con herramientas poderosas que simpli-
fican nuestras actividades diarias y acortan las distancias entre las personas. Gracias
a plataformas en linea, podemos intercambiar informacién de manera instantdnea sin
necesidad de movernos fisicamente. No obstante, ningtin sistema es infalible y puede
presentar vulnerabilidades que comprometan la seguridad de los datos que viajan a
través de él. Esto convierte a los canales de comunicacién en posibles puntos débiles,
especialmente cuando se trata de compartir informacion confidencial, como los datos
médicos, ya que existe el riesgo de filtraciones en el proceso de transmisién [7].

Una filtracién se refiere a la exposicién no consentida de informacién que puede tener
consecuencias perjudiciales para su propietario. De acuerdo al Departamento de Salud
y Servicios Humanos de Estados Unidos (DHHS, por sus siglas en inglés) se entiende
como filtracién el uso o divulgacion no autorizada que pone en riesgo la seguridad y
privacidad de la informaciéon médica protegida, de forma que represente un riesgo sig-
nificativo de dafo financiero, de reputacién o de otro tipo [8].



El filtrado de informacion se puede dar por multiples situaciones y en diferentes
ambitos, especialmente en esos en los que se maneja la informacién de muchas personas
como lo son: educativo, gubernamental, negocios y evidentemente médico. Sin embargo,
como se muestra en [7], fue 2019 el ano donde se han presentado més casos de filtracio-
nes desde 2005, abarcando entre el 60 % y 80 % (ver figura 1.1). Dentro de los casos que
se han dado a conocer se han reportado incidentes [9], especialmente en 2019, donde
millones de registros médicos fueron robados o expuestos. También se muestra que la
mayoria de los datos han sido extraidos de fuentes electrénicas relacionadas a las redes
de computadoras o fuentes conectadas a internet, como lo son servidores o directamente
del correo electrénico.

== Percentage wise (2005-2019) Percentage wise (2015-2019)
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Figura 1.1: Incidentes reportados sobre filtraciones de datos [10].

Considerando lo expuesto anteriormente, es evidente la necesidad continua de me-
jorar los sistemas de seguridad utilizados para resguardar y compartir la informacion
médica. Esto es crucial para preservar la integridad de los pacientes y brindarles un
sentido de confianza y tranquilidad cuando opten por las consultas médicas a distan-
cia. En este contexto, resulta pertinente explorar en mayor profundidad los métodos
criptogréaficos basados en el caos como una solucion al desafio planteado. Estos méto-
dos, gracias a sus caracteristicas distintivas, han demostrado ser eficaces en pruebas
de seguridad criptoanaliticas, lo que respalda la necesidad de continuar su desarrollo
y perfeccionamiento para fortalecer sus propiedades y aumentar su nivel de seguridad.
Ademas, la implementacion de este sistema se llevard a cabo en un entorno de usuario
amigable a través de una interfaz web, lo que facilitara su acceso y uso seguro tanto
para pacientes como para especialistas médicos.

1.2. Objetivos y alcances

Considerando la necesidad de mejorar la seguridad y privacidad en la transmisién de
datos biomédicos en aplicaciones de telemedicina, esta tesis de licenciatura tiene como
objetivo general:



Disenar, implementar y evaluar un sistema de encriptacién
y desencriptacion basado en criptografia cadtica para la trans-
mision segura de senales biomédicas.

Para lograr este objetivo general, se plantean los siguientes objetivos particulares:

1.

1.3.

Crear un algoritmo de encriptacion eficiente basado en la teoria del caos que
garantice la seguridad y privacidad de las senales biomédicas transmitidas.

. Adaptar y programar el algoritmo de encriptacion en un microcontrolador de bajo

costo.

. Disenar y configurar un servidor web remoto que permita el desencriptado seguro

de las senales biomédicas recibidas.

. Evaluar la robustez del sistema mediante pruebas de seguridad criptoanaliticas

para garantizar su resistencia a posibles ataques.

. Evaluar la viabilidad y eficacia del sistema de transmisién, centrandose en su ca-

pacidad para conectar a pacientes con especialistas médicos en entornos remotos.

Organizacién del manuscrito

El contenido de este trabajo de tesis se distribuye de la siguiente manera:

Capitulo 1: Se presenta una breve introduccion, la motivaciéon que llevé a realizar
este trabajo de tesis asi como los objetivos del mismo.

Capitulo 2: Se expone a la telemedicina en conjunto con una breve resena histéri-
ca, sus distintos campos de aplicacion y aspectos importantes relacionados a la
seguridad en la misma.

Capitulo 3: Se presenta al caos y sus principales propiedades, asi como los mapas
cadticos estudiados en este trabajo de tesis de los cuales se seleccionaron los
utilizados en el algoritmo de cifrado propuesto. Ademas, se introduce el concepto
de criptografia, sus diferentes clasificaciones y los principales aspectos a considerar
en un sistema criptografico basado en caos.

Capitulo 4: En este capitulo de desarrolla el algoritmo de cifrado propuesto en
este trabajo de tesis para el cifrado de senales biomédicas.

Capitulo 5: Se detalla el sistema embebido disenado para la transmision de
senales biomédicas a través de internet de forma segura. Se presenta el concepto
de sistema embebido y el hardware utilizado para implementar el sistema propues-
to, ademas de dos pruebas de transmisién de senales biomédicas. Finalmente, se
exponen las diferentes pruebas de seguridad y eficiencia realizadas.



= Capitulo 6: Se presentan las conclusiones de este trabajo de tesis, se mencionan
las principales contribuciones del trabajo de tesis y algunos puntos a considerar
como trabajo futuro.



Capitulo 2

Telemedicina

En este capitulo, se aborda el concepto de telemedicina, se proporciona un breve
contexto histérico y se examinan las areas de aplicacién de esta disciplina. Ademads, se
evalua el nivel de seguridad inherente a los sistemas de telemedicina.

2.1. Introduccion

La telemedicina se refiere a la provision de servicios médicos a distancia, utilizan-
do tecnologias avanzadas como Internet. La Organizacién Mundial de la Salud (OMS)
define la telemedicina como “la entrega de servicios de atenciéon médica, donde la dis-
tancia es un factor critico, a través de profesionales de la salud que utilizan tecnologias
de comunicacion para el intercambio de informacién en el diagnodstico, tratamiento,
prevencion, investigacion y educacién continua, con el fin de mejorar la salud de las
personas y las comunidades” [11, 12].

Los sistemas de telemedicina pueden tener diversas estructuras y complejidades
segun su aplicacién. Sin embargo, todos comparten el objetivo fundamental de conec-
tar a profesionales médicos e instituciones con usuarios ubicados en diferentes areas
geogréficas (ver figura 2.1). Estos usuarios pueden ser pacientes que requieren atencién
médica o personal médico adicional. La eleccion del canal de transmisién de informacion
varia segun el sistema, y puede incluir redes méviles (como 3G y 4G) o Internet.

La telemedicina presenta una serie de beneficios significativos que impactan positi-
vamente a todos los involucrados en el proceso de intercambio de informaciéon médica.
Estos beneficios abarcan al sistema de atenciéon médica, los profesionales de la salud y
los pacientes [14].

Para el sistema de atencién médica, la telemedicina contribuye a la eficiencia del
servicio de varias maneras. Reduce la necesidad de que los profesionales se desplacen
fisicamente, lo que a su vez mejora la gestién de la demanda en general. Esto se traduce
en una optimizacion de los recursos y una distribucién mas equitativa de la atencion
médica.
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Figura 2.1: Representacién bésica de una red de telemedicina [13].

Los profesionales de la salud, como los médicos, experimentan una comunicacién
méas fluida entre ellos, lo que facilita las consultas y la colaboracién en el diagnodstico
y tratamiento de los pacientes. Ademds, tienen un acceso mas rapido y sencillo a la
informacién del paciente y a investigaciones médicas relevantes [15].

Por 1ltimo, los pacientes obtienen ventajas significativas al utilizar la telemedicina.
Evitan la necesidad de desplazarse fisicamente a un centro médico cada vez que requie-
ren atencién o seguimiento médico. También acceden con mayor facilidad a su historial
médico y pueden ser monitoreados en tiempo real mediante dispositivos especializados,
lo que permite una atencién mas proactiva y reactiva en situaciones médicas criticas,
mejorando la calidad del servicio médico en general.

2.2. Antecedentes

La evolucion de la telemedicina se puede trazar a través de tres etapas histéricas
distintas: la era de las telecomunicaciones, la era digital y la era de Internet [16]. Aun-
que no existe un punto de origen exacto en la historia de la telemedicina, varios eventos
histéricos clave han contribuido al desarrollo de esta disciplina tal como la conocemos
hoy en dia, algunos de los cuales se mencionan en un estudio previo [17].

Era de las Telecomunicaciones (Hasta la década de los 70): La telemedicina tiene sus
raices en la expansion de las telecomunicaciones al llegar a la década de 1970. Durante
este periodo, se realizaron avances significativos en la transmisién de datos médicos a
través de lineas telefénicas y redes de comunicacion. Algunos antecedentes importantes
de esta época incluyen:



» En 1903, Einthoven, el inventor del electrocardiograma (ECG), llevé a cabo expe-
rimentos pioneros para transmitir senales de ECG a través de las lineas telefonicas,
y en 1906 logré transmitir datos desde un hospital hasta su propio laboratorio
[17].

= En 1950, Gershon-Cohen informé sobre un sistema de diagndstico de rayos X que
se transmitia por radio o lineas telefénicas a través de cortas o largas distancias,
lo que podria brindar acceso a areas rurales a este servicio sin la necesidad de un
radi6logo [18].

= El Massachusetts General Hospital establecié en 1967 un servicio de salud ocupa-
cional para empleados del aeropuerto y brindé atencién médica y de emergencia a
los viajeros. Este acontecimiento podria considerarse en la transicién entre la era
de las telecomunicaciones y la era digital, ya que involucraba servicios médicos
y comunicacién, pero antes del advenimiento de la tecnologia digital tal como la
conocemos hoy en dia [19].

Era Digital (Década de los 80): En los anos 80, con el advenimiento de la tecnologia
digital, la telemedicina comenzd a utilizar sistemas de almacenamiento y transmision
de datos més avanzados. Esto permitié una mayor calidad de la informacion médica
transmitida y un acceso méas rapido. Sucedieron acontecimientos como:

= En 1986, se llevo a cabo la primera videoconferencia entre médicos en Noruega,
marcando un hito en la comunicacién médica a distancia [20].

= En 1988, la NASA lanzo el programa Space Bridge para colaborar con Armenia
y Ufa (en esa época pertenecientes a la Unién Soviética). Las conexiones se rea-
lizaron utilizando video unidireccional y voz y fax bidireccionales entre el Centro
Médico de Yerevan, Armenia, y cuatro hospitales en los Estados Unidos. Este
programa se extendié posteriormente a Ufa, donde se utilizé para socorrer a los
quemados en un terrible accidente de tren [20].

Era de Internet (Actualidad): La era actual de la telemedicina se ha visto moldeada
por la omnipresencia de Internet. La disponibilidad de conexiones de banda ancha y
la proliferacion de dispositivos méviles han facilitado la comunicacion médica remota
y el acceso a registros médicos electrénicos en tiempo real. Internet ha revolucionado
la telemedicina y ha abierto nuevas posibilidades en la atenciéon médica a distancia, las
cuales se muestran a continuacion:

= En 1995, la Clinica Mayo estableci6é una conexion con el Hospital Real de Amman,
en Jordania, permitiendo consultas médicas en vivo a través de Internet con el
apoyo de un médico local [20].

= En 2003, la Universidad de Chile inici6 el Proyecto Argonauta, un proyecto de
telemedicina en la Antdrtica [20].



= En 2007, se puso en marcha el proyecto Tele-Ictus, que conectaba el Hospital
General de Vic con el Hospital Vall d’Hebron en Espana, permitiendo la evaluacion
y el tratamiento neuroldgico remoto las 24 horas del dia, los 7 dias de la semana
[21].

Aunque estos hitos histéricos marcan el desarrollo de la telemedicina, es importante
reconocer que su evolucion ha sido un proceso continuo y en constante transformacién.
Cada era ha aportado avances significativos que han mejorado la atencién médica y la
accesibilidad de la atenciéon médica en todo el mundo.

2.3. Clasificacion de la telemedicina

La Telemedicina se ha dividido en diversas categorias segun el tipo de servicio pro-
porcionado o el ambito de aplicacion. Entre estas categorias, se destacan cuatro ramas
fundamentales [22]:

1. Teleconsulta: La Teleconsulta es una de las practicas mas comunes en Telemedi-
cina, involucrando la busqueda de informaciéon médica y el asesoramiento médico.
Puede aplicarse tanto entre pacientes y profesionales de la salud como entre los
mismos profesionales. Se puede llevar a cabo de dos formas principales:

= Modalidad asincrona: Implica el envio de informacién clinica, a menudo
acompanada de imdgenes de apoyo, a través de servicios como el correo
electronico para su posterior evaluacion por un especialista. La ventaja clave
aqui es la flexibilidad de tiempo para los participantes, ya que no es necesario
que estén presentes simultaneamente.

= Modalidad sincrona: Esta modalidad implica la realizacién de la consulta
en tiempo real mediante tecnologias de la informacién y las comunicaciones,
como las videoconferencias.

2. Teleducacion: La Teleducacion se enfoca en la educacion médica a distancia,
utilizando tecnologias de la informacién y las comunicaciones para aumentar las
experiencias educativas de los estudiantes, brindando oportunidades de entrena-
miento y facilitando la interaccion entre estudiantes y especialistas.

3. Telemonitoreo: El Telemonitoreo permite la obtencién continua y remota de los
signos vitales de un paciente. Esto evita que los pacientes tengan que desplazarse
al centro de salud para ser monitoreados y se lleva a cabo generalmente desde el
hogar del paciente mediante dispositivos terminales que pueden medir y transmitir
senales como el electrocardiograma (ECG), niveles de insulina y otras variables
fisiologicas.

4. Telecirugia: La Telecirugia implica la realizacién de procedimientos quirirgicos
de forma remota por un especialista, el cirujano, que no se encuentra fisicamente
cerca del paciente. Estas cirugias suelen realizarse con la ayuda de sistemas robo-
tizados para abordar problemas de accesibilidad o llevar a cabo intervenciones en
entornos peligrosos [23].
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Ademas de estas categorias, la Telemedicina se clasifica segiun su aplicacién en di-
versas especialidades médicas, como Telecardiologia, Telerradiologia, Tele-bioingenieria
y Tele-endoscopia.

2.4. Seguridad en telemedicina

La seguridad en el ambito de la telemedicina se ha convertido en un tema critico
en la actualidad, ya que, si bien la tecnologia ha revolucionado la comunicacién global
a través de avances como Internet, también ha generado vulnerabilidades que pueden
poner en riesgo la privacidad de la informacion. Es crucial reconocer que junto con estos
avances tecnologicos han surgido técnicas que permiten a terceros acceder a datos en
la red.

El interés econémico se encuentra entre las principales motivaciones de quienes bus-
can acceder a registros médicos en bases de datos hospitalarias o sistemas de telemedi-
cina. Segin un informe en 2017 [24], el precio promedio de un registro médico oscilaba
entre 20 y 50 ddlares en el mercado negro. Aunque el beneficio financiero suele ser la
motivacién principal detrés del robo de registros médicos, estos incidentes a menudo se
asocian con otras intenciones, como el robo de identidad, la extorsién o incluso moti-
vaciones puramente ludicas.

La necesidad de salvaguardar la informacién médica en sistemas de telemedicina es
innegable, ya que su acceso no autorizado puede tener consecuencias graves tanto para
los pacientes como para los profesionales de la salud. Por lo tanto, abordar adecuada-
mente la seguridad en la telemedicina es esencial para garantizar la confidencialidad e
integridad de los datos médicos en un mundo cada vez més conectado.

En [25] se mencionan siete areas en las que la seguridad se ve amenazada en un
sistema de telemedicina (ver figura 2.2):

1. Usuario o paciente: Los usuarios o pacientes, generalmente sin capacitacion
en ciberseguridad, pueden representar un riesgo al utilizar contrasenas débiles o
cometer errores en el manejo de los dispositivos de telemedicina.

2. Dispositivos de telemedicina: Los dispositivos de telemedicina, como los smartpho-
nes, suelen ejecutar sistemas operativos de proposito general y utilizan aplicacio-
nes méviles externas. Esto los expone a amenazas de seguridad, ya que las apli-
caciones pueden tener vulnerabilidades que podrian comprometer la informacién
almacenada.

3. Red de casa: La conectividad en el hogar, como Wi-Fi y Bluetooth, se utili-
za para la transmision de datos en los sistemas de telemedicina. Esta red esta
expuesta a amenazas como la interceptacion de datos y ataques “Hombre en el
medio”.
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Dispositivos de puerta de enlace: Las puertas de enlace actiian como inter-
mediarios entre el paciente y el sistema de telemedicina y, por lo tanto, enfrentan
amenazas similares a las de las redes domésticas.

Internet: La transmision de datos médicos a través de Internet es especialmente
vulnerable, ya que es un medio de comunicacién publico y la informacion médica
es privada.

Sistema de telemedicina: El sistema de telemedicina, que consta de una PC
y un software que facilita las consultas remotas, es un punto critico que atrae
diversas amenazas, como malware, accesos no autorizados, ataques “Hombre en
el medio” y otros riesgos de seguridad.

Proveedor del servicio de telemedicina: Los proveedores de servicios de te-
lemedicina establecen conexiones médicas, lo que implica un intercambio de in-
formacién médica. Esto puede atraer amenazas similares a las mencionadas ante-

riormente.
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Figura 2.2: Areas en las que la seguridad se ve amenazada en un sistema de telemedicina [26].

Como se puede evidenciar, en el proceso de transmisién de datos en los sistemas de
telemedicina, existen numerosos puntos vulnerables donde la informacion podria estar
en riesgo, lo que, a su vez, comprometeria la seguridad del paciente. Por lo tanto, en
los tltimos anos, se ha llevado a cabo una investigacion significativa en el ambito de
la seguridad en telemedicina. El propédsito de esta investigacién es reducir las areas de
vulnerabilidad de la informacién médica para proporcionar una mayor confidencialidad

y seguridad a los pacientes.
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2.5. Conclusiones del capitulo

En este capitulo, se exploré el mundo de la telemedicina, desde su definicién has-
ta su evolucion histérica en tres etapas clave: la era de las telecomunicaciones, la era
digital y la era de Internet. La telemedicina ha transformado la atencién médica al per-
mitir la comunicacién a distancia entre profesionales de la salud y pacientes, mejorando
la eficiencia del sistema y brindando beneficios significativos tanto para el sistema de
atencion médica como para los pacientes.

Ademas, se resalté la importancia de la seguridad en la telemedicina. La creciente
conectividad y el intercambio de informacién médica en linea han generado riesgos de
privacidad y seguridad. Se identificaron siete areas de vulnerabilidad en los sistemas
de telemedicina, lo que subraya la necesidad de abordar adecuadamente la seguridad
para garantizar la confidencialidad e integridad de los datos médicos y proteger a los
pacientes y profesionales de la salud.



Capitulo 3

Caos y criptografia

En este capitulo, se presentan los fundamentos esenciales de la teoria del caos, explo-
rando sus caracteristicas distintivas y propiedades. Se revisan los precedentes historicos
y se analizaran diversos ejemplos de sistemas cadticos, evaluando tanto sus tiempos de
ejecucion como sus dindamicas cadticas. Estos analisis sirven como base para la seleccion
de los mapas caoticos que desempenan un papel fundamental en esta investigacion.

Ademas, se introduce el intrigante mundo de la criptografia, desglosando sus pilares
fundamentales y su clasificaciéon. Se realiza un breve recorrido histérico para compren-
der la evolucién de la criptografia a lo largo del tiempo y se lleva a cabo un anélisis
exhaustivo de la seguridad en los sistemas criptograficos, delineando las principales
amenazas y desafios que enfrentan en la era digital actual.

3.1. Caos

A lo largo de la historia, el término caos ha sido empleado de forma coloquial
para referirse a situaciones que desafian una explicacion o comprension claras. Tradi-
cionalmente, el caos se ha asociado con la nocién de desorden y confusién en diversos
contextos. No obstante, en la actualidad, el caos ha adquirido una connotacién com-
pletamente diferente al convertirse en un campo de estudio independiente, gracias al
descubrimiento de sus intimas relaciones con una amplia gama de fenémenos naturales
que pueden tener aplicaciones reales.

3.1.1. Antecedentes

Hasta el siglo XIX, la concepcién predominante entre los fisicos sostenia que los
cuerpos mecanicos deberian exhibir un comportamiento regular y predecible. Sin em-
bargo, Henri Poincaré, durante sus investigaciones sobre el problema de los n cuerpos,
revel6 que ciertos sistemas podrian desarrollarse en el tiempo de manera irregular y
aperiédica [27]. Ademds, Poincaré noté que pequenas alteraciones en las condiciones
iniciales de un sistema podrian conducir a diferencias significativas en los resultados
finales, lo que tornaba imposible la prediccién precisa del sistema en el futuro [28].

13
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Casi setenta anos después, en 1963, Edward Lorenz, un meteorélogo y matemati-
co estadounidense, observé un fenémeno similar al de Poincaré, pero en un contexto
numérico. Lorenz estaba trabajando con un modelo meteorolégico que se basaba en un
conjunto de ecuaciones diferenciales no lineales para describir el comportamiento de la
atmoésfera y predecir el clima. En un intento por reducir el tiempo de procesamiento
computacional, Lorenz decidié reducir la precision decimal de los calculos de seis a tres
decimales, asumiendo que los resultados serian casi idénticos con un margen minimo de
error. Sin embargo, esta simplificacién condujo a resultados numéricos significativamen-
te diferentes de los originales. Lorenz noté que estos resultados no exhibian un patron
periédico y, al profundizar en su analisis, descubrié que la trayectoria del sistema se
asemejaba a una figura extrana [29], que recordaba a las alas de una mariposa.

Este efecto, que se originaba en la extrema sensibilidad del sistema a las condiciones
iniciales, fue bautizado por Lorenz como el “efecto mariposa”, ilustrando la idea de que
el aleteo de una mariposa en un lugar tan lejano como Brasil podria potencialmente
desencadenar un tornado en Texas. Estos resultados llevaron a Lorenz a simplificar
aun mas su modelo original, reduciéndolo de un conjunto de 12 ecuaciones diferenciales
no lineales a un sistema de solo 3 grados de libertad, que estaba conformado por las
siguientes ecuaciones diferenciales no lineales:

d
o). (3.1a)
d
d_i =pr—y—xz, (3.1b)
d
d—i =y — Pz (3.1¢)

donde Edward Lorenz represento el sistema utilizando las variables zg, o, y 20 para
describir sus estados, xg, Yo, v 20 como las condiciones iniciales, y o, p, 8 como los
parametros de control en sus ecuaciones. A medida que observaba el comportamiento
del sistema en el plano de fase, noté que se manifestaba el mismo atractor extrano que
habia descubierto anteriormente, que mas tarde se bautizé como el Atractor de Lorenz
(ver figura 3.1). Este trabajo pionero de Lorenz marcé el inicio de lo que conocemos
hoy como la teoria del caos.

El caos, desde una perspectiva matematica y fisica, se caracteriza por manifestar
un comportamiento en apariencia cadtico e impredecible en sistemas dinamicos no li-
neales, a pesar de que en un principio su formulacién sea determinista [31]. Hoy en
dia, la teoria del caos desempena un papel fundamental en diversas disciplinas, como
la fisica, las matematicas, la medicina e incluso la economia. A lo largo del tiempo,
se ha revelado que muchos fenomenos cotidianos pueden ser modelados con precision
mediante ecuaciones que exhiben un comportamiento cadtico, como los ciclos de deudas
econémicas [32] y el equilibrio del cuerpo humano [33].



15

Figura 3.1: Atractor generado por el sistema de Lorenz [30].

3.1.2. Propiedades de los sistemas caodticos

La clasificacién de los sistemas dinamicos se basa en su dependencia del tiempo,
dividiéndose en dos categorias: sistemas de tiempo continuo, modelados con ecuacio-
nes diferenciales, y sistemas de tiempo discreto, representados mediante ecuaciones en
diferencias. Aunque presentan diferencias en su formulacion matemaética, comparten
propiedades fundamentales. La estabilidad, una de las propiedades clave de los sis-
temas dinamicos, desempena un papel esencial en su comportamiento a lo largo del
tiempo [34]. Esta caracteristica se puede categorizar en tres tipos:

= Estable: Se refiere a sistemas cuyas condiciones iniciales cercanas convergen en
el espacio de fase hacia un punto fijo o siguen un patrén oscilatorio periddico,
conocido como ciclo limite.

= Inestable: Los sistemas inestables exhiben soluciones divergentes de manera ex-
ponencial cuando las condiciones iniciales son proximas. Esto significa que no
generan un atractor en el espacio de fase.

= Cadtico: Los sistemas cadticos combinan comportamientos estables e inestables.
Sus trayectorias no convergen hacia un punto (fuerzas de repulsién), pero estan
confinadas dentro de un rango de valores por fuerzas de atraccién, formando un
atractor de forma extrana.

Debido a lo anterior, se puede caracterizar un sistema cadtico como un sistema
dindmico modelado por un conjunto de ecuaciones no lineales en forma de ecuacio-
nes diferenciales o en diferencias. Estas ecuaciones generan trayectorias deterministas
de tipo cadtico, lo que implica que los estados futuros y pasados del sistema estan
intrinsecamente vinculados a su estado actual. Ademas, los sistemas cadticos exhiben
las siguientes propiedades [35]:

= Sensibilidad exponencial a condiciones iniciales y parametros de con-
trol: Pequenas variaciones en las condiciones iniciales o pardametros de control
conducen a cambios dréasticos en la trayectoria del sistema.
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= No linealidad: Estos sistemas se describen mediante ecuaciones no lineales y
no obedecen el principio de superposicién, lo que significa que el comportamiento
total no es la suma de los comportamientos individuales de sus componentes.

» Ergodicidad: Las trayectorias caéticas permanecen confinadas en un espacio lla-
mado atractor extrano a lo largo del tiempo, y este atractor se cubre por completo
para cualquier conjunto de condiciones iniciales y parametros de control.

= Mezcla de datos: Un pequeno conjunto de condiciones iniciales abarca la ma-
yoria de las posibles trayectorias caodticas, lo que implica que el sistema exhibe
una amplia gama de comportamientos.

= Exponente de Lyapunov positivo: La presencia de al menos un exponente
de Lyapunov positivo en un sistema de dimensién N indica un comportamiento
caotico.

= Atractor extrano con dimension fractal: La representacion grafica de fase
de un sistema cadtico forma un atractor extrano, cuya dimensién corresponde a
un numero fraccional, lo que implica una estructura fractal.

3.1.3. Exponente de Lyapunov

El exponente de Lyapunov es una métrica crucial para evaluar la predictibilidad
de sistemas dinamicos al medir la tasa de divergencia o convergencia exponencial de
trayectorias cercanas en el espacio de fase. Este calculo se basa en la idea de que
pequenas variaciones en las condiciones iniciales pueden generar estados iniciales casi
idénticos, pero con el tiempo, estas trayectorias se alejaran exponencialmente unas de
otras, lo que refleja la pérdida de predictibilidad en el sistema [36]. La férmula para
calcular el exponente de Lyapunov se expresa como:

1 [ (T — o) = f"(7n)

A= — 1
7 5

| (3.2)

donde A es el exponente de Lyapunov, z, es una condicién inicial, z(, = x¢ + g es otra
condicién inicial extremadamente cercana y T' es el niimero de iteraciones.

3.1.4. Mapas cadticos estudiados

Durante el desarrollo de este trabajo de tesis, se analizaron diversos mapas cadti-
cos, evaluando sus tiempos de ejecucion y sus dinamicas cadticas. Los mapas cadticos
estudiados se muestran a continuacion:
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Mapa cadtico iterativo con mapa de modulacién de colapso infinito (SLIM)

El mapa esta definido como [37]:

x;11 = sin(by;) sin (Q) : (3.3a)
€
50
Yir1 = a(l — 227, ) sin <—> (3.3b)

donde x y o son las condiciones iniciales y a,b € (0, 00) son los parametros de control
del mapa, cumpliendo que cuando a € (0,4], b = 27 y b € [4,8],a = 1 el mapa SLIM
presenta un comportamiento hipercadtico (ver figura 3.2).
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Figura 3.2: Estado = del mapa SLIM con dindmicas cadticas [38].

Mapa Seno-Hénon

Con la finalidad de disminuir la facilidad de prediccion de las trayectorias de los
mapas Seno y Hénon, en [39] realizaron un acoplamiento entre ambos mapas cadticos,
resultando en el mapa Seno-Hénon que se define por el siguiente par de ecuaciones:

Tny1 = (1 —asin®(z,) + y,) mod 1, (3.4a)
Yn+1 = bz, mod 1 (3.4b)
donde xq v yo son las condiciones iniciales en tanto que a y b corresponden a los parame-

tros de control del sistema, siendo que cuando @ € Ry b ¢ [—1,1] el mismo presenta
un comportamiento cadtico (ver figura 3.3).

Mapa Logistico

El mapa logistico es una representaciéon polinémica de grado 2, introducida por
Robert May en 1976. Se basa en una ecuacién polindmica que muestra las propiedades
de la dinamica cadtica. Se encuentra definido por la siguiente ecuacion:

Tpi1 = ra, (1 —xy,) (3.5a)
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Figura 3.3: Estado = del mapa Seno-Hénon con dindmicas cadticas [40].

donde x,, € [0, 1] representa el enésimo nimero cadtico, n denota el nimero de iteracién
y r es el parametro de control. El mapa logistico exhibe alternativamente comporta-
mientos regulares y cadticos cuando r pertenece al intervalo [3, 4] (ver figura 3.4).
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Figura 3.4: Estado = del mapa Logistico con dindmicas cadticas.

3.1.5.

La eleccién de los mapas cadticos incorporados en este algoritmo de cifrado se basé
en la metodologia propuesta en [35]. Inicialmente, se considerd la inclusién de los ma-
pas Seno-Hénon y Slim optimizado debido a sus notables atributos. Estos mapas de-
mostraron un tiempo de procesamiento eficiente, con valores de 5.333 ms y 4.826 ms,
respectivamente, y generaron secuencias cadticas con elevados exponentes de Lyapu-
nov; especificamente, 5.37 para SLIM y 2.17 para Seno-Hénon, lo que senal6é una fuerte
propiedad cadtica. En la tabla 3.1 se muestra el méaximo exponente de Lyapunov de los
mapas caoticos estudiados, comparando los valores provenientes de la literatura y los
valores calculados con el método expuesto en [41]

Mapas cadticos seleccionados

Sin embargo, durante el proceso de seleccién, surgié una observacién critica. Ambos
mapas cadticos empleaban funciones trigonométricas en su definicién. El uso de funcio-
nes trigonométricas en los mapas cadticos conlleva ciertas dificultades. Al programar
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Tabla 3.1: Méximo exponente de Lyapunov de los mapas caéticos estudiados.

.- Maximo exponente de Lyapunov
Mapa cadtico Literatura Estimado
SLIM 6 5.37
Seno-Hénon 3 2.17
Logistico 0.67 0.68

en dos lenguajes de programacion diferentes, uno para el cifrado y otro para el descifra-
do, se encontrd que las funciones trigonométricas generaban variaciones muy pequenas
en los resultados. Estas variaciones pueden tener un impacto significativo cuando se
realizan iteraciones extensas en el proceso de cifrado. Las pequenas diferencias en los
resultados pueden dar lugar a resultados divergentes, lo cual es inaceptable en un sis-
tema de cifrado sélido.

Ante los desafios identificados con los mapas Seno-Hénon y Slim optimizado, se
tomd la decision de optar por un enfoque diferente. El mapa logistico se eligié como
una alternativa viable. A diferencia de los mapas cadticos que involucran funciones
trigonométricas, el mapa logistico es conocido por su simplicidad y su ausencia de fun-
ciones trigonométricas. Esto lo convierte en una eleccién més favorable en términos de
implementacion en diferentes lenguajes de programacion.

3.2. Criptografia

A lo largo de la historia, la necesidad de mantener la privacidad de la informacién
compartida ha sido fundamental. Ocultar el contenido de un mensaje ha sido una preo-
cupacién constante, y aunque existen métodos para mantener la existencia del mensaje
en secreto, en ocasiones esto no es suficiente. Es en este contexto que la criptografia ha
emergido como un procedimiento sofisticado para salvaguardar la confidencialidad de
los mensajes.

3.2.1. Definicién y antecedentes

La criptografia se define en la actualidad como el estudio de técnicas matemati-
cas disenadas para proteger la divulgacion de informacién confidencial a usuarios no
autorizados [42]. Su objetivo principal no es ocultar la existencia de un mensaje, sino
su significado. De esta manera, incluso si un mensaje cae en manos de un usuario no
autorizado, este no puede comprender su contenido, a pesar de poder visualizarlo.

Existen cuatro objetivos fundamentales que busca satisfacer la criptografia [43]:

» Privacidad: Garantiza que solo los usuarios autorizados puedan acceder al conte-
nido de la informacién, manteniéndolo desconocido para intrusos. Esto se logra
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mediante diversas técnicas, desde proteccion fisica hasta algoritmos matematicos
complejos que hacen que la informacién sea incomprensible.

s Integridad de la informacion: Asegura que los datos no puedan ser manipulados
durante su transmisién. Se deben poder detectar distintos tipos de manipulacio-
nes, como la insercién, sustitucién o eliminacién de datos, realizadas por usuarios
no autorizados.

s Autenticidad: Confirma que el mensaje recibido fue realmente enviado por la
persona que dice ser el remitente, ademas de que el mensaje coincide con lo que
se esperaba recibir (integridad de la informacién).

= No rechazo: Garantiza que un remitente no pueda negar haber enviado un mensaje
previamente.

Aunque no se conoce por completo el origen de la criptografia, se encuentra vincu-
lado a los inicios de la comunicacién humana, cuando se buscé medios para asegurar
la confidencialidad de las comunicaciones. Segtin autores, el origen de la criptografia
se remonta a la antigua Grecia, alrededor del siglo V a.C., cuando los lacedemonios
empleaban un dispositivo llamado “escitala” que consistia en un palo en el que se enro-
llaba una tira de cuero con un mensaje escrito en columnas. Para descifrar el mensaje,
el receptor necesitaba un palo idéntico al del emisor, lo que dificultaba la lectura de
mensajes interceptados [44]. Este ejemplo temprano destaca la importancia histérica
de la criptografia en la proteccion de informacién confidencial.

En el siglo I a.C., Julio César introdujo el cifrado Julio César, donde se desplazaba
cada letra tres posiciones en el alfabeto [45]. La criptografia clasica incluyé métodos
como el cifrado de Alberti y el cifrado Vigenere [46].

La llegada de maquinas mecdanicas y eléctricas marcé el inicio de la criptografia mo-
derna, con invenciones como la Enigma (ver figura 3.5), Purple, SIGABA y Typex. La
computadora revoluciond aiin més la criptografia con algoritmos matemaéticos avanza-
dos, como el cifrado Lucifer, el cifrado DES y el sistema RSA.

Figura 3.5: Mdquina Enigma utilizada por los alemanes para cifrar mensajes [47].
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3.2.2. Seguridad en los criptosistemas y cifrado caético

La seguridad es fundamental en los sistemas criptograficos. Auguste Kerckhoff, en
el siglo XIX, estableci6 principios clave para considerar un sistema seguro. Se destaca
que ni el texto claro ni la clave secreta deben ser deducibles a través del analisis del
criptograma, y la clave de cifrado se considera privada, mientras que el algoritmo de
cifrado es publico [48].

Para evaluar la seguridad de los sistemas criptograficos, se han identificado tres
categorias de ataques:

1. Ataque exhaustivo: Consiste en probar todas las claves posibles para descifrar
el criptograma, lo que depende del poder computacional y el espacio de claves
utilizados.

2. Ataque diferencial: Evalua la sensibilidad del sistema criptografico tanto a la
clave secreta como al mensaje claro. Incluye el ataque de criptograma conocido,
de mensaje claro conocido, de mensaje claro elegido y de criptograma elegido [49].

3. Ataque estadistico: Se basa en analisis estadisticos, como histogramas y corre-
lacién del mensaje, para aprovechar la uniformidad del criptograma.

Dado el avance del poder computacional, los métodos de cifrado clasico se han vuelto
vulnerables. La criptografia no convencional ha ganado relevancia, y los criptosistemas
basados en el caos son especialmente investigados. Ofrecen ventajas en ergodicidad,
complejidad dindmica y sensibilidad a condiciones iniciales, lo que los convierte en
candidatos idéneos para la generacion de secuencias pseudoaleatorias en algoritmos de
cifrado [50].

Los sistemas criptograficos basados en caos en tiempo discreto son preferibles, ya
que son eficientes al generar secuencias para el algoritmo a través de iteraciones. A pe-
sar de esto, no se consideran seguros frente a ataques de criptograma elegido o mensaje
claro elegido [51].

Para implementar sistemas criptograficos basados en caos de manera efectiva, se
deben considerar las siguientes reglas esenciales [52]:

1. Detalles de implementacion del sistema cadtico.
2. Facilidad de implementacion sin comprometer seguridad, costo y velocidad.
3. Definicién precisa de la clave secreta y su rango para evitar regiones no cadticas.

4. Clave con distribuciéon uniforme para no revelar informacion sobre el mensaje
claro.

5. Proceso de generacion de claves bien definido.
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6. Minimos cambios en la clave o mensaje deben producir criptogramas completa-
mente diferentes.

7. Andlisis para evitar debilidades y ataques.

8. Evaluacién de secuencias aleatorias generadas con pruebas estadisticas.

3.3. Conclusiones del capitulo

A lo largo de la historia, la criptografia ha desempenado un papel esencial en la
proteccion de la privacidad de las comunicaciones humanas. Su evoluciéon ha estado
en constante sincronia con los avances tecnoldgicos de cada época, garantizando la
transmision segura de mensajes. En la actualidad, los métodos criptograficos basados
en la teoria del caos destacan como una vanguardia prometedora. Aprovechando las
propiedades intrinsecas del caos, como la sensibilidad a las condiciones iniciales y la
ergodicidad, estos métodos simplifican los algoritmos y reducen significativamente los
tiempos de procesamiento.

En este capitulo, se exploraron tres diferentes mapas cadticos para su aplicacién
criptogréfica. Finalmente, se opto por utilizar el mapa logistico en este trabajo de tesis,
en lugar de los mapas SLIM y Seno-Hénon, debido a su capacidad para prescindir de
funciones trigonométricas, lo que simplifica la implementacion en diferentes lenguajes
de programacion. Este cambio en la eleccion del mapa cadtico es fundamental para
lograr un cifrado y descifrado eficiente y seguro en multiples ambientes.



Capitulo 4

Sistema de encriptacion caodtica
propuesto

En este capitulo, se aborda el algoritmo de cifrado utilizado durante el desarrollo
del sistema de telemedicina. Este algoritmo consiste en utilizar una clave de 32 carac-
teres hexadecimales (128 bits) para la generacién de las condiciones iniciales del mapa
logistico.

4.1. Introduccion

La telemedicina en la actualidad, juega un papel muy importante dentro del area
de la salud y, uno de los componentes fundamentales de esta, es la transmisién de bio-
senales seguras. Es por esto que se han registrado algoritmos basados en senales cadticas
para el encriptado de senales [53, 54].

En este trabajo de tesis, el algoritmo implementado se basa en [35] realizando mo-
dificaciones en los mapas cadticos utilizados.

En la figura 4.1 se encuentra un diagrama de bloques del proceso de encriptacién:

1. Se itera el mapa logistico con las condiciones iniciales basadas en la clave secreta
de 128 bits y se realiza el calculo de Z, la cual se obtiene de las secuencias cadticas
generadas con el mapa logistico y la senal clara.

2. Se itera otro mapa logistico con base en el valor de Z, la clave secreta y las
secuencias cadticas generadas con el primer mapa logistico para continuar con los
procesos de confusion y difusion sobre la senal clara.

3. Finalmente agregar el valor de Z al criptograma para que el receptor pueda des-
cifrar correctamente la senal enviada.

En la figura 4.2 se encuentra un diagrama de bloques del proceso de desencriptacion,
el cual consiste en invertir el proceso de encriptaciéon mostrado:

23
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Figura 4.1: Diagrama de bloques del proceso de cifrado propuesto.

1. Se extrae el valor de Z del criptograma para después iterar el mapa logistico
utilizando la clave secreta.

2. Con las secuencias cadticas generadas del paso previo y el valor de Z se procede
a iterar otro mapa logistico para posteriormente ejecutar el proceso de descifrado
sobre el criptograma (procesos de confusién y difusién invertidos).

3. Se realiza el proceso de transformacion de la amplitud de manera inversa para
obtener la senal clara original.

4.2. Transformacién de la amplitud

Para procesar la senal clara, es necesario realizar una transformacion para que los
valores estén en el rango de 0 a 1. Esto se logra mediante la siguiente férmula:
P, — (Ppin — 0.01)
Nppaz +0.01 7

PT, = parai=1,2,3,...,¢ (4.1)
Donde P es la senal clara, P, es el valor minimo de la senal clara (calculado co-
mo P = min(P)), Npee es el valor méximo del vector N (calculado como N =
P, — (Ppin — 0.01)), y PT es la senal clara transformada con valores entre 0 y 1.
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Figura 4.2: Diagrama de bloques del proceso de descifrado propuesto.

4.3. Definicion de la clave secreta

La clave secreta K se compone por una secuencia de 128 bits de 32 caracteres
hexadecimales de forma que K € [0—9, A— F|. La clave es dividida en cuatro secciones
(A,B,C,D) con las cuales se calculan las condiciones iniciales y pardmetros de control
de los mapas caoticos. Dichos céalculos se pueden observar en la tabla 4.1.

Tabla 4.1: Clave secreta propuesta.

Clave secreta Parametro de control Condicién inicial
32 digitos Hex Hy,Hy, ... Hs donde H € [0—-9,A— F]
Caleulos A= (Hl,f'égg;{{s)w B = (HQ,H%%:IHM)LO C = (H17,H;382;iH24)10 D= (H257f;?$27;»iH32)10
Logistico r1 = 3.999999999999999 x1, = (A+ B) mod 1
Logistico 2 ro = 3.999999999999999 Toy = (C+ D+ Z) mod 1
Rango 0 <@y <1
Precisién 101
donde (a mod b) = (a — b) x (a/b) con b # 0

4.4. Calculo de Z

El valor de Z se calcula para relacionar la senal clara con el algoritmo de cifrado y
aumentar la sensibilidad del criptograma a la senal clara y la clave secreta. Para calcular
Z, se itera el primer mapa logistico para obtener una secuencia de datos cadticos. Sin
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embargo, la distribucién de datos generados por el mapa logistico no es uniforme, lo
que puede comprometer la seguridad del cifrado. Para solucionar esto, se optimiza la
secuencia de datos eliminando los tres primeros digitos después del punto decimal de
cada dato. Luego, se realiza la suma de todos los elementos de la senal transformada
junto con la secuencia de datos cadticos optimizados para obtener el valor de Z. La
expresion para calcular Z es:

Z = {Z + [PTix a1y, ]+ :Uf12+17i} mod 1, parai=1,2,3,...,1 (4.2)

Donde PT; representa el elemento ¢ de la senal transformada, Z es una variable
inicializada en cero, y z° corresponde a la secuencia caética generada por el mapa
logistico.

4.5. Proceso de descifrado

El proceso de descifrado consiste en aplicar en el criptograma el proceso inverso al
realizado en el proceso de cifrado, es decir, invertir cada uno de los pasos realizados en
este para recuperar la senal clara original. Para ello, se debe hacer uso de la misma clave
utilizada en el proceso de cifrado. A continuacion se detallan los pasos involucrados:

1. Recuperaciéon de los valores de Z, Pin vV Npaz: Del criptograma se extraen los
valores de Z, P,in v Nz que fueron agregados al final del criptograma durante
el proceso de cifrado.

2. Generacion de vectores de confusion y difusién: Utilizando la clave secreta y el
valor de Z recuperado, se generan los vectores de confusién y difusion de manera
similar al proceso de cifrado, utilizando los mapas logisticos.

3. Proceso de descifrado: Se realiza el proceso de descifrado de la senal cifrada uti-
lizando los vectores de confusién y difusion. La expresién utilizada es el proceso
inverso al de cifrado:

DE(CF;) = EZ — DE — DF@,Z‘+1, para 1= 17 2, 3, Ce 7€ (43)
donde DT; es la senal recuperada escalada y F; es la senal cifrada.

4. Proceso de transformacion inversa: Se realiza el proceso inverso de transformacion
utilizando los valores de P,.;n vV Nmae recuperados para obtener la senal clara
recuperada D.

4.6. Conclusiones del capitulo

En este capitulo se ha presentado un algoritmo de cifrado basado en caos para la
transmision segura de senales médicas a través de canales inseguros. El algoritmo utiliza
mapas cadticos y una clave secreta de 128 bits para aumentar la complejidad de los
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procesos de confusion y difusién. Ademas, se aprovecha la senal médica misma mediante
el valor de Z para mejorar la robustez del algoritmo frente a ataques criptoanaliticos.
Los resultados obtenidos demuestran que el algoritmo propuesto es capaz de generar
secuencias cifradas con caracteristicas pseudoaleatorias y distribucion uniforme, lo que
garantiza la confidencialidad de las senales médicas. Se concluye que el algoritmo de
cifrado basado en caos es una solucion efectiva y segura para proteger la privacidad de
las senales médicas durante su transmision.



Capitulo 5

Diseno e implementacién del
sistema de telemedicina seguro

En este capitulo, se presenta una introduccion a los sistemas embebidos, asi como
una descripcion del hardware utilizado en la estructura del sistema realizado para la im-
plementacién del algoritmo de cifrado cadtico presentado en conjunto con los resultados
obtenidos al transmitir a través del sistema una sefial de electrocardiograma (ECG).
Finalmente, se presenta el andlisis de seguridad realizado para evaluar si es segura la
transmision de las seniales biomédicas a través de internet.

5.1. Sistemas embebidos y microcontroladores

El avance de los sistemas embebidos ha impulsado el desarrollo de dispositivos médi-
cos menos invasivos en el campo de la telemedicina. Estos dispositivos permiten la cap-
tura y almacenamiento de biosenales en lugares remotos o incluso en la nube [55].

Un sistema embebido es un sistema de procesamiento de informacién integrado en
productos para realizar tareas especificas [56]. Estos sistemas son ampliamente utiliza-
dos en una variedad de aplicaciones, como seguridad, entretenimiento, electrodomésti-
cos, dispositivos médicos, automdviles, entre otros (ver figura 5.1). Son especialmente
adecuados para aplicaciones que requieren un procesamiento rapido y en tiempo real.

Figura 5.1: Aplicaciones de los sistemas embebidos [57].
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En cuanto a su estructura, los sistemas embebidos estan compuestos por una unidad
de control que ejecuta las tareas requeridas por la aplicacién del sistema. Esta unidad
estd formada por un microcontrolador o microprocesador integrado en el sistema embe-
bido. Estos sistemas ofrecen ventajas distintivas en comparacién con las computadoras,
como un tiempo de ejecucién optimizado para una unica aplicacion, un costo reducido
y un tamafio compacto [56].

Por otro lado, un microcontrolador se puede definir como un sistema de microcompu-
tadora completo. Esta compuesto por un circuito integrado que contiene en su interior
un microprocesador, la memoria de datos (memoria RAM), la memoria de programa
(memoria ROM/FLASH) y unidades de entrada/salida (ver figura 5.2). Los microcon-
troladores son ideales para aplicaciones de proposito especifico debido a su tamano
compacto, bajo costo y sencillo uso [58].

Memorias

Programa Datos

ROM RAM

Mesmorsa de oo lecrana Memona de lectan s

]

~7

entradas — |  ~; [T A ALU
e &10) y
_______ i <:> Ussdsd armmenco logies

salidas <—— |.‘ []%l CPU

Unsdad central de procesameento

Figura 5.2: Componentes de un microcontrolador [59].

Los microcontroladores tienen diversas aplicaciones en el diseno de dispositivos
electronicos. Aunque se utilizan principalmente en el area de control, también son am-
pliamente utilizados en el procesamiento de informacion, especialmente en el campo de
la seguridad y la criptografia [60].

5.2. Configuracion del sistema

El sistema de telemedicina se encuentra compuesto de dos subsistemas, un bloque
transmisor realizado a partir de un sistema embebido y un bloque receptor alojado
dentro de un servidor web.

El proceso inicia en el bloque transmisor basado en sistema embebido, donde en
primera instancia es almacenada la senal clara que va a ser transmitida mediante una
memoria flash externa. Después el modulo solicita al usuario que presione un botén para
ejecutar el algoritmo de cifrado propuesto sobre la senal para obtener el criptograma
y posteriormente se transmite la senal cifrada a través de una conexion Wi-Fi hasta el
servidor web donde se almacena el criptograma.
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Por parte de la unidad receptora, se trata de una aplicacién web accesible a través de
internet, que interpreta el criptograma y tiene una interfaz grafica que permite ingresar
la clave de seguridad para proceder a desencriptar el criptograma. Al desencriptar el
criptograma, es posible visualizar el resultado, asi como descargarlo para su posterior
uso.

5.2.1. Descripcion del hardware utilizado

En la implementacién del algoritmo de cifrado cadtico en el bloque transmisor, se
utilizé un ESP32-DevKit (ver figura 5.3), una placa de desarrollo basada en el mi-
crocontrolador ESP32 de Espressif System. Este microcontrolador de 32 bits cuenta
con conectividad Wi-Fi y Bluetooth, asi como una memoria Flash de 4 MB y 520 KB
de memoria SRAM. Estas caracteristicas hacen que el ESP32-DevKit sea una opcién
ideal para implementaciones IoT (Internet of Things) que requieren almacenamiento de
c6digo y comunicacion inaldmbrica.

Figura 5.3: Placa de desarrollo ESP32-DevKit.

El sistema transmisor se compone de tres elementos principales. En primer lugar,
el ESP32-DevKit actia como el sistema embebido encargado de realizar el proceso de
cifrado y el manejo de los datos. En segundo lugar, se utiliza una memoria flash externa
para almacenar la senal clara. Por 1iltimo, se emplea una pantalla LCD de 16x2 para
mostrar los mensajes correspondientes en cada etapa del proceso.

Para la lectura de la memoria flash, se utiliza un médulo genérico para lectura de
tarjetas de memoria micro SD (ver figura 5.4(a)). Este médulo se comunica a través de
una interfaz SPI y es compatible con voltajes de alimentacién de 3.3V y 5V, lo que lo
hace adecuado para aplicaciones en sistemas embebidos.

La interfaz con el usuario se realiza mediante una pantalla LCD de 16x2 (ver figura
5.4(b)), que se conecta a los pines de propdsito general del ESP32-DevKit. Esta pantalla
permite mostrar los mensajes y estados del proceso de transmision.

En la implementacién fisica, los componentes se interconectan de la siguiente ma-
nera: la pantalla LCD y el médulo de lectura de memoria micro SD se conectan a
los pines de propdsito general del ESP32-DevKit. Los pines utilizados para el médulo
de lectura de memoria micro SD son los correspondientes a la comunicacién SPI del
microcontrolador.
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Figura 5.4: Componentes utilizados en el sistema diseniado: a)Mddulo para lectura de tarjeta micro
SD, b)LCD 16x2.

El diagrama de conexién eléctrica utilizado para el bloque transmisor se muestra en
la figura 5.5. Este diagrama ilustra la interconexién de los componentes mencionados
anteriormente.
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Figura 5.5: Diagrama de conexién eléctrica utilizado para el bloque transmisor [61].

5.2.2. Descripcion del servidor web

El objetivo principal de esta tesis fue desarrollar un servidor web que permitiera
alojar el sistema de desencriptacion. El sistema transmisor se conecta al servidor web
a través de una conexién wifi y envia la senal encriptada. El servidor web recibe el
archivo y lo almacena para que cualquier persona dentro del grupo de seguridad pueda
ingresar, ingresar la clave de encriptado y visualizar y/o descargar la senal clara.

Para lograr esto, se trabajo con dos lenguajes de programacion diferentes: C para
el sistema transmisor y PHP para el servidor web. C es el lenguaje de programacion
utilizado en la mayoria de los microcontroladores, mientras que PHP es un lenguaje de
programacion de codigo abierto ampliamente utilizado.
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Uno de los principales desafios al desarrollar el servidor web fue la compatibilidad
de las operaciones aritméticas en un entorno cadtico, es decir, con una gran sensibilidad
al cambio incluso en valores pequenos. Esto requirié cambiar el algoritmo propuesto ini-
cialmente para evitar el uso de funciones complejas, como las funciones trigonométricas.

Para la interfaz de usuario, se cre6 una pagina web utilizando HTML, CSS y JavaS-
cript. Se utiliz6 el framework Bootstrap para obtener un diseno funcional y facil de usar
(ver figura 5.6). La péagina incluye la secciéon “Home” | que muestra el electrocardiogra-
ma encriptado y proporciona un medio para realizar la desencriptacién utilizando la
clave. Al realizar la desencriptacion, se muestra el resultado en otra gréafica en la misma
pagina. Si el resultado es incorrecto, se muestra una gréfica encriptada (ruido); si es
correcto, se muestra la senal clara. Ademads, se incluye un visualizador de graficos para
examinar en detalle cada una de las graficas.

Sistema de Telemedicina Seguro con Encriptamiento Cadtico

Electrocardiograma Cifrado

Time (s)

Clave de descifrado

Time (s)

Figura 5.6: Interfaz de usuario de la pagina web.
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5.2.3. Diagrama de bloques del sistema completo

En la figura 5.7 se muestra un diagrama a bloques del sistema completo, donde se
pueden observar cada uno de los componentes del sistema disenado y la comunicacion
utilizada entre cada uno de ellos como lo es la comunicacién SPI entre los mddulos
para leer las memorias micro SD asi como los pines digitales de propdsito general del
ESP32-DevKit para comunicarse con la pantalla LCD y el push button, ademas de la
fuente de alimentacion de cada moédulo.

Transmisor Internet Receptor

. i Senal de .
Alimentacion (5V) Telemedicina Clara Servidor Web
Lector de memoria
micro SD

SPI

ESP32-DevKit HTTP POST Request-

GPIO GPIO

Display LCD }(—I Push Button

Figura 5.7: Diagrama a bloques del sistema completo.

Senal de
Telemedicina Clara

i
l

Protocolo HTTP:

Navegador Web

i

5.3. Resultados experimentales

En esta seccién se presentan los resultados experimentales obtenidos al evaluar el
sistema propuesto.

5.3.1. Configuraciéon del sistema

Para la evaluacién de los resultados experimentales, se ensamblé la electronica co-
rrespondiente para el bloque transmisor del sistema. Se cargd el microcontrolador con
su programa en lenguaje C utilizando el software Visual Studio Code. En la figura 5.8
se muestra el entorno de programacion en Visual Studio Code con una parte del cédigo
del médulo transmisor.

Por otro lado, se realizo la programacion correspondiente en lenguaje PHP para el
servidor web. El servidor web se ejecutd en un servicio de hosting llamado Webhost000.
En la figura 5.9 se puede observar el bloque transmisor y una computadora accediendo
a la pagina web alojada.
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Figura 5.8: Interfaz de programacion en software Visual Studio Code.
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Figura 5.9: Partes del sistema descrito: a)Bloque Transmisor, b)Bloque Receptor.
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5.3.2. Senal de ECG

Para las pruebas experimentales, se utilizé una senal biomédica de electrocardio-
grama (ECG) obtenida de la base de datos PhysioBank ATM. La senal clinica tiene
una duraciéon de 10 segundos y una frecuencia de muestreo de Fy = 100 Hz. La senal
utilizada se muestra en la figura 5.10.

11 ik

0 1 2 3 4 5 6 7 8 9 10
Time (sec)

Figura 5.10: Senal ECG a transmitir.

5.3.3. Transmision de la senal de ECG

El sistema transmisor almacena la senal ECG en una memoria micro-SD, la cifra y
la envia al servidor web a través de la conexion a Internet. Se utiliza la clave secreta
definida para la encriptacion: 00112233445566778899A ABBCCDDEEFF. Duran-
te el proceso, se muestran mensajes en la pantalla LCD del médulo transmisor para
indicar el estado del proceso (figura 5.11).

Siztema de Iniciando Fresiona =1 btn ‘
Cifrado =jztema.... Fara cifrar

Erviando al . '

seruidor. ..

Figura 5.11: Mensajes de inicio del médulo transmisor (a-c) y mensajes desplegados durante la eje-
cucién (d-f).

El criptograma generado a partir de la senal ECG puede ser observado en la figura
5.12, el cual fue extraido del servidor web.
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Figura 5.12: Criptograma generado a partir de la Senal ECG.

El sistema receptor procesa el criptograma para obtener la senal recuperada. En

la figura 5.13 se muestra la senal recuperada mediante el servidor web y graficada en
Matlab.

4 T T

A A

Time (sec)

Figura 5.13: Seniales recuperadas por el médulo receptor de la Senial ECG.

Para comprobar la integridad de la transmisién, se calcula el error entre la senal
recuperada y la senal clara utilizando el software Matlab. Como se puede observar en
la figura 5.14, el error es nulo, lo que indica que el cifrado, transmisién, recepcion y
descifrado de la senal médica se realizé de forma correcta.

5.4. Analisis de seguridad

En la seccion anterior, se demostré que las senales biomédicas son cifradas de ma-
nera efectiva. Sin embargo, es crucial realizar analisis de seguridad adicionales para
garantizar que los criptogramas transmitidos a través de los canales de comunicacion
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Figura 5.14: Error entre la senal clara y la senal recuperada por el bloque receptor.

sean seguros. Estos analisis deben confirmar que incluso si un individuo no autoriza-
do obtiene los criptogramas, no podra recuperar las senales claras utilizando métodos
criptoanaliticos conocidos.

Con este fin, se han llevado a cabo cinco pruebas en diferentes criptogramas genera-
dos por el sistema embebido de cifrado cadtico, asi como en senales claras recuperadas
del servidor web. Estas pruebas incluyen andlisis de sensibilidad y anélisis estadisticos,
abarcando una amplia gama de posibles ataques criptoanaliticos que podrian compro-
meter la seguridad de las senales biomédicas.

5.4.1. Espacio de claves

Para garantizar la resistencia a un ataque exhaustivo, es fundamental que un al-
goritmo de cifrado seguro tenga un espacio de claves lo suficientemente amplio. Esto
significa que debe haber una gran cantidad de claves posibles antes de encontrar la
correcta para descifrar la senal. Segin los estandares numéricos, se considera que un

sistema criptografico puede resistir un ataque exhaustivo si su espacio de claves es ma-
yor a 2'%0 [62].

En nuestro caso, como se menciondé en la seccién 4.3, la clave secreta utilizada consta
de 128 bits, lo que equivale a 32 caracteres hexadecimales. Esto implica que el espacio
de claves de nuestro algoritmo de cifrado es de 2'2, 1o que lo hace altamente resistente
a ataques de fuerza bruta.
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5.4.2. Histogramas

El analisis de histogramas de la senal clara y el criptograma revela la fortaleza
del algoritmo de cifrado frente a ataques estadisticos, destacando la necesidad de que
el criptograma exhiba uniformidad en sus datos. En la figura 5.15 se muestra la dis-
tribucion de frecuencia de los datos de la senal clara de ECG, donde se aprecia una
distribucién no uniforme. Por otro lado, en la figura 5.16 se observa que el criptograma
correspondiente presenta una distribucion més uniforme, lo que indica que el algoritmo
criptogréfico es resistente a ataques basados en histogramas.

200

150 -

1001 b

Frecuencia

50 b

0 -l L - 1 1
-3 -2 -1 0 1 2 3 4
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Figura 5.15: Histograma correspondiente a las senal clara transmitida.
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Figura 5.16: Histograma correspondiente al criptograma generado de la senal clara.

5.4.3. Correlacién

La correlacién es un indicador de la similitud entre el criptograma y la senal clara,
revelando cuan diferentes son entre si. Este andlisis es crucial, ya que si el criptograma y
la senal clara son similares, un criptoanalista podria descifrar tanto la senal clara como
la clave secreta mediante métodos estadisticos. La correlacién entre dos secuencias x e
y se puede calcular utilizando la siguiente férmula:

N N N
o N XD iio(@ X yi) =D ii0®i X i ¥i (5.1)

(39 % St = (Sg ) x (¥ x S - (SLow)

El coeficiente de correlacién Cr € (—1,1), donde Cr = 0 indica una correlacién nula.
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En nuestro analisis, generamos 50 criptogramas a partir de la senal ECG, cada uno
con una clave distinta. Luego, calculamos la correlacién de cada criptograma con su
respectiva senial clara (ver figura 5.17). El coeficiente de correlaciéon promedio para los
criptogramas de ECG fue de —9.289828296474962 x 10~4, lo que indica una correlacién

casi nula. Por lo tanto, podemos concluir que, en promedio, los criptogramas generados

son completamente diferentes a la senal clara.
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Figura 5.17: Coeficiente de correlacién para 50 criptogramas distintos generados a partir de la senal
ECG.

5.4.4. Sensibilidad a la clave secreta

Un sistema criptografico efectivo debe ser altamente sensible a la clave secreta, de
manera que un ligero cambio en un solo bit de la clave genere un criptograma comple-
tamente distinto a partir de la misma senal médica. Para probar esta sensibilidad, se
generan dos criptogramas diferentes de ECG utilizando una CLAVE 1 y una CLAVE
2 (ver tabla 5.1), las cuales difieren en tan solo un bit. Luego, se calcula el coeficiente
de correlacion entre los criptogramas generados, como se hizo en la seccién anterior.

Tabla 5.1: Claves secretas utilizadas para andlisis de sensibilidad a la clave.

No. clave Clave secreta
CLAVE 1 176AC15647C56D1ASTEE6F176FEED167
CLAVE 2 176AC15647C56D1A57TEE6F176FEED168

Los valores de los coeficientes de correlacién entre los criptogramas de ECG (Crgeg)
generados con la CLAVE 1 y la CLAVE 2 se muestran en la tabla 5.2. Como se puede
observar, el valor es cercano a cero, lo que indica una correlaciéon nula entre los cripto-

gramas. Esto demuestra que el algoritmo de cifrado propuesto es altamente sensible a
la clave secreta.
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Tabla 5.2: Resultados de andlisis de correlacién para determinar la sensibilidad a la clave secreta en

el encriptado.

Prueba Clave 1 vs. Clave 2
Crgce -0.014691012679597

5.4.5. Entropia de la informacion

La entropia es una medida estadistica que nos permite evaluar el nivel de caos o
desorden en los datos generados. Un valor alto de entropia indica que los datos son
altamente caodticos, mientras que un valor bajo sugiere que los datos tienden a ser re-

petitivos y predecibles.

La entropia se calcula utilizando la siguiente féormula:

2N 1

H(m) =Y p(m;) loga(1/p(my)), (5.2)

=0

donde N es el nimero de bits que representa la unidad bésica del mensaje m, 2%V son
todas las posibles combinaciones de la unidad bésica, p(m;) es la probabilidad de m;,
y log, es el logaritmo en base 2. La entropia se expresa en bits, y el valor maximo de
entropia es N. Si un mensaje m esta cifrado con 2V posibles valores, la entropia ideal
serfa H(m) = N, lo que indica que el mensaje es completamente aleatorio.

En nuestro caso, estamos analizando los datos de los criptogramas generados. Es-
tos datos estan en el rango de [0, 1], por lo que los transformamos a datos de 8 bits,
es decir, en el rango de [0,255]. De esta manera, la entropia maxima posible es de 8.
Realizamos el andlisis de entropia en 50 criptogramas generados a partir de 50 claves
secretas diferentes para la senal ECG (ver figura 5.18). El resultado fue una entropia
promedio de 7.795226826031191. Dado que este valor esta cerca de 8 (la entropia
ideal), podemos concluir que los criptogramas generados tienen un alto nivel de desor-
den y pueden resistir ataques basados en entropia.
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Figura 5.18: Entropia para 50 criptogramas distintos.
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5.4.6. Autocorrelacion

La autocorrelaciéon es un calculo utilizado en el procesamiento de senales para deter-
minar si hay algiin patrén o periodicidad en una senal al correlacionarla consigo misma
con un desplazamiento de k posiciones. Se calcula utilizando la expresion:

_A-D

AC(k) = ==,

(5.3)

donde ACe [—1,1] es la autocorrelacién de la senal desplazada k posiciones, A es el
nimero de elementos que coinciden entre la senal original y la senal desplazada, D es
el nimero de elementos que no coinciden, y 7T es la longitud de la senal. Los valores
altos de autocorrelacion indican la presencia de datos idénticos a nivel de bit, mientras
que los valores negativos indican la presencia de valores opuestos. Una autocorrelacion
nula (AC' = 0) indica un equilibrio entre la cantidad de 1’s y 0’s en la senial, lo cual es
deseable al analizar criptogramas.

Para calcular la autocorrelacion de la senal clara y el criptograma, primero se realiza
una transformacion de los datos a 64 bits y luego se calcula la autocorrelacion de cada
senal. En la figura 5.19 se muestra la autocorrelacién de la senal clara y el criptograma
para la senal ECG con un desplazamiento circular a la derecha de hasta & = 10000. Se
observa que la senal clara presenta algunos patrones con valores positivos y negativos,
mientras que el criptograma muestra una autocorrelaciéon cercana a 0, lo que indica que
el algoritmo de cifrado genera niimeros pseudoaleatorios de forma uniforme.

Ji 1 1 |
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k

(a) Senal ECG clara.
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k

(b) Senal ECG cifrada.

Figura 5.19: Autocorrelacion de senales utilizadas.
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5.5. Conclusiones del capitulo

En este capitulo se disend e implementé un sistema de transmisiéon segura de senales
biomédicas utilizando un microcontrolador ESP32-DevKit, una memoria flash y un ser-
vidor web. Se logré cifrar y transmitir la senal biomédica de manera segura, demostran-
do resistencia a ataques estadisticos y sensibilidad a la clave secreta. Los criptogramas
generados presentaron alta entropia y autocorrelacién cercana a cero, indicando la gene-
racién de nimeros pseudoaleatorios uniformes. Este sistema ofrece una solucion efectiva
y segura para la transmision de senales biomédicas en entornos médicos y telemedicina.



Capitulo 6

Conclusiones

6.1. Conclusiones generales

En la tesis presentada, se realizé un estudio exhaustivo sobre el diseno de un sistema
de telemedicina seguro basado en criptografia cadtica para el monitoreo y prevencion
temprana de enfermedades cardiacas. Se desarroll6 un algoritmo de cifrado eficiente
utilizando teoria del caos, que se implementé en un microcontrolador de bajo cos-
to. Ademas, se configuré un servidor web remoto para el desencriptado seguro de las
senales biomédicas recibidas y se realizaron pruebas de seguridad criptoanaliticas para
evaluar la robustez del sistema.

Los resultados obtenidos demostraron que el sistema fue capaz de enviar y recibir
senales biomédicas de manera exitosa y proporcioné un nivel de seguridad adecuado pa-
ra utilizar un canal de transmisién inseguro como internet. Esto lo hace potencialmente
viable para aplicaciones de telemedicina, permitiendo consultas remotas y monitoreo de
signos vitales a distancia. Ademas, se llevé a cabo un exhaustivo andlisis de la seguridad
del sistema, evaluando su resistencia a posibles ataques criptoanaliticos. Se realizaron
pruebas que confirmaron la robustez del algoritmo de cifrado basado en teoria del caos
implementado en el microcontrolador, asegurando la proteccion de la privacidad de los
datos biomédicos de los pacientes y garantizando la confidencialidad de la informacion
transmitida.

Otro aspecto destacado de este trabajo es la transmision de senales biomédicas en-
tre un servidor web y un microcontrolador. Se implementé de forma exitosa un sistema
eficiente y seguro que permitio la encriptacion de senales ECG utilizando un microcon-
trolador de bajo costo. Ademas, se logré la transmision de la senal encriptada hacia
un servidor web y el desencriptado de estas senales mediante una clave en una interfaz
web. Este sistema posibilité la transmisién segura de datos biomédicos a través de in-
ternet, lo cual es fundamental para la implementacion de sistemas de telemedicina en
entornos clinicos y hospitalarios. Estos hallazgos representan un avance en el campo de
la telemedicina y la seguridad de los datos biomédicos.
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6.2. Trabajo a futuro

Como trabajo futuro, se propone explorar el uso de senales biomédicas en tiempo
real. Esto podria implicar la integracién de multiples biosenales en redes de area cor-
poral (BAN) para proporcionar un monitoreo mas completo y detallado de la salud
del paciente. La capacidad de procesar y transmitir multiples biosenales en tiempo real
podria permitir una deteccién mas temprana de anomalias y una intervencién médica
mas rapida.

Ademas, se sugiere investigar la aplicacién de la criptografia cadtica y la modula-
cién en redes multiusuario. Esto podria permitir la transmision segura de biosenales de
multiples usuarios simultaneamente, lo que seria especialmente 1til en centros médicos
o clinicos donde se requiere el monitoreo de varios pacientes al mismo tiempo.

Finalmente, se podria considerar la expansion del sistema para incluir funcionali-
dades adicionales, como la capacidad de alertar a los profesionales médicos en caso de
que se detecten anomalias en las biosenales. Esto podria mejorar ain mas la eficacia
del sistema de telemedicina, permitiendo una respuesta mas rapida a las emergencias
médicas y mejorando los resultados de salud para los pacientes.
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Apéndice A
Programa para moédulo transmisor

En este apéndice se presenta el cdédigo en lenguaje C con el que se programo la
placa ESP32 correspondiente al médulo transmisor para el cifrado de la senal médica
y la transmision del criptograma al servidor web a través de la conexion Wi-Fi.

#pragma region libraries

#include <WiFi.h>
#include <SPI.h>
6 #include <SD.h>
7 #include <Wire.h>
8 #include <LiquidCrystal.h>

1
2
3 #include <Arduino.h>
4
5

10 #pragma endregion libraries

11

12 #pragma region Config

13

14 // Secret key configuration

15 const char secretKey[]="11223344556677889900AABBCCDDEEFF";
16

17 // WiFi configuration

18 const char %SSID = "xxkxxxx";

19 const char *PASSWORD = "x**xxx*xx";

20 const char *SERVERNAME = "kx*.kk*.xk% . k*kixknx';

21 byte IP[] = {000,000,000,000};
22 int PORT = 0000;

23

24 // File configuration

25 char SDFILENAME[] = "/original.csv";
26 char SERVERFILENAME[] = "cifrado.csv";
27

28 // Chaotic map parameters

29 double R1 = 3.999999999999999;
30 double R2 = 3.999999999999999;

31 #pragma endregion

32

33 #pragma region Constants
34

35 // Division factor

36 #define E15 1000000000000000

20
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// Digital input for button
const uint8_t BUTTON = 15;

// **x+x Configuration of micro-SD memory reading module x*x*x /////

// Name to temporarily save cryptogram in micro-SD
char TEMPNAME[] = "/Criptograma_Biosignal.csv";

// Create a File object to handle the SD file
File myFile;

// File size

long fileSize;

// *x*x*xx* Variables for data transmission to server *xx*xxx*xxx /////
fdefine MTU_SIZE 2%1760

byte clientBuf [MTU_SIZE];
int clientCount, count, chunks;

// Create a "client" object to handle the server connection
WiFiClient client;

/] Fxkkkxkxkxkkxkxkxkx Variables for encryption sxsxsxsxxxsxsxsxxx /////

double _min = 200.0, _max = 0.0;

char key[4][81];

unsigned long A_dec, B_dec, C_dec, D_dec, hexValues[4];
double A_dec_norm, B_dec_norm, C_dec_norm, D_dec_norm;

// Normalized clear signal
double normSignal[1000];
int signallen = 0;

// Chaotic map parameters and initial conditions
double x1[1100], x1_opt[1100], x2[1100], y[1100];
int signallenExtended;

// Permutation vector
int permutation_opt[1000], permutation[1000];

// Cryptogram vector
double crypto[1000+5];

[/ xxkkxrkrkxkkxxkkxxkxxx LCD Configuration sxxxxxkxsxxksxxsxxxx /////

// LCD-ESP32 Connection
LiquidCrystal lcd (12, 14, 32, 33, 25, 26);

#pragma endregion
#pragma region Functions

[ **
* Displays a message on the LCD screen.
*
* (@param linel The first line of the message.
* @param line2 The second line of the message.
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x/
void displayMessage (const String& linel, const String& line2) {
lcd.clear ();
lcd.setCursor (0, 0);
led.print (linel);
lcd.setCursor (0, 1);
lcd.print (line2);

[ **
* Calculate the modulus of a number.
*
* @param X The number for which the modulus is to be calculated.
* @param Y The divisor to calculate the modulus.
* @return The result of the modulus calculation.

x/
double mod(double X, float Y){
double z = X - ( floor(X) / Y ) * Y;

return z;

[ * %
* Reset the variables used in the program.
*/
void resetVariables () {
signallen = 0;
count = 0;
clientCount = 0;

[ * %
* Read the biosignal stored in the micro-SD memory.
*
* Read the file containing the biosignal stored in the micro-SD memory.
* Normalize the signal between 0 and 1 and store it in a vector.
*/
void readBioSignal () {
char c;
String bufferString = "";
double wvar;

myFile = SD.open (SDFILENAME) ;
if (myFile) {
while (myFile.available()) {
c = (char)myFile.read();
if (¢ !'= "\n'") {
bufferString += c;
}
else {
var = bufferString.toDouble () ;
_min = min(_min, var);
bufferString = "";
signallen++;

else {
while (1);
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155 myFile.close();

156

157 // Perform first scaling and calculate max (N)

158 myFile = SD.open (SDFILENAME) ;

159 if (myFile) {

160 while (myFile.available()) {

161 ¢ = (char)myFile.read();

162 if (¢ !'= "\n'") {

163 bufferString += c;

164 }

165 else {

166 var = bufferString.toDouble() - (_min - 0.01);

167 _max = max(_max, var);

168 bufferString = "";

169 }

170 }

171 }

172 else {

173 while (1);

174 }

175 myFile.close ();

176

177 // Normalize signal between 0 and 1 (transformed signal)
178 double val;

179 int 1 = 0;

180 myFile = SD.open (SDFILENAME) ;

181 while (myFile.available()) {

182 c = (char)myFile.read();

183 if (¢ !'= '"\n'") {

184 bufferString += c;

185 }

186 else {

187 normSignal[i] = (bufferString.toDouble() - (_min - 0.01)) / (_max + 0.01);
188 bufferString = "";

189 1++;

190 }

191 }

192 myFile.close();

193 }

194

195 /%%

196 * Encrypts the biosignal read from the micro-SD memory.
197 *

198 * Calculates the parameters and initial conditions for the chaotic maps.
199 * Generates a permutation sequence and a diffusion sequence.
200 * Performs the permutation and diffusion process to encrypt the biosignal.
201 */

202 void encryptSignal () {

203 // Key handling

204 // Determine key ranges by dividing key into segments of 8
205 for (int 1 = 0; 1 < 4; i++) {

206 for (int j = 0; J < 8; J++) {

207 key[1][Jj] = secretKey[i * 8 + jl;

208 }

209 // Convert hex to dec

210 hexValues[i] = strtoul (key[i], 0, 16);

211 }

212

213 A_dec = hexValues[0];
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B_dec = hexValues[1l];
C_dec hexValues([2];
D_dec = hexValues|[3];

// Determine the value to add in the initial conditions and parameters

A_dec_norm = A_dec / (4294967296 + 1.0);
B_dec_norm = B_dec / (4294967296 + 1.0);
C_dec_norm = C_dec / (4294967296 + 1.0);
D_dec_norm = D_dec / (4294967296 + 1.0);

// Initial conditions
x1[0] = mod(A_dec_norm + B_dec_norm, 1.0);
signallenExtended = signallLen + 100;

delay (5000);

// First Logistic map

for (int 1 = 0; i < signallenExtended - 1; i++) {
x1[1 + 1] = Rl % x1[1] * (1 - x1[1]);

// Optimization of sequence X (removes first 3 decimals)

x1_opt[i] = mod(x1[i] = 1000, 1.0);

// Calculate the value of 2
double Z = 0;

for (int i = 0; 1 < signallen; i++) {
Z =7 + ((normSignal[i] + 1) * x1_opt[signallenExtended - 1 - i]) + x1_opt|[
signallenExtended - 1 - i];
}
// Keep values between 0 - 1

7Z = floor (mod(Z, 1.0) = E15) / E15;

// Initial conditions
x2[0] = mod(C_dec_norm + D_dec_norm + Z, 1.0);

for (int i = 0; i1 < signallenExtended - 1; i++) {

// Logistic map
x2[1 + 1] = mod((R2 » x2[i] % (1 - x2[i])) * 1000000 » x1[i], 1.0);

// Generate the initial permutation sequence

for (int i = 0; 1 < signallen; i++) {
// Calculate the permutation index for each signal element
permutation([i] = round((x2[ (signallenExtended) - signallen + i] * (signallen
- 1)));

// Optimization of permutation sequence

// Find positions of duplicates and put them in a vector
permutation_opt[0] = permutation[0];

int duplicateCount = 0, duplicatePositions[500];

byte isDuplicate;

for (int i = 1; 1 < signallen; i++) {
isDuplicate = 0;
permutation_opt[i] = permutation[i];

// Check for duplicates in the permutation sequence
for (int j = 0; 3 < (i); J++) {
if (permutation_opt[i] == permutation_opt[j] && isDuplicate == 0) {
// Save the position of the duplicate
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duplicatePositions[duplicateCount] = 1i;
duplicateCount = duplicateCount + 1;
isDuplicate = 1;

// Find numbers that are not in the permutation vector

int currentNumber = 0, notInPermutationCount = 0, notInPermutation[500];
byte skip = 0;
for (int 1 = 0; 1 < signallen; i++) {

// Check if it's in the permutation vector
for (int j = 0; Jj < signallen; Jj++) {
if (currentNumber == permutation([j]) {
skip = 1; // If it's in, skip.

}

// If it's not in duplicates and permutation vector, enter

if (skip == 0) {
notInPermutation[notInPermutationCount] = currentNumber; // Save number.
notInPermutationCount = notInPermutationCount + 1;

}

skip = 0;

currentNumber = currentNumber + 1;

// Update permutation vector (has all the spaces)
int duplicatePositionsSize = duplicateCount;
byte halfSize = round(duplicatePositionsSize / 2);

if (duplicatePositionsSize % 2 != 0) {
halfSize = halfSize + 1;

byte change = 1;

int S = 0;
for (int i = 0; 1 < duplicatePositionsSize; i++) {
if (change == 1) {
permutation[duplicatePositions[i]] = notInPermutation[S];
change = 0;
}
else {
permutation[duplicatePositions[i]] = notInPermutation[S + halfSize];
S =95 + 1;
change = 1;

// SEQUENCE FOR DIFFUSION

for (int 1 = 0; 1 < signallen; i++) {
y[i] = mod((x2[signallenExtended - signallen + i] = 1000) + Z, 1.0);
yv[i] floor(y[i] = E15) / E15;

// PERMUTATION and DIFFUSION PROCESS (ENCRYPTION)

for (int 1 = 0; 1 < signallen; i++) {
crypto[i] = mod(normSignal [permutation[i]] + y[i] + yl[signallen - i - 1],
1.0);
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// Add the last 5 data to the end of the cryptogram
crypto[signallen] = Z;
if (Lmin < 0) {
crypto[signallen + 1]
}
else {
crypto[signallen + 1]
}
crypto[signallen + 2] = abs(_min) / 100000.0;
if (_max < 0) {

1.000000000000000; // If it's —, it's 1

0.000000000000000; // If it's +, it's 0

crypto[signallLen + 3] = 1.000000000000000; // If it's —, it's 1
}
else {
crypto[signallen + 3] = 0.000000000000000; // If it's +, it's O
}
crypto[signallen + 4] = abs(_max) / 100000.0;
/ %%

* Sends the cryptogram to the server.

* Displays a message on the LCD screen indicating that the cryptogram is being
sent.

* Saves the cryptogram to a file in the micro-SD memory.

* Calculates the file size and the number of chunks.

* Performs the file transmission to the local server.

* Displays a message on the LCD screen indicating that the process has finished

*/

void sendCryptogram() {

// Display message "Sending to server..."
displayMessage ("Enviando al", "servidor...");
delay (1000);

// Save cryptogram to a file in micro—-SD memory

myFile = SD.open (TEMPNAME, FILE _WRITE);

for (int 1 = 0; i < signallen + 5; i++) {
myFile.println(cryptol[i], 15);

}

myFile.close();

// Calculate file size

myFile = SD.open (TEMPNAME, FILE_READ);
fileSize = myFile.size();

chunks = fileSize / (16 %= MTU_SIZE);
count = 0;

// Perform file transmission to local server
if (client.connect (IP, PORT)) {

// HTTP POST request:

String head = "----84989444e2484915a216e1718e0£93f0\r\nContent-Disposition:
form-data; name=\"FileGDF\"; filename=\"" + String(SERVERFILENAME) + "
\"\r\nContent-Type: application/octet—-stream\r\n\r\n";

String tail = "\r\n----84989444e2484915a216e1718e0£93f0--\r\n";

client.println("POST /tesis/upload.php?up=1&ACM=1 HTTP/1.1");
client.print ("Host: ");
client.println (SERVERNAME) ;
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client.println("Connection: close");

client.println("Content-Type: multipart/form-data; boundary=--84989444
e2484915a216e1718e0£93£f0") ;

client.print ("Content-Length: "); client.println(myFile.size() + head.length
() + tail.length());

client.println();

client.println("----84989444e2484915a216e1718e0£93£f0");

client.println("Content-Disposition: form-data; name=\"FileGDF\"; filename
=\"" + String(SERVERFILENAME) + "\"");

client.println("Content-Type: application/octet-stream");

client.println();

client.setNoDelay (1) ;
while (myFile.available()) {
if (myFile.available() >= MTU_SIZE) {
clientCount = MTU_SIZE;
}
else {
clientCount = myFile.available();

myFile.read(&clientBuf[0], clientCount);

client.write ((const uint8_t«)&clientBuf[0], clientCount);
count++;
if (count == chunks) {

count = 0;

client.println();
client.println("--—--84989444e2484915a216e1718e0£93f0--"); // form end
client.println();

myFile.close();
// Remove cryptogram from micro-SD memory
SD.remove (TEMPNAME) ;
}
else {
Serial.println("fail");

// Server response

while (client.available()) {
String line = client.readStringUntil ('\zr"');
Serial.println(line);

}

client.stop();

// Display message "Process finished!"
displayMessage ("Proceso finalizado", "exitosamente");

delay (5000);

#pragma endregion

#pragma region Main
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@brief Initializes the system and configures the necessary components.

This function is called once at the beginning of the program execution.
It initializes the LCD, creates custom characters, displays startup messages,
configures inputs and outputs, initializes the SD card, and connects to WiFi.

@return void
/
id setup() {
// LCD Initialization
Serial.begin(115200);
lcd.begin(16,2); // LCD 16 columns 2 lines

// Display "ENCRYPTION SYSTEM"
displayMessage ("Sistema de", "Cifrado");
delay (4000);

// Display "Initializing system...."
displayMessage ("Iniciando", "sistema....");
delay (2000);

// Configure inputs and outputs
pinMode (BUTTON, INPUT);

// Initialize SD card
if (!SD.begin()) |
while (1) ;

// Initialize WiFi
WiFi.begin (SSID, PASSWORD) ;
while (WiFi.status () !'= WL_CONNECTED)
{
delay (300);

delay (2000);

@brief The main loop of the program.

This function is responsible for executing the main logic of the program.

It resets the variables, displays a message to prompt the user to press a
button,

waits for the button to be pressed, reads the bio signal, encrypts the signal
’

and sends the cryptogram.

/

id loop () {

resetVariables () ;

// Display message "Press the button to encrypt"
displayMessage ("Presiona el btn", "para cifrar");
Serial.println ("Press the button to encrypt");

// Wait for the button to be pressed

while (! (digitalRead(BUTTON) == true));
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// Display message "Reading bio signal..."

displayMessage ("Leyendo", "ECG signal...");

delay (1000);

readBioSignal () ;
Serial.println("Signal read");
encryptSignal () ;
Serial.println("Signal encrypted");
sendCryptogram() ;
Serial.println("Cryptogram sent");

#pragma endregion
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Apéndice B
Programa para Servidor Web

En este apéndice se presenta la programacion realizada para el funcionamiento del
servidor web. Para ello, se implementaron dos archivos:

El primer archivo, llamado upload.php, contiene codigo en lenguaje PHP para ad-
ministrar la carga del criptograma enviado por el médulo transmisor y almacenarlo en
el servidor web. El codigo del archivo se muestra a continuacion.

<?php //Summary
/ x %
* This script handles file uploads to the "uploads" directory.

It checks if the "up" and "ACM" parameters are set in the GET request.

If the parameters are set, it moves the uploaded file to the target directory.

If the file upload is successful, it displays a success message.

If there is an error during the file upload, it displays an error message along with
the error code.

x Finally, it displays the temporary name of the uploaded file.

* ok ok *

x/
>
<?php
Starget_dir = "uploads/";
Sfilename = basename (@S_FILES["FileGDF"] ["name"]);

Starget_file = $target_dir . $filename;
SFileType = pathinfo ($target_file, PATHINFO_EXTENSION) ;

if (isset ($_GET["up"])&& (isset (S_GET["ACM"]1))) |
if (move_uploaded_file (@$_FILES["FileGDF"] ["tmp_name"], S$target_file))
{
echo "The file ". basename($filename). " has been uploaded.";
}
else

{

echo "Sorry, there was an error uploading your file. Error #";

echo $_FILES["FileGDF"] ["error"];
}
}
echo ". TempName: ";
echo $_FILES["FileGDF"] ["tmp_name"];

?>

El segundo archivo, llamado indez.php, contiene cédigo en lenguaje PHP para el
proceso de desencriptacion. Ademads, permite la interaccién con el usuario mediante
una pagina web para la visualizacion de la senal clara y la desencriptada. El cédigo del
archivo se muestra a continuacién.

<?php //Summary
/ *x
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«* This file contains PHP code for decrypting a CSV file using a custom algorithm.

The algorithm involves performing mathematical operations on the data read from the
CSV file.

The decrypted data is then written to a new CSV file.

*

The code reads the CSV file 'cifrado.csv' and retrieves certain values from it.

It then performs calculations based on user input and the retrieved values to decrypt
the data.

* The decrypted data is stored in the array S$dataDec and written to the file '

descifrado.csv'.

* ok ok F

* Note: This code assumes that the CSV file has a specific format and that the necessary
input is provided via a form submission.

*/

<?php // Functions

/ *

Calculates the modulus of two numbers.

*
*
* @param float $X The dividend.
* @param float $Y The divisor.
* @return float The modulus of $X divided by $Y.
x/
function modul ($X, $Y)
{
return ($X - (floor ($X) / S$Y) * SY);
}

/ * %
* Reads a CSV file and returns its contents as an array.
*
* @param string $csvFile The path to the CSV file.
* @return array The CSV data as a multidimensional array.
*/
function readCSV ($csvFile)
{

SdataEnc = array();

$file_handle = fopen($csvFile, 'r');

while (!feof($file_handle)) {

$dataEnc|[] = fgetcsv($file_handle);

}

fclose ($file_handle);

return $dataEnc;

}

/ *x
Decrypts a signal using the provided key.

@param string $key The encryption key.

@param string $csvFile The path to the CSV file containing the encrypted signal.
* @return array The decrypted signal data.

*/

function decryptSignal ($key, S$csvFile)

{

*
*
*
*

$file = new SplFileObject ($csvFile, 'r');
$file->seek (PHP_INT_MAX) ;
$signallen = $file->key();

$signallen = $signallen - 5;
SnormSignal = array();
if (($file = fopen($csvFile, "r")) !== FALSE) {
while (($value = fgets($file)) !== FALSE) {
SnormSignal[] = $value;

}
fclose ($file);

}

// Recuperar valor de Z, Min y Max, ubicados en los ultimos 5 datos
$Z = S$normSignal[$signallen - 1 + 1];
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if ($normSignal[$signallen - 1 + 2] == 1) { // ES NEGATIVO
$_min = -1 % $normSignal[$signallen - 1 + 31;

} else { // ES POSITIVO
$S_min = $normSignal[$signallen - 1 + 3];

}

if ($normSignal[$signallen - 1 + 4] == 1) { // ES NEGATIVO
$_max = -1 * $normSignal[$signallen - 1 + 5];

} else { // ES POSITIVO
$_max = $normSignal[$signallen - 1 + 5];

}

S_min = $_min x 100000;
S_max = $_max x 100000;

ShexValues = str_split (Skey, 8);
SA_dec = hexdec ($hexValues[0]);
)
)
)

’

$SB_dec = hexdec ($ShexValues[1]
$C_dec = hexdec (ShexValues[2]
SD_dec = hexdec (ShexValues[3]

’

’

// Determinar el valor a sumar en las condiciones iniciales y pardmetros
Sval_AE = $SA_dec / (4294967296 + 1.0);
$val_BE = $B_dec / (4294967296 + 1.0);
Sval_CE = $C_dec / (4294967296 + 1.0);
$val_DE = $D_dec / (4294967296 + 1.0);

//Condiciones iniciales

$x1[0] = modul ($val_AE + S$val_BE, 1.0);

$x2[0] = modul ($val_CE + $val DE + $Z, 1.0);

$signallenExtended = $signallen + 100;

// Parameter R for logistic map

Sr = 3.999999999999999;

for ($1i = 0; $1i < $signallenExtended - 1; S$i++) {
Sx1[$1 + 1] = Sr * $x1[$i] » (1 - s$x1[$i]);

}

for ($1i = 0; $1 < $signallenExtended - 1; $i++) {

$x2[$1 + 1] = modul (Sr * $x2[$1i] = (1 - $x2[$i]) * 1000000 * $x1[$i], 1.0);

}
// SECUENCIA PARA PERMUTACION

for ($i = 0; $i < $signallen; $i++) {

Spermutation[$i] = round($x2[$signallenExtended - $signallen + $i] * (S$Ssignallen -

1))

}
// Optimizacidén de secuencia de permutacidn
// Busca posiciones de repetidos y los pone en un vector
Spermutation_opt[0] = $permutation[0];
$duplicateCount = 0;
for ($i = 1; $i < $signallen; $i++) {

SisDuplicate = 0;

Spermutation_opt[$i] = $permutation($i];
for ($3 = 0; $j < $1i; $3++) {
if ($permutation_opt[$i] == S$permutation_opt[$J] && $isDuplicate == 0)
SduplicatePositions[$duplicateCount] = $i;

SduplicateCount = $duplicateCount + 1;
SisDuplicate = 1;
}
}

// Buscar numeros que no estén en vector de permutacidn

ScurrentNumber = 0;
SnotInPermutationCount = 0;
$Sskip = 0;

for ($1i = 0; $1i < $signallen; $i++) {
// Pregunta si estd en vector de permutacidn

for ($j = 0; $j < $signallen; $j++) {
if ($currentNumber == S$permutation[$j]) {
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142 Sskip = 1; // Si estd, entra.

143 }

144 }

145 // Si no estd en repetidos y en vector de permutacidn, entra
146 if ($skip == 0) {

147 Snum_no_est2D[$SnotInPermutationCount] = S$currentNumber; // Guarda numero.
148 SnotInPermutationCount = $notInPermutationCount + 1;

149 }

150 Sskip = 0;

151 ScurrentNumber = S$currentNumber + 1;

152 }

153

154 // Se actualiza vector de permutacidén (tiene todos los espacios)
155 SduplicatePositionsSize = $duplicateCount;

156 ShalfSize = round($duplicatePositionsSize / 2, PHP_ROUND_HALF_DOWN) ;
157 if ($duplicatePositionsSize % 2 != 0) {

158 ShalfSize = ShalfSize + 1;

159 }

160

161 $change = 1;

162 $S = 0;

163 for ($i = 0; $i < $duplicatePositionsSize; $i++) {

164 if ($change == 1) {

165 Spermutation([$duplicatePositions[$i]] = $num_no_est2D[$S];
166 Schange = 0;

167 } else {

168 Spermutation([$duplicatePositions[$i]] = $num_no_est2D[$S + S$halfSizel;
169 $S = $S + 1;

170 $Schange = 1;

171 }

172 }

173

174 // SECUENCIA PARA DIFUSION

175 for ($i = 0; $i < $signallen; $i++) {

176 Sy[$i] = modul (($x2[$signallenExtended - $signallen + $i] * 1000) + $z, 1.0);
177 Sy[$i] = floor(Sy[$i] * pow (10, 15)) / pow(1l0, 15);

178 }

179 // PROCESO DE PERMUTACION y DIFUSION INVERSOS

180 for ($i = 0; $i < $signallen; $i++) {

181 SDECIFR_aux = modul ($normSignal[$i] - $y[$i] - S$Sy[S$signallen - $1i - 1], 1.0);
182 SdataDec[$permutation[$i]] = ($DECIFR_aux * ($_max + 0.01)) + ($_min - 0.01);
183 }

184

185 Sresult = array();

186 for ($i = 0; $i < $signallen; S$i++) {

187 Sresult[$i] = S$dataDec[$i];

188 }

189

190 return Sresult;

191 }

192

193 [ xx

194 * Writes data to a CSV file.

195 *

196 * @param string $csvFile The path to the CSV file.

197 * @param array $dataDec The data to be written to the CSV file.
198 * @return void

199 */

200 function writeCSV ($ScsvFile, S$dataDec)

201 {

202 $fp = fopen($csvFile, 'w');

203 foreach ($dataDec as $fields) {

204 fputcsv ($fp, [$fields]);

205 }

206 fclose ($fp);

207 }

208 ?>

209

210 <?php //Main code

211 $path = 'uploads/cifrado.csv';

212 $pathResult = 'uploads/descifrado.csv';

213
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// Variables to graph in javascript

$dataDec = array (
SdataEnc = array (

// Read the encrypted signal from the CSV file

)i
)i

if (file_exists ($path)) {
SdataEnc = readCSV (Spath);

// Decrypt the signal and write the decrypted data to a new CSV file

if (isset ($S_POST['BtnDescifrar'])) {

if (isset ($_POST['InputClave'])) {
Skey = $_POST['InputClave'];

SdataDec =

decryptSignal ($key, S$path);

writeCSV ($pathResult, $dataDec);

}
}
}

else{

echo "<script>alert ('There is no file to decrypt.');</script>";

}

?>

<!DOCTYPE html>
<html lang="en">

<head>

<meta charset="UTF-8">

<meta name="viewport" content="width=device-width,

<title>ECG Graph</title>
<script src="https://cdn.plot.ly/plotly-latest.min.js"></script>

<link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/bootstrap/4.0.0/css/

bootstrap.min.css">
<link rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/libs/font-awesome/5.15.3/
css/all.min.css">

<style>
body {

background-color: #f8f9fa;

}

.navbar {

background-color: #343a40;

}

.navbar-brand {

color: #ffffff;

}

.card-header {

background-color: #343a40;
color: #ffffff;

}

.card-body {

background-color: #ffffff;

}
.form-control {
border-color:

}

.btn-primary {

#ceddda;

background-color: #007bff;

border-color:

}

#007bff;

.btn-primary:hover ({
background-color: #0069d9;

border-color:

.text-muted {

#0062cc;

initial-scale=1.0">
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color: #6¢757d;
}

.footer {
background-color: #343a40;
color: #ffffff;

}

</style>
</head>

<body>
<header>
<nav class="navbar navbar-expand-md navbar-dark bg-dark">
<a href="#" class="navbar-brand">Sistema de Telemedicina Seguro con Encriptamiento
Cadtico</a>
<pbutton class="navbar-toggler" type="button" data-toggle="collapse" data-target="#
navbarNav">
<span class="navbar-toggler-icon"></span>
</button>
<div class="collapse navbar-collapse" id="navbarNav">
<ul class="navbar—-nav ml-auto">
<1li class="nav-item active"><a href="#" class="nav-link">Home</a></1li>
<1li class="nav-item"><a href="#" class="nav-link disabled">Servicios</a></li>
<li class="nav-item"><a href="#" class="nav-link disabled">Nosotros</a></li>
<1li class="nav-item"><a href="#" class="nav-link disabled">Contdctanos</a></li>
</ul>
</div>
</nav>
</header>
<main class="container-fluid my-5">
<div class="row">
<div class="col-12 mb-3">
<div class="card">
<div class="card-header font-weight-bold text-center">Electrocardiograma Cifrado
</div>
<div class="card-body">
<div id="ecg-graph" data-toggle="modal" data-target="#exampleModal"></div>
</div>
</div>
</div>
</div>
<div class="row text-center">
<div class="col-12 mb-3">
<div class="d-flex justify-content-center">
<div class="card container">
<div class="card-body">
<form method="post">
<div class="form-group">
<label for="InputClave" class="font-weight-bold">Clave de descifrado</
label>
<input type="password" class="form-control" name="InputClave" id="
InputClave" maxlength="32" minlength="32" aria-describedby="
claveHelp" placeholder="Ingresa la clave">
</div>
<button type="submit" name="BtnDescifrar" id="btnDescifrar" class="btn btn
-primary">Descifrar</button>
</form>
</div>
</div>
</div>
</div>
</div>
<div class="row">
<div class="col-12 mpb-3">
<div class="card">
<div class="card-header font-weight-bold text-center">Electrocardiograma
Descifrado</div>
<div class="card-body">
<div id="ecg-graph2" data-toggle="modal" data-target="#exampleModal2"></div>
</div>
</div>
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348 </div>

349 </div>

350 </main>

351 <footer class="bg-dark text-white py-3">

352 <div class="container">

353 <div class="row">

354 <div class="col-md-4">

355 <h3>Contédctanos</h3>

356 <p>Empresa</p>

357 <p>Direccidén</p>

358 <p>Ciudad, Estado CP</p>

359 <p>Teléfono: XXX-XXX-XXXX</p>

360 <p>Email: correo@gmail.com</p>

361 <ul class="list-inline">

362 <li class="list-inline-item"><a href="#" class="text-white"><i class="fab fa-
facebook fa-2x"></i></a></1i>

363 <li class="list-inline-item"><a href="#" class="text-white"><i class="fab fa-
twitter fa-2x"></i></a></1li>

364 <li class="list-inline-item"><a href="#" class="text-white"><i class="fab fa-
instagram fa-2x"></i></a></1i>

365 <li class="list-inline-item"><a href="#" class="text-white"><i class="fab fa-
linkedin fa-2x"></i></a></1i>

366 </ul>

367 </div>

368 <div class="col-md-4">

369 <h3>Enlaces utiles</h3>

370 <ul class="list-unstyled">

371 <li><a href="#" class="text-white disabled">Home</a></1li>

372 <li><a href="#" class="text-white disabled">Servicios</a></1li>

373 <li><a href="#" class="text-white disabled">Nosotros</a></1li>

374 <li><a href="#" class="text-white disabled">Contdctanos</a></1li>

375 </ul>

376 </div>

377 <div class="col-md-4">

378 <h3>Newsletter</h3>

379 <form>

380 <fieldset disabled>

381 <div class="form-group">

382 <input type="email" class="form-control" placeholder="Email Address">

383 </div>

384 <button type="submit" class="btn btn-primary">Suscribete</button>

385 </fieldset>

386 </form>

387 </div>

388 </div>

389 </div>

390 </footer>

391

392 <!-- Modal —--—>

393 <div class="modal fade" id="exampleModal" tabindex="-1" role="dialog" aria-labelledby="

exampleModallLabel" aria-hidden="true">

394 <div class="modal-dialog modal-1lg" role="document">

395 <div class="modal-content">

396 <div class="modal-header">

397 <h5 class="modal-title" id="exampleModallabel">Electrocardiograma cifrado</h5>

398 <button type="button" class="close" data-dismiss="modal" aria-label="Close">

399 <span aria-hidden="true">&times; </span>

400 </button>

401 </div>

402 <div class="modal-body">

403 <div id="ecg-graph3"></div>

404 </div>

405 <div class="modal-footer">

406 <button type="button" class="btn btn-secondary" data-dismiss="modal">Close</

button>

407 </div>

408 </div>

409 </div>

410 </div>

411

412 <!-- Modal2z2 —-->

413 <div class="modal fade" id="exampleModal2" tabindex="-1" role="dialog" aria-labelledby="
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exampleModalLabel2" aria-hidden="true">
<div class="modal-dialog modal-1g" role="document">
<div class="modal-content">
<div class="modal-header">
<h5 class="modal-title" id="exampleModallabel">Electrocardiograma descifrado</h5
>
<button type="button" class="close" data-dismiss="modal" aria-label="Close">
<span aria-hidden="true">g&times;</span>
</button>
</div>
<div class="modal-body">
<div id="ecg-graph4"></div>
</div>
<div class="modal-footer">
<button type="button" class="btn btn-secondary" data-dismiss="modal">Close</
button>
</div>
</div>
</div>
</div>

<script>
var arrayx = [...Array (1000) .keys()];
arrayx.forEach (function(element, index, array) {
array[index] = element = 0.01 + 0.01;
1)

var data = {
X: arrayx,
vy [
<?php
foreach ($dataEnc as Srow) {
if (is_array($row)) {
echo S$Srow[0] w,oon,

7>

1y
type: 'scatter',

mode: 'lines',
line: {
color: 'red',
width: 1

}
bi
console.log(data);
var data2 = {
X: arrayx,
ye o[
<?php
foreach ($dataDec as S$row) {
echo $row . ", ";
}
?>
1,
type: 'scatter',

mode: 'lines',
line: {
color: 'red',
width: 2

}
bi

var layout = {
xaxis: {
title: 'Time (s)'
}I
yaxis: {
title: 'Voltage (mV)'
}
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Plotly.newPlot ('ecg-graph', [data], layout);
Plotly.newPlot ('ecg-graph3', [data], layout);
Plotly.newPlot ('ecg-graph2', [data2], layout);
Plotly.newPlot ('ecg-graph4', [data2], layout);
</script>
<script src="https://code.jquery.com/jquery-3.2.1.slim.min.js"></script>
<script src="https://cdnjs.cloudflare.com/ajax/libs/popper.js/1.12.9/umd/popper.min. js

"></script>
<script src="https://maxcdn.bootstrapcdn.com/bootstrap/4.0.0/js/bootstrap.min.js"></
script>
</body>

</html>
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