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RESUMEN de la tesis de Dalila Vazquez Romero presentada como requisito
parcial para la obtencién de la Licenciatura en Ciencias Computacionales. Ensenada,
Baja California, México. Diciembre de 1996.

Guia generalizada para implantar un plan de contingencias éptimo para
proteccion a recursos de informacion (hardware, software, personal,
informacion)

Resumen aprobado por;

M/Affy éxwr/zf\‘iﬁaréz Xochihua

Dada la gran importancia actual de los centros de computo en las instituciones en
general, surge la necesidad de contar con material de apoyo para proteger los recursos de
informacion de los mismos.

" La presente tesis, propone una guia generalizada de apoyo para las instituciones
que lo requieran, para proteger sus recursos de informacion. Ya que en base a
bibliografia, un diplomado de auditoria en informatica, y en una encuesta realizada en la
localidad y en parte a nivel nacional, se pudo confirmar la importancia de un trabajo de
esta indole.

Para validar la guia propuesta, se implanto en una de las instituciones encuestadas,
Comisidn Estatal de Servicios Pablicos de Ensenada (C.E.S.P.E.).
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CAPITULO I

INTRODUCCION

Actualmente algunas de las instituciones que cuentan con centros de computo,
tratan de proteger al maximo sus recursos de informacion (hardware, software, personal,
informacion), pero siempre cstdn expuestas a contingencias, ya sean ¢stas de mayor o
menor impacto.

Una contingencia es un suceso que puede presentarse en cualquier momento,
interrumpiendo el funcionamiento normal de una institucion, teniendo como
consecuencias dafios de mayor o menor impacto (Valerio,94).

Entre las contingencias de mayor impacto y menor probabilidad de ocurrencia
podemos citar a: incendios, temblores, inundaciones, tormentas, huelgas, fraude, sabotaje,
entre otras; y las de menor impacto pero con mayor probabilidad de ocurrencia:
descompostura de equipo, fallas de energia, ineficiencia del personal, robo de material o
de recursos de informacion, mal manejo de informacién y en consecuencia pérdida de la
misma, entre otras (Valerio,94).

A pesar de las medidas de seguridad que han tomado las instituciones para evitar
contingencias, muchas de ellas han llegado a vivir malas experiencias al materializarse
alguna situacion de conflicto, interrumpiendo su operacion diaria, y ha consecuencia de

esto, han tenido pérdidas financieras, de tiempo e imagen muy grandes.




Es muy importante para cualquier instifucion que cuente con un centro de
computo, la seguridad de sus recursos de informacion. Por lo tanto, es relevante saber
prevenir una contingencia al maximo y en dado caso que se presentara, saber como
reaccionar seglin sea el caso.

La mayoria de las instifuciones, se estan apoyando ultimamente con el uso de
redes de area local (LAN’s), las cuales eficientizan el manejo de su informacion y el uso
de sus activos de computo. Logrando con esto, un mejor rendimiento operativo, pero
también, una mayor variedad de riesgos que acechan sus recursos de informacion.

Obviamente, las instituciones que cuentan con LAN’s, protegen de diversas
maneras sus recursos de informacién, pero no todas los protegen con un plan de
contingencias (')ptimo.‘Eslo por diversas razones, dentro de las cuales podemos citar a;
presupuestos limitados, no considerarlo necesario, entre otras.

La idea principal de esta investigacion, es apoyar a las instituciones en el cuidado
de sus recursos de informacion, y en consecuencia en el soporte de sus actividades
productivas, Mediante la elaboracion de una guia estructurada, para implantar un plan de
contingencias optimo.

Esta guia serd de gran interés y apoyo para las instituciones que cuenten con
recursos de informacién. Dado que todas estan expuestas a cualquier tipo de contingencia
que se pueda presentar en su ambiente de trabajo.

Para tener una vision real del impacto de la materializacion de contingencias en

centros de computo en instituciones, y por consecuencia de lo 1til que es este trabajo de




investigacion, se llevara a cabo un estudio de campo en instituciones que cuenten con
centros de computo. Obteniendo informacion sobre los problemas que han enfrentado en
la realizacion de sus funciones apoyadas por recursos de computo, el dafio causado en
tiempo y dinero, y la manera en que estos problemas son solucionados.

[.1 Antecedentes.

Los sistemas de informacion automatizados han sido y son una gran ayuda para
las instituciones que manejan volimenes grandes de informacion, ya que con ellos
cficientizan el proceso de la misma, mejorando sus procesos operativos.

Los centros de computo actualmenie son una necesidad por las grandes ventajas
que proveen, tales como: rapidez en operabilidad, procesamiento de informacion en
volumen, reduccion de costos en personal, entre otras. Son de gran ayuda especialmente
para instituciones que trabajan con un gran volumen de informacion.

Las LAN’s soﬁ una herramienta muy importante para los centros de computo, ya
que con ellas se comparten recursos informaticos como: programas, datos y equipo de
una manera flexible. Lo cual permite una operabilidad mejor y mayor rapidez.

La mayoria, si no es que todas las instituciones que cuentan con centros de
computo, protegen sus recursos de informacion, pero un gran porcentaje tienen fallas en
la proteccion a los mismos.

Hay la necesidad actual de generar planes de contingencias, que aporten una

eficiente proteccion a los recursos de informacion en las instituciones.




1.2 Importancia del uso de planes de contingencias.

La definicion, implantacién y monitoreo del uso de planes de contingencias es
muy importante, ya que con la implantacion de los mismos se minimiza el riesgo de vivir
malas experiencias, las cuales pueden causar graves daiios a los recursos de informacion y
por consecuencia grandes pérdidas de dinero, tiempo, recursos de informacion y prestigio
a fa institucion afectada.

1.3 Objetivo general.

Disefio de una guia generalizada para cualquier institucion que requiera implantar
un plan de contingencias 6ptimo para proteger sus recursos de informacion.
1.4 Alcance y limitaciones de Ia tesis.

Se realizara un estudio de campo en la localidad y en parte a nivel nacional, para
definir la situacion actual en relacién a plancs de contingencias,

La presente investigacion propone una guia generalizada para definir, implantar y
monitorear planes de contingencias para cualquier institucion que lo requiera.

Se implantara la guia en una de las instituciones encuestadas (C.E.S.P.E.).

La limitacion de esta tesis, es que su implantacion en el caso real, sélo se validara
en una sola institucion.

1.5 Organizacion de la tesis.

El capitulo uno describe una resefia del estado actual de los centros de computo,

las medidas que se toman para proteger sus recursos de informacion y la gran importancia

de contar con un plan de contingencias optimo.




El capitulo dos menciona caracteristicas importantes sobre redes de area local y
su importancia.

El capitulo tres presenta un panorama detallado, sobre qué es un plan de
contingencias, y la gran importancia de los mismos. Se describen sus usos actuales.

El capitulo cuatro analiza el estudio de campo realizado, y se presentan
resultados.

El capitulo cinco expone la guia generalizada para itmplantar un plan de
contingencias y desarrolla sus etapas.

El capitulo seis presenta el desarrollo de la impiantacion de la guia en el caso real
y determina conclusiones,

El capitulo siete especifica las conclusiones generales de la tesis.




CAPITULO 11

RELEVANCIA DEL USO DE REDES DE AREA LOCAL (LAN’s)

2.1 Redes de Area local,

El uso de sistemas computarizados ha crecido debido a los avances en
microelectrénica, y se ha fomentado ampliamente la utilizacion de un nuevo tipo de
enlace de computadoras llamado red de area local (LAN, Local Area Network).
(Hopper,89).

Las redes de area local se originaron como un medio para compartir dispositivos
periféricos en una organizacion, Una red de area local es un sistema que permite conectar
a varias computadoras entre st de manera que entre ellas puedan compartir recursos
informaticos, esto es, programas, datos y equipo, de una manera flexible. Se les llama de
area local debido a que las computadoras conectadas estan fisicamente cerca una de otra,
se diferencian de las redes de area extendida (WAN, Wide Area Network) en que las
computadoras estan dispersas en una area geografica diferente o distante.

La caracteristica principal de una red de area local es:

LA TRANSPARENCIA EN SU USO
En una red, el usuario tiene la sensacion de que él es el propietarto de los recursos

informaticos que esta usando, aun cuando éstos estan localizados fisicamente en una
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maquina distante. Esto significa que el usuario no tiene que tomar acciones especiales
para emplear programas, equipo o datos.

Lared de area local requiere de dos componentes adicionales; los cuales son:

EIL HARDWARE DE RED Y EL. SOFTWARE DE RED

El hardware de red lo constituyen los adaptadores de red y el medio fisico para
conducir la informacién entre las computadoras. El software de red ton los programas
que se encargan de coordinar las acciones de la red para que éstas sean transparentes al
usuario y a los programas de aplicacion. {(Hopper,89).

Las redes de area local se pueden usar en cualquier lugar que se necesite el
intercambio de informacién entre grupos de dispositivos a distancias modestas.

IHay varias caracteristicas de las LAN’s las cuales son:

TAMANCG: El tamafio de una LAN es normalmente el de la
organizacion que la usa. Por lo general, las LAN son redes privadas que se instalan para
atender las necesidades de un solo grupo de personas. (Hopper,89).

COSTO: Debido a que muchas aplicaciones de las LAN involucran sistemas de
microcomputadores de bajo costo, es deseable que fa conexion de tales sistemas a la LAN
sea econdmica. Otro factor que influye en ¢l costo de la LAN es el cableado que hay que
instalar, aqui se tiene que considerar el costo del cableado y el de la instalacion, aunque
en muchos casos es posible tender los cables en los conductos existentes, con un costo

bastante reducido. (Hopper,89).




VELOCIDAD: Las velocidades de transferencia de datos de las LAN actuales
son muy variadas. La transferencia de datos mas lenta es de 100 Kbps, mientras que la
mas rapida llega a los 100 Mbps. (Hopper,89).

SIMPLICIDAD: En si, esto se refiere a la forma de la red. El patron de
conexiones en una LAN normaimente es una forma topologica simple, como un anillo o
un arbol, y esto tiene implicaciones en las rutas de los paquetes de informacion sobre la
LAN. (Hopper,89).

TASA DE ERRORES: Como las distancias cubiertas por una LAN son pequefias
y se pueden usar cables de una calidad razonable sin incrementar el costo, es usual que la

tasa basica de errores en un bit de los cables de la LAN sea baja. (Hopper,89).

En base a lo mencionado anteriormente, el uso de las LLAN’s incrementa
beneficios, pero también con su aparicion se generd una mayor variedad de riesgos que
acechan a los recursos de informacion, de los cuales hay que protegerse.

Los planes de contingencias, proveen estrategias factibles para contrarrestar la

materializacion de estos riesgos, asi como el impacto de los mismos.




CAPITULO 111

PLAN DE CONTINGENCIAS

3.1 ; Qué es un plan de contingencias 2.

Una contingencia es un suceso que puede ocurtir en cualquier momento, teniendo
potencial para interrumpir el procesamiento normal de la institucion afectada, causando
dafios de mayor o menor impacto (Valerio,94).

Un plan de contingencias identifica y protege los procesos criticos del negocio y
los recursos requeridos para mantener un nivel aceptable de procesamiento de los
mismos, protegiendo esos recursos y preparando los procedimientos que aseguren la
supervivencia de la institucion ante una situacion de contingencia (Valerio,94).

3.2 Clasificacion de contingencias comunes.
Externas

Naturales: temblor, incendio, inundacion, tormenta, huracan, otros.

Humanos: robo, sabotaje, fraude, otros.

Materiales: pérdida de informacion, fallas de energia, otros.

Internas
Naturales: incendio, inundacion, otros.
Humanos: robo, destruccion (voluntaria e involuntaria), sabotaje, huelgas,

fraude, personal clave, otros.
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Materiales: descompostura de equipo, fallas de energia, otros.
3.3 Objetivos de un plan de contingencias.

Los objetivos de un plan de contingencias son:

1) Identificar los problemas y cuidados actuales de las instituciones sobre sus recursos de
informacion.

2) Definir factores necesarios para 1‘éducir en gran porcentaje el riesgo de presentarse
contingencias en las instituciones, asi como el impacto de las mismas.

3) Definir estrategias Optimas para dar soporte a las instituciones en el cuidado de sus
recursos de informacion.

4) Validar las estrategias realizadas implantandolas y monitoreandolas.

3.4 Usos actuales de planes de contingencias.

A las instituciones en general y a los mismos profesionistas en el area de computo,
_les ha tomado mucho tiempo reconocer la importancia de contar con planes de
contingencias. Este reconocimiento se ha logrado, en gran parte, gracias a las duras
lecciones que los diversos desastres han dejado.

Las amenazas pueden provenir de los mas inesperados casos de desastre:
temblores, inundaciones, huracanes, otros. Por ello, los resultados de un plan de
contingencias pobre, pueden ser devastadores: pérdida de contratos, ingresos, y sobre
todo, la pérdida de la confianza de los clientes y el pablico en general.

Actualmente son pocas las instituciones que cuentan con un plan de contingencias

dptimo implantado, ya que no es comtin encontrar opciones de planes de esta indole.
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Pero la mayoria de directivos en informatica estan conscientes de la necesidad de

este tipo de planes, ya que utilizan medios para proteger sus recursos de informacion, sin

embargo, regularmente no son los adecuados.

Lo anterior es validado en base a los resultados obtenidos en el estudio de campo,

presentados en el capitulo 4.




CAPITULO IV
ANALISIS SOBRE EL CUIDADO DE RECURSOS DE

INFORMACION EN CENTROS DE COMPUTO

4.1 Estudio de campo.

Es muy importante tener una buena base para confirmar la importancia del porqué
de la realizacion de esta investigacion, y esto se hace posible por medio de la realizacion

de un estudio de campo en la localidad y en parte a nivel nacional,

El estudio de campo se realizo a instituciones que cuentan con un centro de
computo, por medio de una encuesta dirigida a los encargados de éstos, ya que eilos
interactiian dia a dia con los problemas reales que se presentan en esta area.

La encuesta realizada es de corte transversal, ya que se requeria la informacion de
la misma, para definir o tener una vision de la situacion actual en ese momento.

La plancacion de la encuesta se basé para su desarrollo, en la realizacion de los
siguientes pasos:

o Establecimiento de objetivos.
Se establecieron los siguientes objetivos:
- Uso actual de los planes de contingencias.

- Importancia del uso de los mismos.

12




e Poblaciéon objetivo.
La poblacion a muestrear fue:

- Instituciones de tamaiios medianas y grandes, que confaran con centros de

computo.

e LKl marco.

[.a seleccion del tamaiio del marco a muestrear, se determino mediante la realizacion de
los siguientes pasos:

- Primero se investigo sobre el universo de las instituciones a encuestar en la
localidad obteniendo informacion al respecto de la Camara Nacional de Comercio
Servicios y Turismo de Ensenada, Camara Nacional de la Industria Pesquera, Camara
Nacional de la Industria y la Transformacion, y de las instituciones a encuestar a nivel
nacional se investigo del directorio de cuentas por corrveo electronico, del Centro de
]nvesfigaci(.in Cientifica de Educacion Superior de Finsenada.

- Después se definio el tamaiio de la muestra, en base a la siguiente formula:

Npq

n — mmmoomm—a A A k1 At 3 8 b e i e

(N-DD+pq

donde, q=1-p y D=B*/4




donde:

n = Tamaiio necesario de la muestra.
N = Poblacion objetivo.
B = Error de estimacion.
p = Proporcion poblacional.
El tamafio de la muestra determinada fue con la siguiente proporcidn:
- Iknsenada 35,
- Diversos estados del pais 17,
e Diseilo de muestreo.
El disefio de muestreo utilizado fue:
~ Muestreo Sistemdtico, ¢l cual consiste en obtener una muestra, seleccionando
aleatoriamente un elemento de los primeros k elementos en el marco y después cada
k-ésimo elemento (donde k= tamaiio de la poblacion / maiio de la muestra).
e Método de medicion.
Los métodos de medicion utilizados fueron:
- Iencuesias realizadas personalmente.
- lincuestas por correo electronico.
e Analisis de los datos.
Basicamente, se Hevo un andlisis del uso actual de los planes de contingencias y

su importancia.




Un factor relevante de este proyecto de investigacién, consiste en obtener
informacién del ambiente real en el que viven las instituciones en relacion al cuidado de
sus recursos de informacién. Todo lo anterior con el fin de detectar la importancia que se
da al uso de planes de contingencias, la problematica que genera el no tenetlos, e
identificar herramientas que brinden un mejor apoyo al mangjo de planes de

contingencias.

En total se realizaron 52 encuestas (35 en Ensenada y 17 a diversas ciudades del
pais por correo electronico), de las cuales solo se obtuvieron 14 contestadas (11 en
Ensenada y 3 por correo electrénico).

Es importante mencionar por lo anterior, que muchas instituciones no le dieron la
debida importancia a la encuesta, ya que el solo hecho de contestarla les hubiera ayudado
a definir o mejorar su plan de contingencias, si es que contaban con uno. La encuesta
realizada se muestra en el anexo 1.

4.2 Resultados obtenidos del estudio de campo.

En base a las encuestas realizadas a diferentes instituciones de la localidad y en
diversas ciudades del pais, obtuvimos resultados de los cuales definimos diversas
conclusiones.

A continuacidn, se presenta un anélisis detallado de la encuesta realizada, en base
a las 14 contestadas:

«) De la pregunta uno a la seis, se obtuvo informacion, referente a datos generales.
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h) En la pregunta siete, se obtuvo informacion sobre el giro de las instituciones, de las

cuales se obtuvieron:

Bane
Mannfactnra
Gobierno
Educativa
Transformicidn
Privada de Servicioy

L o T o pe

Tabla 4.1 Gire del total de las instituciones que contestaron la encuesta.

GIROS DEL TOTAL DE LAS INSTITUCIONES QUE
CONTESTARON LA ENCUESTA

Banca Manufactura
14% 14%
Privada de Servicios
7% )
Gabierno
21%
Transformacion

22%
Educativa
21%

Figura 4.1 Giro del total de las instituciones que contestaron la encuesta.

¢) En la pregunta ocho, se obtuvo informacion sobre los puestos desempefiados en los

centros de computo de las diversas instituciones encuestadas.

Porcentaje de tnatituciones
que cuentan con puesto do
Adminisirador do la Base de Datos

Porcentajo de Instituciones que
cuentan con puasto da
Capturista

36%

HNo
Hsi




Porcentaje de Instituciones que
cuentan con pueslo de
Adminiatradaor de fa Red

50%

HANo
asi

Porcentaje de Instituciones que
cuantan con puesto de Soporte
Téenlco

BENo
si

Porcentaje de Instituciones que
cuentan con puesto de Andlisis
de Sistemas

50%

ENo
50%  [osi

Porcentajo de Instituciones que
cuentan con puesto de
Programador de Sistemas

(Bt NG

60%

Porcentaje de Instiluciones que
cuentan con puesto de Diseho
de Sisteinas

50%

36%

Paorcantaje de Instituciones que
cuentan con puesto de Director
del Centro de Computo

BMNo

J ..
64% osi

Porcentaje de Insatituciones que
cuentan con puesto de Gerencia

36%

Porcentaje ta Instituciones que
cuentan con puesto de
Coordinador

36%

B No
64% fOsi

Porcentaje de Instituciones que
cuentan con puesto de Auditor
de Informatica

21%

79%

Parcaniaje de Instituclones que
cuentan con puesto de

Capacitacién
14%

HENo
[» E1]

Figura 4.2 Porcentajes de los puestos con los que cuentan las instituciones que

contestaron ia encuesta,
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Por lo anterior, se puede deducir que las instituciones no le dan la importancia
debida, al area de capacitacion, ni al area de auditoria de informatica, lo cual es
importante para obtener un buen control en el centro de computo.

d) En la pregunta nueve, se obtuvo informacion sobre el nimero aproximado de usuarios
del sistema de informacion de cada institucion.

[l cual fluctta de 5 a 500 usuarios, las instituciones con mayor nimero de
usuarios son las de giro bancario, gobierno y educativa, y las de menor namero de

usuarios son las instituciones de giro manufacturero.

Representacion del mimero aproximado de usuarios al sistema de

informacion y giro de cada institucion, que contesto la encuesia.

T L] ) L) ¥
Goblerno Manufaclura Educativa Transformacién Prvada de
Semvicios

Grifica 4.1 Fluctuacion dei niimero de usuarios,
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¢) En la pregunta diez, se obtuvo informacion sobre si las instituciones protegen sus
recursos de informacion, con un plan de contingencias.

De las encuestas contestadas que se obtuvieron en total, el 50% si cuentan con un
plan de contingencias y el otro 50% no, pero protegen sus recursos de informacién, hasta
donde se lo permite su presupuesto. Las instituciones que no contestaron la encuesta, es
probable que no cuenten con un plan de este tipo y tal vez ni siquiera tengan una idea

clara, de lo que éste significa.

INSTITUCIONES QUE CUENTAN CON UN PLAN DE CONTINGENCIAS

Figura 4.3 Porcentajes de instituciones que cuentan con un plan de contingencias.
) En la pregunta once, se obtuvo informacion sobre el porqué, de contar o no con un
plan de contingencias 6ptimo, para proteger sus recursos de informacion.

El 29% de las instituciones que cuentan con un plan de contingencias, ha sido por
haber tenido malas experiencias con contingencias presentadas, por la experiencia vivida

se dieron cuenta de la timportancia de contar con un plan de contingencias.
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El 43% de las instituciones que no cuentan con un plan de contingencias, es mas

que nada por presupuestos limitados, esto es, no cuentan con los recursos suficientes para
dar mantenimiento a un plan de esta indole. El 14%, es porque creen qgue con la

seguridad que tienen es suficiente, y el 14%, si estan conscientes de que tienen fallas en

su prevencion a la sepuridad de sus recursos de informacion, pero como nunca les

ha pasado nada, estin en espera de que les suceda una contingencia para prevenir las

fallas.

g) En la pregunta doce, se obtuvo informacion sobre las precauciones tomadas para
evitar contingencias, las cuales pudieran ser ocasionadas por:
Riesgos externos:
Naturales: temblor, incendio, inundacion, tormenia, oiros.
¢ El 57% cuenta con respaldos externos.
o El21% cuenta con seguro.
Humanos: robo, sabotaje, fraude, otros.
Se protegen por uno o mas de los siguientes medios de proteccion;
o El 100% cuenta con areas restringidas al centro de cémputo.
o El 100% cuenta con respaldos internos.
e El71% cuenta con claves individuales.
e El 71% cuenta con servicios de vigilancia,
e El 50% cuenta con alarmas.

e Ll 50% cuenta con seguros.
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Muateriales: pérdida de informacion, fullas de energie, otros,

Se protegen para pérdida de informacion, por uno o mas de los siguientes medios
de proteccion:
e E! 100% cuenta con areas restringidas al centro de computo.
e El 100% cuenta con respaldos internos.
o El 79% cuenta claves individuales.
e El 71% cuenta con servicios de vigilancia.
¢ EI 50% cuenta con alarmas.

Y para fallas de energia, se protegen por medio de:

e El 64% cuenta con equipos suministradores de energia eléctrica.
¢ El21% cuenta con generadores de energia eléctrica.
Riesgos internos:
Naturales: incendio, inundacion, otros.
e [El 57% cuenta con respaldos externos.
e El21% cuenta con seguro.
Humanos: robo, sabotaje, huelgas, Jraude, desiruceion
(volmzf&ria e imvoluntaric), otros.

Se protegen por uno o mas de los siguientes medios:
e El 100% cuenta con dreas restringidas al centro de cémputo.
¢ E! 100% cuenta con respaldos internos.

e EIl 57% cuenta con respaldos externos.
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[g%]

e LIl 79% cuenta con claves individuales.
e El 71% cuenta con servicios de vigilancia.
e FEl 50% cuenta con alarmas.
e [l 79% registros sobre prestamos.
e El 71% cuenta con cambio de contraseiia frecuentemente.
Y para destruccion (voluntaria ¢ involuntaria) de: datos, matenal, equipo. Se
protegen con:
e EI 100% cuenta con sistemas de antivirus residentes.
o [l 36% cuenta con capacitaciones.
Materiales: Descompostura de equipo, fallas de energia, otros.
Se protegen por uno o mas de los siguientes medios de proteccion:
e EI 100% cuenta con mantenimiento.
¢ El64% cuenta con equipos suministradores de energia cléctrica.
e El21% cuenta con generadores de energia.
I) En la pregunta trece, se obtuvo informacion sobre la frecuencia con que revisan las

precauciones tomadas para evitar contingencias.
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FRECUENCIA CON QUE SE REVISAN LLAS PRECAUCIONES
PARA EVITAR LA PRESENCIA DE CONTINGENCIAS

Anualmente “Ocasionalmente” Tan seguido como
sea necesario”

Semestralimente "y
7% N 7%

Trimestralmente

Diariamente
30%

Mensualmente
14% Semanalmente
14%

Figura 4.4 Frecuencia con que se revisan las precauciones tomadas para evitar
contingencias.

i) En la pregunta catorce, se obtuvo informacion sobre si a pesar de las precauciones
tomadas, se les han presentado contingencias.
A todas las instituciones, se les han presentado al menos una contingencia de
menor impacto, dentro de las cuales podemos citar a:
e E| 71% dahos fisicos a hardware.
o El 57% pérdida de informacion.
¢ EIl 21% problemas con software.
No se dieron casos de presencia de contingencias de mayor impacto.
j) En la pregunta quince, se obtuvo informacién de cémo han solucionado las

contingencias presentadas.
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Todas las instituciones solucionaron sus contingencias favorablemente, ya que
contaban con:
¢ Respaldos de software.

e Respaldos de informacion.
Y para los casos de problemas con hardware:
e Seles dio el mantenimiento necesario.
k) En la pregunta dieciséis, se obtuvo informacion sobre si las contingencias presentadas
les han causado pérdidas de tiempo, dinero e informacion.

A todas las instituciones la presencia de contingencias les han causado pérdidas de
tiempo y a veces ademas del tiempo, pérdidas de dinero e informacion, pero mis que
nada una mala imagen hacia sus clientes.

1) En la pregunta diecisiete, se obtuvo informacién sobre la importancia de contar con un
plan de contingencias éptimo.

Todas las instituciones aceptaron la gran importancia de tener un plan de
contingencias optimo. O en su defecto, el proteger al miximo sus recursos de

informacion, hasta donde se lo permita su presupuesto.
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CONCLUSIONES:

o El 86% de las instituciones que contestaron la encuesta, no cuentan con ningun tipo de
prevencién contra fraudes o sabotajes, por no creerlo necesario. Lo cual es lo mas
comun en la ideologia actual en computo.

o El 79% de las instituciones que contestaron la encuesta, no cuentan con prevenciones
para diversas fallas, por falta de recursos econdmicos, pero estan conscientes de la
falla.

e El 50% de las instituciones que contestaron la encuesta, no consideran tan necesario el
contar con prevenciones para ciertas fallas por no haberlo requerido, se prevendran
después de haber tenido una mala experiencia. Esto es, estan en espera de vivir una
mala experiencia, para prevenir las posteriores.

e Es importante mencionar, que las instituciones en general, toman protecciones hacia
sus recursos de informacion, pero por lo presentado anteriormente, se pueden apreciar
una serie de fallas en [a proteccion a los mismos.

e Es probable que algunas de las 38 instituciones que no contestaron la encuesta no
cuenten con un plan de contingencias, lo cual nos da un porcentaje considerable de

instituciones sin este tipo de precauciones.




CAPITULO V
GUIA GENERALIZADA PARA IMPLANTAR UN PLAN DE

CONTINGENCIAS

5.1 Guia.

Esta guia se basd para su desarrollo, en la encuesta realizada a diversas
instituciones sobre el cuidado de sus recursos de informacion, y de bibliografia sobre

auditoria en informatica.

~

La guia se desarrolla de acuerdo a diferentes clasificaciones de etapas, fases y
tareas a seguir. La guia se clasificé de la siguiente manera:
I. Primera Etapa
Fase: Pvaluacion de Riesgos.
Tareas
I. Creacion de un comité de contingencias y seleccion de un responsable del mismo.
2. Identificar riesgos que amenazan los recursos de informacion.
3. Analisis de la proteccion actual que se les brinda a los recursos de
informacion.
4. Clasificacion de riesgos vy de sistemas, determinacion del lapso critico de
recuperacion y analisis de la materializacion de contingencias.

5. Reporte general de contingencias factibles a presentarse y estimacion de pérdidas.
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I1. Segunda Etapa
Fase: Seleccion de estrategias.
Tareas
1. ldentificar estrategias que protejan contra riesgos que amenazan a los recursos de
informacion.
HI, Tercera Etapa
Fase: Presentacion y mantenimiento del plan de contingencias.
Tareas
I. Preparar el plan de contingencias.
2. Definicion de planes de accion.
3. Mantenimiento del plan de contingencias.
5.1.1 Aprobacion formal de puntos.
Para cada fase hay que aprobar una tarea para avanzar a la siguiente tarea.
Se debe aprobar o estar de acuerdo en:
e Terminar una tarea.
e Efectuar modificaciones a tareas.
e Preparar a nuevos grupos de trabajo.
5.1.2 Duraciéon y complejidad.

La duracién y complejidad son determinadas por la extension y giro de la

institucion.
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La duracién y complejidad de un plan de contingencias varia de acuerdo a:
El grado de riesgo al que se esta expuesto.

El tamafio del centro de computo y el nimero de usuarios.

El monto de inversion y el esfuerzo que se emplea para el desarrolo del plan de

confingencias.
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DESARROLLO

5.2 Primera etapa.
5.2.1 Fase: Evaluacion de riesgos. -
Introduccion

Presencia de desastres.

Un desastre es un suceso que puede ocurrir en cualquier momento, y tiene
potencial para interrumpir el funcionamiento normal de una institucion (Valerio,94).

Un desastre puede ocurrir por contingencias de menor impacto, tales como:
descompostura de equipo, fallas de energia, otros. Aunque también un desastre puede
ocurrir por contingencias de mayor impacto, como: temblor, tormenta, otros. Un plan de
contingencias optimo debe prever todo tipo de contingencias que puedan ocasionar un
desastre.

Esta fase consiste en identificar riesgos factibles, para la institucion en cuestion.
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DESARROLLO DE TAREAS
1. Creacion de un comité de contingencias y seleccion de un responsable del mismo.
Fsta tarea es la mas importante, ya que los planes de contingencias requiercn

buenas bases para iniciarse.

Es muy importante contar con la aprobacion de los altos niveles, por los cambios

o movimientos que pueda generar el plan de contingencias.

A continuacién se lista una serie de caracteristicas que deben tener los miembros
para integrar el comité de contingencias y el responsable del mismo:
La persona responsable del comité de contingencias debe de:

e Tener capacidad de liderazgo.

e Tener total conocimiento del funcionamiento de la istitucion ¢ ir al dia en su proceso
diario.

o De preferencia no ser miembro del departamento de informatica, ya que ¢ste puede
asesorarlo, en lo técnico y en todo lo relacionado a su area.

e Contar con la aprobacién de los altos niveles, para que pueda proponer modificaciones
en el plan de contingencias.

e En caso de que el responsable del comité de contingencias, sea una persona externa a
la institucion, ésta se deberd de apoyar directamente con personal relacionado con el
total funcionamiento de la institucion.

Los miembros del comité de contingencias, se deben de seleccionar

cuidadosamente, y para ello se recomienda que tengan:
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e Capacidad analitica y deductiva.

o Capacidad de relaciones humanas,

o Capacidad para trabajar en equipo.

o Total conocimiento del funcionamiento del centro de computo, como de la institucion
en general. Ademas, es recomendable que los miembros sean en total un nimero par
(2,4), para evitar igualdad de votos al dar soluciones a diferencias presentadas

(aunando el voto del responsable del comité de contingencias).

Hay que considerar que se pueden presentar situaciones en las que serd necesario
el contar con grupos de trabajo, que auxilien a los miembros del comité de contingencias
a desarrollar diversas tareas. Los integrantes de estos grupos de trabajo seran definidos

por los miembros del comité de contingencias.




2. Identificar riesgos que amenazan los recursos de informacion.
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En esta tarea se deben de identificar los riesgos que amenazan a la institucion,

analizando la factibilidad de que se materialicen. Un esquema de riesgos factibles a

materializarse es presentado a continuacion, el cual se clasifica por éreas (Valerio,94).

Para cada uno de los riesgos mencionados, se debera hacer la siguiente pregunta:

¢ Es factible que se materialice este riesgo en nuestra institucion?

Para poder determinar si se tomara en cuenta o 1o €se riesgo.

HUMANOS MATERIALES NATURALE HUMANOS MATERIAL
ROBO PERIIDA DI INCENDIC ROBO DIESCOM-
INFORMACION POSTHIR DI
QUG
TORMIEENTA SABOTAIE FALLAS DE INUNDACION DESTRUCCION FALLAS D
ENERCA ‘ VOLUNTARIA K FENERC 3
INVOLUNTARIA
(SOFTIVARE,
FIARDWARE,
INFORMACION)
HURACAN FRACUDE OTROS OTROS SABOTANE OTROS
INCIENDIO OTROS HUELGAS
INUNDACION FRAULE
OTROS PERSONAL
CLAVE
PRGNS

Tabla §.1

Riesgos factibles & materializarse.

Se recomienda analizar detalladamente la existencia de riesgos factibles en cada

area, que no se encuentren en el esquema anterior.
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Se recomienda el uso del siguiente formato, para puntualizar los riesgos factibles

a materializarse en la institucion,

Relacion de riesgos factibles a materializayse en la instituciéon
Fecha:
Ixternos:

Naturales:

Humanos:

Materiales:

Internos:

Naturales:

Humanos:

Materiales:

Figura 5.1 TFormato para puntualizar los riesgos factibles a materializarse.




344

3. Andalisis de la proteccion actual que se les brinda « los recursos de informacion.

En base al esquema presentado anteriormente, se debe realizar un andlisis de las

protecciones actuales de la institucion a los recursos de informacion, en base a los riesgos

factibies.

Para lo cual se recomienda realizar las siguientes preguntas:

1) ¢ Qué tan probable es, que se presente cada contingencia factible detectada (nulia,

poca, mediana, alta) ?

2) ¢ Para las contingencias factibles detectadas, existen precauciones ?

3) ¢ Qué precauciones se toman ?

4) ¢ Cada cuanto tiempo las revisan ?

5) ¢, Quién es el responsable de revisar las precauciones tomadas ?

Se recomienda el uso del siguiente formato, para una mejor vision de las

protecciones actuales a los riesgos factibles detectados.

Relacion de las protecciones actuales a los riesgos factibles detectados

fecha:

Riesgos Factibles

Probabilidad de

Presencia {unla,

poca, mediana,
alta)

¢loxisten
precauciones para
preverla
materializacidn de
los riesgos?

& Crles son?

ZCaddu cudte se
revisan lus
precadiciones
tevierdas ?

{Meten ex ef
respansable de
revisartay?

Figura 5,2 Protecciones actuales a los riesgos factibles detectados.
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4. Clasificacion de riesgos y de sistemas, determinacion del lapso  critico de
recuperacion y andlisis de la materializacion de contingencias.

El propdsito del plan de contingencias es tratar de evitar al maximo la presencia
de contingencias en la institucidn, pero si éstas se presentaran, tratar de minimizar las
consecuencias, y sobre todo, que el funcionamiento normal de la institucion se reanude a
la mayor brevedad posible. Es importante el tener una clasificacion de los riesgos y su
prioridad.

Clasificacion de los riesgos (Valerio,94).

Criticos: Estos riesgos son los que al materializarse, detienen total o casi
totalmente el funcionamiento normal de la institucion, siendo éste muchas veces por un
largo periodo de tiempo, y a su vez causando daiios muy grandes a la institucion.

Vitales: Estos riesgos son los que al materializarse, detienen por un periodo
relativamente alto el funcionamiento normal de la institucion. Estas contingencias deben
ser solucionadas a la mayor brevedad posible.

Sensibles: Estos riesgos son los que al materializarse, detienen por un periodo
muy breve el funcionamiento normal de la institucion. Estas contingencias son
solucionadas rapidamente.

No-Criticos: Estos riesgos son los que al materializarse, no alectan para nada ¢l
funcionamiento normal de la institucién. Sin embargo es conveniente solucionar la

contingencia, lo mas pronto posible,
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Un plan de contingencias siempre debe de poner especial cuidado en los sistemas
de caracter critico, ya que son los que tienen mayor importancia para la supervivencia de
una institucién. Muchos sistemas afectan a diferentes departamentos y €stos a su vez a
otros, es decir, se forma una cadena, haciendo bastante dificil ta determinacion de todas
las consecuencias de no contar con alguna de las aplicaciones. Es conveniente hacer una
estimacion de cada una de estas aplicaciones para determinar cuanto puede resistir el
procesamiento normal de datos sin ellas, una hora, un dia, una semana, un mes. De esta
manera identificaremos los sistemas criticos y sucesivamente los demas.

Clasificacion de los sistemas (Valerio,94).

Criticos: Estas funciones no se deben llevar a cabo, a menos que sean
reemplazadas por capacidades idénticas. No se pueden reemplazar por métodos
manuales. La tolerancia de la interrupcion es muy baja por lo que el costo de la
interrupeion es muy alto.

Vitales: Estas funciones si se pueden reemplazar manualmente pero solo por un
periodo breve. Existe una tolerancia mayor a la interrupcion que con los sistemas criticos
y por consecuencia costos de interrupcion ligeramente menores, siempre y cuando se
reanude el procesamiento de datos, dentro de un marco temporal determinado.

Sensibles: Estas funciones pueden realizarse en forma manual, con costos
tolerables por un largo periodo. Si se van a realizar en forma manual, el proceso es dificil

y €5 conveniente contar con mano de obra adicional.




37

No-criticos: Estas funciones pueden ser interrumpidas durante un largo periodo
de tiempo, con poco o sin ningun costo para la institucion y proporcionan poco o ningin
esfuerzo de ponerse al corriente cuando se restauran,

Determinacion del lapso critico de recuperacion

El "lapso critico de recuperacion”, es el tiempo predeterminado en que debe
reanudarse el funcionamiento normal de la institucion, antes de arriesgarse a tener
pérdidas. Estos marcos de tiempo siempre dependen de un desastre no-desastre, tomando
en cuenta el giro de la institucion. Por ejemplo, las instituciones financieras, siempre
tendran un lapso critico de recuperacion, mucho menor que una institucion
manufacturera. También influye mucho la época del ailo y el dia de la semana en la
recuperacion del procesamiento normal de datos, ya que si a un banco se le presenta una
contingencia menor un sabado a la medianoche tiene un lapso mayor para recuperarse
que si se e presentara un lunes a la medianoche (Valerio,94).

Se recomienda el uso de los siguientes formatos, para una mejor vision de las

clasificaciones de los riesgos y sistemas.
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CLASIFICACION DE LOS RIESGOS

fecha:
Criticos Lapse critico Vitales Lapso critice Sensibles Lapsv critico No Lapse critico
’ de ) ide ' ' de s e
recuperacion recuperacidn reciiperacidn Criticos reciuperacion
Figura 5.3 Clasificacion de los riesgos.
CLASIFICACION DE LOS SISTEMAS
Fecha:
Yticos | * npmlcrf.ricu Vitales Laps ult'n’ricu Sensibles | pw[ :;'n'fi o No L ﬂpst}’ critico
e e i V. e
recuperacidu recuperacion rectiperacion Criticoy recuperacion

Figura 5.4 Clasificacién de los sistemas.

En base al analisis obtenido, se debe analizar el impacto de los riesgos en general,

esto es, preguntarse:

1) ¢ Qué pasaria si se materializa aiguno de los riesgos factibles detectados ?

2) ¢ Qué sistemas afectaria ?

3) ¢ Cual seria la opcion mas factible para solucionarla ?

4) ¢ Cual seria el costo de la recuperacion ?

Esto es, se deben de determinar las hipotesis y las conclusiones.
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5. Reporte general de contingencias factibles a presentarse y estimacion de pérdidas.

En esta tarea, se debe de generar un reporte de los riesgos factibles que se pueden
presentar, el reporte general que se obtiene es muy completo ya que determina los riesgos
factibles por prioridades (criticos, vitales, sensibles, no-criticos), probabilidad de
ocuirencia, sistemas que afecta, tiempo de recuperacion, costo de recuperacion y

soluciones actuales.

Reporte general de los riesgos factibles a presentarse y estimacion de pérdidas

Fecha:
Riesgo Clasificacion | Probabilidad de Sistermas Tiempo de Costo de Seluciones
{Critico, vital, ocurrercia afectados recuperacion recuperacion metiales
sensible, no- {nula, poca,
Critico) siediana, alta)

Figura 5.5 Reporte general de los rviesgos factibles a presentarse y estimacion de

pérdidas.




40
5.3 Segunda etapa.
5.3.1 Fase: Seleccién de estrategias.
Introduccion
Estrategias factibles para proteccion a los recursos de informacion de la institucion en
cuestion.

Esta etapa es facilmente cubierta cuando ya tenemos identificados los riesgos y
sistemas criticos. Ya que son los de mayor importancia para la supervivencia de la
institucion en cuestion.

Esta fase consiste en determinar soluciones factibles para contrarrestar la

materializacién de riesgos identificados y el impacto de los mismos.
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DESARROLLO DE TAREAS

1. Identificar estrategias que protejan contra riesgos que amenazan a los recursos de
informacion,
a) Estrategias factibles para proteger Ia informacion,
e Respaldos internos y externos.
b) Estrategias factibles para proteger el software.
e Respaldos internos y externos,
¢) Estrategias factibles para proteger el hardware.
e Seguro.
¢ Mantenimiento.
d) Estrategias factibles para proteger el personal.
o Seguro.
e) Estrategias factibles para proteger informacion, software y hardware.
e Instalaciones de recuperacion.

La clasificacion presentada corresponde a los principales recursos en computo y

algunos ejemplos de estrategias factibles.




Estrategias factibles para proteger a los recursos de informacion de posibles

riesgos a materializarse,

: RATEGE S

e Temblores, tormentas, relampagos, |e Seguro, alejarse de areas de alta

olros. amenaza  recurrente  en  riesgo,
pararrayos.

e [ncendio. e Seguro, detectores y alarmas,

ventiladores,  extractores, sistemas
rociadores, sistemas expansores de gas,
uso de materiales inflamables en paredes
y puertas, limpieza general continua,
(particularmente de papel de impresion).
e Inundacion. o Seguro, situacion cuidadosa de todos los
conductos de agua cercanos al centro de
computo, alejando éste de los pisos de
abajo, lugares con mayor riesgo de ser
susceptibles a inundaciones.

e Robo, sabotaje, fraude, otros. e Seguro, areas restringidas al centro de
computo, respaldos, claves individuales,
servicios de vigilancia, alarmas, registros
sobre prestamos, fianza de fidelidad.

o Pérdida de servicios. e Fuentes de poder ininterrumpidas,
reguladores de voltaje, generadores
proptos, capacidad sobrada en equipo de
aire acondicionado.

e Destruccion (voluntaria ¢ involuntaria)|e Sistemas de  antivirus  residentes,

de; capacitaciones, despido.
informacion, software, hardware. :
e Descompostura de equipo. o Mantenimiento, equipo extra.
e Personal clave. e (Capacitaciones,  documentacion  de
apoyo.

Tabla 8.2 Estrategias factibles para el cuidado de los recursos de informacion.




Instalaciones de recuperacion,
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Cuando ocurre un desastre y éste a su vez trae consigo un largo lapso de

recuperacion, es necesario contar con alternativas de respaldo fuera de la institucion, para

continuar con el procesamiento normal de la institucion y no tener pérdidas economicas.

A continuacion se muestra un esquema con los tipos de centros de hardware de

respaldo en otra sede disponible: (Valerio,94).

I

Hot-Sites
{(Alternativas de
emergencia)

Clave: (HS)

Estos centros de emergencia eslin tolalmente
configurados y lislos para operar dentro de pocas horas,
El equipamicnio y ¢l software son compatibles con ¢l
centro de computo primario, del que ahora actita como
respaldo. Las Yinicas necesidades adicionales son las de
personal, programas y archivos de datos.

Warm-Sites

Clave: (WS)

Estos son centro de computo que estin parcialmente
configurados, gencralmenie con equipo scleccionado,
como unidades de disco, cintas, controladores, pero sin
¢l computador principal. Un warmssile, por lo. general
cuenta con un CPU menor, pero s¢ pucde conscguir un
computador ripidamente para una  instalacion  de
cmergencia (siempre que sea un modelo de uso coumin)
y como el computador s la unidad mis cara ¢l arreglo
€8 MeNos costoso que un hol-site. Despudés de instalar los
componentes necesarios, el centro de computo puede ser
considerado listo para usarse en cuestion de horas; ahora
que si sc requicre de otre CPU su instalacion pucde
flevar dias o semanas.

Mediano

Mediano

Cold-Sites

Clave: (CS)

Estos sen centros de eémpuio que estan configurados
basicamenie, esta ¢s can lo indispensable, para operar
un centro de computo, Bl cold-site esth listo para recibir
¢l cquipamicnlo pero no ofrece ningin componeile
instalado antes de que sea necesario, La aclivacion del
cenlro de computo puede llevar semanas.

Bijo

Bijo




Centro duplicado
de procesantiento
de informacion

Clave: (CDPI)

Estos centros pueden variar desde un hol-stle en
espera de utilizacion hasta acucrdos reciprocos con la
instalacion de otra institucién, Por lo general ¢xisten
menos dificultades para coordinar compatibilidad en el
caso de centros duplicados e procesamiento  de
informacion.

Aecnerdos
Recipracos

Clave: (AR)

Los acuerdos reciprocos son contratos cntre una o
mds organizaciones con equipos o aplicaciones
similares. En un acuerdo tipice, las parles se
comprometen a brindar tiempo de procesamiento cuando
surja una emergencia,

Bajo

Bajo

Centro de
respatdo portdatil

Clave: (CRP)

Es semcjante al servicio que presta un cold-sile, pero
basado en unidades modulares las cuales pueden ser
localizadas en nuestra propiedad, usualmente ¢n un
cslacionamiento, Ticne las mismas caracleristicas que
un scrvicio de respaldo en cold-site, exceplo quc 1o sc
ticne el problema de relocalizacion de los empleados.
Con objeto dc anticiparnos a un  desastre, ¢s
recomendable instalar algunas lincas de comunicacion
al estacionamiento, para ser ulilizados como base.

El tener esle servicio, nos permile reanudar ¢l
procesamiento de datos en un tiempo considerablemente
corlo, despucés de un desaslre,

Alto

Allo

Servicio de
respaldo de
emergencia

Clave: (SRE)

Es similar al uso de servicio de oficina y puede ser
relativamente caro, regularmente los conlralos son por
un aiio y ofrecen la disponibilidad de prucba. Estos
servicios Tuncionan de la forma de "El primero que
llegue, el primero en ser atendido”, debido a guc otros
suscriptores pueden ser aceplades por el mismo desastre
al mismo tiempo. Como olros servicios, esle servicio nos
causa el problema de la transportacién de nuestros
empleados.

Allo

Alto

Acuerdo de
respaldo mutuo

Clave: (ARM)

A veces se refiere a "Acuerdos Reciprocos”, son
frecuentemente informales y poco funcionales. El cquipo
y los sistemas operativos deben ser compatibles y cada
una de las partes debe contar con suficiente capacidad
para correr sus sistemas y los del ofro contratante. Es
excepeionalmente dificil comar con esta capacidad;
debido a que esla tiende a ser mtilizada para desarrollos
propios.

Bajo

Bajo




Servicio privacdo Es similar al servicio de respaldo en coid-site, pero Alto Allo
de respaldo en | exento de los conflictos con otros suscriptores y los
cold inconvenientes derivados para los empleados. Claro que
estas venlajas, incrementan coslos, los cuales hay que
Clave: (SPRO) anatizar.
Servicio de Esta opcién es la mas cara, pero tamibién la que Allo Alto
respaldo en oftece una recuperacion suficientemente rdpida. Su
emervencia locat | localizacion, podria ser dificil o cosloso mantencilo y
cuidar su compatibitidad con ¢l equipo de produccion.
El centro de compulo emergenle puede ser utilizado
Clave: (SREL) | para procesamicnlo de datos de sistemas no criticos, Es
importante asegurarse que los sistemas criticos puedan
ser respaldados dentro de un lapso de tiempo
preestablecido. No debe de permitirse que los sistemas
no-criticos se conviertan en criticos,
Allo Allo

Combinacién de
apciones

Clave: (CO}

Algunas de las desventajas de las diferentes opciones
pucden dejarse aras mediante In combinacion de ellas;
por ejemplo, una compaiiia que requiere recuperarse de
un desastre en un corto periodo de ticmpo, pucde
suscribirse a un servicio de respaldo de emergencia para
cubrir las primeras dos ¢ tres scimanas y también puede
hacerlo con un centro portatil de respaldo el cual puede
ser instalado para su uso durante csas dos o tres semanas
iniciales.

No hay que olvidar que el objetivo es rcanudar a 1a
brevedad posible las operaciones normales, y a menudo

esto llevard un tiempo considerable.

Tabla 5.3 Instalaciones de recuperacion,
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En base a las estrategias factibles presentadas anteriormente, es recomendable ¢l
uso de las siguientes matrices, para tener una mejor vision de las estrategias factibles que

ayuden a minimizar riesgos predeterminados.

Matriz Estrategias Factibles para el Cuidado de los Recursos de
Riesgos - Estrategias Informacion
Riesgos

Figura 5.6 Matriz viesgos - estrategias factibles para el cuidado de los recursos de

informacion,

Matriz Instataciones de Recuperacion
Riesgos - Estrategias

Riesgos

Figura 5.7 Matriz riesgos - estrategias respecto a instalacienes de recuperacion,
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A continuacién se presenta un ejemplo de como llenar las matrices presentadas

anteriormente, este caso es para el cuidado de los recursos de informacion:

Matriz Estrategias Factibles para el Cuidado de los Recursos de
Riesgos - Estrategias Informacion

Riesgos Seguro | Alarmas | Respaldos | Respaldos Capaci- | vtros,

Internos Fxternos taciones

Temblor, tormenta, X | ' X
elc. e L L
Incendio X X X X
Robo X | X X X
Destruccionde: 1 X X X X
informacion, software, - SR
hardware..
olros,...

Como se puede apreciar en el ejemplo anterior, se escriben los riesgos

predeterminados contra las estrategias factibles predeterminadas de la institucion en

cuestién, y en base a esto se seleccionan las estrategias factibles a implantarse en la

misma.
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Una vez seleccionadas las diversas estrategias factibles, es necesario clasificar a
cada una de ellas como: optima, adecuada, aceptable.
Siendo:
1. Optima.: La estrategia de costo razonable y que contrarreste un mayor namero de
riesgos en general.
2. Adecuada: La estrategia de costo mayor y que contrarreste en su mayoria riesgos

criticos.

3. Aceptable: La estrategia de costo menor y que contrarreste riesgos vitales.

Una vez clasificadas las diversas estrategias seleccionadas, sera muy facil

determinar soluciones factibles para la institucion en cuestion.




5.4 Tercer etapa.
5.4.1 Rase: Presentacion y mantenimiento del plan de contingencias.
Introduccion
Documentacién de resultados.
Una vez finalizadas las etapas anteriores se da paso a presentar resultados.
Esta fase consiste en presentar los riesgos factibles a materializarse en la

institucién en cuestion, estrategias factibles para implantarse y asi contrarrestar la

materializacion de los mismos,
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DESARROLLO DE TAREAS

1. Preparar el plan de contingencias.

El plan de contingencias debera de estar formado por las siguientes secciones:
o Riesgos factibles.
Se describen los riesgos actuales, la proteccion que se tiene sobre estos y resciias
de contingencias presentadas.
e Reporte de estrategias.
Se presentan las estrategias de prevencion propuestas.

e Seleccion de estrategias.

En base a los reportes anteriores, s¢ presenta como reporte final la determinacion

de estrategias factibles, acordes a los recursos y requerimientos de fa institucion.




2. Definicion de planes de accion.
En base a las estrategias seleccionadas, se deberd definir la forma en que seran
implantadas.
Determinando lo siguiente:
e Personal necesario.
Se definird cuantas personas sern necesarias para desarroliar la estrategia en
cuestion.
e Apoyo externo.
Se definira si sera necesario el contar con apoyo externo.
e Recursos requeridos.
Se definiran los recursos requeridos de software, hardware, entre otros.
¢ Tiempo de implantacidn.
Se definird un marco de tiempo para finalizar la implantacion de la estrategia en
cuestion.
e Tareas a realizar.
Se definiran las tareas a realizar para operar la estrategia.
e Implantacion.
Se definiran pasos a realizar para implantar la estrategia.

e Monitoreo.

Se definiran formas de evaluacion de la estrategia, cuando esté implantada.
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3. Mantenimiento del plan de contingencias.

Se debe de responsabilizar a alguien del mantenimiento total del plan de
contingencias. Ya que es facil iniciarlo pero culminarlo. y mantenerlo no. La persona
responsable del mantenimiento debe asegurarse de que el plan de contingenciés sea
considerado en los cambios institucionales. Es decir, el plan de contingencias se debe de

actualizar, conforme se realicen cambios en la institucion.




CAPITULO VI

IMPLANTACION DE LA GUIA

6.1 Desarrollo del caso real.

En este capitulo se desarrollard paso a paso la implantacion de la guia
generalizada en Comisién Estatal de Servicios Publicos de Ensenada (C.E.S.P.E.).
e Desarrollo de la primera etapa.
1. Creacion de un comité de contingencias y seleccion de un responsable del misno,

Responsable del comité de contingencias:

P.L.C.C. Dalila Vazquez Romero
Tesista
Miembros del comité de contingencias:
Lic. Inf, Alfonso Talavera Hernindez

Coordinador de Informaitica

L.C.C. Carlos Flores Campos

Analista programador

53
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2. Identificar riesgos que amenazan los recursos de informacion,

Relacién de riesgos factibles a materializarse en la institucion

Fecha: 23/05/96
Externos:
Naturales: Temblor, tormenta, incendio, inmndacion.
Humanos: Robo, sabotaje, fraude.
Materiales: Fallas de energia.
Internos:

Naturales: fncendio, inundacion.

Humanos: Robo, destruccion (voluntaria e involuntaria), sabotaje, huelgas,
fraude, personal clave.

Materiales: Descompostura de equipo, fallas de energia.
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Instalaciones de recuperacion

No se cuentan con instalaciones de recuperacion en esta ciudad, pero en este caso
CE.S.P.E. cuenta con una sucursal la cual puede ser utilizada como sede alternativa.
Siempre y cuando se adquiera un servidor adecuado, se instale el sofiware necesario y se
bajen los respaldos.

Es una gran ventaja el tener esta sucursal, ya que si se liegara a presentar una

contingencia en cualquiera de las dos sedes, se tendria acceso inmediato en la otra.




e Desarrollo de la tercera etapa.

1. Preparar el plan de contingencias.

e Riesgos fuctibles

PLAN DE CONTINGENCIAS
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Temblor ‘Seguro No
~ Tormenta T Seguro. No

*ncendio .

".Segnro, extinguidores

Si, leve

No

No

3 Mamen m.remo

Si, grave

churo a’os a!armas en-.

: Iep{os : c!aves, pal:cia

Si, leves '

" :'Pohcfa 24 horas, tegm:o de

-entr ada.s

No

Dem uccmn__(vohmrarm

involuntaria) de

- Sofiware, Hardware e

o Infornmciéﬂ? S

|: .Segmo res'pa[das mlemos

Si, leves

5 de energla

;Sum:m.maa’w de ene.' gta

 elbetrica

S, leves

CFraude il

- Usode claves

No

T Persondl dlve

| - Gulas de algunos-sistemas. .

Si, grave
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Instalaciones de recuperacion

No se cuentan con instalaciones de recuperacion en esta ciudad, pero en este caso
C.E.S.P.E. cuenta con una sucursal la cual puede ser utilizada como sede alternativa.
Siempre y cuando se adquiera un servidor adecuado, se instale el software necesario y se

bajen los respaldos.

Es una gran ventaja ¢l tener esta sucursal, ya que si se llegara a presentar una

contingencia en cualquiera de las dos sedes, se tendria acceso inmediato en la otra.




e Seleccion de estrategias
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. -_:'I‘t'_:m_l_)lor.

Respaldos externos.

Respaldos externos.

.. Tormenta i

o :'-Réspﬂld(ié-fé:xte_n'los_; N

" Respaldos externos.

- alncendio

| :Respaldos externos, alarmas.

Respaldos externos, alarmas.

“Inundacién o

Respaldos externos, alarmas,

Respaldos externos, alarmas,

. Robo -

[, “Respaldos externos, alarmas, .

“Respaldos externos, alarmas.

-~ “Fallas de encrgia

. Gencrador de energia cléctrica.

" Generador de energia eléctrica.

S DcSt:Ile:i:(_:_if)n
(voluntaria ¢

- involuntaria) de:

Soﬁware,Hardwaree Sl

. Informacién

| Respaldos externos, capacitacioncs,

Respaldos externos, capacitaciones.

. Descompostura.d

eqitpo -

Equipoextra. = =

* Equipo extra.

~“Personal clave

L apoyo.

Capacitaciones, documentacion de-

Capacitaciones, documentacion de

apoyo.
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Implantacion
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A continuacion se describen una serie de pasos a seguir, para la implantacién de

las estrategias seleccionadas:

e Respaldos Externos:

- Determinar qué se va a respaldar (informacion, software).
- Quién va a respaldar.

- Quién va a monitorear que se realicen los respaldos.

- Determinar !a institucidn adecuada, en donde se van a guardar {os respaldos.

- Realizar el contrato.
o Alarmas:
- Realizar cotizaciones de diversas alarmas.
- Determinar las alarmas y el precio adecuadd.
- Realizar la adquisicion de las alarmas.
o Equipo extra:
- Determinar el equipo extra necesario.
- Realizar cotizaciones del mismo.
- Determinar los precios adecuados y adquirir el equipo.
¢ Generador de energia eléctrica:
- Realizar cotizaciones de diversos generadores de energia eléctrica.
- Determinar el generador de energia eléctrica y el precio adecuado.

- Realizar su adquisicion.




Y

e Mantenimiento;

- Realizar cotizaciones de diversas instituciones que presten el servicio.
- Determinar la institucion adecuada.
- Realizar el contrato.
e Capacitaciones:
- Determinar sobre qué es necesario capacitar.
- A quiénes se va a capacitar,
- Quiénes van a impartir las capacitaciones.

- Cuanto tiempo van a durar las capacitaciones.

- Quién va a mqnitorear que se lleven a cabo las capacitaciones, que sean las
adecuadas y con resultados favorables.
» Documentacion de apoyo:
- Determinar sobre qué es necesario realizar documentacion de apoyo.

- Quiénes van a realizar la documentacion.

- Quién va a monitorear que se realice la documentacion.




MANTENIMIENTO DEL PLAN DE CONTINGENCIAS
La persona responsable del mantenimiento del plan de contingencias es:

XOCHITL QUEZADA ACOSTA

70
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6.2 Conclusiones generales,

La guia generalizada se presentd en C.E.S.P.E, con el fin de implantarse para
probar su eficiencia y fue aceptada, ya que el encargado del departamento de informatica
mostrd interés en esta investigacion desde el momento en que contestd la encuesta, por
estar consiente de la necesidad de contar con un plan de ésta indole implantado. Mientras
avanzaba la implantacion de la guia, se mostrd interés en la investigacion, por parte de los
demas miembros del departamento de informatica, lo cual es muy satisfactorio,

C.E.S.P.E. cuenta con vulnerabilidad sobre la proteccion a sus recursos de
informacion, Algunas de las fallas detectadas no requieren de mucho esfuerzo ni tramite
para solucionarse.

Los miembros del comité de contingencias, son competentes en su trabajo y estan
consientes de las fallas con las que cuentan, por lo tanto desarrollan proyectos a futuro,
ya que los mismos solo pueden implantarse mediante la ap.robaci(’)n de los altos niveles.

Los proyectos que se desarrollan son para mejorar la eficiencia en el
procesamiento de informacion, y para lograr esto, hay que actualizarse en el software y

hardware, y todo este cambio trae consigo la gran ventaja y beneficio de minimizar el

riesgo de presencias de contingencias.




CAPITULO VI

CONCLUSIONES

Como se ha podido apreciar por lo presentado anteriormente, es muy importante
el uso de este tipo de planes y por lo tanto ha sido decepcionante el haber confirmado que

muchas instituciones no tenian una idea clara y concisa de lo que es un plan de

contingencias 6ptimo.

Todas las instituciones que cuentan con recursos de informacion deben y tienen
que protegerse de la presencia de contingencias, esto es, minimizar el riesgo de vivir

malas experiencias.

En base al estudio de campo realizado, se puede concluir que algunos de los
profesionistas en computo, no tienen una idea clara de lo que es un plar de contingencias.
Es importante mencionar que los profesionistas en computo son los responsables directos
de promover el uso de este tipo de planes, pero por lo mencionado anteriormente no es
comin que lo hagan.

Se deduce con un gran porcentaje de seguridad la aceptacion y necesidad de este
trabajo, ya que todas las instituciones encuestadas, aceptaron tener fallas en sus medidas

de proteccion a sus recursos de informacion, y también aceptaron la gran necesidad de

contar con un plan de esta indole.
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Se recomienda siempre que se realice una investigacion, apoyarse en datos reales

y actuales, para tener la seguridad de aceptacion y veracidad en los resultados.




ANEXOS

Anexo 1:

UNIVERSIDAD AUTONOMA DE.BAJA CALIFORNIA

FACULTAD DE CIENCIAS

Investigacion para el Desarrollo de Tesis:
Metodologia generalizada para implantar un plan de contingencias 6ptimo

para redes de area local (LAN’s)

Cuestionario para el Desarrollo de Tesis
La informacién solicitada en la siguiente encuesta, es con el fin de
identificar las diversas medidas de seguridad que toman las instituciones de
la localidad en cuestion, para proteger sus recursos de informacion
(hardware, software, personal, informacién). La veracidad de los datos que

usted proporcione serdn criticos para el éxito de nuestra investigacion.




DATOS GENERALES

1) Nombre de la institucion:

2) Nombre del encuestado:

3) Puesto:

4) Tiempo en la institucion: __

5) Tiempo en el puesto:

6) Teléfono y/o Fax:

7) Giro de la institucion:
a.() Banca b.() Manufactura ¢.() Educativa y Serv.

d.() Gobierno e.() Comercio f.() Otro:

8) Puestos desempeiiados en el centro de computo:
a.() Director b.() Anadlisis ¢.() Diseifio
d.() Programacién e.() Administrador de la Red f.() Captura

g.() Auditor de Informatica h.() Admor. de la Base de Datos




1.() Soporte Técnico

1.0 Otro:

9) Numero aproximado de usuarios del sistema de informacion:

10) Protegen sus recursos de informacién con un plan de contingencia bien
definido (estructurado):

Si No

11) Porqué:

12) Cuales son las precauciones que toman para evitar contingencias.

Ocasionadas por:




Riesgos externos:

Naturales: temblor, incendio, inundacion, tormenta, otros.

Humanos: robo, sabotaje, fraude, otros.

Materiales: pérdida de informacion, fallas de energia, otros.




Riesgos internos:

Naturales: incendio, inundacion, otros.

Humanos: robo, destruccion (voluntaria e involuntaria), sabotaje, huelgas,

fraude, otros.

Materiales: descompostura de equipo, fallas de energia, otros.




13) Que tan frecuentemente revisan las precauciones tomadas para evitar

contingencias :

14) A pesar de las precauciones tomadas, se les han presentado

contingencias (enumérelas).

15) Cémo las han solucionado:




16) Qué pérdidas les han causado:

a.() Tiempo b.() Dinero | ¢.()Informacion

d.() Otros:

17) Qué tan importante es el contar con un plan de contingencias para su

nstitucion y/o usted:
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