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RESUMEN

Este trabajo tiene como propésito disefiar el prototipo de un sistema que gestione
el control de acceso a usuarios y a los recursos informaticos de la red del plantel
Arturo David Velazquez Rivera del Colegio de Bachilleres del Estado de Baja
California, considerando la infraestructura actual con que se cuenta y proponiendo
lo necesario para su implémentacién. Se identifica la problematica existente que
hace que este servicio sea una necesidad y se plantean las estrategias a seguir
para resolverla. También se explican los beneficios que puede traer al centro de
computo el contar con este sistema computacional si se lleva a cabo
adecuadamente. Se propondréa el equipo y las herramientas de red y de gestién
necesarias para un control de recursos adecuado. Al final del proyecto, se propone
la elaboracion de un prototipo que permita determinar la factibilidad de
implementar el sistema disefiado y se presentaran las sugerencias vy
recomendaciones necesarias para conseguir el éxito del disefio propuesto, asi

como las conclusiones del trabajo desarrollado.
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Introduccion
Actualmente, el centro de cdmputo del Colegio de Bachilleres del Estado Baja

California, COBACH, plantel Profesor Arturo David Velazquez Rivera cuenta
con recursos informaticos e infraestructura basica para la imparticion de clases
y elaboracién de préacticas. Entre su infraestructura se encuentran
computadoras, impresoras, instalaciones de red y equipos de conectividad con

los que los alumnos interactian regularmente.

Entre los servicio ofrecidos se encuentra el uso de los equipos, la imparticién
de clases, sala de capacitacion, sala de maestros, el Internet, el acceso a la
red, impresiones y antivirus entre otros. Sin embargo, los servicios ofrecidos no
son los optimos, pueden ser mejorados en beneficio de los alumnos y

profesores.

Entre los servicios que més problemas presentan estan la ausencia de un perfil
unico de wusuario, el adecuado almacenamiento, el descontrol en las
impresiones y deficiencias de seguridad como con los antivirus. Un adecuado
sistema gestor de usuarios y acceso a los recursos con perfiles personalizados
que permitan un almacenamiento confidencial y seguro es posible de
establecer, asi como medidas de seguridad en la red y un mejor antivirus del
que existe actualmente. Las anteriores son algunas de las mejoras que se
pueden ofrecer en este tipo de instalaciones actualmente. Existen las
herramientas para conseguirlo, y deben ser analizadas con el fin de elegir las
mas adecuadas y se espera que este estudio arroje las mas éptimas. Por lo
tanto, es factible la creacion de un sistema que ayude a la solucion de los

problemas actuales.

Los beneficios al plantel serdn notorios, pero principalmente para los alumnos
que constantemente se quejan de la pérdida o plagio de su informacioén, la falta
de tiempo para hacer sus practicas, el desorden al imprimir, etc. Los profesores
por su parte, serian beneficiados al tener un mejor control del uso de os

equipos y no perder tiempo con problemas que distraen las clases. Ademas, la
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funcionalidad del centro de computo seria evidente y sus instalaciones estarian

a la vanguardia en tecnologias de la informacion, lo cual beneficia al COBACH

en su prestigio.

Los factores técnicos a considerar serian tanto de hardware como de software
y también los que se rigen por las normas de la institucion. La tecnologia de
hardware puede ser aprovechada con la mayoria de los recursos existentes y
en cuanto al software, se tratard de apoyarse en la tendencia actual de
software libre, con el fin de utilizar herramientas gue minimicen los costos al
COBACH. En este estudio se disefiara un prototipo del sistema deseable y se
emitiran las sugerencias y recomendaciones necesarias para una futura
implementacion con éxito en un plantel, el “Arturo David Veldzquez Rivera” y
sus futuras instalaciones, asi como su posible expansién a toda la institucion,

lo cual dependera de la aceptacion del COBACH.



Antecedentes

La gestion en los centros de computo de practicas informaticas deben de ser muy
similares en la mayoria de los centros de estudios y deben definir politicas de
convivencia entre las distintas asignaturas, departamentos, alumnos y profesores
(Ginés et al, 2004), comunmente, la mayoria de estos sistemas pueden ser
encontrados en las universidades, sin embargo, en el nivel medio superior aun se
encuentran instituciones que no han implementado un adecuado sistema de
gestion de usuarios y de recursos informaticos que hagan los servicios mas
eficientes, Utiles y cuiden la integridad de la informacién de los estudiantes y los
profesores, asi como ayuden al control y seguimiento de los mismos. Hasta ahora,
en los diferentes planteles del COBACH, la gestion de los recursos informaticos y
de usuarios es muy basica y sin controles de seguridad, almacenamiento y
acceso, lo que origina una problematica que puede ser resuelta con un sistema de
gestion de centros de coémputo similar a los que utilizan las instituciones
superiores, como por ejemplo, la Universidad Auténoma de Baja California (UABC)

en sus instalaciones.

Problema

El plantel Profesor Arturo David Veldzquez Rivera del COBACH, es de reciente
creacion con 32 profesores y una poblacién estudiantil de 778 alumnos registrados
actualmente. Ubicado temporalmente en el fraccionamiento Valle Dorado, es un
centro educativo a nivel medio superior en formacion, pequefio aun, el cual tiene
capacidad para la aplicacién de nuevas tecnologias de informacion y
comunicaciones. En estos momentos ya ha iniciado la construccion del edificio
oficial, que estara ubicado en la delegacion Los Encinos, en la zona conocida
como “El cafién de Dofia Petra”, donde se contara con modernas instalaciones,
entre ellas los centros de computo, que ante el crecimiento del plantel y el
subsecuente aumento de la poblacion estudiantil y docente, requeriran de un
adecuado control de acceso a sus recursos. Actualmente, en el plantel temporal,

el proceso de control de los recursos informaticos y la autentificacion de usuarios a



la red no esta totalmente automatizada, sélo se cuenta con perfiles Unicos de
usuario en la red para los empleados administrativos de oficinas, quienes tienen el
nivel de permisos adecuado a su cargo, registrandose individualmente en sus
computadoras. Respecto a los centros de codmputo, se cuenta inicamente con un
perfil de usuario por maquina, con los niveles de permisos minimos necesarios
para un laboratorio de computo, tales como acceso a los programas necesarios
para las practicas, impresiones, Internet y almacenamiento, quedando restringidos
los paneles de control y herramientas que pudieran alterar la configuracion de los
equipos. Teniendo en cuenta que a cada computadora pueden acceder diferentes
alumnos o profesores, es un problema el hecho de no contar con una adecuada
administracion de perfiles y tampoco un espacio de almacenamiento para cada
usuario, ya que las computadoras son compartidas por varios usuarios y la
informacion de cada uno de ellos queda expuesta a otros sin ninguna proteccion ni
confidencialidad. Ademas, no se puede dar un seguimiento del uso que cada
usuario hace del equipo que utiliza y por lo tanto no es posible detectar a quienes

hacen mal uso de los servicios ofrecidos.

Debido a lo anterior, se presentan problemas de mal uso de los recursos
informaticos sin poder saber quien los utiliza, asi como la pérdida, eliminacion,
copia, modificacién o plagio de la informacién contenida en las computadoras,
generando un caos en el control de acceso a los recursos y problemas con la
informacion almacenada. Los usuarios no pueden hacer nada ante estas
situaciones, lo que muchas veces les causa pérdidas y retrasos en sus tareas,
afectando tanto al alumno como al profesor, mas la consecuente molestia de no

contar con un espacio de almacenamiento personal y confiable.

Ante esta problematica, se identifica la necesidad de contar con un sistema de
control de acceso y gestion de recursos informaticos que minimice dichos
problemas y haga mas eficiente el uso de los recursos del centro de cémputo, por
lo tanto, se plantea el disefio de un sistema computacional integrado por

herramientas de gestién que permita un control de recursos y accesos Unicos
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personalizados en cualquier computadora, asignando los permisos adecuados a
cada perfil segun el nivel del perfil correspondiente y también un espacio de
almacenamiento a cada usuario, de modo que no sea accesible a los demas y por
lo tanto no quede expuesta la informacién, misma que se respalda en un servidor.
Estas herramientas también permitirian el seguimiento dé los usuarios que utilizan
las computadoras, ayudando a detectar situaciones de mal uso del equipo,

identificar al usuario que las comete y tomar la medidas adecuadas para evitarlas.

Este trabajo tiene como proposito elaborar una estrategia, que a partir del analisis
de la situacion existente en el plantel, identifique los problemas que se presentan
en las instalaciones de sus centros de computos. También pretende llevar a cabo
un disefo del sistema de gestién de usuarios y recursos informaticos que permita
proponer las acciones, equipo y herramientas necesarias para la construccion del
mismo, haciendo énfasis en el impacto y los beneficios que puede ofrecer a la
organizacion. Finalmente, se plantea la elaboracién de un prototipo que permita
representar la solucion deseada y determinar la factibilidad de su implementacion.
A continuacién se describen el objetivo general y los objetivos especificos

correspondientes.

Objetivo general

Disefar un sistema de gestién de usuarios y recursos informaticos del centro de

computo del COBACH, plantel Arturo David Velazquez Rivera.

Objetivos especificos

1. Analizar la situacién en el centro de cOmputo del plantel.

1.1. Analizar la infraestructura actual.

1.2.Identificar los principales servicios y los diferentes problemas que se

presentan en el centro de computo.



1.3.ldentificar las herramientas adecuadas para un sistema de gestion de

usuarios y recursos informaticos.

2. Disefiar un prototipo de un sistema que gestione el acceso de los usuarios y

los recursos del centro de cémputo.

2.1.Poder acceder a la informacién académica desde cualquier computadora

que forme parte de la red.

2.2.Contar con las medidas de seguridad pertinentes para proteger el acceso a

la informacién y configuracion del sistema simulado.

2.3.Establecer los mecanismos adecuados para la gestion de usuarios del

sistema y para el control de acceso de las sesiones de usuario.

3. Crear un prototipo utilizando las herramientas de gestion y control adecuadas
para determinar la factibilidad del sistema propuesto, emitir las sugerencias y
recomendaciones necesarias que conduzcan al desarrollo exitoso del sistema

completo, considerando los factores técnicos y humanos necesarios.

4. Proponer al COBACH el sistema representado en el prototipo como una
herramienta para el control de acceso a los recursos informaticos en el plantel

oficial, actualmente en construccion.



Justificacion

Debido a las dificultades observadas actualmente en los procesos de acceso y
control de los recursos informaticos en los centros de computos del COBACH, es
muy clara la necesidad de contar con una herramienta adecuada que apoye el
registro controlado de usuarios, asi como al uso adecuado de los recursos. Por el
momento, la situacién no han llegado a ser tan grave, puesto que las instalaciones
temporales son muy pequefias y la poblaciéon estudiantil también, pero ante el
inminente crecimiento del plantel y sus nuevas instalaciones, es un hecho que las

dificultades seran mayores.

Por todo lo planteado anteriormente, un sistema computacional que controle el
acceso de los usuarios y gestione los recursos informaticos seria de gran utilidad
para minimizar los problemas y mejorar la eficiencia del funcionamiento del centro
de computo. Los principales beneficiados seran los alumnos y los profesores, ya
que el disefio propone un registro automatizado con perfiles de usuario Unicos,
aprovechando las matriculas estudiantiles y docentes actuales, permitiéndoles
acceso a los recursos informaticos individualmente. Estos perfiles permitirian
asignar los niveles de permisos adecuados a los usuarios y acceder a un espacio
virtual de almacenamiento en servidor, de modo que su informacién no quede
expuesta a los demas y los problemas de copia, plagio o eliminacion de
informacién almacenada seran minimizados, fomentando ademas la cultura del
respaldo en dispositivos externos. Otro punto muy importante es que la gestiéon de
los usuarios y los recursos que utiliza serd beneficiada al poder contar con un
seguimiento de los usuarios que utilicen las computadoras, permitiendo detectar
situaciones de mal uso de los recursos y poder identificar al usuario que incurre en
ellas a través de bitacoras de acceso conocidas como “logs”, asi se podrian tomar

las acciones necesarias para evitarlo, lo cual no es posible en estos momentos.

Son varios los factores que se consideran para la factibilidad de este disefio, tales

como el econdémico, la infraestructura de las instalaciones en la red y los equipos,



el respaldo de la organizacion, el uso de las herramientas tecnoldgicas de

hardware y software adecuadas, y la utilidad real del sistema.

En el aspecto econémico, las herramientas de desarrollo conocidas como software
libre, apuntan a reducir costos de utilizacion por usuario y vuelve menos costosas
las soluciones. Existen varias plataformas de desarrollo libre que pueden ser

utilizadas con buenos resultados (Romo, 2003).

En cuanto a tecnologia, hoy dia existen diversas herramientas y aplicaciones que
permitirian integrar un sistema de control de accesos y gestién de recursos de
este tipo, Utiles para los profesores y alumnos (Bonilla & Fraga, 2004), utilizando
accesos a la red con nombres de usuarios y contrasefias, el registro de las
acciones realizadas a través de bitacoras, y espacios de almacenamiento
personales de modo que se proteja la informacion de cada usuario. Asi, ante
cualquier situacién considerada dudosa, se podrian revisar los registros de los

usuarios que tuvieron acceso al sistema y hacer las aclaraciones pertinentes.

Otro factor a favor es que el COBACH de Baja California se caracteriza por
fomentar el uso de las Tecnologias de la Informacién, y contar con una

herramienta como ésta, complementara sus esfuerzos por estar a la vanguardia.

Por todo lo mencionado anteriormente, se considera que el disefio de este sistema
si se justifica ante las necesidades actuales y futuras del plantel, por los beneficios

que arrojara, y las ventajas que ofrecera a alumnos y profesores.



Alcance

Esta propuesta comprende el disefio de un sistema computacional de gestién de
usuarios y de los recursos informéticos de los centros de cémputo del COBACH
plantel Arturo David Veldzquez Rivera. No se pretende reutilizar algin sistema
computacional existente ya que se propondrd la integracién de algunas
herramientas Utiles hoy dia y que no son aln utilizadas en las instalaciones del
plantel, por lo que el desarrollo abarcara desde la identificacion de recursos
informaticos y servicios ofrecidos, analisis de la problematica actual de los centros
de computos, el disefio como parte medular de este trabajo, hasta la creacién de
un prototipo que sugiera lo necesario para la solucion del problema, cuidando en
todo momento la seguridad de la red, la integridad de la informacion, politicas de

uso y el acceso controlado de los usuarios a la red y a otros recursos.

El sistema a disefiarse sera de uso académico general para el alumnado y para
los docentes, quienes accederan con sus matriculas estudiantiles y de empleados
respectivamente. Los accesos a los recursos se limitaran a la red de
computadoras y equipos instalados en los laboratorios de computo. Cualquier otro
equipo de computo existente en el plantel es considerado fuera del dominio del

problema a resolver.

El proyecto esta dirigido a un solo plantel, el “Arturo David Veldzquez Rivera”, y se
enfoca en la identificacion de los principales servicios que se ofrecen, analizando
los problemas que se presentan y la relacidon que existe entre ellos con el fin de
determinar las adecuadas herramientas de gestion Utiles para disefiar un sistema
que minimice los problemas observados actualmente. El objetivo principal es el
disefio del sistema de gestion de usuarios y recursos informaticos para los centros
de cémputo, ademas, se propone la creaciéon de un prototipo que ayude a
determinar la factibilidad de la creacién del sistema completo y asi poder emitir
recomendaciones que faciliten su construccién. Por otro lado, la implementacion
del sistema en la organizacion, depende de los directivos en turno y no del autor

de esta propuesta. Se espera que esta aplicacion apoye en las actividades de los
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centros de computo actuales y los que se encontraran en las instalaciones del
préoximo edificio oficial. En cuanto a tecnologias y uso, las herramientas seran
seleccionadas con el fin de utilizar las mas adecuadas para la gestién de los
usuarios y los recursos. La seguridad y control de accesos seran seleccionados de
entre una serie de herramientas existentes hoy dia, las cuales se evaluaran para

utilizar las mas adecuadas y poder dar seguimiento a cada sesién de usuario.

La construccion de este prototipo impacta con la representacion de un modelo de
gestion de usuarios funcional y que de ser implementado en el COBACH puede

ofrecer mejores resultados que el utilizado actualmente.

Metodologia

El enfoque de estudio seleccionado es cualitativo. La razén de seleccionar este
enfoque es porque a pesar de existir documentacién sobre el uso y aplicacién de
tecnologias de informaciéon y comunicaciones en diferentes organizaciones que
pueden ser Utiles para el desarrollo de este sistema, no se cuenta con mucha
bibliografia de gestion de usuarios y recursos informaticos a nivel medio superior,
a diferencia de temas como educacién en linea (Aguerrondo, 1999) vy
entrenamiento Web (Chan, 2007, p. 291). Muchas veces los sistemas de gestion
como el que se propone se implementan sin ser documentados y se van

mejorando con ensayo y error.

Por lo anterior, es necesario recurrir a técnicas de recoleccion de informacion
como la observacién, la encuesta y la entrevista. También, en caso de ser
necesario se recurrira a la inferencia para la mejor explicacion que ante
situaciones de incertidumbre, permite justificadamente determinar la validez o no
de los resultados obtenidos, de ese modo, se podran identificar los principales
problemas que se presentan con los servicios del centro de computo, asi como las

herramientas que se necesiten para el sistema a disefiar.
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Diccionario de términos

Almacenamiento local: Se dice que el almacenamiento es local si la
informacién es guardada en disco duro.
Almacenamiento virtual: Se dice que el almacenamiento es virtual si la

informacion no es guardada directamente a disco duro, es decir, a través de

alguna interfaz de red permanente o temporal accesible a los usuarios.

Ancho de Banda: Se refiere al ancho de banda digital, la cantidad de datos
que se pueden transmitir en una unidad de tiempo. Tasa de transferencia
maxima permitida por el sistema.

Append: Refiérase a la organizacion espafola especializada en
investigaciones y estudios de mercado para empresas e instituciones.
Centro, laboratorio o sala de computo: Lugar, espacio o area destinada
al trabajo con las computadoras. En ellos se ofrecen servicios y equipos a
usuarios para las actividades que ameriten. Los centros de cémputo deben
reunir ciertas caracteristicas de funcionamiento y acondicionamiento del
local.

COBACH: Refiérase al Colegio de Bachilleres del Estado de Baja
California.

Direccién IP: Es un nimero que identifica de manera légica y jerarquica a
una interfaz de un dispositivo (habitualmente una computadora) dentro de
una red que utilice el protocolo IP (Internet Protocol), que corresponde al
nivel de red o nivel 3 del modelo de referencia OSI.

DSL: Digital Subscriber Line, Linea de Suscriptor Digital por sus siglas en
inglés, término utilizado para referirse de forma global a todas las
tecnologias que proveen una conexién digital sobre linea de abonado de la
red telefonica local: ADSL, ADSL2, ADSL2+ SDSL, IDSL, HDSL, SHDSL,
VDSL y VDSL2.

Encuesta: Técnica de investigacion apoyada en cuestionarios con
preguntas abiertas o cerradas aplicadas a una muestra de cierta poblacion
de interés, permitiendo recabar informacion y obtener resultados

estadisticos Utiles en un estudio o investigacion.
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Estacion de trabajo: En una red de cémputo, es una computadora que
facilita a los usuarios el acceso a los servidores y periféricos de la red.
Fedora: Fedora Project es un Sistema Operativo basado en Linux que
presenta lo ultimo en software libre y co6digo abierto en una forma estable y
facil de manejar. El Proyecto Fedora es dirigido y mantenido por su
comunidgd y es patrocinado por Red Hat.

Firewall o Cortafuegos: Elemento utilizado en redes de computadoras
para controlar las comunicaciones, permitiéndolas o prohibiéndolas.

Fstab: Informacion del sistema de archivos estatico (Static file system
information), archivo de Linux y otras plataformas como Solaris que definen
atributos de las particiones, entre sus opciones se pueden configurar los
directorios de los usuarios.

Gb: Giga byte, 1°000,000 bytes.

GNU/Linux: Término empleado para referirse a los sistemas operativos
libres como Linux basados en el nucleo de UNIX. Las variantes de estos
sistemas Linux se denominan versiones.

Hardware: Elementos fisicos, componentes electrénicos y mecanicos que
integran los equipos de cémputo y la infraestructura tecnolégica que los
rodea.

Home: Asi se conoce al espacio de almacenamiento asignado al usuario al
momento de ingresar a un controlador de dominios primario. Dicho espacio
es virtual, se define en un servidor y es personal, segun el perfil del usuario
que ingresa al sistema.

LAN: Red de Area Local, por sus siglas en inglés Local Area Network.
Linux: Sistema Operativo tipo UNIX (también conocido como GNU/Linux)
que se distribuye bajo la licencia publica general de GNU o GPL, es decir,
es software libre y es usado ampliamente en servidores y suUper
computadoras.

Mb: Mega byte, 1000 bytes.

Mbps: Mega bits por segundo.
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Microsoft Office: Grupo de programas o paqueteria de Microsoft para
aplicaciones de oficina, tales como Word, Excel, PowerPoint y Access entre
otros.
Ofimatica: Es el equipamiento de hardware y software usado para idear y
crear, coleccionar, almacenar, manipular y transmitir digitalmente la
informacién necesaria en una oficina para realizar tareas y lograr objetivos
basicos. Las actividades basicas de un sistema ofimatico comprenden el
almacenamiento de datos en bruto, la transferencia electrénica de los
mismos Yy la gestidén de informacion electronica relativa al negocio.
PDC: Controlador de dominios primario.
Perfil de usuario: Herramienta util para la configuracion de un entorno
personalizado de trabajo, tales como la pantalla, conexiones de red,
impresoras, permisos, etc. Cada usuario puede tener un perfil asociado a
un nombre de usuario, el cual se guarda en su computadora o en un
servidor, desde donde se puede definir el entorno deseado.
Prototipo: Modelo a escala o facsimil de lo real (en este caso de un
sistema), pero no tan funcional como para que equivalga a un producto
final, ayuda a proporcionar una retroalimentacién temprana por parte de los
usuarios acerca de un sistema.
Proxy: El término proxy hace referencia a un programa o dispositivo que
realiza una accién en representacion de otro. La finalidad mas habitual es la
de servidor proxy, que sirve para permitir el acceso a Internet a todos los
equipos de una organizacién cuando sélo se puede disponer de un Unico
equipo conectado, esto es, una unica direccion IP.
Red: Para este estudio red de computadoras, es un conjunto de equipos de
computo conectados por medio de cables, sefiales, ondas o cualquier otro
medio de transporte de datos, y que comparten informacién, recursos,
servicios, etc.
Retroalimentacion: También llamada realimentacion o en inglés feedback,
es la funcion de retorno del sistema que tiende a comparar la salida con un
criterio preestablecido, manteniéndola controlada dentro de aquel estandar
13



o criterio. Permite de una manera bidireccional compartir observaciones,
preocupaciones y sugerencias con la intencion de mejorar el
funcionamiento del sistema, en este caso del prototipo.

S.0. Sistema Operativo.

Script: Archivo de configuracion con instrucciones o comandos
secuenciales para realizar alguna tarea.

Servidor: Puede ser una 6omputadora 0 una aplicacion informatica que
realiza algunas tareas en beneficio de otras aplicaciones llamadas clientes.
SMB/CIFS: En redes de computo, Server Message Block/Common Internet
File System, opera como un protocolo de red a nivel de la capa de
aplicacion, que permite compartir archivos, impresoras y puertos.

Software: Elementos I6gicos, son los programas, aplicaciones, datos e
informacién con los que funcionan los equipos de computo.

SPSS: Statistical Product and Software Solutions. Originalmente Statistical
Package for the Social Sciences, es un programa estadistico informatico
muy usado en las ciencias sociales y la investigacion de mercados. Permite
capturar los resultados de los datos obtenidos de una investigacion, obtener
resultados graficos y estadisticos, asi como analisis del comportamiento de
los datos.

Switch: Dispositivo de interconectividad situado en la capa dos del modelo
OSI| (capa de enlace de datos). Se denominan también puentes
multipuertos y son capaces de tomar decisiones basandose en las
direcciones MAC, a diferencia de los hubs que no toman decisién alguna.
UABC: Refiérase a la Universidad Autdbnoma de Baja California.

Usuario: Son las personas que utilizan el centro de computo, en este caso
estudiantes y profesores.

Windows XP: Sistema operativo grafico comercial de Microsoft regido por

licencias y el mas comunmente utilizado en las computadoras.
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Contenido general

En general, el contenido de este trabajo esta organizado en 7 capitulos y una

seccion de anexos, distribuidos de la manera siguiente:

En el capitulo uno se establece el marco de referencia, este marco menciona
estudios anteriores que han desarrollado eﬁtornos similares con herramientas y
tecnicas utiles para la consecucién de los objetivos de este trabajo. También
menciona el modelo de inferencia para la mejor explicacion, que nos dice que las
ideas pueden ser defendidas en base a consideraciones explicativas a través de
comparaciones, justificaciones vélidas y realistas que ofrezcan la mejor
explicacion aun cuando no se obtienen resultados directos de alguna metodologia
o técnica de investigacion. Ademas, se refieren las herramientas principales para
el desarrollo de este estudio, Linux como plataforma de sistema operativo, y
Samba como herramienta de administracion de archivos, ambas software libre y
de cbdigo abierto cuyas ventajas combinadas permiten desarrollar sistemas como

el de este estudio.

El capitulo dos trata sobre la metodologia a seguir en este trabajo, iniciando con la
revision de la literatura, identificaciéon de servicios y problemas, asi como las
técnicas de investigacion utilizadas, como la encuesta, observacién e inferencia.
Todo lo anterior con el fin de disefar estrategias que solucionen o minimicen los

problemas detectados y poder continuar con el proyecto.

El tercer capitulo se refiere al analisis, empezando con el estudio de la situacion
actual, siguiendo con la identificacion de recursos y los servicios actuales, para
después continuar con la identificacion de los principales problemas del centro de

computo con las técnicas correspondientes.

En el capitulo cuatro se analizan e interpretan los resultados arrojados por la

encuesta, se confirman y comparan los problemas identificados con los
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esperados, justificando su validez, permitiendo conocer los que deben de ser

tomados en cuenta en el estudio.

El desarrollo del estudio y disefio del prototipo son presentados en el capitulo
cinco, donde se clasifican los problemas a resolver en este trabajo y los que se
dejaran para estudios posteriores. Para el disefio se presentan las herramientas

de software necesarias y los elementos de la arquitectura a implementar.

El capitulo fundamental de este trabajo es el nimero seis, en donde se describe a
detalle la construccién del prototipo, la instalacion de las herramientas
involucradas, configuracion de archivos necesarios para el sistema, utilizacion de
comandos para la creaciéon de usuarios, perfiles y clientes Windows que ingresen
al sistema. Finalmente se presentan la integracion y pruebas realizadas, los
resultados obtenidos y se cierra con las recomendaciones finales consideradas
necesarias. La fuente principal de conocimiento para desarrollar este sistema se

encuentra en este capitulo.

Por ultimo, en el capitulo siete se emiten una serie de comentarios, sugerencias y
recomendaciones para trabajos futuros en cuanto a los problemas detectados pero

cuyas soluciones no pudieron ser tratadas en este estudio.

La seccion de anexos al final de este documento presenta la encuesta y las
graficas correspondientes a cada una de sus preguntas, planteadas previamente
en el capitulo cuatro. Otro anexo son las preguntas elaboradas para entrevista a
encargados de los centros de cdémputo de la UABC en sus dos campus en
Ensenada. Ademas se agrega un listado de parametros del archivo de

configuracion de Linux llamado fstab, cuyo uso se describe en el capitulo seis.
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Capitulo 1

Marco de Referencia
Este capitulo describe los estudios, fuentes y herramientas que serviran de
sustento para este trabajo de tesis, haciendo hincapié en porqué fueron

seleccionados y utilizados cuando se considerd necesario.
1.1.Estudios anteriores.

Existen estudios previos que proponen entornos ricos, estables,
econdmicos e independientes de las politicas de gestion de laboratorios de
computo, especialmente validos para la ejecucion de practicas docentes
(Gil et al, 2005). Estos entornos utilizan mecanismos basados en
herramientas y técnicas que permiten optimizar el uso de los recursos en
red, facilitando su mantenimiento, el uso de los recursos informaticos y la
implantacion de politicas de gestion, como por ejemplo las de respaldos,

perfiles de usuario y seguridad (Bonilla y Fraga, 2004).

1.2.Inferencia para la mejor explicacion.

El modelo de inferencia para la mejor explicaciéon, inference to the best
explanation (IBE), tiene como interés primario explorar nuestras actuales
practicas de inferencia, articulando y defendiendo la idea de que las
consideraciones explicativas son una importante guia de inferencia. Se
puede trabajar en inferir nuestra evidencia inductivamente pensando acerca
de qué deberia explicar esa evidencia a través de comparaciones,
justificaciones validas y realistas que ofrezcan la mejor explicaciéon (Lipton,
2004).

1.3.Linux.

Linux es un sistema operativo libre y de codigo abierto desarrollado por
Linus Torvalds en 1991, el cual es una alternativa para computadoras de

escritorio, asi como para servidores. Aunque existen muchos mitos sobre
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Linux, tales como que es dificil de instalar, poca compatibilidad de
hardware, complicado de utilizar y pocas aplicaciones disponibles en el
mercado, la verdad es que son solo eso, mitos ya que la Unica razon de
esos temores son la falta de conocimiento y familiarizacion de los usuarios,
generalmente acostumbrados a sistemas operativos comerciales como
Windows de Microsoft o el de Macintosh. A pesar de todo, existen
poderosas razones para utilizar Linux, tales como la seguridad,' ya que
Linux al estar basado en Unix es dificil de vulnerar por virus y malware en
general, lo cual da una sensacién de confort comparado con los
innumerables “huecos” de Windows que lo hacen blanco de los creadores
de virus. Otra ventaja de Linux es que es de Licencia Publica General
(GNU, por sus siglas en inglés) y los desarrolladores continuamente
publican sus nuevas versiones o caracteristicas, pudiendo elegir las que
necesites, asi como el hecho de consumir menos recursos del sistema y
poder ser instalado en maquinas nuevas o no tanto. El soporte es otra
razén importante ya que cada vez mas proveedores de servicios para
Linux, y también existen comunidades en Internet ofreciéndolo incluso
gratuitamente. Personalmente Linux ofrece la oportunidad de auto mejorar
habilidades y aprendér nuevas, asi como también ofrece una excelente

plataforma de desarrollo, siendo una excelente opcion (Dyoc, 2008).

1.4. Samba.
Samba es una suite de software libre y de codigo abierto desde 1992, que
provee servicios de administracion de archivos e impresion
reimplementando el protocolo de red de los clientes SMB/CIFS, incluyendo
las numerosas versiones del sistema operativo Microsoft Windows. Samba
es liberado bajo la licencia GNU. Su nombre proviene de SMB (Server
Message Block) que es el nombre del protocolo estandar usado por el

sistema de archivos de red en Microsoft Windows.
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Samba es estandar en practicamente todas las distribuciones de Linux y es
comunmente incluido como un sistema de servicio basico sobre otros

sistemas operativos también basados en Unix.

Samba provee sus servicios para varios clientes de Windows y se puede
integrar con un servidor de dominio s Windows, asi como un controlador de
dominio primario (PDC). También puede ser parte de un dominio activo de
directorios (Hertel, 2001).

1.5. Determinacion del tamaio de la muestra.

Dentro de la metodologia a seguir, la determinaciéon del tamafio de la
muestra para este estudio se respalda en la férmula sugerida por la
organizacion Append, especializada en investigacién de mercados y con un
sitio Web disponible en Internet, en donde se encuentra a disposicion de los
usuarios previa suscripcion al sitio, (Append, 2007). Dicha formula a la vez
esta sustentada por la teoria de muestreo estadistico para poblaciones
finitas, que proporciona la exactitud deseable de la muestra en base al error
maximo considerado en el intervalo y nivel de confianza asumido,
considerando variabilidades negativas y positivas de ocurrencia con igual
probabilidad, lo que nos ayudan a determinar el tamafio ideal de una

muestra (Orozco, 1999).
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Capitulo 2

Metodologia

En este capitulo se presenta la metodologia a seguir en este trabajo de tesis, la
cual es del tipo cualitativo debido a la dificultad de encontrar estudios similares
bien documentados. Asi mismo, se mencionan las herramientas y técnicas a
utilizar en el desarrollo del estudio, justificandolas y describiendo los momentos en

que son aplicadas.

2.1.Metodologia a seguir

La metodologia a seguir inicia con la revision de la literatura, seguida por la
identificacion de los principales servicios y dificultades que se presentan en
el centro de computo, para ello, se seleccionaran las técnicas de
recoleccion de informacién adecuadas tales como observacion y encuesta,
que se aplicaran para determinar la problematica a través de un debido
analisis. También se apoya en la inferencia para la mejor explicacién en
caso de necesitar determinar con justificaciones adecuadas la validez o no
de los resultados. Una vez identificados se disefiaran estrategias que

permitan minimizar los problemas detectados y continuar con el proyecto.

Posteriormente se evaluaran y seleccionaran las herramientas de disefio y
modelado de sistemas. El siguiente paso es la evaluacion y seleccion de las
herramientas de seguridad para redes y gestion de recursos informaticos

mas apropiadas para el disefio de este sistema.

Ya seleccionadas las herramientas de disefio y seguridad tecnolégica, se
procedera al disefio del sistema de gestion y posteriormente al desarrollo
del prototipo, seguido de las respectivas pruebas y retroalimentacion del

sistema con el fin de poder validarlo para su futura implementacion.

La validacion del prototipo permitird emitir sugerencias y recomendaciones
que deberan tomarse en cuenta para la posible implementacion del sistema

real en la organizacion.
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También se realizaran entrevistas a encargados de centros de coémputo que
utilizan actualmente Linux y Samba en controladores de dominios primarios
funcionando en la UABC con el fin de reforzar algunos criterios de
asignacion de almacenamiento y sugerencias de arquitectura en el modelo

a disefar.

2.2. Justificacién de las técnicas de investigacion usadas.

La recoleccion de datos por observacion fue elegida por permitir obtener
informacion directa sobre los datos deseados, tales como los recursos, los
servicios existentes en el centro de cémputo del COBACH vy las

herramientas a utilizar para el disefio.

La encuesta se eligi6 porque es una forma de conocer la percepcion de
una muestra de la poblacién de interés de manera proporcional, dicha
muestra permite obtener datos aleatorios y estadisticos e identificar los
rubros mas significativos del estudio, para asi poder comparar los
resultados reales con los esperados originalmente, en este caso respecto a
los problemas existentes en el laboratorio y Ibs servicios que ofrece. Los
resultados obtenidos permitiran proponer una solucién a este estudio

basada en el andlisis de los datos y la comparacion arriba mencionada.

La inferencia para la mejor explicacién ayuda, en caso de situaciones de
incertidumbre a determinar si los resultados de algin rubro de la
investigacion son validos o no, basandose en justificaciones debidamente
sustentadas. Generalmente se puede utilizar cuando los resultados
obtenidos no son légicos o se tiene manera de probar que son

equivocados.
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La entrevista sera utilizada para justificar el disefio propuesto en el
prototipo, el cual esta sustentado en el modelo seguido por la UABC en sus
campus de Ensenada. Dicha entrevista se basa en un cuestionario
previamente elaborado con preguntas relativas a la arquitectura

implementada y asignacion de espacios de almacenamiento o cuotas.

2.3. Aplicacion de las técnicas.
2.3.1 Observacioén

Se decidi6 utilizar la técnica de observacion para identificar los recursos ya
que permite recolectar los datos de los equipos de las instalaciones del
centro de computo del COBACH de manera directa. En algunos casos fue
necesario preguntar verbalmente al personal de informatica responsable en
el plantel (el laboratorista) y en la institucién (soporte técnico de la zona
costa) para obtener detalles de algunos servicios, para lo cual esta técnica

fue la mas adecuada.

Para los servicios se eligi6 la observacion debido a que se esta

familiarizado con ellos y esto permite identificarlos directamente.

2.3.2 Encuesta

Para recolectar informacion sobre los servicios y problemas relacionados
que se presentan en el laboratorio, primeramente se elabor6 una lista de
los problemas observados y también se recurrié a la encuesta, para lo cual
se elabord un cuestionario con preguntas cerradas de opcién multiple, el
cual se aplic6 a una muestra relativa del total de la poblacion estudiantil y
docente del COBACH, plantel Profesor Arturo David Velazquez Rivera.
Dicha encuesta permitird conocer la percepcion de los usuarios sobre las
instalaciones del centro de computo y ayudara a identificar los principales
problemas para ellos, los cuales se compararan con los problemas que

originalmente se habian identificado con el fin de determinar aquellos que
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merecen ser tratados en este trabajo. La encuesta se aplicé de la siguiente

manera:

La poblacién de alumnos es de 778 estudiantes registrados en listas, y la
de profesores de 32, por lo que la poblacion total del plantel es de 810
entre alumnos y maestros. Sin embargo, entre ellos hay alumnos que no
utilizan el centro de cdmputo o que alguna vez lo usaron pero ya no,
debido al area de formacion elegida; sin embargo a pesar de que estos
alumnos pudieron haber utilizado las instalaciones del centro de cémputo,
lo hicieron en semestres anteriores, en que los equipos y servicios no eran
los mismos que hoy dia existen, como por ejemplo el Internet y las
impresiones que son de reciente implementacion. Por lo anterior, se
consideré como poblacion de interés a los alumnos que utilizan el centro
de computo en sus condiciones actuales, es decir, los grupos de primero,
segundo semestre, asi como los alumnos de tercero a sexto en las
materias de formacion para el trabajo con especialidad en Informatica,
siendo el total de alumnos en dichos grupos 371. Por lo tanto la poblacion
de interés se reduce a 403 usuarios potenciales (371 alumnos + 32

profesores).

Una vez conocida la poblacién objeto de analisis (403), se procedié a
determinar un tamafo de muestra ideal, para lo cual se recurrié a la
formula para célculo de una muestra, respaldada por Append en
Investigacion de Mercados, sitio espafiol que pone a disposicidn sus
estudios y entre ellos el calculo de errores muestrales para poblaciones
finitas y tamafio de la muestra (Append, 2007). Eligiendo para este estudio
un margen de error del 5% y un nivel de confianza del 95%, asi como
probabilidades de ocurrencia iguales. Resultando el tamafo ideal de la
muestra 197 encuestas, y aplicandose en total 249 en diferentes grupos,

dado que asi se presentd la oportunidad, (Orozco, 1999).
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En resumen

Usuarios Poblacién Poblacion de Encuestados

Total Interés (Muestra ideal 197)
Estudiantes 778 371 237
Profesores 32 32 12
Total 810 403 249

Tabla No. 1 Selecciéon de la muestra.

A continuacién se muestra el analisis realizado:

CALCULO DEL TAMANO DE UNA MUESTRA
TAMANO DE LA POBLACION (N) =

NIVEL DE CONFIANZA =

MARGEN DE ERROR=[ 5% |

TAMANO DE LA MUESTRA = 197

Valor de z para Nivel de Confianza (NC) 90% = 1.645

| Valor de z para Nivel de Confianza (NC) 95% = 1.960 |
Valor de z para Nivel de Confianza (NC) 97% = 2.170
Valor de z para Nivel de Confianza (NC) 98% = 2.326

es el tamafo de la muestra;

es el valor por nivel de confianza;
es la variabilidad positiva;

es la variabilidad negativa;

es el tamafio de la poblacion;

es la precision o el error.

- 2’ pgN
NE* + 7" pgq

m=9T N3

Figura No. 1 Calculo del tamano de la muestra.




Para efectuar las encuestas en base al muestreo determinado, se aplicaron
los cuestionarios al azar a grupos de primero, segundo, cuarto, quinto y
sexto semestre que pertenecen a la poblaciéon de interés tanto en el turno
matutino como vespertino. El objetivo fue conocer la opiniéon de estudiantes
de diversos grupos y edades, para contar con mayor heterogeneidad en el

estudio. El cuestionario aplicado se muestra en el anexo numero 1.

En total, se aplicaron 249 encuestas, de la cuales 12 fueron respondidas
por profesores y el resto por estudiantes. Para realizar el andlisis de los
datos obtenidos se utiliz6 el software SPSS version 16.0, que permite
ingresar la encuesta y capturar los datos recolectados. Asi mismo permite

elaborar gréficas estadisticas Utiles en este tipo de estudios.

Los resultados obtenidos arrojaron un panorama general de la situacién
actual del centro de cdmputo, lo cual ayudara en el rumbo del estudio y las

decisiones necesarias a la hora de emitir sugerencias y recomendaciones.

2.3.3 Entrevistas

Esta técnica se aplico elaborando previamente un cuestionario,
seleccionando preguntas relativas a la arquitectura del modelo utilizado en
la UABC en sus dos campus de Ensenada, también se incluyeron
cuestiones sobre la asignacidén de cuotas de almacenamiento establecidas
para los usuarios de sus centros de computo. Para obtener la informacion
deseada se entrevistd personalmente a ambos encargados del PDC de
cada campus, que respondieron proporcionado informacién importante
para el disefio del prototipo objeto de este estudio. El cuestionario aplicado

en las entrevistas se puede encontrar en los anexos de este documento.
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2.4.Resultados actuales y esperados.
En cuanto a los resultados, la informacién observada arrojara los datos
directamente necesarios para el estudio, en el caso de los problemas
relacionados a los servicios se utilizara ademas la encuesta para conocer
la opiniébn de los usuarios y compararla con los identificados por

observacion.

Se espera que los resultados de la encuesta concuerden con los
observados originalmente, de no ser asi, se analizard el porqué de la
percepcion del usuario y se determinara la verdadera importancia del
problema que permita decidir si merece ser tomado en cuenta o no en este

estudio.

Las entrevistas arrojaran sugerencias del modelo a seguir para la
arquitectura del prototipo y para la asignacion de cuotas de

almacenamiento para los usuarios del PDC.
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Capitulo 3

Analisis

La situaciéon actual del plantel es funcional, pero algo caética, los servicios se
ofrecen sin control adecuado y por lo mismo ocurren problemas que pueden ser
resueltos con herramientas de software y politicas internas. Este capitulo presenta
las técnicas utilizadas para recolectar la informacién segun el contexto en que
fueron aplicadas, ya sea para identificar los recursos y servicios ofrecidos, o bien
para reconocer los problemas que se presentan actualmente. También con base
en los resultados de las entrevistas, se explica como se determin6 el modelo a

seguir y las cuotas de almacenamiento.

3.1. Analisis de la situacion actual

Se utilizaron las técnicas de investigacidn por observacion para recolecciéon
de datos, y la aplicacidbn de encuestas para identificar los recursos, los
servicios y los problemas asociados al centro de cédmputo respectivamente

en su actual situacion.

Estas técnicas se seleccionaron por ser las mas adecuadas para este
estudio ya que permiten detectar la informacion necesitada y, en el caso de
la encuesta, permite contrastar los resultados esperados con los arrojados
por la poblacién estudiada. Los resultados de la encuesta se compararan
con los resultados esperados, con el fin de confirmarlos y de considerarse

necesario, se justificara la validez o no de los resultados de la encuesta.

3.2.Identificacion de recursos

La Identificacion de recursos se recolectd consultando y recabando
informacion sobre las caracteristicas de los equipos y la infraestructura

actual de las instalaciones, y arroj6 lo siguiente:
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Computadoras

Estaciones de trabajo:

Se cuenta con 29 computadoras de escritorio en el centro de

computo y 5 mas en la sala de maestros, todas ellas conectadas a

la red LAN para usos académicos (clases, practicas, asesorias y

elaboracién de material didactico). Las computadoras tienen las

caracteristicas siguientes:

Estaciones de Trabajo

11 DELL Pentium D 1Gb | 80Gb | Windows XP
3.4 Ghz
4 DELL Pentium 4 512 |40 Gb | Windows XP
3 Hgz. Mb
6 Ensamblada | Celeron 2.8 | 192 30 Gb | Windows XP
Ghz Mb
9 Ensamblada | Celeron 2.8 | 256 30 Gb | Windows XP
Ghz Mb
2 DELL Pentium 4 512 |40 Gb | Windows XP
3 Hgz. Mb
2 Ensamblada | Pentium I 128 20 Gb | Windows XP
Mb

Tabla No. 2 Caracteristicas de las estaciones de trabajo actuales.

Servidor

Una computadora con Linux-Red Hat funge como servidor de la red:

Servidor
Cantidad | Marca Procesador | Memoria | Disco | S.O
RAM Duro
1 Ensamblada | Celeron 256 MB | 80 Gb | Linux-
2.86 Ghz Fedora

Tabla No. 3 Caracteristicas del servidor actual
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Red

Se cuenta con una red de area local (LAN) Ethernet con dos
Switches 3Com de 24 puertos, 1 Switch de 5 puertos D-Link y otro
mas de 8 puertos marca Zonet, que conectan las estaciones de
trabajo a la red, ademas, se permite la salida al Internet a través de

un servidor Proxy. La red funciona con IP’s dinamicas.

Software de Sistema Operativo (S.O.)
Las computadoras utilizan el sistema operativo Windows XP con
Service Pack 2. El servidor utiliza Linux Fedora de Red Hat.

Conectividad a Internet.

Es contratado con Telnor, especificamente con el servicio Prodigy
Infinitum DSL, cona 2Mb de ancho de banda y no es un servicio
dedicado . Las computadoras en la red acceden al servicio de
Internet utilizando un servidor proxy, el cual distribuye

dinamicamente el servicio a los equipos necesarios.

Impresora
En el laboratorio se cuenta con una impresora laser HP LaserJet

1020, la cual es compartida en red por todas las computadoras.

Software de Seguridad

Para Internet

A nivel servidor, se utiliza el software Dans Guardian-2, para
restringir en la red local sitios no deseados académicamente, tales
como chats, paginas de musica o video, juegos y sitios de contenido

para adultos.
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Para los equipos y la red:
El servidor cuenta con un Firewall o cortafuegos. Asi mismo cada
computadora tiene activado el Firewall de Windows XP. Las

estaciones de trabajo tienen instalado el AVG antivirus de Grisoft.

e Software de Ofimatica.

Las compdtadoras cuentan con la paqueteria Microsoft Office (Word,
Excel y PowerPoint) con licencia académica del COBACH. También

cuentan con Encarta 2007 para apoyo a los estudiantes.

3.3.Identificacion de servicios

Para identificar los servicios ofrecidos, se utilizé la observaciéon, basado en

la experiencia que como profesor y usuario del centro de computo se pudo

percibir, ademas de que al utilizarlo diariamente, se cuenta con el

conocimiento de los principales usos de las instalaciones. Siendo

encontrados los servicios siguientes:

Servicio de aula para clases y practicas de computacion.

El centro de cémputo se utiliza para impartir clases relativas a
Informatica en las asignaturas basicas y materias de formacién para el
trabajo (conocidas como capacitaciones), desde primero hasta sexto
semestre y en horarios establecidos de laboratorio. El uso principal del
centro de computo es la realizaciéon de practicas, dependiendo de la
materia y de los contenidos de los programas de estudio. Si al inicio de
semestre alguna asignatura no relacionada a Informatica solicita con
anticipacion un horario semanal, también pueden usar el laboratorio bajo

el horario que se le asigne.

Servicio de aula para clases en asignaturas sin horario de laboratorio

establecido.
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También es posible que algunos profesores de otras areas soliciten la
sala para algun tema relacionado a su materia, aunque esto es poco

frecuente.
Servicio de sala de maestros.

La sala de maestros es utilizada por los docentes ya sea para impartir

asesorias o para elaborar material escolar.
Servicio de aula para capacitacion de personal.

En ocasiones se utiliza el centro de computo para ofrecer cursos al
personal docente y administrativo del plantel que requieran interactuar

con las computadoras.
Servicio de utilizacion de equipo de computo.

Los alumnos deben estar inscritos al plantel y justificar el uso del equipo
de acuerdo a sus clases, dentro de sus horarios y maquinas asignadas
a cada uno, aunque también se permite informalmente la utilizacion del
equipo fuera de horario si hay computadoras disponibles y algln

responsable del laboratorio de codmputo.
Servicios de seguridad basica.
Accesos:

Se utiliza un usuario sin contrasefia que restringe la modificacion de la
configuracién del sistema operativo Windows XP, es decir, con niveles
de permiso basicos. Los profesores también utilizan este tipo de acceso

a las computadoras.
Antivirus:

Las computadoras cuentan con el antivirus AVG de Grisoft en su version

gratuita.
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Firewalls:

Se cuenta con el cortafuegos de Windows XP activado en las

computadoras.
Internet:

Se utiliza el software Dans Guardian-2 para restringir desde el servidor

la navegacién hacia sitios y descargas no deseables desde Internet.

Servicio de Impresiones en red.

Las impresiones que los alumnos necesitan hacer se efectian en red a

través de una impresora laser compartida modelo HP Laser Jet 1020.

Servicio de Internet.

La salida hacia Internet es a través de un servidor Proxy. Se ofrecen los
servicios de navegacion y consulta Web en Internet como apoyo al
desarrollo de las practicas de laboratorio. Estan restringidas las
descargas de archivos clasificados peligrosos y el acceso a sitios

considerados como no académicos o fuera de los contenidos de estudio.

Servicio de almacenamiento de informacion.

Se realiza de manera local (disco duro). Todos los usuarios de las
computadoras conectadas a la red almacenan sus archivos en el disco
duro. Se trata de un almacenamiento compartido y poco seguro ya que

cualquiera puede acceder a la informacion.

Servicio de Ofimatica.

Es el software mas utilizado por los usuarios, se imparten cursos de
procesador de palabras, hoja electrénica de calculo y presentaciones
electronicas, ademas de que la utilizacién del procesador de palabras es
muy extendida a nivel general para la elaboracion de reportes y tareas

escolares.
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e Servicio de biblioteca electronica.
Como herramienta de consulta se cuenta con Microsoft Encarta, donde
los usuarios pueden encontrar informacion Gtil a sus asignaturas.
Internet es otro medio de hacer consultas en sus diferentes buscadores
Web.

3.4.Identificacion de problemas

Para identificar los problemas se utilizaron dos técnicas, la de observacion
directa y la de encuesta que permite percibir la opiniéon del usuario sobre
los servicios del centro de cdmputo. Primeramente se presenta la lista de

problemas observados y después los resultados de la encuesta.

3.4.1. Identificacion de problemas por observacion.

Se enumeran segun se consideran mas importantes:

1. Los usuarios no cuentan con un perfil Gnico de acceso al equipo, por
lo que comparten el usuario “alumno” asignado a cada computadora
sin contrasefia, permitiendo el acceso con una misma cuenta a
diferentes usuarios. La falta de control de accesos no permite saber
con exactitud quien utilizé6 la computadora, quién imprime o utiliza
algun recurso, ya que varios usuarios pueden usar los equipos en un

mismo dia y con la misma cuenta.

2. El almacenamiento se realiza en el disco duro de cada computadora,
por lo que al entrar cualquier otro usuario a la maquina, su
informacién queda expuesta al plagio, alteraciéon o eliminacién de sus
archivos. Es evidente que la informacion no debe ser almacenada en
disco local por los riesgos antes mencionados, pero ademas, este
tipo de almacenamiento limita a los usuarios a usar siempre la

misma computadora.
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Los antivirus en varias computadoras no pueden actualizarse, lo cual

genera riesgo de infeccién.

Las restricciones del perfil actual sobre el sistema operativo Windows
XP limitan algunas modificaciones del sistema, principalmente del
panel de control, sin embargo no son confiables, aun es posible
cambiar ciertas configuraciones, lo cual es un problema frecuente, ya
que se asume que el alumno no debe hacerlo. Por lo anterior, es
necesaria una configuraciébn que restrinja adecuadamente estos

aspectos del sistema operativo.

La configuraciéon actual para el uso del Internet no es suficiente.
Aunque hay restricciones, los usuarios siguen accediendo a sitios no
permitidos académicamente, como por ejemplo chats, videos, juegos
y otras péaginas, lo cual causa distraccion de los alumnos al utilizar el
Internet hacia sitios que no tienen relacién con las clases. Por lo
tanto es necesaria una mejor herramienta o la optimizaciéon de la

actual (DansGuardian-2).

Hace falta permitir que los usuarios accedan al equipo para realizar
practicas fuera de sus horarios de laboratorio, ya que hasta ahora
s6lo pueden usar las computadoras durante clases. Para lo anterior
es necesaria la asignacién de horas en que los profesores no utilizan

la sala y la presencia del laboratorista o de un profesor responsable.

Los profesores no cuentan con un usuario adecuado, utilizan el
mismo que los alumnos, por lo tanto estan restringidos en la
instalacién, descargas de archivos y modificaciones al sistema, lo
cual en algunos caso es necesario para las practicas de laboratorio.
Hace falta un usuario con los privilegios suficientes para resolver
estos problemas sin necesidad de requerir la ayuda del

administrador del sistema.
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8.

3.4.2.

Existe un problema de falta de toma de decisiones dentro del plantel
ante ciertos problemas de reparacién, mantenimiento o actualizacion
de equipos e instalaciones, ya que muchos de éstos implican
solicitudes hasta Mexicali, dicha centralizacién genera lentitud en la
atencién del servicio solicitado, tomando mucho tiempo en ser

atendido y resuelto el problema.

No hay un control de impresiones en la red. A veces es dificil
determinar cuantas copias se mandaron a imprimir, debiendo hacer
el conteo manual y confiar en la honestidad del alumno ya que no

hay un responsable de las impresiones.

Identificacion de problemas utilizando encuestas.

Se analizaron las estadisticas arrojadas por las encuestas, de modo
que se pudo interpretar cada pregunta hecha en los cuestionarios y
determinar los resultados. La mayoria de los problemas esperados
coincidieron, sin embargo, cabe mencionar que no todos los
resultados fueron los esperados, principalmente debido a la falta de
conocimiento de los usuarios en el ambito de las tecnologias de la
informacion y a la mala interpretacion de las preguntas, ya que en
algunos casos se detectaron resultados relativos a algunas
respuestas que contradicen los resultados de otras, tal es el caso del
almacenamiento en disco duro y la eficiencia del antivirus que en la
encuesta resultan ser adecuados y suficientes respectivamente,
cuando es un hecho que actualmente son un grave problema. Lo
anterior se justifica si se recuerda que los alumnos oscilan entre los
14 y 18 afios, es decir, no tienen mucha experiencia informatica, y en

el caso de los profesores, varios de ellos no pertenecen a este area.

En cada caso, se presentaron los resultados del analisis de cada

pregunta y la explicacién de la situacion observada. En algunas
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situaciones, se confrontaron algunas preguntas para entender los
casos de contradiccién en los resultados, y de ser necesario se
recurre a la inferencia para la mejor explicacién, que permite en
situaciones de incertidumbre y con argumentos justificados,

determinar la validez o no de los resultados.

Entre los resultados mas significativos obtenidos de la encuesta
estan los principales problemas para los usuarios, que segun su

orden de importancia, resultan ser los siguientes:

1. Constantemente eliminan, copian o modifican tu informacién
almacenada en el disco duro.

2. No hay un usuario por persona, varios entran con la misma
cuenta a sus respectivas computadoras durante el dia.
El antivirus no es fiable en todas las maquinas.
Descontrol en las impresiones

Pérdida de tiempo en Internet

3.5.Decision de asignacion de cuotas de almacenamiento y recursos
implicados en la arquitectura.
Para decidir las cuotas de almacenamiento de los usuarios y los
componentes que se ajusten a la arquitectura del modelo con este fin, se
utilizaron los resultados arrojados por las entrevistas a los responsables de

los PDC de los campus de la UABC en Ensenada.
Los resultados indican lo siguiente:
1. La UABC no sigue un modelo en particular, sus controladores de

dominio primarios se han implementado con base a la prueba y error,

siendo esa experiencia la que es Util para este trabajo de titulacion.
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Se recomienda que las cuotas deben asignarse dependiendo del

tamano de la poblacién estudiantil y del disco duro en servidor.

Los recursos de hardware en disco duro, procesador y memoria RAM
deberan ser de la maxima capacidad posible en funcién de la poblacién
del plantel. Los limites en cuanto a ingreso de perfiles al PDC dependen
del servidor y los recursos mencionados en este parrafo, mientras mas
poderosos en memoria, velocidad de procesamiento y capacidad de
almacenamiento, mas maquinas se pueden enganchar al dominio sin
problemas. Por ejemplo, es recomendable un servidor con memoria
RAM de 4 Gb y disco duro de un Therabyte, siempre y cuando sean

economicamente factibles de adquirir.

Se sugiere un calculo proporcional entre el nimero de usuarios y la
capacidad del disco duro, cuidando considerar posibles crecimientos de
poblacién y no ocupar el disco duro en su totalidad. Una sugerencia es
que no debe asignarse la totalidad del disco duro a las cuotas de los
usuarios, dejando al menos un 20% de espacio libre en disco para un

futuro incremento de la poblacion.

Con el fin de depurar las cuentas de usuario y liberar espacio en
servidor, se debe contar con un servicio de mantenimiento con
mecanismos que eliminen cuentas de usuarios no existentes, ya sea

por egresar del colegio o por dejar de asistir.

También como medida de mantenimiento, se sugiere el formateo
semestral de las maquinas cliente previa creacién de imagenes que
faciliten su levantamiento de nuevo con los programas necesarios para

los usuarios.

En el capitulo siguiente se presentan los resultados y el andlisis

correspondiente a toda la encuesta, ademas en el anexo 2 se pueden

encontrar las graficas correspondientes a los resultados de la encuesta.
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Capitulo 4

Analisis e interpretacion de los resultados de la encuesta

Este capitulo presenta los resultados obtenidos por la encuesta, asi como la

interpretacion de los resultados apropiados.

4.1.Resultados de la encuesta

Respecto a los resultados obtenidos de la encuesta, se confirmé la
existencia de los problemas identificados, se compararon con los esperados
y se utilizé la inferencia para la mejor explicacién cuando se considerd
necesario, justificando debidamente la validez o no de los resultados. Lo
anterior permitira conocer los problemas que deben ser tomados en cuenta

en este estudio.

Pregunta 1

¢ Con qué frecuencia usas el centro de computo?

Esta pregunta arrojé que la mayoria de los usuarios utiliza el laboratorio
frecuentemente (177), seguido de 56 usuarios que lo utilizan poco y tan
s6lo 6 que dicen no utilizarlo. Esto se explica debido a que aunque la
muestra de poblacién encuestada utiliza el laboratorio, no todos tienen las
mismas cargas horarias, ya que las asignaturas de formacién para el
trabajo toman 7 horas semanales de clases, de las que al menos 4 deben
ser en laboratorio, mientras que los grupos de primero y segundo sélo
toman 4 horas a la semana y al menos dos son asignadas para laboratorio.
Debido a problemas en la distribucién de los horarios de laboratorio al
asignar las cargas de los profesores, hay grupos que pueden entrar mas
frecuentemente que otros y con mas horas del minimo establecido, pero
otros grupos deben de ajustarse al minimo de horas y por lo tanto ingresan
con menos frecuencia al centro de cdmputo. A lo anterior se deben las
diferentes opiniones de los usuarios en la encuesta respecto a utilizar poco

o frecuentemente las instalaciones.
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Pregunta 2

Piensas que la calidad de los servicios ofrecidos en el centro de
computo es:

La mayoria de los usuario cree que la calidad ofrecida en los servicios es
buena (142, 57%). Sin embargo, 84 usuarios la consideran regular (33.7%),
lo cual deja ver que si hay problemas en la calidad de los servicios, al
resultar que tan solo 14 piensan que es excelente (5.6%). Mientras tanto,

so6lo 9 usuarios opinan que la calidad es mala (3.6%).

Pregunta 3

La calidad en el servicio de Internet en el laboratorio es:

El servicio de Internet resultdé ser considerado de buena calidad por 133
usuarios, incluso 21 dijeron que es excelente, 81 lo consideran regular y tan
solo 14 como de mala calidad. Estos resultados son comprensibles, el
Internet realmente es suficiente para la actual poblacién de la escuela, se
puede considerar el servicio bueno, sin embargo no se debe de perder de

vista el futuro crecimiento de la poblacién escolar en los préximos afios.

Pregunta 4

¢ Qué opinas del servicio de impresiones en red?

En las contestaciones a esta pregunta, se refleja que el servicio de
impresiones puede ser mejorado, por lo pronto es un servicio sin un
adecuado control y sujeto a errores y desperdicio de papel. En total 102
personas creen que es regular, 99 que es bueno, 28 que es excelente y 20
que es malo. El hecho de que la mayoria de las personas piense que es
regular indica que perciben el servicio como una necesidad que puede ser

optimizada, lo cual era de esperarse.

Pregunta 5
En cuanto a seguridad y confianza ;Coémo calificarias el antivirus

instalado en el laboratorio?
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En cuanto a esta pregunta, los resultados sorprendieron, ya que es
observable que el laboratorio no cuenta con un sistema de proteccién de
virus adecuado y que existe mucho riesgo de infeccién. Sin embargo, los
usuarios en su mayoria dijeron que el antivirus actual es suficiente (129), la
siguiente mayoria dijo incluso que es seguro y confiable (81) y sélo 39
dijeron que es deficiente. La justificacion para no validar estos resultados se
basa en el poco conocimiento de los estudiantes dada su juventud y falta de
experiencia informatica, lo cual no les permite emitir un juicio adecuado
ante una pregunta como ésta. Con los profesores ocurre algo similar y es
que la mayoria no tienen conocimientos suficientes de computaciéon y no
perciben el verdadero problema.

Por lo tanto, y a pesar de los resultados de la encuesta, se debe inferir que
el servicio es realmente deficiente ya que es un hecho que en muchos
equipos el antivirus no puede actualizarse, o incluso no esta instalado,
siendo pocas las computadoras que cuentan con antivirus actualizado y
funcionando correctamente. Ademas de todo, el software antivirus es una
versién de prueba gratuita, por lo que no es una versibn completa que

pudiera considerarse confiable y segura.

Pregunta 6

La forma de guardar tu informacion en el disco duro de la
computadora te parece:

Este es otro resultado inesperado, ya que la mayoria de los encuestados
(115) piensa que la forma de guardar su informacién localmente en disco
duro es la adecuada, y 15 que excelente, pero realmente no lo es, ya que
su informacién no es confidencial al poder acceder las computadoras otros
usuarios y alterar su informacién. La razén de estos resultados puede
atribuirse a una mala interpretacibn de la pregunta por parte de los
encuestados, quienes no la relacionaron con la inseguridad y nula
confidencialidad de su informacién al guardarla de esta manera. Una
prueba de ello es que de entre otras preguntas elaboradas, califican de
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“problema extremadamente importante” el hecho de que constantemente
eliminen, copien o modifiquen su informacién almacenada en disco duro, lo
cual es una consecuencia de la forma en que lo guardan y por lo tanto,

contradictorio.

El resto de los encuestados si perciben dicha forma de guardar la
informaciéon como mala (49) o regular (71), lo que indica que pueden haber
tenido problemas de ese tipo o bien que fueron capaces de interpretar la
pregunta adecuadamente junto con todo lo que implica este
almacenamiento. El hecho de que 120 personas lo consideren asi, que son
casi la mitad de la muestra y la contradiccion mencionada anteriormente,
permite inferir que este problema es de los mas significativos entre los
servicios ofrecidos en el centro de computo y merece ser tomado en cuenta

como un problema principal a solucionar.

Esta sera contrastada mas adelante con las respuestas de la sub-pregunta
8.3 y la pregunta 13, ambas refiriéndose al problema de eliminacién, plagio
o alteracion de la informacion y el riesgo constante al que estan expuestos.
Lo anterior debido a que esta situacién se origina debido a la forma de

almacenar en disco duro local de los usuarios.

Pregunta 7

¢.Piensas que hay problemas en el laboratorio?

Este resultado si es como se esperaba, la gran mayoria de los usuarios
perciben los problemas del centro de cédmputo. De la muestra encuestada,
160 piensa que hay procos problemas, 28 que muchos, y 61 que no hay
ninguno. Aunque este Ultimo dato puede ser preocupante, ya que
evidentemente si existen problemas, el resultado es atribuido al
desconocimiento de la existencia de otros centros de computo con mejores
servicios ofrecidos, recordando que la mayoria de los encuestados son aun

muy jovenes.
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Pregunta 8 (Respuestas multiples)
Califica en la escala del 1 al 5 cada problema de la siguiente lista
segun consideres su importancia, donde 1 es el valor menos

importante y 5 el mas importante (puedes repetir calificaciones):

Esta pregunta de respuestas multiples se analiz6 de modo diferente, dado

que cada problema listado debid ser calificado, por lo que fue necesario

separar los resultados obtenidos por cada problema en las siguientes sub-

preguntas.

La escala de calificaciones se establecié de la siguiente manera:

Calificacion 1 2 3 4 5
Importancia Sin Poco Importante Muy Suma
Importancia | importante importante | importancia

Tabla No. 4 Escala de calificaciones para la pregunta 8.

8.1. Pérdida de tiempo en Internet

Esta pregunta fue considerada de lo menos importante para la gran

mayoria de los usuarios como muestra la tabla siguiente:

Sin Poco Importante Muy Suma
Importancia importante importante | Importancia
89 40 57 21 42

Tabla No. 5 Resultado de la importancia de pérdida de tiempo en Internet.
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8.2. No hay un usuario por persona, varios entran con la misma

cuenta a sus respectivas computadoras durante el dia.

Los resultados arrojaron que no contar con un usuario y perfil Unico
de acceso es uno de los problemas principales ya que la mayoria
los califico de suma importancia. La tabla siguiente muestra los

resultados.
Sin Poco Importante Muy Suma
Importancia importante importante | Importancia
48 32 58 42 69

Tabla No. 6 Resultado sobre contar con un perfil Unico

8.3. Constantemente eliminan, copian o modifican tu informacion

almacenada en el disco duro.

Este problema fue el mas reconocido de los problemas en cuanto a
su importancia, la gran mayoria de los usuarios lo calific6 como de
extrema importancia. Este resultado permite reforzar la inferencia
hecha en la pregunta 6, ya que si este problema es catalogado de lo
mas importante, l6gicamente su origen, la forma de guardar la
informaciéon no puede ser adecuada como arrojé la encuesta. De
este modo se reforzd la inferencia hecha en la pregunta 6. Los

resultados se muestran a continuacion.

Sin Poco Importante Muy Suma
Importancia importante importante | Importancia
56 15 30 28 120

Tabla No. 7 Resultado acerca de la forma de almacenar informacion.
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8.4. Descontrol en las impresiones.
Este problema fue considerado poco importante para los usuarios

como muestra la tabla siguiente:

Sin Poco Importante Muy Suma
Importancia importante importante | Importancia
66 47 60 33 43

Tabla No. 8 Resultado sobre la importancia del control de impresiones.

8.5. El antivirus no es fiable en todas las maquinas.
En este problema se observé que el usuario no da importancia al
antivirus, por las mismas razones explicadas en la pregunta 5, falta
de conocimiento sobre la seguridad del software, por lo que se infiri6
este problema para ser considerado como problema principal dado
que es de vital importancia entre los servicios de un centro de

cémputo.
Sin Poco Importante Muy Suma
Importancia importante importante | Importancia
62 49 46 48 44

Tabla No. 9 Resultado acerca de la confiabilidad del antivirus.

Una vez revisadas las sub-preguntas, pode se pueden seleccionar las
consideradas mas importantes para los usuarios seglin determind la
mayoria su mas alta prioridad o la mas baja. Obteniendo el orden de
importancia siguiente:
1. Constantemente eliminan, copian o modifican tu informacion
almacenada en el disco duro.
2. No hay un usuario por persona, varios entran con la misma

cuenta a sus respectivas computadoras durante el dia.
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3. El antivirus no es fiable en todas las maquinas.
4. Descontrol en las impresiones

5. Pérdida de tiempo en Internet

Este orden es muy claro en los resultados de las 2 primeras sub-preguntas,
pero para las 3 Uultimas se basaron en la cantidad de respuestas sin
importancia, dado que las tres fueron consideradas poco importantes por
las razones antes mencionadas, pero observando los conteos y las otras
opciones, se pudo determinar el tercero, cuarto y quinto lugar

respectivamente segun los usuarios.

Pregunta 9

¢ Coémo consideras que varios usuarios entren a las computadoras con
el mismo usuario (alumno) a lo largo del dia? _
Los resultados de esta pregunta son claros, “No esta bien” es la respuesta
de la mayoria (116), 38 no le da importancia y 45 creen que asi esta bien.
Lo cual confirma que se trata de un problema importante y que debe ser

resuelto con perfiles de usuario Unicos y personalizados.

Pregunta 10

¢Piensas que existe una mejor manera de acceder a las computadoras
y almacenar tus archivos de forma mas segura?

La importancia de esta pregunta recae en el hecho de que ayuda a saber si
los usuarios estan enterados de que existen o deben de existir mejores
formas de acceso y almacenamiento de informacion en los equipos, lo cual
queda claro con la mayoria pensando que deben existir (164) y 70 teniendo

la certeza de que si existen. Sélo 25 personas no creen que sea posible.

Pregunta 11
¢ Te gustaria contar con un usuario tnico con el que puedas acceder a
cualquier computadora y guardar tu informaciéon de manera segura y
confidencial?
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La idea de tener su propio usuario, el cual les permita guardar su
informacién segura y confidencialmente, es algo que la mayoria reclama
(181). El resto no esta interesado (8) y 60 les da igual, quiz&s porque no

perciben los beneficios que este usuario les ofreceria.

Pregunta 12

(;Creés que deberian haber horarios para elaborar tus practicas fuera
de tus horas de clase en el centro de computo?

Esta pregunta refiere una necesidad que no ha podido ser atendida en las
instalaciones del plantel, probablemente por ser ain muy pequefio. Sin
embargo, los usuarios opinan que si deben de poder realizar sus practicas
fuera de horarios de clases en laboratorio (168), por lo que sera parte de las

sugerencias en este trabajo, 55 respondieron que no y a 26 no les interesa.

Pregunta 13

Piensas que tu informacién esta en riesgo por:

La eliminacion, copia o modificacién de la informacién de los usuarios
resultd ser la principal causa de riesgo (199) segtn la muestra encuestada,
seguida por la manera poco confidencial e insegura de guardarla (31) y la
infeccion de virus (19). Este resultado confirma la necesidad de contar con
un sistema de almacenamiento mas fiable y confidencial. También respalda
la decision tomada en las preguntas 5 y 6 de inferir que los resultados de la

encuesta no son adecuados.

La encuesta arrojé la percepcion de los estudiantes y profesores respecto a
la problematica que actualmente presenta el laboratorio. La mayoria de las
preguntas mostro que los principales problemas eran los esperados. Sin
embargo, en el caso de las preguntas 5 y 6 fue necesario inferirlas
justificando los resultados que arrojaba la encuesta, debido principalmente
a la falta de conocimientos y poca experiencia de los usuarios en el area de

informatica.
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4.2.Interpretacion y analisis de los resultados

El analisis presentado fue de gran utilidad para conocer los recursos, los
servicios ofrecidos y los principales problemas relacionados a ellos. La
encuesta aplicada a la muestra de la poblacién ayudé a confirmar la existencia
de problemas e identificarlos segun su importancia. Algunos resultados no
fueron los esperados y para ello se recurri6 a la inferencia hacia la mejor
explicacion, que basada en una situacion de incertidumbre ante los resultados
de una investigacion, permite con justificaciones vélidas y comparaciones con
otros resultados, determinar la validez de los datos arrojados en algunos
rubros. Ademas la contradiccion obtenida respecto a otras preguntas
relacionadas sirvieron de respaldo para determinar aquellos problemas que el
usuario no fue capaz de valorar adecuadamente, pero que son importantes en
todo centro de computo y por lo tanto merecen ser tomados en cuenta, tal es el
caso del almacenamiento en disco duro local y la necesidad de proteccién

antivirus adecuados.

En el caso de los resultados que no se esperaban y que por su importancia
fueron inferidos, es necesario mencionar que las razones por las que se
obtuvieron fueron la falta de experiencia de los usuarios con las aplicaciones
que utiliza, la inmadurez de los alumnos para valorar los recursos con los que
cuentan debido a su corta edad, o al desconocimiento del funcionamiento de

otros centros de cdmputo con mejores condiciones.

Una vez identificados los problemas, se puede seguir adelante con este

estudio.
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Capitulo 5

Desarrollo del estudio y disefio del prototipo

5.1.

Desarrollo del estudio

A continuacién se presentan los problemas resultantes de la observacion y la

encuesta, planteadas anteriormente en el capitulo 3, ya ordenados por

importancia, y donde los dos primeros seran el tema relevante en el disefio de la

propuesta de solucion, mientras que los problemas presentados en los puntos del

tres al siete quedan fuera del alcance de este estudio. Los temas fuera del alcance

se mencionan en el capitulo 7, concerniente a comentarios, sugerencias y

recomendaciones para trabajos futuros .

Problematicas a resolver:

1.

2.

Falta de control de usuarios, definicion de perfiles, accesos Unicos, y
restricciones adecuados.

Almacenamiento local inseguro y pérdida de informacion debido al acceso
descontrolado al disco duro de cada computadora y la existencia del mismo

usuario para todo alumno que la use.

Probleméticas a tratar en trabajos futuros fuera de este alcance.

3.

4.
5,
6

Falta de un antivirus confiable.

Descontrol de impresiones.

Mal uso y pérdida de tiempo en Internet.

Asignacion de horarios para realizar ejercicios y practicas fuera de los
horarios de clases en laboratorio.

Lenta toma de decisiones y tiempos de respuesta tardios en acciones
correctivas que solucionen problemas, debido a su centralizaciéon en

Mexicali.
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5.2.Diseno del Prototipo

En esta seccion se mencionan las herramientas de software, el disefio de la

arquitectura propuesta y la descripcion de los elementos que la integran.
5.2.1 Herramientas de Software

S.0. OpenSUSE Linux:

Como se menciona en el capitulo 1, se eligié Linux OpenSUSE para el
disefio del sistema propuesto por ser un sistema operativo libre, con
fortalezas en seguridad, actualizacion, soporte, por ser una excelente
plataforma de desarrollo y por su usabilidad (mas amigable con respecto a
otras distribuciones Linux). El proyecto OpenSUSE es un programa
comunitario patrocinado por Novell. Promociona el uso de Linux donde sea,
este programa ofrece libre y facil acceso a OpenSUSE, una distribucién de
Linux completa. El proyecto tiene tres principales metas, hacer de
OpenSUSE el Linux més facil de obtener para cualquiera y la distribucion
mas ampliamente usada; posicionar la colaboracion OpenSUSE para
hacerla la distribucion Linux y ambiente de escritorio mas utilizable en el
mundo para usuarios nuevos Yy experimentados; simplificar y abrir
dramaticamente el desarrollo y proceso de empaquetamiento para hacer de
OpenSUSE la plataforma de opcién para desarrolladores y vendedores de
software (OpenSUSE.org, 2005).

Samba:

Como se menciona en el tema 1.4, Samba es la herramienta que permite la
implementacion de un controlador de dominios integrado en Linux y la
creacion de espacios de almacenamiento virtual en red. Ademas, puede
interactuar con clientes de Windows sin mayor problema. Es por eso que en
mancuerna con OpenSUSE ofrece la solucion para el disefio del sistema
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que se pretende crear, utilizando la versiébn de Samba incluida en esta

distribucion de Linux .
S.0 Windows:

Se cuenta con la version 2002 de Windows XP Profesional Service Pack 3,

instalada en las computadoras del centro de coémputo.

5.2.2 Arquitectura del Prototipo:

Servidor Linux con la herramienta Samba implementada y configurada para
autenticacion de usuarios (controlador de dominio primario, PDC) y
asignacién de espacio en disco virtual. Red local con computadoras con el

sistema operativo Windows XP.

Linux-Samba
PDC

Archivos 'y Controlador de
espacio virtual dominios

Red LAN

Windows XP

Figura No. 2 Arquitectura del prototipo.
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5.2.3 Elementos de la arquitectura mostrada:

Linux -Samba: Servidor con sistema operativo Linux OpenSUSE vy la

aplicaciéon Samba.

Archivos y espacio Virtual: Servicio de administracion de archivos
soportado por Samba y que ofrece accesos de almacenamiento virtual a

usuarios con el registro adecuado.

PDC Controlador de dominios: Servicio de controlador de dominios que
permite la creacion de perfiles y definicién de permisos en Samba, de modo
que usuarios en terminales Windows pueden registrar sus cuentas hacia un

servidor Linux.

Red LAN: Red de area local que soportara las terminales Windows y el

servidor Linux.

Terminales Windows: Computadoras con sistema operativo Windows XP

y que se registran en el dominio de la red disefiada.
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Capitulo 6

Construccion del Prototipo

Al no poder trabajar directamente con el equipo del plantel ya que se encuentra en
funciones ofreciendo sus servicios actuales, se decidi6 construir un prototipo que
represente la arquitectura disefiada de modo que pueda ser usada como modelo
para una futura implementacién, de este modo se pueden hacer las instalaciones,

modificaciones y pruebas necesarias sin afectar el trabajo de los usuarios.

Con base en la arquitectura presentada en el capitulo anterior, la construccion del

prototipo se apega al procedimiento presentado a continuacion:

e Instalacion del hardware.

¢ Instalacion de Linux en su distribucion Ubuntu Server 9.04, dltima version.

e Implementacién de Samba y sus herramientas.

e Creacion del script con el cédigo del archivo de configuraciéon samba,
smb.conf.

e Creacion de directorios necesarios para el controlador de dominios.

e Definicién del archivo inicio.bat.

e |evantamiento de Samba, creacion de grupos.

e Creacion de usuarios y passwords en Samba.

e Agregar maquinas en Samba

o Configuracién de archivo fstab, asignaciéon de espacio virtual a usuarios.

e Asignacion y ediciéon de cuotas.

o Configuracion del cliente Windows.

e Integracion y pruebas

e Resultados

e Recomendaciones finales para el sistema propuesto
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6.1.

6.2.

Instalacion del Hardware

Servidor Linux

Computadora Dell Pentium D a 3.4 Ghz, con 1 GB en RAM, disco duro de
80 GB.

Cliente Windows

Computadora Dell Pentium 4 a 3 Ghz, con 512 Mb en RAM, disco duro de
30 GB.

Ruteador:

2 WIRE Gateway Infinitum con tecnologia inalambrica y Ethernet con 4

puertos.

Cableado:
Cableado Ethernet, par trenzado UTP categoria 5.

La instalacion fisica del hardware utilizado en el prototipo fue algo sencillo,
la conexion a los puertos Ethernet permitira la asignacion de direcciones IP

privadas en ambas maquinas por medio del ruteador.

Instalacion de Linux, distribucion Ubuntu Server 9.

Aunque en el marco teérico se planted el uso de la distribucién de Linux
OpenSUSE, se presentaron problemas que no permitieron su uso en este
prototipo, en la seccién 6.13 se explican los problemas y las razones que

hicieron cambiarla a la distribucidon Ubuntu.
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Se descargo la ultima versién de Ubuntu Server, version 9.04 y se realizo la
instalacion y configuracién del sistema operativo. Se seleccionaron los
paquetes considerados necesarios y suficientes para el prototipo, los cuales

fueron:

e OpenSSH server: Selecciona los paquetes necesarios para un servidor
Open SSH, que permite establecer comunicacién a través de un canal
seguro entre un cliente y un servidor remoto. SSH significa Secure Shell o
Shell Seguro, y provee confidencialidad e integridad en la transferencia de
los datos usando criptografia y MAC (Cdédigos de Autenticacion de
Mensajes).

e Print server: Configura el sistema para ser un servidor de impresion,
considerando que en trabajos futuros esto puede ser util.

e Samba File server: Configura el sistema para ser un servidor de archivos
Samba, los cual es especialmente aplicable en redes con ambos sistemas

operativos, Linux y Windows.

Una vez instalados los principales paquetes, se definieron las particiones
necesarias para el servidor, distribuyendo nueve particiones como se muestra a

continuacion:

Particion | Nombre | Tipo Capacidad

1 Swap Primaria | 2 GB

2 / Primaria | 1.5 GB

3 Tmp Primaria | 512 MB

4 Boot Légica |5GB

5 Usr Logica |8 GB

6 Opt Logica |1GB

7 Srv Légica |2 GB

8 Var Logica |7 GB

9 Home Loégica | 53 GB (espacio restante)

Tabla No. 10 Distribucion de particiones en Linux necesarias para Samba.
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Nota: Las capacidades de las particiones no son necesariamente las definidas en
este trabajo, sino que se asignan segun las necesidades del PDC vy la

organizacion que lo desarrolla, siempre considerando un porcentaje adecuado.

Una vez instalado el sistema operativo se define un usuario administrador,
ademas del usuario root, esto para evitar utilizar siempre el usuario root y provocar

algun error accidental.

6.3. Implementacion de Samba

Aunque durante la instalacién se selecciond la opcion de instalar Samba, se

puede instalar mediante el comando apt-get de la siguiente manera:
Ipmoguel@cobachbc:/$ apt-get install samba
Lo anterior instala samba y deja la aplicacion lista para configurarse.
Otra aplicacion utilizada para la creacion del controlador de dominio
primario es el samba-common, que permitird la creacion de usuarios y
passwords para usuarios samba. Se instala de igual manera:
Ipmoguel@cobachbc:/$ apt-get install samba-common
Existe una version beta en desarrollo, llamada samba4, sin embargo, al intentar
utilizarla provoca conflictos en cuanto a la creacién de este PDC. Por lo anterior

se opta por no utilizarla, ya que no es una version final aprobada, y aunque en

teoria debe ofrecer aplicaciones mas poderosas, aln esta en desarrollo.
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6.4. Creacion del Script smb.conf, archivo de configuraciéon de samba.

Para la implementacion del PDC a través de samba, es indispensable la
creacibn de un script o archivo de configuracion de samba llamado
smb.conf, este archivo contiene las 6rdenes necesarias que samba
interpreta y define lo necesario para el funcionamiento del PDC, asi mismo
se encuentra dividido en secciones con los parametros globales necesarios
que determinan el comportamiento de la aplicacién, los cuales no pueden
ser inventados, se deben usar los parametros oficiales de Samba. Solo se
presentan las lineas necesarias para este PDC, es decir, otros PDC

pudieran agregar otras secciones y lineas segun sus necesidades.

El archivo smb.conf se aloja en el directorio samba, contenido a su vez en

el directorio etc, es decir:
/etc/sambal/smb.conf

Script smb.conf

Entre corchetes se encuentran las secciones de parametros globales, en este

caso: global, netlogon, profiles, software y home_dir.

Seccion Global: Las lineas en esta seccion definen los parametros para el
nombre del grupo de trabajo y del PDC, sincronizacién de password Unix y
Samba, el archivo de inicio de sesion, unidades de montaje para los usuarios,
soporte para Wins, entre otros. Es aqui donde se definen las variables principales

que soportaran el PDC Samba-Linux con maquinas Windows.

Seccion Netlogon: Define la ruta del directorio de inicio de sesién Netlogon,
mismo que contienen el archivo por lotes inicio.bat, que se encarga de montar las
unidades definidas para el PDC, en este caso H para el home del usuario y G para
software.
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Seccion Profiles: Define la ruta donde se almacenan los perfiles de los usuarios.
Seccion Software: En este caso se define la ruta en donde se puede almacenar
software, en este caso montable hacia la unidad G, funciona como un repositorio

en caso de querer compartir a los usuarios del PDC algun programa o documento.

Secciéon Home_dir: Define la ubicacién de la ruta del directorio home, asignando

grupos y usuarios creados por samba para el PDC.
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El siguiente es el script final de Samba para este prototipo:

[globall
workgroup = cobachbc
netbios name = pdc
server string = Servidor de Samba
encrypt passwords = true
smb passwd file = /etc/samba/smbpasswd
unix password sync = yes
pam password change = yes
passwd program = /usr/bin/passwd %u
log file = /var/log/samba/log.%m
max log size = 50
time server = yes
logon script = inicio.bat
logon path =
logon drive = H
logon home = \\%N\home dir
domain logons = yes
preferred master = yes
domain master = yes
dns proxy = No
wins support = yes
os level = 65
log level = 3

.

printcap name = /etc/printcap
load printers = no
printing =

[netlogon]

comment = Configuracion default de los usuarios
path = /var/lib/samba/netlogon

[profiles]
comment = Profiles de Usuarios
path = /var/lib/samba/profiles
read only = No
browseable = No

[software]
path = /home/software
write list = root
delete readonly = yes

[home dir]
path = /home/%g/%u
read only = No

Figura No. 3 Script final de Samba
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6.5.

6.6.

Creacion de directorios compartidos

Segun el funcionamiento de Samba y como se define en el script smb.conf,
es necesario crear los directorios compartidos que definen los perfiles de
usuario, el inicio de sesion y el repositorio de software (en este caso). Los

directorios creados y sus rutas correspondientes son:

Netlogon: Directorio para el inicio de sesién de los usuarios del PDC, este
directorio contiene el archivo inicio.bat que dirige el inicio de sesion de los
usuarios hacia las unidades H (home del usuario) y G (repositorio de

software).

Ruta: /var/lib/samba/netlogon
Profiles: Directorio para los perfiles de los usuarios.
Ruta: Ivarllib/profiles

Software: Directorio asignado para depositar software, es referido por el

cliente samba hacia la unidad G

Ruta: /home/software

Definicion del archivo inicio.bat

Como se menciona antes, en el directorio Netlogon se debe crear un
archivo por lotes que define el montaje de las unidades virtuales para los
clientes del PDC, en este trabajo llamado inicio.bat (definido en el smb.conf)
y asigna la unidad H al home de cada usuario del PDC y la unidad G a la

carpeta de software.
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6.7.

El contenido de este archivo es el siguiente:

Inicio.bat

@echo off

NET USE H: \\pdc\home_dir /persistent:no
NET USE G: \\pdc\software /persistent:no

Figura No. 4 Lineas en Inicio.bat para el montaje de unidades virtuales

Levantamiento de Samba, creaciéon de grupos y usuarios.

Una vez instaladas la aplicaciones de Samba, se puede iniciar, reiniciar y

detener el servicio mediante los parametros start, restart y stop:

$ samba start
$ samba restart

$ samba stop

Creacion de grupos

Para que los usuarios de Windows puedan ser sincronizados y reconocidos
por el servidor Linux, es necesario definir los grupos y los usuarios

relacionados con Samba.

Los grupos se definen en directorios dentro de la particion home, a los
cuales perteneceran los diferentes usuarios creados en el PDC. Los
usuarios deben asignarse al grupo correspondiente, y para ello se utilizan
los comandos groupadd y chgrp que agregan un grupo y lo asignan a su

particion correspondiente respectivamente.
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6.8.

Particiones para los grupos:

/home/alumnos
/home/maestros

/home/ administrativos

Comandos para la creacién de los grupos:

$ groupadd maestros
$ groupadd alumnos

$ groupadd administrativos

Asignacion de los grupos a su directorio en home:

$ chgrp alumnos /home/alumnos
$ chgrp maestros /home/maestros

$ chgrp administrativos /home/administrativos

La creacion de estos grupos permiten crear usuarios pertenecientes al

grupo correspondiente y asignarle los permisos adecuados segun su tipo.

Creacion de usuarios y passwords en Samba

En cuanto a la creacion de usuarios, se comienza con el usuario root y el
usuario administrador del sistema que permita “enganchar” maquinas al
dominio, seguido de los usuarios correspondientes. La creaciéon del usuario
root para Samba es indispensable para lograr- el inicio de sesién desde

Windows.
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6.9.

El comando para agregar un usuario es useradd auxiliado de los

parametros —d, -g y —m de ser necesario. Por ejemplo:

Sintaxis: $useradd —d / home/maestros/usuario —g maestros —-m usuario

Ejemplo: $ useradd —d /home/maestros/moguel —g maestros —m moguel

Donde:
-d sitUa al usuario moguel en la particién de maestros.

-g lo confirma como perteneciente al grupo.

-m crea un directorio que sera el home del usuario moguel.

Para asignar passwords a los usuarios, se utiliza el comando smbpasswd,
que simplemente asigna el password correspondiente a un usuario en

samba pidiendo su escritura y confirmacién. Por ejemplo:
Sintaxis: $ smbpasswd -a usuario

$ smbpasswd -a moguel
New SMB password:
Retype new SMB password:

Nota: No se debe olvidar que debe hacerse este mismo procedimiento para

el usuario root, es decir, $ smbpasswd —a root y asignarle una contraserfia.

Agregar maquinas en Samba

Cada computadora que se pretenda integrar al PDC debe contar con un
nombre reconocido por Samba y éste debe ser asignado mediante los
comandos useradd y smbpasswd de la siguiente forma, se debe observar
gue en este caso se trata de maquinas, por lo que se usan parametros

diferentes.
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6.10.

Sintaxis:
$ useradd —s /bin/false —d /dev/null nombre_maquina$

$ smbpasswd —a —-m nombre_maquina$

Donde maquina es el nombre del equipo a conectar al PDC. En este

prototipo, el nombre en red de la maquina es colossus, por lo que se tiene:
$ useradd —s /bin/false —d /dev/null colossus$

$ smbpasswd —a —m colossus$

Esto agrega la maquina colossus al conjunto de equipos que podran
ingresar usuarios del PDC con sus correspondientes contrasefas.

Configuracion del archivo fstab y asignacion de permisos.

Fstab es el archivo en Linux donde se guardan los datos de configuracion
del montaje de las diferentes particiones. Fstab significa por sus siglas en
inglés “informacién del sistema de archivos estatico” (Static File System
Information), se encuentra en el directorio etc, es decir en /etc/fstab, fstab
no tiene extension, es pequeno y contiene todos los parametros para

montar particiones o unidades de almacenamiento.

Editando fstab se puede ver una serie de parametros siguiendo el formato:

<file system> <mount point> <type> <options> <dump> <pass>
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En la siguiente grafica se describen las columnas de este archivo:

<file system> | Indica el dispositivo a montar.

<mount point> | El punto de montaje o lugar donde se montara el dispositivo.

<type> Tipo del formato de archivos.
<options> Parametros opcionales (éstos son los de mayor interés)
<dump> Valor 0 6 1, donde el 1 activa un respaldo de las opciones en

caso de error, y el O desactiva este respaldo, recomendable

tenerlo en cero porque casi no ocurren errores.

<pass> Como el anterior, pero se recomienda activarlo (1) ya que se

encarga de comprobar la integridad del dispositivo fisico.

Tabla No. 11 Columnas del Archivo fstab.

Los parametros de la columna opciones son quizas la parte mas problematica,
pero no dificil. Al final de este trabajo, en la seccién de anexos, el anexo nimero

cuatro se presenta la lista de pardmetros mas usados en esta columna

Aunque el fstab se involucra directamente con lo que se puede o no hacer en las
particiones, también es util para definir lo que puede o no hacer un usuario en
ellas (en Linux). Tomando en cuenta que por cuestiones de seguridad no deben
haber usuarios del PDC que puedan registrarse en el servidor Linux, los permisos
de usuario estaran determinados por los parametros en las opciones del fstab que
se le asignen a cada particién. En este caso, los grupos de los diferentes usuarios
se crean en la particibn home , en donde se establecen los parametros necesarios

ya que ahi se encuentran los grupos de usuarios que se conectaran al servidor.

A la particibn home se le asignan las opciones usrquota, noexec, nodev y defaults.
Esto permite a los usuarios establecer cuotas de almacenamiento, protege al
servidor de archivos ejecutables, se impide que se interpreten archivos del sistema

en bloques y se establecen las acciones correspondientes a defaults.
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Nota: cabe aclarar que lo asignado en el archivo fstab afecta en cuanto al trabajo
en Linux, es decir, si un usuario dejara un archivo ejecutable en su directorio
home, podria ejecutarlo en su maquina Windows, pero ese archivo que se

encuentra almacenado en el servidor Linux-samba no podra ejecutarse en su

particion.

En la siguiente figura se muestra la configuracion final del archivo fstab para el
prototipo disefiado.
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El archivo fstab final se presenta a continuacion, el renglon resaltado con un borde corresponde a la particion home con

las opciones definidas para los usuarios.

# /etc/fstab: static file system information.
#
# Use 'vol id --uuid' to print the universally unique identifier for a
# device; this may be used with UUID= as a more robust way to name devices
# that works even if disks are added and removed. See fstab (5).
#
# <file system> <mount point> <type> <options> <dump> <pass>
proc /proc proc defaults 0 0
# / was on /dev/sda2 during installation
UUID=75a7799c-1lac8-44ea-93d8-28c03527c6fe / ext3 defaults 0 1
# /boot was on /dev/sda5 during installation
UUID=1a20e496-6477-4186-9b3b-099588da8e3c /boot ext3 noexec,nodev,nosuid, defaults 0 2
# /home was on /dev/sdal0l during installation
lUUID=136a367f—c6af—4e7e—af2b—e2e73de7e75e /home ext3 usrquota, noexec, nodev, nosuid, defaults 0 2 441
# /opt was on /dev/sda7 during installation
UUID=0151299d-eblf-4175-b59%b-cffd9%7be52b /opt ext3 defaults B 0 2
# /srv was on /dev/sda8 during installation
UUID=cd2d7199-a7dc-4c89-98db-fb080ccb0cbf /srv ext3 defaults 0 2
# /tmp was on /dev/sda3 during installation
UUID=99f5006e-84d2-4d%-ad6d-8£9£849d4953 /tmp ext3 noexec, nodev,nosuid, defaults 0 2
# /usr was on /dev/sda6 during installation
UUID=1b042ab3-4ae7-4841-b0bd-04090afacl70 /usr ext3 nodev,defaults 0 2
# /var was on /dev/sda9 during installation
UUID=99fadcb7-ce2f-40f1-8fc6-6£9e36800b64 /var ext3 nodev,defaults 0 2
/dev/sdal none swap SwW 0 0
/dev/scd0 /media/cdrom0 udf,1s09660 user,noauto,exec,utf8 0 0
/dev/£d0 /media/floppy0 auto rw,user,noauto, exec,utf8 0 0

Figura No. 5 Configuracion final de fstab para el PDC prototipo del COBACHBC
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6.11.

Asignacion y edicion de cuotas

Los usuarios deben de poder contar con cuotas de almacenamiento,
previamente debe instalarse la herramienta quota en el sistema, con el

siguiente comando:

$ apt-get install quota

Ademas en el fstab se configurd la opcién que permite su asignacién, pero
para definir las cuotas se usa el comando edquota, en donde se pueden
definir limites “suaves” y “duros” (soft and hard) esto permite que el usuario
pueda hacer uso temporal de su limite de almacenamiento “suave” y

después de ese tiempo se ve forzado a su limite “duro”.

Debido a que hoy dia las capacidades de almacenamiento masivo son
amplias, practicamente establecer un limite “suave” no tiene sentido y
menos si el objetivo es asignar un espacio virtual al usuario con fines de
conservar su informacidn, por lo que en este prototipo se decidié establecer
unicamente el limite “duro”, con la idea de asignar de antemano el espacio

suficiente a cada usuario, y en caso de excederse, simplemente no podra.

El comando utilizado se muestra a continuacion

Sintaxis $ edquota usuario  por ejemplo:

$ edquota moguel

Este comando despliega la cuota de cada usuario y permite cambiar los
limites, existen otras opciones a modificar, pero por lo pronto no es
necesario. Se puede decir que se limita a establecer el maximo de

almacenamiento.
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6.12.

Es posible utilizar edquota con el parametro —p, que permite copiar la cuota
de un usuario ya configurado a algun otro existente. Esto se conoce como

plantillas y se usan de la siguiente manera:
$ edquota —p moguel otro_usuario

Lo anterior asignaria la cuota configurada del usuario moguel a otro usuario

creado con anterioridad.

Configuracion del cliente Windows

La configuracién de las maquinas cliente en Windows se lleva a cabo
configurando el nombre y grupo de trabajo en las propiedades del equipo.
Ademas, y de mayor importancia es la configuracion de la tarjeta de red, en
el protocolo TCP/IP, donde se deben configurar las direcciones IP de la
computadora, Gateway, DNS y el WINS. A continuacién se muestran las

ventanas de configuracién en Windows:

Configurando las propiedades del equipo

Se entra a las propiedades de mi PC y se selecciona la ficha nombre del
equipo, ahi se debe tener en cuenta el nombre de la computadora, ya que
sera el que se debe agregar como maquina en Samba, en este prototipo la

maquina candidata se llama “colossus”.

Restaura Actualizaciones automaticas Remoto
i General . Nombredeequipo | Hardware | Opciones avanzadas

Windows usa la siguiente informacién para identificar su equipo

s enlared

Descripeion del equipo: i Prototipa samba cobach

Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria".

Nombre completo de colossus.
equipo:

Dominio: COBACHBC

Para usar el Asistente para identificacién de red para 1d. de red
unirse a un dominio y crear una cuenta de usuario local, -

haga clic en Identificacidn de red.

Para cambiar el nombre de este equipo o unirse a un

dominio, haga clic en Cambiar.

Figura No. 6 Ventana de Windows para configurar el nombre del sistema.
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Se debe ir a la opcién “cambiar” para asignar el nombre del grupo de
trabajo, que debe coincidir con el nombre asignado en el script de samba,
en este caso “COBACHBC”, pero no se configura como un grupo de trabajo
normal, se debe colocar como miembro de un dominio en el recuadro

correspondiente. Las siguientes imagenes ilustran mejor el procedimiento.

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

Nombre de equipo:

-colossus

Mombre completo de equipo:
colossus.

igrrbrn de
&) Dominia:
COBACHBC

" Grupo de trabajo:

| Cancelar ]

Figura No. 7 Ventana para cambiar el nombre y grupo de trabajo del equipo.

Configurando el protocolo TCP/IP de la tarjeta de red:

Una vez en las propiedades de la conexién de red de area local (tarjeta de
red), se selecciona de la lista de protocolos el de Internet TCP/IP ya que en
él se realiza la configuracion de direcciones IP necesarias para el PDC (en
este caso privadas, pero también puede usarse un segmento de red

asignado), mismas que en este prototipo son las siguientes:

Descripcion Direccion IP
IP fija PC colossus 192.168.1.66
Mascara de subred 255.255.255.0
DNS 192.168.1.254
Gateway 192.168.1.254
Wins 192.168.1.70

Tabla No. 12 Direcciones IP privadas utilizadas en el prototipo.
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Una vez dentro del protocolo TCP/IP, se asigna una direccién IP fija al
equipo, la mascara de subred correspondiente y la puerta de enlace o
Gateway de la red; en esta misma ventana también se configura el DNS,

que en este caso es el mismo que el Gateway.

i . .y .
General | Autenticacién | Dpeiones avanzadas |

Conectar usando:

B2 IntellR) PRO/100 VE Network Conne

_ Configuar.

E sta conexidn utiliza los siguientes elementos:

; i .@ Compartir impresoras y archivos para redes Microsaft
M J% Programador de paguetes (oS

{ Instalar.. l | Propiedades

Desonpoion
Pratocolo TCPAP. El protocolo de red de &rea extensa

predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

IMostrar icono en el drea de notificacion al conectarse

[] Motificarme cuando esta conesion tenga conectividad limitada o
nula

<—Figura No. 8 Seleccion del protocolo de
Internet

| Aceptar ] | Cancele

General |

Puede hacer que la configuracidn IP se asigne automéaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada.

s Dbtener una direccion [P autométicamente

&y Usar la siguiente direccidn IP:

Direccién IP: 1192 .168. 1 . B6 |

Mascara de subred: S 255.255.255. 0

Puerta de enlace predeterminada: 192 .168. 1 . 254

% Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192 .168. 1 .254

Servidor DNS alternativo:

Figura No. 9 Configurando el —>
protocolo de Internet TCP/IP.

I Opciones avanzadas... ]

{ Aceptar ] [ Cancelar ]
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Después se entra al boton opciones avanzadas y se configura ademas el

Wins, ya que la direccién IP y el DNS estan ya establecidos.

i WINS : Opciones:

Dirscoiones IR

Direccion IP . Mascara de subred
- 192.168.1.66 255.255.255.0
Agregar... J [ Modificar... I I Quitar ]
Pusrias de enlace predatenminadas:
Puerta de enlace Métrica
192.168.1.254 Automética

Agregar... l [ Modificar... ] [ Quitar

Métrica automatica

< Figura No. 10 Direccién IP fijay
mascara de subred.

==

Figura No. 11 Direccion IP del

DNS vy sufijo si

éste existe.

: Configuracidn de IP |

. Opciones |

Direcciones de servidores DNS, por orden de utilizacidn:

{ Agregar... ] [ Modificar... ]l Quitar ]

Los siguientes tres parametros se aplican a todas las conexiones que
tienen habilitado TCP/IP. Para resolucién de nombres no cualificados:

"y Anexar sufijos DNS principales v de conexiones especificas

=
A
]

[ Agregar... ] [ Modificar... H Quitar

Sufijio DNS para esta conexidn: §

"1 Registrar estas direcciones de conesiones en DNS

i Aceptar ] ' Cancelar ]

En esta ventana se puede anexar también un sufijo al DNS.
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6.13.

En esta ventana se agrega el WINS, que corresponde a la direccién IP del

servidor Linux-Samba implementado:

. Configuracién de P DNS | WINS  Opciones.

de

nas WIS, en

s

|

l Agregar... ]l Modificar... H Quitar ]

Sila blsqueda LMHOSTS est4 habilitada, se aplica a todas las conexiones
que tienen habilitado TCP/IP.

["] Habilitar la btisqueda de LMHOSTS

- Confiquracian de NaiBIDS

" Predeterminada:

Usar la configuracion NetBIOS del servidor DHCP. Si ze utiliza la
direccidn P estética o el servidor DHCP no proporciona la
configuracion NetBI0S, habilitar NetBIOS sobre TCPAIP.

71 Habilitar NetBios sobre TCPAP
_ {_t Deshabiitar NetBios sabre TCP/IP

i; Aceptar ] I Cancelar ]

Figura No. 12 Ventana de asignacion de la direccion del servidor Wins

Una vez concluidos los pasos anteriores, se debe configurar el nombre del
grupo de trabajo en las propiedades del equipo y el dominio debe ser
aceptado dandole la bienvenida al grupo de trabajo. Si el dominio no es
aceptado significa que hay algo mal en la implementacién de Samba, de

hecho esto ocurrié durante las pruebas.

Integracion y pruebas

Pruebas de integracion

Primero se intentd utilizar la distribucion de Linux OpenSUSE y asi se
configuraron las dos computadoras, el servidor y el cliente. Sin embargo, la

entrada de usuarios al dominio no se pudo conseguir, marcando siempre un
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error de “no se encuentra el servidor de dominio especificado”, se buscd
informacién, pero no se pudo lograr el levantamiento del dominio, la posible
razon, cambios en la nueva distribucion, diferencias en el script de samba,
etc. Las soluciones propuestas en la comunidad no funcionaron o
involucraban aspectos mucho mas complejos y que probablemente

derivaban en lo mismo.

Por cuestiones de tiempo se probdé el mismo script de samba en una
magquina con Linux distribucién Gentoo y funciona perfectamente, lo cual
indica que el script es correcto, el PDC se levanta y se logra integrar la

magquina cliente sin problemas.

Gentoo es una distribucién Linux que requiere conocimientos mas
profundos de Linux, es decir, es complicado, y ante esta situacién se
decidi6 utilizar otra distribucion mas amigable, y se optd por utilizar Ubuntu

Server en su version 9.04.

Ubuntu esta basado en Debian, que es bien soportado por su comunidad,
de facil y reducido costo en mantenimiento, y ademas ofrece versiones
actualizables a corto y a largo plazo, segun las necesidades de la institucion

que lo utiliza, por lo que se considerd la distribucion adecuada para el

prototipo

Las pruebas de integracion también funcionan sin problema alguno en

Ubuntu y finalmente el prototipo es completado con esta version.
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Pruebas finales

Prueba 1

Una vez configurado el samba en Linux Ubuntu y una computadora
Windows XP, se intentd “colgar” el cliente al servidor por primera vez, en
esa ocasion, el dominio fue aceptado, sin embargo, no aceptaba el usuario
moguel creado como prueba, después de buscar un poco de informaciéon se
detect6 el problema, el usuario root no habia sido agregado a los usuarios
samba, por eso la insistencia en que es muy importante agregar este
usuario y al administrador. La solucién fue simplemente agregar a root
como usuario samba y probar de nuevo, esta vez, conectando al usuario

moguel con éxito.

Figura No. 13 Ventana de ingreso (Login) con éxito al dominio del COBACHBC.

Prueba 2

Habia que comprobar que las particiones home y software fueron
asignadas a los usuarios y con su respectiva capacidad. El home del
usuario se dirigié a la unidad H y el software a la unidad G. En esta primera

ocasion solamente se observd la unidad H, lo cual indicaba un error con la
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particion designada para software. Revisando el script de samba, se
encontr6 que la seccion “home dir” tenia un error de escritura y la ruta en la
linea correspondiente no coincidia con el nombre de la seccion, es decir, la
ruta mencionaba el directorio home_dir y la seccién se nombraba home dir.

Simplemente se corrigié el nombre de la secciéon a home_dir y el problema

deberia solucionarse.

Prueba 3

Se repiti6 la prueba 2 y se verific6 que ahora si las dos unidades virtuales

estuvieran asignadas correctamente, siendo esta prueba satisfactoria en

esta ocasion.

Archivo  Edicién- Ver  Favoritos Herramientas  Ayuda

Unidades de disco duro

@ Disco local (C3) @ Disco local (D7)

. ‘&r’j Disco de 3% (&) f\”) Unidad DVDJCD-RW (E:
- < ’

5 g software en *Servidor de Samba . g home_di en "Servidor de Samba
Delafies KQﬁ‘(pek)"«s:) < Cily g
S v oninad

MiPC :
Carpeta del sistema |-

Wis carpetas para compartir

Figura No. 14 Unidades virtuales levantadas con éxito por el PDC.

Pruebas finales

Se hicieron nuevamente las pruebas con diferentes usuarios y finalmente

se considerd que el controlador de dominio primario ya estaba levantado y

funcionando adecuadamente.
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6.14. Resultados

En cuanto a resultados, se lograron los propoésitos planteados en los
objetivos, el prototipo para el sistema de control de usuarios y recursos
informaticos del centro de computo del COBACH, Plantel Profesor Arturo
David Velazquez Rivera, ofrece un modelo a seguir para la implementaciéon

futura del sistema real.

Los usuarios pueden ser dados de alta, asignados a un espacio virtual de
almacenamiento (o particiones por perfil), y pueden ingresar
personalizadamente a la red desde cualquier computadora que pertenezca
al controlador primario de dominios creado con este fin. Con lo anterior se
soluciona el problema de almacenamiento no seguro y expuesto a cualquier
otro usuario que use los equipos ya que cada perfil define su propio espacio

en servidor al ingresar al sistema.

Ademas se agregoé la idea de asignar una particién para almacenamiento
de informacién llamada “software” con el fin de que los profesores

depositen ahi archivos o programas utiles para los alumnos.

El hecho de haber utilizado la distribucién de Linux en modo texto hace que
el servidor sea mas seguro, si se hubiera utilizado algin modo grafico como
el GNOME o KDE hay mas posibilidades de que algin usuario pudiera
entrar al servidor, no asi, la interfaz del Shell de Linux en modo texto
implica mayores conocimientos, por lo que se considera un acierto trabajar

de esta manera.

El control de impresiones, aun cuando no se implementa en este trabajo, se
puede desarrollar con el mismo archivo de configuracion de Samba, es
decir, ya existe el servicio de administracion de archivos e impresion

soportado por Samba y Linux, por lo que solamente seria necesario agregar
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6.15.

las lineas correspondientes a una seccidén del archivo smb.conf (seccion

printers), pero para esto primero se deben establecer politicas internas de

impresion en el COBACH, las cuales aun no estan definidas. Todo lo

anterior se menciona en el capitulo siguiente dentro de sugerencias y

recomendaciones.

En conclusién, el sistema estd creado y funcionando, hay muchas cosas

utiles que pueden ser investigadas e implementadas con mas tiempo, pero

por lo pronto puede ser utilizado y aprovechado por la Institucién.

Recomendaciones finales para el sistema propuesto

Con la finalidad de un mejor funcionamiento y aprovechamiento del sistema

propuesto, se recomiendan los siguientes puntos.

Al inicio de la instalacién de Linux, levantar el servicio LAMP, esto
hace que se cuente con un servidor con las aplicaciones de
desarrollo de software PHP, Apache, MySQL. Lo anterior pensando

en posibles desarrollos futuros.

En Samba, asignar al usuario laboratorista los permisos de usuario
administrador, lo cual puede hacerse utilizando la herramienta
“sudo”, comando de Linux que permite asignar a un usuario permisos
de administrador aun sin serlo, esto seria muy util ante situaciones

no previstas.

Investigar sobre cdmo crear politicas de uso para clientes Windows
XP, de modo que a los perfiles de usuario se les puedan aplicar
restricciones y permisos a nivel de perfil, ya que por lo pronto dichos
perfiles han sido definidos en samba y configurados con el fstab de
Linux, pero estos afectan o protegen al servidor, no al cliente. En

otras palabras poder limitar las acciones que desde Windows los
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usuarios pueden efectuar segun su tipo de usuario y lograr mayor

seguridad.

Seguir utilizando las herramientas Dans Guardian y Deep Freeze
que protegen sobre el acceso a determinados sitios y el
almacenamiento permanente en discos duros respectivamente,

ambas mencionadas anteriormente.

Otra sugerencia considerada conveniente para el COBACH en caso
de implementar el modelo probado en el prototipo es contar con dos
sistemas para sus usuarios, siguiendo la misma arquitectura
disefiada, pero sin mezclar a los alumnos con el personal de la
Institucion, es decir, contar con un servidor Linux-Samba para uso
del alumnado y otro para los empleados administrativos y docentes,
lo anterior con fines de seguridad y proteccion de la informacion
manejada por sus usuarios. De este modo, aun en el caso de que
algun usuario estudiante tuviera la capacidad de ingresar al servidor,
no podria acceder a informacidon administrativa o académica
exclusiva del personal. Las siguientes graficas ilustran las

arquitecturas sugeridas en este inciso.

Dentro de la arquitectura, se sugiere también un arreglo de discos de
modo que se cuente con uno de ellos como espejo en caso de fallo
del sistema o pérdida de informacion, de modo que pueda
reemplazarse el disco original y el centro de computo pueda seguir

ofreciendo sus servicios.

Respecto a las sugerencias V y VI, a continuacién se muestran las

arquitecturas recomendadas en esta seccion:
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Linux-Samba Alumnos
Arreglo disco

espejo ,
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- == Controladorde
Archivosy dominios
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Figura No. 15 Arquitectura sugerida para los usuarios alumnos.

Linux-Samba Personal
Arreglo disco

espejo -i PDC
. j j— 1] " Controlador de
Archivosy dominios

espacio virtual

Red LAN

Windows XP

Figura No. 16 Arquitectura sugerida para los usuarios del personal del plantel.

VII.  Siguiendo con a la arquitectura, aunque Linux y samba no son muy
exigentes en cuanto a recursos de procesamiento y memoria RAM,

si es recomendable usar componentes de categoria de servidor
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VIII.

caracteristicos, como servidores con procesadores Intel de la serie
Xeon, o bien procesadores AMD series Opteron, ambas opciones
preferentemente multi-ndcleo, es decir con dos o mas procesadores.
Utilizar servidores con estas caracteristicas ofrece una arquitectura
fuerte y robusta capaz de soportar escalamientos futuros del

sistema.

Una arquitectura minima sugerida seria un servidor con doble nucleo
de cualquiera de las dos familias mencionadas anteriormente y
memoria RAM de 2 GB. En cuanto a disco Duro, hoy dia las
capacidades han evolucionado y sus costos se han hechos mas
accesibles, para esta arquitectura minima un disco duro de 512 Gb,

equivalente a medio Therabyte, seria suficiente.

Para una arquitectura no limitada y en caso de poder adquirir los
recursos, se sugieren servidores con cuatro nucleos (cuad) o mas,
asi como memoria RAM de 4 Gb y disco duro de 1 Therabyte o

mayor.

Una vez conocida la capacidad del disco duro, se sugiere ocupar
unicamente el 80% entre particiones del sistema y homes de usuario.
Esta medida previene posibles incrementos de poblacion vy

necesidades de expansion no previstas.

El calculo para asignar cuotas como se mencion6 debe basarse en la
poblacion usuaria. Los alumnos no requieren en preparatorié una
gran capacidad de almacenamiento, la mayoria de sus trabajos son
elaborados con paqueterias conocidas y no exigen gran cantidad de
espacio. Suponiendo una arquitectura minima con disco duro de
medio Therabyte aproximadamente (o 512 GB), se cuenta con una
disposicion de 512,000 Mb disponibles, de los cuales
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XI.

aproximadamente 30 Gb son para las particiones del sistema. El
20% del espacio, debe ser reservado con fines de prevenir aumentos
de poblacién usuaria, esto equivale a reservar 102,000 Mb para
futuro crecimiento. En total se tendrian ocupados aproximadamente
140 Gb del disco duro, restando 372 Gb o 372,000 Mb para los
homes de usuario. La capacidad actual maxima para el plantel es de
aproxi'madamente 1500 alumnos considerando las 14 aulas
disponibles en el edificio en ambos turnos, aunque en estos
momentos estos cupos no estan llenos, en los proximos semestres
se incrementara la matricula. Suponiendo un cupo lleno en ambos
turnos y dividiendo los 372000 Mb para asignacion de cuotas entre
los 1500 usuarios, resultaria una cuota razonable de 248 Mb por
alumno, la cual sugerimos sea ajustada a 250 Mb por alumno por
fines practicos. La cuota resultante se considera suficiente para el

tipo de informacién que los usuarios utilizan.

En caso de contar con un disco duro mas amplio, o de ser necesario
ante el seguro incremento de matricula al construirse la estructura de
aulas faltante en un futuro, es sugerida la adquisicion de un disco
duro de un Therabyte, siguiendo un método similar al de la

sugerencia anterior para la asignacién de cuotas.

En cuanto a mantenimiento, es sugerida la depuracién del servidor
semestralmente, lo cual ayudard a no saturar el disco duro
eliminando cuentas que dejen de utilizarse por causas como egreso
o desercién escolar de los usuarios, para ello se pueden establecer
mecanismos utilizando scripts que ayuden a encontrar las cuentas
que ya no seran mas utilizadas. Asi mismo, las maquinas cliente
deben de ser formateadas cada inicio de semestre, para evitar
pérdida de tiempo, se sugiere crear imagenes de una maquina
estereotipo del centro de cdmputo con los programas requeridos por

el COBACH, utilizando para ello la utileria Ghost, que permite crear
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la imagen exacta de una maquina ideal y reproducirla en los demas
equipos, esto facilitaria el trabajo y lo haria menos tardado, una vez
creados los clientes solamente habria que configurar sus
propiedades de identificacibn de equipo y red, asi como la
configuraciéon de su protocolo de red con las direcciones IP
correspondientes.

De seguirse las recomendaciones anteriores y el modelo del prototipo propuesto

es posible implementar un sistema con disefio y arquitectura robustos, fuerte y

funcional, con posibilidades de escalamiento futuras previstas con anticipaciéon y

que seguramente simplificaran el trabajo llegado el momento.
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Capitulo 7

Comentarios y sugerencias, recomendaciones de trabajos futuros, y

conclusiones

En este capitulo se emiten una serie de comentarios y sugerencias a las

problematicas detectadas para las cuales no se plantea una solucién, asi mismo,

se recomienda que otras de ellas sean tratadas con mas tiempo y dedicacién en

estudios futuros, explicando en cada caso las razones por las que se incluyeron en

esta seccion.

7.1.

Comentarios y sugerencias.

Usos de laboratorio

Primero que nada se sugiere un encargado de laboratorio permanente que
apoye en las labores cotidianas y supervisiéon del uso adecuado de las

instalaciones.

Se deben elaborar, al iniciar cada semestre, los horarios de laboratorio para
aquellos maestros que lo soliciten, con el fin de tener un control de

asignacion de horas practicas.

Se recomienda ampliamente que las horas no utilizadas para impartir
clases en laboratorios sean publicadas y puestas a disposicion de los
alumnos con el fin de que puedan elaborar sus tareas o practicas y asi
aprovechen sus instalaciones, siempre y cuando sus actividades cuenten

con la supervisién del encargado del centro de computo.

En cuestiones de horarios asignados o disponibles, ademas de publicarse,
se sugiere se hagan llegar electronicamente a los usuarios aprovechando el
correo electrénico institucional de la pagina Web de la Institucién, asi
también se fomenta la cultura del uso de tecnologias de la informacion

entre el personal.
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7.2.

Politicas y toma de decisiones

Se sugiere hacer llegar a la Unidad de Informatica de la Institucién en
Mexicali, una invitacién a trabajar en conjunto con el laboratorio de cémputo
para atender las observaciones que permitan optimizar los tiempos de
respuesta en la resolucion de problemas identificados en este estudio,
haciendo notar la importancia de que éstos sean solucionados a la
brevedad, y recomendando delegar de ser posible algunas funciones a los
encargados del laboratorio de cada plantel con el fin de mejorar los

servicios ofrecidos.

En este aspecto se sugiere implementar politicas de uso para las cuentas
de usuarios Windows, con restricciones a nivel perfil que prevengan que los
usuarios, segun su tipo, modifiquen las configuraciones preestablecidas por
el centro de coémputo. Se puede investigar en trabajos futuros la
implementacién de estas politicas de modo que puedan relacionarse con

los usuarios declarados en samba y con Linux.

Recomendaciones para trabajos futuros.

Se recomienda que las problematicas siguientes, identificadas en esta
investigacion y cuya solucién no se presenta en este trabajo, sean tratadas
en otros estudios por diversas razones, tales como necesidad de dedicarles

mas tiempo, toma de decisiones a niveles directivos o situaciones fuera del

alcance de este trabajo.

Seleccion e implementacién de un antivirus eficiente:

Respecto al problema de la necesidad de un antivirus adecuado, las
direcciones directivas son determinantes, por lo que se sugiere que el
problema sea considerado en ofros estudios, ya que implica una

investigacion mas profunda sobre herramientas apropiadas de hardware y
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software, que garanticen la eficiencia y seguridad que proporcionen, por lo

que se considerd necesario un estudio aparte.

Descontrol de impresiones:

El descontrol en las impresiones se dejara para otros estudios ya que la
forma de imprimir actual fue implementada con la cooperacién de los
alumnos y profesores, adquiriendo una impresora laser entre todos, es
decir, aun no se asigna un equipo, espacio o0 personal que se encargue de
ellas oficialmente. Seguramente una vez con las instalaciones adecuadas
se implementara un sistema oficial mejor que el existente, ademas dicho
control de impresiones implica herramientas un poco mas complicadas y un
usuario encargado de los trabajos de impresion. Actualmente aunque el
control no es muy ortodoxo, cumple con su funcibn como una solucion
localmente implementada, por lo que este problema podra solucionarse una
vez disefiadas las politicas de impresidn necesarias y asignando el equipo y

personal oficialmente por parte de la Institucion.

Se recomienda ampliamente utilizar Samba, ya que como se explico
durante el desarrollo de este prototipo, el script de configuracion ya esta
listo para incluir la seccibn de impresoras, siendo cuestion de
complementarlo una vez conocidas las politicas y procedimientos de

impresion.

Mal uso y pérdida de tiempo en Internet

El mal uso y pérdida de tiempo en Internet también se sugiere sea
considerado en otro estudio por las mismas razones que el antivirus,
ademas de que fue considerado un problema de prioridad menor y que ya
se cuenta con una herramienta (Dans Guardian) y que aunque no es
suficiente control, si se utiliza de mejor forma puede tener mejores

resultados.
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7.3.

Conclusiones

En conclusion se logré el desarrollo del prototipo del sistema propuesto y se
cumplieron los principales objetivos al utilizar las herramientas Linux, como
sistema operativo, y Samba, como herramienta de administracién de
archivos; ambas son software libre y de cédigo abierto, por lo que en
términos de costo, seguridad y respuesta en caso de errores ofrecen una
gran ventaja a sus usuarios. El potencial de Samba no se limita a lo
presentado en este trabajo, puede ser ain mas explotado como en el caso
de servidores de impresion. En general, combinar ambas herramientas
genera un sistema de plataforma sélida que benefician a la institucién que

los utiliza.

Respecto a los objetivos, se cumplieron las metas de creacién de usuarios
personalizados con perfiles adecuados que permitan la asignaciéon de
espacios de almacenamiento virtual (homes) con cuotas limitadas y
accesos desde cualquier equipo perteneciente al dominio primario. Con lo
anterior se terminaria con el problema de robo o pérdida de informacién, ya
que cada usuario genera su propio home al momento de ingresar al equipo.
Siguiendo con el tema de los perfiles, se consigui® que se crearan,
configuraran y restringieran desde Samba, sin embargo, esto protege el
acceso y modificacion al servidor Linux, por lo que el usuario en su
ambiente Windows puede utilizar su equipo normalmente, por lo que al
final, se sugiere ampliamente que se definan politicas de uso para Windows

con el fin de mejorar este sistema.

Algunos otros problemas arrojados en el estudio fueron dejado para
trabajos posteriores debido a que su alcance involucra situaciones aun no

establecidas o mayor dedicacion.

En general se cuenta con un sistema recomendable, sélido y util que puede

ser aprovechado en el momento que se decida implementar.
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Anexos

Anexo1

Encuesta

Cuestionario, Centro de Computo COBACH plantel Arturo David Velazquez Rivera

1.

9.

¢ Con qué frecuencia usas el centro de computo?
A) Nunca B) Poco C) Frecuentemente

Pienéas que la calidad de los servicios ofrecidos en el centro de computo es:
A) Mala B) Regular C) Buena D) Excelente

La calidad del servicio de Internet en el laboratorio es:
A) Mala B) Regular C) Buena D) Excelente

¢ Qué opinas del servicio de impresiones en red?
A) Malo B) Regular C) Bueno D) Excelente

En cuanto a seguridad y confianza, ;Como calificarias el antivirus instalado en el
laboratorio?
A) Deficiente B) Suficiente C) Seguroy
confiable

La forma de guardar tu informacién en el disco duro de la computadora te parece:
A) Mala B) Regular C) Adecuada D) Excelente

¢ Piensas que hay problemas en el laboratorio?
A) Ninguno B) Pocos C) Muchos

Califica en la escala del 1 al 5 cada problema de la siguiente lista seguin
consideres su importancia, donde 1 es el valor menos importante y 5 el mas
importante (puedes repetir calificaciones):

e Pérdida de tiempo en Internet ()

¢ No hay un usuario por persona, varios entran con la misma cuenta a sus
respectivas computadoras durante el dia ( )

¢ Constantemente eliminan, copian o modifican tu informacién almacenada
eneldisco( )

e Descontrol en las impresiones ()

e El antivirus no es fiable en todas las maquinas ()

¢, Como consideras que varios usuarios entren a la computadoras con el mismo
usuario (alumno) a lo largo del dia?
A) No esta B) No me importa C) Asiesta
bien Bien
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(Piensas que existe una mejor manera de acceder a las computadoras y almacenar tus
archivos de forma mas segura?

10.

11.

12.

B) Debe C) Siexiste

A) No creo e
existir

¢, Te gustaria contar con un usuario unico con el que puedas acceder a cualquier
computadora y guardar tu informaciéon de manera segura y confidencial?
A) Si B) No C) Meda
igual

¢ Crees que deberian haber horarios para elaborar tus practicas fuera de tus horas
de clase en el centro de computo?
A) Si B) No C) Nome
interesa

Piensas que tu informacion esta continuamente en riesgo por:
A) Puede ser eliminada, copiada o modificada por otros usuarios.
B) Riesgo de infeccion de virus.
C) La forma de guardar no es confidencial y por lo tanto es insegura.
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Anexo 2

Graficas generadas por las preguntas de la encuesta
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Pregunta 5
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Pregunta 7
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8.2 No hay un usuario por persona, varios entran con la misma cuenta a sus
respectivas computadoras durante el dia.
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en el disco duro.
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8.4 Descontrol en las impresiones.
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Pregunta 9
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Pregunta 11
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Anexo 3

Cuestionario aplicado en las entrevistas a los encargados de administrar la
red en la UABC en las unidades Ensenada y Valle Dorado

o A N

Respecto a las cuotas de almacenamiento de los usuarios, ¢En base a qué
criterios determinan la asignacion de cuotas?

¢, Siguen aléén modelo para lo anterior?

¢ Cuantas maquinas pueden "colgar” (entrar) al PDC?

¢ Existe algun limite de maquinas para ingresar al dominio?

¢ Seria recomendable algun calculo o porcentaje para determinar las cuotas
respecto al disco durc disponible en servidor?

¢ Cual seria la arquitectura 6ptima recomendada en cuanto a Hardware
(disco duro, procesador, RAM) para administrar un aproximado de 100
hosts y 1000 cuentas de usuario?

¢Existen o recomienda algunos procedimientos de mantenimiento
semestral para dicho PDC y sus cuentas de usuarioc? Me refiero a
depuracion, bajas, formateo de equipo o cualquier procedimiento que

tengan establecido aunque no fuera semestralmente.
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Anexo 4

Parametros de las opciones del archivo fstab.

Los siguientes son los parametros de la columna opciones del archivo fstab de

Linux, mismos que configurados bien, definiran los permisos de las particiones y lo

que tienen o no permitido.

“defaults” Esta opcidn es la union de los parametros rw, suid, dev, exec,
auto, nouser y async.

“rw” Read-write, con esto se monta la particibn para que sea posible
tanto leer como escribir en el dispositivo fisico.

“ro” Read-only, esta opcidén se logra no poder escribir en el dispositivo,
que tan solo se pueda leer.

“exec” Permite la ejecucion de archivos ejecutables.

“noexec” Impide la ejecucion de cualquier archivo en el dispositivo en el que
esta opcién sea activada.

“nodev” Con esto se impide que puedan usarse nodos de dispositivo en el

sistema de archivos, es decir, con esta opcion se evita que se
interpreten los dispositivos especiales de bloques y de caracteres

presentes en el dispositivo.
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“dev”

Lo contrario a “nodev”, es decir, el activar esta opciéon permite que
puedan usarse nodos de dispositivo en el sistema de archivos, o, lo
que es lo mismo, que se interpreten como tal los dispositivos

especiales de blogues y de caracteres presentes en el dispositivo.

“auto”

Esta opcion permite que el dispositivo que lo contenga sea montado

siempre que se inicie el sistema.

“no auto

Esta es la opcion contraria a “auto”, con ella se logra que el
dispositivo no sea montado al iniciarse el sistema, y tan solo sera

montado en el momento en que se le va a dar uso.

“user”

Permite a cualquier usuario del sistema montar o desmontar un
dispositivo fisico sin necesidad de ser root, esta opcion es muy Uutil
para dispositivos de uso frecuente, como CD-ROM o disquetes.
Pero también debe tenerse en cuenta, que el usuario que monté el
dispositivo sera el unico que podra desmontarlo. La opcién opuesta

es “nouser”.

“users”

Indica que cualquier usuario puede montar y desmontar el

dispositivo.

“usrquota”

Permite que a los usuarios se les puedan asignar cuotas.

“suid”

Indica que el permiso tenga efecto para los ejecutables presentes

en el dispositivo. La opcidn opuesta es “nosuid”.
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“Owner”

Indica que el primer usuario distinto de root conectado al sistema
localmente tiene derechos a montar y desmontar el dispositivo (se

aduefa de éste).

“uid=Valor”

Esta opcion indica que tan solo el usuario que posee el Valor

especificado tenga el control sobre los archivos del dispositivo.

“gid=Valor”

Con esta opcidn se indica que tan solo el grupo que posee el Valor

especificado tenga el control sobre los archivos del dispositivo.

“asyn c”

Esto hace que las operaciones que se realicen no se hagan de
forma sincrona, es decir, en el mismo momento en que se

realizan/piden, sino que pueden ser realizada mas adelante.

“sync”

Opcién contraria a “async”, con ella se consigue que todas las
modificaciones hechas sean in situ es decir, en el momento en que

son realizadas.
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