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Problematica del comercio electronico en aspectos comerciales y

fiscales en Baja California, México en los ultimos 10 afos.

En cuanto a este tema se toma en cuenta los siguientes antecedentes histéricos los cuales,
ayudaron a que este trabajo se cimenté sobre bases sdlidas para que el lector tenga una mejor

compresion sobre el tema:

Introduccién

Internet no es una unica red de ordenadores sino que es un conjunto de 25.000 redes
interconectadas que se comunican entre ellas con un mismo protocolo o lenguaje,
denominado TCP/IP. Hoy dia se calcula que entre 30 y 40 millones de usuarios de todo
el mundo utilizan esta red de redes para comunicarse a distancia a través del
ordenador. Internet es una fuente de recursos de informacion compartidos a escala
mundial. Es una via de comunicacién para establecer cooperacion y colaboracién entre
comunidades y grupos de interés por temas especificos, distribuidos por todo el mundo

Origen y evolucion histoérica

1969: nace la red ARPANET (Advanced Research Projects Agency) financiada por
el departamento de defensa de los Estados Unidos y con el objetivo de conectar
ordenadores distantes de forma flexible y dinamica. Esta red comunicaba los
ordenadores del Pentdgono con los de las numerosas universidades que en
aquellos momentos trabajaban para él.

A principios de los anos 80 la red ARPANET ya conectaba unos 100 ordenadores
que hacian servir como lenguaje de comunicacién la familia de protocolos TCP/IP.

Pronto surgieron otras redes independientes como la CSNET (Computer Science
Nerwork) y la MILNET (red militar del departamento de defensa) que utilizaron los
protocolos TCP/IP para interconectar sus equipos.

En 1983 se interconectaron las tres redes ARPANET, CSNET y MILNET naciendo
la red de redes: INTERNET. La esencia de la operacion fueron los protocolos
TCP/IP que fueron la clave que permitiria comunicarse con ordenadores de
diferentes entornos con UNIX, MS-DOS o MacOS.

En 1986 nacio6 la red NSFnet (National Science Foundation) para poder facilitar el
acceso de toda la comunidad cientifica americana a cinco grandes centros de
supercomputerizacion. Esta red privada se convirtié en la espina dorsal de Internet.



Ante el caracter abierto de esta red, surgieron muchas conexiones sobretodo por
parte de las universidades.

La gestion de Internet se reforzara en 1992 con la creacion de la Internet Society
(ISOC). Este 6rgano de opinidn internacional sin animo de lucro integrara todas las
organizaciones y empresas implicadas en construir la red. Su objetivo sera
consensuar las acciones de extension de Internet.

Desde finales de los afios 80, la red Internet ha crecido exponencialmente a nivel de
numero de redes conectadas, como de ordenadores y de trafico. Ademas cada vez
hay mas paises con conectividad total a Internet y el tipo de usuario de la red es
mas diverso. El porcentaje de usuarios del ambito comercial y empresarial crece
rapidamente.

En Internet conectaba mas de un millén de "hosts" (ordenadores "madre" que daban
acceso a los usuarios finales) y enlazaba mas de 10.000 redes de 50 paises. Para
los afos 90, el numero de "hosts" conectados era de tres millones y se habian
llegado a integrar 25.000 redes de 146 paises.

Conceptos basicos
O Qué es un host

En Internet se llama host a cualquier ordenador conectado a la red y
que dispone de un numero IP y un nombre definido, es decir, cualquier
ordenador que puede enviar o recibir informacion a otro ordenador.
Host suele traducirse al castellano como anfitrion.

Otros términos que se utilizan con frecuencia son ordenador local y
ordenador remoto. Ordenador local se refiere por lo general al
ordenador que el usuario esta usando en primera instancia, a través
del cual se establece una conexion con otro ordenador al que se
solicita un servicio, éste ultimo es el ordenador remoto.

0 La familia de protocolos TCP/IP

La red Internet se basa en la utilizacién de los protocolos TCP/IP que
son las normas que posibilitan la interconexion de ordenadores de
diferentes fabricantes utilizando todo tipo de tecnologia (Ethernet,
lineas telefonicas conmutadas o dedicadas, X25, RDSI...).

Esta familia esta formada por mas de 100 normas o protocolos que no
dependen de ningun fabricante y son estandar. Los dos protocolos



mas importantes son IP (Internet Protocol) i TCP (Transmision Control
Protocol).

El Protocolo IP: define una red de conmutacién de paquetes donde la
informacion que se quiere transmitir esta fragmentada en paquetes.
Cada paquete se envia a la direccion del ordenador destino y viaja
independientemente del resto. La caracteristica principal de los
paquetes IP es que pueden utilizar cualquier medio y tecnologia de
transporte. Los equipos que conectan las diferentes redes y deciden
por donde es mejor enviar un paquete segun el destino, son los
routers o direccionadores.

El Protocolo TCP: se encarga de subsanar las deficiencias en la
llegada de los paquetes de informacion a su destino, para conseguir
un servicio de transporte fiable.

Este mecanismo de funcionamiento requiere que todos los
ordenadores conectados tengan direcciones distintas.

Las direcciones TCP/IP

Cada ordenador conectado a la red tiene una direccion asociada
(direccion Internet). Estas direcciones son numeros de 32 bits que
normalmente se escriben como a.b.c.d donde a,b,c,d son numeros
menores de 255.

Una parte de la direccion identifica la red entre todas las redes
conectadas a Internet y la que utilizan los routers para encaminar los
paquetes. La otra parte de la direcciéon identifica el ordenador dentro
de los conectados en la misma red.

Una direccién Internet identifica un ordenador. Las aplicaciones dentro
de un ordenador se identifican mediante un numero contenido en la
cabecera de los paquetes TCP/IP, llamado puerto.

Aunque podamos utilizar estas direcciones Internet numéricas para
acceder a los servicios y ordenadores, normalmente utilizamos
nombres que son mas faciles de recordar. Esto es posible mediante la
utilizacion del servicio de nombres de Internet o DNS (Domain Name
System) que traduce los nhombres a direcciones numéricas.

El DNS es una base de datos distribuida de forma jerarquica por toda
la red y que es consultada por las aplicaciones para traducir los
nombres a direcciones numeéricas. Esta jerarquia permite distribuir la
responsabilidad de garantizar que no existen nombres repetidos
dentro del mismo nivel o dominio ya que el administrador de cada nivel



es responsable del registro de nombres dentro de su nivel y garantiza
que éstos sean unicos.

O Arquitectura y organizacion

Internet es una red de redes donde cada una conserva su
independencia , es decir, es una red que no gobierna nadie.

La conexién entre redes es posible gracias a los protocolos comunes y
a ciertos mecanismos de coordinacion como el NIC (Network
Information Centre) y la ISOC (Internet Society).

El NIC se encarga, por ejemplo, de la asignacion de direcciones.
Todas estas tareas se hacen de un modo descentralizado, es decir,
por areas geograficas (por ejemplo, mundialmente se encarga
InterNIC, en Europa RIPE NCC y en Espafia se encarga el registro
delegado de Internet en ES-NIC gestionado por RedIRIS).

La Internet Society (ISOC) es una sociedad internacional que tiene
como objetivos fomentar el crecimiento de la Internet, desarrollando
nuevos modelos estandar, asi como diversas tareas de coordinacion y
colaboracion.

El Primer Nodo Internet en México

La historia del Internet en México empieza en el afio de 1989 con la
conexion del Instituto Tecnolégico y de Estudios Superiores de
Monterrey, en el Campus Monterrey, ITESM hacia la Universidad de
Texas en San Antonio ( UTSA ), especificamente a la escuela de
Medicina. Una Linea privada analdgica de 4 hilos a 9600 bits por
segundo fue el enlace.

Conexiones a BITNET en México
Sin embargo, antes de que el ITESM se conectara a Internet, casi a
final de los 80's, recibia el trafico de BITNET por la misma linea
privada. El ITESM era participe de BITNET desde 1986.
Las conexiones se hacian a través de lineas conmutadas. La conexion
permanente de esta institucion se logré hasta el 15 de Junio de 1987 (
a BITNET y posteriormente a INTERNET ).
La UNAM se conectd a BITNET en Octubre de 1987.

En Noviembre de 1988 se cambia la conexidon permanente que
interconectaba equipo IBM con RSCS, a equipos DEC utilizando



DECNET. Al cambiar el protocolo se tenia la posibilidad de encapsular
trafico de TCP/IP en DECNET y por lo tanto formar parte de
INTERNET.

Al siguiente afio, en 1989, se cambio de una a tres lineas. Con ello, se
cambio el equipo de interconexidén y se incorporaron los equipos de
ruteo CISCO. Las conexiones siguieron siendo con la UTSA.

Primeros equipos conectados a INTERNET

La maquina que recibia la conexion de DECNET esa una Microvax-ll
con la direccién 131.178.1.1 (desde Septiembre de 1993 se encuentra
fuera de operacién en el ITESM, Campus Monterrey). Esta maquina
tenia un software que recibia el trafico de TCP/IP encapsulado en
DECNET, lo sacaba y permitia accesar Internet.

Ademas de ser el primer nodo de Internet en México, pasé a ser el
primer Name server para el dominio .mx.

La UNAM como segundo nodo y su interconexién con el ITESM

El segundo nodo Internet en México fue la Universidad Nacional
Auténoma de México, en el Instituto de Astronomia en la Ciudad de
México. Esto mediante una conexion via satélite de 56 Kbps, con el
Centro Nacional de Investigacién Atmosférica ( NCAR ) de Boulder,
Colorado, en los Estados Unidos de Norteamérica. Por lo tanto, se
trataba de una linea digital.

Después de esto, lo que proseguia era una interconexion entre la
UNAM y el ITESM ( Campus Monterrey ), pero lo que funciond en ese
entonces fue un enlace BITNET entre ellos. Claro, usando lineas
privadas analogicas de 9600 bps.

El ITESM, Estado de México, se conecta a Internet

El ITESM, en su Campus Estado de México, se conecta a través del
Centro de Investigacion Atmosférica ( NCAR) a Internet. Como la
UNAM, obtiene una conexion satelital de 56 kbps, es decir, enlace
digital. La funcién de este enlace es dar servicio a los demas ITESM,
diseminados a traves de todo el pais.

Conexiones posteriores

El ITESM, Campus Monterrey, promovié y logré que la Universidad de
las Américas ( UDLAP ) en Cholula, Puebla y el Instituto Técnologico y



de Estudios Superiores de Occidente ( ITESO ) en Guadalajara,
Jalisco, se enlazaran a INTERNET a través del mismo ITESM.

Aunque sus enlaces eran de baja velocidad, 9600 bps, fue suficiente,
en ese momento, para proveer de correo electronico, transferencia de
archivos y acceso remoto.

Debido al crecimiento registrado en Internet, la National Science
Fundation, en los Estados Unidos, requeria de una respaldada red de
telecomunicaciones para todos aquellos paises que se integraban a
Internet, por lo tanto, se tomaron algunas decisiones en México, como
la de formalizar el uso de IGRP entre los ruteadores y revisar
detalladamente la asignacion de ASN ( Authonomous Systems ).

La Universidad de Guadalajara, obtiene una conexion a Internet con la
Universidad de California en Los Angeles. Esta era una linea privada
de 4 hilos a 9600 bps. Estaban bajo el dominio de UCLA y con
direcciones de IP también de la UCLA.

Las demas instituciones, en ese tiempo, accesaban Internet por
medios conmutados. Tal es el caso de Colegio de Postgraduados (
COLPOS ) de la Universidad de Chapingo, en el Estado de México. El
Centro de Investigacion en Quimica Aplicada, con sede en Saltillo,
Coahuila. El Laboratorio Nacional de Informatica Avanzada de Xalapa,
Veracruz. Todos ellos se conectaban al ITESM, Campus Monterrey
para salir a Internet.

La Universidad de Guanajuato - Precursor de RUTYC - en Salamanca,
Guanajuato, se enlazaba a la UNAM. El Instituto Tecnolégico de
Mexicali, en Baja California; se conectaba a la red de BESTNET.

Formacion de MEXNET

En este entonces existia un organismo llamado RED-MEX, formado
principalmente por la academia, y es donde se discuten las politicas,
estatutos y procedimientos que habrian de regir y dirigir el camino de
la organizacion de la red de comunicacion de datos de México. Esta
deberia ser una Asociacion Civil.

Es asi (después de muchos problemas para reunir a los
representantes legales de cada institucion) como surge MEXNET, el
lugar fue la Universidad de Guadalajara. EI Motivo, crear a la
asociacion civil. El dia 20 de Enero de 1992. Los participantes: ITESM,
Universidad de Guadalajara, Universidad de las Ameéricas, ITESO,
Colegio de Postgraduados, LANIA, CIQA, Universidad de Guanajuato,



Universidad Veracruzana, Instituto de Ecologia, Universidad
Iberoamericana, IT de Mexicali.

Crecimiento del Internet en México

Mas tarde, el 1ro. de Junio de 1992, MEXnet establece una salida
digital de 56kbps al Backbone de Internet.

El crecimiento de MEXNET fue registrando a usuarios como: UdeG,
IPN, CINVESTAV, UAdeC, UdeM, INAOE, en 1992; UAM, UAG,
Universidad Panamericana, CIMIT, UAP, UA de Chapingo, UAAAN,
COMIMSA, UASLP, Universidad Veracruzana, UANL y Universidad
Autonoma de Puebla entre otros, esto durante 1993.

BAJAred se empieza a formar con las siguientes instituciones
educativas, todas ellas de Baja California:

O Centro de Ensefanza Técnica y Superior -
CETYS.

O Centro de Investigacion Cientifica y Educacion
Superior de Ensenada - CICESE.

O Universidad Autébnoma de Baja California -
UABC.

0 Colegio de la Frontera Norte - COLEF. e

O Instituto Tecnologico de Mexicali - ITM
En 1993 el CONACYyT se conecta a Internet mediante un
enlace satelital al NCAR. EI ITAM hace lo propio el 18 de
Enero de 1993.

Es en 1993 cuando la UAM se establece como el primer
NAP, al intercambiar trafico entre dos diferentes redes.

Para finales de 1993 existian una serie de Redes ya
establecidas en el Pais, algunas de ellas:

0 MEXnet

O Red UNAM



O Red ITESM

O RUTyC, que desapareceria como tal ese
mismo afo
0 BAJAnet

] Red Total CONACYT

0 SIRACyT, un esfuerzo por agrupar las
anteriores

Fue hasta 1994, con la formacion de la Red Tecnoldgica
Nacional ( RTN ), integrada por MEXnet y CONACyYT que
el enlace crecio a 2Mbps ( E1). Y es en este afio que el
Internet se abre a nivel comercial en nuestro pais
PIXELnet, ya que hasta entonces, solamente
instituciones educativas y de investigacién lograron
realizar su enlace a Internet.

Durante 1994 y 1995, se consolidaron redes como RTN
creando un Backbone nacional y agrupando a un gran
numero de instituciones educativas y comerciales en
toda la Republica, desde Baja California hasta Quintana
Roo. Se mantuvieron esfuerzos de la Red UNAM vy
surgieron los ISP's comerciales con mas fuerza, los
cuales no solo brindaban conexién a Internet sino
servicios de valor agregado, tales como acceso a Bases
de Datos publicas y privadas.

Es asi que el Centro de Ciencias de Sinaloa a partir del
15 de marzo de 1994 realiza las ultimas pruebas de
funcionamiento, del enlace via RDI Conacyt DF.-Centro
de Ciencias de Sinaloa lo que permite que su red
local/regional quede conectada al segmento de la RTN
con el numero de subred 148.207.16.0 y con
dominio(ccs.conacyt.mx). Con este hecho el Centro de
Ciencias de Sinaloa queda constituido como "Institucion
Nodo Regional" de la RTN. Actualmente nuestro dominio
es (ccs.net.mx).

Consolidacion de los servicios de Internet en México
En Diciembre de 1995 se hace el anuncio oficial del Centro de

Informacién de Redes de México ( NIC-México ) el cual se encarga de
la coordinacion y administracion de los recursos de Internet asignados



a México, tales como la administracién y delegacion de los nombres
de dominio ubicados bajo .MX.

En 1996, ciudades como Monterrey, N.L., registran cerca de 17
enlaces E1 contratados con TELMEX para uso privado. Se consolidan
los principales ISP's en el pais, de los casi 100 ubicados a los largo y
ancho del territorio nacional.

En los primeros meses, tan solo el 2% de los hosts totales ( 16,000)
ubicados bajo .mx tienen en su nombre las letras WWW.

Nace la Sociedad Internet, Capitulo México, una asociacion
internacional no gubernamental no lucrativa para la coordinacion
global y cooperacién en Internet. Se crea el Computer Emergency
Response Team de México

A finales del 96 la apertura en materia de empresas de
telecomunicaciones y concesiones de telefonia de larga distancia
provoca un auge momentaneo en las conexiones a Internet.
Empresas como AVANTEL y Alestra-AT&T ahora compiten con
TELMEX.

Existen mas de 150 Proveedores de Acceso a Internet ( ISP's ) que brindan su
servicios en el territorio mexicano, ubicados en los principales centros urbanos: Cd.
de México, Guadalajara, Monterrey, Chihuahua, Tijuana, Puebla, Mérida, Nuevo
Laredo, Saltillo, Oaxaca, por mencionar sélo algunos.

Definicion del Problema

No podemos negar que juridicamente hablando, el término comercio electronico no ha sido
definido por ningun cuerpo normativo en nuestro pais, bien por lo “novedoso del término” o
porque no lo requiere. Si existen en cambio, dentro de nuestro vasto acervo normativo,
definiciones de lo que debe entenderse por “medios electrénicos” a través de los cuales las
personas fisicas o] morales, comercializan productos y servicios®.

Sin embargo, resulta necesario definir lo que es el objeto de regulacién y estando de acuerdo que
a nadie puede adjudicarsele la autoria de dicho término, podemos usar como recurso valido, la
definicion que muchos han dado y contribuido para perfeccionarla y sin restricciones que permite
y estimula la colaboracidon social en Internet, concepto que por si mismo puede merecer un
articulo completo, sin embargo, s6lo me avocaré a reproducir la definicion que ahi se da del
también llamado e-commerce: El Comercio Electronico, E-Commerce, Electronic Commerce,
EC, e-commerce o ecommerce consiste principalmente en la distribuciéon, compra, venta,
marketing y suministro de informacion complementaria para productos o servicios a través de
redes informaticas como Internet u otras redes informaticas. La industria de la tecnologia de la



informacion podria verlo como una aplicacion informatica dirigida a realizar transacciones
comerciales™*.

Como se puede ver, no es facil encontrar una definicion precisa de comercio electrénico y ello no
puede ser usado como argumento para no legislar sobre la materia. A continuacion, algunos
datos importantes que nos ayudaran a entender la importancia y magnitud que este tipo de
comercio tiene hoy en dia en nuestro pais. De acuerdo al Estudio AMIPCI de Comercio
Electréonico en México 2006, las ventas a través de comercio electronico al consumidor final
ascendieron a la cantidad de $3,792 millones de pesos lo que significé un aumento del 59% por
ciento respecto al afo inmediato anterior. El 41% de las ventas se llevaron a cabo en el DF,
mientras que el 56% se produjeron en el interior de la Republica y un 3% de ventas
internacionales.

Como se puede constatar, con la aparicion de nuevas tecnologias, se van creando nuevos
canales para comercializar productos, servicios e informacién, tratando de llegar al mayor numero
de personas para que se conviertan en clientes, claro, al menor costo y lo mas rapido posible.

Ante esto, el Derecho, no puede achicarse o desconocer o hacerse de la vista gorda, es decir,
como que no existe esta nueva forma de comercializar bienes y servicios. Por lo tanto, tiene que
haber un marco legal al amparo del cual, se disemine la informacién, se distribuyan los bienes y
servicios ofertados y comprados y, por ultimo, se pague por ellos, pero que a la vez, no inhiba
esta actividad.

Asi, contrario a la idea que pudiera pensarse, en México, si tenemos legislacion en materia de
comercio electronico, la cual, empezé a gestarse por lo menos a partir del afio 2000.

A continuacion tenemos que:

1) Tratandose de nombres de dominio, que dicho sea el paso con lo que se puede aperturar
el sitio donde se ofertaran bienes y servicios, existe la erronea idea de que cuando lo
adquirimos del agente registrador, pensamos que ya tenemos derechos sobre el mismo.
No es correcto. El nombre de dominio esta sujeto a lo que al efecto dispone la Ley de la
Propiedad Industrial y la Ley Federal del Derecho de Autor. Con las protecciones que ahi
se contienen, se puede obtener una proteccion legal integral.

2) En cuanto al contenido que tendra el sitio de la pagina, la legislacién aplicable sera la
Ley Federal del Derecho de Autor, debiendo cuidar que todo el material que se use para el
sitio o pagina de Internet sea original, o bien, obtengamos los permisos o licencias
correspondientes para no vulnerar derechos de terceros.

3) Respecto a la informacion que se debera tener en la pagina y al tratamiento que el
proveedor debe dar a los datos de los consumidores, se tiene que observar lo que dispone
la Ley Federal de Proteccion al Consumidor al efecto, a saber, articulo 76bis, entre otros.
Rapidamente diremos que hace unos dias, en el marco del Encuentro Nacional PROSOFT



2006, se dio a conocer una iniciativa que ayudara a generar certidumbre en las
transacciones realizadas a través de medios electronicos Illamados: Sellos de
Confianza™****.

4) En cuanto las operaciones comerciales, por supuesto encontramos disposiciones en el
Cddigo de Comercio y disposiciones reglamentarias a éste en materia de Prestadores de
Servicios de Certificacion. De las mas importantes, encontramos el articulo 49 que se refiere a
la conservacion de mensajes de datos y las disposiciones que integran el Titulo segundo
denominado justamente “Del Comercio Electrénico” en donde se contempla el uso de la Firma
Electronica Avanzada, para efectos comerciales, la figura de los Prestadores de Servicios de
Certificacion, la validez de los certificados digitales en el extranjero, entre otros. Sin duda, los
articulos 49, 89bis, 93bis, 1205 y 1298-A del citado ordenamiento, los cuales adminiculados
entre si, son medulares para dotar de valor probatorio a los mensajes de datos.

5) Derivado de lo anterior, surge la Norma Oficial Mexicana NOM-151-SCFI-2002, Practicas
comerciales-Requisitos que deben observarse para la conservacion de mensajes de datos,
cuyo objeto es la conservacion de los mensajes de datos y la migracion del papel fisico al
electronico, con plena validez.

6) Complementario a las disposiciones del Codigo de Comercio, encontramos los preceptos
del Cdédigo Civil Federal y del Codigo de Procedimientos Civiles, cuerpos normativos que se
reformaron en el afio 2000 junto con el primero para darse lo que se conoce como “Reformas
en materia de Comercio Electrénico”.

7) En el ambito fiscal, por supuesto que ya se tiene regulacidon y se permite su uso de los
comprobantes fiscales digitales, dentro de los cuales se encuentra la Factura Electrénica. Su
sustento se encuentra en el Codigo Fiscal de la Federacion, la Resolucion Miscelanea Fiscal
(RSM), el Anexo 20 de la RSM, entre otros. Los beneficios que trae la implantacién de esta
nueva tecnologia son innegables, pueden llegar a representar una reduccion del 50% de los
costos administrativos.

Como podra observarse, es falso mencionar que nuestro pais no cuenta con legislacion en
materia de comercio electronico. Se tienen disposiciones a esta nueva forma de adquirir
bienes y servicios. Como todo y aun mas en esta materia, la legislacion tendra que ir
perfeccionandose en tanto aparezcan nuevos modelos de negocio donde la tecnologia tenga
un papel central. Sin embargo, no empezamos de cero como muchos suponen. Cada dia
ademas, aparecen nuevos tramites, nuevas legislaciones locales ademas, en estas materias,
tal es el caso de la recién publicada Ley de Firma Electrénica Certificada para el Estado de
Jalisco y sus Municipios. Lo que falta es que haya mas precedentes judiciales sobre la materia
para completar la interpretacion a todo el acervo legal que vya existe.

Se dice y debe creerse que el comercio electrénico no tiene vuelta atras; baste pensar por un
segundo qué pasaria si mafnana desapareciera el Internet. Sin duda, nuestra vida dio una
vuelta con la aparicion del Internet y nuestro Derecho también.



*Por poner un ejemplo, el Reglamento de la Ley Federal del Derecho de Autor, define en su
articulo 37 lo que debe entenderse como “medios electronicos”, siendo éstos los que hagan
posible el acceso remoto al publico de obras literarias y artisticas por medio del espectro
radioeléctrico o las redes de telecomunicacion.

**Una definicidn alternativa la veria como la conduccidon de comunicaciones de negocios
comerciales y su direccion a través de métodos electrénicos como intercambio electronico de
datos y sistemas automaticos de recoleccidén de datos. El comercio electrénico también incluye la
transferencia de informacién entre empresas (EDI)

**** En palabras del Dr. Alfredo Reyes, Vicepresidente de la Asociacion Mexicana de Internet,
organismo encargado de operar esta iniciativa el Sello de Confianza pretende “Dotar a la industria
de mecanismos para el fomento del comercio electrénico que brinden certidumbre al consumidor
respecto del cumplimento de obligaciones contraidas por los prestadores

En cuanto a los aspectos fiscales en lo referente a la tributacidn se investigo lo siguiente:

Una de las notas caracteristicas de este nuevo ano 2000 parece ser el hablar sobre Internet y el
comercio electronico. No se trata de un tema nuevo, pues en realidad lleva dando mucho que
hablar a nivel mundial durante los ultimos afos, pero es evidente que sera uno de los temas
estrella del nuevo siglo.

A la vista de estas cifras no resulta extrafio que este nuevo tipo de comercio haya sido uno de los
grandes protagonistas de los circulos politicos y financieros.

Todo ello nos lleva a concluir que la idea de los gobiernos es dedicarse a fomentar y facilitar los
medios a la empresa privada para que pueda acceder a la innovacion tecnoldgica v,
especialmente, a Internet. Sin embargo, es la propia iniciativa privada la que debe apostar de
firme por este nuevo tipo de comercio, como viene sucediendo en Estados Unidos desde hace
unos anos.

El problema es que aun existen muchas lagunas juridicas en torno a este nuevo concepto de
comercio. No podemos olvidar que el comercio electronico no podra implantarse en la sociedad
como una realidad cotidiana hasta que los usuarios no estén convencidos de que se trata de una
forma de comercio tan segura como cualquier otra, lo cual hoy dia dista mucho de ser realidad, si
tenemos en cuenta la cantidad de problemas causados por “hackers”, “crackers” y “escritores de



virus” (lo que en lenguaje cotidiano conocemos como “piratas informaticos”, causantes de
trastornos y desajustes de diversas paginas Web como en equipos informaticos).

Parte de los problemas existentes en torno al comercio electronico y, en general, al uso de
Internet, se deriva de la inseguridad juridica de las relaciones establecidas a través de la red de
redes. Efectivamente, esta falta de seguridad juridica podria desaparecer si la exigencia de firma
electronica, combinada con otros métodos, llegara a implantarse totalmente.

El objeto es dotar de una mayor proteccion a los consumidores de este tipo de comercio,
mediante el establecimiento de determinadas obligaciones legales, como son el envio obligatorio
por parte de las empresas que comercialicen sus productos a través de Internet, de todas las
condiciones del contrato, como minimo tres dias antes de su celebracion, asi como la obligacién
de las empresas de enviar al comprador o destinatario final, un vez celebrado el contrato, una
justificacién que incluya todos los detalles del acuerdo.

El marco legal de este nuevo tipo de comercio sera completado por la nueva ley cuyas
novedades mas importantes son, entre otras, el sometimiento a la jurisdiccidon de los de servicios
y vendedores de productos por Internet, independientemente de su nacionalidad.

Asi, si un mexicano adquiere algun producto a través de Internet a una compania estadounidense
y ésta incumple alguna condicion del contrato, el consumidor podra demandar a dicha empresa.
El borrador de la nueva ley sobre comercio electrénico estd en linea con la normativa
comunitaria, que prevé que la regulacion aplicable a las transacciones electronicas sea la del pais
de origen del consumidor.

No podemos olvidar que el uso de las nuevas tecnologias de la informacién y, en especial, del
comercio electrénico, suscita algunas cuestiones conflictivas desde una perspectiva tributaria,
que, por su caracter novedoso, aun no han sido solucionadas, pero conviene conocer. Dichas
cuestiones afectan, principalmente, a los impuestos sobre la renta personal y societaria (Impuesto
sobre la Renta de las Personas Fisicas, Impuesto sobre la Renta de no Residentes, Impuesto
sobre Sociedades), asi como al Impuesto sobre el Valor Ahadido. También inciden, por supuesto,
en otros tributos como el Impuesto sobre transmisiones Patrimoniales, el Impuesto de Actividades
economicas Yy los impuestos aduaneros. Resulta importante destacar que el principal problema
tributario originado es la disminucion de la recaudacion, debido a las dificultades existentes tanto
para calificar las rentas obtenidas, como para controlar las operaciones que se llevan a cabo
mediante el uso del e-mail, asi como mediante el comercio electrénico “on line” (término que se
refiere a los suministros de productos diversos -libros, peliculas, software, musica- transmitidos
por via telematica en formato digitalizado, de manera que el comprador “descarga” directamente
en su ordenador, una vez que ha accedido a la pagina Web de la empresa vendedora, y previo
pago del producto, normalmente, mediante tarjeta de crédito). Precisamente, se prevé que sea el
suministro “on line” de productos “intangibles” el que experimente un mayor crecimiento en los
proximos afnos. En la actualidad resulta casi imposible localizar y gravar las transacciones
comerciales realizadas mediante Internet, motivo por el que los suministros “on line”, representan
un problema de importancia cada vez mayor en cuanto a la recaudacion del IVA, puesto que la



ausencia de imposicion en este tipo de ventas generara una competencia desleal respecto de los
agentes comunitarios que ya estan obligados a gravar sus prestaciones de servicios destinadas
al consumo de particulares comunitarios.

Las Administraciones tributarias se enfrentan a estos problemas tratando de controlar las
transacciones comerciales electronicas, a fin de luchar contra el fraude que se produce en ese
ambito. Sin embargo, dado que se trata de un problema global, el control del comercio
electrénico, desde una perspectiva tributaria, ha de pasar necesariamente por las propuestas de
solucion que se estan preparando en diversas organizaciones internacionales, como la OCDE, la
Union Europea y la OMC, si lo que se pretende es lograr que las soluciones alcanzadas sean
verdaderamente efectivas. Las lagunas juridicas relativas a la tributacion del comercio electrénico
surgen en presencia de diferentes jurisdicciones fiscales. Esta realidad influye directamente sobre
el concepto clasico de soberania fiscal, que resulta claramente insuficiente para conseguir, desde
un ordenamiento doméstico, la solucién a dichos problemas.

Durante los ultimos afios, tanto en el seno de las organizaciones internacionales como en los
paises mas desarrollados, se han ido formulando principios destinados a guiar las futuras
reformas fiscales en los Estados, ya que éstos no pueden dejar de contemplar como parte de los
ordenamientos las nuevas realidades, fruto de la globalizacion y el espectacular desarrollo de las
telecomunicaciones. Los primeros pasos fueron dirigidos al analisis de los nuevos retos
planteados a los sistemas impositivos, como son, entre otros, la dificultad de localizacién de las
operaciones electronicas, la aplicacion en el entorno telematico del concepto de establecimiento
permanente, la crisis del concepto de territorialidad en el ambito del comercio electronico, la
problematica calificacion de las rentas obtenidas como canones en los convenios de doble
imposicion, el empleo de paraisos fiscales, las operaciones entre sociedades vinculadas y las
barreras arancelarias.

Concretamente, la preocupacion por la fiscalidad del comercio electronico es uno de los temas
que mas vienen dando que hablar en los ultimos afios. Asi, desde 1990’s se han venido
elaborando una serie de directivas y documentos relacionados con el comercio electrénico. Se
insiste en la necesidad de “aportar seguridad juridica, evitar pérdidas de recaudacion indebidas y
asegurar la neutralidad”, especialmente en lo referente a la fiscalidad indirecta y, mas
concretamente, del IVA. Respecto a la aplicacion de aranceles aduaneros, el objetivo es
colaborar con el Comité de Asuntos Fiscales de la OCDE.

Conviene resaltar que el comercio electrénico supone la aparicién de nuevos problemas para los
sistemas tributarios convencionales, concebidos en un sistema de economias cerradas, razon por
la cual se hace necesaria una adaptacion a los nuevos tiempos, para lo cual los paises tratan de
conseguir el mayor consenso posible en los distintos foros internacionales. Por otra parte, no
debemos olvidar que este nuevo tipo comercio implica nuevas oportunidades de negocio y puede
convertirse en un motivo por el que no se le deben poner trabas, aunque evidentemente habra
que solucionar los problemas que pueda plantear en lo referente al IVA y a la disminucion de su
recaudacion. Por el momento, Internet se asemeja a una especie de gigantesco “duty free”, que
todos aquellos interesados en la planificacion fiscal, especialmente la internacional, deben tener
en cuenta a la hora de disefiar sus estrategias.



Meéxico se encuentra rezagado legalmente frente a los demas paises.

Hoy en dia, la influencia de la tecnologia en la comunidad se refleja en todos sus sectores.
Asimismo, la trascendencia de los medios masivos de comunicacion, apoyandose en los avances
tecnolégicos, ha tomado uno de los roles principales en la sociedad. La importancia de la
informacion ha llegado al punto en que su recoleccion, proceso, y distribucion, son en definitiva,
de las actividades prioritarias en todos los ambitos de la sociedad. En el area de los negocios
especificamente, la informaciéon ocupa uno de los puestos mas importantes, y es considerada
como un elemento altamente valioso e indispensable para el buen funcionamiento de las
empresas y los comercios y, consiguientemente, de los mercados.

De aqui que una de las prioridades de los paises industrializados, asi como los principales foros
internacionales, es regular adecuadamente el uso de Internet y el Comercio Electronico mas
seguro. La idea es enmarcar legalmente a la informatica, de forma que cuente con una columna
vertebral juridica para lograr un mayor grado de desarrollo.

En México se dice que no existe una ley especifica que regule el comercio electrénico,
pero si un conjunto de observaciones en diversas leyes y cédigos que integran mas bien
una Miscelanea que no han sido suficientes para el pleno desarrollo del Comercio
Electrénico.

El 29 de mayo de 2000, fue publicado en el Diario Oficial de la Federacion un decreto para
reformar y adicionar el Cddigo Civil para el Distrito Federal en Materia Comun y para toda la
Republica en Materia Federal, el Cédigo Federal de Procedimientos Civiles, el Cddigo de
Comercio y la Ley Federal de Proteccion al Consumidor, dando paso a la primera etapa de un
intento de regular el comercio electrénico en México.

El consentimiento es uno de los elementos reformados que se refiere mas bien a la manifestacién
de la voluntad a través de los medios electronicos, 6pticos o por cualquier otra tecnologia entre
personas no presentes, aqui los legisladores de manera muy acertada abren la posibilidad a la
aparicion de nuevas tecnologias y no solamente al Internet y al Correo Electrénico.

En la fase probatoria el Codigo de Procedimientos Civiles se reformé para aceptar al mensaje de
datos como medio probatorio en los procedimientos procesales y también se habla de la forma de
valorar la prueba conforme a la fiabilidad método, por una parte los legisladores se adelantan a
los tiempos que estamos viviendo pero al tratar la forma de valorar las pruebas electrénicas de
una forma difusa redactan esta reforma. La fiabilidad del método en este caso es dificil de
interpretar que la concepcién de este término es de forma genérica, lo que se ha mostrado en el
personal judicial al verificar las pruebas electronicas estos la rechazan por no estar capacitados



para poder valorarlas sin embargo no es culpa del Poder Judicial sino de una mala redaccion al
no ser mas clara la ley respecto de la forma de valorar las pruebas.

En el Cdodigo de Comercio se abre las puertas al comercio electronico por Internet ante
posibilidad de ofertar bienes y servicios a través de medios electrénicos, con la salvedad de
conservar los archivos electrénicos que por ley deban conservar los comerciantes, a los
legisladores les falto tratar el soporte electronico en los que conservara esta informacion.

Pese a estos avances, en la legislacion vigente no se incluyé expresamente lo referente a firma
electronica y comprobante fiscal electronico, aspectos que si bien estan contemplados para el
futuro, de momento limitan, de alguna manera, el desarrollo de las transacciones en linea. La
omisién de la figura de firma electrénica no fue por irresponsabilidad o falta de vision, sino porque
se estaba a la espera de la Ley Modelo sobre firmas electronicas por la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional (UNCITRAL), afirma Ramon Lépez Castro,
secretario técnico del Instituto Federal de Especialistas en Concursos Mercantiles.

Esperamos que en el proximo periodo de sesiones (2002) se podria tener el dictamen de la
Camara de Diputados respecto a la legislacion sobre firma electronica, luego de que en
noviembre pasado (2001) el asunto fuera discutido al interior de la Comisién de Comercio.

Dentro de la Nueva Hacienda Publica Distributiva se ha considerado lo referente al comprobante
fiscal electronico, aspecto en que las autoridades federales vienen trabajando desde hace dos
afos como parte de los trabajos integrales para impulsar el tan sonado programa e-México.

Trabajos legislativos pendientes

NOM "Practicas comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos"

El pasado viernes 16 de noviembre de 2001, fue publicado en el Diario Oficial de la Federacién,
el proyecto de Norma Oficial Mexicana PROY-NOM-151-SCFI-2001. Asi pues la Norma Oficial
Mexicana por sus caracteristicas es muy técnica, pero para la conservacion de mensajes de
datos es de vital importancia.

Esta NOM viene a clarificar las reformas mas precisamente las que hacen referencia a la
conservacion de los mensajes de datos.

Se establece la obligacion de los comerciantes de conservar por un plazo de 10 afos los
originales de aquellos documentos en que se consignen contratos, convenios o compromisos que
den nacimiento a derechos y obligaciones. Para efectos de la conservacion o presentaciéon de
originales, en el caso de mensajes de datos, se requerira que la informacién se haya mantenido
integra e inalterada a partir del momento en que se generdé por primera vez en su forma definitiva
y sea accesible para su ulterior consulta.



Una de las nuevas implementaciones de esta NOM son la mecanica de atribucion de un mensaje
de datos a una persona a través de la firma electronica y cumplir con los elementos de
autenticidad, confidencialidad e integridad.

Asi se cumple en su totalidad con la disposicion que obligaba a la Secretaria de Comercio y
Fomento Industrial a emitir esta NOM. Y en breve se espera su publicacion en el Diario Oficial de
la Federacion, integrando las implementaciones necesarias de la Secretaria de Economia.

Factura electrénica y estados de cuenta bancarios como comprobantes fiscales

Para facilitar el acceso a la modalidad de B2B del comercio electronico y de esta manera cerrar el
proceso de compra a través de medios electronicos sera importante que nuestros legisladores
precisen la aprobacion de una reforma en que se tome en cuenta a la factura electronica.. El
desarrollo del B2B sera la inyeccién que necesita el comercio electronico para despegar de una
vez por todas en México. Es por ello que la Reforma Fiscal pendiente en el Congreso de la Unién
en la que se plantean una serie de reformas que permitan equiparar al mensaje de datos con el
comprobante fiscal impreso y de igual forma de los estados de cuenta presentados a través de
medios electrénicos. El Servicio de Administracion Tributaria a partir del 1° de febrero del afo
2000, permite que los contribuyentes realicen sus pagos de impuestos a través de declaraciones
por medios electronicos sin embargo aun no considera a la factura electrénica. Es por ello que
habra que prestar singular atencién a los trabajos de la Asociacion de Banqueros Mexicanos vy
al Servicio de Administracién Tributario, quienes tendran injerencia en las iniciativas que se
presenten en el Congreso de la Unidn.

Firma electrénica y certificaciéon electronica

Aunque la firma electronica en México no tiene un apartado especial en donde sea regulada,
podemos mencionar que hay varias leyes donde ya se habla de ellas por ejemplo el Cddigo
Fiscal de la Federaciéon, Ley aduanera, etc. Sin embargo en la NOM-que mencionamos
anteriormente- se habla de la diferencia de firma digital y firma electrénica, un estudio realizado
por el grupo GILCE ha demostrado que es imposible resolver este problema a través de un
reglamento emitido por el ejecutivo sino al contrario es necesario crear preceptos legales que
sean aprobados por el Congreso en donde se regule el esquema de PKI (Public Key
Infraestructure) en su forma de Infraestructura Extendida de Seguridad (IES).

Ademas la Reforma Fiscal Integral propone en su iniciativa una serie de reformas al Cddigo
Fiscal para incluir la firma electronica.

Ley Federal de Proteccion de Datos Personales

Ya se encuentra esta iniciativa en el Congreso de la Union, mas sin embargo contiene
implicaciones importantes de ser aprobada, ya que tiene por objeto regular el derecho
del consumidor a solicitar informacion sobre bases de datos que contenga informacién sobre su
persona, esto obligaria a las empresas y a las instituciones de crédito a destinar recursos para
crear la infraestructura necesaria para cumplir con esta ley y de alguna forma seria necesario



unificar las informaciones de las diferentes bases de datos. Esta ley incluiria a los Buro6 de crédito
y a las empresas dedicadas en México a la venta de bases de datos.

Ley General de Titulos y Operaciones de Crédito

El sistema financiero mexicano se apoya en una infraestructura de Numeros de Identificacion
Personal (NIP), siendo estos superados por la tecnologia de la criptografia de clave publica y
privada, asi pues la normatividad del sistema financiero mexicano debera ser revisada para
incorporar el PKI, la autentificacion biométrica.

Ley Federal de Radio y Television

Existe una iniciativa en la Camara de Diputados que pretende manera errénea asimilar en la ley
el internet con la television, esto traeria algunas graves consecuencias como supeditar al internet
a la aplicacion de las leyes relacionadas con la radio y la television; y desde nuestro punto de
vista causaria un retroceso en el proceso de legislacion del Internet en México y los grupos de
trabajo en las comisiones de comercio electrénico verian detenido su trabajo.

e-México: firmas electronicas del ciudadano

A través de la reforma a la ley de Adquisiciones es como nace el proyecto de e-México, el cual
incorpora a dos sistemas, CompraNet-el cual se encuentra en funcionamiento actualmente- y
TramitaNet, para poder realizar cualquier operacion ya sea en CompraNet para licitar a través de
Internet o de realizar algun tramite a través de TramitaNet o para hacer declaraciones fiscales a
través del SAT, cada una otorgara una firma electronica y expide un certificado de firma
electrénica por cada sistema, lo que ocasiona dos problemas principales:

Al ciudadano se le proporcionara multiplicidad de certificados para diversos propésitos, ya sean
publicos o privados, a nivel federal o local.

*Se debera trabajar en la unificacion de la firma electrénica del ciudadano para que funja como la
firma manuscrita que es uUnica, es en su defecto de una sola firma electrénica para propdsitos con
la Federacion o los Estados.

Asi pues México nuevamente se prepara para actualizar su legislacion e impulsar el Comercio
Electronico y esperamos que nuestros legisladores alcancen a percibir que México necesita una
legislacion mas robusta y que esté a la vanguardia mundial en materia informatica, cabe advertir
que en estos momentos nos encontramos ubicados entre los pocos paises sino es que somos el
unico que aun no cuenta con una legislacion sobre firmas electronicas por ejemplo.



En lo referente a delitos en que presentan en un comercio electrénico:

La Web es un mundo virtual en el que los defectos, miserias y malos habitos del ser humano se
reproducen con la misma fidelidad que las virtudes. El efecto global ha generado difusion
inmediata de los mensajes y permite el acceso a cualquier informacion introducida en la red. A las
reconocidas ventajas que ello supone se unen las distorsiones y los malos usos que pueden
tener lugar en el sistema y que confirman una vez mas que el mal no esta en el medio utilizado
sino en la persona que lo utiliza.

Actualmente se esta produciendo un intenso debate respecto a la necesidad de preveniry
sancionar estos malos usos en la red de redes Internet y el objetivo de este articulo es localizar
las distorsiones mas habituales que se producen y resumir los argumentos que se han dado a
favor de una legislacion que regule el uso de la red y los criterios contrarios a esa regulacion.

Los partidarios de la regulacion se apoyan en la tesis de que las redes de telecomunicaciones
como Internet han generado un submundo en el que los delitos son dificiles de perseguir debido a
la propia naturaleza del entorno y a la falta de tipificacion de las modalidades de comision y de los
medios empleados. Entre los delitos, infracciones administrativas y malos usos que se pueden
llevar a cabo en la llamada infraestructura de la informacidn, destacan, sin animo de clasificarlos,
los siguientes:

Delitos tradicionalmente denominados informaticos

A pesar de que el concepto de delito informatico engloba tanto los delitos cometidos contra el
sistema como los delitos cometidos mediante el uso de sistemas informaticos, cuando hablamos
del ciberespacio como un mundo virtual distinto a la "vida real", me refiero al delito informatico
como aquél que esta intimamente ligado a la informatica o a los bienes juridicos que
histéricamente se han relacionado con las tecnologias de la informacion: datos, programas,
documentos electronicos, dinero electronico, informacion, etc..

Incluyo también dentro de este apartado los actos que sdlo constituirian una infraccion
administrativa o la vulneracion de un derecho no tutelado por la jurisdiccidon penal, pero que en
algunos paises pueden llegar a ser delito.

Dentro de este tipo de delitos o infracciones podriamos destacar:

Acceso no autorizado: La corriente reguladora sostiene que el uso ilegitimo de passwords y la
entrada en un sistema informatico sin la autorizacién del propietario debe quedar tipificado como
un delito, puesto que el bien juridico que acostumbra a protegerse con la contrasefa es lo
suficientemente importante para que el dano producido sea grave.



Destruccion de datos: Los dafos causados en la red mediante la introduccién de virus, bombas
l6égicas y demas actos de sabotaje informatico no disponen en algunos paises de preceptos que
permitan su persecucion.

Infraccién de los derechos de autor: La interpretacion de los conceptos de copia, distribucion,
cesion y comunicacion publica de los programas de ordenador utilizando la red provoca
diferencias de criterio a nivel jurisprudencial. No existe una opinion uniforme sobre la
responsabilidad del propietario de un servicio on-line o de un sysop respecto a las copias ilegales
introducidas en el sistema.

Infraccion del copyright de bases de datos: No existe una proteccidon uniforme de las bases de
datos en los paises que tienen acceso a Internet. El sistema de proteccion mas habitual es el
contractual: el propietario del sistema permite que los usuarios hagan "downloads" de los ficheros
contenidos en el sistema, pero prohibe el replicado de la base de datos o la copia masiva de
informacion.

Interceptacion de e-mail: En este caso se propone una ampliacion de los preceptos que castigan
la violacion de correspondencia, y la interceptacidén de telecomunicaciones, de forma que la
lectura de un mensaje electronico ajeno revista la misma gravedad.

Estafas electronicas: La proliferacion de las compras telematicas permite que aumenten también
los casos de estafa. Se trataria en este caso de una dinamica comisiva que cumpliria todos los
requisitos del delito de estafa, ya que ademas del engafio y el "animus defraudandi" existiria un
engafno a la persona que compra. No obstante seguiria existiendo una laguna legal en aquellos
paises cuya legislacion no prevea los casos en los que la operacién se hace engafiando al
ordenador.

Transferencias de fondos: Este es el tipico caso en el que no se produce engafo a una persona
determinada sino a un sistema informatico. A pesar de que en algunas legislaciones y en
sentencias aisladas se ha asimilado el uso de passwords y tarjetas electrénicas falsificadas al
empleo de llaves falsas, calificando dicha conducta como robo, existe todavia una falta de
uniformidad en la materia.

Delitos convencionales

Al hablar de delitos convencionales me refiero a todos aquellos que tradicionalmente se han
venido dando en la "vida real" sin el empleo de medios informaticos y que con la irrupcién de las
autopistas de la informaciéon se han reproducido también en la web. También en este caso incluyo
en este apartado actos que no son propiamente delitos sino infracciones administrativas o ilicitos
civiles. No obstante, teniendo en cuenta el caracter global de Internet, alguna de las conductas
resefadas pueden constituir un delito en unos paises y en otros no.



Espionaje: Se ha dado casos de acceso no autorizado a sistemas informaticos gubernamentales
e interceptacion de correo electronico del servicio secreto, entre otros actos que podrian ser
calificados de espionaje si el destinatario final de esa informacion fuese un gobierno u
organizacion extranjera. Entre los casos mas famosos podemos citar el acceso al sistema
informatico del Pentagono y la divulgacion a través de Internet de los mensajes remitidos por el
servicio secreto norteamericano durante la crisis nuclear en Corea del Norte en 1994, respecto a
campos de pruebas de misiles. Aunque no parece que en este caso haya existido en realidad un
acto de espionaje, se ha evidenciado una vez mas la vulnerabilidad de los sistemas de seguridad
gubernamentales.

Espionaje industrial: También se han dado casos de accesos no autorizados a sistemas
informaticos de grandes companias, usurpando disefios industriales, formulas, sistemas de
fabricacion y know how estratégico que posteriormente ha sido aprovechado en empresas
competidoras o ha sido objeto de una divulgacion no autorizada.

Terrorismo: La existencia de hosts que ocultan la identidad del remitente, convirtiendo el mensaje
en anénimo ha podido ser aprovechado por grupos terroristas para remitirse consignas y planes
de actuacion a nivel internacional. De hecho, se han detectado mensajes con instrucciones para
la fabricacion de material explosivo.

Narcotrafico: Tanto el FBI como el Fiscal General de los EEUU han alertado sobre la necesidad
de medidas que permitan interceptar y descifrar los mensajes encriptados que utilizan los
narcotraficantes para ponerse en contacto con los carteles. También se ha detectado el uso de la
red para la transmision de formulas para la fabricacion de estupefacientes, para el blanqueo de
dinero y para la coordinacion de entregas y recogidas. El notable avance de las técnicas de
encriptacion permite el envio de mensajes que, a pesar de ser interceptados, pueden resultar
indescifrables para los investigadores policiales. Debe tenerse en cuenta que sélo en 1994 los
jueces americanos concedieron 1.154 6rdenes de vigilancia electronica, de las cuales un
importante numero tuvieron resultado negativo a causa de la utilizacion de técnicas de
encriptacion avanzadas. Por ello, tanto el FBI como los fiscales americanos reclaman que todos
los programas de encriptacion generen puertas traseras que permitan a los investigadores
acceder al contenido del mensaje.

Otros delitos: Las mismas ventajas que encuentran en Internet los narcotraficantes pueden ser
aprovechadas para la planificacion de otros delitos como trafico de armas, proselitismo de sectas,
propaganda de grupos extremistas, y cualquier otro delito que pueda ser trasladado de la vida
real al ciberespacio o al reves.



Mal uso Cyber TORTS

Usos comerciales no éticos: Algunas empresas no han podido escapar a la tentacion de
aprovechar la red para hacer una oferta a gran escala de sus productos, llevando a cabo
"mailings electrénicos" al colectivo de usuarios de un gateway, un nodo o un territorio
determinado. Ello, aunque no constituye una infraccion, es mal recibido por los usuarios de
Internet, poco acostumbrados, hasta fechas recientes, a un uso comercial de la red.

Actos parasitarios: Algunos usuarios incapaces de integrarse en grupos de discusion o foros de
debate on- line, se dedican a obstaculizar las comunicaciones ajenas, interrumpiendo
conversaciones de forma repetida, enviando mensajes con insultos personales, etc. Aunque la
mayoria de estas conductas estan previstas por los suministradores de servicios on-line,
resolviendo el contrato con los reincidentes, existen algunos partidarios de que se establezcan
normas para sancionar estos actos.

Otro de los aspectos sobre los que se reclama una regulacion es el de la competencia
jurisdiccional en el caso de actos realizados en un pais determinado pero que, debido a la
extension de la red, tienen sus efectos en otro pais. Aunque el derecho internacional da solucion
a este tipo de conflictos, existen diversos criterios respecto a la determinacion del lugar en el que
se ha producido la infraccién.

Asi como en una radiodifusion via satélite existe una conducta activa de emisién, sujeta a unas
normas especiales, la introducciéon de una obra infractora en un host conectado a Internet. ;debe
entenderse también como un acto de difusion o comunicacién publica?

La conducta activa o pasiva del presunto infractor es determinante para apreciar la existencia de
la infraccion y la competencia jurisdiccional. Si hacemos una comparacion de las autopistas de la
informacion con las autopistas de asfalto, deberiamos reconocer que no es lo mismo enviar
camiones de reparto a todos los paises y ciudades con vias de acceso, que tener una tienda
abierta al lado de la autopista.

Un ejemplo de conducta activa seria remitir una recopilacién de imagenes pornograficas
scaneadas a los mailbox de un pais en que dicho trafico estuviese prohibido.

AUTOREGULACION: CODIGOS DE CONDUCTA Y CIBERPOLICIAS

Caddigos de conducta: Por el momento, y a falta de una legislacion especifica, en Internet existen
unos codigos de ética cuyo incumplimiento esta castigado con la censura popular, lo cual acaba
siendo, en algunos casos, mas eficaz que una norma de derecho positivo. Es posible que un
usuario se marque unas pautas de conducta de acuerdo con unas leyes, pero la distancia o la
ausencia de control de los érganos de vigilancia pueden hacer que esas pautas se relajen. No
obstante, si sabemos que podemos ser juzgados por nuestros compaferos de la red y somos



conscientes de que de nuestro comportamiento en los debates on-line y en la emision y recepcion
de mensajes dependera la opinidon que tengan de nosotros y la calificacién de novato, informal o
persona non grata que podamos recibir, actualizaremos nuestras pautas de conducta dia a dia.

Ello hace que la ténica normal en Internet sea de respeto entre los usuarios de la red, siendo los
demas casos la excepcion.

Sistemas de seguridad informatica: Las propios sistemas de control de cada host garantizan un
umbral de seguridad aceptable, aunque no impiden que los archivos que circulan por la red
puedan contener algun virus. Y en muchos casos pueden ser neutralizados por un programa
generador de passwords.

Ciberpolicias: Tanto NSA, FIRST Forum of Incident Response and Security Teams y CERT
Computer Emergency Response Team tienen equipos de especialistas dedicados a la
localizacion de hackers, defensa frente a sabotajes e intervencion en caso de siniestros
informaticos. Por otra parte, algunas policias como el FBI y Scotland Yard disponen de unidades
especiales para investigar la comisién de delitos a través de la red.

SITUACION ACTUAL Y PROPUESTAS LEGISLATIVAS

El Cdodigo Penal contiene muchas referencias a los delitos informaticos y a los derivados del uso
de las telecomunicaciones, entre las que podemos destacar las siguientes:

- Delitos contra la intimidad y el secreto de las comunicaciones

- Estafas electrénicas.

- Infraccion de los derechos de propiedad intelectual

- Delito de darios

- Revelacion de secretos contenidos en documentos o soportes informaticos.

- Falsedad en documento electronico

- Fabricacion o tenencia de utiles e instrumentos especificamente destinados a la comision de
delitos.

- Sustraccion, destruccién, inutilizacion u ocultacion de documentos electrénicos por parte de un
funcionario publico cuya custodia le esté encomendada por razén de su cargo.

Este proyecto también prevé la asignacién de una partida presupuestaria para que el Fiscal
General pueda solicitar a companias telefonicas, electrénicas y de seguridad informatica el
disefo de tecnologias de intervencion de las telecomunicaciones.

A continuacion se enumeran algunas de las conclusiones mas significativas:

a) La necesidad de analizar el alcance del derecho de informacién frente a la seguridad de la
informacion.



b) La conveniencia o no de seguir limitando la cobertura del copyright a la expresion, en un
contexto en el que la expresion es a veces menos importante que la propia informacion.

c) La necesidad de modificar los conceptos tradicionales del derecho de autor.

d) La necesidad de proteger las herramientas de navegacion en el nuevo contexto digital.

e) La necesidad de analizar el impacto en el derecho de autor de nuevos conceptos como
"almacenamiento temporal”, "browsing" y "cita digital".

f) La necesidad de que el uso de las tecnologias de la informacién también es importante para los
paises en vias de desarrollo.

g) La existencia de ventanillas unicas para contratar telematicamente los derechos necesarios
para crear obras multimedia, facilitando asi la localizacién de los titulares y el pago de los
royalties correspondientes a las imagenes, textos, sonidos y videos utilizados.

h) La determinacion del derecho aplicable en los casos de infracciones transfronterizas a través
de la infraestructura de la informacién.

i) La armonizacion del derecho de los estados miembro para proteger de manera uniforme los
derechos de las obras multimedia y de las bases de datos que se hallen en la infraestructura de
la informacion.

j) La necesidad de redefinir del concepto de reproduccién por medios digitales, planteando la
cuestion de si la digitalizacion de una obra y la copia privada deberan ser objeto de autorizacion
por parte del titular o no.

k) La necesidad de definir el concepto de transmisién digital de una obra en el seno de la
infraestructura de la informacién con el fin de determinar si constituye un nuevo acto que precisa
autorizacion del autor o si, por el contrario, esta integrado en otros derechos como el de cesion,
distribucion o comunicacion publica.

[) La conveniencia o no de regular las medidas de proteccion, seguridad informatica, passwords y
encriptacion.



RECOMENDACIONES

Internet esta revolucionando el comercio, las telecomunicaciones, los habitos sociales y como ya
se habia previsto, los derechos de autor.

El cambio que suponen las nuevas formas de transmision, comunicacion publica y
almacenamiento de las obras intelectuales en las redes de telecomunicacion y en la llamada
sociedad de la informacion, ha sido analizado en diversos foros, en todos ellos se ha debatido la
necesidad de redefinir los conceptos relativos a la propiedad intelectual y los derechos del titular
de una obra, con el fin de adecuarlos a las nuevas modalidades de utilizacion.

El problema de recopilar obras ajenas para integrarlas en un web no es soélo el costo total de las
licencias que hay que pagar por las actividades de reproduccion y distribucion.

A ello se une el hecho de que las obras no pertenecen a un solo género, sino que pueden ser de
diferentes tipos, eso significa que el editor de un web debera seleccionar y determinar las obras
que le interesan, localizar a sus autores y negociar el contrato de cesion de derechos.

Pero esta tarea se ve dificultada por el hecho de que las obras se hallan dispersas y los derechos
no estan administrados por una sola entidad de gestion.

A manera de reflexion podremos concluir de los pasos tan grandes que tiene que dar tanto el pais
como en este caso el Estado para poder dar una opcion a toda persona que requiera de ya sea
vender o utilizar informacion por medio del uso de la Web. Si cada Estado resolviera sus propios
problemas de forma individual en cuanto a este tipo de actividades seria mucho mas sencillo para
aquel que lo utiliza y se tendria un mayor control tanto en el aspecto fiscal, como civil y judicial.
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