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RESUMEN

En el presente trabajo se desarrollo el analisis teoérico y la realizacion experimental, de un
sistema de transmision-recepcion cuintico para aplicaciones en los sistemas de distribuciéon
de la llave criptografica, para comunicaciones cuanticas seguras. Se implementd un receptor
homodino de ocho puertos para ser utilizado en espacio libre en el rango de los 1550 nm para
la deteccion de estados coherentes débiles que contienen informaciéon binaria. Se utilizé un
esquema de modulacion eficiente como la Modulaciéon de Fase Binaria (BPSK por sus siglas
en inglés), por lo que en el receptor se implement6 un Lazo de Costas para la sincronizacion de
la portadora. Se logro la recepcion y analisis de senales cercanas al Limite cuantico estandar
con potencias del orden de los femto watts, esto es en promedio un fotén por tiempo de bit

y menores.

Se obtuvo la relacion senal a ruido (SNR), la tasa de bits erroneos (BER), asi como un
analisis de los resultados estadisticos de la informacion mutua entre transmisor (Alice) y
receptor (Bob) con presencia de un espia (Eva); y de la distribucion de cuasi probabilidad Q
para los observables en fase y cuadratura que son medidos en forma simultanea. Los resultados
muestran que es posible utilizar éste canal cuantico para comunicaciones cuanticas y para la

distribuciéon de llave criptogréfica.
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ABSTRACT

In this thesis we developed the thoretical analysis and the experimental realization of a
transmission-reception system for applications in quantum key distribution systems for se-
cure quantum communications. An 8-port homodyne receiver operating at 1550 nm, was
implemented in free space technology for detection of weak coherent states that carry binary
information. A suppressed-carrier modulation is used, therefore we implemented an optical
Costas-loop-type carrier synchronizer. We were capable of receiving signals near the standard
quantum limit (SQL) with weak coherent sates with a few femto watts power, this is one

photon per bit average.

We performed measurements to obtain the bit error rate (BER), the signal to noise ratio
(SNR), the mutual information between transmitter - receiver without and with the inter-
vention of an evesdropper. We obtain the quasiprobability distribution @ function from the
in-phase and quadrature observables that are simultaneously measured. The results show
that the proposed setup is suitable for quantum communications and continuous variable

quantum key distribution systems.
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Summary

A worldwide important aspect of communication networks is the security and confidentiality
of information. Government communications, corporation information, and business trans-
actions that are transmitted through the Internet demand the links to be trustworthy. The
individuals need systems that provide assurance, that privacy is kept, and that the transmit-
ted data will be received only by the individual or desired system. In order to achieve this,

it has been developed a tool called cryptography.

At present, the security provided for the digital information is based on conventional en-
cryption systems information. These systems consists of computational algorithms that are
difficult to spy but are not unconditionally secure. One example of some implementations are
RSA encryption code (Rivest, Shamir and Adleman, 1970) which is based on the factorization
of two large prime numbers randomly chosen and kept in secrecy, however those numbers
are about 10,200 digits and due to faster and better computing capacity of current computer
equipment it is expected that the digits size will have to increase in order to keep the mesage
decoding, difficult to achieve without the keys. As a result due to advances in computational
capacity of espionage agents, in time these systems will turn vulnerable regardless of the

complexity of the algorithm used.

Quantum cryptography can guarantee unconditional transmission security, for it is based
not on a computational algorithm, but on the quantum properties of the photon. Quantum
principles applied are based on the principle of "quantum demolition" which involves de-
struction of the state of the photon and the "no quantum cloning" which aserts that it is not
possible to clone the state of a photon, which results in that any espionage activity modifies
the transmission link properties for it alters the quantum state of the photon resulting in the
detection of the tampering by the legitimate recipient message. The recipient can then ask
the transmitter to stop sending information, before, there is enough data that the attacker

can use to extract the encripted information.

Due to the urgency in ensuring the security of any transmitted information, major interna-
tional efforts are being carried out in research and development of quantum cryptography

communication systems, which aim to have a tool to confront the threats of future technolo-
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gies interception and decryption of the information, which is looking to raise international
standards of confidentiality and security of electronic communications and data exchange via

public channels.

Information exchange in an unprotected channel between transmitter and receiver, who
henceforth will be called Alice and Bob respectively, requires the generation and exchange of
a cryptographic key, which Eve the spy (Evesdropper) will try to steal, in order to access the
message. The security of the system therefore results from the inability of the spy, to dupli-
cate the received signals or removing a significant portion of the data without producing a
significant change in Bit Error Rate (BER) of the data received by the authentic recipient of
the message (Bob). Thus the security is based on the physical characteristics of the physical
signal received, ie, observing errors resulting from specific quantum states, such as the po-
larization or the phase of a photon for different conjugate bases, or such as the simultaneous

measurement of the quadratures of the same quantum state.

The Quantum cryptography is therefore a growing research area for secure communications,
which results from the confluence of two great achievements of the twentieth century science:
The Information Theory and Quantum Physics. After decades of theoretical and experimen-
tal work, cryptographic Quantum Key Distribution has reached a stable status as a base for

applied research and development.

In 1984 Bennett and Brassard proposed a protocol which they called the Quantum Key Dis-
tribution (QKD) BB84; the first experiments were carried out at wavelengths in the range of
visible or near infrared, which is incompatible with current photonic communication networks.
Recently there have been experimental demonstrations using wavelengths for telecommuni-
cations networks, based on photon polarization. However, these demonstrations have limited
applications because of the reduced bandwidth of the used measurement systems. These
systems used conventional photon detection devices operating in the optical communication
band, nevertheless such devices have a very slow transfer rate for quantum key distribution.
This is because that the avalanche photodiode (APD) used in the photon counters have a very
low quantum efficiency in the near infrared, they suffer from a low response speed, besides a

low operating temperature is required to reduce photon counting caused by dark current.

Coherent detection is the focus of this work; unlike photon counting techniques, it is based
on the use of p.i.n photodetectors that are devices widely used in conventional high speed
photonic communication networks. p.i.n devices have high quantum efficiency, fast response
speed and low cost, and the advantage to work at room temperature. In the coherent detec-
tion technique, it is needed to measure In-phase (I) and Quadrature (Q) of the optical field;

this kind of detection has been extensively studied because of its characteristics related to
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the use of the complex amplitude modulations in the field optical, which allow the use of low
numbers of photons or low value of the signal to noise ratio (SNR, signal to noise ratio) for
a given BER (Bit Error Rate).

In a coherent detection scheme, a reference signal called Local Oscillator (LO) is used. The
LO phase must be synchronized with the phase information of the optical carrier. This
means that the signal reception is capable to deal with the complex amplitude of the optical
field, furthermore an advantage of the coherent detection is that it is possible to achieve

the standard quantum limit (SQL, Standard Quantum Limit) using a strong local oscillator

(LO).

Throughout this work it is shown that it is possible to obtain viable results for a physical

implementation of a quantum communications system proposing the following:

1. To analyze, design and implement a free-space quantum communications channel in

Mexico, throug a homodyne receiver, for Quantum Key Distribution.

2. Verify that such quantum communications channel, provides the required conditions

for its use in secure quantum communications.

3. To produce a transmission and reception of information, using weak coherent states,

implying a femtowatt levels in bit power.

4. To verify that a homodyne receptor is capable to produce the quasiprobability funtion

of a quantum state, without the need of using tomographic techniques.

Thesis proposal

To obtain a quantum channel implementation in México for a Quantum Key Distribution
System, in order to have a foundation stone in the process to create a full quantum commu-
nication sistems. This implies that the current work will be concentrating in the first layer
of the OSI 7 layer model.

The contribution of this work is the demonstration of the posibility of a direct measuremente
of the quasiprobability function (Q) through a two quadrature simultaneous measurement
taking into account the quantum noise (vacuum noise); therefore there is no need of a tradi-
tional tomographic measurement; plus is possible to achieve this using a coherent modulation

scheme with suppressed carrier.
With this work it is shown that:

1. The use of a homodyne scheme in order to detect femtowatt level signals, and weak

coherent quantum states is feaseable.
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2. We measure the two quadratures, simutaneously, even with the additional noise in-

crease.

3. We use a 1 photon ber bit equivalent power, without the need of ultra short pulses

containing hundreds of photons.

4. Balanced PIN photodetectors are used, allowing a better time-response of the system,

and a seamles integration to modern optical communications networks

5. The achieved quantum channel, allows its use for Quantum Key Distribution imple-

mentations.

Experimental setup.

The experimental setup consists of a free space 8-port interferometer, where we use an exter-
nal cavity laser tuned to a 1550.1 nm wavelength. This laser is used both as the carrier for the
data, and the L.O. in order to operate in an stabilization free self-homodyne configuration,
thus simplifying the automatic frequency control, leaving only the optical phase lock to be
implemented. A pseudorandom data sequence at 350 Kbps is generated and used to drive
the electro-optical phase modulator PM1 in order to get the optical BSPK modulation. In
this set up, it is required to have well-defined polarization states that allow the detection
of the conjugate variables at the BHD’s. After setting the State of Polarization (SOP) of
the modulated beam at a linear 45 degrees polarization, the beam is attenuated by 120 dB
through a set of calibrated neutral density filters (ND-filters) in order to produce a quantum
level signal, that is an optical beam power equivalent to 1 photon per bit duration; which in
our case corresponds to a 45 fW signal power. This weak coherent signal is fed to the 8-port
system. The local oscillator signal (with a 2mW power level) travels to a second phase modu-
lator that will be used to control the relative local oscillator phase in a feedback loop (Costas
loop) to maintain the 8-port interferometer in-phase lock. Then a A/4 polarizer (QWP) is
used to produce a circular polarization state. At the 8-port inputs, the local oscillator and
the weak power modulated beams are combined through a non polarized beam splitter, then
the combined signals emerging from the beam splitter are split in their vertical and horizon-
tal components, using Polarized Beam Splitters in order to separate its quadratures, beating
with a circularly polarized local oscillator, thus providing the 0°and 90° outputs in a stable
setup. The vacuum noises enter in the system through the used and unusued ports of the
PBSs. The vertical and horizontal optical fields impinge on the balanced homodyne photo
detectors (BHD1 and BHD2) respectively (p.i.n photodetectors).



The electrical signals of the BHD’s which correspond to the T and Q signals are simultane-
ously measured and they are post-processed. The I and Q signals will be used to generate
the required error signals for the Costas Loop that will enable phase locking between the
data signal and the local oscillator. For information-carrying signals, a precise phase lock
between the signal and the L.O. is required. Since we are using an interferometric scheme
we don’t have a true optical Voltage Controlled Oscillator (VCO) to get such phase lock;
however we implemented an "equivalent" optical VCO by means of the LO signal and an
optical phase modulator driven by a signal obtained from processing the I, and Q signals.
Therefore there is no need for a learning synchronizing sequence or residual carrier, which is
of utmost importance in synchronous quantum communications and synchronous quantum
cryptography. Our overall quantum efficiency is 7 = 0.7 due to optical losses and residual

spatial mode mismatch between the signal and the L.O.

The received signals are statistically post-processed in order to show that this setup has the
ability to discriminate the electric levels for the logical “1”s and “0”’s, down to an average signal
level of 0.25 photon per bit. We measure the quasiprobability QQ function of the received field
directly, we measure the uncertainty relationship for the quadratures I and Q measured and
experimentally verify that it complies with the relationship for the simultaneous quadratures
measurement of the optical field. The Bit Error Rate (BER) and the Mutual Information (I)
between Alice and Bob (IAB) are finally obtained.
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Results

Fig. 2 shows the statistical distribution of the measured data for the voltage produced by the
logical levels 1 and 0, received in the BHD, there is a small overlapping zone, allowing a clear
discrimination between the two logical levels. However, in 2b(N = 0.25 average photons
per bit duration), the overlapping between the symbols probability curves surpasses the first

standard deviation, as a result we have an increase in the BER.
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Figure 2.: Statistical distribution of themeasured data for N=1 and N=0.25 photon number.

Fig. 3 shows the measured quasiprobability distributions and the contour lines for the ex-
perimental data for the case of 1photon/bit. The raw data (a and ¢) and the reconstructed
distribution with the mean and variance obtained from the raw data (b and d). In the case
of the contour line graphs there is a slight asymmetry in one of the probability distributions;
we attribute this to a slight unbalance in the input of the photo detectors, and/or due to the

asymmetric modulation at the transmitter.

In 4a the theoretical and experimental BER results are compared, showing in general a
good agreement, for our efficiency of 0.7. The Helstrom and standard quantum limits are
also included for comparison. Based on the measured BER, it is possible to calculate the

mutual information achievable between Alice and Bob. The mutual information is calculated
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Figure 3.: Measured quasiprobability distributions and the contour lines for the experi-
mental data for the case of 1 photon/bit, the raw data (a and c) and the reconstructed
distribution with the mean and variance obtained from the raw data (b and d).

with the measured data. 4bshows the mutual information results as compared with the

theoretical values for 0.7 efficiency.

Conclusions

According to results, this work has shown that the use of the homodyne scheme with weak
coherent states, near the standard quantum limit allows an efficient implementation for de-
tecting signals above the thermal noise of the electronic devices and photodetectors employed.
This suggests that a system optimization process that reach efficiencies greater than 0.7, will

provide optimum results for the transmission and reception process in a quantum channel.

It has been shown that this system allows the detection of the I and QQ quadratures of the
optical field simultaneously, even with the presence of additional noise (quantum noise) that
is introduced through unused ports of the beam splitters. The results show that the presence
of this noise does not reduce the ability to achieve the required signal to noise ratio (SNR),
for the Bit Error Rate (BER) required for the system. Results show that noise an data
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maintain Gaussian distributions.

It has been also shown that it is possible to receive the energy of a single photon per bit (which
is recommended for safety purposes a quantum cryptographic system), using a continuous
laser source, using an attenuators array, to achieve a weak coherent signal power equivalent
to 45 fW. The BPSK modulation format is used to test communication systems employing
ultrashort pulses of large numbers of photons, for equivalent power per bit. This achievement
demonstrates that it is possible to implement quantum homodyne detection, without the need
of decoy signals to improve the channel safety, as in the case of cryptographic systems with

hundreds of photons per pulse.

It has been shown that systems using P.I.N. balanced photodetectors are capable of receiving
the transmitted data, and provides the possibility of working at higher data transmission
rates. The photodetectors have a capacity of up to 10 MHz bandwidth, so this technology
can increase the data bit rate in optical communication schemes for secure quantum cryp-
tography systems. This technology has a high degree of development in the world of optical
communications, and the integration with other components in semiconductor wafers can of-
fer the ability to implement similar devices as the one implemented for free space links, that
of course will increase the possibilities of optimization and efficiency improvements, required

for optical communication systems in currently available commercial networks.

The results of the Bit Error Rate, signal to noise ratio and mutual information are close to
those calculated theoretically and expected for the weak power of the received signal. The

effect of the intrusion of a spy (Eve) on the link between Alice and Bob, was estimated in
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order to calculate safety thresholds of Secure Key Rate transmission. From these results it
has been shown that the quantum communication channel developed in free space, can be
used for criptographic Quantum Key Distribution Systems (QKD), and this technology may
be applied to the distribution encryption keys thorugh satellite links, in line of sight optical

communications links, and quantum systems for optic fiber communications.

The system allows the direct measurement of the quantum quasiprobability Q function as
the two fields quadratures are measured simultaneously. The direct measurement of the
quasiprobability function is interesting as compared to the standard tomography: although
the latter yields the Wigner distribution, it requires the sweeping of the L.O. phase. Our

system yields the Q function directly which is of interest for information-carrying fields.
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"We have a habit in articles published in scientific journals to make
the work as finished as possible, to cover up all the tracks, to not
worry about the blind alleys or describe how you had the wrong idea
first, and so on. So there isn’t any place to publish, 1n a dignified
manner, what you actually did in order to get do the work”

- Richard Feynman.

Fragmento del discurso pronunciado durante su premiaciéon como Premio Nobel de Fisica en
1966.
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Introduccién

Un aspecto importante de las redes de comunicaciones en todo el mundo es la seguridad
y confidencialidad de la informacion, los gobiernos, corporaciones, transacciones y negocios
que se concretan via internet, e individuos que necesitan sistemas que les proporcionen pri-
vacidad y certeza de que los datos que se transmiten serédn recibidos sélo por la persona o
sistema deseado. Para lograrlo el ser humano desde tiempos ancestrales ha desarrollado una

herramienta llamada criptografia.

En la actualidad la seguridad de la informacion se basa en sistemas convencionales de en-
criptamiento de informacion que consisten en algoritmos computacionales que no son in-
condicionalmente seguros, tales como el codigo de encriptamiento RSA (Rivest, Shamir y
Adleman,1970) ampliamente utilizado el cual consiste en la factorizacion del producto de
dos numeros primos grandes elegidos aleatoriamente y mantenidos en secrecia, sin embargo
esos ntimeros son del orden de 10,200 digitos y se calcula que su tamano aumente debido al
incremento de la capacidad de célculo de los equipos de computo actuales, de manera que
dado a los avances en la capacidad computacional de los agentes de espionaje, estos sistemas

son vulnerables independientemente de la complejidad del algoritmo utilizado |2, 3].

La criptografia cuantica es capaz de garantizar la seguridad incondicional por que esta ba-
sada no en un algoritmo computacional si no en las propiedades cuanticas de un foton. Los
principios cuanticos en los que se basa la seguridad de la informacion que esta contenida
en la sefal optica (fotones) son la "demoliciéon cuantica" la cual consiste en la destruccion
del estado del foton y en la "no clonacién cuéntica" la cual a su vez consiste en que no es
posible clonar el estado de un fotén, lo que trae como consecuencia que cualquier actividad
de espionaje altera el estado cuantico del foton y es detectado por el receptor legitimo del

mensaje |4, 5|.

Siendo evidente la urgencia en la seguridad de cualquier tipo de informacion transmitida se
estan llevando a cabo grandes esfuerzos a nivel internacional en la investigacion y desarrollo
de la criptografia cuantica que tienen como objetivo contar con una herramienta que permita
enfrentar las amenazas de futuras tecnologias de intercepcion y desencripcion de la informa-

cion, con lo que se busca elevar los estandares internacionales de confidencialidad y seguridad



de las comunicaciones electronicas e intercambio de datos via canales ptublicos.

El intercambio de informacion en un canal no protegido entre Transmisor y Receptor, a quien
se denominaré de ahora en adelante Alice y Bob respectivamente, requiere de la generacion e
intercambio de una clave criptografica, la cual tratara de obtener el espia Eve (Evesdropper)
para tener acceso al mensaje. La seguridad entonces resulta de la imposibilidad para el
espia de duplicar las senales recibidas o de extraer una parte significativa sin marcar su
intervencion por una modificacién importante de la Tasa de Transmision de Errores de Bit
(BER, Bit Error Rate) de las senales recibidas por el destinatario legitimo del mensaje. Por
lo tanto la seguridad se basa en las caracteristicas fisicas de la senal recibida, es decir, en los
errores resultantes de observaciones incompatibles de un mismo estado cuantico, tales como
la polarizacion o la fase de un foton sobre bases conjugadas diferentes, o como la medicion

simultanea de las dos cuadraturas de un mismo estado cuantico.

La criptografia cuantica es por lo tanto, un area de investigacion en expansion para las co-
municaciones seguras, basada en la confluencia de dos grandes logros de la ciencia en el siglo
XX : La Teoria de la Informacién y la Fisica Cuantica, y tras décadas de trabajo teorico y
experimental sobre la distribucion cuantica de la llave criptografica, se ha creado una base
estable para actividades de investigacion aplicada y desarrollo, y actualmente en el mundo se
registran procesos avanzados en sus diversos aspectos con pruebas de campo realizadas tanto
para sistemas de transmision 6ptica con fibra [4] asi como en el espacio libre [6] e incluso sis-
temas criptograficos 6pticos entre satélites|7]. Dicho avance se ha desarrollado principalmente
para sistemas de comunicaciones punto a punto, ya que la amplificacion de senales a niveles
cuadnticos constituye un problema aun sin resolver, sin embargo, ya se han reportado algunos
experimentos en redes fotonicas basados en la Multicanalizacion por Division de Longitud
de Onda (WDM por sus siglas en inglés) [8], lo que presenta un escenario favorable para el

futuro de esta tecnologia aplicada a redes de alta velocidad.

En 1984 Bennet y Brassard propusieron un protocolo al que denominaron BB84 para la Dis-
tribucion Cuéntica de la Clave criptografica (QKD, Quantum Key Distribution), en donde los
primeros experimentos fueron llevados a cabo en longitudes de onda en el rango del visible o
en cercano infrarrojo, lo cual es incompatible con las redes de fotonicas actuales; méas recien-
temente se han realizado demostraciones en las longitudes de onda de las telecomunicaciones,
basadas en la polarizacion de fotones|9]. Sin embargo, estas demostraciones tienen aplicacio-
nes limitadas debido al ancho de banda reducido de los sistemas de medicién con deteccion
de fotones convencionales que operan en la banda de las comunicaciones Opticas, lo que da
como resultado una tasa de transmision muy lenta de distribucion de la clave cuéntica. Esto
es debido a que los fotodiodos de avalancha (APD, Avalanche Photo Diode) utilizados en los



contadores de fotones presentan una muy baja eficiencia cuantica en el infrarrojo cercano y
una baja velocidad de respuesta al estar necesariamente operados en modo "compuerteado”
(modo Gieger),ademas de que es necesaria una baja temperatura de operacion para reducir

el conteo de fotones provocados por la corriente de oscuridad.

La deteccion coherente que es el tema central de este trabajo, a diferencia de la técnica de
conteo de fotones, esta basada en el uso de fotodetectores p.i.n. convencionales que son utli-
zados ampliamente en comunicaciones fotonicas, los cuales presentan alta eficiencia cuantica,
rapida velocidad de respuesta y bajo costo, ademas de trabajar a temperatura ambiente. En
la técnica de deteccién coherente es necesario realizar mediciones de las componentes en fase
(I) y en cuadratura (Q) del campo 6ptico, este tipo de deteccion ha sido ampliamente estu-
diando dadas sus caracteristicas relacionadas con utilizaciéon de modulaciones en la amplitud
compleja del campo 6ptico, lo cual permiten el uso de bajos nimeros de fotones, o un bajo

valor de la relacion sefial a ruido (SNR, signal to noise ratio) para un BER dado.

En un esquema de deteccion coherente se utiliza una senal de referencia llamada Oscilador
Local (OL) cuya fase debe estar sincronizada con la fase de la portadora optica de la in-
formacion, lo cual implica que la recepcién presente sensibilidad a la amplitud compleja del
campo Optico, sin embargo una ventaja de la deteccion coherente es que es posible alcanzar
el Limite Cuantico Estandar (SQL, Standard Quantum Limit) utilizando una senal intensa

como OL.

Los formatos de modulacion eficientes utilizados en deteccién coherente, producen una senal
6ptica con portadora suprimida, lo que hace necesario utilizar técnicas elaboradas de sin-
cronizacion de fase, ya que los esquemas tradicionales de rastreo de portadora tales como
el amarre de fase (PLL, Phase Loop Lock) no son aplicables en este caso, ya que no hay
nada a que encadenarse[10]. Por lo que para efectuar la sincronizacion a partir de la senal de
informacioén misma (con portadora suprimida para economizar potencia) han sido propuestos
varios enfoques heredados de la teoria de la deteccion y estimacion estadistica. Sus limites
fundamentales en la deteccion y estimacion Optica de pardmetros han sido estudiados para
canales opticos clasicos en presencia de ruido de amplitud y de ruido de fase, este tltimo
causado por la anchura completa a media altura (FWHM, Full Width at Half-Maximum) en
el espectro de laseres de semiconductor|11]. La aplicacion de los resultados de la estimacion
por maxima similitud de una senal en presencia de ruido conduce a estructuras complicadas
dificilmente implementables de manera practica, por lo que se prefieren esquemas simplifica-
dos, resultando en estructuras que se conocen como Lazo de encadenamiento de fase 6ptico
para portadoras piloto, o el Lazo de Costas para modulaciones para portadora suprimida [12].

Estas ultimas estan basadas en la medicién de ambas cuadraturas del campo 6ptico recibido,



por ejemplo en la recepciéon de senales QPSK y aiin en BPSK, en donde una cuadratura sirve

para deteccion de datos y la otra para encadenamiento de fase[13].

Justificacién e impacto

Con base a lo expuesto anteriormente se identifican los siguientes problemas fundamentales

asociados a los enlaces de comunicaciones seguros empleando critpografia cuantica.

1.- Un problema es que una implementacién basada en conteo de fotones, que es la propuesta
original para un sistema de criptografia cuéntica, no es viable para ser utilizado en conjunto
con un sistema de comunicaciones actuales de alta velocidad por que requieren tecnologia
adicional de alto costo (como los sistemas de enfriamiento) y velocidad de operacion alcanza
apenas el orden de los MHz, ademas de presentar baja eficiencia cuéntica, por lo que una
solucion es el uso de tecnologias como la deteccion coherente en donde se utilizan dispositivos

con alta eficiencia cuantica que pueden alcanzar velocidades de transmision mas altas.

3.- Algunos de los sistemas que estan siendo estudiados hasta el momento se basan en sistemas
de transmision que utilizan laseres que miten pulsos formados por cientos de fotones, lo cual
compromete la seguridad de la llave criptografica al no transmitir un solo fotén por bit, y como
consecuencia se ven en la necesidad de emplear técnicas méas complejas como la modulaciéon
en fase en conjunto con la modulacion en amplitud. En este trabajo en el receptor inciden
pulsos que contienen un solo foton por bit en promedio y se logra recuperar la informacion

que contiene la trama de bits transmitida.

4.- El area de investigacion de la criptografia cuantica es un tema emergente con gran po-
tencial economico, ya que esta siendo requerido por las companias que ofrecen servicio de
seguridad de la informacion en enlaces de comunicaciones en el estado de Baja California y

a nivel mundial.

Por lo tanto el poder desarrollar un sistema de comunicacién para implementar criptogra-
fia cudntica en comunicaciones Opticas es un area de oportunidad para las instituciones de
investigacion superior en la regién. Ademas de que el contar con una tecnologia nacional
que refuerce la seguridad en los enlaces de comunicaciones da la oportunidad a México de
contar con el potencial de independencia tecnologica en esta area, ademéas de impactar en la
seguridad de la informacion sensible en diversos campos de la economia, seguridad nacional

y sociedad.



Objetivos

Analisis, diseno e implementacién del un canal de comunicacién cuantica en espacio libre,
con receptor homodino en México para aplicaciones a la distribucion de la llave criptografica

cuantica.

Asegurar que el canal criptografico cumple con las caracteristicas asociadas a los requeri-

mientos de la criptografia para seguridad

Realizar el proceso de transmision-recepcion de informacion con estados débiles coherentes,

esto implica la recepcion de senales del orden de los femtowatts.

Determinar la viabilidad del uso de un receptor homodino para la reconstruccion de la funcién

de distribucion de cuasiprobabilidad de un estado cuantico sin utilizar técnicas de tomografia.

Propuesta del trabajo de tesis

Realizar una implementacion en México de un canal cudntico para aplicacion a un sistema
de distribucion de la llave criptografica cuéntica, ya que el contar con éste, se da el primer
paso para el desarrollo de un sistema completo de comunicaciones cuanticas, por lo que se

aborda exclusivamente la capa fisica (de acuerdo al modelo de referencia OSI).

La contribucion de este trabajo de tesis es a cabo la medicién directa de la funcion de
cuasiprobabilidad (Q) cuantica midiendo las dos cuadraturas del campo 6ptico en forma
simultanea, es decir, no es necesario realizar una mediciéon tomografica tradicional, tomando

en cuenta el efecto del ruido de vacio debido a la medicion simultdnea de las cuadraturas.
A lo largo de éste trabajo se se ve que:

1. Es posible el uso de un esquema homodino para detectar senales de muy bajo nivel de

potencia y estados coherentes débiles muy cerca del limite cuantico estandar.

2. Es posible medir las dos cuadraturas en forma simultidnea, aunque esto imponga un

ruido adicional en el sistema (ruido de vacio).

3. Es posible emplear la potencia equivalente de 1 foton por bit sin requerir uso de pulsos

ultracortos que contienen cientos de fotones.

4. Es posible el uso de fotodetectores balanceados tipo p.i.n. que ofrezcan mejor velocidad

de respuesta e integracion a redes de comunicaciones 6pticas modernas.

5. El canal de comunicaciones cuantico desarrollado podra ser utilizado para sistemas de

distribucion ctaantica de la llave criptografica (QKD).



Organizacién del documento

En el Capitulo 1 se proporcionan los principios bésicos de criptografia, de 6ptica cuantica
y el funcionamiento del lazo de Costas, que utlizados en forma conjunta permiten la posi-
bilidad de impementar un canal cuantico para criptografia cuéntica que brinda la seguridad

incondicional para la informacién transmitida.

En el Capitulo 2 se muestra los resultados de la caracterizacion del octapuerto homodino, su

analisis teorico para estados coherentes débiles y se describe el montaje experimental.

En el Capitulo 3 se muestran y analizan los resultados experimentales obtenidos de la medi-
cion de las cuadraturas del campo 6ptico en forma simultanea para energias de un fotéon por

bit y menores.

Finalmente en el Capitulo 4 se presentan las conclusiones y trabajo a futuro.



1. Marco Teédrico

1.1. Seguridad de la informacién en una red de

comunicaciones.

Como se ha mencionado, la temética de la seguridad en el intercambio de informacién es un

tema indispensable para el desarrollo de la actividad comercial y politica en el mundo.

Se dice que un sistema es seguro si se logran reducir sus vulnerabilidades, y de acuerdo a la
Organizacion Internacional para Estandarizacion (ISO, por sus siglas en inglés) y al Insitutto
Nacional de Estandares (NIST), "se considera vulnerabilidad a cualquier flaqueza que pueda
ser aprovechada para violar un sistema o la informacion que éste contiene" [14, 15| por lo que
se tiene que estudiar el sistema para detectar los puntos débiles por los que pueda llevarse
acabo una posible violacion a la seguridad, es decir, detectar las amenazas; y si ésta tltima

es en forma intencional se considera un ataque.

De acuerdo a estadisticas de la NIST el 65 % de los ataques son considerados internos, es de-
cir, que provienen de personas que pertenecen o han pertenecido a la organizacion, mientras
que del restante 35 % el 20 % es debido a desastres naturales y el 15 % se atribuye a "Hackers"
y "Crackers" (es importante describir de manera clara las acciones que toman ambos grupos,
por un lado los "Hackers" se identifican con el grupo de personas interesadas en comprender
el funcionamiento de sistemas, identificar sus debilidades, y explotar funcionalidades no do-
cumentadas que ofrezcan la flexibiliad adecuada, para mejorar y recomendar correcciones en
sistemas; mientras que el "Cracker” tiene como objetivo explotar las vulnerabilidades de los
sistemas, sin comunicarlo a otros que podrian corregir la vulnerabilidad, con el fin de obtener
algin tipo de ganancia ilicita). En ocasiones los Crakers dirigen sus ataques via algoritmos

computacionales, o directamente sobre el medio fisico[16].

Aun cuando se han generado recomendaciones por parte de la ITU-R para la implementacién
de los sistemas de telecomunicaciones en red (ITU-R X.800), la cuantificacion de la seguridad
del sistema queda en funcién de los criterios que el usuario emplee para considerar segura su

informacion durante un tiempo determinado, es decir, hasta que se logre romper el codigo
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con el que encripté su informaciéon. Los atacantes del sistema suelen emplear técnicas que
buscan aplicar el menor esfuerzo posible por vulnerar la seguridad del sistema, incluyendo
para ello, acciones de ingenieria social (es decir un anélisis de los usos y costumbres de los
usuarios, y su candidez), robo directo de las llaves de encriptacion, o modificacion explicita
de los programas, para ganar acceso al sistema mediante puertas traseras o backdoors. En
los sistemas de transmision de informacién, para dotar el enlace con algtin tipo de seguri-
dad, se ha empleado la criptografia como un esquema basico para ofrecer seguridad en el
intercambio de informacion privada, si bien existen métodos sofisticados que ofrecen protec-
cion de informacion, ninguno de ellos basados en algoritmo computacional ofrece seguridad

incondicional.

1.2. Criptografia.

La palabra criptografia proviene del griego xpintw (krypto, oculto), y de ypdow (graphos,
escribir), lo que significa "escritura oculta". Es considerada una ciencia, la cual permite
cifrar (encripcion) y descifrar (desencripcion) informacion para el intercambio de mensajes,
que deberan ser leidos solo por la persona a quien va dirigida y es quien tiene la clave para
descifrar el mensaje [17, 18]. La importancia de la secrecia de cierta informacion y el cifrado
de ésta se remonta desde tiempos antiguos. Se sabe que los egipcios hace 4,500 anos utilizaron
jeroglificos no de uso comtn para ocultar informacion durante las guerras (caso conocido es
la méquina enigma, empleada por el ejército aleman, cuyo sistema fué muy dificil de romper
para los ejércitos aliados). Desde entonces los métodos criptograficos han evolucionado en
complejidad y han tenido un papel decisivo en la historia; por ejemplo, en México en los
inicios del siglo XX, se utliz6 el método de sustitucion simple como herramienta criptografica
durante las campanas militares del General Porfirio Diaz, método que utilizaba incluso para
su correspondencia personal [19] , este método consiste en sustituir una letra del alfabeto

utilizado por otra letra del mismo alfabeto.

En 1917, Gilbert S. Vernam propuso un sistema de encriptamiento el cual se conoce como
Cifrado Vernam o "One-time Pad" (OTP), que se basa en el uso de una llave criptografica
por una sola ocasion. El texto del transmisor se combina con una serie de bits generados en
forma pseudoaleatoria (los cuales forman la llave criptografica) por medio de una operacion
XOR para generar un texto cifrado. |20] El texto y la llave son de la misma longitud en bits.

Este tipo de cifrado atn se utiliza con frecuencia en Internet.

La era de la criptografia moderna se considera que inicia con C. Shannon, quien publico en

1949 el articulo "Communication Theory of Secrecy Systems" en el Journal Técnico de los
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Laboratorios Bell [21], que en conjunto con "A Mathematical Theory of Communications"
(1948) inicaron con el establecimiento de las bases teoricas para la criptografia. A partir de
ese momento para el proceso de encriptamiento, al mensaje se le aplica una técnica basada
en algoritmos computacionales para que parezca totalmente ininteligible a cualquier receptor
que no cuente con la clave de descifrado. Sin embargo, en el trayecto hacia el sistema receptor
el mensaje puede ser interceptado y puede aplicarsele una técnica complementaria, es decir

criptoandlisis, con el fin de recuperar el mensaje.

Por lo tanto los sistemas de seguridad actuales se basan en sistemas convencionales de en-
criptamiento de informaciéon que consisten en algoritmos computacionales que no son in-
condicionalmente seguros, tales como el codigo de encriptamiento RSA (Rivest, Shamir y
Adleman,1970) ampliamente utilizado[3]. Otro esquema que emplea criptografia para trans-

mitir informacion, es el sistema PGP, desarrollado por Philip R. "Phil" Zimmermann, Jr.

Una de las principales debilidades de éstos esquemas es el que es necesario distribuir la llave
criptografica, requerida para recuperar el mensaje, ya que si la llave es interceptada por un

atacante, el atacante puede tener la capacidad de robar la informacioén transmitida.

La criptografia cuantica es capaz de garantizar la seguridad incondicional por que esta basada
no en un algoritmo computacional sino en las propiedades cuanticas de del fotén que contiene

la llave criptografical4, 5|.

1.3. Sistemas de distribucién de la llave criptografica.

Uno de los principales problemas en la criptografia es la distribucion de la llave criptografica
de forma segura entre los usuarios correspondientes. En 1976 Martin Hellman y Whitfield
Diffie en la Universidad de Stanford inventaron un método para transferir la llave criptografica
en forma segura por medios digitales, el método de intercambio es conocido ahora como
"Método Diffie-Hellman" el cual consiste en la distribuciéon de una "llave publica" y una

"llave privada" [22].

1.3.1. Criptografia con llave pablica (criptografia asimétrica):

En esta forma de criptografia el usuario tiene un par de llaves criptograficas, una publica y una
privada. La llave privada se mantiene en secreto, mientras que la llave piblica se distribuye.
existe una relaciéon matematica entre las ambas, pero la llave privada no puede derivarse de la

llave ptiblica. Un mensaje encriptado con la llave publica puede desencriptarse solo con la llave
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Figura 1.1.: En la figura de la izquierda Alice y Bob intercambian informaciéon utilizando
un sistema de criptografia clasica sin darse cuenta de que estan siendo espiados por Eva.
A la derecha Alice y Bob utilizan una distribucion de la llave criptogréfica en el dominio
cuantico y pueden darse cuenta cuando son espiados.

privada correspondiente. La seguridad de esta llave reside en la complejidad computacional
para lograr la factorizacion de dos mimeros primos, y es seguro s6lo por el tiempo en el cual
se calcula que el esquema de seguridad no sera roto, aunque esta prediccién debe tomarse
con precuaciones, por ejemplo, en 1977 Rivest estimo6 que la factorizaciéon de nimeros de 125
digitos requeririan 40 cuatrillones de afios, sin embargo en 1994 fué factorizado un ntimero
de 129 digitos [23|. Los sistemas criptograficos actuales consideran prudente usar claves de
512 digitos, aunque los expertos sugieren niimeros 1024 digitos, sin embargo en el ano 2012

la empresa DigiCert’s [24] utilizo una llave de 2048 bits para certificar una llave como segura.

Los sistemas electronicos y el incremento en la capacidad de computo de los sistemas, indi-
can que cada vez es mas dificil ofrecer una seguridad incondicional cuando se emplean los
esquemas tradicionales criptograficos, de ahi que surja la importancia de contar con un sis-
tema de comunicacion que permita la transmision de llaves criptograficas con minima o nula

posibilidad de intercepcion del mensaje.

En un sistema criptografico clésico, el transmisor, que de ahora en adelante lo llamaremos
Alice, y el receptor al cual llamaremos Bob, intercambian informacion que contiene la llave
que puede desencriptar el mensaje enviado. Las caracteristicas de la senal fisica que lleva
la informacién, ya sea Optica o eléctrica permiten el espionaje sin cambiar el estado de los
bits de informaciéon que contintia su trayectoria hacia Bob, ya que cada bit contiene miles o
millones de electrones o fotones, por lo que si se extrae un porcentaje pequeno del total, ni

Alice ni Bob se daran cuenta de lo sucedido ya que el efecto en el BER no serd perceptible.
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1.3.2. Criptografia cuantica

Una propuesta para resolver el problema de seguridad condicional de la criptografia clésica,
es la criptografia cuantica, que se basa en el uso del estado cuantico de un solo fotéon para
la distribucion de la llave criptogréfica, lo que permite que se puedan distinguir en caso de

espionaje ya que estd basada en los siguientes teoremas:

o Es imposible medir los estados de un sistema cuéantico sin perturbarlo. Un sistema
cuantico es un conjunto de caracteristicas fisicas, las cuales por su naturaleza no es
posible medir una caracteristica o variable sin afectar simultaneamente el estado de las

demas variables, como consecuencia el estado cuantico del sistema cambia.

o Es imposible medir simultdneamente un solo fotén con dos bases conjugadas. Entende-
remos como bases conjugadas como dos caracteristicas especificas de un sistema cuéan-
tico que por su naturaleza se consideran ortogonales entre si, por ejemplo, estado de

polarizacion, estado de fase y spin.

o Es imposible copiar un foton sin destruirlo de acuerdo al teorema de "no clonacion",
este teorema propuesto por establece Wotters y Zurek [25]establece que en un proceso
de medicion de un estado cuantico se pierde parte de la informacién de un sistema al
perturbar el estado cuantico, por lo cual no es posible reproducirlo de manera idéntica

al original.

Con base a esos teoremas, en 1984 Charles Bennet y Gilles Brassard propusieron el primer
sistema criptografico conocido hoy como el protocolo BB84, el cual permite una distribucion
segura de la llave criptografica (QKD, Quantum Key Distribution) [4, 26]. En este protocolo,
Alice elige una serie de bases que representan los bits a transmitir, en forma aleatoria, la
combinacion de los bits y las bases forman la llave criptografica utilizando bits individuales,
es decir que representan el estado cuantico del foton, éstos son los llamados bits cuanticos o
gbits, que se explicaran mas adelante en este capitulo. Como se muestra en la figura Figura 1.2
para su implementacion se determinan dos bases con dos estados posibles en cada base; si se
utiliza por ejemplo, el estado de polarizacion de la luz para representar un estado, se podria
tener entonces la base 1 (B1) con dos estados de polarizacion: polarizacion vertical (V) y
polarizacion horizontal (H), que serviran para representar el 1 y el 0 16gico, mientras que la
base 2 (B2) los estados de polarizacion seran lineales a +45% —135% que representaran a su
vez el 1 y 0 logicos. Alice elige aleatoriamente entre una base y otra para el envio de los 1s
y Os por el canal cuantico. En el receptor cada vez que Bob recibe un bit tiene que elegir
aleatoriamente entre una de las dos bases y procede a medir. En la Figura 1.2 se muestra un

ejemplo de la transmision y recepcion de los bits de la llave empleando el protocolo BB84.

11
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Figura 1.2.: Ejemplo del protocolo BB84 para la transmision de la llave criptografica entre
Alice y Bob. La estrella indica que coincidieron las bases que ambos eligieron.

Una vez que se ha transmitido la llave criptografica es necesario llevar a cabo los procesos de

reconciliacion de la llave y correccion de errores para finalmente llegar a la destilacion de la

misma que desencriptaréd el mensaje [27].

En la figura Figura 1.3 se muestra el modelo de capas de un sistema de distribuciéon cuéntica
de la llave propuesto por Joguet et al[28]. Como se puede apreciar el primer nivel esta en el
dominio fotonico y es en donde se ubica en el nivel (o capa) cuantica, el resto del sistema se
encuentra en el dominio clasico; es lo que se llama una red hibrida; este tipo de redes son
por lo pronto, la solucién para los sistemas de comunicaciones que buscan la seguridad en
la transmision de datos dado que los enlaces cuanticos estan limitados por distancias hasta
de 100 Km. En paralelo, otros grupos de investigacion estan desarrollando sistemas QKD,
por ejemplo en Bienfang ef. al. se muestran resultados de un sistema QKD en espacio libre,
mientras que en Peev et. al. los enlaces del sistema son fibrados |29, 30|. Se han tenido buenos
avances en el desarrollo de sistemas QKD en donde por ejemplo el proyecto Tokio es el mas
avanzado y se espera que el desarrollo de repetidores cuinticos permitira distancias mucho
mayores a los que se han alcanzado actualmente |31, 32, 33].El primer paso es por lo tanto,
asegurar que el 6ptimo funcionamiento del canal cuéntico, es decir, un canal de comunicacion
que es capaz de transmitir informacion a niveles cuanticos, que precisamente es el tema de
éste trabajo doctoral, para posteriormente estar en condiciones de aplicar el resto de un

protocolo criptografico.

De acuerdo al modelo de Joguet, el primer nivel es en donde se lleva a cabo el intercambio de

la llave en bruto (raw key), esta en el dominio 6ptico y es un enlace punto a punto. El resto

12



1.3 Sistemas de distribucion de la llave criptografica.

Alice
Bob
Capa de aplicacién *Encriptamiento *Encriptamiento
cPU
Capa de administraciéon *Autentificacién *Autentificacién
de la llave cpy *Almacenamiento de la llave *Almacenamiento de la llave

*Verificaciéon de la llave *Verificacion de la llave
* Amplificacion de la Privacidad * Amplificacion de la Privacidad
*Correccion de errores *Correccion de errores

*Estimacion de parametros cpy *Estimacién de parametros

CPU

Capa Cudantica

\ * Intercambio de la llave en bruto _* Intercambio de la llave en bruto
Optica ( ) Optica

Espacio libre
o fibra éptica

** fibra éptica
WDM (Wavelength Division Multip lexing)

Figura 1.3.: Modelo de capas de un sistema de distribuciéon cuantica de la llave criptografica
propuesto por Jouguet et al.

del intercambio de informacién se realiza via software en canales publicos. De este modo,
Alice y Bob utilizan el canal cuantico para el envio de la informacion 6ptica cuantica (los
bits) y utilizan canales publicos para el resto del protocolo, asi como para el envio del mensaje

encriptado.

Las primeras propuestas para canal cuantico, como las utilizadas en el BB84, se basan en
sistemas trasmisores con fuentes de un solo foton mientras que el receptor se requieren de
igual forma detectores de un solo foton|34, 35, 36] . Las desventajas de esta tecnologia es
que las fuentes de un solo fotén son sistemas sofisticados y con alto costo, mientras que los
sistemas en el receptor estan basados en receptores APD en modo "compuerteado" los cuales
presentan alta corriente de oscuridad, baja eficiencia (aproximadamente 20 %), requieren
sistemas de enfriamiento, trabajan a velocidades bajas (del orden de los MHz) [37]. Esta
caracteristica implica que no son compatibles con los sistemas de comunicaciones de alta
velocidad actuales. Las ventajas son que no requieren de una senal extra de referencia, y la
decision para determinar si lleg6 un 1 o un 0 es inmediata, a estos sistemas se les conoce como
Sistemas de Distribucion de la llave criptografica de Variables Discretas (DV-QKD, Discrete
Variables - QKD).

Dadas las desventajas para una implementacion practica de las DV-QKD, en la altima década
se han propuesto técnicas de QKD que aprovechan el estudio previo, conocimiento y desarrollo
de tecnologias como laseres de pulsos cortos y esquemas de deteccion coherente,|38, 39, 40|,
las cuales tienen como ventajas el uso de fotoreceptores del tipo p.i.n., los cuales presentan
mejor eficiencia cuantica, no requieren bajas temperaturas para su operacion como en el
caso de los receptores APD, son capaces de trabajar a velocidades del orden de los GHz y

se puede trabajar con una senal cerca de Limite cuantico estandar (SQL, por sus siglas en
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inglés, que se describird mas adelante), por lo que el ruido dominante es el ruido cuantico.
La desventaja es que requieren de una senal de referencia externa y es necesario un proceso
de post deteccion para decidir si se recibié un 1 6 0 logico|41]. Esta técnica es la denominada
Distribucion Cuantica de la Llave con variables continuas (CV-QKD 6 Continous Variable-

Quantum Key Distribution, por sus siglas en inglés).

En las propuestas de CV-QKD en lugar de utilizar fuentes de un solo fotén, hacen uso de
fuentes laser fuertemente atenuadas con potencias de salida equivalentes a la de cientos de
fotones o menores, como por ejemplo en Grosshans 2003 [42, 43], sin embargo la transmision
de mas de un solo fotén corre el riesgo de ser interceptada por un espia y que éste pueda
recuperar la informaciéon a partir de unos cuantos fotones; por lo anterior tomando en cuenta
la necesidad de seguridad se prefiere que la llave sea encriptada en fotones tinicos. En un
intento por mejorar la seguridad utilizando fuentes atenuadas se ha propuesto utilizar estados
cuanticos como senuelos (decoy states), pero esto anade complejidad a su implementacion por
que se basa en la transmision de pulsos de diferente amplitud y fase utilizando un atenuador
6ptico variable para que el namero de fotones del estado coherente transmitido sea diferente
en cada simbolo [44, 45, 46]. En la tabla Tabla 1.1 se muestran algunos ejemplos del estado
del arte de la implementacion de los sistemas QKD en laboratorios de primer nivel en el

mundo.

La propuesta de esta tesis doctoral, se basa en la recepcién de estados coherentes débiles,
procedentes de pulsos laser fuertemente atenuados con la potencia equivalente a la de un
solo foton con CV-QKD, mientras que en la recepciéon la implementacion se basa en esquema
interferométrico con detecciéon coherente, lo que nos permite el uso de fotodetectores tipo
p.i.n y las ventajas que éstos ofrecen comparados con los APD. En un sistema de deteccion
coherente Alice codifica los bits de la llave criptografica en las cuadraturas del campo eléctrico
(amplitud y fase) de los estados coherentes que envia, mientras que Bob mide el valor de las
cuadraturas utilizando un detector homodino con alta sensibilidad y bajo ruido electrénico
dado que se reciben potencias o6pticas del orden de los femtowatts. Este detector esta basado

en un octapuerto homodino el cual se describe en la Secciéon 1.6.

1.4. Conceptos de Teoria de la Informacién.

En 1948 Claude Shannon publicé "La Teoria Matematica de las Comunicaciones" |21, 47|,
en la que describi6 cémo se puede medir la informaciéon proporcionada por una fuente de
datos, ya sea transmision telefonica, radio, enlace entre computadoras, enlace satelital, etc.

También demostrd que es posible medir la capacidad de un canal empleado en el proceso de
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la comunicacién a partir del conocimiento de su ancho de banda y la relacion senal a ruido de
la senial que contiene los datos. Esta teorfa fué posteriormente la base para el desarrollo de los
métodos de correccidon de errores, compresion de senales, supresion de ruidos y redundancia
para el mejoramiento de las comunicaciones. En 1949, Shannon publica la "Teoria de las
comunicaciones de sistemas secretos" [48], en la que propuso técnicas mateméticas para
analizar los sistemas de criptografia, y muestra que es valido tratar a un sistema criptografico
como un sistema no criptografico ruidoso, por lo que era posible utilizar las técnicas empleadas
en la teoria de 1948.

Los estudios y teoria derivada de los documentos de Shannon son ahora la base de lo que
comprende actualmente la Teoria de la Informacion, cuyos elementos basicos son la fuente
de la informacion (y sus diferentes tipos), la capacidad de canal de transmision, el mensaje
que son los datos que viajan por un canal, el codigo empleado para representar el mensaje, y
la informacion. Ahora bien, la informacién que contiene un mensaje se puede medir cuanti-
tativamente a partir de la entropia (H), la cual mide la incertidumbre del mensaje, también
se puede considerar como la cantidad de informaciéon promedio que contienen los simbolos

usados [22, 49], y se expresa con la Ecuacion 1.1 la cual representa la entropia conjunta

H(X,)Y) ==Y, p(z,y) logp(z,y)] (1.1)

en donde (X)y (V) son variables aleatorias independientes que tienen asociada una distri-
buciéon de probabilidad p (z)y p (y) respectivamente. La entropia conjunta proporciona una
medida de la informacion total que contiene el sistema X,Y. El andlisis de Shannon fué
descrito en principio para sistemas discretos, pero posteriormente se generaliz para sistemas

con variables continuas.

Una medida derivada del conocimiento de la entropia del sistema es la Informacion Mutua([7)(ver
Ecuacion 1.2), que es la informacion relativa a una variable apartir del conocimiento de la

segunda variable.

[(X,Y)=H(X)-H(X/Y) (1.2)

En un sistema criptografico, el concepto de Informacién mutua nos proporciona una medida

de la informacion que hay entre el Alice y Bob I4p, es decir en nuestro caso I(X,Y) = I4p,
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la cual se puede reescribir como la Ecuaciéon 1.3 que toma en cuenta la probabilidad de error

P. calculada a partir de los datos recibidos.

Iap = 1+ Pe(I) logaPe(I) + (1 = Fe(1)) loga(1 — Fe(1)) (1.3)

en donde P, es para una variable aleatoria binaria es

P=Q ( %) (1.4)

Q@ es la funcion de error complementaria, Eyes la energia de bit y Nyes la energia de ruido

Q) = \/%7 :Oexp (—“;) du (1.5)

El maximo valor de la Informacion mutua nos da la medida de la cantidad de informacion
que puede ser transmitida en un canal, es decir la Capacidad de canal C, que se representa

con la Ecuacién 1.6[1].

S

en donde B es el ancho de banda de la senal medido en Hertz, S es la potencia promedio
de la senal y N es la potencia promedio del ruido. La relacion % es la denominada Relacion
senal a ruido (SNR, por sus siglas en inglés), el logs es debido al uso de un canal binario, la

capacidad de canal es medida en niimero de simbolos/segundo.

Para Bob, las pérdidas que puede observar debido a la prescencia de un espia (Eve) son
equivalentes a las que provoca el ruido, ya que representan pérdidas de la informacion que
le envi6o Alice, por lo que se puede considerar el impacto de Eve como ruido en exceso en el
sistema. Es posible tratar de calcular la Informaciéon mutua entre Bob y Eva (Ipg), la cual
debe cumplir con la condicién 145 > Igp para considerar que el sistema ofrece seguridad

incondicional haciendo uso de la Ecuacion 1.7[42]
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T = g 102 | (16 (V40 (41 (1.7)

en donde 7 es la eficiencia total del receptor (Bob) que en nuestro experimento es igual a
0.7 (70 %) tomando en cuenta las pérdidas por acoplamiento y la eficiencia cuantica de los
fotoreceptores, es un pa’rametro importante por que es un parametro asociado con la figura
de ruido del sistema, a mayor eficiencia mejor figura de ruido. La variable G es la eficiencia
total del canal la cual se considera igual a 1 en este caso para considerar sblamente el impacto
de la intromision de Eva con el ruido en exceso, V' es la varianza del estado cuéntico en el
transmisor el cual toma en cuenta el ruido cuantico y la varianza de Alice (el estado cuantico
preparado en el transmisor) y x es el ruido equivalente medido en la entrada del receptor el

cual se calcula con la Ecuacion 1.8

= 1;_gG +e€ (1.8)
e representa el ruido por imperfecciones fuera del sistema de Bob y es este ruido el que
puede ser controlado por Eva. Para determinar si el sistema ofrece seguridad incondicional
es necesario calcular la Tasa de la llave criptografica segura por pulso que esté representada
por la Ecuaciéon 1.9, en donde 8 < les la eficiencia de la reconciliacion de la llave, que en los
sistemas QKD tienen valores tipicos de 0.9 y 0.898 [50], por debajo de esos parametros se

considera que la distribuciéon de la llave no es segura.

AI = Bl — Ing (1.9)

1.5. Conceptos de Optica Cuantica

Una vez expuestas las caractaristicas del tratamiento estadistico y los requerimientos que exi-
ge la Teorfa de la Informacion, para poder ofrecer un enlace seguro, es importante relacionar

la informacion con los conceptos correspondientes de la 6ptica cuantica.
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1.5.1. Bit clasico y Bit cuantico

El concepto con el que se puede representar informacion es el bit clasico, el cual puede tomar
el valor de 1 6 0 sin estados intermedios, en donde en el receptor se tiene una probabilidad
(p) de recepcion de dichos estados de p(1) y p(0) respectivamente, en donde p(0) + p(1) =
1. En un sistema cuantico la informacion se representa con el Bit Cuantico también conocido
como qubit, el cual esta formado por una superposiciéon de estados cuanticos, es decir, puede
ser 1 y 0 en forma simulténea. [51, 52| y se representan como |1)y |0), es decir, un estado

cuantico de dos dimensiones se pueden representar con la Ecuaciéon 1.10

|qubit) = g |0) + aq |1) (1.10)

en donde

o + Jen | = 1 (1.11)

Una vez que el qubit es observado se decide cual es su valor, que puede ser "cero" con la
amplitud de probabilidad de |a0|2 o el valor de "uno" con la amplitud de probabilidad de
\Ozl]Q. Ahora bien, lo que se observa finalmente es un valor promedio para el estado cuantico
medido, es decir su densidad de probabilidad ¢ , donde ) = > «; |1;), éste es denominado

"el observable".

Los observables en una medicion cuantica los cuales llamaremos A y B obedecen al principio
de incertidumbre de Heisenberg, el cual establece que no se puede determinar simultanea-
mente y con presicion un par de variables como la posicién x y momento p de un objeto. Si
se tiene mayor precision en la posicion, menos presicion se tendréa en el momento y viceversa,
esta relacion se expresa con la Ecuacion 1.12. Tomando como fundamento este principio en
nuestro sistema se pueden representar la relaciéon de incertidumbre de nuestros observables

de acuerdo a la Ecuacion 1.13[53]

(1.12)
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1.5 Conceptos de Optica Cuantica

(A47) ((AB) > 7 1[4, B (113)
en donde
AA = A—(A) (1.14)

en donde A es el valor medido y (A) es el valor promedio del observable y & es la constante
de Planck normalizada, es decir la constante de Planck (h) expresada en radianes, y h =
6.6261 x 10734 Js

1.5.2.  Funcién de Distribucién de Wigners y Funcién Q.

Dado que en la mecéanica cuantica no se pueden observar directamente los estados cuanticos,
se hace uso de una herramienta que permite predecir la estadistica de las observaciones en
una medicién cuantica, esta es la Distribucion de Probabilidad de Wigner, la cual cuantifica
la probabilidad de encontrar el valor de las cuadraturas (¢ y p), representadas como estados
cuanticos |z + ip), en un espacio de fase de una medicion simultanea [54, 55|. Como veremos
mas adelante, en este trabajo las cuadraturas q y p representaran a nuestros observables I
(In- phase) y Q (quadrature) respectivamente en el octapuerto y se podra obtener una repre-
sentacion grafica del comportamiento estadistico de los observables. La distribucion W(q, p)
representa la analogia mas cercana entre un sistema cuéntico y la distribucion de probabi-
lidad en un sistema clasico y se puede considerar que se comporta como una distribucion
de probabilidad conjunta. Las distribuciones de Wigner para el estado de vacio y un esta-
do coherente se representan con la Ecuacion 1.15 y la Ecuacién 1.16, en donde (¢* — ¢3) y
(p* — p?) representan el estado coherente desplazado de su estado de vacio (-2 —pd)y

graficamente con la Figura 1.4 y Figura 1.5 respectivamente [54, 56, 57].
1 (_ 2_ 2)
Wo (q,p) = —e' "% (1.15)
T

W (q,p) = %6((q2q8)(p2p3)) (1.16)
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Figura 1.4.: Representacion grafica de la funciéon de distribucion de Wigner para un estado
coherente de vacio.

Sin embargo, la funcion de Wigner puede dar resultados negativos, por lo que se utiliza un
procedimiento matematico para suavizar la funcion de Wigner convoluciondndola con una
distribucion Gaussiana similar a la que presenta un estado de vacio, el resultado es conocido
como la funcién @ o funcion de quasi-probabilidad de Husimi [54], la cual es positiva y es
normalizada a la unidad. La funcion @ puede ser vista como densidades de probabilidad y

es representada con la Ecuacion 1.17, Figura 1.6.

Q(%p) — 2i e[—%(q—qo)Q—%(P—Poﬂ (1.17)
T

1.6. Sistema de comunicacién éptica segura con

esquema homodino y fotodetectores balanceados.

Los sistemas de recepcidén coherente para sistemas de comunicaciones eficientes con porta-
dora suprimida han sido ampliamente estudiados [13] y han sido evidentes las ventajas que
ofrecen con respecto a los sistemas de deteccion directa. Los primeros presentan una mayor
sensitividad, permitiendo alcanzar el limite cuantico estdndar en la medicién de la senal,

cosa que no es posible lograr en los sistemas de deteccion directa; ademas en las redes de
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Figura 1.5.: Representacion grafica de la funcion de distribucion @ para un estado coherente
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Figura 1.6.: Representacion grafica de la funciéon @ para un estado coherente con fase
difundida.
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datos de alta velocidad se ha comprobado que los sistemas de deteccion coherente reducen
la latencia en los enlaces y reducen el uso de sistemas de compensaciéon por dispersion en los
enlaces fibrados [13, 58|. En este trabajo se implement6 un sistema de transmision y deteccion

coherente BPSK autohomodinado.

En un sistema homodino la senal de datos y el oscilador local deben estar encadenados en
fase para la deteccion de la senal que contiene los datos, como se observa en la Figura 1.6, la

funcion @ es 1til para respresentar estados con fase difundida.

En la Figura 1.7 se muestra el principio de un sistema homodino 6ptico general que tiene la
capacidad de medir una sola de las cuadraturas de la senal de salida. La senal que contiene
los datos Eg (Ecuacion 1.18) se mezcla con una sefial que proviene de un oscilador local
FEor, (Ecuacion 1.19) por medio de un divisor de haz 50/50 en donde la potencia optica se
representa con la Ecuacion 1.20, la senal del oscilador local tiene un potencia mucho mayor

comparado con la de datos (Por > Ps).
E, = \/ P, ed@0t) glwct+h) (1.18)

Eor = v/ Por ¢/ (1.19)

1
P(t) = 5 |E. + Eor| (1.20)

En las ecuaciones anteriores la frecuencia angular de la senal 6ptica esta representada por wy
mientras que wc es la frecuencia angular de la senal portadora de los datos. Las unidades del

campo eléctrico estan en V/m, mientras que las unidades de la potencia estan en Watts.

En éste esquema de cuatro puertos, los dos haces que emergen del divisor de haz inciden en
un par de fotodetectores balanceados (BHD por sus siglas en inglés) en donde la diferencia
de corrientes generadas en cada uno de ellos serd amplificada y sera nuestro observable. En
éste sistema es posible medir una de las dos cuadraturas del campo 6ptico, si se requieren

medir las dos cuatraturas se tiene que realizar de forma conmutada [17].

En cada una de las salidas del divisor de haz el campo eléctrico se representa con la Ecuacion 1.21

y Ecuacion 1.22.
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Oscilador Local

Senal E BDH
de datos 1 I ................. -
> 50/5é ! L® I
| p==- L-» 1/Q
’E i L,(t) I
2

Figura 1.7.: Receptor de cuatro puertos para la detecciéon de las cuadraturas I y Q en forma
conmutada.

E, % (Es + For) (1.21)
By = - (Es— Eoy) (1.22)

V2

la potencia 6ptica asociada al campo eléctrico de la senales 6pticas es dada por la Ecuaciéon 1.23

1
P(t) =5 |Eow + Eg|? (1.23)

mientras que la fotocorriente generada por la incidencia de un haz 6ptico en un fotodetec-
tor se expresa de acuerdo a la Ecuaciéon 1.24, en donde R representa la responsividad del
fotodetector en A/W.

I = §):Epinciclente (124)

por lo tanto las corrientes generadas en cada uno de los fotoreceptores son

1
L(t) = 5 R (Ps + Por +2+/PsPor, cos(wet +0) +ng) (1.25)
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1
L(t) = 5 R (Ps + Por — 2/ PsPor, cos(wet + 0) + ng) (1.26)

en donde P; es la potencia de la senal de datos, Ppy, es la potencia del OL, w, es la frecuencia
angular del oscilador local, 6 fase de la sefial modulada y la del oscilador local y n, es el
ruido cuéntico del fotoreceptor. Este ruido se debe a la naturaleza aleatoria de la incidencia
de los fotones en el fotodetector, que es caracterizada por una distribucion de probabilidad
de Poisson. Por lo tanto la corriente de salida de uno de los fotoreceptores balanceados es la

resta de [;(t) y I>(t) como esta expresado en la Ecuacion 1.27

IBHD :]1 __[2 :2%\/ PSPOLCOS<th+A9) (127)

Para poder medir ambas cuadraturas en forma simultidnea se propone un esquema de 8
puertos como el que se muestra en la Figura 1.8. El efecto de ruido de vacio se refleja como
un incremento de la varianza del valor promedio de los observables (ver figura Figura 1.9)
en el caso de un receptor homodino de 8 puertos como el que se muestra en laFigura 1.8,
las expresiones que representan las corrientes de salida de los fotodetectores BHD1 y BHD?2

Ecuaciéon 1.28 y Ecuaciéon 1.29

IBHDl :]1 —]2 :2%\/ PS POL COS(WJ"FAQ) (128)
‘[BHDQ = Il — ]2 = 2%\/ PS POL sin(wct + AQ) (129)

cuando los dos brazos estan balanceados, el término de DC se elimina al restarse las corrientes.
Se han reportado esquemas experimentales que utilizan una implementaciéon similar y llegan

a obtener ambas cuadraturas pero en forma conmutada, es decir, no es simultdneamente [17].

A partir de la obtencion de las corrientes de salida de los fotodetectores, es posible observar
las senales con un osciloscopio, los voltajes esperados se describen con la Ecuacion 1.30 y

Ecuaciéon 1.31.
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Figura 1.8.: Senales de entrada al octapuerto y salidas de los divisores de haz polarizado y
no polarizado.

PP,
VI(mV) = FR GBHD (sTOL> cos (130)

VQ(TI’LV) = FR GBHD

(@) sin 0 (1.31)

en donde Ggyp es la ganancia del BHD, Fj es el factor de respuesta del BHD el cual en

nuestro experimento tiene un valor de 0.66 V/mW @ 1550nm,

De acuerdo a la Figura 1.8 las senales de entrada al octapuerto, son las seniales provenientes
del oscilador local Ep;, con un estado de polarizacion circular, y la senal débil coherente que
contiene los datos de la llave criptogrifica Eg con estado de polarizacion lineal a 45° | se
mezclan en el divisor de haz no polarizado (NPBS, Non Polarizer Beam Splitter). El ajuste
de los estados de polarizacion de las senales es de suma importancia para obtener las dos
cuadraturas del campo 6ptico de igual amplitud y el desfase correcto entre ellas. Las senales

de entrada se representan con la Ecuacion 1.32 y Ecuacion 1.33 [59, 60].
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Eor = |Eor| ¢/%* o (1.32)
sine e/2
Eg = |Eg| ¢/’ [Zig] (1.33)

en donde Opprepresenta la fase del OL v Og.nq; corresponde a la fase de la senal de datos,
y [ representan los angulos entre las componentes de campo eléctrico del OL, que en éste
caso ambas son iguales a 45°. Es la diferencia de fase Af = 0oy, — Osena la que proporciona
la senal que representa el error de fase entre ambas senales y que servird para el sistema de

retroalimentacion y correccion de fase.

Al emerger del NPBS 50/50, tomando en cuenta los estados de polarizacion de las sefiales y

de acuerdo a la Ecuaciéon 1.21y Ecuacion 1.22, se tiene en cada salida

1 . COS € , cos 8
E) = — ||EoL| €%r | 4 |Eg|e®s 1.34
! V2 [EoL] [ sine e’2 [Es] sin 3 ( )

y
i 1 \For) 0or, cose || s | €OSB (1.35)
= — e I e .

2 V2 or sine e’z 5 sin (3

Cada una de éstas dos senales F; y E,, inciden en un divisor de haz polarizado 50/50

(NPBS, Non polarized beam splitter), como se observa en la Figura 1.8 para separarlas en
sus componentes horizontal y vertical a cada una de ellas. A la salida de PBS1 se tienen Fi;
v F15 que son las componentes vertical y horizontal respectivamente del campo eléctrico de
E, y de forma similar a la salida de PBS2 se tienen las senales Fy; y Eao, de acuerdo a las

ecuaciones siguientes

Ey = En+ Erp (1.36)
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Ey = Eg1 + Ex (1.37)

Salidas PBS1 — Ey; + Ei5 + Ery (1.38)

Ei = % [|EOL| effort [ sine e'2 ] + | Eg| e7%s [ sin 3 H (1.39)
Ep = % [|EOL| effor [ cos e } + | Eg| e?fs? [ cos (3 H (1.40)
Salidas PBS2 — Ey1 + Eyy (1.41)

Ey = % [|EOL| egldort [ cose } — | Egepal| €05t [ cos 3 H (1.42)
Fap = % |Eor| e | sine % | = |Escual €% | sinf || (1.43)

Por lo tanto, en el BHD1 inciden las componentes vertical del campo eléctrico (E11y Ea), ¥y
en BHD2 las componentes horizontales (E12y E91). Sin embargo, en el proceso de separacion
de las componentes del campo eléctrico en sus estados de polarizacion, se introduce el ruido
de vacio por los puertos no utilizados y como consecuencia se tiene una varianza mayor
en los observables como se representa en la Figura 1.9 [61]. Las corrientes de salida de los
BHDs seran afectadas por esas variaciones causadas por el ruido, tomando esto en cuenta y
de acuerdo a la Ecuacion 1.39, Ecuacion 1.40, Ecuaciéon 1.42 y Ecuaciéon 1.43, se obtiene la

Ecuaciéon 1.44
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Ipupr = = [|Fu + Epv|? + [Boz + ERV]Q} (1.44)

R
2

. - ‘ 2
Ipupr= % H|EOL|6390” [ sine e'2 } + |Eg| €% [ sin 3 ] + ERV] +

A 9 (1.45)
[|EOL’€j90L [ sine e/3 ] — |ES|6293 [ sin 3 ] —i—ERV] ]
R 2 2
Iprp2 = B [|E12 + Erv|” + [E2 + Egy] } (1.46)
. , 2
Igugpr = 2 H|EOL|€JQOL [ cose } + |Eg| /%1 [ cos 3 } +ERV} —
(1.47)

. . 2
|:|EOL|€]OOLt [ cos e } — |Es| s [ cos 3 ] + ERV] }

en el resultado obtenido, después del desarrollo de la Ecuaciéon 1.45 y Ecuaciéon 1.47 final-
mente se toman en cuenta los términos en donde aparece Fpr, ya que es el término que
proporciona la potencia suficiente para que la senal sea detectada, los términos en los que
solo aparece Fg tienen una contribucién minima en la potencia de la senal resultante. Se
puede considerar que la corriente en los fotodetectores entonces depende en mayor medida y

es proporcional a Epy, y las variaciones del campo eléctrico ocasionadas por el ruido de vacio.
R
Ipgp1 o 3 [Eor(Eseiar + A1 + Algy) coslfor — Osenat — Omodut]] (1.48)

R .
IBHDQ X E [EOL(Eseﬁal + AQ + AC?RV) Sln[QOL - eseﬁal - emodul]] (149)

Con la informacion de la corriente y potencia promedio de los observables, es posible calcular
el namero de fotones que contiene el estado coherente débil utilizando la Ecuaciéon 1.50, en
donde N es el nimero de fotones, P es la potencia del haz 6ptico, T es el intervalo de tiempo
de observacion, es decir el tiempo de bit, h es la constante de Planck (6.62559 x 107* J) y

v es la frecuencia de la senal optica [13].
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Fasor Clasico
Fasor Cuantico

Ruido Cuéntico

Figura 1.9.: Incremento de la varianza de la amplitud y fase en los observables como efecto
del ruido.

PT
N=—
hv

(1.50)
En los observables (valor promedio) de ambas cuadraturas I y @, existe un término en
el dominio clasico (primer término de Ecuacion 1.51 y Ecuacion 1.52)y otro en el dominio
cuantico (segundo término de las ecuaciones mencionadas) que son descritas a través del
"operador de numero de fotones" N de la sefial débil coherente, por lo que los observables se

pueden describir como

I = <]/\}In—phase> + <A]/\}In—Phase> (151)
Q = <Z/\7Quadrature> + <ANQuadrature> (152)

en donde <]\Af >y <AN >son el nimero de fotones promedio y las fluctuaciones promedio del

namero de fotones respectivamente [62].

En este sistema con esquema de modulacion BPSK con estados débiles coherentes la Relacion
Senial a Ruido SNR (signal to Noise Ratio) se define como la potencia normalizada de la

senal, dividida por la varianza estandar de la misma (ver Ecuacion 1.53), la cual es funcion
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del ntimero de fotones que inciden en el fotoreceptor, al igual que la tasa de bits erréneos
(BER, Bit Error rate) de la forma

7 2
SNR = <<17]2>> —oN (1.53)
I
v el BER
BER = % erfc (\/N) (1.54)

en donde N es promedio del nimero de fotones por bit y erfc es la funcién de error comple-
mentaria [62, 63]. En este esquema de deteccion de las cuadraturas en forma simultanea el
valor de la SNR resulta la mitad del valor que se obtiene en un esquema de cuadraturas con-
mutadas [17] , por el ruido adicional (ruido de vacio) que también afecta al BER. La densidad
de probabilidad para las dos cuadraturas de acuerdo a Ecuacion 1.4 se puede calcular con
Ecuacion 1.55 y Ecuacion 1.56, para posteriormente representarlas en forma grafica como en
la Figura 1.10

P.(I) = exp (—% <<NI> + AN1>2> (1.55)

PAQ) = —= exp <—§(<J@>+Aﬁ@)2) (1.56)

Considerando que el ruido que presenta la sefial es del tipo blanco gaussiano y aditivo, es
posible identificar el valor medio de un "1" ¢ "0" logicos del bit correspondiente y el ruido
como asociado con la varianza de la senal, de tal modo que podemos calcular la potencia de
ruido promedio asociada a la transmisiéon, lo que nos remite a la definiciéon de energia de bit
a ruido y como consecuencia con la tasa de error de bit. Por lo tanto si se calcula la varianza

podemos determinar la SNR y el BER de los observables I y Q que se mediran.
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tiempo

Probabilidad

Figura 1.10.: Densidad de probabilidad de la senal detectada que contiene los datos (I).

(Figura basada en [1] )
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1.7. Sistemas de estabilizacién del receptor homodino

El uso de un Lazo de Costas es ampliamente utilizado para sistemas de comunicaciones que
hacen uso de esquemas de modulacion eficientes con portadora suprimida, tal como BPSK y
otras constelaciones de mayor orden [64, 65|, ya que permite la deteccion de la componente
en fase (I) y la componente en cuadratura (Q) de la sefial de entrada y como consecuencia

tener la posibilidad de hacer calculos de estimacion del error fase o frecuencia.

Durante el desarrollo de la presente investigacion, se inicia la implementacion de Lazo de
Costas autohomodino, con el fin de contar con un control de la fluctuacion lenta del cambio
de fase entre la senal modulada y la senal con la informacion; asi como una fluctuacion
rapida de la fase, que puede presentarse en un enlace en espacio libre, debido a la turbulencia
en la trayectoria del haz; de manera independiente. Los resultados obtenidos presentan las

variaciones correspondientes a la evolucion rapida de fase y los tiempos de amarre logrados.

En consecuencia, es relevante comentar los conceptos generales del Lazo de Costas imple-

mentado.

En particular para el caso en estudio, el Lazo de Costas se emplea fundamentalmente para la
recuperacion de portadora, aunque en el caso particular se emplean componentes en estado
autohomodinado, lo cual reduce la complejidad que puede derivarse del sistema, cuando se

emplean enlaces 6picos.

El primer problema que se presenta en los sistemas de comunicaciones 6pticas con esquemas
de deteccion homodina, resulta de la frecuencia detectada que puede presentarse cuando se
trabaja con dos lasers con distintas frecuencias; ya que una diferencia de unas décimas de

nanometro, se ve reflejada en diferencias frecuenciales del orden de los GHz.

1.7.1. Descripcion del Lazo de Costas en estado Estable

En este caso la senal de informacion y la del oscilador local estan en el dominio 6ptico, la
deteccion de fase se lleva a cabo en los fotodetectores balanceados, en los cuales ocurre un
"batimiento" entre las dos senales Opticas de entrada con una funciéon de transferencia no
lineal, produciendo una senal a la frecuencia intermedia en la salida, ahora en el dominio
eléctrico, del detector. Como hemos comentado anteriormente, diferencias en longitud de
onda relativamente pequenas, pueden llevar a diferencias frecuenciales grandes. Dado que
la prueba de concepto en marcha pretende determinar la eficacia de la implementacion del
lazo para el control de la fase en el enlace de comunicaciones 6pticas, se realiza el enlace con

un oscilador local que surge del mismo haz laser, y que debido al trayecto 6ptico empleado
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Figura 1.11.: Diagrama general de un Lazo de Costas, donde M representa el Mezclador
como detector de fase, LPF es un filtro paso bajas, A es la ganancia del Lazo, Mm es un
multiplicador en banda base, VCO es un oscilador controlado por voltaje,

para transmitir el haz hasta el detector, puede sufrir de variaciones de fase, producto de
inestabilidades en el aire (tubulencia) del trayecto. Esta evolucion es relativamente rapida,
por lo cual la evolucion lenta de la envolvente puede analizarse posteriormente, y resulta de
mayor interés identificar el funcionamiento del sistema de control de retroalimentacion del
lazo, para la envolvente rapida, la cual involucra el uso de un modulador electrooptico en
el oscilador local del detector, para efectuar la retroalimentacion sobre la fase del oscilador

local.

El Lazo de Costas divide la senal de entrada en sus componente en I y Q, tal como se muestra
en la Figura 1.11, en el caso que nos ocupa, la salida correspondiente del detector de Fase 1
y del detector de fase ,QQ corresponden a las salidas de los fotodetectores balanceados, que
reciben la incidencia del haz cuantico, modulado, (en nuestro caso por una sefial BPSK), y la
incidencia del haz correspondiente al oscilador local en su componente cosenoidal o senoidal
(de ahi la importancia del octapuerto, y el control de polarizacion en el sistema). La senal
entonces interactia con el oscilador local (en su componente correspondiente cosenoidal o
senoidal) a través del Detector de Fase, que en el diagrama aparece como un elemento de

multiplicacion [66, 67].

Si proponemos que la senal de entrada cuente con la representaciéon matematica:

V5<t> = ASeﬁal COS(wSeﬁal t+ ¢Seﬁal) (157)

y el oscilador local con la representacion matematica:
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VOL(t) = Aor, COS(WOL t+ 9250[,) (158)

Dichas senales se multiplican con el objetivo de tener como resultado una senal que

contiene la informacion de la diferencia de fase entre I y Q de magnitud proporcional a esa
diferencia, es decir I = %ASAOLSen(gzﬁS - ¢OL) y Q = %AsAOLOOS(ng - ¢OL)

Entonces el resultado de la multiplicacion de ambas senales (Ecuacion 1.57 y Ecuacion 1.58

) puede expresarse matematicamente como:

Virur = AsAor cos(wst + ¢s) cos(wor, + ¢or)
= AS AOL {COS((WS — wOL) t+ (qbs — ¢OL)> (159)
+cos((ws +wor)t + (¢s + dor))}

Dado que para el presente anélisis, podemos asegurar que wg y wor son iguales (receptor
homodino), mientras que la suma, nos genera una componente del doble de la frecuencia
portadora; en el caso de los dispositivos Opticos, no es posible generar la senal eléctrica
correspondiente al doble de la frecuencia de la portadora; por lo que el fotodetector funciona
simultaneamente como detector de fase y filtro paso baja, por lo que la senal esperada a
la salida del fotodetector (voltaje resultante de la multiplicacion portadoraxsenal Vi)
resultaria en la Ecuacion 1.60, que representa el error de fase que servird para corregir el

desfase de las senales del oscilador local y la de datos para lograr su amarre.

1
Viviue = ZAS AorSen(ps — dor) (1.60)

Adicionalmente, si la diferencia de fases entre la senal de entrada al sistema y la retroalimen-

tada son iguales, la salida del multiplicador ser4 maxima.

1.7.2. Diseno del sistema de retroalimentacién

2

2, (ver

Se requiere partir de la expresion de la varianza de la senal de error de fase o
Ecuacion 1.61) del Lazo de Costas para optimizarla y calcular la constante de tiempo 7

los cuales son necesarios para disenar el filtro del lazo (ver Figura 1.11).
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Figura 1.12.: Varianza del error de fase (02) vs frecuencia natural del sistema.

Av  3nT,f,
= + 1.61
%e T 2t T 2vRN. (1.61)

)

en donde Av representa el ancho de banda de la senial moduladora, f,, es la frecuencia natural
del lazo, T, es el periodo de bit de la sefial moduladora y Ny es el ntimero de fotones. El
primer término de la Ecuaciéon 1.61 representa el ruido de fase y el segundo término el ruido
cuantico. El comportamiento de ¢ con la variacion de la frecuencia natural del sistema para

varios nimeros de fotones se muestra en la figura .

De acuerdo a las consideraciones mencionadas en|68| se calcula la frecuencia natural 6ptica

del lazo de la configuracion mostrada a continuacion y con la siguiente ecuacion

2AVN,

= (1.62)

La ganancia de lazo K, se calcula a partir de la ganancia del fotodetector Kp.; y la ganancia

del Vco del lazo Ky co—_n, en donde
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Kpet = Rpet \/ Psernat Por sin(¢) Geup (1.63)

La responsividad del fotodetector () es de 0.66 V/mW, la potencia de la senal que contiene
la sefial de datos es Py = 45 fW , la potencia del oscilador local Poy, = 2 mW, ¢ = 180°

es el angulo de defasamiento, la ganancia del foto detector Ggrp es de 3 x 10%.

Con el valor de la frecuencia natural y la ganancia de lazo es posible calcular las constantes

de tiempo 71 y 71 a partir de Ecuacion 1.64 y Ecuacion 1.65.

Ky
T = (27‘(‘fn)2 (164)

Con los valores de 7 y considerando que el amplificador operacional (OPAMP) tiene una
ganancia alta, se propone un valor para el capacitor C' para después calcular las resistencias

del filtro Ry y R utilizando las expresiones Ecuaciéon 1.66 y Ecuaciéon 1.67.

T = RIC (166)

Ty = RQC (167)

Los resultados de la implementaciéon del lazo se exponen en el capitulo que trata sobre la

caracterizacion del octapuerto.
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2. Realizacién Experimental

2.1. Introduccién

A continuacion se describird el esquema experimental del sistema de comunicacién Optica
coherente para criptografia cuantica, en donde el sistema transmisor es el equipo que tendria
Alice y el receptor corresponde a Bob. En primer lugar se describird el proceso de carac-
terizacion de sistema de fotodeteccion para determinar si es adecuado para la recepcion de
senales débiles del orden de decenas de femtowatts y con esto asegurar que es posible efec-
tuar mediciones cerca del limite cuantico estidndar. Posteriormente se describiri el montaje
del octapuerto y el sistema autohomodinado, que sirve como plataforma para asegurar el
funcionamiento y recuperacion de datos, haciendo énfasis en las variables de medicion y las

restricciones que nos impone la infraestructura disponible.

2.2. Transmisor y Receptor cuantico

El sistema transmisor cuenta con una estructura simple, para un desarrollo de prueba de con-
cepto, estd integrado por un transmisor de senales digitales pseudoaleatorias que proporciona
la senal que entra a un modulador electro6ptico cuya salida estd modulada en un esquema
de BPSK, el cual puede migrarse con facilidad a esquemas de alto orden M-PSK, mediante
una seleccion juciosa de los niveles de senal alimentados al modulador, y en un momento
dado, la seleccion de componentes adicionales, la implementacion de modulaciones M-QAM,
que ofrezcan la posiblidad de explorar los protocolos de critpografia de variables continuas
con estados de sefiuelos (decoy states). Una vez que la senal estd modulada ésta incide en
un polarizador lineal a 45°, esto nos permite obtener las dos componentes ortogonales del
campo eléctrico E, y E, del Eryq. Posteriormente la senal es atenuada aproximadamente
120 dB para lograr un estado coherente débil, generando el elemento cuantico que contiene

la informacion a transmitir, que en este caso es el estado de fase.

El receptor cuéntico, se basa en un montaje de los componentes con la configuraciéon de un

octapuerto, ademés de una la senal de referencia OL, posteriormente la separacion de las
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2.3 Caracterizacion del octapuerto.

componentes del estado de polarizacion de la senal que es resultado de la mezcla de la senal
coherente débil y el OL, y finalmente los fotodetectores balanceados para F, y E,. Como ya
se vi6 en el capitulo anterior en la implementaciéon del octapuerto se tienen dos puertos no
utilizados, los cuales son fuente de ruido de vacio, que se debe tomar en cuenta en el proceso

de anélisis de la senial detectada.

En este trabajo es de suma importancia ser capaces de medir las senales de salida de los
fotodetectores y visualizarlos por medio de un osciloscopio para la captura de los datos. Una
vez que se tenga ésa informacion se realizan las estadisticas para obtener la tasa de error
de bit, relacion senal a ruido y la informaciéon mutua principalmente, que son parametros
fundamentales de un sistema de comunicaciones los cuales a su vez nos permiten determinar

si el canal cuantico es viable para su utilizacion en criptografia o comunicaciones cuanticas.

2.3. Caracterizacién del octapuerto.

Para asegurar que el octapuerto esta trabajando en las condiciones 6ptimas se caracterizaron
diferentes parametros tal como el ruido cuantico, ruido electrénico, corriente de oscuridad
de los fotodetectores, atenuacién de la senal modulada, estados de polarizacion de la luz y
calibracion del sistema receptor para verificar que se logré recibir un estado coherente débil de
1 fotéomn por bit o menor. En particular el ruido electrénico nos proporciona imformacién de la
potencia que debe entregar el oscilador local para asegurar que en el proceso de fotodeteccion
el ruido preponderante se deba fundamentalmente al ruido cuéntico, mejorando la eficiencia

del sistema.

Para la caracterizacién del montaje experimental y de los fotodetectores Balanceados BHD,
se utilizé un osciloscopio, analizador de espectros, Analizador de polarizaciéon en espacio libre,
Fotoreceptor de potencias 6pticas del orden de femto watts y fotoreceptor de un sélo foton
Single Photon Detector (SPD). A continuacion se describira el proceso de caracterizacion y

los resultados.

2.3.1. Medicion del ruido electrénico.

El ruido electronico se midi6 apagando los fotodetectores dejando conectadas sus salidas al
osciloscopio para observar el ruido electronico que genera el sistema. El resultado se muestra
en la Figura 2.1, en donde se tiene un valor promedio aproximado de -102 dBm. En la
Figura 2.3 se observa que el ruido electrénico tiene niveles por debajo del ruido cudntico. Al

observar los efectos de las fuentes de ruido, se identifico una componente frecuencial dentro
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del ancho de banda de los fotodetectores, coincidente con ruido proveniente de la linea de
alimentacioén, por estas razones para reducir éstas interferencias no deseadas, se emplearon
ferritas en las conexiones que van de las fuentes de alimentacién hacia la circuiteria electronica

analégica implementada.

2.3.2. Medicién del ruido por corriente de oscuridad.

Para la medicién del ruido generado por la corriente de oscuridad, los fotodetectores balan-
ceados se ajustaron con una ganancia de 1 x 102, se bloque6 la entrada de la sefial del OL,
de datos y de cualquier tipo de luz ambiental a los fotodetectores. La senal de salida de los
fotodetectores se observd con un analizador de espectros para analizar su respuesta en un
rango de frecuencias, que mostro una respuesta plana en el intervalo 0.1-1 MHz, con un valor
de potencia promedio de -85 dBm, como se muestra en la Figura 2.1. Se realiz6 la medicion
de los voltajes de salida de los fotodetectores en el dominio del tiempo para diferentes valores

de potencia de OL, los resultados se muestran en la Figura 2.2.

2.3.3. Medicién del ruido cuantico.

Un ruido inevitable en los sistemas optoelectronicos es el ruido de disparo o Ruido Shot,
generado por fenémenos asociados a la caracteristica discreta de la generacion de carga eléc-
trica en los fotodetectores. Una técnica para medir éste ruido consiste en bloquear la senal
de datos que incide en el separador de haz de la entrada del octapuerto, dejando en la otra
entrada del separador la senal del OL, se mide el ruido total a la salida del receptor y a éste
ultimo se le resta el ruido electronico [69]. Para poder medir el ruido de disparo, es necesario
que el OL tenga un valor considerable comparado con la senal de datos, de este modo su valor
quedara por encima del ruido electréonico y poder medirlo; se consider6é adecuado un voltaje
del oscilador local de 2mW puesto que la senal de datos tendria una potencia del orden de
los femtowatts. Utilizando el analizador de espectros, se midi6 el ruido de disparo para los
diferentes valores de ganancia que tienen los fotodetectores, es decir, para 1 x 103,3 x 103,
1x10% y 3x10* V/V, en un intervalo de 0 a 1 MHz de frecuencia. Los resultados se muestran

en la Figura 2.3.

Los resultados de la Figura 2.1 nos muestran que el ruido generado por el oscilador local esta
por encima de los ruidos de oscuridad y el electrénico, lo que permite la correcta deteccion
de la senal que contiene los datos, estas condiciones nos aseguran que es posible trabajar

cercanamente al limite del fotodetector (shot noise limited detector). Se observa en la grafica
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Figura 2.1.: Espectro en frecuencia de: la senal del oscilador local para potencias de 2.5
mW y 10 microWatts, ruido electrénico, ruido ocasionado por y la corriente de oscuridad,
con una ganancia en los fotodetectores de 1000.

Figura 2.2 que el shot noise tiene una dependencia lineal con la potencia del OL al cumplir

con la forma y = ax + b.

2.3.4. Medicién de los estados de polarizacién.

Como ya se explicd anteriormente es necesario que la senal de datos y la senal del OL que
entran al octapuerto tengan un estado de polarizaciéon bien definido para poder medir las
cuadraturas del campo 6ptico, para ello se realizaron mediciones de los estados de polarizacién
en los siguientes lugares: a) a la entrada del modulador de fase para asegurar que se tuviera
un estado de polarizacion lineal vertical, b) antes del conjunto de filtros de atenuacion de la
senial para verificar que tuviéramos una polarizacién lineal con una inclinaciéon a 45° en la
senal que contiene los datos y que entrara al octapuerto, ¢) en la entrada del octapuerto para
verificar que la senal del OL tuviera un estado de polarizacion circular y finalmente en d)
a la salida del divisor de haz que esta a la entrada del octapuerto (NPBS). Los parametros
de Stokes medidos en diferentes puntos del octapuerto se observan en la Figura 2.4, con
dichos parametros proporcionan informacion de la intensidad y estado de polarizacion del

haz 6ptico, su descripcidon se presenta en el Apéndice C
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2.3 Caracterizacion del octapuerto.

2.3.5. Medicién del namero de fotones por bit a la entrada del
octapuerto con el detector de un solo fotén y con el

fotodetector de femtowatts.

Para asegurar que se estaba trabajando con una potencia de la senal de datos de un fotéon
por bit promedio, se utilizaron un Detector de un solo foton (SPD, Single Photon Detector) y
un fotodetector de senales dpticas del orden de los femtowatts. La Figura 2.5 muestra ambos

medidores dentro del montaje experimental del octapuerto.

a) Detector de un solo foton. El principio de funcionamiento del detector utilizado se basa
en un fotodetector de Avalancha (APD, Awalanche Photo Detector) en el modo Geiger [70].
El APD esta polarizado con un voltaje inverso y se le aplica un voltaje (en un pulso) que
lo lleva a un punto en el que permite la conduccion de corriente por un periodo de tiempo.
Lo anterior permite tener una ventana temporal en la que son detectados los fotones que
incidan en ese momento para dar inicio a la avalancha. Es necesario introducir en el mena de
inicio del SPD los parametros que permiten calcular el nimero de conteos reales C,.., para
que éste funcione adecuadamente con las condiciones del experimento, tales como la ventana
de tiempo en la que el detector estara disponible para la fotodeteccion y la frecuencia de la
senal con la que se va a trabajar. Para determinar el conteo real que proporciona el SPD se

utiliza la Ecuaciéon 2.1.

(C' — DC — AF)

Creal - DE

(2.1)

Donde Cleq es el nimero de eventos registrados finales (nimero de fotones incidentes) después
de considerar los siguientes parametros: C' es el conteo de eventos que proporciona el SPD en
la pantalla de salida, DC' (Dark Current Count) es el conteo por la corriente de oscuridad el
cual tiene un valor de 0.5, AF' (After Pulse Count) son los conteos que se registran aiun cuando
el pulso a medir ya termind, el cual registra un valor de 121, y DE (Detector Eficiency) es
la eficiencia del fotodetector que en este caso es de 0.2, es decir 20 %. Es necesario realizar
varias pruebas para calibrar el SPD para verificar que se tiene un resultado de conteo lo mas
cercano posible a las predicciones basadas en el calculo de la potencia de la senal de acuerdo
al numero de fotones, el cual se puede realizar con la Ecuacion 1.50. Es posible visualizar los

eventos del conteo en un osciloscopio, un ejemplo de ello se muestra en la Figura 2.6.

b) Detector de femtowatts. Se utiliz6 un fotodetector muy sensible, es decir que sea

capaz de detectar senales del orden de los femtowatts, para ajustar la potencia de entrada
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DS0-X 30344, MY50510554
1 j 0.0s

Agilent

Acquisition

Save to file =[scope_7
Setup Info Invert Grat 4 Palette Press to
Color Save

Figura 2.6.: Salida del contador de fotones. Se observan los conteos en una ventana de
tiempo.

al octapuerto a una potencia equivalente a un fotéon por bit promedio a una frecuencia de
modulacion de los datos de 350 KHz, lo que arroja un resultado de una potencia de 45 fW.
La potencia minima que se puede detectar con este dispositivo es de 10 fW, mientras que la

potencia de saturaciéon con una onda continua es de 0.25 nW@1600nm.

2.4. Realizacién Experimental.

El sistema experimental que se muestra en la Figura 2.7, consiste en un interferémetro en
espacio libre de 8 puertos en el cual se utiliza un laser de cavidad externa sintonizado a una
longitud de onda de 1550 nm. La senal proveniente del laser es utilizada tanto para la senal
que contiene los datos, como para la senal de referencia (oscilador local) de modo que el

sisterma opera en una configuraciéon auto homodina.

Se genera una secuencia de datos pseudo aleatoria a 350 Kbps como entrada del modulador de
fase electrooptico (PM1 en la figura) con el fin de generar una senal con modulacion BPSK
(Binary Shift Keying). En este sistema es escencial que los estados de polarizaciéon estén
siempre bien definidos y sin variaciones para asegurar la deteccion correcta de las variables
conjugadas en los fotodetectores (BHDs). A la entrada del modulador de fase la senial debe
tener un estado de polarizacion lineal vertical para minimizar la modulaciéon residual en

amplitud como lo refiere el manual del modulador.

Después de ajustar el estado de polarizacion del haz modulado a una polarizacion lineal
a 45 grados, éste es atenuado 120 dB por medio de un set de filtros de densidad neutral
(ND-filters) para producir un estado coherente débil (WCS, weak coherent states). El haz

47



2.4 Realizacion Experimental.

107enu9lje [ LV JOLIA:A “Ierdiniy
AN OMI001002Z01d =T,7Zd ‘1039039(] SUAPOWOY poour(eq :(THI IO AMSUS(] [RIINON ((IN ‘01e[d 2ARA I94Iend) :JMO ©Ore[d oABA
JleH "dMH ‘1011dg wesq pazire[od S d ‘1011d§ weaq pazire[oJ UON SEJN ‘IO[011u0) UonezLre[oJ () J ‘I01RMPOIN oY (INd
‘1oseT £)1AR)) [RUIDIXY (IO "RPRIOUR[R( UQTI08)9P0I0] £ 9IqI] 010rdSe Uo SOTIGYP S$9IUSISY 0D SOPRISse vIvd RIIRUI(Q 9Se] U UQIR[NPOUL U0
S©JS00) 9P 0ZR[ UN US OPRSR( UQIRIUIUWII[ROIJOL 9P RWOISIS [9 dAnour onb ourpowroy ojaonde)dpo [op [ejuowradxo olRjuopy 2 g @InsI g

O va/ea W
€~~~ 7™ " zans —

Buissasoud

1eubls e

_ !

- |

i < .

_ unoum.w___umo < H_ i~ -7 l® - _ 101e13U3D |eubis DIV u
1 Tdn g >_ _ - wopueiopnasd

_ I I \ Zona sad | - _ | yed [BDIIFP m om = _

. _AI_ el ET — - | y1ed (221100  m— -

; i I o | _ |
| u - 1

_ “ e“v/A"I sad ZS8dN m ._. % < TId Alaloa/ _

_ I uonjezuejod - — >H od —

Jendan - " -

_ “ z19 14 doo O E _ \_\ 0S/0S _

. ! . b+ -

_ K vl“%u e O .—. Qm:o_wﬂuw_“_m__on 103 _

I I I

| _

|

48



2.4 Realizacion Experimental.

atenuado tiene una potencia equivalente a un foton por bit en promedio, que para la frecuencia
de modulacion de 350 KHz, dicha potencia equivale a 45 fW. La senal en estado coherente

débil es introducida al octapuerto.

La senal del oscilador local (LO por sus siglas en inglés) que tiene una potencia de 2 mW,
viaja a través de un segundo modulador de fase, el cual servira para el control de fase relativa
en un lazo de retroalimentacion (Lazo de Costas), de este modo se logra mantener el amarre
de fase en el sistema interferométrico del octapuerto. A continuacion la senal es introducida

a un polarizador de A\/4 para producir un estado de polarizaciéon circular.

Las senales del oscilador local y el estado coherente débil se combinan en el divisor de haz
no polarizado (NPBS) 50/50 que estd a la entrada del octapuerto, posteriormente, cada
una de las senales que emergen del divisor son separadas en sus componentes vertical y
horizontal. Las componentes verticales inciden en el fotodetector 1 (BHD1) y las componentes
horizontales en el fotodetector 2 (BHD2). En estos tltimos NPBS es en donde el ruido de
vacio se introduce en el sistema a través de los puertos que no son utilizados. Las senales
eléctricas de los fotodetectores que corresponden a las senales en fase (I) y en cuadratura
(Q) son medidas en forma simultinea, estas senales representan las sefales eléctricas en
banda base empleadas originalmente para modular la portadora y usadas en el receptor para
realizar el analisis estadistico para calcular el BER, SNR y la Informaciéon Mutua entre Alice
y Bob, éstos parametros son la base para determinar la viabilidad del enlace cuéntico (el
procesamiento inicial de los datos recibidos esté descrito en el apéndice D). Las senales Ty Q
también son utilizadas para el lazo de retroalimentacion para lograr el amarre de fase entre

las senales de datos y oscilador local.

Dado que estamos utilizando un esquema interferométrico, no se cuenta un oscilador controla-
do por voltaje (VCO) para lograr el amarre de fase, sin embargo se implement6 el equivalente
a un VCO por medio de la senal de LO y el modulador de fase 2. Por lo tanto, no se tiene la
necesidad de un sistema de sincronizaciéon con secuencia de aprendizaje o de una portadora
residual para recuperar los datos, ésto tultimo es de suma importancia en los sistemas de

comunicaciones cuanticas y sistemas de criptografia cuanticas sincronas.

Se realiz6 un célculo de los Voltajes de salida Viy Vi de acuerdo a la Ecuacion 1.30 y
Ecuacion 1.31 para ciertos valores de potencias de OL y de la Senal de datos, posteriormente
se ajustaron los mismos valores de potencia de ambas senales y se midieron los voltajes en
el osciloscopio. De acuerdo a los resultados se estima que la eficiencia cuantica lograda en el
sistema es de 0.73 debido a las pérdidas épticas y a las pérdidas por desacoplamiento espacial

entre las senales del OL y la de datos.
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Figura 2.8.: Fotografia del montaje experimental del octapuerto homomodino para la te-
deccion de estados coherentes débiles.
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2.5 Lazo de Costas para el receptor cuéntico
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Figura 2.9.: Esquema de un Lazo de Costas general y los dispositivos equivalentes en el
experimento.

2.5. Lazo de Costas para el receptor cuantico

Una vez que se cuenta con el sistema de deteccion caracterizado, y que se cuenta con los
elementos para realizar la modulacion del sistema, es necesario asegurar la estabilidad y
encadenamiento de fase del oscilador local y los datos recibidos, para generar el homodinado
necesario en el sistema de deteccidon. Por éstas razones serd necesario generar un esquema de

estabilizacion para el receptor homodino.

2.5.1. Diseiio del sistema de estabilizacién del receptor homodino.

Durante el desarrollo de la presente investigacion, se implement6 el lazo de Costas auto
homodinado, con el fin de contar con un control de la fluctuacion lenta del cambio de fase
entre la senal modulada y la senal con la informacion; asi como una evolucion réapida de
la fase, que puede presentarse en un enlace en espacio libre, debido a la turbulencia en la
trayectoria del haz. Los resultados obtenidos presentan las variaciones correspondientes a la
evolucion rapida de fase y los tiempos de amarre logrados. Con base en el modelo general de
un Lazo de Costas (ver Figura 2.9 ) primero se identificaron los dispositivos que realizan las

diferentes funciones de los elementos del Lazo.
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2.5 Lazo de Costas para el receptor cuéntico
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Figura 2.10.: Modelo del Lazo de Costas a pequena senal.

De acuerdo al modelo de pequena senal del Lazo de Costas [71, 68| que se muestra en la
Figura 2.10, a las ecuaciones de la secciéon 1.7.2. y a las caracteristicas de los componentes
(cuyos parametros son proporcionados en los manuales correspondientes por los fabricantes),
se realizaron los calculos para el diseno del lazo para 1, 2, 3, 4 y 5 fotones. Los resultados de

los céalculos de los filtros se muestran en el apéndice C.

Ganancia del integrador (K;)— 0.3 @ 350 KHz

Ganancia del driver del modulador de fase (Kpyiyer)= 40V/V
Ganancia del Modulador de fase (K pfograse)=9.67 x 1072 rad /Volt
Frecuencia moduladora (fiedutadora) =350 KHz

Ganancia del VCO-PM (Kvco-pu)=Ki Kpriver K ModFase fmoduladora
Kpetector = %(1000) (0.84) Fr Gerp vV Por Perat V/rad

Krazo = (Kvco—pm)(Kpetector)

T, (Periodo de la sefial de datos f = 350 K Hz)= 10 yseg

Av;= 350KHz ,

¢ (Factor de amortiguamiento) = \/LE

N (ntmero de fotones)

Dado que la frecuencia natural del sistema es dependiente del nimero de fotones (IV), es
necesario calcular e implementar un filtro de lazo para cada N diferente, y elegir el que se
necesita por medio de un interruptor. Se midio6 el retardo de la senal de retroalimentacion que
fué de aproximandamente de 0.6 x 107%s, tiempo que de acuerdo a los resultados es necesario
reducir para que la senial de correccion de error llegue a tiempo y se efectie el amarre de fases.

La optimizacion de este parametro esta fuera de los alcances de este trabajo y forma parte de
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Figura 2.11.: Salida del integrador del lazo de Costas en donde se muestran periodos de no
amarre-amarre-no amarre de fase.

la siguiente etapa del proyecto en la cual el Lazo de Costas tiene una implementacion digital
basada en Arreglos de compuertas logicas programables (Field-Programmable Gate Arrays,

FPGA’s por sus siglas en inglés).

La Figura 2.11 muestra la salida del integrador del lazo, en donde se observan los intervalos de
tiempo de no amarre con V.4, que tienen valores de maximo 0.2 mV hasta -4 mV, mientras
que los intervalos de amarre de fase van desde los -0.18 mV hasta los -0.16 mV. El tiempo
de amarre del lazo es aproximadamente de 20ms, lo cual no permitia la estabilizacion de las

senales de salida de forma adecuada.

Se han reportado sistemas de en donde se implementa el amarre de fase entre senales de muy
bajas potencias, por ejemplo, en Liao et al. [72] se logr6 un amarre de fase entre una senal
de 2pWW y la senal de referencia (OL) de 200uW, el cual dur6 1.5 minutos, lo que nos indica
la necesidad de mejorar el tiempo de amarre, atin con las senales tan débiles que se utilizan

en el sistema.
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2.6 Experimentos desarrollados

2.6. Experimentos desarrollados

Una vez caracterizados los componentes del sistema, se disenaron e implementaron una se-
rie de experimentos con el fin de asegurar que el canal de comunicaciones y el sistema de
deteccion cumplen con los requerimientos que exige un enlace de comunicaciones cuantico
para criptografia cuantica. En un enlace de este tipo el ruido cuantico tiene valores cercanos
a la potencia de la senal que contiene la informacién, esta condicién implica que se observan
relaciones senal a ruido cercanas a 1, que a su vez implican un enlace en un canal suma-
mente ruidoso, lo anterior impone condiciones de tasas de error de bit del orden de valores
que oscilan entre los 0.1 y hasta 0.5 y bajo estas condiciones es importante cotejar que la
informacion que ha transmitido Alice y ha recibido Bob se mantengan dentro de ciertos ni-
veles, los cuales se miden a través del parametro de informacién mutua. Si un sistema para
comunicaciones con criptografia cuantica cumple con estas condiciones, es posible asegurar
experimentalmente su viabilidad para implementarlo fisicamente. Si bien podemos determi-
nar tanto la tasa de bits erréneos como la informaciéon mutua entre Transmisor y Receptor
partir de la SNR, experimentalmente se extrae esta informaciéon de los observables que en
nuestro caso corresponden a las sefiales en fase y cuadratura (I y Q) que contiene el foton

recibido.

Para ello, se han elegido analizar los siguientes pardmetros y condiciones para 5,4,3,2, y 1

fotén por bit promedio medidos:
1.- Analisis de los valores detectados en los fotodetectores balanceados Iy Q.

2.- Determinacion de la estadistica de los voltajes de salida en la senales I y Q en un esquema
de post-procesamiento, empleando un programa automatizado en Matlab para el analisis de

valores media, desviacion estandar y varianza simultanea
3.- Determinacion de la tasa de error de bit mediante un programa en Matlab.

4.- Determinacion de la Informacion mutua Alice-Bob a partir de las senales Iy Q, y célculo
de la Informaciéon mutua entre Eva y Bob, en caso de que hubiera un espia. Mediciones de
10, 5, 4, 3, 2 y 1 fotom.

5.- Medicion de los periodos de estabilidad del 1azo de costas empleando un esquema analégico

para retroalimentacion.

Los resultados y analisis se muestran en el siguiente capitulo.
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3. Mediciones y andlisis de resultados

3.1. Introduccién

Tras desarrollar la propuesta experimental e implementar el sistema de comunicacion 6pti-
co por criptografia cuantica, es necesario analizar los resultados experimentales de distintos
aspectos del sistema. Como primer paso se identifican las caracteristicas de la senal eléctri-
ca recibida en los fotodetectores balanceados, con el fin de determinar el ancho de banda

eléctrico, que se puede esperar en las senales I y Q recibidas.

La ventaja de contar con el esquema Optico del octapuerto, es que permite mantener esta-
bilidad en el estado de polarizaciéon de las senales transmitidas en espacio libre, de modo
tal que los divisores de haz polarizados nos permiten emular el efecto de defasamiento entre
las componentes de campo eléctrico de las senales requerido para el oscilador local en un

esquema de deteccién homodina por Lazo de Costas.

3.2. Senal coherente débil detectada.

En el sistema de fotodetectores balanceados, como se describe en la seccion Seccion 2.3 en la
pagina 40 la dificultad de la medicién en bajo nimero de fotones y el uso del octapuerto, se
genera por la presencia de ruido cuantico. Dada la densidad de potencia para el caso de bajo
numero de fotones y la potencia Optica del ruido que es muy cercano al nivel de potencia
de la senal (recordemos que la relacion sefial a ruido en el caso de 1 fotéon por bit es de 2
como lo implica la Ecuacion 1.53 en la pagina 31), el nivel de ruido puede parecer excesivo, e
incluso, resultar dificil de determinar si la senal se recibe de manera correcta a simple vista.
Fsto puede observarse en la Figura 3.1. En ella se observa el comportamiento eléctrico de la
salida de los fotodetectores balanceados, correspondientes a: en la parte superior la senal I
(1), en la region media la senal QQ (2) y en la parte inferior de la imagen, la senal eléctrica
correspondiente a los datos (3) que presenta un defasamiento determinado por los circuitos
eléctricos empleados para la modulacion de la senal a transmitir, y que es empleada para

controlar el modulador electro6ptico del sistema transmisor.
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3.3 Determinacion de la varianza de las senales coherentes débiles detectadas.

DS0-X 30344, MY50510554
0u/ 0ny/ 0.0s

Agilent
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i Channels
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=4 Min(1)

Min(2)

File Name Settings Press to
~9- ~9- Save

Figura 3.1.: Senales Iy Q en el dominio del tiempo, para 1 foton por bit promedio. La grafica
en color amarillo es la senal en fase (I), en color verde se tiene la senal en cuadratura (Q)
y en color azul se tiene la senal transmitida que es la salida del generador de senales.

A simple vista, puede apreciarse las variaciones eléctricas, en un momento en que la senal se
encuentra en la fase adecuada, tal que la senal eléctrica en el brazo (Q no contiene informacion
de datos, y en cambio, contiene tinicamente una senal eléctrica generada por el ruido, que
predomina en el fotodetector balanceado Q). En el caso de la senal eléctrica correspondiente
al brazo en fase, es posible apreciar que la relacion senal a ruido generada en el detector
balanceado, se encuentra dentro del comportamiento esperado para una relaciéon senal a
ruido de 2. No es posible observar con absoluta certeza el comportamiento de los datos
recibidos; sin embargo la evolucién eléctrica del ruido, "sugiere" que es posible determinar la
posible presencia de la sefial de datos, enmascarada por el ruido cuantico. Estos resultados
se analizan posteriormente para identificar el comportamiento estadistico de los valores en

nivel 1 o en nivel 0.

3.3. Determinacién de la varianza de las senales

coherentes débiles detectadas.

Como hemos mencionado, para identificar el BER, asi como para determinar el valor 6ptimo
para identificar la presencia de un dato "1" o de un dato "0", es necesario realizar un ana-
lisis estadistico del comportamiento de los valores de voltaje asociados a ambos datos. Para
realizar éste analisis, se emplea una comparacion de los datos modulados (senal original de
datos), con los datos recibidos (sefial modulada), y una vez ajustados los parametros de fase

correspondiente, para hacer coincidir los datos de nivel 1 o nivel 0, se procede a separar los
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3.3 Determinacion de la varianza de las senales coherentes débiles detectadas.

voltajes detectados durante el periodo de los datos. De esta manera es posible analizar para
una larga serie de bits, el comportamiento estadistico de voltajes para los niveles de 1 y de
0. Se realizaron también experimentos en los cuales se contaba tinicamente con una serie de
datos en nivel 1 solamente o serie de datos en nivel 0, para realizar la comparacion entre
éstos datos estadisticos, y los datos estadisticos de los niveles extraidos por comparacion con

los datos orginales, y los resultados obtenidos fueron consistentes entre si.

Una muestra del anélisis estadistico se observa en la Figura 3.2. En la figura puede apre-
ciarse una estadistica ajustada a la curva gaussiana, partiendo de los valores promedio y de
desviacion estandar de cada uno de los datos. En el caso de los datos cuya fase coincide con
0 grados (marcados con x en la gréfica), se puede observar un comportamiento estadistico
congruente con lo esperado. La desviacion estdndar se encuentra muy cercana al margen que
separa los datos 1 y los datos 0. La separacion indica que la relacion senal a ruido en estos
resultados es ligeramente superior a 2, lo cual puede deberse a una potencia promedio ligera-
mente superior a 1 foton por bit, sin llegar a ser mucho mayor. Los datos correspondientes la
fase de 180 grados, se muestran con simbolos cuadrados en la grafica, su distribucién presenta
una desviacion estandar ligeramente mayor, que puede estar asociada con algunos ajustes de
voltaje para la alimentacion del modulador electrooptico del transmisor (en ocasiones éste se
encontraba desbalanceado). Aun con los detalles asociados a la implementacion del sistema,
es evidente que la estadistica nos muestra niveles de voltaje promedios, que nos permiten
reconocer los niveles 1 y 0 para la senal BPSK transmitida, y contenida completamente en

el brazo en fase (I).

Con el objetivo de realizar un analisis para determinar si las observaciones resultan validas, se
realizaron distintos experimentos, con niveles de potencia 6ptica mayores y menores a 1 foton
por bit. Probablemente el caso mas relevante, sea el caso de una potencia promedio de 0.25
fotéon por bit. Nuevamente se ha realizado una comparaciéon de niveles de potencia para niveles
de 1, 0 y para patrones de ceros y unos, y para la transmisiéon de datos pseudoaleatorios. El
analisis estadistico de los voltajes medidos, arroja una variacion estadistica como la mostrada
en la Figura 3.3. Como se puede apreciar, el ruido cudntico se mantiene constante, por lo
que cualquier incremento que se presentara en la varianza(ruido) sugiere la presencia de un
espia; por otro lado, los niveles de la media para los datos 1 y 0, disminuyen de valor esto
quiere decir que se esta controlando la cantidad de fotones en el sistema, es decir, la potencia
equivalente a un solo foton por bit promedio o menos, tal como es requerido en un sistema

de criptografia cuéntica.

La curva corresponde a una situacion donde los valores de las varianzas de los datos 1 y 0,

coinciden con los voltajes promedio de los datos. Es decir que estadisticamente la probabilidad
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Figura 3.2.: Histogramas para los niveles 16gicos del 1’s y 0’s de los datos recibidos (I), para
N=1 foton por bit promedio.

de detectar los niveles 1 y 0 llegan al limite es decir, ya no se puede discernir correctamente
entre los niveles logicos, es decir se llega al limite de Shannon, en donde la energia de bit es

igual a la energia de ruido y el BER se incrementara considerablemente.

En la Figura 3.4 pueden observarse los andlisis de la funcion conjunta de probabilidad (funcion
Q) obtenidos de los datos para I y Q. En estas representaciones se observan de manera
simultanea el comportamiento estadistico de la senal en fase y cuadratura que nos permiten
determinar con presicion la estadistica de los datos, en la columna del lado izquierdo (figuras
a) y c) ) se observan los datos sin procesamiento obtenidos de la deteccion en el lazo de Costas
y puede observarse claramente como la representacion de los dos simbolos derivados de la
modulacion BPSK son discernibles, mientras que en la columna derecha (figuras b) y d) ) se
observan los resultados del post procesamiento y de igual forma describe el punto en el cual
puede identificarse el umbral de desicion. En el renglon superior se observan los histogramas
correspondientes de la densidad de probabilidad, mientras que en el renglon inferior (figuras
¢) y d)) se observa una representacion de curvas de nivel de las probabilidades asociadas a

los simbolos correspondientes al 1 y 0.

En la figura a), se puede apreciar la distribucion del muestreo de una sefial de 1 fotén por
bit, para 1200 muestras, es decir el equivalente de 400 muestras para los tres bit detectados

en una lectura del osciloscopio, para una senal pseudoaleatoria, con predominancia de datos
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Figura 3.3.: Histogramas para los niveles 16gicos del 1’s y 0’s de los datos recibidos (I), para
N=0.25 fotones por bit promedio.

0. En ella se puede apreciar para un valor de paroximadamente -0.1 V para el canal I y de
0.05 para el canal Q. Para el caso de los datos en "1", se observan niveles de voltaje de 0.1
V para el canal T y de -0.5 V para el canal Q. La figura c¢) muestra las curvas de contorno
asociado a histogramas de los datos "1" y "0". A partir del anéalisis de los histogramas, se
determina el valor promedio, la varianza y la desviacion estdndar. Una vez analizados los
datos estadisticamente se pueden observar las curvas estadisticas para los valores asociados
en las figuras b) y d). A partir de estos resultados puede observarse que en una densidad
de probabilidad de 0.4 se da el traslape de simbolos, ésto solamente se puede presentar en
condiciones en donde la relaciéon senal a ruido es cercana a 1 y estamos muy cercanos al limite
cuantico estandar. Lo anterior indica que en un proceso de recuperacion de bits el umbral
de desicién tradicional puede ser aplicado coincidiendo los criterios de deteccién de senales
en sistemas de comunicaciones en ambiente ruidoso con las codidiciones que nos arroja un

enlace cuantico.

Partiendo del conocimiento de que el ruido cudntico se mantiene constante, al reducir la
potencia de los simbolos se tendra asociado un corrimiento del valor de la media, y dado que
la varianza no cambia su posicion debera recorrerse proporcionalmente al que se ha recorrido
la media. En este caso se redujo la potencia de la senal al equivalente a 0.25 fotones por bit

promedio, y se observa que el limite inferior de la varianza de la distribucién de probabilidad
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Figura 3.4.: Resultados para 1 foton por bit. a) Distribucion de probabilidad de la funcion
Q utilizando los datos antes del procesamiento (originales), b) Distribucion de probabilidad
reconstruida a partir del calculo de la media y la varianza obtenida de los datos originales,
c¢) Lineas de contorno obtenidas utilizando los datos originales, d) Lineas de contorno

obtenidas a partir de la distribucién de probabilidad reconstruida.

60



3.4 Determinacion de la Tasa de Error de Bit

del simbolo 1, coincide con el pico maximo de la distribucion de probabilidad del simbolo
0, esto se observa en la figura 3.5 d) en el punto 1=0.04, Q=0. Esto nos sugiere que para

potencias equivalentes a 0.25 fotones la probabilidad de error ya es muy alta.

En la Figura 3.5 puede observarse los andlisis obtenidos de los datos para I y Q. En la figura
a), se puede apreciar la distribucion del muestreo de una senal de 0.25 fotones por bit, para
1200 muestras, es decir el equivalente de 400 muestras para los tres bit detectados en una
lectura del osciloscopio, para una senal pseudoaleatoria, con predominancia de datos "0".
En ella se puede apreciar para un valor de aproximadamente -0.1 V para el canal [ y de
-0.21 para el canal Q). La figura c), muestra las curvas de contorno asociado a histogramas
de los datos 1 y 0. A partir del andlisis de los histogramas, se determina el valor promedio,
la varianza y la desviacion estandar. Las curvas gaussianas asociadas a la media, varianza y
promedio, muestran la dificultad asociada a determinar con precision los datos 1 y 0, bajo

estas condiciones.

3.4. Determinacion de la Tasa de Error de Bit

A partir de los valores medio y de desviacion estandar de los datos, es posible obtener la
relacion senal a ruido, y en consecuencia encontrar la tasa de error de bhit del sistema. De
los resultados tedricos, es posible calcular los niveles de BER como lo muestra la Figura 3.6,
al comparar los resultados tedricos con las mediciones experimentales se observa que las
mediciones se acercan al comportamiento teérico esperado. Tal como se esperaba el error del

sistema tiende a incrementarse al reducir la potencia de la senal transmitida.

Los resultados muestran congruencia entre las mediciones estadisticas y un conteo comparati-
vo dato por dato de los resultados recibidos, contra los transmitidos. Para el cual se desarroll
un programa en MATLAB, cuya estructura identificaba los valores de "1" o "0" en funciéon
del promedio del voltaje durante un periodo de bit, y un comparador; y después verificaba

bits erroneos al comparar éste resultado contra los datos originales.

3.5. Determinaciéon de la Informacién mutua

Como se vio en la seccion 1.4, la informacién mutua es una medida de la cantidad de in-
formacion que recibe Bob de Alice, si la informacién mutua tiene un valor de 1 quiere decir
que Bob tiene la certeza de que recibié todos los bits correctamente y valores por debajo de

éste indica que hay un grado de incertidumbre en la deteccion. En el caso de la intromision
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Figura 3.5.: Resultados para 0.25 fotones por bit. a) Distribucion de probabilidad de la
funcion Q utilizando los datos antes del procesamiento (originales), b) Distribucion de
probabilidad reconstruida a partir del calculo de la media y la varianza obtenida de los
datos originales, ¢) Lineas de contorno obtenidas utilizando los datos originales, d) Lineas
de contorno obtenidas a partir de la distribucién de probabilidad reconstruida.
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Figura 3.6.: Tasa de bits erroneos para diferente nimero de fotones: a) Limite de Helstrom,
b) Limite cuantico estandar, ¢) Condiciones experimentales ideales, d) condiciones tedricas
con eficiencia n=0.7 y e) datos medidos.

de Eva con un ataque con divisor de haz (colocado en su trayectoria), se tendran puertos no
utilizados lo cual incrementa aun mas el ruido cuantico, lo que resulta en una disminucién de
la informacion mutua; en ese momento es cuando se realiza la toma de desicion para detener
la transmision de datos. Si podemos identificar si el sistema cumple con los valores esperados
de informacién mutua teédrico, consideramos que es un sistema viable para su implementacién
en un sistema de comunicaciones fotonicas actuales. Dada al importancia de este parametro,
éste se calcula mediante un procesamiento de datos se realiza fuera de linea empleando datos
experimentales, realizando una comparacion entonces, contra los valores medidos y los valores

tebricos.

Como se observa en la figura Figura 3.7 se observa la comparacién de los valores de informa-
cibn mutua para cinco casos: a) Limite de Helstrom, el cual se deriva de una teoria estadistica
propuesta por C.W Helstrom en la década de os 60s, que calcula la minima probabilidad de
error alcanzable teéricamente para una deteccion cuantica en condiciones ideales lo que per-
mite llegar al limite cantico estandar. En el caso de senales binarias propone dos hipotesis
para el resultado llamadas Hy y H; [53], que corresponden a las hipotesis de que el bit trans-
mitido fue 0 y 1 respectivamente, el siguiente caso es el b) Limite cuantico estandar, en donde
el limite es el nivel del ruido cuéntico, ¢) Condiciones experimentales ideales, en este caso
se considera el ruido cuantico y ruido electréonico, pero no se toman en cuenta las pérdidas

por acoplamiento del haz entre los diferentes dispositivos a través de los cuales viaja la se-
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Figura 3.7.: Informacion Mutua para diferente ntimero de fotones: a) Limite de Helstrom,
b) Limite cuantico estandar, ¢) Condiciones experimentales ideales, d) condiciones tedricas
con eficiencia n=0.7 y e) datos medidos.

fial optica, el caso d) Condiciones teoricas con eficiencia de 0.7, contempla las pérdidas por
acoplamiento y atenuacion de la senal o6ptica en la trayectoria (ver Apéndice B) y finalmente
el caso e) Datos medidos, es la informacién mutua calculada de los datos experimentales. El
error relativo porcentual en el caso de 1 foton por bit comparando los casos d) y e) es de
4.48 %, mientras que para 2 fotones por bit el error es de 2.19%, los cuales se consideran

adecuados considerando el bajo nivel de potencia al trabajar al niveles cuanticos.

Otras mediciones realizadas, nos permiten identificar la comparacion entre la relacién senal
a ruido teorica, de un sistema ideal (eficiencia cuéantica unitaria), contra las mediciones de
nuestro sistema (eficiencia cuantica de 0.7). Como se muestra en la Figura 3.8, para las
condiciones de 1 fotén por bit, el analisis de los datos muestra una relacion senal a ruido de
7.8 dB para el caso de 5 fotones por bit, un valor cercano a los 5 dB, en el caso de los 4
fotones por bit. En el caso de 2 fotones por bit, el resultado nos ofrece un valor cercano a 4 dB,
mientras que en 1 foton por bit, los resultados muestran una relacion senial a ruido ligeramente
mayor a 1 dB. los resultados para 0.5 y 0.25 fotones por bit, se incluyen para remarcar
que las mediciones y experimentos desarrollados, presentan el comportamiento esperado,
considerando la diferencia de la eficiencia cuantica entre el caso tedrico ideal y los resultados

experimentales.

En la Figura 3.9 se muestra la méxima capacidad que es posible alcanzar para nuestro sistema
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Figura 3.8.: Relacion senal a ruido (SNR) vs Namero de fotones (N)

BPSK al emplear un canal cuantico. se muestran y comparan resultados para una capacidad
de canal ideal, tedrico con eficiencia de 0.7 y de los datos obtenidos en las mediciones. Si
bien el sistema se ha empleado para una transmision de 350 kbps los resultados sugieren que
es posible alcanzar una capacidad de canal de 750Kbps y mejorando la eficiencia estariamos

cercanos a 1Mbps.

Una vez identificados los valores actuales alcanzables por el sistema, es importante identi-
ficar las limitaciones que se pueden presentar. Uno de los elementos que son de particular
interés es el correspondiente al desviacion estandar, asociado al factor 1/e de la distribucion
gaussiana. Los resultados experimentales para el caso de ambas cuadraturas, se aprecian en
la Figura 3.10, y puede apreciarse que los resultados se mantienen congruentes con lo ya

presentado. Estos datos estan relacionados con la varianza y la relacién de incertidumbre.

A partir de los resultados experimentales, se obtiene la grafica que representa la relacion de
incertidumbre en la Figura 3.11. Se sugiere la posiblidad que una diferencia en la ganancia
de los fotodetectores balanceados, genera una diferencia entre los resultados de la varianza
de T y de QQ, aunque también ésta diferencia podria deberse a un trayecto 6ptico mas largo

en el brazo I del sistema.

Todos los resultados anteriores, nos proporcionan parametros para determinar la informa-
cion mutua, que finalmente nos determinan la capacidad de Alice y Bob de intercambiar la
informacion de manera adecuada, con los valores de confiabilidad que nos permite el sistema

de comunicaciones cuénticas, con la baja relaciéon senal a ruido.
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nuestro experimento con eficiencia n—=0.7 y d) resultados experimentales con eficiencia
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Figura 3.11.: Relaciéon de incertidumbre para las cuadraturas I y Q en funcién del ntimero
de fotones.

La Figura 3.12 surge del analisis presentado en la seccion 1.4, y nos permite identificar los
efectos sobre la Informacion mutua de Alice y Bob, del ruido que provoca un ataque al enlace
por medio de Eva. Como se puede observar, conforme el ruido de Eva se incrementa, la infor-
macién mutua de Alice y Bob I45 decae, lo que permite identificar inmediatamente si existe
la intervencién de un espia. La varianza en el transmisor de un sistema de variables conti-
nuas, en el que Alice imprime cierta incertidumbre en el proceso (la Varianza proporcionada
por Alice V4= 0), cuenta con mejor desempeno de Informacion mutua, ya que el ruido que
puede interceptar Eva en el sistema generara una degradacion mas pronunciada, ofreciendo

la capacidad de detectar intrusiones del sistema.

Desde la perspectiva de la informacion mutua que existe entre Bob y Eva (mostrada en la
Figura 3.13), es claro que para que la informacion que Eva extrae del sistema presente sea
parecida a la que recibe Bob (y por consiguiente, para que le ofrezca a Eva la posibilidad de
extraer la informacion transmitida por Alice), se requiere de niveles de ruido mayores a 0.5,
para que con las varianzas de Alice, el sistema de Eva, cuente con la capacidad de robo de

informacion.

De los resultados obtenidos, podemos también extrapolar las condiciones en que el inter-
cambio de la llave criptografica cuenta con un nivel seguro de intercambio de informacion,
identificado por las condiciones en las que la diferencia entre la Informaciéon mutua Alice-

Bob (14p) y la Informacién mutua entre Eva y Bob (Igp). Cuando el sistema muestra que la
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Figura 3.14.: Informaciéon mutua Alice-Bob y Bob-Eva

diferencia es positiva (ver Ecuacion 1.9), implica que la informacion que es capaz de extraer
Eva, no presenta condiciones que le permitan recuperar o extraer informacién valiosa con
cierto nivel de certidumbre (Figura 3.15). A mayores inveles de incertidumbbre en la varian-
za del sistema por parte de Alice, el margen de zona segura, resulta menor, ya que Bob debe
lidiar con las condiciones de incertidumbre de Alice y las que Eva inyectan al sistema. Estos
resultados, permiten predecir que para el sistema desarrollado, siendo que la varianza se en-
cuentra cercano al valor de 2, el sistema presenta condiciones que permiten ofrecer seguridad,

de acuerdo con los parametros tebricos especificados en los analisis.
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Figura 3.15.: Zona de seguridad para la distribucion de la llave criptografica.
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4. Conclusiones

4.1. Introduccién

Al inicio del presente trabajo, se propuso como elementos de tesis a comprobar cinco puntos,
asociados con dificultades y propuestas que técnicamente no habian sido abordadas hasta la
fecha, los resultados resultan satisfactorios, y es importante retomarlos, para remarcar los

alcances, virtudes y limitaciones del trabajo.

4.2. Contribucién y resultados obtenidos

En este trabajo se ha desarrollado un sistema de recepcion homodina de 8 puertos, en espacio

libre, de alta sensitividad, para la deteccion de senales coherentes débiles.

La primera contribuciéon de este trabajo es la medicion directa de la funcién de cuasiproba-
bilidad (Q) cuéantica midiendo las dos cuadraturas del campo 6ptico en forma simultanea, es
decir, no es necesario realizar una mediciéon tomografica tradicional. Se logré dicha medicion

aun con el ruido de vacio adicional debido a la medicién simultanea de las cuadraturas.

La segunda contribucién es que se demostro que no es necesario contar con una senal de refe-
rencia adicional o senal portadora, aun trabajando a niveles cuanticos. El utilizar un esquema

de portadora suprimida representa un ahorro de energia en un sistema de comunicaciones.

Adicionalmente se ha demostrado que el uso del esquema homodino, con estados coheren-
tes débiles, cercanos al Limite Cuantico Estandar, permite la implementacion eficiente de
deteccion de las senales, por encima del ruido térmico y electronico de los fotodetectores
empleados. Esto sugiere que un proceso de optimizacion del sistema, para alcanzar eficien-
cias mayores a 0.7, permitird obtener resultados 6ptimos para el proceso de transmision y

recepcion en un canal cuantico.

Otro resultado es que se observa que el sistema permite la deteccion de las dos cuadraturas

Iy Q, del campo 6ptico en forma simultanea, atin con la presencia del ruido adicional (ruido
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cuantico) que se introduce por los puertos no utilizados en los divisores de haz polarizados.
Los resultados demuestran que la presencia de éste ruido no reduce la capacidad de alcanzar
la relacion senal a ruido necesaria, para obtener la Tasa de Error de Bit requerido para el
sistema, y los resultados estadisticos mantienen su distribucién gaussiana, una vez que se han

eliminado los ruidos electronicos del sistema.

En el caso de la recepcion se ha comprobado que es posible la recepciéon de la energia de
un solo fotén por bit promedio (que es lo recomendable para fines de seguridad en un sis-
tema de criptografia cuantica), empleando una fuente laser continua, mediante un arreglo
de atenuadores, para alcanzar la potencia equivalente a 45 fW de la senal coherente débil
en un formato de modulacion BPSK, comparado con otros sistemas de comunicaciones, que
emplean pulsos ultracortos de gran nimero de fotones, para obtener la potencia equivalente
por bit. Este logro demuestra que, si es posible la implementaciéon de detecciones cuanticas
homodinas, sin la necesidad de utilizar senales como senuelo para mejorar la seguridad, como

en el caso de los sistemas criptograficos con centenas de fotones por pulso.

Con el uso de sistemas de fotodetectores balanceados, desarrollados con la tecnologia emplea-
da tipicamente en sistemas de comunicaciones 6pticas tradicionales, el sistema es capaz de
recibir los datos débiles coherentes transmitidos, y ofrece la posibilidad de trabajar a mayores
velocidades de transmision en los esquemas de comunicaciones 6pticas seguras con criptogra-
fia cuantica, lo cual ya ha sido reconocido en publicaciones cientificas que citan resultados

parciales de este trabajo [73].

Los resultados de la Tasa de Bits erréneos, Relacion senal a ruido y la Informaciéon mutua
muestran valores muy cercanos a los calculados tedricamente y esperados dada la potencia
tan débil de la senal recibida. Se estim6 el efecto de la intromision de un espia (Eva) en el
enlace entre Alice y Bob para calcular los umbrales de seguridad en la Tasa de transmision de
la llave segura (secure key rate). A partir de éstos resultados se ha demostrado que el canal de
comunicaciones cuantico desarrollado en espacio libre, puede ser utilizado para sistemas de
Distribucion cuantica de la llave criptografica (QKD), y ésta tecnologia puede ser aplicable
a la distribucion de llave criptografica satelital, a enlaces de comunicaciones 6pticas en linea

de visibilidad directa y a sistemas de comunicaciones cuénticas por fibra éptica.

4.3. Otros resultados relevantes

Una ventaja observada en la implementacion del sistema mediante este esquema, es que se
emplean fotodetectores p.i.n que no requieren de sistemas de enfriamiento que suelen em-

plearse en otros esquemas para tratar de limitar el efecto del ruido térmico, y limitar las
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contribuciones de ruido al ruido cuantico. El sistema con el esquema de fotodetectores balan-
ceados presenta alta eficiencia cudntica (aprox. 90 %) y mediante una seleccion cuidadosa de
componentes, es capaz de operar a las tasas de transmision de las redes de comunicaciones
actuales, lo que lo hace compatible con sistemas de Multicanalizacion por division de Lon-
gitud de Onda, y acercando el futuro de las comunicaciones Opticas seguras a las redes de

comuunicaciones actuales.

Se implemento6 un sistema de Lazo de Costas para el encadenamiento de fase de las senales de
datos y la del oscilador local, lo que permite el uso de senales de datos con portadora supri-
mida que son econdmicas en potencia de portadora. El sistema basado en un procesamiento
eléctrico de la senal recibida, mediante circuiteria analogica, como prueba de concepto para
la estabilidad del sistema lograron periodos cortos de estabilidad del lazo de costas, por lo
que no se alcanzo6 una estabilidad de amarre de fase del oscilador local y de la senal suficiente
para una visualizaciéon estable a largo plazo en el tiempo. Lo anterior se atribuye al retraso
de la senal de correccion de error en la circuiteria analdgica, los resultados preliminares ob-
servados sugieren que la implementacion del sistema de Lazo de Costas, se realice empleando
técnicas de procesamiento digital de senales, en sistemas empotrados que ofrezcan al sistema

tiempos de retraso mas cortos.

Este esquema experimental alcanzo una eficiencia de 0.7, cuyo valor se considera aceptable
para su aplicaciéon en esquemas de transmision-recepcién de senales por medio de canal
cuantico, y de acuerdo a otros esquemas QKD experimentales desarrollados en otras partes del
mundo. Es posible optimizar atin més el esquema y probablemente alcanzar una eficiencia
cuantica de 0.8, mediante un trabajo més minucioso en el proceso de implementacion del

sistema.

Algunos experimentos preliminares, sugieren que es posible utilizar este esquema experimen-

tal como canal cuantico en un sistema criptografico, tanto en espacio libre como en sistemas

fibrados.

Un conjunto de publicaciones y presentaciones en congreso se pueden ver en el Apéndice A,

y otras publicaciones estan en proceso de desarrollo.

4.4. Trabajo a futuro

El proceso de un desarrollo tecnlogico y cientifico nunca concluye de manera definitiva, sin
embargo, a través de los avances, en ocasiones modestos, es posible acercarse cada vez mas

a un sistema con capacidad de explotacion técnica y tecnolbgica. El presente trabajo sugiere
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4.4 Trabajo a futuro

algunas lineas de trabajo futuro para el esquema implementado, que permitirian mejorar los

detalles observados durante el desarrollo de la tesis, consistentes en:

Mejorar el balance de la senal incidente en ambos fotodetectores, asi como optimizar las tra-
yectorias Opticas que recorren los haces hacia los fotodetectores balanceados, de tal manera
que sea posible determinar con precision si algunas diferencias en cuanto a la deteccion o6ptica
de las senales en los brazos I y Q, se deben a la trayectoria 6ptica, o a una diferencia de los
componentes fotodetectores; en cuyo caso seria deseable la implementacion de los fotodetec-
tores en un solo sistema integrado, para contar con un mejor control y mayor similitud en el

comportamiento electrénico de los dispositivos empleados para éste trabajo.

La implementacion del Lazo de Costas digital permitird una estabilizacion de lazo de mu-
cho mayor duracion que con lo logrado en forma analdgica, ya que los tiempos de retardo
que se pueden presentar en el sistema, dependen en gran medida de la programacion del
dispositivo, la optimizacion de trayectorias eléctricas de los algoritmos, y la flexibilidad del
diseno. El grupo de colaboracion del Cuerpo Académico Sistemas Empotrados Aplicados a
Comunicaciones Fotonica Instrumentacion y Control (SEACFIC) de la Universidad Autono-
ma de Baja California, ha tenido avances en la caracterizacion y resultados preliminares del
la implementacion del Lazo de Costas basado en FPGAs, lo que ha brindado un panorama

favorable para la continuacion en el desarrollo del proyecto [74].

Se identifico una fuente de ruido de baja frecuencia, al parecer relacionada con la linea de
alimentacion de los sistemas, por ésta razén serd conveniente implementar un filtro de baja
frecuencia para controlar la evolucién lenta de la componente espectral que se vizualiza en
el momento en que se logra el procesamiento de los datos fuera de linea. Se estima que esta

frecuencia es de aproximadamente 60 Hz.

Una vez optimizado el montaje experimental, es necesario introducir la presencia de un espia
(Eva) para la caraterizacion del sistema, antes y después de la presencia del atacante. De la
misma manera, se requere efectuar una estricta caracterizacion del sistema de detecciéon y
las perturbaciones generadas sin Eva y después con Eva para medir, comparar resultados y

cuanfitificar el impacto en ambos escenarios.

Es necesario migrar a una modulacion QPSK, para generar las condiciones adecuadas para

producir la impementacion del protocolo de comunicacioén requerido.
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B. Caracterizacién de las pérdidas del
hibrido de 90"

Un elemento caracteristico requerido para la determinacién de pérdidas y eficiencia en el
sistema detector homodino, es el octapuerto. En el presente caso se midieron y analizaron
las pérdidas generadas sobre la potencia transmitida en los puertos del hibrido de 90 (véase la

Fig. B.1). Este modulo consiste en un divisor de haz 50/50 y dos divisores de haz polarizados.

Cada trayectoria puede tiene diferente longitud y por lo tanto diferentes pérdidas, y en este
caso se realizaron ajustes para que la potencia de los haces recibidos en ambos fotodetectores
tuvieran el mismo nivel. En la figura Fig. B.1 se observan las trayectorias de la senal de datos
(color verde) y la del oscilador local (color naranja) en donde la letra T indica la trayectoria
de la senial transmitida y R la de la senal reflejada. Las cantidades representan la fraccion
de la senal que incide con respecto al total. El punto inicial es en donde la senal optica
proveniente del laser es dividida en dos trayectorias, un a de éstas sirve para obtener la senal
de referencia y la otra para ser modulada por la senal de datos y atenuada hasta logar el

estado coherente débil (primer separador de haz en el extremo izquierdo de la figura 2.5).
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Caracterizacion de las pérdidas del hibrido de 90°

v oo
0.5 >
0.30 I
05
signal 5
9 | | 0.20 .
F s
0.38 0.45
0.35
0.20
0.40 " ok
0.37
o=t
0.49 Q
et Z o008 04Y
R 0.18 o2~ "
0.42
O
0.36

Figure B.1.: Medicién inicial de los niveles de potencia en la trayectoria 6ptica del haz de
oscilador local y senal de datos.
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C. Parametros de Stokes

Los parametros de Stokes son una representacion matematica en forma de vector, del estado
de polarizaciéon de la luz. Si consideramos que las componentes del campo eléctrico de una
onda electromagnética son E,(z,t) = E cos(kz—wt) iy E,(2,t) = E cos(kz—wt+e¢) 7.
En donde k es conocido como el niimero de propagacion, z es la direccion en la que viaja la
onda,w es la frecuencia angular de la onda y ¢ es la diferencia de fase entre las componentes

del campo eléctrico E,(z,t) el vector de Stokes es

So
S
S
S

Los elementos del vector estan definidos por
= (Eg,) + (E,)
(B~ (ER,)
= (2 By, Ey, cose)
= (2 Ey, Ey, sine)

Soes la irradiancia 6ptica del haz, mientras que los valores de S; Soy Ssdefinen el estado de
polarizacion de la luz, y € = ¢, — €, es la diferencia de fase entre las dos componentes del

campo eléctrico. [59]
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D. Tabla de calculo de filtros

optimizados para Lazo de Costas

Los resultados calculados del filtro optimizado para bajo nimero de fotones y frecuencias
de tasa de transmision, se incluyen a continuaciéon como una referencia de valores esperados
en funcion de las caracteristicas del sistema. Este resultado nos indica que si se requieren
sistemas adaptables a distintas tasas de transmision, resultard mas adecuado contar con un

sistema empotrado, que ofrezca mayor flexibilidad que el sistema analogico.

Tabla D.1.: Tabla con las constantes de tiempo del lazo de retroalimentacion, resistores y
capacitores exigidos por el sistema, para su optimizacioén en el caso de deteccion cuéntica
homodina. N es el nimero de fotones de la senal de datos.

‘ Caso y Filtro ‘ Wh—opt ‘ T ‘ Ty ‘ R, ‘ R ‘ C ‘
Caso 1 N=0.1
Lazo PM 91.52 Krad/s | 13.13 useg | 15.45 uyseg | 1.2 KQ | 1.5 KQ | 10 nF
Lazo PZT 2.89 Krad/s | 13.81 pseg | 0.488 mseg | 1.2 KQ | 4.7 KQ | 10 nF
Caso 2 N=0.2
Lazo PM 0.129 Mrad/s | 9.32 yseg | 0.345 mseg | 1 KQ 1 KQ |10 nF
Lazo PZT 4.093 Mrad/s | 9.324 yseg | 0.3454 mseg | 1 KQ | 33 KQ | 10 nF
Caso 3 N=1
Lazo PM 289.44 Krad/s | 4.155 pseg | 4.88 pseg | 3.9KQ | 4.7KQ | 1nF
Lazo PZT 9.15 Krad/s | 4.169 useg | 154.5 useg | 3.9 K2 | 150 KQ | 1 nF
Caso 4 N=10
Lazo PM 2.894 Mrad/s | 91.52 useg | 28.94 mseg | 1.2 KQ | 1.5 MQ) | 1 nF
Lazo PZT 91.59 Krad/s | 1.318 useg | 48.86 pyseg | 1.5 KQ | 47 KQ | 1 nF
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E. Postprocesamiento de datos y

estadisticos

La captura de los valores de salida de corriente en los fotodetectores balanceados, nos permite
realizar un anélisis fuera de linea, que nos ofrecen informacion adicional al respecto del
comportamiento de la senal. Particularmente a partir de los datos recibidos, es posible obtener

variaciones estadisticas de los niveles de ruido cuéntico.

A continuacion se muestran los pasos efectuados para llevar a cabo el postprocesamiento de

los observables (senales I y Q) que se realizaron con un programa en MATLAB.

1.-El primer paso es corregir el corrimiento en tiempo que hay entre la senal transmitida y la
senal medida. En la Figura E.1 |, lado izquierdo se observan las senales sin la correccion de

corrimiento, las senales de la derecha ya tienen dicha correccion.

2.- Se aplico un filtro a la senial de datos para tratar de reducir el ruido de la senal de datos
para estar en condiciones de analizar la estadistica. En la Figura E.1, la senal en color azul

es la senal sin filtrar y en colo rojo se muestra la senal filtrada.

3.- Con mediciones que se obtuvieron con ristras de datos en niveles de sélo "1" y soélo
"0" logicos se determiné el nivel de voltaje correspondiente los dos niveles, ésto sirvié para
comparar ésos niveles pero ahora con una senal de "1" y "0" alternados, o con senales

pseudoaleatorias.

4.- Con los niveles de "1" y "0" definidos, se calcula el valor promedio y la varianza de la

senal. Con éste resultado se calcula la SNR.

5.- Con los resultados del paso 4, se analiza la ristra de datos completa para compararla con

la senal transmitida, y de esta forma obtener el BER.

Se aplico el proceso de filtrado a la senal transmitida solo para fines de comparacion.
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Postprocesamiento de datos y estadisticos
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Acréonimos

Acréonimos empleados en el presente documento:

ASK: amplitude shift keying / modulacion por corrimiento de amplitud

APD: avalanche photodiode / fotodiodo de avalancha

BB84: Bennett-Brassard 1984

BER: bit error rate / tasa de bits erréneos

BHD: balanced homodyne detection / deteccion homodina balanceada

BPSK: binary phase shift keying / modulacion por corrimiento de fase binaria
BS: beam splitter / divisor de haz

CW: continuous wave / onda continua

FC: fiber coupler / acoplador de fibra

FPGA: field-programmable gate arrays / arreglo de compuertas logicas programables
FWHM: full width at half maximum /anchura completa a media altura

OL: local oscillator / oscilador local

p.i.n.: p-intrinsic-n photodiode / fotodiodo p-intrinseco-n

PLL: phase locked loop / lazo de amarre o encadenamiento de fase

PSK: phase shift keying / modulacion por corrimiento de fase

QC: quantum cryptography / criptografia cudntica

QKD: quantum key distribution / distribucion cudntica de la llave

QPSK: quaternary phase shift keying / modulacion por corrimiento de fase cuaternaria
RSA: Rivest Shamir Adelman

SNR: signal to noise ratio / relacidn senal a ruido

SPD: single photon detector / detector de un solo fotén
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Postprocesamiento de datos y estadisticos

SQL: Standard quantum limit / limite cudntico estindar
VCO: voltaje controlled oscillator / oscilador controlado por voltaje

WCS: weak coherent states / estados coherentes débiles

WDM: wavelength division multiplexing / multicanalizacion por division de longitud de

onda
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Glosario

ANCHO DE BANDA Rango de frecuencias en las que se concentra la mayor parte de la

potencia de una senal

BPSK Modulacion por corrimiento de fase binario. Técnica en la que la informaciéon a trans-
mitir modula la fase de una senal senoidal. En este caso se tienen dos estados posibles

que permiten transmitir un sélo bit en cada uno de ellos.

BRA-KETS Notacion estandar para representar estados cuanticos. En la expresion (p | 1) ,
(¢
es el bray 1) es el ket y puede interpretarse como la amplitud de probabilidad de que

un estado ¢ colapse al estado .

CRACKER Individuo con conocimientos técnicos avanzads y con propoésitos maliciosos y

criminales.

DETECCION COHERENTE Es una técnica de deteccién que se basa en la mezcla de no
lineal de la senal a detectar (la que contiene informaciéon) con una senal generada por

un oscilador local en el receptor.

FUNCION DE DISTRIBUCION DE WIGNER Es una representacion de la distribucion de
cuasiprobabilidad marginal de las dos cuadraturas de un estado cuantico en particular,
en un espacio fasorial. Para ello, se obtiene una serie de mediciones de una de las
cuadraturas (observables) para obtener lo distribucion marginal, la cual se representa

en un plano de un sistema de coordenadas z-y.

FUNCION DE ERROR (erf) Es una funcién mateméatica que muestra la probabilidad de

que el error de una medicion de valor X, se encuentre comprendido en el intervalo — X

y +X.

FUNCION DE HUSIMI Es una distribucion de cuasiprobabilidad utilizada en mecanica cuén-

tica para representar la distribucién en el espacio de fase de un estado cuantico, en
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escencia es equivalente a la Funciéon de distribucion de Wigner pero convolucionada

con una funcién gaussiana que representa al ruido de vacio.

FUNCION DE DIDTRIBUCION DE WIGNER Es una representacion de la distribucion de
cuasiprobabilidad marginal de las dos cuadraturas de un estado cuéntico, en particular
en un espacio fasorial. Para ello, se obtiene una serie de mediciones de una de las
cuadraturas (observables) para obtener lo distribucion marginal, la cual se representa

en un plano de un sistema de coordenadas x-y.

HACKER Se refiere a una persona que gusta de entender, modificar y explirar sistemas de

programacion, particularmente sistemas de computo y redes.

LIMITE CUANTICO ESTANDAR (SQL, Standard Quantum Limit) Nivel de ruido cuanti-
co minimo que se puede obtener sin utilizar estados comprimidos de la luz. El ruido

cuantico es una restricciéon en las mediciones a muy bajo nimero de fotones.

MODELO OSI. (OSI, Open System Interconnection) El modelo de interconexion de siste-
mas abiertos fue creado por la Organizacion Internacional para la Estandarizacion
(ISO) en 1980. Es un marco de referencia para la definicion de arquitecturas en la in-
terconexion de los sistemas de comunicaciones. El modelo consta de 7 niveles o capas:
Fisica, Enlace de datos, Red, Transporte, Sesion, Presentacion y Aplicacion. En este

trabajo de tesis se esta trabajando tinicamente en la primera capa, la fisica.

MULTICANALIZACION POR DIVISION DE LONGITUD DE ONDA. (WDM, Wavelength
Division Multiplexing). Es la tecnologia que consiste en multicanalizar varios canales

Opticos cada uno con una diferente longitud de onda en una misma fibra 6ptica.

QBITS Un bit es la unidad de informacion en los sistemas de informacion el cual tiene valores
inicos y definidos de 1 y 0. Un Qbit es un 1 y un 0 al mismo tiempo, es decir es una

superposicion de estados, que al momento de medirlo colapsardn a un 1 6 0.

QPSK Modulacién por corrimiento de fase cuaternario. Técnica en la que la informacion a
transmitir modula la fase de una senal senoidal. En este caso se tienen cuatro estados

posibles que permiten transmitir dos bits en cada uno de ellos.

RECONCILIACION DE LA LLAVE CRIPTOGRAFICA Proceso en el cual Alice y Bob
comparten por medio de un canal publico la informacié9n de las bases utilizadas
en la secuencia de bits de la llave enviados. Los bits correspondientes en las anti-

coincidencias seran desechados.

91



RELACION SENAL A RUIDO (SNR, Signal to Noise Ratio) Es una medida de compara-
cion entre los niveles de potencia de la senal de informacion y la del ruido, cominmente

expresada en decibeles.

RELACION SENAL A RUIDO (SNR,Signal To Noise Ratio) Es una medida de compara-
cion entre los niveles de potencia de la senal de informacion y la del ruido, cominmente

expresada en decibeles.

RUIDO DE DISPARO (Ruido Shot) es el ruido que tiene su origen en la naturaleza cor-
puscular de la luz. Si el nimero de fotones que inciden en el receptor es reducido se
pueden observar fluctuaciones importantes en la estadistica de arribo, la distribucién

que presentan es de tipo Poissoniana.

RUIDO DE VACIO este ruido est4 relacionado con con las fluctuaciones en el punto cero
del campo eléctrico de un estado de vacio. Este ruido es considerado para no violar la

relacion de incertudumbre de Heisenmberg.

TASA DE BITS ERRONEOS (BER, Bit Error Rate) Es el nimero de bits que se reciben
en forma errénea, con respecto al total de bits que se enviaron durante un periodo de

tiempo definido.
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