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INTRODUCCION

Los esquemas de distribucion de productos requieren un control preciso de tiempos, movimientos e
inventarios; sin embargo en la actual globalizacion, éstos controles no pueden realizarse de manera
tradicional; es por esto que la tecnologia de la informacion debe formar parte indispensable de los
nuevos esquemas de planeaciéon de centros de almacenamiento y distribucién de las empresas que
desean mantenerse competitivas.

La tecnologia hoy en dia es uno de los puntos mas importantes en las compafiias, debido a que sin
ella las operaciones diarias; ya sean de produccion, contabilidad, recursos humanos, etc., realizarian sus
actividades y/o transacciones muy lentas, lo cual afectaria a los ingresos de las mismas.

Con la finalidad de transmitir la informacion entre los diferentes departamentos de toda la empresa,
se requiere tener una infraestructura de red de telecomunicacion Optima para obtener los mejores
resultados; con bajos costos y optimizacion de gastos.

En la sociedad actual el acceso a la informacion se ha convertido en algo de vital importancia y el
buen funcionamiento de las empresas dependera cada vez mas de la calidad de sus telecomunicaciones.

Por tal motivo la cantidad de tecnologia de telecomunicaciones se ha incrementado progresivamente
en las empresas; pero este fendmeno ocasiona otra serie de problemas que la empresa necesita
solucionar, como: enviar la informacidn correcta a la persona indicada, actualizar los programas que se
estan usando, controlar el acceso a los datos, etc. Cuando se emplea una tecnologia que cambia tan
rapidamente sin disponer de los controles adecuados, el riesgo mas inminente es que el sistema quede
obsoleto.

La solucién, son las redes de telecomunicaciones; es decir, un sistema de transmision de datos que
permite compartir recursos, computadoras, terminales o cualquier otro periférico e informacion por
medio de la conexion de los equipos de computo que se comunican entre si.

La ventaja de las redes es que contribuyen al aumento de la productividad, mejoran la distribucion
de la informacion, suprimen la duplicacion de trabajos, unifican sistemas de trabajo y disponen de
aplicaciones distribuidas que resultarian caras para un s6lo equipo.

Otra ventaja, es la reduccién de los costos de equipo; como la adquisicion de hardware de alto precio,
comparten los programas que se utilizan y transforman computadoras poco potentes en sistemas de
gran potencia.

Las redes también ayudan al aumento de la comunicacion: facilitando ésta entre departamentos y
también con el exterior hacia otra localidad, ya sea en la misma o en otra ciudad o pais.

Availmed S.A. de C.V. es una empresa lider mundial en ensamble de productos médicos
esterilizados con mas de veinte afios de experiencia, con matriz en Fort Worth, Texas (Avail Medical
Products Inc.). Las operaciones base de Availmed se centran en el disefio y la fabricacion de
dispositivos médicos, empleando una amplia gama de materiales, requisitos de proceso, configuraciones
de empaquetado, y métodos de esterilizacion. La empresa distribuye productos a todo el mundo, y se



rige por un esquema de Justo a Tiempo, que requiere mantener un control puntual de tiempos
movimientos, productos, transporte y envios. Por lo que la utilizacion de la red de telecomunicaciones
es un rol importante para la compafiia, debido a que mantiene concentrada la informacién de sus
empleados (distribuidos en sus diferentes localidades de Estados Unidos, México y China), asi como la
informacidn de sus inventarios, compras, materiales, etc., de sus almacenes o bodegas.

Hoy en dia las bodegas se conciben como centros de distribucién y consolidacion. La nueva
orientacion de estos centros serd agilizar la recepcion y el movimiento interno de todo tipo de
mercancias. El Centro de Distribucion es considerado el Gltimo paso de la orden de un cliente, es donde
las ordenes se recogen, se empaquetan o embolsan, se procesan, se documentan, se notifica y se envian.

Los centros de Almacén/Distribucion/Logistica estan creciendo de una manera importante en la
fabricacion y el proceso de distribucion al por mayor. Mientras que los fabricantes se centran mas en la
reduccion de costos, incrementar la satisfaccion del cliente, y de optimizar su cadena de fuente a los
recursos, a los proveedores y a los clientes, estan prestando mucha mas atencion al nimero y a la
localizacion de sus instalaciones de la distribucion y de las funciones que realiza.

Las tecnologias de la informacion y comunicaciones contribuyen a mejorar la logistica de los centros
de distribucién, permitiendo a las compafiias intercambiar la informaciéon en tiempo real para los
productos. Segun el consejo de la gerencia de la logistica (por sus siglas en inglés CLM) que es la
organizacion comercial basada en los Estados Unidos ha estado sirviendo como fuente primaria de
educacion y de recursos para los profesionales de la cadena de suministro (Supply Chain) desde 1963,
CLM define la logistica como el movimiento de entrada, de salida, interno y externo de mercancias, de
servicios y de la informacion relacionada. Las actividades que son proporcionadas por operaciones de la
logistica incluyen el servicio de cliente, transporte, compras, almacenamiento, manejo de materiales,
planeacion estratégica, control de inventario y prondstico.

Hoy en dia, las tecnologias de la informacién y comunicaciones son la fuerza impulsora detras del
crecimiento, del desarrollo y de la productividad creciente alrededor del mundo y en las industrias de la
distribucion y de la logistica. La tecnologia ha producido una amplia gama de innovaciones, incluyendo
el escaneo del cédigo de barras, los sistemas automatizados del almacenaje y de recuperacion, equipo
para el manejo de material, el seguimiento automatizado de la carga, reconocimiento de voz, los
sistemas de comunicaciones avanzados, y los sistemas automatizados de compra, de produccion y de las
ventas que apoyan inventarios y la distribucion justo a tiempo.

Para llevar a cabo la implementacidn de las tecnologias, se requiere una serie de métodos y técnicas
siendo estos los ingredientes interactivos para establecer una metodologia.

La esencia de una metodologia reside en convertir la aspiracion en intento y el intento en una
practica real.

Se considera que la mejor metodologia para planear o administrar un proyecto especifico es la que
responde a los objetivos, valores y capacidades personales del responsable.
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ANTECEDENTES

Para poder mantener la informacién en tiempo y en forma al momento que se requiere, es decir a
tiempo real, es necesario una buena infraestructura de red de telecomunicaciones. Es por eso que el
punto de atencion se centra en las diferentes instalaciones de equipo de red, lldmese concentradores,
dispositivos inalambricos, servidores, ruteadores, etc.

Las redes de area local inalambricas (por sus siglas en ingles WLAN, Wireless Local Area Networks)
constituyen en la actualidad a una solucidon tecnolégica de gran interés en el sector de las
comunicaciones inalambricas de banda ancha. Para un centro de distribucion o bodega, lo principal en
la red es la parte inaldmbrica, esto es, ondas de radio para llevar la informacién de un punto a otro sin
necesidad de un medio fisico guiado como lo es el cableado, debido a que los dispositivos que utilizan
la tecnologia de radiofrecuencia permiten mayor movilidad a los usuarios y permiten estar dispersados
a lo largo de toda la planta, es por eso que estos requieren de tener una buena sefial de datos para su
transmision efectiva, para asi obtener los resultados esperados.

Availmed cuenta con instalaciones en México que se integran por diez plantas distribuidas en un
mismo parque industrial con lineas de produccion y almacén, donde cada planta al igual que las demas
plantas del corporativo, cuenta con un cliente y sus productos en especifico, producto que es disefiado
por el cliente y Availmed solo lo manufactura o lo ensambla.

Uno de los clientes de Availmed cuenta con un centro de distribucion en la ciudad de Santa Ana,
CA., en Estados Unidos, por medio del cual se permite enviar el producto terminado alrededor del
mundo a través del puerto de la ciudad de Long Beach, CA., del mismo pais. Por cuestiones econémicas
el cliente decidio transferir su centro de distribucion hacia Tijuana, BC. México donde podra exportar el
producto terminado a través del puerto de Ensenada, BC. México.

Actualmente la compafiia utiliza un sistema ERP (por sus siglas en inglés Enterprise Resource
Planning o Planeacién de Recursos de la Empresa) de donde se obtiene toda la informacion de todo el
corporativo de Availmed (México, Estados Unidos y China) en cuanto a produccién, compras, almaceén,
materia prima, producto terminado, etc., el cual es consultado por los diferentes usuarios a través de
computadoras o escaner portatiles conectados a la red inaldmbrica. Motivo por el cual la conectividad
del nuevo centro de distribucion debe ser eficiente.

Es importante la implementacion de la red de telecomunicaciones en los centros de distribucion para
tener un mejor control y que permita mantener la informacion en tiempo real y poder utilizar al
momento que se requiera, método productivo nos indica su filosofia de trabajo, las materias primas y
los productos llegan justo a tiempo, ya sea para la fabricacion o para el servicio al cliente.

Por tal motivo se requiri6 del disefio e implementacién de una metodologia que permite asegurar que
la red funcione de manera Optima para las necesidades de la empresa. Dicha metodologia la desarrolle y
describi a detalle en el presente documento para su consulta, debido que no existia documentada
explicitamente en ningun lugar.
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I. PLANTEAMIENTO DEL PROBLEMA.

La principal preocupacion es que la conectividad de la red inalambrica no permita tener la
informacidn justo a tiempo, por lo que habra pedidos pendientes y/o retrasos de entrega de productos,
debido a que los dispositivos inalambricos seran los que ejecutan las transacciones de movimiento de
inventarios y estos movimientos dependen de la sefial obtenida de la red inaldmbrica y no haya pérdida
de velocidad de transmision e interferencias en el espacio.

Esto nos conduce a cinco puntos a cubrir para asegurar que la implementacion de la red sea eficiente:

Asegurar una cobertura total de red inalambrica dentro del almacén.

e Confirmar que no exista Interferencia de Radiofrecuencia entre los diferentes Puntos de Acceso (por
sus siglas en ingles, AP’s, Access Points)

e Se requiere controlar el tiempo del flujo de entradas y salidas de Inventario.
Proporcionar conectividad entre el centro de distribucion con el ERP.

e Asegurar que el producto salga en un tiempo de 48 horas.

La red a implementar debe garantizar una conectividad efectiva.

1.1 OBJETIVO GENERAL

Con base en las caracteristicas impuestas por las necesidades del problema, se plantea como objetivo:

e Desarrollar una Metodologia para la instalacion de infraestructura de la red, garantizando la
comunicacion de datos.

1.2. OBJETIVOS ESPECIFICOS

Dado el escenario propuesto por el problema, el trabajo se enfocard en los siguientes objetivos
especificos:
e Establecer serie de pasos a seguir para la instalacion de la red.
e Asegurar una distribucion efectiva de canales de radiofrecuencia de los AP’s
e Analizar red de comunicacion interna y externa entre Centro de distribucion y el NOC (por sus
siglas en ingles, Network Operation Center o Centro de Operacion de Red)
e Determinar el desempefio de la red en un 100%, que es una conectividad en tiempo promedio menor
de 200 milisegundos hacia la red WAN vy a la red LAN menor de 50 milisegundos.
Asegurar una cobertura total de red inalambrica dentro del &rea el almacén.
Asegurar mecanismos de seguridad de acceso a red inalambrica controlando los canales de radio
frecuencia y las configuraciones necesarias en el sistema de control de accesos.
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Il. MARCO TEORICO

Las redes de area local inalambricas (WLAN) constituyen en la actualidad una solucién tecnoldgica de
gran interes en el sector de las comunicaciones inalambricas de banda ancha. Originalmente las redes
WLAN fueron disefiadas para el ambito empresarial. Sin embargo, en la actualidad han encontrado una
gran variedad de escenarios de aplicacion, tanto puablicos como privados: entorno residencial y del hogar,
grandes redes corporativas, PYMES, zonas industriales, campus universitarios, entornos hospitalarios,
ciber-cafés, hoteles, aeropuertos, medios publicos de transporte, entornos rurales, etc. Incluso son ya
varias las ciudades en donde se han instalado redes inalambricas libres para acceso a Internet. V=AM

Basicamente, una red WLAN permite reemplazar por conexiones inalambricas los cables que conectan
a la red los PCs portatiles u otro tipo de dispositivos moviles como se muestra en la Figura 1; con lo cual
podemos dotar a los usuarios, con un esquema de movilidad en las zonas de cobertura alrededor de cada
uno de los puntos de acceso, los cuales se encuentran interconectados entre si y con otros dispositivos o
servidores de la red cableada.

Durante los ultimos afios, el auge de los sistemas y redes inalambricas ha sido indiscutible, destacando
nuevas tecnologias tales como TDT, UMTS/3G, WiFi, WIMAX, UWB, etc. Para el correcto
funcionamiento de estos sistemas resulta crucial un disefio adecuado de la interfaz radioeléctrica. El
disefio de radioenlaces es una disciplina que involucra toda una serie de cuestiones tales como la eleccion
de la banda de frecuencias, el tipo de antenas y los equipos de radiocomunicacién, el céalculo del balance
de potencias, la estimacion de los niveles de ruido e interferencia o el conocimiento de las distintas
modalidades y fendmenos de propagacion radioeléctrica, entre otras.
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Figura 1. Ejemplo de red é&rea local inaldmbrica (WLAN) como solucion
tecnoldgica.



La mayoria de los conjuntos de protocolos de red se estructuran en capas. La Organizacion
Internacional para la Estandarizacion (ISO) ha disefiado el modelo de referencia de Interconexién de
Sistemas Abiertos (Open Systems Interconecction, OSI, por sus siglas en inglés) que utiliza capas
estructuradas. EI modelo OSI describe una estructura con siete capas para las actividades de red. Cada
capa tiene asociados uno o mas protocolos. Las capas representan las operaciones de transferencia de
datos comunes a todos los tipos de transferencias de datos entre las redes de cooperacion. [Modelo OS]

El modelo OSI enumera las capas de protocolos desde la superior (capa 7) hasta la inferior (capa 1).

N° de capa | Nombre de capa Descripcion
Se compone de los servicios y aplicaciones de
7 Aplicacion comunicacion estandar que puede utilizar todo el
mundo.
Se asegura de que la informacién se transfiera al
6 Presentacion sistema receptor de un modo comprensible para el
sistema.

Administra las conexiones y terminaciones entre los
sistemas que cooperan.

Administra la transferencia de datos. Asimismo,
4 Transporte garantiza que los datos recibidos sean idénticos a
los transmitidos.

Administra las direcciones de datos y la

5 Sesion

3 Red transferencia entre redes.

Administra la transferencia de datos en el medio de
2 Enlace de datos red
1 Fisica Define las caracteristicas del hardware de red.

Tabla 1. Descripcién de las 7 capas del modelo de referencia de Interconexion de Sistemas Abiertos (OSI)

Dado que en este documento se trata sobre redes de comunicaciones inalambricas para equipos de
computo, debemos conocer el estandar asociado a este esquema de comunicacion, conocido como el
Estandar 802.11 el cual el IEEE adoptdé en 1997 y se convirtio en el primer estandar WLAN. De
acuerdo con el IEEE, 802.11 principalmente controla las Capas 1 y 2 de la pila de referencia OSI las
cuales son la capa fisica y la capa de enlace de datos respectivamente.

La capa fisica la componen dos subcapas:

- PLCP (Protocolo de la Convergencia de la Capa Fisica, por sus siglas en inglés, Physical Layer
Convergence Protocol): Se encarga de codificacion y modulacion.

- PMD (Medio Fisico Dependiente, por sus siglas en inglés, Physical Medium Dependence): Es la
que crea la interfaz y controla la comunicacion hacia la capa MAC (a través del SAP: Service Access
Point)

Este nivel lo conforman dos elementos principales:

- Radio: Recibe y genera la sefial.

- Antena: Existe una gran variedad, se va a tratar mas adelante.
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Cuando se habla de transmision, se deben diferenciar tres palabras:

- Modulacion: Es el método de emplear una sefial portadora y una moduladora (que da forma a la
anterior). Cada una de ellas puede ser analdgica o digital.

- Propagacion: Es la forma en la cual “van saliendo” las sefiales al aire. Aqui es donde
verdaderamente se aplican las técnicas de Espectro Extendido de Secuencia Directa (DSSS) y Espectro
Extendido de Saltos de Frecuencia (FHSS). SS (Spread Spectrum) es la técnica de emplear muchas sub
portadoras de muy baja potencia con lo cual se “expande” el espectro Util.

- Codificacion: Es la asociacion de bit a cada “muestra” que se obtiene. WiFi en la mayoria de los
casos emplea el codigo Barker.

Los cddigos Barker son un tipo especial de secuencia binaria optima (Los codigos binarios son
secuencias de 0 y 1) que se emplean para la compresion de impulsos de radar, ya que la funcion de auto
correlacion da Iébulos laterales pequefios (véase ejemplo figura 7).

La capa de enlace.

La Capa Control de Acceso a Medios (por sus siglas en inglés MAC): Controla el flujo de paquetes
entre dos 0 mas puntos de una red. Es un subconjunto de la capa de enlace, que a su vez es adyacente a
la capa fisica en una red basada en IP. La Capa 1 en una red 802.11 realiza por lo menos tres funciones
esenciales:

1. Funciona como la interfaz entre la Capa MAC en dos 0 méas ubicaciones geograficas. Estas
ubicaciones normalmente solo estan a pocos cientos de pies 0 menos de distancia.

2. Realizan la deteccion real de los sucesos CSMA/CD, mismos que ocurren dentro de la Capa
MAC.

3. Efectian la modulacion y demodulacion de la sefial entre dos puntos geograficos en los que
residen equipos 802.11. Este esquema de modulacion puede ser de DSSS o FHSS.

802.11
D Administracion
MAC_SAP Subcapa de delLlave RSNA
CAPA Subcapladde Control de
Control de i
Acceso a Medio
Enlace de Acceso aMedio Eridad ! MLME_SAP
Datos (MAC) ‘ ' Gerencial
PHY_ SAP MLME-PLME_SAP Estacion
—— @ | Administracion
Subcapade Protocolo de
de la Convergencia Entidad

dela Capa Fisica

(PLCP) ‘ ’ Subcapa
CAPA PMD_SAP Fisica PLME_SAP
ici — D Entidad
Fisica Subcapa de Gerencial

Medio Fisico 4__>

Dependiente
(PMD)

Figura2. Presentacion de las Capas Fisica y Enla(T:h? de Datos del Modelo de Referencia OSI
como parte de las direcciones MAC, [/EEE Std 802.1171-2007, pp. 42]
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El Espectro Extendido de Secuencia Directa (DSSS), el Espectro Extendido de Saltos de Frecuencia
(FHSS), el Acceso Multiplexado de Divisién de Cdédigo (CDMA) y la Multiplexion por Division
Ortogonal de Frecuencia (OFDM) son ejemplos de técnicas de propagacion. Las técnicas de
propagacion distribuyen la informacién a través de una variedad de canales a diferencia de las técnicas
de modulacion, estas modulan la informacion a través de cada uno de los canales.

Una analogia que se usa frecuentemente para entender el concepto de la propagacion de sefiales
(Espectro Extendido) es la de la series de trenes que parte de una estacion. La carga se distribuye en
forma relativamente igual entre los trenes, los cuales, todos ellos, parten al mismo tiempo. Las
duplicaciones de la carga son comunes en el espectro extendido de modo que cuando lleguen datos
corrompidos de manera excesiva, 0 no logren llegar al destino, las redundancias inherentes a esta
arquitectura proporcionen un enlace de datos més solido.

Mediante DSSS, todos los trenes parten en un orden que comienza con el Tren uno y termina con el
Tren N, dependiendo de la cantidad de canales que asigne el sistema de espectro extendido. En la
arquitectura de DSSS, los trenes siempre parten en el mismo orden, aunque la cantidad de vias del
ferrocarril puede estar dentro de los cientos o incluso los miles.

Con la arquitectura FHSS, los trenes salen en un ordenen diferente; es decir, no en secuencia desde el
Tren uno hasta el Tren N. En el mejor de los sistemas FHSS, los trenes que experimentan una
interferencia no se envian de nuevo hasta que la interferencia desaparece.

El estandar 802.11 define una técnica de cambio de velocidad que permite a las redes reducir las
velocidades de datos a medida que ocurren cambios en la distancia, calidad y fuerza de la sefial, el
estandar también permite la compatibilidad entre los radios 802.11a y 802.11b.

Estandar | Frecuencia portadora | Velocidad Fecha Ratificada
5.1-5.2 GHz
802.11a 5.2-5.3 GHz 54 Mbps 1999
5.7-5.8 GHz
802.11b 2.4-2.485 GHz 11 Mbps 1999
802.11d N/D 2001
802.11e N/D N/D 2005
802.11f N/D N/D 2003
36054 2003
802.11g 2.4-2.485 GHz Mbps
802.11h N/D N/D 2003
802.11i N/D N/D 2004
802.11n 24y5GHz 600 Mbps 2004
Tabla 2. Tabla de las diferentes versiones mas comunes de los estandares IEEE

La Capa MAC es una subcapa de la Capa 2 del modelo OSI y controla la conectividad de dos o0 méas
puntos a través de un esquema de direcciones. Cada computadora portatil o punto de acceso tiene una
direccion MAC. El estandar 802.11 IEEE define la forma en que funcionan esta asignacion de
direcciones a demas de la manera en que operan algunos aspectos de la Capa 1.
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Lo que hace que una WLAN sea diferente de una LAN Ethernet, es obviamente la capacidad de los
usuarios de trasladarse de un punto de la red a otro y seguir conectados. Esta es la caracteristica mas
importante de una WLAN y es la que representa la mayor diferencia con una red por cable.

Un Punto de Acceso (AP, por sus siglas en inglés: Access Point) es el dispositivo que interconecta
dispositivos de comunicacion en manera inalambrica. EI AP recibe la informacién, la almacena y la
transmite entre la WLAN y la LAN.

Un AP de IEEE 802.11 puede comunicar con treinta clientes dentro de un radio de cien metros. Sin
embargo, la grado real de comunicacion puede variar notoriamente, dependiendo de las variables tales
como la colocacion de interior o al aire libre, altura sobre la tierra, obstrucciones préximas, otros
dispositivos electronicos que pudieron interferir activamente con la sefial difundiendo en la misma
frecuencia, el tipo de antena, el tiempo actual, la radiofrecuencia de funcionamiento, y la salida de
energia de dispositivos.

La forma en la que opera MAC en 802.11 bajo este estandar es lo que permite que los niveles mas
altos del modelo OSI funcionen normalmente. Es por esta razén que la Capa MAC esta obligada a
hacerse cargo de ciertas funcionalidades que normalmente son de capas mas altas como lo es la Capa de
Sesion (Capa 5), que controla el inicio y terminacion de sesiones, otra funcion que proporciona la Capa
MAC es la de seguridad, la que normalmente se controla e n la capa de presentacién (Capa 6). La
medida de seguridad compatible con este estandar es la Privacidad Equivalente a Cableado (WEP, por
sus siglas en inglés) que es un método para manejar las claves y cifrar los datos.

Los radios que se usan en 802.11 integran tres elementos principales (Radio, MAC y Antena), sin

importar si el dispositivo es un Punto de Acceso, un dispositivo PCMCIA, un puente u otro dispositivo
similar. [Neil Reid y Ron Seide, 2005]

1. Radio: Generay recibe energia, la cual se envia y recibe desde una antena.

2. Capa de Control de Acceso a Medios (MAC): La capa que controla el flujo de paquetes entre dos
0 mMas puntos de una red.

La funcidn principal de la capa MAC es asegurar que los paquetes/tramas no choquen dentro de un
dominio, por ejemplo, una WLAN, mediante el control de acceso a los canales de radio asignados y
compartidos.

Para ayudar a clarificar lo que hace la capa MAC, y para resumir las funciones esenciales de esta
capa, se definen las siguientes siete funciones principales de la capa. [N/ Reidy Ron Seide, 2005, p. 74]

I.  Exploracién. Se refiere a los clientes que mediante su dispositivo inaldmbrico buscan la sefial
de los Puntos de Acceso (AP) los cuales pueden ser de dos tipos: Activa y Pasiva.

La Exploracién Pasiva es obligatoria dentro del protocolo 802.11 y se realiza cuando los
clientes exploran cada uno de los canales disponibles, con el fin de encontrar la sefial optima de
un AP, debido a que las instalaciones 802.11 tienen canales traslapados para la cobertura de un
area, con el fin de asegurar los niveles de desempefio méas altos y una cobertura omnipresente.
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Las sefiales denominadas beacons (radioeléctricas) se emiten periédicamente por los AP
y las tarjetas las reciben mientras realizan el proceso de exploracion. Las beacons incluyen a los
Identificadores de Establecimiento de Servicio (Service Set Identifiers, SSID, por sus siglas en
inglés) y otra informacion relevante. EI SSID es una contrasefia asignada y distribuida por el
administrador de la red, que los AP reconoceran después de recibirlas desde los clientes.

Posteriormente el cliente se conecta con el AP a traves de la sefial mas favorable. El
proposito principal de la exploracion es asegurar que el cliente se asocie con el AP mas
adecuado dentro del area.

La Exploracion Activa es un protocolo opcional dentro de 802.11 y efectia el mismo
proceso que la exploracion pasiva, la unica diferencia es que el cliente envia una trama de
prueba y todos los AP dentro del rango responden con una respuesta de prueba. La diferencia
operativa es cuando un cliente explora de manera activa, no espera las sefiales radioeléctricas
programadas regularmente que envian los AP.

Autenticacién. Es el proceso mediante el cual los clientes previamente aprobados pueden
integrarse a un dominio de colision. Existen dos tipos: Sistema Abierto y Clave Compartida.
Autenticacion de Sistema Abierto. Obligatoria dentro de la especificacion 802.11. Se
realiza cuando el cliente envia una solicitud de autenticacion con un SSID a un AP, el cual a si
vez responde con la autorizacion o desaprobacion de la autenticacion.
Autenticacion de Clave Compartida. El fundamento del protocolo WEP, que se reconoce
ampliamente como un protocolo de seguridad ineficaz para cualquier tipo de WLAN.

El funcionamiento del protocolo WEP, es que un cliente envia una solicitud de
autenticacion a un AP, pero en lugar de que el AP responda con una aprobacién o
desaprobacion como en el caso de la autenticacion abierta, responde mediante el envio de un
texto de interrogacion dentro del cuerpo de la trama que usa para responder. El texto de
interrogacién en realidad no es nada mas que un texto que esta cifrado con el proposito de
determinar si el cliente tiene o no la clave apropiada para descifrar el texto. Al recibirlo, el
cliente usa su clave WEP correspondiente para descifrar el texto y luego vuelve a enviarlo hacia
el AP. Al recibir este texto de interrogacion, el AP lo descifra y compara con el texto que se
envio originalmente al cliente en respuesta a la solicitud de autenticacion del cliente.

Cuando el texto de interrogacion recibido por el AP coincide correctamente, le envia al
cliente una trama de autenticacion seguido por la informacion de direcciones IP necesarias del
APy la direccion.

WEP se considera como inseguro, en esencia, debido a que los piratas informaticos ya
encontraron una manera de adquirir suficiente informacion de la clave WEP para construir una
clave completa.

Cuando el pirata informatico tiene la capacidad de proporcionar la suma de verificacion
correcta del texto de interrogacion, la red WLAN generalmente estard incapacitada para
diferencia a un residente WLAN legitimo de un pirata informético.

Asociacion. Después de que se ha realizado el proceso de autenticacion, la tarjeta del cliente
(por ejemplo una tarjeta PCMCIA o un dispositivo similar) inicia una asociacion cuando envia
una trama de solicitud de asociacién que contiene un SSID y las velocidades de datos
soportadas.
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VI.

VII.

El AP responde mediante una trama de respuesta de asociacién que contiene un ID de
asociacion junto con otra informacion relacionada con el AP especifico, por ejemplo, una
direccion de protocolo de internet (Internet Protocol, IP, por sus siglas en ingles). Cuando el
cliente y el AP se han asociado, comienza el proceso de autenticacion.

Debido a que es durante el proceso de asociacion en el que las direcciones de IP son
reveladas por el AP y asignadas al cliente. La retencion de esta informacion es muy importante
para prevenir la falsificacion de direcciones, un téermino de seguridad que se refiere a la
emulacion de un cliente o AP autorizado en la WLAN.

Seguridad. Mediante WEP el cliente cifra el cuerpo, pero no el encabezado de la trama, antes
de la trasmision usando una clave WEP. El AP descifra la trama cuando la recibe usando la
misma clave.

RTS/CTS. Significa solicitud de envio/listo para enviar (acrénimo de Request To Send/Clear To
Send). No obstante que el nombre indica lo que ocurre en esta etapa de la capa MAC, lo que no
se conoce muy de RTS/CTS es que los usuarios cliente pueden establecer el tamafio maximo de
la longitud de la trama que se usara en este protocolo dentro del dominio de colisiéon. Por
ejemplo, cuando el usuario establece la longitud maxima de la trama en 1000 bytes, el cliente
usara RTS/CTS en todas las tramas que tengan 1000 bits o mas.

Modo de ahorro de energia. La capa MAC proporciona la opcion de reducir el uso de energia,
lo que puede ser importante donde los usuarios tienen clientes, por ejemplo, tarjetas PCMCIA
en computadoras portatiles o PDA. Cuando esta activo el modo de ahorro de energia, el cliente
envio un mensaje al AP indicando que se ira a dormir, lo que se realiza por medio del bit de
estado localizado en el encabezado de cada trama que se envia desde el cliente. Al recibir la
solicitud de ir a dormir, en seguida el AP coloca en el buffer los paquetes correspondientes al
cliente.

Fragmentacién. En el contexto del protocolo 802.11 se refiere a la capacidad de un AP para
dividir paquetes en tramas mas pequefias. Con frecuencia, esto se hace de modo que la
interferencia Radio Frecuencia (RF, proceso de transferencia de energia) solo elimina a los
paquetes mas pequefios. Recuerde que un dispositivo receptor debe enviar un paquete ACK al
dispositivo transmisor para confirmar que ha recibido un paquete en forma exitosa. Tiene
sentido que algunos paquetes tendran que ser retransmitidos. En estos casos, mientras mas
pequefia sea la retransmision, sera mejor el desempefio general dentro de un dominio de
colision, debido a que los otros clientes no tendra que esperan hasta que la retransmisién se haya
completado. La fragmentacién de paquetes también permite el incremento de las cantidades de
tiempo libre en el canal. Al igual que el protocolo RTS/CTS, el estdndar 802.11 permite al
usuario establecer el umbral del tamafio de la trama méxima antes de que la plataforma
fragmente el paquete.
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3. Antena: Estan disponibles dentro de una amplia variedad de configuraciones, tamafios y niveles de
desempefio. Las antenas son conductores, normalmente estan compuestos de materiales que no son
magnéticos. Para que un material sea naturalmente magnético debe contener una cantidad apropiada
de uno de los tres Unicos materiales conocidos: hierro, niquel o cobalto. Es posible que este tipo de
material no sea esencia y por si mismo magnético, sino que transporte una carga eléctrica de forma
adecuada, lo cual es una propiedad suficiente para radiar y capturar energia RF.

Sin una Antena, la radio solo tendria una pequefia fraccion de su capacidad para enviar energia a
través de distancias grandes, debido a que los circuitos integrados en la radio tiene medios muy
limitados para almacenar y luego transmitir una cantidad suficientes de electrones para obtener un
efecto deseado en un receptor distante. En cierto modo, es posible considerar una antena como un
dispositivo de almacenamiento; aqui es donde los electrones producidos por la radio se almacén y luego
se transmiten.

Las antenas de redes inalambricas se pueden dividir basicamente en tres tipos: Direccionales,
Omnidireccionales y Sectoriales A",

La figura 3 describe como las antenas direccionales se suelen utilizar para unir dos puntos a largas
distancias. Antenas omnidireccionales se suelen utilizar para dar sefial extensa en los alrededores. Las
antenas sectoriales se suelen utilizar cuando se necesita un balance de las dos cosas, es decir, llegar a
largas distancias y a la vez, a un area extensa

Figura 3. Tipo de Antenas para redes inalambricas.

a) Direccional (con frecuencia denominada antena de alta ganancia). Una antena dipolo es
aquella que estd formada por dos conductores que estan colocados de extremo a extremo y
tienen la misma longitud.

Orientan la sefial en una direccion muy determinada con un haz estrecho pero de largo
alcance. Una antena direccional actua de forma parecida a un foco que emite un haz concreto
y estrecho pero de forma intensa (mas alcance).

El alcance de una antena direccional viene determinado por una combinacién de los dBi de

ganancia de la antena, la potencia de emisidn del punto de acceso emisor y la sensibilidad de
recepcion del punto de acceso receptor.
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Estas antenas "envian" la informacién a una cierta zona de cobertura, a un angulo
determinado, por lo cual su alcance es mayor, sin embargo fuera de la zona de cobertura no se
"escucha" nada, no se puede establecer comunicacion entre los interlocutores

Figura 4. Las antenas Direccionales. Estas antenas "envian" la informacion a una cierta
zona de cobertura.

b) Omnidireccional, por ejemplo una antena dipolo (algunas ocasiones también conocida como
antena vertical) Orientan la sefial en todas direcciones con un haz amplio pero de corto
alcance. Si una antena direccional seria como un foco, una antena omnidireccional seria como
una bombilla emitiendo luz en todas direcciones pero con una intensidad menor que la de un

foco, es decir, con menor alcance.

El alcance de una antena omnidireccional viene determinado por una combinacién de los dBi
de ganancia de la antena, la potencia de emision del punto de acceso emisor y la sensibilidad
de recepcion del punto de acceso receptor.

R

Figura 5. Antena Omnidireccional. Este tipo de antenas "envian" la informacién teéricamente a 360°
por lo que es posible establecer comunicacién independientemente del punto en el que se esté.
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c) Sectorial. Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz mas amplio que una direccional pero no tan amplio como una
omnidireccional. La intensidad (alcance) de la antena sectorial es mayor que la
omnidireccional pero algo menor que la direccional. Siguiendo con el ejemplo de la luz, una
antena sectorial seria como un foco de gran apertura, es decir, con un haz de luz mas ancho de
lo normal.

Para tener una cobertura de 360° (como una antena omnidireccional) y un largo alcance
(como una antena direccional) deberemos instalar tres antenas sectoriales de 120° ¢ cuatro
antenas sectoriales de 80°. Las antenas sectoriales suelen ser mas costosas que las antenas

direccionales u omnidireccionales.

Figura 6. Antena Sectorial. Para poder cubrir los 360° se deberan instalar de tres a cuatro antenas
sectoriales

Las antenas omnidireccionales estan disefiadas para optimizar la cobertura en el area fisica donde
existen mas posibilidades de que residan los clientes. La descripcion del funcionamiento y cobertura de
las antenas, se realiza a traves de graficas tridimensionales que se conocen como patrén de radiacion.

La grafica del patron de radiacion, nos indica la direccion en la que se incrementa la probabilidad de
recibir mayor cantidad de energia radiada por la antena.

Un ejemplo del patron de radiacion se muestra en la siguiente figura (Figura 7). En la parte superior
de la figura, se observa el patron de radiacion tridimensional de un dipolo. Como se puede apreciar,
podria asemejarse a la figura de un plato. Nétese que en el eje z no existe huella del patron de
radiacion, lo cual nos indica que la antena no radiara de manera eficiente en ésa direccion; sin embargo
en las direcciones x y vy, se pueden observar que los ejes coinciden con las direcciones donde puede
observarse mayor cantidad de radiacion de la antena.

Para poder describir de manera mas simple éstos patrones de radiacion, se suelen dividir en dos
gréaficas planas, y tradicionalmente dibujadas en coordenadas circulares. Estas graficas se observan en la
parte inferior de la figura 7, donde del lado izquierdo se representa la magnitud de campo
electromagnético que es posible detectar cuando se mide alrededor del eje z a la antena. Dado que la
antena radia la misma cantidad de energia alrededor del eje z, la grafica muestra un circulo con centro
en el origen.

Del lado derecho se muestra la grafica que representa la magnitud de campo electromagnético
cuando se mide alrededor del eje x o del eje y (ambos casos son similares) en ese caso se observa que
se forma un patron parecido a una flor. A los pétalos de ésta flor se le conocen como I6bulos, y de lo
observado en la grafica podemos observar que existen dos lébulos principales, y varios pequefios
I6bulos laterales o secundarios.
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Cuando se desea recibir una sefial de esta antena, es necesario que la antena receptora coincida con al

menos el maximo nivel de alguno de los I6bulos, e idealmente la antena se debe encontrar en la misma
trayectoria en que se genera el 16bulo principal. [Ne!! Reidy Ron Seide, 2005]

E_It-nj'&_ma;?- -1000.0 < [dB) < 8.76

Figura 7. Representaciones gréficas de la cobertura de una antena
omnidireccional. .[NEIl Reid y Ron Seide, 2005, pp. 84]

B.76 « [dB] < 8.77

Para definir la polarizacion de la energia se usa la orientacion del campo E (eléctrico), también
llamado vector. En las representaciones de ingenieria clasica o tradicionales los elemento
electromagnéticos se conocen como el campo E y el campo magnético se denomina campo H. Dentro
de un campo de radiacion, los elementos E y H de la radiacion de energia desde una fuente se mueven
en una direccion que es perpendicular a la direccion del campo de radiacion.

¥ Direccién

Campo E, campo H y direccién de la propagacion

Figura 8. Polarizacion de Energia Electromagnética. Ejemplo de

Direccion de la energia de polarizacién en relacién con los campos
L ... [Neil Reid y Ron Seide, 2005, pp. 86

eléctrico y magnético, !¢ o'y Ron Seide Pp. 86]
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El estado de polarizacion permite determinar la posicion mas adecuada en que conviene colocar la
antena receptora, dado que si la antena no coincide con la direccion del vector de campo eléctrico, es
probable que la potencia recibida por la antena receptora sea menor que la potencia total disponible a
esa distancia.

Los campos magnético y eléctrico se crean cuando se transfiere energia eléctrica de un punto a otro.
Es este cambio en la energia el que permite el fendmeno del magnetismo y, por ende, la propagacion de
frecuencias de radiodifusion. Por tanto, para transmitir informacion entre dos puntos, la energia no debe
tener un estado constante; es decir, debe cambiar ya sea en amplitud o frecuencia. La amplitud es la
magnitud de la fuerza de una onda, en tanto que la frecuencia es el ritmo en que una onda completa
traspasa un punto determinado en el espacio.

Se puede suponer gue las ondas electromagnéticas siguen una trayectoria rectilinea y su velocidad es
constante en cada medio especifico. Al pasar de un medio a otro la Unica caracteristica que permanece
constante es la frecuencia. La velocidad varia para cada longitud de onda.

Para describir al conjunto de frecuencias que pueden tener las ondas electromagnéticas se emplea la
palabra espectro electromagnético. El espectro electromagneético se ha subdividido en secciones que se
asignan a diferentes servicios que emplean un grupo de frecuencias en particular para transmitir sefiales
a traves de ondas electromagnéticas.

Debido al estdndar 802.11, la energia del espectro alcanza a cubrir cinco canales, es por eso que los
autores recomiendan utilizar canales que estén separados entre si al menos por éste factor de cinco. En
general una practica comun, consiste en asignar los canales 1, 6 y 11, cuando se tiene que emplear mas
de un equipo transmisor de WiFi, para que no haya interferencia entre los distintos canales.

Como principio practico casi todos los dominios de colision no usan mas de tres AP’s, debido a que
siempre estan disponibles tres canales que no se traslapan, y obtener la cantidad méxima del espectro
para una transmision especifica permite las velocidades mas altas ademas de un enlace mas solido.

La cantidad de AP no se puede confundir con el nimero de clientes que se pueden agregar, debido a
que un solo AP puede dar servicio a 2000 clientes, aunque no al mismo tiempo (puesto que pasaria
mucho tiempo antes de que el ancho de banda estuviera disponible). Normalmente, los AP con mejor
desempefio, por ejemplo, los que fabrica Cisco pueden dar servicio hasta 256 clientes al mismo tiempo
por AP, aunque esto no seria favorable en términos de capacidad de acceso y desempefio.

Mas aun, debido a las limitaciones de rango de los dispositivos, la cantidad de area fisica que
normalmente se requiere para 2000 usuarios incapacitaria las asociaciones entre AP y clientes. La parte
importante que se debe subrayar aqui es normalmente que no se debe colocar mas de tres AP’s en un
solo dominio de colision, debido a que un despliegue nominal los colocaria en 1, 6 y 11, debido a que
estos tres canales no se traslapan. Tal y como se muestra en la figura 9. Es por eso que se opto en
configurar los Access Point con los canales 1y 11, para el area del almacén.
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Figura 9. Representacion de los 11 canales de Radio 802.11 donde se muestra como la energia del

Neil Reid y Ron Seid
espectro alcanza a cubrir cinco canales de los cuales 1,6 y 11 no se traslapan..!Nell Reid y Ron Seide,
2005, pp. 70]

Consideraciones de desemperio, arquitectura e interoperabilidad para WiFi

En la mayor parte de las tecnologias de red, los fabricantes frecuentemente piensan en el desempefio
e interoperabilidad de sus productos. Los clientes buscan, con derecho, una solucion que ofrezca un
desempefio alto y una interoperabilidad completa. Esta no es una excepcion en WiFi: los clientes piden
desempefio e interoperabilidad y los fabricantes estan complacidos de poder proporcionarlos.

WiFi describe los productos de redes de area local inalambricos basados en los estandares 802.11
IEEE vy esté disefiado para que tenga un nombre mas accesible para los usuarios. WiFi fue creado para
describir solo los dispositivos con velocidades de 11 Mbps a 54 Mbps que operan en la porcion 2.4 GHz

y 5 GHz del espectro de frecuencia y que cumplian con la especificacion 802.11b, 802.11g y 802.11a
del IEEE. [Neil Reid y Ron Seide, 2005, pp 92]

Propagacion

Debido a que una sefial de radio se mueve hacia afuera o se propaga, desde un dispositivo emisor,
encuentra varios obstaculos ambientales, comenzando con el medio de la atmosfera. Algunos de estos
obstaculos actian como barrera, absorbiendo la energia y deteniendo de forma efectiva la sefial. Otros
tipos de obstaculos reflejan la sefial de la misma forma en que un espejo refleja la luz y crea una imagen
secundaria, 0 una pared de de un cafidn refleja el sonido y crea un eco. En términos de radio, estas
reflexiones o ecos son duplicados, o trayectorias multiples de la misma sefial propagada.

El material que se cita con mayor frecuencia como el causante de la propagacion de trayectoria
multiple es el metal, el cual se puede encontrar en las paredes y anaqueles. En el area donde se
desarrollo esta investigacion otro de los factores causantes son el cartdn (cajas de carton que contienen
materia prima), madera (puertas, tarimas) y plastico (bolsas para el empaque) que son utilizados para el

[Neil Reid y Ron Seide, 2005, p. 99]
producto terminado.
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Bandas diferentes, beneficios distintos

A pesar de que 802.11a y 802.11g comparten medios comunes de transmision, en esencia, las
similitudes terminan ahi. 802.11a esta definido para operar en distintas bandas dentro de la porcion de
5GHz del espectro de frecuencia de radio (las bandas especificas varian de acuerdo al area geografica
debido a las regulaciones locales para la operacion sin licencia). Mientras que 802.11g opera en
exactamente la misma banda de 2.4 GHz que usa 802.11b. Estas bandas distintas proporcionan
beneficios muy diferentes para cada una de las tecnologias y también dan como resultados distintos
inconvenientes y dificultades en la implementacion.

Dominio regulador FCC

La Comision Federal de Comunicaciones fue establecida mediante el acto de comunicaciones de
1934, los tiempos del pacto nuevo que establecieron al gobierno federal como comisario del espectro de
la frecuencia de radio en estados unidos. El espectro de frecuencia fue visto, y se sigue viendo asi, como
un bien publico, cuyo uso debe estar sujeto a la regulacion gubernamental. La gran mayoria del espectro
de frecuencia esta asignada al uso con licencia - la operacion en las bandas con licencia esta restringida
para el uso exclusivo del portador de la licencia -. Como compensacion por el uso exclusivo de una
banda particular, el portador de la licencia esta obligado a seguir las regulaciones FCC.

El conjunto de regulaciones FCC que se aplica a la operacion WiFi en la banda de 2.4 GHz y lade 5
GHz, es un subconjunto de las regulaciones de la parte 15 de la parte FCC, el cual se aplica a una
amplia variedad de dispositivos, incluyendo computadoras personales ademas de receptoras de
television y radio.

Dentro de las regulaciones de la parte 15 se definen tres bandas de frecuencias separadas, 900MHz,
2.4GHz e infraestructura de informacion nacional libre de licencia (UNII por sus siglas en ingles) como
disponibles para las aplicaciones industriales, cientificas y medicas libres de licencia.

A pesar de que se encuentran dentro de las regulaciones de la parte 15, se aplican distintas reglas
para cada una de las bandas. La banda 900 MHz es usada principalmente por los teléfonos inalambricos,
LAN inaldmbricas que no cumplen con los estandares y otros dispositivos que no son WiFi.

En 1985 la FCC por primera vez asigno porciones del espectro de frecuencia de radio que las
entidades “industriales, cientificas y medicas (Industrial, Scientific and Medical, ISM, por sus siglas en
ingles)” podrian usar sin necesidad de una licencia.

La operacién de estas bandas ISM estaba, y hoy dia continua estando, protegida bajo la regla de la
seccion 15 de la FCC misma que estipulan los medios de comunicaciones de radio que estan permitidos.
Uno de los esquemas que se pueden usar en las bandas ISM es la tecnologia del espectro extendido.
Ademas de esto, el espectro extendido solo se habia utilizado de manera comercial limitada en las
comunicaciones entre multiples satélites. Gracias al espectro extendido, un numero mas grande de
usuarios, sin conocimiento o coordinacion especifica entre ellos, puede operar dentro de la banda sin
obstruir de informa intencionada las comunicaciones de los demas. No obstante que las transmisiones
del espectro extendido eran ideales para propésitos militares debido a una variedad de razones, también

eran ideales para el uso privado sin licencia debido, también, a otras razones - juna tecnologia mas util y
extensible! [Neil Reid y Ron Seide, 2005, p. 140]
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A pesar de que la asignacion FCC para la banda ISM de 2.4 GHz esta definida entre 2.4 y 2.4835
GHz, los dispositivos WiFi que operan en esa banda funcionan en términos de canales.

Canal Frecuencia
1 2412 MHz
2417 MHz
2422 MHz
2427 MHz
2432 MHz
2437 MHz
2442 MHz
2447 MHz
2452 MHz
2457 MHz
11 2462 MHz

© 00 N o g b~ W N
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o

Tabla 3. Especificacion de Canales y su frecuencia
por FCC. Especificaciones que define 802.11 los
canales disponibles en la banda FCC para el uso en

: o Neil Rei
Estados Unidos y la frecuencia utilizada. [N¢" Ré14Y
Ron Seide, 2005, p. 145]

El usuario en realidad no tiene mas de tres canales que no se traslapan. Se requiere de un minimo de
22 MHz de ancho de banda para la transmision WiFi en la banda de 2.4 GHz. Como se muestra en la
siguiente figura estos canales de 22 MHz de amplitud se extienden 11MHz fuera del punto central en
ambas direcciones. Los Unicos canales disponibles de estos 11 que permiten la amplitud de 11MHz en
ambas direcciones sin interferir con otro canal o extenderse mas alla de la frecuencia asignada
(excediendo las bandas laterales) son canales 1,6 y 11. A pesar de que no existe una restriccion legal
sobre el disefio de una LAN inalambrica que tenga un uso menor o mayor de un canal, normalmente es
recomendable usar los tres canales, ni uno mas ni uno menos, para alcanzar el mejor balance entre la
capacidad y la confiabilidad.
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Frecuencia 2.400 2412 2422 2427 2437 2447 2,452 2.462 2,484
{GHz) 2.417 2,432 2.442 2,457 )
Canal 0 1 2 3 4 & & 7 B o 0 1

Figura 10. Canales que no traslapan. A pesar de que las especificaciones 802.11 definen once canales

en la banda ISM de 2.4GHz de la FCC, solo tres no se traslapan y por lo tanto se puede usar. [Neil
Reid y Ron Seide, 2005, pp. 146]
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Planeacion de la capacidad

En una red de telecomunicaciones se planea, en general, el nivel de servicio que se desea brindar a
los clientes dado un presupuesto anual y considerando un costo por tener capacidad instalada. La
definicion del nivel de servicio WLAN que necesita proporcionar a los usuarios WI-FI. Las LAN
inalambricas son por su naturaleza una tecnologia de medio compartido, un punto de acceso establece
una area de cobertura o célula que proporciona una cantidad agregada de capacidad de salida que es
compartida por todos los dispositivos de cliente dentro de esa célula, asociados con un punto de acceso.
En Ethernet, se puede definir el nimero exacto de dispositivos de clientes al seleccionar la cantidad de
puertos que se usaran en un concentrador Ethernet. En las WLAN no existen puertos fisicos; debe usar
el tamafio y la forma del area de cobertura como un medio de limitar al nimero de usuarios que
normalmente estan asociados a un punto de acceso en particular.

En Ethernet, la planeacion de la capacidad es un valor absoluto: el nimero de usuarios conectados a
un solo concentrador es igual al namero de usuarios en el dominio de colision. En WI-FI, la cantidad de
usuarios puede variar enormemente en la medida en que estos entren y salgan del area de la cobertura,
por lo tanto la planeacién de la capacidad para las WLAN esta representada por una aproximacion.

La importancia de la labor de planeacion que se debe hacer para adquirir equipo que provea las
unidades de ancho de banda necesarias, tomando como base un prondstico de demanda y una capacidad
inicial

Si el objetivo de la planeacion de la capacidad es proporcionar a los usuarios lo que necesitan, el fin
de la planeacion de la cobertura es proporcionarles lo que necesitan en donde lo necesitan. Con
frecuencia, se conoce a la planeacién de cobertura como la evaluacion en sitio, un proceso mediante el
cual un individuo o grupo retne informacion y entonces hace recomendaciones especificas sobre los
tipos de puntos de acceso, antenas y otros equipos que se deben instalar y las ubicaciones especificas
para estas instalaciones.

Una evaluacion en sitio toma en cuenta el disefio del edificio y los materiales con los cuales fue
construido. Una evaluacion en sitio es una simple revision de un edificio antes de colocar un punto de
acceso. Una evaluacion de sitio puede tomar dias y requerir de la contratacion de profesionales
experimentados y entrenados quienes tienden a trabajar con cuotas que no Son pocos costosas y quienes
proporcionan al administrador de la red un documento lleno de informacion respecto a la colocacion de
los elementos de una WLAN.

Como regla general, si un solo punto de acceso puede cubrir un solo edificio y proporciona la
capacidad de salida por usuario requerida, una evaluacidn en sitio no es necesaria.

Las tiendas de venta al publico y los almacenes se encuentran dentro de los entornos mas dificiles
para la cobertura RF. Dependiendo de la elevacion, seleccion de materiales y angulo relativo del
transmisor, la mercancia en los estantes puede obstruir de manera muy efectiva la energia RF de un
pasillo al otro. Los estantes de metal por si mismos reflejan la energia RF y crean la propagacion de
maultiples trayectorias, lo cual implica una disminucion en el desempefio.

Para mejor desempefio de la fuerza de la sefial, al momento de la evaluacion en sitio, se ubica el
primer punto de acceso como ubicacion uno, comenzando en la esquina del area a cubrir determinando
asi el limite de la cobertura, haciendo una marca en medio de ese limite para que posteriormente mover

: 4 [Neil Reid y Ron Seide, 2005, p. 183]
el punto de acceso y hacer poder crear la primer area de cobertura.
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Colocacion del Punto de Acceso Inicial

Iniciar en la esquina
del area de la cobertura

] ] ]
Determine el limite de T 9 R .
la cobertura deseada -
. [m] O O L o (]
Reubique el Punto de TTT oY Y| °
Accesso al centro del {
[imite sefalado
] O 0 0 ] ]

Re-verifique la cobertura

Figura 11. Colocacién de Puntos de Acceso. Para determinar la fuerza de sefial en la
area cubierta. (Imagen basada en Cisco Wireless LAN Fundamentals (VVolume 3)pp.
10-41)

Posteriormente de identificar el primer punto de acceso con sus limites de cobertura, se procede a
colocar los puntos de acceso adyacentes con un traslape apropiado de las dos areas. Asi, de la misma
forma repetir el paso anterior con el resto del edificio hasta que las areas necesarias estén cubiertas y se
tenga la sefial adecuada con sus respectivas sefiales traslapadas para que los clientes se puedan re-
direccionar a cualquier punto de acceso.

Colocacidon del Punto de Acceso Faltante

Ahora colocar otro punto de
acceso adyascente a la primer =
area cubierta para determinar
otra area cubierta con el traslape
apropiado de las dos areas.

Repetir para crear una cobertura
de area para el piso completo

Figura 12. Colocacion de Puntos de Acceso faltantes. Para determinar la fuerza de
sefilal en area restante a cubrir. (Imagen basada en Cisco Wireless LAN
Fundamentals (Volume 3), pp. 10-43)
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SEGURIDAD
Autenticacion y Cifrado.

Cuando se discuten los sistemas de seguridad WLAN, las dos &reas principales son autenticacion y
cifrado. Aunque estas areas estan interrelacionadas, ya que constituyen aspectos diferentes de una
arquitectura general de seguridad.

Autenticacion.

Es el proceso en el que se determina que un individuo o, mejor aun, un dispositivo, es quien dice ser.

El concepto de autenticacion no estd limitado a WiFi o las redes en general. Muchos fabricantes
WiFi proporcionan la capacidad de restringir el acceso a la LAN basandose en la tabla de direcciones
MAC. La programacion de direcciones MAC son los Unico identificadores numericos que usan los
fabricantes para los dispositivos LAN como, por ejemplo, las tarjetas de interfaz de red (NIC) que usan
cable y las inaldmbricas, al igual que los interruptores, direccionadores, concentradores y punto de
acceso. Los nimeros de direcciones MAC son similares a los nimeros de identificacion. Mediante esta
caracteristica, puede introducir un namero de direcciones MAC o un rango de direcciones MAC dentro
de un punto de acceso o varios puntos de acceso, y por lo tanto solo permitir que los dispositivos que
tienen estas direcciones se asocien o puedan acceder, a la LAN. A pesar de que esto proporcione un
nivel de seguridad, el enfoque tiene dos problemas importantes:

e Las direcciones MAC pueden ser “falsificadas”. Algunos adaptadores de cliente usan una
Direccion de administracion universal (Universal Administered Address, UAA, por sus siglas en
inglés) que definen los fabricantes de tal forma que sobrescriben una Direccion administrada
localmente (Locally Administered Address, LAA, por sus siglas en inglés). Un pirata informatico
puede usar un analizador de protocolo inaldmbrico para husmear el trafico inalambrico y
encontrar una direccion MAC valida y luego simplemente copiarla en un adaptador de cliente
compatible con LAA 'y, por lo tanto, hacerse pasar por el cliente legitimo.

e Las bases de datos separadas crean problemas administrativos. Cada tabla de direcciones MAC
que se ubica en puntos de acceso individuales representa una base de datos separada. A pesar de
que algunos fabricantes proporcionan medios para replicar estas tablas a lo largo de un grupo de
puntos de acceso, esta solucién rompe la sincronizacion y crea problemas de actualizacion.

Cifrado.

Es la practica de cambiar la informacion de forma de que este tan cerca como sea posible de ser
imposible de leer sin la informacion necesaria para descifrarla. Esta informacion puede ser una clave,
secreto o cddigo, ademas puede tomar la forma de un anillo decodificador de secretos o un libro de
cédigos. Generalmente, mientras mas complicado sea el cddigo, serd mas dificil descifrarlo. Ademas,
mientras mas complicado sea el codigo, codificar o decodificar la informacion normalmente consumira
mas tiempo (o uso del procesador).
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Estandar 802.11i

Reconociendo la necesidad de una arquitectura de seguridad méas robusta y escalable para las LAN
WiFi, el grupo 802.11 del IEEE voto para designar un grupo de trabajo especialmente para la seguridad,
la cual ha sido parte de una tarea del grupo dedicado a la calidad de servicio. El grupo 802.11i (TGI en
términos de IEEE) se formo en el afio 2001 y, a pesar de que hasta la fecha no han entregado un
estandar ratificado a hecho mucho para proporcionar una seguridad empresarial que ofrezcan
interoperabilidad.

En pocas palabras, 802.11 especifica a 802.1X, junto con el protocolo de autenticacion extensible
(EAP), como los medios mediante los cuales los clientes WiFi y las redes se pueden autenticar
mutuamente. Lo que es notable acerca del EAP es que el aspecto extensible del protocolo proporciona
la flexibilidad de autenticar usando una variedad de maneras. Esto les ofrece a los fabricantes la libertad
de ofrecer diferentes tipos de autentificacion o métodos de autentificacion usando tipos distintos de
credenciales. 802.11i especifica RC4, el mismo algoritmo de cifrado que se usa para las claves WEP
estaticas, como el algoritmo de cifrado para las claves dindmicas de cifrado de una sola sesién y un solo
usuario.

Tipos de autenticacion.

Los fabricantes han aprovechado la flexibilidad del esbozo del estdndar 802.11i para ofrecer una
variedad de tipos de autenticacion (también conocidos como métodos de autenticacion). Con la creacion
de la primera arquitectura de seguridad empresarial (antes del estandar) de la industria, al principio del
afio 2001, Cisco Systems ofrecid el primer tipo de autenticacion, que se llego a conocer como LEAP (lo
cual significa EAP Ligero, sin embargo desde entonces a estado inevitablemente en las tinieblas) con
LEAP, las contrasefias son las credenciales de autenticacion, habilitando las pantallas de inicio de
sesion a la red del cliente y desplazando a las bases de datos de los dominios de la red. Debido que
Cisco es un fabricante de hardware del lado del cliente, originalmente LEAP solo estaba disponible con
los adaptadores del cliente Cisco, pero hoy en dia, otros fabricantes tienen la licencia para ofrecerlo,
incluyendo a Apple Computer Corporation. LEAP es compatible con el esbozo del estandar 802.11i
como parte de uno de los distintos tipos de autenticacion que estan disponibles actualmente.

Como parte del sistema operativo Windows XP, Microsoft afiadié un segundo tipo de autenticacion
alternativo al conjunto 802.11i. EIl tipo de autenticacién protocolo de autenticacion extensible con
seguridad en la capa de transporte (Extensible Authentication Protocol with Transport Layer Security,
EAP/TLS, por sus siglas en inglés).

Otros fabricantes han ofrecido tipos de autenticacién alternativas, incluyendo el método de
autenticacion EAP con Capa segura de transporte de tinel (Extensible Authentication Protocol with
Tunneling Transport Layer Security, EAP/TTLS, por sus siglas en inglés).

Una alternativa mas reciente es el protocolo de autenticacion protegida extensible (Protected
Extensible Authentication Protocol, PEAP, por sus siglas en inglés) el cual también establece un tdnel
para la autenticacion, permitiendo el uso de una variedad de credenciales de autenticacion.

La teoria basica de la tecnologia inaldmbrica es que las sefiales se desplazan a través de ondas
electromagnéticas que se transmiten a un receptor de la sefial. Sin embargo, para conseguir que los
9i7?positivos inaldmbricos se entiendan, necesitamos protocolos de comunicacién, €150 Systems. Inc., 2006, pp.
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El Servicio de autenticacion remota telefonica de usuario (RADIUS, por sus siglas en ingles) es un
protocolo cliente/servidor en el que los clientes RADIUS envian solicitudes de autenticacion y cuentas a
un servidor RADIUS. El servidor RADIUS comprueba las credenciales de autenticacion de acceso
remoto en los eventos de cuentas de acceso remoto de los registros y cuentas del usuario.

El servicio de autenticacion de Internet (IAS, por sus siglas en ingles, Internet Authentication
Service) de Windows Server 2003 o el Servidor de directivas de redes (NPS, por sus siglas en ingles,
Network Policy Server) en el futuro con nombre cddigo de Windows Server “Longhorn” son
implementaciones de Microsoft de un servidor y un proxy RADIUS. Como un servidor RADIUS, 1AS
lleva a cabo tareas de informacion, autorizacién y autenticacion con conexion centralizada de muchos
tipos de acceso de red, incluidas las conexiones inaldmbricas, autentica la conmutacion, el acceso
remoto telefénico y las conexiones de red privada virtual (VPN).

En el pasado, la seguridad en las Redes Inaldmbricas no era una preocupacion importante. Esta falta
de preocupacion, en gran parte era porque las WLAN eran restringidas. Algunas de estas restricciones
envolvian al ancho de banda, sistemas propietarios y la inhabilidad para administrar las WLAN como
parte de las LAN. EI método mas comun para asegurar las WLAN eran los SSID y el proceso de
autenticacion.

Los SSID son un esquema de nombramiento en red que tanto como el cliente y el punto de acceso
deben compartir. Si el cliente no tiene el SSID apropiado, no podra asociarse (conectarse) al punto de
acceso y no tendré acceso a la red.

SSID es un parametro configurable que debe coincidir en el cliente y el punto de acceso. El cliente se
conecta mediante este parametro con el punto de acceso el cual debe pasar por el proceso de
autenticacion y asociacion. Una cierta ayuda de las WLAN es el filtrado usando la direccion MAC.
Tablas son construidas manualmente en los puntos de acceso para permitir o rechazar en base a las
direcciones. Anteriormente las WLAN eran usadas para proveer una medida de seguridad, pero ahora
ya han cambiado, ahora ofrece en el mejor de los casos un nivel de seguridad rudimentario.

Autenticacion y Encriptacion del Cliente

Autenticacion Encriptacion

o Local o 802.11/WPA2-AES
o 802.1X o WPA-TKIP

* EAP-PEAP o 802.11-WEP

* EAP-TLS

* EAP-FAST

* LEAP
o VPN

* |PSec

* L 2TP

Figura 13. Listado de Métodos de Autenticaciones y Encriptaciones como
parte de Seguridad (Imagen basada en Cisco Wireless LAN Fundamentals
(Volume 3), pp. 9-57)
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LEAP es un protocolo de autenticacion desarrollado por Cisco y liberado en 2000. Es un mecanismo
de autentificacion que cumple con el protocolo 802.1X que utiliza el mensaje acceso como el formato
de Microsoft para autenticar a usuarios. Este proceso ha sido una ventaja por la facilidad de integrarse al
ambiente de Microsoft. [Cisco Systems, Inc., 2006, pp. 9-59]

Proceso de Autenticacion LEAP de Cisco

IoccoccE] i

Cliente Punto de Servidor
Acceso RADIUS
— | NiCiO _>
«@—Peticion de identidad ——
= Nombre de Usuario == Nombre de Usuario >

autentifica el cliente

. o Peticion icié
El cliente autentifica

el Servidor RADIUS

El cliente deriva
llave de sesi6n

El Servidor RADIUS

Figura 14. Proceso de Autenticacion del Método LEAP. Ejemplo de proceso de autenticacion con el
método de seguridad LEAP de Cisco. (Imagen basada en Cisco Wireless LAN Fundamentals

(Volume 3), pp. 9-59)

Tomando en cuenta la teoria anterior, asi como la estructura de cada uno de los conceptos expuestos
y basandome en los procedimientos del manual de redes inalambricas fundamentales de Cisco, a
continuacion se plantea la metodologia donde se aplicaran todos los conceptos tedricos, para obtener
una cobertura adecuada de la red requerida en el centro de distribucion.
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11I. METODOLOGIA

A continuacion se describen las actividades a seguir de la metodologia para la instalacion de la
infraestructura de red de telecomunicaciones en Centro de Distribucion.

La meta de las siguientes etapas es satisfacer los requerimientos inmediatos y futuros de la red,
reflejarlos en su disefio hasta llegar a su implementacion.

1. Andlisis de la informacion.

Mediante esta etapa se procedera a recabar y analizar la informacion de la empresa respecto a las
necesidades de una infraestructura éptima para su implementacion, obteniéndola del personal involucrado
principalmente con el Gerente del Proyecto, el Gerente de Logistica o de la planta y el supervisor general
quienes son los que tiene requerimientos de los usuarios, los requerimientos funcionales y de procesos.

1.1. Servicios Requeridos.
El objetivo de esta actividad es conocer qué tipo de servicios seran utilizados en la ubicacion, como lo
son: Red por cable y/o inalambrica, telefonia, VVoz sobre IP (por sus siglas en inglés VVolP), etc.

1.2. Medidas de Superficie.

El objetivo de esta actividad es conocer las distancias que se requeriran cubrir con sefial de red por
cable e inalambrica. Esto nos ayudaria también a saber si se requerira la instalacion adicional de uno o
mas gabinetes como punto de extension de sefial de red, debido a que por medio del cable estructurado
solo cubre cien metros de acuerdo a la norma de la Asociacién de la Industria Electronica 568 (por sus
siglas en inglés, EIA - Electronic Industry Association). De igual manera realizar un estudio de la
superficie para identificar la cantidad de Access Points a utilizar para cubrir toda el area.

1.3. Cantidad de usuarios.
El objetivo de esta actividad es conocer la cantidad de usuarios para identificar la necesidad de equipo
a utilizar, como lo son: concentradores, patch panels, cableado estructurado, etc.

1.4. Planeacion y disefio de la red.
El proceso de planeacion y disefio de una red contempla varias etapas, algunas son:

a) Reunir las necesidades de la red. Las cuales pueden ser especificas o0 generales, tecnoldgicas,
cuantitativas, etc.

b) Disefiar la topologia de la red. La topologia de la red no es mas que la forma en que las
computadoras estan conectadas unas con otras. Tipos de topologias de red: Estrella, Bus y Anillo.

c) Disefar la distribucion del trafico mediante algiin mecanismo de ruteo, estatico o dinamico.

1.5. Seleccién de Equipo de Telecomunicaciones.

De acuerdo a la informacion obtenida en los puntos anteriores, mediante este punto se analizara y se
determinard quée equipo y la cantidad de equipo que se va utilizar para el uso optimo de la red,
ajustandose a las necesidades presentadas, en el caso particular en donde se emplea un sistema
inaldmbrico, esto implica el considerar que problemas con el espectro, niUmero de accesos, equipos, AP's,
antenas, reflexién y transmision de las ondas, etc.
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2. Adquirir Equipo de Telecomunicaciones.

Una vez analizado la informacion de las necesidades requeridas y seleccion de equipo a utilizar, en
esta etapa se procedié a la compra del equipo seleccionado con nuestros proveedores existentes y en caso
de que no hubieran contado con el equipo requerido se contactaria a otros proveedores o incluso
directamente con distribuidores certificados o con ejecutivos de la misma compariia del equipo requerido.

2.1. Equipo para red por cable.
El objetivo de esta actividad es la adquisicidn del equipo a utilizar en red cableada, como lo son: Linea
dedicada (E1), Servidor, Concentrador(es), Ruteador, patch panel(s), cable estructurado, racks, gabinete y
fibra dptica en caso de que sean requeridos.

2.2. Equipo para red inalambrica.
El objetivo de esta actividad es la adquisicion del equipo a utilizar en red inalambrica, como lo son:
Puntos de Acceso, antenas, fuentes de poder, dispositivos inalambricos (escaner o handheld).

2.3. Equipo para Respaldo.
El objetivo de esta actividad es la adquisicion del equipo a utilizar como parte de seguridad y de
respaldo para la informacién, como lo son: Servidor de respaldo de informacion, baterias de respaldo.

3. Configuracion del Equipo.

Mediante esta actividad el Ingeniero en Sistemas del departamento de Servicios de Sistemas con apoyo
del departamento de Seguridad de Informacion realizaron la configuracion de los equipos que se utilizan.

3.1. Configuracion de Servidor de Dominio.
El objetivo de esta actividad es configurar los servidores para asignarles un dominio y pueda
tener conectividad con el resto de la red de area amplia.

3.2. Configuracién de Concentradores o Switches.
El objetivo de esta actividad es configurar los concentradores para que tengan la misma
estructura que los demas nodos de la red.

3.3. Configuracion de Puntos de Acceso.
El objetivo de esta actividad es configurar los puntos de acceso para tener la seguridad adecuada
y los clientes internos y externos permitidos puedan hacer uso de ellos.

4. Instalacién del Equipo.

Mediante esta etapa se instalara todo el equipo configurado para proceder con la implementacion de la
red de telecomunicacion

4.1. Instalacion de linea dedicada.
El objetivo de esta actividad es instalar la linea dedica lo cual permitird conectar los diferentes
nodos de la red.

4.2. Instalacién de racks, gabinete, fibra dptica, etc.
El objetivo de esta actividad es instalar las estructuras para soportar el equipo adquirido.
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4.3. Instalacion de Servidor de Dominio.
El objetivo de esta actividad es instalar fisicamente el servidor en el rack.

4.4. Instalacion de Concentradores, Ruteadores
El objetivo de esta actividad es instalar los concentradores y ruteador fisicamente en el rack.

4.5. Instalacion de Puntos de Acceso
El objetivo de esta actividad es instalar los puntos de acceso fisicamente en las locaciones
distribuidas estratégicamente.

5. Pruebas del desempefio de la red.

Tiene como objetivo recolectar y analizar el trafico que circula por la red para determinar su
comportamiento en diversos aspectos, ya sea en un momento en particular (tiempo real) o en un intervalo
de tiempo. Esto permitird tomar las decisiones pertinentes de acuerdo al comportamiento encontrado.

5.1. Monitoreo

Las redes, cada vez soportan mas aplicaciones y servicios estratégicos de las organizaciones. Por lo
cual el anélisis y monitoreo de redes se ha convertido en una labor cada vez mas importante y de caracter
pro-activo para evitar problemas. EI monitoreo consiste en observar y recolectar la informacion referente
al comportamiento de la red en aspectos como los siguientes:

a) Utilizacién de enlaces

Se refiere a las cantidades de ancho de banda utilizada por cada uno de los enlaces de la red de area
local. Uno de los principales problemas de los enlaces es la falta de informacion confiable sobre lo que
estd ocurriendo con ellos. La informacidn provista por los ruteadores se limita al recuento de bits y bytes
enviados correctamente, a estadisticas de errores producidos y a valores de utilizacion promedio de los
enlaces.

b) Caracterizacion de tréfico.

Mediante una herramienta de monitoreo se realizara tarea de detectar los diferentes tipos de trafico que
circulan por la red, como son los servidores, ruteadores y concentradores, con el fin de obtener datos
sobre los servicios de red, como http, ftp, que son algunos de los més utilizados. Ademas, esto también
permite establecer un patrén en cuanto al uso de la red.

c) Porcentaje de transmision y recepcion de informacion.
Encontrar los elementos de la red que mas solicitudes hacen y atienden, como servidores, estaciones de
trabajo, dispositivos de interconexion, puertos y servicios.

5.2. Anélisis.

Una vez recolectada la informacién mediante la actividad de monitoreo, es necesario interpretarla para
determinar el comportamiento de la red e identificar los puntos donde el desempefio no es el esperado y
tomar decisiones adecuadas que ayuden a mejorarlo. Cada servicio solicitado por el cliente, es medido
por medio de unidades de ancho de banda. Para que una red de telecomunicaciones pueda ejecutar los
servicios de todos los clientes, debe contar con la capacidad suficiente disponible como lo es el ancho de
banda.
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6. Gestion de fallas.

Tiene como objetivo la deteccion y resolucion oportuna de situaciones anormales en la red. Consiste
de varias etapas. Primero, una falla debe ser detectada y reportada de manera inmediata. Una vez que la
falla ha sido notificada se debe determinar el origen de la misma para asi considerar las decisiones a
tomar. Las pruebas de diagnéstico son, algunas veces, la manera de localizar el origen de una falla. Una
vez que el origen ha sido detectado, se deben tomar las medidas correctivas para restablecer la situacion o
minimizar el impacto de la falla.

6.1. Localizacion de Fallas
Si el disefio y equipo propuesto satisfacen la necesidades, se debe proceder a la entrega de la red con
su buen desempefio, en caso contrario se realizara la actividad siguiente.

6.2. Reparacion de Fallas

Mediante esta actividad se llevaria a cabo la Reingenieria de la Red para la reparacion de las fallas,
que seria repetir los pasos de configuracion o instalacion del equipo hasta conseguir el resultado
esperados.

En la reingenieria de la red, no requiere de un redisefio completo, en el caso de alguna necesidad méas
general puede requerir de un cambio total en la red ya que en estos casos los cambios afectan a gran parte
del disefio. Una necesidad general, por ejemplo, se presenta cuando se desea la implementacién de
nuevas tecnologias de red.

7. Implementacion de Red.
Mediante esta etapa se realizara la entrega final de la red implementada hacia la empresa.

7.1. Comprobacion de conectividad.
En esta actividad se ejecutaran pruebas de conectividad con usuarios finales para la comprobacion del
desempefio de la red.

7.2. Acceso a las Aplicaciones de la empresa.
En esta actividad se ejecutaran pruebas de acceso con usuarios finales utilizando las aplicaciones de la
empresa para garantizar el funcionamiento de la red.

La implementacion de la red para el centro de distribucion esta sujeta al buen desempefio de la red
inalambrica, debido a que la mayor parte de las transacciones se llevaran a cabo a través de ella.

Es por eso que recomiendo esta metodologia, por su facilidad y confiabilidad para poder
implementarla y obtener los resultados que cumplen con las necesidades en problema expuesto,
solucionando situaciones relacionadas con la instalacion de red inalambrica o resolucién de problemas
de funcionamiento.
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IV.SOLUCION PROPUESTA

Implementacion de una red de telecomunicacion (red alambrica e inaldmbrica) en nuevo centro de
distribucion en la ciudad de Tijuana, BC. México, enlazando dicha red con el Centro de Operacion de
Red (por sus siglas en inglés, Network Operation Center, NOC) localizado en Fort Worth, TX., con el fin
de mantener el flujo de la informacion del producto y control de inventarios en tiempo real dentro del
software principal de la empresa (ERP - Enterprise Resource Planning)

Al contemplar la cantidad de usuarios y las necesidades requeridas para esta implementacion, se
realizo un cuarto principal de sistemas para la distribucion de la red de cableado estructurado, asi como
un gabinete para la extension de cobertura debido a la distancia que existe en todo la area a cubrir, por lo
que se requirieron tres baterias de respaldo de energia para cualquier contingencia. Se utilizo una linea
dedicada E1 del proveedor de telefonia de 2 Mbps para poder tener la conectividad entre el centro de
distribucion con el centro de operaciones conectandola a un ruteador mediante fibra optica para poder
obtener el mejor ancho de banda y velocidad en los datos, a su vez conectando dos concentradores para
proveer de sefial de red, un concentrador para el cuarto principal que distribuye la red en el area de
oficinas y el segundo para el gabinete localizado a mitad de la planta y donde se conectaron diez puntos
de acceso para lograr cubrir todo el almaceén con red inalambrica. También se instalo sistema telefénico
con diez numeros DID’s (por sus siglas en ingles Direct Inward Dialing)

Para la implementacion de la red con un mejor desempefio y basandonos Unicamente a la red
inalambrica se realizaron los pasos propuestos en la metodologia para garantizar la conectividad de la
red.

La etapa de Andlisis de la informacion inicio con la definicion de las necesidades de la red, ésta se
determind a partir del nimero de empleados requeridos para mantener el control del inventario, el
namero de equipos disponibles para enlazar a la red, y los tiempos y movimientos para mantener el just
in time.

Esto implico coordinar reuniones quincenalmente entre los departamentos de Sistemas (Servicios de
Sistemas y Seguridad en Informacion), quienes determinaron las condiciones dptimas necesarias para
hallar los objetivos asi también como personal del area de produccién involucrado (Gerente del
Proyecto, Gerente de Logistica o de la planta y el supervisor general) con el fin de obtener el resultado
deseado.

Para las etapas de Adquirir Equipo de Telecomunicaciones, Configuracion del Equipo e Instalacion
del Equipo, se realizaron con el apoyo de los departamentos de Servicios de Sistemas y Seguridad de
Informacion quienes son los encargados de realizar la compra y la configuracion del equipo a utilizar,
con los proveedores previamente autorizados y quienes se encargan de poner las restricciones y
limitaciones al acceso del dominio de la red respectivamente. Lo cual se llevaron a cabo conferencias
dos veces por semana para poder obtener los avances del proyecto. Por tal motivo, estas etapas son de
las mas criticas debido a que cualquier calculo erréneo en alguna de ellas no se lograria los objetivos.
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La etapa de Pruebas del desempefio de la red es por la cual nos damos cuenta si las etapas anteriores
fueron elaboradas de manera correcta y apropiada. Se realizo la recoleccion de informacion mediante la
actividad de monitoreo, para analizarla, interpretarla y determinar el comportamiento de la red e
identificar los puntos donde el desempefio no es el esperado y tomar decisiones adecuadas que ayuden a
mejorarlo.

Las pruebas que se realizaron satisfactoriamente fueron:

e Verificar la conectividad de la red con la WAN realizando simulaciones de usuarios utilizando
los recursos de los servidores que se encuentran en el centro de operaciones como lo es la
utilizacion del sistema empresarial (ERP) realizando consultas y reportes de inventarios.

e Verificar el desempefio de la red con una conectividad en tiempo promedio menor de 200
milisegundos hacia la red WAN y a la red LAN menor de 50 milisegundos.

e Realizar operaciones mediante una terminal inalambrica para asegurar una cobertura total
dentro del area el almacén con la red inalambrica.

e Asegurar mecanismos de seguridad de acceso a red inalambrica controlando el sistema de
control de accesos.

En la etapa de Gestion de Fallas las pruebas se realizaron utilizando la herramienta Wi-Spy. Esta
herramienta es un pequefio dispositivo el cual se conecta mediante el puerto USB y que permite
explorar y exhibir toda la actividad en el espectro de 2.4 GHz. Ayuda a identificar rapidamente
interferencia, encontrar el canal mas reservado y analizar la calidad de la sefial.

Se realizo un recorrido por toda la cobertura de la red inalambrica obteniendo la informacién de la
sefial y se identifico que se traslapaban las sefiales (véase figura 21, pag. 38), debido a que los canales
estaban asignados errébneamente, por lo que se segmentaron los canales de los puntos de acceso (véase
figura 22, pag. 39), también se identifico que un area del almacén tenia sefial baja, a lo que se
incremento el nivel de potencia de la sefial que emiten los puntos de acceso y con eso se logro la
cobertura deseada, sin necesidad de movimiento fisico del punto de acceso o de instalacion de algun
otro.

Finalmente la ultima etapa de Implementacion de Red es donde se realiza la entrega formalmente del
proyecto desarrollado, por lo que se invitd al personal involucrado del area de produccién al centro de
distribucion, con el fin de entregar los resultados y las correspondientes pruebas para su aprobacion de
que lo solicitado haya sido satisfactorio y los objetivos han sido alcanzados.
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IV.1. CRONOGRAMA

(TAREAS, DURACION, PORCENTAJE COMPLETADO Y RECURSOS)

A continuacion se enumeran las diferentes actividades realizadas para cumplir con lo propuesto en la seccion de Metodologia,
mediante un cronograma el cual se especifica la duracion y fecha por cada actividad listada.
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IV.2. CRONOGRAMA

(DIAGRAMA)

A continuacion se refleja la grafica de Gantt de las diferentes actividades realizadas en relacion al listado del cronograma, asi como
la ruta critica en la que se sefiala mediante las flechas negras de izquierda a derecha.
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V. JUSTIFICACION DE LA SOLUCION

Una Red de Area Local (Local Area Network 6 LAN por sus siglas en inglés) puede ser tan simple
como conectar dos computadores, cada uno de los cuales tenga una tarjeta de red, una red al conectar
tres 0 mas computadores, la opcion para hacer esto es conectarlos a través un Concentrador o Switch
por un cable directo (derecho o no cruzado, straight-thru cable) la funcién de cruce es realizada en el
Concentrador.

El sistema empresarial (ERP) se encuentra establecido en el NOC donde todas las localidades de
Avail se conectan a el por medio de la WAN, y se concentra toda la informacion de los inventarios, asi
como las compras, los materiales, etc. Es por eso que el tipo de topologia empleada es en Estrella para
que no afecte a los diferentes nodos de la red.

En la figura siguiente se muestra un esquema de la estructura de la red empleada por Availmed para
mantener la conectividad de sus diferentes componentes. En ésta configuracion de topologia de estrella,
se requiere para que el NOC realice funciones centralizadas y de decision a partir de la informacion

proporcionada por las empresas filiales.
DI Avail
China
. T

Avail

Avail DI / Ijl East Coast

[— 1] p——1

México . o

Centro de
Distribucion, MX

Figura 15. Topologia de Red en Estrella. Es una buena eleccion siempre que se tenga varias
unidades dependientes de un procesador

Debido a las medidas del centro de distribucion se contempla un rack en el cuarto principal de
sistemas y un gabinete para extender la sefial, debido a que la longitud maxima es de cien metros, los
cuales se dividen en noventa metros del patch panel hacia la ubicacion final del contacto de red, tres
metros del contacto hacia el usuario final y siete metros entre patch panel y el concentrador (switch), tal
y como lo menciona la norma de Cableado Estandar de Telecomunicaciones para Edificios comerciales
EIA/TIA-569, representada por la informacion mostrada en la figura siguiente, donde se observan las
distancias maximas permitidas para los equipos conectados a la red.
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Para la cobertura inaldmbrica se considera un punto de acceso disefiado para ambientes de radio
frecuencia como lo son las industrias, almacenes y establecimientos de ventas. La figura 16 muestra un
equipo tipico para realizar estas funciones de cobertura en ambientes de produccion. Puede apreciarse el
hecho de que se pueden agregar antenas especificas para éste tipo de equipos.

- Information
| Qutlet
(5 me— ¥ meters Telecommunications
| G Closet
Workstation
a0
Cross
Information \ cennect
Qutlet o T
3 EI mm OIn oI
— meters 90 EE E
Workstation /’ |
gﬂ = e
Infarmation
Cutlet
amelemA@I/
C————
Waorkstation
| 100 meters |
Figura 16. Distancia Maxima para cableado

Horizontal. Es recomendable que se consulte la
distancia de la cobertura para poder cumplir con el
estandar del cableado.

Los canales recomendados por la norma 802.11, mostrada en la figura 9 (véase en pag. 18) y que se
planea utilizar en los Puntos de Acceso son el 1, 6 y 11, debido a la separacion de 25 MHz (5 canales)
que existe entre los canales para qué no se traslape la sefial y haya conflictos de lentitud en la
conectividad y en la transmision de datos, pérdida de datos, etc.

El Estdndar 802.11 ha sido adoptado ampliamente en todo el mundo, pero existen algunas
variaciones respecto a las frecuencias que estan permitidas en ciertos paises. En la tabla 4 se ilustran las
frecuencias que estan permitidas en distintos paises.

PAIS

ESPECTRO ASIGNADO

ESTADOS UNIDOS, EUROPA, FRANCIA

2.400 GHz Hasta 2.485 GHz

JAPON

2.471 GHz hasta2.497 GHz

ESPANA

2.400 GHz Hasta 2.485 GHz

Tabla 4. llustracion de Frecuencias que estan permitidas en distintos paises.

El tipo de antena que se utilizé es la Omnidireccional debido a que la cobertura de la sefial es a 360°
a diferencia de las antenas Direccionales o Sectoriales que es solo una seccion determinada. En la figura
5, se puede apreciar un ejemplo de la cobertura que diferentes tipos de antenas pueden proporcionar.
Dadas estas caracteristicas y bajo la restriccion de maxima cobertura, resulta claro que la antena
omnidireccional resulta ser la mas adecuada para los objetivos planteados.
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La frecuencia utilizada en los Puntos de Acceso Inalambricos es de 2.4 GHz, y dependiendo de la
velocidad de transmisién asociada con el tipo de modulacion, se puede proveer a los clientes, estos tipos
de modulacién se muestran en la tabla 5, donde se observa que el tipo de modulacién o codificacion de
la sefial, presenta restricciones para los equipos correspondientes, dependiendo de la velocidad de
transmision que se desee alcanzar para los clientes.

Norma Velocidad . Modulacion
Frecuencia
802,11 2Mb 2.4GHz Phase-Shift Keying
802.11a 54Mb 5GHz Multiplexacion por division de frecuencia ortogonal
802.11b 11Mb 2.4GHz Complementaria Cdodigo Keying
802.11g 54Mb 2.4GHz Multiplexacion por division de frecuencia ortogonal

Tabla 5. Normas de Red Inalambrica

Figura 17. Cobertura de radio frecuencia por canales distribuidos donde se
muestra como es la distribucion de los canales en un almacén para que no se
traslapen entre si

Figuras de Equipos instalados para llevar a cabo la conectividad de la red con cobertura total del
almacén

[ Liedl
| Figura 19. llustra 1 de los 10 AP instalados con sus respectivas
’ antenas
i e
Figura 18. Gabinete utilizado para la
extender la cobertura de la red.

43



e P

Figura 20. Foto de Rack instalado [;ara"da servicio de red al almacén y gabinete

Las pruebas realizadas fueron utilizando la herramienta Wi-Spy (analizador de espectros) para la
deteccion de alguna interferencia de sefial la cual pueda impedir un mejor rendimiento, tal y como se
ejemplifica en la figura 21 donde se muestra en la parte inferior los diferentes canales existentes y sobre
ellos se encuentra la sefial (espectro) el cual se ha recolectado al momento del recorrido por el almacén.
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Figura 21. Analizador del espectro por canales y frecuencias de los Puntos de Acceso en
Marzo
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Como se mostro en la imagen anterior, las pruebas realizadas con Wi-Spy habian identificado que se
traslapaban las sefiales por lo que se requirio segmentar los canales de los puntos de acceso tal y como
se muestra en la figura 22.

Al comparar con la figura 21 sobre la linea del canal 6 y su alrededor se encontraban diferentes
sefales las cuales interferian con el servicio inalambrico, a diferencia de la siguiente figura en la que
estan segmentadas entre el canal 1 y 11 lo cual nos permitié tener una mejora en el servicio de red,
también una area se habia identificado con baja sefial, por lo que se requirié incrementar el nivel de
potencia de la sefial de los puntos de acceso y con eso se logro la cobertura deseada, sin necesidad de
movimiento fisico del punto de acceso o de instalacion de algun otro.

& Chanalyzer 3.1 Preview for, Wi-Spy ST
Flle

-112,5 dim ey -41.5 dBm

0:00 @ Tinsframe: 1206 & 106 Clear 2:00 »

Figura 22. Analizador del espectro por canales y frecuencias de los Puntos de
Acceso en Agosto, visualizando la segmentacion de los canales entre 1y 11 para
evitar traslape al movimiento.
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V1. CONCLUSION

Se presentd una propuesta global que enfatiza en todos los aspectos relacionados a la buena
operacion de una red, como lo son el control sobre los sucesos en la red, la visualizacion de los tipos de
trafico, la deteccién y atencion oportuna de problemas.

La planeacion de capacidad nos dice que, tanto hardware y software se necesitan para el correcto
desempefio de la aplicacion basandose en los resultados de las pruebas de desempefio, para asegurar una
cobertura total de red inaldmbrica dentro del area el almacén, con un tiempo promedio menor de 200
milisegundos hacia la red WAN y a la red LAN menor de 50 milisegundos los cuales fueron obtenidos
y cumplieron con uno de los objetivos deseados.

Otro objetivo que se logré fue mejorar la cobertura debido a que se evitd la interferencia entre
canales con la ayuda de la herramienta Wi-Spy.

La metodologia presentada demuestra ser practica debido a que se agilizaron los procesos de
instalacion, estableciendo una serie de pasos a seguir para la instalacion de la red con tareas bien
definidas y complementarias. Esta modularidad permite su mejor entendimiento y facilita su
implementacidn para garantizar el logro de los objetivos.

Finalmente, se ha demostrado que los requerimientos de los usuarios son indispensables, dado que
marcan la pauta a seguir en el desarrollo del proyecto y la obtencion de resultados satisfactorios, por lo
que es imprescindible el conseguir todos los requerimientos del usuario antes de iniciar el disefio de la
red a implementar
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VIIl. GLOSARIO

802.11i. Un estandar IEEE que se enfoca en mejoramiento de MAC 802.11actual para mejorar la
seguridad.

802.1X. Un Estandar IEEE que define la operacion de un puente MAC con el fin de proporcionar la
capacidad de acceso a la red basado en puertos. Este estdndar usa el protocolo de autenticacion
extensible (EAP) y se relaciona con el medio fisico ya sea Ethernet, Token Ring o una LAN
inalambrica. Los mensajes EPA se encapsulan en mensajes 802.1X lo que se conoce como EAP sobre
una LAN (EAPOL)

Administracion. Conjunto ordenado y sistematizado de principios, técnicas y practicas que tiene
como finalidad apoyar la consecucion de los objetivos de una organizacion a través de la provision de
los medios necesarios para obtener los resultados con la mayor eficiencia, eficacia y congruencia; asi
como la dptima coordinacién y aprovechamiento del personal y los recursos técnicos, materiales y
financieros. Algunos tratadistas la dividen en: planificacion, organizacion, direccion y control. Otros
consideran cinco etapas del proceso administrativo: prever, organizar, dirigir, coordinar y controlar.

Algoritmo. Una regla bien definida o proceso para llegar a la solucion de un problema.
Amplitud. La magnitud o fuerza de una forma de onda variable.

Ancho de banda. El rango de frecuencia necesaria para transportar una sefial, medido en una de
Hertz (Hz)

Antena. Un dispositivo para transmitir o recibir una frecuencia de radio (RF). Por lo comun, las
antenas estan disefiadas para frecuencias especificas y definidas de manera relativamente estricta y su
disefio varia mucho. Por ejemplo, una antena para un sistema de 2.5 GHz (MMDS) normalmente no
funcionara para un disefio de 28 GHz (LMDS).

AP. Acrénimo de punto de acceso. Un punto de acceso es un dispositivo que normalmente conecta a
los dispositivos de cliente, por ejemplo, tarjetas PCMCIA, con la porcion Ethernet de una LAN.
Normalmente un punto de acceso tiene un puerto Ethernet y otro de energia en la parte trasera e incluye
una o dos antenas que transmiten y reciben sefiales de RF de los dispositivos de cliente, otros puntos de
acceso o puentes de grupo de trabajo.

Autenticacién. En seguridad, la verificacion de la identidad de una persona o proceso.

Automatizaciéon. La automatizacion es un sistema donde se trasfieren tareas de produccion,
realizadas habitualmente por operadores humanos a un conjunto de elementos tecnolégicos. !

Banda Ancha. En general, describe un sistema de datos que tiene una velocidad de informacion
constante de, o superior a 1.5 Mbps.
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Buffer. Area de almacenamiento que se usa para controlar los datos en transito. Los buffers se usan
para conectar redes, con el fin de compensar las diferencias en la velocidad de procesamiento entre los
dispositivos de red. Los estallidos de datos se pueden almacenar en buffers hasta que puedan ser
controlados por dispositivos de almacenamiento mas lento. Con frecuencia se conoce como buffer de
paquetes.

Calidad. Propiedad o conjunto de caracteristicas de un elemento que le dotan de una ventaja
competitiva. Es la totalidad de los rasgos y caracteristicas de un producto o servicio que se sustenta en
su habilidad para satisfacer las necesidades establecidas implicitas. ™!

Propiedad o conjunto de propiedades inherentes a algo, que permiten juzgar su valor.

Calidad de Datos. La calidad de datos implica que los datos capturados, procesados, almacenados y
entregados son un fiel reflejo de la realidad que se desea tratar mediante sistemas informaticos. Esto
supone que los datos no contengan errores, sean veraces y estén actualizados. ©!

Canal. Una ruta de comunicaciones. Se refiere a la asignacion de frecuencias especificas y ancho de
ancho de banda.

Cifrado. Es una clave que convierte al texto sencillo en texto cifrado, esto no se debe de confundir
con algunas formas de cddigos secretos en los cuales ciertas palabras o frases se reemplazan con
palabras o frases de codigos secretos.

Codificacion. Aplicacion de un algoritmo especifico a los datos de forma que se altera a la
apariencia de los datos, lo que los hace incomprensibles para las personas que no tienen autorizacion
para ver la informacion.

Cddigo de barras. ElI Cédigo de Barras es un arreglo en paralelo de barras y espacios que contiene
informacion codificada en las barras y espacios del simbolo. Esta informacién puede ser leida por
dispositivos opticos, los cuales envian la informacién leida hacia una computadora como si la
informacion se hubiera tecleado. [

Una serie de técnicas de mediante las cuales se codifica datos en una imagen formada por
combinaciones de barras y espacios. Estas iméagenes son leidas por equipos especiales de escaneo a
través de los cuales se puede comunicar datos al computador. !

CTS. Libre para envio.

dB. Abreviatura para decibel. Una unidad que expresa la relacion de energia o voltaje en términos de
ganancia o pérdida. Debido a que las antenas y otros dispositivos/sistemas RF normalmente tienen
ganancias o pérdidas de energia de cuatro 6rdenes de magnitud, dB es una expresion mas facil de usar.

dBi. Abreviacion para los decibeles de ganancia de la antena en referencia a la ganancia de una
antena isotropica (de aqui proviene la i). Una antena isotropica es una antena tedrica que radia con una
simetria perfecta en las tres dimensiones. Las antenas del mundo real tienen patrones de radiacion que
estan muy lejos de estar simétricos, pero este efecto generalmente se aprovecha por el disefiador del
sistema para optimizar la cobertura de un area geografica especifica.
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Disefio. Como verbo "disefiar” se refiere al proceso de creacion y desarrollo para producir un nuevo
objeto 0 medio de comunicacién (objeto, proceso, servicio, conocimiento o entorno) para uso humano.
Como sustantivo, el disefio se refiere al plan final o proposicion determinada fruto del proceso de
disefiar (dibujo, proyecto, maqueta, plano, etiqueta o descripcion técnica), o (mas popularmente) al
resultado de poner ese plan final en practica (la imagen o el objeto producido). ©

Documento. Todo lo que se cree con una aplicacion, incluyendo cualquier informacion que se
escriba, edite, presente en pantalla o guarde. Un documento puede ser, por ejemplo, un informe
comercial, una hoja de calculo, un dibujo o una carta almacenados en el disco bajo forma de archivo. !

Dominio de colision. En Ethernet es el area de red dentro de la cual las tramas que han colisionado
se propagan. Los repetidores y los concentradores propagan las colisiones; los interruptores, puentes y
direccionadores LAN no lo hacen.

E1. Es un formato de transmision digital; su nombre fue dado por la administracion de la (CEPT). Es
una implementacion de la portadora-E.

El formato de la sefial E1 lleva datos en una tasa de 2,048 millones de bits por segundo y puede
Ilevar 32 canales de 64 Kbps * cada uno, de los cuales treinta y uno son canales activos simultaneos
para voz o datos en SS7 (Sistema de Sefializacion Numero 7). En R2 el canal 16 se usa para
sefializacion por lo que estan disponibles 30 canales para voz o datos. E1 lleva en una tasa de datos algo
mas alta que el T-1 (que lleva 1544 millones de bits por segundo) porque, a diferencia del T-1, no hace
el bit-robbing y los ocho bits por canal se utilizan para cifrar la sefial. E1 y el T-1 se pueden
interconectar para uso internacional. %

EAP. Acronimo del protocolo de autenticacion extensible. Asegura la autenticacién mutua entre un
cliente inalambrico y un servidor que reside en el centro de operaciones de la red (NOC, por sus siglas
en inglés) EAP por si mismo no proporciona la autenticacion mutua.

EAP/TLS. Acronimo del protocolo de autenticacion extensible — seguridad a nivel de transporte. Un
protocolo que proporciona la autenticacion mutua, negociacion de cifrado de proteccion de la integridad
y el intercambio de claves entre dos extremos de una conexion.

ERP (Enterprise Resource Planning o Planeacion de Recursos de la Empresa).

Software que unifica todas las necesidades de todos y cada uno de los departamentos en un Unico
sistema, centralizando la informacion de la empresa y soportando todas las necesidades particulares de
cada departamento. [

Sistemas de informacion gerenciales que integran y manejan muchas de las practicas de los negocios
asociados con las operaciones de produccion y de los aspectos de distribucion de una compaiiia
comprometida en la produccion de bienes o servicios. Los sistemas ERP son sistemas integrales de
gestion para la empresa. Se caracterizan por estar compuestos por diferentes partes integradas en una
Unica aplicacion. Estas partes son de diferente uso, por ejemplo: produccién, ventas, compras, logistica,
contabilidad (de varios tipos), gestion de proyectos, GIS (sistema de informacion geografica),
inventarios y control de almacenes, pedidos, ndminas, etc. Solo podemos definir un ERP como la
integracion de todas estas partes.
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Espectro Electromagnético. El rango completo de frecuencias electromagnéticas (al igual que
magnéticas); un subconjunto de este espectro se usa en los sistemas RF comerciales.

Etiqueta. La primera manera de comunicar al productor con el consumidor y por lo tanto al gobierno
representado por las autoridades responsables es mediante la etiqueta en el producto. La sola existencia
de la etiqueta en un producto ya ?ropone una cierta atencion hacia los derechos de informacion,
seguridad y calidad del consumidor. 1**!

FCC. Acronimo de la Comision Federal de Comunicaciones. Es una agencia gubernamental de
Estados Unidos que supervisa, otorga licencias y controla los estandares de transmision electronica y
electromagnética.

Formato de archivo. Forma en que esta estructurada la informacion dentro de un archivo. Las
aplicaciones siempre almacenan los archivos de documento utilizando un determinado formato. Un
formato legible para una aplicacion puede no serlo para otras. 4

Frecuencia. Numeros de ciclos, medidos en Hertz (1 por segundo), de una sefial de corriente alterna
por unidad de tiempo.

Hardware. Maquinaria. Componentes fisicos de una computadora o de una red (a diferencia de los
programas o elementos ldgicos que los hacen funcionar). **!

Es todo aquello que se puede tocar: el monitor, el teclado, la computadora en si “la caja” (lo que
alberga las tarjetas, el disco duro, la unidad de disquete, etc.), la impresora, el ratdn (mouse), los cables,
conexiones, etc. *°

IEEE. Acronimo del Instituto de Ingenieros Eléctricos y Electronicos.

Implementacién. Implantar, poner en marcha una instalacién informatica. [
Es la realizacion de un uso, o ejecucion de un plan, de una idea, de un modelo, de un disefio, de una
especificacion, de un estandar, de un algoritmo, o de una politica.

Impresora. Periférico que pasa la informacion de una computadora a un medio fisico, que
usualmente es el papel. 8]

Periférico del ordenador disefiado para copiar en un soporte «duro» (papel, acetato, etc.) texto e
imagenes. 1%

Integracion. Es el proceso de combinar los datos que residen en diversas fuentes y que proveen del
usuario una vista unificada de estos datos. *%!

Justo a Tiempo. Método productivo que nos indica su filosofia de trabajo: " las materias primas y
los productos llegan justo a tiempo, bien para la fabricacion o para el servicio al cliente”. 2

LAN. Acronimo de Red de Area Local. Los estandares LAN especifican el cableado y el método de
sefiales de las capas fisicas y de enlace de datos del modelo OSI.
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LEAP. Acronimo del Protocolo Ligero de Autenticacién Extensible. Una versién de EAP (protocolo
de Autenticacion Extensible) y se debe considerar como la abreviacion de EAP-Cisco Wireless, un tipo
de autenticacién de tipo 802.1X desarrollado por Cisco y licenciado para un conjunto restringido de
fabricantes, que incluye algunos competidores de Cisco.

NOC (Network Operation Center)
El NOC o "Centro de Operaciones de Red y Servicios" de la Autopista de la Informacidn, es donde
se realizaran todas las acciones de operacion, mantenimiento, control y monitoreo de la red. 2

Nodo. En una red, un nodo puede ser: Un punto de conexion para transmision de datos, un punto de
redistribucion para transmision de datos, un punto final de transmision de datos.

En general, un nodo tiene capacidades de reconocer y procesar (0 enviar) transmisiones a otro nodo.
Ejemplos de nodos tenemos los PCs, las estaciones de trabajo, concentradores, ruteadores. 2!

OSI. Abreviatura del Modelo de referencia de Interconexion de Sistemas Abiertos. Es el modelo de
arquitectura de red desarrollado por 1SO e ITU-T. El modelo consiste de siete capas, cada una de las
cuales realiza funciones especificas, por ejemplo, asignacion de direcciones, control de flujo, control de
errores, encapsulado y transferencia confiable de mensajes. Las capas son: Capa de Aplicacion, Capa de
Enlace de Datos, Capa de Red, Capa Fisica, Capa de Presentacién, Capa de Sesion y Capa de
Transporte.

PEAP. Acrénimo del Protocolo de autenticacion protegida extensible. Proporciona la autenticacion
mutua y la generacion de claves de manera que la fase de autenticacion del usuario esta protegida. Este
protocolo es til en especial para las repeticiones de autenticaciones cuando un usuario se mueve de un
dispositivo a otro, por ejemplo, los puntos de acceso.

PCMCIA. Tarjeta (Personal Computer Memory Card International Association) Es un dispositivo
normalmente utilizado en computadoras portatiles para expandir las capacidades en cuanto a: memoria
de ordenador, disco duro, tarjeta de red, capturadora de radio y tv, puerto paralelo, puerto serial,
maodem, puerto USB, etc.

Proceso. Se define como un conjunto de tareas, actividades o acciones interrelacionadas entre si que,
a partir de una o varias entradas de informacion, materiales o de salidas de otros procesos, dan lugar a
una o varias salidas también de materiales (productos) o informacién con un valor afiadido. %

Producto Médico. Es un producto para la salud tal como equipamiento, aparato, material, articulo o
sistema de uso o aplicacién médica, odontoldgica o laboratorial, destinada a la prevencion, diagnéstico,
tratamiento, rehabilitacion o anticoncepciéon y que no utiliza medio farmacolégico, inmunolédgico o
metabolico para realizar su funcion principal en seres humanos, pudiendo entretanto ser auxiliado en su
funcién, por tales medios.*!

Reingenieria. Redisefio radical de los procesos de negocio mediante la utilizacién de la Tecnologia
de Informacion. 2%
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Regulacion. Una regla o una orden publicada por una autoridad ejecutiva 0 una agencia reguladora
de un gobierno y del tener la fuerza de la ley "

RF. Acronimo de frecuencia de radio. En general, se refiere a las comunicaciones inalambricas con
frecuencias por debajo de 300 GHz El término RF se usa comunmente también para cubrir todos los
tipos de sistemas inalambricos.

RTS. Acrénimo de solicitud de envio. Sefial de control EIA/TIA-232 que solicita una transmisién de
datos en una linea de comunicacion.

Ruteador. Un dispositivo que determina el siguiente punto de la red hacia donde se dirige un
paquete de data en el camino hacia su destino. El ruteador esta conectado por lo menos a dos redes, y
determina hacia qué lado enviar el paquete de data dependiendo en el entendimiento del ruteador sobre
las redes que esta conectado. Los ruteadores crean o mantienen una "tabla" de rutas disponibles, y usa
esta informacién para darle la mejor ruta a un paquete, en un determinado momento. %°!

Seguridad. Podemos entender como seguridad un estado de cualquier sistema (informéatico o no) que
nos indica que ese sistema esta libre de peligro, dafio o riesgo. Se entiende como peligro o dafio todo
aquello que pueda afectar su funcionamiento directo o los resultados que se obtienen del mismo. (2

Servidor. Ordenador que ejecuta uno 0 mas programas simultaneamente con el fin de distribuir
informacion a los ordenadores que se conecten con €l para dicho fin. Vocablo mas conocido bajo su
denominacién inglesa 'Server'. Computadora que suministra espacio de disco, impresoras u otros
servicios a computadoras conectadas con ella a través de una red. Un servidor es una computadora que
maneja peticiones de data, email, servicios de redes y transferencia de archivos de otras computadoras
(clientes). Una computadora puede tener distintos software de servidor, proporcionando muchos
servidores a clientes en la red. Por ejemplo, las computadoras que contienen sitios web se llaman
[ss%]rvidores ya que “sirven” recursos de web para aplicaciones cliente como los navegadores o browsers.

Sistema Centralizado. Un sistema se dice centralizado cuando tiene un nucleo que comanda a todos
los demaés, y estos dependen para su activacion del primero, ya que por si solos no son capaces de
generar ningtin proceso. B4

Sistema en Tiempo Real. Es aquel sistema que interactla activamente con un entorno con dinamica
conocida en relacion con sus entradas, salidas y restricciones temporales, para darle un correcto
funcionamiento de acuerdo con los conceptos de estabilidad, controlabilidad y alcanzabilidad.

Sistema Integrado. Se denomina sistema integrado a aquel en el cual su nivel de coherencia interna
hace que un cambio producido en cualquiera de sus subsistemas produzca cambios en los demas
subsistemas y hasta en el sistema mismo. !

Software. Conjunto de instrucciones mediante las cuales la computadora puede realizar tareas. Los
programas, los sistemas operativos y las aplicaciones son ejemplos de software. B4
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SSID. Acronimo de Identificador de establecimiento de servicio. Un ID que permite la separacion
I6gica de WLAN. Un cliente, por ejemplo, una tarjeta PCMCIA, tiene un SID que permite a los
dispositivos de flujo ascendente por ejemplo, un AP, servidores de autentificacion y otros, convertirse
en parte de WLAN.

Switch. Dispositivo de red que filtra, envia e inunda de frames en base a la direccion de destino de
cada frame. El switch opera en la capa de enlace de datos del modelo OSI. Término general que se
aplica a un dispositivo electrénico o mecanico que permite establecer una conexion cuando resulte
necesario y terminarla cuando ya no hay sesién alguna que soportar. ¥

TCP/IP. Acrénimo de Protocolo de Control de Transmision / Protocolo de Internet. Es el nombre
comun para el conjunto de protocolos que desarroll6 el Departamento de Defensa (DoD, por sus siglas
en inglés) en la década de los setenta para soportar la construccion de redes interconectadas en todo el
mundo. TCP e IP son los dos protocolos mas conocidos del conjunto.

Topologia de Red. Cuando hablamos de topologia de una red, hablamos de su configuracién. Esta
configuracién recoge tres campos: fisico, eléctrico y Idgico. El nivel fisico y eléctrico se puede entender
como la configuracion del cableado entre maquinas o dispositivos de control o conmutacion. Cuando
hablamos de la configuracion logica tenemos que pensar en como se trata la informacion dentro de
nuestra red, como se dirige de un sitio a otro o como la recoge cada estacion. ¢!

Topologia de Estrella. Todos los elementos de la red se encuentran conectados directamente
mediante un enlace punto a punto al nodo central de la red, quien se encarga de gestionar las
transmisiones de informacidn por toda la estrella. Evidentemente, todas las tramas de informacion que
circulen por la red deben pasar por el nodo principal, con lo cual un fallo en él provoca la caida de todo
el sistema. Por otra parte, un fallo en un determinado cable so6lo afecta al nodo asociado a él; si bien esta
topologia obliga a disponer de un cable propio para cada terminal adicional de la red. La topologia de
Estrella es una buena eleccion siempre que se tenga varias unidades dependientes de un procesador, esta
es la situacion de una tipica mainframe, donde el personal requiere estar accesando frecuentemente esta
computadora. En este caso, todos los cables estan conectados hacia un solo sitio, esto es, un panel
central.

Version. En software, una version es un namero que indica el nivel de desarrollo de un programa. Es
habitual que una aplicacion sufra modificaciones, mejoras o correcciones. EI nimero de versién suele
indicar el avance de los cambios. Suelen ser niumeros correlativos, y frecuentemente son dos cifras
separadas por un punto. Por ejemplo, el paso de la version 2 a la 3 de una aplicacion suele conllevar
cambios significativos, mientras que el paso de la 3.0 a la 3.1 indica cambios de menor importancia; el
siguiente grupo de mejoras fuertes llevaria a la version 4.0. Hay quien afina mas, utilizando tres cifras
en vez de dos: 1.1.56. Algunos fabricantes usan el nimero de afio de lanzamiento (por ejemplo:
Microsoft Office 97) en vez de niimeros consecutivos. 1"

Voz sobre IP (VolP)

Es un término usado en la llamada telefonia IP para un grupo de recursos que hacen posible que la
voz viaje a través de Internet empleando su protocolo IP o Internet Protocol. En general, esto quiere
decir enviar voz en forma digital en paquetes en lugar de enviarla en forma de switcheo de circuitos
como una compafifa telefénica convencional. 2!
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WAN. (Wide Area Network, Red de Area Amplia). Red de computadoras conectadas entre si.
Usando lineas terrestres o incluso satélites para interconectar redes LAN en un area geografica extensa
que puede ser hasta de miles de kilémetros. 9

WEP. Acrénimo del Protocolo Equivalente al Cableado. WEP es un protocolo de seguridad que
principalmente usan los radios 802.11 para proteger las comunicaciones inalambricas de robo de
informacion y de espionaje, ademas, evita el acceso no autorizado a una red inaldmbrica.

WiFi. Abreviatura en inglés para "wireless fidelity”. Un tipo de red inalambrica (WLAN - wireless
local area networks), que usa el protocolo inalambrico de alcance limitado IEEE 802.11b, que transmite
datos en banda ancha en el rango espectral de 2.4 GHz. Ha ganado aceptacion en mucho ambientes
como una alternativa viable a los LANs cableados. Muchos hoteles, restaurantes, aeropuertos, etc.
ofrecen acceso publico a Internet por medio de WiFi. A estos lugares se les conoce como “hotspots”. Se
deben tomar las medidas minimas de seguridad (firewall) en las computadoras con capacidad WiFi, y
sobre todo en los ruteador inalambricos para proteger el acceso a la red por personas ajenas a la misma.
Sin los controles necesarios, cualquier persona cerca al radio de transmision de su ruteador inalambrico
Eg]ede conseguir conexion a Internet, navegar con su ancho de banda e incluso hackear su red privada.

WLAN. Acronimo de Red de Area Inalambrica. Generalmente, pero no siempre, se refiere a un
dominio de colisién de dispositivos 802.11, por ejemplo, un conjunto de dispositivos que luchan para
obtener la conectividad compartida.
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