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45 Esquema de doble desencriptado hipercaótico empleando diferente mapeo. 64
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Caṕıtulo I

Introducción

El presente trabajo de tesis doctoral, se ha desarrollado con la finalidad de contribúır a

la solución de problemas abiertos de sistemas de control de acceso que operan remota-

mente, empleando como clave de acceso un identificador biométrico, en áreas seguras,

donde es necesario que el sistema asegure y reconozca realmente la identidad de las per-

sonas. Para garantizar la privacidad de información biométrica de los usuarios, la cual

es enviada por una red pública, se propone aplicar el encriptado hipercaótico, en este

caso espećıfico a los sistemas de reconocimiento de rostros. En particular, para la tarea

de identificación, se seleccionó el método eigenface (Turk y Pentland, 1991a,b), para

el encriptado de la información confidencial se propone utilizar los mapeos caóticos de

Hénon (Hénon, 1976) y Arnold (Isaeva et al., 2006), aśı como los mapeos hipercaóticos

de Chen (Chen, 2001) y Rössler (Itoh et al., 2001), debido a que exhiben dinámicas

extremadamente complejas. Se propone utilizar el algoritmo de encriptado y desencrip-

tado caótico reportado por Muhammad y colaboradores en (Muhammad et al., 2007b),

el cual, es utilizado para encriptar plantillas de iris, sin embargo, en este trabajo de

tesis, se hace una modificación a este algoritmo de encriptado para mejorar el nivel

de seguridad de la información biométrica encriptada, esta mejora consiste en hacer

una optimización al umbral de cuantización del encriptador hasta que se encuentre

la mejor entroṕıa de información. Además, se proponen dos algoritmos de doble en-

criptado hipercaótico empleando el mismo mapeo o con distintos mapeos y umbral de

cuantización optimizado.
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I.1 Motivación

Con la rápida evolución de las tecnoloǵıas asociadas a la información, nuestra sociedad

está cada d́ıa más conectada electrónicamente. Labores que tradicionalmente eran

realizadas por seres humanos, son gracias a las mejoras tecnológicas, realizadas por

sistemas automatizados. Dentro de la amplia gama de posibles actividades que pueden

automatizarse, aquella relacionada con la capacidad para establecer la identidad de

los individuos ha cobrado importancia y como consecuencia directa, la biometŕıa se

ha transformado en un área emergente. Dado al gran avance de la computación y las

redes de telecomunicaciones, cada vez es más importante comunicar a estos sistemas de

reconocimiento biométrico, en una forma más segura, para garantizar con un alto nivel

de seguridad la privacidad de la información biométrica de los usuarios, por tal motivo,

se propone aprovechar las grandes ventajas de los sistemas caóticos para el encriptado

de esta información confidencial.

I.2 Criptograf́ıa

La palabra criptograf́ıa, proviene del griego κρυτττ óς krypto (oculto) y graf́ıa (es-

cribir), según la Real Academica Española (RAE) se define como el arte de escribir

con clave secreta o de un modo enigmático. Es decir, la ciencia que se encarga de

cifrar o descifrar información utilizando técnicas matemáticas que hagan posible el in-

tercambio de mensajes de manera segura y que sólo pueden ser interpretados por las

personas a quienes van dirigidos. Con más precisión, cuando se habla de esta área

de conocimiento como ciencia, se debeŕıa hablar de criptoloǵıa, que engloba tanto las

técnicas de cifrado, la criptograf́ıa propiamente dicha, como sus técnicas complemen-

tarias: el criptoanálisis, que estudia los métodos que se utilizan para romper textos

cifrados con objeto de recuperar la información original en ausencia de las claves. La
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criptograf́ıa es la disciplina que trata de la transmisión y almacenamiento de datos de

manera que no puedan ser comprendidos ni modificados por terceros. Los diferentes

métodos de criptograf́ıa actualmente utilizados necesitan que dos personas que deseen

comunicar información, intercambien de forma segura una o más claves; una vez que

las claves han sido intercambiadas, los interlocutores pueden transferir información con

un nivel de seguridad conocido (Menezes et al., 1996). Pero esta forma de trabajar

basa la seguridad de las transmisiones exclusivamente en la seguridad del intercambio

de claves. La forma más segura de realizar este intercambio de claves es de manera

presencial, pero ello no es posible en algunos de los casos, dado el múltiple número de

interlocutores con los que se desea intercambiar información confidencial (bancos, tien-

das en internet, colegas de trabajo en sedes distantes, etc.). De manera que el punto

donde hay menor seguridad en el intercambio de información confidencial está en el

proceso de intercambio y transmisión de las claves (Schneier, 1996). En la figura 1, se

observa un esquema a bloques de la técnica criptográfica de clave privada o simétrica,

en este caso el término simétrico se refiere a que se utiliza la misma clave para encriptar

y desencriptar la información.

También existe el sistema criptográfico de clave asimétrica o de clave pública, de-

bido a que la clave que se utiliza para encriptar la información es del conocimiento de

todos los usuarios de la red y para poder desencriptar la información se utiliza una

clave completamente distinta a la clave pública, la cual se le conoce como clave privada

y solamente el destinatario autorizado debe conocer esta clave privada. El término

asimétrico se refiere a que la clave de encriptamiento de la información es distinta a la

clave de desencriptamiento (Menezes et al., 1996; Schneier, 1996).
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Figura 1: Esquema a bloques del sistema criptográfico de clave simétrica (Menezes
et al., 1996).

Con intención de incrementar la seguridad en los sistemas criptográficos, se ha pro-

puesto aplicar el caos en el encriptado de la información confidencial, ver por ejemplo

(Baptista, 1998; Giuseppe y Saverio, 1999; Jakimoski y Kocarev, 2001). En estos casos,

ellos proponen encriptar mensajes de texto aplicando caos e hipercaos. En el trabajo

reportado en (Li et al., 2001) se propone una técnica para mejorar la seguridad del en-

criptado caótico. Recientemente se ha publicado el libro “Criptograf́ıa basada en caos”

(Kocarev y Shiguo, 2011), ah́ı detallan aspectos relacionados con la teoŕıa de caos, al-

goritmos y aplicaciones. Mencionan que la criptograf́ıa basada en caos es una nueva

ĺınea de investigación que une a dos campos, es decir, el caos (sistemas con dinámicas

no lineales) y la criptograf́ıa (seguridad de datos en computación).
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I.3 Planteamiento del problema

El presente trabajo de tesis doctoral, parte de un problema abierto en aplicaciones de

control de acceso que operan remotamente, en el cual, para que una persona pueda

ingresar a cierta área restringida, es necesario que sea un usuario que previamente haya

sido dado de alta o registrado en el sistema de identificación biométrica. En este caso, el

rostro es el identificador biométrico a registrar y reconocer por el sistema automático de

identificación. Una vez que el usuario desea ingresar a esta área de acceso restringido,

es necesario que se identifique con el sistema biométrico, en este caso la imagen de su

rostro es su clave de acceso, esta imagen es digitalizada y enviada a través de una red

pública a un servidor de cómputo en el que se encuentran registrados todos los usuarios.

Si esta imagen del rostro coincide con alguna de las que se encuentran almacenadas, el

sistema dará acceso al usuario, de lo contrario será denegado. La figura 2 muestra el

esquema a bloques de este problema.
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Figura 2: Planteamiento del problema.

Como se puede observar en la figura 2, la imagen del rostro que es captada por el

sensor biométrico, en este caso es una cámara digital, es enviada a través de una red
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pública, tal como la internet, esto hace vulnerable a que un intruso o atacante pueda

obtener esta información y hacer mal uso de ella, por tal motivo, cuando es necesario

enviar información confidencial de manera segura a la base de datos remota, esta debe

ser enviada de forma encriptada.

I.3.1 Propuestas de solución

En la figura 3, se presenta el esquema general de la propuesta de solución a este pro-

blema. Las caracteŕısticas especiales del caos, hacen de los mapeos caóticos excelentes

candidatos para el encriptado de la información biométrica (Fu et al., 2011; Kocarev

y Shiguo, 2011; Fateri y Enayatifar, 2011; Muhammad et al., 2007b), basados en el

requerimiento clásico de Shannon de confusión y difusión (Shannon, 1949, 1948; Zhang

et al., 2004), por tal motivo se propone aplicar el caos para encriptar la información

biométrica. Como se puede observar en la figura 3, se propone aplicar el encriptador

hipercaótico justo antes de enviar la información por la red pública. En el receptor, lo

primero que se hace es desencriptar la información, posteriormente se hace la extracción

de caracteŕısticas, luego se realiza la tarea de comparación de la información biométrica

almacenada en la base de datos, para finalmente habilitar el dispositivo de aplicación,

el cual depende del resultado de la comparación.

Propuesta de solución 1

La figura 4, presenta un esquema a bloques más detallado de la propuesta 1 de solución

al problema planteado, se puede observar que en la parte del transmisor, se captura

la imagen y luego se encripta empleando algún mapeo caótico/hipercaótico utilizando

como clave de encriptado las condiciones iniciales del mapeo, posteriormente esta infor-

mación encriptada (criptograma) se env́ıa a través de una red pública, en este caso por

internet. Del lado remoto, un servidor recibe el criptograma, y lo desencripta empleando

el mismo mapeo y clave que se utilizaron en el transmisor, posteriormente se realiza la
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Figura 3: Esquema general de la propuesta de solución al problema planteado.

tarea de reconocimiento biométrico, es decir, se hace una extracción de caracteŕısticas,

se forma una plantilla con esta información, posteriormente se hace una comparación

con las plantillas registradas en la base de datos, y en caso que coincida con alguna de

las plantillas registradas previamente, el sistema dará acceso al usuario, de lo contrario

será denegado su acceso.
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Figura 4: Esquema a bloques detallado de la propuesta 1 de solución al problema
planteado.
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Propuesta de solución 2

La figura 5, presenta un esquema a bloques detallado de la propuesta 2 de solución

al problema planteado, en este caso se propone, que la extracción de caracteŕısticas y

formación de la plantilla se realicen en la parte del transmisor. Los demás procesos,

quedan de la misma manera que se mostró en la figura 4. La ventaja de esta propuesta,

es que agiliza el proceso de encriptado, ocupa menor cantidad de memoria para el

almacenamiento, ahorra ancho de banda en la red de comunicación y el env́ıo de la

información es más rápido, debido a que la información de los patrones es mucho menor

con respecto a la información de la imagen original.

En ambas propuestas, para la tarea de reconocimiento, se seleccionó el método

eigenface (Turk y Pentland, 1991a,b), para el encriptado de la información confiden-

cial se propone utilizar los mapeo caóticos de Hénon (Hénon, 1976) y gato de Arnold

(Isaeva et al., 2006), aśı como los mapeos hipercaóticos de Chen (Chen, 2001) y Rössler

(Itoh et al., 2001), debido a las dinámicas complejas que generan. Para la parte de

encriptado y desencriptado caótico se utilizará el algoritmo reportado por (Muhammad

et al., 2007b), ya que presenta buen nivel de seguridad y es factible de implementarse

fisicamente en computadoras y sistemas empotrados. Sin embargo, en este trabajo de

tesis se realiza una mejora al umbral de cuantización, debido a que (Muhammad et al.,

2007b) proponen un umbral fijo de 0.5, pero de acuerdo a las simulaciones y experi-

mentos realizados en este trabajo, se observó que no es el mejor umbral para alcanzar

el nivel de seguridad más alto en el encriptado de la información, por tal motivo se

realizó una optimización al valor del umbral de cuantización.
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Figura 5: Esquema a bloques detallado de la propuesta 2 de solución al problema
planteado.
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I.4 Objetivos

Con la realización de la presente propuesta de tesis doctoral, se pretende alcanzar los

siguientes objetivos:

Objetivo general:

Contribuir a la seguridad del encriptado de información confidencial para su empleo en

los sistemas automáticos de identificación biométrica.

• Objetivo particular 1: Encriptar información empleando sistemas con dinámicas

caóticas e hipercaóticas.

• Objetivo particular 2: Aplicar el encriptado caótico en los sistemas au-

tomáticos de identificación biométrica para el control de acceso.

• Objetivo particular 3: Evaluar el nivel (o grado) de seguridad de la información

biométrica encriptada.
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I.5 Organización del manuscrito

Este trabajo de tesis doctoral se organiza en siete caṕıtulos y dos apéndices. En el

segundo caṕıtulo, se presenta una breve descripción de los sistemas caóticos, mapeos

a utilizar y algunos trabajos relacionados al encriptado caótico. En el tercer caṕıtulo

se presenta una descripción de los sistemas biométricos y la técnica eigenface para la

obtención de patrones, también se presentan los trabajos relacionados a esta inves-

tigación, primero se mencionan los trabajos relacionados con respecto al encriptado

de información biométrica, luego se mencionan trabajos que involucran el encriptado

caótico de imágenes. El cuarto caṕıtulo, presenta la metodoloǵıa de encriptado y

desencriptado caótico, se propone un algoritmo de encriptado sencillo y dos algorit-

mos de doble encriptado caótico. En el caṕıtulo cinco, se presentan las técnicas

más comunes para realizar el análisis de seguridad a los algoritmos de encriptado pro-

puestos en este trabajo de tesis, se consideran los ataques de fuerza bruta, análisis

estad́ıstico y ataques diferenciales. El caṕıtulo seis, presenta los resultados experi-

mentales obtenidos con el algoritmo de encriptado sencillo y los algoritmos de doble

encriptado. También se hace un estudio comparativo de los resultados de esta tesis

doctoral versus trabajos publicados recientemente en la literatura. Finalmente, en el

caṕıtulo siete se presentan las conclusiones generales, aportaciones y potenciales tra-

bajos para desarrollar en un futuro. El apéndice A, presenta la interfaz gráfica del

software encriptador caótico de imágenes, se muestra la pantalla principal del soft-

ware desencriptador caótico de imágenes, se presenta la interfaz principal del software

desarrollado para el reconocimiento de rostros humanos, se presenta el software desarro-

llado para encriptar patrones de rostros, por último se muestra el software desarrollado

para desencriptar patrones de rostros. En el apéndice B, se presentan los productos

de investigación derivados de este trabajo de tesis doctoral.



Caṕıtulo II

Sistemas caóticos

II.1 Introducción

El caos, se define de acuerdo a la RAE como: (1) Estado amorfo e indefinido que

se supone anterior a la ordenación del cosmos. (2) Confusión, desorden. (3) Desde

el punto de vista f́ısico y matemático se considera como un comportamiento aparente-

mente errático e impredecible de algunos sistemas dinámicos, aunque su formulación

matemática sea en principio determinista. Por otra parte, (Li y Yorke, 1975) definen

al caos como oscilaciones determińısticas. La teoŕıa de caos, proporciona el significado

para explicar los fenómenos de caos, controlar sistemas con dinámicas caóticas, del cual

hacen uso de las propiedades del caos, especialmente su “aleatoriedad y ergodicidad”,

las cuales han demostrado ser adecuadas para el diseño de sistemas para protección de

datos (Kocarev y Shiguo, 2011).

La primera aplicación para transmitir señales utilizando caos fue propuesta por (Pecora

y Carroll, 1990), ellos mostraron que dos circuitos caóticos similares pueden sincronizar

sus trayectorias, entonces el mensaje a ser enviado es enmascarado en una de las señales

caóticas. Por el lado de la red, en el receptor, el mensaje es recuperado mediante un

circuito sincronizado con el transmisor. Posteriomente, (Baptista, 1998), confirma que

las oscilaciones caóticas que presentan un comportamiento aparentemente estocástico,

caracterizado por un gran ancho de banda en el espectro de frecuencias, se pueden

utilizar para encriptar información, con la finalidad de transmitir mensajes secretos en

forma segura.
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Recientemente, se han incrementado los esfuerzos en emplear caos en sistemas de

comunicación, con la intención de mejorar algunas de sus caracteŕısticas. El caos y la

criptograf́ıa tienen algunas propiedades en común, la más relevante es la sensibilidad

a pequeños cambios paramétricos y condiciones iniciales. Como se mencionó anterior-

mente, el caos se ha utilizado en el diseño de sistemas criptográficos, ver por ejemplo

(Baptista, 1998; Giuseppe y Saverio, 1999; Kocarev y Shiguo, 2011). La caracteŕıstica

común de los esquemas seguros de comunicación con base en caos, es que éstos, em-

plean una señal caótica para transmitir el mensaje confidencial. Es decir, mediante

una modulación o algoritmo apropiado en el transmisor caótico, el mensaje confidencial

se encripta y posteriormente se env́ıa al receptor caótico a través de un canal o red

pública, para finalmente ser desencriptado del lado remoto.

II.1.1 Dinámica caótica

Para poder clasificar el comportamiento de un sistema como caótico, el mapeo debe

tener las siguientes propiedades:

• Ser sensible a las condiciones iniciales.

• Su serie de tiempo debe estar acotada en amplitud.

• Las iteraciones de la serie son infinitas.

• La serie es oscilatoria aperiódicamente.

• La serie no converge.

• El sistema es no lineal.

• Proviene de un modelo determińıstico.

• Debe ser transitivo.
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• Sus atractores deben formar un conjunto denso en una región compacta del espacio

de fase (presenta un atractor extraño).

• El atractor presenta dimensión fractal.

• Al menos tiene un exponente de Lyapunov positivo.

Debido a las propiedades de los sistemas caóticos mencionadas anteriormente, estos

son atractivos para criptograf́ıa caótica (Kocarev y Shiguo, 2011). La sensibili-

dad a parámetros y condiciones iniciales, causa que las dinámicas del sistema cambien

drásticamente aún cuando existe una muy ligera perturbación de los parámetros, esta

propiedad se parece a un sistema criptográfico convencional. Mezclado o confusión es la

tendencia del sistema a mezclar rápidamente pequeñas porciones del espacio de estado

en una red compleja. Esas caracteŕısticas pueden también hacer que la correlacionada

información se convierta o desparrame por todo el espacio de fase, por lo tanto forman

una base de datos encriptados caóticamente (Mao y Chen, 2004).

El espectro de Lyapunov está estrechamente relacionado con la dimensión fractal

del atractor extraño asociado al modelo caótico. Kaplan y Yorke determinaron que la

información de la dimensión df está relacionada al espectro de Lyapunov (Kaplan y

Yorke, 1979) por la siguiente ecuación, reportada en (Wolf et al., 1985):

df = j +

∑j

i=1 λi

|λj+1|
, (1)

donde j está definido por la condición:

j∑

i=1

λi > 0 o

j+1∑

i=1

λi < 0. (2)
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II.2 Mapeos caóticos

II.2.1 Mapeo caótico de Hénon

Este mapeo de Hénon está compuesto por el siguiente sistema de ecuaciones en dife-

rencias (Hénon, 1976):

x1(k + 1) = c− ax2
1(k) + x2(k),

x2(k + 1) = bx1(k). (3)

El mapeo de la ec. (3) exhibe dinámica caótica utilizando los siguientes parámetros

y condiciones iniciales (Hénon, 1976): a = 1.4, b = 0.3, c = 1, x1(0) = 0.1 y

x2(0) = 0.15.

Con este mapeo de Hénon se pueden generar señales caóticas en tiempo discreto, en

la figura 6 se muestra el estado x1 y x2 en tiempo discreto generados con este mapeo y

utilizando las condiciones iniciales y parámetros anteriores.

En la figura 7, se presenta el atractor caótico del mapeo de Hénon obtenido con la

simulación numérica en Matlab, en este espacio se observa cierto confinamiento en la

dinámica del mapeo, sin embargo el mapeo es caótico.

En la figura 8 se muestra el espectro de frecuencias de los estados x1 y x2 del mapeo

de Hénon. Se puede observar que el estado x1 contiene componentes espectrales de

mayor potencia, también se observa que el espectro de frecuencias de las trayectorias

es cont́ınuo, por lo tanto son caóticas (Andrievskii y Fradkov, 2003).

El cálculo de los exponentes de Lyapunov que se presenta en los siguientes ejemplos,

está basado en los trabajos realizados por (Wolf et al., 1985; Briggs, 1990). La figura

9 muestra los exponentes de Lyapunov del mapeo de Hénon, en esta figura se puede

observar que λ1 tiene un valor aproximado a 0.41847, mientras que λ2 tiene un valor
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Figura 6: Señales caóticas en tiempo discreto obtenidas con el mapeo de Hénon.
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Figura 7: Atractor extraño del mapeo caótico de Hénon.
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Figura 8: Espectro de frecuencias del mapeo caótico de Hénon. (a) Espectro del estado
x1, (b) Espectro del estado x2.

negativo de -1.6224. Debido a que el mapeo de Hénon tiene al menos un exponente de

Lyapunov positivo, se considera caótico (Banerjee y Verghese, 2001).

La figura 10 muestra una comparación de las curvas de autocorrelación del estado

x1 y x2 del mapeo caótico de Hénon. Se puede observar, desde el punto de vista

estad́ıstico que los estados tienen buena complejidad, debido a que los coeficientes de

autocorrelación son cercanos a cero.

La figura 11 muestra una comparación de las curvas de autocorrelación y correlación

cruzada de los estados x1 y x2 del mapeo caótico de Hénon, se observa que estos

coeficientes de correlación son cercanos a cero, lo cual indica que no hay similitud entre

los estados del mapeo de Hénon.



19

0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000
−2

−1.5

−1

−0.5

0

0.5

1

k

E
x
p

o
n

e
n

te
s
 d

e
 L

y
a

p
u

n
o

v

 

 

L1=0.41847

L2=−1.6224

Figura 9: Exponentes de Lyapunov del mapeo de Hénon.
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Figura 10: Comparación de las curvas de autocorrelación del estado x1 y x2 del mapeo
caótico de Hénon.
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Figura 11: Curvas de autocorrelación y correlación cruzada de los estados x1 y x2 del
mapeo caótico de Hénon. (a) Autocorrelación estado x1, (b) Autocorrelación estado
x2, (c) Correlación cruzada entre los estados x1 y x2.

Por otra parte, la figura 12 muestra el diagrama de bifurcación del mapeo caótico de

Hénon con un barrido en el parámetro a, mientras que b se mantiene constante (b = 0.3),

se puede observar que cuando el parámetro a está en el rango de 0 ≤ a ≤ 0.36 el mapeo

de Hénon presenta una dinámica periódica con una sóla frecuencia ó periodo 1, cuando

el parámetro se encuentra en el rango de 0.36 ≤ a ≤ 0.90 el mapeo de Hénon también

presenta dinámica periódica, pero ahora con dos frecuencias ó periodo 2, cuando el

parámetro se encuentra en el rango 0.90 ≤ a ≤ 1.02 el mapeo presenta dinámica de

periodo 4, cuando está en el rango 1.02 ≤ a ≤ 1.052 el mapeo tiene dinámica periodo

8. El mapeo de Hénon presenta una dinámica caótica en los rangos 1.06 ≤ a ≤ 1.22,

1.26 ≤ a ≤ 1.295 y 1.31 ≤ a ≤ 1.425, por otra parte, cuando el parámetro a > 1.425 el

mapeo de Hénon se hace inestable, es decir se indetermina y tiende a infinito.

En la figura 13 se muestra el diagrama de bifurcación del mapeo caótico de Hénon

con un barrido en el parámetro b, mientras que el parámero a se mantiene constante

(a = 1.4), se puede observar que cuando el parámetro b se encuentra en b = 0, el



21

0 0.5 1 1.5
−1.5

−1

−0.5

0

0.5

1

1.5

a

x1

Figura 12: Diagrama de bifurcación del mapeo caótico de Hénon cuando se hace un
barrido en el parámetro a, mientras que b = 0.3.

sistema presenta dinámica periodo 8, cuando está en el rango 0.03 ≤ b ≤ 0.035 y

0.049 ≤ b ≤ 0.059 se pueden observar algunos huecos, lo cual significa la ausencia de

caos, por otro lado, el mapeo de Hénon presenta dinámica caótica cuando el parámetro

se encuentra en el rango 0.0594 ≤ b ≤ 0.3132, por último, cuando b > 0.3131 el mapeo

de Hénon se hace inestable.
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Figura 13: Diagrama de bifurcación del mapeo caótico de Hénon cuando se hace un
barrido en el parámetro b, mientras que a = 1.4.

II.2.2 Mapeo hipercaótico de Chen

Este mapeo está descrito por el siguiente conjunto de ecuaciones en diferencias (Chen,

2001; Aguilar-Bustos y Cruz-Hernández, 2009):

x1(k + 1) = 1− a(x2
1(k) + x2

2(k)),

x2(k + 1) = −2abx1(k)x2(k). (4)

Con a = 1.95 y b = 1, el mapeo de Chen exhibe una dinámica hipercaótica (Chen,

2001). En la figura 14 se muestra el par de señales caóticas en tiempo discreto genera-

das con este modelo y utilizando las siguientes condiciones iniciales: x1(0) = 0.025 y

x2(0) = 0.025. En la figura 15, se presenta el atractor extraño del mapeo hipercaótico

de Chen obtenido con la simulación numérica en Matlab, se puede observar que tiene

muy buena dispersión en el plano de fase, lo cual es deseable en todo sistema caótico y

por lo tanto cuando se aplica a un sistema criptográfico garantiza buen nivel de seguri-

dad.
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Figura 14: Señales en tiempo discreto obtenidas con el mapeo hipercaótico de Chen.
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Figura 15: Atractor extraño del mapeo hipercaótico de Chen.

En la figura 16 se muestra el espectro de frecuencias de los estados x1 y x2 del mapeo

hipercaótico de Chen. Se puede observar que ambos espectros contienen componentes

espectrales muy similares en magnitud y frecuencia, además se observa que el espectro

de frecuencias de las trayectorias es continuo, por lo tanto son hipercaóticas (Andrievskii

y Fradkov, 2003).

La figura 17 muestra los exponentes de Lyapunov del mapeo hipercaótico de Chen

calculados con el método reportado en (Wolf et al., 1985; Briggs, 1990), se puede ob-

servar que λ1 = 0.44185 y λ2 = 0.43275, por lo tanto, debido a que los dos exponentes

son positivos, el sistema de Chen es hipercaótico (Chen, 2001).
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Figura 16: Espectro de frecuencias del mapeo hipercaótico de Chen. (a) Espectro del
estado x1, (b) Espectro del estado x2.
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Figura 17: Exponentes de Lyapunov del mapeo hipercaótico de Chen.
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La figura 18 muestra una comparación de las curvas de autocorrelación del estado x1

y x2 del mapeo hipercaótico de Chen, tal como se observa en la figura 18, los coeficientes

de autocorrelación son muy cercanos a cero, lo que significa que no existe similitud entre

los estados del mapeo de Chen, por lo tanto, estas secuencias hipercaóticas generadas

por este mapeo presentan buenas propiedades estad́ısticas para utilizarse en aplica-

ciones de encriptado/desencriptado de información biométrica. Se puede observar que

los estados x1 y x2 del mapeo de Chen tienen mayor complejidad con respecto a los

estados x1 y x2 del mapeo de Hénon.

0 200 400 600 800 1000 1200 1400 1600 1800 2000

−0.06

−0.04

−0.02

0

0.02

0.04

0.06

n

 

 

X1
X2

Figura 18: Comparación de las curvas de autocorrelación del estado x1 y x2 del mapeo
hipercaótico de Chen.

La figura 19 muestra una comparación de las curvas de autocorrelación y correlación

cruzada de los estados x1 y x2 del mapeo hipercaótico de Chen, se puede observar que

tanto los coeficientes de autocorrelación, aśı como los de correlación cruzada son muy

cercanos a cero, por lo tanto, no existe similitud entre los estados del mapeo hipercaótico

de Chen.
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Figura 19: Curvas de autocorrelación y correlación cruzada de los estados x1 y x2 del
mapeo hipercaótico de Chen. (a) Autocorrelación estado x1, (b) Autocorrelación estado
x2, (c) Correlación cruzada entre los estados x1 y x2.

En la figura 20 muestra el diagrama de bifurcación del mapeo hipercaótico de Chen

con barrido en el parámetro a, mientras que el parámetro b se mantiene constante

(b = 1), se observa que cuando el parámetro a > 1.41 el mapeo presenta dinámica

hipercaótica, cuando el parámetro a está dentro del rango 0 < a < 1.41 el mapeo de

Chen presenta dinámicas de periodo 1, periodo 2, periodo 4 y periodo 8, tal como se

muestra en la figura 20.

En la figura 21 se muestra el diagrama de bifurcación del mapeo hipercaótico de

Chen con barrido en el parámetro b, mientras que el parámetro a se mantiene constante

(a = 1.95), se observa que cuando el parámetro b está en el rango 0−0.605 y 0.8−1.05

el mapeo de Chen también presenta dinámica hipercaótica. Cuando el parámetro b está

en el rango 0.605 ≤ b ≤ 0.8 y b > 1.05 se observan unos huecos, los cuales indican la

ausencia de caos.
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Figura 20: Diagrama de bifurcación del mapeo hipercaótico de Chen cuando se hace
un barrido en el parámetro a, mientras que b = 1.
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Figura 21: Diagrama de bifurcación del mapeo hipercaótico de Chen cuando se hace
un barrido en el parámetro b, mientras que el parámetro a = 1.95.
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II.2.3 Mapeo hipercaótico de Rössler

El mapeo hipercaótico de Rössler es modelado por las siguientes ecuaciones en diferen-

cias (Itoh et al., 2001; Aguilar-Bustos et al., 2008):

x1(k + 1) = αx1(k)(1− x1(k))− β(x3 + γ)(1− 2x2(k),

x2(k + 1) = δx2(k)(1− x2(k)) + ζx3(k),

x3(k + 1) = η((x3(k) + γ)(1− 2x2(k))− 1)(1− θx1(k)), (5)

con el conjunto de parámetros α = 0.8, β = 0.05, γ = 0.35, δ = 3.78, ζ = 0.2, η = 0.1 y

θ = 1.9, el sistema (5) exhibe dinámicas hipercaóticas (Itoh et al., 2001). En la figura

22, se muestran los tres estados hipercaóticos (x1, x2 y x3) generados con este mapeo,

las condiciones iniciales utilizadas son: x1(0) = 0.1, x2(0) = 0.15 y x3(0) = 0.01. En

la figura 23, se presenta el atractor extraño producido por el mapeo de hipercaótico de

Rössler y obtenido con una simulación numérica en Matlab, se observa que ocupa un

espacio tri-dimensional en el diagrama de fase, lo cual es muy deseable en un modelo

hipercaótico.
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Figura 22: Señales en tiempo discreto obtenidas con el mapeo hipercaótico de Rössler.
(a) Estado x1, (b) estado x2, (c) estado x3.
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Figura 23: Atractor extraño del mapeo hipercaótico de Rössler.
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En la figura 24 se muestra el espectro de frecuencias de los estados x1, x2 y x3 del

mapeo de hipercaótico de Rössler. Se puede observar que los estados x1 y x2 poseen

componentes espectrales muy similares y se observa que predominan las frecuencias

mayores a los 30 KHz, mientras que el estado x3 contiene componentes espectrales de

amplitud pequeña, también se observa que el espectro de frecuencias de las trayectorias

es continuo, por lo tanto son hipercaóticas (Andrievskii y Fradkov, 2003).
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Figura 24: Espectro de frecuencias del mapeo hipercaótico de Rössler. (a) Espectro del
estado x1, (b) Espectro del estado x2, (c) Espectro del estado x3.

La figura 25 muestra los exponentes de Lyapunov del mapeo hipercaótico de Rössler

obtenidos con el método reportado en (Wolf et al., 1985; Briggs, 1990), en esta figura se

puede observar que el exponente más positivo es λ1 (color azul) y tiene un valor apro-

ximado de 0.313879 y λ2 (color verde) tiene un valor aproximado de 0.019228. Como

el sistema tiene dos exponentes positivos, con esto se muestra que es hipercaótico (Itoh

et al., 2001). El tercer exponente de Lyapunov λ3 (color rojo) es negativo y tiene un

valor aproximado de -0.010713 . La figura 26 muestra un acercamiento a estos mismos

exponentes.
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Los mapeos hipercaóticos están teóricamente probados que tienen buena aleato-

riedad, periodo infinito e impredicibilidad a largo plazo. Estos mapeos complejos usual-

mente están definidos como un sistema caracterizado con al menos dos exponentes de

Lyapunov positivos, los cuales proveen formas de ondas más complejas que los mapeos

caóticos sencillos. En consecuencia, estos mapeos hipercaóticos tienen las caracteŕısticas

de alta capacidad, alta seguridad y alta eficiencia (Cruz-Hernández y Martynyuk, 2010).
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Figura 25: Exponentes de Lyapunov del mapeo hipercaótico de Rössler.
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Figura 26: Acercamiento a los exponentes de Lyapunov del mapeo hipercaótico de
Rössler.

La figura 27 muestra una comparación de las curvas de autocorrelación de los es-

tados x1, x2 y x3 del mapeo hipercaótico de Rössler. Se puede ver que los coeficientes

de autocorrelación de los estados x1, x2 y x3 son cercanos a cero, espećıficamente el

correspondiente a x3, sin embargo, x1 y x2 tienen un poco más de similitud entre ellos.

La figura 28 muestra una comparación de las curvas de correlación cruzada de los

estados x1 vs x2, x1 vs x3 y x2 vs x3 del mapeo hipercaótico de Rössler, se puede

observar que las combinaciones x1 vs x3 y x2 vs x3 son las que presentan la mejor

correlación cruzada.
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Figura 27: Comparación de las curvas de autocorrelación de los estados x1, x2 y x3 del
mapeo hipercaótico de Rössler.
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Figura 28: Comparación de las curvas de correlación cruzada de los estados x1 vs x2,
x1 vs x3 y x2 vs x3 del mapeo hipercaótico de Rössler.
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En la figura 29 se muestra el diagrama de bifurcación del mapeo hipercaótico de

Rössler con barrido en el parámetro α, mientras que los demás parámetros se mantienen

fijos con los valores indicados anteriormente, se observa que cuando el parámetro α está

en el rango 3.5 ≤ α ≤ 3.9 el mapeo presenta dinámica hipercaótica, sin embargo,

cuando el parámetro α > 3.90, el mapeo de Rössler se hace inestable.
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Figura 29: Diagrama de bifurcación del mapeo hipercaótico de Rössler cuando se hace
un barrido en el parámetro α, mientras que los otros parámetros se mantienen fijos.

En la figura 30 se muestra el diagrama de bifurcación del mapeo hipercaótico de

Rössler con barrido en el parámetro β (los demás parámetros se mantienen fijos), se

observa que cuando el parámetro β está en el rango 0 ≤ β ≤ 0.12 el mapeo presenta

dinámica hipercaótica, cuando el parámetro β > 0.12 el mapeo se hace inestable.

En la figura 31 se muestra el diagrama de bifurcación del mapeo hipercaótico de

Rössler con barrido en el parámetro θ (los demás parámetros se mantienen fijos), se

observa que cuando el parámetro θ está en el rango 0 ≤ θ ≤ 3.3 el mapeo presenta

dinámica hipercaótica, cuando el parámetro θ > 3.3 el mapeo se hace inestable.
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Figura 30: Diagrama de bifurcación del mapeo hipercaótico de Rössler cuando se hace
un barrido en el parámetro β, los otros parámetros se mantienen fijos.
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Figura 31: Diagrama de bifurcación del mapeo hipercaótico de Rössler cuando se hace
un barrido en el parámetro θ, los otros parámetros se mantienen fijos.



37

II.2.4 Mapeo caótico del gato de Arnold

Este sistema está compuesto por dos ecuaciones en diferencias (Isaeva et al., 2006):

p(n+1) = pn + qn (mod N),

q(n+1) = pn + 2qn (mod N). (6)

Al sistema representado por la ec. (6), se le conoce como gato de Arnold, debido al

uso de una imagen con la cara de un gato para explicaciones de ciertas acciones de este

mapeo en art́ıculos y libros de texto de Arnold (Arnold y Avez, 1968; Arnold, 1988).

El mapeo de la ec. (6) es un sistema conservativo, es decir cualquier dominio en el

plano (p, q), conserva su área bajo iteración. Es bien conocido que el mapeo (6) genera

dinámicas caóticas en el sentido de la teoŕıa hiperbólica de Smale y Anosov (Smale,

1967). Sus exponentes de Lyapunov son λ1 = 0.9624 y λ2 = −0.9624, el exponente

mayor es positivo, por lo tanto se refleja la presencia de una sensibilidad exponencial

con respecto a las condiciones iniciales, el cual es una de las principales caracteŕısticas

del caos (Isaeva et al., 2006). La figura 32 muestra la dinámica en tiempo discreto de los

estados x1 y x2 generadas por el mapeo del gato de Arnold, empleando las condiciones

iniciales x1(0) = 0.1 y x2(0) = 0.2 y el parámetro N = 1. En la figura 33, se presenta

el atractor extraño de este mismo mapeo, se puede observar que toda la dinámica se

dispersa en todo el plano de fase, lo cual es muy deseable en todo sistema caótico, esto

quiere decir que el mapeo gato de Arnold tiene una dinámica muy compleja, debido

a la gran similitud con un sistema aleatorio, esta gran dispersión en el plano de fase,

beneficia a un sistema criptográfico al proporcionar una mejor entroṕıa de información

o aleatoriedad a la información encriptada.
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Figura 32: Señales caóticas en tiempo discreto obtenidas con el mapeo Gato de Arnold.
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Figura 33: Atractor extraño del mapeo Gato de Arnold.
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La figura 34 muestra el espectro en frecuencias del mapeo gato de Arnold, se observa

que tiene una distribución uniforme en frecuencias con magnitudes similares, lo cual lo

hace un buen mapeo para ser empleado en sistemas criptográficos. Además se puede

observar que el espectro de frecuencias de las trayectorias es continuo, por lo tanto son

caóticas (Andrievskii y Fradkov, 2003)
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Figura 34: Espectro de frecuencias del mapeo gato de Arnold. (a) Espectro del estado
x1, (b) espectro del estado x2.

La figura 35 muestra una comparación de las curvas de autocorrelación y correlación

cruzada de los estados x1 y x2, del mapeo gato de Arnold, se puede observar que tanto

los coeficientes de autocorrelación como los de correlación cruzada están dentro del

rango 0− 0.26.
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Figura 35: Curvas de autocorrelación y correlación cruzada de los estados x1 y x2 del
mapeo gato de Arnold. (a) Autocorrelación estado x1, (b) Autocorrelación estado x2,
(c) correlación cruzada entre los estados x1 y x2.

La figura 36 muestra el diagrama de bifurcación del mapeo caótico gato de Arnold

con barrido en el parámetro N , se observa que cuando el parámetro está en el rango 1 ≤

N ≤ 40 el mapeo presenta dinámica caótica, además se puede observar que conforme

incrementa el valor de N , se incrementa directamente la cantidad de frecuencias, sin

embargo, cuando el parámetro N > 40 el mapeo se hace inestable.

II.3 Revisión bibliográfica

II.3.1 Encriptado caótico

En la literatura actual, se reportan muchos trabajos sobre encriptado de imágenes em-

pleando caos e hipercaos, por ejemplo en el año 2004, (Chen et al., 2004) proponen un

esquema de encriptado simétrico de imágenes basado en mapeo caótico de 3D, también

llamado 3D cat map, básicamente realizan una generalización del mapeo cat map de dos

dimensiones a uno de 3D, para diseñar un esquema de encriptado seguro y que opere en
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Figura 36: Diagrama de bifurcación del mapeo caótico gato de Arnold cuando se hace
un barrido en el parámetro N .

tiempo real, este esquema emplea el mapeo cat 3D para revolver las posiciones y niveles

de grises de los pixeles de la imagen original, y utilizan otro mapeo caótico para con-

fundir la relación entre la imagen encriptada y la imagen original. Mediante resultados

experimentales demuestran la alta seguridad y una velocidad rápida de encriptado del

esquema que ellos proponen (Chen et al., 2004). En el año 2005, (Zhang et al., 2005),

presentan una técnica de encriptado de imágenes basada en mapeos caóticos, mencio-

nan que los métodos de encriptado convencional no pueden ser aplicados a imágenes,

debido a la alta redundancia, correlación, estructura local y las caracteŕısticas de am-

plitud - frecuencia de los pixeles. En ese art́ıculo, ellos mejoran las propiedades en

términos de confusión y difusión del mapeo caótico exponencial discreto, y diseñan

un esquema clave para resistir ataques de tipo: estad́ıstico, diferenciales y código de

grises, sus resultados experimentales muestran que el esquema presentado es eficiente

y muy seguro (Zhang et al., 2005). Un año después, (Gao et al., 2006) presentan un

nuevo algoritmo caótico para el encriptado de imágenes, mencionan que los sistemas
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criptográficos caóticos de una dimensión, tienen espacio de clave pequeño y seguridad

débil, por tal motivo, proponen un nuevo algoritmo caótico no-lineal (NCA) el cual

utiliza función potencia y tangente en vez de una función lineal, sus resultados experi-

mentales demuestran que tienen la ventaja de un gran espacio de claves y alto nivel de

seguridad, manteniendo al mismo tiempo una eficiencia aceptable (Gao et al., 2006).

En el año 2007, (Behnia et al., 2007), proponen el trabajo, un esquema de encriptado

caótico rápido basado en mapeo caótico no-lineal por segmentos (Behnia et al., 2007).

Posteriormente (Behnia et al., 2008) reportaron el trabajo, un nuevo algoritmo para el

encriptado de imágenes basado en la mezcla de mapeos caóticos, en este caso emplean

criptograf́ıa de clave simétrica, utilizan el mapeo acoplado, el cual es mezclado con otro

mapeo caótico uni-dimensional y es usado para el encriptado de imágenes con alto grado

de seguridad, con una velocidad aceptable, los experimentos presentados aprueban la

efectividad del método que proponen y la implementación del algoritmo, esta mezcla de

mapeos caóticos tiene la ventaja de tener un gran espacio de claves y alto nivel de seguri-

dad. En el año 2010,(Zhang et al., 2010), presentan el art́ıculo, encriptado de imágenes

usando adición DNA en combinación con mapeos caóticos, con base en simulación de

resultados experimentales y al análisis de seguridad que realizan, mencionan que es un

buen encriptado y además puede resistir contra ataques: de fuerza bruta, estad́ısticos

y diferenciales (Zhang et al., 2010). En el año 2011, (Patidar et al., 2011) proponen el

trabajo, un esquema robusto y seguro para el encriptado caótico de imágenes basado

en substitución y permutación pseudo aleatoria, evalúan la seguridad y desempeño del

algoritmo mediante el uso de histogramas, coeficientes de correlación, entroṕıa de la

información, análisis de sensibilidad a la clave, análisis diferenciales, análisis de espacio

de claves y análisis de tasa de encriptado/desencriptado, esos resultados sugieren que

el algoritmo que proponen es robusto y seguro, y que puede ser utilizado para aplica-

ciones de comunicaciones seguras de imágenes y videos (Patidar et al., 2011). En este
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mismo año, (Fu et al., 2011), presentan el trabajo, un esquema original de encriptado

de imágenes digitales, basado en caos y en permutación a nivel de bit, los resultados

que obtienen con los distintos tipos de análisis, son interesantes e indican que el nivel de

seguridad del nuevo esquema es competitivo con los encriptadores de imágenes del tipo

permutación - difusión, mientras que la complejidad computacional es mucho menor,

por lo que el esquema que proponen es un buen candidato para aplicaciones que operan

en tiempo real de comunicaciones seguras de imágenes (Fu et al., 2011). En el año

2012, (Deng y Zhao, 2011) proponen el encriptado de imágenes con un solo canal a

color basado en un sistema criptográfico de clave asimétrica, como resultado obtienen

un sistema compacto y robusto, el cual permite que encripte los valores reales de los

niveles de grises de los pixeles para ser transmitidos, desmuestran mediante resultados

numéricos la viabilidad y efectividad del método que proponen (Deng y Zhao, 2011).

En este mismo año, (Liu et al., 2012), publican el trabajo doble encriptado de imagen

utilizando la transformada de Arnold y transformada discreta fraccional angular, los

parámetros de ambas transformadas sirven como claves adicionales para mejorar la se-

guridad, realizan algunas simulaciones numéricas para validar el esquema de encriptado

(Liu et al., 2012).
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II.4 Conclusiones

En este caṕıtulo se presentaron las principales caracteŕısticas de los sistemas caóticos,

las cuales son atractivas para los diseñadores de sistemas criptográficos. Se realizaron

diferentes tipos de análisis a las señales caóticas que son generadas por los mapeos de

Hénon, Chen, Rössler y gato de Arnold, con la intención de conocer la complejidad de

estas dinámicas caóticas, los análisis realizados son: Espacio de fase (atractores), es-

pectros de frecuencias, exponentes de Lyapunov, curvas de autocorrelación, correlación

cruzada y diagramas de bifurcación. Además se presentó una revisión bibliográfica sobre

trabajos relacionados a este tema de tesis, se pudo observar que existe gran diversidad

de trabajos que emplean el encriptado caótico en imágenes digitales.
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Caṕıtulo III

Sistemas biométricos

III.1 Introducción

La palabra biometŕıa, proviene del griego (βios => (vida), metro => (medir)), se

refiere a dos campos de estudio y aplicaciones muy diferentes. El primero, es el más

antiguo y se usa para estudios biológicos, tales como: la colección, śıntesis, análisis

y manejo de datos en bioloǵıa. El segundo, se utiliza en sistemas que miden algún

parámetro o variable f́ısica (Jain et al., 2011). Por otra parte, según la RAE, el término

biométrico se define como el estudio mensurativo o estad́ıstico de los fenómenos o

procesos biológicos. Sin embargo, en este trabajo de tesis, el significado de la palabra

biometŕıa ha sido empleado para inclúır el estudio de los métodos automáticos de

identificación de personas basados en caracteŕısticas f́ısicas o conductuales (Jain et al.,

2008). La biometŕıa es una tecnoloǵıa de seguridad basada en el reconocimiento de una

caracteŕıstica f́ısica e intransferible de las personas, como por ejemplo la huella digital.

Los sistemas biométricos incluyen un dispositivo de captación para medir una o más

caracteŕısticas f́ısicas o conductuales, que incluyen, huella digital, huella de la mano,

geometŕıa de la mano, rostro, iris, retina, oreja, voz, firma, forma de caminar, venas de

la mano, olor y DNA, con esta información de cualquier persona se puede determinar o

verificar su identidad. En algunas ocasiones, estas caracteŕısticas también son referidas

por diferentes términos, tales como: rasgos, indicadores, identificadores o modalidades

(Jain et al., 2011).
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Caracteŕısticas de los sistemas biométricos

• Garantiza con mucha seguridad la identidad de los usuarios.

• Evita el uso de password’s dif́ıciles de recordar.

• Evita el uso de tarjetas: magnéticas, inteligentes (ROM) y RFID (Radio Fre-

quency Identification).

• Es intransferible.

• Dif́ıcil de reproducir, compartir y distribuir.

• Dif́ıcil falsificación.

En la figura 37, se muestran algunos identificadores biométricos. Los identificadores

fisiológicos están relacionados con la forma de alguna parte del cuerpo, mientras que

los identificadores conductuales están relacionadas con el comportamiento o conducta

de las personas.

El proceso de autenticidad biométrica se refiere a la verificación de individuos con

base en sus caracteŕısticas fisiológicas ó conductuales. Este es más seguro que el pro-

ceso de autenticidad con base en el uso de passwords o claves secretas. Como las

caracteŕısticas biométricas no se pueden extraviar u olvidar, éstas son extremadamente

dif́ıciles de reproducir, compartir y distribuir. De este modo, la autenticidad con base

en biometŕıa es potencial candidata para remplazar a la autenticidad con base en pass-

words (Uludag et al., 2001). En la figura 38, se muestra un diagrama a bloques de un

sistema biométrico.
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Figura 37: Ejemplo de algunos identificadores biométricos (Jain et al., 2004, 2008).
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Figura 38: Diagrama a bloques de un sistema de identificación biométrico (Jain et al.,
2011).
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III.2 Sistemas de reconocimiento de rostros

Un sistema de reconocimiento facial es una aplicación dirigida por computadora para

identificar automáticamente a una persona en una imagen digital, mediante la com-

paración de determinadas caracteŕısticas faciales a partir de una imagen digital o un

fotograma de una fuente de video. Una de las maneras de hacer esto es mediante la com-

paración de determinados rasgos faciales de la imagen facial y una base de datos (Zhang,

2000). Es utilizado principalmente en sistemas de seguridad para el reconocimiento de

los usuarios. Consiste en un lector que define las caracteŕısticas del rostro, y al solicitar

acceso se verifica que coincidan las caracteŕısticas del usuario con la base de datos.

Los sistemas de reconocimiento de imágenes faciales tienen menor unicidad que los

sistemas de reconocimiento basados en huellas dactilares y de iris, sin embargo, propor-

ciona una forma de identificación más directa, amigable y es más aceptable comparado

con otros sistemas de indentificación biométricos. Por lo tanto, la investigación sobre

el reconocimiento del rostro se ha convertido en una de las partes más importantes en

la biometŕıa (Zhang, 2000).

III.2.1 Antecedentes

Desde 1960, se han hecho una gran cantidad de trabajos de investigación sobre re-

conocimiento del rostro, y se han obtenido muchos resultados fruct́ıferos. Una de las

razones, por la que los sistemas de reconocimiento de rostros han obtenido una am-

plia investigación, es que algunas aplicaciones prácticas se necesitan urgentemente. Por

ejemplo los cajeros del banco, ocupan saber si realmente los usuarios correctos están

utilizando su cuenta, o bien, si un polićıa trata de encontrar si el hombre de la foto es

reincidente, también los oficiales de migración revisan si la persona que está cruzando la

frontera internacional es el mismo que el que está en la foto del pasaporte. Asimismo,
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en la vida cotidiana, un guardia de seguridad puede revisar si están autorizadas las

personas que entran a una oficina o edificio todos los d́ıas (Zhang, 2000). Los sistemas

de reconocimiento de la cara, contienen dos pasos clave, tal como se muestra en la figura

39, los cuales son: 1) detección y localización del rostro junto con la extracción de las

caracteŕısticas y 2) reconocimiento del rostro. El primer paso decide si la imagen de

entrada o secuencia de imágenes incluye rostros, y si aśı lo es, obtiene la posición del

rostro, luego segmenta cada rostro del fondo de la imagen. El segundo paso busca las

caracteŕısticas del rostro, las cuales distinguen a los individuos y dice quienes de las

personas en la imagen es la persona autorizada o quien está en la base de datos (Zhang,

2000).
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Figura 39: Diagrama de flujo del sistema de reconocimiento facial (Zhang, 2000).

Tanto la extracción de caracteŕısticas como el reconocimiento facial pueden variar

de acuerdo a las diferentes aplicaciones. Algunas veces, queremos saber si la persona

que se presenta es realmente quien está registrada, tal como la persona que deposita

en un banco, en este caso el proceso es llamado verificación del rostro. Mientras

que en otras condiciones, si queremos saber quien es la persona que se presenta, por

ejemplo en la entrada a una oficina y el sistema escanea su rostro y coincide con unas

de las almacenadas en la base de datos, entonces lo reconoce y dice cual es su nombre,

en otras palabras, a éste proceso se le llama de reconocimiento (Zhang, 2000). Si
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las expresiones del rostro vaŕıan, su orientación y la edad, también se pueden tener

grandes diferencias entre el rostro almacenado en la base de datos y el rostro que está

siendo reconocido, por lo tanto será muy dif́ıcil extraer las caracteŕısticas y reconocer

tales rostros (Zhang, 2000). Algunos algoritmos populares de reconocimiento facial son:

eigenface, fisherface, el modelo de Markov, y el neuronal (Zhang, 2000; Zhang et al.,

2004; Eleyan y Demirel, 2005, 2006).

III.3 Obtención de patrones

Las técnicas basadas en análisis de componentes principales (PCA) (Sirovich y Kirby,

1987; Kirby y Sirovich, 1990), t́ıpicamente incluyen dos etapas: Entrenamiento y

clasificación. En la etapa de entrenamiento, se establece un subespacio de las mues-

tras de entrenamiento utilizando PCA y estas imágenes de entrenamiento de los rostros

son mapeadas a este subespacio para la clasificación ó reconocimiento. En la etapa de

clasificación, la imagen del rostro de entrada es proyectada al mismo subespacio y

clasificada por un apropiado clasificador. Para más detalles de éste método, ver por

ejemplo (Zhang, 2000; Turk y Pentland, 1991a,b). La técnica para el reconocimiento

de los rostros, involucra las siguientes operaciones de inicialización (Turk y Pentland,

1991a):

1. Capturar el conjunto inicial de imágenes de rostros (conjunto de entrenamiento).

2. Calcular los eigenfaces del conjunto de entrenamiento, manteniendo solamente M

imágenes que corresponden los valores propios mayores (Los valores propios con

valores cercanos a cero se desprecian). Estas M imágenes definen el subespacio.

3. Si la imagen de entrada es un rostro, se clasifican los pesos de los patrones como

una persona conocida o desconocida.
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4. Se pueden estar actualizando los eigenfaces y/o los pesos de los patrones (op-

cional).

III.3.1 Cálculo de eigenfaces

Un rostro humano se puede considerar como una muestra estocástica, y cada imagen

de rostro es considerada como un vector con dimensión muy grande y cada pixel cor-

responde a una componente. Si todas las imágentes de los rostros se encuentran en el

mismo subespecio del gran espacio dimensional, este subespacio es una buena repre-

sentación de las imágenes de rostros, debido a que muestra las caracteŕısticas comunes

de los rostros. Aśı que la detección de rostros consiste en encontrar el subespacio.

Suponga, A = [aij ]rxc como una imagen de rostro humano, donde r y c son el número

de renglones y columnas de la imagen, respectivamente; aij es el valor de gris del pixel

en el i-ésimo renglón y j-ésima columna. Re-arreglando aij y convirtiéndola a vector

columna:

xi = [a11 a21 ... ar1 a12 a22 ... ar2 ... a1c a2c ... arc]
T , (7)

donde xi es un vector de dimensión D, D = r x c. Luego las imágenes son centradas

mediante la substracción de la imagen promedio a cada vector imagen.

x i = xi −m, (8)

donde m es el vector promedio de las imágenes de entrenamiento y está dado por

m =
1

M

M−1∑

i=0

xi. (9)

Los vectores de la ec. (8) están combinados, lado por lado, para crear una matŕız
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de datos de tamaño D×M , donde M es la cantidad de imágenes del conjunto de entre-

namiento.

X =
{
x1 | x2 | ... | xP

}
, (10)

la matŕız de covarianza se puede calcular como

Ω = X ·X
T
. (11)

Esta matŕız de covarianza tine hasta d eigenvectores asociados con eigenvalores

distintos a cero, asumiendo d < D.

Sean λ1, λ2, ... , λd (λ1 > λ2,> ...>, λd > 0) los eigenvalores y u1, u2 , ... , ud sus

correspondientes eigenvectores de la matŕız de covarianza Ω. Aśı que, cada imagen de

rostro humano, xi, puede ser representada por una combinación lineal de eigenvectores.

De acuerdo a la teoŕıa del álgebra, sabemos que u1, u2 , ... , ud pueden ser ortogonal

uno del otro y vector unidad. Usualmente, M < D, se puede satisfacer debido a que

D es mayor que la cantidad de usuarios. Entonces se deduce que d < D. En otras

palabras, la imagen del rostro humano puede ser representada por pocos vectores base

(d vectores) (Turk y Pentland, 1991a).

Algunos valores de λi, en d eigenvalores son muy pequeños, cuyo correspondientes

eigenvectores contribuyen poco para representar las imágentes de los rostros de los

usuarios, por lo tanto, pueden ser ignorados. Por lo tanto, los eigenvectores se orde-

nan en forma decreciente de acuerdo a los eigenvalores y seleccionamos los k mejores

eigenvectores para representar a los usuarios (Turk y Pentland, 1991a).
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A. Ordenando los eigenvectores

Los eigenvectores ui ∈ U se ordenan de acuerdo a sus correspondientes eigenvalores λi

de mayor a menor. Solamente se mantienen los eigenvectores asociados con eigenvalores

diferentes a cero. Esta matŕız de eigenvectores se le llama eigenspace ó subespacio U,

donde cada columna de U es un eigenvector

U = [ u1 | u2 | · · · | ud ] . (12)

B. Proyectando las Imágenes de entrenamiento

Para proyectar las imágenes de entrenamiento, cada una de las imágenes centradas con

la ec. (8) debe ser proyectada al subespacio, para esto se calcula el producto punto de

la imagen con cada uno de los eigenvectores ordenados en ec. (12), como sigue,

x̃ i = U
T

xi. (13)

Por lo tanto, el producto punto de la imagen y el primer eigenvector serán el primer

valor del nuevo vector. El nuevo vector calculado con la ec. (13) de la imagen proyectada

debe contener los mismos valores que eigenvectores.

C. Identificando las imágenes de prueba

Cada imagen de prueba es centrada mediante la substracción de la imagen promedio,

luego es proyectada al mismo subespecio, definido por U , como sigue,

y i = yi −m, (14)

donde m es calculada utilizando la ec. (9), y y i es la imagen de prueba centrada.

Luego, se proyecta esta imagen centrada de acuerdo a,
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ỹ i = U
T

y i. (15)

La imagen de prueba proyectada (ỹ i) se compara con cada imagen de entrenamiento

proyectada y la imagen de entrenamiento que se encuentre más cercana a la imagen

de prueba es usada para identificar la imagen de entrada (imágenes de prueba). Estas

imágentes pueden ser comparadas utilizando cualquier métrica de similitud; la más

común es la norma 2 (L2) o distancia Euclidiana, de la siguiente manera,

ε2 =
∥∥ỹ i − x̃ k

∥∥
2
, (16)

donde x̃ k es un vector que describe la k-ésima clase de rostro. Un rostro es clasificado

como perteneciente a la clase k cuando el mı́nimo ε es menor a algún umbral escogido

θε. De lo contrario, la imagen del rostro se clasifica como “desconocido ”.

III.4 Revisión bibliográfica

III.4.1 Encriptado de información biométrica

A la fecha, se han reportado distintas metodoloǵıas para proteger o encriptar la infor-

mación biométrica, por ejemplo (Jain y Uludag, 2002), con la intención de proteger

la información biométrica, utiliza la esteganograf́ıa para ocultar las minucias que se

obtienen de una huella digital. Ah́ı proponen utilizar como imágenes de “cubiertas”

(cover images) huellas digitales sintéticas, rostros, paisajes, etc. El método propuesto

por (Jain y Uludag, 2002) consiste en generar marcas de agua basadas en modulación

de amplitud, el cual es una extensión del método de marcas de agua de canal azul

reportada en (Kutter et al., 1997; Uludag et al., 2001).

En el trabajo reportado por (Bremananth y Chitra, 2005) proponen un eficiente

sistema criptográfico mediante el uso de autocorreladores, en este caso la información
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biométrica que encripta son mensajes de texto y la cripto-clave la generan en función

de los patrones de imágenes de iris de los usuarios. En la técnica que proponen (Bre-

mananth y Chitra, 2005), las cararacteŕısticas del iris las extraen utilizando la trans-

formada wavelet de multiresolución, ésta produce códigos de iris de 135 bits para cada

persona y son utilizados para encriptar y desencriptar los mensajes (Bremananth y Chi-

tra, 2005). Los autocorreladores son utilizados para rellamar los mensajes originales de

los datos corrompidos parcialmente y producidos por el proceso de desencriptamiento.

El método tiene la intención de resolver los problemas de administración y anulación

de claves. Analizan los resultados en un sistema convencional de criptograf́ıa de iris

(CIC) y en un sistema de criptograf́ıa de iris anti-rechazo (NRIC) (Bremananth y Chi-

tra, 2005). Con una idea similar, (Chen y Chandran, 2007) también generan claves

criptográficas, pero basada en información biométrica de los rostros. En el trabajo

reportado por (Soutar et al., 1999), emplean encriptado convencional y generan una

bio-clave que se obtiene a partir de una huella digital y una clave k de N bits.

En el trabajo presentado por (Khan, 2006), el cual se titula implementación de

seguridad en plantillas de un sistema remoto de autenticación biométrica, es un sistema

criptográfico basado en caos para resolver la privacidad y seguridad de las plantillas

biométricas en un sistema de autenticación biométrica que opera remotamente sobre

una red. Las plantillas biométricas son encriptadas mediante un esquema de criptograf́ıa

caótica y moduladas con una técnica de espectro esparcido caóticamente, los resultados

experimentales que reportan, muestran que la seguridad, desempeño y exactitud del

método presentado es alentador para la implementación práctica en ambientes reales.

Por otro lado, el trabajo reportado por (Han et al., 2007), se titula “encriptado de

imágenes de huellas digitales v́ıa atractores caóticos de múltiples enrrollamientos”, ellos

proponen una técnica de encriptado caótico de imágenes de huellas digitales, las cuales

son encriptadas v́ıa una secuencia caótica de 2D obtenida de un atractor caótico de
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múltiples enrrollamientos, validan la técnica de encriptado caótico con la transformada

discreta de Fourier en 2D.

En el trabajo realizado por (Muhammad et al., 2007b) quienes presentan el trabajo

titulado transmisión de plantillas biométricas ocultas en base a contenido caótico se-

guro, mencionan que las técnicas de encriptamiento y ocultamiento de la información

biométrica son utilizadas para mejorar la seguridad y privacidad en las plantillas de

iris transmitidas. Las claves secretas son generadas por una imagen biométrica y es

utilizada como el valor numérico de un parámetro y como condición incial del sistema

caótico, por lo que en cada sesión de transacción tiene diferentes claves secretas para

protegerse de los ataques. Se utilizan dos mapeos caóticos para el encriptado, para

resolver el efecto de palabra de tamaño finito y para mejorar la resistencia del sistema

contra ataques de fuerza bruta. El encriptado caótico se aplica a las plantillas del iris

antes de ser ocultadas (esteganograf́ıa) dentro de las imágenes cover/host para hacer-

las más seguras, luego las plantillas son escondidas (ocultadas) dentro de la imagen

cubierta (cover), ellos mencionan que los resultados muestran que la seguridad, de-

sempeño y precisión del esquema presentado son alentadores, en comparación con otros

métodos encontrados en la literatura actual (Muhammad et al., 2007b). Con una idea

similar, (Muhammad et al., 2007a) encriptan plantillas de huellas digitales empleando

caos y las ocultan en señales de audio empleando esteganograf́ıa.

Por otra parte, en el trabajo reportado por (Jain et al., 2008) utilizan una técnica de

transformación de caracteŕısticas para proteger la información biométrica, básicamente

consiste en evaluar una función de transformación que depende de la extracción de

carateŕısticas de la información de la imagen biométrica y de una clave secreta. En este

caso la información biométrica es una huella dactilar, pero puede ser cualquier otro

identificador biométrico, por ejemplo: palma de la mano, iris, voz, retina, huella de la

mano, termograma facial o el rostro.
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Adicionalmente (Lu et al., 2009) utilizan el encriptado biométrico en un sistema de

reconocimiento de rostros para mejorar el desempeño en la privacidad de la información

biométrica, ésta técnica se basa en el sistema HDS (Helper Data System) y en el sistema

de encriptado biométrico basado en la modulación de ı́ndice de cuantización (QIM) para

un escenario de auto-exclusión de reconocimiento de rostros (Linnartz y Tuyls, 2003;

Buhan et al., 2007). En este caso están utilizando criptograf́ıa convencional basada en

funciones Hash y el sistema HDS (Lu et al., 2009).

III.5 Conclusiones

En este caṕıtulo se presentó una introducción a los sistemas de identificación biométrica,

espećıficamente a los sistemas de reconocimiento de rostros. Se mostró una breve des-

cripción del método eigenface, el cual fue motivado por la teoŕıa de la información,

que conduce a la idea de basar el reconocimiento de rostros en un pequeño conjunto

de imágenes de razgos que mejor se aproximen al conjunto de imágenes de rostros, sin

requerir que estas correspondan a nuestras nociones intuitivas de las partes y carac-

teŕısticas faciales. Aunque no es una solución elegante al problema general de re-

conocimiento, el método eigenface proporciona una solución práctica que se ajusta

bien al problema del reconocimiento del rostro. Este método es rápido, relativamente

sencillo y ha sido demostrado que trabaja bien en un ambiente controlado.

Además se presentó una revisión bibliográfica sobre trabajos de investigación que

emplean el encriptado de información en sistemas de reconocimiento biométrico. En este

trabajo de tesis, se toma como base el algoritmo de encriptado reportado en (Muham-

mad et al., 2007b), sin embargo, en este trabajo se hace una optimización del umbral

del cuantización y además se proponen dos esquemas de doble encriptado hipercaótico,

con la finalidad de incrementar el nivel de seguridad de la información biométrica en-

criptada.
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Caṕıtulo IV

Encriptado y desencriptado caótico

IV.1 Introducción

Debido a las propiedades del caos que se mencionaron en el caṕıtulo II, se han propuesto

muchos algoritmos de encriptado de imágenes basado en caos, ver por ejemplo (Kocarev

y Shiguo, 2011; Fu et al., 2011; Patidar et al., 2011; Mao y Deng, 2011; Akhshani et al.,

2010; Zhang et al., 2010; Liu et al., 2009; Peng et al., 2009; Gao y Chen, 2008; Behnia

et al., 2007, 2008; Muhammad et al., 2007b; Gao et al., 2006; Zhang et al., 2005; Chen

et al., 2004; Mao y Chen, 2004). En este trabajo de tesis doctoral, se seleccionó el

método reportado en (Muhammad et al., 2007b), el cual fué empleado para encriptar

plantillas de iris mediante el uso del mapeo generalizado de Hénon. Sin embargo, en

esta investigación se utilizan los mapeos caóticos de Hénon, gato de Arnold, Logistic

1D y los mapeos hipercaóticos de Chen y Rössler para ser aplicado en un sistema de

reconocimiento de rostros, de tal forma que se pueda encriptar imágenes de rostros

y patrones de rostros, además se hizo una optimización en el umbral de cuantización

para mejorar la entroṕıa de la información y con esto alcanzar mejor nivel de seguridad.

Se propone un algoritmo de encriptado sencillo y dos algoritmos de doble encriptado

caótico.
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IV.2 Propuesta de encriptado y desencriptado sen-

cillo

IV.2.1 Algoritmo de encriptado sencillo

En la figura 40 se muestra el esquema de encriptado sencillo propuesto en este trabajo

de tesis doctoral para encriptar las imágenes de rostros y patrones de rostros. Las

entradas para este esquema son la imagen del rostro y las condiciones iniciales (como

clave de encriptado) del mapeo hipercaótico. Posteriormente la imagen del rostro es

digitalizada, para posteriormente realizarse la operación X-OR con la señal hipercaótica

generada con el mapeo de Rössler (5), antes de realizar la operación X-OR, la señal

hipercaótica también tiene que ser digitalizada, esto se hace utilizando el cuantizador,

en este cuantizador se establece un umbral entre el valor mı́nimo y máximo de la am-

plitud de la señal caótica, por ejemplo si la señal caótica oscila entre 0 y 1, se puede

establecer un umbral de 0.5. Cuando la amplitud de la señal hipercaótica es mayor o

igual a 0.5, la salida del cuantizador es un nivel lógico alto, mientras que cuando la

amplitud de la señal hipercaótica es menor a 0.5, la salida del cuantizador es un nivel

lógico bajo. El resultado de la operación X-OR entre la imagen del rostro digitalizada

y la señal hipercaótica en formato binario, también es una señal binaria, que recibe el

nombre de criptograma y corresponde al rostro encriptado, el cual se env́ıa a través de

la red pública.

IV.2.2 Algoritmo de desencriptado sencillo

La figura 41 muestra el esquema de desencriptado sencillo propuesto en este trabajo

para recuperar las imágenes de rostros en el receptor. Básicamente se sigue el proceso
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Figura 40: Esquema del encriptador hipercaótico.

inverso del encriptado, es decir, se recibe el criptograma y se introduce la clave que se

empleó para el encriptado (las mismas condiciones iniciales). De igual forma, la señal

hipercaótica generada se aplica a un cuantizador para que sea convertida a formato

binario, el umbral del cuantizador tiene que ser el mismo que el que se utilizó para

encriptar la imagen, posteriormente se aplica la operación X-OR entre el criptograma

y señal hipercaótica binaria, el resultado de esta operación también es una cadena de

bits, posteriormente estos bits se agrupan en 8 para formar los bytes que corresponden

al nivel de gris de cada pixel, por último se reconstruye la imagen del rostro recuperado.
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Figura 41: Esquema del desencriptador hipercaótico.
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IV.3 Propuesta de doble encriptado y desencrip-

tado

Recientemente se han reportado en la literatura algunos trabajos relacionados al doble

encriptado de imágentes, ver por ejemplo (Shan et al., 2012; Wang et al., 2012; Zhong

et al., 2012; Aguilar-Bustos et al., 2010), por tal motivo, en este trabajo de tesis, se

propone emplear un doble encriptado, en un primer caso, el doble encriptado que se

propone es empleando diferentes estados del mismo mapeo caótico. Posteriormente se

propone que se utilicen diferentes estados de distintos mapeos caóticos, esto con la idea

de obtener un encriptado mucho más seguro.

IV.3.1 Algoritmo de doble encriptado con el mismo mapeo.

La figura 42 muestra el esquema a bloques del algoritmo de doble encriptado caótico

empleando el mismo mapeo. De manera similar al encriptado sencillo, las entradas de

este algoritmo son la imagen a encriptar y la clave de encriptado, en este caso son las

condiciones iniciales del mapeo caótico. Una vez inicializado el mapeo, se comienza a

generar las señales caóticas y posteriormente son aplicadas (x1 y x2) a un cuantizador

para ser convertidas a binario, posteriormente se realiza la operación XOR del estado x1

en binario con la información digitalizada de la imagen a encriptar, luego, el resultado

de este primer encriptado pasa por otro proceso de encriptado, pero ahora se realiza

la operación XOR con el estado x2 binario, el resultado de ese proceso es una imagen

doblemente encriptada que posteriormente se env́ıa por la red pública.

De manera general podemos decir que la imagen primero se encripta con el estado

x1 del mapeo caótico y posteriormente se encripta con el estado x2, el resultado de esta

operación de doble encriptado es enviado por la red pública.
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Figura 42: Esquema de doble encriptado hipercaótico empleando el mismo mapeo.

IV.3.2 Algoritmo de doble desencriptado con el mismo mapeo

La figura 43 muestra el esquema a bloques del algoritmo de doble desencriptado caótico

empleando el mismo mapeo. Básicamente es el proceso inverso del doble encriptado

con el mismo mapeo. Es decir, el criptograma recibido, primeramente se realiza un

proceso de desencriptado con el estado x2 binario del mapeo caótico y posteriormente

se realiza el segundo proceso de desencriptado con el estado x1 binario, después se forma

la imagen recuperada.
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Figura 43: Esquema de doble desencriptado hipercaótico empleando el mismo mapeo.
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IV.3.3 Algoritmo de doble encriptado con diferente mapeo

La figura 44 muestra el esquema a bloques del algoritmo de doble encriptado caótico

empleando diferentes mapeos. Las entradas de este algoritmo son la imagen a encriptar

y las dos claves de encriptado. Una vez inicializado los mapeos, comienzan a generar las

secuencias caóticas, posteriormente el estado x1 del primer mapeo pasa por un cuanti-

zador, aśı como también el estado x2 del segundo mapeo pasa por otro cuantizador. La

imagen digitalizada primero se encripta empleando la operación XOR con el estado x1

binario del primer mapeo caótico, luego se encripta con el estado x2 binario del segundo

mapeo caótico, el resultado de esta operación es la imagen doblemente encriptada con

distinto mapeo, posteriormente es enviada por la red pública.
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Figura 44: Esquema de doble encriptado hipercaótico empleando diferente mapeo.

IV.3.4 Algoritmo de doble desencriptado con diferente mapeo

La figura 45 muestra el esquema a bloques del algoritmo de doble desencriptado caótico

empleando diferentes mapeos. Básicamente es el proceso inverso del doble encriptado

con distinto mapeo. Es decir, el criptograma recibido, primeramente se realiza un

proceso de desencriptado con el estado x2 binario del segundo mapeo caótico y poste-

riormente se realiza el segundo proceso de desencriptado con el estado x1 binario del
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primer mapeo, después se forma la imagen recuperada.
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Figura 45: Esquema de doble desencriptado hipercaótico empleando diferente mapeo.

IV.4 Conclusiones

En este caṕıtulo se propuso un algoritmo de encriptado caótico sencillo, de tal forma

que el encriptado de rostros o patrones se puede realizar de una forma rápida. También

se propusieron dos algoritmos de doble encriptado caótico, con la idea de incrementar

el nivel de seguridad de la información biométrica. Los mapeos caóticos a utilizar

son, Hénon, Chen, Rössler y gato de Arnold. El umbral del cuantizador se optimizó

para obtener el mejor nivel de seguridad con cada uno de los mapeos. La ventaja del

algoritmo sencillo es que se ejecuta un poco más rápido con respecto a los de doble

encriptado. La ventaja de los algoritmos de doble encriptado es que tienen mayor nivel

de seguridad y sobretodo el algoritmo que emplea distinto mapeo. El algoritmo de

doble encriptado con diferente mapeo emplea dos claves de encriptado, debido a que

cada mapeo tiene sus propias condiciones iniciales, esto le da un grado más de seguridad,

al ser requeridas dos claves de encriptado/desencriptado.
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Caṕıtulo V

Análisis de seguridad

V.1 Introducción

La palabra seguridad, proviene del lat́ın (secuřıtas, -ātis), según la RAE se define

como: (1) Cualidad de seguro. (2) Certeza - conocimiento seguro y claro de algo. (3)

Fianza u obligación de indemnidad a favor de alguien, regularmente en materia de

intereses. (4) Dicho de un mecanismo que asegura algún buen funcionamiento, pre-

caviendo que este falle, se frustre o se violente. En el trabajo reportado por (Behnia

et al., 2008), definen seguridad como una medida crucial de la calidad de un sis-

tema criptográfico, mencionan que es la capacidad de resistir los ataques de intrusos

o usuarios no autorizados para obtener conocimiento de la información sin encriptar

(confidencial). La discusión de la seguridad para los sistemas criptográficos con valores

discretos está basada en un modelo, el cual fué primeramente introducido por (Shan-

non, 1949, 1948), después fue extendido por otros autores, ver por ejemplo (Chen et al.,

2004; Behnia et al., 2007; Gao y Chen, 2008; Liu et al., 2009; Zhang et al., 2010; Fu

et al., 2011; Patidar et al., 2011; Mao y Deng, 2011; Liu et al., 2012) .

V.2 Resistencia contra ataques de fuerza bruta

V.2.1 Análisis de espacio de claves secretas

El espacio de claves, es el númuero total de diferentes claves que pueden ser utilizadas

en el procedimiento encriptado/desencriptado. Para que un sistema criptográfico sea
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efectivo y seguro, el espacio de claves debe ser lo suficientemente grande para hacer

inviable el ataque de fuerza bruta (Fu et al., 2011). La clave del sistema criptográfico

propuesto, está compuesto de dos partes: a) Las condiciones iniciales del mapeo, b)

los parámetros de control del mismo mapeo. Si el espacio de clave de un algoritmo de

encriptado es lo suficientemente grande, t́ıpicamente mayor a 128 bits, ya se considera

seguro para la mayoŕıa de las aplicaciones criptográficas en término de la velocidad de

las computadoras actuales, por lo tanto, el ataque de fuerza bruta en tal algoritmo es

inviable (Patidar et al., 2011).

V.2.2 Análisis de sensibilidad

Esta prueba consiste en hacer un pequeña modificación a las condiciones iniciales y/o

parámetros de un mapeo caótico y evaluar cuanto cambia la dinámica del mapeo, aśı

como el efecto de la imagen encriptada. La extrema sensibilidad a la clave, es una carac-

teŕıstica esencial para cualquier buen sistema criptográfico, esta sensibilidad garantiza

la seguridad del criptosistema contra ataques de fuerza bruta en cierta medida. La

sensibilidad de un sistema criptográfico puede ser observada de dos maneras distin-

tas: (a) la imagen encriptada producida por el criptosistema debe ser muy sensible a

la clave secreta, es decir, si utilizamos claves ligeramente diferentes para encriptar la

misma imagen original, entonces las dos imágenes encriptadas que se producen, deben

ser completamente independientes (diferentes) una de la otra, en otras palabras, deben

poseer una correlación insignificante, (b) la imagen encriptada, no puede ser desencrip-

tada correctamente aunque exista una ligera diferencia entre las claves de encriptado y

desencriptado (Patidar et al., 2011).
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V.3 Análisis estad́ıstico

Es bien sabido que muchos sistemas criptográficos han sido analizados exitosamente

con la ayuda del análisis estad́ıstico y varios ataques estad́ısticos han sido creados para

ello. Por lo tanto, un encriptador efectivo debe ser robusto contra cualquier ataque

estad́ıstico. Para probar la rubustez de los algoritmos de encriptado mediante análisis

estad́ıstico, comúnmente se utilizan histogramas, correlación de pixeles adyacentes y

entroṕıa de la información (Fu et al., 2011).

V.3.1 Histograma estad́ıstico

El concepto de histograma, según la (RAE), es una representación gráfica de una

distribución de frecuencias por medio de rectángulos, cuyas anchuras representan in-

tervalos de la clasificación y cuyas alturas representan las correspondientes frecuencias.

Desde el punto de vista de procesamiento de imágenes, el histograma de una imagen

es una gráfica que muestra la cantidad de pixeles de cada valor de intensidad diferente

encontrado en la imagen. Para una imagen de 8 bits en escala de grises, existen 256

niveles de intensidades diferentes (Patidar et al., 2011). La distribución del histograma

de la imagen encriptada es lo más importante. Mas espećıficamente, este debe ocultar

la redundancia de la imagen original y no debeŕıa filtrarse alguna información de la

imagen original (confidencial) o que exista una relación entre la imagen encriptada y

la imagen original (Fu et al., 2011). Por lo tanto, mientras más uniforme sea la dis-

tribución del histograma de la imagen encriptada, el algoritmo es más fuerte contra

ataques de tipo estad́ıstico.
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V.3.2 Análisis de correlación de pixeles adyacentes

En 1949, Shannon propuso dos técnicas básicas para realizar el diseño de encriptadores

(Shannon, 1949), la difusión y confusión y estas dos propiedades superiores pueden

ser demostradas por una prueba en la correlación de pixeles adyacentes en la imagen

encriptada (Chen et al., 2004).

A partir de la imagen bajo análisis, ya sea la imagen original o el criptograma, se

toman al menos mil pares de pixeles adyacentes (en dirección horizontal, vertical y

diagonal) y se calcula su coeficiente de correlación (Chen et al., 2004) respectivamente,

mediante la ec. (17)

rxy =
cov(x, y)√
D(x)

√
D(y)

, (17)

cov(x, y) =
1

N

N∑

i=1

(xi −E(x))(yi − E(y)), (18)

donde cov(x, y) es la covarianza, D(x) es la varianza, x e y denotan los valores en la

escala de grises de la imagen bajo análisis. Para este caso de computación numérica,

se utilizó la ec. (19) y ec. (20):

E(x) =
1

N

N∑

i=1

xi, (19)

D(x) =
1

N

N∑

i=1

(xi − E(x))) (20)

donde E(x) es el valor promedio de los niveles de gris de los pixeles. Para calcular los

coeficientes de correlación, se sugiere seleccionar aleatoriamente al menos 1000 pares de

pixeles (xi, yi) de la imagen sujeta para análisis (original o encriptada) y se genera la

gráfica de dispersión con estas parejas de pixeles adyacentes, es decir se gráfica el pixel

xi vs yi. Posteriormente se calculan sus correspondientes coeficientes de correlación

(rxy) utilizando la ec. (17).
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V.3.3 Entroṕıa de la información

En los trabajos reportados por (Shannon, 1949, 1948), se introdujeron los fundamentos

matemáticos de la teoŕıa de la información aplicada a la comunicación y almacenamiento

de datos. La entroṕıa de la información, es un criterio que muestra la aleatoriedad de

los datos. También puede ser utilizada para evaluar la seguridad del encriptado (Mao

y Deng, 2011).

Para calcular la entroṕıa H(s) (Behnia et al., 2007, 2008; Akhshani et al., 2010), de

una fuente (s), se utiliza la ec. (21):

H(s) =

2N−1∑

i=0

P (si) · Log2(
1

P (si)
) bits (21)

donde P (si) representa la probabilidad del simbolo si.

Para una fuente puramente aleatoria, que está emitiendo 2N śımbolos con la misma

probabilidad, después de evaluar la ecuación (21), se tiene una entroṕıa H(s) = N , en

este caso, para imágenes con pixeles completamente aleatorios en la escala de grises de

8 bits, su entroṕıa H(s) = 8 bits. Cuando las imágenes de rostros sean encriptadas,

idealmente su entroṕıa debe ser 8. Cuando un sistema criptográfico emite śımbolos

(criptogramas) con entroṕıa menor a 8, este encriptador tiene cierto grado de predici-

bilidad, por lo que su seguridad se pone en riesgo (Behnia et al., 2008).
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V.4 Ataques diferenciales

Para realizar el análisis contra ataques diferenciales (Chen et al., 2004) y comprender

las diferencias entre las imágenes encriptadas, se utilizan dos medidas comúnes, NPCR

(Number of Pixels Change Rate) y UACI (Unified Average Changing Intensity). Es-

tas medidas son utilizadas para probar la influencia del cambio de un pixel en toda la

imagen encriptada.

V.4.1 Tasa de cambio de la cantidad de pixeles - Number of

Pixels Change Rate (NPCR)

Mide el porcentaje de la cantidad de pixeles diferentes entre dos imágenes y se puede

calcular utilizando la ec. (22) :

NPCR =

∑
i,j D(i, j)

W ×H
× 100% (22)

donde D(i, j) es un arreglo binario:

D(i, j) = 0, si C1(i, j) = C2(i, j),

D(i, j) = 1, cuando C1(i, j) 6= C2(i, j),

C1 y C2 son imágenes encriptadas obtenidas con claves (condiciones iniciales) muy

semejantes. W y H definen el tamaño de la imagen bajo análisis (Chen et al., 2004;

Peng et al., 2009; Mao y Deng, 2011).
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V.4.2 Intensidad de cambio promedio unificada - Unified Ave-

rage Changing Intensity (UACI)

Mide la intensidad promedio de las diferencias entre las dos imágenes encriptadas C1 y

C2, se calcula empleando la ec. (23):

UACI =
1

W ×H

∑

i,j

|C1(i, j)− C2(i, j)|

255
× 100%. (23)

donde C1, C2, W y H fueron definidas previamente (Chen et al., 2004; Peng et al.,

2009; Mao y Deng, 2011).

V.5 Conclusiones

Es muy importante realizar el análisis de seguridad a los algoritmos de encriptado

caótico, debido a que con este análisis conocemos qué tan robusto o fuerte es el algoritmo

de encriptado contra los diferentes tipos de ataques y poder determinar si es posible que

algún cripto-analista o intruso pudiese descifrar la información encriptada sin conocer

la clave, o bien, si realiza algún análisis estad́ıstico o diferencial a los criptogramas con

las velocidades y capacidades de los equipos de cómputo actuales. De tal forma, que

cuando los parámetros de seguridad se encuentran muy aproximados a su valor ideal,

garantizan al diseñador del sistema criptográfico y a los usuarios de estos sistemas,

de que prácticamente es inviable o imposible de romper o descifrar la información

confidencial que manejan estos sistemas en ausencia de la clave de encriptado.
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Caṕıtulo VI

Resultados

VI.1 Introducción

En este caṕıtulo se presentan los resultados del análisis de seguridad realizado al algo-

ritmo de encriptado sencillo y a los algoritmos de doble encriptado. En la resistencia

contra ataques de fuerza bruta se considera el análisis de espacio de claves secretas y el

análisis de sensibilidad. Con respecto al análisis estad́ıstico se considera el análisis de

histogramas, correlación de pixeles adyacentes y la entroṕıa de información. En lo que

se refiere a los ataques diferenciales, se considera el cálculo de los parámetros NPCR

y UACI.

VI.2 Encriptado sencillo

La figura 46a) muestra la imagen de un rostro que se utilizó para realizar el análisis

de seguridad al encriptado sencillo. Esta imagen se encuentra en formato BMP con

escala de grises y es de 256× 256 pixeles. En la figura 46b) se presenta su histograma

correspondiente. La imagen de la figura 46a) se encriptó con el mapeo caótico de Hénon

empleando la técnica de encriptado sencillo propuesta en el caṕıtulo IV.2.1.
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Figura 46: Imagen original y su correspondiente histograma. (a) Imagen original, (b)
histograma de la imagen original.

VI.2.1 Resistencia contra ataques de fuerza bruta

Análisis de espacio de claves secretas

La clave del sistema criptográfico propuesto, está compuesto de dos partes: a) Las

condiciones iniciales del mapeo, por ejemplo del mapeo de Hénon (x1(0), x2(0)), b) los

parámetros de control del mismo mapeo (a, b y c). De acuerdo al estándar IEEE para

aritmética de punto flotante (IEEE, 2008), la presición computacional de los números

de doble presición de 64 bits es de 1 × 10−16, en este trabajo se probó numéricamente

para saber hasta que valor (precisión) es sensible el mapeo hipercaótico de Hénon en

las variaciones a las condiciones iniciales y parámetros, se encontró que cumple con

el estándar IEEE, por lo tanto el espacio de claves es 1 × 1077, en un sistema binario

equivale a 2256. Por tal motivo, el espacio de claves es lo suficientemente grande para

resistir todos los tipos de ataques de fuerza bruta, superando los resultados reportados

por (Fu et al., 2011; Patidar et al., 2011; Mao y Deng, 2011; Zhang et al., 2010; Chen

et al., 2004).
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Análisis de sensibilidad

Para hacer esta prueba de sensibilidad al mapeo de Hénon, solamente se hizo

una pequeña modificación a la condición inicial del estado x1, es decir, x1(0) =

0.1000000000000001, el estado x2 se mantuvo con el valor x2(0) = 0.15, aśı como

también los parámetros a = 1.4 b = 0.3 y c = 1. La figura 47a) muestra la imagen

recuperada cuando existe una pequeña diferencia (1 × 10−15) en la condición inicial

x1(0), en este caso se pueda observar que prácticamente no se recupera informción

valiosa. La figura 47b), presenta el histograma de la imagen recuperada cuando existe

una diferencia en la condición inicial de x1(0). Debido a que el histograma de la imagen

recuperada empleando condición inicial distinta a la correcta, tiene una distribución

uniforme, indica que el algoritmo es muy sensible a variaciones en las condiciones ini-

ciales y paramétricas. Esta sensibilidad a variaciones muy pequeñas son deseables en

cualquier sistema criptográfico.
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Figura 47: Prueba de sensibilidad a la clave secreta del mapeo de Hénon. (a) Imagen
recuperada con un pequeño diferencial en x1(0) = 0.1000000000000001, (b) histograma
de la imagen recuperada con diferencia de x1(0) = 0.1000000000000001.



75

VI.2.2 Análisis estad́ıstico

Histograma estad́ıstico

En la figura 48a) se presenta la imagen original del rostro y en la parte inferior se muestra

su histograma correspondiente, esta imagen se encriptó con el mapeo caótico de Hénon

empleando la técnica propuesta en el caṕıtulo IV.2.1. En la parte superior de la figura

48b) se muestra la imagen encriptada (criptograma) empleando las condiciones iniciales

como clave de encriptado: x1(0) = 0.10, x2(0) = 0.15, con un umbral de cuantización

optimizado de 0.30. En la parte inferior de la figura 48b) se muestra el histograma

correspondiente al criptograma, se puede observar que en el histograma de la imagen

original 48a), la mayor cantidad de información se concentra entre los pixeles que se

encuentran en la escala de grises entre 100 y 200, mientras que en el histograma de

la figura 48b) (criptograma) la información se dispersó entre todas las tonalidades que

están en el rango 0 a 255 de la escala de grises. Sin embargo, cerca de la escala de

150 se observan unos valles, lo cual no es muy deseado en un sistema criptográfico,

pues representa una pequeña debilidad del sistema criptográfico desde el punto de vista

estad́ıstico. En la figura 48c) se muestra la imagen recuperada en el receptor y su

correspondiente histograma, se puede observar que tanto la imagen recuperada como el

histograma son iguales a la imagen original, por lo tanto se logró recuperar el 100% de

la información.

De igual forma, la imagen de la figura 46a) se encriptó empleando la técnica de

encriptado sencillo propuesta en el caṕıtulo IV.2.1, pero ahora utilizando los mapeos

caóticos Logistic 1D, gato de Arnold, y los mapeos hipercaóticos de Chen y Rössler. Se

calcularon todos los parámetros de seguridad, los cuales se concentran en la tabla I, esto

con la finalidad de hacer una comparación del encriptado sencillo y utilizando distintos

mapeos caóticos e hipercaóticos. En la tabla I, se observa que el mejor resultado
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Figura 48: Parte superior: (a) Imagen Original, (b) criptograma obtenido con Hénon,
(c) imagen recuperada. Parte inferior: (a) Histogramas de la imagen original, (b)
histograma del criptograma, (c) histograma de la imagen recuperada.

de NPCR lo presentan los mapeos de Hénon, Logistic 1D y Rössler. En cuanto al

parámetro UACI, el mejor resultado lo tiene el hipercaótico de Rössler, en segundo

término se encuentra el mapeo de Hénon. El mejor resultado de coeficiente de corre-

lación horizontal lo presenta el mapeo Logistic 1D, posteriormente el hipercaótico de

Chen. Mientras que el mejor coeficiente de correlación vertical lo tiene el hipercaótico

de Rössler, le sigue el mapeo gato de Arnold. En cuanto al coeficiente de correlación en

forma diagonal, el mejor valor lo tiene nuevamente el hipercaótico de Rössler, en segundo

término se encuentra Hénon. En lo que se refiere a entroṕıa de la información, el mapeo

que presenta mejor aleatoriedad es el gato de Arnold, posteriormente se encuentra

el mapeo Logistic 1D. Por último, el mapeo hipercaótico de Rössler es el que tiene

mejor espacio de claves, esto es debido a que tiene la mayor cantidad de parámetros y

condiciones iniciales, lo que permite incrementar exponencialmente el espacio de claves,
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en este caso es de 2524, en segundo lugar se encuentra el mapeo caótico de Hénon,

con un espacio total de 2256. En general podemos decir, que los 5 mapeos utilizados

para el encriptado sencillo presentan buenos resultados en cuanto a nivel de seguridad

se refiere. Sin embargo, la distribución de los histogramas de los criptogramas (ver

parte inferior de la fig. 48b), no son completamente uniformes, lo que hace que tengan

cierta debilidad en cuanto a los ataques del tipo estad́ıstico. Por tal motivo, se propone

aplicar un doble encriptado para mejorar la distribución de los histogramas y aumentar

un poco la entroṕıa de la información, esto con la finalidad de poder garantizar con

mayor seguridad la privacidad de la información biométrica.

Tabla I: Comparación de resultados del encriptado sencillo entre distintos mapeos.

Parámetro
Encriptado sencillo con un mapeo caótico

Hénon Logistic 1D gato de Arnold Chen Rössler

Sensibilidad

Clave SI SI SI SI SI

Plaintext SI SI SI SI SI

NPCR(%) 100 100 99.51 99.99 100

UACI(%) 39.40 37.39 33.88 33.25 42.09

Coefs. de correlación

Horizontal -0.0207 -0.0023 -0.0105 0.0031 -0.0157

Vertical -0.0260 -0.0133 0.0047 0.0404 0.0002

Diagonal 0.0032 0.0168 -0.0041 -0.0043 -0.0017

Entroṕıa de la información 7.9195 7.9698 7.9969 7.9622 7.82

Espacio de clave 2256 2106 2156 2212 2524

VI.3 Doble encriptado con el mismo mapeo

Los resultados presentados en esta sección para demostrar la eficiencia y seguridad

del algoritmo de doble encriptado caótico con el mismo mapeo, aplicado al sistema

de reconocimiento de rostros y propuesto en este trabajo, también emplea la imagen

original mostrada en la figura 46a), con tamaño de 256 × 256 pixeles en escala de

grises. La figura 46b) presenta el histograma correspondiente a la imagen original.
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La imagen mostrada en la figura 46a) se encriptó utilizando mapeo hipercaótico de

Rössler empleando la técnica propuesta en el caṕıtulo IV.3.1, la cual consiste en doble

encriptado empleando el mismo mapeo, en este caso espećıfico se utilizaron los estados

x1 y x2 del mapeo de Rössler, los umbrales optimizados para cuantizar los estados x1

y x2 son 0.59 y 0.57 respectivamente.

VI.3.1 Resistencia contra ataques de fuerza bruta

Análisis de espacio de claves secretas

Como se mencionó anteriormente, la clave del sistema criptográfico propuesto, está

compuesto de dos partes: a) Las condiciones iniciales del mapeo, por ejemplo del

hipercaótico de Rössler (x1(0), x2(0), x3(0)), b) los parámetros de control del mismo

mapeo (α, β, γ, δ, ζ, η y θ). De acuerdo al estándar IEEE para aritmética de punto

flotante (IEEE, 2008), la presición computacional de los números de doble presición de

64 bits es de 1 × 10−16, en este trabajo se probó numéricamente para saber hasta que

valor (precisión) es sensible el mapeo hipercaótico de Rössler en las variaciones a las

condiciones iniciales y parámetros, se encontró que cumple con el estándar IEEE, por

lo tanto el espacio de claves es 1× 10160, en un sistema binario equivale a 2531. Por tal

motivo, el espacio de claves es lo suficientemente grande para resistir todos los tipos

de ataques de fuerza bruta, superando los resultados reportados por (Fu et al., 2011;

Patidar et al., 2011; Mao y Deng, 2011; Zhang et al., 2010; Peng et al., 2009; Chen

et al., 2004).
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Análisis de sensibilidad

Los resultados experimentales también demuestran que el esquema de doble encriptado

es muy sensible a claves secretas (condiciones iniciales y parámetros), para hacer esta

prueba de sensibilidad, solamente se hizo una pequeña modificación a la condición

inicial del estado x1, es decir se hizo x1(0) = 0.1000000000000001, los otros dos estados

y parámetros mantuvieron los valores originales, osea, x2(0) = 0.15, x3(0) = 0.01,

α = 3.8, β = 0.05, γ = 0.35, δ = 3.78, ζ = 0.2, η = 0.1 y θ = 1.9. La figura

49a) muestra la imagen recuperada cuando existe una pequeña diferencia (1 × 10−15)

en la condición inicial x1(0), en este caso se pueda observar que prácticamente no

se recupera informción valiosa. La figura 49b), presenta el histograma de la imagen

recuperada cuando existe una diferencia en la condición inicial x1(0). Debido a que el

histograma de la imagen recuperada con condición inicial distinta a la correcta, tiene

una distribución uniforme, indica que el algoritmo es muy sensible a variaciones en las

condiciones iniciales y paramétricas.
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Figura 49: Prueba de sensibilidad a la clave secreta del mapeo de Rössler. (a) Imagen
recuperada con un pequeño diferencial en x1(0) = 0.1000000000000001, (b) histograma
de la imagen recuperada con diferencia de x1(0) = 0.1000000000000001.
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VI.3.2 Análisis estad́ıstico

Histograma estad́ıstico

En la figura 50a) se presenta la imagen original del rostro y en la parte inferior se muestra

su histograma correspondiente, esta imagen se encriptó con el mapeo hipercaótico de

Rössler empleando la técnica propuesta en el caṕıtulo IV.3.1. En la figura 50b) se

muestra la imagen encriptada (criptograma) empleando las condiciones iniciales como

clave de encriptado: x1(0) = 0.10, x2(0) = 0.15, x3(0) = 0.01 y en la parte inferior de la

figura 50b) se muestra el histograma correspondiente al criptograma. Se puede observar,

que en el histograma de la imagen original 50a), la mayor cantidad de información se

concentra entre los pixeles que se encuentran en la escala de grises entre 100 y 200,

mientras que en el histograma de la figura 50b) (criptograma) la información se dispersó

entre todas las tonalidades que están en el rango 0 a 255 de la escala de grises. Por

lo tanto, podemos decir, que el sistema es robusto contra ataques de tipo estad́ıstico.

En la figura 50c) se muestra la imagen recuperada en el receptor y su correspondiente

histograma, se puede observar que tanto la imagen recuperada como el histograma son

iguales a la imagen original, por lo tanto se logró recuperar el 100% de la información.

Análisis de correlación de pixeles adyacentes

Se examinó la correlación entre dos pixeles adyacentes en forma horizontal, vertical y

diagonal. Para hacer esto, se seleccionaron aleatoriamente 2025 pares de pixeles (xi, yi)

de la imagen sujeta para análisis (original o encriptada) y se genera la gráfica de dis-

persión con estas parejas de pixeles adyacentes, es decir se grafica el pixel xi vs yi.

Posteriormente se calculan sus correspondientes coeficientes de correlación (rxy) uti-

lizando la expresión (17).
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Figura 50: Parte superior: (a) Imagen Original, (b) criptograma obtenido con Rössler,
(c) imagen recuperada. Parte inferior: (a) Histogramas de la imagen original, (b)
histograma del criptograma, (c) histograma de la imagen recuperada.

La figura 51a), muestra la distribución de correlación de dos pixeles adyacentes

horizontales de la imagen original (ver fig. 50a) ). Utililizando la expresión (17) obte-

nemos el coeficiente de correlación de 0.9983. La figura 51b) muestra la distribución de

correlación de dos pixeles adyacentes horizontales de la imagen encriptada (ver fig. 50b)

), de igual forma, empleando la expresión (17) calculamos el coeficiente de correlación

de 0.0387.

La figura 52a), muestra la distribución de correlación de dos pixeles adyacentes

verticales de la imagen original, utililizando la expresión (17) obtenemos el coeficiente

de correlación de 0.9972. La figura 52b) muestra la distribución de correlación de

dos pixeles adyacentes verticales de la imagen encriptada, empleando la expresión (17)

calculamos su coeficiente de correlación de -0.0118.
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Figura 51: Correlación de dos pixeles adyacentes horizontales: (a) Imagen original, (b)
imagen encriptada.
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Figura 52: Correlación de dos pixeles adyacentes verticales: (a) Imagen original, (b)
imagen encriptada.
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La figura 53a), muestra la distribución de correlación de dos pixeles adyacentes en

forma diagonal de la imagen original, utililizando la expresión (17) obtenemos el coe-

ficiente de correlación de 0.9958. La figura 53b) muestra la distribución de correlación

de dos pixeles adyacentes en forma diagonal de la imagen encriptada, empleando la

expresión (17) calculamos su coeficiente de correlación de -0.0258.
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Figura 53: Correlación de dos pixeles adyacentes diagonales: (a) Imagen original, (b)
imagen encriptada.

En resumen, cuando se utilizan las condiciones iniciales x1(0) = 0.10, x2(0) = 0.15 y

x3(0) = 0.01 como clave de encriptado con el mapeo hipercaótico de Rössler, se obtienen

los coeficientes de correlación de dos pixeles adyacentes de la imagen original del rostro

y de su correspondiente imagen encriptada, tal como se puede observar en la tabla

II. Por otra parte, si hacemos un pequeño cambio en la condición inicial x1(0), por

ejemplo variando una centécima, es decir: x1(0) = 0.11, x2(0) = 0.15 y x3(0) = 0.01,

se obtienen los coeficientes de correlación mostrados en la tabla III. Los coeficientes de

correlación de la imagen encriptada mostrados en la tabla III, también indican que el

hecho de haber modificado un centécima la condición inicial, estos pixeles tienen menos

similitud, debido a que el coeficiente de correlación se aproxima más al valor ideal 0. Se
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observa que los coeficientes de correlación horizontal y diagonal superan con un poco

a los obtenidos en la tabla II. Con esta prueba experimental, se demuestra que los

coeficientes de correlación son sensibles a variaciones en las condiciones iniciales ó clave

secreta, sin embargo no se pone en riesgo la seguridad de la imagen encriptada, debido

a que los coeficientes de correlación se mantienen cercano a cero.

Tabla II: Coeficientes de correlación de dos pixeles adyacentes de la imagen original del
rostro y de su correspondiente imagen encriptada, a partir de x1(0) = 0.10, x2(0) = 0.15
y x3(0) = 0.01.

Pixeles Imagen original Imagen encriptada
Horizontal 0.9983 0.0387
Vertical 0.9972 -0.0118
Diagonal 0.9958 -0.0258

Tabla III: Coeficientes de correlación de dos pixeles adyacentes de la imagen original del
rostro y de su correspondiente imagen encriptada, a partir de x1(0) = 0.11, x2(0) = 0.15
y x3(0) = 0.01.

Pixeles Imagen original Imagen encriptada
Horizontal 0.9983 0.0256
Vertical 0.9972 -0.0195
Diagonal 0.9958 -0.0134

Entroṕıa de la información

Para evaluar la entroṕıa de la información, del algoritmo de encriptado hipercaótico

utilizado en este trabajo, se emplea la expresión (21), primero se calcula la probabilidad

de ocurrencia de cada śımbolo (pixel), esto con la ayuda del histograma del criptograma.

Para el caso del criptograma obtenido con la clave de encriptado x1(0) = 0.10, x2(0) =

0.15 y x3(0) = 0.01, la entroṕıa calculada es H(si) = 7.9830. Este es un buen resultado,

debido a que se aproxima a su valor ideal de 8.



85

VI.3.3 Ataques diferenciales (NPCR y UACI)

Para realizar el análisis contra ataques diferenciales, se utilizan claves muy similares

para encriptar la imagen original del rostro, en este caso la primer clave de encriptado

utilizada es x1(0) = 0.10, x2(0) = 0.15 y x3(0) = 0.01, con esta clave se obtiene el

criptograma C1, la siguiente clave es x1(0) = 0.10 + 1e−10, x2(0) = 0.15 y x3(0) = 0.01

y se obtiene el criptograma C2. Empleando las expresiones (22) y (23), se obtienen

NPCR = 98.09% y UACI = 30.78%, estos resultados muestran que el algoritmo es

fuerte contra ataques diferenciales, debido a que el NPCR es aproximado al valor ideal

de 100%.

VI.3.4 Comparación de resultados con otros algoritmos de

encriptado basados en caos

En esta sección, se comparan los resultados obtenidos en el análisis de la seguridad

realizado en este trabajo de tesis cuando se emplea el esquema de doble encriptado

con el mismo mapeo, con otros algoritmos de encriptado basados en caos que han sido

reportados recientemente en la litereatura (Patidar et al., 2011; Fu et al., 2011; Zhang

et al., 2010; Peng et al., 2009). Esta comparación es relativa, debido a que el tipo de

información encriptada no es la misma, sin embargo, los resultados numéricos son muy

semejantes y están en el mismo orden o escala, lo que implica todos presentan buenos

niveles de seguridad. En la tabla IV, se muestra una comparación entre los distintos

tipos de análisis de seguridad realizado recientemente en el encriptado de imágenes y

que emplean caos. Las primeras dos columnas contiene los tipos de parámetros que se

están utilizando para la comparación. La tercera columna de esta tabla, corrresponde

algoritmo de doble encriptado con el mismo mapeo, propuesto en este trabajo de tesis

para encriptar imágenes de rostros y contiene los resultados numéricos obtenidos en este
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trabajo de investigación. La 4a, 5a, 6a y 7a columna corrresponden a los resultados

reportados recientemente en la literatura empleando otros algoritmos de encriptado

respectivamente (Patidar et al., 2011; Fu et al., 2011; Zhang et al., 2010; Peng et al.,

2009). En la tabla IV, se puede observar que todos estos métodos tienen sensibilidad

a la clave y al plaintext o imagen original. En cuanto a la comparación del NPCR, el

resultado en este trabajo es de 98.09%, mientras que (Peng et al., 2009) presenta el mejor

resultado con un valor de 99.65%. Respecto al UACI, se observa que el mejor resultado

lo presenta (Zhang et al., 2010), en este trabajo se obtuvo el resultado con un valor de

30.78%. Por otra parte, haciendo una comparación de los coeficientes de correlación, el

trabajo de (Peng et al., 2009) supera a todos los algoritmos en la correlación de pixeles

adyacentes en forma horizontal, reportan el valor de 0.0016, mientras que el resultado

de este trabajo se obtiene un valor de −0.0020, siendo el segundo lugar de los mejores

en cuanto a correlación de pixeles adyacentes en forma horizontal. En cambio, en este

trabajo se obtuvo el mejor resultado en correlación de pixeles adyacentes en forma

vertical, el valor obtenido es 0.0015. En cuanto a la correlación de pixeles adyacentes

en forma diagonal, el mejor resultado lo reporta (Peng et al., 2009) con un valor de

0.0025, mientras que en este trabajo se obtuvo un valor de 0.0064, siendo el tercer lugar.

Por otra parte, el trabajo (Zhang et al., 2010) reporta el mejor resultado de entroṕıa

de la información, en este caso obtuvieron una entroṕıa igual a 7.9980, muy cercana

a la ideal. En este trabajo se obtuvo una entroṕıa de 7.9830. En cuanto al análisis

de espacio de clave, el mapeo hipercaótico de Rössler empleado en éste trabajo tiene

una sensibilidad de 2524, el cual supera a todos los trabajos comparados en la tabla IV.

Como se puede observar, algunos trabajos presentan excelentes resultados en cuanto

a entroṕıa de información, otros con respecto a espacio de claves, y otros en cuanto a

coeficientes de correlación y sensibilidad. Sin embargo, a nuestro conocimiento, aún no

existe un método que supere a todas las técnicas en todos los parámetros de seguridad.
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Tabla IV: Comparación de resultados con otros algoritmos de encriptado basados en
caos.

Parámetro
Algoritmo de encriptado

Inzunza, 2012 Vinod, 2011 Chong, 2011 Quiang, 2010 Peng, 2009

Sensibilidad

Clave SI SI SI SI SI

Plaintext SI SI SI SI SI

NPCR(%) 98.09 99.60 99.64 99.61 99.65

UACI(%) 30.78 33.46 N/A 38 33.46

Coefs. de correlación

Horizontal -0.0020 0.0028 -0.0254 0.0036 0.0016

Vertical 0.0015 -0.0062 0.0119 0.0023 -0.0049

Diagonal 0.0064 N/A 0.0341 0.0039 0.0025

Entroṕıa de la información 7.9830 7.9963 7.9901 7.9980 7.9969

Espacio de clave 2524 2161 N/A 2239 2314

Modelo Caótico Rössler Standard Arnold Cat Logistic maps CNN

VI.4 Doble encriptado con distinto mapeo

VI.4.1 Encriptado caótico de patrones de rostros

En la figura 54a) se presenta la imagen de un patrón de rostro y en la parte inferior se

muestra su histograma correspondiente, a esta imagen se le aplicó doble encriptado con

diferente mapeo, empleando la técnica propuesta en el caṕıtulo IV.3.3, primeramente

fue encriptada con el mapeo hipercaótico de Rössler y posteriormente con el mapeo

hipercótico de Chen. El umbral optimizado para cuantizar el estado x1 del mapeo

de Rössler es de 0.59, mientras que el umbral optimizado para cuantizar el estado x2

de Chen es de 0.14. En la figura 54b) se muestra la imagen doblemente encriptada

(criptograma) con distinto mapeo, en este caso para el mapeo de Rössler se utilizaron

las condiciones iniciales: x1(0) = 0.10, x2(0) = 0.15, x3(0) = 0.01, mientras que para

el mapeo de Chen se emplearon las siguientes condiciones iniciales: x1(0) = 0.025 y

x2(0) = 0.025. En la parte inferior de la figura 54b) se muestra el histograma corres-

pondiente al criptograma. Se puede observar, que en el histograma de la imagen original
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54a), la mayor cantidad de información se concentra entre los pixeles que se encuentran

en la escala de grises entre 0 y 100, la cual ilustra que es una imagen muy oscura,

mientras que en el histograma de la figura 54b) del criptograma, la información se

dispersó de manera uniforme entre todas las tonalidades, las cuales están en el rango

0 a 255 de la escala de grises. Por lo tanto, podemos decir, que el sistema es fuerte

contra ataques de tipo estad́ıstico. En la figura 54c) se muestra la imagen recuperada

en el receptor y su correspondiente histograma, se puede observar que tanto la imagen

recuperada como el histograma son iguales a la imagen original (a), por lo tanto se

logró recuperar el 100% de la información.
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Figura 54: Parte superior: (a) Patrón original, (b) criptograma, (c) patrón recuperado.
Parte inferior: (a) Histograma del patrón original, (b) histograma del criptograma, (c)
histograma del patrón recuperado.

La tabla V, muestra una comparación de los parámetros de seguridad cuando se hace

un doble encriptado a un patrón de rostro y se emplea distinto mapeo caótico. Se puede

observar en esta tabla, que la combinación de mapeos Rössler - Hénon es la que presenta

mejor NPCR con un valor de 100%, de ah́ı le sigue la combinación Rössler - Chen, la
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cual tien el valor NPCR = 99.71%. En cuanto al parámetro UACI, la combinación

Rössler - Hénon también presenta el mejor resultado, con un valor de UACI = 36.59%,

mientras que en segundo lugar se encuenta la combinación Rössler - Chen, con un valor

de UACI = 34.30%. Con respecto al coeficiente de correlación de pixeles horizontales,

la combinación Chen - Arnold presentó el mejor resultado, con un valor de rxy =

−0.0010, en segundo lugar se encuentra la combinación Rössler - Hénon con rxy =

−0.0021. En lo que se refiere al coeficiente de correlación de pixeles verticales, la

combinación Hénon - Arnold presenta el mejor resultado, con un valor de rxy = 0.0030,

le sigue la combinación Rössler - Chen con rxy = 0.0073. Con respecto a la correlación

de pixeles ordenados en forma diagonal, la combinación Hénon - Arnold obtiene el

mejor resultado, con un valor de rxy = 0.0016, en segundo término se encuentra la

combinación Rössler - Hénon con rxy = −0.0017. En lo que se refiere a espacio de

claves, la combinación Rössler - Hénon también presenta el mejor resultado, con un

total de posibles combinaciones de clave aproximadamente de 2780, el segundo lugar lo

tiene la combinación Rössler - Chen, con un valor de 2737. Finalmente, en cuanto a

la entroṕıa de información, la combinación Chen - Arnold presentó el mejor resultado

H(s) = 7.9977, en segundo lugar se encuentra la combinación Rössler - Arnold con

H(s) = 7.9974. En general, todos los parámetros de seguridad que se presentan en la

tabla V, son excelentes desde el punto de vista criptográfico y de análisis de la seguridad.

Sin embargo, la combinación que presenta mayor robustez contra ataques diferenciales

y de fuerza bruta es la combinación Rössler - Hénon. Por otra parte, haciendo una

comparación, de los resultados mostrados en la tabla IV con respecto a la tabla V, se

observa que en su gran mayoŕıa de parámetros de seguridad son muy similares, excepto

el parámetro de espacio de claves, en la tabla V presenta mejores resultados en la

mayoŕıa de las combinaciones, por lo tanto, el hecho de combinar mapeos, incrementa

exponencialmente el espacio de claves y mejora un poco la entroṕıa de información.
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Tabla V: Comparación de resultados empleando doble encriptado caótico y distinto
mapeo a un patrón de rostro (ver figura 54).

Parámetro
Combinación de mapeos caóticos

Rössler-Chen Rössler-Arnold Chen-Arnold Hénon-Arnold Rössler-Hénon

Sensibilidad

Clave Yes Yes Yes Yes Yes

Plaintext Yes Yes Yes Yes Yes

NPCR(%) 99.71% 99.57% 99.60% 99.59% 100%

UACI (%) 34.30% 33.37% 33.45% 33.39% 36.59%

Coefs. de correlación

Horizontal -0.0082 -0.0103 -0.0010 0.0054 -0.0021

Vertical 0.0073 0.0098 -0.0124 0.0030 0.0151

Diagonal 0.0089 -0.0067 0.0072 0.0016 -0.0017

Entroṕıa de la información 7.9956 7.9974 7.9977 7.9972 7.9534

Espacio de clave 2737 2681 2368 2411 2780

VI.5 Conclusiones

En este caṕıtulo se presentaron los resultados del algoritmo de encriptado sencillo y los

algoritmos de doble encriptado. La ventaja del algoritmo de encriptado sencillo es que

se ejecuta más rápido y son más prácticos de implementar en aplicaciones que trabajan

en tiempo real. Con respecto al análisis de seguridad de este encriptado, se obtuvieron

buenos niveles en los parámetros de seguridad, lo cual garantizan la confidencialidad en

el env́ıo de la información biométrica a través de una red pública. Con respecto a los

algoritmos de doble encriptado, aunque son un poco más lentos, también son factibles

de implementar en sistemas que operan en tiempo real. Además, garantizan con mucha

seguridad la privacidad de la información confidencial, pues de acuerdo al análisis de

seguridad realizado, los parámetros de seguridad se encuentran muy cercanos a su valor

ideal, también se observó que mientras más mapeos se utilicen para el encriptado y entre

más estados y parámetros contengan estos mapeos, el nivel de seguridad se incrementa

considerablemente.
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Caṕıtulo VII

Conclusiones generales

En este trabajo de tesis doctoral, se presentó la aplicación del encriptado hipercaótico

a un sistema de reconocimiento de rostros que emplea la técnica eigenface. Se imple-

mentó en computadora un algoritmo de encriptado sencillo y dos algoritmos de doble

encriptado. Se realizó un análisis de la seguridad al algoritmo encriptado hipercaótico

aplicado a los sistemas de reconocimiento de rostros. Como resultado de la optimización

del umbral de cuantización, se logró mejorar los niveles de seguridad de los algoritmos

de encriptado propuestos. Para el encriptado de la información, se utilizaron los mapeos

de Hénon, gato de Arnold, Logistic 1D, Chen y Rössler. Para evaluar la seguridad de

los algoritmos de encriptado propuestos, se les hizo un análisis contra distintos tipos de

ataques, por ejemplo, ataques de fuerza bruta (espacio de claves, sensibilidad a condi-

ciones iniciales y parámetros), ataques estad́ısticos mediante el uso de histogramas y

gráficas de dispersión entre pixeles adyacentes, coeficientes de correlación y entroṕıa de

la información, también se realizó un análisis contra ataques diferenciales. Se hizo una

comparación de los resultados de este análisis de seguridad con respecto a otros experi-

mentos reportados recientemente en la literatura que emplean distintos algoritmos de

encriptado caótico. Este análisis de seguridad realizado, indica que los algoritmos de en-

criptado propuestos en este trabajo de tesis, tienen buenas propiedades deseables desde

el punto de vista criptográfico y los resultados muestran que los algoritmos propuestos

tienen un desempeño competitivo con respecto a otros algoritmos similares reportados

en la literatura actual, ver por ejemplo (Patidar et al., 2011; Fu et al., 2011; Mao y

Deng, 2011; Akhshani et al., 2010; Zhang et al., 2010; Behnia et al., 2007, 2008; Chen
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et al., 2004; Gao y Chen, 2008; Peng et al., 2009; Rhouma et al., 2009; Mazloom y

Eftekhari-Moghadam, 2009; Liu et al., 2009).

La ventaja del modelo hipercaótico utilizado para el doble encriptado (Rössler -

Chen), es que tiene alta sensibilidad a las condiciones iniciales y por lo tanto, tiene

un gran espacio de claves, que lo hace muy robusto contra ataques de fuerza bruta.

Además, presentó muy buenas propiedades estad́ısticas, que lo hace resistir de forma

efectiva contra ataques estad́ısticos. Los algoritmos propuestos también tienen alta

sensibilidad para resistir ataques diferenciales. Por lo tanto, debido que los algoritmos

desarrollados en este trabajo tienen un alto nivel de seguridad, se pueden sugerir para

encriptar información confidencial de tipo biométrica y transmitirse en forma segura a

través de una red pública, tal como la internet. Por último, se recomienda el uso de estos

sistemas para el control de acceso en ciertas áreas restringidas, por ejemplo, resguardo

de valores, en ciertos sistemas cibernéticos, tales como: banca electrónica, comercio

electrónico, operaciones de crédito, sistemas operativos, redes de computadora, etc.

VII.1 Trabajos a futuro

Los algoritmos criptográficos tienen un tiempo de vida finito, siempre será necesario

proponer nuevas metodoloǵıas cada vez más complejas y seguras para proteger la infor-

mación confidencial, por lo tanto, quedan algunos problemas abiertos de investigación,

que a continuación se enlistan:

• Aplicar el encriptado caótico en sistemas que utilicen otro método de re-

conocimiento de rostros, tales como: Máquinas de vectores de soporte (SVM),

reconocimiento de rostros en 3D, redes neuronales, dual eigenspace, Fisher face,

correlación, wavelet, etc.
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• Aplicar el encriptado caótico en otros sistemas de identificación biométrica, por

ejemplo: en reconocimiento de iris, retina, voz, huella de la mano, palma de la

mano, termograf́ıa facial, huella digital, etc.

• Aplicar el encriptado caótico sistemas de identificación biométrica multimodales.

• Proponer nuevos algoritmos de encriptado que incrementen el nivel de seguridad

de la información encriptada.

• Utilizar nuevos mapeos caóticos con mayor cantidad de estados y parámetros,

esto con la finalidad de incrementar el nivel de seguridad del encriptado.

• Discretizar modelos caóticos de múltiples enrrollamientos para evaluar el nivel de

la seguridad con estos sistemas caóticos.

• Discretizar modelos hipercaóticos con más de cuatro estados y evaluar el nivel de

la seguridad del encriptado.

• Combinar criptograf́ıa basada en DNA y caótica, mediante el empleo de nuevos

algoritmos de encriptado.

• Combinar criptograf́ıa caótica con criptograf́ıa cúantica y evaluar la seguridad.

• Implementar todos estos algoritmos de encriptado caótico empleando progra-

mación en cómputo paralelo, esto para agilizar el proceso de encriptado y desen-

criptado, además de incrementar el nivel de seguridad al aumentar la complejidad

de las operaciones de difusión y confusión.
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Security (CIS’ 2006), Vol. 2, páginas 1396–1400, Guangzhou, China. IEEE.

Kirby, M. y Sirovich, L. (1990). Application of the karhunen-loeve procedure for the



98

characterization of human faces. IEEE Transactions on Pattern Analysis and Ma-

chine Intelligence, 12(1): 103–108.

Kocarev, L. y Shiguo, L. (2011). Chaos - based cryptography, theory, algorithms and

applications , página 395. Springer-Verlag, first ed. edición.

Kutter, M., Jordan, F., y Bossen, F. (1997). igital signature of color images using

amplitud modulation. En Proc. SPIE EI., Vol. 3022, páginas 518–526, San Jose, CA,
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Apéndice A

Programas desarrollados

Desarrollo de software encriptador de imágenes

En la figura 55, se presenta como ejemplo de aplicación del algoritmo de encriptado

caótico de imágenes, una interfaz gráfica desarrollada en Matlab, con este software, se

puede capturar una imagen, en la configuración de encriptado, se puede seleccionar el

mapeo caótico de Hénon, o bien los mapeos hipercaóticos de Chen y Rössler, luego se

deben introducir las claves de encriptado y el umbral de cuantización. Posteriormente

se puede encriptar la imagen, archivarla en el disco duro y enviarla por una red pública,

tal como la internet.

Figura 55: Software encriptador de imágenes.
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Desarrollo de software desencriptador de imágenes

En la figura 56, se presenta como ejemplo de aplicación del algoritmo de desen-

criptado caótico de imágenes, una interfaz gráfica desarrollada en Matlab, con este

software, se puede abrir un criptograma, en la configuración de desencriptado, se puede

seleccionar el mapeo caótico de Hénon, o bien los mapeos hipercaóticos de Chen y

Rössler, luego se debe introducir las claves de desencriptado y el umbral de cuanti-

zación. Posteriormente se puede desencriptar la imagen y archivarla en el disco duro

de la computadora.

Figura 56: Software desencriptador de imágenes.
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Desarrollo de software para reconocimiento de rostros

En la figura 57, se presenta como ejemplo de aplicación del algoritmo de re-

conocimiento de rostros, empleando el método eigenfaces, esta interfaz gráfica también

está desarrollada en Matlab, con este software, se pueden registrar N usuarios en la base

de datos, se introduce un umbrar como tolerancia para el algoritmo de reconocimiento,

posteriormente se calculan los eigenfaces, luego el sistema ya está preparado para que

lo usuarios soliciten su acceso, en caso de ser un usuario reconocido o registrado previ-

amente, el sistema enviará un mensaje de bienvenida, de lo contrario, le avisará que no

encontró información biométrica relacionada y denegará el acceso.

Figura 57: Software para el reconocimiento de rostros.
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Desarrollo de software para encriptar patrones

En la figura 58, se presenta la interfaz gráfica principal, de un software desarrollado para

encriptar patrones de rostros, con este software, se puede abrir la imagen de un patrón

obtenido con el método eigenface, posteriormente se configura el encriptado mediante

la selección del mapeo caótico de Hénon, o bien, los mapeos hipercaóticos de Chen y

Rössler, luego se debe introducir las claves de encriptado y el umbral de cuantización.

Posteriormente se puede encriptar el patrón, archivarla en el disco duro y enviarla por

la red pública.

Figura 58: Software para el encriptado de patrones de rostros.
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Desarrollo de software para desencriptar patrones

En la figura 59, se presenta la interfaz gráfica principal, del software desarrollado para

desencriptar patrones de rostros, con este software, se puede abrir la imagen de un

criptograma obtenido con el encriptado hipercaótico, posteriormente se configura el

desencriptado mediante la selección del mapeo caótico de Hénon, o bien, los mapeos

hipercaóticos de Chen y Rössler, luego se debe introducir las claves de desencriptado y

el umbral de cuantización. Posteriormente se puede desencriptar el patrón, archivarlo

en el disco duro y hacer la comparación para ver si es un usuario autorizado.

Figura 59: Software para el desencriptado de patrones de rostros.
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