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RESUMEN de la tesis de JOSE ALFONSO QUINTANA IBARRA, presen-
tada como requerimiento parcial para obtener el grado de Ingeniero en Electronica, del
programa de licenciatura de la Universidad Auténoma de Baja California. Ensenada,
Baja California, México. Febrero 2018.

CIFRADO CAOTICO DE SENALES ELECTROFISIOLOGICAS
BASADO EN MAPA DE USHIO PARA TELEMETRIA SEGURA

Resumen aprobado por:

Dr. Miguel Angel Murillo Escobar
Director

En este trabajo de tesis de licenciatura, se disenia e implementa un algoritmo de cifra-
do cadtico para encriptar senales electrofisiolégicas como: electrocardiograma (ECG),
electroencefalograma (EEG) y presién de la sangre (BP), para brindar confidencialidad
a la informacién en aplicaciones de telemedicina.

Primeramente, se estudian cinco sistemas caéticos de tiempo discreto y se determina
utilizar el mapa 2D de Ushio, ya que presenta resultados excelentes en la pruebas de
tiempo de calculos, aleatoriedad y uniformidad. Posteriormente, se disena e implemen-
ta a nivel MatLab el algoritmo criptografico basado en caos y en la arquitectura de
confusion y difusion. Las senales electrofisioldgicas son adquiridas de una base de datos
de internet.

Finalmente, la informacion cifrada es sometida a un analisis de seguridad estadisti-
co y diferencial como: correlacién, autocorrelacion, entropia, frecuencia flotante, his-
togramas y prueba de NPCR-UACI. Los resultados muestran una alta resistencia del
algoritmo criptografico ante este tipo de ataques y su potencial uso en aplicaciones de
telemedicina, particularmente en telemetria.

Palabras clave: cifrado cadtico, mapa de Ushio, andlisis de seguridad, telemetria.
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Abstract of the thesis presented by JOSE ALFONSO QUINTANA IBARRA,
as a partial requirement to obtain the bachelor degree in Electronics Engineering, of
the program of Bachelor’s of the Autonomous University of Baja California. Ensenada,
Baja California, México. February 2018.

CHAOTIC CIPHER OF ELECTROPHYSIOLOGICAL SIGNALS
BASED ON USHIO MAP FOR SECURE TELEMETRY

Abstract approved by:

Dr. Miguel Angel Murillo Escobar
Director

In this thesis work, a cryptographic algorithm based on chaos is designed and im-
plemented to encrypt electrophysiological signals such as electrocardiogram (ECG),
electroencephalogram (EEG) and blood pressure (BP), to provide confidentiality at
the information in telemedicine applications.

Firstly, we study five chaotic systems of discrete time and the Ushio map 2D is selec-
ted, because it offers excellent results in time processing, randomness, and uniformity:.
Then, the cryptographic algorithm is implemented at MatLab based on confusion and
diffusion architecture. The electrophysiological signals are acquired from a database on
internet.

Finally, the encrypted information is tested with several statistical and differen-
tials security analysis such as: correlation, autocorrelation, entropy, floating frequency,
histograms, and NPCR-UACI. The results show high resistance of the cryptographic
algorithm against this kinds of attacks and its potential use in applications of teleme-
dicine, particularly at telemetry.

Keywords: cryptographic algorithm, Ushio map, confusion, diffusion, security
analysis.
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Capitulo 1

Introduccion

Actualmente, las diversas plataformas de comunicacién (como correo electrénico,
internet, etc.) son empleadas por millones de usuarios para transmitir y recibir infini-
dad de informacién digital multimedia (como imagenes, video, texto, audio, etc.). Estos
tipos de sistemas de comunicacion utilizan canales inseguros que ponen en riesgo la
informacion de las personas, la cual, puede caer en manos equivocadas para implemen-
tar fraudes, robo de identidad, actividades ilegales, etc. Ademads, las personas tienden a
compartir cada vez mas informacion personal y basta solo con revisar en las plataformas
sociales y asi de facil obtener informaciéon muy valiosa, por ejemplo en la figura 1.1 y
la figura 1.2 se muestra que usuarios comparten informacion de tarjetas de crédito a
través de canales inseguros, como internet.

Esto se debe principalmente en que cuando se elabora un nuevo software o sistema,
primero se desarrolla el producto y por ultimo se le anaden métodos de seguridad de
la informacion, es decir, en muchas ocasiones no se trabaja en conjunto. Es por ello
que cuando se detecta una falla, se busca la manera de solucionarlo y posteriormente
entran en cuestion las nuevas actualizaciones de sistema, donde se incluye la ultima
version del sistema ya con la falla contrarrestada. Otro factor a tomar en cuenta, es
que usualmente la protecciéon de la informacién se basa en un nombre de usuario y de
contrasena como método de autenticacion, lo cual, por mas complejas que estas sean,
pueden ser robadas desde un correo falso (haciendo creer que el correo es de alguna de
tus companias de preferencia) o mediante herramientas con algo mas de complejidad,
por ejemplo un ataque dirigido mediante software malicioso (virus). Por lo tanto, el
empleo de usuario y contrasena no es conveniente para el envio de informacion privada.

Ademas, los metadatos que se generan en la informacién que compartimos pueden
poner en riesgo nuestra seguridad. Al emplear las diversas herramientas digitales que
nos facilitan la vida hoy en dia (software para desarrollo de documentos, las cdmaras de
nuestros dispositivos mdviles, etc.), se generan metadatos como: titulo, categoria, autor,
lenguaje, palabras claves y datos relevantes de contacto [1], mientras que para image-
nes o videos se incluye una descripcién basada en informacién geogréfica y geométrica
[2]. En la actualidad, la comunidad cientifica estd buscando el camino para automati-
zar el andlisis y reconocimiento de documentos por al menos dos razones: el niimero
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de documentos es muy extenso y diverso (realizar esta tarea manualmente requiere de
mucho tiempo y dinero) y la segunda es por la riqueza del contenido en términos de
conocimiento [3].

Existen areas en desarrollo en las que es de suma importancia contar con estruc-
turas que briden seguridad a los usuarios debido al manejo de informacién sumamente
confidencial o privada. Un ejemplo de ellas es en telemedicina que literalmente significa
medicina a distancia, la cual, se define como el uso de las tecnologias de la telecomu-
nicacién para proveer de informacion y servicios médicos de forma remota, empleando
procesos de comunicacion electrénicos, visuales y auditivos, por medio de diagnésticos
y procedimientos de consulta, tales como exdmenes clinicos y transferencia de imagenes
médicas. Por ejemplo, el uso de este tipo de tecnologias permite a los doctores ayudar
a aquellos pacientes imposibilitados fisicamente para visitar un hospital, especialmente
en areas rurales donde los médicos especialistas no siempre estan disponibles [4]. Sin
embargo, la telemedicina implica transmitir informaciéon confidencial de forma remota a
través de canales inseguros. Por lo tanto, un sistema de telemedicina debe asegurar que
la informacion que se transmite sea conocida inicamente por el emisor y el receptor, es
decir, entre paciente y médico.

La telemetria permite realizar mediciones y obtener informacién en lugares distan-
tes, principalmente enfocada a actividades de monitoreo, su definicién literalmente es
mediciones a distancia, por lo tanto, se relaciona con muchas areas, y en este caso, con
telemedicina.

Una opcién favorable como método de proteccién de informacion es el cifrado donde
el objetivo es generar un texto cifrado (irreconocible) a partir de la senal (clara) me-
diante un algoritmo simétrico (con clave secreta) o asimétrico (con dos claves secretas).
Actualmente, se tiene la criptografia moderna 3DES (Tryple Data Encryption Stan-
dard) y AES (Advanced Encryption Standard) para cifrado simétrico de informacién
y ambos son aceptados como estandar en Estados Unidos. AES tiene como ventajas
velocidad, bajo espacio de memoria, implementacion sencilla y arquitectura de confu-
sién-difusion. RSA (Rivest, Shamir y Adleman) es un algoritmo asimétrico con ventajas
de seguridad pero lento comparado con algunos del tipo simétrico [5]. La metodologia
de los algoritmos criptograficos modernos (criptografia convencional) se basa en propie-
dades algebraicas y numéricas, como estructura de Feistel del TDES y la arquitectura
confusién-difusion del AES.

Por otra parte, se tiene la criptografia no convencional basada en herramientas ma-
tematicas en estado de investigacién como la criptografia cuantica, criptografia con
ADN vy la criptografia cadtica.

Este trabajo de tesis se basa en la criptografia no convencional, concretamente en
la criptografia cadtica donde el caos en matematicas y otras ciencias, es adjudicado
a los fenémenos que presentan sistemas dinamicos discretos y continuos no lineales,
con comportamiento “pseudoaleatorio”deterministico y que poseen muchas propiedades



criptograficas como alta sensibilidad a condiciones iniciales y a parametros de control,
mezcla de datos, entre otros, lo que hace que sea muy interesante y efectivo para el
cifrado de informacién [6, 7].

En contraparte, se encuentra el criptoanalisis, que es la ciencia que se ocupa de co-
rromper un sistema criptografico y determinar el mensaje original a partir del mensaje
cifrado o de secuencias de clave secreta. Emplea andlisis matematicos y estadisticos
conocidos como ataques criptoanaliticos, los cuales, varian dependiendo el método crip-
tografico implementado. Por lo tanto, un sistema criptogréafico debe resistir los distintos
tipos de ataques criptoanaliticos conocidos en la actualidad para ser considerado segu-
ro. Otro factor importante es la eficiencia para cifrar informacién a alta velocidad con
caracteristicas similares de seguridad.

1.1. Motivacion

Debido al avance de la tecnologia y en sistemas de telecomunicaciones, es que hoy
contamos con formas mas rapidas y sencillas de comunicarnos a lugares que antes eran
practicamente imposibles de contactar. Sin embargo, estos avances traen consigo des-
ventajas que preocupan en muchas areas, entre ellas la telemedicina, ya que la seguridad
de la informacién transmitida puede verse vulnerada de no contar con una proteccion,
dejando al descubierto informacion sensible o privada.

Los sistemas cadticos son cada vez mas utilizados en el diseno de sistemas de comuni-
caciones seguras principalmente por sus caracteristicas similar al ruido, alta sensibilidad
a condiciones iniciales y parametros de control, no linealidad, transitividad topoldgica
y ergodicidad, lo que permite ser aplicado en criptosistemas [8, 9].

Con el amplio interés de la comunidad cientifica en el cifrado no convencional, parti-
cularmente criptografia cadtica, existen dos variantes de cifrado: analégico y digital. La
version analdgica se implementa mediante circuitos eléctricos y técnicas de sincroniza-
cién. En la version digital, no se requieren de componentes analdgicos ni sincronizacion,
por lo que la dindmica cadtica es facil de controlar mediante software y lo hace un
excelente candidato para trabajar en un sistema de cifrado con ventajas de seguridad y
flexibilidad. Una de las dreas de aplicacién de los criptosistemas, es en la telemedicina
para almacenar, acceder y transmitir informacion médica de pacientes de forma segura
y prevenir robo de datos en sus sistemas.

La informacién médica que se maneja en telemedicina y particularmente en tele-
metria, es generalmente confidencial y por lo tanto, requiere ser resguardada de intrusos
que puedan afectar el derecho a la privacidad de los pacientes, mediante el conocimiento
de su estado de salud con fines de fraudes robo de identidad, diagndstico incorrecto,
etc [10]. El adecuado resguardo de la informacién brinda al paciente seguridad hacia su
integridad. El electrocardiograma (ECG) es el primer examen que se hace para detec-



tar danos al corazon (cardiopatia) y ademads tiene la caracteristica de ser diferente para
cada persona, es decir, puede ser utilizado para identificar individuos [11]. Por su par-
te, el electroencefalograma (EEG) se utiliza para diagnosticar traumatismos craneales,
tumores, enfermedades como Alzheimer, nula actividad cerebral en caso de un coma
y determina si una persona presenta muerte cerebral [12]. La presién arterial (BP) se
utiliza para diagnosticar la hipertensién (presién alta de la sangre), la cual puede provo-
car danos como derrame cerebral, ataque al corazén e insuficiencia renal. Para detectar
el problema de salud que esta ocasionando la hipertension, es necesario la realizacion
de examenes adicionales de sangre, orina, rayos X, ECG y en condiciones especiales
ecografia, ecocardiograma y ECG de esfuerzo [13].

La telemedicina puede ser utilizada para el cuidado en casa, mecanismos de referen-
cia y contrarreferencia, emergencias, catastrofes, linea abierta de informacion en salud,
servicios de segunda opinion, asesoria de especialistas y educacién continua, pero politi-
cas y leyes en cada uno de los paises podrian influenciar favorablemente o impedir la
aplicacion de la tecnologia de las comunicaciones en el area de la salud. Existen mu-
chas discusiones en paises desarrollados pero con pocas conclusiones al respecto. Por
otro lado, la falta de reglamentos es un factor de preocupacién para el desarrollo de la
telemedicina. El mayor desarrollo en la telemedicina es por parte de grupos indepen-
dientes y universidades, los cuales utilizan principios bioéticos basicos para proteger la
privacidad e integridad del paciente, pero sin coordinacién para protocolizarlos ante la
falta de reglamentacién [14].

En el caso de México, el 21 de Diciembre de 2015 se presenté en el Diario Oficial
de la Federacion el “Proyecto de Norma Oficial Mexicana PROY-NOM-036-SSA3-2015,
Para la regulacion de la atenciéon médica a distancia”. Con el objetivo de establecer los
procedimientos del personal prestador de los servicios de atenciéon médica a distancia,
caracteristicas minimas de infraestructura y equipamiento de los establecimientos.

Destacando el inciso 7.3.3, el cual hace referencia a la proteccién de datos del pa-
ciente en caso del empled de los sistemas para visualizacion fisica del paciente y el
inciso 7.4.2, en el que se indica que los establecimientos de salud que presten servicios
de atencion médica a distancia deberan adoptar las medidas necesarias para garantizar
la confidencialidad, seguridad, integridad y disponibilidad de la informacion derivada de
dicho proceso. Debiendo cumplir con los requisitos de la “NOM-024-SSA3-2012, Siste-
mas de informacién de registro electréonico para la salud. Intercambio de la informacion
de la salud”. Enfatizando la seccién 6.6.5, para fines de intercambios de informacién en-
tre prestadores de servicios de salud los Sistemas de Informacién de Registro Electrénico
para la Salud (SIRES) deben implementar mecanismos de autenticacion, cifrado y firma
digital avanzada [15, 16].

Pero al ser un proyecto no puede ser utilizado ya que podria modificarse, por lo
que a falta de normas que regulen los diferentes aspectos de la medicina a distancia,
es necesaria la adaptacién de los criterios existentes para el intercambio de informacion
de la salud, resaltando el cifrado cadtico.



Ademas, surgen cada vez més sistemas cadticos, tanto de tiempo discreto como con-
tinuo, donde cada uno presenta diferentes propiedades dindmicas, lo que hace necesario
su estudio desde un punto de vista estadistico para determinar los sistemas que tengan
mejores propiedades criptogréaficas y asi aplicarlas a un sistema que permita mantener
segura la informacién médica.

1.2. Objetivos

Debido a la necesidad de mantener segura la informacion en aplicaciones de telemedi-
cina, en particular en telemetria, es que surge la realizacion de esta tesis de licenciatura,
en la que se plantea alcanzar el siguiente objetivo general:

Disenar e implementar un algoritmo de cifrado caético digi-
tal para su aplicacion en senales electrofisiolégicas.

Con el propésito de cumplir con el objetivo general, se plantean los siguientes obje-
tivos especificos:

1. Determinar el mapa cadtico a utilizar en funciéon de sus caracteristicas como
tiempo de ejecucion y uniformidad de datos cadticos.

2. Disenar y ajustar el algoritmo de cifrado cadtico con la arquitectura de confusion-
difusién y dindmicas cadticas.

3. Implementar el algoritmo criptografico en MatLab y cifrar senales electrofisiol6gi-
cas adquiridas de una base de datos.

4. Analizar la seguridad del algoritmo contra ataques estadisticos, diferenciales y
evaluar el desempeno.

1.3. Organizacién del manuscrito

= Capitulo 1: Se presenta la introduccién de este trabajo, la motivacion y los
objetivos generales y especificos.

= Capitulo 2: En este capitulo, se adentra al area de la telemedicina.

= Capitulo 3: Se presentan los diferentes sistemas cadticos y se determina el sistema
cadtico en base a andlisis estadistico en MatLab.

= Capitulo 4: Este capitulo se enfoca en los aspectos mas relevantes de la cripto-
grafia.

= Capitulo 5: Se presenta el algoritmo de cifrado cadtico y su analisis de seguridad.

» Capitulo 6: Se mencionan las conclusiones generales de este trabajo y el trabajo
a futuro.



Capitulo 2

Telemedicina

En este capitulo, se presentan los aspectos histéricos que permitieron el desarrollo
de la telemedicina, su clasificacién y algunos aspectos que hacen necesaria la seguridad
de un sistema enfocado a esta interesante area.

2.1. Introducciéon

Uno de los primeros registros del uso de las Tecnologias de la Informacién y la Co-
municaciéon (ICT, por sus siglas en inglés) en telemedicina fue cuando Einthoven en
Febrero de 1906 (figura 2.1), transmitié trazos de electrocardiograma (ECG) por medio
de lineas telefénicas [17].

Figura 2.1: Willem Einthoven (1860-1927) descubridor del mecanismo del ECG [18, 19].

Se menciona que la telemedicina se remonta a la apariciéon del telégrafo y posterior-
mente comenzo a efectuarse por radio: su empleo en alta mar comenzoé en los anos 1920,
cuando varios paises ofrecieron asesoramiento médico desde hospitales a sus flotas de



buques mercantes y para entonces se utilizé el cédigo Morse. Para los anos 50, se difun-
di6 mediante circuitos cerrados de television en los congresos de medicina. En los 60, la
NASA desarrollé un sistema de asistencia médica que incluia diagndstico y tratamiento
de urgencias durante las misiones espaciales. En 1965, fue efectuada una demostracion
durante una cirugia a corazon abierto con la ayuda de un sistema de telemedicina entre
el Methodist Hospital en Estados Unidos y el Hospital Cantonal de Genéve en Suiza,
la transmisién fue realizada por medio del primer satélite de interconexion continental
creado por Comsat llamado “Farly Bird”. Casi ningin sistema de entre los afios 60 a
los 80, logré mantenerse por si solo al terminar el capital. La década de los 80 fue de
gran actividad, dando lugar a muchos proyectos. En Estados Unidos se dio un estanca-
miento que duré casi hasta los anos 90, a partir de esta década se dio el resurgimiento
denominado “la segunda era de la telemedicina”, dando lugar a nuevas propuestas con
objetivos de continuidad y rentabilidad.

La telemedicina es la practica de la medicina y de sus actividades relacionadas, como
la educacién y la planeaciéon de sistemas de salud, a distancia por medio de sistemas
de comunicacion. Su caracteristica principal es la separacion geogréfica entre dos o mas
agentes implicados: ya sea un médico y un paciente, un médico y otro médico, o un
médico y/o un paciente y/o la informacién o datos relacionados con ambos. Debido a
la gran variedad de especialidades existentes en la medicina y las diferentes maneras
de adaptar la tecnologia para realizar telemedicina, es que existen distintas clasificacio-
nes: en el tiempo, en especialidades y en tipo de aplicacién médica. En la clasificacién
en tiempo, se toma en cuenta el momento en que se realiza la intervencion médica a
distancia y la comunicacién entre el proveedor y el cliente: tiempo diferido y tiempo
real. En la clasificacién por tiempo de servicio tenemos: Teleconsulta, Telediagnostico,
Telecuidado (Teleatencion), Telemetria, Teleeduacién, Teleadministracion, Teleterapia
(Telepsiquiatria, Telefisioterapia, Teleoncologia, Teleprescripcion) y Telefarmacia, en-
tre otras. En la clasificacién por especialidades tenemos: Telerradiologia, Telepatologia,
Telecardiologia, TeleORL, Teleendoscopia, Teledermatologia, Teleoftalmologia y Tele-
cirugia [14].

La telemedicina es comparada con un paraguas, ya que abarca cualquier actividad
médica involucrando el elemento de la distancia. Como se mencioné en el capitulo an-
terior es de gran utilidad para areas rurales donde no siempre hay médicos disponibles,
ya que el cliente se encuentra separado del experto, es muy adecuada para el monitoreo,
y los sistemas tienen un impacto directo en aspectos fundamentales en la gestion de
pacientes. Su principal objetivo es el intercambio de informacién para diagnésticos, tra-
tamientos y prevencion de enfermedades, asi como para la investigacion y evaluacion, en
orden de mejorar la salud de las personas y de las comunidades donde habitan [20]. La
telemedicina se practica a nivel rural o a nivel urbano. En el primer caso, se refiere con
frecuencia a comunicaciones para la salud y suelen ser simples: canales de comunicacion
de bajo ancho de banda, equipos béasicos y aplicaciones simples. En el segundo caso, se
aplica en telemedicina hospitalaria, la cual, emplea canales de gran ancho de banda y
sistemas de informacién muy complejos y costosos.



Telemedicina tiene beneficios como la disminucién de los tiempos de atencidn,
diagnosticos y tratamientos oportunos, mejora en la calidad del servicio, reduccion de
costes de trasporte, atencion continua, tratamientos apropiados, disminucion de riegos
profesionales, posibilidad de interconsulta, mayor cobertura, asi como campanas opor-
tunas de prevencion, entre otras tantas.

A continuacion se presentan las caracteristicas esenciales de un sistema de teleme-
dicina:

1. Separaciéon geografica entre proveedor y cliente durante un encuentro clinico (Te-
lediagndstico) o entre dos o méas proveedores (Teleconsulta).

2. El empled de las tecnologias informaticas y de comunicaciones necesarias para la
interaccion.

3. Equipo de gestion del sistema.
4. Infraestructura organizacional.

5. Desarrollo de protocolos clinicos para orientacion de los pacientes hacia diagnosti-
cos y fuentes de tratamiento apropiados.

6. Creacién de normas de comportamiento para el remplazamiento de las normas
del comportamiento cara-a-cara tradicionales.

2.2. Historia de la telemedicina

En [14] se presentan algunas de las actividades que permitieron el crecimiento de la
telemedicina, las cuales se mencionan cronolégicamente a continuacion:

1957: El Dr. Cecil Wittson cre6 un sistema de telemedicina e interaccién entre médi-
co y paciente como parte de un programa de ensenanza médica y de telepsiquiatria en
Omaha, Nebraska. Este fue el establecimiento del primer enlace de video interactivo
entre el Nebraska Psychiatric Institute en Ohama y el Norfolk State Hospital, separa-
dos por 180 kilometros de distancia.

1965: Se demostré una operacién a corazén abierto (remplazo de valvula adrtica),
en el que se empled el sistema de telemedicina “Farly Bird”, entre el Methodist Hospital
en Estados Unidos y el Hospital Cantonal de Genéve en Suiza.

1967: En Boston se instalé un sistema de telemedicina, el cual generé una inter-
accién entre médicos y pacientes. Un radidlogo del Massachusetts General Hospital
(MGH) abrié un centro de diagndstico en el servicio médico del aeropuerto Logan. De
esta manera, médicos presentaron sus estudios (radiografias e historiales), estas fueron
exploradas por una camara de television y transferidas al MGH a través de una linea
telefénica comn.
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1971: Fueron seleccionados 26 lugares en Alaska para comprobar si las comunica-
ciones podrian mejorar la salud de los pueblos. Se utilizé el satélite ATS-1 (Applied
Technology Satellite I de la Nasa) lanzado en 1966 y la transmisién de televisién en
blanco y negro. Al final se determiné que el uso de video a distancia aportaba beneficios
en algunos casos de no urgencia (ya que en casos de urgencia no se puede esperar a la
agenda de consultas planificadas de acuerdo a la disponibilidad del satélite).

1972-1975: Space Technology Applied to Rural Papago advanced Health Care
(STARPAHC), fue una de las primeras aventuras de la telemedicina. Sus objetivos
fueron brindar asistencia médica a los astronautas en el espacio y a nativos americanos
de la reserva de Papago. Empleaba una furgoneta, la cual contenia el equipo médico y
un par de enlaces de microondas para la transmisién de las senales y el sonido hasta el
hospital donde se encontraban los especialistas.

1976: El lanzamiento del satélite Hermes en Enero, disenado para cubrir las ne-
cesidades de comunicaciones de zonas remotas en Canada. En Junio, el Ministerio de
Sanidad de Ontario, lo utilizé junto con ondas métricas para examinar la posibilidad
de vigilar pardmetros vitales, tales como ritmo cardiaco, respiracién, temperatura y
presion arterial, cuando pacientes eran evacuados de una comunidad remota al norte
de Ontario. En Octubre, la Universidad de Western Ontario establecié enlaces entre
el Hospital Universitario de London (Ontario), el Moose Factory General Hospital y
la Kashechewan Nursing Station de James Bay, por un periodo de 5 meses, con la fi-
nalidad de realizar consultas médicas, transmisién de datos (ECG, radiografias, soplos
cardiacos, etc.) y para la formacién permanente. El tltimo proyecto por parte de la
Memorial University de St. John’s (Terranova), permitié al personal médico difundir
imagenes de television desde St. John’s a los hospitales de Stephenville, St. Anthony,
Labrador City y Goose Bay.

1986: La clinica Mayo instalé un sistema dedicado basado en satélite con la fina-
lidad de unir las clinicas de Rochester, Jacksonville y Scottsdale. El sistema permite
una comunicacién de video con una tasa completa de imégenes (30fps), permitido para
varias disciplinas.

1988: Un gran terremoto asol6 la Republica Soviética en Armenia; durante la
catastrofe se efectuaron consultas desde EE.UU. mediante un sistema unidireccional
de video, voz y fax entre un centro médico ubicado en Yerevan y 4 centros de EE.UU.
Posteriormente se extendié a Rusia tras un accidente ferroviario.

1993: Primer Symposium de Telemedicina. 13,000 kilémetros no fueron obstaculo
para el Ejército estadounidense, mediante la operacion “Restore Hope” brindaron servi-
cio médico a sus tropas durante la crisis de Somalia en Mogadiscio. Se utilizé el sistema
INMARSAT con el uso de sistemas portatiles y baratos. En 1995 también brindaron
servicio de telemedicina a tropas en Bosnia.

1994: La clinica Mayo usa los satélites ACTS (Advanced Communications Techno-
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logy Satellite) de la NASA para la realizacién de varias demostraciones de telemedicina.
La escuela de medicina de la universidad de Carolina del Este creé la primera instalacién
dedicada al uso de la telemedicina que consiste en 4 salas de teleconsulta especificamen-
te disenadas. Durante las olimpiadas de invierno en Lillehammer, Noruega establecié un
enlace para comunicar a especialistas con las pequenas poblaciones donde son efectua-
das las pruebas consideradas de alto riesgo. Son atendidos 271 pacientes en s6lo 2 meses,
empleando el servicio de telemedicina de la prisién federal de la University of Texas Me-
dical Branch at Galveston, la razon del éxito de dicho programa es que son atendidas
las necesidades de una poblacion de 140,000 reclusos. Reduciendo en gran medida los
costos requeridos en dichos centros debido a los costos de desplazamientos, escoltas, etc.

1997: El proyecto ACTS de la NASA pasa a segunda fase permitiendo transferencias
a alta velocidad. Consiguiendo con esto la transmisién de secuencias de angiografias,
ecocardiografias y radiografias a una velocidad de 40 Mbps utilizando ATM (Modo de
transferencia asincrona).

1998: Es realizada en Espana la primera experiencia de telecirugia con robots. Los
cirujanos estaban operando en un barco a un paciente situado a cientos de kilémetros.

2.3. Clasificacion de los servicios de telemedicina

Como se planteé anteriormente existen muchas clasificaciones, a continuaciéon nos
adentraremos mas en dichas clasificaciones [14]:

Tiempo

Tiempo diferido: Es cuando el cliente y el proveedor no se encuentran en comuni-
cacion directa, a esta modalidad se le denomina store-and-forward o “almacenamiento
y envio”, esto se debe a que la informacién llega al especialista y se almacena para
que ¢l pueda revisarla y posteriormente enviar su punto de vista, un ejemplo seria en
radiologia ya que se reciben varias radiografias para que el médico las analice.

Tiempo real: Es cudndo cliente y proveedor se encuentran en comunicacién directa
a través de un medio de comunicacion. Son requeridos anchos de banda superiores y
por lo tanto su costo de implementacion es mayor, ademés de disponibilidad de ambas
partes.

Existen dos divisiones de la medicina en tiempo real:

1. Videoconferencia: Emplea camaras de video para la realizacion de la comuni-
cacion.

2. Aplicaciéon interactiva: Emplea programas de software que permite a los im-
plicados sincronizar dos aplicaciones remotas para compartir informacion, por
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ejemplo un microscopio robotizado que puede ser manipulado a distancia.

Tipo de servicio

Teleconsulta

1. Consulta general: Se efectiia por medio de videoconferencia con un médico
general.

2. Consulta de especialista: De igual manera que el anterior pero ya con un médi-
co especialista.

Telediagnodstico: en este caso el diagnéstico se realiza después de una consulta
rutinaria o como una segunda opinién.

Telecuidado: En este caso, pacientes son asistidos por enfermeras remotas, la cuales
dan indicaciones a partir de las lineas telefénicas. Se utiliza como método de prevencién
y educativo.

Telemetria: Es utilizado para el monitoreo de signos vitales: ECG, EEG, EMG,
Presién Arterial, Temperatura, Pulso, Oximetria, Espirometria y examenes de labora-
torio mediante punciéon digital para enfermedades metabdlicas que requieren llevar un
control.

Teleeducacién: Permite la capacitacion a distancia, educacién continua, apoyo a
estudiantes en practicas, campanas de prevencién, ensenanza de procedimientos me-
diante técnicas interactivas o modulos de realidad virtual y evaluacién asi como retro-
alimentacién entre docentes y alumnos.

Teleadministracion: Tiene la finalidad de controlar de mejor manera procesos
como citas, remisiones, referencias, facturacién, control de cartillas, inventarios, pla-

neacién estratégica y orientacion a brindar servicios de mejor calidad.

Teleterapia: Se emplean sistemas de videoconferencia para realizar tratamientos y
consultas a pacientes de telepsiquiatria, telefisioterapia, teleoncologia y teleprescripcién.

Telefarmacia: Para realizar prescripciones, dispensacién de medicamentos, factu-
racion y seguimiento a férmulas.

Telecirugia: Cirugia asistida por sistemas robotizados, por ejemplo para corregir
la miopia, o también durante confrontaciones bélicas.

Especialidad médica
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Telerradiologia: Muy usada ya que el radiélogo no tiene contacto directo con el
paciente y en algunos casos se cuenta con modalidades digitales, se destacan la radio-
logia convencional (RX), escanograffa, resonancia magnética (MR), medicina nuclear
(NM) y ultrasonido (US).

Telepatologia: Emplea iméagenes o videos obtenidas del microscopio y son de dos
casos: Anatémico (especimenes de cirugfa, biopsias, autopsias, etc.) historial del pacien-
te como (banco de sangre, microbiologia, andlisis de orina, etc.)

Telecardiologia: ECG, ecocardiograma (2D, 3D, fijas, dinamicas), sonidos cardiacos,
ete.

TeleORL-Teleendoscopia: En otorrinolaringologia (ORL) se realizan exdmenes
mediante sistemas de endoscopia de fibra éptica conectados a un sistema de videocon-
ferencia o de digitalizacion.

Teledermatologia: Consiste en consultas a distancia mediante videoconferencia o
mediante el envio de fotografias.

Teleoftanmologia: Muy 1til en la prevencién y seguimiento de enfermedades me-
tabolicas, mediante la conexién de sistemas oftalmoscopios conectados a sistemas de
videoconferencia o mediante digitalizacion de imagenes.

2.4. Seguridad

La informacion que se maneja en telemedicina, debe ser confidencial, por lo cuél
debe ser resguardada de ataques y amenazas que atenten contra la privacidad y la pro-
teccion de datos del paciente. Las redes de datos son vulnerables a ataques que buscan
el colapso de los sistemas para sustraer datos privados mediante técnicas de hurto de
informacién como spyware (espias), virus, troyanos, el acceso no autorizado, la altera-
cién o deterioro total o parcial de la informacion. En el caso particular de los sistemas
de telemedicina, se puede atacar aprovechando sus vulnerabilidades entre las que se
destacan: falta de sistemas de seguridad informatica, sistemas inestables de autentica-
cion, errores en los procesos de transmision y almacenamiento de la informacién y por
un manejo inadecuado de la informacion por parte del personal.

En Junio del 2011 en Birmingham, Estados Unidos, una mujer fue acusada de robar
la identidad de mas de 4,000 pacientes del Hospital de Birmingham, la implicada acce-
di6 a los recursos de la base de datos de dicha institucién. La informacién fue empleada
para robar correos y pretendia realizar fraudes bancarios mediante el nimero de seguro
social de los pacientes. En otro caso, un empleado del Midstate Medical Center transfi-
ri6 informacién confidencial de mas de 93,500 pacientes del hospital a un sitio externo,
esto con la finalidad de trabajar desde casa, dejando vulnerable la informacion que con-
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tenfa nombres, direcciones, fechas de nacimiento e informacién médica confidencial [10].

Las vulnerabilidades en telemedicina hacen que su seguridad sea débil, lo que au-
menta las posibilidades de ataques. Por lo que se requiere fortalecer tres aspectos im-
portantes: aplicaciones, servicios y la infraestructura. En el primer caso, se habla de
cuentas e-mail, servicios web y registros de informacién clinica. En el segundo, se cen-
tra en los servicios prestados al usuario final. Finalmente, se habla de sistemas como
routers, switch (interruptores), servidores, computadoras y enlaces de redes.

2.5. Conclusiones

En este capitulo, se presentd una introduccién a la telemedicina, asi como su uso a lo
largo de la historia con grandes avances en las areas de investigacion y militar. Ademas,
se mencionan las diversas ramas asi como la informacién que puede ser transmitida
a través de estos sistemas. Un factor importante a tomar en cuenta es la seguridad
de la informacién de dichos sistemas, por lo que es necesaria la implementacion de
estrategias que ofrezcan un mayor grado de seguridad de la informacién para brindar
confidencialidad a los usuarios.



Capitulo 3

Caos

Este capitulo presenta una introduccién al caos y su definicion, desde un punto de
vista fisico-matematico y se presentan las propiedades que permiten su identificacion.
Se proponen algunos mapas cadticos y se analizan para su eleccién y aplicacién en el
cifrado propuesto en este trabajo de tesis y de qué manera mejorar las dinamicas cadti-
cas que el mapa presenta.

3.1. Introducciéon

El caos es el término que se le asigna a distintos fenémenos (tanto fisicos como
naturales) no lineales que ocurren en sistemas dindmicos de tiempo discreto y continuo
[21]. Las ideas bésicas del caos han sido descubiertas en los trabajos realizados por Hen-
ri Poincaré, John Littlewood, Mary Cartwright y Edward Lorenz, siendo este tltimo
considerado padre del caos.

Johannes Kepler publicé “The Three Laws of Planetary Motion (las tres leyes del
movimiento planetario)” en sus dos libros en 1609 y 1618 respectivamente. En 1687,
Isaac Newton consolida el principio de causalidad derivado de la filosofia de René Des-
cartes en su “Third Meditation” de 1641, el cual dice que cada efecto tiene un anteceden-
te y causa inmediata. Dicha consolidacion se debe a la reafirmacion de dos conceptos:
condiciones iniciales y ley del movimiento. Para calcular las trayectorias de los planetas,
Newton simplificé el modelo y asumi6 que cada planeta estaba tinicamente relacionado
con el sol, sus célculos fueron concordantes con las leyes de Kepler.

Pierre-Simon Laplace fue quién mas claramente expuso el concepto de determinismo
universal en 1778: cada evento es fisicamente determinado por una cadena inquebran-
table de acontecimientos previos. Demostré que la totalidad de los movimientos de los
cuerpos celestes pueden ser explicados por la ley de Newton, lo que reduce el estudio
de los planetas a series de ecuaciones diferenciales.

Urbain Jean Joseph Le Verrier descubrié el planeta Venus en 1848 a través de

15
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calculos sin observaciones astronémicas. Adicionalmente, desarrollo métodos de Lapla-
ce (para aproximaciones de soluciones a ecuaciones de séptimo grado).

Para estudiar la evolucion de un sistema fisico a través del tiempo, Henri Poincaré
dijo que es necesario construir un modelo basado en la eleccion de leyes fisicas y enu-
merar los pardmetros necesarios y suficientes que caracterizan el sistema (ecuaciones
diferenciales). Poincaré también descubrid el fenémeno de sensibilidad a condiciones
iniciales en su estudio n-body problem. Un siglo después de Laplace, el mismo Poincaré
indico que la aleatoriedad y el determinismo se vuelven algo compatibles debido a la
imprevisibilidad a largo plazo [22].

St conocemos exactamente las leyes de la naturaleza y el estado del universo en el
momento inicial, podemos predecir exactamente el estado del mismo universo en un
momento posterior. Sin embargo aunque conozcamos todo sobre las leyes de la
naturaleza, solo podriamos conocer un estado aprorimado. Si esto permite predecir el
sigutente estado con la misma aproximacion, es todo lo que se requiere, por lo tanto se
dice que el fenomeno ha sido predicho, por lo que estd gobernado por leyes. Pero no
siempre es ast, pequenas diferencias en las condiciones iniciales pueden generar
grandes diferencias en el fenomeno final. Un pequeno error en el primero conducird a
un gran error en el ultimo. Haciendo la prediccion imposible, teniendo como resultado
un fenomeno aleatorio.

Henri Poincaré.

En 1860, James Clerk Maxwell estudi6é el movimiento de las moléculas de gas. En
el experimento se colisionaron dos particulas de gas encerrados en una caja y el resul-
tado no presenté movimientos del tipo A o B (estable u oscilatorio), se traté de un
comportamiento impredecible. Ademds, se percaté que cambios muy pequenos en el
movimiento inicial de las particulas, generaba un inmenso cambio en las trayectorias
de las moléculas, es decir sensibilidad a condiciones iniciales.

Esto es lo que se denominé el “Nacimiento del Caos”. Posteriormente, ya con sis-
temas que permitian la realizacién de operaciones con mayor precision como la Royal
McBee LGP-30 empleada por Edward Lorenz, es que se pudo constatar el caos me-
diante las pequenas variaciones a las condiciones iniciales. Esto dio lugar en 1963 al
trabajo que fue conocido por ser el parteaguas del caos [23], donde fueron disenados
algunos sistemas finitos de ecuaciones diferenciales ordinarias, para representar que los
sistemas hidrodinamicos poseen soluciones analiticas peridédicas, cuando la fuerza es es-
trictamente constante. Con la finalidad de verificar la existencia del flujo deterministico
no-periodico, se obtuvieron soluciones numéricas de un sistema mediante tres ecuaciones
diferenciales ordinarias disenadas para representar un proceso convectivo. Las ecuacio-
nes poseen tres soluciones de estado estable e innumerables soluciones peridédicas. Los
resultados sobre la inestabilidad del flujo no-periédico son aplicados a la atmosfera, la
cual aparentemente es no-periddica. Los resultados indicaron que la prediccién a futuro
suficientemente distante es imposible por cualquier método, a menos que las presentes
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condiciones se conozcan exactamente.

En vista de la inestable imprecisiéon y el estado incompleto de las observaciones del
clima, el rango de predicciones muy precisas parecia ser inexistentes. Lo que generd una
pregunta, ;Los resultados son realmente aplicables a la atmodsfera? El punto crucial es
entonces si estados analogos han ocurrido desde la primera observacion de esta. Por
analogias se refiere a dos o méas estados de la atmosfera, junto con su entorno, que son
tan estrechamente parecidos que las diferencias puedan ser atribuidas a errores en las
observaciones. En caso de que las similitudes no ocurran durante este periodo, puede
existir un esquema preciso de prediccion de muy largo alcance al utilizar observaciones
disponibles actualmente. Pero, si no existe, la atmdsfera adquirird un comportamiento
cuasi-periddico, nunca perdido, una vez que la analogia ocurre. Este comportamiento
cuasi-periddico no necesita ser establecido, aunque es factible realizar prondsticos a muy
largo alcance, si la variedad de estados atmosféricos posibles son tan inmensos que las
analogias no necesitan ocurrir.

Cabe senalar que estas conclusiones no dependen de si la atmésfera es o no determi-
nista. Otra pregunta muy importante es la siguiente, ; Cuanto es de muy largo alcance?
Los resultados no dieron respuestas para la atmésfera; concebiblemente pueden ser po-
cos dias o pocos siglos. En un sistema idealizado, ya sea un modelo simple, o un sistema
especialmente disenado para parecerse lo mas posible a la atmosfera, la respuesta puede
ser obtenida comparando pares de soluciones numéricas con condiciones iniciales casi
idénticas.

3.2. Sistemas cadticos y sus propiedades

Durante generaciones se destacé la existencia de dos tipos de movimientos, el tipo
A ofrece un estado estable debido a la pérdida de energia por la friccién y el de tipo B
oscilatorio, peridédico o cuasiperiddico, similar al giro de las manecillas del reloj presente
en el movimiento de la Luna y los demés planetas. En 1975, después de tres siglos de
estudios, cientificos alrededor del mundo repentinamente empiezan a ser conscientes de
la existencia de un tercero, el movimiento tipo C, actualmente conocido como caos.

El caos puede ser identificado cuando el sistema cuenta con las siguientes propieda-
des [6, 21]:

= Determinismo: Conocimiento del estado presente a partir del estado pasado.

= Frgodicidad: Para cualquier condicién inicial o pardmetro de control, la trayectoria
cadtica se mantiene confinada en un espacio conocido como atractor extrano.

» Fractales: Término acunado en 1960 por B. Mandelbrot, matematico de IBM,
y que generalmente cuentan con algunas o todas estas propiedades: estructura
complicada con un amplio rango de escalas largas, repeticién de estructuras en
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diferentes escalas de longitud (similitud propia) y una “dimension fractal” no
entera.

» Sensibilidad a condiciones iniciales y parametros de control: La dindmica o tra-
yectoria cadtica se vera altamente modificada con una pequena variacion de estos.

= Mezcla de datos: Un rango pequeno de condiciones iniciales o parametro de control
cubre la mayor parte del espectro caotico.

= No linealidad: No cumple con el principio de superposicion, es decir un sistema
complejo no puede ser descompuesto en un conjunto de sistemas simples.

= Fxponente de Lyapunov positivo: Un sistema de N dimensiones posee N exponen-
tes de Lyapunov; si uno es positivo, se determina que el sistema es cadtico; en
caso de que dos o mas sean positivos, el sistema es hipercadtico.

Los sistemas dinamicos con los que se trabajard en este trabajo de tesis son de
tiempo discreto, ya que para su célculo no se requiere de métodos de aproximaciones
numéricos como lo es RK4 o Euler. Para conocer qué sistema sera elegido en esta tesis,
hay que tomar en cuenta que estos sistemas pueden presentar baja uniformidad, lo cual,
perjudica la seguridad al momento de disenar un algoritmo de cifrado, debido a que
en los procesos de confusién (permutacién) y difusion, los elementos cifrados no serian
modificados en gran proporcién en comparacion con la senal original, lo que genera crip-
togramas con propiedades criptograficas ineficientes, y lo hace susceptible ante ataques
de criptoanélisis [6]. Por tanto, es necesario la implementaciéon de un mejoramiento a
la secuencia cadtica desde el punto de vista pseudoaleatorio.

3.3. Maximo exponente de Lyapunov

El nimero de Lyapunov es el promedio de la tasa de divergencia por paso de los
puntos cercanos a lo largo de la érbita y el exponente de Lyapunov es el logaritmo
natural del nimero de Lyapunov. El caos es definido por un exponente de Lyapunov
mayor a cero [21].

El exponente de Lyapunov provee una medicion de como dos érbitas que inician con
condiciones iniciales diferentes, pero muy similares difieren en el tiempo. Dos érbitas
inicialmente cercanas en un sistema con un exponente de Lyapunov positivo se separaran
muy rapidamente [24]. El exponente de Lyapunov se determina mediante la siguiente

expresion:
1 [ (@0 — 60) — [ (7,)
A=g il 3o

donde X es el exponente de Lyapunov, x,, es la condicién inicial, dy es al pequena dife-
rencia que se le anadird a la condicion inicial, n es la iteracion y 1" es el nimero total
de iteraciones.

l, (3.1)
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La implementacién de los mapas cadticos se realiza en el software de MatLab V7.8
(R2009a) en una laptop con procesador Intel Core 2.9 GHz, 8 GB de RAM y sistema
operativo Windows 10 64 bits. Se utiliza representacién aritmética (estandar IEEE 754)
tipo double (64) bits que permite una precisién de 107'° decimales.

3.4. Mapa Logistico

En 1976, Robert May estudié un modelo matemético no lineal en tiempo discreto,
para explicar la dindmica poblacional de especies animales [25]. Es el sistema no lineal
mas simple que existe y se encuentra descrito por la siguiente ecuacion:

Tpt1 = axp(x, — 1), (3.2)

donde z € (0,1) es el estado del mapa discreto, n son las iteraciones, z( es la condicién
inicial con valores entre 0 < xy < 1 y a es el parametro de control entre 3.57 <
a < 4 para que el mapa genere secuencias cadticas. En la figura 3.1, se observa el
comportamiento del estado del mapa logistico x, con a = 3.990000000000000, y, =
0.800000000000000 y n = 50.

09— —

0.8 —

0.7 —

0.6— —
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0.4 -

0 | | | | 1 | | | | |
0 5 10 15 20 25 30 35 40 45 50
Iteracién n

Figura 3.1: Grafica temporal del mapa logistico.

Para el calculo del maximo exponente de Lyapunov, se utiliza como condiciéon
inicial zp = 0.800000000000000, perturbacién dy = 1 x 10~%, ntimero de iteraciones
T = 1,000 y pardmetro de control a = 3.990000000000000. Los valores obtenidos fue-
ron A\; = 0.496607301217345, por lo que, se comprueba la presencia de caos en el mapa
logistico.
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3.5. Mapa de Hénon

En 1969, Michel Hénon demostré que los sistemas dindamicos definidos por ecuaciones
diferenciales presentan las mismas caracteristicas [26], por lo que propone el famoso
mapa de dos dimensiones, presentando un enfoque reducido del estudio realizado por
Lorenz [27] y se encuentra descrito por las siguientes ecuaciones:

Tpy1 = Yp + 1 — ax?, (3.3)

Yni1 = by, (3.4)

donde x y y representan los estados del sistema discreto, las condiciones iniciales no son
mencionadas y los parametros de control para generar caos son a = 1.400000000000000,
b = 0.300000000000000 y n son las iteraciones. En la figura 3.2, se muestra el atractor ex-
trano generado de este mapa cadtico con condiciones iniciales o = 0.600000000000000,
Yo = 0.50000000000000 y n = 10, 000.

0.5
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0.3

02—

01—
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-03F

45

0
Estado x

Figura 3.2: Atractor extrafio del mapa de Hénon.

Para el céalculo del exponente de Lyapunov del Mapa de Hénon, se utilizaron co-
mo condiciones iniciales xq = 0.600000000000000 y 3, = 0.50000000000000, la per-
turbacién dy = 1 x 1079, el nidmero de iteraciones 7" = 1,000 y pardmetros de con-
trol @ = 1.400000000000000 y b = 0.300000000000000. Los valores obtenidos fueron
A1 = 0.065133088617776 y Ay = —1.203972804342254, al tener un exponente de Lya-

punov positivo, se comprueba que el mapa presenta un comportamiento cadtico.
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3.6. Mapa Ikeda

Es uno de los mapas cadticos que modela el movimiento de la luz alrededor de
resonadores Opticos no-lineales, frecuentemente este mapa es modificado del original, el
cual estd representado por la siguiente ecuacion [28]:

Znp1 = A+ aneiK/(‘z’”"QH)w, (3.5)

donde, z, es el campo eléctrico en el interior del resonador, A y C son luces de laser
aplicadas desde el exterior y B es la pérdida del resonador.

Escrito en dos dimensiones (2D) se tiene
Tpt1 = 1+ u(zpcos t, — ypsin ty,), (3.6)

Yns1 = u(xysin t, — yycos ty,), (3.7)
donde x y y son los estados, u > 0.6 es el pardmetro de control, n las iteraciones y

6

t, =04 - ————
1+a2 492

(3.8)
con condiciones iniciales zy = 0.300000000000000, 3, = 0.300000000000000, pardametro
de control u = 0.918000000000000 y n = 10, 000. En la figura 3.3, se presenta el atractor
extrano de dicho mapa. En este trabajo, la ecuacién (3.6) fue modificada cambiando el
signo a positivo para generar mejores resultados.

05—

Estado x

Figura 3.3: Atractor extrano del mapa Ikeda.
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Para el calculo del exponente de Lyapunov del mapa de Ikeda, se utilizaron como
condiciones iniciales xq = 0.300000000000000 y yo = 0.300000000000000, la pertur-
bacién 6y = 1 x 107%, el nimero de iteraciones T = 1,000 y pardmetro de control
w = 0.918000000000000. Los valores obtenidos fueron A\; = —1.351808994818498 y
A2 = 0.193090153550621. Al tener un exponente de Lyapunov positivo, se comprueba
que el mapa Ikeda presenta caos.

3.7. Mapa Tinkerbell

Es un mapa cadtico utilizado para describir resonadores 6pticos, se encuentra des-
crito por las siguientes ecuaciones en diferencia [29]:

Yni1 = yfl — Hi + ay, + 60,, (3.9)

Oni1 = 200, + VY, + 66, (3.10)

donde y y 6 son variables de estado y @ = 0.9, f = —0.6013, v = 2 y 6 = 0.50
oa = 03, 8 = 06000, v =2y d = 0.27 son los parametros de control para la
generaciéon de secuencias cadticas y n es el numero de iteraciones. En la figura 3.4,
se observa su atractor extrano, con condiciones iniciales y, = —0.720000000000000
y 0y = —0.640000000000000 y parametros de control o = 0.900000000000000, 5 =
—0.601300000000000, v = 2.000000000000000, 6 = 0.500000000000000 y n = 10, 000.

0.5~

Estado y
S
o
T

Figura 3.4: Atractor extrafio del mapa Tinkerbell.

Para el calculo del exponente de Lyapunov del Mapa de Tinkerbell, se utilizaron
como condiciones iniciales yo = —0.720000000000000 y 6, = —0.640000000000000, la



23

perturbaciéon d, = 1 x 1079, el ntimero de iteraciones 7" = 1,000 y parametros de
control ¢ = 0.900000000000000, 8 = —0.601300000000000, v = 2.000000000000000
y 6 = 0.500000000000000. Los valores obtenidos fueron, A\; = —0.261121001055689 y
Ay = 0.132749855337637. Al tener un exponente de Lyapunov positivo, se comprueba
la presencia de caos en el mapa Tinkerbell.

3.8. Mapa de Ushio

Este mapa fue reportado en [30], en dicho trabajo el sistema es utilizado para com-
probar un método de sincronizacién denominado anti-fase (la mas familiar es la co-
nocida como en-fase o simplemente sincronizacién). Posteriormente, el sistema ha sido
empleado en otros trabajos, en los cuales se busca un método para el control del caos en
sistemas cadticos de tiempo discreto [31, 32]. Las ecuaciones representativas del sistema
son:

Tpy1 = PTy — T2+ Yn, (3.11)
1

Yot = 5, (3.12)

donde x y y son los estados, p > 0.5 es el parametro de control para que presente
comportamiento cadtico y n son las iteraciones. En la figura 3.5, se muestra su atractor
extrano, con condiciones iniciales xy = 0.500000000000000, yo = 0.500000000000000,
parametro de control p = 1.900000000000000 y n = 10, 000.
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Figura 3.5: Atractor extrano del mapa de Ushio.

Para el cédlculo del exponente de Lyapunov, se utiliz6 como condiciones iniciales
xo = 0.500000000000000 y 75 = 0.500000000000000, la perturbacién §y = 1 x 107°, el
nimero de iteraciones 7' = 1,000 y parametro de control p = 1.9. Los valores obtenidos
fueron A\; = 0.330753934238647 y Ao = —0.693147180592924. Al tener un exponente de
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Lyapunov positivo, se comprueba que el sistema presenta dindmicas cadticas.

3.9. Seleccién de mapa cadtico y mejoramiento de
dinamicas cadticas

La prueba numérica del méaximo exponente de Lyapunov verifica la presencia de
dindmica caotica en los cinco sistemas, lo que indica que son aptos para el cifrado de
informacion. Sin embargo, las secuencias cadticas deben ser uniformes para producir
eficientes criptogramas. Por lo tanto, en este trabajo de tesis se estudian y analizan
distintas operaciones matematicas, por ejemplo, funciones trigonométricas y exponen-
ciales para realizar la prueba de frecuencia (monobit) con el objetivo de uniformizar
los datos cadticos. El propdsito de esta prueba es determinar si el nimero de ceros y
unos en una secuencia binaria son aproximadamente iguales, tal como se prevé para
una secuencia aleatoria. La prueba consta de los siguientes pasos [33]:

1. Convertir la secuencia cadtica decimal 2V € (0,1) a binaria mediante la siguiente
condicién propuesta:
B { 1 Sixzf >0.5

Tk = 0 Otro caso (3.13)

donde Y representa el valor del mapa de Ushio, 27 representa la secuencia bina-
riay k=1,2,3,...,1.

2. Posteriormente, se genera la secuencia de bits mediante funciones como: Genera-
dor de ntiimeros aleatorio (RNG, por sus siglas en inglés) o Generador de niimeros
pseudoaleatorio (PRNG, por sus siglas en inglés). Esto existe como una estructura
global en el tiempo de la funcién llamada € = €1, €9, ..., &,.

3. Conversion a *1: los ceros y unos de la secuencia de entrada € son convertidos a
valores de —1 y +1 y son sumados para producir S, = X; + Xs + ... + X,,, donde
X,; = 2¢ — 1. Es decir, si el valor en X; de la secuencia binaria es un uno en la
secuencia S se suma un 1 en caso contrario un —1.

Sn
4. Se calcula Sy = u, donde n es la longitud de la secuencia.

NG

5. Se calcula el P_value = er fc(LbS), donde el erfc es la funcién de error comple-

V2

mentario.

Si P_value < 0.01, se concluye que la secuencia no es aleatoria. En caso contrario,
la prueba indica que la secuencia es aleatoria. Idealmente un P_value = 1 indica que
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hay el mismo nimero de ceros y de unos en la secuencia. Se recomienda que la longitud
de la secuencia sea n > 100. Los resultados de los cinco mapas cadticos con dinamicas
procesadas con distintas operaciones matematicas se muestran en la tabla 3.1.

Primeramente, se analiza el mapa logistico por ser un sistema unidimensional. El
sistema es iterado 10,000 veces con parametro de control a = 3.900000000000000 y
condicién inicial 2o = 0.800000000000000. En la figura 3.6(a), se observa el histograma
generado a partir de los datos del mapa logistico. En la figura 3.6(b), se aprecia el
histograma del mapa logistico con la funcién tangente con resultados mas uniformes y
mejor distribuidos (ver tabla 3.1).

Frecuencia

Frecuencia
=)
3

@
S

Figura 3.6: Histograma: a) mapa logistico y b) mapa logistico con implementacién de operacién
tangente.

Con esto se comprueba que las funciones estdn mejorando la secuencia cadtica, con
excepcion de la funcion exponente la cual arroja una no aleatoriedad. A continuacion,
se realiza la prueba a los mapas cadticos restantes y los resultados se presentan en la
tabla 3.1.

La figura 3.7, muestra los resultados de la prueba monobit para cada uno de los
mapas cadticos. Las figuras 3.8 y 3.9, muestran la cantidad de ceros y unos que pre-
senta cada mapa cadtico en su respectivo estado. La figura 3.10, muestra el grafico de
duracién de la prueba monobit, el cual sirve como referencia para los tiempos de cifrado
y descifrado.

El mapa de Ushio obtuvo un excelente P_value para el estado x, lo cual nos indica
una alta aleatoriedad al emplear las distintas operaciones de mejora de las dindmicas
cadticas y el tiempo de procesamiento para la prueba monobit es el menor, por lo tanto,
es el sistema seleccionado para este trabajo de tesis.
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Mapa Mapa Mapa Mapa Mapa
logistico Hénon Tkeda Tinkerbell de Ushio
# Mapa 1 2 3 4 5
Estados X X,y X,y X,y X,y
Lambda Az = 0.49 Ar = 0.06 Ar =—1.35 Ar = —0.26 A, = 0.33
Ay =—12 Ay = 0.193 Ay = 0.13 Ay = —0.69
P_value E,. =0 E,. =0 E. =0 E, =0 E. = 0.568697
E, =0 E,=0 E, =0 E, =0 E, = 0.555210
Aleatorio No No No No Si
P_value E, = 0.322198 - - - -
Raiz(Estado) - - - - -
P_value E, =0.568697 E,=0.582338 L, =0.056146 E,=0.477726 E, = 0.880771
Seno(Estado) - E,=0.103119 FE,=0.197073 E,=0.141582 E, = 0.073468
P_value E,=0.218720 E,=0.802597 FE,=0.515713 E,=0.818101 FE, = 0.204107
Coseno(Estado) - E, =0.960124 FE,=0.696551 £E,=0.190218 FE, = 0.016854
P_value E, =0.912414 E, =0.896572 FE,=0.312519 FE, =0.441323 F, =0.384324
Tangente(Estado) - E,=0.596130 FE,=0.515713 £E,=0.141582 E, = 0.928291
P_value E, =0.000061 FE,=0.332071 E,=0.541882 FE, =0.429551 E, = 0.976068
efstado 4 100 - E,=0.064327 FE,=0.218720 E,=0.849317 E, = 0.342136
Tiempo t; = 96.907 t; = 144.653 t; = 205.698 t; = 181.941 t; = 144.140
de célculo (ms) - to = 149.611 to = 208.408 to = 182.150 to = 144.491
para exponencial
Ceros E, =5203 E, = 4908 E, =4970 E, = 5040 E, = 4999
- E, = 5049 E, = 5062 E, = 5010 E, = 4953
Unos E, =4798 E, =5093 E, = 5031 E, = 4961 E, = 5002
- E, = 4952 E, = 4939 E, =4991 E, = 5048
Diferencia E, =405 E, =185 E, =61 E, =179 E,=3
- E, =97 E, =123 E,=19 E, =9

Tabla 3.1: Resultados de aleatoriedad al aplicar funciones trigonométricas y exponenciales en cada
mapa cadtico, durante cada operacién se utilizé la funcién médulo 1 y el tiempo de célculo se refiere
a la demora en obtener el P_value para n = 10,000 (longitud de secuencias).
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Figura 3.7: Grafica del P_value obtenido en la prueba monobit para cada una de las funciones trigo-
nomeétricas y exponencial.
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Figura 3.8: Frecuencia de ceros y unos del estado = para cada mapa cadtico.
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Figura 3.9: Frecuencia de ceros y unos del estado y para cada mapa cadtico (excepto para mapa
logistico).
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Figura 3.10: Tiempo de cédlculo para la prueba monobit.
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3.10. Conclusiones

Se presentaron los antecedentes del caos, asi como sus principales precursores y
sus caracteristicas méas representativas como la sensibilidad a condiciones iniciales y
parametros de control.

Con la prueba numérica del maximo exponente de Lyapunov, es posible determinar
si el sistema presenta dindmicas cadticas. Con base a las pruebas de monobit (P_value)
y tiempo de computo, se determiné el sistema cadtico y la operacién matemaética a
utilizar para uniformizar las secuencias cadticas, siendo, el mapa de Ushio y la funcién
exponencial los que obtuvieron excelentes resultados, de esta manera el sistema tendra
una excelente aleatoriedad, una distribucién mas uniforme de los datos y un tiempo de
procesamiento aceptable.



Capitulo 4
Criptografia

En este capitulo se destacan aspectos que permitieron el desarrollo de la criptografia
durante su historia. También, se muestran algunos ataques, existentes que pueden ser
utilizados para quebrantar el sistema criptografico, asi como los diferentes analisis que
se pueden realizar para aportar robustez al sistema.

Finalmente, se muestran las tres categorias que estan tomando mas importancia en
el campo de la criptografia no convencional, subrayando aspectos referentes al caos y
sus atributos criptograficos en caos analégico y caos digital.

4.1. Introduccién

Debido a los diferentes sucesos bélicos a lo largo de la historia, nace la necesidad de
desarrollar estrategias de alta confidencialidad con la finalidad de conseguir la victoria.
En ocasiones, estas 6rdenes estratégicas llegan desde sitios remotos y durante su trans-
misién puede ocasionar una intercepcion del mensaje por los adversarios, significando
una posible pérdida en combate. Con la finalidad de evitar estos problemas, surge la
necesidad de resguardar la informacion por medio de sistemas criptograficos.

Se tiene constancia de una serie de jeroglificos “no estandar” de més de 4,500 anos
de antigiiedad, aunque no se sabe con certeza si obedecian a un intento serio por ocultar
la informacién o si mas bien corresponden a algin tipo de ritual. Mayor certeza se tiene
con una tablilla babilénica fechada en el 2,500 A.C. En ella aparecen términos a los que
se les ha retirado la primera consonante o emplea caracteres en variantes poco habitua-
les. Investigaciones posteriores han revelado que su contenido se refiere a la descripcion
de un método para elaborar ceramica vidriada [34].

La criptografia es el arte de escribir en clave secreta o de un modo enigmatico y es
dividida en dos categorias: la clasica y la moderna. En la primera tenemos como ejem-
plo, la escitala que fue de los primeros elementos utilizados para transmitir un mensaje,
su uso se remonta al siglo V A.C. por parte de los griegos, la cual, consistia en una tira
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de cuero, tela o papiro con el mensaje grabado, enrollado en un cilindro de madera y
utilizaba la técnica de cambio de posicién (confusién o permutacion). En el siglo I A.C.,
aparece el procedimiento conocido como cifrado de César, llamado asi debido a que era
implementado por el militar y politico romano Julio César. Su funcionamiento consistia
en sustituir cada caracter del mensaje original por otro situado tres posiciones después.
En 1790, Thomas Jefferson creé un cilindro formado por varios discos coaxiales, cada
uno de ellos con un alfabeto en la parte exterior [34, 35].

En 1920, se desarrollan dispositivos mecanicos de cifrado, dando lugar al nacimiento
de la criptografia moderna, la cual, emplea rotores mecanicos principalmente. Se toma
una clave sustituta y entonces se gira, esta idea ya habia sido utilizada anteriormente
en un numero de claves de manera manual, pero al utilizar maquinas esto se realiza
de manera mas eficiente. Los rotores pueden ser implementados con cables y el cifrado
puede ser aplicado mecanicamente con un circuito eléctrico. El mas famoso de estos
dispositivos fue la maquina Enigma, usada por los alemanes durante la Segunda Gue-
rra Mundial.

En la figura 4.1, se muestra el esquema simplificado de la maquina Enigma. Para
trazar las lineas rojas, se miran los caracter del texto claro A cifrado con un caracter
del texto clave D. Notese que cifrado y descifrado puede ser realizado por la maquina
al comenzar en la misma posicién. Asumiendo que el rotor uno se mueve un paso, asi
que, A corresponde a D, segin el rotor uno, B a C, Ca Cy D a B [36]. Mds maquinas
como Enigma fueron desarrolladas, todas practicamente con fines militares.

Three rotors

Lamps Keyboard Plugs 1 2 3 Reflector

A A L
\ \
B B |
N\
C C | L
D D - - -

Figura 4.1: Esquema simplificado de la maquina Enigma [36].

En [37], Claude Shannon establece importantes fundamentos mateméticos para la
teoria de la informacion y la comunicacion, dando hincapié a las bases tedricas para
los sistemas confidenciales establecidas en [38], lo que permitié a la criptografia dejar
de ser tomada como un arte y ser reconocida como una ciencia [6]. En la figura 4.2, se
presenta un diagrama esquematico general de un sistema confidencial.
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Figura 4.2: Esquema general de un sistema confidencial, representado por E = f(M, K), donde M es
el mensaje, K es la clave, y E el mensaje cifrado o criptograma (imagen extraida de [38]).

También se destacan cinco criterios para obtener un buen sistema confidencial:

= Cantidad de confidencialidad: Interceptar alguna cantidad del mensaje no
debe presentar alguna ventaja para el adversario, es decir, que mediante dicha
intercepcién se logre obtener la solucion unica del criptograma. Por lo tanto, los
sistemas de solucién tunica presentan grandes variaciones entre la cantidad de
material que debe ser interceptado y la cantidad de trabajo requerido para hacer
que la solucién sea unica.

= Tamano de la clave: La clave debe ser transmitida por medios no interceptables
hasta el receptor autorizado, por lo tanto, es necesario tener la clave lo mas
pequena posible.

» Complejidad de las operaciones de cifrado y descifrado: El cifrado y desci-
frado deben ser lo mas simple posibles. Si se realizan manualmente, la complejidad
ocasiona pérdida de tiempo, errores, etc. Si se hace mecdanicamente, la complejidad
conduce a usar maquinas grandes y costosas.

= Propagacién de errores: En cierto tipo de claves, un error de una letra en el
cifrado o transmision ocasiona un largo nimero de errores en el texto descifrado.

= Expansién del mensaje: En algunos tipos de sistemas confidenciales, el tamano
del mensaje es incrementado por el proceso de cifrado. Este efecto indeseable
puede observarse en sistemas en los que se intenta anular estadisticas del mensaje
mediante la adicién de muchos valores nulos o al utilizar varios sustitutos.



33

Como se puede hacer notar algunos de estos criterios han sufrido cambios en la ac-
tualidad debido a la aparicion de las computadoras y a su desarrollo. Esto ha generado
que los nuevos algoritmos de cifrado sean cada dia mas complejos, como el DES (Da-
ta Encryption Standard), primer algoritmo de cifrado estdndar en los anos 70’s, AES
(Advanced Encryption Standard), RSA (Rivest, Shamir y Adleman), entre otros.

La criptografia es uno de los ambitos de las matemaéticas aplicadas donde se hace
mas evidente la enormidad de las consecuencias humanas de su puesta en practica.
El destino de naciones enteras depende del éxito o el fracaso de mantener seguras las
comunicaciones [34].

Como se mencion6 al inicio de este capitulo, el surgimiento y desarrollo de la cripto-
grafia se debe en gran parte a los diversos sucesos bélicos a lo largo de la historia. Uno
de los sucesos mas destacables del uso de la criptografia se dio hace mas de un siglo, el
caso es conocido como “el telegrama Zimmermann”.

El 7 de mayo de 1915, con media Europa sumida en un sangriento conflicto, un
submarino alemén (U-Boat) lanzé un torpedo al barco de pasajeros Lusitania, el cual
navegaba cerca de Irlanda. El resultado fue una masacre: 1,198 civiles, de los cuales, 124
eran de nacionalidad estadounidense y perdieron la vida ese dia. Este suceso enfurecio al
gobierno del presidente Woodrow Wilson, advirtiendo a los alemanes que cualquier ac-
to similar repercutiria en la inmediata entrada del gobierno norteamericano en la guerra.

Arthur Zimmermann fue nombrado por parte de Alemania ministro de Exteriores
en noviembre de 1916, tal noticia fue bien recibida por la prensa norteamericana y ca-
lific6 el nombramiento como el surgimiento de las relaciones entre Alemania y Estados

Unidos.

En enero de 1917, el embajador aleman en Washington, Johann von Bernstorff, re-
cibié por parte de Zimmermann un telegrama codificado, con la finalidad de que este
ultimo lo hiciera llegar a su homologo en México, Heinrich von Eckardt. En el telegrama,
propone inicialmente comenzar la guerra submarina. En caso de fallar, propone a México
una alianza, en la que aparte de la contribuciéon econdémica, se subraya, la posibilidad de
reconquistar el territorio perdido en Nuevo México, Texas y Arizona. Ademas propone
a México convencer a Japén de unirse a esta alianza y ser mediador entre los dos paises.

Los alemanes no contaban con que al poco tiempo de iniciado el conflicto, el gobierno
britanico habia bloqueado los cables telegraficos, por lo tanto, intercepté el mensaje re-
mitiéndolo de forma inmediata a su departamento de criptoanalisis, conocido como
Habitacion 40.

Los alemanes emplearon para el cifrado su algoritmo convencional del ministerio
de Exteriores y usaron una clave denominada 0075, la cual, ya habia sido descifrada
parcialmente por los expertos de la Habitacién 40. De esta manera, el telegrama fue
descifrado rapidamente.
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Sin embargo, dicha informaciéon no fue mostrada a los Estados Unidos de manera
inmediata, ya que el canal de comunicacién habia sido otorgado por los Estados Unidos
para los mensajes diplométicos alemanes (debido a la mejora en las relaciones, desde el
nombramiento de Zimmermann) y a que el gobierno aleman cambiaria inmediatamente
sus cédigos al ver vulnerables sus sistemas de cifrado. De manera que tiempo después
hicieron creer que el mensaje habia sido interceptado en México ya descifrado y a finales
de febrero fue filtrado el contenido del mensaje por parte del gobierno estadounidense,
parte de la prensa se mostré escéptica, hasta que a mediados de marzo Zimmermann
reconoci6 ser autor de dicho telegrama y el 6 de abril de 1917, el Congreso de Estados
Unidos declaré la guerra a Alemania.

La criptologia se divide en las siguientes ramas [39]:

» Criptografia: ciencia que estudia las técnicas y métodos para transformar la
informacién (texto claro) de manera que no sea entendible (texto cifrado) por
personas que no cuenten con autorizacion, este servicio de la criptografia se de-
nomina confidencialidad. Otros servicios son:

e Integridad: la informacién no se altera durante su transmisiéon o almacena-
miento.

e Autentificacion: verifica la identidad de quien envié la informacién.

e Vinculacién: garantiza que el emisor envié la informacion.

= Criptoanalisis: ciencia que se ocupa de analizar el algoritmo y texto cifrado,
para encontrar el texto claro o la clave secreta; de manera que criptoanalisis y
criptografia son ciencias complementarias pero contrarias.

» Esteganografia: ciencia que estudia los métodos y técnicas que permitan ocultar
mensajes dentro de otros, conocidos como portadores, de tal manera que no se
perciba su existencia y pase inadvertido.

4.2. Claves

En criptografia, el término codificar se refiere a un método de escritura en clave
que consiste en sustituir unas palabras por otras. La alternativa a este método es el
cifrado, el cual sustituye letras o caracteres. Este tltimo ha prevalecido convirtiéndose
en sinénimo de escribir en clave. El término correcto para este iltimo es cifrar (descifrar
para el proceso inverso).

Por lo que, para transmitir de manera segura un mensaje “x”, puede hacerse de dos
maneras: mediante la sustitucién de la palabra (codificacién) o sustituyendo alguna o
la totalidad de las letras que la componen (cifrado). Una manera sencilla de codificar
un mensaje es traducirlo a un idioma que los posibles “espias” desconozcan, mientras
que para cifrarlo bastaria, por ejemplo, con sustituir cada letra por otra situada mas
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adelante en el alfabeto. Para ambos casos es necesario que el receptor conozca la regla
empleada para cifrar el mensaje, de esta manera, solo tendria que traducirla de idioma
o sustituir cada letra las posiciones acordadas.

Asi, el espia podria saber que la regla de cifrado es sustituir cada letra por la corres-
pondiente a “y” posiciones mas adelante del alfabeto, pero al desconocer “y” debera
probar todas las combinaciones posibles. Debido a que el alfabeto cuenta con 27 letras,
agotar todas las posibilidades mediante un descifrado por fuerza bruta no resulta ex-
tremadamente laborioso. Sin embargo, al emplear técnicas mas complejas incrementa
en espacio de claves y hace a este ataque ineficiente, ademas, hay que tener en cuenta
otro parametro muy importante, el tiempo: ya que la informacién debe ser obtenida
con suficiente margen para poder actuar.

A la regla de cifrado se le denomina frecuentemente algoritmo de cifrado, mientras
que al pardmetro empleado para cifrar o codificar el mensaje (idioma o posiciones, para
los ejemplos vistos anteriormente) se le denomina clave.

Dado un mismo algoritmo de cifrado, el niimero de claves puede ser muy grande,
generalizando, para n usuarios son necesarias tantas claves como combinaciones de n
usuarios escogidos de dos en dos, es decir:

n(n —1)

De esta forma, para una poblacién mundial de 7,000 millones de individuos, serian
requeridas unas 2.45 x 10! claves.

Conocer el algoritmo de cifrado resulta inttil a menos que conozca la clave utilizada
en el proceso de cifrado, esto hace constar la importancia de las claves, ademéas de que
estas son mas sencillas de modificar en caso de algin problema de seguridad, por lo
tanto es 1égico que sean concentrados los esfuerzos en proteger un sistema de cifrado que
mantenga de manera secreta las claves. Este principio se debe al lingiiista neerlandés
Auguste Kerckhoffs von Nieuwenhof, denominado como “principio de Kerckhoffs”.

El principio de Kerckhoffs determina a la clave como elemento fundamental en la
seguridad de un sistema criptografico. Todavia hace poco tiempo, las claves entre emi-
sor y receptor de un sistema criptografico tenian que ser iguales o simétricas, es decir,
la misma clave se empleaba para cifrar y descifrar. Lo cual hace a la clave vulnerable,
al ser compartida por dos usuarios. La criptografia dependiente de una misma clave
compartida entre emisor y receptor se denomina clasica o de clave privada.

Parece ilégico, emplear una clave para cifrar y otra totalmente distinta para desci-
frar, de manera que el mensaje recuperado sea el mismo, durante mucho tiempo esta

idea parecia absurda.

En la actualidad, algunos algoritmos de cifrado utilizan dos claves: una privada



36

(tradicional) y una publica conocida por todo el mundo. De manera que, el emisor se
hace de la clave publica del receptor y la emplea para cifrar la informacion. Por su parte,
el receptor utiliza su clave privada para descifrar el mensaje. Esto presenta una gran
ventaja de seguridad al no compartir claves privadas. Este tipo de cifrado se conoce
como clave asimétrica.

4.3.

Seguridad de un sistema criptografico

La comunidad criptografica acordé que la proteccion de la clave es lo més impor-
tante para garantizar la seguridad del criptosistema, ya que el algoritmo criptogréfico
se considera de dominio ptblico.

Las formas de vulnerar un sistema criptografico son [40]:

Ataques tedricos (légicos): Mediante la aplicacién de la teoria de la informa-
cion y criptoanalisis, con la finalidad de quebrantar el algoritmo. La seguridad es
evaluada mediante analisis basados en métodos matematicos.

Ataques fisicos: En este caso se aprovechan las posibles vulnerabilidades del sis-
tema criptografico, por ejemplo, la informacion de tiempo, el consumo de energia,
fugas electromagnéticas o incluso sonido, pueden llegar a ser fuentes adicionales
de informacién tiles para quebrantar el sistema criptografico.

Ataque humanos: Basicamente consta del uso de sobornos o ataques dirigidos
a personas que poseen informacion privilegiada.

En la categoria de ataques fisicos tenemos:

Ataques de sincronizaciéon: Se basan medir el tiempo que lleva ejecutar los calculos.

Ataques de monitoreo de energia: Se emplean diferentes consumos de energia en
el hardware durante un célculo.

Ataques electromagnéticos: Basados en la radiacién electromagnética que puede
proporcionar directamente textos claros y otra informacion. Un analisis de poten-
cia puede determinar la clave.

Anaélisis de sonido: Aprovechan el sonido producido durante algin calculo.

Remanencia de datos: Datos sensibles que se suponia habian sido borrados.

La categoria de ataques de tipo tedrico, presenta:

Ataque de fuerza bruta: Se prueban todas las posibles claves.

Sélo texto cifrado: El criptoanalista conoce el algoritmo y el texto cifrado, utili-
zando dicha informacion con la finalidad de encontrar la clave. Para su seguridad,
el espacio de claves debe ser suficientemente grande.
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= Texto claro conocido: Ataque diferencial en el que el criptoanalista conoce el texto
claro de un texto cifrado, de manera que utiliza esta informacién para descifrar
otros criptogramas.

= Texto claro elegido: Ataque diferencial donde el criptoanalista selecciona su propio
texto claro para cifrar, posteriormente hace una pequena modificacién (un bit o
dato) al texto claro y vuelve a cifrar para determinar una relacién entre la entrada
y la salida para determinar la clave secreta.

4.4. Criptografia no convencional

Como se mencion6 anteriormente, la criptografia convencional emplea propiedades
algebraicas y numéricas, mientras que, la no convencional se basa en herramientas
matemadticas en estado de investigacién, tales como [6]:

= Criptografia cuantica: Basado en el principio de incertidumbre de Heisenberg,
es decir, al observar un sistema cuantico éste se perturba a si mismo, impidiendo
que el observador conozca su estado exacto antes de la observacion. De manera
que al utilizar un sistema cuantico para transferir informacién, un espia e inclu-
so el propio receptor se verian impedidos de obtener toda la informacién. Este
tipo de criptografia hace uso de dos canales de comunicacién, un canal cudnti-
co distribuido en una sola direccion, generalmente una fibra optica y un canal
convencional, publico y bidireccional para la transmision de informacion, datos
binarios (unos y ceros) son codificados mediante fotones (particula portadora de
todas las formas de radiacion electromagnética).

» Criptografia ADN: El ADN tiene propiedades que pueden ser ttiles en un sis-
tema de criptografia, tales como: capacidad de almacenar mucha informacién,
paralelismo (fenémeno evolutivo, que produce un cambio equivalente en dos ra-
mas de una agrupacién contenida en un antepasado comun) y poco consumo de
potencia. En la actualidad operaciones de ADN basadas en suma, complemento,
eliminacién e insercién, son utilizadas para el cifrado de informacién.

» Criptografia cadtica: Basada en ecuaciones diferenciales no lineales que presen-
tan alta sensibilidad a condiciones iniciales y parametros de control, las cuales,
producen dinamicas cadticas tipo “aleatorias”pero deterministas. No existe una
formula simple que defina a un sistema cadtico en cualquier punto dado, lo cual, es
una ventaja de seguridad para su implementacion en criptografia al proporcionar
complejidad al sistema.

El caos tiene propiedades como transitividad topoldgica, ergodicidad, y sensibilidad
a condiciones iniciales, lo que hace del caos adecuado para criptosistemas. Por ejemplo,
la transitividad topolégica permite utilizar la difusién (cambiar el valor de un dato)
durante el cifrado y las condiciones iniciales son usadas como claves. La sensibilidad
a condiciones iniciales dificulta los ataques de fuerza bruta [9]. Por lo tanto, en este
trabajo de tesis se utiliza criptografia cadtica.
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4.5. Requerimientos para un cifrado cadtico digital

En criptografia basada en caos analdgico, requiere la construccion de circuitos
analdgicos. Ademds deben construirse dos circuitos o sistemas (uno para el receptor
y otro para el transmisor), los cudles, deben estar sincronizados. En tal sistema, una
variable es suficiente para esclavizar al conjunto de ecuaciones diferenciales [7]. Sin
embargo, este tipo de sistemas presentan problemas como baja sensibilidad a la cla-
ve secreta, espacio de claves reducido, facil estimacién de parametros, extraccion del
texto claro de forma directa mediante filtrado, andlisis de potencia, analisis de perio-
do corto, entre otros. De manera que se consideran poco seguros criptograficamente [41].

La criptografia cadtica digital no requiere de técnicas de sincronizacion y su imple-
mentacion se realiza en sistemas como computadoras, microcontroladores, etc. Con las
condiciones iniciales y parametros de control como clave secreta. Por lo tanto, cripto-
grafia cadtica digital se emplearda en este trabajo de tesis.

En [40], Alvarez y Li presentaron una serie de reglas que un sistema criptogréfico
basado en caos digital debe considerar:

» El sistema cadtico utilizado debe ser descrito.

= La degradacion digital debe ser evaluada, en caso de discretizar un sistema con-
tinuo.

= Facil implementacion, en base a costos aceptables y buena velocidad de cifrado.
= La clave secreta debe ser claramente definida.
= El espacio de claves debe ser especificada sélo para generar secuencias cadticas.

= El efecto avalancha debe producirse para cualquier clave secreta, es decir, alta
sensibilidad a la clave secreta.

» Informacién parcial de la clave secreta no debe revelar informacién parcial del
texto claro y tampoco parte de la clave secreta.

= El proceso para generar secuencias cadticas a partir de la clave secreta debe estar
claramente definido.

» Fl cifrado debe tener alta sensibilidad al texto claro.

= El cifrado debe generar un texto cifrado con distribucion de probabilidad unifor-
me.

Por ultimo, para que un sistema criptografico sea eficiente debe resistir los siguientes
ataques criptograficos analiticos (de tipo 16gico), en donde lo tinico no conocido debe
ser la clave secreta:
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= Ataques diferenciales. Ataques de tipo solo texto claro elegido conocido, de manera
que el sistema criptografico debe mostrar alta sensibilidad a la clave secreta y al
texto claro, para que pueda resistirlos.

= Ataques estadisticos. Ataques de histogramas y correlacién, donde se muestra la
uniformidad del texto cifrado, de manera que pueda resistir estos ataques.

= Ataques exhaustivos. Ataque en el que se prueba todas las posibles combinaciones
de claves, por lo tanto, esta debe de contener més de 2'% opciones [40].

4.6. Conclusiones

Se conocieron algunos aspectos importantes de la criptografia, asi como, el entendi-
miento de que principalmente los sucesos bélicos son los que han permitido su desarrollo,
por lo que, la mejor manera de evolucionar a la criptografia es enfocarla en aspectos que
beneficien a la sociedad en general, tal es el caso de este trabajo, el cual estd dirigido a
fortalecer la seguridad de la telemedicina, particularmente en telemetria.

Ademas, se mostraron caracteristicas primordiales de la criptografia como: los di-
versos criterios para obtener un buen sistema confidencial (criptografico), las ramas en
las que se divide, aspectos importantes de la clave y los diferentes ataques que puede
sufrir el sistema.

Finalmente, se determinaron los aspectos que permitieron que la criptografia cadtica
fuese la principal base de este trabajo, resaltando su aspecto mas relevante como lo es
la sensibilidad a condiciones iniciales y complejidad del sistema, aspecto fundamental
para dificultar los ataques de fuerza bruta y por ltimo se conocieron los requerimientos
bésicos para su implementacion de manera digital.



Capitulo 5

Algoritmo de cifrado cadtico
propuesto

5.1. Introduccion

La telemetria es una técnica de las comunicaciones que permite realizar medicio-
nes y obtencién de informacién en lugares distantes. Regularmente utiliza transmisién
inalambrica y permite llevar a cabo actividades de monitoreo. Tal es el caso del area
de la medicina donde se utiliza para el monitoreo de signos vitales (ver Seccién 2.3).

Al estar relacionada con mediciones, la telemetria permite abarcar diversas areas.
En México se encuentra mas orientada a la agricultura para conocer el estado de equi-
pos, procesos, sistemas y controlar remotamente funcionamientos [42].

En el area médica, las senales de ECG cambian de persona a persona. Comparado
con un sistema biométrico comtn, las caracteristicas biométricas del ECG son extre-
madamente dificiles de duplicar. Por lo tanto, un ECG puede ser usado como una
herramienta biométrica para la identificaciéon de individuos [43]. Cambios en el ECG
puede indicar problemas cardiacos como fibrilacion auricular, insuficiencia cardiaca, ta-
quicardia auricular multifocal, taquicardia paroxistica supraventricular, sindrome del
seno enfermo y sindrome de Wolff-Parkinson-White. La presion arterial (BP) va acom-
panada de exdmenes adicionales entre ellos el ECG [11, 13].

La senales biomédicas de EEG han sido usadas desde 1950 para monitorear o diag-
nosticar a pacientes con coma, demencia, tumores, problemas de memoria a largo plazo,
Alzheimer, traumatismos craneales, infecciones, cambios anormales en la quimica cor-
poral que afectan al cerebro, convulsiones y epilepsia. También se usa en evaluaciones
de muerte cerebral para probar legalmente que el paciente con equipo de soporte vi-
tal no se recuperara. De manera que, esto hace que ECG, EEG y BP sean informacién
importante en telemetria. Sin embargo, transmiten rutinariamente esta informacion pri-
vada a través de un canal inseguro para su diagnéstico. Cuando los datos son obtenidos
para propositos de telemedicina, se convierte en informacién biomédica obligada a ser
protegida para evitar accesos no autorizados [12, 44].

40
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En un mundo en el que la tecnologia avanza dia con dia es importante brindar la
proteccion necesaria a la informacion sensible de los pacientes, de manera que se brinde
la mayor tranquilidad posible de que sus datos médicos solo seran vistos por el perso-
nal autorizado. De manera que la opcion viable es cifrar la informacién, mediante un
algoritmo de cifrado cadtico.

Recientemente, se han propuesto algoritmos de cifrado basados en caos para tele-
medicina, con la utilizacién de senales ECG y EEG. En 2016, Raeiatibanadkooki et al.
[45] presentaron un moderno esquema de compresion y cifrado de ECG usando ondicula
(transformada matematica) y el cédigo Huffman, con el objetivo de comprimir la senal
sin que haya pérdida de informacion esencial y también cifrar la informacién para que
sea confidencial excepto para médicos. Se implement6 en un procesador movil y la senal
cifrada de ECG se envié a un centro de telemedicina mediante el protocolo TCP/IP
(hace posible servicios como E-mail, Telnet Y FTP entre ordenadores no pertenecientes
a la misma red). Sin embargo, no se present6 ningin andlisis de seguridad.

En el mismo ano, Lin propuso un criptosistema visual cadtico usando un algoritmo
de descomposicion y dos mapas logisticos para EEG. Se realizaron las pruebas de error
cuadratico medio (MSE, mean square error) y correlacién entre la senal original y la
senal cifrada, arrojando excelentes resultados [46].

En 2014, Kenfack y Tiedeu proponen en [47] un cifrador de ECG basado en caos y
resultados experimentales con osciladores Colpitts (circuito basado en un oscilador LC)
caoticos. El sistema fue implementado y probado mediante un circuito electrénico con
buenos resultados, pero ningiin andlisis de seguridad fue efectuado.

En [48] se propuso un esquema de cifrado cadtico para EEG basado en el mapa
logistico pero ningun anélisis de seguridad fue presentado.

En [43], Chen et al. presentaron un esquema de cifrado personalizado para ECG,
el mapa logistico se implementé para el cifrado de texto y el mapa Hénon para el de
imagen. Contd con los andlisis de histogramas y espacio de clave.

Por lo tanto, es importante el diseno de sistemas criptograficos basados en caos,
pero mas importante es mostrar que son seguros y eficientes.

El algoritmo propuesto en este trabajo de tesis se basa en las siguientes caracteristi-
cas criptograficas [49]:

» Cifrado simétrico. Es empleada la misma clave secreta para cifrar y descifrar.

= Arquitectura de confusién y difusion. El algoritmo emplea procesos para cambiar
de posicién y de valor a cada elemento claro (sefial original) en una sola operacion.
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» Cifrado a flujo. Cada elemento del texto claro es cifrado uno por uno. Los ele-
mentos utilizados se representan por 8 bits (1 byte).

» Cifrado no convencional. El mapa caético de Ushio es empleado para generar
las dindmicas cadticas, que son determinadas por la clave secreta para generar
secuencias pseudoaleatorias para efectuar el proceso de confusién y difusién.

En la figura 5.1, se muestra el diagrama a bloques del proceso de cifrado propuesto
basado en [6], donde, el mapa de Ushio niimero 2 se itera en base a la clave secreta,
después se obtiene el valor de Z relacionado con la senal clara y las secuencias cadticas
del mapa de Ushio 2, posteriormente, el mapa de Ushio niimero 1 es iterado con base en
la clave secreta y el valor de Z con la finalidad de llevar a cabo los procesos de confusion
y difusién sobre la senal clara, finalmente, el valor de Z es anadido al criptograma para
que el usuario autorizado pueda descifrar adecuadamente.

Seial

electrofisioldgica (clara). Criptograma.

T

Arquitectura de
confusion-difusién
Y
agregado de Z.

A

Mejora de la secuencia caodtica
con exponencial y mod 1.

A

10,000 iteraciones para
el mapa de Ushio 1.

A

Mejora de la secuencia cadtica
con exponencial y mod 1.

A

10,000 iteraciones para el mapa de Ushio 2.

32 caracteres hexadecimales como clave secreta.

Figura 5.1: Diagrama a bloques del proceso de cifrado.



43

Para el descifrado, cuyo diagrama se muestra en la figura 5.2, primero se extrae el
valor de Z de una parte del criptograma (el valor no es calculable del criptograma),
posteriormente 10,000 datos son calculados del mapa de Ushio 1 con la ayuda de la
clave secreta y el valor de Z, finalmente, se efectian los procesos inversos de confusion
y difusién para recuperar la senal clara.

Sefal electrofisiolégica

Sl it descifrada (clara).

Arquitectura de
confusidn-difusion.

Mejora de la secuencia
con exponencial y mod 1.

i

10,000 iteraciones del mapa de Ushio 1.
A

32 caracteres hexadecimales como clave secreta.

Figura 5.2: Diagrama a bloques del proceso de descifrado.

5.2. Clave secreta

La clave utilizada es de 128 bits representada por 32 caracteres hexadecimales. La
cual es dividida en cuatro secciones y cuatro nimeros son calculados (A, B, C y D), los
cuales son empleados para determinar las condiciones iniciales y el parametro de control
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de los dos mapas de Ushio utilizados en este trabajo. En la tabla 5.1, se muestran los
calculos utilizados:

Clave secreta Pardametro de control Condiciéon inicial

32 digitos Hex Hi,Hy,... Hsy donde H € [0—9,A— F]
Céleulos A= (Hlyfézé--»,llfs)m B = (Hg,Hégém,le)m C = (H17,h;1§2;iH24)10 D= (Hgsafgz‘g-niHaz)m
Ushio 1 p1 = 1.900 + [((A + B + Z)modl) % 0.001] 1, =31, = 0.5+ [((C + D + Z)mod1) * 0.1]
Ushio 2 p2 = 1.900 + [((A + B)modl) % 0.001] Tay = Yo, = 0.5+ [((C'+ D)modl) * 0.1]

Tabla 5.1: Calculo de parametro de control y condiciones iniciales mediante la clave secreta.

5.3. Calculo de Z

Con este valor se incrementa la sensibilidad a pequenos cambios de la senal clara P
y la clave secreta a nivel de bit, ademas hace que el cifrado sea robusto ante ataques
diferenciales (ataques de texto claro y de texto elegido). El valor de Z se obtiene al sumar
todos los valores de la senal clara P con la secuencia de datos cadticos del segundo mapa
de Ushio. El mapa es iterado I, veces con el parametro de control ps y las condiciones
iniciales x5, y v2,, obtenidos mediante la tabla 5.1 generando una secuencia caética de
datos Y2 = 2V2 282 202 ... ,ZL‘IU22 con Y2 € (0,1). A continuacién la secuencia caética

es mejorada con la siguiente expresion:
22 — ((e%‘”) « 100) (méd 1), parai=1,2,3,...,1, (5.1)

donde I5 es el nimero de iteraciones para el mapa de Ushio 2, que depende de la senal
electrofisiologica y mod 1 es la operaciéon moédulo. Posteriormente, todos los elementos
de la sefial clara se suman con zY2, de la siguiente manera:

Z={Z+Px2? J+2%, .} (méd1l), parai=1,2,3,..., D, (5.2)

donde P; representa el elemento ¢ de la senal clara, Z es una variable inicializada en
cero y Y2 corresponde a la secuencia cadtica del mapa Ushio 2.

5.4. Cifrado

El mapa de Ushio 1 es iterado I; = 10,000 veces (para la senal EEG aumenta a
méas de 20,000) con los valores p; y las condiciones iniciales z1, y y1, obtenidos de
la tabla 5.1, de esta manera, se genera la segunda secuencia de datos cadticos V! =
o a2t 2l con 2t € (0,1). Las dindmicas cadticas de la secuencia zV! es

mejorada mediante la siguiente expresion:

]

2Ul = ((eﬂﬁi“) « 100) (méd 1), parai=1,2,3,...,1 (5.3)

En la figura 5.3, se muestra la distribucion caodtica de Ushio y con mejoramiento, lo
que resulta en una distribucién mas uniforme.



45

La secuencia caética zY! determina subsecuencias para los procesos de confusién
y difusiéon. Para el proceso de confusion, la subsecuencia se calcula con la siguiente
expresion:

CF, = round [x?lb“ x*((—1)]+1, parai=1,2,3,....( (5.4)

donde ¢ representa la longitud requerida 'y C'F € [1, ] es el vector pseudoaleatorio para
el proceso de confusiéon. Durante un proceso de confusion eficiente, todos los elementos
de la senal clara son permutados (cambié de posicién) entre si mismos, sin embargo,
la Ec. (5.4) genera valores para reposicionamiento repetidos. Por lo que, los valores
repetidos de C'F' se cambian mediante programacion con ayuda de la siguiente expresién:

Gn = [Kp], con h<( (5.5)

donde K, es un valor en orden ascendente que no se encuentra presente en el vector
CF. El vector de valores repetidos G es dividido en dos secciones, cada valor se asigna
a CF de manera alternada cada vez que aparece un valor repetido. Al finalizar este
proceso, se cuenta con un vector para confusiéon con todas las posibles posiciones (con-
fusién optimizada).

La subsecuencia para difusién se determina con 2V! con la misma longitud /. Aunque
el mapa de Ushio presenta una mejor distribucion de los datos, atin hay tendencias
marcadas hacia ciertos valores, lo cual puede llevar a un proceso de difusién ineficiente.
La solucion al problema es eliminar los primeros tres decimales de la secuencia cadtica
(Eq.5.3) y sélo para una determinada longitud de ¢. La subsecuencia se obtiene como
se muestra a continuacion:

DF; = (2", +Z) (méd 1), parai=1,2,3,...¢ (5.6)

donde DF; € (0, 1) es el vector pseudoaleatorio para el proceso de difusién con longitud
¢ (por seguridad solo son tomados los tltimos datos de la secuencia zY!). Dependiendo
la aplicacién, el vector para difusion es determinado mediante DF.

El proceso de cifrado se calcula mediante la expresion:
E; = P(CF,)+ DF;, parai=1,2,3,...,/( (5.7)

donde P es la senal clara y E el criptograma (sefial encriptada).

El valor de Z debe ser incluido en el criptograma, para que el usuario autoriza-
do pueda recuperar la informacién correctamente, debido a que no se puede calcular
directamente del criptograma F, de esta manera, dicho valor es anadido al final del
proceso.

5.5. Descifrado

Este proceso consiste en invertir cada uno de los pasos desarrollados en el cifrado y
con exactamente la misma clave de 128 bits, en caso contrario, un solo bit de diferencia
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Figura 5.3: Histogramas a) mapa de Ushio y b) mapa de Ushio con implementacién de la mejora.

en la clave secreta no permite la recuperacion de la senal clara.

Lo primero es recuperar el valor de Z. Posteriormente, el mapa de Ushio 1 es iterado
10,000 veces (EEG, el nimero aumenta) con la clave secreta y el valor de Z. A conti-
nuacion, se calculan las subsecuencias CF y DF' (confusién y difusién). Por tltimo, el
descifrado se realiza con la siguiente expresién:

D;,(CF;) = E; — DF;, parai=1,2,3,...,¢ (5.8)

donde E es el criptograma y D es la senal recuperada.

5.6. Espacio de clave secreta

Un algoritmo de cifrado debe resistir un ataque exhaustivo, donde todas las posi-
bles claves son probadas en el criptograma. De manera que un aspecto importante a
tomar en cuenta es que el espacio de clave secreta, sea suficiente considerando el poder
actual de computacién. Alvarez y Li recomiendan que el espacio de clave secreta debe
ser mayor a 219 [40]. El algoritmo de este trabajo presenta un clave secreta de 128 bits,

por lo tanto, el espacio de claves es de 22,

5.7. Funcionamiento del algoritmo propuesto

Para comprobar el correcto funcionamiento del algoritmo criptografico cadtico, se
obtuvieron senales clinicas (ver figura 5.4) de la base de datos en internet Physio-
Bank ATM desde el sitio www.physionet.org, las cuales se usaron para conocer la res-
puesta del algoritmo criptogréfico (figura 5.5) mediante el empleo de la clave secreta
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E3F48B2326 D641 B57TBOC F3EEC5H509D780. En el caso de la seial de EEG el ntimero
de iteraciones aumenta a méas de 20,000 debido a que la senal contiene mas informacion,
haciendo que el criptograma abarque mayor drea (figura 5.5(b)).

En la tabla 5.2, se muestran los resultados de tiempo de ejecucion del algoritmo de
cifrado para cada una de las senales electrofisiologicas. A continuacién se muestran las
caracteristicas de cada una de las senales utilizadas:

» Electrocardiograma (ECG): Senal obtenida del monitoreo de la apnea del
sueno, se descargé de la fuente “apnea-ecg/a01val”. La senal tiene una duracion de

10 segundos, una amplitud en milivolts, ganancia de 200 y frecuencia de muestreo
Fs= 100 Hz.

» Electroencefalograma (EEG): Monitoreo de una prueba de presentacién visual
serial rapida (RSVP, por sus siglas en inglés), obtenida de la fuente “ltrsvp/10 —
Hz/rsvp;0H zp2a.edf”. Cuenta con una duracién de 10 segundos, la amplitud en
microvolts, ganancia de 31.99 y Fs= 2.048 KHz.

» Presién de la sangre (BP): Prueba de presién de la sangre debido a la sensibi-
lidad a la sal, en ratas. La senal se extrajo de la fuente “bpssrat/ssbn13hs0lval”.
Consta de una duracién de 10 segundos, amplitud en miligramos de mercurio
(mmHg), ganancia de 100 y Fs= 100 Hz.

Amplitud (mV)
§
| |

Amplitu (uV)
|
o

5
Tiempo (seg.)

Figura 5.4: Senales electrofisioldgicas obtenidas de PhysioBank: a) EGC, b) EEG y c) BP.
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Amplitud

5
Tiempo (seg.)

Figura 5.5: Criptogramas: a) EGC, b) EEG y c) BP.

Senal Longitud Tiempo Tiempo
de de
cifrado  descifrado
ECG 10 seg x 100 Hz= 10,000 83.954 ms 57.352 ms
EEG 10 seg x 2,048 Hz= 20, 480 8.22 s 7.46 s
BP 10 seg x 100 Hz= 10,000  98.464 ms 63.167 ms

Tabla 5.2: Tiempo de computo para el cifrado y descifrado de las sefiales de 10 segundos.
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5.8. Analisis de seguridad estadisticos

5.8.1. Coeficiente de correlacion

El coeficiente de correlacion determina si la senal clara y la cifrada estan desvincu-
ladas. El coeficiente de correlaciéon es Cr € (—1,1), donde 0 representa una correlacién
nula. A continuacién se muestra la ecuacién para determinar C'r [6, 20]:

Cr — N x Zij\io(%‘ X yi) — Zﬁvzo T X Zi]\io Yi
(3 S = (Sl ) x (3 x S0t = (Sow)’)

donde = y y son los valores de cada senal a comparar y N es el tamano de la senal
clara. La prueba consiste en calcular el coeficiente de correlacién entre la senal cla-
ra y 1,000 criptogramas para cada senal, generados mediante 1,000 claves selecciona-
das aleatoriamente. El promedio de correlacién es —4.36145265731 x 10~* para ECG,
1.419282475011 x 1073 para BP y —2.13408713388 x 10~* para EEG. Los resultados
muestran una alta eficiencia del algoritmo cadtico de cifrado al generar criptogramas
altamente desvinculados a partir de senal clara correspondiente.

, (5.9

5.8.2. Autocorrelacion

Se define como la correlacion de una senal consigo misma pero desplazada k posicio-
nes. Este andlisis puede brindar informacién sobre las caracteristicas en la senal clara
y cifrada, tales como: periodicidad, dependencia y repeticién de patrones.

La autocorrelacién es calculada a nivel de bit para ambos casos: senal clara y senal
cifrada. Se utilizé 52-bits de acuerdo a IEEE 754, los datos son definidos del tipo
doble punto flotante (double floating-point) todos ellos entre (0,1). En esta prueba se
utiliza & = 25,000. Los resultados de la prueba se muestran en la figura 5.6, se aprecia
que la senal clara presenta patrones repetitivos debido a los altos valores positivos de
autocorrelacién (ACr), mientras el ACr de la senal cifrada es cercana a cero. Por lo que,
se concluye que la senal cifrada no presenta periodicidad o patrones repetitivos, haciendo
al algoritmo robusto para producir criptogramas sin dependencia o periodicidad.

5.8.3. Frecuencia flotante

Esta prueba verifica la distribuciéon uniforme de la informacién cifrada mediante
ventanas de 1,000 elementos. Un electrocardiograma (ECG) de 60 segundos con fre-
cuencia de muestreo Fs=100 Hz es cifrado y ambas senales son analizadas. Los 6,000
valores de la senal clara y de la cifrada son concatenados entre (0,1) con incrementos
de 0.001. La frecuencia flotante de la senal cifrada debe ser uniforme y puede tener
todos los 1,000 elementos posibles, idealmente. El proceso de la prueba se muestra a
continuacion:

= Se selecciona una ventana de los primeros 1,000 elementos y se determina cuantos
elementos de los 1,000 posibles son diferentes.
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Figura 5.6: Anélisis de autocorrelacién de un electrocardiograma (ECG): a) sefial clara y b) senal
cifrada.

= La ventana es desplazada una posicion a la derecha con rotacion circular hasta el
elemento 5,001 y se obtiene la frecuencia flotante para cada ventana.

En la figura 5.7, se muestran los resultados obtenidos en la prueba, para la senal ECG.
El promedio de elementos diferentes en la senal clara es 19.3 %, mientras que para
la senial cifrada es 82.4%. La figura 5.7(b), muestra que el criptograma no presenta
secciones débiles estadisticamente, por lo tanto, cada ventana de prueba presenta valores
uniformes de frecuencia flotante. Estos resultados validan la prueba de autocorrelacion,
por lo tanto, el criptograma presenta altas capacidades de uniformidad. La frecuencia
flotante es muy utilizada para determinar la eficiencia del algoritmo de cifrado, una alta
frecuencia flotante significa alta seguridad en el algoritmo de cifrado.

5.8.4. Histogramas

Este andlisis muestra de manera gréafica la distribucién de los datos de una sefal,
de esta forma, entre mas uniforme sea el histograma, el algoritmo de cifrado presenta
excelentes propiedades estadisticas. En la figura 5.8, se muestra la distribucion de los
datos claros no uniformes. Por otra parte, en la figura 5.9 se observa que los valores de
senales cifradas presentan una mejor uniformidad.

5.8.5. Entropia

En la teoria de la informacién, la entropia es la medicion de la imprevisibilidad
o incertidumbre relacionada con secuencias aleatorias. En criptografia, la entropia es
inyectada en la senal clara mediante el algoritmo para neutralizar su estructura de
naturaleza clara. Una alta entropia indica un proceso eficiente de cifrado y un valor bajo
indica un proceso de cifrado débil con cierto grado de predictibilidad del criptograma.
Los valores del criptograma entre (0,1) se transforman a valores entre [0, 255] es decir
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Figura 5.8: Histograma de la senal clara: a) ECG, b) EEG y c) BP.
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Figura 5.9: Histograma de la senal cifrada: a) ECG, b) EEG y c) BP.

datos de 8 bits, por lo tanto, el valor maximo de entropia es 8. La formula para calcular
la entropia se muestra a continuacién:

2N 1

H(m) =Y p(mi) logs(1/p(my)), (5.10)

=0

donde N es el nimero de bits que representan la unidad bésica del mensaje m, 2V
son todas las combinaciones de la unidad bésica, p(m;) representa una probabilidad de
m;, log, es el logaritmo base 2 y la entropia esta expresada en bits, donde la maxima
entropia es V. Si un mensaje m es cifrado con 2%V posibles valores, la entropia deberia
ser idealmente H(m) = N, si m es puramente aleatorio.

En la prueba se generan 100 criptogramas a partir de 100 claves secretas obtenidas
aleatoriamente, la senal empleada es la BP (presién arterial) de 60 segundos y una
Fs=100 Hz (frecuencia de muestreo). El promedio de entropia es 7.9680, por lo tanto,
todos los criptogramas son 99.6 % impredecibles. La figura 5.10, muestra la grafica de
la prueba.

5.9. Analisis de seguridad diferencial

La tasa de cambio neto de pixeles (NPCR, por sus siglas en inglés) y la intensidad
media de cambio unificado (UACI, por sus siglas en inglés) son empleadas en cifrado
basado en caos de imagenes para andlisis diferenciales.

En este andlisis, se generan dos criptogramas (C} y Cs) con la misma clave secre-
ta pero con dos senales claras altamente similares entre ellas. Dos senales claras de
BP son usadas modificando un valor, en este caso Yzp(500) al sumarle 5 x 107, para
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Figura 5.10: Grafica de la entropia de 100 criptogramas generados mediante 100 claves secretas obte-
nidas aleatoriamente.

posteriormente cifrar la senal. El criptograma C siempre se mantiene igual, mientras
el C5 es generado 1,000 veces usando 1,000 claves secretas seleccionadas aleatoriamente.

El promedio en todas las pruebas de NPCR es 100% y de UACI es 33.9%. Esto
muestra que cada par de criptogramas tienen valores 100 % diferentes entre ellos con
un promedio de 33.9 % en magnitud. La figura 5.11, muestra los resultados gréficos de
la prueba.

En base a los resultados obtenidos, se verifica que el esquema propuesto es altamente
sensible a pequenos cambios en la senal clara.

5.10. Sensibilidad a la clave secreta

Este andlisis prueba y verifica la sensibilidad a la clave secreta. Para que un sistema
criptografico sea eficiente debe ser sensible a pequenos cambios de la clave secreta tanto
para cifrado como para descifrado.

Para verificar la sensibilidad a la clave secreta en el proceso de cifrado, la senal de
ECG se cifra con 3 claves similares y los criptogramas son comparados entre si mediante
el andlisis de correlacion, ver seccién 5.8.1, una correlacion de cero indica que las senales
son totalmente diferentes. Los resultados se muestran en la tabla 5.3.

En el proceso de descifrado tnicamente la clave correcta puede recuperar la senal
original, es decir, la senal no podra ser recuperada en caso de utilizar claves similares
(1 bit de diferencia). La figura 5.12(a), muestra la senal descifrada con la clave secreta
correcta para ECG. Mientras que las figuras 5.12(b-c) muestran las senales descifradas
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Figura 5.11: Gréafica de la sensibilidad de la sefial clara: a) NPCR y b) UACL

con claves incorrectas de un bit de diferencia.

La prueba se realizé con:

» Clave 1. E3F48B2326D641B57BOCF3EEC509D780
= Clave 2. E3F48B2326D641B57BOCF3EEC509D781
= Clave 3. E3F48B2326D641A57BOCF3EEC509D780

Cifrado Coeficiente de correlacion
Clave 1 vs Clave 2 —0.037010732027248
Clave 1 vs Clave 3 0.063337173201966

Tabla 5.3: Sensibilidad a la clave secreta para cifrado.

5.11. Conclusiones

El algoritmo de cifrado cadtico propuesto en este trabajo de tesis presenta exce-
lentes resultados en seguridad. También, se mostrd la alta eficiencia del algoritmo al
generar criptogramas altamente desvinculados de la senal clara, es decir una corre-
laciéon practicamente nula y con una excelente sensibilidad a la clave secreta. Otra
version de la prueba anterior en la que la senal es desplazada k posiciones, muestra
que no existen patrones periddicos o repetitivos, por lo tanto, el algoritmo es robus-
to para producir criptogramas sin periodicidad. Se demostré que para una senal clara
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Figura 5.12: Senales de ECG descifradas con: a) Clave 1, b) Clave 2 y c¢) Clave 3.

(ECG de 60 segundos) de 1,000 elementos, en promedio solo el 19.3% de sus valores
son diferentes, mientras que para la senal cifrada es de 82.4 %, esto confirma lo antes
mencionado el criptograma presenta altas capacidades de uniformidad, lo cual, indica
una alta seguridad en el proceso de cifrado. Se determiné mediante histogramas, que
los tres criptogramas generados a partir de cada una de las senales electrofisiologicas
presentan una excelente uniformidad en comparacion con las senales claras.

Se mostré la existencia de un proceso eficiente de cifrado, al generar 100 cripto-
gramas diferentes siendo todos ellos un 99.6 % impredecibles. Finalmente, se comprobé
la sensibilidad a pequenos cambios de la senal clara al tener dos criptogramas, donde
uno tiene una pequena variacion en un dato y al repetir el procedimiento con 1,000
claves secretas seleccionadas aleatoriamente, se obtuvo que cada par de criptogramas
son 100 % diferentes entre ellos con una magnitud promedio de 33.9 %.



Capitulo 6

Conclusiones

6.1. Conclusiones generales

En este trabajo de tesis de licenciatura, se disend e implementé un algoritmo de ci-
frado no convencional basado en caos digital y en la arquitectura de confusién-difusion.
El algoritmo mostré ser eficiente, robusto y seguro para aplicaciones de telemedicina,
particularmente en telemetria para la transmision remota de forma segura de informa-
cion médica de pacientes a médicos.

Se opté por emplear el mapa de Ushio de dos dimensiones en conjunto con la funcién
exponencial y médulo 1. De esta manera, el sistema presenté una excelente aleatorie-
dad, una distribucién mas uniforme de los datos y un bajo tiempo de procesamiento.
Ademsés, con la clave secreta empleada de 128 bits se logré un espacio de clave de 2128
combinaciones posibles para resistir un ataque exhaustivo de fuerza bruta.

Al ser un algoritmo criptografico no convencional, la complejidad de las operaciones
aumenta, ya que al estar basado en ecuaciones diferenciales no lineales no existe una
formula simple que defina al sistema cadtico en cualquier punto dado, siendo un exce-
lente beneficio ya que dificulta el criptoandlisis. También, al cambiar de posiciéon y de
valor a cada elemento (confusién y difusién) mediante la operacién de mejoramiento de
dindamicas cadticas, se logré modificar los valores de la senal clara eficientemente.

Se implement6 el algoritmo criptografico a nivel MatLab y se verificé mediante la
adquisicion de senales electrofisioldgicas tomadas de la base de datos PhysioBank ATM
disponible en internet.

En el analisis de seguridad, se logré obtener criptogramas altamente desvinculados
de la senal clara (alta eficiencia) y con un porcentaje muy alto de imprevisibilidad,
con nula existencia de patrones periddicos o repetitivos apto para obtener un algoritmo
robusto capaz de producir criptogramas uniformes, gracias al alto porcentaje de valores
diferentes presentes en el criptograma, lo que indica alta seguridad en el proceso de
cifrado. Ademas, los criptogramas resultaron ser muy sensibles a pequenos cambios en
la senal clara y clave secreta, ya que al hacer una minima variacién estos resultaron ser
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diferentes entre si al compararlos a la par.

Trabajo a futuro

Como trabajo futuro de esta tesis se plantean las siguientes actividades:

Implementacién en sistema embebido de bajo costo: Comprobar el correcto funcio-
namiento del algoritmo en sistemas embebidos como microcontroladores, FPGA
o Raspberry.

Adquisicion de senales en tiempo real: Obtener censado de las senales electrofi-
sioldgicas en tiempo real mediante la implementacion de un sistema de monitoreo
electronico, de esta manera, los datos podran ser recabados a partir de los pacien-
tes en tiempo real.

Multi-funcién: Modificar el algoritmo con el propésito de poder cifrar informacién
de diferentes categorias, por ejemplo: texto, imagenes y video.

Condiciones iniciales vs tiempo: Ver los resultados en tiempo mediante las condi-
ciones iniciales, en este trabajo se implementaron condiciones aproximadamente
igual a 0.5 pero al estar probando el mapa de Ushio hubo un resultado que mostré
mejores resultados en aleatoriedad, esto se consigue con la modificaciéon de las
condiciones iniciales a 9.513709269685625 x 10~

Analisis de seguridad: Efectuar todos los andlisis de seguridad posibles incluyendo
los ya antes mencionados analisis fisicos para implementaciones en sistemas digi-
tales, como: monitoreo de consumo energético, fugas electromagnéticas, anélisis
de sonido o remanencia de datos y tiempos de calculo.

Interfaz gréafica: Elaborar una interfaz que facilite el uso del algoritmo a los usua-
rios, ademads, probarlo en otros lenguajes de programacion. Por ejemplo el progra-
ma @t creator que permite la creacion de interfaces graficas y tiene la propiedad de
ser multiplataforma, ademds de contar con médulos para otros lenguajes (trabaja
con C++), por ejemplo, Python.
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