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Resumen

Las redes inalambricas son una gran herramienta como plataforma de comunicaciéon para
diversos proyectos y aplicaciones, cubriendo exigencias de flexibilidad en velocidad y espa-
cio. Algunas redes proporcionan autoconfiguracion e independencia de estructuras fijas. Esta
autoconfiguracién caracteristica presenta retos en el diseno de innovadoras formas de tra-
bajar. Las restricciones a resolver pueden variar desde limitantes en la capacidad del canal,

variabilidad en la topologia, y sobre todo la falta de infraestructura entre otras variables.

El ruteo o seleccion de ruta en este tipo de redes es de suma importancia, la seleccién de
una ruta estable permite que la comunicacién de datos sea persistente incluso con cambios

drasticos de la topologia y por lo tanto la calidad de los servicios prestados por esta red.

Varios protocolos de ruteo seleccionan la primera ruta encontrada, estas son las mas sen-
cillas, pero poco efectivas ante factores como interferencias, movilidad o trafico. Otros proto-
colos mas avanzados utilizan métricas para seleccionar la ruta mas rapida, la mas duradera

u otros factores importantes para la comunicacion de datos.

La presente tesis aborda el estudio de la seleccién de ruta desde un punto de vista tedrico-
practico. Esto aporta la teoria y experimentacién a una solucién diferente para seleccionar
la ruta de mejor adaptacion en una MANET. Esta metodologia permite validar la aplicacién
del modelo de seleccién de ruta en diversos posibles escenarios admitiendo la replicacion de

experimentos con diferentes pardmetros.
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En el aspecto tedrico, este trabajo desarrolla un modelo de seleccién de ruta utilizando
una métrica que evalia la condicién de cada nodo participante en la red, buscando la mejor
ruta al momento iniciar la comunicacién; esto con la finalidad de utilizar las rutas mas fuertes

entre fuente y destino utilizando un bajo consumo de recursos.

El modelo propuesto es validado empiricamente. Unos conjuntos de experimentos se lle-
varon a cabo en tres fases, asegurando reproducibilidad y validar la funcién de la métrica
dentro y fuera del modelo de seleccién de ruta. Para este propdsito se establecié una meto-
dologia para fundar un marco de experimentacion de validacion primeramente a la métrica
de Desorden de Entropia en Desconexion de Enlace, para después incorporarla a la seleccion

de ruta.

La comprobacién del modelo se realiza a través de medidas experimentales realizadas en
ambientes simulados cercanos a situaciones reales, asegurando también la reproducibilidad

en los experimentos.
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Capitulo 1

Introduccion

1.1. Introduccion

El desarrollo de la comunicacion en internet ha llevado a investigadores a estudiar y
crear nuevas formas de trasladar informacién de un punto a otro de manera segura y rapida

adaptandose a las nuevas y cambiantes necesidades de nuestras aplicaciones y servicios.

Un motivador para estos desarrollos e investigaciones son los avances en la tecnologia que
miniaturiza los componentes electrénicos al punto de tener dispositivos tan pequenos como
un boton, capaces de enviar informacion sensorial a bases de datos para su analisis en tiempo
real; ademas de la simple navegacion de paginas web o servicios de redes sociales. Estos
dispositivos son tan diversos en el consumo de energia y procesamiento que aun teniendo

limitantes considerables son suficiente para tareas especificas o de uso general.

Una mejoria importante en el uso de este tipo de dispositivos es la eliminaciéon de cables
para la comunicacion; la gran mayoria comparten tecnologias de comunicacion de bajo consu-
mo con velocidades aceptables para el paso de informaciéon entre ellos, tales como Bluetooth,

zighee, NFC, y el mas popular de ellos el IEEE 802.11 comtinmente conocida como wifi;
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utilizando uno de los estandares mencionados permitira el acceso a servicios de datos como

correos electrénicos, paginas web entre otros, manteniendo la libertad de movimiento.

Para que los dispositivos inalambricos puedan tener un consumo de servicios de red es
necesario una comunicacién constante y confiable, existiendo dos maneras de mantenerla, la
primera es utilizando una infraestructura fija de conexion donde un punto de acceso centra-
lizado (AP) se debe mantener al alcance del dispositivo o nodo en todo momento, limitando
la movilidad del usuario al drea de cobertura del AP; la segunda opcién es en la cual los
dispositivos participantes de la red colaboran con el paso de informacién cuando el destino

no estd al alcance, a este tipo de redes se les denomina redes Ad-Hoc multisalto.

Cuando la red Ad-hoc se forma de dispositivos pequenos y méviles se le denomina “Mobile
Ad-hoc Networks” o MANETS [1, 2]; si la movilidad entre los dispositivos es mediana o alta
se dificulta el paso de informacién entre los nodos, obligando a que las rutas sean actualizadas

para adaptarse a la topologia cambiante.

La movilidad no es el inico reto a vencer para decidir las rutas de la informacion entre
los nodos, se encuentran otras limitantes implicitas a los dispositivos, tales como la limitada
reserva de energia, la capacidad de procesamiento, capacidad de almacenamiento y hasta el

corto alcance de comunicacion directa.

Varios modelos de ruteo han sido propuestos e implementados para MANETSs [3, 4, 5]
los cuales centran la logica de seleccién de la ruta en caracteristicas basicas de comunicacion
tales como el retraso o duracién de entrega de un paquete, la menor cantidad de saltos
(dispositivos intermedios para llegar al destino), o simplemente el primer camino que se
encontrd; mecanismos de ruteo mas avanzados toman en cuenta caracteristicas compuestas

por diferentes factores que afectan dicha ruta para seleccionar la mas apropiada a la situacion.

La presente tesis emprende el estudio de la seleccion de ruta en redes MANET desde

un enfoque tedrico-practico. El enfoque tedrico plantea los rasgos de la movilidad en redes
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MANET vy los efectos en la conectividad entre cada par de nodos para determinar un valor
numérico capaz de evaluar a cada camino, seleccionando de las rutas descubiertas la mas

estable.

Con el interés de asegurar la correlacion de los resultados y de facilitar su reproducibilidad,
el modelo tedrico propuesto se valida de forma empirica obedeciendo una metodologia de
diseno para cada experimento realizado; estableciendo una base para la comparacion directa

con otros protocolos utilizados en la seleccién de ruta.

1.2. Hipodtesis

Utilizando el desorden de entropia de desconexion de enlace en los nodos de una ruta, es
posible seleccionar el camino con mayor estabilidad obteniendo menor pérdida de paquetes

en una red MANET con mediana o alta movilidad.

1.3. Objetivos y Limitaciones

Los objetivos para el desarrollo de esta tesis son:

1. Obtener el desorden de entropia de desconexiéon de enlace de cada nodo en una red
MANET con densidad media de nodos y movilidad dentro del rango humano; encontrar

la relacion de movilidad con entropia de enlace.

2. Obtener el efecto de el desorden de entropia de desconexién de enlace de la red con la

pérdida de paquetes enviados.

3. Medir la entropia de enlace de ruta tomada buscando relacién con la pérdida de pa-

quetes.
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4. Incorporar el desorden de entropia de desconexién de enlace en la ruta como un factor

en la seleccién de ruta a modelo de ruteo dindmico (DSR)

Un punto importante a subrayar en este trabajo es su enfoque en el uso de dispositivos limi-
tados en muchos aspectos como rango de comunicaciones, almacenaje de energia, capacidad

de procesamiento que hacen la seleccion de ruta una carga mas a estos recursos.

Por la naturaleza de las redes MANETS es necesario para analizar el trafico y respaldar la
hipétesis planteada una cantidad de dispositivos moviles produciendo trafico mientras cam-
bian de posiciéon a un ritmo constante y controlado; la realizacién de pruebas con dispositivos
fisicos es compleja; obstaculizando la precision en la movilidad con la cantidad de dispositi-
vos necesarios para cada experimento. Por esta limitante la simulacion en computadora es

esencial.

1.4. Estructura de la tesis

La seccién 2.1 detalla dificultades comunes encontradas por MANETS para comunicar los
nodos participantes y las caracteristicas principales de este tipo de redes; en la seccién 2.2
se describen modelos de ruteo categorizandolos por la forma en la que la solicitud de ruta
es iniciada; los efectos de la movilidad en el ruteo Ad-hoc se describen en la secciéon 2.3 y se

finaliza el capitulo 2 con la descripcién del modelo propuesto en la seccion 2.4.

La experimentacion es esencial para la validacién del modelo propuesto en la seccién 3.1;

para ello se sigue la metodologia de la seccién 3.2.

Los experimentos y resultados ideados para las herramientas selectas son descritos en
el capitulo 4 con el propésito de cumplir con los objetivos marcados en 1.3 y demostrar la

hipdtesis de la seccién 1.2.
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Por 1ltimo la seccion 5.1 formula las conclusiones del trabajo de tesis y la 5.2 los posibles

trabajos futuros.



Capitulo 2

Marco teorico

2.1. MANETSs y redes Ad-hoc

2.1.1. Comunicaciones inalambricas

Cuando se habla de redes inaldmbricas lo primero que aparece en la mente son las redes
comerciales cominmente llamadas wifi, pero existe diversidad en este tipo de redes, alguna
de ellas las usamos diariamente sin ser notadas, tales como las redes de telefonia celular, las
pequenas redes de dispositivos conectados al celular como el manos libres, el reloj inteligente

o la tableta comunicandose con varios dispositivos a su alcance.

Para que la comunicacién inaldmbrica transmita la informacién de un dispositivo a otro
es necesaria una coordinacion y planeacién; esta coordinacién es realizada por un disposi-
tivo central administrando todas las conexiones y paso de datos como en la figura 2.1; los
dispositivos dependen de la unidad coordinadora para comunicarse. Este modo de coordinar
se le denomina “modo infraestructura” y es utilizada en cafés internet, hotspots y servicios

inalambricos de internet comercial y el doméstico.
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El modo infraestructura (Figura 2.1) requiere que un equipo llamado punto de acceso
utilice muchos de sus recursos para comunicar a los demas dispositivos, y es necesario que cada
dispositivo esté en el rango de comunicacién con él; toda la comunicacion entre dispositivos
tienen como intermediario al punto de acceso aun cuando los dispositivos estén cercanos entre

ellos y en rango de transmision directa.

Figura 2.1: Modo infraestructura Figura 2.2: Modo Ad-hoc

Estas redes trabajan con distintos protocolos y estandares usando servicios tan especificos
al uso para el cual fueron disenados; algunos protocolos se especializan en la transmisién
de video entre dispositivos, o el paso de datos entre sensores esparcidos en una habitacion
o vehiculo; la practicidad que proporciona la conectividad sin cables hace que las redes

inalambricas prosperen y sus usos sean cada vez mas comunes.

Las tecnologias utilizadas para comunicacién son variadas, desde el manejo de luz infra-
rroja hasta un uso avanzado de radio frecuencias, todas cuentan con limitantes intrinsecas en
el medio utilizado para llevar informaciéon de un punto a otro; la velocidad, la distancia y la

tasa de informacion son las limitantes mas notables al momento de seleccionar la tecnologia.

Las comunicaciones inalambricas no son nuevas; las primeras transmisiones de codigo
morse fueron a una distancia de méas de una milla por Guglielmo Marconi en 1895 y para

1901 fue posible trasmitir a través del Atlantico. Los avances en electrénica impulsaron las
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comunicaciones inalambricas a mayor distancia, velocidad y tasa de transmisién.

Las primeras redes inalambricas fueron resultado de los experimentos por ingenieros de
IBM en Suiza en 1979, que lograron trasmitir a velocidades menores a 1Mbps en un rango

de hasta 50m con un rayo infrarrojo de 950nm [6].

Con la popularidad en el uso de radio frecuencias para comunicaciones, en la conferen-
cia internacional de telecomunicaciones de Atlanta 1947 se establecié la banda “Industrial,
Scientific and Medical” (ISM) para la “radiacién intencional” con uso industrial, cientifico y
médico para comunicaciones; esta banda fue adoptada por la FCC (Federal Communications
Commission) en Mayo de 1985. Permitiendo las frecuencias 902 a 928 Mhz, 2400 a 2483.5
Mhz y 5725 a 5850 Mhz con una potencia méaxima de un Watt sin la necesidad de una licencia
de uso. Una problematica de esta banda es la falta de proteccion contra interferencias; un
ejemplo en particular es el horno microondas que limita el rango 1til de algunos equipos de

comunicaciones por trabajar en la misma banda de frecuencia (2.4 Mhz).

Una vez establecida la banda ISM para su uso sin licencia, con la intencién de usarla en
maquinas registradoras, las companias NCR y AT&T se acercaron a el instituto de ingenieros
eléctricos y electréonicos IEEE por sus siglas en inglés para desarrollar estandares creando el
comité llamado 802.11 en 1988. Pero fue hasta 1997 que pudieron coordinarse con varios
fabricantes para aprobar las especificaciones basicas y trabajar en dos prototipos que las

utilizaran.

Para Diciembre de 1999 el estandar 802.11b fue ratificado siguiéndole el 802.11a en enero

del siguiente ano; el primero trabajando en la banda de 2.4Ghz y el segundo en la de 5.8Ghz.

Las tecnologias mencionadas necesitaban que desde el punto de vista del consumidor fue-
ran identificables de forma amigable para diferenciar entre equipos compatibles con 802.11a
o como 802.11b; el nombre comercial popularizado fue el de Wi-Fi por “Wireless fidelity” y

especificado en 2007.
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Con el avance en dispositivos mas rapidos y voraces de informacién los estandares re-
quirieron extensiones y adaptaciones para soportarlos, naciendo asi estandares de la familia

802.11, el cuadro 2.1 muestra caracteristicas de los estandares comerciales.

802.11b 802.11a 802.11g 802.11n 802.11ac
Popularidad ~ Amplia Adopcién  Mediana Adopcién  en Versiones
adopcion limitada adopcion varios produc- prelimina-
tos,  algunos res
basados en es-
pecificaciones
preliminares
Velocidad 11Mbps 54Mbps 54Mbps 300Mbps 1Gbps
Frecuencia 2.4Ghz 5Ghz 2.4Ghz 2.4Ghz y 5Ghz  5Ghz
Rango 140m 120m 140m 250m 250m
802.11b
801.11a
Compatibilidad 802.11b  802.11a  oootib o 802.11g 802.11n
802.11¢g 802.11n
802.11ac

802.11a

Cuadro 2.1: Comparativo de versiones 802.11

El protocolo 802.11 es un estandar muy popular para dispositivos moéviles; los teléfonos
inteligentes cuentan con al menos una de las versiones de este estdndar. Comunicar una
camara de seguridad y trasmitir por internet es facil utilizando este estandar, de igual forma
conectar a una red una serie de dispositivos pequenos tales como radio, luces, lamparas y
televisores inteligentes, haciendo posible el consumo de servicios de internet con minimas

configuraciones.

La gran adopcién del estandar para dispositivos pequenos y grandes, el paso de informa-
cién sin cables, la simplicidad de configuracién, y la portabilidad en distintas plataformas son
rasgos que han provocado una reducciéon en los costos implicados en la inclusion del 802.11

en proyectos.

Un protocolo similar al 802.11 popular para dispositivos moviles, trabajando también

en las frecuencias ISM es el 802.15.1 [7] o comunmente llamado Bluetooth; disenado para
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dispositivos pequenos de bajo consumo de energia con un alcance méaximo de 100 metros.

De la familia de redes de drea personal (802.15) tenemos al denominado zigbee o 802.15.4
[8] disenado para tasas de datos pequenas que permiten menor consumo de energia para su

transmision; trabajando en las frecuencias 868Mhz, 915 Mhz y 2.4Ghz de la banda ISM.

Estandar Modo Modo Velocidad Rango Tipo de

Ad-hoc  Infraes- Red
tructura
802.11a  Si Si 54Mbps  120m LAN
802.11b  Si Si 11Mbps  140m LAN
802.11g Si Si 54Mbps  140m LAN
802.11n  Si Si 300Mbps 250m LAN
802.11ac Si Si 1Gbps 250m LAN
802.15.1 Si No 3Mbps 100m PAN
802.15.4 SI No 250kbps  10m BAN

Cuadro 2.2: Comparativa de estandares 802.11, 802.15.1 y 802.15.4

2.1.2. MANETSs y redes Ad-hoc

Las redes MANET son formadas por dispositivos moviles con capacidades de comuni-
cacién inaldmbricas [9]; estos nodos participan sin un coordinador central y forman una
infraestructura temporal y flexible; Los nodos tienen la libertad de cambiar de ubicacion y
el protocolo de ruteo debe adaptarse, la velocidad del cambio puede variar dependiendo de
la aplicacion y los dispositivos, por lo general la velocidad del cambio de ubicacion estéd den-
tro de los parametros de movilidad humana, pero es posible que excedan estas velocidades

cuando se trata de redes Ad-hoc vehiculares.

Los dispositivos moéviles utilizados en este tipo de redes pueden variar desde dispositivos
especializados, la gama de dispositivos de medianos recursos como raspberry pi o los distintos
modelos de arduinos y microcontroladores, y dispositivos con mayores recursos como los de

un Smartphone o tableta. Los recursos limitados de mayor impacto son la capacidad de
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procesamiento, almacenamiento y la del almacenamiento de energia, es de suma importancia

que desde diseno se administren de manera eficiente estos preciados recursos.

Debido a que no cuentan con un administrador o controlador central, la infraestructura
formada puede adaptase desde casi cualquier condicion de despliegue, con la tinica condicion
de que los dispositivos se encuentren en rango de otros dispositivos que pueda llevarlos

eventualmente al dispositivo con que se desea comunicarse.

La facilidad de despliegue de este tipo de redes permite su uso para comunicar grupos de
rescate en zonas de desastre, donde implementar una infraestructura no es dificil y costoso,
en cuestién de segundos los dispositivos se comunican y forman una infraestructura dinamica
y sin necesidad de equipos adicionales como repetidores o antenas de mayor potencia para

cubrir toda el area de trabajo.

Aun con las limitantes que los dispositivos presentan, es posible el desarrollo de una

infinidad de aplicaciones gracias a las caracteristicas béasicas que se necesitan.

Los dispositivos que pueden formar parte de una red MANET son de bajo coste y re-
lativamente sencillo conseguir. En el mercado existen dispositivos con implementaciones de
tecnologias inalambricas como 802.11, 802.15, Bluetooth o componentes de radio frecuencia

para comunicarse de un equipo a otro.

Los dispositivos pueden ser programados con facilidad y simplicidad; la mayoria de los
dispositivos mencionados cuentan con moédulos facilmente modificables para implementar
los protocolos de ruteo en capas 2 y 3 del modelo OSI, si afectar las aplicaciones de capas

superiores.

Algunos de estos dispositivos pueden utilizar fuentes de energia recargables de alta capa-

cidad o inclusive es posible agregar fuentes de energia alternativas como las celdas solares.

Los protocolos implementados para las redes MANET son disenados para un constante
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cambio en las condiciones de comunicacion; el movimiento de los dispositivos provoca cambio
de ruta entre dispositivos y es trabajo del protocolo en adaptarse a tales cambios. Si algin
dispositivo deja de funcionar o participar es necesario utilizar rutas alternas y el protocolo
de ruteo debe contemplar ese tipo de eventos y recuperarse; la capacidad de un protocolo de

ruteo Ad-hoc de adaptarse es crucial para un buen funcionamiento de una red MANET.

Una gran ventaja de este tipo de redes es la integracion a proyectos de todo tipo y uso;
con dispositivos pequenos y de bajo consumo pueden ser encapsulados en cajas selladas a
los elementos y facilmente integrados a proyectos en exteriores o inclusive en la industria

automotriz.

2.1.3. Usos y aplicaciones de MANETSs

Las redes MANETS, por su versatilidad, son ideales para diferentes situaciones donde una
infraestructura estatica de red no es posible. Este tipo de redes se adaptan a la movilidad
de los dispositivos participantes y utilizan a sus nodos como enlaces a nodos lejanos creando

una infraestructura dinamica capaz de ser desplegada rapidamente.

La flexibilidad de una red MANET permite su uso en aplicaciones de comunicaciones o
redes de sensores. En el campo de batalla es posible utilizar este tipo de redes como una
infraestructura dindmica para comunicacién entre personal militar como soldados, vehiculos

o estaciones de control.

Este tipo de redes ayuda a la coordinacion de equipos no tripulados, comunicando equi-
pos en caso de administracion local de recursos, intercambiando informacién entre equipos

participantes.

En el dambito comercial, pueden formar la infraestructura de comunicacion entre de-

partamentos de una empresa, dando la capacidad de computo colaborativo en dispositivos
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inaldambricos médviles.

La habilidad de adaptarse a diferentes escenarios topolégicos y de formar una infraes-
tructura en cuestién de minutos, hace a las redes MANETS ideales para la comunicacién en
escenarios de busqueda y rescate para eventos de emergencias. Cuando se utiliza una infraes-
tructura fija la movilidad de los brigadistas en zonas peligrosas podria dejarlos desconectados,
pero con una MANET, la cobertura estd ligada a la distribucién natural de los brigadistas

en una operacion de busqueda y rescate.

En el campo del entretenimiento su uso es posible para juegos multijugador, redes igual-
a-igual (peer-to-peer), acceso a internet para exteriores o mascotas electrénicas. La habilidad
de una red que sea capaz de comunicar datos y otros medios hace de las redes MANETSs

adaptable para un multiples aplicaciones.

Los servicios consientes del contexto pueden ser beneficiados con este tipo de redes. Los
servicios como seguimiento de llamadas, servicios de informacién o informacién turistica

pueden ser automaticamente distribuidos por una red tipo MANET.

Los usos de una red MANET son tan variados dadas la virtudes que provee este tipo
de red. La red MANET trabaja en las capas de enlace (2) y red (3) del modelo OSI, lo
que facilita que cualquier dispositivo pueda ser modificado sin agregar médulos especiales de

comunicacion.

2.1.4. Limitantes y retos en MANETS

Las redes MANETS presentan una red capas de armarse en un instante y en areas que
dificilmente cubriria una red cableada; pero este tipo de redes tiene limitantes y retos a

vencer.

Ancho de Banda Limitado: Los dispositivos inalambricos se comunican por medio
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de ondas electromagnéticas, contando con anchos de banda limitados y cortos alcance. Las
tecnologias mas comunes las encontramos incorporadas a dispositivos moviles. Las tecnologias

m&s comunes para este tipo de comunicaciéon son el bluetooth y WiFi.

Topologia dinamica: La movilidad de los dispositivos y la topologia fisica del area
de trabajo obliga a la topologia de comunicaciones a cambiar y enlazar hasta lo posible a
los dispositivos participantes. La facilidad de despliegue de una red de este tipo también se
convierte en un costo para mantener la comunicacién de todos sus participantes mientras

cambian de posicién o caracteristicas.

pérdida de paquetes por errores de transmisién: Por su popularidad y facilidad de
configuracion las tecnologias usadas son el IEEE 802.11 comtinmente conocido como WiFi, y
el IEEE 802.15.1 llamado comercialmente como Bluetooth. Estas dos tecnologias trabajan en
el rango de frecuencias del 2.4GHz y 5GHz, donde comparte frecuencia con una gran gama de
dispositivos electronicos, el hecho de compartir frecuencias afecta la comunicacién causando

la pérdida de paquetes por errores de transmision.

Escalabilidad: El rango de comunicacion es el principal factor para que una red MA-
NET requiera que un nodo ayude a retrasmitir los paquetes hacia nodos fuera del rango del
transmisor. Se utilizan a los nodos participantes para crear una ruta de saltos hacia algin
nodo lejano del nodo transmisor, formando una cadena de nodos, entre mas lejano sea el no-
do, la cadena de nodos sera méas grande y con mayor probabilidad de fallar. La capacidad de
una red MANET de crecer estd limitada por la escalabilidad del protocolo de ruteo de formar

y mantener las rutas con forme crezca el area de trabajo y la cantidad de participantes.

Cambios de ruta por movilidad de los dispositivos participantes: La movilidad
de los dispositivos obliga al protocolo de ruteo a formar rutas estables o a reaccionar al
rompimiento de una ruta establecida; Si un nodo sale del alcance de una ruta, otra se necesita

formar. La respuesta del protocolo de ruteo es critico, debe buscar caminos alternativos desde
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el punto donde fallo, o encontrar una nueva ruta completa.

Restricciones de energia: Los dispositivos moviles tienen una fuente de energia li-
mitada, todo lo que realicen lo deben tener administrado; Los calculos para crear rutas o
repararlas necesitan procesador y elementos de comunicacion que pueden consumir mucha de
esta energia, asi que los protocolos de ruteo también deben tomar en cuenta esta limitante

para realizar conservadoramente las evaluaciones de seleccién de ruta.

Amenazas de seguridad: Como toda red inalambrica, estd expuesta a que la infor-
macién que se transmita sea escuchada por cualquier nodo que utilice la misma frecuencia
y protocolos de la red; dejando vulnerable la informacién o la comunicacién en si. Algunos
ataques a este tipo de redes pueden ser dirigidos a obtener informacion de la red o simple-
mente desestabilizar la comunicacién. Elementos de seguridad son necesarios para proteger

la integridad de la comunicacién, asi como los datos que fluyen por la red.
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2.2. Ruteo en redes Ad-hoc

Para cumplir con los retos y limitaciones de las redes MANETS, investigadores han desa-
rrollado varios protocolos, tratando de diferente manera la forma de administrar los recursos

a las limitantes asociadas a este tipo de redes [10, 11, 12].

Lo que se espera de un buen protocolo de ruteo es que opere en ambientes donde cada
nodo es movil. Al ser una red inalambrica no centralizada, el protocolo debe funcionar de
manera distribuida por los nodos participantes. Y debe tomar en cuenta que en cualquier

momento los nodos podrian salir del alcance de la red o simplemente desaparecer.

No solo es necesario mantener comunicaciéon entre nodos participante de una MANET;
dependiendo de la aplicacion de esta red, también es necesario mantener la calidad de servicio
y seguridad de la informacién. El protocolo de ruteo tiene que balancear las necesidades y

los recursos para mantener una calidad de servicio para todos los dispositivos en la red.

2.2.1. Caracteristicas del ruteo en MANETSs

La responsabilidad de enlazar nodos que no se encuentran en rango de transmisién, es del
protocolo de ruteo. Los protocolos de ruteo son variados en la forma de crear y mantener rutas

para comunicar nodos participantes que se encuentren fuera del alcance del nodo emisor.

Los protocolos de ruteo se pueden dividir en tres clasificaciones [13, 14]; Proactivos,

reactivos e hibridos.

Los protocolo proactivos utilizan tablas de ruteo para su funcionamiento. Cada nodo tiene
que mantener una o mas tablas para mantener informacion sobre el ruteo. Si existiera algin
cambio en la topologia, las modificaciones a las tablas deben ser reflejadas lo mas pronto
posible para mantener una vista consistente de la red. Cada cambio detectado requiere que

se envie una actualizacion de tablas en toda la red.
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Figura 2.3: Clasificacién de Protocolos de ruteo Ad-hoc

Los protocolos reactivos también se conocen como protocolos sobre demanda, esto debido
a que la ruta solo es buscada hasta el momento que es solicitada. Los protocolos reactivos no
mantienen tablas de ruteo, buscan la ruta de fuente a destino en el momento que se necesita;
si no es necesaria la comunicacion entre otros nodos, no se mantiene un registro de ruta. La
busqueda de rutas se realiza mediante un mecanismo de inundacién de la solicitud de ruta a

toda la red estableciendo comunicacién con los nodos cercanos en busqueda del destinatario.

Los protocolos hibridos combinan el uso de tablas de ruteo y la inundacion de paquetes de
ruteo. Existen varias técnicas para realizar la combinacion, todas con el fin de hacer eficiente

la bisqueda y manutencién de rutas.
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2.2.2. Protocolos Proactivos

Los proactivos dependen de la obtencién y mantenimiento de tablas de ruteo de nodos
destino conocidos. Esto requiere del trafico de paquetes de control para enviar actualizaciones
por rutas conocidas, haciendo dificil y costoso el mantener actualizada a toda la red; la ac-
tualizacién utiliza mucha memoria y en ocasiones tiene que enviar actualizaciones periddicas
a los nodos vecinos, disminuyendo el ancho de banda. Este tipo de ruteo no es 1til para redes
con alto dinamismo, los cambios de topologia necesitan actualizar constantemente con cada

cambio de la topologia, degradando el desempeno de la red [15].

Algunos protocolos de esta clasificacién son DSDV (Destination Sequence Distance Vector
Routing Protocol) [16], WRP (Wireless Routing Protocol [17], OLSR (Optimized Link State
Routing [18].

2.2.3. Protocolos Reactivos

Los protocolos reactivos o bajo demanda no mantienen tablas de ruteo, buscan rutas en
el momento de necesitarlas. Las peticiones para formar rutas son enviadas desde la fuente
de transmision, y pasadas de nodo a nodo inundando la red hasta encontrar al destino o a
algiin nodo que conozca la ruta al destino. La seleccién de una ruta puede ser por “ruta de

origen” o por “ruteo por vector de distancia”.

El ruteo de origen utiliza cabeceras en los paquetes de datos, que contienen informacion
del ruteo, esto nos libera de tablas de ruteo; pero sobrecargando la red con mayor cantidad

de paquetes o mas grandes.

El ruteo por vector de distancia utiliza las direcciones del destino y de siguiente salto
para el paso de los paquetes, y para esto se requiere que los nodos almacenen informacién de

rutas activas hasta que la ruta no sea util o llegue a ocurrir un tiempo limite con el fin de
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evitar rutas no validas [19].

El uso de un paquete que inunde la red es un método confiable para esparcir informacién
a los nodos de la red, pero esto tiene un costo, crea saturacién en la red y consume ancho de
banda cuando la ruta es buscada. El tiempo de busqueda de una ruta viable puede retrasar

los paquetes mientras los nodos calculan y retrasmiten los paquetes de ruteo.

El método de busqueda de los protocolos de ruteo reactivos utilizan poca memoria con

respecto a los protocolos proactivos, y ademés facilitan la escalabilidad de una MANET [10].

Dentro de los protocolos reactivos se podrian citar a AODV (Adhoc On Demand Distance
Vector) [20], DSR (Dynamic Source Routing) [21], LMR (lightweight Mobile Routing) [22] y
TORA (Temporary Ordered Routing ALgorithm) [23].

2.2.4. protocolos Hibridos

Los protocolos hibridos combinan las bondades de los protocolos proactivos con las de los
protocolos reactivos, tomando la baja transmision de paquetes de control de los protocolos
proactivos mientras reducen los retrasos en el descubrimiento de rutas de los protocolos

reactivos mediante tablas de ruteo [19].

Los protocolos hibridos de esta clasificacién son ZRP (Zone Routing Protocol) [24] y
ZHLS (Zone-based Hierarchical Link State Protocol) [25].
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2.3. Meétricas, Entropia y Desorden

2.3.1. Meétricas en MANETSs

Los protocolos de ruteo necesitan el uso de métricas para poder comparar una o mas
rutas cuando son encontradas; estas métricas estdn relacionadas con algin aspecto de la

comunicacién o movilidad de los nodos de la red.

El uso de métricas para seleccionar rutas es crucial para determinar la mejor dentro de las
rutas encontradas. La obtencion de métricas tiene un costo, ya sea en procesamiento, tiempo

o trafico en la red.

El uso de métricas creativas, no tan intensas en el uso de recursos son requeridas para
evaluar la confiabilidad de los nodos. El consumo de energia se puede minimizar utilizando
informacion que cada nodo conoce, con menor utilizaciéon de procesador y otros recursos.

Estas métricas describen el comportamiento de enlaces o estabilidad de la ruta [26, 27, 28].

En las redes MANET, los nodos son libres y con movilidad independiente. La topologia de
una MANET cambia de acuerdo a la movilidad de cada nodo dentro del drea de cobertura de
la red, alterando la tasa de datos y los enlaces entre nodos, rompiendo enlaces de comunicacion

establecidos [26].

Otras métricas se derivan del comportamiento de los enlaces ante el movimiento. Con-
forme el nodo se mueve, los enlaces a nodos vecinos pueden cambiar. Cuando la conexion es

completamente estable, siempre esta presente y la comunicacién esta en el punto éptimo.

Una conexion que mantenga rupturas en el enlace por la mitad del tiempo de conexion,
obliga a que los paquetes que son enviados en este tiempo, se pierdan o se retransmitan,
degradando el enlace. El protocolo ETX [27, 29] utiliza la relacién de entrega de ida y regreso

de una conexidn; La métrica de duracién de enlace (LD) [30] usa el tiempo de cada enlace
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entre nodos. Algunas otras métricas de este tipo evalian la relaciéon de cambio de uno o mas

caracteristicas de comunicacién [31].

Para que una métrica sea practica en su uso en una red MANET es necesario [32]:

Poder implementarse en nodos reales

Computable de manera distribuida en la red

Adaptarse a medir el desempeno local

Evaluarse en tiempo real

2.3.2. Entropia y desorden

La entropia es una métrica versatil [33] usada en diferentes campos. Esta métrica es usada
y adaptada a la Quimica, Biologia e investigacién médica [34, 35], comportamiento humano

y animal [36, 37, 38].

En las ciencias computacionales, es utilizada en el andlisis de sistemas complejos e infor-

macién [39, 40, 41, 42], andlisis de imégenes [43], y redes de computadoras [31, 44, 45].

Las métricas basadas en entropia toman la razén de cambio o el comportamiento de
alguna caracteristica de la comunicacién para crear la métrica; usualmente la medida es
entropia, orden o desorden. La entropia representa la incertidumbre en un sistema [44, 467
|. La mayorfa de las métricas basadas en entropia usadas en MANETS evaltian la razén de
cambio en ubicacion o caracteristicas del enlace tales como el rompimiento. Cuando la medida

de entropia es alta expresa una considerable razén de cambios [47].

El orden y el desorden [48, 49] son la representacién normalizada de la entropia. La

definicién de desorden es [47, 50]:
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S

Smax

A (2.1)

Donde S es la entropia Boltzmann-Gibbs-Shannon [51], dada por:

N

S=—kY (p:)logs(p;) (2.2)

t=1
Usando a P; como la probabilidad de que el estado i de N estados en el sistema, con la

constante Boltzmann representada como k.

Smax denota la entropia maxima de un sistema con una distribucién equiprobable de pi

[48, 49]

Smax = (k)l092<N) (23)

Si N es el numero de posibles estados en el sistema y k la constante Boltzmann. El valor de

pi para cada posible estado es:

pi = (2-4)

1
N
2.3.3. Desorden de entropia de desconexién de enlace (DEDE)

Para mediciones de movilidad fisica (velocidad, aceleracién y posicionamiento) son nece-
sarios sensores especializados, que consumen significativamente la fuente de energia (baterfa).
Es posible observar los efectos de la movilidad directamente en las conexiones para determinar

la estabilidad de un nodo debida a la movilidad fisica.

Las conexiones de un nodo pueden ser monitoreadas mediante un paquete de reconoci-
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miento (hello). Este paquete es escuchado solo por nodos en el rango de transmisién del nodo;
registrandolo como un posible estado de conexién; cuando el paquete esperado no es recibido,

se considera como perdido.

El paquete peridédico puede ser pequeno, no contiene mucha informacion. El objetivo
de este paquete es informar a los nodos vecinos la presencia del nodo y su posible enlace.
La periodicidad del paquete es clave para contabilizar los paquetes perdidos en un tiempo
observado T. Cada nodo participante notifica su presencia a nodos vecinos y su posible

conexion.

En la figura 2.4 un paquete exploratorio es recibido en tiempo t, y es marcado con el
valor de uno; pero para el tiempo t+1 el enlace no existe, el paquete esperado para este
tiempo no es recibido y considerado como rompimiento del enlace. Este registro es utilizado

para evaluar el micro-estado de la entropia durante la ventana de tiempo T.

t t+1 ,,e
—> .
©),
.

Al
' N\

1 p(t+1) p(t+2) ..

Figura 2.4: Ventana de tiempo del nodo En tiempo t+1, nodo 1 pierde las
conexiones a nodo 2 y 5 hechas en tiempo t; registrando éxito o falla en un arreglo con
una ventana de tiempo deslizable
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La ventana de tiempo T, es una ventana de tiempo deslizable donde la informacién de
cada paquete exploratorio es almacenado por un determinado tiempo, y descartado después
de cumplido el limite temporal. Usando una ventana de tiempo de 4 segundos, las entradas

mas antiguas que esto son eliminadas.

Al evaluar DEDE, se evalia la contabilidad de paquetes perdidos, asi que si esperamos 10

paquetes en el periodo de tiempo y solo recibimos 4, la expectativa es de 6 paquetes perdidos.

Cuando un nodo se mueve dentro del area de trabajo de la red, ocurren rompimientos de
enlaces y se crean nuevas conexiones. En la figura 2.5 se muestra que el nodo 0 mantiene una
direccion y velocidad fija. Cuando el nodo pasa dentro del rango de algiin vecino, un nuevo
enlace es creado, y lo mismo hace para cada nuevo encuentro de vecinos. Al salir del rango

de un nodo, este enlace es roto y registrado los paquetes exploratorios no son recibidos.

Figura 2.5: Nodo recorriendo el area de la MANET Cuando un nodo se mueve
dentro del drea de trabajo de la red, ocurren rompimientos de enlaces y se crean nuevas
conexiones

El arreglo de enlaces existe mientras no se encuentre vacio de conexiones exitosas dentro

de la ventana de tiempo. El registro es borrado cuando no exista entrada alguna en el periodo
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de tiempo. Todos los enlaces a vecinos con al menos una entrada exitosa son utilizados para

evaluar DEDE.

Si la conexién es continua durante el periodo de tiempo, el valor de DEDE es bajo;
denotando poco o ningiin cambio en el enlace. Cuando la conexién es pérdida y recuperada

varias veces en este periodo, el valor de DEDE sera alto.

El total de las posibles conexiones y desconexiones son usadas para evaluar el DEDE
de cada nodo con sus vecinos. Un nodo es considerado estable cuando las posibilidades de
conexion estan presente en el periodo de tiempo. De otra forma, cuando la posibilidad de

conexion es baja, denotaria a un nodo inestable a la conexion futura con los vecinos.

Una caracteristica observable de un nodo con alta movilidad, es la creacién de enlaces
con nodos recién conocidos. Las conexiones con nodos recién conocidos son agregados como

posibles conexiones futuras, elevando el valor DEDE de ese nodo.

Usando N como el niimero de conexiones esperadas por el nodo durante el periodo T
en la eq. 2.3 obtenemos la entropia maxima. Utilizando los enlaces perdidos en la eq. 2.2

evaluamos la entropia de desconexion del nodo.
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2.4. Técnicas Generales de ruteo en MANET'Ss

Investigadores han desarrollado numerosos protocolos de ruteo; tradicionalmente son cla-
sificadas en protocolos proactivos, reactivos e hibridos de los dos anteriores, esto basado en
la forma en la que encuentran y actualizan las rutas. Ya sean clasificado como alguno de los
anteriores por la forma de encontrar rutas, también pueden ser clasificados por la forma que
seleccionan la mejor ruta; los protocolos de estado de enlace (Link state) [52] y los protocolos

de vector-distancia (distance-vector) [53].

En los protocolos de ruta con enfoque de estado de enlace, se mantiene una copia parcial
o completa de la topologia y los costos de cada uno de los enlaces conocidos. Los protocolos
de vector-distancia solo mantiene la informacion de los enlaces a los vecinos inmediatos y los
costos de rutas conocidas. Los protocolos de estado de enlace son de mayor complejidad e

intensos computacionalmente hablando, agregando también un alto consumo de memoria.

De los protocolos mas usados y que sirven de base para otros protocolos podemos encon-
trar a OSPF [54], AODV [20], y DSR [21, 55]; este 1ltimo es la base para el ruteo usando
DEDE.

2.4.1. Open Shortest Path First (OSPF)

El protocolo OSPF es un protocolo de estado de enlace dentro de la clasificacion de los
proactivos. Es ampliamente usado en las redes cableadas. La idea principal de OSPF es
mantener una base de datos de la topologia en cada uno de los equipos de ruteo, de manera
que puedan armar una tabla de ruteo de manera local. Normalmente las rutas son construidas
usando arboles de camino mas corto [54]; Este algoritmo selecciona el camino més corto y

garantiza no tener bucles o loops.

En OSPF es de vital importancia mantener las rutas a posibles destinos. Y es por esto
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que se requiere del envio de paquetes de control para mantener actualizada la topologia

reduciendo el aprovechamiento de la red.

Las redes que utilizan OSPF dividen la red en varias areas indizadas. Un identificador
de area es manualmente asignado a cada segmento de red o subred. Cada area incluye a
enrutadores en una o mas subredes. Cada area mantiene una copia de la base de datos de los

estados de enlace de esa area. Dos areas estan conectadas cuando comparten enrutadores.

Cinco tipos de paquetes de control son usados para determinar adyacencia y sincroni-
zar bases de datos: Paquetes Hola, paquetes descriptivos de la base de datos, paquetes de
solicitud de estado de enlace, paquetes de actualizacién de estado de enlace, y paquetes de

reconocimiento de estado de enlace.

Cuando dos enrutadores establecen una comunicacion dos vias entre ellos, se comparten
las entradas de la base de datos de estado de enlace y sincronizan con paquetes de descrip-
cién de la base de datos. Un paquete de reconocimiento es usado para notificar los paquetes
recibidos. Para mantener las entradas mas actuales, se selecciona de uno de ellos a un en-
rutador maestro que es el que coordina los nimeros de secuencia, manteniendo las entradas

maés actualizadas.

Una vez actualizada la base de datos de estado de enlace, empieza la busqueda de los
caminos més cortos. Para esta tarea el algoritmo Dijkstra [56] es utilizado en cada enrutador.

Los cambios en los enlaces son notificados de manera de broadcast a todos sus vecinos.

2.4.2. Dynamic Source Routing (DSR)

El protocolo Dynamic Source Routing (DSR) es un protocolo sencillo y eficiente de ruteo
para MANETS, extensible en sus opciones y es por esto que sirve de base para modificar

elementos como la seleccién de mejor ruta.
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Todos los nodos participantes en una MANET pueden en algiin momento moverse de
lugar o dejar el area de la red a conveniencia, y DSR debe adaptarse a estos cambios y

mantener conectados a los nodos participantes.

Este protocolo encuentra las rutas de manera dinamica hacia un nodo destino utilizando
multiples saltos, iniciando desde la fuente, a este tipo de ruta se le denomina ruta de origen.
Esta ruta es incluida en la cabecera de cada paquete enviado; en esta cabecera se encuentra
la ruta completa y ordenada de todos los nodos que la forman. Esto evita ciclos en la ruta
la necesidad de tener actualizadas las rutas de cada uno de los nodos por lo que atraviesa
el paquete; también es posible que los nodos puedan leer la informacién de esta cabecera y

actualicen sus tablas sin producir trafico extra en la red.

Este protocolo fue planeado para reducir la sobrecarga de trafico en la red y al mismo
tiempo mantener la rapidez de respuesta a los cambios de la red, dando un servicio que se

adapta y responde en caso de movimiento de nodos y otros cambios en la condicién de la red.

Este protocolo asume la movilidad de los nodos, siempre y cuando esta movilidad no llega
al punto de que los paquetes involucrados en la busqueda de ruta sean enviados por cada

paquete de datos.

DSR se compone principalmente de dos mecanismos que trabajan en conjunto para el

descubrimiento y mantenimiento de rutas de origen.

Estos dos mecanismos son el descubrimiento de ruta y el mantenimiento de ruta. Estos
son la base y fortaleza de este protocolo para el funcionamiento sobre demanda de rutas de
origen, y no es requerido un paquete periddico para mantener actualizadas las rutas. Con
forme los nodos recorren el area de cobertura, cambiando las caracteristicas de la MANET,
el protocolo se adapta cambiando y manteniendo las rutas en uso; Si no hay comunicacién,

las rutas no son necesarias y por lo tanto las tablas son desechadas.
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2.4.2.1. Descubrimiento basico de rutas

Cuando un nodo S requiere de una ruta con destino al nodo D, y no fue encontrada en
el caché, se inicia el protocolo de bisqueda para encontrar dindAmicamente el camino a D. El
nodo S inicia el protocolo y lo llamaremos “Fuente” y al nodo D lo llamaremos “Destino”,

al cual es necesario encontrar una ruta.

Tomando como ejemplo la figura 2.6, el nodo S intenta formar una ruta al nodo destino D.
Para inicial el descubrimiento de ruta a nodo D, la fuente envia un mensaje “Route Request”
en forma de broadcast, recibido por todos los nodos en el area de transmision del nodo fuente.
Este mensaje contiene la identificacién de la fuente y in identificador de solicitud de ruta o
un “route id”, inico y determinado por la fuente. Este mensaje contiene también la direccion
de cada nodo intermediario por el que ha pasado. La lista de nodos de la ruta se encuentra

en blanco por la fuente al inicio del protocolo de descubrimiento.

Figura 2.6: Nodo S solicita ruta hacia nodo destino D; Nodos A,B,y C participan como
intermediarios.

Cuando otro nodo recibe el mensaje de solicitud de ruta, y es el destinatario del mensaje,
este responde con un mensaje tipo “Route Reply” con destino a la fuente, regresando una

copia del registro acumulado de nodos intermedios provenientes del mensaje recibido.

Los nodos que escuchan el mensaje de solicitud, revisan el identificador de solicitud de
ruta, si el mensaje ya fue atendido, ese mensaje es descartado. Si la solicitud no ha sido

tratada, se agrega la direccion propia a la lista de nodos intermedios y se realiza el envio de
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esa solicitud en modo broadcast repitiendo la secuencia en cada nodo que escucha, inundando

la red con la solicitud y evitando bucles gracias al identificador de solicitud de ruta.

Antes de responder a la solicitud de ruta, el nodo destino examina su caché de rutas
buscando un regreso a la fuente, si lo encuentra lo usard como la ruta descubierta en el
mensaje de respuesta. De otra forma tomara la lista de nodos del mensaje de solicitud de

ruta y lo agregard a la respuesta de ruta.

Mientras el descubrimiento de ruta sucede, el paquete de informacion se mantiene en un
buffer de envio. El buffer de envio contiene una copia de cada paquete en espera ya que no
hay todavia una ruta al destino, ahi permanece por un tiempo determinado, luego de este

tiempo el paquete es eliminado.

2.4.2.2. Mantenimiento basico de rutas

Ya sea iniciando o pasando paquetes de ruta de origen, cada nodo transmitiendo un
paquete es responsable de confirmar la recepcién en el siguiente salto; y se retransmite hasta

la confirmacion de la recepcion.

Si el paquete es retransmitido un niimero maximo de veces, y no se recibe confirmacién, el
nodo retransmisor emite un mensaje de error (“Route Error”) al nodo fuente, identificando
que ese enlace no puede pasar paquetes. Si el nodo fuente o inclusive uno de los nodos
participantes tiene en memoria caché una ruta alternativa, esa ruta se utiliza, de lo contrario

se requiere de una nueva solicitud de ruta al nodo destino.

2.4.2.3. Almacenaje en caché de rutas escuchadas

El modelo DSR es uno de los modelos de ruteo sobre demanda en MANETS. Este protocolo

es un protocolo muy eficiente, y sirve de base para mejoramiento y expansiones que toma en
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cuenta varios elementos de la comunicacion para la seleccién de una ruta. Algunas extensiones
o modificaciones de este protocolo utilizan un caché temporal de las rutas conocidas, estas

opciones son Link Cache y Path Cache.

Un nodo intermedio o los nodos que escuchen algin paquete con una ruta, puede agregar
esta informacion a su caché de rutas. Simplemente con escuchar rutas, ya sea en un paquete

de datos o una solicitud de ruta o su correspondiente respuesta de solicitud.

Cuando el protocolo DSR usa la opcion de tabla caché, todas las rutas escuchadas o
descubiertas son almacenadas temporalmente en una tabla. El uso de esta tabla reduce las
solicitudes en la red cada vez que se necesita una ruta. Antes de enviar un paquete de datos
se busca primero en la tabla caché, si no se encuentra una ruta se iniciara el proceso de
descubrimiento y el resultado se almacenard en la tabla y en las tablas de los nodos que

escucharon ese descubrimiento de ruta.

El almacenaje de estas rutas en caché debe estar limitado a un tiempo de vida, para
evitar rutas rancias, viejas, o inexistentes. Este tiempo de retencion en caché puede variar

dependientes de la movilidad de los nodos de red.

Hay dos estructuras para almacenar las rutas, Path-Cache y Link-Cache. Path-cache
almacena la lista completa de la ruta, es decir, la lista de los nodos y su secuencia en la ruta
encontrada. Link-cache almacena una lista de enlaces entre nodos, cada enlace se agrega por

separado; para la busqueda de una ruta completa es necesario usar teoria de grafos.

La diferencia entre Path-cache y Link-cache radica en la forma que se almacena la ruta.
En el caso de que una nueva ruta A-B-E-F, en path-cache se almacena la ruta completa en

una entrada independiente en la memoria (Figura 2.7).

En el caso de almacenar una nueva ruta con link-cache, se agrega tinicamente los enlaces
no conocidos y se ajustan los pesos de cada enlace si es que aplica. Para el caso anterior, si

se utilizara link-cache, solo se agrega al grafo el enlace B-E (Figura 2.8).
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Figura 2.7: Almacenamiento de Ruta en Path-Cache

El uso de link-cache puede mejorar el rendimiento con respecto path-cache [57]. Esto es
debido a un mejor aprovechamiento de la informacién de estado de los enlaces; si un enlace

se rompe, en link-cache se borra el enlace y no la ruta completa como en path-cache.

2.4.2.4. Respondiendo solicitud de ruta usando el caché

Los nodos que reciben una solicitud de ruta de los cuales no son el destino, buscan
primeramente en su caché de rutas antes de enviar de nuevo la solicitud a otros nodos. Si
se encuentra una o varias rutas posibles al nodo destino, se selecciona la mejor de ellas y se

retorna en un “Route Reply”.

De cualquier manera, antes de retornar el mensaje “Route Reply” desde el caché de rutas,

el nodo debe verificar que la ruta a agregar o concatenar en el mensaje no contiene bucles o
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Figura 2.8: Almacenamiento de Ruta en Link-Cache

nodos repetidos.

La seleccién de la mejor ruta se puede efectuar utilizando un algoritmo de camino mas
corto como Dijkstra [56], donde el valor de cada enlace es asignado por algin mecanismo
dentro de la busqueda o cada nodo lo evalué. En el caso de este trabajo, el peso de cada
enlace es el valor DEDE del nodo receptor, de esa manera contabilizamos la estabilidad del

salto hacia el nodo receptor.

2.4.3. Ad-hoc On-demand Distance Vector (AODV)

El protocolo de ruteo Ad-hoc On-demand Distance Vector (AODV) se clasifica como
reactivo. AODV trasmite una peticién de ruta para el descubrimiento de ruta de modo
reactivo. En este registro de ruta se agrega el nimero de saltos de la ruta. Cada nodo
intermedio almacena temporalmente una conexién en reversa del proceso de descubrimiento.

Este registro temporal apunta hacia el nodo que solicito el paso del paquete. De esa manera
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se puede encontrar el camino de regreso cuando se encuentre el destino. Para evitar rutas
viejas se le agrega un numero de secuencia al paquete de respuesta, implicando que el niimero

mas alto es la ruta maéas actual.

AODV descubre rutas sin bucles gracias a la asociacién de los niimeros secuenciales en la
busqueda del destino. El nodo que inicio la solicitud y todos los nodos intermedios construyen
las rutas asociando un nimero secuencial cuando reciben la solicitud; y se agrega el niimero
de saltos para poder encontrar el camino més corto cuando se reciben varias rutas con el

mismo numero de secuencia.

El marco tedrico expuesto en este capitulo presenta las bases del ruteo en redes MANET,
describiendo las caracteristicas béasicas y limitaciones de este tipo de redes y enlistando al-
gunas técnicas utilizadas para el ruteo y seleccion de ruta, de donde se toma como protocolo
base al DSR para implementar una propuesta de seleccién de ruta trabajada en la seccion 3.1

mediante la metodologia explicada en la seccion 3.2.



Capitulo 3

Propuesta y Metodologia

3.1. Propuesta: DEDE como métrica de seleccién de

ruta en DSR link-cache

Usualmente la métrica utilizada por link-cache para seleccionar ruta es el conteo de saltos;
lo que no representa una métrica ideal para MANETSs [58]. Una ruta corta puede existir y
ser seleccionada, pero no garantiza que sea la mas estable o la mas rapida; otros elementos
se deben agregar para dar el peso representativo a cada enlace. Varias métricas se han pro-
puesto para seleccionar una ruta [59, 60], mejorando la respuesta de entrega de paquetes ante

situaciones diversas.

link-cache permite el cambio de la métrica de evaluaciéon de ruta. El peso de una ruta es
calculado con la sumatoria de los pesos de cada enlace o nodo que la forma. Esta métrica
puede ser avaluada de diferentes maneras, la mas comun es el camino mas corto por Dijkstra

[56).

Como muestra la figura 3.1, existen dos rutas del nodo A hacia el nodo E. La ruta A
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usando como intermediarios a los nodos B y C; y ruta B usando solamente al nodo D. La
métrica tradicional utilizaria la ruta B con el salto mas corto; pero esta ruta, aunque mas
corta, contiene el mayor desorden de enlace (DEDE de 0.5). La ruta A contiene més saltos,

pero contiene a nodos con mayor estabilidad en sus enlaces (DEDE de 0.4).

Figura 3.1: Decisiéon de Ruta en Link-Cache

Los enlaces rancios o no funcionales en memoria caché pueden ser utilizados por este
algoritmo. El uso de los enlaces de la memoria caché puede resultar en rutas falsas si es que
algunos de los enlaces que lo forman ya no existen dada la movilidad de los nodos. Las rutas
que se detectan fallidas son removidas; pero igual de importante es que el resto de los enlaces
sean descartadas o actualizados después de un tiempo razonable. El tiempo asignado para

que un enlace puede ser fijo o adaptivo [61, 62].



3. Propuesta y Metodologia 37

3.2. Metodologia

Para la validacion y experimentacion se utilizaron varias herramientas basicas. Para la
simulacién de las redes MANET se utilizé un simulador discreto de redes llamado Omnet++-.
En el cual para obtener movilidad y elementos inaldmbricos se requirio instalar las librerias
de INET. Esto permiti6 agregar nodos inaldmbricos con caracteristicas 802.11g (wifi) y mo-

vilidad independiente para cada uno de los nodos.

La version utilizada fue Omnet++ IDE 4.6bl con la libreria INET 2.4.0. Estas herra-
mientas son licencia libre y con soporte limitado. Se utilizaron las versiones para Linux y

Windows.

Los resultados de las simulaciones fueron analizados con hojas de calculo de Excel en la

version 2013. Solo se realizaron cédlculos estadisticos descriptivos.

Los moédulos de ruteo son programados utilizando lenguaje C++, la base del cédigo fue

la modificacién del protocolo de ruteo DSR.

Los parametros y caracteristicas de cada simulacion son descritos para cada fase del

proyecto.

La implementacién y validacion de la métrica DEDE se dividi6é en Tres fases.

» Fase 1: Relacién de métrica DEDE con la movilidad y trafico de una red

» Fase 2: Evaluar la métrica DEDE como elemento identificador de nodos con alta mo-

vilidad

= Fase 3: Incorporar la métrica DEDE en la légica de seleccion de ruta y enfrentarlo con

las 16gicas de seleccion predeterminadas en el protocolo DSR

Cada una de estas fases retoma las fases anteriores. Con la primera fase se buscé demos-
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trar la relacién de movilidad y trafico de la red con el rompimiento de enlaces. Capturar
estos rompimientos y variaciones en los enlaces de cada nodo y reflejarlos en el Desorden de

Entropia de Desconexién de Enlace (DEDE).

Una vez probado que la métrica DEDE indicé una relaciéon con el movimiento y el trafico
se inici6 la fase 2. La métrica DEDE en cada nodo representa los rompimientos de enlace

causados por la movilidad con referencias a los nodos vecinos.

Si la métrica es indicador referenciado con la movilidad de los vecinos, la métrica puede
identificar a nodo vecinos errantes; estos son los nodos con movilidad mayor al promedio de
sus vecinos. Una vez identificados como nodos errantes, podriamos marcarlos como nodos

con poca fiabilidad para transmitir informacién como nodos intermedios.

Para la fase 3, se incorpora la métrica DEDE a cada uno de los nodos participantes. De
esta manera es posible identificar a los nodos que no son adecuados para funcionar como
nodos intermediarios, si es posible, el algoritmo de seleccién buscara otra ruta mas adecuada,

si no existe otro camino mas estable, el nodo se incluird a una ruta.
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3.2.1. Fase 1: Relaciéon de métrica DEDE con movilidad y trafico

Esta fase evaliia el comportamiento de la métrica DEDE frente a saturacion de canal y
la movilidad de los nodos; Buscando la relacién y efecto que tienen la saturacién de canal y

el movimiento de los nodos, principales causas de rompimiento de enlaces.

Para este objetivo es necesario simular diversas situaciones de saturacion de canal y
movilidad de nodos para determinar estadisticamente la viabilidad de la métrica DEDE en

determinar la estabilidad de un nodo afectada por la movilidad y saturacion de canal.

Para evaluar esta relacién de movilidad, densidad de trafico, y la métrica DEDE se hacen
combinaciones de velocidades en busca de la relacién entre el aumento de velocidad con el

aumento de la métrica DEDE.

Cada corrida de simulacién utiliza una semilla para el generador de nimeros aleatorios,
asi que, inicializando esta semilla a un valor definido, la corrida de simulacién puede ser

replicada o cambiar el comportamiento de los nodos para esa corrida de simulacién.

Las corridas de simulaciones fueron realizadas en juegos de 4 y 7 corridas, cambiando
la semilla aleatoria, obteniendo resultados reproducibles para las estadisticas requeridas en

cada fase.

Cada simulacion consistio en 50 dispositivos moéviles con capacidades 802.11g; cada nodo
trabaja independiente a los demés. Cada nodo tiene la libertad de movilidad; los nodos son

libres de transmitir utilizando los protocolos de 802.11g.

El marco de referencia y simulador seleccionado fue Omnet++; un simulador discreto
de redes. Este simulador utilizo librerias de expansién especializadas para administrar y
controlar la movilidad de los dispositivos. La tabla Trivellato se usé para dar una respuesta

cercana a una situacion real de trafico y pérdidas.

El modelo de movilidad utilizado es el llamado “RandomWaypoint” que mueve a cada
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nodo de manera independiente dentro del area de trabajo. Cada nodo selecciona un destino
y se mueve con una velocidad seleccionada, cuando se logra el destino, una nueva posicion
destino es seleccionada y el proceso se repita por la duracién de la simulacién. No se usé

tiempo de espera al alcanzar el destino.

En la figura 3.2 se muestra la distribucion de los nodos en el area de trabajo y el rango

de transmisién de cada nodo.
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Figura 3.2: Area de trabajo con 50 nodos 802.11g

Para generar varios niveles de estrés en la red, se utiliz6 trafico con las caracteristicas del
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estandar G.728(16kbps). La carga de cada paquete enviado es de 60Bytes, conteniendo 30
segundos de audio; enviando 33.3 paquetes por segundo. Este trafico es enviado de manera

constante por el tiempo de la simulacién.

Para evaluar DEDE, cada nodo se configuro con:

= Ventana de tiempo de 4 segundos

= Cada 0.5 segundos se envia un mensaje Hola

= La métrica se recalcula cada 2 segundos
El impacto de la movilidad es un factor importante para la métrica, asi que para identificar
su impacto se implementaron escenarios con diferentes velocidades. Cada simulacion tiene

una duracion de 600 segundos y se selecciona una velocidad para esa corrida. Las velocidades

fueron de 0.2, 0.5, 0.7, de 2 a 10, 12, 14, 16, 18, 20, 22, 24, 26, 28 metros por segundo.

Los resultados de esta fase se encuentran en la seccién 4.2.
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3.2.2. Fase 2: Evaluar la métrica DEDE como un elemento identi-

ficador de nodos con alta movilidad

Los nodos con alta movilidad presentan caracteristicas identificables en la métrica DE-
DE, los nodos de mayor movilidad presentan un DEDE alto, mientras que nodos inméviles

presentan un bajo valor en esta métrica.

El objetivo de esta fase es simular situaciones en las cuales utilizando tnicamente la
métrica DEDE podamos identificar y marcar a los nodos de alta movilidad. Y demostrarlo

estadisticamente.
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3.2.3. Fase 3: Incorporar la métrica DEDE en la légica de selecciéon

de ruta

El objetivo de esta fase es incorporar la métrica DEDE en la légica de seleccién de ruta;

seleccionando la rutas con menor valor DEDE de un grupo de rutas encontradas.

Para tomar un marco de referencia, se compara los resultados de las simulaciones usando

la métrica de la menor cantidad de saltos contra la métrica DEDE.

El simulador replica los movimientos de cada nodo para cada par de pruebas, es decir,
los nodos tienen las mismas rutas y velocidades para cada par de corridas; Solo cambia la

logica de seleccién de ruta.

La propuesta hecha en la seccién 3.1 es puesta a prueba mediante la metodologia de la

seccién 3.2 en el capitulo 4.



Capitulo 4

Experimentos y resultados

4.1. Bases de las simulaciones

Utilizando la metodologia antes mencionada en 3.2.1, se simularon una serie de expe-
rimentos con el objetivo de cada una de las fases. Todos los objetivos buscan encontrar la
estabilidad de la medida DEDE, especialmente ante las variaciones causadas por la movilidad;

siendo la movilidad el factor predominante para la inestabilidad en la comunicacién.
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4.2. Experimentos Fase 1

Para la fase Uno, se evalué el comportamiento de la métrica frente a la saturacién de
canal y la movilidad de los nodos; Buscando la relacion y el efecto que tienen esta dos ante la
métrica. Estos dos factores se seleccionaron por ser los factores principales del rompimiento

de enlaces.

Para esta fase se simularon varias corridas en donde se combinaron los niveles de satu-
racién de canal con las velocidades de los nodos participantes, graficando relacién entre las

variables de saturacion y velocidad sobre la métrica DEDE.

En la figura 4.1 se ve representada la respuesta de la medida DEDE frente a la velocidad
de los nodos y la saturacién de trafico. Para diferenciar el efecto de saturacién de trafico con
el de la velocidad, se agrupo por densidad de trafico.
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Figura 4.1: DEDE frente a Velocidad y Saturacion de canal

En la grafica podemos distinguir el efecto de la movilidad en la métrica, a mayor movilidad

de los nodos, mayor es la medida DEDE; si observamos el efecto que tiene la saturacion de
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trafico en la métrica notamos poco efecto, manteniendo el mismo comportamiento.

La combinacion de velocidad y saturacién de trafico puede producir un incremento en el
desorden gracias a la pérdida de paquetes que se presentan al saturarse el canal; el incremen-
to mas notable en DEDE se puede notar al incrementar la velocidad y ocasionar mayores

rompimientos de enlaces elevando el DEDE.

Otra forma de relacionar al DEDE con los factores que se involucran con los rompimientos,
es relacionar al DEDE con la relacién de entrega de paquetes de datos. A mayor rompimiento

de enlaces, mayor pérdida de paquetes y una elevacién en el DEDE.

En la figura 4.2 se puede notar correspondencia con la relacién de entrega de paquetes
con DEDE. Con forme DEDE incrementa, la entrega de paquetes disminuye, es decir existen

mayores pérdidas cuando DEDE se incrementa.

PDI
@
a
Bd

0 0.05 0.1 0.15 0.2 0.25 03 0.35
DEDE

Figura 4.2: DEDE frente a relaciéon de entrega de paquetes

La tabla 4.1 muestra el resultado de un andlisis de varianza de dos variables. El andlisis

se basa en el resultado DEDE cuando utilizamos a la velocidad y a la saturacion de trafico
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Cuadro 4.1: ANOVA de dos variables (Velocidad y saturacién de trafico

Source of Variation SS df  MS F P-value F crit  ETAsqr
Traffic 0.27801 3 0.0926 1630.3300 6.2215E-124 2.6583 0.1557
Speed 1.4828 20 0.0741 1304.3727 4.6757TE-173 1.6333 0.8305
Interaction 0.0149 60  0.0002 4.3715 2.77179E-14  1.3980 0.0083
Within 0.0095 168 5.6842E-05

Total 1.7853 251

como variables. Con esto se busca el tamano de efecto de estas variables en la medida DEDE.

En esta tabla podemos observar el efecto que tiene la velocidad en DEDE; El valor ETAsqr
de .8306 indica un tamano de efecto de un 83.06 % sobre la varianza de la medida DEDE, es
decir, la velocidad contribuye a un 83.06 % de los cambios en la medida DEDE. EL 15.57 %
se debe a los cambios en la saturacion de trafico, y la combinacién de Trafico y Velocidad

menos de un 1%. /par
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4.3. Experimentos Fase 2

El objetivo de esta fase es simular situaciones en las cuales utilizando tnicamente la
métrica DEDE podamos identificar y marcar a los nodos de alta movilidad. Y demostrarlo

estadisticamente.

Para esta fase se requirié identificar nodos solamente por su DEDE relativa a sus vecinos,
identificando a los nodos de mayor velocidad. Cada grupo de simulaciones utiliza un juego
de velocidades de referencia. Esto es por el fuerte vinculo entre la velocidad de los nodos

relativa a los vecinos.

Cada nodo a identificar se le designo una velocidad constante, por ejemplo, nodo A es
estatico con movilidad de 0 m/s, nodo B tiene una velocidad de 2 m/s, nodo C tiene 4 m/s
y nodo D viaja a 12 m/s. El resto de los nodos (47) sirven de referencia y cada juego de

corridas de simulacién tiene su velocidad de referencia.

Como se muestra en la tabla 4.2 los nodos de referencia (Nodos R) muestran una diferencia
(Dif) de 0% con respecto a ellos mismos; el promedio de cuatro corridas del nodo A tiene un
-10 % de diferencia con respecto al promedio de los nodos de referencia; los nodos B,C, y D
tienen una diferencia superior al 100 %. Los nodos identificados, tienen una movilidad mayor
que el promedio de los nodos vecinos, y es posible identificar su movilidad en la diferencia de
su DEDE; a mayor diferencia en el DEDE, mayor es la diferencia de movilidad comparada

con la referencia.

Para evaluar la confiabilidad de las medidas en este grupo de simulaciones, se calculd
el Coeficiente de correlacién intraclase (CCI). Este coeficiente analiza la varianza en la eva-
luacién de las cuatro simulaciones y determina la constancia en la medicion del DEDE. La

confiabilidad maxima es un valor de 1.0.

El mismo patrén se encuentra cuando elevamos las velocidades de los nodos de referencia.
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Cuadro 4.2: Comparativa DEDE a velocidad de referencia 0 m/s

Nodo Velocidad Corr.1 Corr.2 Corr.3 Corr.4d Promedio Dif

A Omps 0.0157 0.0150 0.0106 0.0168 0.0145 -10%
B 2mps 0.0513  0.0527 0.0447 0.0511 0.0500 209 %
C 4mps 0.0838 0.0953 0.0781 0.0825 0.0849 426 %
D 12mps 0.1897 0.1917 0.1833 0.2014 0.1915 1085 %
R Omps 0.0166 0.0153 0.0154 0.0172 0.0161 0%
CCI  0.9950

Cuadro 4.3: Comparativa DEDE a velocidad de referencia 2 m/s

Nodo Velocidad Corr. 1 Corr.2 Corr.3 Corr.4d Promedio Dif

A Omps 0.0410 0.0717 0.0758 0.0547 0.0608 1%
B 2mps 0.0541 0.0564 0.0535 0.0609 0.0562 -T%
C 4mps 0.0887  0.0770 0.0835 0.0800 0.0823 36 %
D 12mps 0.1847 0.1923 0.1904 0.2074 0.1937 220 %
R 2mps 0.0598  0.0616 0.0594 0.0608 0.0604 0%
CCI  0.9775

Y estos los podemos observar en las tablas 4.3 y 4.4, donde los nodos de referencia tienen

velocidades de 2 y 4 m/s respectivamente.

En estas tablas es facil identificar a los nodos con movilidad mayor a la de los nodos de

referencia, pero los de menor o igual velocidad no es tan apreciable. Por esto es recomendado

solo utilizar esta medida para identificar a nodos con mayor movilidad que el promedio;

las caracteristicas observadas por la métrica son las de nodos con mayor velocidad que los

demaés, recordando que, al ser nodos limitados de referencias, solo usan como referencia

algunos patrones, ayudados de los nodos vecinos que son realmente la referencia.
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Cuadro 4.4: Comparativa DEDE a velocidad de referencia 4 m/s

Nodo Velocidad Corr. 1 Corr.2 Corr.3 Corr.4 Promedio Dif
A Omps 0.0867 0.0817 0.0724 0.0957 0.0841 -19%
B 2mps 0.0854 0.0857 0.0830 0.0859 0.0850 -18%
C 4mps 0.1103 0.1003 0.1149 0.0997 0.1063 2%
D 12mps 0.2043 0.1983 0.2106 0.2149 0.2070 99 %
R 4mps 0.1042 0.1028 0.1030 0.1054 0.1039 0%
CCI  0.9843
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4.4. Experimentos Fase 3

El objetivo de esta fase es incorporar la métrica DEDE en la légica de seleccién de ruta;

seleccionando la ruta con menor valor DEDE en un grafo de rutas encontradas.

Para tomar un marco de referencia, se compara los resultados de las simulaciones usando
la métrica de la menor cantidad de saltos contra la métrica DEDE. Este protocolo es DSR
utilizando linkcache; este protocolo usa también grafos para determinas la menor cantidad

de saltos.

El protocolo DSR también cuenta con una variante que utiliza el almacenamiento por
ruta; también fue utilizado en la comparacion. La opcién del protocolo DSR que almacena

por rutas encontradas es llamada Pathcache.

El simulador replica los movimientos de cada nodo para cada par de pruebas, es decir,
los nodos tienen las mismas rutas y velocidades para cada par de corridas; Solo cambia la

logica de seleccion de ruta.

Los parametros de la métrica estan descritos en la seccion 4.1. El area de trabajo es de
1 km x 1 km. Para proporcionar rutas variadas, se utilizaron 100 nodos; dos de los nodos

mantienen comunicacion descrita en la seccién 4.1.

Los nodos involucrados en la comunicacién se encuentran con una separacion de 900
metros, forzando a utilizar nodos intermedios con diferentes rutas. Estos nodos en comuni-
cacion son fijos, no tienen movilidad alguna, los nodos intermedios son los que proporcionan

movilidad y dinamismo a las rutas de comunicacion.

En la figura 4.3 se muestra el area de trabajo con los nodos a comunicar (nodo 0 y nodo

1) en sus posiciones fijas, y otros 18 nodos resaltar el rango de transmisién de los dispositivos.

Para mostrar la saturacion de los dispositivos en el area de trabajo, la figura 4.4 muestra

100 nodos dentro del 4rea de trabajo, el nodo 0 y el nodo 1 estdn marcados por un circulo
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verde, esa es su ubicacion por el tiempo de

simulacién.
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Figura 4.4: Area de trabajo con 100 nodos

El area de trabajo con los 100 nodos, incluyendo su rango de transmisién se muestra en la
figura 4.5. Los nodos intermedios cambiaran de ubicacién utilizando el modelo de movilidad

randomwaypoint.

Para que los nodos tengan una movilidad cercana a una situaciéon real, se implementaron
3 escenarios de velocidades donde se representan los nodos en un area controlada, similar

a un parque peatonal o plaza; en estos tipos de sitios, podemos encontrarnos a personas
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sentadas en bancas o mesas de juego (movilidad Om/s), personas caminando (hasta 1.5 m/s),

y personas en caminata o corriendo (de 2 a 3 m/s).

Las velocidades que llevarian los nodos se asignaron usando una distribuciéon normal con
medias de 1,1.5, y 2 m/s, ajustando la desviacién estdndar para que la velocidad méxima
de un nodo no superara los 3 m/s. Obteniendo nodos con movilidad 0 m/s a nodos con una

velocidad maxima de 3 m/s.

Al utilizar una distribucién normal para distribuir las velocidades a los nodos, el 68 % de
los nodos tienen una velocidad entre la media méas/menos la desviacion estandar. Y el resto
de los nodos en velocidades cercanas a 3 m/s o sin movilidad (0 m/s) como se muestra en la

figura 4.6.

Figura 4.6: Distribucién de velocidades en los nodos

Tres velocidades medias son seleccionadas para cada escenario. Escenario 1: la velocidad
media es de 1 m/s donde el promedio de nodos tiene una velocidad cercana a la de una
persona caminando; Escenario 2: Mayor grupo de personas caminando a una velocidad de

1.5 m/s. y el ultimo escenario es con una media de velocidad de 2 m/s.

En la figura 4.7 se muestra la proporcién de nodos con velocidades cercanas a 1 m/s, y
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pocos nodos son seleccionados para la velocidad de 3 m/s.

Figura 4.7: Distribucién de velocidades con media de 1 m/s

La figura 4.8 representa la distribuciéon de nodos con una media de 1.5 m/s. Se puede
observar la misma proporcién de nodos cerca del reposo (0 m/s) y de nodos cercanos a la

velocidad de 3 m/s. la mayorfa de los nodos obtienen una velocidad cerca del promedio (1.5
m/s).
Los nodos tienen libertad de recorrer el area de trabajo, los nodos en este escenario tienen

una movilidad mayor a la anterior, haciendo a los nodos mas activos, dando mayor posibilidad

a la ruptura de enlaces.

De forma mas evidente la figura 4.9 muestra una rango de movilidad mas elevado con
pocos nodos en reposo (0 m/s). este escenario pretende poner a prueba la seleccién de ruta

cuando la movilidad es alta.

Este 1ltimo escenario pone a prueba que la seleccion de la ruta que sea formada con los
nodos de mayor estabilidad para comunicar, por lo general son los nodos de menor velocidad.
Si seleccionamos de las posibles rutas los nodos de menor DEDE, se estaria seleccionando el

nodo de mejor posibilidad de conectividad.
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Figura 4.8: Distribucién de velocidades con media de 1.5 m/s

Figura 4.9: Distribucién de velocidades con media de 2 m/s
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Los modelos de seleccion de ruta usados fueron PathCache, LinkCache y DEDECache;
Cada modelo de seleccién de ruta se experimenté con los tres escenarios de movilidad. Se co-
rrié simulacion 30 veces por cada combinacion de modelo de seleccién y escenario, cambiando
la semilla del generador de ntimeros aleatorios. En total se realizaron 270 simulaciones para
realizar el andlisis estadistico correspondiente. Los resultados completos de estos experimen-

tos se pueden encontrar en el apéndice A:“Tablas de resultados de experimento 3”.

La figura 4.10 representa el andlisis del primer escenario (velocidad media a 1 m/s) donde
se observa la pérdida de paquetes en relacion a los paquetes enviados para cada una de las 30
corridas simuladas. De esta grafica se puede resaltar la baja entrega de paquetes del modelo
de seleccién de ruta por PathCache y una cercana similitud de entrega entre LinkCache y

DEDECache. La estadistica descriptiva de este escenario es la tabla 4.5.

Cuadro 4.5: Resultados de Escenario 1 m/s

Mean 1 m/s | Mean PDR | Variance

DEDECache 75.24 % 3.50%
LinkCache 67.64 % 5.72%
PathCache | 26.93% 3.38%

La entrega promedio en 30 simulaciones es de 75.24 % usando DEDECache obteniendo
una varianza de 3.5 %, seguida por un 67.64 % de LinkCache con una varianza de 5.72 %, y por
ultimo un 26.93 % y una varianza de 3.38 % de PathCache. La varianza de 3.5 % del modelo
DEDECache y el 3.38 % de PathCache muestra una buena estabilidad para los modelos de

seleccion, aun que PathCache es estable en sus resultados, estos son de baja entrega.

Al incrementar la velocidad media a 1.5 m/s obtenemos los resultados de la figura 4.11;
el bajo desempeno de PathCache sigue evidente, mientras que las entregas de LinkCache y
DEDECache logran obtener una ligera mejora en la entrega de paquetes que con menor velo-
cidad en la media. La estadistica descriptiva de este escenario es la tabla 4.6. PathCache sigue

con baja varianza pero también muy baja entrega de paquetes, mientras que DEDECache
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tiene mayor estabilidad con una varianza de 3.45 % comparado con el 4.61 % de LinkCache.
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Figura 4.11: Pérdidas en entrega de paquetes de 30 corridas en escenario con
media de 1.5 m/s

Incrementando de Nuevo la velocidad media del escenario a 2 m/s el desempeno més bajo

en entrega de paquetes es PathCache, y una respuesta favorable en LinkCache y DEDECache
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Cuadro 4.6: Resultados de Escenario 1.5 m/s

Mean 1.5 m/s | Mean PDR | Variance
LDEDCache 68.19 % 3.45 %
LinkCache 64.35 % 4.61 %
PathCache | 20.19% 1.54%

como lo muestra la figura 4.12. La estadistica descriptiva de este escenario es la tabla 4.7,
donde la entrega de paquetes y la varianza son muy similares entre DEDECache y LinkCache.

Cuadro 4.7: Resultados de Escenario 2 m/s

Mean 2 m/s | Mean PDR | Variance

DEDECache 60.15 % 2.68 %
LinkCache 60.18 % 2.85%
PathCache | 17.20% 1.08 %

Al analizar las estadisticas descriptivas con los resultados de todos los escenarios podremos
observar algunos datos interesantes sobre la respuesta de los modelos de seleccion. En la
tabla 4.8 DEDECache tiene una entrega de 67.86 % y una varianza de 3.21 %, LinkCache
entrega un 64.06 % con una varianza de 4.39 %, dejando al final a PathCache con una entrega
de 21.44% y la menor varianza de todas, un 2%. Le mejor entrega pertenece al protocolo
DEDECache con mejor estabilidad que LinkCache marcado por la varianza.

Cuadro 4.8: Promedio de resultados de escenarios

Mean PDR | Variance
DEDECache 67.86 % 3.21%
LinkCache 64.06 % 4.39%
PathCache 21.44 % 2.00%

Los resultados de la fase 1 en la seccién 4.2 nos muestran una métrica DEDE reaccionando
a las caracteristicas de movilidad de una red MANET; mientras que en la fase 2 de la

seccidon 4.3 se utiliza esta métrica para identificar a los nodos de mayor movilidad.

Finalmente en la fase 3 en la seccién 4.4 se utiliza la identificacion de nodos para selec-

cionar una ruta formada por nodos con menor métrica DEDE y tomar la mejor ruta.



62

4. Experimentos y resultados

PDR

100.00%

90.00%

80.00%

70.00%

60.00%

50.00%

40.00%

30.00%

20.00%

10.00%

0.00%

——Pathcache | 12.03%  1139% 5.73%  35.90% 3809% 13.80% 1172% 029%  25.17% 12.18% 1645% 9.61%  1272% 20.79% 1561% 27.96% 5.17%

1

2

3

a

B

6

7

B

10

1

12

MEAN =2 M/S
STDDEV = 0.3

13

14

15 16

17

18 19 20 21 2 23 24 25 26 27 28 29 30
0.86% 13.72% 2427% 34.81% 1593% 4.73%  3228% 2027% 10.03% 13.63% 3329% 2215% 1544%

—m—LlinkCache | 73.45% 45.14% 65.91% 84.36% 44.70% 02.20% 25.86% 59.31% 3144% 45.66% 65.12% 58.04% 5144%  39.14% 6057% 7329% 79.81% 5250% 58.83% 70.07% 8855% 77.60% 3640% 63.75% 66.31% 60.56% 4649% 5247% 8251% 53.83%
—A—DEDECache 50.66%  54.88% 82.60% 5872% 69.24% 6130% 60.95% 28.55% 34.65% 58.83% 57.33% 55.00% 68.58%  44.75% 30.88% 89.57% 7186% B87.60% 68.94% 4507% 57.60% 6530% 3530% 52.25% 72.89% SL77% 85.15% B8LO1% 52.52% 69.71%

RUN NUMBER

Pérdidas en entrega de paquetes de 30 corridas en escenario con

Figura 4.12

media de 2 m/s



Capitulo 5

Conclusiones y trabajo futuro



5. Conclusiones y trabajo futuro 64

5.1. Conclusiones

Las redes MANETS son dinamicas y por lo general impredecibles; los protocolos de ru-
teo tradicionales seleccionan las mejores rutas usando métricas basadas en la comunicacion
de datos, tales como velocidad de enlace o camino mas corto. Otro punto de vista para la
seleccion de ruta puede tomar en cuenta la movilidad o alguna manera de predecir el com-
portamiento del usuario o equipo, y realizarlo con un bajo o nulo impacto sobre los recursos

como bateria y procesamiento.

La hipdtesis de este trabajo propone usar el desorden de desconexion de enlace en los
nodos de una ruta para seleccionar el camino con mejor estabilidad para reducir la pérdida
de paquetes; al hacerlo de esta manera, se pretende juzgar la estabilidad de un nodo en

relacién a sus conexiones y la interaccion con nodos vecinos.

La movilidad de un nodo puede ser medida por GPS, infrarrojo u otros sensores que
podrian indicar solamente su movilidad fisica, y el costo por el uso de estos sensores puede

no obtener el desempeno que compense el uso de estos sensores.

El desorden de entropia de desconexion de enlace puede tomar el efecto que la movilidad
ocasiona en la interaccion entre nodos, haciendo posible identificar a los nodos de mayor mo-
vilidad y tomar mejores decisiones para la seleccién de ruta. DEDE no expresa una métrica
directa de la movilidad, pero refleja la capacidad del nodo para la participaciéon de comuni-

cacién como nodo intermedio.

La métrica del desorden de entropia de desconexién de enlace puede presentar una he-
rramienta para seleccionar la ruta con mayor estabilidad en los nodos participantes, pero
también es posible para comparar situaciones donde no es dificil encontrar puntos de com-
paracién. Por ejemplo, si un sistema MANET se trabaja con un area de trabajo de 1km x

1km, y presenta un DEDE de 0.02 se podria considerar similar a una MANET con el mismo
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DEDE pero que trabaje en un area de 1km x 0.5km puesto que tienen el mismo dinamismo

entre nodos.

DEDE requiere poco ancho de banda para los paquetes de control de la métrica, y para
realizar el calculo de la métrica se requiere pocos recursos; Con el bajo uso de recursos
para obtener esta métrica es ideal para la implementacion en dispositivos de recursos muy

limitados.



5. Conclusiones y trabajo futuro 66

5.2. Trabajos futuros

La investigacién en protocolos de ruteo en redes MANET es extensa y diversa, se han
producido protocolos para solucionar desde casos especificos como los del sector de comunica-

ciones VANET a casos genéricos donde el protocolo puede adaptarse a cualquier aplicacion.

La métrica DEDE puede servir para la identificacién de nodos no confiables para la
comunicacion, y puede ser utilizado para medir diferentes elementos en la comunicacién de

una MANET), es posible implementar mejoras y trabajos futuros derivados de este trabajo.

Tiempos auto ajustables de muestreo: El tiempo de muestreo es un valor fijo en este traba-
jo, es posible optimizar los tiempos de muestreo ajustandose a la aplicacién o caracteristicas
del entorno. En situaciones de poca movilidad es 1til un tiempo de muestreo grande, debido
a que los cambios son lentos y espaciados en el tiempo, al contrario de un sistema donde la
movilidad es méas grande, donde se beneficiaria con un tiempo de muestreo corto, obteniendo

mejor resolucion de en la métrica.

Experimentar con diferentes escenarios y aplicaciones: Las soluciones tinicas no existen
en las redes MANETS, diversos factores hacen cada caso diferente, no todos los escenarios

son iguales y en algunos casos esta solucion no podria ser la opcién mas viable.

Seria 1util también analizar el comportamiento de la métrica en comportamientos donde

la movilidad tenga distintos patrones, como el de un area comercial, o un concierto.

Los resultados en simulaciones pueden acercarse al comportamiento de un grupo de nodos,
pero se eliminan algunas variables que podrian afectar la comunicacion, es por eso que la

experimentacion en una plataforma de prueba es recomendada.
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Cuadro A.1: Tabla PathCache con Media 1 m/s y de desviacién estandar de 0.66 m/s

Run# Sent Recvd PDR P. Loss

1 5920 2215  37.42% 62.58 %
2 5920 158 267% 97.33%
3 5920 1484  25.07% 74.93%
4 5920 1029  17.38% 82.62%
5 5920 2811 4748 % 52.52%
6 5920 2018  34.09% 65.91%
7 5920 1840  31.08% 68.92%
3 5920 2421  40.90% 59.10 %
9 2920 560 9.46%  90.54%
10 2920 909 15.35% 84.65%
11 2920 290 4.90%  95.10%

12 5920 2968  50.14% 49.86 %
13 5920 3044  51.42% 48.58%
14 0920 174 294%  97.06 %
15 0920 135 228%  97.72%
16 5920 632 10.68% 89.32%
17 5920 1721  29.07% 70.93%
18 5920 266 4.49%  95.51%
19 5920 4186  70.71% 29.29%
20 5920 2573  43.46% 56.54 %
21 5920 1242  20.98% 79.02%
22 5920 1006  16.99% 83.01 %
23 5920 2552  43.11% 56.89 %
24 5920 1195  20.19% 79.81%
25 5920 1485  25.08% 74.92%
26 5920 2161  36.50% 63.50 %
27 5920 3628  61.28% 38.72%
28 5920 486 821% 91.719%
29 5920 1142  19.29% 80.71 %
30 5920 1504  25.41% 74.59%
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Cuadro A.2: Tabla LinkCache con Media 1 m/s y de desviacién estandar de 0.66 m/s

Run# P. Sent P. Recvd PDR P. Loss

1 5920 3362 56.79 % 43.21%
2 5920 2982 50.37% 49.63 %
3 9920 59716 96.55% 3.45%

4 5920 1953 32.99% 67.01%
5 9920 2868 48.45% 51.55%
6 9920 2398 40.51% 59.49 %
7 5920 4238 71.59% 28.41%
8 9920 3616 61.08% 38.92%
9 9920 4912 82.97% 17.03%
10 9920 o757 97.25% 2.75%

11 5920 5694 96.18% 3.82%

12 5920 3680 62.16% 37.84%
13 5920 2789 47.11% 52.89%
14 5920 1629 27.52% 72.48%
15 9920 5706 96.39% 3.61%

16 9920 3593 60.69 % 39.31%
17 2920 5867 99.10% 0.90 %

18 5920 5761 97.31% 2.69%

19 5920 3324 56.15% 43.85%
20 9920 3365 56.84% 43.16 %
21 5920 4800 81.08% 18.92%
22 5920 2154 36.39% 63.61%
23 5920 1200 20.27% 79.73%
24 5920 5610 94.76 % 5.24%

25 9920 5209 87.99% 12.01%
26 9920 4577 77.31% 22.69%
27 5920 5416 91.49% 8.51%

28 5920 4628 78.18% 21.82%
29 5920 4684 79.12% 20.88%

30 2920 2640 44.59% 55.41%
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Cuadro A.3: Tabla DEDECache con Media 1 m/s y de desviacién estandar de 0.66 m/s

Run# P. Sent P. Recvd PDR P. Loss

1 5920 4721 79.75% 20%
2 5920 4802 81.11% 19%
3 9920 5705 96.37% 4%

4 5920 3852 65.07% 35%
5 2920 3438 58.07% 42%
6 2920 4966 83.89% 16%
7 5920 4442 75.03% 25%
8 9920 3374 56.99% 43 %
9 2920 3435 58.02% 42%
10 5920 4489 75.83% 24%
11 5920 9799 97.96 % 2%

12 5920 4977 84.07% 16 %
13 5920 3867 65.32% 35%
14 5920 4556 76.96 % 23%
15 5920 2533 42.79% 57%
16 5920 5384 90.95% 9%

17 5920 2608 44.05% 56 %
18 5920 5893 99.54% 0%

19 9920 o817 98.26% 2%

20 5920 2930 49.49% 51 %
21 5920 4867 82.21% 18%
22 4653 4526 97.27% 3%

23 5920 4104 69.32% 31%
24 5920 2683 96.00% 4%

25 2920 3303 55.79% 44 %
26 2920 9729 96.77% 3%

27 5920 5192 87.70% 12%
28 5920 3071 51.88% 48%
29 5920 2710 45.78% 54 %

30 2920 9625 95.02% 5%
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Cuadro A.4: Tabla PathCache con Media 1.5 m/s y de desviacién estandar de 0.5 m/s

Run# P. Sent P. Recvd PDR P. Loss

1 5920 2253 38.06% 61.94%
2 5920 1498 25.30% T74.70%
3 9920 620 10.47% 89.53 %
4 5920 1259 21.27% 78.73%
5 9920 1438 24.29% 75.71%
6 9920 1868 31.55% 68.45%
7 5920 363 6.13%  93.87%
8 5920 124 2.09% 9791 %
9 9920 701 11.84% 88.16 %
10 5920 942 15.91% 84.09%
11 5920 718 12.13% 87.87%
12 5920 664 11.22% 88.78 %
13 5920 1682 2841% 71.59%
14 2920 261 4.41%  95.59%
15 5920 1111 18.77% 81.23%
16 9920 1303 22.01% 77.99%
17 5920 1221 20.63% 79.38%
18 5920 1268 21.42% 78.58%
19 5920 2408 40.68% 59.32%
20 5920 971 16.40% 83.60 %
21 5920 18 0.30%  99.70 %
22 5920 658 11.11% 88.89%
23 5920 813 13.73% 86.27%
24 5920 2753 46.50 % 53.50 %
25 5920 2440 41.22% 58.78 %
26 5920 2416 40.81% 59.19%
27 5920 1189 20.08% 79.92%
28 5920 506 855% 91.45%
29 2920 1685 2846% T71.54%

30 2920 706 11.93% 88.07%
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Cuadro A.5: Tabla LinkCache con Media 1.5 m/s y de desviacién estandar de 0.5 m/s

Run# P. Sent P. Recvd PDR P. Loss

1 5920 2041 34.48% 65.52%
2 5920 5602 94.63% 5.37%

3 9920 4926 83.21% 16.79%
4 5920 4529 76.50 % 23.50 %
5 9920 2580 43.58 % 56.42 %
6 9920 2992 50.54% 49.46 %
7 5920 3067 51.81% 48.19%
8 9920 891 15.05% 84.95%
9 9920 4957 83.73% 16.27%
10 5920 2561 43.26 % 56.74 %
11 5920 4430 74.83% 25.17%
12 5920 2748 46.42% 53.58 %
13 5920 3274 55.30% 44.70 %
14 5920 4739 80.05% 19.95%
15 5920 2764 46.69 % 53.31%
16 5920 5091 86.00% 14.00 %
17 5920 2848 48.11% 51.89%
18 5920 2726 46.05% 53.95%
19 2920 4885 82.52% 17.48%
20 9920 9325 89.95% 10.05%
21 5920 4123 69.65% 30.35%
22 5920 5510 93.07% 6.93%

23 5920 2056 34.73% 65.27%
24 5920 4455 75.25% 24.75%
25 9920 3395 57.35% 42.65%
26 5920 4156 70.20% 29.80 %
27 5920 4819 81.40% 18.60 %
28 5920 5285 89.27% 10.73%
29 2920 2395 40.46 %  59.54 %

30 2920 5120 86.49% 13.51%
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Cuadro A.6: Tabla DEDECache con Media 1.5 m/s y de desviacién estdandar de 0.5 m/s

Run# P. Sent P. Recvd PDR P. Loss

1 5920 2594 43.82% 56.18%
2 5920 3224 54.46 % 45.54 %
3 9920 5159 87.15% 12.85%
4 5920 4597 77.65% 22.35%
5 9920 5546 93.68% 6.32%

6 9920 3641 61.50 % 38.50 %
7 5920 4239 71.60 % 28.40 %
8 9920 3444 58.18% 41.82%
9 9920 5699 96.27% 3.73%

10 9920 5580 94.26% 5.74%

11 5920 5110 86.32% 13.68%
12 5920 2763 46.67% 53.33%
13 5920 2274 3841% 61.59%
14 5920 5091 86.00 % 14.00 %
15 5920 2848 48.11% 51.89%
16 5920 2726 46.05% 53.95%
17 2920 4885 82.52% 17.48%
18 5920 5325 89.95% 10.05%
19 2920 3286 55.51% 44.49%
20 5920 5011 84.65% 15.35%
21 5920 3262 55.10% 44.90 %
22 5920 3877 65.49% 34.51%
23 5920 4075 68.83% 31.17%
24 5920 3313 55.96 % 44.04 %
25 9920 4556 76.96 % 23.04%
26 5920 4216 71.22% 28.78%
27 5920 2518 42.53% 57.47%
28 5920 5244 88.58 % 11.42%
29 5920 4717 79.68% 20.32%

30 2920 2290 38.68% 61.32%
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viii

Cuadro A.7: Tabla PathCache con Media 2 m/s y de desviacién estandar de 0.3 m/s

Run# P. Sent P. Recvd PDR

CO 1O Ul Wi

9920
5920
9920
9920
9920
9920
5920
9920
9920
9920
9920
5920
5920
2920
9920
9920
2920
5920
2920
9920
2920
9920
5920
9920
9920
9920
2920
5920
2920
2920

712
674
339
2125
2255
817
694
17
1490
721
974
569
753
1231
924
1655
306
o1
812
1437
2061
943
280
1911
1200
594
807
1971
1311
914

12.03 %
11.39%
5.73%

35.90 %
38.09 %
13.80 %
11.72%
0.29 %

25.17%
12.18%
16.45 %
9.61 %

12.72%
20.79 %
15.61 %
27.96 %
517%

0.86 %

13.72%
24.27%
34.81%
15.93 %
4.73%

32.28%
20.27 %
10.03 %
13.63 %
33.29 %
22.15%
15.44 %

P. Loss
87.97 %
88.61 %
94.27 %
64.10 %
61.91 %
86.20 %
88.28 %
99.71 %
74.83 %
87.82%
83.55 %
90.39 %
87.28 %
79.21 %
84.39 %
72.04 %
94.83 %
99.14 %
86.28 %
75.73 %
65.19%
84.07 %
95.27 %
67.72%
79.73%
89.97 %
86.37 %
66.71 %
77.85%
84.56 %



A. Tablas de resultados de experimento 3

Cuadro A.8: Tabla LinkCache con Media 2 m/s y de desviacién estdndar de 0.3 m/s

Run# P. Sent P. Recvd PDR P. Loss

1 5920 4348 73.45% 26.55%
2 5920 2672 45.14% 54.86 %
3 9920 3902 65.91% 34.09%
4 5920 4994 84.36 % 15.64%
5 9920 2646 44.70%  55.30 %
6 9920 5458 92.20% 7.80%

7 5920 1531 25.86% T74.14%
8 9920 3511 59.31% 40.69 %
9 9920 1861 31.44% 68.56 %
10 9920 2703 45.66 % 54.34%
11 5921 3856 65.12% 34.88%
12 5920 3436 58.04% 41.96 %
13 5920 3045 51.44% 48.56 %
14 5920 2317 39.14% 60.86 %
15 9920 3586 60.57% 39.43%
16 9920 4339 73.29% 26.71%
17 5920 4725 79.81% 20.19%
18 5920 3108 52.50 % 47.50 %
19 2920 3483 58.83% 41.17%
20 5920 4148 70.07% 29.93 %
21 5920 5242 88.55% 11.45%
22 5920 4594 77.60% 22.40%
23 5920 2155 36.40% 63.60 %
24 5920 3774 63.75% 36.25%
25 5269 3494 66.31 % 33.69 %
26 4718 2857 60.56 % 39.44 %
27 5920 2752 46.49% 53.51 %
28 5920 3106 52.47% 47.53%
29 2007 1656 82.51% 17.49%

30 3860 2078 53.83% 46.17%



A. Tablas de resultados de experimento 3

Cuadro A.9: Tabla DEDECache con Media 2 m/s y de desviacién estandar de 0.3 m/s

Run# P. Sent P. Recvd PDR P. Loss

1 5920 2999 50.66 % 49.34 %
2 5920 3249 54.88% 45.12%
3 9920 4895 82.69% 17.31%
4 5920 3476 58.72% 41.28%
5 9920 4099 69.24% 30.76 %
6 9920 3629 61.30% 38.70 %
7 5920 3608 60.95% 39.05%
8 9920 1690 28.55% T71.45%
9 9920 2051 34.65% 65.35%
10 2468 1452 58.83% 41.17%
11 5920 3394 57.33% 42.67%
12 5920 3309 55.90% 44.10%
13 5920 4060 68.58% 31.42%
14 5920 2649 44.75% 55.25%
15 5920 1828 30.88% 69.12%
16 3882 3477 89.57% 10.43%
17 2380 3866 71.86% 28.14%
18 5920 5186 87.60 % 12.40%
19 5920 4081 68.94% 31.06 %
20 5920 2668 45.07% 54.93%
21 5920 3410 57.60% 42.40%
22 5920 3866 65.30 % 34.70 %
23 5920 2095 35.39% 64.61%
24 5920 3093 52.25% 47.75%
25 5920 4315 72.89% 2711%
26 9920 3065 51.77% 48.23%
27 5920 5041 85.15% 14.85%
28 5920 4796 81.01% 18.99%
29 5920 3109 52.52% 47.48%

30 2920 4127 69.71% 30.29 %



Apéndice B

Configuracion Omnet++ para fase 3

[ General |

# Configuracion de fase 3

# Actualizacion 2 de Oct 2015
#debug—on—errors = true
sim—time—limit = 300s

#seed —0—mt = 3

network = inet.examples. manetrouting.net80211_LD_DSR.net80211_LD _DSR _network

xx.udpApp [*]. vector—recording = true
xx.udpApp [*]. scalar—recording = true
xx.wlan [*].xx.vector—recording = false
x%.wlan [*].x*x.scalar—recording = false

cmdenv—express—mode = true



B. Configuracion Omnet++ para fase 3

tkenv—plugin—path = ../../../etc/plugins

description = ”"Link Disorder DSR test”

x*.routingProtocol="DSRUU”
xx.batteryType = ”"InetSimpleBattery”
xx.usage_radio_idle = 1.38mA #[mA]
xx.usage_radio_recv = 9.6mA #[mA]
xx.usage_radio_sleep = 0.06mA #[mA]
xx.usage_radio_send = 9.6mA #[mA]

x%.battery .nominal = 50
xx.battery.capacity = 50
xx.battery.voltage = 18
xx.battery.resolution = 1s
x*.battery.publishDelta = 0.5

x%.battery.publishTime = 20s

xx.drawCoverage=true

xx.constraintAreaMinX = Om
x*.constraintAreaMinY = Om
x*.constraintAreaMinZ = Om
x*.constraintAreaMaxX = 1000m

*x%.constraintAreaMaxY = 1000m

x*.constraintAreaMaxZ = Om



B. Configuracion Omnet++ para fase 3 xiii

*. numFixHosts = 0

x%. host [*].numUdpApps = 3

x*.arp.globalARP = true

A e e e I EHHE mobility

x*%. mobility .initFromDisplayString = false
#xx.fixhost [0]. mobility.initialX = 10m

#xx. fixhost [0]. mobility.initialY = 10m

x%.host [0]. mobility.initialX = 50m
xx.host [0]. mobility.initialY = 500m

Y

x%.host [0]. mobilityType = ”StationaryMobility’

x%.host [1]. mobility.initialX = 950m
x%.host [1]. mobility.initialY = 500m

Y

xx.host [1]. mobilityType = ”"StationaryMobility’

#x*x.host x. mobilityType = ”StationaryMobility”

x*x. mobilityType = "RandomWPMobility”

#xx.rogueHosts x. mobility .speed = 10mps

x%. mobility . waitTime = O#uniform (.5s,1s)



B. Configuracion Omnet++ para fase 3 xiv

#xx.SensitivityTable = xmldoc(” sensitivityTable”)

# udp apps (on)

*%.host [*].udpApp [0]. typename = "UDPBasicBurst”

x%.host [0].udpApp[0]. destAddresses = "host[1]”

#x+.host [1].udpApp [0]. dest Addresses= " host [28]”
#x+.host [2].udpApp [0]. dest Addresses= "host [27]”
#*x.host [3].udpApp[0]. destAddresses= "host [26]”
#xx.host [4].udpApp [0]. dest Addresses= "host [25]”
#xx.host [5].udpApp [0]. destAddresses= ”host [24]”
#x+.host [6].udpApp [0]. dest Addresses= "host [23]”
#x+.host [7].udpApp [0]. dest Addresses= "host [22]”
#*x.host [8].udpApp [0]. destAddresses= "host [21]”
#x+.host [9].udpApp [0]. dest Addresses= "host [20]”

x%.host [*].udpApp [0]. destAddresses = "7

«*.udpApp [0]. localPort = 1234

xx.udpApp [0]. destPort = 1234

«x.udpApp [0]. messageLength = 512B #

x*.udpApp [0]. sendInterval = 0.05s + uniform(—0.001s,0.001s) # 0.002s 500 p/s
0.1s 10 p/s  0.005s 200p/s

x*.udpApp [0]. burstDuration = 0

xx.udpApp [0]. chooseDestAddrMode = ” perBurst”

xx.udpApp [0]. sleepDuration = 0s



B. Configuracion Omnet++ para fase 3

s*.udpApp [0]. startTime = 4s
#xx.udpApp [0] . delayLimit = 1s
xx.udpApp [0] . destAddrRNG = 0

#xx.host [*].udpApp [3]. typename = " UDPSink”
#H#xx fixhost [*].numUdpApps = 1
#xx.host [*].udpApp [3].localPort = 1234

# tcp apps (off)
xx.numTcpApps = 0

x*.tcpApp [0]. typename = " TelnetApp”

# ping app (host[0] pinged by others)
# ping app (off)

x*.pingApp.count = 0
x*.pingApp.startTime = 1s

x*.pingApp . printPing = true

# tcp settings

xx.tcp.mss = 1024

xx.tcp.advertisedWindow = 14336 # 14xmss
#xx.tcp . sendQueueClass = "TCPMsgBasedSendQueue”
#xx.tcp.receiveQueueClass = "TCPMsgBasedRcevQueue”
xx.tcp.tecpAlgorithmClass = "TCPReno”

xx.tcp.recordStats = true



B. Configuracion Omnet++ para fase 3 xvi

# ip settings
xx.1p . procDelay = 10us
# *x.IPForward=false

xx.udpApp[1]. typename = "UDPEntropyApp” # Enviar beacon a puerto 110

xx.udpApp[1].localPort = 100

x*.udpApp[1]. destPort=110

xx.udpApp[1]. messageLength = 5B
xx.udpApp[1]. sendInterval = ${beacon=0.3}s # Same for receiving UDPApp
#xx.udpApp[1]. burstDuration = 0
#xx.udpApp [1]. destAddresses="224.0.0.1"
«*.udpApp [1]. chooseDestAddrMode = " perBurst”
xx.udpApp[1]. sleepDuration = 0s
xx.udpApp[1].startTime = uniform (0s,1s)
#xx.udpApp[1]. stopTime = —1s

xx.udpApp[1]. delayLimit = 0s

#xx.udpApp [1].destAddrRNG = 0

xx.udpApp [2]. typename = "UDPEntropySink” #Receptor de Beacon en puerto 110 y
x*.udpApp[2]. receiveBroadcast=true

xx.udpApp[2].localPort = 110

xx.udpApp [2]. timeWindow = 10

xx.udpApp[2]. evallnterval = 2s

xx.udpApp[2]. beaconInterval = ${beacon}s #0.5s # Same for sending UDPApp



B. Configuracion Omnet++ para fase 3

xvii

#xx.udpApp [2]. destAddresses=""

#xx.udpApp [2]. destPort=110

#xx.udpApp [2] . chooseDestAddrMode="perBurst”
#xx.udpApp [2]. sendInterval=0s

#xx.udpApp [2]. burstDuration = 1s

#xx.udpApp [2] . messageLength=512B

#xx.udpApp [2]. stopTime = 0s

xx.udpApp [2]. delayLimit = 0s

#xx.udpApp [2]. sleepDuration = 0s

x*x.11feedback = true

# mnic settings

xx.wlan*. bitrate = 54Mbps

xx.wlan *.typename="Ieee80211Nic”

xx. wlan x.opMode="g”

. wlan . mac.EDCA = false

xx. wlan . mgmt. frameCapacity = 10
xx.wlan . mac. maxQueueSize = 14
x*.wlan*.mac.rtsThresholdBytes = 3000B
x*%.wlan*.mac. basicBitrate = 6Mbps # 24Mbps

xx.wlan*.mac.retryLimit = 7



B. Configuracion Omnet++ para fase 3 xviii

*x.wlan *.mac.cwMinData = 31

*% . wlan *.mac. cwMinBroadcast = 31

# channel physical parameters

«.channelControl.pMax = ${tPower=2.5}mW

xx.wlanx.radio.transmitterPower=${tPower juW #10uW EIRP para 802.11 b/g = 20
32nW tipica para Laptop 10mW Lisandra 2.5mW Bluetooth
xx.wlan*.radio.sensitivity=—85dBm

x*%.wlan*.radio.berTableFile="per_table_80211g_Trivellato.dat”

x%.broadcastDelay=uniform (0s,0.005s)

#[Config DSRUU]

description = "DSR PathCache test”

xx. manetrouting . PathCache = ${pathCache = false} #Activa o desactiva el LinkC

*. numHosts = 100
. manetrouting . PrintDebug = false
. manetrouting . MAX SALVAGE.COUNT = 100

repeat=40



B. Configuracion Omnet++ para fase 3 xix

#+x. manetrouting . ETX_Active = true

#x*x. manetrouting . ETXHelloInterval = .5

#x*x. manetrouting . ETXWindowNumHello = 10

#x*x.manetrouting . ETXRetryBeforeFail = —1

x%. mobility .speed = truncnormal (1mps,0.66mps)#truncnormal (1mps,0.66 mps)#${spe

DSDV 2
output—scalar—file

output—vector—file

${resultdir } /DSDV/1km—PCache (${pathCache})—truncl —0_6mps
${resultdir }/DSDV/1km—PCache (${pathCache})—truncl —0_6mps



Apéndice C

Configuracion net80211 LD DSR para

simulaciones Omnet+-+4

package inet .examples. manetrouting.net80211_LD_DSR;

import inet.

import inet

import inet

import inet.

networklayer.autorouting.ipv4d.IPv4dNetworkConfigurator;

.nodes.inet . AdhocHost ;

.world . radio.ChannelControl;

applications.udpapp.SingletonGlobalMetrics ;

network net80211_LD_DSR _network

{

parameters:

int numHosts;



C. Configuracion net80211 LD DSR para simulaciones Omnet+-+ xxi

int numFixHosts;
submodules :
fixhost [numFixHosts |: AdhocHost {
parameters:
@Qdisplay (" i=device/pocketpc_s;r=,,#707070”);
}
host [numHosts |: AdhocHost {
parameters:
@display (7 i=device /pocketpc_s;r=,,#7070707);
}
channelControl: ChannelControl {
parameters:
@display ("p=60,50; i=misc/sun”);
}
configurator: IPv4NetworkConfigurator {
parameters:
config=xml(”<config><interface hosts="+’ address="145.236.x.x

@Qdisplay ("p=140,50;i=block /cogwheel _s”);

GlobalMetric: SingletonGlobalMetrics {
@display ("p=50,40; i=misc/globe;is=b");
}

connections allowunconnected:



Apéndice D

Configuracion UDPEntropySink para

simulaciones Omnet+-+4

package inet.applications.udpapp;

import inet.applications.IUDPApp;

simple UDPEntropySink like IUDPApp
{
parameters:

int localPort = default (110); // local port
int timeWindow = default (5); // Time window for temporal entropy calc
double beaconlnterval Q@unit(s);
double evallnterval Qunit(s);
@display (" i=block/sink ”);

@signal [revdPk] (type=cPacket );



D. Configuracion UDPEntropySink para simulaciones Omnet+-+ xxiii

@statistic [revdPk]( title="packets received”; source=rcvdPk; record=co

//@statistic [endToEndDelay|( title="end—to—end delay”; source="message

//@signal [bconRevd ] (type=IPvXAddress);

//@statistic [_-bconRevd]( title="Beacons received”; source=bconRcvd; re

// Signal for neighbors

@statistic [ _neighborsTW | ( title="Neighbors in Time window”; source=neig
// Signal for node entropy—order
@statistic [ _.nodeEDisorder|( title="Node Link Disorder”; source=nodeED;
@statistic [_.nodeEDisorderSM|( title="Node Link Disorder MMean”; source
@statistic [ _.nodeEOrder]( title="Node Entropy Order”; source=nodeEO; re

@statistic [_nodeEntropy|(title="Node Entropy”; source=nodeEntropy; re

gates:
input udpln @labels (UDPControllnfo/up);
output udpOut @labels (UDPControllnfo/down );



Apéndice E

Configuracion UDPEntropyApp.NED

para simulaciones Omnet+-4

package inet.applications.udpapp;

import inet.applications.IUDPApp;

simple UDPEntropyApp like IUDPApp
{
parameters:

int localPort = default (100); // local port (—1: use ephemeral port)
string destAddresses = default (7224.0.0.17); // list of IP addresses,
int destPort = default(110);
volatile int messagelLength @Qunit(B); // length of messages to generat:
double startTime @unit(s) = default(this.sendInterval); // applicatio:

double stopTime @Qunit(s) = default (0); // time of finish sending, 0



E. Configuracion UDPEntropyApp.NED para simulaciones Omnet+-+ XXV

volatile double sendInterval @unit(s); // should usually be a random
int timeToLive = default(—1); // if not —1, set the TTL (IPv4) or Hop
int typeOfService = default(—1); // if not —1, set the ToS (IPv4) or
string multicastInterface = default (””); // if not empty, set the m
bool receiveBroadcast = default (true); // if true, makes the socket r
bool joinLocalMulticastGroups = default(false); // if true, makes the
@display (7 i=block /app”);

@signal [sentPk](type=cPacket );

@signal [revdPk] (type=cPacket );

@statistic [revdPk]( title="packets received”; source=rcvdPk; record=co

@statistic [sentPk]( title="packets sent”; source=sentPk; record=count,

@statistic [rcvdPkLifetime|( title="received packet lifetime”; source="
gates:

input udpln @labels (UDPControllnfo/up);
output udpOut @labels (UDPControllnfo/down);



