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Capitulo I. Introduccion

Antecedentes

En los ultimos anos las tecnologias de red de alta velocidad y el
desarrollo de muchas aplicaciones han cambiado de forma dramatica cada vez
que se acercan mas a problemas de gran escala. Estas oportunidades que nos
brinda la tecnologia han dado lugar a la posibilidad de utilizar recursos
geograficamente distribuidos como un tnico recurso de informacion, mientras
el aumento de las oportunidades de compartir recursos ha evolucionado por la

gran necesidad de enviar y recibir informacion.

Hoy en dia estamos ante una novedosa forma de comunicacién en un
entorno globalizado debido al desarrollo de internet. Por ello, se ha hecho
indispensable el aumento de la infraestructura tecnolégica dentro de las

empresas, tanto en la red convencional como en la red inalambrica.

Una red de area local por radiofrecuencia o WLAN (Wireless Local Area
Network — Red Inaldmbrica de Area Local) puede definirse como una red local
que utiliza tecnologia de comunicacion inalambrica para enlazar los equipos
conectados a la red, en lugar de los distintos cables que se utiliza en las LAN
(Local Area Network — Red de Area Local) convencionales cableadas, o se puede
definir de la siguiente manera: “Cuando no existe una conexion fisica entre las
terminales”. De igual manera una WLAN es un sistema de comunicacion de
datos flexible implementado como una extension o una alternativa de una LAN

cableada dentro de un edificio o campus universitario.

Las redes inalambricas de area local, debido a sus multiples aplicaciones
y la facilidad que ofrecen para acceder a ellas, cobran cada vez una mayor
1mportancia, en especial aquellas orientadas a usuarios moéviles. En particular,

las redes i1nalambricas de area local se adaptan rapidamente como una
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alternativa eficiente y confiable para todo tipo de organizaciones e instituciones

académicas.

Cabe mencionar que son indudables los beneficios que estas innovaciones
traen, principalmente para las organizaciones a nivel de competitividad y
rentabilidad, para aumentar el rendimiento del manejo de la informacion
haciéndola mas accesible, no obstante, también se han convertido en un
elemento de riesgo, debido a que se reportan en las redes de informacién
situaciones de acceso no autorizado, modificacién o eliminacién de archivos
confidenciales, caida inesperada e inexplicable de los servicios de red y de los

servidores.

En la mayoria de los casos relacionados a estas fallas de seguridad, son
ocasionadas por personas expertas en el manejo de las tecnologias de la
informacién, que hacen uso de sus habilidades y conocimientos para infiltrarse
a través de las redes informaticas, estas personas son identificadas a nivel
mundial con denominaciones como Hackers y Crackers. Por otro lado, este tipo de
fallas de seguridad también pueden ser causadas por las mismas personas
encargadas de establecer dichas medidas de seguridad en la red de la
organizacion, las cuales debido a algun descuido técnico en la red puedan
ocasionar que esta tenga un mal comportamiento, por lo tanto, queda

vulnerable a algiin ataque.

También, las mismas tecnologias de la informacién y comunicaciones,
debido a la rapidez con que son desarrolladas e introducidas al mercado o la
complejidad de sus configuraciones, presenta ciertas vulnerabilidades que

ofrecen una puerta de acceso a los intrusos.

Ante esta situacién se hace necesario analizar los niveles de seguridad
implementados en empresas de tecnologia para apoyar el disefio y organizacion
de mecanismos de seguridad que ayuden a mitigar los riesgos y las

vulnerabilidades tecnolégicas.
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Las empresas no le dan la importancia debida a que dicha
infraestructura esta en peligro por las vulnerabilidades que presenta, por lo
que es muy necesario implementar una configuracion de control de acceso a la
red que permita proteger la informacion de posibles ataques de personas ajenas
a ella mediante suplantacion de identidades falsas, de esta manera burlan el
acceso a la red de la organizacién, lo cual podria provocar pérdidas financieras
0 espionaje corporativo. Para evitarlo se cuenta con estandares, protocolos y

equipos que permiten construir soluciones de seguridad robustas.

El problema de la autenticaciéon en redes inalambricas de area local
basadas en infraestructura, se suele resolver mediante servidores de
autenticacion o entidades, certificaciones ubicadas en el sistema de
distribucién, para lo cual se utilizan protocolos tales como el IEEE 802.1X.
Aunque este protocolo no fue originalmente concebido para las redes
inalambricas, se ajusta muy bien a las necesidades de esta tecnologia
inalambrica basada en las infraestructuras de un sistema de distribucién, y en

general a toda la red IEEE 802.X.

La gran mayoria de las organizaciones que utilizan una red de
computadoras de acceso inalambrico, cuentan con algin protocolo de seguridad
para acceder a la red. Hoy en dia, el protocolo de seguridad mas comun
utilizado es el WPA2, el cual no es lo suficientemente robusto para proteger el
acceso a Internet a personas ajenas a esta organizacién. Este tipo de protocolo
de seguridad es utilizado por la mayoria de las instituciones educativas, tal es
el caso de la Facultad de Ciencias Quimicas e Ingenieria (FCQI) de la

Universidad Auténoma de Baja California (UABC).

La UABC nacié formalmente el 28 de febrero de 1957, gracias a la
promulgaciéon de su ley organica, como respuesta a la labor que se desarrollaba
mediante un grupo de profesionistas, empresarios, intelectuales y estudiantes

en la entidad.
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El 18 de febrero de 1974 es fundada la Escuela de Ciencias Quimicas en
el Campus Tijuana de la Universidad y durante 9 afos se ofrecié el programa
de Quimico. En el ano de 1983 se aumento la oferta educativa, donde se ofrecid
la carrera de Quimico Industrial y la de Ingeniero Quimico. En 1984, se
estableci6 el programa de Maestria en Biofarmacia, y se cambié por esta razon
de Escuela a la categoria de Facultad de Ciencias Quimicas. En 1986 se
establecié el programa de Quimico Farmacobidlogo y cinco afnos mas tarde la
oferta educativa nuevamente crece y se diversifica, para dar inicio a las
carreras de Ingeniero en Computacion e Ingeniero en Electronica en 1991. En
ese mismo ano, se modifica el plan de estudios del programa de posgrado,
convirtiéndose en el primer programa que adopta la flexibilizacion curricular
en donde se ofrecieron tres areas terminales: Ecotoxicologia, Sintesis Organica

y Biofarmacia.

En 2002, la oferta educativa nuevamente crece, estableciéndose el
programa de Ingeniero Industrial. Un afio después el posgrado se da inicio al
programa de Maestria y Doctorado en Ciencias e Ingenieria, ofrecido como
programa institucional tanto en la Facultad de Ingenieria en el campus

Ensenada como en Mexicali.

En 1974, la poblacion estudiantil de la Escuela de Ciencias Quimicas era
de 14 alumnos. En la actualidad, la poblacién estudiantil es de 2333 alumnos
en los programas de licenciatura y 90 en el posgrado. La poblacién estudiantil
es atendida por una planta de 74 profesores de tiempo completo, 6 de medio
tiempo y 58 de asignatura, lo que hace un total de 138 profesores. Las
principales lineas de investigacion son la de salud y la de medio ambiente, pero
también existen otras lineas tales como: desarrollo tecnolégico, fisicoquimica de
materiales, control automatico, telematica, sistemas electréonicos de

comunicacién y optimizacién de procesos. (UABC)
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Planteamiento del problema

Durante hace ya varios anos, la Facultad de Ciencias Quimicas e
Ingenierias cuenta con servicios de red inalambrica, de los cuales, alumnos y
maestros tienen acceso a estos servicios. La facultad de Ciencias Quimicas e
Ingeniarias, cuentan con diferentes puntos de acceso a la red inalambrica en
los diferentes edificios. Uno de los puntos que hace que esta red sea poco
accesible, es que, ya que cuenta con diferentes puntos de acceso (AP’s), cada
uno de ellos utiliza contrasenas diferentes, lo cual, hace un tanto complicada la
accesibilidad a la red inalambrica para todos aquellos usuarios que necesitan
mayor movilidad dentro de la facultad. Ademas, cada determinado tiempo se
vuelven a cambiar las contrasenas para los accesos a la red, y es un tanto
complicado para alumnos y maestros solicitar las claves de acceso o en el caso

del administrador de la red, proveerlas.

Para la actualizaciéon de la red inalambrica, se busca crear un control de
acceso para los usuarios, como por ejemplo, el disefio e implementacién de una
red WLAN con sistema de control de acceso mediante servidores “AAA”
(Authentication, Authorization, Account — Autenticacién, Autorizacién, Conteo)
en donde cada usuario tendra asignado uno o mas dispositivos para tener
acceso a la red inalambrica. Estos usuarios podran acceder a los equipos de la
red de acuerdo a su nivel de autorizacién. Esto permitira tener un registro en
una base de datos de los usuarios que entran y salen de la red, en donde se le

garantiza al administrador de la red un mejor control sobre los usuarios.
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Justificacion

La implementacion de la tecnologia WPA2 — Enterprise permitira a las
personas autorizadas o registradas en la red un acceso seguro dentro de ella y
proporciona una administracion adecuada de los usuarios que ingresan a la
misma, ya que gracias a la creacion de usuarios para el acceso a la red, se
genera el acceso sin importar en que Punto de Acceso se intenten conectar, de
esta manera, garantiza un acceso adecuado para los usuarios en cualquier

parte que se encuentren dentro del rango de la red inalambrica de la facultad.

Ademas, el administrador de la red tendra una adecuada administracién
sobre los usuarios que ingresen a la misma, gracias a que podra clasificarlos y
permitirles o no el acceso. El acceso a la red dependera del tipo de dispositivo
que intenten ingresar, ya que si el sistema de seguridad no reconoce el
dispositivo por el cual el alumno o maestro desee ingresar, no le permitira el

acceso aunque proporcione un usuario y contrasena.
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Objetivo General.

Implementar la Tecnologia WPA2-Enterprise, para obtener una
adecuada administracion y seguridad de acceso a la red inalambrica, asi como

agilizar el proceso de autenticacion a los usuarios de la FCQI.

Objetivos especificos.

e Identificar las necesidades para la administracion y seguridad de la red
inalambrica.

e Investigacion y configuracion de la herramienta para la implementacion
de la tecnologia WPA2 - Enterprise.

e Instalacién del servidor RADIUS.

e Configuracion de AP’s.

e Generar el certificado

e Creaciton de cuentas de usuarios temporales para la realizacién de

pruebas.
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Limitaciones de Estudio

Las limitaciones del presente estudio estaran determinadas por los

siguientes aspectos:

Limitaciones de recursos financieros. En un determinado caso en el que se
necesite equipo nuevo o especializado para realizar una tarea o proceso, se
necesitaria apoyo financiero por parte de la facultad de Ciencias Quimicas e

Ingenieria.

Limitaciones de Informacion y de poblaciéon. Esto abarca la complejidad para
obtener la informacion necesaria referente al problema de investigacién por
parte del personal que elabora dentro de la facultad de Ciencias Quimicas e
Ingenieria, al igual de la disponibilidad tanto del personal como del alumnado

de dicha facultad.
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Capitulo II. Marco Tedrico

Redes y Caracteristicas

Una red es un conjunto de dispositivos (a menudo denominados nodos)
conectados por enlaces de un medio fisico. Un nodo puede ser una computadora,
una impresora o cualquier dispositivo capaz de enviar y/o recibir datos

generados por otros nodos de la red. (Forouzan, 2002)

Existen diversas formas en las que podrian organizar las redes, y la
mayoria de las redes se encuentran en un constante estado de transmision y
desarrollo. Si la red de computadoras tiene solo una ubicaciéon central o
computadora anfitriona que realiza todas las tareas de procesamiento de datos

desde uno o mas lugares distantes o remotos, se trata de una red centralizada.

S1 hay computadoras distantes, las cuales, procesan trabajos para
usuarios finales, y también una computadora ubicada en un sitio central,
entonces podemos tener los inicios de una red distribuida. Una red distribuida
puede ser centralizada o dispersa; pero una red en la que no se realiza
procesamiento distribuido solo puede ser centralizada, ya que todas las tareas
de procesamiento de datos se efectiian en una computadora ubicada en un sitio

central.

Una red de punto a punto es sin duda la mas sencilla, ya que tiene solo
una computadora, una linea de comunicaciones y otra terminal en el otro

extremo del cable. Esta fue la primera forma de red existente.

Las redes multipuntos constituyeron originalmente una extension
directa de sistemas punto a punto en que en vez de haber una sola estacion

remota existen multiples estaciones distantes. (Madron, 1992)
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La transmisién de datos por medio de una red cableada se envia a través
de un medio sélido, como por ejemplo un par trenzado de cobre, un cable coaxial

o una fibra o6ptica.

Las caracteristicas y la calidad de la transmisiéon estan determinadas
tanto por el tipo de senal, como por las caracteristicas del medio. En el caso de
los medios guiados, el medio, en si mismo, es lo que mas limitaciones imponen

a la transmision.

En los medios no guiados, las caracteristicas de transmisién estan mas
determinadas por el ancho de banda de la senal emitida por la antena que por
el propio medio. Una propiedad fundamental de las senales transmitidas
mediante antenas es la direccionalidad. En general, la senal desde la antena se
emite y se propaga en todas las direcciones. A frecuencias mas altas, es posible
concentrar la sefial en un haz direccional. (Stallings, Comunicaciones y Redes

de Computadoras 7ma. Edicion, 2004)

Una Red local se denomina inalambrica cuando los medios de unién entre
las estaciones o dispositivos no son por medio de claves (Raya Cabrera & Raya

Pérez, 2008).

Tecnologias Inalambricas de Transmision de
Datos

Actualmente, existen cuatro técnicas para su utilizacion en redes

inalambricas que son: infrarrojos, radio en UHF, microondas y laser.

Todas las redes por infrarrojos usan un rayo de luz para transportar los
datos entre dispositivos. Estos sistemas necesitan generar sefiales muy fuertes,

debido a que las senales de trasmision dispersas son susceptibles a la luz.
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Una red basada en equipos de radio en UHF necesita para su instalacion
la obtencién de una licencia administrativa. No se ve interrumpida por cuerpos

opacos gracias a su cualidad de difraccion.

Las microondas son ondas electromagnéticas cuyas frecuencias se
encuentran dentro del espectro de las super-altas frecuencias, utilizandose

para las redes inalambricas la banda ancha de los 18 — 19 Ghz.

Esta tecnologia para redes inalambricas es util para conexiones punto a
punto con visibilidad directa y se utiliza, fundamentalmente, para
Iinterconectar segmentos distantes de redes locales convencionales, en donde

llegan a cubrir distancias de hasta 1000 metros. (Cabrera & Gonzalez, 2006)

Existen multitud de redes, cada una de ellas con unas caracteristicas
especificas que las hacen diferentes del resto. Podemos clasificar a las redes en

diferentes tipos, segtun sus diferentes criterios:

e Redes dedicadas: Una red dedicada es aquella en la que sus lineas
de comunicacién son diseniadas e instaladas por el usuario o
administrador, o bien, alquiladas a las companias de
comunicaciones que ofrecen este tipo de servicios, y siempre para su
uso exclusivo.

e Redes compartidas: las redes compartidas son aquellas en las que
las lineas de comunicacién soportan informacién de diferentes
usuarios. Se trata de todos los casos de redes de servicio publico
ofertadas por las companias de telecomunicaciones bajo cuotas de
alquiler en funcién de la utilizacién realizada o bajo tarifas por

tiempo ilimitado. (Molina Robles, 2006)
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Redes Inalambricas

A lo largo de los afios, las redes inaldmbricas de drea local (Wireless Local
Area Network — WLAN) han evolucionado rdpidamente y han hecho més facil
la conectividad entre diferentes dispositivos. No obstante, la seguridad en las
redes inalambricas ha sido un factor muy importante y delicado, ya que los
datos viajan a través del espacio libre, y estos pueden ser interceptados por

otros usuarios.

Un problema de seguridad significativo para los sistemas en red es el
acceso hostil, o al menos no autorizado, por parte de usuarios o software. La
entrada 1ilegal de wusuarios puede adoptar la forma de identificaciéon no
autorizada a una maquina o, en el caso de un usuario no autorizado, la
adquisicion de privilegios o la realizacion de acciones mas alla de las que han

sido autorizadas.

Todos estos ataques tienen relaciéon con la seguridad de la red porque,

efectivamente, la entrada al sistema puede lograrse por medio de una red.

Una de las amenazas a la seguridad més extendidas es el intruso (la otra
es el virus), generalmente conocido como Hacker o Cracker. Existen tres clases

de intrusos:

e Suplantador: un individuo que no esta autorizado a usar la
computadora y que penetra hasta los controles de acceso del
sistema para obtener los beneficios de un usuario legitimo.

e Usuario fraudulento: Un usuario legitimo que accede a datos,
programas o recursos a los que no esta autorizado.

e Usuario Clandestino: Un individuo que toma el control de
supervision del sistema y lo usa para evadir los controles de

auditoria y acceso o para suprimir informacién. (Stallings,
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Fundamentos de seguridad en redes aplicaciones y estandares

2da.edicion, 2004)

Para proteger la informacién enviada mediante medios de comunicaciéon
mnalambrica, normalmente, se wutilizan métodos de encriptacion vy

autentificacién (Mejia Nogales, Vidal Beltran, & Lépez Bonilla, 2006).

La autenticacion es el proceso en que se determina que un individuo o,
mejor aun, un dispositivo, es quien dice ser. El concepto de autenticaciéon no

esta limitado a Wi-Fi o a las redes generales, por ejemplo:

e En un comercial de television, Hugo el loco, el duefio de una cadena de
tiendas de aparatos electronicos, proporciona una venta anual donde los
precios son muy bajos. Al final del comercial, Hugo comenta a los
televidentes: si mencionan “Hugo el loco me envid”, entonces recibira un

descuento adicional especial.

El cifrado es la practica de cambiar la informacién de forma que esté tan
cerca como sea posible de ser imposible de leer son la informacién necesaria
para descifrarla. Esta forma puede ser una clave secreta o cédigo. Es una forma
que se usa para generar un flujo de datos cifrados basado en una clave de
cifrado. Estas claves se pueden medir en términos de longitud; en general,
mientras mas grande sea la clave, sera mas complicado y robusto el cédigo.

(Neil & Ron)

Estandar IEEE 802.11

En el afio de 1997, surge el estandar IEEE (Institute of Electrical and

Electronics Engineers) 802.11 con el fin de regular el disefio e implementacién
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de redes de comunicacién, especialmente en las redes inaldmbricas (Ocando &

Ugas, 2005). De este estandar estd basado el método de autenticacién WPA2.

Arquitectura de Autenticacion 802.1X

Esta arquitectura esta compuesta por tres partes principales: Un
solicitante, Un autenticador y un servidor de Autenticacion. Cuando se aplica a
la red inalambrica, el solicitante reside en los dispositivos de cliente y el punto
de acceso sirve como el autenticador. El solicitante, normalmente es un
fragmento pequeno de software que se ubica en el sistema operativo o el
controlador de dispositivos que proporciona el fabricante del adaptador del
cliente. El punto de acceso actiia como el portero de la LAN, el cual, permite
que el dispositivo del cliente obtenga el acceso a la LAN sélo después que el

cliente ha sido autenticado.

El proceso de autenticacion de 802.1X cuando se aplica a las WLAN funciona de

la manera siguiente:

1. El cliente obtiene el acceso al medio inalambrico a través de CSMA/CA y
crea una asociacion con un punto de acceso.

2. El punto de acceso acepta la solicitud pero coloca al cliente en una “area
de espera” sin estar autenticado. Para el cliente sin autenticacion, el
puerto virtual, es decir, la puerta de enlace, hacia la LAN esta
bloqueada. El punto de acceso envia una solicitud de identificacién al
cliente.

3. El cliente responde con una identificacion que tiene el nombre de usuario
o un identificador especifico que no es secreto. Al recibir la respuesta de
identificacién, el punto de acceso reenvia esta respuesta a través del
enlace cableado al servidor RADIUS.

4. El servidor RADIUS busca el ID del usuario en una base de datos.
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5. Una vez que el ID del usuario ha sido identificado por el servidor
RADIUS, comienza un proceso de interrogaciéon al cliente, en donde el
AP es el intermediario entre el servidor y el cliente. El cliente responde a
estas preguntas hasta que llega el momento que el servidor RADIUS

determina que el cliente es realmente legitimo.

Una vez que el cliente ha sido autenticado en la red a través del punto de
acceso y el servidor RADIUS, y la red ha sido autenticada en el cliente, se abre
el puerto virtual en el punto de acceso y el cliente puede comenzar a acceder a

la red inaldmbrica y cableada (Neil & Ron).

Descripcion del protocolo RADIUS

Radius es un servicio o daemon que se ejecuta en una de las multiples
plataformas que permite (Unix, GNU/Linux, Windows, Solaris...) y que
permanece de forma pasiva a la escucha de solicitudes de autenticacién hasta
que estas se producen. Para ello utiliza el protocolo UDP (y no TCP o SCTP que
permitiria mayor control y seguridad en el transporte) y permanece a la
escucha de los puestos 1812 o 1645 para la autenticacion y 1813 o 1646 para el
conteo. En un principio se utilizaban los puertos 1645 y 1646 para Radius, pero
tras la publicacién de la RFC 2864 se utilizan por acuerdo 1812 y 1813 debido a
que el 1645 estaba siendo utilizado por otro servicio denominado “datametrics”.
Algunos servidores como FreeRadius utilizan el puerto UDP 1814 para la
escucha de respuestas proxy Radius de otros servidores, pero esto no esta
contemplado en ningiin RFC, y esta en conflicto con el puerto utilizado por TDP
Suite (Telocator Data Protocolo), (Garcia-Moran, Hansen, & Varén, 2009)

protocolo de comunicaciones para localizadores o buscapersonas.

Radius esta basado en un modelo de cliente — servidor, ya que Radius
escucha y espera de forma pasiva las solicitudes de sus clientes o NAS, a las

que respondera de forma inmediata. En este modelo de cliente es el responsable
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del envio y de la correcta recepcion de las solicitudes de acceso, y es el servidor
Radius el responsable de verificar las credenciales del usuario y de ser
correctas, de enviar al NAS los parametros de conexiéon necesarios para prestar

el servicio. (Garcia-Moran, Hansen, & Varén, 2009)

Tecnologia WPA2 y el Protocolo RADIUS

El método de seguridad inaldmbrica WPA2 (Wi-Fi Protected Access 2),
deshabilita el SSID (Service Set Identifier) para evitar la conexién a usuarios
no autorizados, el cual, filtra la direcciéon MAC (Media Access Control) para
permitir el acceso solo a usuarios conocidos (P. Sarmiento, G. Guerrero, & Rey
Argote, 2008), ademés de poder agregar métodos de encriptacién y

autentificacion, lo que lo hace uno de los métodos mas seguros.

El método de seguridad WPA2 Enterprise, conocido como “Clave Pre-
Compartida” (P. Sarmiento, G. Guerrero, & Rey Argote, 2008), utiliza el
protocolo RADIUS (Remote Authentification Dial-In User Service), que surgié
inicialmente como una solucién para la administracién para el control de acceso
a los usuarios que soportan su conexion mediante enlaces seriales y médems, el
cual, facilita el control y supervision de la seguridad, la autorizacién, la
auditoria, verificacion de nombres de usuario y contrasefias, asi como una
detallada configuraciéon sobre el servicio que se pretende dar al usuario

(Chaparro Bargas & Mejia Fajardo, 2006).

WPAZ2 - Enterprise (La combinacion de la
tecnologia WPA2 y el Protocolo RADIUS)

El Modo Enterprise, permite a los usuarios conectarse a la red Wi-Fi con
un nombre de usuario y contrasena y/o certificado digital. Ambos tipos de

credenciales pueden ser cambiados en el servidor. Este modo, no solo ofrece a
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los usuario una clave de cifrado dinamico y tinico, sino que también, impide los

espionajes de usuario a usuario (Geier, 2011).

Cittix —Wifi es una herramienta desarrollada para el control de acceso a
las redes inaldmbricas. Es una herramienta de cédigo abierto (open source)
derivado de una de las distribuciones mas utilizadas de Linux llamada

“Debian”, liberada bajo los términos de la licencia GPLv2 (Inc.).

Ciitix — Wifi trabaja en conjunto con FreeRADIUS, DaloRADIUS y
OpenSSL para proporcionar un acceso a la red seguro y confiable, ademas de
un entrono amigable y adecuado para una mejor administraciéon de la red

inalambrica para un instituto u organizacion.

Ubuntu es un sistema operativo de Linux, el cual tiene mucho tiempo en
el mercado. Este sistema operativo desde sus inicios ha contado con mucho
soporte por usuarios alrededor del mundo, ayudando a que nuevos usuarios se
integren a este poderoso sistema operativo ya sea solo para probar el sistema o

para desarrollar aplicaciones y herramientas que los usuarios necesitan.

Ubuntu 12.03 LTS tiene gran nimero de aplicaciones muy utiles y faciles
de utilizar, ademas de interfaces graficas que llaman mucho la atencién de los
usuarios que intentan cambiarse a este sistema operativo. Cuenta también, con
un enorme repertorio de aplicaciones de ultima generacién, compatibilidad con
miles de dispositivos y aplicaciones, asi como también, robustez en su sistema
contra virus y otros tipos de software mal intencionados para danar

informacion.

FreeRADIUS es el servidor RADIUS mas popular del mundo, el cual es
utilizado por gran nimero de organizaciones e institutos alrededor del mundo

(Radius).

DaloRADIUS es una plataforma web RADIUS avanzada, destinada a la

gestién de puntos de acceso (AP). Cuenta con gestién de usuarios, informes
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graficos y lleva una contabilidad de los usuarios que wutilizan la red.
DaloRADIUS esta escrito en PHP y JavaScript. También, utiliza una base de
datos de capa de abstraccion que significa que es compatible con muchos de los
gestores de bases de datos, entre ellos el popular MySQL, PostgreSQL, SQLite,
MSSQL y muchos otros (Tal).

OpenSSL es una herramienta de cédigo abierto que surge a partir de la
colaboracion de diferentes miembros alrededor del mundo, para implementar el
protocolo Secure Socket Layer (SSL v2 / v3) y mejorarlo (Engelschall). SSL es
un protocolo desarrollado por Netscape utilizado para transmitir informacién
privada via internet. SSL utiliza un sistema criptografico que usa dos tipos de
llaves para encriptar los datos, una llave publica conocida por todos y una llave

privada o secreta que solo conocera el que recibira la informacién.

Capitulo III. Metodologia

La metodologia utilizada esta basada en una investigacién aplicada para
un caso practico, en la cual, la FCQI sera el lugar en donde se aplicara esta
investigacion. Debido a una falta de administracion hacia los usuarios de la
red, el administrador de la red solicit6 herramientas para dichas tareas de
administraciéon. También, sugiri6 implementar una nueva tecnologia de
autenticacién para la red inalambrica de la facultad.

Para cumplir con los requerimientos solicitados por el administrador de
la red, es de suma importancia llevar a cabo procedimientos debidamente
estructurados, para ello, se seguiran los siguientes procedimientos:

Recopilacién de la informacion
Investigacion de la herramienta
Desarrollo de prototipo

Ll

Implementaciéon
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Recopilacion de la informacion

Hoy en dia existen diferentes herramientas que ayudan a la
administracion y seguridad de una red. En los dltimos afios, muchas de las
empresas gastan millones de doélares en dispositivos y software de proteccion
para proteger sus redes inalambricas contra intrusos, espias y robos de
informacién, entre otros.

Muchas de las herramientas que se encargan de la seguridad en las
redes inalambricas son sumamente costosas, es por eso que se buscara una
herramienta gratuita que ofrezca una serie de servicios para ayudar a la
administraciéon de las redes inalambricas, en este caso, para la facultad de
ciencias quimicas e ingenierias.

Para poder seleccionar una herramienta que cumpla con las necesidades
de seguridad y administracién de la red inalambrica de la facultad de ciencias
quimicas e ingenierias, es necesario realizar esfuerzos de investigacion
adecuados, que nos permitan una correcta y eficiente definicién de
requerimientos, especificaciones y funcionalidades de una red inalambrica.

Para obtener la informacién adecuada respecto a las necesidades de la
red, es necesario solicitar la informacién a la persona encargada de la
administracion, es decir, definir completamente la necesidad que existe para el
manejo de la red, asi como también, los tipos de mejoras, herramientas y
necesidades que actualmente existen.

Investigacion de la herramienta

Una vez obtenida la informacién sobre los requerimientos necesarios
para un adecuado manejo y administracion de la red inalambrica, se llevara a
cabo una investigacion sobre algunas herramientas que ofrecen los servicios de
administraciéon de la red, que cuenten con la opcién de la tecnologia WPA2 —
Enterprise, ya que esta tecnologia de autenticaciéon es la mas segura
actualmente.
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Se buscara adaptar alguna herramienta de autenticacién que sea de bajo
costo o gratuita, pero que cumpla con las medidas de seguridad necesarias,
para poder implementar la tecnologia de autenticacion WPA2 — Enterprise.

Desarrollo de Prototipo

Después de haber realizado el estudio de las herramientas de
administraciéon gratuitas mas importantes, que mas se adecuen a las
necesidades de los usuarios y del administrador de la red, se llevara a cabo el
desarrollo de un prototipo de red, para realizar las pruebas necesarias, de esta
manera, se obtendra la herramienta con un éptimo desempefio en el manejo y
administracién, y que cumpla con la mayoria de las necesidades que se
requieren.

Para este prototipo de red, se requerira de por lo menos dos equipos de
computo y un dispositivo de red (AP), en donde una computadora se utilizara
para simular un servidor que se comunicara con el AP, el cual, funcionara como
un intermediario entre el usuario y el servidor.

Implementacion

Cuando las pruebas realizadas en el prototipo de la herramienta
seleccionada hayan terminado, se aplicara la misma arquitectura del prototipo
en un edificio de la facultad de ciencias quimicas e ingenierias, en donde se
continuaran las pruebas pero en un ambiente real. Ya implementada la
herramienta en un edificio y en base a los resultados obtenidos, los cuales se
esperan ser positivos, se realizara la implementacién en otro edificio y se
continuara el monitoreo hasta cubrir por completo la facultad de ciencias
quimicas e ingenierias.

Una vez implementada, se llevara a cabo la administracion y el
monitoreo continuo, hasta determinar que han sido cumplidos los objetivos
propuestos en la actualizacion de la tecnologia de acceso a la red inalambrica
de la facultad de ciencias quimicas e ingenierias.
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En caso de que exista algin inconveniente durante la implementacién de
la tecnologia WPA2 — Enterprise no visualizado durante el desarrollo del
prototipo o mediante las pruebas realizadas durante el desarrollo, se volveran
hacer las pruebas, esto es, se regresara el proyecto hasta la parte del desarrollo
del prototipo, para asegurar que la herramienta funcione correctamente en la
facultad de ciencias quimicas e ingenierias.
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Capitulo IV. Desarrollo

Instalacion y configuracion del sistema Ciitix Wi-Fi

Se comenzé utilizando una herramienta llamada Ciitix — WiF1i, la cual,
cumplia con algunas de las caracteristicas necesarias (robustez en la seguridad,
sistema basado en Linux, facil de administrar, interfaz amigable) para
implementarlo en el edificio 61 de la FCQI.

A continuacién, se muestra la pantalla de inicio al arrancar el disco de
instalacién del sistema Ciitix — WiFi (Figura 1).

Start CIITIX-WiFi Live

Start CIITIX-WiFi Live (fail-safe mode)
Start CIITIX-WiFi Live 686

Start CIITIX-WiFi Live 686 (fail-safe mode)
Start Text Install

Start Text Expert

Start Text Rescue

Start Text Auto

Start GUI Install

Start GUI Expert

Start GUI Rescue

Start GUI Auto

Figura 1. Pantalla de arranque de Cittix — WiFi.

Una vez instalado el sistema, nos muestra la siguiente pantalla del
mend GRUB como se muestra en la Figura 2.
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GNU GRUB wersion 0.97 (639K lower ~ 5Z23200K upper memory)

Debian GNU-/Linux, kernel Z2.6.26-Z2-686

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 0S8, ’'e’ to edit the

o

commands before booting, or ‘¢’ for a command-line.

The highlighted entry will be booted awtomatically in £ seconds.

Figura 2. Pantalla de arranque del sistema GRUB.

Al iniciar el sistema, se muestra la ventana de inicio de sesién para el
sistema (Figura 3), en donde se ingresa el usuario y la contrasefia para acceder.

Welcome to CIITIX-WiFi

Login:“

D
R

Figura 3. Pantalla de inicio de sesion de Ciitix — WiFi.

Después, muestra el escritorio del sistema de Ciitix — WiFi, en donde
para empezar a configurar el servidor RADIUS se hace clic derecho en
cualquier parte del escritorio y se selecciona la opcion www Browser como
indica la figura 4.
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Terminal

WWAW Browsern s,
Debian

Restart

Exit

Figura 4. Seleccionar Www Browser para abrir un navegador.

Una vez realizado lo anterior, abrird un navegador (Figura 5), en donde
se configura el servidor RADIUS, para ello, se necesita ingresar un nombre de
usuario y contrasena. Kl usuario es administrator y la contrasena es radius,
estos datos los trae el sistema por default. Ya ingresados los datos en la
pantalla se hace clic en el boton LOGIN para continuar.

CIIT' x-@ RADIUS Management, Reporting, Accounting and Billing

LLogin

Username

administrat :-r|

Location

Default

© This web GUI is a copyright of Enginx

Figura 5. Pantalla de inicio de sesidn para el servidor RADIUS.

TIJUANA, BAJA CALIFORNIA, MEXICO MAYO 2014



Después, muestra las opciones como lo indica la Figura 6. A partir de
aqui, se puede empezar la configuracion del servidor RADIUS.

CHT' x-@ RADIUS Management, Reporting, Accounting and

Billing
Home Management Reports Accounting Billing GIS Graphs

Config Help

Location defanlt
Welcome, admimistrator [logout]

o~—
-~

&C IITIX- @&

Figura 6. Pantalla de configuracion del servidor RADIUS.

® This web GUI is a copyright of Enginx

A partir de este punto, se procede a configurar el AP modelo WRT54G
LINKSYS v5 con el que el servido RADIUS tendra contacto, para esto, se podra
acceder al dispositivo mediante conexién alambrica o inalambrica.

Para acceder al dispositivo es necesario utilizar un navegador web e
ingresar la direccion IP por default del AP, en este caso, la direcciéon IP es
“192.168.1.17, el dispositivo solicitara un nombre de usuario y contrasena, se
ingresan los datos y aparecera una pantalla como lo muestra la Figura 7 a
continuacion.
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LiNnksYSs®

A Division of Cisco Systems, Inc. Fimware Version: v1.00.8

Wireless-G Broadband Router radius13

Setu Applicatior
P Setup Wireless e Acc & Gaming

Basic Setup 1 JDNS z sClone |  Advanced Routing

Administration Status

Internet Setup Static IP: This setting is most
Internet Connection Type Static IP ~ commonly used by Business

class ISP.
Internet IP Address:
Internet IP Address: Enter
the IP address provided by your
ISP

Subnet Mask:

Gateway:
Static DNS 1: Subnet Mask: Enter your
subnet mask
Static DNS 2: More...
Static DNS 3: o o o o
Host Name: Enter the host
e I Router Name: radius13 name provided by your ISP.

(required by some ISPs)

Host Name:

Domain Hame: Enter the

Comain Name: domain name provided by your

MTU: Auto ™
Size: 1s00

Local IP Address: This is the
Network Setup address of the router.

Router IP Local P Address: 1 Subnet Mask: This is the
‘subnet mask of the router.

Subnet Mask:

Figura 7. Pantalla inicial del AP.

Después, se ingresa a la pestana de configuracion de la conexién
inalambrica (Wireless) y posteriormente a la opcién “Wireless Security” como
se muestra en la Figura 8.

LINKSYS®

A Division of Cisco Systems, Inc. Fimvware Version: v1.00.6

Wireless-G Broadband Router linksys

Wi rEIES s _ Access Applications

Wireless Security Restrictions & Gaming Administration Status

less

ttings || Wireless Security Wireless MAC Fiter |

Wireless Secun
S —

Security Mode: Disabled W choose from Dizsable, WPA
Perzsonal, WPA Enterprise,
WPA2 Perzonal, WPA2
Enterprize, RADIUS, WEP. All
devices on your network must
use the same security mode in
order to communicate.
More...

Cisco SysTEMS

Cancel Changes

Figura 8. Pantalla de configuracion de la seguridad inalambrica.

A continuacién, se da clic a la lista desplegable que muestra en la Figura
anterior (Figura 30) y se selecciona la opcién WPA2 — Enterprise dejando la
configuracion por default. Una vez realizados los pasos anteriores, podemos
asignarle la direccion IP del servidor RADIUS con el cual se comunicara, asi
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como el puerto y una llave de intercambio, en este caso, la configuracion
quedara como se muestra en la Figura 9 y se guardan los cambios dando clic en
el boton “save settings’.

LinksYs®

A Division of Cisco Systems, Inc. Firmruare Version: v1.00.

Wireless-G Broadband Router radius13

Wireless - Access Applications
& e Administration Status
Setup Wireless. Security Remtti & Gaming

Basic Wireless Settings | Wireless Security ] Wireless MAC Fiter |

Wireless Security Security Mode: You may

Security Mode: WPAZ Enterprise | v choose from Disable, WPA
Personal, WPA Enterprise,
WPA Algorithms: AES w WPA2 Personal, WPA2
RADIUE Zerver Enterprise, RADIUS, WEP. Al
Address: devices on your network must
use the same security mode in
RADIUS Port 1812 order to communicate
More...

Shared Key. testing123

Key Renswal Timeout: | 3600 seconds

Figura 9. Pantalla de configuracidn, utilizando la seguridad WPA2 Enterprise.

Ya realizado lo anterior, es necesario mantener seguro el acceso al AP,
para ello, se ingresa a la pestafia de administracién (Administration) y se
ingresa una contrasena en los campos “password’ y “Re-enter to confirm’
(Figura 10). Es recomendable crear una contrasefia que contenga letras
minusculas y mayusculas, asi como simbolos y nimeros para una robusta clave
de acceso. Después, se guardan los cambios realizados dando clic al botén “save
settings’.
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LINKSYS®

A Division of Cisco Systems, Inc.

Administration

Router Password

Local Router Access

Web Access

Remote Router Access

Setup

Management |

Password:

Re-enter to
confirm:

Access Server

Wireless Access
Web:

Remote
Management:

Management Port:

Use hitps:

UPnP:

Wireless

Log

HTTP

(®) Enable

) Enable

8080

®) Enable

Firmware Version: v1.00.8
Wireless-G Broadband Router linksys

Applications
& Gaming

Access
Restrictions

Security Administration Status

| Diagnostics | Factory Defaults | Firmware Upgrade | Config Management

Local Router Access: You
can change the Router's
password from here. Enter a
new Router password and then
type it again in the Re-enter to
confirm field to confirm

Web Access: Allows you to
configure access options to the
router's web utility.

More...

Curres

) pisable

Remote Router Access:
Allows you to access your
router remotely. Choose the port
you would fike to use. You must
change the password to the
router if it iz still uzing its default
password.

®) Disable

UPnP: Used by certain
programs to automatically open
ports for communication.

\._/ Disable More...

Figura 10. Pantalla de administracion, agregando una contrasefa de acceso.

Una vez concluido el proceso de configuracion del AP, se dirige al sistema

Ciitix, se abre una terminal y se teclea en la terminal la siguiente linea de
codigo: “ifconfig ethO 192.168.1.254 netmask 255.255.255.0” coma se muestra
en la Figura 11. Esto es para modificar y asignar la IP “192.168.1.254 que se

us6 como referencia en el AP en la Figura 10.

mting and

GIS Graphs Config Help

Location: defanlt

Welcome, administrator [logout]

Figura 11. Pantalla en donde se accede a la terminar y se actualiza la IP.
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Ya realizado lo anterior, se procede a agregar el dispositivo AP en el
servidor. Primero se accede a la pestana “Management’, después se hace clic en
la sub-pestana “NAS’ y por ultimo seleccionamos la opcién que se encuentra
abajo llamada “New NAS’. A continuaciéon, la Figura 12, muestra la
configuraciéon que se debe utilizar.

CIIT' x-@ RADIUS Management, Reporting, Accounting and

Billing

Home Management Reports Accounting Billing SIS Graphs Config Help

Users Hotspots HNas User-Groups Profiles Groups Attributes Bealms/Proxys [P-Paal
Location: default
Welcome, administrater [logeut]

New NAS Recorx

NAS Info MAS Advanced

MAS IP/Host [192.168.1a
NAS Sccret |5=24589
MAS Type [ether other -

MAS Shortname [linksys

Applyp

® This web GUI is a copyright of Enginx
Figura 12. Pantalla donde se agrega un dispositivo AP.

Después de haber realizado todo lo anterior, se guardan los cambios

2

realizados dando clic en el boton llamado “Apply

Cuando los cambios estén hechos, es tiempo de agregar los usuarios que
ingresaran a la red, solo ellos tendran acceso a la red porque estan dados de
alta en el servidor. Para ello en la misma pestana “Management’ se le da clic a
la sub-pestana “Users’, una vez dentro, se le da clic a la opcién “New User’ y se
agregan los datos del usuario que se quiera registrar, después en la opcion
“PassWord Typée’ se selecciona la opcion “Cleartext-Password’, terminado esto,
se da clic al boton “Apply” para guardar los cambios. En la Figura 13 se
muestra un ejemplo de como se ingresan los datos.
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CIIT X-m RADIUS Management, Reporting, Accounting and

Billing

Management

Users Hotspots MNas User Groups FErofiles Groups Attributes Realms/Proxys [P-Fool
Lecation: default
Welcome, administrator [logout]

Account Info User Info Billing Info Attributes

& username Authentication Aczeunt tnfe

=Xt Easswor

Group Select Groups ~ | add °

|A'R:1.v|

O mMAcC Address Authentication Account Info

MAC Address I

Group Select Groups = | Adc

[applv]

O PIN code Aauthentication Account Info

Figura 13. Pantalla donde se agregan nuevos usuarios.

Una vez concluido lo anterior, es necesario reiniciar el servidor Radius,
esto se hace abriendo una terminal y tecleando la siguiente linea de cédigo
“sudo /etc/init.d/freeradius restart”. La Figura 14, muestra un ejemplo de como
se hara.

Figura 14. Pantalla de reinicio del servidor radius.

Después, es necesario copiar e instalar el certificado a los clientes de esta
red, en este caso, a los dispositivos (computadoras) por medio del cual, los
usuarios se conectaran a la red inalambrica. Dichos certificados se encuentran
en la siguiente ruta “/etc/freeradius/certs/client-certificates” dentro de ese
directorio se encuentran los archivos “ca.der” y “server.pl2”. Para copiarlos
serd necesario algin dispositivo de almacenamiento (USB).
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Para realizar dicha operacion, es necesario abrir una terminal, una vez

dentro de la terminal, se teclea la siguiente linea de cédigo: “mount /dev/sdal

/mnt”. Esto le indicara al sistema que se montara el dispositivo “sdal” que se

encuentra en la carpeta “/dev”, en la carpeta “/mnt”. Por lo tanto, para acceder

al dispositivo se teclea la siguiente linea de codigo: “cd /mnt”. A continuacién, la

Figura 15 muestra un ejemplo. \

ciiti

Lxterm
w8 mount Adevssdal Amnt]]

Figura 15. Montando el dispositivo USB en el sistema.

Una vez montado el dispositivo en el sistema, se procede a copiar los

archivos anteriormente mencionados “ca.der” y “server.p12”. Para ello, existen

formas distintas de copiar los archivos a la unidad de almacenamiento USB, en

este caso se utilizara la siguiente:

1.

Dirigirse a la ruta donde se encuentran los archivos con la siguiente
linea de cédigo: “cd /etc/freeradius/certs/client-certificates”.

Copiar los archivos a la unidad con la siguiente linea de cédigo: “cp *.*
/dev/sdal”.

Una vez copiados los archivos, se desmonta la wunidad de
almacenamiento con el siguiente cédigo: “umount /mnt”.

A continuacién la Figura 16, muestra un ejemplo de ello.
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Figura 16. Muestra los pasos para copiar los archivos a la unidad USB. El comando “Is” muestra los archivos que se
encuentran en la carpeta.

Instalacion de los certificados en el cliente

Después, se extrae la unidad de almacenamiento y se inserta a la
computadora del cliente, la cual, estara certificada para ingresar a la red. Los

certificados deben ser instalados asegurandose de cumplir los siguientes pasos:

1. Insertamos la unidad de almacenamiento y se ejecuta el archivo “ca.der”.
una vez ejecutado, aparecera la siguiente pantalla:

General | Detalles | Ruta de certificadién

wi‘ Informacicn del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale

este certificado en el almacén de entidades de
«certificacién raiz de confianza.

Emitido para: CIITIX-WIF] Certificate Authority

Emitido por:  CIITIX-WIF] Certificate Authority

vilido desde 08/05/2010 hasta 03/05/2020

Instalar certificado...

Obtener mas informacddn acerca de certificados

Aceptar

Figura 17. Pantalla del certificado
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2. Se hace clic en el boton “Instalar certificado”. Aparecera una pantalla en
donde indica para quien sera instalado el certificado, en este caso, se
instalara para el usuario actual y se le da clic al boton “Siguiente”.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacion de su
identidad vy contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del alimacén
(®) Usuario actual

() Equipo local

Haga dlic en Siguiente para continuar.,

Siguiente Cancelar

Figura 18. En este caso se selecciona “usuario actual”.

3. En la pantalla siguiente aparece donde se desea instalar el certificado,
aqui se selecciona la segunda opcién, se le da clic al boton “examinar” y
por ultimo seleccionamos la carpeta “entidades de certificacion raiz de
confianza”, se le da clic al botéon “aceptar” y luego clic al botén
“siguiente”.
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Almacen de certificados

Los almacenes de certificados son las dreas del sstema donde se guardan s
certificados.

Seleccone ol almacén de certificados que deses usar,

Windows pusde seleccony autombtcamente Ln aimacén de cortficados; tambeén se Persoral [
puede espedificar una ubiacdn para o certificads Eriticiad
Conflanza emgresaral
Entidades de certficacdn ntermedias
Edtores de confianza

e e She )

Selecconar automdtcamente o almacén de certificados segin o tpo de
certficado
@) Colocar 10dos los certficacos en of sgusente smacén

Fartfiendae an bne o e cn snnfie e

Almacén de certficados: < 2
Mostrar aimacenes Ssicos

Aceptar Cancelar

Obtener mis informacdn acerca de los

Siguiente Cancelar

Figura 19. Ruta donde se instalara el certificado.

4. Después, aparecera una pantalla de la finalizacién de la instalacién, en
donde se le da clic al boton “finalizar” para concluir con la instalaciéon.

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Espedificd la siguiente configuracion:

Almz ENL) Entidades de certificadidn raiz de co
Contenido Certificado

Finalizar Cancelar

Figura 20. Pantalla de finalizacion de la instalacion.
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Una vez concluida la instalaciéon del certificado, se procede a la
instalaciéon del archivo de intercambio “server.pl2”, para ello se deben de
seguir los siguientes pasos:

1. En este paso se realizara lo mismo que el paso No. 2 visto anteriormente
en la instalacion del certificado.

2. Aqui , muestra una pantalla en donde pregunta sobre el archivo que se
va a instalar, se deja la ruta por defaulty se continua dando clic al botén
“siguiente” tal y como lo muestra la siguiente Figura:

Archivo para importar

Especifique el archivo que desea importar,

Mombre de archivo:

| Examinar...

Mota: se puede almacenar mas de un certificado en un misma archivo en los siguientes
formatos:

Intercambio de informacdan personal; PKCS #12 ((PFX,.P12)
Estandar de sintaxis de cifrade de mensajes; certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft { 55T)

Obtener mas informacidn acerca de los formatos de archivo de certificado

Siguiente Cancelar

Figura 21. Pantalla de la ruta del archivo a importar.

3. A continuacién, muestra una pantalla en donde solicita una contrasena
para poder instalarse, se introduce la contrasena y se da clic al botén
“siguiente”. La Figura 21 da un ejemplo de ello.
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Proteccidn de clave privada

Para mantener |a sequridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

SENNOBEREN
[IMostrar contrasefia

Opciones de importacidn:

Habilitar proteccidn sequra de dave privada. 5i habilita esta opcidn, s le
avisaré cada vez que la dave privada sea usada por una aplicacién.

[IMarcar esta dave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[#]Induir todas las propiedades extendidas.

Obtener mas informaddn acerca de la protecdén de daves privadas

Siguiente Cancelar

Figura 22. Pantalla de solicitud de contraseia para la instalacion.

4. Aparecera una pantalla en donde se siguen los mismos pasos vistos
anteriormente en la instalacién del certificado, paso No. 3.

5. Realizado lo anterior, concluimos la instalacién dando clic en el botén
finalizar.

Una vez instalado todo el sistema ciitix Wi-Fi y configurado, se comenzaron
las pruebas para determinar si dicho sistema era el adecuado para la
implementaciéon de la tecnologia WPA2 — Enterprise, el cual dio como resultado
que era eficiente en tanto se utilice solamente esas herramientas, ya que al
momento de intentar complementar el sistema con nuevas herramientas, el
sistema no cumple con todas las librerias y dependencias necesarias para
realizar dichas acciones.

Dado dicho problema se intenté agregar las direcciones para actualizar la
distribucion, agregando en el archivo “source.list’ en la ruta “/etc/apt/ las
siguientes direcciones de distribucion:

deb http://http.us.debian.org/debian stable main contrib non-free
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deb http://non-us.debian.org/debian-non-US stable/non-US main contrib non-free

deb http://security.debian.org stable/updates main contrib non-free

Una vez agregadas las direcciones, se guarda el archivo y dentro de una
consola se ejecuta el comando “apt-get update’, esto para actualizar las
librerias del sistema y de esta manera tratar de instalar nuevas herramientas.

El resultado de dicha actualizacion fue que existian cientos de librerias con
versiones un tanto antiguas y necesitaban muchas actualizaciones, ademas,
muchas de las herramientas no serian compatibles debido a que ya eran
obsoletas o habian sido remplazadas por otros archivos nuevos.

De esta manera, se determiné que el sistema no podia ser actualizado con
nuevas herramientas en caso de necesitarlas por las personas encargadas de la
administraciéon de la red.

Dados los resultados anteriores, con el sistema Ciitix — WiFi, se dio a la
tarea de implementar la tecnologia WPA2 — Enterprise utilizando como base
un sistema operativo Linux un tanto mas reciente y estable, y que ademas,
provee soporte hacia las aplicaciones que actualmente se estan utilizando.

Ubuntu es un sistema operativo que a lo largo de los anos ha sobresalido
entre las diferentes distribuciones linux gracias su estilo tan simple de
utilizarse, ademas de su interfaz grafica intuitiva que favorece al usuario para
el manejo de sus herramientas.

Ademas de la seguridad que ofrece este sistema operativo, Ubuntu cuenta
con un soporte continuo en actualizaciones del sistema y herramientas, las
cuales son de gran utilidad, haciendo de Ubuntu, un sistema muy completo,
manteniendo a los usuarios actualizados al momento de instalar nuevas
herramientas.

Para tener un ejemplo sencillo de como instalar el sistema operativo
Ubuntu 12.10, véase la instalaciéon del sistema operativo Ubuntu 12.10 en el

apéndice A de este documento.
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Instalacion y configuracion de las herramientas para la administracion de
la red inalambrica

Con el sistema operativo Ubuntu instalado, se procede a la descarga de las
herramientas para su instalaciéon y configuracién, en este caso, se hara uso de
una terminal para realizar el proceso de descarga e instalacion.

Primero se abre una terminal dando clic en el botén inicio de Ubuntu y a
continuacion, se teclea la palabra “terminal” y se da clic a la imagen con la
pantalla negra. La figura 25 da un ejemplo de ello.

Figura 23. Proceso para abrir una terminal en Ubuntu.

A continuacién, se abrira una terminal, en donde se utiliza el comando
“sudo su” para ingresar en la terminal como usuario root como lo muestra la
Figura 26 a continuacion.

Terminal

Figura 24. Ingresar como usuario root en la terminal.
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Una vez iniciada la sesiéon como usuario root es momento de actualizar
los repositorios de las cabeceras para el sistema mediante el comento “apt-get
update”. Ya concluido el procedimiento, se procede a descargar e instalar
freeradius junto con su paqueteria mediante el comando “apt-get install
freeradius freeradius mysql freeradius utils” tal y como lo muestra la Figura
217.

root@luis-Aspire-v5-551: /home/luis

Figura 25. Comando de descarga e instalacion para freeradius y su paqueteria.

Cuando la herramienta haya terminado de descargarse, la terminal dara
una alerta preguntando si se desea instalar la herramienta en donde se teclea
la letra “S” y se da enter para proceder con la instalacion.

Ya concluido el proceso de instalacién de freeradius se continua con el
proceso de configuracion de la herramienta para que tenga contacto con la base
de datos que se utilizara mas adelante, para ello, editaremos el archivo
“default” y el archivo “radius.conf’. En este caso, primeramente se edita el
archivo default con el comando “nano /etc/freeradius/sites-enabled/default”, en
este archivo se descomentaran las lineas “sql” de los apartados authorize y
accounting.
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# Accounting. Log the accounting data.
#
accounting {
#
# Create a 'detail'ed log of the packets.
# MNote that accounting requests which are proxied
# are alse logged in the detail file.
detail
# daily
# Update the wtmp file
#
# If you don't use "radlast", you can delete this line.
unix
#
# For Simultaneous-Use tracking.
#
# Due to packet losses in the network, the data here
# may be incorrect. There is little we can do about it.
radutmp
# sradutmp
# Return an address to the IP Pool when we see a stop record.
# main_pool
#
# Log traffic to an SQL database.
#
# See "Accounting queries” in sql.conf
sql
#
# If you receive stop packets with zero session length,
# they will NOT be logged in the database. The SQL module

Figura 26. Se descomenta la linea sql del archivo default.

Después, se edita el archivo de configuracion “radiusd.conf’ mediante la
siguiente linea de comando “nano /etc/freeradius/radiusd.conf’, en donde se
descomenta la linea “SINCLUDE sql.conf” tal y como se muestra en la Figura
29.
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SINCLUDE S{confdir}/modules/
Extensible Authentication Protecol

#
#
# For all EAP related authentications.

# MNow in another file, because it is very large.
#

5

INCLUDE eap.conf

# Include another file that has the sQL-related configuratien.
# This is another file only because it tends to be big.
#

[SINCLUDE sgl.con

This module is an SQL enabled version of the counter module.

#

#

#

# Rather than maintaining seperate (GDBM) databases of

# accounting info for each counter, this module uses the data
# stored in the raddacct table by the sql medules. This

# module NEVER does any database INSERTs or UPDATEs. It is
# totally dependent on the SQL module to process Accounting
#
#
S

packets.
= INCLUDE sql/mysql/counter.conf
#
# 1IP addresses managed in an SQL table.
#
- SINCLUDE sqlippool.conf
}
# Instantiation
#

# This section orders the loadina of the modules. Modules

Figura 27. Se descomenta la linea SINCLUDE sql.conf en el archivo radiusd.conf.

Una vez concluida la instalacion de freeradius se contintia con la
descarga de la herramienta para la gestion del servidor, para esto, es necesario
ingresar a la pagina y descargar la herramienta como se muestra en la Figura
30 a continuacién.

daloRADIUS - Browse /daloradius/daloradius0.9-9 at SourceForge.net - Google Chrome B ® 3 = 4)) 24denov 11:31 {#
/ B3 daloRADIUS - Browse /d= % \

2 a

s € & | [ sourceforge.net/proje aloradius/files/d: dius
@& cuestionario 7 AFORE [ ] EXANI [ cigarro €% Redes WAN (Wi... & PSP Download ... @ Hotfile Megaup... [@ Importado des...

saurcesorge Browse Enterprise Blog Help [0 Login or Join

SOLUTION CENTERS GO Parallel HTMLS Smarter IT ~ Resources Newsletters

REY

Home | Brawse / deloRADIUS | Files

) daloRADIUS

9 RADIUS web management application
Brought o you by: lirantal

Summary Files Reviews Support Wiki Mailing Lists ~MediaWiki Code Ticketsy ~News Discussion Donate

Looking for the latest version? Download daloradius-0.9-9.tar.gz (4.6 MB)

Latest Tech Jobs.

Home / daloragius / daloradius0.9-9 N
Name ¢ Modified ¢ Size $ Downloads / Week ¢ Find

4 Parent folder

Software Development Engineer

daloradius-0.9-9.ar.0z 20110526 4.6 MB m A @

Amazon - Seattle, WA

daloragiius-0 I 2 (]
Storage Architect
Totals: 2 ltems 9.2MB a2
Soft Tech Consuliing Inc - Bethesda, MD
PROJECT MANAGER- TELECOM
MindTree Limited - PHOENIX, AZ
Sr. QA Engineer
Wimmer Solutions - Palo Alio, CA
sourceforge.net/projects/daloradius/files/daloradius/.../download S

Figura 28. Pagina web de descarga para el gestor daloradius.
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Ya descargada la herramienta, se procede a descargar las demas

herramientas mediante una terminal utilizando la siguiente linea de comando,
“apt-get install apache2 phpb5 php5-gd php-pear php-db libapache2-mod-php5
php-mail php5-mysql mysql-server”. Después de haber terminado de instalarse,

la terminal preguntara si se desea instalar las herramientas descargadas en

donde al igual que la instalaciéon de freeradius se teclea la letra “S” y se da

enter para continuar.

Después de haber instalado las herramientas, se procede a descomprimir
el archivo descargado de la pagina de daloradius, para ello se realizaran los

siguientes pasos:

1.- Se descomprime el archivo descargado en la ruta “/var/www”.
2.- Se ingresa en la carpeta mediante el comando “cd /var/www”

3.- Ejecutar el siguiente comando “chow n -R www-data:www-data
daloradius”.

4.- Se agregan permisos al archivo de configuraciéon daloradius.conf.php
mediante el siguiente comando “chmod 777
/daloradius/library/daloradius.conf.php.

5.- Editar el archivo daloradius.conf.php mediante el siguiente comando
“nano daloradius/library/daloradius.conf.php” en donde quedara configurado

de la siguiente manera:

$configValues['DALORADIUS_VERSION'] ='0.9-9"
$configValues[FREERADIUS_VERSIONY =2,
$configValues[CONFIG_DB_ENGINE'] = 'mysql’;
$configValues[CONFIG_DB_HOST'] = 'localhost’;
$configValues[CONFIG_DB_PORT'] ='3306';
$configValues[CONFIG_DB_USER'] = 'root’;
$configValues[CONFIG_DB_PASS'] = 'raton182;
$configValues[CONFIG_DB_NAME'] = 'radius’;
$configValues['CONFIG_DB_TBL_RADCHECK'] = 'radcheck’;
$configValues[CONFIG_DB_TBL_RADREPLY'] = 'radreply’;
$configValues['CONFIG_DB_TBL_RADGROUPREPLY'] = 'radgroupreply";
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$configValues[CONFIG_DB_TBL_RADGROUPCHECK!'] = 'radgroupcheck’;
$configValues['CONFIG_DB_TBL_RADUSERGROUP'] = 'radusergroup’;
$configValues[CONFIG_DB_TBL_RADNAS'] = 'nas’;
$configValues[CONFIG_DB_TBL_RADHG'] = 'radhuntgroup’;
$configValues[CONFIG_DB_TBL_RADPOSTAUTH'] = 'radpostauth’;
$configValues[CONFIG_DB_TBL_RADACCT'] = 'radacct’;
$configValues['CONFIG_DB_TBL_RADIPPOOL'] = 'radippool’;
$configValues[CONFIG_DB_TBL_DALOOPERATORS'] = 'operators';
$configValues[CONFIG_DB_TBL_DALOOPERATORS_ACL'] = 'operators_acl’;
$configValues[CONFIG_DB_TBL_DALOOPERATORS_ACL_FILES] =
‘'operators_acl_files’;

$configValues[CONFIG_DB_TBL_DALORATES' = 'rates’;
$configValues[CONFIG_DB_TBL_DALOHOTSPOTS'] = 'hotspots';
$configValues[CONFIG_DB_TBL_DALOUSERINFQO = 'userinfo’;
$configValues[CONFIG_DB_TBL_DALOUSERBILLINFO'] = 'userbillinfo’;
$configValues[CONFIG_DB_TBL_DALODICTIONARY'] = 'dictionary";
$configValuesCONFIG_DB_TBL_DALOREALMS'] = 'realms’;
$configValues[CONFIG_DB_TBL_DALOPROXYS'] = 'proxys';
$configValues[CONFIG_DB_TBL_DALOBILLINGPAYPAL' = 'billing_paypal’;
$configValues[CONFIG_DB_TBL_DALOBILLINGMERCHANT'] = 'billing_merchant’;
$configValues[CONFIG_DB_TBL_DALOBILLINGPLANS'] = 'billing_plans';
$configValuesCONFIG_DB_TBL_DALOBILLINGRATES' = 'billing_rates’;
$configValues[CONFIG_DB_TBL_DALOBILLINGHISTORY'] = 'billing_history";
$configValues[CONFIG_DB_TBL_DALOBATCHHISTORY'] = 'batch_history";
$configValues[CONFIG_DB_TBL_DALOBILLINGPLANSPROFILES =
'billing_plans_profiles’;
$configValues[CONFIG_DB_TBL_DALOBILLINGINVOICE'] = 'invoice';
$configValues[CONFIG_DB_TBL_DALOBILLINGINVOICEITEMS'] = 'invoice_items';
$configValues[CONFIG_DB_TBL_DALOBILLINGINVOICESTATUS'] = 'invoice_status';
$configValues[CONFIG_DB_TBL_DALOBILLINGINVOICETYPE'] = 'invoice_type";
$configValuesCONFIG_DB_TBL_DALOPAYMENTS'] = '‘payment’;
$configValuesCONFIG_DB_TBL_DALOPAYMENTTYPES'] = 'payment_type';
$configValues[CONFIG_DB_TBL_DALONODE' = 'node’;
$configValues[CONFIG_FILE_RADIUS_PROXY'] = 'letc/freeradius/proxy.conf';
$configValues[CONFIG_PATH_RADIUS_DICT] ="
$configValues[CONFIG_PATH_DALO_VARIABLE_DATA" = '/var/lwww/daloradius/var’;
$configValues[CONFIG_DB_PASSWORD_ENCRYPTION' = ‘cleartext’;
$configValues[CONFIG_LANG = 'en’;

$configValues[CONFIG_LOG_PAGES'] = 'yes';
$configValues[CONFIG_LOG_ACTIONS' = 'yes';
$configValues[CONFIG_LOG_QUERIES'] ='yes";
$configValues[CONFIG_DEBUG_SQL" ="yes’;
$configValues[CONFIG_DEBUG_SQL_ONPAGE'] = 'no’;
$configValues[CONFIG_LOG_FILE'] = '/tmp/daloradius.log’;
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$configValues['CONFIG_IFACE_PASSWORD_HIDDEN' = 'yes";
$configValues['CONFIG_IFACE_TABLES_LISTING' = '25;
$configValues[CONFIG_IFACE_TABLES_LISTING_NUMT = 'yes’;
$configValues['CONFIG_IFACE_AUTO_COMPLETE'] = 'yes';
$configValues[CONFIG_MAINT_TEST_USER_RADIUSSERVER' ='127.0.0.1";
$configValues[CONFIG_MAINT_TEST_USER_RADIUSPORT'] ='1812";
$configValues['CONFIG_MAINT_TEST_USER_NASPORT' =0
$configValues[CONFIG_MAINT_TEST_USER_RADIUSSECRET'] = 'testing123';
$configValues[CONFIG_USER_ALLOWEDRANDOMCHARS' =
‘abcdefghijkmnpgrstuvwxyzABCDEFGHIKMNPQRSTUVWXYZ23456789";
$configValues[ CONFIG_MAIL_SMTPADDR'] ='127.0.0.1";
$configValues['CONFIG_MAIL_SMTPPORT'] = '25';

$configValues[ CONFIG_MAIL_SMTPAUTH'] =";
$configvValues[CONFIG_MAIL_SMTPFROM' = ‘root@daloradius.xdsl.by’;
$configValues[ CONFIG_DASHBOARD_DALO_SECRETKEY'] = 'sillykey";
$configValues[ CONFIG_DASHBOARD_DALO_DEBUG' ='1";
$configValues CONFIG_DASHBOARD_DALO_DELAYSOFT] ='5;
$configValues[ CONFIG_DASHBOARD_DALO_DELAYHARD'] = '15";

Una vez configurado lo anterior, es necesario crear la base de datos en
donde los datos se almacenaran, para ello se realizaran los siguientes pasos:

1.- Se ejecuta el siguiente comando en la terminal: “mysqladmin -u root -p
create radius”.

2.- Se ingresa a la siguiente ruta mediante lo siguiente: “cd
/var/www/daloradius/contrib/db” y se ejecuta el siguiente comando “mysql -u
root -p nombre_BD < fr2-mysql-daloradius-and-freeradius.sql’.

3.- Después se ingresa a sql mediante el comando “mysql -u root -p’ 'y
gjecutamos el siguiente comando “GRANT ALL ON radius.* TO

radius@localhost IDENTIFIED BY 'raton182%” y al terminar salimos con el
comando “quif’.

Después, se configura el archivo “eap.conf’ que se encuentra en la ruta
“letc/freeradius” en donde en la linea No.30 se agrega lo siguiente:
“default_eap_type = ttls”, y en el mdédulo EAP-TLS solo se configuran los
siguientes parametros, quedando de esta manera:
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mailto:radius@localhost

tls {
#
#
#

These is used to simplify later configurations.

certdir = ${confdir}/certs

cadir = ${confdir}/certs

private_key password = radius13
private_key file = ${certdir}/cert-srv.pem

#

H o OHFOHH O H H R

If Private key & Certificate are located in
the same file, then private_key file &
certificate_file must contain the same file
name.

If CA_file (below) is not used, then the
certificate_file below MUST include not
only the server certificate, but ALSO all
of the CA certificates used to sign the
server certificate.

certificate_file = ${certdir}/cert-srv.pem

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

Trusted Root CA list

ALL of the CA's in this list will be trusted
to issue client certificates for authentication.

In general, you should use self-signed
certificates for 802.1x (EAP) authentication.
In that case, this CA file should contain
*one* CA certificate.

This parameter is used only for EAP-TLS,
when you issue client certificates. If you do
not use client certificates, and you do not want
to permit EAP-TLS authentication, then delete
this configuration item.

CA_file = ${cadir}/cacert.pem

#
#
#
#

For DH cipher suites to work, you have to
run OpenSSL to create the DH file first:
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# openssl dhparam -out certs/dh 1024
#

dh_file = ${certdir}/dh

random_file = ${certdir}/random

Una vez configurados los archivos para el servidor radius, se sigue a
configurar los archivos de configuracion del servidor apache que se encuentran
en la ruta “letc/apache2”. En esta ruta, se configurara el archivo
“apache2.conf’, se edita el archivo y en la parte final se agregaran las
siguientes lineas de cédigo:

# Include the virtual host configurations:
Include /etc/apache?2/sites-enabled/
<Directory "/var/www/">
Options -Indexes
</Directory>
HiHHHHH T DaloRadius #H#HHHHHHHHHH T T
Alias /dalo "/var/www/daloradius/"
<Directory "/var/www/daloradius/">
Options Indexes MultiViews FollowSymLinks
Order allow,deny
Allow from 127.0.0.1
Allow from localhost
</Directory>

Después, se configuran algunos datos del gestor de certificados OpenSSL
que se encuentra en la ruta “/etc/ssl” editando el archivo de configuracion
“openssl.cnf”. Aqui se edita en la linea No.73 los dias en que el certificado sera
valido, ademas de los datos que se agregaran por defecto al certificado, en este
caso se agregaron los siguientes parametros que a continuacién se muestran:

[ req_distinguished_name |

countryName = Country Name (2 letter code)
countryName_default = MX

countryName_min =2

countryName_max =2
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stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = Baja California

localityName = Locality Name (eg, city)
localityName_default = Tijuana

0.organizationName = Organization Name (eg, company)
0.organizationName_default = UABC

# we can do this but it is not needed normally :-)
#1.organizationName = Second Organization Name (eg, company)
#1.organizationName_default = World Wide Web Pty Ltd

organizationalUnitName = Organizational Unit Name (eg, section)
organizationalUnitName_default = MTIC

commonName = Common Name (e.g. server FQDN or YOUR
name)

commonName_max =64

commonName_default = Luis Samaniego

emailAddress = Email Address

emailAddress_max =64

emailAddress_default = luis.samaniego@uabc.edu.mx

# SET-ex3 = SET extension number 3

[ req_attributes ]

challengePassword = A challenge password
challengePassword_min =4
challengePassword_max =20
unstructuredName = An optional company name

CREACION DE LOS CERTIFICADOS MEDIANTE EL SCRIPT “ca.all”

Cuando los datos del certificado hayan sido configurados segun las
necesidades del administrador de la red, es momento de generar un script para
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generar con mayor facilidad los certificados que se emitiran a los usuarios que
Intenten ingresar a la red, para ello, es necesario regresarse a la ruta de los
archivos de configuracion del servidor radius e ingresar a la carpeta “/certs”, en
donde se encuentran los certificados por defecto que trae el servidor.

Dentro de la carpeta “/certs” se crea un nuevo archivo mediante el
comando “nano ca.all” y se agregan los siguientes datos al archivo:

e xport PATH=${SSL}/bin/:${SSL}/ssl/misc:${PATH}
HttHHHHH#H##export LD_LIBRARY _PATH=${SSL}/lib

rm -rf demoCA roo* cert* *.pem *.der
mkdir demoCA

touch demoCA/serial

echo "02" > demoCA/serial
echo-e™

echo -e "\\tHH#H#AHHHHHHH "
echo -e "\t\tcreate private key"

echo -e "\t\thame : name-root"

echo -e "\t\tCA.pl -newcert"

echo -e "\\tH I N"

openssl req -new -x509 -keyout newreq.pem -out newreq.pem -days 2 -passin pass:radius13 -
passout pass:radius13

echo-e™

echo -e "\(\tHHHHHHHHHHHHHHEE

echo -e "\t\tcreate CA"

echo -e "\t\tuse just created 'newreq.pem’ private key as filename"
echo -e "\t\tCA.pl -newca"

echo -e "\\tH###HHHHHHHHHARAHN"

echo "newreq.pem" | /usr/lib/ssl/misc/CA.pl -newca

#ls -lg demoCA/private/cakey.pem
echo-e™

echo -e "\t

echo -e "\t\texporting ROOT CA"

echo -e "\t\tCA.pl -newreq"

echo -e "\t\tCA.pl -signreq"

echo -e "\t\topenssl| pkcs12 -export -in demoCA/cacert.pem -inkey newreq.pem -out root.pem"
echo -e "\t\topenssl| pkcs12 -in root.cer -out root.pem"

echo -e "\t HHHHHHHHHHAHHHAN"
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openssl pkcs12 -export -in demoCA/cacert.pem -inkey newreq.pem -out root.p12 -cacerts -passin
pass:radius13 -passout pass:radius13

openssl pkcs12 -in root.pl12 -out root.pem -passin pass:radiusl3 -passout pass:radius1l3

openssl x509 -inform PEM -outform DER -in root.pem -out root.der

echo -e ™

echo -e "\\tHHHHAHHHHHHE

echo -e "\t\tcreating client certificate"

echo -e "\t\tname : name-clt"

echo -e "\t\tclient certificate stored as cert-clt.pem"
echo -e "\t\tCA.pl -newreq"

echo -e "\t\tCA.pl -signreq"

echo -e "\\tHHHHHIHHHHEHEHHAN"

openssl req -new -keyout newred.pem -out newreq.pem -days 2 -passin pass:radius13 -passout
pass:radius13

openssl ca -policy policy_anything -out newcert.pem -passin pass:radius13 -key radius13 -
extensions xpclient_ext -extfile xpextensions -infiles newreq.pem

openssl pkecs12 -export -in newcert.pem -inkey newreq.pem -out cert-clt.p12 -clcerts -passin
pass:radius13 -passout pass:radius13

openssl pkcs12 -in cert-clt.pl2 -out cert-clt.pem -passin pass:radius13 -passout pass:radius13
openssl x509 -inform PEM -outform DER -in cert-clt.pem -out cert-clt.der

echo-e™

echo -e "\\tHHHHARH

echo -e "\t\tcreating server certificate"

echo -e "\t\tname : name-srv"

echo -e "\t\tserver certificate stored as cert-srv.pem"
echo -e "\t\tCA.pl -newreq"

echo -e "\t\tCA.pl -signreq"

echo -e "\(\tHHHHHHHHHHHH AN

openssl req -new -keyout newred.pem -out newreq.pem -days 2 -passin pass:radiusl3 -passout
pass:radiusl3

openssl ca -policy policy_anything -out newcert.pem -passin pass:radius13 -key radius13 -
extensions xpserver_ext -extfile xpextensions -infiles newreq.pem

openssl pkcs12 -export -in newcert.pem -inkey newreq.pem -out cert-srv.p12 -clcerts -passin
pass:radius13 -passout pass:radius13
openssl pkcs12 -in cert-srv.pl2 -out cert-srv.pem -passin pass:radius13 -passout pass:radius13

openssl x509 -inform PEM -outform DER -in cert-srv.pem -out cert-srv.der

echo -e "\n\W\tH##HH AN
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Una vez generado el script para generar los certificados, se ejecuta
mediante la instruccion “./ca.all”’. Cuando el scritp empiece a ejecutarse, pedira
algunos parametros para configurar los certificados, de los cuales, se puede
dejar algunos de los parametros por defecto, ya que se han configurado para
cubrir las necesidades planteadas por esta implementacion. Es necesario
indicar hacia quienes van dirigidos los certificados y el script indicara cuando
se esta generando el certificado para el cliente y para el servidor.

Dentro de la misma ejecucion del script, se iran firmando los certificados
conforme avanza la creacion de los mismos.

Después de que el script haya terminado de ejecutarse y creados los
certificados, es necesario ingresar a la carpeta “demoCA” y copiar el archivo
“cacert.pem” a la ruta “/etc/freeradius/certs”, para ello se ejecuta el comando “cp
cacert.pem /etc/freeradius/certs”.

CONFIGURACION EN LA INTERFAZ GRAFICA DE DALORADIUS PARA
INGRESAR LOS USUARIOS Y LOS AP’s

Cuando todos los servicios fueron configurados de acuerdo a las
Instrucciones anteriores, se ejecuta el navegador web y se ingresa la barra de
direcciéon del navegador la ruta “127.0.0.1/daloradius”, en donde se procede a
agregar los AP's y los usuarios que tendran interacciéon con el servicio. Al
momento de ingresar a la direccidén mencionada con anterioridad, el navegador
web muestra en la figura 31.

daloRADIUS - Google Chrome B 0 g <> 4y) 8dedic 9011 2%

'] daloRADIUS =
& () 127.001 @ M| =
B cuestionario P AFoRE EXANI cigarro  “% Redes WAN (Wi & PsP Download @ Hotfile Megaup. @ Importado des.

Q.QJQ RADIUS Management, Reporting, Accounting and Billing by Enginx

Figura 29. Pantalla de inicio de sesion del gestor daloradius.
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La interfaz del gestor daloradius al momento de intentar ingresar,
solicita un nombre de usuario y contrasena, en donde el usuario es
“Administrator” y la contrasena es “radius”, después se teclea la tecla “enter” o
se da clic en el boton “login”.

Una vez autenticado en el gestor daloradius, se deben de ingresar los
datos de los AP's que se van a utilizar, asi como también, los datos de los
usuarios que van a ingresar a la red, para ello, se ingresa a la pestana
“Management”, después a la subpestana “NAS” y por ultimo a la opciéon “new
NAS” para ingresar los AP's, en donde una vez dentro, se muestra una pantalla
como lo muestra la figura 32.

Figura 30. Ingresar un nuevo AP.

Dentro de la configuracién del nuevo AP, se ingresan los datos solicitados
por el gestor y se guardan los cambios dando clic en el botén “Apply”. Para
confirmar que el AP fue agregado correctamente, se ingresa a la opcién “List
NAS” para revisar la lista de AP's que el servidor radius reconocera.

De igual manera, los pasos para ingresar los nuevos usuarios es muy
sencilla, basta con ingresar a la subpestania “Users” y luego a la opcién “New
User”, en donde arrogara una pantalla como lo muestra la figura 33:
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Figura 31. Pantalla de ingreso de nuevo usuario.

Cuando se ingresa a agregar un nuevo usuario, el gestor solicita el
nombre de usuario y la contrasena para el usuario que va a autenticarse al
servidor, una vez ingresados se guardan los cambios dando clic en el botén
“Apply” v se revisa que los cambios hayan sido satisfactorios dando clic en la
opcion “List Users” para mostrar una lista de los usuarios creados.

Después de que se agregan los usuarios y AP’s, ademas de las
configuraciones anteriormente realizadas, se procede a configurar los AP’s para
que tengan comunicacion con el servidor RADIUS, para ello, se siguen los pasos
mencionados anteriormente a partir de la figura 7.

Una vez configurados los AP’s, se procede a la instalaciéon de los
certificados de usuario, utilizando los archivos “cert-clt.der y cert-clt.p12”
anteriormente creados con el script “ca.all”, en donde se deben de seguir las
instrucciones que con anterioridad se muestran en la seccion “Instalacion de los
certificados en el cliente”, solo que esta vez, la contrasefia para poder instalar
el archivo “cert-clt.pl2” es “radiusl3, tal y como se menciona en las
instrucciones del script generado “ca.all”.
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Capitulo V. Resultados

Concluida la implementacién de la tecnologia WPA2 — Enterprise en la
FCQI, fueron generados los usuarios con la finalidad de utilizar la red
mediante las restricciones que ella presenta. Los certificados y llaves generadas
al inicio del proyecto, tuvieron una caducidad de siete dias para afirmar que los
certificados caducaran y que los usuarios no pudieran ingresar a la red.
Después, se generaron certificados nuevos para que los usuarios tengan el
certificado por periodos de 1 afio o mas, tiempo con en el cual, el servidor estara
funcionando dia y noche con la finalidad de que los usuarios ingresaran a la red
inalambrica sin ningin problema. A continuacién la figura 34 muestra un
ejemplo de algunos usuarios creados en el gestor web “daloradius™

SELECT: ALL NONE

|Disabie| [Enabie| [csv Export

b 8

D Name Username Password
= prueba [Password is hidden
5 radius1s [Password is hidden
= radiusas [Password is hidden

™ radiusos [Password is hidden

= radius12 [Password is hidden
= radius29 [Password is hidden

1
2
3
a
5 = radiusos [Password is hidden
-
7
8 = radiusa1 [Password is hidden
o

™ raqusas [Password is hidden
10 ™ radius3z [Password is hidden

11 = radius73 [Password is hidden

Figura 32. Lista de usuarios creado.

Los usuarios ingresaron sin importar el AP que deseaban ingresar, en
donde, se instalé un AP en el edificio 61 y 6D de la facultad, un AP con el
nombre de “radius13” y otro con el nombre de “radius13 CTC”.

Dichos AP’s estan en contacto con el servidor para actuar como
intermediarios entre el usuario y el servidor, en donde el usuario solo tiene
contacto directo con el AP y no con el servidor, evitando asi posibles ataques
hacia el servidor RADIUS por parte de usuarios no identificados o externos a la
facultad. Enseguida, la figura 35 muestra un ejemplo de la lista de AP’s que se
utilizaron:
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SELECT: ALL NONE
a

NAS ID NAS IP/Host NAS Shortname NAS Type NAS Ports NAS Secret

1 192.168.1.1 radiusl3 CTC 6D linksys o testing123
2 192.170.1.1 radiusl3 61 linksys o testing123

PAGE 1 OF 1

Figura 33. Lista de AP’s utilizados.

El administrador de la red tiene la capacidad de administrar los usuarios
que ingresan a la red, ya que puede eliminar o agregar nuevos usuarios asi
como también la opcién de agregar nuevos AP’s para la extension de la red
dentro de la facultad, asi como eliminarlos.

Los modelos de dispositivos que se utilizaron en la implementacién
fueron:

o WRT54G LINKSYS vb.

e APPLE AIRPORT 2da. Generacién.

Durante los periodos de pruebas se eliminaron y crearon usuarios
comprobando asi la eficiencia del gestor web, las cuales fueron satisfactorias al
confirmar que el la herramienta “daloradius” funciona correctamente
administrando las cuentas de usuarios y de los dispositivos AP.
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Capitulo VI. Conclusiones

La implementacion de la tecnologia WPA2 — Enterprise en conjunto con
herramientas que ayudan a la administraciéon y manejo, tanto como para la
base de datos creada como para el servidor RADIUS, proveen al administrador
de la red inalambrica, una adecuada administracién, asi como una gran
flexibilidad para el manejo de cuentas de usuarios y sus certificados, facilitando
de esta manera las tareas del administrador y generando mayor confianza en la
seguridad para negar el acceso a la red hacia personas ajenas de la facultad.

El uso de certificados para la identificacion de los usuarios por el
servidor, brinda gran confianza hacia el personal encargado de la
administraciéon y mantenimiento de la red, debido a que el servicio que otorga
el servidor RADIUS es muy confiable y trabaja de manera rapida y eficaz al
momento de reconocer los certificados, dando como resultado, un acceso seguro
a los usuarios.
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Recomendaciones

Las tecnologias de la informacion estan en constante crecimiento gracias
a las diversas necesidades de empresas y organizaciones que dia con dia
solicitan la mayor seguridad posible para el manejo y envié de su informacion.

El papel que ejercen los administradores de red es parte fundamental
para la seguridad de la informacién de la empresa, ya que se debe mantener
actualizada la red con tecnologia de seguridad resiente para proteger de esta
manera el patrimonio informatico de la empresa.

El manejo de un servidor RADIUS para la implementacién de la
tecnologia WPA2 — Enterprise, requiere de un constante mantenimiento, para
ello, es de gran prioridad mantener las herramientas, librerias y/o aplicaciones
del servidor actualizadas, ademas, siendo el servidor el creador de los
certificados y el que genere el acceso a la red inalambrica, debe mantener la
fecha y hora actualizada para prevenir inconvenientes al momento de generar
los certificados, ya que la fecha de inicio de los certificados, sera la misma que
la fecha del servidor en donde se creo.

Durante el proceso de creacion de nuevos usuarios, es importante
agregar alguna descripcion que identifique a la persona que se le otorgara el
servicio de red inalambrica para mantener una adecuada administracién sobre
las personas que podran ingresar a la red, asi como también, agregar
comentarios a los AP’s que estan siendo administrados por el gesto web,
describiendo el lugar en donde se encuentran y el SSID que provee cada uno de
ellos.

Es recomendable llevar un control sobre los certificados impartidos a los
usuarios ademas de las fechas en que fueron impartidos y su caducidad, para
estar prevenido al momento que los certificados estén préximos a caducar y
generar los certificados necesarios para los usuarios.

Ademas, debido a la gran cantidad de usuarios que puede llegar a tener
el servidor, a causa de la gran cantidad de alumnos con los que cuenta la
facultad, es de gran importancia tener un respaldo de toda la informacién o
mejor aun, generar periddicamente una imagen del servidor, para que en caso
de que exista alguna falla con el servidor, se pone en marcha el servidor de
respaldo mientras el primero es llevado a mantenimiento.
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Apéndice A

Instalacion del sistema operativo Ubuntu 12.10

A continuacién, se mostraran los pasos a seguir para instalar el sistema
operativo Ubuntu 12.10:

1.- Se inserta el disco del Ubuntu y se arranca desde el CD, al hacer esto,
arrojara la pantalla como muestra la figura 22.

Install

Welcome

Try Ubuntu Install Ubuntu

You can try Ubuntu without making any changes to your computer, directly
from this CD.

you can install Ubuntu
This shouldn't

Figura 34. Pantalla de bienvenida de Ubuntu.

2.- En la Figura 22, la instalacién del sistema muestra dos opciones, en
donde se seleccionara la opcion 2, ya que se instalara el sistema operativo y no
se usara de forma Live, adema4s, se puede seleccionar el idioma que se necesite,
en este caso, se seleccion¢ el idioma Espariol.

3.~ A continuacién, muestra la siguiente pantalla, tal y como lo muestra
la Figura 23, en donde se seleccionan los 2 check-boxs, esto es para obtener las
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ultimas actualizaciones del sistema, ademas de algunas paqueterias para la
reproduccion de archivos multimedia, los cuales se utilizaran mas adelante.

Instalar

Preparando la instalacion de Ubuntu

Figura 35. Pantalla de preparacion de la instalacidon.

4.- Una vez seleccionadas las opciones indicadas en la Figura 23, se
procede a hacer clic al botén continuar y seguir con la instalacion del sistema.
Durante la instalacion, se les solicita alguna informacion sobre la zona horaria,
el tipo de teclado y el nombre de usuario asi como una contrasena, la cual se
recomienda que tenga ntimeros y letras, en donde minimamente el sistema nos
indique que es una contrasena aceptable, tal y como lo muestra la Figura 24 a
continuacion.
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EEEETE

Instalar

{Quién es usted?

Figura 36. Pantalla de captura para el nombre de usuario.

5.- Ya terminado el proceso de instalacion y configuraciéon del sistema, la
computadora se reiniciara y accederemos al sistema ya instalado, ingresando
mediante el usuario y la contrasena. De esta manera, se concluye el proceso de
instalaciéon de Ubuntu.
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