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Resumen

Este trabajo tiene como propésito concientizar a los administradores de redes de la
importancia de mantener el sistema libre de servicios innecesarios, es decir, si un servicio
no se usa, no debe estar gjecutindose, ya que cada puerto ez un potencial agujero de

seguridad y puede comprometer el sistema.

La herramienta desarrollada se encarga obtener toda la informacién posible de una
maquina, es decir, conocer todos los puertos abiertos de la misma, tratar de obtener el
servicio que estd corriendo, y llegar a conocer a versién del mismo que esta utilizando.
Asi el administrador sabra exactamente, que informacion obtiene un atacante cuando
hace un analisis de su sistemia, y podra tomar medidas en cl asunto, ya sea cancelar el

servicio, disfrazar la cadena identificativa del mismo, ete.

Esta herramienta, es basicamente un servidor que se encarga de visualizar los resultados
obtenidos del analisis hecho por los clientes de la herramienta, estos hacen el analisis (si

se requierc) de las maquinas remotas.

Cabe sefalar que la herramienta esta disefada para trabajar con un servidor corriendo
Linux, las mdquinas remotas pueden ser Windows o Linux, ¢ idealmente estardn

concctadas por medio de un enlace Etfiernet, en una red de area local (LAN).
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I - INTRODUCCION

La seguridad de los sistemas operativos de red cobra cada vez mas importancia en el
mundo actual, ya que como se sabe, en cstos tiempos la informacién es poder. Por
supuesto que esto es preocupante, ya que si una persona es capaz de burlar la seguridad
de una empresa importante que cuenta con personal encargado de la seguridad de sus
datos, cualquier empresa puede ser victima de un ataque o infrusién de este tipo, esto
puede suceder incluso sin importar el sistema operativo con que cuente su empresa. Ya
que en el mercado se encuentran varios sistemas operativos de red, cada sistema funciona
de una manera muy diferente, con distintas funcionalidades y caracteristicas, que los hace

diferentes, y por consiguiente unos mejores que otros.

Algunas de las vulnerabilidades mdas comunes son de servicios o demonios viejos, {un
demonio -daemon- es un proceso que se esta ejecutando en segundo plano, en este caso
seria ¢l proceso que se encarga de abrir y mancjar las conexiones del servicio) los cuales
el administrador se olvido de actualizar, ¢ pueden ser el resultado de una mala
configuracion del sistema o servicio. Esto nos lleva al factor més importante; segin mi
punto de vista, cl cual es el factor humano, esto engloba y enmarca a la vez la
responsabilidad tanto del administrador del sistema asi como los usuarios del mismo, ya
que es importante una actualizacion por parte del administrador, de un servicio que tiene
vulnerabilidades, como la responsabilidad de los usuario de poner una contrasefia fucrte a

su cuenta,




1.1 - Objetivo General

Realizar herramientas computacionales que permitan evaluar de manera prictica las
vulnerabilidades en cuanto a seguridad que presentan los sistemas operativos de red mas
utilizados hoy en dia (Windows y Linux). Estas herramientas tendran como finalidad
apoyar a administradores de red y usuarios en general para conocer y de ser posible

reparar los puntos inseguros de su conexién de red.

I.2 - Equipo Utilizado

e 2 computadoras.

e Interfaz de red (en cada una),

e Mandrake Linux 9.1.

o  Windows 2000 Advanced Server.

o Bibliotecas para sockets (para Linux).

e Bibliotecas para desarrolio GTK (para entorno visual en Linux).

e Bibliotecas para emulacion POSIX (para Windows).




1.3 — Organizacion de la tesis

El primer capitulo de la tesis es la introduccion, la cual nos da una base de que esperar de

este trabajo y establece el marco de referencia.

El capitulo dos es una investigacién y explicacion de Ia base en la comunicacion de las
computadoras, esto es, explica en forma breve, los protocolos de. comunicacién més

usados hoy en dia (TCP/IP), asi como su inicio ¢ integracidén con el modelo ISO/OSI.

El tercer capitulo es una breve introduccion y explicacion del término “seguridad” en los

sistemas de cdmputo, asi como los diferentes tipos de amenazas.

El capitulo cuatro es una explicacién méas amplia del termino “vulnerabilidades” y un

repaso de las vulnerabilidades asociadas al protocolo TCP/IP.

El capitulo cinco investiga las vulnerabilidades de los sistemas operativos de red mas
usados hoy en dia (Windows y Linux), también nos muestra las 10 vulnerabilidades mas
criticas de cada uno de estos sistemas, hecha por el Instituto SANS y otras

organizacioncs.

El capitulo seis explica el desarrollo paso a paso del diseiio de la herramienta y algunas

de las principales directivas de seguridad locales.

En el capitulo sictc sc muestra la forma en que trabaja la herramienta, asi como los

resultados obtenidos de la misma,
En el capitulo ocho se mencionan las conclusiones hechas por el autor y las aportaciones.

Elultimo capitulo son las referencias consultadas por el autor.




II PROTOCOLOS DE COMUNICACION

I1.1 ~ Modelo OSI

[11] Entre 1977 y 1984 los profesionales en redes disefiaron un modelo lamado modelo
de referencia para Interconexion de Sistemas Abiertos (OS], por sus siglas en ingles).
Como se sabe, en un sistema abierto el disefio o los aspectos del sistema no son
patentados, es decir, podemos obtener todos los detalles sobre el sistema y utilizarlos con
entera libertad para nuestros propios fines. En suma los sistemas abiertos proporcionan la
documentacion y conexiones que se pueden utilizar para crear programas que ocupen o

extiendan el sistema.

I1.2 - Capas del modelo ISO/OSI

El modelo ISO/OSI (Organizacidn Internacional de Estandares/Interconexion de Sistemas
Abtertos) utiliza capas para organizar una red en médulos funcionales bien definidos. Los
disefiadores emplean descripciones de las capas del modelo para construir redes reales
pero, de acuerdo al propésito de la red, ¢l disefio puede modificar ¢l mimero, nombre y
funcion de las capas. Como resultado, una red construida a partir del modelo ISO/OSI
puede tener variaciones significativas comparadas con €l o con otras redes construidas

con base en él.

En una red dc capas, cada médulo (o capa) proporciona funcionalidad especifica o
servicios a sus capas adyacentes. Ademas, cada capa protege a las capas superiores de los
detalles de la implementacién de las inferiores. Dicho de otra manera, cada capa se
preocupa por su interfase con la siguiente capa. El disefio-en capas del modelo OSI se

muestra en su forma general en la figura |.
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Capa de Aplicacion

Capa de Presentacion

Capa de Sesion

Capa de Transporte

Capa de Red.

Capa de Enlace

Capa Fisica

Figura 1. Capas de la red en el modelo ISO/OSI,

Capa fisica

La capa fisica trasmite datos a través de los canales de comunicacién de la red. Incluye
los elementos fisicos (hardware) necesarios para cumplir esta funcién. Por lo tanto, las
lineas de transmision de la red (cables que conectan todas las computadoras a la red) son
parte de esta capa. Los métodos de transmision, incluyendo las sefiales de control y la
sincronizacion, también forman parte de Ja capa fisica. Asimismo, esta capa incluye
tecnologias de red (Ethernet, ARCNET y Token Ring) que definen pardmetros para

trasmitir datos.

Capa de enlace

La capa de enlace (o capa de enlace de datos) trasfiere datos directamente entre la capa
fisica y la capa de red. La tarjeta de interfase de red representa ¢l entace de datos en la
computadora. La funcién principal de la capa de enlace es evitar que la informacién

dentro de la capa fisica se corrompa.

Capa de red

La capa de red determina la ruta o trayectoria que siguen los datos para llegar a su
destino. Por eso debe manejar el trafico, el congestionamiento y las tasas de transferencia
(velocidad) a través de las lineas de transmisidn, asi como la corrupeion de datos en la

red.




Capa de trasporte

Asi como la capa de red entrega paquetes de datos a través de la red, la capa de trasporte
entrega (trasporta) datos dentro de un anfitrién. Luego de que la capa de red entrega los
datos a la direccion correcta del anfitrién, la capa de trasporte los entrega a la aplicacién

correcta dentro del mismo anfitridn destino.

Capa de sesion
Como interfase entre el usuario y la red, la capa de sesidn negocia las conexiones entre
los procesos o aplicaciones entre diferentes anfitriones. Por lo tanto, maneja los detalles

tales como nombres de cuentas, contraseiias y permisos de usuarios.

Capa de presentacion

La capa de presentacion consolida funciones comunes que la computadora debe usar
varias veces durante las comunicaciones en red. Esta capa maneja detalles relacionados
con la interfase de red e impresoras, monitores y formatos de archivo. En pocas palabras,
la capa de presentacion define como se presenta la red a sf misma ante su maquina y sus

programas.

Capa de aplicacion

La capa de aplicacion contiene los detalles acerca de las aplicaciones de toda la red.
Ejemplos de aplicaciones para la red son el correo clectrénico y las bases de datos
distribuidas. De hecho, todos los programas para usuarios de redes (los usuarios finales

de la red) son parte de la capa de aplicacion.

IL.3 - Protocolos de red

Como puede observarse, las redes utilizan médulos funcionales llamados capas. Un
protocolo es un conjunto de reglas y convenciones que utiliza una capa de red para
comunicarse. En una red de capas, cada una de eflas emplea protocolos bien definidos
para comunicarse con las que la rodean. Conceptualmente, cuando dos computadoras

anfitrion hablan entre si, las capas correspondientes en cada una sostienen también una




conversacton. Podemos Hamar “procesos pares” a las capas homédlogas en diferentes

anfitriones en la red, como puede verse en la figura 2.

Capa de apli ion I weinns | PYOtocolos de [ Capa de i i |
I I r caci < Aplicascion - ap arllca01on
Capa de resenta*ion, ............. Protocolos de ICd a de presentacion |
| e b ] - ] Prasentacion P v P
I Capa de sesion I B SRS Pro':s‘;i";lois de SN I Capa de sesion |

| |

] Capa de transporte | N S P’-ﬁ%"n"s‘;}o‘iatede SRR | Capa da transporte |
| Capa de red I I ST Protog:éos de RTCTNTP [ Capa de red I
I Capa de enlace J B TP protﬁonclzlcoea da Rt I Capa de enlace I
Capa fieica Protocoles Ca fisie
ap .Q. ............. Finicon OIS | Pa a
Computadora Anfitrion 1 Computadora Anfitrion 2

Figura 2. Modelo de red que muestra los procesos pares.

La comunicacion entre procesos pares es una “comunicacion virtual” (o Nlamado también
“circuito virtual”). En realidad, toda comunicacion entre dos computadoras anfitrién
sucede en la capa inferior (fisica) de fa red, donde existe la conexidn real (fisica) en

hardware,

I1.4 - TCP/IP

TCP son las siglas de Protocolo de Control de Transporte (Transport Control Protocol), e
IP de Protocolo Internet (Internet Protocol). Cuando se combinan ambas tenemos
TCP/IP, siglas que representan algo mas que dos protocolos. Internet se basa en una
coleccion de protocolos [lamada conjunto de protocolos TCP/IP. Un conjunto de
protocolos es una coleccion de protocolos cooperativos y complementarios. El conjunto
de protocolos TCP/IP incluye los protocolos de Control de Transporte e Internet, asi
como otros varios. Los mas usuales se muestran en la tabla I. Todos ellos trabajan en

conjunto para frasmitir informacién a través de Internet.




Protocolo Proposito

1P El Protocolo Internet es un protocolo de la capa de red que
mueve la informacién entre computadoras anfitriones.

TCP El Protocolo de Control de Trasporte es un protocolo de la
capa de frasporte que mueve la informacidn entre las
aplicaciones.

. UDP El Protocolo de Datagrama de Usuario es otro protocolo de
la capa de trasporte. UDP también mueve informacién
enire las aplicaciones, pero es menos complejo (y menos
confiable) que TCP.

ICMP El Protocolo de Control de Mensajes de Internet lleva
mensajes de error de la red y notifica otras C(.)ndiciones que

requieren atencién del software de la red.

Tabla I. Protocolos TCP/IP més comuncs,

Pila de protocolos TCP/IP

El modelo ISO/OSI representa a una red como una pila vertical de médulos o capas.
Puesto que el modelo asocia al menos un protocolo con cada capa, podemos decir que
apila protocolos uno arriba del otro. El termino pila de protocolos deriva de este concepto

de redes como capas verticales y protocolos apilados.

El concepto pila de protocolos puede referirse a cualquier combinacién de capas de la red
y sus protocolos asociados. La pila de protocolos TCP/IP es solo una de las muchas que
soporta el modelo en capas ISO/OSI. La figura 3 muestra una analogia entre la pila

TCP/IP y el modelo 10S/0S1.




I Capa de Aplicacion ]
ICapa de Presentacionl Capa de Programa Programa
Aplicacion
[ Capa de fesion l
| capa de Transporte | TCﬁPa deL —
ransporte .

l - Capa de

apa de Red ] red ICMD TCMP
I Capa de Enlace ] Interface RARD

de
4l hardware

I Capa Fisica I

Figura 3. Modelo 1SO/0SI y la pila de protocolos TCP/IP,

El conjunto de protocolos TCP/IP mueve informacién a través de la red y, como
proporciona un conjunto de protocolos cooperativos, la informacion fluye de una capa a
otra y de un protocolo al siguiente. Cuando los datos llegan al destino fisico, fluyen hacia
arriba, a través de la pila de protocolos, hacia la aplicacion destino. Mientras {os datos
fluyen por la pila, los protocolos TCP/IP pueden dividirlos en piezas més pequeiias (o

unidades).

.5 Protocolos usados en el desarrollo de este trabajo

1L.5.1 = TCP (Protocolo de Control de Transmision)

El protocolo de control de transmision provee un considerable nimero de servicios, pero
mds importante, provee un servicio orientado a conexidn, que notifica a la capa superior
que ¢l datagrama enviado a través de la red fue recibido en su totalidad, De esta manera,
TCP actiia como un protocolo de validacién, al proveer comunicaciones confiables. Si un

paquete es corrompido o perdido, TCP usualmente maneja la retransmision.




Debido a que TCP es un protocolo orientado a conexidn, es responsable de asegurar la
transferencia de un paquete de la maquina fuente a la maquina destino (comunicacién
punto a punto), TCP debe recibir mensajes de comunicacién de la miquina destino para
el reconocimiento de la recepeién del paquete. El término circuito virtual es usualmente
utilizado para referirse a la comunicacién entre dos maquinas usando puntos (o endpoints
llamados en inglés), la mayoria son simples mensajes de reconocimiento (sean de
confirmacién, o recepcion, o un codigo de alguna falla) y niimeros de secuencia de

paquetes.

Puertos y Sockets

Puertos

Todas las aplicaciones de nivel superior que usan ya sea UDP o TCP tienen un mimero de
puerto que identifica a la aplicacion. En teorfa, Jos nimeros de puerto pueden ser
asignados en méquinas individuales, o como un administrador o desee, pero algunas
convenciones han sido adoptadas para permitir una mejor comunicacién entre Jas
implementaciones de TCP. Esto permite al nimero de puerto identificar el tipo de
servicio que un sistema TCP estd solicitando a otro. El ntimero de los puertos puede
cambiar, aunque esto puede causar dificultades. La mayoria de los sistemas mantienen un

archivo con los niimeros de puertos y su correspondiente servicio.

Socket

Cada circuito de comunicacion dentro y fuera de la capa de TCP es tnicamente
identificado por su combinacién de dos niimeros, que juntos son llamados socket. El
socket esta compuesto de la direccidn IP de la maquina y el niimero de puerto usado por
el software TCP. Tanto la maquina emisora como la maquina receptora tienen sockefs
asociados. Debido que la direccién IP es tnica a través de la Internet, y el mimero de
puerto es tnico de la maquina individual, los niimeros de socket son también Winicos a
través de Internet. Esto permite a un proceso establecer una comunicacién con otro

proceso a través de la red, basado completamente cn el niimero de socket.
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Interfaz de sockets

Una Interfaz de Programa de Aplicacion (API, por sus siglas en inglés) es, simplemente,
un grupo de funciones (una interfaz de soffware) que los programadores utilizan a fin de
desarrollar programas de aplicacion para un ambiente de cémputo especifico. La interfaz
de sockets es una API para redes TCP/IP, es decir, define una variedad de funciones o
rufinas que permiten desarrollar aplicaciones para utilizarlas en redes TCP/IP. Los
disefiadores de la interfaz de sockets originalmente la construyeron dentro del sistema

operativo UNIX.

El Proceso del socket

Como se menciond anteriormente un socket representa un extremo de la comunicacion
por red. Este también identifica a un registro en la tabla de descripcién de forma similar a
la manera en que un identificador de archivo reconoce un registro en la tabla de archivos

descriptores, como se ve a continuacién en la figura 4.

Tabla de indice de descripcoion Estructura de datos del socket
Familia de
B protocolos

Tipo de servicio

Apuntador a una
aestrucktura local

Direccion IP local

Direccion IP remota

Puerto de
pretocolo local

Puerto de
protocolo remoto

Figura 4. Estructura simple de datos del socket en UNIX.

El modelo de Ia interfase de sockefs para las comunicaciones de red se refiere a la
comunicaciéon entre computadoras anfitrién o procesos como extremos. Cada
conversacién en la red incluye dos extremos: el anfitrion local y el remoto (o destino). La

interfaz denomina a cada extremo de la conversacion en la red: socket. La mayoria de las
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aplicaciones utilizan el modelo cliente/servidor. Las comunicaciones de red en el modelo
cliente/servidor también incluyen dos extremos. Sin embargo, el modelo cliente/servidor
hace su distincién entre los extremos de la funcidn que ejecutan. Por ejemplo, el modelo
llama al extremo que inicia o solicita un servicio de la red proceso o programa cliente. Al

extremo que responde a la solicitud del cliente lo denomina proceso o programa servidor.

Conexion de un socket

Los sockets proporcionan una abstraccién que puede utilizar para representar y programar
los extremos de una conversacion en red, Un protocolo orientado a conexién establece un
circuito virtual entre los extremos de la conexién, es decir, el enlace entre los dos
extremos parece directo, punto a punto. En la capa de transporte TCP/IP, TCP establece
un circuito virtual (mantiene la conexion abierta) intercambiando mensajes de
confirmacion entre los dos extremos. Como resultado, un programa cliente orientado a
conexion en una red TCP/IP no se ocupa de la direccidn local que utiliza el software de
red para la transferencia de datos. En otras palabras, el programa cliente puede recibir
datos en cualquier puerto de protocolo. Por lo tanto, en la mayoria de los casos un
programa cliente orientado a conexidn no especifica el mimero de puerto del protocolo

local.

Un programa cliente orientado a conexién utiliza la funcién connect para configurar un
socket de comunicacion en red. En pocas palabras, la funcidon connect almacena
informacién en la estructura de datos del socket acerca de los extremos local y remoto.
Esta funcion requiere la especificacion del socket, una estructura de direccion que
contenga informacion sobre el anfitrién remoto y la longitud de la estructura de direccién
del socket. Esta funcion indica también una conexion directa con el anfitridén remoto. En
ta figura 5 se muestra un diagrama a bloques de los pasos de una comunicacién orientada

a conexion.
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Figura 5. Uso de los sockefs con un protocolo orientado a conexida.

I.5.2 - UDP (Protocolo de Datagrama de Usuario)

TCP es un protocolo orientado a conexidn. Cuando se hace necesario un protocolo no
orientado a conexidn, cntonces se usa UDP. UDP es utilizado tanto en el Protocolo de
Transferencia de Archivos Trivial (TFTP) como en el Procedimiento de Llamadas
Remotas (RPC). Las comunicaciones no orientadas a conexiéon no son confiables,
significa que no hay ninguna indicacién a la maquina eniisora de que el mensaje fue
recibido correctamente. Los protocolos no orientados a conexidn tampoco ofrecen
capacidad para la recuperacion de errores —los cuales deben ser ignorados o corregidos
por las capas de nivel superior-. UDP es mucho més simple que TCP como puede verse
en el diagrama de bloques mostrado en la figura 6. Ya que interactia con IP (u otros
protocolos) sin las funciones del flujo de control o Jos mecanismos de recuperacion de

errores, actuando simplemente como un emisor y receptor de datagramas.
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Tigura 6. Uso de los sockets con un protocolo sin conexidn

I1.5.3 - ICMP (Protocolo de Control de Mensajes de Internet)

Internet depende de un servicio no confiable (pero efectivo) de entrega de datagramas: ¢l
Protocolo Internet (IP). IP no garantiza la entrega de paquetes de la red ni notifica una
faila cuando el canal de comunicacion se interrumpe o pierde paquetes de informacién.
Sin embargo, bajo ciertas condiciones, el soffware de una red TCP/IP genera mensajes de
error. El Protocolo Internet de Control de Mensajes (ICMP) transporta mensajes de error

de la red e informa otras condiciones que requieren la atencion del soffware de la red.

Como se sabe muchos problemas pueden ocurrirle a un mensaje cuando viaja por la red:
el tiempo de vida del paquete puede expirar, datagramas fragmentados pueden no llegar
intactos, etcétera. Es importante notificar a la maquina emisora que hay un error en el

envio de su mensaje, asi como el manejo de estos errores. El Protocolo de Control de
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Mensajes de Internet (ICMP), se encarga de esta tarea. Los tipos de errores del paquete

ICMP se pueden ver en la tabla II.

Valor Descripcion

0 Respuesta eco

3 Destino inalcanzable

4 Fuente apagado

5 Peticion de direccionamiento

8 Peticién eco

11 Tiempo de vida excedido

12 Probleina en los parametros

13 Peticién de huella de tiempo

14 Respuesta de huella de tiempo

15 Peticion de informacion (ya obsoleta)
16 Respuesta de informacion (ya obsoleta)
17 Peticion de mascara de red

18 Respuesta de mascara de red

Tabla II. Valores validos del campo tipo de mensaje de ICMP.

Sockets raw (0 basicos)

Un socket basico permite que sus programas “brinquen” la capa de transporte TCP/IP y
tengan acceso a protocolos de nivel inferior, como ICMP. Cuando se usan este tipo de
sockets, el programa debe hacer funciones de la capa de transporte, como el
encapsulamiento de informacidn, para la capa IP. Con el uso de los sockets basicos se
abren los protocolos de gestion de mensajes (de error). Los protocolos de alto nivel como
TCP y UDP, cierran la posibilidad de envié y recepcion de paquetes ICMP, lo cual

resulta muy utik.
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I SEGURIDAD EN LOS SISTEMAS DE COMPUTO

Se puede entender como seguridad una caracteristica de cualquier sistema, que nos
indique que el mismo esta debidamente protegido y libre de todo peligro, dafio y/o riesgo.
Es decir, hablando de una forma mds especifica, en sistemas operativos o redes de
computadoras, es muy dificil conseguir o implementar el término seguridad, y en lugar de
éste, s¢ habla de fiabilidad la cual de define como la probabilidad de qué un sistema se

comporte tal y como se espera de él.

A grandes rasgos se entiende que mantener un sistema seguro (o fiable) consiste

basicamente en garantizar tres aspectos: confidencialidad, integridad y disponibilidad,

v" La confidencialidad nos dice que los objetos de un sistema han de ser accedidos
umicamente por elementos autorizados a ellos, y que esos elementos autorizados

no van a compartir esa informacion a otras entidades.

v" La integridad significa que los objetos sélo pueden ser modificados por elementos

autorizados, y de una mancra controlada,

v" La disponibilidad indica que los objetos del sistema tienen que permanecer

accesibles a elementos autorizados; es el contrario de la negacién de servicio.
I11.1 — Amenazas a la seguridad

Personales
Generalmente se tratard de intrusos que intentan conseguir el maximo nivel de privilegios
posibles aprovechando algin o algunas de las vulnerabilidades que nuestro sistema

operativo, o red, pudiera tencr.
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e Personal.
Las amenazas de seguridad de un sistema proveniente del personal de la propia
organizacién no son tomadas nuy en cuenta, ya que se presume un entorno de confianza
que muy posiblemente en algunos casos no existe, por lo que se pasa por alto el hecho de
que casi cualquier persona de la organizacion, incluso el personal ajeno a la
infraestructura informatica (secietaria, personal de seguridad, personal de limpieza y
mantenimiento) puede comprometer la seguridad de los equipos y consecuentemente la

red,

e Ex - empleados.
Otro gran grupo de personas potencialmente interesadas en atacar el sistema son los
antiguos empleados del misino, especialmente los que no abandonaron el entorno por
voluntad propia, los que pasaron a la competencia. Generalmente se trata de personas
descontentas con la organizacién que pueden aprovechar las debilidades del sistema que
conocen perfectamente para dafiarlo como venganza por un hecho que no consideraron

justo.

o Curiosos.
Estos son los atacantes mas habituales en sistemas de redes. Recordemos que los equipos
estan trabajando en entornos donde se forman a futuros profesionales de la informatica y
las telecomunicaciones, es decir gente que tiene interés por las nuevas tecnologias.
También recordemos que las personas son curiosas por naturaleza; esta combinacién
produce una avalancha de estudiantes o personal intentando conseguir mayor privilegio
del que tiene o intentando acceder a sistemas a los que oficialimente no tienen acceso. En
la mayoria dc los casos esto se hace simplemente para leer el correo de un amigo,
enterarse de cuanto cobra un compailero, copiar un trabajo o comprobar que es posible
romper la scguridad de un sistema concreto. In la mayoria de las situaciones se trata de

ataques no destiuctivos.
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e Crackers.
Los entornos de seguridad media son un objetivo tipico de los intrusos, ya sea para
fisgonear, para utilizarlas como enlace hacia otras redes o simplemente por diversién. Por
un lado, son redes generalmente abiertas, y la seguridad no es un factor muy considerado
en ellas. De esta forma un atacante sélo requiere utilizar un escaner de seguridad contra el
dominio completo y luego atacar mediante un simple exploit los equipos que presenten
vulnerabilidades; esto convierte a las redes en un objetivo ficil y apetecible para intrusos
con cualquier nivel de conocimientos, desde los mas novatos (y a veces mads peligrosos)
hasta los mas expertos, que puede utilizar toda la red para probar nuevos ataques o como

nodo intermedio en un ataque a otros organismos.

o Terroristas.
Persona que ataca al sistema simplemente por causar algin tipo de dafio en él. Por
ejemplo, alguien puede destruir los sistemas de archivos de un servidor que alberga

paginas Web.

e Infrusos Remunerados.
Este es el grupo de atacantes de un sistema mas peligroso, aunque por fortuna el menos
habitual en redes normales; suele afectar mas a las grandes cmpresas u organismos de
defensa. Se trata de intrusos con gran expetiencia en problemas de seguridad y un amplio
conocimiento del sistema, que son pagados por una tercera persona, por lo generalmente
para robar o simplemente para daifiar la imagen de la entidad afectada. Esta tercera
persona suele ser una empresa de la competencia o un organismo de inteligencia, es decir,

una organizacion que puede permitirse el fujo de hacer un gran gasto en el ataque.

Logicas
Bajo la etiqueta de “amenazas 16gicas” encontramos todo tipo de programas que de una u
otra forma pueden dafiar un sistema, creados de forma intencionada para ello {exploits,

troyanos, etc.) o simplemente por error (bug). Algunos tipos de amenazas légicas son:
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o Software Incorrecto.
Las amenazas mas habituales provienen de errores cometidos de forma involuntaria por
los programadores de sistemas o de aplicaciones. A estos errores de programacion se les

denomina bugs.

e Herramientas de Seguridad.
Cualquier herramienta de seguridad representa un arma de-doble filo: de la misma forma
que un administrador las utiliza para detectar y solucionar fallos en su sistema o en la
subred completa, un potencial intruso las puede utilizar para detectar esos mismos fallos
y aprovecharlos para atacar los equipos. Herramientas como Nessus, Nmap o Satan pasan
de ser ttiles a ser peligrosas cuando las utilizan crackers que buscan informacion sobre

las vulnerabilidades de un anfitrion o una red completa.

¢ Bombas Logicas.
Las bombas logicas son partes de codigo de ciertos programas que permanecen sin
realizar ninguna funcién hasta que son activadas; en ese punto, la funcién que realizan no
cs la original del programa anfitridon, sino que generalmente se trata de una accién

perjudicial,

o Virus.
Un virus es una secuencia de codigo que se inserta en un archivo ejecutable, denominado
huésped, de forma que cuando el archivo se ejecuta, el virus también lo hace,

insertandosc a si mismo en otros programas,

e Juertas Traseras,
Durante el desarvollo de aplicaciones grandes o de sistemas operativos es habitual entre
los programadores inscrtar “atajos” en los sistemas habituales de autentificacion del
progrtama o del nicleo que se esta diseflando. A estos atajos se les denomina puertas
traseras, y con ello se consigue mayor velocidad a la hora de detectar y depurar fallos.
Algunos programadores pueden dejar estos atajos en las versiones definitivas de su

software para facilitar un mantenimiento posterior, para garantizar su propio acceso, 0
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simplemente por descuido. La cuestion es que si un atacante descubre una de estas
puertas trascras va a tener un acceso global a datos que no deberia poder leer, lo que

obviamente supone un grave peligro para la integridad de nuestro sistema.

e Canales Cubiertos.
Los canales cubiertos, o canales ocultos, son canales de conunicacidén que permiten a un
proceso transferir informacién de forma que viole la politica de seguridad del sistema,
dicho de otra forma, un proceso trasmite informacion a otros, sean locales o remotos, que

no estan autorizados a leer dicha informacion,

s (Gusanos.
Un gusano es un programa capaz de cjecutarse y propagarse por si mismo a través de
redes, en ocasiones portando un virus o aprovechando bugs de los sistemas a los que se
conecta para daflarlos. Al ser dificiles de programar su niimero no es muy elevado, pero
el dafio que pueden causar es muy grande: el mayor incidente de seguridad en Internet
fue precisamente el famoso Internet Worm, un gusano que en 1988 causo pérdidas
millonarias al infectar y detener mds de 6000 maquinas conectadas a la red. Su principal
peligro reside en que un gusano puede automatizar y ejecutar en unos segundos todos los

pasos que seguiria un atacante humano para acceder a un sistema.

o (Caballos de Troya.
Los troyanos o caballos de Troya son instrucciones escondidas en un programa de forma
que parezca realizar tareas que un usuario espera de él, pero realmente ejecute funciones

ocultas, generalmente en detrimento de la seguridad, sin el conocimiento del usuario.

o Programas Conejo o Bacterias,
Bajo estc nombre se conoce a los programas que no hacen nada W0til, sino que
simplemente se dedican a reproducirse hasta que el nimero de copias acaba con los
recursos del sistema (imemoria, procesador, disco, etc.), produciendo una negacién de

servicio. Por si mismos no hacen ningtin dafio, sino lo que realmente perjudica es el gran
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nimero de copias suyas en el sistema, que en algunas situaciones pueden llegar a

provocar la parada total de la maquina.

HI.2 - Los agujeros (o vulnerabilidades)

El concepto de agujero u hoyo

Un agujero es cualquier caracteristica de hardware o software que permite a un usuario
no autorizado ganar acceso o incrementar su nivel de acceso o privilegios sin
autorizacion. Un hoyo puede ser virtualmente cualguier cosa. Por ejemplo, algunas
peculiaridades de hardware o sofiware cominmente conocido por todos los usuarios
caltfica como agujero. Una de estas peculiaridades, probablemente la mas conocida, es
que las contrasefias de CMOS compatibles con IBM se pierden cuando la bateria CMOS
es cortada, deshabilitada o desconectada. Incluso la habilidad de iniciar el sistema en
modo shmple-usuario en una estacion de trabajo puede ser clasificada como un agujero.
Esto es porque permitiria a un usuario malicioso entrar en modo interactivo de comandos,

y podria tener parcialmente el control de la maquina.
Asi que un agujero u hoyo no es nada mas que alguna forma de vulnerabilidad de un

sistema. Cualquier plataforma ticne hoyos, asi sea en hardware o software. No hay

plataforma absolutamente segura.
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IV VULNERABILIDADES Y ATAQUE A LA SEGURIDAD

I1V.1 - La escala de vulnerabilidades

Hay diferentes tipos de hoyos o vulnerabilidades

e Vulnerabilidades que permiten negacion de servicio.

o Vulnerabilidades que permiten a usuarios locales con privilegios limitados el
incremento de estos sin autorizacion.

o Vulnerabilidades que permiten accesos de afuera (en una mdquina remoto) sin

auterizacidén a la red de trabajo.

Estos tipos de vulnerabilidades y ataques pueden ser clasificados de acuerdo al peligro
que ellos representan al sistema victima. Algunos representan peligro significativo que

puede destruir al objetivo; otros son menos serios, calificados solo como molestos.

Yulnerabilidades que permiten negacién de servicio

Las vulnerabilidades que permiten negacion de servicio estin en la categoria C de la
escala de vulnerabilidades, y son los de més baja prioridad. Estos ataques son casi
siempre basados en el sistema operativo. Es decir, estos hoyos existen dentro dec las
particiones de red del sistema operativo. Cuando este hoyo existe, debe ser corregido

por los autores del software o por algin parche del vendedor.

Para redes o sitios grandes, un ataque de negaci(’)h de servicio es de significado limitado.
Puede ser solamente molesto y no mds. Aunque un ataque de negacién de servicio
distribuido, si podria poner en peligro el sitio o la red, por muy grande que sea. Los sitios
pequeidios, de cualquier manera podrian sufiir con un ataque de negacién de servicio. Esto
es especialmente por que estos sitios sélo poseen una maquina, por lo tanto un solo

servidor de correo que da servicio a todo el sitio, por ejemplo.

22




Yulnerabilidades que permiten a usuarios locales acceso sin

autorizacion.
Atln mas arriba en la jerarquia de vulnerabilidades, en la clase B, estdn esos hoyos que
permiten a usuarios locales incrementar su nivel de acceso. Este tipo de hoyos es

encontrado tipicamente dentro de aplicaciones en su propia plataforma.

Un usuario lacal es algnien que tiene una cuenta en una méaquina de la red objetivo. Este
usuario puede ganar acceso como super usuario (roof o administrador, dependiendo del

sistema) gracias a una vulnerabilidad que puede ser comun,

Este tipo de hoyos representa un serio problema por una razén: si un usuario local maneja
exitosamente un exploit en determinada vulnerabilidad, el administrador puede nunca
descubrirla. Ademas tener acceso para subir su nivel de privilegios, es mucho mas
peligroso en las manos de un usuario local que uno remoto. Esto es porque un usuario
local puede emplear utilidades basicas del sistema para aprender méas acerca de la red
local. Estas utilidades revelan mucho mis que cualquiér escaner desde afuera. Por lo
tanto, un usuario local con un pequefio incremento de acceso puede explotar este acceso a

un nivel mas grande,

La tnica comodidad real respecto a este tipo de vulnerabilidad es que hay més
oportunidad de identificar al atacante, particularmente si es inexperto. Si el administrador
del sistema esta corriendo utilidades de Dbitacoras, ¢l atacante necesitara mucha
experiencia para escapar de la deteccidn. La mayoria de vulnerabilidades u hoyos clase B
surgen de algiin defecto dentro de una aplicacion. Estos pueden ser justamente algunos
errores comunes de programacion que pueden llevar a exploiar dichos hoyos. Estos serian
las llamados sobrecargas de buffer. Estos pueden ser eliminados por minuciosas técnicas

de programacion.
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Vulnerabilidades que permiten a usuarios remotos acceso sin

autorizacién

Este tipo de vulnerabilidades pertenecen a la clase A, las cuales son las mas amenazantes
de todas y no soipresivamente, muchas de ellas son provocadas por una pobre
administracion del sistema o una mala configuracién, Los fabricantes raramente no ponen

atencion en estos hoyos que permiten a usuarios remotos acceso no autorizado.

Naturalimente, estos hoyos provocan un peligro significativo al sistema desde fuentes
externas. En muchos casos, si ¢l administrador del sistema esta corriendo solo bitacoras
minimas, estos ataques pueden no ser grabados o guardados, Esto hace mds dificil la

identificacidn del intruso.

IV.2 - Vulperabilidades Genéricas
Estas vulnerabilidades pretenden describir las debilidades y los métodos mdas comunes
que se utilizan para petrpetrar ataques a la scguridad de la familia de protocolos TCP/IP,

como confidencialidad, integridad y disponibilidad de la informacion.

Los ataques pueden estar motivados por diversos objetivos, incluyendo fraude, extorsion,
robo de informacion confidencial, venganza, acceso no autorizado a un sistema,
anulacion de un servicio o simplemente el desafio de penetrar un sistema. Estos pueden

provenir principalmente de dos fuentes

o Usuarios autentificadoes, al menos a parte de la red, como por ejemplo empleados
internos o colaboradores externos con acceso a sistemas dentro de la red de la
cmpresa. También denominados insiders.

o Atacantes cxternos a la ubicacion fisica de la organizacion, accediendo

remotamente. También denominados outsiders.

Los meétodos de ataque descritos se han divido en categorias que pueden estar
relacionadas entre si, ya que el uso de un método permite o facilita el uso de otros, en

ocasiones, complementarios. Un ejemplo de ataque podria ser la realizacidén del analisis
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de un sistema, mediante fingerprinting, tras el cual es posible explotar una vulnerabilidad

como una sobrecarga de buffer de un servicio TCP/IP, enviando paquetes que parecen

validos mediante IP spoofing. En numerosas ocasiones s¢ emplea el término en inglés

para nombrar la vulnerabilidad, ya que es como se conoce cominmente como se

apreciard en la tabla 111

Footprinting
(impresién de
huella)
Fingerprinting
(impresidn

digital)

Sniffing

(olfatear)

Eavesdropping
(escuchando a

escondidas)

Snooping

{llusmeando)

1P spoofing
(usurpacion

de IP)

SMTP
Spoofing ¥
Spautming

(usurpacion y

Fooiprinting, es el arte o técnica de extraer toda la informacion posible

-

de la red objetivo del ataque.

Fingerprinting, es la obtencidén de la huella identificativa del sistema
operativo con respecto a la pila TCP/IP. Esta informacién junto con la
version  del servicio o servidor facilitara la  blisqueda de
vulnerabilidades asociadas al mismo.

El sniffer almacenara en una bitacora todo cl tréfico que circule por la
red, ya sea destinado o generado por el propio sistema o desde/hacia
cualquiera de los sistemas existentes en el entorno de red compartido
(segmento Fthernef).

El eavesdropping es una variante del sniffing caracterizada porque
unicamente contempla la adquisicién o intercepcién en forma pasiva
del trafico que circula por la red, es decir sin modificar el contenido de
fa misma,

Esta cs otra variante del sniffing basada en ¢l almacenamiento de la
informacién obtenida en el ordenador del atacante. En este caso,
tampoco se modifica la informacion incluida en la transmision.

El spoofing como tal, se basa en actuar cn nombre de otro usuario tal y
como si se fuese el mismo. En TCP/IP, se basa en la generacién de
paquetes IP con una direccion origen falsa.

En un nivel superior, concretamente a nivel de aplicacion, en el
protocolo SMTP (puerto TCP 25) es posible usurpar la direccion fuente
de un correo electrénico, enviando por tanto mensajes en nombre de

otta persona. Es asi porque el protocolo no lleva a cabo ningin
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envio masivo

de SMTP)

DoS: Denial of
Service
(negaciéon  de

servicio)

Net Flood
(inundacién

de red)

Smurf
(emision de

archivos)

TCP Sy
Flood
(inundacién

de  paquetes

syn TCP)

Connection
Flood
(inundacién
de conexion)
SMTP flood

(inundacién

mecanismo de autentificacién cuando se realiza la conexion TCP al
puerto asociado. El spannning consiste en el envié masivo de un
mensaje de correo a muchos usuarios destino, pudiendo llegar a
saturarsce los servidores de correo.

Un ataque de éste tipo se centra en sobrepasar los limites de recursos
establecidos para un servicio determinado. Este tipo de ataques no
supone ningtin peligro para la seguridad de las maquinas, ya que no
modifica los contenidos de’ la informacién, ni permite obtener
informacién sensible. Simplemente se persigue entorpecer el acceso de
los usuarios a los servicios de un sistema.

El objetivo de este ataque es degradar la capacidad de conexién a la red
de un sistema, saturando sus enlaces de comunicaciones. Si el enlace de
una organizacion es de 34 Mb. Y un atacante dispone de un enlace de
155 Mb. Practicamente la totalidad del trafico pertenecera al atacante,
Dentro del concepto de Net Flood, existe una técnica que se aprovecha
de las caracteristicas de broadcast de las redes: el smwf. Previamente
denominado nuking. La direccién légica det broadcast, es decir,
aquella que representa a todas las maquinas de una red es usada en vez
de consultar uno por uno a todos los sistemas existentes,

Dentro de los ataques oS, existe uno asociado directamente al
protocolo TCP, y consiste en cl envid masivo de paquetes de
cstablecimiento de conexion (SYN) contra un sistema. La recepcion de
estas solicitudes provoca que el sistema destino, reserve cierta cantidad
de memoria (buffer) para almacenar las estructuras de datos asociadas a
cada una de las nuevas conexiones en curso.

Los servictos TCP orientados a conexidn, que son la mayoria (Telnet,
FTP, HTTP, SMTP, etc.) tienen un limite maximo de conexiones
simultancas soportadas; cuando este limite se alcanza, cualquier
conexidn nueva es rechazada.

Mediante el envid masivo de mensajes de correo electrénico a grandes

listas de usuarios de forma continua, se provoca la saturacion de los
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servidores de correo destino intermedio.

Una variante mas potente de los ataques DoS, son los DDoS, o Ataques
de Negacion de Servicio Distribuido, que se basan en realizar ataques
DoS de forma masiva a un inismo objetivo desde diferentes
localizaciones en la red, de forma que la potencia de ataque sea mucho
mayor,

Conocido como el ping de la muerte, este ataque se basa en enviar un
paquete de “ping” de un tamafio muy grande. Teniendo en cuenta el
tamaflo maximo de paquete en TCP/IP de 64 Kbytes, la
implementacion de la pila TCP/IP asigna un buffer en memoria de este
tamafio. En el caso de que la informacidn sea mayor, el buffer puede
desbordarse.

Este ataque permite bloquear un sistema, mediante el envié de un
paquete SYN cuya direccion IP fuente y destino es la misma. Existe
una variacion de este ataque, basada en que los puertos origen vy destino
son iguales.

Bsta técnica pretende mostrar la posibilidad de apoderarse de una
sesion ya establecida, El T'CP hijaking puede realizarse en entornos de
red de difusion (broadcast), basado en introducir paguetes en medio de
una ftransmision como si provinieran del dispositivo original (7P
spoofing). Este tipo de ataques también se conoce como “Man in the
middle attack”.

Lste ataque afecta a los sistemas que utilizan el protocolo NetBIOS,
tipicamente en el sistema Windows. El envio de un paguete urgente (bit
URG=1), conocido como paquete “Out of Band” (O0B) da lugar al
envio de datagramas UDP a estos puertos (135, 445), que al intentar ser
enviados a las capas superiores, pueden provocar que el sistema destino
se “cuelguc” o que disminuya su rendimiento de forma notable.

El ataque teardrop se basa en el envio de fragmentos de paquetes en
lugar de paquetes completos. Algunas implementaciones de la pila

TCP/IP no son capaces de reconstruir paquetes con fragmentos cuyos
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bytes se superponen. El resultado es que el sistema destino pucde
bloquearse. Existen dos versiones de este ataque: teardrop y teardrop2.
La variacion se basa en la inclusién de la bandera de urgencia (URG)
en la cabecera TCP de los fragmentos.

Existe otro tipo de ataque DoS que permite forzar al sistema destino a
un consumo elevado de CPU realizando una peticién finger recursiva.
Asimismo, se dispone de scripts como kaput que hacen uso de esta
vulnerabilidad,

Los desbordamientos de un buffer, son mencionados como el tltimo
tipo de vulnerabilidad dentro de las asociadas a las comunicaciones por
TCP/IP, ya que podria considerarse mas una vulnerabilidad del sistema
que de la red. Técnicamcnte, este método se basa en la posibilidad de
escribir  informacioén sobrepasando los limites de un arreglo,
consiguiendo asi corromper la pila de ejecucidn, sobrescribiendo el
valor retorno de la funcién, y causando que el flujo de ejecucion

continde en una direccion arbitraria.

Tabla ILI. Principales vulnerabilidades asociadas a TCP/IP,

28




V  VULNERABILIDADES EN SISTEMAS OPERATIVOS
DE RED

V.1 - Caracteristicas de los sistemas operativos de red

Los sistemas operativos de red se definen como aquellos que tiene la capacidad de
interactuar con sistemas operativos en otras computadoras por un medio de transmision,
con el objeto de intercambiar informacion, transferir archivos, ejecutar comandos
remotos ete. El punto crucial de estos sistemas es que el usuario debe conocer la sintaxis
de wn conjunto de comandos o llamadas al sistema para ejecutar estas operaciones,

ademds de la ubicacién de los recursos que desee acceder.

Los primeros sistemas operativos de red ofrecian algunas utilidades de gestién de
archivos dec seguridad simples. La demanda de los usuarios se ha incrementado de forma
que los modernos sistemas operativos de red ofrecen amplias variedad de servicios. Estos
son algunos de ellos.

o Adaptadores y cables de red

o Nomenclatura global

¢ Servicios de archivos y directorios

« Sistcma tolerantes a fallos

o  Optimizacion de acceso al disco (Disk Caching)

o Sistema de Control de Transacciones (TTS, Transation Tracking Systen)

o Scguridad en la conexion

o Puentes y enrutadores (Bridges y Routers)

o Pasarelas (Gateways)

o Servidores Especiales

o Herramientas soffivare de administracion
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V.2 - Las Vulnerabilidades del Instituto SANS

Ll Instituto SANS

SANS (Sysddmin, Audit., Network, Securily) es el mis confiable y por mucho la fuente
més grande de informacidn para la capacitacién y certificacién de seguridad informética
en el mundo. Ademas desarrolla, mantiene y pone a disponibilidad, sin costo, la mas

grande coleccidn de documentos de investigacion acerca de seguridad en la informacién.

L.as 20 vulnerabilidades del Instituto SANS

Los gusanos y otros ciber-ataques exitosos son posibles principalmente por
vulnerabilidades en un pequefio ntimero de servicios en comin de los sistemas
operativos. Los atacantes son oportunistas. Toman {a ruta mas facil y conveniente y
explotan la falla mas conocida con la herramienta de ataque més efectiva y disponible.
Ellos cuentan con organizaciones que no arreglan ¢l problema, y frecuentemente atacan
indiscriminadamente, escaneando en la Internet algin sistema vulnerable. Los grupos de
gusanos destructivos y faciles de construir, como el Blaster, Slammer y Code Red,

pueden ser rastreados directamente a la explotacion de una vulnerabilidad no parchada.

Hace cuatro ahos, el Instituto SANS y ¢l Centro de Proteccion de la Infraestructura
Nacional (NIPC, por sus siglas en ingles) del FBI Iiberaron un documento resumiendo las
Diez Vulnerabilidades de Internet Mas Criticas en Seguridad (Ten Most Critical Internet
Security Vulnerabilities). Miles de organizaciones han usado esta lista, que ha sido
continuada y ampliada 3 afios después, para priorizar sus csfuerzos y puedan cerrarse
primeto las vulnerabilidades mas peligrosos. Los servicios vulnerables que guiaron a los

gusanos Blaster, Slammer y Code Red, asi como el gusano NIMDA, estan en la lista.

La lista de las 20 (10 vulnerabilidades de Windows y 10 de UNIX-Linux) es una
concienzuda lista de vulnerabilidades gue requieren un remedio inmediato. Es el
resultado de un proceso que unid docenas de lideres expertos en seguridad. Se unieron las

agencias del gobierno mas expertas en seguridad del Reino Unido, Estados Unidos y
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Singapur; los vendedores lideres de software de seguridad y firmas consultoras; los
mejores programadores de seguridad de las universidades; muchas otras organizaciones

de usuarios; y el Instituto SANS.

La lista esta dividida en las vulnerabilidades mds criticas de los sistemas UNIX-Linux y

el sistema Windows [2], la cual se muestra a continuacién.

V.2.1 — Vulnerabilidades en UNIX-Linux

1. Sistema de Nombres de Dominios (DNS)
El paquete de Nombres de Dominio de Internet de Berkeley (BIND) es la
implementacién mas ampliamente usada del Servicio de Nombres de Dominio (DNS),
un sistema critico que permite la conversién de nombres de anfitrién en direcciones IP

registradas.

Desde que existen muchos servidores de DNS alrededor de Internet, estos se han
convertido ecn un blanco popular para los atacantes. Atn sabiendo que estos servidores
son criticos para cualquier organizacion, estudios han mostrado un nimero excesivo de
servidores antiguos, mal configurados y/o vulnerables que todavia se encuentran en
circulacion, Un nimero de factores han contribuidos a esta condicion. Los encargados de
ellos son administradores que no estan al tanto de las actualizaciones de seguridad,

sistemas que estdn corriendo el demonio BIND (Hlamado “routed”) innecesariamente y

malos archivos de configuracién. Cualquiera de estos puede causar una negacién de

servicio, sobrecargas de buffer o cache DNS alterado.

Como protegerse

Aplicar todos los parches y actualizaciones recientes del servicio; aplicar reglas
apropiadas en el cortafuego para cualquier servidor DNS que se encuentre dentro de la
red y no requiera ser accesible desde Internet; configurar el servidor para asegurar las

trasferencias entre un servidor primario y uno secundario usando criptografia; enjaular y
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configurar el servidor para que trabaje con privilegios minimos usando un directorio
“enjaulado” (chroof); deshabilitar la recursividad y las colas alcanzables para defenderse

del envenenamiento del caclre DNS.,

2. Servidor Web

El trafico de HTTP es por mucho el uso mas comun del piblico de Internet. Apache ha
stdo y continuard siendo el servidor Web més popular en Internet, por.Jo cual merece un
mayor escrutinio en consideracion a sus asuntos de seguridad. Estos incluyen
vulnerabilidades no en el mismo servidor, sino en los médulos agregados, scripts CGI de

prueba/defecto/ejemplo, bugs de PHP y otros varios vectores de ataque.

Mientras muchos de estos vectores existan, la principal vulnerabilidad del servidor Web
de UNIX es el resultado de un sistema mal configurado al tiempo de la instalacion o sin
mantenimiento regular. El resultado podria ser desde una Negacién de Servicio, una
mutitacién (defucement) del sitio Web, un acceso completo al servidor (roof) por parte

del atacante a cualquier ataque dentro de estas categorias.

Varios desarrolladores y proyectos de Cddigo Abierto proveen buenas practicas de
configuracion y mantienen actualizaciones de seguridad para sus productos, y es vital que
cualquier administrador de un sitio Web este atento a estas actualizaciones. Es importante
saber que la mayoria de los servidores Web son comprometidos via exploits piblicos que
son bien conocidos, los cuales toman ventaja de Jas vulnerabilidades parchadas o

manejadas ya desde hace algin tiempo por los desarrolladores.

Como protegerse

Ascgurarsc que el servidor esta corriendo la versidn mds actual que este parchada;
deshabilitar funcionalidades no necesarias como acceso CGI, soporte para PHP, médulo
de SSL y médulo de proxy; ascgurar el contenido de los directorios de scripts como por
ejemplo CGls; asegurarse que PHP este corriendo en modo seguro y deshabilitar los

parametros que muestran informacion sobre PHP en las cabeceras de HTTP; algunos
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modulos pueden ayudar a Apache en su seguridad (med security); auditar los scripts
buscando vulnerabilidades (hay herramientas especializadas en ello); considerar correr
Apache en un ambiente enjaulado (chroot); no correr el servidor con privilegios de root,
crear un usuario especial con los minimos privilegios y correrlo con esa cuenta; limitar la

inforimacidn del sistema que es expuesta,

3. Autenfificacion en UNIX

Contraseflas, frases y/o cédigos de seguridad son usados virtualmente en cada interaccion
entre el usuvario y los sistemas de informacién. La mayoria de las formas de
autentificacion, asi como la proteccion de datos y archivos, confian fuertemente en
contrasefias dadas por los usuarios o vendedores. Ademds, debido a que el acceso
propiamente identificado es frecuentemente no guardado en bitacoras, o si el acceso no
parece despertar sospechas, una contrasefia comprometida es una oportunidad a explorar
un sistema sin virtualmente ser detectado. Un atacante en posesion de una contrasefia de
usuario podra tener acceso completo a cualquier recurso disponible para el mismo y
estard significativamente cerca de acceder a otras cuentas, maquinas cercanas e incluso
obtener acceso de roof en el sistema. A pesar de esta amenaza, cuentas con niveles de
usuario y administrador con contrasefias pobres o sin ellas son todavia muy comunes.
Ademas, las organizaciones con una politica bien desarrollada que fuercen la utilizacién
de buecnas confrasefias son muy escasas. Las vulnerabilidades méds comunes en

contrasefias son;

o (Cuentas de usuarios con contrasefias débiles o sin contrasefias.

o Cuentas de usuarios con contrasciias ampliamente conocidas o con contrasefias
desplegadas abicertamente, |

o Ll sistema o las aplicaciones crean cuentas con niveles de administrador con
contrasefias conocidas ampliamente, débiles o sin contrasefias.

e Hash, formula matematica, de algoritmos débiles o bien conocidos y/o
contrasefas “hasheadas” que son guardadas con débil seguridad y pueden ser

vistas por cualquier usuario.
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Como protegerse

La mejor manera de protegerse es con una politica bien desarrollada de contrasefias que
incluya: instrucciones detalladas para que los usuarios creen contrasefias fuertes; reglas
explicitas para que los usuarios aseguren sus contrasefias recordandoles cambiarlas
regularmente y asegurarlas; adecuar un proceso para que el personal, reemplace las
contrasefias por defecto/débiles/inseguras/ o las bien conocidas y bloquee las cuentas
mactivas o dadas de baja, revise regularmente si las contrasefias son fuertes, borre las
cuentas de usuarios y administrador que se crean por defecto y revise regularmente las
bitdcoras de acceso y autentificacién del sistema. En general debe asegurarse que las
contrasefias sean fuertes, proteger las contrasefias, control hermético de cuentas, encriptar
las sesiones, asegurar y proteger la cuenta del roof, revisar las cuentas genéricas y auditar

regularmente el sistema.

4. Sistema de Version Concurrente
El sistema de control de versiones provee herramientas para el manejo de diferentes
versiones de documentos o cédigo fuente, y facilita a miltiples usuarios trabajar
concurrentemente con ¢l mismo grupo de archivos. Este sistema es esencial para el
manejo de cualquicr proyecto de desarrollo de software, o para los documentos
corporativos y legales que no proveen una solucién central de almacenamiento, pero

permite el restablecimiento de diferentes versiones.

El Sistema de Versiones Concurrentes (CVS) es el sistema mas popular de control de
codigo fuente que se usa en ambientes UNIX/Linux hoy en dia. Muchos proyectos de
codigo abierto permiten el acceso andnimo a los depdsitos de CVS. Este depésito puede
ser configurado para acceso remoto via el protocolo del servidor que corre en ¢l puerto
TCP 2401 por defecto. Un servidor configurado de esta manera contiene las siguicntes

vuinerabilidades:

o Una sobrecarga de buffer basado en la pila puede ser activado por unas lineas de
entrada especialmente preparadas. Un atacante puede explotar la sobrecarga de

buffer para ejecutar cddigo arbitrario en el servidor CVS. Es importante notar que
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cualquier depdsito configurado para acceso andénimo es potencialmente
vulnerable.

e Vulnerabilidades en las implementaciones de otros comandos y funciones pueden
ser explotados por un atacante autentificado para causar una negacién de servicio
en el servidor CVS, o la ejecucion de codigo arbitrario en el mismo servidor.
Algunas de estas vulnerabilidades también pueden ser explotadas por un usuario

andnimo.

Subversion es otro sistema de control de versiones muy popular en Linux. El depdsito de
Subversion puede ser accedido via el protocolo “svn” que corre en el puerto TCP 3690

por defecto. El servidor contiene las siguientes vulnerabilidades:

¢ Una sobrecarga de buffer basado cn la pila puede ser explotado por un atacante no
autentificado para ejecutar codigo arbitrario,

o Una sobrecarga de buffer basado en la pila puede ser activado por un comando
(svn get-dated-rev) especialmente preparado. Si el servidor esta configurado para
acceso anénimo, un atacante no autentificado puede explotar cédigo arbitrario en

el servidor.

Si un atacante obtiene acceso, podria no sdlo infectar los archivos fuentes con bugs y
puertas trascras, cuando el softiware fuera distribuido, representaria un gran nimero de
sistemas comprometidos, incluso podria ser usado para incriminar a un empleado real en

actividades ilegales por medio de la usurpacion de identidad.

Comeo protegerse

Asegurarse que el soffware del servidor este actualizado con el parche mds reciente;
configurar los servidores para que el acceso remoto se haga por medio de un servicio
encriptado; si los depdsitos son accedidos desde dentro de la red de la empresa u
organizacion bloquear los puertos por defecto del perimetro de la red; tratar de tener el
servidor en un sistema dedicado y configurarlo para que el acceso andénimo sirva para

s6lo lectura.
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5. Servicio de transporte de correos
El correo electrénico es una de las aplicaciones més extendidas en Internet, que utiliza al
Protocolo de Transporte Simple de Cotreo (SMTP) el cual es uno de los protocolos més
vigjos de TCP/IP. Los Agentes de Transporte de Correo (MTA, por sus siglas en inglés)
son los servidores responsables de traer el coireo del emisor al receptor requerido,
usualmente a través de SMTP, el cual puede ser encriptado en puertos inseguros si el
emisor y receptor soportan el servicio. Sendmail es el programa que manda, recibe y
remite la mayoria de los procesos de correo en sistemas UNIX y Linux. Sendmail es el
MTA mas popular. A través de los afios la barrera de asuntos de seguridad relacionados
con la complejidad de configuracién de ésta herramienta se ha incrementado

considerablemente,

No es de sorprender, que al darle un uso extendido al correo electrénico, ¢l mismo este
bajo un constante ataque de virus, gusanos y atacantes personales. Mientras muchos
ataques se enfocan en los clientes de correo mas usados comunmente, los MTA son un
blanco comuin de ataques. La mayoria de las vulnerabilidades actuales en contra de estos

servidores caben en una de las siguientes categorias:

e Ataques en contra de sistemas no parchados, incluyendo sobrecargas de buffer.
o Abuso de retransmisores abiertos, herramienta favorita de los spammers.
o Explotacion de otros, mala configuracion de retransmisores, ataque a las bases de

datos dc usuarios para spani o ingenieria social.

Como protegerse

Decidir si realmente se necesita un MTA, vy si se necesita.que sea accesible a Internet;
deshabilitar el softivare de servidor de correo si el sistema no estd especificamente
disefiado y autorizado a funcionar como un servidor de correo, y usar una politica de
cottafuegos; aplicar los parches y las actualizaciones mas recientes de la aplicacion; tener
un MTA separado para el correo interno y otro para el coireo externo; limitar el nivel de
privilegios con que correrda ¢l MTA y usarlo enjaulado (chroof) si es posible; leer la

documentacion del mismo y estar atento a las actualizaciones.
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6. Protocolo de Manejo Simple de Red
El Protocolo de Manejo Simple de Red (SNMP) es usado extensivamente para
configuracién y monitoreo remoto en casi todos los tipos de dispositivos modernos
habilitados de TCP/IP. Mientras SNMP es ubicuo en la distribucién a través de las
plataformas de red, es més nsado como método para la configuracién y manejo de
dispositivos como impresoras, enrutadores, interruptores, puentes y puntos de acceso

inalambrico, y para proveer entradas para el servicio de monitoreo de red.

La comunicacion de SNMP consiste en diferentes tipos de intercambio de mensajes entre
las estaciones de manejo del protocolo y los dispositivos de red ejecutados, que son
comunmente conocidos como agentes de sofhware. Tanto la manera de manejar estos
mensajes como el mecanismo de identificacién detrds de su mangjo son vulnerabilidades

significativamente explotables.

El mecanismo inherente de autentificacién de los viejos sistemas SNMP posee una
vulnerabilidad significativa. Las versiones | y 2 de SNMP usan una “cadena
comunitaria” sin encriptar como su tnico medio de autentificacion. Esta cadena no
encriptada es una falla de seguridad, Ya que en la mayoria de los dispositivos SNMP la
cadena es “public”, y para ¢l manejo de informacion mas sensible la cadena es “private”.
Los atacantes usan esta vulnerabtlidad para reconfigurar y apagar los dispositivos
remotamente. El husmeo de trafico SNMP puede revelar gran informacion acerca de la

estructura de la red asi como los sistemas y dispositivos que son parte de ]Ja misma.

La mayoria de los desarrolladores habilitan por defecto la versién 1 de SNMP, y muchos
otros no ofrecen productos con capacidad de uso para la versién 3, la cual tiene un

modelo de seguridad mas desarrollado y mas configurable que las versiones anteriores,

Como protegerse
Deshabilitar SNMP si no es requerido en el sistema; usar la versién 3 del SNMP;
asegurarse de correr la versidn mas actual con sus respectivos parches; bloquear el trafico

SNMP (puertos TCP y UDP 161 y 162) en los puntos de ingreso a la red a menos que sea
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absolutamente necesario manejar los dispositivos externamente {entonces filtrarlo);
emplear controles de acceso basados en anfitrién en los agentes SNMP; cambiar la

cadena comunitaria usando una politica de contrasefias fuertes.

7. Capa abierta de sockets seguros (SSL)
La biblioteca de codigo abierto OpenSSL es un paquete popular que agrega seguridad de
encriptacion a las aplicaciones que se comunican con otras redes. Atin cuando Apache ¢s
la aplicacion mds conocida que soporta SSL (HTTPS: conectado al puerto TCP 443),

muchos ofros programas o servicios han sido medificados para usar la seguridad de

OpenSSL. Como por ejemplo POP3, IMAP, SMTP y LDAP.

Desde que la libreria OpenSSL ha sido integrada en algunas aplicaciones, cualquier
vulnerabilidad en la libreria puede ser explotada a través de esta aplicacion, Por ejemplo,
algunos exploits pueden comprometer servidores ejecutando Apache, que usa ciertas
versiones de la biblioteca, y estos pueden ser modificados facilimente para comprometer
aplicaciones que usen la misma biblioteca por ¢jemplo: Sendmail, CUPS, OpenLDAP,

etc.

Algunas vulnerabilidades pueden ser explotadas remotamente para ejecutar cédigo
arbitrario en el nivel de privilegio que se encuentre la aplicacidén que usa la biblioteca
OpenSSL. En muchos casos como Sendmail, una explotacién cxitosa puede obtener

privilegios de root.

Como protegerse

Actualizar cl sistema a la version mas reciente de Opcn-SSL, si la biblioteca estaba
preinstalada con el sistema, instalar el parche mdas reciente; si es posible, considerar
filtros de 1P y de red u otras herramientas de cortafuego para el ingreso de conexiones al

scrvidor que usa las bibliotecas.
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8. Mala Configuracion de los Servicios en Demanda NIS/NFS
El Sistema de Archivos de Red (NFS, por sus siglas en inglés) y el Servicio de
Informacién de Red (NIS, por sus siglas en inglés) son dos servicios importantes usados
en redes y sistemas UNIX. NFS es un servicio originalmente creado por Sun
Microsystems que fue disefiado para compartir archivos entre sistemas UNIX a través de
la red. NIS es también un paquete de servicios que trabaja como un servicio de base de
datos que provee informacion de localizacidn, llamado Maps, hacia otros servicios de red
como NFS. Los ejemplos méas comunes de Maps son los archivos de contrasefas y

grupos que son usados para centralizar la informacidn.

Los problemas de seguridad con ambos servicios, estan representados por los continuos
problemas descubiertos a través de los afios (sobrecargas de buffer, negaciones de
servicio y autentificaciones débiles), que los hacen blancos frecuentes de ataques.
Ademas de los servicios no parchados que estan ampliamente desplegados. Los riesgos
mds elevados pueden ser representados por las malas configuraciones de NES y NIS que

facilmente permitiran explotar y acceder local y remotamente a agujeros de seguridad.

La pobre autentificacion ofrecida por las peticiones NIS permite a los usuarios desplegar
los valores de la base de datos NIS por medio de aplicaciones como ypcat y getent,
y restablecer el archivo de contrasefias por medio de aplicaciones como map. El mismo
tipo de problemas ocurre con NFS que confia implicitamente en el identificador del
usuario (UID) y el identificador del grupo (GID) que el cliente NFS presenta al servidor,
y dependiendo de la configuracién del mismo, este podria permititr a cualguier usuario el

miontar y explorar el sistema de archivos remoto.

Como profegerse
En cada cliente listar explicitamente la lista de servidores NIS posibles; asegurar que el
servidor responda sélo a peticiones en puertos privilegiados; incluir los anfitriones

confiables en la lista de anfitriones de los procesos ypservy ypxfrd, en los clientes

NIS agregar la entrada +:%:0:0: : : en cf archivo de contrasefias; considerar el uso de




NIS a fraves de un protocolo seguro como SSH (o usar LDAP en vez de NIS); usar
direcciones numéricas o nombres completos de dominio en vez de alias en la lista de
maquinas permitidas; usar el archivo /etc/exporis y sus directivas para restringir el
acceso al sistema de archivos NES; revisar la configuracion (se puede usar la herramienta
NFSBug); repasar las politicas del cortafuegos y asegurarse de bloquear todos los puertos

innecesarios, como podria ser el puerto TCP UDP 111 (portmap) y el puerto TCP UDP
2049 (Rpc.nfsd), permitir ¢l acceso a los servidores NIS y NFS solo de clientes

autorizados; considerar el uso de NFS a través de un protocolo seguro (SSH); aplicar
todos los parches y actualizaciones de las versiones mas recientes; deshabilitar los
demonios NFS y NIS si el sistema no esta disefiado y configurado especificamente para

ser un servidor de estos sistemas.

9. Bases de datos
Las bases de datos son clementos de sistemas electrénicos como: comercios, finanzas,
bancos, etc., que contienen informacion critica, de compafieros, empleados, clientes,
entre otros. Aln con la importancia que requicre la integridad y confidencialidad de los
datos, los Sistemas Manejadores de Bases de Datos (DBMS, por sus siglas en inglés)
tipicamente no han sido sujetos al mismo nivel de seguridad que las redes o los sistemas
operativos. Los DBMS son colecciones de programas que guardan modifican y extracn la

informacion de la base de datos.

La imtegridad y confidencialidad de los datos puede ser comprometida por varios
factores, incluyendo la complejidad de la implementacion, uso de contrasefias inseguras,
pobres configuraciones, codigos de aplicaciones pobremente escritos, etc. Los DBMS
guardan todo tipo de informacidn: gubernamental, registros médicos, datos financieros

sensibles, nimeros de tarjeta de crédito y muchos mas.

Las bases dc datos son aplicaciones extremadamente complejas y, la mayoria de las veces
es dificil configurarlas y asegurarlas adecuadamente. Las aplicaciones de bases de datos
(como MySQL, Oracle y PostgreSQLY) incluyen muchas caracteristicas como: sistemas de

auditorias de contrasefias, cuentas de usuarios, comandos propios, lenguajes y scripls
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inicos, protocolos de red, parches, etc. Sin embargo, muchos administradores manejan
las bases de datos usando sélo la parte bésica y no consideran las funciones mds
complejas de la misma. Como resultado se tienen vulnerabilidades y configuraciones
pobres que no son revisadas, ni detectadas. La mayoria de las bases de datos tienen un
amplio repertorio de caracteristicas que pueden ser explotadas logrando comprometer la
confidencialidad, disponibilidad e integridad de los datos contenidos en ella.

Todos jos sistemas de bases de datos relacionales modernos son direccionados por un
puerto TCP (Oracle: 1521, MySQL: 3306, PostgreSQL: 5432), lo que significa que
cualquier persona con una herramienta para procesar peticiones puede intentar conectarse
con la base de datos directamente, traspasando los mecanismos de seguridad del sistema
operativo. La mayoria de las aplicaciones de bases de datos tienen cuentas por defecto y
contraseiias ampliamente conocidas, que proveen varios niveles de acceso a las tablas y
fos recursos de la basc de datos. Hoy en dia las bases de datos estin intimamente ligadas
a aplicaciones, como paginas Web. Si esta aplicacion estd pobremente escrita y/o
configurada, puede permitir a un atacante conducir un ataque del cddigo SQL o explotar

alguna vulnerabilidad de la base de datos.

Como protegerse

Primero es csencial el asegurar que la aplicacion de bases de datos esta debidamente
parchada con la versién mas actual; usar ¢l minimo de privilegios posible; borrar o
cambiar las cuentas y contraseiias por defecto del sistema de bases de datos; usar los
procedimientos ya cargados cuando sea posible; deshabilitar o borrar los procedimientos
ya cargados que no son necesarios; establecer limites maximos para el tamafio de los
campos cn las formas; validar todos Jos datos en ¢l lado del servidor (tamafio, formato y

tipo).

10.Kernel

Bl componente central de los sistemas operativos es el keritel. Bl kernel es responsable de
un numero de interacciones de bajo nivel entre el sistema operativo y el hardware, la

memoria, la comunicacion enlre procesos, el sisteia de archivos y muchos olios
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servicios, Como el kernel tiene accesos privilegiados en todos los aspectos del sistema,
una vulnerabilidad a nivel de kernel/ puede ser devastadora. Los riesgos de
vulnerabilidades del kernel incluyen negaciones de servicios, ejecucion de codigo
arbitrario con privilegios de sistema, acceso no restringido al sistema de archivos o
acceso a nivel de root. Muchas vulnerabilidades son explotadas remotamente, y son
especialmente peligrosas cuando la via del ataque es provista por un servicio de Internet.
En algunos casos, enviando un paquete ICMP mal ensamblado, el kernel puede quedar
atrapado en un ciclo, consumiendo todos los recursos del CPU y dejando imitil la
maquina, causando una negacidn de servicio, La afinacion propia del kernel, no sélo

protege el sistema de ataques, sino que también mejorara el rendimiento del sistema.

Como protegerse

Primero debemos afinar, o entonar, los recursos del sistema restringiendo los ataques de
negacion de servicio y sobrecargas de buffer; fortalecer la configuracion de las
caracteristicas de red evitando los ataques por medio de la misma; es recomendable que
fodas las modificaciones scan revisadas totalimente antes que la implementacion sea

puesta en un ambiente hostil y de produccion.

V.2.2 - YVulnerabilidades en Windoys

11, Servidores Web y servicios
Las mstalaciones por defecto de varios servidores del Protocolo de Transferencia de
Hipertexto (HTTP) y sus componentes adicionales para el servicio de peticiones, como el
flujo de datos multimedia de plataformas Windows hacia Internet han probado ser
vulnerables a un nomero de ataques scrios a través del tiempo. El impacto de estas

vulnerabilidades puede incluir:
o Ncgaciones de servicio.

o Exposicidn de archivos sensibles,

o lijecucion de comandos arbitrarios en el servidor.
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o Servidores comprometidos completamente.

El Servicio de Informacién de Internet (IIS) usa un “disparador" de programacion
conocido como ISAPI (Interfase de Programa de Aplicacién del Servidor de Internet)
para asociar archivos que tengan ciertas extensiones con DLLs (conocidos como filtros
ISAPI). Preprocesadores como ColdFusion y PHP usan ISAPI. IIS incluye muchos filtros
ISAPI para manejar funciones como el ASP (Paginas de Servidor Activo), servicios Web
Net e impresoras compartidas basadas en el Web. Muchos filtros ISAPI instalados con el
IIS por defecto no son requeridos en la mayoria de las instalaciones, y muchos de estos
filtros son explotables. Ejemplos de programas maliciosos que usan este tipo de
mecanismo de propagacién incluyen el bien conocido gusano Code Red y Code Red 2.
Como muchos servidores de Web, IIS incluye muestras de aplicacion que fueron
disefiadas para demostrar la funcionalidad del servidor Web. Estas aplicaciones no fueron
diseiiadas para operar en forma segura en un ambiente de produccién. Algunas muestras
de aplicaciones de 1IS han permitido inspeccion remota y sobre escritura de archivos
arbitrarios asi como acceso remoto a otra informacion sensible del servidor, incluyendo la

contraseiia del administrador.

Como protegerse
Actualizarse a la versidn mas reciente del 118, la cual ofrece un incremento dramdtico dc
seguridad. Parchar el servidor en la instatacién es necesario, pero no suficiente. Cuando

sea descubierta una nueva vulnerabilidad debe ser rapidamente parchada.

12. Servicios de Estacion de Trabajo (Workstation)
Los servicios de estacidn de trabajo de Windows son responsables del procesamiento de
las peticiones del usuario para acceder a recursos como archivos e impresoras, El servicio
determina si el recurso reside en el sistcma local o en una red compartida, y encamina la
peticion del usuario apropiadamente. Las funciones del manejo de red provistas por el

servicio pueden ser mvocadas por cualquiera de los siguientes mecanismos:
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e Llamadas a través del protocolo de Servidor de Bloques de Mensajes (SMB).
¢ Llamadas directas a través de un puerto UDP. (> 1024).

e Llamadas directas a través de un puerto TCP, (> 1024).

Los servicios contienen un desbordamiento de byffer basado en la pila que puede ser
activado por una llamada preparada. El problema se origina por que los parametros son
pasados a la funcion ingresada sin analizar los limites. Este desbordamiento puede ser
explotado por un atacante no autentificado y ejecutar codigo arbitrario en la maquina
Windows vulnerable con privilegios del sistema (“system”). El atacante puede obtener

control total de la maquina comprometida,

Como protegerse

Asegwrarse que el sistemma Windows tenga los parches de seguridad més actuales y tenga
los paquetes de servicios (service packs) instalados. Bloquear los puertos 139 (TCP) y
445 (TCP) en el perimetro de la red. Abrir solo los puertos necesarios (TCP) mayores de
1024 en el perimetro de la red. Usar un filtvo TCP/IP. Si el sistema no pertenece a un
ambiente de una red Windows, los servicios de estacion de trabajo pueden ser
deshabilitados, teniendo precauciéon en los efectos que esto puede tener con otras

aplicaciones y con la funcionalidad del sistema.

13. Servicios de Acceso Remoto de Windows
La familia de Plataformas Operativas de Windows soporta una variedad de métodos y
tecnologias para redes. Hay soporte nativo para la mayoria de la industria estandar de
protocolos de red y funcionalidades hechas y disefiadas para muchos métodos y técnicas
de redes especificas de Microsoft. Entradas comunes para la explotacién incluyen redes
compartidas, sesiones anénimas, acceso de registro remoto y llamadas de procedimientos

rentotos, los cuales se describen a continuacion.

Redes compartidas
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Windows provee la habilidad de compartir archivos o carpetas a través de una red con
otros anfitriones por medio de redes compartidas de Windows. Los mecanismos
principales de esta habilidad son el protocolo de Servidor de Blogques de Mensaje (SMB)
y el Sistema de Archivos Comunes de Internet (CIFS). Estos protocolos permiten a un
anfitrion manipular archivos remotos como si fueran locales. Aunque esta es una
herramienta poderosa y 1itil de Windows, una configuracion inapropiada de la red
compartida puede exponer archivos criticos del sistema o puede proveer un mecanismo
para que usuarios o programas dafiinos puedan tomar un control total del anfitridn.
Muchos usuarios de computadoras abren su sistema a ataques sin saberlo, cuando tratan
de hacerlo mas conveniente para sus compafieros e investigadores externos haciendo sus
dispositivos libres para escribir y borrar a usuarios de la red. Cuando esto se realiza

adecuadamente, el riesgo de comprometer el sistema puede ser mitigado.

Sesiones andénimas — (4dnonymous Logon)

Una sesién anonima es una sesion establecida sin credenciales (nombre de usuario y
contrasefia en blanco). Las sesiones andnimas pueden ser usadas para desplegar
informacion acerca de usuarios, grupos, recursos compartidos y politicas de contrasefas.
Los servicios de Microsoft Windows NT corriendo con la cuenta del Sistema Local en la
computadera local se comunican con otros servicios a través de la red para el
establecimiento de sesiones anonimas. Windows 2000 y los servicios mds actuales
corriendo con la cuenta del Sistema Local en la computadora local usan esta cuenta para

autentificacion de otros servidores,

Acceso Remoto al Registro — Remote Registry Access

Microsoft Windows 9x, Windows CE, Windows NT, Windows 2000, Windows ME y
Windows XP emplean una base de datos central jerdrquica, conocida como el Registro,
para manejo de soffware, configuraciones de dispositivos y caracteristicas de usuarios,
Permisos incorrectos o ambientes de seguridad pueden permitir acceso remoto de
registros. Los atacantes pueden cxplotar esta caracteristica para comprometer el sistema o
formar las bases para la asociacion de permisos de archivos ya adaptados para permitir

codigo malicioso.
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Llamadas a Procedimientos Remotos - Remote Procedure Calls

Todas las versiones de los sistemas operativos de Microsoft (Windows NT 4.0, 2000, XP
y 2003) proveen un mecanismo de conmicacidén entre procesos, que permite a un
programa corriendo en un anfitridn ejecutar codigo en un anfitrion remoto. Tres
vulnerabilidades han sido publicadas que permitirin a un atacante correr codigo arbitrario
en anfifriones susceptibles con privilegios del Sistema Local. Una de estas
vulnerabilidades  fue explotada por los pgusanos Blaster/MSblast/LovScan y
Naciii/Welchia. Hay también otras vulnerabilidades que permitirian a atacantes realizar

ataques de Negacion de Servicio en contra de componentes RPC,

Como protegerse

Microsoft trata las vulnerabilidades de seguridad en sus Paquetes de Servicios (Service
Puacks), reparaciones (hotfixes) y aplicaciones. Es extremadamente importante tener el
paquete mas actual instalado en el sistema. Si el sistema no necesita proveer servidores
de archivos ni de impresion y no necesita ser administrado remotamente (la mayoria de

las cstaciones de ftrabajo caben en esta categorfa), el servicio server puede ser

deshabilitado. Si el servicio antes mencionado debe estar habilitado necesariamente es

recomendado seguir los siguientes pasos:

1. Enumerar todos los recursos comparttidos (shares) por defecto que estin
escondidos en el sistema.

2. Borrar estos recursos por defecto {en caso de que no se ocupen).

3. Para asegurarse que no se¢ vuelvan a cargar estos recursos debemos modificar el

registro de Windows (recordar hacer un respaldo antes de modificarlo).

El acceso al registro de Windows debe ser restringido. Debemos deshabilitar o restringir
la funcionalidad de las Llamadas a Procedimientos Remotos (RPC). Pero debemos tener
en cuenta que al hacer esto se puede causar que algunos servicios de Windows no
funcionen correctamente, por lo tanto se debe hacer con mucho cuidado y analizar el

sistema en un ambiente controlado, antes de colocarlo e un ambicnte de trabajo. Ademas
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podemos bloquear los puertos asociados a RPC en el perimetro de la red (TCP; 135, 139,
445y 593; UDP: 135, 137, 138 y 445).

14, Servidor de SQL de Microsoft (MSSQL)
El MSSQL contiene varias vulnerabilidades serias que permiten a atacantes remotos
obtener informacion sensible, alterar el contenido de la base de datos, comprometer el

servidor SQL, y, en algunas configuraciones, comprometer el servidor anfitrién.

Las vulnerabilidades del MSSQL son publicadas y estin continuamente bajo atague. Dos
gusanos de MSSQL en Mayo del 2002 y Enero del 2003 explotaron varias fallas
conocidas del servidor. Los anfitriones comprometidos por estos gusanos generaron un
nivel de dafios en el trafico de la red de trabajo cuando fucron preparados para escanear

otros servidores vulnerables,

SQL Snake

La rutina del exploit depende de la cuenta por defecto del administrador, o lHamada
cuenta “sa”’, teniendo una contraseila nula. Es esencial analizar la configuracién vy
restriccion de cualquier sistema para asegurar que todas las cuentas del sistema tengan
una contrasefia de proteccion, o estén completamente desactivadas si no se usardn. La
cuenta “sa”, debe tener una contrasefia compleja, dificil de adivinar aunque no sea usada

para ejecutar la implementacion SQL/MSDE.

SQL Slammer

Los puertos 1433 y 1434, que son los puertos por defecto del servidor y monitor de
MSSOQL, han sido regularmente registrados como dos de los puertos mds escancados
frecuentemente. La rutina de estc exploif esta basada en una sobrecarga de buffer en el
Servicio de Resolucion de Servidor SQL. Lsta sobrecarga de buffer es direccionada, y ta
seguridad del anfitrion es comprometida cuando el gusano manda paquetes de ataque
alterados al puerto UDP 1434 del sistema vulnerable elegido. Si la maquina corre los
servicios de SQL que son sujetos a esta sobrecarga de buffer de la pila y recibe paquetes
de esta naturaleza, usualmente resultard en un servidor y un sistema de seguridad

totalmente comprometido. El medio de defensa mas eficaz es el parchado del servicio,
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practicas pro-activas de configuracion del sistema y el filtrado del puerto UDP 1434, El
Motor del .Escritorio del Servidor de Microsoft 2000 (MSDE 2000, por sus siglas en
inglés) puede ser empleado como un “Servidor  Ligero de SQL”. Muchos
administradores de sistemas no se dan cuenta que su sistema esta corriendo el MSDE
2000 y tienen una version del servidor de SQL instalada. El MSDE 2000 se instala como
parte de los siguientes productos de Microsoft: SQL/MSDE Server 2000 (ediciones
Developer, Standard y Enterprise), Visual Studio NET (ediciones Adrehitect, Developer y
Proffesional), ASPNET Web Matrix Tool, Office XP, Access 2002 y Visual Fox Pro
7.0/8.0.

Como protegerse

Deshabilitar el servicio del Monitor SQL/MSDE en ¢l puerto UDP 1434 (esto puede
nterferir con los servicios de administracién remota y respaldos); aplicar los Service
Packs mds recientes para el SQL/MSDE y/o el MSDE 2000; aplicar ¢l parche
acumulativo correspondiente al paquete de servicios anterior; aplicar los parches
individuales correspondientes; habilitar el Servidor de Autentificacién SQL (Server
Authentication Logging); asegurar ¢l servidor del sistema a nivel de red; minimizar los

privilegios del Servidor MSSQL/MSDE vy del Agente SQL/MSDE.

15. Identificacion en Windows
Contrasefias, parafrases y codigos de seguridad son usados virtualmente en cada
interaccion entre los usuarios y los sistemas de informacion. La mayoria de las formas de
autentificacion de usuario, asi como archivos y datos protegidos, dependen de
contrasefias provistas por el usuario. Ya que el acceso apropiadamente autentificado es
frecuentemente no registrado, o incluso cuando el registro no parece sospechoso, una
contrasefia comprometida es una oportunidad para explorar el sistema virtualmente desde
adentro sin ser detectado. Un atacante tendrd acceso completo a cualquier recurso
disponible para el usuario, y estard significativamente cerca de ser capaz de acceder a
otras cuentas, maquinas cercanas, y tal vez hasta privilegios de administrador. A pesar de

esta amenaza, las cuentas sin o con malas contrasefias son extremadamente comunes, y
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tas organizaciones con buenas politicas de contrasefias son escasas. Las vulnerabilidades

mas comunes de las contrasefias son:
o Las cuentas de usuarios tienen una contrasefia débil o no cuentan con una.
o Indiferentes a una contraseiia fuerte, los usuarios fallan en protegerse.

o Ll sistema operativo o aplicaciones terceras crean cuentas con contrasefias débiles

o sin ellas.

¢ En muchas aplicaciones (tanto de software propietario como de Cogido Abierto),
los algoritmos de contrasefias ya son conocidos y estos hiash frecuentemente son

guardados  donde pueden ser accedidos por usuarios regulares.

Microsoft Windows no guarda o trasmite contraseiias en texto claro —usa un sash de la
contraseia para autentificarse-. Un fiash cs el resultado obtenido de aplicarle una funcidn
matematica (el algoritmo fash) a una cantidad arbitraria de datos. Windows cuenta con
tres algoritmos de autentificacion: LM (menos seguro, mas compatible); NTLM y
NTLMv2 (mds seguro, menos compatible). Windows guarda las contrasefias localmente
usando el algoritmo LM por defecto en las versiones N'T, 2000 y XP. Como LM tiene una
encriptacion mas débil que NTLM y NTLMv2, las contrasefias pueden ser descifradas en
un periodo relativamente corto de ticmpo. Incluso las contrasefias consideradas fuertes

pueden ser descifradas por fuerza bruta en menos de una semana con el hardware actual.

Las debilidades del hiash LM se derivan de:

o Las contraseilas son truncadas a 14 caracteres,
o Las contrascilas son rellenadas con espacios para completar los 14 caracteres.
e Las contrasefias son convertidas a solo maytsculas.

e Las contraseiias son divididas en dos bloques de 7 caracteres,
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Este proceso de hash significa que el atacante solo necesita completar la tarea trivial de
romper dos bloques de siete caracteres, que estarén solo en maytsculas para obtener
acceso al sistema. En vista de que la complejidad de romper algoritmos hash incrementa
geoméiricamente con el largo del /iush, cada bloque de siete caracteres es al menos un
orden de magnitud simple para un ataque de fuerza bruta que serd una combinacién de un
bloque de catorce caracteres. En vista de que las cadenas o bloques son de exactamente
siete caracteres (incluyendo espacios) y completamente en mayusculas, un ataque de tipo
diccionario se sunplifica. El método hash de LM por consiguiente esta completamente

bajo el nivel de las politicas de buenas contrasefias.

Como protegerse

La forma mas apropiada de defensa en contra de las contrasenas débiles es una buena
politica de contrasefias, que incluya instrucciones para crear buenos hibitos en la
seleccion de las mismas. Como por ejemplo: Asegurarse que las contrasefias sean
consistentemente fuertes (tamafio minimo de contrasefias, vencimiento, etc.); indicar a los
usuarios que nunca le digan su contrasefia a otra persona; prevenir que las bases de datos
de las contraseiias y los algoritmos Aash no puedan ser copiados; control hermético de las
cuentas del sistema, mantencr la politica de contrasefias fuertes; deshabilitar
autentificacion de rash LM a través de la red; prevenir que la base de datos del hash sea

guardada.

16. Navegadores Web
El navegador es el medio por el cual las computadoras accedan al Web en los sistemas
Microsoft Windows. El navegador dominante hasta la fecha es cl Explorador de Internet
(IE) de Microsoft, que cs el navegador por defecto en las plataformas Windows. Los

problemas principales en el IE 6.0 son:

1. Mayor nimero de vulnerabilidades a través de los ultimos afios en comparacion

con los otros navegadores. 153 vulnerabilidades desde Abril del 2001,
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2. Mayor tiempo para parchar las vulnerabilidades conocidas del IE. Los usuarios
deben esperar hasta 6 meses a partir del tiempo que la vulnerabilidad es divulgada
hasta que Microsoft pone en circulacion el parche.

3. A los controles ActiveX y Active Scripting por si solos no se les ha encontrado
una fuente abierta para alguna explotacion, pero pueden ser usados para brincar la
seguridad de los constructores de seguridad del navegador y tener un impacto
potencial una vez, en el sistema local. -

4, Mayor ntimero de vulnerabilidades sin parchar. 34.

5. Vulnerabilidades de Spyware/Adware. Esto afecta todos los navegadores y
sistemas que facilitan el acceso y uso de los recursos del Web.

6. Integracion del IE en el sistema operativo. Lo cual hace al sistema mas vulnerable

a la explotacion.

Todos los navegadores tienen vulnerabilidades criticas si no son mantenidas al dia con
los parches actuales en circulacion. Un disefiador malicioso del Web puede crear paginas
Web para explotar estas vulnerabilidades en el contexto de usuario del IE mientras se
encuentra buscando cstas paginas. Estas vulnerabilidades pueden ser clasificadas en
muchas categorias incluyendo paginas Feb o la interfase spoofing de Windows, cl
control de vulnerabilidades de ActiveX, vulnerabilidades del Active Scripting, malas
interpretaciones y sobrecarga de buffer de tipo MIME vy Content. Las consecuencias
pucden incluir revelacion de cookies, archivos locales o datos, ejecucidn de programas
locales, descarga y ejecucion de codigo arbitrario, o un completo dominio del sistema

vulnerable.

Como protegerse

Para configurar las caracteristicas de seguridad del navegador primero debemos
actualizar cl sisteina operativo con los paquetes de servicio mas recientes. La mayoria de
las vulnerabilidades son explotadas a través del Active Seripting o ActiveX. Por fo tanto
seria una buena opcion desactivar ambos controles, aunque debemos tomar en cuenta que
deshabilitando el Active Scripting puede causar que algunos sitios Web no trabajen

apropiadamente. Los Java applets tienen tipicamente mas capacidades que los scripts v es
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una buena préctica el asegurarse que las operaciones del sistema y de mantenimiento
toman los privilegios de una cuenta que no sea la cuenta del administrador. Debemos
asegurarnos también que sitios “inseguros”, no estén en la zona de sitios “seguros” ni en
la zona de Intranet local, ya que estas zonas tienen caracteristicas mas débiles de

seguridad.

17. Archivos Compartidos Punto a Punto de Windows (P2P)
Los programas de compartimiento de archivos punto a punto (peer fo peer —P2P-) son
usados por una base de usuarios que crece rapidamente. Estas aplicaciones son usadas
para la descarga y distribucion de diferentes tipos de datos, como musica, video, graficas,
texto, c¢ddigo fuente e informacion propietaria por mencionar algunos. Las aplicaciones
P2P tienen un numero de usos legitimos, incluyendo la distribucién de binarios de
Cdédigo Abierto/GPL, imagenes ISO de distribuciones de Linux, creaciones de artistas
independientes y hasta medios comerciales como avances de peliculas y demostraciones
de juegos. Con la experiencia de los problemas legales de Napster, la mayoria de las
programas P2P ahora operan a través de redes o clientes distribuidos, compartiendo
archivos, directorios o incluso discos dwros llenos de datos. Los clientes participan
descargando archivos de otros usuarios, haciendo sus datos disponibles a otros usuarios, y
cn algunos modelos funcionando como stper-nodos que pueden coordinar busquedas

para mdltiples usuarios.

Existe un nimero de vulnerabilidades cuando sc usan aplicaciones P2P. Pueden scr
reconocidas en tres tipos: vulnerabilidades técnicas, que son aquellas que pueden ser
explotadas remotamente; vulnerabilidades sociales, que son aquellas que son explotadas
al alterar o enmascarar contenido binario de una solicitud; y vulnerabilidades legales, que
son aquellas que pueden resultar de la infraccion de las marcas registradas o del material

censurable.
Como se menciond, las vuluerabilidades téenicas son aquellas que pueden ser explotadas

remotamente y resultan simpleimente de un usuario descargando, instalando y corriendo

uno de cstos programas, el rango puede ser desde negacién de servicio hasta acceso de
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arbitrario de archivos, y debe ser tomada muy seriamente. Una preocupacién seria son los
problemas de privacidad y confidencialidad que puede causar. Muchas de estas
aplicaciones incluyen componentes spyware o adware, que pueden consumir hasta mas
ancho de banda que los habitos de un usuario del Web. Una pobre configuracion del
cliente P2P puede proveer acceso sin autentificacion hacia una red entera por el
compartimiento de los manejadores de mapeo a través de la aplicacion P2P. Hay poco
para no restringir en el tipo de archivos de datos que pueden ser compartidos.
Comprometimiento de informacion confidencial, de propiedad intelectual y de otros

datos.

Las vulnerabilidades sociales existen cuando un archivo malicioso o previamente
infectado o alterado es parecido a un archivo deseado por otro usuario, Pueden resultar
virus, caballos de Troya, gusanos, etc. Las victimas de dichos ataques son usualmente los
usuarios menos técnicos, que daran doble clic a un archivo sin enterarse que la extension
0 el icono no esta asociado normalmente al tipo de dato, o que puede ser engailado

tanzandose bhacia un archivo ejecutable.

Las vulnerabilidades legales deben ser tomadas seriamente entre el usuario corporativo y
el usuario casero. El contenido disponible a través de las aplicaciones P2P incluyen

musica, peliculas y archivos de aplicacidn propictarios.

Como protegerse

Debemos asegurarnos  de tener una politica en contra de la descarga de material
propietario; una politica de uso aceptable de la conexidn a Internet; un escaneo regular
del material guardado, ya sea en la red o en las estacionies de trabajo, para analizar
material no autorizado; A los usuarios regulares no se les debe permitir instalar
aplicaciones, especificamente P2P; considerar usar un servidor proxy para controlar el
acceso a Internet; filtrar la salida de paquetes a cualquier puerto que no sea de propésito
oficial, aunque las aplicaciones P2P pueden modificar el puerto de egreso e ingreso al
numero 80; monitorear la red buscando trafico P2P; utilizar software antivirus y

actualizarlo al mas reciente posible.
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18. Falta de proteccion en el LSAS
El Servicio de Windows del Subsistema de Autoridad de la Seguridad Local (LSAS, por
sus siglas en inglés) de las plataformas 2000, 2003, etc. Contienen una sobrecarga de
buffer critica que si es explotada puede llevar comprometer seriamente un sistema. Este
ataque puede ser consumado remota y anénimamente a través de RPC de un sistema
Windows 2000 y XP no parchado, aunque requiere privilegios de administrador para ser

efectivo.

El LSAS juega un importante rol en la autentificacion del sistema y en la funcionalidad
del Active Directory. Es aqui en la interfase del proceso con el Active Directory que la
funcidén de ingreso de la libreria L.SASRV.AIl puede ser sobrecargada con una cadena
excesivamente larga. Potencialmente esta vulnerabilidad puede levar a comprometer

completamente el sistema.

Es fuertemente recomendable que el administrador de la red no solo aplique el parche
para la vulnerabilidad, sino que implemente todos los controles de acceso a los puntos del

ingreso a la red para detener los abusos basados en las llamadas RPC de Windows.

Como protegerse
Bloquear los puertos con un cortafucgo, aplicar los parches correspondientes, habilitar el

filtrado avanzado de TCP/IP.

19. Clientes de correo
El servicio Ouflook de Microsoft, parte de la suite de Office de Microsoft, es un
manejador personal de informacién y un cliente de coireo electronico para Microsoft.
Mientras que principalmente es una aplicacion de correo electrénico, también tiene un
calendario, y manejo de tareas. Cuando se usa en conjunto con el Microsoft Exchange

Server, el Outlook de Microsoft puede proveer funcionalidades adicionales y de mayor
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valor, como es soporte de multiples usuarios, asistente para coordinar citas y provee

calendarios compartidos y bandejas de cotreo.

El Outlook Express (OE), es un cliente basico de correo electrénico y manejador de
contactos, ha sido empaquetado con el Internet Explorer desde las primeras versiones,
siendo una parte integral de todo los sistemas Windows desde la versién 95. Por la
integracion de productos como el Internet Explorer y el Outlook Express en otras lineas
de prodt.mtos, incluyendo el Office, BackOffice y el sistema operativo Windows,
tecnologias comunes y codigo puede ser usado a través de la plataforma.
Desafortunadamente, esta practica también introduce puntos simples de fallas y aumenta

el impacto de una sencilla vulnerabilidad que podria tener.

Una de las metas de Microsoft ha sido el desarrolio de una solucidn de un 1til e intuitivo
manejador de correo electronico. Desafortunadamente, las caracteristicas de la
automatizacion ya embebidas con la disparidad de los controles de seguridad creados
(frecuentemente despreciados por los usuarios finales). Esto ha guiado a la explotacidn,
dando paso a los virus de correo electrénico, gusanos, cddigo malicioso para

comprometer el sistema local, y muchas otras formas de ataque.
Las amenazas potenciales de seguridad de los clientes de correo incluyen:

o Infeccidn de virus y gusanos en la computadora. El cddigo malicioso que se
propaga a través de los agregados o de los scripts embebidos en el cuerpo del
mensaje.

o Spam. Correo electrédnico comercial no solicitado,

e MWeb guiada. Validacion de direcciones de correo activadas con la apertura del

mensaje por el recipiente.

Las versiones recientes del Outlook y el OE pueden ser exitosamente protegidas por los

usuarios de las amenazas mencionadas, si son adecuadamente configuradas.

55




Como protegerse

Bloquear la recepcién de agregados con extensién . com, .exe, .vbs, ctc. En vez de
enviar archivos ejecutables como agregados, podemos usar una herramienta de
compresion de archivos, o una ruta alternativa para el envié del mismo (como FTP o
SCP); configurar en el Outlook las directivas a} No filtrado automético (el Spam no es
filtrado adecuadamente). b) Filtrado bajo (mueve la mayoria del correo basura a la
carpeta de reciclaje y practicamente tiene muy pocos falsos positivos). ¢} Filtrado alto
(filtrado agresivo, casi todo el correo basura es mandado a la carpeta de reciclaje, pero es
recomendable revisar la carpeta regularmente de la presencia de correo legitimo
identificado como Spam). d) Solo listas seguras (solo se entregara coireo de remitentes o
dominios presentes en la Lista de Remitentes Seguros o la Lista de Recipientes Seguros.
Esta es la caracteristica més eficiente, aunque se requierc esfuerzo para lienar las listas
con todas las direcciones legitimas (estas directivas solo funcionan con la versiones mas
reciente del Outlook); leer todos los mensajes de correo en texto plano; no descargar
dibujos u otro contenido HTML del correo autométicamente; no abrir agregados
inesperados, en caso necesario de salvarlos, hacerlos en una particién diferente al resto de
los datos personales; instalar un sofhvare antivirus y mantenerlo actualizado; mantener

actualizados los clientes de correo y sus respectivos parches.

20. Mensajero instantanco
La tecnologia de los mensajeros instantaneos ha madurado en los wltimos afios. Mientras
que aplicaciones terceras de la Mensajeria Instantdnea atin tienen un Jargo despliegue en
la misma, hay una tendencia creciente de integrar la funcionalidad de los mensajeros en
el mismo sistema operativo, lo cual pose potencialmente una amenaza de seguridad
directa a las organizacioncs que tienen un aceptable poliiica de uso o un sistema de
operacién segura que niega el uso de esta tecnologia. Ademas el descubrimiento de
vulnerabilidades en estos programas posce un riesgo significante a organizaciones que
catecen de las medidas técnicas, el staff de seguridad o las capacidades para mitigar Ja

amenaza creciente de esta tecnologia cmbebida.
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Las capacidades que los mensajeros de hoy en dia (Yahoo, ICQ, Trillian, etc.) traen al
escritorio son de amplio rango y proveen a los usuarios la habilidad de revisar su correo
remotamente, chatear con voz en tiempo real, mejorar la comunicacion en video y enviar
y compartir archivos desde y a través de la comunicacién de texto simple. Ademas de
haber una tendencia creciente de mensajeros “multi-red” que proveen al usuario de una
interfase centralizada para enviar mensajes a redes y protocolos (Trillian, etc.).

Vulnerabilidades explotables remotamente en estos programas o a sus dependencias
asociadas son una amenaza creciente de la integridad y seguridad de las redes,
directamente proporcional a su rapida integracion y despliegue en los sistemas Windows.
Los escenarios de ataque de las vulnerabilidades de los Mensajeros Instantdneos son
ampliamente variados, y pueden venir en la forma de una sobrecarga de buffer ejecutada
remotamente (basadas en RPC, malformacion de paquetes), ataques basados en URIligas

maliciosas, vulnerabilidades en la transferencias de archivos y exploits del ActiveX.

Las vulnerabilidades de estos programas provienen tipicamente de las siguientes

categorias:

o Controles ActiveX antiguos. Sobrecargas de buffer de DLLs, etc.
o Problemas de Implementacién de URL Ejecucién de codigos maliciosos.
o Varias sobrecargas de buffer que resultan de transferencias de archivos.

Validaciones de archivos, etc,

Estas aplicaciones no solo crean vulnerabilidades basadas en red a los sistemas, sino
también riesgos de pérdidas de propiedad intelectual, pérdida potencial de
confidencialidad y amenazas a la pérdida de produccion de los empleados. Mientras que
el mitigar Ias debilidades explotables remotamente en estos programas es de importancia
extrema, la necesidad de una aceptable politica de uso y el filtrado de trafico es también
de importancia maxima para asegurarse de cvitar los problemas que el Mensajero

Instantaneo puede introducir a la red.
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Como protegerse

Asegurarse que cualquier soffware de mensajeria este al dia con los parches de seguridad;
configurar el sistema de deteccidn de intrusos para alertar en caso de una transferencia de
archivos que sea usada por uno de estos programas; en caso de poderse, bloquear los
puertos desde los cuales se comunican los mensajeros; bloquear el acceso a paginas Web
que contengan ligas como “aim:”, “ymsgr:”; bloquear el acceso a paginas Web que

invocan controles ActiveX asociados con cualquier problema del mensajero.

El proposito de este capitulo es que el usuario, pueda apoyarse para conocer si su sistema
puede ser comprometido por medio de alguna de estas vulnerabilidades, basado en la
herramienta y en la investigacion hecha. Ademas de mostrarle al usuario algunos

consejos de como protegerse de las mismas.
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V1l DESARROLLO DE LA HERRAMIENTA PARA EL ANALISIS
DE VULNERABILIDADES

La plataforma seleccionada para el desarrollo de la hemamienta fue Linux, méas

especificamente Mandrake Linux 9.1, como se conoce Linux es un sistema abierto, el

cual tiene una herramienta muy poderosa para el desarroilo de aplicaciones: el lenguaje

C. Es por este hecho que la herramienta se programé en Linux, este lenguaje tiene un

conjunto de bibliotecas para el manejo de puertos (en este caso seria la interfaz de sockets

—ya mencionada antcriormente-), Para facilitar el trabajo el analizador se dividié en tres

ctapas como se observa en la figura 7.

Cliente

Analizamos si
asta abierto
el pusrto

Mo

- i
Puerto o Eecuchande ?7?

abierco??

Servidor

la Etapa

Intentames conactarnos

é Za Etapa

Analizamos gue
servicio
asba corrieds

Tratamos <de obtener el servicio

Analizamnos
divectivas
hasicas de
seguridad

Ja Etapa

Figura 7. Diagrama de bioques del analizador.
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VI.1 - 1" etapa (Escaner de puertos TCP y UDP)

Lo primero que debemos saber acerca de nuestro sistema es conocer que puertos estan
abiertos en el mismo, ya que cada puerto que tenga contacto con el exterior es un
potencial hoyo de seguridad. Por lo tanto Ia primera etapa se enfoca en el disefio de un”

escaner de puertos (ya sean TCP o UDP).

Cliente/Servidor TCP

Para familiarizarnos con la programacion de sockefs inicialmente se cred un cliente de
conexién de tipo TCP y su respectivo servidor, este cliente lo tinico que hace es solicitar
una peticidn de conexion al servidor de conexiones TCP a un puerto determinado (en este
caso ¢l puerto 9999), el servidor espera Ja conexién por el mismo puerto como se observa

en la figura 8, después imprime los datos que se le envian en el paquete (payload).

Cliente TCP Servidor TCP

g

|ﬁocket()[
connact () Ilisten()'@

Envia la psticion de datos Escuchando
conexion al puerto B poeibles peticiones
9993 del servidor al puerto 99%99

v

close () La paticion ha
sido al puerto
9989

procaesa la peticion
(imprime datos)

Figura 8. Comportamiento del cliente y servidor TCP,

60




Aqui se observé que cuando el cliente solicitaba una conexién al servidor, si el servidor
estaba esperando la conexién en el puerto especificado, no habia ningin problema, la
conexion se llevaba a cabo y el servidor imprimia los datos del paquete, en cambio si el
cliente solicitaba una conexién a un puerto donde el servidor no estuviera escuchando o
esperando la conexion, el cliente no podia conectarse y generaba un cddigo de eror,

como se ve en la figura 9.

Cliente TCP Servidor TCP

socket () socket ()
connect () 1isten()«§
Envia la peticion de datos Escuchando
conexion al puerto %“posibles peticiones
1234 del servidor al puerto 9999
No hay conexion ya dque el La peticion no
puerto 1234 no esta ha sido al
escuchando (genera un error) pusrto 9999
\J No se pfocesa ia
close () peticion

Figura 9. Comportamiento dei cliente y servidor TCP en caso de error.

VL.1.1 - Escaner TCP

Il comportamiento mencionado anteriormente resulté inuy Gtil, ya que con las
correspondicntes modificaciones se pudo disefiar un cliente que busca en un anfitrion, y
se asegurara puerto por puerto, cual de ellos esta abierto. Solo fue cuestion de agregar un
ciclo comiin para que vaya revisando desde un puerto determinado hasta otro, el resultado

puede verse en la figura 10.
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Cliente TCP

Servidor TCP

socket (} socket ()

connack () listen () kel

v ooV

Envia la peticion de
conexion al puerto i B~ Escuchando

del servidor

v

No hay consxion, &1 hay conexion,
{genera un error) ge imprime
puertc ablerto i

/

i=i+1

.
P

¢lose()

Figura 0. Diagrama general del escéner TCP.

Cliente/Servidor UDP

En un principio (igual que en TCP), se cred un cliente UDP que cnvia un paquete a un
determinado puerto —como se observa en la figura 11-(en cste caso el puerto 9999).El
servidor UDP después de recibir el paquete lo tnico que hace es imprimir el contenido

atil del paquete (payload).
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Cliente UDP Servidor UDP

=
socket () socket ()
/
sendto{) recvirom() |«
Envia un pagquete paquete El puerto 9999
al puerto 99%9 esta abierto

del servidor

L

cloée() El paguete fue recibido
en el puerto 99%9

Y

procesa el pagquete
{imprime paguete)

Figura 11. Comportamiento del cliente y servidor UDP,

En este caso se observo, que si ¢l cliente envia un paguete al puerto que el servidor tiene
abierto, este recibe el paquete sin ningtin problema y lo imprime. Ahora, en el caso de
que el cliente envie el paquete a un puerto que ¢l servidor no tenga abierto, el servidor
regresard un paquete ICMP de destino inalcanzable (codigo 3), como puede observarse

en la figura 12,
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Cliente UDP

[

socket ()

sendtbo {)

v

Envia un paquete paquete

al puerto 1234
del servidor

v

El servidor regresa un ICip

-

paguete ICMP de destino -
inalcanzable (codigo 3)

L

close ()

Servidor UDP

i

socket ()

/

recvirom({}) |ef

.V

El puerto 9999
esta ablierto

v

El pagquete
ha llegado pero
al puerto 1234

No se procesa

el paguete

Figura [2. Comportamiento del cliente y servidor UDP en caso de error,

VI1.1.2 - Escaner UDP

De igual manera que en el disefio del escaner TCP, lo que se hizo fue modificar el cliente

UDP, para que el mismo nos mostrara si el paquete fue recibido o desechado. Aqui

estarian unos de los problemas del escaner UDP, ya que es un protocolo no orientado a

conexion,

Problemas del escaner UDP

Problema 1I: puerto abierto

Al momento de disefiar el escaner de UDP, nos topamos con un problema; ya que UDP

es un protocolo no orientado a conexion, no hay manera de saber si el paquete de prueba

que lc enviamos fue recibido o descchado al estar el puerto abierto o cerrado

respectivamente. Asi que sc tuvo que echar mano del protocolo ICMP. Este protocolo,

como fue mencionado anteriormente, se ocupa del manejo de errores de la capa de red del

modelo ISO/OSI. La solucion de este problema es crear dos sockets del lado del cliente,
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uno de ellos se utilizard sélo para enviar el paquete de prueba UDP, el otro nos servira
para atrapar la respuesta del servidor después de enviarle el paquete UDP (en caso de que

hubiera una respuesta).

Aqui es donde entraria el protocelo ICMP, ya que si le enviamos un paquete UDP a un
puerto que el servidor tiene cerrado, el protocolo ICMP nos regresaria un mensaje de
error. Asi que en teoria solo es cuestion de dejar esperando el socket a una respuesta
posible del servidor; si el servidor regresa el paquete ICMP de error, indicaria que el
puerto estd cerrado. La forma de dejar esperando el socket para la recepcidn del paquete
ICMP, es utilizando la funcién recvErom, asi cuando Hegue el paquete, esta funcién lo
recibird y se sabrd que el puerto estaba cerrado. La forma de usar el protocolo ICMP,
siendo de nivel de red, fue con el uso de los llamados sockets basicos, vistos
anteriormente, asi que el socket de recepcidn utilizado en la funcién recvirom fue de

tipo basico y se uso el protocolo ICMP.

Pero, ;Que pasaria si el puerto estuviera abierto y en consecuencia el servidor no envia

cl paquete de ICMP de error?

Problema 2: Llegada del paquete ICMP

Como se menciona anteriormente, si el paquete ICMP Hega, la funcién recvfrom lo
rccibe y la aplicacion contimia su curso. Pero hay un problema, la funcion recvfrom es
un funcion bloqueante, es decir, cuando la funcién es ejecutada, ¢l flujo del programa
queda suspendido esperando la respuesta de la funcion, esto significa que el programa se
queda csperando el paquete ICMP hasta que Hegue (en caso de que el servidor tenga

cerrado el puerto).

St el servidor tiene el puerto abierto, la funcién recvfrom se quedaria esperando un

paquete que no llegaria, y entonces el programa queda suspendido temporalmente.
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Para solucionar este problema se tuvo que echar mano de los llamados “sockets no
bloqueantes™, estos sockets lo que hacen (o no hacen) es quedarse esperando hasta que la

funcién (en este caso recvirom) reciba un paquete que esta esperando.

Por lo tanto, lo ideal es: crear el socket, hacerlo (o ponerlo) en modo no bloqueante; y as
al momento de llamar la funcién recvirom, esta se ejecutaria y, si llega el paquete
ICMP, lo recibird, asi sabemos que el puerto esta cerrado y la aplicacion seguiré su flujo.
En caso de que el paquete no llegue; previamente llamariamos a la funcion recvfrom,
la pondriamos en modo no bloqueante, y asi, al no recibir ningiin paquete, la funcién

simplemente se “cerrara” y el flujo del programa continuara.

Al momento de llamar la funcidn, la cual estd en modo no bloqueante, si esta no recibe
ningun paquete cn el mismo instante de mandarla llamar, se cierra y nos indica que el
puerto esta abierto. Aun si el puerto esta cerrado y manda el paquete ICMP, este no
alcanza a llegar al programa cliente y la funcién recvfrom piensa que no mando nada,

y por lo tanto indica que el puerto esta abierto, esto recibe el nombre de falso positivo.

Problema 3: En espera del paquete [CMP

il lenguaje C, tiene una gran cantidad de bibliotecas, una de estas tiene una funcion que
nos permite dejar durmiendo (s/eeping) nuestra aplicacion por algunos segundos (incluso
nanosegundos). Asi, usando esta funcién se pucde lograr que la funcion recvfrom
espere un tiempo al paquete (potencial) ICMP, y si este no llega en determinado tiempo,
la funcidn se “cerrara” y el flujo del programa seguird su curso sin problema, y de esta

forma estaremos evitando los falsos positivos.

Solucién general
La solucion general en resumen es:
I. Primero usar los sockets bésicos para recibir el paquete ICMP que devolvera el
servidor si el puerto esta cerrado.

2. Poner el socket antes mencionado en modo no bloqueante.
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3. Dejar un transcurso breve de tiempo (pueden ser unos pocos nanosegundos) el
socket no bloqueante en modo “durmiendo”, para dar oportunidad al paquete

ICMP de llegar {en caso de que lo haga)

Ahora solo nos resta hacer un ciclo {como en ¢l caso del escaner TCP) para que el
programa revise puetto por puerto, cual de ellos esta abierto en el servidor, como se

observa en la figura 13.

Cliente UDP

Servidor UDpP

aocket (1) socket (2)

\

sendto ()

socket ()

Envia un paquete paquetee recvEron ()

al puerto i
del servidor \1/

Puerto Abierto

pagquebte ICKP

J/ recvirom() & Puerto Cerrado <
51 no llega el o 1;_ N
pagueke ICHP, se RS ega o

imprime puerto paguete ICHP

ab»ierto i

| L=1+1

close ()

Figura 13. Diagrama general del escaner UDP
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Después de realizar esta accidn, se cred una biblioteca para cada escaner la cual se unid

en el proyecto de una manera estructurada.

V1.2 - 2" Etapa (Banners y Fingerprinting de Servicios de Red)

Una de las caracteristicas de los sistemas operativos de red, es la posibilidad de ofrecer
un determinado nimero de servicios disponibles, como por ejemplo: servidor de paginas
Web, servidor de bases de datos, servidor de archivos, etc., cada uno de estos servicios
tiene —como cualquier soffware- ertores o bugs, dependiendo de la versién del mismo,

son los bugs correspondientes.

Como se ha mencionado anteriormente, un atacante primero tratara de conocer la version
del sistema operativo de su objetivo, después de esto, se centrara en coNOCEr que servicios
tiene disponibles (o sea, que puertos tiene abiertos “UDP 6 TCP-), sabiendo que puerto
esta abieito, tratara de descubrir que servicio es el que esta corriendo, ya sea un servidor
Telnet en el puerto 23, un servidor de archivos en el puerto 21, cte. El paso siguiente seria
conocer la version del servicio (ProFTP 1.2.9 en el puerto 21 por cjemplo), asi al
momento de conocer exactamente que servicio y que version del mismo esta corriendo en
determinado puetto, el atacante tienc mas posibilidades de brincar la seguridad del
mismo, ya sea con un exploit para determinada versién o alguna contrasefia por defecto

del servicio, por ¢jemplo.

Servicios de red

Un servicio de red es un soffware o aplicacidn, que nos brinda la oportunidad de
interactuar con la aplicacion que se encuentra en la maquina remota (servidor), ya sea
para la transferencia de archivos (FTP), ¢jecucion de una terminal remota (Telnet o SSH),

visualizacion de paginas Web (Apache), etc.

VI.2.1 - Banner (cadena identificativa)
Es una cadena de texto fa cual nos da informacion acerca del servicio que esta corriendo
una maqguina (en este caso un servidor), por ejemplo la figura 14 es la cadena

identificativa de un servicio de red.
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88H-1.99-0OpenssSH_3.5pl

Figura 14. Cadena identificativa (o banner).

La forma de obtener un banner de algin servicio de red es usando la técnica del
protocolo TCP, la cual es llamada three way shaking, que significa “saludo de tres
pasos”. Como se menciond anteriormente el protocolo TCP, es un protocolo orientado a
conexion, esto quiere decir que antes de empezar a recibir y/o enviar datos a través de
este protocolo, debe asegurarse de que el otro extremo de la conexion este debidamente
conectado y sincronizado, para esto se utiliza la técnica del “saludo de tres pasos”, la cual

se muestra en la figura 15.

Cliente Servidor

Pacuete 1 | bandera S5YN

T,

bandera SYN+ACK

Respuesta 1

Pacuete 2 handera ACK+1

Establecida
la
conaexion

Figura 15, Téenica del saludo de tres pasos.

Como se puede observar en fa figura, el cliente (o emisor) primero envia un paquete con
la bandera S¥N activada, el servidor le respondera con un paquete con las banderas SYN y
ACK activadas, esto es; el nimero de sincronizacion serd el resultado de la suma de las
banderas SYN + ACK, después el cliente le regresard cl paquete con el nimero de

sincronizacion mds uno, esto indica que la transmisién fue establecida. IListe
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comportamiento ya estd establecido dentro del protocolo TCP; siempre y cuando el

servidor este listo para establecer la conexién por determinado puerto.

De la misma manera que el comportamiento anterior ya estd establecido en el protocolo
TCP. Algunos servicios de red al momento de conectarnos a ellos (para iniciar una
comunicacion), estos nos envian una cadena identificativa (como se vio en la figura 14),
en la cual nos dice que version esta “corriendo”. En la figura 16 se muestra un diagrama a

-

bloques del comportamiento de cstos servicios.

Cliente Servidor

|

Invens
e

A
socketb () listen ()
connect () B accept ()

banner
recv () = send ()

Figura 16. Comportamiento de un servicio que regresa un banner.

Hay que tener en cuenta que no todos los servicio de red envian una cadena identificativa
cuando nos conectamos a ellos, por lo tanto se vuelve inds complicado el averiguar que
scrvicio esta corriendo en el puerto, debemos tener en cuenta ademis que la cadena
identificativa puede ser cambiada por el administrador del sistema (lo cual es una buena
practica) para asi poder engafar a un intruso que desee comprometer la seguridad del

sistema.

Para tratar de averiguar que servicio esta corriendo el puerto, atn si el mismo no
despliega ninguna cadena identificativa se usara lo que es llamado fingerprinting de

servicios que se serd explicado a continuacion.
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VL.2.2 - Fingerprinting de servicios de red
El llamado fingerprinting cs una técnica que obtiene la huella identificativa de un
servicio o de un sistema operativo (como se menciono en el capitulo 2), en este caso se

basa en obtener la huella del servicio que este corriendo en determinado puerto.

IFFuncionamiento del fingerprinting de servicios

Cada servicio que esta corriendo en un anfitrién tiene su diferente protocolo (o conjunto
de reglas) para comunicarse con el cliente, por ejemplo el Servidor de Nombre de
Dominio (DNS) no utiliza el mismo protocolo para resolver una peticién que el Protocolo

de Transferencia de Archivos (FTP).

Como cada servicio tiene su protocolo lo que se hace es enviar una cadena especifica
para el servicio en forma binaria, al momento de recibirla el servicio, nos regresard una
respucsta cspeeifica. Asi analizando la respuesta que nos regreso el servidor y si es la que
esperdbamos  sabemos qué servicio es el que puede estar ejecutando. La figura 17

muesira este procedimiento.
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Cliente Servidor

el 8 OCKEE () listen ()

connect () i accept ()

Obtengo la
cadena probable
del servicioc en

formato ASCII

Convierto la
cadena ASCII
a una cadena

binaria
Envio cadena (binaria)
pend () Bl recv()
Recibo respuesta especifica
recv () send ()
Mo
valida

Analizo la respuesta
Yy comparo sl es una
respluesta valida

Valida

Inmprimo la
respuesta

Figura 17. Diagrama de bloques del fingerprinting de servicios.
o R

Stoal momento de analizar la respuesta nos encontranios con una respuesta cspecifica,

sabremos qué servicio ¢s el que estd corriendo, en caso contrario seguiriamos probando el
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puerto con diferentes cadenas, en caso de que ninguna respuesta sea la esperada, entonces
solo nos quedaria revisar si el puerto se encuentra en el archivo /etc/services. El cual
nos indica el puerto estandar para cada servicio. Aunque esto no indica que ese servicio

forzosamente este ejecutandose en determinado puerto.

La forma de implementar las dos técnicas mencionadas anteriormente y la revisidn del

archivo /etc/services, se puede observar en la figura 18,
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Figura 18. Diagrama de bloques del analizador de servicios.




VL3 - 3" Etapa (Directivas basicas de seguridad en el servidor)

Debemos tomar en cuenta que, aunque los servicios que se estén ejecutando estén
configurados correctamente, no serviria de mucho si el servidor en si, no esta bien
asegurado. Por ejemplo si tenemos cuentas en nuestro servidor sin contrasefia, o cuentas
del mismo con contrasefias por defecto. Por lo tanto no debemos olvidarnos de alguna de
las directivas mds bdsicas para asegurar nuestro servidor, ya que un sistema es tan seguro

como su elemento mas inseguro.

V1.3.1 — Directivas bisicas locales (para sistemas Linux)

Cuentas especiales y cuentas sin contraseiia

Muchos clones de UNIX se instalan con cuentas consideradas “del sistema”, es decir, que
no corresponden a ning(n usuario concreto sino que existen por cuestiones de
compatibilidad o para la correcta ejecucion de algunos programas. Algunas de estas
cuentas no tienen contraseila, o ticnen una conocida por todo el mundo, por lo que
representan una grave amenaza a la seguridad: hemos de deshabilitarlas para evitar que
alguien pueda conectarse a nucstro equipo mediante ellas. Algunos ejemplos de este tipo
de cuentas son guest, demo, uucp, games, 4DGifts o lp. Para deshabilitar una cuenta, en
UNIX no tenemos mas que insertar un cardcter de asterisco (*) en el campo passiwd en la

linea correspondiente del archivo de contrasefias  (generalmente /etc/passwd o

/ete/shadow). De esta forma, una entrada como:

toni:7atzx8J1PVVaQ:1001:10: Toni
Villalon: /export/home/toni:/bin/sh

Pasara a convertirse en

toni:*7atzxSJ1PVVaQ:1001:10:Toni
Villalon:/export/home/toni: /bin/sh
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Debemos deshabilitar todas las cuentas especiales del sistema que no necesitemos, asi

como los grupos innecesarios del mismo.

userdel nombre usuario p.e. userdel uucp

groupdel nombre grupo p.e. groupdel games

Debemos asegurarnos que todas las cuentas del sistema tengan contrasefia, para esto

=

existe el siguiente script (o guidn):

# awk -F: '$2 == "¢ [ print $%1, "has no password!" }'
/etc/shadow

Ademas debemos conocer todas las cuentas con acceso de superusuario al sistema;

$ awk -F: '$3 == 0 { print $1, "is a superuser!" }!

/etc/passwd

Si deseamos prevenir que el servidor responda a peticiones eco (ping reqguest) podemos

liacerlo de dos maneras:

b, Ejecutando cl siguiente comando:
echo 1 > /proc/sys/net/ipv4/icmp echo ignore all
Y después agregandolo al archivo /etc/rc.d/rclocal para que cada vez que se
remicie el sistema se ejecute el comando. Para desactivar esta directiva bastaria

con gjecutarlo de la signiente manera:

‘echo 0 » /proc/sys/net/ipva/icnp echo ignore all

2. Otra forma seria solamente editando el archivo /ete/sysctl.conf y cambiando la

siguiente linea:
net.ipv4.icmp echo ignore all=0
Por

net.ipvé.icmp echo ignore all=l
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Y ejecutando el comando sysctl —p para asi grabar los cambios hechos en el

archivo anterior.

Si deseamos que el sistema no responda a peticiones hechas por el broadcast:

Solamente editamos el archivo /etc/sysctl.conf y cambiando la siguiente linea:
net.ipv4.icmp echo ignore broadcast=0
Por

net.ipv4.icmp echo ignore broadcast=1

Y ejecutando el comando sysctl —p para asi grabar los cambios hechos en el archivo

anterior.

La gestion de paquetes icmp redirect también puede presentar ciertos riesgos para nuestra
seguridad. Si en /proc/sys/net/ipvd/conf/*/accept _redirects indicamos un valor
diferente de 0 estamos diciéndole al nicleo de Linux que haga caso de este tipo de
paquetes que en principio nos puede enviar un ruteador; su valor por defecto (0,
desactivado) es el correcto. Anélogamente, en
/proc/sys/net/ipvd/conf/*/send_redirects permitimos la emisién de estos
paquetes desde nuestra maquina escribiendo un valor diferente de 0; como solo un
corutador deberd enviar estos paquetes, la opcidn mas segura es especificar un 0 para este
parametro (su valor por defecto ¢s 1). Una opcidn intermedia entre bloquear todos los
paquetes icmp redirect y permitirlas puede ser el escribir en el archivo secure_redirects
un vator diferente de 0, logrando que se acepten este tipo de paquetes pero solo desde la

lista de gateways validos definida en /etc/ gateways.

Hablando del protocolo IP, uno de los pardmetros que mdas nos va a interesar es la
habilitacion o negacién del 1P Forwarding en el nicleo de Linux; como hemos dicho
antes, el sistema de filtrado de paquetes solo funciona cuando esta opcidn esta habilitada,

lo que se consigue con ¢l comando:
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echo 1 > /proc/sys/net/ipv4/ip forward

Sin embargo, st no utilizamos las facilidades de firewalling del nicleo de Linux esta
opcion ha de estar deshabilitada (introducirfamos un € en lugar de un 7 en el archivo
anterior), ya que de lo contrario corremos el peligro de que nuestra maquina se convierta

en un riteador,

Protocolos de Enrutamiento

El enrutamiento y los protocolos de enrutamiento pueden ocasionar varios problemas; si
un atacante puede enviar un paquete enrutado en la direccién fuente a nuestra red,
tambi¢n podrd interceptar la respuesta y engafiar al anfitrion, al creer que se estd
comunicando con un “anfitrién confiable”. Para deshabilitar el enrutanmiento de direccién

fuente en el servidor debemos escribir el siguiente comando:

for £ in /proc/sys/net/ipv4/conf/*/accept source route; do
echo 0 > §f

done

Para que no tengamos que escribir el comando cada vez que reiniciemos el sistema,

podemos agregar el comando al archivo /etc/rc.d/relocal.

Habilitando la proteccion TCP SYN cookie
Un ataque SYN atfack es una ataque de Negacion de Servicio (DoS) que consume todos
los recursos de la maquina, forzando un reinicio del sistema. Para habilitar la proteccién

contra este ataque debemos teclear el siguiente comando:

echo 1 » /proc/sys/net/ipv4/tep syncookies

Para no escribir el comando cada vez que reiniciemos el sistema, agregaremos el

comando al archivo /etc/rc.d/rc.local.
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Vi1 - RESULTADOS

Ahora solo nos queda probar la herramienta, tanto en un analisis remoto, como en un
andlisis local, para esto se mostrara en forma sencilla y breve como configurar la

herramienta, ademas de mostrar los resultados del andlisis hecho en ambos casos.

VIIL.1 - Ejemplo de un analisis local

El primer paso para configurar la herramienta seria establecer el rango de puertos que
serdn analizados y que tipo de escanco serd, TCP, UDP y/o Servicios. En la figura 19 se

muestra la pantalla del sistema correspondiente a la configaracion.

o intetafT
v: Puertos TCP
: Pueitos UDe
Vi Servicles de Rer

Aplicar Cambios? Co Rastreo ‘do Cifentes'va esta configurada la aplicaclon
Lista de maquinas c!len_lc_-;1 A . gA_I_l;\-ﬁ - )

Figura 19. Configuracion de un analisis local.
Como puede observarse en la figura 19, para cste caso, el analisis sera de los puertos 1 al

130, y se buscaran puertos TCP y UDP abiertos, ademas de tratar de obtener el servicio y

st es posible la version del mismo que esté corriendo en el puerto.
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Ahora solo resta presionar el botdn de escanco y esperar a que finalice el andlisis,

después se observaran los resultados como se muestran en la figura 20,

“Puertos TCP (escuchanda): uertos UDPlasperandod:

->Puerto Abieirto:22 > Puerte Abjerte:1 11
~->Pueito Abierto:80
~>Puerto Abferto:t 11

servlclos Detectadas Corrlends:

guenu 22 SSH-1.93-OponSSH_3.5p1

Puerto BO

<timl verslon="1.0" enceding="150-8859-1"1>

ADOCTYPE htsnl PUBLIC /AW IC//DTD XHTML 1.1//EN"
"hitp/ A org/ TR/RM MmN /D TD/xhtantt 1.dtd™>

<}]1tm'-l1 gmins="http/Fvvww.w3org/1939/xhtm!" ximklang="en">

<head>

<title>Cannot process requestie/tltles

{

Figura 20. Resultados de un andlisis Jocal.

Como pucede observarse, el servidor en este caso, tiene abiertos los puertos 22, 80 y 111.
Se puede nofar que ademas se pudo obtener la versidn del servicio que esta corriendo en
¢l puerto 22. También se obtuvo una respuesta en el puerto 80, aunque no se observa en
fa figura, en el puerto 111 no se obtuvo ninguna respuesta, asi que lo que se hizo fue solo
poner el servicio probable que podria estar, analizando el mimero de puerto en el archivo

/ete/services,

La herramienta también hace un pequefio andlisis de algunas directivas locales del

servidor (por ejemplo, buscar cuentas sin contrasefias), como se muestra en la figura 21.
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EL SISTEMA ACEPTA FORDWARDING
EL SISTEMA NO TIENE HABILITADA LA PROTECCION TCP/SYN COQKIES
j :
Como
‘Para iniciar la configutacion det sofware:
%I Configuracion | Resullados | Locales | Bases |
B |
1
] Puanlo tnicial 1- 65535 Puaio Final
i v
N
1y
| I
-1 ¥
U 0 S NSNS
A0 a7
\ SOM Escaner /
3 /
L 2

Figura 21. Directivas locales de un andlisis local.

Como puede observarse se muestran las cuentas del sistema con privilegios de roo,
ademas de mostrar algunas directivas de redes importantes también nos muestra las
cuentas (si es que las hay) del sistema que no tienen contrasefia, asi como un pequeiio

manual de configuracion de la herramienta y su emblema correspondiente.

Para finalizar, la siguiente pantalla (figura 22) nos muestra algunas directivas de
seguridad para algunos de los servicios mas usados en los sistemas de hoy en dia, estas

directivas también se pueden observar en el Apéndice A de este trabajo.
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Figura 22. Pantalla de directivas de seguridad.

VII.2 Ejemplo de un analisis remoto

Para analizar los resultados del desarrollo de la herramienta, se hard un andlisis de un
servidor con un sistema Windows (Advanced Server 2000) instalado y uno con un
sistema Linux (Mandrake 9.1); en ambos casos el analisis se hara con un cliente de 1a
herramicnta, especialmente disciiado para ello. El servidor (y pantalla de resultados)

estara corriendo cn otra distribucidn Linux (Yellow Dog 3.1).

Primero, -como cn el caso anterior- se establecerd el rango de puertos que seran
analizados, ademas del tipo de analisis que sc Hevara a cabo, ahora, como el andlisis se
hard en otros dos clientes, debemos dar de alta a los mismos, esto se hace ingresando su
direccion IP a la caja de texto (como se observa en la figura 23) y presionando el botdn

de “alta”,
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Aplicar Cambiosicenaflnasuen da ClienEESf.ﬂ.un RO esta configirada la Aplicacion
Lisla da maquinas clientest_gz_lealzsq_q — 1Alla_|

Figura 23. Altas a clientes.

Cuando se termina de ingresar las mdquinas remotas que scran analizadas debemos
conocer si en las direcciones ingresadas esta corriendo un cliente de la aplicacion, para
saber esto basta con presionar el botén “rastreo de clientes”, y a continuacién se
mostrardn las diferentes direcciones IP que tienen corriendo clientes, asi se podra
verificar, si todos los mimeros [P ingresados estan corriendo el cliente satisfactoriamente.

Esto se puede observar en la figura 24,
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Figura 24. Rastreo de clientes.

Para este c¢jemplo, la direccion 192.168.254.1 corresponde al cliente cjecutando el

sistema Linux y la direccion 192.168.254 .2 al cliente ejecutando Windows.

Ahlora en la pantalla de resultados podremos observar que en la casilla superior, se
encuentran diferentes direcciones IP, cada vez que seleccionemos alguna, se muestra en
pantalla los resultados obtenidos del andlisis del la direccion IP seleccionada, como se

muestra en la figura 25.
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Fipura 25. Resultados de los clientes.

Al momento de sefeccionar la direccidon IP, también podemos observar los resultados de

sus directivas locales, observando la pantalla de locales, la cual nos mostrara informacion

de algunas directivas locales basicas, dependiendo de la direccidn IP seleccionado en la

casilla de Ja pantalla de resultados, como sc observo en la figura 21.

La forma de ejecutar o activar el cliente en las maquinas remotas es muy simple, basta

con escribir en el directorio donde se encuentre el programa ejecutable, el nombre del

mismo. Después de configurar el servidor de {a herramienta bastara con presionar el

boton “escaneo”, como se menciond anteriormente. En las figuras 26 v 27 se muestra la
3

salida de los clientes (Windows y Linux) para una mejor comprension.
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Figura 206. Cliente Linux.
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VII - CONCLUSIONES Y APORTACIONES

VIL1 - Conclusiones

Al llegar a la conclusién de este trabajo nos damos cuenta que tan importante es la
seguridad dentro de una red, incluso de una sola maquina, ya que los atacantes
comprometiendo una sola maquina pueden liegar a tener acceso a toda la red mediante

ataques a algunas de las vulnerabilidades ya mencionadas.

Hoy en dia toda la informacidn concerniente e importante para nosotros ya no se
encuentra en papeles, documentos, archiveros, etc., sino que toda se encuentra
digitalizada y guardada en maquinas (o servidores), que en manos de un administrador no
muy preocupado por la seguridad puede estar en un peligro latente, ya que cualquier
persona con conocimientos (ain cuando estos sean limitados) técnicos podria poner en

riesgo nuestra privacidad o incluso dafiar nuestra integridad.

Por eso este trabajo trato de dar a conocer algunos de los ataques y vulnerabilidades mas
comunes que podria tener una red, para asi tratar de concienciar a las personas de lo

importante que es el tema de la seguridad en las redes y computadores actuales.

Desarrollo en Linux

Dc una forma mas especifica la herramienta desarrollada cumple con las expectativas
plantcadas, ya que hace un analisis de la red de los sistenias, analizando que puertos —ya
sean TCP o UDP- ticne abiertos el mismo, asi como intentando conocer que servicio y
que versidn del mismo esta corriendo en determinado puerto. También hace un andlisis
de algunas de las directivas mas bdsicas (pero no por eso menos importantes) de

seguridad del sistema.

Por ofra parte el analisis de puertos en los clientes remotos es hecho por los mismos

clientes, asi que puede decirse que es un ahorro de tiempo considerable, ya que al
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momento de activar el escanco todos los clientes estin trabajando localmente al mismo

tiempo, para asi no alentar o degradar la conexidn de red.

Desarrollo en Windows

Se debe mencionar que ¢l desarrollo del cliente para sistemas Windows, en realidad se
hizo en un sistema Linux, Unicamente utilizando un compilador, el cual genera un
ejecutable, que ademas puede correr en un ambiente Windows usando la librerfa de
enulacién POSIX (cygwinl.d11). Cabe mencionar que el escanco de puertos de un
sistema Windows, a diferencia de los clientes Linux, se hace remotamente desde el
servidor de la herramienta, se tuvo que hacer de esta forma porque ¢l escaneo de puertos
TCP en un sistema Windows en forma local es demasiado lento, y el escaneo UDP no

puede hacerse en una forma eficiente y confiable usando las librerias bésicas del mismo.
El sistema Windows tiene una muy diferente arquitectura de un sistema Linux, por lo que

el andlisis de directivas basicas de seguridad no pudo hacerse en un ambiente Windows

de acuerdo a la forma en que fueron disefiaron los clicntes.

Podemeos comparar esta herramicnta con algunas ya existentes, es cste caso serd con solo

dos: el ya famoso nmap y el destacado nessus.

NMAP (http:/wwiv.insecure.org/nmap)

Esta herramienta es un analizador basado en red, el cual analiza los servicios de red que
estan corriendo en un anfitrién (sea un sistema Windows, Linux, UNIX, Mac, etc.),

puede incluso llegar a analizar toda una red, tanto sus puertos y servicios completamente.

NESSUS (http://www.nessus.org)

Esta herramienta es un analizador basado en anfitrién el cual anatiza las vulnerabilidades

de una maquina especifica, ademas de también hacer un analisis de red del mismo.
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Las ventajas de la herramienta desarrollada en este trabajo, con respecto a las dos
anteriores, son: el hecho de hacer un anélisis de ta red (escaneo de puettos), asi como un
analisis del anfitrién (directivas basicas de seguridad) usando la misma herramienta,
ademas de mostrarle al usuario informacién y consejos en castellano para asegurar su
sistema de ataques a su seguridad. Ademds, como se menciona anteriormente el anélisis
de los diferentes clientes remotos se hace en una forma un relativamente mas rapida, ya
que los clientes hacen su analisis al mismo tiempo (en forma local) que el servidor, con lo

que podemos ahorrar tiempo en ello.

Cabe mencionar que la informacién y consejos mostrados por la herramienta solo son la
punta del iceberg, en lo que se refiere a seguridad, esto se hace con la intencidén de
motivar al administrador del sistema, o al usuario comin, a investigar por su cuenta un

poco mds sobre estos temas.
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Apéndice A. - Mas directivas

A.1 — Directivas basicas locales (para Linux)

Organizaciéon basica de las particiones en un sistema Linux

Se recomienda crear diferentes particiones en el disco duro donde estard instalado cl

-

servidor Linux. Por ejemplo

/swap particion de intercambio de Linux.

/boot imdgenes de inicio del Kernel.

/ documentos del stiper usuario del sistema.
/usr librerias y software dcl sistema.

/var archivos de biticoras del sistema.

/home documentos de los usuarios del sistema.

Inicio (booteo) del sistema

Una vez que sc ha decidido que la computadora inicie usando la herramienta LILO
(Linux Loader), esta tiene algunas caracteristicas de flexibilidad, como la importacién de
algunos argumentos, que pudicran comprometer el sistema, la mas daflina seria pasar
como argumento la opcion “imagename single”, ya que al pasar esta opcidén como
argumento Linux iniciaria en modo sencillo de usuario, esto quiere decir, que entrariamos
al sistema con privilegios de superusuario, sin siquiera preguntamos un nombre y/o

alguna contrasefia,

Algunas maneras de solucionar esto seria:

delay = x
El pardmetro defay en el archivo lilo.conf, nos indica el tiempo que LILO esperard a que
el usuario escoja algunas de las opciones de inicio del sistema, si ponemos el argumento

delay a cero, LILO iniciara sin ninguna demora la imagen del sistema que tenga por
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defecto. Aunque si la maquina tiene instalados dos sistemas operativos, esta no serd una

opcidén muy viable.

restricted

Se requerird el uso de alguna contraseiia si se desea iniciar con alguna imagen especifica

(como por ejemplo “finuex single™).

pagsword
Requerird que el usuario introduzca alguna contrasefia para iniciar la imagen, esta se

puede usar en conjuncién con la opcidn “restricted”, ademas debemos asegurarnos que el

archivo lilo.conf sca de solo de lectura para el superusuario.

Un gjemmplo de un archivo lilo.conf usando algunas de estas opciones seria:

boot=/dev/hda

map=/boot /map

install=/boot/boot.b

timeout=100

default=1inux

image=/boot/vmlinuz-2.2.5
label=1inux
root=/dev/hdal
read-only
restricted

password=algun password

Al momento de tener las directivas anteriores en nuestro archivo lilo.conf, el sistema
iniciara sin ninglin problema si escogemos iniciar con la imagen “/inux”, cn cambio si se
envia como parametro “finux single”, nos pedira la contrasefia para poder iniciar con esa
unagen. Hay que tener en cuanta que después de colocar la contrasefia en el archivo
lilo.conf, este decbera scr de solo lectura tinicamente para el superusuario. Asi los

usuarios normales no podrdn ver la contrasefia de LILO.
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Archivos del Sistema
/etc/login.defs

Este archivo nos permite definir algunos pardmetros como la expiracion de la contrasefia.

fail delay marca el ntimero de segundos (por defecto, 3) que el sistema introduce como
retardo desde que se introduce un nombre de usuario o contraseiia incorrectos hasta que
se vuelve a solicitar el nombre de usuario de entrada al sistema; el nimero méaximo de
intentos antes de que se cierre la conexion viene determinado por el valor de login retries,
por defecto a 5, y el tiempo méximo durante el que se permite la entrada antes de cerrar

la conexion se especifica mediante la directiva login tineout (60 segundos por defecto).

Cuando un usuario se equivoca en su nombre de entrada o su clave entran en juego un par
de directivas mas: fuillog enab y log unkfail enab. La primera de ellas, con un valor por
defecto a yes (el adecuado para nuestra seguridad), se encarga de registrar los intentos
fallidos de acceso al sistema en /var/log/ faillog, asi como de mostrar un mensaje con
informacion acerca del tltimo intento de acceso fallido cuando un usuario accede a la
maquina. Por su parte, log unkfail enab habilita o deshabilita el registro del nombre de
usuario que ha fallado al tratar de entrar al sistema; es nuportante que su valor sea “no”
(es decir, que ese nombre de usuario no se registre} por una sencilla razén: en muchas
ocasiones los usuarios teclean su contrasefia en lugar de su nombre de usuario cuando
tratan de acceder a la maquina, con lo que si el nombre de usuario incorrecto -la clave- se
registra cn un archivo en texto plano, y ese archivo tiene unos permisos inadecuados,
cualquiera con acceso de lectura sobre el archivo de bitacoras podria deducir facilmente
cl nombre y la clave del usuario. Adicionalmente, si la directiva fimp file define un
archivo (por defecto, /var/log/btmp), en el mismo se registra cada intento de acceso

fallido en formato utmp, dicha informacién se puede consultar mediante el comando

lasthb.

Si se produce la situacién contraria, la directiva log ok logins habilita o deshabilita el
registro de este hecho en funcidn de si su valor es yes o no; ademas, st lastlog enab ticne

un valor yes se registra la entrada en /var/log/lastlog y se muestra al usnario
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informacidn acerca de su ultima conexién. En caso de que el usuario no pueda acceder a
su directorio $HOME (bien porque no existe, bien por los permisos de} mismo) entra en
juego default home, y en caso de que su valor sea no no se permite el acceso; por el

contrario, si su valor es yes, el usuario entra al directorio raiz de la maquina.

En /etc/login.defs también se pueden definir lineas para las que no es necesaria
ninguna contraseiia, mediante la directiva no password console: si alguien trata de
conectar al sistema a través de ellas, se le solicitara su nombre de usuario pero no su
clave; esto es aplicable para todos los usuarios de la maquina excepto para el
superusuario, al que siempre se le pide su contraseiia. Evidentemente, para incrementar la

seguridad de nuestro sistema la directiva correspondiente ha de estar comentada.

A la hora de definir nuevos usuarios en el sistema también entran en juego ciertas
directivas del archivo /etc/login.defs. Por ejemplo, el UID y GID méximo y minimo
para los usuarios regulares viene determinado por wid nax, gid max, uid min y gid min.
También existen enfradas para especificar cieitas caracteristicas relacionadas con las
claves de los nuevos usuarios del sistema: se trata de pass max days, pass min days, pass
min fen 'y pass warn age. Como sus nombres indican, estas directivas marcan los ntimeros
maximo y minimo de dias que una contrasefia puede ser usada, la longitud minima que
toda contrasefia ha de tener, y el niimero de dias de antelacién con que se avisara a los
usuarios antes de que sus claves caduquen, respectivamente. Cada vez que se crea a un
usuario nucvo cn el sistema, se toman cstos valores por defecto, aunque después es

habitual particularizar para cada caso concreto.

Cuando un usuario ejecuta el comando passwd para cambiar su contraseiia en el sistema
entra en jucgo la directiva obscure checks enad (cuyo valor ha de ser yes) para impedir
que se elijan claves débiles (por ejemplo, las formadas tnicamente por letras
mimisculas); en cualquier caso, se perimiten tantos intentos de cambio como indica pass
change tries, y si se supera este nimero se devuelve al usuario a su consola y la clave
permanece inalterada; si el usuario que trata de cambiar la contraseiia es el superusuario

(tanto la propia clave como la de cualquicr usuario) se le permite elegir cualquier
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confraseiia, sin importar su robustez, pero se le advierte de que la clave elegida es débil si

el valor de directiva pass always warn es "yes'.

Al ejecutar passwd para modificar valores del campo gecos o para cambiar la consola
de entrada al sistema (o equivalentemente, al ejecutar chfn o chsh) se solicita al
usuario su clave si el valor de la directiva cifin auth es yes. Ademas, la entrada chfi
restrict define los campos concretos que un usuario puede modificar: Full Name, Room
Number, Work Phone y Home Phone (frwh si permitimos que modifique todos ellos); si
la directiva no esta definida, no se permite ninglin tipo de cambio. Relacionada también
con las contrasefias de los usuarios, la directiva pass max len marca el nimero de

caracteres significativos en una clave (8 por defecto).

/etc/suauth

En el archivo /etc/suauth se puede realizar un control més minucioso de la ejecucién
de su, no solo para acceder a cuentas con privilegios de administracidn, sino también
para permitir o denegar cambios de identidad entre dos usuarios cualesquiera del sistema.

Se trata de un archivo en el que cada linea es de la forma:
to-id:from-id:ACCION

Donde ACCION puede ser deny (sc denicga el cambio de identidad), nopass (se permite
¢l cambio sin necesidad de ninguna clave) u ownpass (sc solicita la confraseiia del
usuario que ¢jecuta la orden en lugar del correspondiente al usuario al que se gquiere

acceder).

Es importante destacar que el contenido del archivo /etc/suauth solo afecta a usuarios
regulares, no al superusuario: no podemos definir reglas que eviten que el cambie su

identidad a cualquier usuario del mismo.

/etc/shells
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Contiene una lista de las consolas validas, si la consola por defecto de algin usuario no

esta definida aqui, no podra ingresar interactivamente al sistema.

/etc/securetty
Contiene una lista de las consolas desde las cuales el superusuario puede ingresar; En la
mayoria de las distribuciones si un usuario necesita privilegios de superusuario debera

ingresar como usuario regnlar y después cambiarse a superusuario.

Las consolas del sistema van usualmente de #y/ a #y6. Si se desea ingresar como
superusuario desde la red (no recomendable) se agregara tfyp! v asi sucesivamente.
Generalmente solo debe permitirse al superusuario ingresar por {fyl para esto
comentamos todos la lineas (agregando el cardcter ‘#’ al inicio de la linea) excepto la

linea con la cadena ty!,

/etc/ ftpusers
Contiene la lista de todos los usuarios que NO pueden ingresar al sisteina de forma
remota via FTP. Debemos asegurarnos que en esta lista este la cuenta de superusuario y

la cuenta de los demontos del sistema.

/etc/securety /access.conf

Contiene paranmictros de ingreso para todas las cuentas del sistema. Podemos configurarlo
para establccer que usuarios podran ingresar al sistema por de medio de que servicio.
Para deshabilitar el acceso a todos los usuarios excepto al superusuario bastaria con

colocar en el archivo:

-:;ALL EXCEPT root :console

/ etc/securety/ group.conf
Se define cuales usuarios pueden acceder a determinados archivos con permisos de grupo

ya especificados.
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/etc/securety /limits.conf
Se definen los limites de recursos del sistema como por ejemplo: tiempo de CPU, espacio

de disco, efc. Para grupos y usuarios especificos del sistema.

/etc/security /times.conf
Se definen ¢l horario que usuarios especificos pueden acceder al sistema. Los usuarios

regulares pueden ser restringidos a un horario especifico. .

Los bits suid, sgid y sticky

Habitualmente, los permisos de los archivos en Linux se corresponden con un mimero en
octal que varia entre 000 y 777; sin embargo, existen unos permisos especiales que hacen
variar ese numero entre 0000 y 7777: se trata de los bits de permanencia (1000), SGID

(2000) y SULD (4000).

El bit de SUID o SETUID se activa sobre un archivo afadiéndole 4000 a la
representacion octal de los perniisos del archivo y otorgindole ademds permiso de

gjecucién al propietario del mismo.

El bit SUID activado sobre un archivo indica que todo aquel que cjecute el archivo, va a
tener durante la ejecucion los mismos privilegios que quien lo creo; dicho de otra forma,
si el superusuario crea un archivo y lo “setirida”, todo aquel usuvario que lo ¢jecute va a

disponer, hasta que el programa finalice, de un nivel de privilegio total cn el sistema.

Todo lo que acabamos de comentar con respecto al bit SETUID es aplicable al bit
SETGID pero a nivel de grupo del archivo en lugar de propietario: en lugar de trabajar
con el UID del propietario, todo usuario que ejecute un programa “setgidado” tendra los
privilegios del grupo al que pertenece el archivo. Para activar el bit de SETGID
sumaremos 2000 a la representacion octal del permiso del archivo y ademas habremos de
darle permiso de cjecucidon a la terna de grupo; si el archivo es un directorio, el bit

SETGID afecta a los archivos y subdirectorios que se creen en el: estos tendran como




grupo propietario al mismo que el directorio “setgidado”, siempre que el proceso que los

cree pertenezea a dicho grupo.

Los bits de SETUID y SETGID dan a Linux una gran flexibilidad, pero constituyen al
mismo tiempo la mayor fuente de ataques internos al sistema (entendiendo por ataques
internos aquellos realizados por un usuario - autorizado o no - desde la propia maquina,

generalmente con el objetivo de aumentar su nivel de privilegio en la misma).

En un sistema Linux (o UNIX) instalado “out of the box” (fuera de la caja) el nimero de
archivos “setuidados” suele ser mayor de cincuenta, sin perjudicar al correcto
funcionamiento de la maquina, este nimero se puede reducir a menos de cinco, lo que
viene a indicar que una de las tareas de un admunistrador sobre un sistema recién
instalado es minimizar el namero de archivos setiidados o seigidados. No obstante,
tampoco es convenicnte eliminarlos, sino simplemente reiniciar su bit de SETUID

mediante el comando chmod,

También debe de cstar atentos a nuevos archivos de estas caracteristicas que se localicen
en la maquina; demasiadas aplicaciones de Linux se instalan por defecto con ejecutables
“setuidados” cuando realmente cste bit no es necesario, por lo que a la hora de instalar
nuevo software o actualizar ¢l existente debe de reiniciar el bit de los archivos que no lo
necesiten. Especialmente grave cs la aparicion de archivos “sefuidados” de los que el
administrador no tenia constancia (ni son aplicaciones del sistema ni un aplicaciones
afiadidas), ya que esto casi en el 100% de los casos indica que nuestra maquina ha sido
comprometida por un atacante, Para localizar los archivos con alguno de cstos bits

activos, podemos ejecutar el siguiente comando:
find / \{ -perm -4000 -o -perm -2000 \) -type £ -print

Por otra parte, el “sticky bir” o bit de permanencia se activa suméndole 1000 a la
representacion octal de los permisos de un determinado archivo y otorgdndole ademds

permiso de egjecucion.




Si el bit de permanencia de un archivo esta activado le estamos indicando al sistema
operativo que se trata de un archivo muy utilizado, por lo que es conveniente que
permanezca en la memoria principal el mayor tiempo posible; esta opcion se utilizaba en
sistemas antiguos que disponian de muy poca RAM, pero hoy en dia pricticamente no se
utiliza. Lo que si que sigue vigente es el efecto del “sticky bif” activado sobre un
directorio: en este caso se indica al sistema operativo que, aunque los permisos
‘normales’ digan que cualquier usuario pueda crear y eliminar archivos, solo el
propietario de cierto archivo y el administrador pueden borrar un archivo guardado en un
directorio con estas caracteristicas. Este bit, que solo tiene efecto cuando es activado por
el administrador, se utiliza principalmente en directorios del sistema de archivos en los
que interesa que todos puedan escribir pero que no todos puedan borrar los datos escritos,

como en /tmp.
Para localizar los archivos que tiene permiso de escritura para todos los usuarios

$ find /dir -xdev -perm +o=w ! \{ -type d -perm +o=t \} | -

type 1 -print

Bloqueando el ingreso a la cuenta superusuario

Si descamos restringir los usuarios que podrén elevar su nivel de privilegios al intentar
cambiarse a superusuario (usando el comando su) debemos hacer lo siguiente:

Primero debemos editar ¢l archivo /etc/pam.d/su y agregar las siguientes lineas al

archivo;

auth sufficient /lib/security/pam rootok.so debug

auth required /lib/security/pawm wheel.so group=wheel

Que indica que solo los miembros del grupo “wheel” pueden usar el comando su. Ll
grupo “wheel” es una cuenta especial del sistema que puede ser usada para este
proposito. Por lo tanto para implementar este mecanismo el grupo debe ser “wheel”

necesariamente.
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Ahora que hemos definido el grupo “wheel” en la configuracion del archivo
/ete/pam.d/su debemos agregar los usuarios que conformaron este grupo, los cuales

podran usar el comando $U para ingresar al sistema como superusuario.

usermod -G1l0 usuario

Donde usuario es el nombre del usuario que se agregara al grupo “wheel”.

Limites de los Recursos del Sistema

Podemos establecer los limites de los recursos usados por cada usuario, para que no sea
posible un ataque DoS {p.e. el ntmero de procesos o la cantidad de memoria). Para
prohibir por ejemplo la creacién de archivos del nicleo (core), restringir el maximo de
procesos de un usuario a 20 y restringir el uso de memoria a 5 Mb. Editarfamos el archivo

/ete/security /limits.conf y agregariamos lo siguiente:

* hard core ]
* hard rss 5000
* hard nproc 20

El asterisco (*) significa que cualquier usuario que ingrese al sistema se regird por estas

directivas a excepcidn del superusuario,

Despucs de editar ¢l archivo debemos agregar la linca:

session required /lib/security/pam limits.so
Al archivo /etc/pam.d/login.
Arreglando fos permisos del directorio de seripts /etc/re.d/init.d

Para arreglar los permisos de este directorio en el cual se encuentran los scripts que

inician y paran los procesos que necesitan correr al inicio del sistema, como superusuario.
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chmod -R 700 /etce/re.d/init.d/*

Lo que significa que solamente el superusuario puede leer, escribir y ejecutar los scripts
de este directorio. Cada vez que se instale un nuevo programa arreglar los permisos del

misnio.

-

A.2 — Directivas de los Servicios de Red

Telnet

Este es un servicio que tiene algunos inconvenientes con respecto a la seguridad:

o Autentificacién en texto claro de nombre y contrasefia.
¢ Texto claro en todos los comandos.

o Ataques de adivinacion de contraseia.

Para asegurar las cuentas de los usuarios con respecto al servicio Telnet (aungue lo mas
recomendable es deshabilitarfo y usar un servicio que utilice fa comunicacidn en forma
cifrada como SSH), hay algunas cosas que se pueden hacer, primero no permitir que el
superusuario entre al sistema en forma remota via Telnet, esto se puede controlar con ¢l
archivo /etc/securetty, aunque por defecto en la mayoria de las distribuciones esta
restringido. Si no se desea que algin usuario ingrese al sistema es estableciendo su shell

a /bin/false (o algo no listado en /etc/shells).

Telnet ademas despliega una “cadena identificativa” (banner), cuando alguien s¢ ha
conectado al sistema. Esta cadena contiene informacidn del sisteima, como ¢l nombre del
sistema, que sistema operativo esta corriendo y tal vez algunos otros detalles del mismo.
Telnet despliega el contenido del archivo /etc/issuenet (y/o /etc/issue), asi que
simplemente cdita el contenido de ambos archivos para mayor seguridad; pero

recordemos que los archivos mencionados (issue e sigue.net) son creados cada vez que
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se inicia el sistema, por lo tanto debemos crear un guidn (seript) que cambie los archivos
al iniciar o podemos quitar (0 comentar) las lineas que crean estos archivos del fichero
/etc/re.d/rclocal y asi cuando los modifiquemos ya no serdn cambiados cada vez que

se inicie el sistema.

SSH (Secure Shell)

El archivo de configuracion de este servicio es /etc/sshd/sshd_config,

PermitRootLogin no
IgnoreRhosts yes

AllowUsers ------
DenyUsers - ------
AllowHosts ------
DenyHogts  ------

Host

Esta opcidn restringe las politicas activadas en el archivo de configuracién a solo los
anfittiones declarados bajo esta directiva, en la cual pueden usarse comodines, Con esta
opcidn se pueden declarar diferentes politicas de scguridad para diferentes anfitriones

usando el mismo archivo de configuracion (sshd_config).

ForwardAgent
Lsta opcion especifica cual agente de autentificacion de conexidn (si hay alguno) debe

scr redirecctonado a la maquina remota.

Forward®Xll
Esta opcién es usada por las personas que usan el servicio Xwindow GUI y desean ser

automaticamente redirecionadas a una sesidn X11 en la maquina remota,

RhostsAuthentication

Esta opcion especifica si deseamos usar autentificacion basada en rhosts.

Passwordauthentication
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Especifica si vamos a usar autentificacién basada en contrasefias.
FallBackToRsh
Especifica si es que la conexién con el demonio de SSH falla la conexion se hara

automéaticamente por medio de RSH.

UseRsh

Especifica si los servicios Rlogin/RSH serdan usados en este anfitrion.

BatchMode

Especifica si la consulta de conexidn basada en nombre y contrasefia serd deshabilitada,

CheckHostIP
Especifica si descamos o no que SSH adicionalmente verifique la direccion 1P del

anfitrién que se conecta al servidor para detectar un ataque de IP Spoofing.

StrictHostKeyChecking

Ispecifica si deseamos o no que SSH agregue una nueva llave de anfitridn a

$HOME/ .ssh/ known_hosts automaticamente o no (o sea manualmente se hara).

IdentityFile

Especifica un archivo de identidad alternativa para la autentificacion RSA.

Port

Ispecifica el puerto por el cual SSH escuchara las peticiones.

Cipher

Especifica cual cifrado serd usado para las scsiones cifradas.

EscapeChar

Lspecifica el cardcter de escape para suspender las sesiones.
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RSH, REXEC, RCP

Los servicios 1~* de UNIX BSD (aparccicron inicialmente en la versidon 4.2 de esta
variante de UNIX) son herramientas con una parte cliente y una servidora que permiten la
conexion remota entre mdaquinas, principalmente para servicios de terminal remota y
transferencia de archivos. Las herramientas clientes son RSH, Rlogin y RPC, mientras

que las servidoras son demonios como rexecd, rshd o rlogind.

Rlogin (puerto 513, TCP) se utiliza como terminal virtual de un sistema UNIX, de una
forma muy parccida a Telnet, Rsh (puerto 514, TCP) es utilizado para ejecutar comandos
en una maquina remota sin necesidad de acceder a ella, y RPC (via 1sh) para copiar

archivos entre diferentes maquinas.

Estos servicios pretenden evitar el transito de contrasefias por la red, ya que este
movimiento de claves implica molestias a los usuarios y también problemas de seguridad;
para conseguirlo, entran en juego lo que los disefiadores del sistema de red de UNIX BSD
denominaron ‘maquinas confiables' y ‘usuarios confiables'. cualquier usuario, puede
hacer uso de recursos de una maquina remota sin necesidad de una clave si su conexién
proviene de una maquina fiable o su nombre de usuario es fiable. Una maquina se puede
considerar fiable de dos formas: o bien su nombre se encuentra en ¢l archivo
/etc/hosts.equiv, o bien sc encuentra en un archivo denominado .rhosts y situado en el
SHOME de alglin usuario. Si estamos en el primer caso, cualquicr usuario (excepto el
supcrusuario) del sistema remoto (y fiable) puede hacer acceder a nuestro equipo bajo el
mismo nombre de cuenta que tiene cn el primero, sin necesidad de contraseias. En el
segundo caso, utitizando los archivos .rhosts, cualquicr usuario del sistema remoto podra
conectarse al nuestro pero solo bajo el nombre de usuario en cuyo $HOME se encuentra el

archivo.

Como podemos ver, las relaciones de conftanza entre equipos UNIX pueden ser muy
ttiles y codmodas, pero al mismo tiempo muy peligrosas: estamos confiando plenamente

en sistemas remotos, por lo que si su seguridad se ve comprometida también se ve la
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nuestra. Las maquinas fiables se han de reducir a equipos de la misma organizacion, y
administrados por la misma persona; ademads, es necesario tener siempre presente que si
tenemos habilitados los servicios r-* cualquier usuario puede establecer relaciones de
confianza, lo que puede suponer una violacién de nuestra politica de seguridad. Es

conveniente revisar los directorios $SHOME en busca de archivos .rhosts.

Las relaciones de confianza son transitivas: si una maquina confia en otra, lo hace
también en todas en las que confia ella. De esta forma se crean anillos de confianza entre
maquinas, y como las relaciones suelen estar basadas en el nombre del equipo se trata de
objetivos ideales para un atacante mediante /P Spoofing: si un intruso consigue hacer
pasar su equipo por uno de los confiables, automéaticamente ha conseguido acceso {casi

ilimitado} al resto de las maquinas.

Para desactivarlos debemos editar el archivo del servicio RPC  que usualimente se
encontrara dentro de la carpeta /etc/xinetd.d y estableciendo el valor yes en la directiva

disable.

disable = yes

St irremediablemente deben estar activados los servicios mencionados anteriormente,
debemos asegurarnos que ningin usuario tenga en sus documentos un archivo de ingreso
al sistema (.rhosts); ni que exista un archivo /etc/hosts.equiv. Estos archivos son los
que usan los servicios ya mencionados para establecer anfitriones y usuarios

“confiables”.

Ll siguiente guidn busca en cada dircetorio de inicio de cada usuario archivos .rhosts.

#1/bin/sh
for i in “cut -d: -fé /etc/passwd™; do
if [ -e $i/.rhosts ]; then
echo "SECURITY CHECK found .rhostg in $iv
fi
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done

/etc/hosts.equiv

En este archivo se indican, una en cada linea, las maquinas confiables, confiables
significa que confiamos en su seguridad tanto como en la nuestra, por lo que para facilitar
la comparicion de recursos, no se van a pedir contrasefias a los usuarios que quieran
conectar desde estas maquinas con el mismo nombre de usuario, utilizando las ordenes r*
(Rlogin, RSH, RPC. . .). Por gjemplo, si en el archivo /etc/hosts.equiv del servidor
maquinal hay una entrada para el nombre de anfitrién maquina2, cualquier usuariol de
este sistema puede gjecutar un comando para conectarse a maquinal sin necesidad de

ninguna clave.

Obviamente, esto supone un gran problema de seguridad, por lo que lo mas

recomendable es que el archivo /etc/hosts.equiv este vacié o no exista.

FTP (File Transfer Protocol)

Ll servicio es inseguro en si mismo, contraseias, datos, ctc. Son transferidos en texto
claro y facilmente pucde ser husmeado, de cualquicr mancra Ia forma mas usada del
servicio es con el uswario anonymouns. Uno de los problemas principales de este servicio
es la configuracion de los permisos de los directorios principales de alimacenamiento que
permiten a los usuartos redistribuir sus propios datos, que en muchos casos pueden ser

datos con derechos reservados.

L.os problemas generales con FTP son:

o Autentificacion en texto claro, usuario y contrasefia.

e Comandos en texto claro.

e Ataques de adivinacion de contraseiia.

o Instalacién impropia del servidor que deriva en obtencion de maximos privilegios.

e  Ataques DoS.
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Para eliminar el servicio andnimo del FTP debemos editar ¢! archivo /ete/ftpaccess y

cambiar la linea

class all real ,guest, anonymous * por

class all real *
Y finalmente eliminar el directorio de inicio del usuario andénimo de FTP
rpm -e anonftp.

Algunas versiones del demonio de FTP permiten un control a través del archivo

/ et/ ftpaccess, como por ejemplo no permitirles modificar archivos:

chmod no guest, anonymous
delete no guest,anonymous
overwrite no guest,anonymous

rename no guest, anonymous

Existe una forma de automatizar FTP para que no solicite nombre ni contrasefia, y es
mediante el uso de un archivo situado en el directorio SHOME de cada usuario {en la
maquina desde donde se invoca a FTP, no en ¢l servidor) Hamado .netre. En cste archivo
se pueden especificar, en texto claro, nombres de maquina, nombres de usuario y
confraseilas de sistemas remotos, de forma que al conectarse a ellos la transferencia de

estos datos sc realiza automaticamente, sin ninguna interaccion con el usuario.

La existencia de arclivos .netrc en los directorios SHOME de los usuarios se puede
converttr en un grave problema de seguridad: si un atacante consigue leer nuestro archivo
netre, automaticamente obtiene nuestro nombre de usuario y nuestra clave en un sistema
remoto. Por tanto, no ¢s de extrailar que para que ¢l mecanismo funcione correctamente,
este archivo solo puede ser leido por su propietario; si no es asi, no se permitird el acceso
al sistema remoto (aunque los datos de .netrc sean correctos). Este mecanismo solo se ha

de utilizar para conexiones a sistemas remotos como usuario anonimo (wnonymous o fip).
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Quizas sea conveniente rastrear periddicamente los directorios de conexion de nuestros

usuarios en busca de archivos .netre.

#!/bin/sh
for i in “cut -d: -fé /etc/passwd”; do
if [ -e 8i/.netrc ]; then
echo "SECURITY CHECK found .rhosts in $i"
fi

done

Sendmail
In la mayoria de los casos el servidor de Sendmail aceptara conexiones al puerto 25
mediante Telnet, una vez conectado un intruso puede obtener informacién de algin

usuario casi momentineamente con el siguiente comando:

expn nombre de_ usuario

Eiste comando solicita al programa de correo que desplicgue de nombre de usuario su

direccidn de correo electronico y su nombre real. El resultado serd tipicamente asi:

nombre de usuario nombre usuario@servidor correo,com

nombre real

El comando expn puede ser deshabilitado por el administrador del sistema. A pesar dec
esto el intruso puede verificar la existencia de ta cuenta de correo usando el comando
vrfy. Lo mas recomendable seria deshabilitar ambos comandos. Lo cual puede hacerse
editando el archivo de configuracion de Sendmail (/etc/sendmail.ct), aunque la

mayoria de los demonios mas recientes traen deshabilitadas ambas opciones por defecto.

Cambiamos la linea:

0 PrivacyOptionsg=authwarnings
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Por

O PrivacyOptions=authwarnings, noexpn,novrfy

Para modificar la “cadena identificativa” (banner) que despliega Sendmail al conectarnos

al servidor podemos editar el archivo /etc/sendmail.cf de Ia signiente manera:

Cambiamos la linea:

O SmtpGreetingMessage=%$7] Sendmail 3$v/8$%;3b

Por
0 SmtpGreetingMessage=57 Sendmail 5v/$Z;S$b NO UCE C=xx L=xX

Donde “xx” corresponden al codigo de ubicacién de tu pais y estado. Para mas

informacidn revisar el manual de configuracion de Sendmail.

Apache
El archivo httpd.conf es el archivo principal de configuracion del servidor Apache.

Algunas de las directivas mas importantes del mismo son:

ServerType
Esta opcidn especifica si el servidor funcionara como standalone, que significa que el
demonio de Apache correra como un demonio independiente o como super-server de

xinetd, que estara embebido en el demonio de xinetd. Se recomienda configurarlo como

demonio independiente.

ServerRoot

Especifica la direccion de los archivos de configuracion de Apache.
Timeout

Egpecifica la cantidad de tiempo que Apache esperara por una peticion GET, POST, PUT

y trasmisiones ACK.
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KeepaAlive
Si se especifica On en esta directiva, se habilitaran las conexiones persistentes en el

servidor y se permitiran mas de una peticién de conexion.

MaxKeepAliveRequests
Especifica el nimero maximo de peticiones penmitidas por conexidén si la directiva
anterior esta permitida. Si se especifica 0, un nimero de peticiones ilimitadas son

permitidas en el servidor,

KeepAliveTimeout
Especifica el tiempo (en segundos), que Apache esperara una peticion subsiguiente

después de ser cerrada la conexion.

StartServers

Lispecifica el nimero de procesos hijos del servidor que seran creados cuando se inicie el

demonio Apache. Se recomienda el niimero /6.

MaxClients

Espectfica el nimero maximo de peticiones simultaneas ue soportara Apache. Para una

carga alta de operacion se recomienda el mtmero 5/2.

MaxRequestsPerChild

Especifica el niimero de peticiones que un proceso hijo puede manejar simultaneamente.

User
Especifica la Identificacion de Usuario (U/D, por sus siglas en inglés), con el que correra
el servidor Apache; se recomienda crear un nuevo usuario con el nivel minimo de

privilegios y adecuarlo para el proposito de solo correr el servidor Apache.
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Group
Especifica la Identificacion de Grupo (GID, por sus siglas en inglés), con el que correrd
el servidor Apache; se recomienda crear un nuevo grupo con el nivel minimo de

privilegios y adecuarlo para el proposito de solo correr el servidor Apache.

POP

El servicio POP (Post Office Protocol, puertos 109 y 110 en TCP) se utiliza para que los
usuarios puedan acceder a su correo sin necesidad de montar sistemas de archivos
compartidos mediante NFS: los clientes utilizan SMTP para enviar correo y POP para
recogerlo del servidor, de forma que el procesamiento se realice en la maquina del
usuario. Se trata de un servicio que podemos considerar peligroso, por lo que debemos

deshabilitarlo a no ser que sea estrictamente necesario ofrecerlo.

¢ Autentificacidn en texto claro de nombre y contrasefia.
e Texto claro en todos los comandos.
e Ataques de adivinacidn de contraseiia.

o Corre como superusuario, se derivan varios exploif para superusuario

IMAP

Inicia corriendo como superusuario, pero decrecen sus privilegios a los mismos del

usuario que lo acceda, aunque no €s tan sencitlo ya que tiene que acceder a bandejas.

NFS

Es una buena manera de distribuir sistemas de archivos, si se¢ asume que la red esta
asegurada y encerrada. NFS se usa solo en sistemas de banda ancha y donde los riesgos
de seguridad no son altos y la informaciéon que serd compartida no es sensible. Si se
ocupa un alto nivel de seguridad es necesario cifrar los datos, y NES no es una buena

opcion. Las tinicas opciones de “seguridad” con que cuenta el servicio NFS son:

/etc/exports
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La configuracién de este archivo debe estar lo més restringida posible. Esto significa no
usar comodines, no permitir acceso de escritura al superusuario y montando el sistema de

archivos solo en modo lectura lo mas posible que se pueda.
Directivas de exports:

ro - sgole lectura
noaccegs - prohibir el acceso
root sguash - los privilegios del cliente NFS decrecen a

un usuario con privilegios menores (como nobody)
Directivas de montaje del sistema de archivos a exportar:

noexec - no permite la ejecucidn de binarios
nosuid - no permite binarios uid ni gid
nodev - no interpreta archivos de bloque o de caracteres

egpeciales.

SNMP

Fue disefiado para permitir a sistemas y equipos heterogéneos poder comunicarse entie si,
reportar datos y permitir modificaciones de sus caracteristicas a través de una red TCP/ID.
Por ejemplo un dispositivo activado SNMP (como un rutcador Cisco), pucde ser
monitorcado/configurado desde un cliente SNMP. Desafortunadamente SNMP no tiene
seguridad implementada, al igual que no la tiene la version 2 de SNMP (SNMPv2). Las
Unicas opciones para ascgurar un poco SNMP, es cambiar la cadena comunitaria, (que
por defecto en la mayoria de las implementaciones es “public”), por alguna contrasefia
fuerte. Aunque esto podifa no servir para mucho, va que Ja comunicacion podria ser
lwsmeada (ya que estd en texto claro). Solo permitir acceso de solq___li:gmra a las capturas
. i
del agente de SNMP cuando sea posible. La opcién mas viable seria deshabilitar (o

bloquear) este scrvicio si el segmento de la red no tiene ningtin dispositivo SNMP

habilitado. La version 3 del servicio (SNMPv3) si tiene directivas de seguridad.
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Finger

Este servicio debe estar habilitado solo en casos realmente necesario. Para deshabilitarlo
debemos seguir los mismos pasos para los servicios RPC, unicamente buscando el
archivo del servicio finger, en vez del servicio RPC, ya que hay una variedad de ataques

DoS a este servicio.

LPD )

Es el demonio de impresion de UNIX, ya que el servicio acceda a varias partes del
sistema (impresoras, demonios de ingreso, etc.) es un agujero de seguridad en potencia, y
ha sido fuente de muchos ataques de superusuario. El control de acceso al demonio se
encuentra en los archivos /etc/hosts.equiv y /etc/hosts.Ipd, donde debemos

configurar cl acceso al servicio.

Samba

Este servicio nos permite compartir archivos ¢ impresoras a través de Windows y
cualquier UNIX (incluyendo Linux), simplemente dando acceso al sistema de archivos
via SMB (por sus siglas en inglés, Server Message Block), el protocolo de Windows para
compartir carpetas e impresoras. Este verifica el nombre y contraseia (si s¢ requicre) y da

acceso a las carpetas de acuerdo a los permisos establecidos.

Para controlar el acceso al servicio Samba ¢l archivo de configuracién de Samba

(/etc/smb.conf), tiene algunas directivas de seguridad.

Security = xxxXX

Donde xxxx representa el servidor o dominio que serd compartido, la autentificacion la
hace Samba via el archivo /etc/password o smbpasswd, si es un dominio, samba

autentifica via la controladora de dominio de NT de lared NT.

guest account = XXX

Donde xxxx es el nombre de usuario de la cuenta, que scrd usada si la forma de

compartir los archivos es definida como public.
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Hosts allow = xxxx
Donde xxxx representa separados por espacio los anfitriones que seran aceptados para

conectarse al servicio, esta directiva nos puede servir para restringir el acceso.

Hosts deny = xxXxx
Donde xxxx representa separados por espacio los anfitriones que seran rechazados para

conectarse al servicio.

Interfaces = xXxXxXX
Donde xxxx representa las interfaces separadas por espacio desde la cual escuchara las

peticiones Samba.
Recordar activar la opcién para cifrar contraseiias.

Para una administracion mas sencilla, Samba nos provee de una herramienta llamada
SWAT (por sus siglas en inglés, Samba Web Administration Tool), el inconveniente es
que para acceder a la herramienta debemos ingresar como superusuario y la informacion

esta en texto claro.

Se deben revisar los archivos /etc/hosts.allow y /ete/hosts.deny si se tiene configurado

TCP WRAPPERS.

A.3 - Directivas de administracion (solo para sistemas Windows)

Algunas politicas sobre la cuenta Admmistrador

o Renombrar fa cuenta.
o Contraseiia fuerte.
e Todas las tarcas de administracion se deben hacer desde la consola de
: S b
administracion en un ambiente controlado.
o Si van a existir diferentes cuentas de administrador, crearlas y configurarlos por

separado.
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e Monitorear y auditar las cuantas con privilegio de administrador regularmente.

Las horas permitidas de inicio de sesidn se puedan usar para prevenir que usuarios inicien

el sistema fuera de las horas regulares de trabajo.

Considerar quitar los archivos ejecutables del sistema. Colocarlos los archivos siguientes
de linea de comandos en un directorio que no sea el arbol %Systemroot%, y solo

permitir el acceso al administrador; cmd. exe, net.exe, arp.exe} atp.exe,
atsbc.exe, cacle.exe, ftp.exe, ipconfig.exe, nbtsat.exe,
netstat.exe, nglookup. exe, ping.exe, Regedit .exe,
regedt32.exe, rexec.exe, route.exe, rsh.exe, secfixup.exe,
debug.exe, edit.com, edlin.exe, finger.exe, posix.exe,
gqhasic.exe, rop.exe, rdisk.exe, syskey.exe, telnet .exe,

tracerout.exe, xcopy.exe.
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