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DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD EN
AMBIENTES LINUX/UNIX

Resumen aprobado por:

- C

M.C. Cgelo¥Qoddlez Sanchez M, Wez Martinez
Director de Tesis = or de Tesis

El internet es hoy un medio de comunicacién e intercambio de datos privados
entre sistemas y personas alrededor del mundo, dado tal hecho existen personas que
conocen el poder de la informacién y por ese motivo buscan la manera de obtenerla,
aunque eso signifique un plagio o robo y en algunos pafses un delito.

El presente trabajo presenta los riesgos que hay en la red internacional y la
manera en que los usuarios maliciosos operan para robar la informacién y las acciones
que se pueden tomar cuando el sistema es comprometido. Por tal motivo se creo un
sistema desarrollado sobre la plataforma Linux/Unix como sistema operativo, con el fin
de proteger la informacion de los usuarios gracias a la deteccion de posibles intentos de

intrusién.

También se muestra el andlisis, disefio y desarrollo del sistema que previene
posibles intrusiones (IDK). El lenguaje de programacién utilizado es Java (Java2) por la
arquitectura que permite la ejecucién del sistema en diversas plataformas de hardware y

software.

El modelo de desarrollo fue orientado a objetos (POO), el cual permite que el
sistema pueda crecer y ser de mayor utilidad para los usuarios.

Palabras clave: internet, Linux/Unix, POO, intrusion.
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Capitulo 1: Introduccién

La comunicacién ha sido algo fundamental en la vida de los seres humanos, al
inicio y hasta nuestros dfas ésta es de vital importancia, solamente que en la actualidad
es mucho mas compleja dado que podemos comunicarnos con ofras personas ubicadas

en puntos geograficos distintos al nuestro.

La primera comunicacion eléctrica a través de una red fue la telegrafica, en 1844
por Samuel Morse. Comunicando asi a finales del mismo afio las ciudades de
Washington, D.C. y Baltimore, MA. En 1876 Alexander Graham. Bell patenta lo que
hoy en nuestros dias conocemos como teléfono. Ambos inventos no se quedaron en uﬁa
comunicacién punto a punto, si no que se formo una red telefénica a lo largo de Estados

Unidos (EUA), posteriormente a otros confines de la tierra.

Durante la segunda guerra mundial aparecen las primeras computadoras. Pero no
fue hasta 1969 cuando se establece la primera red de computadoras entre 4 universidades
de los BUA. Esta primera red, recibié el nombre de ARPANET (Advanced Research

Projects Agency Network). Esta red es la antecesora de lo que hoy conocemos como

Internet. [EVEL1996].



ARPANET no poseia gran seguridad. Los usuarios estaban restringidos y eran

todos ellos de confianza. Al igual la informacién que pasaba por la red no era de cardcter

confidencial. [DGON2003].

Como se menciona anteriormente, la red ARPA evolucioné a lo que hoy es
Internet, una red de redes, como algunos autores la definen, que comunica a casi todo el
mundo. Pero es en su tamafio y complejidad donde inicia un problema. Internet es de
acceso publico, asi que cualquier persona con una computadora y una conexion a
internet puede ingresar a la supercarretera de la informacién. Las personas que hacen
uso de internet, pueden usarlo para fines educativos, comerciales, entretenimiento, entre
otras, pero lamentablemente existen personas que con el fin de obtener un beneficio
propio (econémico, de conocimientos o de otra indole). Usan la internet de una forma
que podrfamos llamar como no ético, por lo que es de suma importancia definir reglas de
seguridad para evitar que éstos usuarios maliciosos provoquen estragos en los sistemas

de cémputo, tales como computadoras personales o grandes servidores de empresas o

instituciones educativas, entre otras.

Las redes proveen gran flexibilidad para el acceso de informacion o recursos
compartidos. Sin embargo incrementa la exposicion de informacién muy sensible y esto
hace necesario implementar estrategias de control, para que esta informacion se

mantenga integra, confidencial y disponible para los usuarios autorizados. [KILL2001].



1.1 Historia de los Sistemas de Deteccion de Intrusos

El solo hecho de escuchar Sistema de Deteccion de Intrusos nos puede traer a la
mente un dispositivo de alarma, lo cual es totalmente cierto, pero este tipo de alarmas
son para detectar intrusiones en nuestros sistemas de cémputo y evitar que estas

intrusiones causen estragos en las redes de informacion.

1.1.1 Auditores

Los sistemas de auditorias segin el “Libro Marrén” (llamado asi por el color de
su portada), titulado “A Guide to Understandig Audit in Trusted Systems” [NCSC1988].

Deben cumplir cinco mecanismos de auditoria, descritos a continuacion:

o Permitir la revisién de patrones de acceso y el uso de mecanismos de
proteccién de sistema.

° Permitir el descubrimiento de intentos internos y externos de burlar un
mecanismo de proteccion.

e  Permitir el descubrimiento de la transicién de usuario cuando pasa por un
nivel menor de privilegios a otro mayor.

e  Permitir el blogueo de los intentos de usuarios por saltarse los mecanismos

de proteccién del sistema.



e  Deberd funcionar como una garantia ante los usuarios de que toda la
informacién que se recoja sobre ataques e intrusiones serd suficiente para

controlar los posibles dafios ocasionados en el sistema.

A continuacion se muestra el funcionamiento bésico de un sistema de auditorias.

Eventos del Sistema

y

Generador de
Auditorias

Politicas
y control

Log de
Auditorias

Terminal de resultados

Figura 1-1. Sistema de Auditorias Basico [DGON2003].



1.1.2 Primeros Sistemas Detectores de Intrusos

Existe una gran variedad de Sistemas de Deteccion de Intrusos. Las diferencias
de estos sistemas inician desde su manera de operar, asi como el objetivo puede ser solo
la proteccién o ademds de eso encontrar al responsable de los actos ilicitos para tomar

acciones legales en contra de quienes resulten responsables de dichos actos.

Todo empez6 en ia década de los cincuenta, cuando la empresa telefonica
estadounidense “Bell Telephone System” decidié automatizar el proceso de registro de
eventos en sus conmutadores telefénicos. La computadora era capaz de almacenar
cronolégicamente los eventos mds importantes que iban ocurriendo en sus entrafias. A
esto se le 1lamé EDP (Electronic Data Process, o proceso electrénico de datos) y el cual
inicio una pequefia revolucién en el cada vez més pujante mundo de la informadtica.
Antes de esto, todos los informes sobre los eventos acaecidos en una computadora, eran
cuidadosamente registrados y entregados por esforzados técnicos en papel fisico. Desde
entonces todo sistema operativo cuenta con un sistema de almacenamiento de bitécoras
(logs) que registra los eventos mds importantes ocurridos en el sistema. Pero no fue
hasta 1980 cuando James P. Anderson estudi el problema del andlisis de bitdcoras e
ide6 un mecanismo que automatizara la ardua tarea de revision de registros. Su sistema
se basaba en la comparacién con estadisticas gencradas a partir de la observacion.
Durante un perfodo de desarrollo, se estudiaba el uso, por ejemplo, que el usuario hacia

de una cuenta. A partir de esa observacion, se creaban patrones estadisticos que definian



el comportamiento tipo del usuario. El “detector de intrusos” podia entonces detectar si
se habfa “raptado” una cuenta a partir de la comparacion de comportamientos cada vez
que “alguien” tenfa acceso a esa cuenta. Esta idea marcaria el desarrollo de los futuros

sistemas de deteccién de intrusos [SANT2005].

James P. Anderson propuso un sistema de clasificacién que distinguia entre
ataques internos y externos, basado en si los usuarios tenfan o no permisos de acceso a la

computadora. Los objetivos del sistema eran los siguientes: [ANDE1972]

e Proporcionar suficiente informacién para que los encargados de seguridad
localizaran el problema.

e Capaz de obtener datos de diferentes recursos del sistema.

e Para evitar los ataques internos tenfa que detectar usos indebidos o fuera de
lo normal por parte de los usuarios.

e Debia obtener la estrategia usada por el atacante para entrar en las cuentas.

IDES, El “Intrusion Detection Expert System” desarrollado por Dorothy
Denning y Peter Neumann entre los afios de 1984 y 1986, fue un modelo que definfa un
sisterna de deteccién de intrusiones en tiempo real. [DENN1986]. Este sistema proponia
una correspondencia entre actividad anémala o uso indebido, donde una actividad
anémala es aquella rara o inusual dado un contexto estadistico. Usaba perfiles, asi podia

definir las acciones o eventos en el sistema. Este conjunto de elementos permitia crear



pautas de comportamiento de los usuarios para poder detectar posibles anomalias. IDES
era un sistema hibrido ya que agregaba un nivel de seguridad mediante el uso de un
sistema experto, el cual se basaba en reglas de seguridad que minimizaban los efectos de

un intruso que intentara eludir el detector de anomalias.

El SRI International’s Computer Science Lab se baso en IDES para crear NIDES
(Next-Generation Intrusion Detection Expert System), El subsistema estadistico de
NIDES emplea una amplia gama de medidas estadisticas multivariante para perfilar el
comportamiento de usuarios o de otras entidades de cémputo. El anélisis se basaba en
perfiles, donde cada perfil es una cuenta de usuario con un valor estadistico establecido
por el comportamiento del usuario en el sistema. NIDES produce un perfil separado de
uso para cada usuario o entidad, también incluyeron un componente del andlisis de la
firma para identificar una actividad intrusa, a NIDES se le agregé un recurso grafico
basado en X/Motif para proporcionar la configuracién y vigilar la operacion de NIDES y

para aumentar su utilidad. [SRII1990].

MIDAS “Multics Intrusion Detection and Alerting System”, fue otro proyecto
importante creado por el National Computer Security Center (NCSC). Se utiliz6 para
monitorear el sistema NCSC Dockmaster; un Honeywall que corria uno de los sistemas
operativos més seguros de aquel entonces, un Multics. Igualmente que IDES, MIDAS
usaba un sistema hibrido para combinar la estadistica de anomalias como reglas de

seguridad de un sistema experto [SMAHI1988]. Fue publicado en internet en 1989 y



monitoreo el Mainframe Dockmaster en el afio de 1990. Ayudé a fortalecer la

autenticacién de usuarios, mejoré la seguridad de ataques externos y seguia bloqueando

las intrusiones internas.

NADIR “Network Audit Director and Intrusion Reporter”, fue uno de los
sistemas con mas éxito en los afios ochenta, usaba técnicas muy similares a los sistemas
de esa época, tales como IDES o MIDAS. Monitoreaba una red de aproximadamente

9,000 usuarios. La persona responsable del proyecto fue Kathleen Jackson.

[KATH1991].

NSM “Network System Monitor”, desarrollado en la Universidad de California
para trabajar en una estacién UNIX de Sun. NSM fue el primer Sistema de Deteccién de
Intrusos que monitoreaba el trafico de la red, usaba esos datos como principal fuente de
informacién. Los sistemas anteriores se basaban en los eventos del sistema o las
pulsaciones del teclado, el fancionamiento bdsico de NSM lo usan muchos sistemas de

deteccién de intrusos basados en red, los pasos de NSM son los siguientes:

o Ponfa el dispositivo de red en modo promiscuo, tal que monitoreaba todo el
trafico de la red, incluso el que no estaba dirigido a €l.

e  Capturaba los paquetes de la red.

o Identificaba el protocolo utilizado para poder extraer los datos necesarios

(IP, ICMP, efc.).



o Usaba un enfoque basado en matrices para archivar y analizar las
caracteristicas de los datos, para hacer la bisqueda de variaciones

estadisticas que permitieran descubrir un comportamiento anémalo como

violacién de reglas.

Los responsables del NSM fueron Karl Levitt, Todd Heberlein y Biswanath

Mukherjee de la Universidad de California. [HEBR1995].

El esquema usado por NSM y el répido crecimiento de las redes de
computadoras provocé que se crearan nuevos modelos de Sistemas de Deteccién de

Intrusos ahora no sélo basados en la Mdquina si no también en Red.

DIDS “Distributed Intrusion Detection System”, fue creado por grandes
instituciones como el Centro de Soporte Criptolégico de las Fuerzas Aéreas de EUA, El
Laboratorio Nacional de Lawrence Livermore, la Universidad de California y los
Laboratorios Haystack. Fue el primer sistema capaz de monitorear las violaciones e

intrusiones a través de las redes. El principal responsable fue Steve Smaha.

DIDS fue el primer sistema capaz de relacionar los eventos que recibfa para
poder detectar una posible intrusién. Ademas, reunia la informacién de forma que era

posible hacer un seguimiento del intruso y asi poder identificarlo y perseguirlo para que

pudiera ser castigado por la ley.
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Por los afios 90’s aparecicron los primeros productos comerciales de Sistemas de
Deteccién de Intrusos, uno de los productos mds famosos de la época fue el “Computer
Wath” creado por la empresa AT&T, el “Information Security Officer’s Assistant”
(ISOA) de Planning Research Corp. y el “Clyde VAX Audit” por Clyde Digital, entre

otros.

1.2 Definiciones:

Es necesario definir una serie de conceptos, los cuales son de gran importancia

para el propésito de este documento asi como la comprension del mismo.

1.2.1 Seguridad: Consiste en la proteccién de activos, por lo que se debe conocer €sos
activos y su valor. Esta es una observacién muy general y por supuesto muy
cierta en seguridad de computadoras. Pero no siempre se puede mantener seguros

esos activos, por lo que es necesario tener en cuenta lo siguiente:

1.2.1.1 Prevencién: Tomar medidas para anticipar que nuestros activos (equipo de

computo) o recursos sean dafiados.

1.2.1.2 Deteccién: Tomar medidas que permitan anticipar cudndo los activos han sido

dafiados, cémo fueron dafiados y quién causo el dafio.
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1.2.1.3 Reaccién: Tomar medidas que permitan recuperar los activos para recuperarse

de un dafo.

1.2.2 Seguridad en cémputo: Tomando en cuenta como los activos de la informacién
pueden ser comprometidos. La definicion mas frecuente propuesta propone tres

aspectos. [GOLL1999].

1.2.2.1 Confidencialidad: Prevencién de accesos no autorizados a la informacién.

1.2.2.2 Integridad: Prevencién de cambios no autorizados de la informacidn.

1.2.2.3 Disponibilidad: Prevencién de negacién no autorizada de informacién o de

recursos.

1.2.3 Ataques: Los ataques son cualquier intento de poner en riesgo la

confidencialidad, integridad o disponibilidad de la informacion y/o recursos.

1.2.3.1 Ataques a la confidencialidad: El propésito es obtener acceso a informacion
confidencial a la que no se esta autorizado. Por ejemplo contrasefias, correos

electrénicos, cuentas bancarias, informacién contable, etc.
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1.2.3.2 Ataques a la integridad: No solo consiste en el acceso no autorizado a archivos
de configuracién o confidenciales, si no la modificacién de los mismos para

obtener algtin beneficio de ellos.

1.2.3.3 Ataques a la disponibilidad: También conocidos como ataques de negacién de
servicio (DoS, por sus siglas en ingles). Por ejemplo negacion al acceso a
internet, correo electrénico, apagado de la computadora, negar que el usuario

imprima documentos, etc.

1.2.4 Sistema Detector de Intrusos: Es una herramienta encargada de monitorear los

eventos catalogados como intentos de intrusion.

Un intento de intrusién se puede definir como aquel que pone en riesgo la
seguridad del sistema computacional, es decir, la confidencialidad, integridad e

integridad de la informacién y los recursos. [BACE2001].

1.2.5 Intruso: Vamos a definir a un intruso como una amenaza, la cual puede afectar
los aspectos de seguridad que ya hemos visto tales como confidencialidad,

integridad y disponibilidad y va a estar representado en la siguiente tabla.
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Amenaza

Preocupacion

Riesgo

Usuario NO Autorizado

(curioso) —

Confidencialidad —

Integridad

Acceso no autorizado
Observacién no autorizada
Monitoreo no autorizado
Copias no autorizadas

Robo

Usuario NO Autorizado

(malicioso) —

Confidencialidad
Integridad —

Disponibilidad

Introducir, usar o producir datos
falsos

Modificar o reemplazar datos
validos

Mala representacién o negacién

Uso erréneo de datos

Falla al utilizar datos/recursos

cuando son requeridos

Usuario Autorizado —

Integridad

Disponibilidad —

Destruir, dafiar o contaminar
Negar, prolongar o retrasar uso

0O acceso

Desastre Natural —

Disponibilidad

Tabla I. Amenaza/Preocupacion/Riesgo [KILL2001].
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Ya que conocemos un poco mds acerca de la seguridad y los intrusos, es
necesario que empecemos a ver como podemos evitar una intrusion o al menos
detectarla para asf poder tomar las medidas necesarias para que el dafio no sca mayor al

ya causado.

1.2.6 Diferencias entre los Sistemas de Deteccién de Intrusos

Anteriormente se mencionaron algunos Sistemas de Deteccion de Intrusos, los
cuales eran distintos entre s{ por su forma de evaluar y decidir si el sistema ha sido
comprometido. Todos los sistemas de deteccion deben guardar los registros en lugares
distintos a los del sistema para que el intruso no pueda borrar los registros y asi el

Administrador pueda detectar lo sucedido. Esto lo cumple cualquier detector de intrusos

con un minimo de calidad.

La informacién de las bitdcoras nos ayuda a darnos cuenta de las intrusiones, no
se debe perder, por que es la que nos ayuda a saber que sucedié en nuestro sistema

cuando éste fue atacado por un intruso.

La clasificacién de los sistemas de deteccion serd de acuerdo a la localizacion de

]a informaci6n que se analiza para saber si hay un intento de intrusion.



15

° Basados en maquinas: Recogen los datos generados por una computadora.
Los registros de eventos y las colas de auditorias pertenecen a este grupo.

o Basados en miiltiples mdquinas: Como el nombre lo dice, recoge
informacién de dos o mds maquinas. La légica es la misma que la de los
basados en mdaquina, pero es més complejo por que debe manejar la
informacién de multiples computadoras.

o Basados en redes: Capturan paquetes de la red. Por lo general los
dispositivos de red se usan en modo promiscuo, por lo que el sistema se
convierte en lo que se conoce como sniffer o rastreador.

o Basados en aplicacion: Registran la actividad de una determinada
aplicacién. Por ejemplo los registros de un servidor ftp.

o Basados en objetivos: Estos difieren a los demds por que crean sus propios
registros. Utilizan funciones de cifrado para detectar posibles alteraciones
de sus objetivos y comparan sus resultados con las politicas. Este método
es 1til cuando la informacién no puede ser analizada de otra forma. Por
ejemplo contrasefias.

® Hibridos: Combinan dos o més fuentes de distinto tipo, asi se amplian las

posibilidades de deteccion. Estas soluciones también se les llama

integradas.

Pero esta es solo la localizacién de la informacién, todavia necesitamos

analizarla y se va a clasificar de acuerdo al tipo de andlisis. Los dos tipos de andlisis son:
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o Deteccién de uso indebido: Se comparan patrones de ataques conocidos
con la informacién recogida buscando que existan coincidencias.
o Deteccién de anomalias: Se usan técnicas estadisticas que definen de

forma aproximada lo que s el comportamiento usual o normal.

La Figura 1-2 muestra un esquema general de deteccién de anomalias y de usos

indebidos:

Fuente-de informacion

Y v

£ Reglas A A Comparador Generador
seguridad de patrones de perfiles

A

Detector de
anomalias

- Generador de
alarmas o informes

Figura 1-2. Esquema general de un sistema de Deteccién de Intrusiones [DGON2003].

La mayoria de los detectores son para detectar usos indebidos, anomalias o una

mezcla de ambos. Aparte de estos, existen otros que son de andlisis de integridad. Este
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es el método que utilizan herramientas que revisan la integridad de los archivos,
complementando a los sistemas de deteccién. Estas herramientas revisan si hay cambios

en los archivos usando mecanismos de encriptacién como funciones de hash.

Otro enfoque de los detectores toman en cuenta el tiempo, por lo que los tipos de

andlisis en fiempo son:

° Por lotes: Cada intervalo de tiempo se procesa una parte de los datos

recibidos, enviando las posibles alarmas de intrusiones después de que

hayan sucedido.
° Tiempo real: Los datos los examina en el tiempo en que son recibidos (o

con un retardo minimo). La aparicién de estos andlisis hizo posible las

respuestas automaticas.

1.2.7 Tipos de respuestas de los Sistemas de Deteccion de Intrusiones

Existen dos tipos de respuestas de los sistemas de deteccién, estas son:

o Respuestas Pasivas: El detector no toma decisiones o acciones que

cambien el curso del ataque. Solo envia o registra la alarma

correspondiente.
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° Respuestas Activas: Estos no s6lo generan una alarma, si no que reacciona
tomando una accién para terminar el ataque. Por ejemplo terminando la

sesién del posible intruso o bloguear sus acciones.

1.2.8 Clasificacién general de los Sistemas de Deteccion de Intrusiones

Con las diferencias entre los sistemas de deteccién de intrusos anteriormente
mencionados en los puntos 1.2.6 y 1.2.7 podemos clasificarlos de la siguiente manera

para una mejor comprension de los mismos:

Sistema de Deteccion
de Intrusiones

Analisis Respuesta
Basados en maquina [~ Uso indebido |- Pasiva
‘Basados en aplicacion [ — Activa

Basados enred

Fuentes de informacion

Figura 1-3. Tipos principales de Sistemas de Deteccién de Intrusiones [DGON2003].
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1.2.9 Administracién de los Sistemas de Deteccion de Intrusos

La manera en que se administra la deteccién de intrusos es otro elemento
importante que se debe tomar en cuenta. Existen dos enfoques segln el monitoreo de

miultiples computadoras o redes.

La centralizacién y la integracién con herramientas para la gestion de redes, la
centralizacién trata de concentrar las funciones del control en un nodo, el cual dirige a
los demés elementos de deteccién de intrusiones. Otra forma de solucionar la
administracién centralizada es hacer que forme parte de las funciones de gestién de
redes. Muchos productos comerciales de deteccién de intrusos generan mensajes SNMP
(Simple Network Management Protocol) para la herramienta de captura de gestion de

redes.

1.3 Objetivo

El objetivo de este trabajo es desarrollar una herramienta que ayude a los
administradores de sistemas de cémputo a fortalecer la seguridad de los mismos. Para
lograr el objetivo es necesario realizar un andlisis, disefio y finalmente en base a los
anteriores realizar la implementacién de la herramienta. Este sistema protegerd, en
medida de lo posible, de posibles ataques por usuarios maliciosos de la red y detectard

accesos inusuales en el sistema para alertar al administrador. El sistema serd
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desarrollado en el lenguaje de programacién Java, un lenguaje multiplataformas que
permite ejecutar aplicaciones en diferentes sistemas operativos, es un lenguaje gratuito y
se puede adquirir ficilmente en el internet. Se utilizard la metodologia de desarrollo en

cascada, la cual es una metodologia de desarrollo de software, la cual se explica con mas

detalle en el capitulo 4 de este documento.

1.4 Justificacion

Dado que muchos de los sistemas computacionales se conectan a la red publica
de internet, por la cual se transmite informacién privada, debemos hacer lo posible como
usuarios responsables para que nuestra informacién y la de las personas que nos la
confian para protegerla, es justo y necesario hacer el mayor esfuerzo para lograr ese

objetivo, es por ello por lo que este trabajo ha sido disefiado.

Existe una gran variedad de programas utilizados para atacar los sistemas de
cémputo. También existen en el mercado muchas aplicaciones para la proteccién de la

informacién pero los precios pueden llegar a ser muy elevados, eso dependiendo del

proveedor y probablemente de la calidad del sistema.

La finalidad es crear una herramienta de uso libre (gratuita), capaz de proteger la

los sistemas de posibles ataques y a su vez la informacion.
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1.5  Organizacion del trabajo

Este documento consta de 8 capitulos cuyo contenido se organiza de la siguiente

manera:

En el capitulo 2 se presenta informacién sobre cortafuegos, protocolos y una
revisién a otras herramientas de seguridad. El capitulo 3 nos ensefia como es que los
hackers entran y hacen mal uso de los sistemas de cémputo y como podemos
protegernos de ellos. Posteriormente en el capitulo 4 nos enfocaremos la metodologia
que se sigui6 para el desarrollo del sistema IntrudEns Detection Killer (IDK). El capitulo
5 esta dedicado al disefio de IDK, donde muestran los médulos del sistema y sus

respectivas soluciones. Se describe sobre el lenguaje de programacién utilizado.

El capitulo 6 presenta los algoritmos del sistema y las interfaces de usuario y su
funcionamiento. En el capitulo 7 se presentan las pruebas de usabilidad que se
desarrollaron para demostrar el funcionamiento del sistema. Finalmente en el capitulo 8

se presentan las conclusiones del trabajo, las recomendaciones y el trabajo futuro.



Capitulo 2: Cortafuegos y filtrado de paquetes

En la figura 2-1 se aprecia una muralla que divide el internet de una red de drea
local. Esa muralla es una computadora conectada al internet por medio de cualquier tipo
de conexién (E1, VPN, ADSL o MODEM), y funciona como dispositivo de seguridad.

A esta computadora se le llama o denomina como cortafuegos.

Red de Area Local, LAN

Internet

Cortafuegos
(firewall)

anlﬁb 7

Figura 2-1. Cortafuegos entre internet y una red de drea local.

La definicién de cortafuegos depende de su implementacién y su propdsito. Pero
se definird cortafuegos como aquél dispositivo de hardware o software que tiene
conexién directa al exterior y su propdsito es evitar que se pueda afectar y/o

comprometer el funcionamiento, informacién, recursos, etc. de la red de drea local. La

22
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red podria ser por ejemplo de tipo gubernamental, universitaria, empresarial o

simplemente una computadora personal. [ZIEG2000].

2.1 Servicios

Los servicios basados en red son programas que pueden ser accedidos por otros
equipos de la red. Los puertos de los servicios identifican los procesos a los que
corresponden, por ejemplo el puerto 80 corresponde al nombre del servicio WWW del
protocolo  HTTP (HyperText Transfer Protocol, Protocolo de transferencia de
hipertexto), el cual es el método mds comin de intercambio de informacién en el
internet, mediante el cual se transfieren las pdginas de un servidor a un cliente
(navegador). Los puertos son ndmeros que identifican los diferentes servicios y estdn

numerados desde O hasta el 65,535. (2'9).

Existe una numeracién reservada para los procesos que solo puede ejecutar el
stiper usuario (root), los puertos van de 1 a 1,023. Estas asignaciones las coordina la
Autoridad de asignacién de nimeros de internet (IANA, Internet Assigned Numbers

Authoriry), para establecer estdndares y asi evitar conflictos.

Como ya se menciond, estos puertos son las puertas de comunicacién entre las
computadoras, para comprenderlo mejor, puede ser ejemplificado como una casa con

65,536 puertas por las cuales puede entrar o salir, entonces es de mucha importancia que
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se conozca quien entra o sale, cuando y como lo hace, etc. A su vez, por seguridad de
nuestros sistemas, debemos cerrar las puertas que no se necesitan y por las cuales podria
entrar algtn intruso, virus, gusano, troyano o cualquier evento que ponga en riesgo el

sistema.

2.2  Mensajes de red IP

El protocolo de internet IP define la estructura del mensaje que las computadoras
intercambian durante su comunicaci6én. El mecanismo de cortafuegos IP (IPFW) que se
incluye en Linux es compatible con tres tipos de mensajes IP: ICMP, UDP y TCP. Los
paquetes ICMP (Protocolo de mensajes de control de Internet) contienen informacion
sobre la comunicacién entre dos equipos finales. Los paquetes UDP transportan datos en
la capa de transporte entre dos programas basados en red, sin ninguna garantia de éxito
en cuanto a la entrega o el orden de la entrega de paquetes. Los paquetes TCP (Protocolo
de Control de Transmisién) se transmiten sobre la capa de transporte TCP entre dos

programas basados en red, este protocolo contiene informacién adicional para mantener

una conexién confiable y activa.

2.2.1 Mensajes IP: ICMP

El encabezado de estos paquetes contiene las direcciones IP origen y destino, un

identificador del protocolo ICMP y un tipo de mensaje ICMP. Los mensajes ICMP



23

indican si el paquete es: comando, respuesta a un comando, informacién de estado o una
condicidn de error. Estos paquetes no contienen informacién sobre los puertos origen y

destino, a su vez, no se envian entre programas, si no entre los equipos origen y destino.

2.2.2 Mensajes IP: UDP

El encabezado de los paquetes UDP contiene las direcciones IP origen y destino,
el tipo de protocolo UDP y los nimeros de puerto de servicio origen y destino. Es un
protocolo sin estado, en otras palabras no es confiable, un programa envia un paquete

UDP y este puede ser recibido o no y el receptor puede contestarlo o no. Es decir, no hay

“acuse de recibido” del paquete.

Los paquetes que utilizan UDP como protocolo de transporte, se dice que son

orientados a no conexion.

2.2.3 Mensajes IP: TCP

El encabezado de los paquetes TCP contiene las direcciones IP origen y destino,
el tipo de mensaje de protocolo TCP, los puertos de servicio destino y los nimeros de
secuencia y de confirmacién, asi como los indicadores de control que se usan para que la

comunicacion sea confiable y activa en ambos sentidos.
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Los paquetes que utilizan TCP como protocolo de transporte, se dice que son

orientados a conexion.

2.3  Filtrado de paquetes

Los protocolos con filtrado de paquetes operan sobre la capa de transporte y red
del modelo de referencia OSIL. Protegen al sistema con decisiones de enrutamiento

después de haber filtrado los paquetes en base a la informacién del encabezado de dicho

paquete.

2.3.1 Cortafuegos de filtrado de paquetes

El cortafuegos con filtrado de paquetes posee una lista de reglas, las cuales
aceptan o niegan el paquete. Dichas reglas se basan en la tarjeta de red, en los puertos de
servicio UDP y TCP, los indicadores de conexién TCP, los mensaje ICMP a nivel de red

y si el paquete es entrante o saliente de la maquina.

Las reglas son definidas como cadenas, cada paquete se compara con las reglas

definidas y dependiendo de las politicas establecidas se definird el destino de los

paquetes.
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Cada cadena del cortafuegos tiene una instruccién y una serie de acciones a
realizar de acuerdo al mensaje especifico. Existen dos perspectivas para la configuracion

de un cortafuegos, dependiendo el nivel de paranoia del administrador del sistema.

° Negar todos los paquetes y permitir que pasen los paquetes seleccionados y
establecidos de forma explicita.
e Aceptar todos los paquetes y negar que pasen los paquetes seleccionados y

establecidos de forma explicita.

La primera configuracién permite que sélo se permita la comunicacién a lo que
se necesita en cada momento y cerrando la mayorfa de las posibilidades para un intento
de intrusion o ataque. La segunda configuracién en cambio es mds sencilla, pero puede
ser mds propensa a errores por descuidos de configuracién del administrador, por lo que
el sistema estd més expuesto a recibir un ataque. A continuacién se muestra la légica en

el filtrado de paquetes para ambas politicas.
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Paquete IP

Cadena del cortafuegos

Paquete IP

Cadena del cortafuegos

#= Negar

;Coincide con la regla 17 |- -r—@ 4—{ Aceplar

;i Coincide con la regla 2?7 h@ B K&;epta-r}

4
;Coincide con la regla £| w@

= Negar

;Coincide con la regla 27 w@

Coincide con la regla 37

— a—@ -+ Negar

-A.cepta.r:
“ACCEPT

Figura 2-2. Politica de negacién de paquetes

Figura 2-3. Politica de Aceptacion de paquetes

Otra posibilidad es el rechazo de los paquetes, suena muy parecido a la negacion
de los mismos, pero no lo es, el rechazo consiste en negar el paquete y responderle al
remitente un error ICMP. Por el contrario cuando se niega un paquete, simplemente se

descarta y no se le da una notificacién al remitente. Pero la mejor eleccioén es la negacion

de paquetes, por las siguientes razones:



29

e  Enviar una respuesta de error duplica el trafico de red.

e  Lamayoria de esos paquetes son malévolos.

o Cualquier paquete al que se responda se puede usar en un ataque de
negacién de servicio.

o Cualquier respuesta, como un mensaje de error, ofrece informacion

potencialmente 1itil para el atacante.

El siguiente es un diagrama que ejemplifica el funcionamiento general sobre el

rechazo o negacion de paquetes:

Devolver error al

enviar Descartar
& &
St ﬁ St |
¢ Rechazar? — Paquete A
No No |
v v

Figura 2-4. Diagrama de flujo del rechazo o negacién de un paquete.
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2.4  Aplicaciones de cortafuegos

2.4.1 TCPWrapper

Es una aplicacién incluida en los sistemas Unix, ofrece un control de acceso a los
servicios arrancados por el demonio inetd, el cudl inicia los servicios del sistema,
escuchando y creando conexiones. Pero para los sistemas Linux como SuSe, Red Hat,
entre otros, el demonio es una versién extendida del inetd llamado xinetd, en este ultimo
se configuran los servicios uno por uno dentro de la trayectoria /etc/xinet.d/ ahi donde se
encuentra la configuracién de cada servicio, como por ejemplo telnet, fip, secure shell

entre otros.

Ventajas:
e Guarda el historial de las conexiones.

e (Control de acceso a lared

Archivos:
e /etc/hosts.allow Reglas que permiten acceso.
e /etc/hosts.deny Reglas que niegan el acceso. '

Si estos archivos estdn vacfos, permitird las conexiones por dicho servicio,

siempre y cuando este servicio este activo en el sistema.
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2.4.2 iptwadm/ipchains/iptables

Al inicio ipfwadm era la herramienta proporcionada por Linux para la
implementacién de politicas de filtrado de paquetes y debido a sus limitaciones (por
ejemplo, sélo puede manejar los protocolos TCP, UDP o ICMP) ipfwadm fue reescrito
para convertirse en ipchains en 1998. Esta nueva herramienta introdujo bastantes
mejoras con respecto a la anterior, pero seguia careciendo de algo fundamental, de ésta
forma, a mediados de 1999 ipchains fue sustituido por iptables, que de nuevo
introducia importantes mejoras con respecto a su predecesor. Ahora iptables ofrece un
sistema de NAT (Network Address Translation) mucho mds avanzado, incorpora
mejoras en el filtrado e inspeccién de paquetes, y presenta un subsistema de log mucho

mds depurado que ipchains. Por tanto, iptables es en la actualidad el software de

cortafuegos en Linux.

Histéricamente, todos los sistemas de cortafuegos nativos de Linux han sido
orientados a comando: esto significa, muy por encima, que no leen su configuracion de
un determinado fichero, por ejemplo durante el arranque de la mdquina, sino que ese
archivo de arranque ha de ser un script donde, linea a linea, se definan los comandos a
ejecutar para implantar la politica de seguridad deseada; esta es una importante
diferencia con respecto a otros cortafuegos orientados a archivo: en éstos la politica se

define en un archivo ASCII con una cierta sintaxis, que la aplicacion interpreta y se

carga en el sistema.



32

La sintaxis de iptables (0 la de ipchains, bastante similar) puede llegar a
resultar muy compleja si se invoca al sistema de filtrado desde linea de 6rdenes; pero
existen diferentes interfaces para el administrador, algunos tan cémodos e intuitivos
capaces de presentar las politicas de una forma grifica basada en objetos y de
transformar después esas politicas en scripts con las 6rdenes de iptables 0 ipchains
equivalentes; iptables 0 ipchains son herramientas flexibles, potentes e, igual de

importante, gratuitas, que funcionan sobre un sistema operativo también gratuito.

[VILL2002Z].

25 Ventajas del filtrado de paquetes

El filtrado de paquetes tiene un gran nimero de ventajas. [ZWIC2000]. Estas

ventajas, asi como sus desventajas se describen a continuacion.

2.5.1 Un enrutador como blindaje puede proteger una red entera

Una de las ventajas del filtrado de paquetes por medio de un enrutador como
blindaje entre la red interna y el exterior es, que si se ubica estratégicamente, puede
proteger una red entera, asi se gana una gran seguridad en la red, haciendo que el

paquete se filtre por medio del enrutador.
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Enrutador como blindaje

Red interna

Figura 2-5. Usando el enrutador como blindaje para filtrar paquetes.

2.5.2 La filtracién simple del paquete es extremadamente eficiente

La filtracién de paquetes pone atencién en algunas cabeceras del paquete, por lo
que puede hacerse con gastos de procesamiento muy bajos. En cambio el usar un Proxy

Server como cortafuegos es més lento por que también implica conexiones con otros

programas.

2.5.3 La filtracién del paquete estd extensivamente disponible

Las capacidades de filtracién del paquete estdn disponibles en la red internet ya

sean en hardware o software. Muchos productos comerciales de enrutadores incluyen

capacidades para la filtracién de paquetes.
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2.6  Desventajas de la filtracion de paquetes

Aunque la filtracién de paquetes proporciona muchas ventajas, hay algunas

desventajas al usar el paquete que se filtra también. [ZWIC2000].

2.6.1 Las herramientas de filtracién actuales no son perfectas

A pesar de la extensa disponibilidad de fuentes de hardware o software para el
filtrado de paquetes, atin no es una herramienta perfecta, las principales limitaciones, son

las siguientes:

o Las reglas de filtrado tienden a ser duras de configurar, por lo que requieren de
un buen conocimiento del tema para poder hacer una correcta administracion.

e Una vez configuradas, tienden a ser dificiles de probar.

e Las capacidades de filtrado de muchos productos son incompletas, por lo que
algunas opciones de configuracién podrian ser complejas o imposibles.

e Los conjuntos de filtracién del paquete puede tener fallos de funcionamiento.

2.6.2 La filtracién del paquete reduce el desempefio del enrutador

La filtracién de paquetes en el ruteador agrega una carga significativa en €I,

debido a que el filtrado es un proceso que toma tiempo, hablando en términos de



35

milisegundos. Este, agregado al tiempo de direccionamiento, ocasiona que se aumente

el tiempo de procesamiento general del enrutador, ocasionando retardos del paquete al

pasar por el éste.

Paquete P, TiempoSalida T2
-

Paquete P, TiempoLlegada T1

Enrutador, filtra los paquetes

Retardo de Procesamiento = T2 — T1 (ms)

Figura 2-6. Muestra el retardo ocasionado en el enrutador por el procesamiento de filtrado.

2.6.3 Algunas politicas no se pueden cumplir con la filtracion de paquetes por

medio de enrutadores

La informacién disponible en el enrutador no permite que el usuario especifique
algunas reglas que pudiera querer agregar. Por ejemplo, los paquetes dicen quien es el
que lo envia, pero no el programa que necesita ese paquete, por lo que si se crean reglas
de muy alto nivel podria bloquear paquetes que se necesitan para alguna aplicacion.
Entonces se deben crear reglas mas especificas y algunos ruteadores no lo permitirian,

de acuerdo a las limitaciones que este tuviera.



Capitulo 3: Ataques y procedimientos de proteccion

En el capitulo anterior se mencionaron conceptos tales como servicios y 1os tipos
de mensajes por IP: ICMP, UDP y TCP. De tal manera serdn utilizados para la mejor

comprensién del este capitulo.

Los hackers habitualmente explotan las vulnerabilidades de los servicios,
principalmente los protocolos TCP/IP. Los servicios basados en este protocolo mds
comunmente explotados son Telnet, FTP, TFTP, SMTP, HTTP, SSH, etc. Cada servicio
tiene su “Talén de Aquiles” muy particular, los cuales atentan contra la seguridad de
nuestro sistema. Cabe mencionar que en cada actualizacién de estos servicios se intenta

arreglar dichos defectos para minimizar los riesgos de intrusion al sistema. [RIVA2003].

3.1 Ataques

3.1.1 Ataques basados en detalles de bajo nivel de los servicios

Al inicio del capitulo 2 se hace una descripcién de los servicios y/o protocolos.
Estos poseen errores de programacién y provocan agujeros en la seguridad de los
sistemas. Cada ataque realizado a esos protocolos suele tener el nombre del autor que
logré penetrar por esos agujeros. Este tipo de ataques son cada dia mayor mas sin

embargo no es una tarea sencilla. [ZWIC2000].

36
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3.1.2 Escaneo de puertos

El escaneo de puertos es una estrategia para buscar servicios o puertos abiertos
en una méquina. El escaneo de puertos es muy sencillo de detectar, por lo que los
atacantes buscan métodos para disfrazar los escaneos. Por ejemplo, muchas méquinas no
registran conexiones hasta que se hacen completamente, asi que un atacante puede
enviar un paquete inicial, enviando un SYN (paquete de sincronizacion) pero ningin
ACK (acuse de recibido), entonces recibe la respuesta, otro SYN si el acceso estd abierto
o un RST (reset, restauracién). Atn que este evento no quede registrado, puede tener

otros efectos desafortunados como negacién de servicios. [ZWIC2000].

3.1.3 IP Spoofing

En el IP Spoofing un atacante envia los paquetes con un direccionamiento
incorrecto de la fuente u origen, cuando esto pasa, la contestacion serd enviada

obviamente al origen incorrecto, no al atacante. Existen tres tipos de IP Spoofing

[ZWIC2000]:

e Ll atacante puede interceptar la contestacion
o FEl atacante necesita ver la contestacion

e El atacante no desea la contestacion



3.1.3.1 El atacante puede interceptar la contestacion

Si un atacante estd en alguna parte de la red, entre la victima y la fuente falsa, el

atacante puede ver la contestacién y continuar una conversacién indefinidamente. Esta

es la base de los ataques de secuestro (Hijacking).

De: Origen falso
Para: Victima

De:
Para: Origen falso

Victima

Victima

Atacante

Origen falso

Figura 3-1. El atacante intercepta las respuestas a la maquina falsa.

3.1.3.2 El atacante no necesita ver la contestacion

Un atacante no cuida cudl es la contestacion. Si el atacante hace una negacién de
servicio, la méquina atacada no va probablemente a contestar de todos modos. Incluso si

no es de este tipo, el atacante puede poder realizar un cambio deseado sin necesitar ver

la respuesta.



De: Origen falso
Para: Victima

Atacante

La victima cae

Origen falso
Victima
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Figura 3-2. El atacante usa los paquetes del origen falso para negar el servicio.

3.1.3.3 El atacante no desea la contestacion

En este caso, se confia que la contestacion va en alguna parte. Este ataque tiene

multiples variantes usando diferentes protocolos y métodos para multiplicar las

contestaciones. Los protocolos mds comunes son la generacion de eco del ICMP vy el

servicio de la generacién de eco basado en UDP. El método mds comun de multiplicar

las contestaciones es utilizar un direccionamiento de la difusion como el

direccionamiento de la fuente. A continuacién un par de escenarios para la mejor

comprension de esto.
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_| De: Origen falso
Para: Victima

1T Xt

I | M— L = )
1| De: Victima i-_’_ )
Para: Origen falso Origen falso

Victima

Figura 3-3. Atacante usa paquetes para atacar a un tercero.

_| De: Origen falso
Para: Victima

\
1
De: Victima !
Para: Victima Y
;i

Victima s it

Figura 3-4. Atacante usa un ciclo para enviar los paquetes a la propia victima.
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3.2 Como actiia un Hacker

A continuacién se muestra una serie de pasos para lograr la intrusién a un

sistema computacional. [RIVA2003].

e Obtencién de la informacion del equipo a atacar: Se necesita recopilar cierta
informacién del sistema que se pretende atacar, para elegir la mejor estrategia de
intrusién.

e Intrusion al sistema: Existen dos estrategias para introducirse al sistema, la
primera consiste en entrar directamente al sistema sin poseer una cuenta de
usuario, la segunda consiste en extraer el archivo que posee las contrasefias del
sistema y extraer las claves con algiin programa.

e Obtencion de la cuenta de administrador: Consiste en conseguir los
privilegios més altos en el sistema para poder hacer lo que sea dentro de ¢l. Se
pueden ejecutar programas que monitoreen la red interna y asi poder conseguir
cuentas en otros sistemas del dominio al que se ha penetrado.

e Mantener los privilegios de administrador: La manera habitual de mantener
Jos privilegios consiste en copiar un shell (consola de comandos) que posea los
privilegios que se buscan en la cuenta de un usuario normal.

e Borrar las huellas: Toda la actividad realizada anteriormente queda registrada
en lo que se conoce como bitécoras, por lo que se borran los registros de lo hecho

para que el administrador no se de cuenta de la intrusion.
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3.3  Aplicaciones para deteccion de intrusos

Existe un gran nimero de aplicaciones disefiadas para la deteccién de intrusos, a
continuacién una pequefia lista de aplicaciones que ayudan a los administradores para la

deteccién de intrusos. [RIVA2003].

Permiten la deteccion de intrusos AAFID, la informacién se wubica en:

http://www.cerias.purdue.edu/research/aafid/.

Permiten la deteccién de intrusos en | Hummer Project,

lared http://www.mrc.uidaho.edu/~hummer/index.htm.

Snort, http://www.snort.org.

Detecta escaneos en los puertos tcplogd,

http://www.tigerteam.net/linuxgroup/tcplogd/.

scanlogd, http://www.openwall.com/scanlogd/

Tabla II. Aplicaciones para deteccién de intrusos.

3.4 Que hacer cuando se detecta a un intruso

Cuando se detecta un intruso se debe realizar una bisqueda de software instalado
con un fin malicioso en la red o en los sistemas afectados, cuado se localizan los equipos

afectados, se debe hacer lo siguiente. [RIVA2003]:
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a) Desconectarlos de la red.

b) Realizar una inspeccion detallada.

c) Realizar un informe sobre las fallas de la seguridad y sus posibles
soluciones.

d) Realizar una inspeccion detallada sin la desconexion de los sistemas, esto

con el propésito de espiar al intruso.

Se debe buscar que nivel de confidencialidad ha afectado, que contrasefias ha

conseguido y analizar que pretende el intruso.

Existe en el mercado algunos programas que buscan la ruta que ha tomado el
intruso para entrar a nuestros sistemas, por lo que es posible saber si se busca lo
suficiente a quien ilegalmente penetro los sistemas, pero eso depende mucho de que tipo
de sistemas ha penetrado, ciertamente si se trata de una organizacién gubernamental o
empresa con los suficientes recursos, ganas y tiempo para encontrar a los culpables de la
intrusion, lo hardn para poder tomar acciones legales en contra de ellos siempre y
cuando las leyes que los respaldan tengan castigos severos en contra de los que resulten
responsables. Sin embargo, si se tratase de una institucién de tipo educativa u otra sin los

suficientes recursos para la bisqueda de los culpables, estos actos quedarian impunes.



Capitulo 4: Metodologia de desarrollo

En capitulos anteriores se ven los fundamentos sobre este trabajo, en este
capitulo se presenta la metodologia utilizada para el disefio y desarrollo del sistema

IntrudEns Detection Killer (IDK).

4.1  Metodologia de desarrollo del sistema IDK

La metodologia utilizada fue desarrollo en cascada, esta metodologia ordena
rigurosamente las etapas del desarrollo de software. Esta metodologia es exitosa si todas

las etapas se llevan a cabo sin errores, en el caso contrario obliga a retroceder en las

etapas para corregirlos.

4.2 Desarrollo en cascada

El desarrollo en cascada parte de no tener absolutamente nada hasta la creacién
de un programa de software que cumple con lo necesario y soluciona el problema por el

cual fue creado. El ciclo del desarrollo de software con esta metodologia se ve en la

figura 4-1.
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Figura 4-1 Ciclo de vida del desarrollo de software.

o Anilisis de requerimientos: Esta ctapa consta de la recopilacién de informacion
para definir el sistema a desarrollar.

e Disefio: Aqui se realizan esquemas que facilitan la comprension de cémo
funcionar el sistema que se pretende desarrollar.

o Desarrollo: Consta de la creacién de cédigo en el lenguaje de programacion
definido, 1a programacién se basa en la etapa anterior que es el disefio.

e Pruebas: Las pruebas se encargan de evaluar el comportamiento del sistema

para verificar que cumpla todos los requerimientos establecidos al inicio.
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4.2.1 Analisis

En base a lo estudiado en capitulos anteriores y teniendo en cuenta que ésta es la

primera etapa del desarrollo de software, €ste se llevé a cabo de la siguiente manera:

a) Identificar caracteristicas de sistemas existentes de seguridad en cémputo:
Para empezar, el primer paso fue la buisqueda de herramientas de seguridad

existentes en el mercado, encontrar sus caracteristicas y deficiencias de los mismos, esta

informacion se utiliza en la etapa de disefio.

b) Evaluacion de factibilidad del sistema:

Se debe evaluar que tan factible es la realizacion del sistema, se deben
contemplar las implicaciones tanto econémicas, humanas, tecnolégicas, etc. Asi como la

dificultad que implica la realizacién de dicho sistema y el tiempo que llevard su

construccion.

¢) Anilisis técnico:
Aqui se crea un modelo a partir de las observaciones ya realizadas sobre los

sistemas comerciales existentes para crear un sistema que sea distinto de ellos.

Las etapas de disefio, desarrollo y pruebas se explicaran con detalle en los

siguientes capitulos.
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4.3 Lenguaje Unificado de Modelado (UML)

La notacién UML se deriva y unifica las tres metodologias de andlisis y disefio

orientados a objetos mds extendidas.

o Metodologia de Grady Booch para la descripcion de conjuntos de objetos y sus

relaciones.

o Técnica de modelado orientada a objetos de James Rumbaugh (OMT: Object-
Modeling Technique).
e Aproximacién de Ivar Jacobson (OOSE: Object Oriented Software

Engineering) mediante la metodologia de casos de uso.

El desarrollo de UML comenzé a finales de 1994 cuando Grady Booch y Jim
Rumbaugh de Rational Software Corporation empezaron a unificar sus métodos. A
finales de 1995, Ivar Jacobson y su compaiifa Objectory se incorporaron a Rational en

su unificacién, aportando el método OOSE.

De las tres metodologias de partida, las de Booch y Rumbaugh pueden ser
descritas como orientadas a objetos, ya que sus aproximaciones se enfocan hacia el
modelado de los objetos que componen el sistema, su relacién y colaboracion. Por otro
lado, la metodologia de Jacobson es mas centrada a usuario, ya que todo en su método
se deriva de los escenarios de uso. UML se ha ido fomentando y aceptando como

estandar desde el OMG, que es también el origen de CORBA, el estdndar lider en la
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industria para la programacion de objetos distribuidos. En 1997 UML 1.1 fue aprobada
por la OMG convirtiéndose en la notacién estdndar de facto para el andlisis y el disefio

orientado a objetos.

UML es el primer método en publicar un modelo en su propia notacidn,
incluyendo la notacién para la mayorfa de la informacion de requisitos, andlisis y disefio.
Se trata pues de un modelo auto-referencial (cualquier lenguaje de modelado de

propésito general deberia ser capaz de modelarse a sf mismo).

UML es un estandar de modelado, este lenguaje ayuda a describir los procesos,

cualquiera que ellos sean y no necesariamente solo para el proceso de desarrollo de

software.

4.3.1 Reglas de UML

Los bloques de construccién de UML no pueden combinarse de cualquier
manera. Como cualquier lenguaje UML tiene unas reglas que especifican a qué debe
parecerse un modelo bien formado. Un modelo bien formado es aquel que es

semanticamente auto consistente y estd en armonia con todos sus modelos relacionados.

UML tiene reglas semanticas para:

e Nombres: Cémo llamar a los elementos, relaciones y diagramas.

o Alcance: El contexto que da significado especifico a un nombre.
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e Visibilidad: Cémo se pueden ver y utilizar esos nombres por otros.
o Integridad: Cémo se relacionan apropiada y consistentemente unos elementos

con otros.

o Ejecucién: Qué significa ejecutar o simular un modelo dindmico.

Los modelos que construidos durante el proceso software de un sistema con gran
cantidad de software tienden a evolucionar y pueden ser vistos por diferentes usuarios de
formas diferentes y en momentos diferentes. Por esta razén, es comiin en el equipo de

desarrollo no sélo construir modelos bien formados, sino también construir modelos que

sean.

e Abreviados: Ciertos elementos se ocultan para simplificar la vista.
o Incompletos: Pueden estar ausentes ciertos elementos.

o Inconsistentes: No se garantiza la integridad del modelo.

Estos modelos que no llegan a ser bien formados son inevitables conforme los
detalles de un sistema van apareciendo y mezclidndose durante el proceso software. Las
reglas de UML estimulan (pero no obligan) a considerar las cuestiones mds importantes

de anélisis, disefio e implementacién que llevan a tales sistemas a convertirse en bien

formados con el paso del tiempo.



Capitulo 5: Disefio

En este capitulo se muestra la solucién propuesta del Sistema de Seguridad que
involucra todos los fundamentos que en capitulos anteriores se han mostrado, tales como

deteccidn de intrusos, cortafuegos, ataques, etc.

En la Figura 5-1 se muestra la propuesta del algoritmo general del sistema, y

posteriormente se describen los elementos més relevantes del mismo.

_Auditor de

Bitd e : =
IO bitdcoras =

Escanearon

; 1
mis puertos? 8

! Control
NéO preventivo Cortafuegos
v
;Intentos de i
entrar excesivos, ‘
fallidos porla |
red?
»/  IDKLogs
__ ¥
Auditor de
comportamientos| | Aieﬁas‘ o E-Mail

deregistroenel Administrador

sistﬁ._ma'(_lbg)_ -

Figura 5-1. Diagrama general del sistema
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5.1 Especificacion del sistema

El sistema IDK debera ser:

a) Amigable: Crear interfaces que causen este efecto de sencillez al usuario,

proporcionando una rdpida comprension de lo que el sistema es capaz de

hacer.

b) Portable: IDK podrd ser usado en los diferentes sistemas Linux que existen
por ejemplo: SuSe, Mandrake, Fedora, Mandriva, Red Hat, etc. Para cumplir

con este requisito se debe elegir el lenguaje de programacioén mas adecuado.

El sistema IDK tiene cuatro médulos principales, los cuales llenan lo presentado

en la figura 5-1. A continuacién se explican brevemente cada médulo del sistema que se

debera desarrollar.

¢ Control preventivo: es el que ejecuta las reglas de cortafuegos.

e Alertas: Notifica lo sucedido en el sistema al administrador.

e Auditor de comportamientos de registro en el sistema: El que evalia el
comportamiento de los usuarios y emite una alerta si algin usuario se ha
comportado fuera de lo comun.

e Auditor de bitdcoras: El que revisa las bitdcoras en tiempo real para activar

el control de prevencién de intrusion en el sistema.
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A continuacién se describen los algoritmos de forma genérica y se ilustran los
pasos mediante los diagramas de secuencia establecidos con la notacién usada por el

lenguaje unificado de modelado UML, el cual se menciona en el capitulo anterior.

5.1.1 Registro al sistema

El Administrador intenta ingresar al sistema IDK para usarlo como proteccion de

su computadora de posibles ataques de usuarios maliciosos de la red.

Diagrama de secuencia del ingreso al sistema IntrudEns Detection Killer
(IDK)

Interfaz Control IDK Passwd IDK Logs
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hecar(usuario,conlrasefia)|
p |
respuesta
Sl _rgg_is_tfir_R_e_sEu_esta(respuesla)
acceso aceplado 7:]
e L]
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Figura 5-2. Diagrama de registro correcto al sistema
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Diagrama de secuencia del ingreso al sistema IntrudEns Detection Killer
(IDK)

Interfaz Control IDK Passwd IDK Logs

1 x
Admin|strador
1

ingresoA_IDK

‘egislro(usuario.coniraseﬁa)I

f|
4!

Lhecar(usuariu.ooniraseﬁah

|

respuesia

registrarRespuesta(respuesta)
|

acceso negado

T

e
mmmmmmee o]

Figura 5-3. Diagrama de registro incorrecto al sistema

En este diagrama de secuencia se ven los pasos que el sistema tiene internamente
y que son invisibles ante el usuario, en primera instancia el Administrador solicita el
ingreso al sistema, por lo que el sistema recibe el nombre de usuario y su contrasefa. El
sistema posee su propia configuracién de usuario y contrasefia independiente al sistema
operativo, entonces el propio IDK valida los datos proporcionados por el usuario. Si el
usuario y contrasefia son vélidos se le proporciona el acceso a quien hizo la peticion
como se muestra en la Figura 5-2, por el contrario si alguno de los datos es incorrecto el

acceso al sistema serd negado por IDK al usuario envidndole una sefial de error como se

muestra en la Figura 5-3.
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5.1.2 Agregar reglas al cortafuegos

En esta opcién del sistema IDK, el Administrador puede agregar las reglas que
desee en el cortafuegos para poder tener un mejor control. Esta opcién provee
flexibilidad al sistema pero cabe mencionar que la eficacia de las reglas en el
cortafuegos dependerd de la experiencia que el administrador tenga en cortafuegos
especificamente en la herramienta implementada en los sistemas Linux para filtrado de

paquetes iptables que ya se menciondé en el Capitulo 2 seccién 2.4.2.

Diagrama de secuencia de administracion de reglas del cortafuegos con el
sistema IntrudEns Detection Killer (IDK)
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Figura 5-4. Diagrama de regla agregada en el cortafuegos



55

Diagrama de secuencia de administracion de reglas del cortafuegos con el
sistema IntrudEns Detection Killer (IDK)
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Figura 5-5. Diagrama de regla agregada negada en el cortafuegos

En la Figura 5-4 se describen los pasos que se realizan al interior del sistema. En
principio el administrador elegird la opcién de agregar regla en el cortafuegos que el
sistema muestra graficamente, una vez ingresada la nueva regla el sistema intentard que
el cambio en el cortafuegos tome efecto en el sistema operativo, lo cual arrogard una
respuesta positiva al cambio como se muestra en la Figura 5-4 o en su defecto negativa
al cambio en el sistema operativo como se muestra en la Figura 5-5. La respuesta
arrojada por el sistema operativo se guardard en los registros de IDK para que esos

mensajes puedan ser vistos por el mismo administrador por medio del sistema IDK.
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5.1.3 Eliminar reglas al cortafuegos

Tratando de hacer que el sistema IDK sea lo mds amigable y flexible para el
usuario, también serd posible eliminar las reglas del cortafuegos que el administrador

determine como innecesarias las secuencias de las posibilidades de esta opcién se ven a

continuacion.

Diagrama de secuencia de administracion de reglas del cortafuegos con el
sistema IntrudEns Detection Killer (IDK)
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Figura 5-6 Diagrama de regla eliminada en el cortafuegos
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Diagrama de secuencia de administracion de reglas del cortafuegos con el
sistema IntrudEns Detection Killer (IDK)
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Figura 5-7. Diagrama de regla no eliminada en el cortafuegos

Anteriormente se describen los pasos que se llevan a cabo para agregar reglas al
cortafuegos implementado por el sistema IDK y el hecho de eliminar las reglas de dicho
cortafuegos no es muy diferente en su secuencia bésica al de agregarlas. En principio el
usuario deberd seleccionar la regla que desee climinar del cortafuegos para as elegir la
opcidn de eliminar regla, lo cual el sistema IDK intentara aplicar en el cortafuegos del
sistema operativo por lo que se obtendra una respuesta satisfactoria que es la que se ve
en la Figara 5-6 o por el contrario una respuesta negativa a dicha peticiéon como se

muestra en la Figura 5-7. Cualquiera que sea la respuesta del sistema operativo se

almacenard en los registros de IDK.
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Esta no es una opcién que el sistema dard al usuario, por el contrario es

simplemente una alarma al administrador y que el mismo sistema IDK pondrd una

solucién al problema detectado en tiempo real.

Diagrama de secuencia de deteccion de escaneo de puertos con el sistema

IntrudEns Detection Killer (IDK)

Interfaz

Control Cortafuegos

alerta de escaneo

e L ——

auditar bitacoras

i
1
1
——— !
) escanearon puertos(si)
I

agregar(regla) !
|

respuesia

registrarEvento(respuesta)
1

1
registrar Escaneo
)

o]

t
1
I
]

> enviar correo electronico de alerta
I
1

1
I
|
I
i
1
1

Figura 5-8. Diagrama de deteccién de escaneo de puertos

El nombre de este médulo del sistema IDK es muy claro, detecta los escaneos en

los puertos que puedan existir en el sistema operativo y ante esta situacion tomard las
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medidas pertinentes para tratar de evitar una potencial intrusion en nuestro sistema por

algdn usuario que al parecer no tiene buenas intenciones y que es una amenaza a la

seguridad.

Este mddulo estard monitoreando constantemente las bitdcoras del sistema, si se
cumplen las condiciones y se detecta un escaneo en los puertos el sistema IDK crea una
regla y la agrega al cortafuegos para evitar la intrusion, también se registrara la respuesta
emitida por el cortafuegos en los registros de IDK, se le mostrard una alerta gréfica al
administrador, se registrara el escaneo en la bitdcora de IDK y por dltimo se le enviara
un correo electrénico al administrador para que por cualquiera de las alertas anteriores se

percate de lo sucedido. Figura 5-8.

5.1.5 Deteccion de registros fallidos

El propdsito de este médulo es bloquear la entrada a una direccién IP que ha

intentado vulnerar sin éxito, Este comportamiento pareceria el de una persona que trata

de ingresar a fuerza bruta al sistema.
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Diagrama de secuencia de deteccion de ingreso por algin puerto con el sistema
IntrudEns Detection Killer (IDK)
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Figura 5-9. Diagrama de deteccién de ingresos fallidos

Este médulo revisard las bitdcoras con el objetivo de ver si alguien esta tratando
de ingresar por alguno de los puertos al sistema y no puede conseguirlo, una vez
detectado ese evento el sistema IDK creard una regla que se colocard en el cortafuegos
para negarle la entrada al posible atacante. El sistema registrard la respuesta emitida por
el cortafuegos, muestra una alerta al administrador en forma gréfica, también registra el

mensaje en los propios registros de IDK y por tltimo enviard un correo electrénico al

administrador. Figura 5-9.
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5.1.6 Comportamientos extrafos

Esta opcidén se ejecuta de modo invisible o transparente al administrador. Se
encarga de evaluar las bitdcoras buscando un comportamiento extrafio en los usuarios de

acuerdo a patrones que cada usuario vaya generando con el tiempo que usa el sistema.

Diagrama de secuencia de deteccion de comportamientos extrafios con el
sistema IntrudEns Detection Killer (IDK)

Interfaz \ Control IDKI.0gs

auditar bitacoras

—

T
I
I
1
]
1
I
I
I
I
~» comportamiento extrafio de usuario(si)
|
I
I
I

registrar comportamiento

B

T
I
|
I
1
1
}
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I
I
I
|
I
I
I
I
I
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Alerta de comportamiento extraf U
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]

I

! ) :

: enviar correo electronico de alerta
I

1

1

1

I

[}
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1
I
1
I
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I
I
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Figura 5-10. Diagrama de deteccién de comportamientos extrafnos

El la Figura 5-10 se describen los pasos del médulo que se encarga de la
deteccién de anomalias de los usuarios, se auditardn las bitdcoras y si se encuentra una
anomalia se registrard en la bitdcora de IDK, se le enviard una alerta gréfica al

administrador y también un correo electrénico.
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5.2  Lenguaje de programacion

Dada la necesidad del sistema IDK de ser portable y amigable al usuario, se opto
por el lenguaje de programacion Java (creado por Sun en 1995). Este lenguaje
proporciona portabilidad entre diferentes plataformas de sistemas operativos asi como

elementos grificos que producen un efecto amigable al usuario.

Java es el primer lenguaje que es compilado e interpretado en forma simultdnea,
Cuando un programador realiza una aplicacién o un applet en Java y lo compila, el
compilador de Java crea los archivos conocidos como ByteCode, estos archivos son a
penas la mitad del proceso que lleva la ejecucion de lo que se pretende y solo pueden ser
interpretados por lo que se conoce como Mdquina Virtual de Java, la cudl es la que
permite la portabilidad sobre el hardware y el sistema operativo, existen diversas
méquinas virtuales para las diferentes plataformas (Unix, Linux, Windows
95/98/NT/XP, Macintosh, etc.) y cada una de ellas la méquina virtual interpreta el
ByteCode para después enviarlo al procesador donde se esté trabajando, de modo que
sin importar el origen de creacién del ByteCode este podrd ser ejecutado en forma
correcta por la maquina sobre la que se esté trabajando. Dado este mecanismo podemos

hacer que la aplicacién sea multiplataformas, es decir, portable.

Java es un lenguaje gratuito y ademds estd en constante evolucién, de esta

manera el lenguaje crece cada vez mds y toca puntos muy importantes como la
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programacion hacia bases de datos, multi-hilos, programacién en redes y programacion
distribuida. Las caracteristicas de Java son: simple, orientado a objetos, distribuido,

interpretado, robusto, seguro, de arquitectura neutral, portable, de alto desempefio,

multi-hilos (multithreaded) y dindmico.

: .Ap]icabic_)'nes" en JAVA -

Méaquina Virtual de JAVA-
SOLARIS WINDOWS MacOs Otros
SPARC/ Intel/Otros PowerPc Otros
Intel

Figura 5-11 Maquina Virtual de Java (JVM) sobre las plataformas y sus procesadores, permitiendo
que una aplicacién se ejecute sobre varias plataformas.

Por desgracia, el compilador de Java es bastante lento si lo comparamos con

otros lenguajes como C++ y eso se debe a que es interpretado y no ejecutado.

53 Interfaz de usuario

La interfaz de usuario es algo muy delicado que el programador trata de adecuar

a lo que el sistema puede hacer, de tal manera que sea sencillo aun que a veces eso 1o es
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una tarea ficil de lograr, se deben usar imdgenes que ayuden a la comprensién de las

opciones del sistema asi como los colores adecuados para la mejor comprension para el

usuario.

Las caracteristicas de la interfaz son:

Consistente, Se debe utilizar un formato consistente para la eleccién de
mends, la entrada de ordenes, visualizacién de datos, respaldo y recuperacién
de datos.

Ofrecer una retroalimentacién significativa, Se debe proporcionar al
usuario una realimentacion visual y auditiva para asegurar que se establece
una comunicacion bidireccional (entre el usuario y la interfaz).

Buscar la eficiencia en el didlogo, el movimiento y el pensamiento, El
ndmero de pulsaciones debe ser minimizado, la distancia que un ratén debe
recorrer entre dos pulsaciones debe ser tenida en cuenta al disefiar el formato
de presentacion, y el usuario debe encontrar pocas veces una situacién en la
que tenga que preguntar, “;Qué significa esto?”.

Perdonar los errores, El sistema debe protegerse de los errores del usuario
que pudiesen afectarlo causdndole un fallo.

Mostrar sélo aquella informacién que sea relevante en el contexto actual,
El usuario no debe tener que buscar a través de datos extrafios, menis y

graficos para obtener informacién relevante a una funcién concreta del

sistema.
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e Utilizar ventanas (si estan disponibles) para modularizar los diferentes

tipos de informacion, Las ventanas mantienen accesibles al usuario muchos

tipos de informacién.

Dada la informacion presentada anteriormente, esta se consideré para la creacién

de las interfaces, las cuales se explican con mds detalle en el siguiente capitulo.



Capitulo 6: Desarrollo

En base a los diagramas descritos en el capitulo anterior, donde se especifican los
mddulos del sistema, se desarrollaron con la version del lenguaje de programacién java
del paquete jdk-1_5_0_05-linux-i586 y sobre el sistema operativo SuSe 9.1, la

herramienta que cumple con lo especificado en dicho disefio.

La utilizaciéon de los diagramas de secuencia que se realizaron en el disefio,
provee una gran ventaja al momento del desarrollo de la herramienta, por que
practicamente tenemos el problema resuelto. De tal forma podemos concluir que un
buen disefio es la base del éxito en el desarrollo de software y los criterios de éxito
varfan segin lo que se pretenda. En nuestro caso la base del éxito depende cae en el

hecho de que la herramienta haga lo que se planteo desde un inicio.

En las siguientes lineas se describird cada médulo en forma algoritmica y se

mostrardn los resultados de las pruebas realizadas al sistema.

Recapitulando, las partes importantes del sistema son:

e Control preventivo: es el que ejecuta las reglas de cortafuegos.

e Alertas;: Notifica lo sucedido en el sistema al administrador.

66
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e Auditor de comportamientos de registro en el sistema: El que evalia el
comportamiento de los usuarios y emite una alerta si algin usuario se ha
comportado fuera de lo comuin.

e Auditor de bitdcoras: El que revisa las bitdcoras en tiempo real para activar

el control de prevencién de intrusion en el sistema.

Estos son los médulos que conforman el sistema. Todos son igual de importantes

y necesarios.

6.1 Soluciones

Aqui se muestran los algoritmos de cada médulo. Describen paso a paso la tarea

de cada elemento del sistema.

6.1.1 Control preventivo

Este médulo ejecuta las reglas del cortafuegos, dicha configuracion se guarda en un
script, el administrador del sistema IntrudEns Detection Killer puede modificar dicho
script de acuerdo a su gusto y conocimiento. Este médulo puede ejecutarse dadas dos
condiciones, Primero si el administrador ejecuta la opcién en la interfaz grifica del
sistema IDK, Segundo si las bitdcoras de escaneo cambian y el IP que hizo el escaneo no

se encuentra ya en el script del cortafuegos.
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Algoritmo:
Condiciones:

Estado, esperando.

Pasos:
I. Esperando por un evento.
2 Si el evento es la opcidn de aplicar reglas de cortafuegos.
a. Obtener ubicacién del archivo a ejecutar, script.
b. Ejecutar script.
3. Si no, si el evento fue que cambiaron las bitdcoras de los escaneos.
a. Obtener las direcciones IP de la bitdcora de escaneos.
b. Eliminar las direcciones IP repetidas.
c. Paracada direccién IP.
i. Sidireccidén no existe en el cortafuegos.
1. agregar regla para bloquear el acceso al IP.
2. Generar alerta usando el modulo de Alertas.
4. Fin algoritmo.

6.1.2 Alertas

Este mdédulo inicia cuando se solicita, puede ser activado por el Control

preventivo o el Auditor de comportamientos de registros en el sistema.
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Algoritmo:
Condiciones:
Estado, inactivo.

Entrada, cadena de alerta.

Pasos:

1. Obtener Tiempo, Afio, Mes, Dia, Hora, Minutos, Segundos.
2 Obtener archivo de historial.

3. Concatenar nueva alerta al historial.

4, Guardar historial.

5. Enviar Correo electrénico al administrador.

6.1.3 Auditor de comportamientos de registros en el sistema

La finalidad de este mddulo es obtener las irregularidades con respecto a los
registros de los usuarios al sistema operativo asi como las fallas con los servicios
controlados por el demonio xinetd, el administrador del sistema IDK podré ver cuando
hay intentos fallidos de ingreso al sistema, tanto locales como externos. Cuando un
servicio fallé, también podrd ver que proceso fallo y donde se origino la falla, ya sea

local o remotamente. Para la mejor comprension y estética en la estructura del médulo se

subdividié en dos, Registros y Anomalias.
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Algoritmo de Registros:

Condiciones:
Ninguna.
Pasos:
Is Obtener archivo que contiene los mensajes del sistema operativo.
2. Leer el archivo con los mensajes.
3. Obtener mensajes que indican error al registrarse al sistema.
4. Mostrar mensajes en la interfaz grafica.

Algoritmo de Anomalias:

Condiciones:
Ninguna.

Pasos:

L. Obtener archivo que contiene los mensajes del demonio xinetd.

2. Leer archivo con los mensajes.

3. Depurar archivo y obtener los mensajes que indican cuando un servicio
fallo.

4. Mostrar anomalias en la interfaz gréfica.
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6.1.4 Auditor de bitacoras

Esta seccién audita las bitdcoras que contienen los escaneos que registra el
demonio scanlogd, se us6é un hilo de ejecucién que actiia por su cuenta y toma las
decisiones de bloguear en tiempo real las direcciones IP que hicieron escaneos a la

maquina que ejecuta el sistema IDK.

Algoritmo:
Condiciones:
Ninguna.
Pasos:
1. Mientras el sistema este en ejecucion.
a. Auditar bitdcoras.
i. Contar nimero de escaneos actuales.
ii. Comparar nimero de escaneos actuales con antiguos.
iii. Si numero de escaneos actuales es mayor que los antiguos.
1. Depurar mensajes de escaneos.
a. Leer archivo de escaneos.
b. Obtener lista de direcciones IP.
c. Eliminar direcciones repetidas.
2. Para cada direccion IP.

a. Si direccién IP no existe en cortafuegos.
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i. Agregar regla para negar el acceso a la
direccion IP.
ii. Generar alerta.
3. Numero de escaneos antiguo serd igual al numero de
escaneos actuales.

b. Esperar 10 segundos.

6.2 Interfaces del sistema IntrudEns Detection Killer version beta 1.0

6.2.1 Interfaz principal

A continuacién se muestra la imagen de la ventana principal del sistema IDK y

se describe lo que se hace en cada opcidén del sistema.



ntrudEns Detection Killer beta 1.0

Archiva Ver Opciones Ayuda

ﬁ FmrucEﬁ?Bétectiun Killar
9 [ Mersajes ;
gg Registros

j) Escaneos

: L\, Anomalias

By
%a! Cortafurgos
£ Histerial

Imagen 6-1 Interfaz principal del sistema IDK.

Para el facil uso e interaccién con el usuario del sistema se colocé un meni de
arbol a la izquierda, donde cada vez que el usuario seleccione una de las posibles

opciones del menil de drbol, en la parte derecha aparecerd lo deseado. Posteriormente se

muestra cada opcién y se explica con detalle.

6.2.1.1 Registros

Esta opcién permite al usuario ver la lista de registros que han sido rechazados
por el sistema operativo, ya sea por error de contrasefia o un usuario desconocido,

también permite ver el origen del intento de acceso, pudiendo ser local o remoto. Dados
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los datos, el administrador podrd analizarlos y buscar si estos intentos fueron de un

posible hacker y asi tomar las medidas que considere necesarias, la siguiente imagen

ejemplifica de una manera mas clara lo que la aplicacién muestra graficamente.

ntrudEns Detection Killer beta 1.

Archivo Ver Opciones Ayuda

b < = = x] i i
[ Intrudns Detection Killer &1, ,, Fecha, T PR TN I
¢ [ Mensajes Dec 23 12:59:23 root, Incalhost Error al registrarse
Registros: jDec 23 1315925 UNKNOWN, locaihost _ Error al registrarse
;) —— “Dec 23 14:08:43 UNKNOWIN, lecalhast o
Abec 23 14:08:47 UNKNOWN, lacalhost }
;_5 Anomalias JJDec 22 14:08:51 UMKNOWN, localhost o Error al registrarse
: %"_@ Cortafuegos iDec 23 14:08:51 UNKNOWN, localhost Errar al registrarse
@ Histarial dbec 23 14:08:51 UNKMNOWN, localhost Error al registrarse
” ADec 23 14:08:56 root, tocalhost Error al regisirarse
ADec 23 14:09:02 roat, localhost Error al registrarse
ADec 23 14:09:04 UNKNOWRN, lacalhost . [Erroralregistrarse
Dec 22 14:09:09 JUNKNOWN, localhost Error al registrarse. B
4Dec 23 14:09:20 root, Iocalhost Error al registrarse.
;Dec 23 14:09:24 UNKMOWN, localhost ____Error al registrarse
qber 23 14:09:29 URIKMOWN, Iocalhost Error al registrarse
“|Dec 23 14:09:24 UMENOWN, localhost __Error al registrarse .
:iDec 232 14:03:36 UMNKNOWN, localhost Error al registrarse )
;iDec 23 14:09:37 root, localhost Error al registrarse
dDec 23 14:09:44 UNKNOWN, localhost Error &l registrarse
HDec 23 14:02:45 root, localhost Error &l registrarse oz
HDec 23 14:02:48 UNKNOWN, [ncalhost Error al registrarse
JDec 30 21:17:12 UMKNOWN, - Phlak mshomsa. net _Error al registrarse
fDec302117:21 |UNKNOWN,  ~ [Phlakmshomenet  Error al registrarse
{Dec 20 21:17:44 UNKNOWR, Phlak.mshomenet  Error al reagistrarse
Jlan7 19:13142 LIMKNOWN, Jocathost  Erroralregisirarse
“HJan 7 19:12:48 UNKNOWN, localhost . [Error &l registrarse
dlan7 19013553~ ONKNOWN, Iocalnost [Error al registrarse
;J n7 1%:17:07 jaibarra, localhost {Error al registrarse Ivii

Imagen 6-2 Registro fallido de usuarios al sistema operativo.

6.2.1.2 Escaneos

Aqui se muestran los escaneos que se han realizado en la computadora local, y

como se menciono anteriormente, se bloquea automdticamente a las direcciones IP que

son desconocidas para la computadora, ello con el objetivo de proteger el sistema de un

posible ataque.
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Archiva Ver Opclones Ayuda

¢ [ Mensajes
. ﬁR&gislros
6] '.E_S..'E'ériéos-;
jﬁ Anamalias
%‘3 Cortafuegos
£ Histerial

Fecha, Hora

IP Origen

IP Destino

Accign

[ Intrud€ns Detection Killer ! -

“hec 23 18:17:35

192.168.0.237

122 168.0.212

Bloguear IP 132 168.0 237

ADec 23 18:26:20

192.168.0.237

192.168.0.212

Blocuear P 192.168.0,237

ec 23 18:27:04

192.168.0.227

192.168.0.212

Bloguear IP 152 168.0.237

ec 28 16:33:35

192.168.0.164

192.168.0.212

Bioguear P 182168.0. 164

i|Dec 28 16:38:04

192.168.0.164

192.168.0.212

Bloguear |P 192 168.0.164

:Dec 28 16:38:33

192.168.0.164

192.168.0.212

Bloguear 1P 152.168.0.164

‘IDec 28 16:38:59

192.168.0.164

192.168.0.212

Bloguear IP 182 168.0.164

Dec 29 14:12:10

192.168.0.93

182.168.0.212

Bloguear IP 192 168.0.93

iDec 29 14°20:46

192.168.0.92

192.168.0.212

Bloguear IP 192.165.0.932 H

Imagen 6-3 Escaneos detectados por IDK.

6.2.1.3 Anomalias

Las anomalias en el sistema, significan que algin servicio controlado por el
demonio xinetd fallé de alguna manera, podria ser por una mala terminacién del servicio
de una manera remota, estas alertas avisan al administrador de esos problemas para que

los evalde y tome una decision al respecto.



ntrudEns Detection Killer beta 1.0°

Archive Ver Opciones Ayuda

Programa

[ IntrudEns Detection Killer | =} Fecha, : Ubicacién E‘

5[] Mensajes Jo5/11/26@14:26:23 telnet o TTHz7 001 i

"~ 8 Registros :05/11j26@14:27:51: ltelnet 127.0.0.1 e i

&35 Registros 405 /11/26@14:26: 10; teinal 127.6.0.1 B

- 4 Escaneos 105/11/26@14:30:06: telnet - 127.0.0.1 B

- A\ Anomalias H05/11/26@14:35:42: telret _i192.168.0.1 -

SO R H05/11/26@17:18:12; telnet 127.6.0.1 o
i@ Contatuegos “jo5/11/26@17:29:38: telnet 37601 SR

£ Historial i T

Imagen 6-4 Anomalias detectadas en IDK de los servicios.

6.2.1.4 Cortafuegos

El cortafuegos, es la herramienta que usa IDK para la proteccién contra los

ataques que pudieran presentarse. La administracion del cortafuegos queda bajo

responsabilidad del encargado de manejar el sistema IDK. El usuario deberd conocer el

sistema de seguridad implementado para Linux conocido como iptables, dicha

herramienta es la que se implementa como cortafuegos en dicho sistema operativo en la

actualidad. La Imagen 6-5 muestra la interfaz del cortafuegos de IDK, donde se puede

ver que el administrador podrd realizar una serie de acciones en el mismo, tales como
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Agregar, Modificar y Eliminar reglas, Aplicar las reglas en el cortafuegos y ver el

Estatus del mismo para ver la actual configuracién.

ntrudins Detection Killer beta 1.0

Archive Ve Opcdiones Ayuda

[~ IntrudEns Detection Killer | {j#1f bin/sh =

% ] Mensaies 3 #Script para bloquear IPs 1

@mms ;#Purgar reglas existentes i

“liptables -F !

- B Evaneos iiptables -X ;

- Jiptables -2 i

@ : “liptables -t nat-F =]

N S#POLITICAS |

3 His Aiptables -P INPUT ACCEPT !
“jiptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT |

:

iliptables -t nat -P PREROUTING ACCEPT —t
sjiptables -t nat -P POSTROUTING ACCEPT i
IBFILTRANDO: conexiones

HirPertmitir conexiones al localliost (o)
Hiptables - A INPUT -ilo:~j ACCEPT

| Agregar | Modificar || Etiminar || apiicar || Fstatus |

Imagen 6-5Administracion del cortafuegos IDK,
6.2.1.4.1 Agregar regla al cortafuegos
Esta ventana se abre al momento de seleccionar la opcién de AGREGAR, en el

espacio em blanco se deberd escribir la nueva regla que se desea. El botén de Aceptar

agrega largla y el de Cancelar solo cierra la ventana y no hace nada en el cortafuegos.
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" Agregar Regl

%He gia

{
| Aceptar || Cancelar

Imagen 6-6 Agregar regla en el cortafuegos.
6.2.1.4.2 Modificar regla en el cortafuegos
Cuando se selecciona una regla en el cortafuegos y se elige la opcién de

modificar, aparece una ventana como en la Imagen 6-7, donde se carga la regla

seleccionada para que se modifique a criterio del administrador.

iptables -A INPUT -p tcp --dport 80 -j ACCEPT |

;
| Aceptar Cancelar

Imagen 6-7 Modificar regla en el cortafuegos.

6.2.1.4.3 Estatus del cortafuegos

El estatus es importante, por que asf el administrador podra ver si las reglas en el

cortafuegos tomaron efecto y a su vez, ver con un poco de claridad como se comporta el

cortafuegos.
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e e e o e e

; eWall Estatus
FireWall Estatus
Chain INPUT {policy ACCEPT)

target  prot opt source destination
ACCEPT  all -- 0.0.0.0/0 0.0.0.0/0
ACCEPT  tcp —— 0.0.0.0/00 0.0.0.0/0 icp dpt: 80

DROP all -- 192.168.0.237 0.0.0.0/0
‘DROP all -- 192.168.0.164 0.0.0.0/0
DECOP all -- 192.168.0.93 0.0.0.040

Chain FORWARD (policy ACCEPT)
target  prot opt saurce destination

Chain OUTPUT {policy ACCEPT)
target  prot opt source destination

__Aceptar ,

Imagen 6-8 Estatus del cortafuegos.

6.2.1.5 Historial

El historial muestra lo sucedido en el sistema IDK, tal como cambios en el
cortafuegos y escaneos, este historial le permitird al administrador ver lo sucedido en el
tiempo que no estuvo presente fisicamente en la computadora, lo cual es muy titil por

que permite ver lo sucedido. Tambi€én se vera cuando se toma una accién en contra de un

escaneo para proteger el sistema.
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ﬁjﬁlrudﬁns betettian Kill-e‘r. _________
¢ [ Mensajes - :
gg Registros
Q Escaneos
A Anomalias
: @ Contafuegos
= H'i'slor[al"

:[z006 Enero 14 10:58:9 Eliming #comentario del Coratuegos

Imagen 6-9 Historial del sistema IDK.

6.2.1.6 Configuracion del sistema

La configuracién que el sistema IDK posee, le da gran flexibilidad dado que
algunos administradores de sistemas tienden a cambiar las bitdcoras del sistema
operativo que controlan, para engafiar al enemigo en caso de un ataque por un hacker.
Por tal motivo se le permite que al administrador establecer las rutas de los archivos que

son necesarios para el buen funcionamiento del IDK.
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"' Yo
Sl el it

Configuracion |

| Configuracidn

Ubicacidn de bitdcoras -~

Scanlog [jarjlog/alertlog | Mensajes [var/logjmessages ~ 1 Xinetd ijvar/log/xinstd iog.

i Aceptar “ Cancelar |
i §o0 o reoEbeasst B TR IS U DREEE |

Imagen 6-10 Configuracion del sistema IDK.

Todas la imdgenes mostradas en este capitulo asi como los algoritmos son el
IntrudEns Detection Killer beta 1.0, esta herramienta provee al usuario un control
total sobre el cortafuegos y también lo protege de usuarios maliciosos de la red. El IDK
beta 1.0 es una herramienta poderosa que puede ser de gran utilidad para los
administradores de sistemas. La herramienta se basé en los aspectos de portabilidad que
provee el lenguaje de programacion Java y la seguridad inerte que tienen los sistemas

UNIX/LINUX para crear un sistema capaz de proteger a los usuarios de los peligros de

internet.

En el siguiente capitulo se habla sobre las pruebas realizadas al sistema IDK beta

1.0.



Capitulo 7: Pruebas del IDK

En este capitulo se presentan las pruebas realizadas al sistema IDK, dichas

pruebas demuestran la funcionalidad del sistema.

7.1 Infraestructura

El equipo y el contexto bajo el cudl se realizaron las pruebas al sistema IDK se

describen a continuacién.

7.1.1 Hardware utilizado en las pruebas del IDK

a) PC IBM NetVista, Procesador Celeron 1.7Ghz.

b) Compagq presario, Procesador Pentium III

7.1.2 Software utilizado en las pruebas del IDK

Sistemas operativos:
a) SuSe 9.1, Linux.

b) PHLAK (Professional Hackers Linux Assault Kit) 0.3, Linux.

¢) Microsoft Windows XP, Professional Version 2002, SP2.
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Software:
a) NMap (Network Mapper). Herramienta para el escaneo de puertos.

b) NMapFe. Herramienta gréfica para escanear con diferentes programas de

escaneos de puertos.

¢) scanlogd. Herramienta para la deteccion de escaneos.

Las herramientas de software utilizadas son las mads famosas en su ambito asi

como efectivos, por ello se decidi6 utilizarlas para la evaluacion del sistema.

7.2 Evaluacién del IDK

Para verificar que el sistema funcionara como se planteo en el disefio, se
implemento una pequefia red de drea local interconectada por un switch como interfaz de

comunicacion entre las computadoras de la red.

El objetivo general de IDK es proteger mediante un cortafuegos a los posibles
intrusos que se encuentran en la red, por lo que se optd por crear el ambiente para llevar

a cabo simulaciones y asi probar el sistema.

7.3  Diseiio de pruebas

Las pruebas que se llevaron a cabo al sistema fueron pruebas de funcionalidad.
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Las pruebas de funcionalidad se realizaron con la finalidad de evaluar que el

sistema reaccione como se espera, los resultados de las pruebas sugieren cambios en la

funcionalidad del sistema.

7.3.1 Pruebas de funcionalidad

Para llevar a cabo estas pruebas se usaron las herramientas de escaneo, tales

como Nmap y NMapFe a través de la red de drea local implementada.

Se us6 una computadora encargada de asignar las direcciones IP a los sistemas

de cémputo via DHCP.

La computadora encargada de realizar los escaneos encendia y cargaba el sistema
operativo PHLAK desde un CD, una vez cargado el sistema se procedié a realizar un
escaneo de puertos a la computadora con el sistema IDK, con un tiempo de espera de a

lo mds diez segundos, se debe ver que el sistema fue escaneado e inmediatamente se

tomar una accién de proteccion.
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7.3.2 Resultado de las pruebas

Los resultados de las pruebas fueron satisfactorios, el sistema bloqued las
direcciones IP de los sistemas que realizaron los escaneos, el usuario del sistema es
capaz de modificar a su eleccion la configuracion del cortafuegos, asi como la del

sistema IDK para la reubicacién de los archivos necesarios para el funcionamiento del

mismo.

El siguiente capitulo presenta las conclusiones y recomendaciones para trabajos

futuros.



Capitulo 8: Conclusiones y recomendaciones para trabajos futuros

Este capitulo presenta las conclusiones finales de este trabajo, la aportacién del
mismo y las recomendaciones de importancia que deben considerarse en trabajos futuros

relacionados con la seguridad en sistemas de cémputo.

8.1 Conclusiones

El sistema IDK tiene como bases los resultados de algunas herramientas
dedicadas a realizar tareas muy especificas, por lo que su buen funcionamiento depende
de programas ajenos a el. El sistema cubre una pequefia parte de la seguridad en
sistemas de cémputo, provee proteccion y alertas que permiten al administrador de los
sistemas tomar las decisiones importantes pero el IDK también toma decisiones de

acuerdo a lo sucedido en su alrededor.

Se puede concluir que el sistema cubre los siguientes puntos:

e Ficil de usar.

e Ficil de entender.

e Ficil de configurar.

e Responde en tiempo real ante las amenazas.

e Alerta al administrador de lo sucedido.
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e Registra los eventos importantes del sistema.
e Permite el manejo del cortafuegos.
e Muestra el estado de la configuracién del cortafuegos.

e Portable.

8.2  Aportaciones

Se desarrollo una aplicacion que funciona como cortafuegos y que reacciona ante
estimulos predeterminados de la red. Es una aplicacion ligera que usa poderosas
herramientas predeterminadas del sistema sobre el que se desarrollo, tales como
iptables. A su vez es multiplataformas y tiene una gran posibilidad de crecimiento en el

drea de seguridad en sistemas de computo.

Se creo con un modelo orientado a objetos, el cual proporciona grandes

posibilidades de implementar otras funcionalidades al sistema.

8.3 Recomendaciones

En este mundo donde la tecnologia avanza con una gran rapidez es necesario
mantener los sistemas actualizados para poder estar a la vanguardia tecnolégica. Es
necesario actualizar los sistemas que nos protegen de los programas y usuarios

maliciosos que existen en internet, el sistema IDK usé las herramientas que en su tiempo
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fueron parte la vanguardia tecnoldgica, pero es importante que los sistemas evolucionen

y crezcan para poder cumplir el objetivo por el cudl fueron creados.

8.4  Trabajo futuro

Las herramientas que el sistema IDK utiliza, tales como iptables, scanlogd,
xinetd, pueden ser desarrolladas como parte del mismo sistema, con la finalidad de no
depender de programas externos. La interfaz grafica puede ser sometida a cambios con

la finalidad de hacerla mas amigable al usuario y para agregar funcionalidad.

El alcance del IntrudEns Detection Killer puede ser tan grande como la

imaginacién y el conocimiento sean posibles llegar, para ellos es necesario invertir un

recurso que es muy importante, tiempo.
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