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El presente trabajo de tesis trata sobre la transmision de informacién confidencial
encriptada, empleando dinamicas cadticas. En el esquema de comunicacién propuesto,
los procesos de encriptado y desencriptado se realizan mediante la sincronizacién caética
de los transmisores y receptores. En particular, como generador cadtico se utiliza al
circuito de Chua. Se sincroniza el circuito de Chua por el método de formas
hamiltonianas (para el sistema maestro) y el disefio de un observador (para el sistema
esclavo). Con base en lo anterior, se transmite informacién confidencial empleando
diferentes técnicas de encriptado, en una red simétrica (igual niimero de transmisores que
receptores) de usuarios. Los resultados son ilustrados en una red de 2 usuarios,
transmitiendo por un solo canal piblico de comunicacion.

Palabras Claves: Encriptado, desencriptado, sincronizacién cadtica, circuito de Chua,
formas hamiltonianas, observador, red simétrica y canal ptiblico.



ABSTRACT of the thesis of JUAN MANUEL MEJIA CAMACHO, presented as a
partial requirement to obtain the MASTER DEGREE in ENGINEERING,
ORIENTED TO INSTRUMENTATION and CONTROL. Ensenada, Baja California,
México, March 2007.

INFORMATION ENCRYPTED USING CHAOS

Abstract approved by:

l 5
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Thesis advisor

The present thesis work treats on the transmission of confidential information encrypted
by chaotic dynamics. In the proposed communications diagram, the encrypted and
unencrypted processes are made by the chaotic synchronization of the transmitters and
receivers. In particular, as chaos generator it is used the circuit of Chua. The circuit of
Chua is synchronized by the method of hamiltonian forms (for the master system) and the
design of an observer (for the slave system). With base in the previous mentioned,
confidential information are transmitted using different encrypted techniques, in a
symmetrical network (equal number of receivers and transmitters) of users. The results
are illustrated in a network of 2 users, transmitting by a single public channel of
communication.

Keywords: Encrypted, unencrypted, chaotic synchronization, circuit of Chua,
hamiltonian forms, observer, symmetrical network and public channel. '
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1 Introduccién

1.1 Motivacion

Debido a la vertiginosa evolucién de los sistemas de comunicaciones actuales, a su acelerada proli-
feracién y uso en todo el mundo, es que surge la impostergable necesidad de servicios que garanticen
sequridad en el almacenamiento y en la transmisidn de informacion, con el propésito de resguardar
o proteger informacién confidencial. A lo largo de la historia del hombre, se han utilizado diversos
algoritmos para el encriptado de informacién. El DES por sus siglas en inglés (Data Encryption
Standard) Esténdar de Encriptamiento de Informacion, es el algoritmo criptogrifico més empleado
en la historia reciente.

En el pasado, la criptografia se utilizé principalmente para fines bélicos. Por ejemplo, tuvo
inmenso auge durante la Segunda Guerra Mundial, actualmente la criptograffa se emplea en institu-
ciones gubernamentales, las cuales manejan informacién de estado muy valiosa, el lector interesado
en més detalles puede consultar (Sing S. 1999), o bien (Kahn D. 1996).

Por otra parte, recientemente, el hombre se percaté de “cierto” comportamiento en los sis-
temas no lineales, la aparicién de oscilaciones aperiddicas. Principalmente, en procesos indus-
triales y tecnolégicos, la presencia de este comportamiento provocé panico entre los ingenieros
y técnicos, a quienes se obliga a operar a los sistemas en regiones donde no se pudiera presen-
tar dicho comportamiento. Tiempo después, se comprob6 que esta practica, limita el desem-
pefio Gptimo de los sistemas o al menos, un mejor rendimiento en beneficio del hombre. En la
actualidad, después de muchos estudios teéricos e investigaciones experimentales, se reconoce que
el caos es iitil en muchas aplicaciones y en los tltimos tiempos, se ha incrementado el interés por
utilizarlo en diversas disciplinas. La razén principal por el interés en el caos, se debe a su “com-
plejidad” y a su comportamiento dindmico muy parecido al ruido. Sin embargo, el caos es ge-
nerado por un sistema deterministico, regido por ecuaciones diferenciales o en diferencias no li-
neales y sensible a condiciones iniciales. Cuando el caos se encuentra bajo control, es capaz
de proporcionar una variedad de propiedades especiales benéficas para el hombre. Por ejemplo,
existen pruebas que €l caos se manifiesta en circuitos electrénicos de manera importante y en dispo-
sitivos de alto desempefio, en sistemas biolégicos, en el procesamiento de informacién en el cerebro,
en el mezclado de lfquidos, en el disefio de sistemas de comunicaciones privadas, entre otras
aplicaciones numerosas.

El encriptado de informacién mediante caos fue sugerido por Pecora y Carroll en 1990
(Pecora. y Carroll 1990) como alternativa de cifrado. Este difiere de los métodos convencionales;
los cuales, se construyen con base en algoritmos mateméticos sofisticados, como: factorizacién en
miimeros primos, curvas elipticas, entre otros (ver por ejemplo, Menezes et al. 2001). A partir
del trabajo citado de Pecora y Carroll, se han propuesto y probado a nivel experimental diversas
metodologias, para transmitir informacién encriptada con base en sincronizacién de sistemas cadti-
cos, como encriptado cadtico aditivo (Kocarev et al. 1992; Cuomo et al. 1993), conmutacién enire
distintos atractores cadticos (Parlitz et al. 1992; Palaniyandi y Lakshmanan 2001), modulacion
paramétrica (Yang y Chua 1996; Wang y Wang 2003), etc.

Los sistemas de comunicaciones privadas empleando caos, son esquemas constituidos usual-
mente por un transmisor caético y un receptor idéntico, donde la informacién confidencial, se mezcla
con la sefial cadtica generada en el transmisor y empleada como portadora, mediante modulacién
directa, adici6n o cualquier otra técnica. En el extremo remoto del receptor, si la sincronizacién
cadtica entre transmisor y receptor es obtenida, entonces se puede reconstruir la informacién oculta
(cifrada) a partir de la sefial de recepcién (ver Cruz-Herndndez y Lépez-Mancilla 2007).

La literatura especializada en los tépicos de cifrado cadtico es extensa, ver por ejemplo (Kocarev
et ol 1992; Cuomo et al. 1993; Parlitz et al. 1992; Palaniyandi y Lakshmanan 2001; Yang y Chua
1996; Wang y Wang 2003; Aguilar-Bustos y Cruz-Herndndez 2002; Cruz-Hernédndez 2005; Lépez-
Mancilla y Cruz-Herngndez 2005; Cruz-Herndndez et al. 2005; Cruz-Herndndez y Lépez-Mancilla
2007; Posadas-Castillo ef al. 2007) y las referencias incluidas allf. Sin embargo, es hasta los wltimos




afios, que empiezan a aparecer trabajos donde se reporta la necesidad de aplicar el cifrado caético a
sistemas donde se requiere la comunicacién privada entre miiltiples usuarios. Por otra parte, es de
sobra conocida la importancia y actualidad de las comunicaciones privadas entre mutiusuarios; por
ejemplo, en la comunicacién por redes de computadoras, en las comunicaciones por correo electrénico,
el comercio por internet, las operaciones bancarias, los pagos de servicios por internet y en algunas
unidades de teléfonos, etc.

Motivados por los argumentos expuestos, este trabajo de tesis se propuso contribuir a la comu-
nicacién privada empleando caos. En particular, mediante la extensién de los resultados reportados
en la literatura, en particular en (Sira-Ramirez y Cruz-Hernsndez 2000; 2001) a una red de comu-
nicacién entre multiples usuarios.

1.2 Algunos antecedentes sobre encriptado empleando caos

Como se menciond, fueron Pecora y Carroll quienes sugirieron por primera vez, la posibilidad del
cifrado mediante caos (Pecora y Carroll 1990). Desde entonces, se han lievado numerosas investiga-
ciones al respecto. A continuacién de manera breve, se daran algunos antecedentes sobre este tépico,
por supuesto haciendo énfasis en los trabajos de cifrado por caos, relacionados con la metodologfa
adoptada en este trabajo de tesis, para alcanzar sincronizacién de sistemas cabticos.

En (Posadas-Castillo 2001) se lleva acabo la. sincronizacién entre dos osciladores de Lorenz por
formas hamiltonianas y también la comunicacién binaria entre ellos. En (Meranza-Castillon 2002)
se presenta, la sincronizacién entre dos circuitos hypercaoticos, asf como la implementacién de un
sistema de encriptamiento hipercaético. En (Gémez-Guzmén 2004) se muestra un encriptador de
informacién con base en la sincronfa de atractores con enrrollamientos multiples. En (Lépez-Mancilla
2005; Lépez-Mancilla y Cruz-Herndndez 2005) se reporta la sincronizacién de sistemas cadticos en
configuracién maestro y esclavo. Se presentan dos casos de estudio: uno para sistermas idénticos y otro
para sisternas no idénticos. La sincronizacion se logra mediante acoplamiento a modelos, metodologfa
inspirada de la teorfa de control no lineal. Haciendo una aplicacién al campo de las comunicaciones,
encriptando mediante caos informacién de audio en el sistema maestro y desencriptando después en
el sistema esclavo. En (Aguilar-Bustos 2006; Aguilar-Bustos y Cruz-Herndndez 2002) presentan la
transmision de informacién confidencial entre dos sistemas hipercacticos de tiempo discreto acopla-
dos de forma unidireccional. Otro método se sugiere en (Serrano-Guerrero 2004; Cruz-Hernéndez y
Serrano-Guerrero 2005). En este método en particular, utilizan una combinacion de sincronizacién
de caos y una funcién de encriptado compleja para ocultar la informacién, con el objetivo de incre-
mentar la complejidad del encriptado. Encriptan informacién privada tanto analégica como digital.
En (Romero Haros 2005; Cruz-Hernéndez y Romero Haros 2007) utilizan el circuito de Chua con la
retroalimentacién de un retardo de tiempo para transmitir informacién privada encriptada. Dicha
retroalimentacién produce que el circuito de Chua desarrolle un comportamiento cadtico mas com-
plejo. Se muestran dos esquemas para llevar a cabo la transmisién. En el primero, se lleva. acabo la
sincronizacién cadtica entre el transmisor y receptor mediante un canal, y por un segundo canal se
envfa la informacién encriptada. En e} segundo método, tanto la sincronizacién como la transmision
de informacién se lleva a cabo por el mismo canal piblico. En (Lépez-Mancilla 2005; Lépez-Mancilla
y Cruz-Hernéndez 2007) se presenta la sincronizacién entre dos sistemas ca6ticos bajo la presencia
de perturbaciones no desvanecientes. Para llevar acabo la sincronizacién se utiliza el acoplamiento
a modelos.

Motivados por los antecedentes expuestos sobre el cifrado no convencional de informacién, este
trabajo de tesis se propone contribuir a la transmisién privada de informacién mediante
sincronfa de caos, con la diferencia sustancial de que los sistemas de comunicaciones menciona-
dos, se restringen a una pareja de usuarios, es decir un transmisor y un receptor, en el presente
trabajo de tesis se propone el disefio de un esquema de comunicacién privada, donde se extenders
la comunicacién privada para una red de usuarios, empleando un solo canal de transmision.
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1.3 Planteamiento del problema de estudio

La transmision de informacién privada de manera segura entre destinos remotos, o bien, el almace-
namiento de informacién confidencial son problemas a los que se ha enfrentado la humanidad desde
tiempos antiguos. Una manera confiable de proteger o resguardar esta informacién es sin duda
mediante el cifrado. Podemos decir, que encriptamiento es el proceso de “revolver” u “ocultar”
el contenido de un mensaje con el propésito de hacer a éste indescifrable a toda persona no auto-
rizada; es decir, que no cuente con la clave (o llave) con la que se llevo acabo este proceso de cifrado
(Cruz-Herndndez y Lépez-Mancilla 2007).

Por ejemplo, si Alicia pretende comunicarse de manera segura con Juan y no quiere que otra
persona (Oscar) se entere qué informacién estd transmitiendo. Entonces, encripta la informacion
empleando una clave secreta, de esta manera, la mantiene segura de Oscar. Por tanto, Alicia
encriptara la informacién utilizando una clave y enviard la informacién encriptada a través de un
canal publico a Juan, €l cual, es accesible a Oscar o a cualquier persona (de ahf que se diga que
el canal empleado es inseguro). De esta manera, solamente la persona que tenga la clave, podrd
descifrar la informacién. Por tanto, si Juan tiene la clave (y acceso a la sefial encriptada que
transmite Alicia), entonces podré saber el contenido de la informacién. Oscar sin la clave no podra
reconstruir dicha informacién enviada. Esta situacién, puede apreciarse graficamente en la figura 1.

D ‘oo
p
convencional

p \ e N Encriptad,
( Alicla/] ﬂ m 3 convencional
& R Canal
Publico

Figura 1: Comunicacién remota de informacién entre Alicia y Juan, a través de un canal p.l'linCO-
m: mensaje privado por enviarse encriptado a Juan, y: mensaje encriptado ilegible para el intruso

Oscar, m: mensaje desencriptado entendible para Juan.

El problema particular de estudio en este trabajo de tesis, es sustituir los algoritmos de encriptado
convencionales que utilizan Alicia y Juan para su comunicacién, por otro medio de encriptado, en
nuestro caso, empleando dindmicas ca6ticas con el propésito de alcanzar el mismo objetivo, es decir
la informacién cofidencial no debe ser comprendida por et intruso Oscar {ver figura 2).

El generador caético que se propone emplear en este sistema de comunicacion confidencial es
el circuito de Chua. Ya que para este circuito se ha desmostrado experimental y analfticamente
la existencia de caos. Ademés, se propone ampliar este esquema de comunicacién a una red de
multiples usuarios, ver figura 3.
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Figura 2: Comunicacién remota de informacién entre Alicia y Juan, a través de un canal pﬁbho?.

m: mensaje privado por enviarse a Juan, y: mensaje encriptado ilegible para el intruso Oscar, m:
mensaje desencriptado entendible para Juan.
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Figura 3: Comunicacién remota de informacién entre miiltiples usuarios en el transmisor y receptor,
a través de un canal publico. my, ma,..., my: mensajes confidenciales por enviar simultaneamente
a través de un canal publico, y1, ¥s, ..., ¥n: mensajes encriptados e ilegibles para el intruso Oscar,

™My, Mg, ..., n: mensajes desencriptados entendibles para los destinatarios Usuarioy, Usuarios, ...,
Ususario,,, respectivamente.




1.4 Objetivos

Con la realizacién de este trabajo de tesis, se conseguird alcanzar el siguiente objetivo gene‘ral,
lograr el encriptado de informacién confidencial basado en sincronic de caos en una red de miltiples
USUATIOS,

Donde los objetivos particulares son:

e Disefiar y simular numéricamente un sistema de encriptado con base en el circuito cadtico de

Chua.

e Implementar en circuiterfa electrénica el sistema de encriptado para una pareja de usuarios;
empleando el circuito de Chua como generador de caos.

o Sincronizar multiples maestros y multiples esclavos empleando formas hamiltonianas y el disefio
de un observador no lineal (Sira-Ramfrez y Cruz-Hernéndez 2000; 2001).

o Extender el esquema de comunicacién propuesto  una red de usuarios. Diseiiar éste y simular
numéricamente la transmisién de informacién entre el sistema transmisor ¥y receptor, confor-
mados por mmiltiples usuarios.

1.5 Metodologia adoptada

El sistema de comunicacién de informacién confidencial entre una red de usuarios, se basa en la
sincronfa de multiples circuitos caéticos de Chua. Por tanto, en este trabajo se adopta el método de
sincronizacién por formas hamiltonianas generalizadas y el disefio de un observador no lineal para
sincronizar los multiples esclavos, metodologia propuesta en (Sira-Ramirez y Cruz-Hernandéz 2000;
2001), la cual, presenta las siguientes ventajas por encima de otros métodos de sincronizacién de
sistemas cadticos reportados en la literatura:

e La sincronizacién se obtiene de manera sistemética.

e Es posible aplicarlo a muchos sistemas cadticos e hipercaéticos.

o No se necesita el cdlculo de ninglin exponente de Lyapunov.

s No requiere que las condiciones iniciales pertenezcan a la misma cuenca de atraccién.

e Permite conocer la sefial acoplante adecuada para llevar a cabo la sincronizacion.

1.6 Organizacién del manuscrito

El material contenido en este trabajo de tesis, est4 organizado de la siguiente forma: En el capi-
tulo 2 se presenta el problema fundamental de la criptografia, seguido de conceptos, definiciones
y nomenclatura, empleados comunmente en esta disciplina. También, se describe brevemente la
historia de la criptograffa y de los algoritmos criptograficos de mayor empleo.

En el capitulo 3 se proporcionan las caracterfsticas de los sistemas dindmicos, como son la
representacién en variables de estado y sus estados de equilibrio. Se define un sistema cadtico,
se muestran las propiedades m4s importantes que manifiesta el caos, se ilustra su reperesentacion
gréfica y las maneras de medir la cantidad de caos en un sistema. Por tltimo, se presentan algunos
ejemplos de sistemas cadficos.

El capftulo 4 expone lo relativo al circuito de Chua, sus ecuaciones de estado asf como las
ecuaciones normalizadas de dicho circuito. También se muestran las dindmicas del circuito (punto
de equilibrio, ciclico limite y atractor catico) tanto por simulaciones numéricas como de forma
experimental, mediante la implementaci6n fisica de dicho circuito.
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El capitulo 5 est4 dedicado a la sincronizacién del circuito cadtico de Chua, la cual, se logra a
partir de formas hamiltonianas y el disefio de un observador no lineal. Se muestran gréficas obtenidas
mediante simulacién de las ecuaciones de estado del circuito de Chua, asi como gréficas experimen-
tales mediante la implementacién fisica de dichas ecuaciones de estado utilizando circuiterfa. Por
ultimo, se mencionan algunas conclusiones.

El capitulo 6 trata la sincronizacién entre multiples maestros y esclavos mediante ¢l método de
sincronizacién en base a formas hamiltonianas y el disefio de un observador. Se presentan resultados
numéricos de dicha sincronizacién mediante la simulacién de las ecuaciones de estado de los multiples
maestros y esclavos.

El capitulo 7 trata la comunicacién de informacién confidencial con base en sincronia de caos
a través de un canal publico inseguro. Esta comunicacién se realiza entre dos circuitos de Chua
(transmisor y receptor), los cuales fueron previamente sincronizados en el capftulo 5. Se muestra
la sefial encriptadora, el mensaje a enviar por el transmisor, la sefial resultante de la transmisién
asf como el mensaje recuperado en el sistema receptor. Los resultados se obtuvieron mediante
simulaciones numéricas y por la implementacién fisica mediante circuiteria. Este capitulo también
contiene el material més imporatante de este trabajo de tesis, en éste se reporta la comunicacién de
informacién confidencial con base en caos a través de un canal publico inseguro, a través de una red
de multiples usuarios. Donde, tanto la sincronizacién (transmisor y receptor) como la transmision
de la informacién entre los usuarios se realiza a través de un solo canal y de forma simulténea.
Resultados son jlustrados mediante simulacién numérica que se lleva acabo. Al final se dan algunas
conclusiones respecto a lo planteado en este capitulo.

Finalmente, en el capitulo 8, se dan las conclusiones de mayor relevancia, relacionadas a los
resultados obtenidos durante la realizacién de este trabajo de tesis. También se mencionan algunos
problemas abiertos, asf como recomendaciones para trabajos futuros en esta direccién. Por supuesto,
se mencionan las aportaciones que este trabajo de tesis arroja al campo de las comunicaciones de
informacién confidencial empleando caos.

Al final de este manuserito se incluyen los programas con los que fueron realizadas todas las
simulaciones numéricas de este trabajo, reunidas en un apéndice.
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2 Criptografia

En este capitulo se da una breve explicacién sobre algunos aspectos relacionados a la criptograffa.
El propésito de éste, es presentar principios bdsicos, con el objetivo de que el lector se familiarice
con ellos y asf logre una mejor comprensién de los temas a tratar en los siguientes capftulos. Se
remite al lector con interés en profundizar en el material presentado en este capitulo a (Menezes A.
et al; Zbigniew Kotulski y Janusz Szczepanski 1997) y el sitio www.wikipedia.com.

2.1 Conceptos y definiciones

La criptograffa se define como la técnica de transformacién de informacién de manera de hacerla
incomprensibles frente a intrusos. En la jerga de la criptograffa, la informacion original que debe
protegerse se denomina texto claro. El cifrado es el proceso de convertir el texto claro legible en
uno ilegible, denominado texto cifrado o criptograma. Por lo general, la aplicacién concreta del
algoritmo de cifrado (también llamado cifra) se basa en la existencia de una clave: informacién
secreta que adapta el algoritmo de cifrado para cada uso distinto. Cifra es una antigua palabra
arébiga para el cero, en la antigiiedad cuando Europa empezaba a cambiar de! sistema de numeracién
romano al ardbigo, se desconocfa el cero por lo que éste resultaba misterioso, de ahf probablemente
cifrado signifique misterioso. Las dos técnicas basicas de cifrado en la criptograffa cldsica son la
sustitucién (que se fundamenta en el cambio de significado de los elementos bésicos del mensaje,
las letras, los dfgitos o los simbolos) y la trasposicién (que se base en una reordenacién de las
mismas); la gran mayorfa de las cifras cldsicas son combinaciones de estas dos operaciones bésicas.
El descifrado es el proceso inverso que recupera el texto claro a partir del criptograma y la clave.
El protocolo criptogréfico especifica los detalles de c6mo se utilizan los algoritmos y las claves (y
otras operaciones primitivas) para conseguir el efecto deseado. El conjunto de protocolos, algoritmos
de cifrado, procesos de gestién de claves y actuaciones de los usuarios, en su globalidad es lo que
constituyen un criptosistema, que es con lo que el usuario final trabaja e interactia.

Fxisten dos grandes grupos de cifras: los algoritmos que utilizan una tnica clave tanto en el
proceso de cifrado como en el de descifrado y los que utilizan una clave para cifrar mensajes y una
clave distinta para descifrarlos. Los primeros se denominan cifras simétricas o de clave simétrica
y son la base de los algoritmos de cifrado cldsico. Los segundos se denominan cifras asimétricas,
de clave asimétrica o de clave piiblica y clave privada y forman el micleo de los algoritmos de
cifrado modernos.

En el lenguaje cotidiano, ta palabra cédigo se usa de forma indistinta con cifra. En la jerga de la
criptograffa, sin embargo, el término tiene un uso técnico especializado: los cédigos son un método
de criptograffa clésica que consiste en sustituir unidades textuales més o menos largas o complejas,
habitualmente palabras o frases, para ocultar el mensaje; por ejemplo, "cielo azul" podria significar
"atacar al amanecer". Por el contrario, las cifras clésicas normalmente sustituyen o reordenan los
elementos bésicos del mensaje, letras, digitos o simbolos; en el ejemplo anterior, "renm arcteeaal
aaa" serfa un criptograma obtenido por transposicién. Cuando se usa una técnica de cédigos, la
informacién secreta suele recopilarse en un libro de cédigos.

Con frecuencia los procesos de cifrado y descifrado se encuentran en la literatura como encrip-
tado y desencriptado, aunque ambos todavia sin reconocimiento académico. Hay quien hace dis-
tincién entre "cifrado/descifrado" y "encriptado/desencriptado" segiin esté hablando de criptograffa
simétrica o asimétrica.

2.2 Problema fundamental de la criptografia

El problema principal de las comunicaciones privadas es precisamente como establecer una comu-
nicacién confidencial de una forma segura mediante un determinado canal piiblico. Ya que con el
simple hecho de escribir un mensaje o hablarlo, otras personas pueden saber del contenido del mismo
leyendo o escuchando (ver figura 4).
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Canal publico

Tarjeta de crédito E i E i Tarjeta de crédito

1383 5022 8687 5420 1383 5022 8687 5420

Juan Pedro

Tarjeta de crédito
1383 5022 8687 5420

Intruso

Figura 4: Comunicacién confidencial de forma insegura a través de un canal piblico.

Una de las formas de resolver este problema es ocultar la presencia del mensaje, por ejemplo,
utilizando una tinta que a simple vista no pueda ser vista. Otro ejemplo, podria ser durante la
Segunda Guerra Mundial, donde agentes de espionaje usaban micro-puntos para mandar informa-
cién, los puntos eran extremadamente pequefios comparados con los de una letra de una méquina
de escribir por lo que en un punto se podfa incluir todo un mensaje. A esta técnica se le llama
esteganografia, la cual se define como la rama de la criptologfa que trata sobre el ocultamiento
de mensajes, para evitar que se perciba la existencia del mismo. Otra forma de resolver este pro-
blema, sin ocultar la presencia del mensaje serfa hacer ilegible dicho mensaje, es decir, esconder su
contenido.

La criptologta es el estudio de los criptosistemas: sistemas que ofrecen medios seguros de comu-
nicacién en los que el emisor oculta o cifra el mensaje antes de transmitirlo para que sélo un receptor
autorizado pueda descifrarlo (ver figura 5). Sus principales dreas de interés son la criptograffa y el
criptoandlisis. Donde el criptoandlisis es todo lo contrario, es decir, consiste en en desbaratar los
mensajes transformados, de tal manera de hacerlos legibles.

Canal publico

- - m—-0
“ R m—000D

Tarjeta de crédito Tarjeta de crédito
1383 5022 8687 5420 1383 5022 8687 5420
Juan Pedro

Tarjeta de crédito
#$°0 {4]'> *2@9 &2

Intruso

Figura 5: Comunicacién confidencial de forma segura a través de un canal piblico.
Normalmente, se consideran los términos encriptar y cifrar como sinénimos, al igual que sus

respectivas contrapartes, desencriptar y descifrar, pero no ocurre lo mismo con el término codificar.
Por definicién, codificar significa expresar un mensaje utilizando algin cédigo, pero no necesa-
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riamente de forma oculta o secreta; escribir en idioma espafiol implica el uso de un cédigo, que
serd, comprensible para los hispanohablantes pero no tanto para quienes no dominan el idioma; la
matemética y la légica tienen sus propios cédigos, y en general existen tantos cédigos como ideas.

2.3 Historia de la criptografia

La historia de la criptograffa se remonta a miles de afios. Hasta décadas recientes, ha sido la
historia de la criptograffa clésica los métodos de cifrado que usan papel y ldpiz, o quizds ayuda
mecénica sencilla. A principios del siglo XX, la invencién de mdquinas mecénicas y electromecénicas
complejas, como la méquina de rotores Enigma (ver figura 6), proporcionaron métodos de cifrado
més sofisticados y eficientes; y la posterior incorporacién de la electrénica y la computacién han
permitido sistemas que siguen teniendo gran complejidad.

Figura 6: Mdquina Enigma, utilizada para el cifrado y decifrado de informacién.

Desde el punto de vista histérico los métodos de cifrado se han dividido en dos categorfas:
cifradores de sustitucién y cifradores de transposicién. En un cifrador por sustitucién, cada letra
o grupo de letras se sustituye por otra letra o grupo de letras para codificarlas. Los cifradores por
sustitucién preservan el orden de los simbolos del texto en claro, pero los codifican. El cifrador
por sustitucién més antiguo que se conoce es el cifrador de César, atribuido a Julio César. En este
método, la letra A se sustituye por D; B por E; C por F, y asi sucesivamente, cada letra se sustituye
por la que se encuentra tres lugares delante de ella, considerando que luego de la letra Z vuelve a
comenzar por la letra A. Una variante del cifrador de César es permitir que el alfabeto cifrado se
pueda desplazar k letras (no sélo 3), convirtiéndose k en la clave.

Una mejora al cifrador de César consisite en relacionar a cada letra del alfabeto con un cardcter.
En este sistema, llamado sustitucién monoalfabética, la clave consistird en la cadena completa de ca-
racteres del alfabeto. El ataque a los sistemas de encriptado por sustitucién consiste en aprovechar
las propiedades estadisticas de los lenguajes. Sabiendo el idioma del texto en claro y calculando el
porcentaje de ocurrencias de letras y de combinaciones de dos y tres letras se puede adivinar una
palabra y asf deducir la clave.

Una forma de fortalecer el cifrador de César se logra utilizando muiltiples sistemas de César
aplicados periédicamente. Este sistema se conoce como cifrado polialfabético, un ejemplo es el
sistema criptografico de Vigenére. Consiste en una matriz cuadrada la cual contiene 26 alfabetos de
César. Ahora la clave estarfa constituida por una palabra simple mas la matriz de 26 x 26.

Este sistema criptogréfico resulté bastante seguro por algiin tiempo, debido principalmente a la
imposibilidad de determinar el tamafo de la clave. Una vez encontrado el tamaifio de la clave, es
posible encontrar las sustituciones simples agrupando las letras. En 1863 F. W. Kasiski resolvié el
problema de encontrar el tamafio de la clave a través de la técnica llamada: La incidencia de las
coincidencias.
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El cifrado Vernam es un caso particular del Vigenére con una clave de igual tamaifio que el texto
a codificar. Eligiendo la clave en forma aleatoria el sistema es incondicionalmente seguro pero tiene
el inconveniente que ambos transmisor y receptor deben saber la clave y ésta se debe comunicar por
otro canal que sea seguro.

A diferencia de los cifradores de sustitucion, los cifradores de transposicién, reordenan las letras
pero no las disfrazan, Consiste en una tabla con determinado nimero de columnas, este mimero
de columnas estars dado por la cantidad de caracteres de la clave que a su vez no tendr4 ningin
caracter repetido. La clave tiene el propésito de numerar las columnas correspondiendo a la primera
letra en orden alfabético el ndmero 1. EI texto en claro se escribe en las filas de la tabla de arriba
hacia abajo, el texto codificado serd lefdo verticalmente comenzando por la columna 1, luego la 2,
ete.

Hoy en dfa, en una computadora el procedimiento de codificacién se puede realizar por software
o por hardware. La codificacién por software puede ser especifico de una aplicacién. La codificacién
independiente de la aplicacién se puede hacer por hardware o a partir de un programa que funcione
casi al mismo nivel que un sistema operativo, por ejemplo, el lenguaje de programacién ensamblador.

2.4 Algoritmos criptogréficos

El procedimiento utilizado para encriptar informacién se realiza por medio de un algoritmo, al cual, se
le puede considerar como una funcién matematica. Por lo tanto, un algoritmo de encriptacién es una
férmula para desordenar la informacién de manera que ésta se transforme en incomprensible, usando
un c6digo o clave (en ocasiones, mas de una). Los mensajes que se tienen que proteger, denominados
texto claro, se transforman mediante esta funcién, y a la salida del proceso de puesta en clave se
obtiene el texto cifrado, o criptograma. En muchos casos, existe un algoritmo de desencriptacién
encargado de reordenar la informacién y volverla inteligible, pero no siempre es asf. Cuando existen
ambas funciones, una para cifrar y otra para descifrar, se dice que el sistema criptografico es de dos
vias o reversible (a partir de un mensaje en claro se puede obtener uno encriptado y a partir de éste
se puede obtener el mensaje original), mientras que cuando no existe una funcién para desencriptar
se dice que el sistema es de una sola via (a partir de un mensaje cifrado no es posible obtener el
mensaje en claro que lo generd; la aplicacién de esto es, por ejemplo, para el almacenamiento de
contrasefias).

La transformacién de informacién provee una posible solucién a dos de los problemas de la
seguridad en el tratamiento de informacién. El problema de la privacidad y el de la autenticacién,
evitando que personas no autorizadas puedan extraer informacién del canal de comunicacién, o
modificar esta informacién.

A continuacién se mencionan algunos tipos de algoritmos de cifrado:

o DES por sus siglas en inglés (Data Encryption Standard) Encriptado Esténdar de Informacion.
Fue desarrollado en 1977 por el Departamento de Comercio y la Oficina Nacional de Estdndares
de EEUU en colaboracién con la empresa IBM. Se creé con objeto de proporcionar al piblico
en general, un algoritmo de cifrado normalizado para redes de computadoras. Esta basado en
la aplicacién de todas las teorfas criptogréficas existentes hasta el momento. Hoy en dfa, DES
se considera. inseguro para muchas aplicaciones. Esto se debe principalmente a que el tamaiio
de clave de 56 bits es corto; las claves de DES se han roto en menos de 24 horas.

o TDES (Triple DES) se llama al algoritmo que hace triple cifrado del DES, éste fue desarrollado
por IBM en 1978. El sistema DES se considera en la actualidad poco seguro, debido a la corta
longitud de su clave. Para superar este problema y continuar aplicando el DES, se generd el
sistema TDES, basado en tres iteraciones sucesivas del algoritmo DES, con lo que se consigue
una longitud de clave de 128 bits y que es compatible con el DES simple. El Triple DES
est4 desapareciendo lentamente, siendo reemplazado por el algoritmo AES. Sin embargo, la
mayorfa de las tarjeta de crédito y otros medios de pago electrénico tienen como estandar el
algoritmo Triple DES (anteriormente usaban el DES). El disefio DES y por lo tanto TDES son
algoritmos lentos.
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e AES por sus siglas en inglés (Advance Encryption Standard) Estindar de Encriptamiento
Avanzado, también conocido como Rijndael, es un esquema de cifrado por bloque adoptado
como un estdndar de encriptacién por el gobierno de los Estados Unidos, y se espera que sea
usado en el mundo entero, como también analizado exhaustivamente, como fue el caso de su
predecesor, el Estdndar de Encriptacién de Datos (DES). AES puede llegar a ser hasta 6 veces
mds rapido y hasta la fecha no se ha encontrado ninguna vulnerabilidad.

La tecnologfa del crifrado de informacién se encuentra evolucionando constantemente. Debido a
las vulnerabilidades que se han estado enconfrando en los algoritmos de cifrado conforme estos se
emplean, existe la necesidad de seguir desarrollando nuevos algoritmos mas robustos y complejos.
Esto con el motivo de seguir brindando seguridad en las operaciones que conllevan la transferencia
de informacién privada de un lugar a otro (transferencia de dinero, compras con tarjeta de crédio
via internet entre otras).

2.5 Método alternativo de encriptado

El encriptado de informacién mediante dindmicas caéticas fue sugerido por Pecora y Carroll (1990)
como un método alterno para encriptar la informacién. En la figura se muestra la idea general, la
cual consiste encriptar informacién confidencial por medio de la dindmica compleja de un sistema
cadtico en el transmisor. Mientras que la informacién se puede descencriptar mediante el sistema
cadtico que se encuentra en el receptor, donde este esta sincronizado con el sistema caético del
transmisor.

Informacién encriptada
Canal piblico

istema cético » »

Encriptzulor Déscéncﬁptadm'

Figura 7: Sistema de encriptado mediante sincronfa de sistemas cadticos, donde m:informacion
original por encriptar, %: informacion encriptada y m,: informacién recuperadada.

2.6.1 Antecedentes de soluciéon

Gran cantidad de métodos se han presentado para la transmisién segura de informacién en base a
la sincronizacién caética:

o Encriptamiento por codificacién cética aditiva, ver por ejemplo (Kocarev et al 1992) y (Cuomo
et al 1993).

o Encriptamiento por conmutacién entre diferentes atractores cadticos, ver por ejemplo (Partlitz
et al 1992) y (Palaniyandi y Lakshmanan 2001).

¢ Encriptamiento por modulacién paramétrica caética, ver por ejemplo (Yang y Chua 1996) y
(Wang y Wang 2003).

Sin embargo, estos métodos solo se han enfocado a la transmisién de informacién confidencial

encriptada, entre un transimisor y un receptor. En la actualidad existe la necesidad de enviar infor-
macion confidencial encriptada a través de un canal piblico entre varios transmisores y receptores
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a la vez. Esto fue propuesto por (Milanovic y Zaughloul 1996) mediante la teorfa de expansién del
espectro propuesto en (Pickholtz, Schilling y Milstein 1982).

Una evidencia de la inseguridad que existe en las operaciones electrénicas hoy en dfa (compras,
depositos, etc.) se muestra en el articulo publicado el 3 de diciembre de 2006 en el diario La
Jornada. De enero a octubre la Condusef recibié 640 quejas de victimas de estafa por ese medio.
Se dispara en México mimero de fraudes bancarios por Internet. Plantea directivo de Banorte
doble autentificacién para usuarios que manejan grandes cantidades, reconocen autoridades que los
delincuentes cibernéticos son cada vez més sofisticados (EDUARDO MARTINEZ CANTERO).

2.6 Conclusiones

Los algoritmos matemdéticos utilizados hoy en dfa para el cifrado de informacién privada son por
el momento seguros. Sin embargo, debido a los ataques constantes y cada vez mas evolucionados
hacia los algoritmos de cifrado, genera la necesidad del desarrollo de nuevos métodos de cifrado
m4s seguros. Es por eso que nos lleva al anslisis de sistemas cadticos {circuito de Chua) para
aplicar el comportamiento dindmico de estos dentro del cifrado de informacién. Sin olvidar que
por més complejo que sea el algoritmo de cifrado, siempre habra un tiempo que este sea burlado,
convirtiendose esto en un problema eterno de encriptado y ruptura.
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3 Caos

En este capftulo se presentan algunos conceptos y definiciones bdsicas para abordar el tema de caos
y caracteristicas fundamentales de los sistemas cadticos. También, se mencionan algunas de las
aplicaciones de dichos sistemas cadticos. El lector interesado en profundizar sobre este apasionante
tépico de caos, puede consultar la referencia (Chua et al. 1993; Ott 2002).

3.1 Preliminares

A continuacién se mencionan algunos términos bédsicos, iitiles para la. comprensién de la informacién
contenida en los siguientes capftulos,

Sistema. Es un grupo de elementos fisicos y logicos que actuan juntos para realizar un objetivo
determinado. Este concepto se aplica a fenémenos dindmicos y abstractos, tales como los que se
encuentran en sistemas fisicos, bioldgicos, econdmicos y parecidos.

Sistema no lineal. Es aquel en el que sus respuestas no son directamente proporcionales a una
variable dada tal como una seiial de entrada. En este sistema no aplica el principio de superposicién.
Por tanto, para un sistema no lineal la respuesta a dos entradas no puede calcularse tratando cada
una a la vez y sumando resultados.

Sistema dindmico. Es el que experimenta cambios en su estado conforme pasa el tiempo.
Los modelos de sistemas dindmicos lineales se han utilizado para describir y modelar dindmicas de
varios fenémenos fisicos, quimicos entre otros. Pero muchos fenémenos pueden presentar dindmicas
demasiado complejas, que no pueden representarse como se quisiera mediante modelos lineales.

Un sistema dindmico tiene un cierto mimero de variables de estado independientes, cuyas trayec-
torias a través del tiempo son gobernadas por un conjunto de ecuaciones diferenciales (o en diferen-
cias), que involucran a todas las variables de estado. En un sistema de orden n, existen n variables
de estado y un conjunto de n ecuaciones diferenciales (o en diferencias). Una herramienta indis-
pensable para el estudio de estos gistemas es la simulacién niimerica, que permite validar modelos
matemdticos y confrontarlos con la realidad.

Variables de estado. Son las que forman el conjunto mds pequefic de variables que determinan
el estado del sistema dindmico. Se necesitan n variables 1,9, ...., z,, para describir por completo
el comportamiento de un sistema dindmico de orden n (por lo cual, una vez que se proporciona
la entrada para t > tp y se especifica el estado inicial en t = %, el estado futuro del sistema se
determina por completo), n variables son un conjunto de variables de estado.

Vector de estado. Sise necesitan n variables de cstado para deseribir por completo el compor-
tamiento de un sistema determinado, estas n variables de estado se consideran los n componentes
de un vector x € R™. Tal vector se denomina vector de estado,

Espacio de estados. El espacio de n dimensiones cuyos ejes de coordenadas estdn formados
por €l eje zy1, €l ¢je ma,...., ¢l eje 2,, se denomina espacio de estados. Cualquier estado puede
representarse mediante un punto en el espacio de estados.

Ecuaciones en €l espacio de estados. En el anélisis en el espacio de estados, nos concentramos
en tres tipos de variables involucrados en el modelado de sistemas dindmicos: variables de entrada,
variables de salida y variables de estado.

El sistema dindmico debe incorporar elementos que memoricen los valores de la entrada para
t > t;. Dado que los integradores de un sistema de control en tiempo continuo funcionan como
dispositivos de memoria, las salidas de tales integradores se consideran las variables que definen
cl estado interno del sistema dindmico. Por tanto, las salidas de los integradores funcionan como
variables de estado. La cantidad de variables de estado necesarias para definir completamente la
dindmica del sistema es igual a la cantidad de integradores que contiene el sistema.
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3.2 Caracteristicas del caos

Originalmente, el Caos se referia en la mitologfa griega a la sustancia primordial de la que nacié
el universo. En la mitologfa griega, el Caos o Khaos es el estado primitivo de existencia del que
surgieron los primeros dioses. En griego antiguo es X dos o X &eos, que significa ‘vacfo que ocupa un
hueco’, y procede del verbo Xaivw, ‘abrirse de par en par’, y éste del indoeuropeo *ghen-, *ghn-.
También se le llamaba Aénp (Anp, ‘aire’). Para mayor detalle visitar www.wikipedia.com.

En la antigua cosmologfa griega el Caos era la primera cosa que existi6é y la matriz de la cual
surgié todo. Para Hesfodo y los mitos olimpicos el Caos es el «vasto y oscuro» vacio del que surgi6
la primera deidad (Dios), Gea.(Diosa de la tierra). En el mito pelasgo de la creacién, Eurinome (la
‘Diosa. de todo’) surgi6 de este Caos y cre6 el Cosmos a partir de él. Para los érficos era llamado
el «vientre de la oscuridad», del que surgié el huevo césmico que contenfa el Universo, a veces
mezclado con la «negra noche alada». La idea también se encuentra en Mesopotamia y relacionada
con Tiamat, el «dragén» del Caos, a partir de cuyo desmembrado cuerpo se formé el mundo. A
veces se dice que el Caos primordial es la verdadera fundacién de la realidad, particularmente por
filésofos como Herdclito y los de la escuela 6rfica. Era lo opuesto al platonismo. Era también
probable que Aristételes lo tuviese en mente cuando desarrollé el concepto de Prima Materia en su
intento por combinar a Platén con los presocraticos y los naturalistas. Fue un concepto heredado
por la teorfa de la alquimia (www.wikipedia.com). En la figura 8 se muestra lo que en la antiguedad
se consideraba caos.

Figura 8: Caos.

El comienzo de la historia del caos segiin las teorfas actuales se puede situar cuando se inventaron
los ordenadores de alta velocidad (sobre 1950) y se desarrollaron algunas intuiciones sobre cémo eran
los sistemas no lineales. Esto es, cuando se vieron las primeras gréficas sobre el comportamiento
de estos sistemas mediante métodos numeéricos. En 1963 Edward Lorenz trabajaba en unas ecua-
ciones, las ecuaciones mundialmente conocidas como ecuaciones de Lorenz, que esperaba predijeran
el clima en la atmoésfera, y traté mediante los ordenadores ver gréficamente el comportamiento de
sus ecuaciones (es decir, su comportamiento dindmico). Aunque se les llamaran ordenadores de alta
velocidad, los ordenadores por aquella época eran muy lentos, por lo que Lorenz se fue a tomar un
té mientras el ordenador hacfa los cédlculos, y cuando volvié se encontré con una figura que ahora se
conoce como atractor de Lorenz (ver figura 9).

Pensé que habfa cometido algiin error al correr el programa y lo intenté repetidas veces, logrando
siempre el mismo resultado, hasta que se dio cuenta de que algo pasaba con su sistema. Después
de estudiarlo detenidamente y hacer pruebas con diferentes pardametros, tanto pardmetros iniciales

19



Figura 9: Atractor caético de Lorenz.

como las constantes del sistema, llegé a la conclusién de que las simulaciones eran muy diferentes
para condiciones iniciales muy préximas. Al llegar a esta conclusién, recordd que en el programa,
que €l habfa creado para su sistema de meteorologfa con la computadora Royal McBee, se podian
introducir un méximo de 3 decimales para las condiciones iniciales, aunque el programa trabajaba
con 6 decimales y los 3 ultimos decimales que faltaban se introducian aleatoriamente. Esta es la
razén por la que Lorenz no llegé a encontrar la solucién de la meteorologfa pero encontré el caos, y
seguramente se alegré mucho de que su sistema no funcionara (www.wikipedia.com).

En la década de 1970 otros ejemplos de ecuaciones diferenciales cadticas empezaron a ser des-
cubiertas. Una importante contribucién fue hecha en 1976 por Otto Rossler, un doctor médico de
Alemania. Rossler estuvo interesado en caos en qufmica y biologfa, y el encontré un sistema de
ecuaciones aun més simples que las de Lorenz que exhibfan un comportamiento cadtico. Lo que el
realizé, son las ahora famosas ecuaciones de Rossler (strange attractors by Julian C. Sprott, 2000):

T = —y-—2z
y = z+ay, @
= b+ z(z-—c)

donde a, b y ¢ son constantes a las que Rossler asigné los valores a = 0.2, b = 0.2, y ¢ = 5.7. Las
ecuaciones de Réssler son a veces descritas como el ejemplo de ecuaciones conocidas més sencillas
generadoras de caos de un sistema de ecuaciones diferenciales ordinarias. Estas contienen solo una
no linealidad cuadrética (el producto zz en la tercera ecuacién). Dichas ecuaciones generan un
atractor extrafio y dindmicas complejas tal y como se muestra en la figura 10.

Después de numerosos estudios e investigaciones por muchos investigadores en el mundo, ahora se
sabe y se ha comprobado que el comportamiento cadtico se encuentra presente en un gran numero de
sistemas en ingenierfa y en la naturaleza de esto dan fe el inmenso material reportado en la literatura
especializada (ver referencias). Un sistema caético es un sistema deterministico, que a pesar
de no tener entradas aleatorias presenta un comportamiento sumamente complejo, aparentemente
aleatorio. El hecho de que sea determinfstico permite conocer con precisién la secuencia que les
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Figura 10: Atractor cattico de Rissler.

da. origen, debido a que existe una ecuacién determinfstica que gobierna su conducta basada en el
conocimiento de las condiciones iniciales.

iSsE T T T s T , O —_— x(o):un,o.i,n.&)j
------- X{0)=(1,041,04)
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Figura 11: Evolucién en el tiempo del estado cadtico wz3(f) del circuito de Chua
para dos condiciones iniciales diferentes aunque cercanas z(0) = (1.1,0.1,-0.5) y
2(0) = (1,0.11, —0.4).

La caracteristica principal del caos es que sistemas simples (modelados por estructuras mateméti-
cas sencillas) no lineales determinfsticos pueden generar trayectorias que aparentan ser aleatorias.
La propiedad esencial de estos sistemas es su extrema sensibilidad a las condiciones iniciales.
Esto quiere decir, que si un mismo sistema parte de dos conjuntos de condiciones iniciales muy
cercanas, después de un breve tiempo las trayectorias de sus estados serén muy distintas. Lo antes
dicho se puede observar en la figura 11.

Un atractor es una regién del espacio de estados hacia la cual convergen todas las trayectorias
posibles de un sistema. El atractor de los sistemas estables es un punto (ver figura 12a) y el atractor
de los sistemas periédicos es un ciclo limite (ver figura 12b). Independientemente del sistema que
se trate, todas las trayectorias que se generen dentro de la regién de atraccién de estos sistemas son
atrafdos a estos atractores. En la figura 12 puede apreciarse por lineas segmentadas las regiones o
cuencas de atraccion (vecindad del espacio de estados para las condiciones iniciales, donde se generan.
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Figura 12: Atractores de un sistema dindmico: a) Punto de equilibrio estable y b} ciclo lfmite.

trayectorias que van a los atractores de un sisterna). En particular, al atractor de un sistema caético
se le llama atractor extrano, debido a que sus trayectorias realizan un recorrido un tanto inusual,
formando imégenes de una geometrfa complicada y con dimensién fractal como se muestra en la
figura 13. Donde se observa el atractor cadtico generado por el circuito de Chua, proyectado sobre
el plano x; versus xs.

vy e . i + s et

Figura 13: Atractor extrafio formado por los estados cadticos z1(t) y z¢(t) del circuito de Chua.

Uno de los mejores indicadores de la presencia de caos en un sistema, son los exponentes de
Lyapunov, debido a que contienen informacién sobre la tasa de cambio promedio de las trayectorias
en un atractor generadas por dos condiciones iniciales cercanas. Debido a esto son utilizados para
obtener una medida de la dependencia de las condiciones iniciales. La complejidad del caos en un
sistema se mide por la cantidad de exponentes de Lyapunov positivos, que son proporcionales al
orden del sistema; es decir, si un sistema es de orden n, entonces tiene n exponentes de Lyapunov.
Un s6lo exponente de Lyapunov positivo es suficiente para indicar un comportamiento caético.

Una caracterfstica primordial de estos sistemas, es que entre més caos exista, su funcién de

autocorrelacién tiende més répido a cero (ver figura 14), esto se debe al cardcter errdtico de la
historia temporal.
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Figura 14: Autocorrelacion del estado cadtico z3(¢) del circuito de Chua.

Otra caracteristica que presentan los sistemas cadticos, es la apariencia de un espectro de fre-
cuencias continuo, muy parecido al espectro del ruido estocdstice, aunque con picos en las frecuencias
dominantes (ver figura 15).

Figura 15: Espectro de frecuencias del estado caético z3(t) del circuito de Chua.

3.3 Aplicacién del caos

Una de las técnicas empleadas en la actualidad para explicar los cambios aparentemente aleatorios de
las variables econ6micas, es la teorfa de caos. Esta teorfa plantea que existen evidencias para pensar
que los agentes econémicos asumen conductas que se reflejan en las variables macroeconémicas de
manera parecida a procesos ca6ticos, los cuales, pueden ser explicados usando modelos no lineales.

La teoria del caos presenta una interesante perspectiva desde el punto de vista econémico, prin-
cipalmente en la explicacién de fenémenos que aparentan tener un comportamiento desordenado.
Detrés de ese aparente desorden, existe una dindmica que puede ser explicada usando apropiadas
técnicas matematicas y estadfsticas, es aqui donde se aplics la teorfa del caos. En sistemas dindmicos
como los econémicos, que cambian constantemente en el tiempo, cambios mimisculos en un momento
dado, pueden ser los causantes de grandes consecuencias en un futuro.

Los sistemas cadticos también aparecen en los estudios de fenémenos tan relevantes como los me-
teorolégicos (prediccién del clima, interrelacién océano y atmésfera por ejemplo) y los movimientos
turbulentos de los liquidos y fluidos en general motivan y fecundan la formalizacién de la dindmica
cadtica.
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En biologfa moderna, el estudio de la fisiologfa celular y de la neurobiologia es encarado también
desde el punto de vista fisico y quimico como sistemas dindmicos. Se sabe hoy, que el comportamiento
de las redes neuronales puede dar lugar a conductas ciclicas estables o a conductas cadticas. Axin
no es totalmente conocido el comportamiento global del sistema nervioso de los seres vivos como
sistema dindmico, pero las experiencias de laboratorio y las simulaciones computarizadas muestran
coincidencias asombrosas y apasionantes con las predicciones que se pueden realizar matemaética-
mente.

También se pueden predecir conductas caéticas en la dindmica de las células neuronales, asf como
“marcapasos” con los que se regula el ritmo cardiaco.

La rama biolégica ha alcanzado notables avances en la aplicacién del caos a tejidos biolégicos.
En las Facultades de Ciencias y de Medicina se desarrollan trabajos de investigacion biolégica expe-
rimental y teérica en biofisica y biomatemdtica por ejemplo, tratando modelos caéticos de sistemas
vivos.

En la fisica y la quimica donde més aparecen los sistemas caéticos. De hecho su descubrimiento
fue provocado por los problemas presentados al estudiar sistemas fisicos complejos en la dindmica de
gases y fluidos por ejemplo. Tienen importantes aplicaciones a la ingenierfa moderna, en el disefio
de turbomaquinarias, de circuitos de control no lineal, de sistemas de procesamiento de informacién
y de reactores quimicos por citar algunos ejemplos.

Otra muy importante aplicacién en los sistemas de comunicaciones es el control y sincronizacién
de caos. En donde en lugar de usar una portadora periédica, se utiliza una portadora cadtica, cuya
amplitud oscila de forma irregular en el tiempo. Utilizando esta portadora, se podrfa transmitir
informacién de forma privada. El mensaje se extrae en el punto de recepcién (sistema esclavo)
replicando la portadora catica mediante un dispositivo précticamente idéntico al emisor (sistema
maestro). El receptor se sincroniza a la portadora cadtica del emisor, lo que permite recuperar el
mensaje.

En el contexto de las comunicaciones caéticas, otra aplicacién y quizas la més interesante y pro-
metedora, es la codificacién de informacién confidencial mediante sefiales cadticas. Esta propiedad
de los sistemas cadticos, es precisamente la que esta tesis pretende explorar, la comunicacién de
informacién encriptada y aplicarla a una red de usuarios.

3.4 Conclusiones

Dadas las propiedades naturales del caos, las dindmicas cadticas emergen como excelentes candidatas
para ocultar o cifrar informacién confidencial.



4 Circuito de Chua

En este capitulo se describe el circuito de Chua y su modelo matemético normalizado. Posterior-
mente se describe la caracteristica no lineal del circuito de Chua, asf como el diagrama electronico,
las ecuaciones de estado que modelan su comportamiento dindmico. Después, se muestra un andlisis
dindmico de este circuito, es decir, se presentan resultados tanto numéricos como experimentales,
obtenidos del comportamiento dindgmico del circuito y por wltimo, se proporcionan algunas conclu-
siones respecto al tema.

4.1 - Circuito caético de Chua

Para que pueda existir caos en un circuito eléctrico (sin entradas) construido con resistencias, in-
ductores y capacitores, éste debe contener: @) al mmenos un elemento no lineal, b) minimo un resis-
tor localmente activo y c) ol menos tres elementos almacenadores de energia. El circuito de Chua,
mostrado en la figura 16, es el circuito m4s simple que cumple este criterio (Kennedy 1993). Ademds,
el circuito de Chua presenta una rica variedad de bifurcaciones, diferentes conjuntos limites y final-
mente presenta caos. Este circuito es un sistema ffsico muy sencillo, para el cual, se ha demostrado
numéricamente, probado matematicamente y confirmado experimentalmente la existencia de caos

(Madan 1993).
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Figura 16: Circuito de Chua, contiene un inductor lineal L, dos capacitores lineales C; y Cq, una
resistencia lineal R y un resistor no lineal Ny (diodo de Chua).

El circuito de Chua consta de un inductor lineal L, dos capacitores lineales C1 y Ca, una re-
sistencia lineal y la resistencia no lineal N, también conocido como diodo de Chua. Este tiene como
caracterfstica su linealidad por secciones, como se muestra en la figura 17. Las tres zonas lineales
conforman una funcién no lineal suave.

4.2 FEcuaciones de estado del circiuto de Chua

Empleando las leyes de Kirchhoff, se deducen las siguientes ecuaciones diferenciales que modelan el
comportamiento dindmico del circuito de Chua, dichas ecuaciones de estado son (Madan 1993):
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iR = f(VC1)

Mg ~

mol__.

Figura 17: La relacién » — i de tres segmentos lineales que modelan el comportamiento de la
resistencia no lineal Ng del circuito de Chua.

donde v, (t) y vea(t) son los voltajes a través de los capacitores Cy yC, respectivamente. i(t) es
la intensidad de corriente a través del inductor L y donde la siguiente funcién no lineal

F(ve,) = mavo, + 5(mo — mr)(ve, + Bl = v, = Bl 3

es la caracterfstica v — i del diodo de Chua, donde myg es la pendiente de las regiones externas de
la funcién f(v,, ), mientras que la regién interna tiene pendiente m;. Los puntos de quiebre en la
funcién no lineal, se encuentran dados por el voltaje +E (ver figura 17).

4.3 FEcuaciones normalizadas del circuito de Chuna

Para realizar el anslisis dindmico del circuito de Chua, cualquiera que sea su versién, es de gran
ayuda trabajar con un modelo matemético que tenga menor cantidad de pardmetros y al mismo
tiempo, que describa la misma dinsmica del circuito de Chua. Para lo cual, es posible transformar el
modelo matemaético (2) y (3) en un conjunto de ecuaciones adimensionales (normalizadas) mediante
el siguiente cambio de variables:

Ve v . (R
Z1 é 'Ela J—A_"-;g) T3 = L <'E>)
LIRS Cl, ﬂ o L -] ( )
a & Rmg, b2 Rm
escalando el tiempo
t
By o
T s
y definiendo las variables:
_ d:z:l o dirz - d:Ea 5
e s ®)

donde E es el voltaje de ruptura de la parte no lineal del diodo de Chua (ver figura 17), el cual,.se
fijard a un valor de 1. Por lo tanto, las ecuaciones adimensionales o normalizadas del circuito
de Chua son:
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1 = a{zs—z1 - f(21)},
zg = T —&y+ Ty (6)
:};3 = —fzg

ahora f(z,) es la funcién no lineal y es definida por
1
f($1)=b$1+§(a—b){|$1 +1| = |y - 1} M

4.4 Dinémicas del circuito de Chua

Con el propésito de observar el comportamiento dindmico del circuito de Chua, se hicieron tanto
simulaciones numéricas como mediciones experimentales a partir de la implementacién fisica del
circuito de Chua, y utilizando el modelo matematico normalizado (6) y (7). De ésto, se obtuvieron
tres tipos de comportamientos dindmicos en la regién del espacio de estados, mejor conocida como
atractores: Un comportamiento estable o punto, otro cfclico o también conocido como ciclo limite y
por iiltimo un comportamiento caético. Las simulaciones numéricas presentadas se hicieron mediante
simulink, para ver estos dirigirse al apéndice incluido en este manuscrito.

4.4.1 Resultados numéricos

En la figura 18 se muestra la evolucién en el tiempo de los estados ) (t), z2(t) y z3(t) del circuito de
Chua con o = 4.05, 8 = 6,0 = —1.758 y b = —(.8248, donde se puede apreciar un comportamiento
estable, es decir, los estados del circuito tienden a un valor constante. La amplitud de las sefhales
con respecto al tiempo se vuelven constantes. En el caso de la variable de estado z;(t) parte de su
valor inicial z; (0) = 1.1 y después tiende al valor constante z,(t) = 4.3, mientras que la variable de
estado 9(t) parte de su valor inicial z2(0) = 0.1 tendiendo después a z2(t) = 0 y la variable de
estado z3(t) parte de su valor inicial 3(0) == —0.5 tendiendo después a w5 (t) = —4.3.
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Figura 18: Evolucién en el tiempo de los estados del circuito de Chua: a) z;(f) tiende a 4.3,
b) z2(t) tiende a 0 y ¢) z3(t) tiende a —4.3.
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El comportamiento dindmico observado anteriormente, también se puede apreciar en el compor-
tamiento de los atractores (proyectados en el espacio de estados), que se muestran en la figura 19,
donde estos tienden a un punto fijo.

Figura 19: a) Atractor punto x;(t) vs z9(t), b) atractor punto wx3(t) vs zo(t) y c) atrac-
tor punto x;(t) vs w3(t). Estos resultados se obtuvieton con los siguientes valores para
los pardmetros: & = 4.05,8 = 6,a = —1.708 y b = —0.8248.

En la figura 20 se muestra la evolucién en el tiempo de los estados del circuito de Chua con
a=3.7,8=52a=—150309 y b= —0.705204, donde se puede apreciar un comportamiento cfclico
en todas las variables de estados @1 (¢), z2(t) y z3(t).
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Figura 20: Evolucién en el tiempo de los estados: x1(¢) , z2(t) y @a(t) del circuito de Chua.

Este comportamiento dindmico también se puede apreciar en el comportamiento de los atractores
que se muestran en la figura 21, donde estos tienden a un ciclo limite estable.
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Figura 21: a) Atractor ciclico () vs 2(t), b) atractor ciclico z3(t) vs za(t) y c) atrac-
tor ciclico ;(t) vs z3(t). Estos resultados se obtuvieron con los siguientes valores para
los parémetros: o = 3.7, =5.2,a= —~150309 y b= —0.705204.

En la figura 22 se muestra la evolucién en el tiempo de los estados del circuito de Chua con
a=10,8=19,a = —1.4325 y b = —(.7831, donde se puede apreciar un comportamiento caético.
La amplitud de las sefiales con respecto al tiempo no exhiben ningin patrén o periodicidad visible.
Esto cumple con la primera caracteristica de un sistema cadtico.
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Figura 22: Evolucién en el tiempo de los estados z1(t), z2(t) y za(t) del circuito de Chua.

En la figura 23 se muestran los atractores extrafios formados por las trayectorias cadticas de
estos estados. Esto cumple con otra caracterfstica de un sistema caéfico.
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Figura 23: a) Afractor cadtico x1(t) vs mg(t), b) atractor caético z3(t) vs z9(t) y ¢) atrac-
tor caético z(t) vs w3(t). Estos resultados se obtuvieron con los siguientes valores para
los pardmetros: o = 10,8 = 19,6 = —1.4325 y b = —0.7831.

A continuacién se empleardn técnicas de anglisis de sefiales, para determinar el comportamiento
dindmico de los estados de un sistema cadtico. Una de estas técnicas es la funcién de autoco-
rrelacién, la cual arroja como resultado, el parecido de una sefial asi misma conforme pasa el
tiempo, es decir, cusntas componentes periédicas la constituyen. Por lo tanto, la sefial que presente
la autocorrelacién mds pequefia, indicars la que tiene mayor dindmica caética.

Acrocoaslacion Espectro de frecuencia
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Figura 24: Autocorrelacién de las variables de estado del circuito de Chua: a) z3(t), b) z2(t) ¥
c) z3(t). Asf como el espectro de frecuencia de: d) m1(t), e) za(t) y f) z3(t). Para los valores de los
pardmetros; o = 10, § =19, a = ~1.4325 y b= —0.7831.

En la figura 24 puede apreciarse que la trayectoria que describe la funcién de autocorrelacién
de los estados del circuito de Chua, tiene una envolvente que disminuye rapidamente a cero. Otra
manera de analizar la dindmica caética de las variables de estado del circuito de Chua es en térmi-
nos de la frecuencia, donde una sefial cadtica presenta espectros con gran cantidad de arménicas
excitadas. Los espectros que representan la dindmica cadtica del circuito de Chua se muestran en la
figura 24, se observa que de los tres estados z3(f) es el que tiene mayor cantidad de componentes
en frecuencia. Una forma de cuantificar la dindmica es mediante el c4lculo de la riqueza espectral
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(Nufiez-Pérez 2006), con esto se encuentra que el estado 23(t) presenta mayor dindmica caética, con
una riqueza espectral de 15.88%. Esto se obtiene mediante la siguiente ecuacién:

i
ARE = % > bingg[bins], (8)
i
donde:
fPexe = picos de frecuencia mayores al umbral,
fPiotat = mumero total de picos de frecuencia disponibles segin el alcance itil,
bineze = niimero de bins excitados por los picos de frecuencia mayores al umbral (i.e.,unidad:bin).

4.4,2 Resultados experimentales

El circuito mostrado en la figura 26, se implementé para obtener resultados experimentales debido
a que de este se pueden medir las tres variables de estado 21(t), ®2(t) y 23(t) en forma de voltaje,
mientras que del circuito de Chua convencional que se mostré en la figura 16 solo se pueden medir ;
las variables estados 21(t) y @2(t) en forma de voltaje, ya que la tercer variable de estado z3(t) es
una corriente i3(t) y no un voltaje. 1

La figura 25 muestra la pantalla de un osciloscopio, la evolucién en el tiempo de los estados del
circuito de Chua con los siguientes valores de los pardmetros: « =4, § =6,a=—-1.75y b= —0.82,
donde se puede apreciar un comportamiento estable. La amplitud de las sefiales con respecto al
tiempo se vuelven constantes. El valor de los pardmetros son muy cercanos a los utilizados en las
simulaciones numéricas.
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Figura 25: Pantalla de un osciloscopio mostrando la evolucién en el tiempo de los estados x4 (t),
2a(t) y z3(t) del circuito de Chua.

Lo antes dicho también se puede apreciar en el comportamiento de los atractores que se muestran
en la figura 27, donde estos tienden a un valor fijo.
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Figura 26: Implementacién del cireuito de Chua mediante integradores.
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Figura 27: Pantalla de un osciloscopio mostrando: a) Atractor punto z;(t) vs z(t), b) atractor
punto z3(t) vs zo(t) y ¢) atractor punto z(t) vs @3(t). Estos resultados se obtuvieron con los
siguientes valores de los parametros: a = 4, 8 = 6, a = —1.75 y b = —0.82. El valor de los
pardmetros son muy cercanos a los utilizados en las simulaciones numéricas.

La figura 28 muestra la pantalla de un osciloscopio, la evolucién en el tiempo de los estados
z1(t), zo(t) y 23(¢) del circuito de Chua, con los valores de los pardmetros como sigue: o = 3.7,
B =5.2,a=-1.50y b= —0.70, donde se puede apreciar un comportamiento ciclico. El valor de los
pardmetros son muy cercanos a los utilizados en las simulaciones numéricas.
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Figura 28: Pantalla de un osciloscopio mostrando la evolucién en el tiempo de los estados z;(t),
x2(t) y z3(t) del circuito de Chua.

Lo antes dicho también se puede apreciar en el comportamiento de los atractores que se muestran
en la figura 29, donde este tiende a un ciclo limite estable.
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Figura 29: Pantalla de un osciloscopio mostrando: a) Atractor ciclico ;(t) vs x2(t), b) atractor
ciclico z3(t) vs z2(t) y c) atractor ciclico z1(t) vs x3(t). Estos resultados se obtuvieron con los
valores de los pardmetros: a = 3.7, 8 = 5.2, a = —1.50 y b= —0.70. El valor de los pardmetros son
muy cercanos a los utilizados en las simulaciones numéricas.

En la figura 30 se muestra la evolucién en el tiempo de los estados x1(t), 22(t) y #3(t) del circuito
de Chua, con los siguiente valores de los pardmetros: a = 10,8 = 19,a = —1.43 y b= —0.78, donde
se puede apreciar un comportamiento cadtico (estos valores son muy cercanos a los utilizados en
las simulaciones numéricas). La amplitud de las sefiales con respecto al tiempo no exhiben ningiin
patrén o periodicidad visible. Esto cumple con la primera caracterfstica de un sistema cadtico.
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Figura 30: Pantalla de un osciloscopio mostrando la evolucién en el tiempo de los estados caéticos
z1(t), x2(t) y z3(t) del circuito de Chua.

En la figura 31 se muestran los atractores extrafios formados por las trayectorias cadticas de los
estos estados. z1(t), 2(t) y z3(t). Esto cumple con la segunda caracteristica de un sistema caético.
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Figura 31: Pantalla de un osciloscopio mostrando: a) Atractor cadtico z1(t) vs z»(t), b) atractor
cadtico z3(t) vs zo(t) y c) atractor cadtico z;(t) vs z3(t). Estos resultados se obtuvieron con los
valores de los pardmetros: a = 10, § = —19, a = —1.43 y b = —0.78. El valor de los pardmetros son
muy cercanos a los utilizados en las simulaciones numéricas.

4.5 Conclusiones

Con el propésito de seleccionar el circuito de Chua como el generador de caos, para implementarse
en circuiterfa electrénica y emplearse como encriptador de informacién, se evalué su comportamiento
dindmico. Calculando asf su riqueza espectral y aplicando anélisis de autocorrelacién a las sefiales de
estado correspondientes. El resultado de esta evaluacién, indicé que el circuito de Chua presenta una
dindmica compleja en el comportamiento de sus sefiales caéticas, debido a esto, sencillez del modelo
y la similitud obtenida entre los resultados numéricos y experimentales, se eligié para implementarse
en simulacién numeérica y llevar acabo la implementacién fisica mediante circuiterfa.
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5 Sincronizacién del circuito de Chua

En el presente capftulo se incluye una breve introduccién a la sincronia de osciladores. Después, se
proporciona la definicién de sincronfa cadtica, también se describen los cscena-
rios de acoplamiento m4s usuales entre osciladores. Posteriormente, se presentan algunos métodos
de sincronizacién en sistemas caGticos. Luego, se explica el método de sincronizacién de osciladores
cadticos, desde la perspectiva de sistemas hamiltonianos generalizados y el disefio de un observador
no lineal sugerido en (Sira-Ramifrez y Cruz-Herndndez 2000; 2001). A continuacién se disefia el
gistema esclavo para el circuito de Chua, se reportan los resultados obtenidos tanto de la simu-
lacién numérica de la sincronfa como de la implementacién fisica mediante circuiteria y finalmente
se presentan algunas concluciones.

5.1 Sincronizacién
5.1.1 Sincronia de osciladores

Se entiende por sicronizacién como la capacidad de igualar a una misma frencuencia, sistemas
osciladores con frecuencias distintas mediante un acoplamiento apropiado. Obtener un compor-
tamiento, tal que, de una conducta de oscilaciones independientes pasa a una conducta comin de
oscilaciones periédicas, es decir, a oscilaciones de una misma frecuencia. Como resultado de la sin-
cronizacion, Jos osciladores modifican sus frecuencias de tal manera, que dichas frecuencias llegan a
ser ignales o ralcionadas por un factor racional. De acuerdo a las caracterfsticas de los osciladores
considerados, existen diversas explicaciones analfticas de por qué estos osciladores sincronizan.

La sincronizacién esté relacionada de muchas formas con el control. Los dos problemas de
sincronizar y controlar movimientos caGticos, tiene rafces comunes en el problema de manejar un
sistema no lineal para restringir sus movimientos. En cada caso, se seleccionan los regimenes del
pardmetro o las fuerzas externas para lograr alcanzar un subespacio seleccionado del espacio total.
El control de caos, busca cambiar el funcionamiento libre del sistema en movimientos més regulares
o més cadticos. En la naturaleza se encuentran comportamientos de ritmos bidlogicos acoplados,
ejemplos de esto son los enjambres de luciérnagas que destellan en sicronfa y sincronfa de neuronas
para procesamiento de informacién en el cerebro, sincronfa de los ritmos cardiacos y respiratorios.
Otros ejemplos més conocidos son la sincronfa de Jos relojes que cuelgan en una pared, la. sincronia
de la rotacién de la luna con su movimiento orbital de tal manera que la luna siempre muestra la
misma cara a la tierra. La sincronfa también se puede observar entre sistemas de microondas, la
energia de varios dispositivos pueden ser combinados mediante la sincronfa, de manera que la energia
aumente de forma cuadrstica con el nimero de osciladores.

La capacidad de sincronizar osciladores no lineales, es fundamental para la explicacién de muchos
procesos en la naturaleza, as{ pues, la sincronfa juega un papel importante en la ciencia. Por
ejemplo, en neurociencias, en biologfa, hasta en el comportamiento colectivos de humanos, numerosas
aplicaciones en mecénica, electrénica, comunicaciones privadas/seguras, mediciones y en muchas
otras 4reas, la sincronfa ha demostrado que es extremadamente importante.

5.1.2 Sincronia de sistemas cadticos

El fenémeno caético se presenta en muchos sistemas tanto naturales como en artificiales. Muchos
trabajos de investigacién se han enfocado principalmente en el descubrimiento y caracterizacion del
caos. En tiempos recientes, se han propuesto varias ideas y técnicas para usar las propiedades del
caos para alcanzar ciertos beneficios. La sincronfa de caos se ha utilizado para acoplar circuitos
electrénicos, de tal forma de incrementar la potencia en léseres, para controlar oscilaciones en rea-
cciones qufmicas, para estabilizar el ritmo cardfaco y para seguridad en las comunicaciones mediante
la codificacién de informacién. Las aplicaciones del caos en diferentes dreas de la ciencia y tecnologfa
tienen su base en dos problemas, que son el control del caos y la sincronizacién en sistemas
cadticos.
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Se entiende por sincronizacién cadtica cuando dos o més osciladores cadticos estdn en sincronia, es
decir, si finalmente transcurrido el transitorio, las oscilaciones entre los osciladores cadticos coinciden
exactamente en todo tiempo, a pesar de iniciar los osciladores bajo condiciones distintas.

La posibilidad de que dos o mds sistemas cadticos oscilen de forma coherente y sincronizada
no es obvia. Una de las propiedades méds importantes asociadas con el caos, €s la. sensibilidad a
las condiciones iniciales. Por tanto, se pudiera concluir que la sincronizacién de sistemas cadticos
no es factible, ya que en sistemas reales no es posible reproducir exactamente condiciones iniciales
idénticas. Incluso una desviacién infinitesimal en los pardmetros o en las condiciones iniciales,
eventualmente dars lugar a la divergencia de frayectorias.

Definicién 1 (Sincronizacié caética). Considérese un sisterna cadtico modelado por la
ecuacion de estado

z = f(z) (9)

y otro por
¢£=1(8) (10)

con f un campo vectorial con estados z(t) y &(t) definidos en R™. Se dice que ambos sistemas
sincronizardn completamente si para cualguier valor de las condiciones iniciales z(0) y £(0), se
cumple que

Jim_Jl=(8) — €@ = 0. (15)

Se define la siguiente diferencia como el error de sincronia entre los osciladores (9) y (10)
e(t) = «(t) — £(2). (12)

5.1.3 Escenarios de acoplamiento

El ambiente, comunicacién, relacion, etc. que se necesifa para que dos osciladores (caéticos o no)
interactuen y entren en sincronfa, se Je llama escenario de acoplamiento. Los m4s frecuentes son
el escenario de acoplamiento unidireccional y el bidireccional.

La. sincronizacién con acoplamiento unidireccional, conocida como sincronizaciéon maestro y es-
clavo, se da cuando un sistema A tiene influencia sobre un sistema B, pero no a la inversa, es decir,
que el sistema B no tiene influencia sobre el sistema A (ver figura 32). Como su nombre lo indica
la informacién fluye en un solo sentido. En esta forma y como resultado de este acoplamiento, el
sistema A (maestro) impone su comportamiento dindmico al sistema B (esclavo).

" ESCLAVO

( MAESTRO ™
tSISTEMA ACOPLAMIENT> SISTEMA
A } B

Figura 32: Esquema de acoplamiento unidireccional (maestro y esclavo) para sincronizacion de
osciladores cadticos.
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La sincronizacién con acoplamiento bidireccional, conocida como sincronizacién mutua, se da
cuando un sistema A tiene influencia sobre un sistema B y viceversa, es decir, el sistema B también
tiene influencia sobre el sistema A. En este esquema de acomplamiento, la informacién fluye en ambos
sentidos (ver figura 33). Como resultado de este acoplamiento puede dar: a) que las dindmicas de
dos osciladores sean iguales a la dindmica del oscilador A o del oscilaor B y b) que las dindmicas
de los dos osciladores sean iguales a una tercera dindmica, que no es la del oscilador A ni la del

oscilador B.

I SISTEMA Acoplamiento SISTEMA |

|
A
b ) >

Figura 33: Esquema de acoplamiento bidireccional (mutuo) para sincronizacién de osciladores cadéti-
COS.

5.1.4 Maétodos de sincronizacién de sistemas caéticos

La sicronizacién unidireccional de sistemas cadticos estd compuesta por un sistema cadtico
(maestro) con un vector de estados compuestos por n elementos y un segundo sistema (esclavo)
que sea capaz de reproducir el vector de estados completo del maestro con el minimo de informa-
cién. Para sincronizar los dos sistemas cadticos, el sistema esclavo debe responder a la sefial de
acoplamiento de tal forma que, la dindmica del error de sincronfa (12) sea cero, por lo menos de
manera asintética. Este error corresponde a la diferencia que existe entre los estados del sistema
maestro y los estados del sistema esclavo. De tal manera que no existe una estructura especifica
para. el sistema esclavo.

El disefio de un modelo matemético para el sistema esclavo, fue llevado acabo primeramente por
Pecora y Carroll en (Pecora y Carroll 1990), en este modelo, el sistema esclavo es una copia de un
subsistema. estable del sistema maestro. A partir de este modelo se han desarrollado nuevas pro-
puestas; en algunas de ellas, se han empleado sistemas compensados como Scheweizer y colaboradores
en (Scheweizer et al. 1995), donde se emplea una especie de observador, mientras que Kapitaniak
y colaboladores en (Kapitaniak et al. 1994) muestran experimentalmente la sincronizacién me-
diante una ley de control. Se ha propuesto también el empleo de observadores completos o reduci-
dos para lograr la sincronizacién (Nijmeijer y Mareels 1997; Ushio et al. 1996), sincronizacién por
construccién de un sistema inverso (Kocarev et al. 1992; Halle et al 1992; Chua et al. 1993;
Feldman et al. 1996), por retroalimentacién del error (Chen y Dong 1998), filtro extendido de
Kalman (Cruz y Nijmeijer 2000), dltimamente sincronizacién mediante formas hamiltonianas y ob-
servador (Sira-Ramfrez y Cruz-Hernsndez 2000; 2001), por modos deslizantes (Lépez-Mancilla y
Cruz-Herngndez 2004), por acoplamiento a modelos (Aguilar-Bustos y Cruz-Hernédndez 2002; 2003;
Didier-Lépez y Cruz-Herndndez 2005), entre otros.

En este trabajo se ha adoptado Ja metodologfa sugerida por (Sira-Ramfrez y Cruz-Hernéndez
2000; 2001) para sincronizar sistemas cadticos. Por tanto, a continuacién se explicard con amplitud
este método basado en formas hamiltonianas y el disefio de un observador no lineal.

5.2 Formas hamiltonianas y observador
Considere el siguiente sisterna auténomo de dimensién n, definido por
i=f(@),  sER (13)

el cual representa un sistema que exhibe un comportamiento cactico, donde a(t) = o ) T ()
€ R™ es el vector de estados y f es una funcién no lineal. A partir de lo establecido en (Sira-Ramfrez
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y Cruz Herndndez 2000; 2001) muchos sistemas fisicos descritos por la ecuacién de estado (13),
pueden ser reescritos en la siguiente forma candnica hamiltoniana generalizada,

z= S(L)Z—Ij + S(a:)—c:,g + F(z) zeR", (14)
donde H(z) es una funcién de energfa suave definida positiva globalmente. El vector gradiente de
H(z), representado por 8H [0z se considera que existe en cualquier parte. Frecuentemente utilizamos
funciones de energfa cuadrstica de la forma H(z) = 1/2zT Mz, con M siendo una matriz constante,
definida positiva y simétrica. Por tal motivo, 8H/8z = Mz. Las matrices cuadradas $(z) y S(z)
mencionadas en la expresién (14), satisfacen para toda @ € R™, las siguientes propiedades:

S(z) + T (z) =0, S(z) = 8T (x).

El campo vectorial $(z)0H/dz representa la parte conservativa del sistema. En lo que respecta
al campo vectorial S(x)0H /Oz, nos describe la parte no concervativa del sistema. En algunos
casos, la matriz S(z) es definida negativa o semidefinida negativa. En tales casos, el campo vectorial
S(z)0H /Ox representa la parte disipativa del sistema. Si por el contario, S(z) es definida positiva,
semidefinida positiva o indefinida, este claramente representa la parte desestabilizante del sistema,
global, semiglobal o local, respectivamente. En el caso de que S(z) sea definida, ésta se descompone
en la suma de una matriz simétrica semidefinida negativa R(z) y una matriz simétrica semidefinida
positiva R(z). Por tltimo, F'(x) representa el campo vectorial localmente desestabilizante.

5.2.1 Disetfio de un observador no lineal para una clase de osciladores en forma hamil-
toniana generalizada

En el contexto de diseflo de observadores, se considera una clase especial de las formas hamil-
tonianas con campo vectorial desestabilizante y un mapeo lineal de salida (%), expresada como
sigue

- oH oH - )
z = S‘(y)—ax +(I+S)%+F(y) z €R", (15)
Yy = C'Qgi, y €R™,

Oz

donde S es una matriz simétrica constante, no necesariamente de signo definido, I es una matriz
constante antisimétrica. El vector y(2) se refiere a la salida del sistema y C es una matriz constante.

Para el disefio de la forma (15), se define el vector estimado de estado z(t) por &(t), y se considera
la funcién de energfa hamiltoniana H(£) como una particularizacién de H en términos del estado
estimado £(t). De la misma manera, se indica la salida estimada por 7(t) calculada en términos de
£(t). Donde el gradiente OH(¢)/0¢ es también de la forma M¢ siendo M una matriz, simétrica
constante y definida positiva.

Un observador no lineal para el sistema. (15) se obtiene de la siguiente manera

: OH H

€ = G +U+HFF HFW) +KG-m), EeRT, (16)
‘aH T

= (/Ega 'OER )

donde X = (k1, ko, ..., k“)T es un vector constante conocido como la ganancia del observador. En
el contexto de sincronizacion, el observador (16) realizara el papel de oscilador esclavo. Cuya
funcién serd estimar (reproducir) las dindmicas completas del sistema maestro (15).

El error de la estimacion del estado se define como e(t) = z(t) —£(2) y el error de estimacién de
la salida, se define como e,(t) = y(t) — n(t), estos son gobernados por el siguiente sistema dindmico
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. H
L e SK‘(y)%—Z%-(IJrSJKG')%;-, ¢ R, (17)
H
ey = C%—e, ey € R™

donde 8H () /8e con abusos de notacion, es el vector gradiente de la funcién de energfa modificada

BH(e)_QI_{_QIZ_ i
i 6£_M(a' &) = Me. (18)

Antes de continuar, es conveniente recordar las definiciones bésicas de detectibilided y observabi-
lidad en sistemas lineales.

Definicién 1(Detectabilidad y Observabilidad). Dado un par de matrices constantes (C, A)
de dimensién m x n Yy n X n respectivamente, se dice que el par es detectable si la matriz

4]

es de rango pleno n para todos los valoves de s en el semiplano derecho del plano complejo. El
sistema se dice que es observable, si la matriz (19) es de rango pleno para todos los valores de s en
el plano complejo.

Para que el estado z(¢) del oscilador no lineal (15) sea global y exponencialmente estimado por el
estado ¢(t) del observador no lineal (16), el par de matrices (C, S) debe de ser observable o al menos
detectable, condiciones suficientes reportadas en (Sira-Ramirez y Cruz-Herndndez 2000; 2001). En
el caso de que resultara que el par de matrices (C, 5) es no observable o al menos detectable, se
puede agregar una mariz I a S para de este modo formar una nueva matriz W =1+ 8.

Si el par de matrices (C, W) es observable o al menos detectable, es bien conocido de la teoria
de sistemas lineales, que existe un vector constante K tal que todos, o al menos los valores propios
observables de la matriz(W — KC) se pueden mover al semiplano izquierdo del plano complejo.
La distincién hecha anteriormente, mencionando walores propios observables, significa que algunos
valores propios de (C, W) pueden ser fijos y no ser influenciados por algin valor de la ganancia del
observador. En el caso de un par detectable, aquello valores propios no observables tienen una parte
real negativa, si el par de matrices (C, W) es observable, eso significa que todos los valores propios
W — KC pueden ser reubicados en el semiplano izquierdo del plano complejo, con la adecuada
seleccién la matriz K. Por lo tanto, la matriz (W — KC)T también manifiesta. valores propios con
parte real negativa.

La matriz W — KC es una matriz cuadrada, con una estructura nada particular. Esta matriz se
puede reemplazar por la siguiente suma,

W-~KC= [s - %(KC‘ + CTKT)] + [I - %(KO - CTKT)] . (20)

Los sumandos de la primer matriz de la ecuacién (20), forman una matriz simétrica definida
negativa, mientras que los sumandos de la segunda matriz, forman una matriz simétrica.

El sistema dindmico del error puede escribirse como sigue

on |
de

Ahora, tomando como funcién de energia hamiltoniana modificada, la funcién definida positiva

o= [%'(y) W -;-(Kc - OTKT)] [S = % (KC+ CTKT)] %? (21)

H(z) = -;-xTMx, (22)
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se encuentra que la derivada en el tiempo de esta funcién, a lo largo de las trayectorias del sistema
dindmico del error (21),

; 0H(e). OH(e
Hier= 86(7‘)e= 66'(1')

1 7oory | OH -

i — < 23

[s  {rontTE )] 2 £ (23)
con H(e):()siysolo si e(t) = 0.

5.2.2 Analisis de estabilidad

Esta parte se dedica. al andlisis de estabilidad del error de sincronfa (18) que existe entre el sistema
maestro (15) y el observador no lineal (16), también llamado sistema esclavo.

Teorema 1 [Sira-Ramirez y Cruz Herndndez 2001]. El estado de z(t) del oscilador no lineal
(15) puede ser global, asintdtica y ezponencialemente estimado por el estado £(t) de un observador de
la forma (16), si y solo si el par de matrices (C,W) 6 (C,S) son observables o al menos detectables.

La observabilidad en cualquiera de los dos pares de matrices (C, W) 6 (C,8) es una condicién
suficiente, mas no necesaria para la reconstruccién asintética de los estados del sistema maestro (15).
Una condici6n necesaria y suficiente para la estabilidad asintética global del error de estimacién estd
dada por el siguiente teorema.

Teorema 2 (Sira-Ramirez y Cruz-Herndndez 2001). El estado x(t) del sistema (15) puede
ser global, exponencial y asintéticamente estimado, por el estado & (t) del observafor (16), si y solo
si, eviste una matriz constante K tal que, la matriz simélrica,

[W — KC)+ [W - KC)T =[S — KC] +[S - KC|" =2 [S - %(KC + cTKT)] (24)

sea definida negativa o semidefinide negativa.

2

5.3 Sincronizacién del circuito de Chua mediante formas hamiltonianas
y el disefio de un observador

Para realizar las simulaciones numéricas se tomaron en cuenta las ecuaciones normalizadas del cir-
cuito de Chua (6) y (7), esto para facilitar dichas simulaciones:

z = a{zy — 23 “f(wl)},
T, = T1— T3+ T3,
3 = —Pz2

ahora f(z;) es la funcién no lineal y es definida por

f(z1) = bz + %(a —b){|lz1 + 1] — |zy — 1}

d@mnando como funcién de energfa Hamiltoniana a

11 1
H(z)= 3 [Eml + zo + »‘623] ;

De este modo el vector gradiente es

'}; 0 0 I3 %.’1!1
%Ig-:: 0 1 0 za = )
’ 00 % }[as s

El circuito de Chua (6) y (7) se puede reescribir en la forma canénica hamiltoniana, con un vector
desestabiliazante como sigue:
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T 00 0 —a? a 0 —af(z1)
z2 |=10 0 B %Ii+ o -1 0 %E+ 0 5 (25)
= 0 -8 0]% 0o 0o o] 0

La sefial de salida ha ser transmitida por el circiuto de Chua maestro (25) como sefial de
acoplamiento es el estado y(t) = x1(t). Mientras que Jas matrices C, S y I estdn dadas por

—a? a 0 00 0
C=[a 00], §=]|0a -1 0|, I=|00 p
0 0 0 0 -8 0
Entonces el observador construido para el circuito de Chua maestro (25) queda dado por la
expresion

& [0 0 0 -2 a 0 ~af(z1)
g2=00ﬁ%5+a~10%{-+ 0 (26)
: [0 0% |0 o of% 0
€3
-
+ | ke | (21— &)
k3

donde ki,ko y k3 se eligen de forma apropiada, para garantizar con mayor rapidez la estabilidad
exponencial asintética a cero de la trayectoria del error en la reconstruccién de los estados del circuito
de Chua maestro (25).

A partir del teorema 2, condicién (24) se encontraran los valores de ki, ks v ks, para los cuales
se garantiza estabilidad asint6tica a cero del error de sincronfa

218~ %(KC + GTKT)] < 0.

Al sustituir S, X y C en (24) nombraremos la matriz simétrica resultante A

A= 2a — koox -2 0
—kgot 0 0
Por lo tanto, los valores de &, kg y k3 deben estar dentro de los rangos establecidos a continuacién
(27), para los cuales cumplen que la matriz A es semidefinida negativa, es decir, que satisfagan las
desigualdades:

—2(12 = 2kla 2c¢ — koov —-k30d jl

kK > —a,
k
R T . (27)
4 Q
ky = 0.

5.3.1 Resultados numéricos

En esta parte del documento, se muestran los resultados numéricos obtenidos en la sincronizacién de
los circuitos maestro y esclavo, en los cuales, se utilizaron los siguientes valores de los pardmetros:

a=10, =19, a=—-1.4325 y b= —0.7831

y condiciones iniciales

#(0) = (1,0.1,-0.5),
£(0) (0,1:~0:1Y:

il
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@nando en cuenta tres casos para los valores de ganacia del sistema observador no lineal (es-
clavo), donde en la primera columna de la figura 34 se muestra la trayectoria del error con respecto
al tiempo para las ganancias de ky = 1, kg =5 y k3 = 0, mientras que la segunda columna muestra
el error resultante para las ganancias de k; = 3, k3 = 6 y k3 = 0 y en la tercera y dltima columna
s ve el error obtenido para las ganancias k; = 5, ks = 8 y k3 = 0. De la figura 34 puede observarse
que la columna 3, e(t) mds rapidamente llega a cero (i.e. se obtiene sincronia), esto corresponde
para la seleccién de k; = 5, kg = 8, y k3 = 0. Notese que para todos estos casos, las selecciones de
ky, ko v k3 satisfacen las condiciones (27).

£rror e () paaK =1, K =SyK =0 Error 8 f1) paraK =3, K By K »0 Ervor e 1) para K I=S.K147K,-o
1] l I L | 0 r O — _:l o — ]
LAUS ’ el LAU) !
05 ¢ . 2.5 05
BH 2 .
0 B 10 16 ! o 5 1% ! 0 $ 10
t t t
1
o8l - - - 08
o8] - - ) 08
&, ()04 5 % e, ()04 05
o2 ; i g et
L e S ofl ;r——4—4—4 o e .
P | — wllf r
RS LN . o4 - - i = e —
o 5 10 15 o Bl 0 o L] 10
t 1 t
o H_... ] of s N
08 25
wi oo 2P i
-8 -5
-2 -2 -2
28 b ¢ 25
3 i)
0 6 1 15 o 5 1o o 5 10

Figura 34: fyectorias del error de sincronfa e;(1), i = 1,2, 3 para diferentes ganancias del sistema
esclavo.

En al figura 35 se muestran las simulaciones de las trayectorias correspondientes tanto de los
estados del circuito de Chua maestro como los del circuito de Chua esclavo (observador).

En la figura 36 se muestran los atractores cadticos tanto del circuito de Chua maestro como los
del circuito de Chua esclavo.

En la figura 37 se ilustra el comportamiento en el tiempo de las trayectorias del error de sincronfa
del circuito de Chua maestro y circuito de Chua esclavo.

Por tltimo, en la figura 38 se observa la sincronfa en el espacio de estado del circuito de Chua
maestro y esclavo,
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Figura 35: Evolucién de las variables de estados en el tiempo tanto del circuito de Chua maestro
{z1(£), 72(t), z3(t)} como del esclavo {£,(t), €2(t), é5(1)}-
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Figura 36: Planos de fase caéticos del circuito de Chua maestro z;(t) y atractores del esclavo £ (8,

para i =12 3.
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ei(t) = z;(t) — §;(t) para i=1,2,3.
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Figura 38: Sincronfa entre el circuito maestro y esclavo en el espacio de estado mostrado en plano
de fase: (a) z1 vs &, (b) 23 vs &, ¥ (c) ®3 vs &5,

45



5.3.2 Resultados experimentales

En esta parte del documento, se muestran resultados experimentales obtenidos en la sincronizacién
de los circuitos maestro (ver figura 42) y esclavo (ver figura 43), en los cuales, se utilizaron valores
en los pardmetros muy similares a los utilizados en la simulacién numérica:

a=10, =19, a=-143 y b= —0.78.

Para lograr la sincronia entre el circuito de Chua maestro y esclavo se tomaron los siguientes
valores de la ganancia del observador (ver figura 44):

k1 =25, kg =8, k3 =0.

A continuacién, se muestran los resultados experimentales de las trayectorias correspondientes
tanto del circuito de Chua maestro como las del circuito de Chua esclavo (observador).

La figura 39 muestra la trayectorias del estado = (t) del circuito de Chua maestro y la trayectoria
del estado &, (¢) del circuito de Chua esclavo, mientras que en la figura 40 muestra la trayectoria del
estado 22(t) del maestro y la trayectoria del estado £,(t) del esclavo.

Por 1iltimo, en la figura 41 se observa la sincronfa en el espacio de estado del circuito de Chua
maestro y esclavo.

5.4 Conclusiones

Se sincronizé el circuito de Chua en configuracién maestro y esclavo, recurriendo a la. metodologfa
presentada en (Sira-Ramfrez y Cruz Herndndez 2000; 2001). Con este método se dividi6 el circuito
de Chua en 3 partes: una concervativa, otra disipativa y por tltimo en un vector desestabilizante. De
igual forma, con este método se obtuvo que la sefial de salida (acoplante) para lograr la sincronizacién
result6 ser z(t). Los resultados tanto numéricos como experimentales obtenidos muestran la efec-
tividad del esclavo disefiado mediante este método, ya que dichos resultados son muy similares entre
si. Se observo que este metédo tiene como gran ventaja la aceleracién de la sincronizacién mediante
la variacién de la ganancia K del observador, es decir, mediante la variacién de la ganancia se puede
reducir el tiempo de sincronizacién. Por lo tanto, los resultados obtenidos en la sincronizacién entre
el maestro y el esclavo serdn utilizados para la comunicacién entre estos.

Figura 39: Pantalla de un osciloscopio mostrando la evolucién en el tiempo de los estados: (a) z;(t)
del circuito de Chua maestro y (b) &,(t) del circuito de Chua esclavo.
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Figura 40: Pantalla de un osciloscopio mostrando la evolucién en el tiempo de los estados: (a) z2(t)
del circuito de Chua maestro y (b) &5() del circuito de Chua esclavo.

Figura 41: Pantalla de un osciloscopio mostrando la sincronia entre el circuito maestro y esclavo
en el espacio de estado z;(t) vs £;(t), con z1(t) para el eje horizontal y £, (t) para el eje vertical.
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Flgura 42: Implementacidén del circuito de Chua maestro mediante integradores,
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6 Sincronizacién entre muiiltiples maestros y esclavos

El material contenido en los capftulos previos, se ha limitado a la sincronizacién numérica y experi-
mental entre dos osciladores cadticos ahora en este capftulo se presentan resultados numéricos de la
sincronizacién de N maestros con N esclavos a través de un canal inseguro, utilizando el esquema
de sincronizacién por retroalimentacién propuesta en (Milanovi¢ & Zaghloul, 1996) en combinacién
con el método de sincronizacién de osciladores cadticos mediante sistemas hamiltonianos genera-
lizados y el disefio de un observador no lineal propuesto en (Sira-Ramirez y Cruz-Hernandez, 2000;
2001). Estos resultados constituyen una de las aportaciones de este trabajo de tesis.

6.1 Sincronizacion

La sincronizacién de N sistemas maestros con N sistemas esclavos a través de un canal se efectua me-
diante un acoplamiento unidireccional, también conocido como acoplamiento maestro y esclavo.
El objetivo anterior se puede lograr mediante el esquema de sincronizacién por retroalimentacion
sugerido en (Milanovi¢ &Zaghloul, 1996b) en combinacién con el método de sincronizacién de os-
ciladores cadticos mediante sistemas hamiltonianos generalizados y el disefio de un observador no
lineal propuesto en (Sira-Ramfrez y Cruz-Hernéndez, 2000; 2001).

En la figura 45 se muestra el diagrama a bloques del conjunto de N de sisternas maestros, el cual
cuenta con una sefial s(t), resultante de la suma de y;(t) sefiales de salida de los M; maestros, donde
i=1,2,..., N circuitos de Chua. Esto wltimo se muestra como sigue

s(t) = y1(t) + v () + ... +yn(t)- (28)

Esta sefial resultante (28) sers la sefial de acoplamiento que se envia hacia el conjunto de N
esclavos, ubicado remotamente, mediante un canal publico inseguro. Al mismo tiempo, se retro-
alimenta al conjunto de sistemas maestros, mediante el circuito de Chuagy. Esto es necesario para
llevar acabo la sincronizacién y lograr un acoplamiento unidireccional maestro y esclavo. Al igual
que el conjunto de N sistemas maestros, el conjunto de sistemas esclavos (ver figura 46) cuenta
con 7;(t) sefiales de salida de los E; esclavos, donde i = 1,2,..., N. Las sefiales de salida y; (%) del
conjunto de maestros se utilizardn para ocultar la informacién de wu; usuarios en el transmisor de
la red, respectivamente, micntras que las sefiales de salida 7;(t) de los esclavos se utilizardn para
recuperar la informacién de u; usuarios en €] receptor de la red de dichos sistemas esclavos. Lo antes
dicho se ver4 en el siguiente capftulo.

6.1.1 Conjunto de N sistemas maestros
Conjunto de ecuaciones de estado para el generador de caos del sistema maestro en forma hamilto-

niana generalizada, estd dado por:

Circuito de Chua cero del maestro (Chuaor)
A O e (S R"
S(2) A+ (I+8) 3 +(3) + K ~w) 70 €R,

8H
Yo = CE’ yo € R™.

@

Maestro 1
. 6H OH n
r = S‘(yo)g'*‘(l'f'S)"‘é; +f(y0)+K(y0_yl)a mlelR 3
oH
w = Cg- weR™ (29)
(A
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Figura 45: Diagrama a bloques del conjunto de N maestros para sincronizacién entre rmilti-
ples maestros y esclavos, utilizando N + 1 circuitos de Chua: Uno para Chuapr, utilizado
para la retroalimentacién de la sefial s y N para los N usuarios en el transmisor de la red.
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Figura 46: Diagrama a bloques del conjunto de NN esclavos para sincronizacién entre multiples ma-
estros y esclavos, utilizando N + 1 circuitos de Chua: Uno para Chuagg, utilizado para ingresar
primero a la sefial s y N para los N usuarios en el receptor de la red.
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Maestro 2

OH

Y2 = 05;, y2 € R™,

Maestro N

oOH OH
= ¥yn-1)7— + T +8) = + flyn—1) + K(yn-1 — yn),
Oz oz
oH

yn = C?j';, ynv € R™.

TN

6.1,2 Conjunto de N sistemas esclavos

oH oH n
C3“(?/1)5 {54 S)_B? +fn)+ Ky —y2), =2 €RY,

N € R™,

El conjunto de N sistemas caéticos esclavos tiene la misma forma que la del conjunto de N sistemas
maestros, y es dirigido por la sefial de entrada s(t) proveniente de dicho conjunto de N sistemas
maestros a través del canal publico inseguro. Esto se muestra en el siguiente conjuto de ecuaciones

de estado en forma hamiltoniana generalizada:

Circuito de Chua cero del esclavo (Chuaggr)

;o 539H OH _ o5 S _ n
OH .
Mo = Ca—g, 179 € R™.
Esclavo 1
b S 6H BH 528
£ = “\f(ﬂo)gg FA{L¥ 5)3{ + f(no) + K(no —m), & € R,
6H
T = Ca_g’ m € R™.
Esclavo 2
€& = 3(771)'2,"6_+(I+5)¥+f(7h)+1{(771'“772), é € R,
6H -
Ny = C‘a?» ny € R™.
Esclavo N
v = (\\9(77N—1)6—§ + (I+5)53 + flony_1) + Ktonor —0n), €n € R,
0H "
v = C"a‘{’ Ny €R™.
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6.2 Resultados numéricos

Por simplicidad y con propésitos ilustrativos, se consideran solo dos (N = 2) maestros y dos esclavos
formando la red de osciladores cadticos por sincronizar. En los siguientes resultados numeéricos, para
lo cual se utilizan las ecuaciones normalizadas del circuito de Chua, es decir, se utiliza al circuito
de Chua como generador de cacs. Mientras que la sincronizacién se realiza aplicando el método
retroalimentacién en combinacién con el método de sincronizacién de osciladores cadticos mediante
gistemas hamiltonianos generalizados y el disefio de un observador no lineal. De acuerdo al capitulo
5 el valor de la ganancia K del observador es como sigue

K =(5,8,0)".

A continuacién, se presentan las ecuaciones normalizadas tanto del conjunto de 2 sistemas ma-
estros como las del conjunto de 2 sistemas esclavos que se utilizardn en las simulaciones.

6.2.1 Ecuaciones normalizadas del conjunto de 2 sistemas maestros

Circuito de Chua cero del maestro (Chuagr)

Ty, = —0pT1, + Ty, —@of(s) +k (s — z1,),
i% = T3, +T1, — T2 St k"l(s - xlo):
23, = —BoT2 +ka(s —z1,), (31)

fls) = bs+%(a—b)(|s+1|~—|s~1f), a,b<0.

Maestro 1
Ty, = =—ouy, +onxy, ~ onf(®,) + k(T — 21),
‘izl = &3, # Ty, — T2, + k?(xl[) u ‘le):
T3, = —PByza, +ka(z1, —T1,), (32)
1
flz1,) = bm, + 5(0. = b)(|z1, + 1| - 21 = 1), a,b < 0.
Maestro 2
T, = —0oTi,+oere, —oaf(z1,) +ki(z1, — 21,),
Tg, = I3, +T1, — To, + k2(z1, — T1, ),
5532 = —Poxe, + ka(xh &= xlz): (33)
1
f{mlx) = bmlz +§(a—b)(|9:11+1|—l:1;11 - 1D> aab< 0.

Donde el valor de a = —1.4325 y b= —(.7831 se asignan para todos los circuitos de Chua del sis-

tema maestro. Condiciones inciales para los estados de Chuagr: z1,(0) = 1,
29,(0) = —0.01, z3,(0) = —1, donde By = 19 y ap = 10. Mientras que los del maestro 1:
21,(0) = ~1, 25,(0) = ~1, z3,(0) = 0.1, 8, = 1Ty g = 9. Y para los del maestro 2:

z1,(0) = —0.01, 20,(0) =1, 23,(0) = 1, B, = 15 y g = 8.

En la figura 47, se muestra la evolucién en el tiempo del comportamiento de los estados tanto
del circuito de Chua Chuagy como los circuitos de Chua maestro 1 y maestro 2 del sistema maestro.

Mientras que en la figura 48, se muestra los atractores caéticos tanto del circuito de Chua Chuagr
como los circuitos de Chua maestro 1 y maestro 2 del sistema maestro.
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Maestro 1

Figura 47: Evolucién en el tiempo de los estados casticos z,(t), z2(t), 23(t) en el tiempo de los
circuitos de Chua Chuagr, maestro 1 y maestro 2 del conjunto de sistemas maestros.

taestro 2

Figura 48: Atractores cadticos del circuito de Chua Chuagr, maestro 1y maestro 2 del conjunto
de sistemas maestros.
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6.2.2 Ecuaciones normalizadas del conjunto de 2 sistemas esclavos

Circuito de Chua cero del esclavo (Chuagr )

€, = —aofy, + ok, — aof(s)+Eils — &1,),
fag = Lap €1 —Enp H (50,
by = —Boks +ka(s — &) (34)
fls) = bs+%(a—b)(|s+l|—|s——l|), a,b < 0.
Esclavo 1
5.11 = —0f1€1l + 011521 = alf(glo) + kl(‘flo = f1,)=
é'zl = &3, +&;, — &, ko(€1, — €1, )
f, = —Piby, +hslEr, —E1,)s (35)
1
f&y,) = bflo+’2‘(a_b)(lflo+1l“|§1o‘1|)7 a,b<0.
Esclavo 2

€, = —ooly, +onky, —anf(€y,)+ ks, = &,):
522 = &y, +&, &2+ ko (€1, — £1,),
£, = —PBoby, +Es(Ey, — &) (36)

f6) = ¥, +gla—d(E, +1 - e 1) @b <0,

Donde el valor de @ = —1.4325 y b= —0.7831 se asigna para todos los circuitos de Chua del sis-
tema esclavo. Condiciones iniciales para los estados de Chuagr: &;,(0) = 001,
€9,(0) = —1, £3,(0) = 0, donde By = 19 y cp = 10. Mientras que para el esclavo 1: £;,(0) = 0,
£,(0) = 1, £3,(0) = —0.1, By = 17Ty oy = 9. Y para el esclavo 2: £,(0) = 0, £,(0) = 1,
£5.(0) = =01, B, =15y ay =8.

En la figura 49, se muestra la evolucién en el tiempo del comportamiento de los estados tanto del
circuito de Chua Chuagr como los circuitos de Chua esclavo 1y esclavo 2 del conjunto de sistemas
esclavos,

Mientras que en la figura 50, se muestra los atractores cadticos tanto del circuito de Chua Chuagg
como los circuitos de Chua esclavo 1 y esclavo 2 del conjunto de sistemas esclavos.
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Figura 49: Evolucién en el tiempo de los estados cadticos &,(t), £5(t), €3(t) de los circuitos de

Chua Chuagr, esclavo 1 y esclavo 2 del conjunto de sistemas esclavos.

Esciavo 1

s sy

Figura 50: Atractores cadticos del circuito de Chua Chuagg, esclavo 1 y esclavo 2 del conjunto de

sistemas esclavos.

Esclavo 2




6.2.3 Sincronizacién :

En la figura 51, se muestra el plano de fase de sincronfa en el espacio de estado entre el circuito de
Chua maestro 1 y el circuito de Chua esclavo 1.

Figura 51: Plano de fase de la sincronfa entre el circuito de Chua maestro 1 y el circuito de Chua
esclavo 1 en el espacio de estado: (a) z1 vs &, (b) z2 vs &4 v (¢) 23 vs &5.

S L N L A A AR I AR LA

En la figura 52 se ilustra el comportamiento en el tiempo de las trayectorias del error de sincronfa
entre el circuito de Chua maestro 1 y el circuito de Chua esclavo 1.

Mientras que en la figura 53, se muestra el plano de fase de sincronfa en el espacio de estado
entre el cicuito de Chua maestro 2 y el circuito de Chua esclavo 2. ¢

En la figura 54 se ilustra el comportamiento en el tiempo de las trayectorias del error de sincronfa
entre el circuito de Chua maestro 2 y el circuito de Chua esclavo 2, donde se puede apreciar que el
error de sincronfa es muy pequeiio, pero nunca totalmente cero. Aun asf la recuperacién del mensaje i
puede llevarse acabo, tal y como se demostrard a en el siguiente capftulo.

58
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Figura 52 Trayectoria de los estados z;(t) y &(t) y el error de sincronia

ei(t) = z;(t) — £;(t) para el maestro 1y esclavo 1, donde i =1,2,3.

{c}

Figura 53: Plano de fase de la sincronfa entre el circuito de Chua maestro 2 y el circuito de Chua
esclavo 2 en el espacio de estado: (a) z3 vs &;, (b) z2 vs £, ¥ (c) @3 vs {5
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Trayectoria de losestadoss ¥ 5‘ para Error de sincronla de los estados x| ¥ &

maestro 2 y eschsvo 2 pars Raestro 2y esclavo 2
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Figura 54: Trayectoria de los estados x;i(t) ¥y &() ¥ el error de sincronia

e;(t) = z;(t) — &,;(t) para el maestro 2 y esclavo 2, donde ¢ = 1,2, 3.

6.3 Conclusiones

Un esquema para la sincronizacién entre dos conjuntos de N maestros y N esclavos fue propuesto
en este capitulo. A manera de ilustracion, se presenté una red con dos maestros y dos esclavos.
Se mostré que para ambos, utilizando el esquema de sincronizacién por retroalimentacion en com-
binacién con el método de sincronizacién de osciladores cadticos mediante sistemas hamiltonianos
generalizados y el disefio de un observador no lineal, es posible llevar acabo la. sincronizacién de 2

maestros con 2 esclavos con muy buenos resultados.
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7 Comunicacién cadtica

En este capftulo se presentan resultados numéricos y experimentales de la comunicacién secreta
de informacién entre un transmisor y un receptor acoplados de forma unidireccional mediante un
canal piblico inseguro con el método de sincronizacién de osciladores cadticos mediante sistemas
hamiltonianos generalizados y el disefio de un observador no lineal propuesto en (Sira-Ramifrez y
Cruz-Hernandez 2000; 2001) reportados en la literatura. Ademds, la simulacién numérica se rea-
liza para una red de N usuarios, en la cual la comunicacién secreta de informacién se lleva acabo a
través de un solo canal piblico inseguro, el acoplamiento unidireccional en dicha red, como ya se men-
cioné en el capftulo anterior, se realiza mediante el esquema de sincronizacion por retroalimentacién
propuesta en (Milanovié y Zaghloul, 1996) en combinacién con el método de sincronizacién de os-
ciladores cadticos mediante sistemas hamiltonianos generalizados y el disefio de un observador no
lineal propuesto en (Sira-Ramfrez y Cruz-Herndndez 2000; 2001).

7.1 Comunicacién caética entre un transmisor y receptor

La transmisién de informacién binaria privada entre un circuito transmisor (25) y un circuito receptor
(26) se llevard acabo mediante la técnica de conmutacion entre 2 atractores caéticos propuesta
en (Cruz-Hernsndez et ol. 2004). Un esquema general de dicha técnica se muestra en la figura
55. Esta consiste en seleccionar uno o més pardmetros del circuito transmisor y alternarlos entre
dos valores distintos, por ejemplo p y 7/, tomando la precaucién de que dicho circuito se mantenga
oscilando de forma, caética todo el tiempo. Esto conlleva al circuito transmisor a conmutar entre dos
atractores caéticos distintos. El circuito del receptor se mantiene fijo, ya que el valor del pardmetro
para este es siempre p. Esto provoca que en un intervalo de tiempo t el circuito transmisor y
receptor estén sincronizados mediante la sefial acoplante z,(t), cuando ambos tengan el mismo valor
del pardmetro p. Mientras gue en otro intervalo de tiempo ¢, el circuito transmisor y receptor
estardn fuera de sincronia, ya que el pardmetro del transmisor tendra como valor p’, mientras que el
pardmetro del circuito receptor mantendra su valor p. Aplicando lo antes dicho de manera partfcular
al circuitc de Chua transmisor, el parametro a variar en este es 8, es decir, variard entre un valor
y un valor 8, mientras que el circuito de Chua receptor se mantendra en un valor 8. La regla que
se siguié para llevar acabo dicha conmutacién fue la siguiente:

B(t) = B(t) + 7 m(t) 37)

r es una constante y m(t) es el mensaje binario que se desea transmitir. Por lo tanto, en un
tiempo determiado m(t) = 1, entonces el pardmetro tendrd un valor de ', pero cuando m(t) = 0,
el pardmetro tendrd un valor de 8.

Los procesos de sincronizacién y no sincronizacién se interpretan por el circuito de Chua receptor,
por ejemplo, como un "0" o "1" respectivamente. Esta interpretacién se lleva a cabo mediante la
evaluacién del error de sincronfa entre el circuito de Chua transmisor y receptor, definido por

e(t) = 1 () — £, (8).

Cuando e(t) # 0, el bit recuperado para ’I';L(t) es un "1", mientras que cuando e(t) = 0, el bit

recuperado para m(t) es un "0"

7.1.1 Resultados numeéricos

Se utiliza el circuito de Chua transmisor (25) el cual tiene un comportamiento cadtico sincronizado
con base en formas hamiltonianas con el circuito de Chua receptor (26), en el escenario de acoplamiento
unidireccional maestro y esclavo. Donde la sefial de acoplamiento resulta ser z;(t) de acuerdo con
el anélisis de estabilidad realizado anteriormente. El esquema para estos circuitos se muestra en la
figura 55.

En los siguientes resultados la conmutacién de los atractores se obtuvo al variar el pardmetro
B en el circuito Chua transmisor, con valores de 8’ = 17.85 al cual le corresponde la transmisién
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de el digito "1" (no sincronizacién) y B8 = 19 al cual le corresponde la transmisién de el digito
"Q" (sincronizacién), donde 8 = 19 para el circuito de Chua receptor todo el tiempo. La sefial
bianaria a transmitir es m(t) = [10100110101011000111]. Con la regla de conmutacion (37), donde
r = 1.15. Este proceso de transmisién privada de informacién binaria se puede apreciar en la figura
56, donde la figura 56a muestra el mensaje binario m(t) a transmitir, la figura 56b la sefial cadtica
de transmisién (siendo muy diffcil de apreciar de aqui m(t)) y en la figura 56¢ la sefial del error de
sincronfa entre las salidas del transmisor y del receptor.

7.1.2 Resultados experimentales

En la figura 57 se muestra el diagrama del circuto de Chua que fue implementado en (Cruz-Hernéndez
et al. 2004) para generar el circuito transmisor y circuito receptor.
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Figura 57: Implementacién del circuito de Chua usando dos amplificadores operacionales y seis
resistores lineales para crear un resistor no lineal.

La conmutacién entre los atractores del circuito transmisor se logré al variar €l pardmetro B, con
valores de 8’ = 17.85 al cual le corresponde la transmisién de el digito "1" (circuito transmisor y
recepector no sincronizan) y 8 = 19 al cual le corresponde la transmisién de el dfgito "0" (circuito
transmisor y receptor sincronizan), esto con § = 19 para el circuito receptor todo el tiempo. Donde
el mensaje a transmitir es un tren de pulsos, es decir, este mensaje no es el mismo m(t) que el de
arriba ya mencionado en las simulaciones, ahora es: 7n(t) =101 0 1... Esto se lleva acabo mediante
el circuito mostrado en la figura 58, con el cual se varfa el ya antes mencionado pardmetro § en
las ecuaciones de Chua (2), generando asi dos comportamientos caéticos diferentes. El primero es
generado con R'2 = 82012 para el cual § = 19 y el segundo es generado con R'1 = 7505} para el cual

B =17.85.
u
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Figura 58: Circuito de conmutacién para variar el parametro § de un valor de 19 a 17.85, esto
mediante el cambio de R'2 a R'1, respectivamente.

En la figura 59 se muestra la sefial cadtica transmitida x; (t) y la sefial binaria confidencial por

encriptar m(t), mientras que en la figura 60 se muestra la sefial binaria confidencial por ocultar m(t)
y sefial recuperada por deteccién del error de sincronfa e(t) = zy — & {t)-
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7.2 Comunicacién cadtica entre multiususarios

Una vez que se logré la sincronizacion caética entre dos conjuntos de N sistemas maestros y N
sistemas esclavos y expuesto el material de la seccién anterior sobre comunicacién digital entre
un transmisor y un receptor. Ahora en adelante, el material esta dedicado a la comunicacién entre
multiusuarios, el sistema cadtico del transmisor debe producir y;(t) sefiales que no tengan correlacién
entre si, las cuales se usan para codificar (encriptar) informacién binaria para w;, usuarios, donde
i =1,2,..., N. Los receptores deben poseer la misma secuencia que los transmisores, de tal manera
que puedan decodificar (desencriptar) la sefial y obtener la informacién. El transmisor y el receptor
tienen N +1 circuitos de Chua, mientras que las v;(t) sefiales de salida de los circuitos de Chua, desde
y1(t) a yn(¢) son utilizadas como codificadores para N usuarios, la sefial de salida yg del circuito de
Chuagr (31) se utiliza para la sincronizacién con el receptor (30). Para lograr la individualidad de
las seriales de datos de diferentes usuarios en un solo canal, se utilizard la técnica convencional de
espectro esparcido {Pickholtz et al. 1982).

El transmisor propuesto se puede apreciar en la figura 61. Los datos provenientes de cada usuario,
i, 1 =1,2,..., N, trasmiten un bit +1 con una duracién de T' segundos. El dato (bit) de u; usuario
es multiplicado por una secuencia caética y;(t). La red cadtica del transmisor produce las sefiales
¥i{t) donde el subindice ¢ indica las sefiales de salida de los circuitos caéticos de Chua de 1 a N.
El dato binario proveniente de los usuarios, se encripta mediante la multiplicacién con su respectiva
sefial cadtica de salida y;(t) y posteriormente combinado en un canal comin s(t). Esto se refleja en
la siguiente expresién

s(t) = y1(t) - ma + ya(t) -mae + ... + yn(t) - mun. (38)

La sefial resultante, s(t) es transmitida a través del canal inseguro hacia el conjunto de receptores
remotos que se muestra en la figura 62. Al mismo tiempo, es retroalimentada al circuito de Chuagy
del conjunto de transmisores.

Una vez que se reciben los mensajes encriptados en la sefial de transmision s(t) por el canal
inseguro en el sistema receptor, este decodifica (desencripta) el mensaje del usuario u;, obteniendo
la funcién signo del resultado de la sumatoria del producto de la sefial que se recibe s(t) con la sefial
cdotica de salida #; de dicho usuario «; del receptor. La sumatoria de los resultados del producto
antes mencionada, va desde el tiempo t donde inicio el bit que se esta transmitiendo hasta nT", donde
7 es el nimero de bit que se esta transmitiendo y T es la duracién del bit. Esto se explica por la
siguiente expresion

. nT
m; == sgn [Z N s(t)] , (39)

7.3 Resultados numeéricos

En la misma forma que para sincronizacién, por simplicidad y con propésitos ilustrativos, se consi-
deran solo dos (IV = 2) usuarios. Para la obtencién de resultados numéricos, se utilizan las ecuaciones
normalizadas del circuito de Chua. Donde las ecuaciones (31), (32) y (33) vistas en el capftulo
anterior le corresponden al sistema transmisor constituido por el circuito de Chua cero (Chuagr),
circuito de Chua usuario 1 y circuito de Chua usuario 2 de dicho sistema transmisor, respectivamente,
Mientras que las ecuaciones (34), (35) y (36) también vistas en el capftulo anterior le corresponden
al sistema receptor formado por el circuito de Chua cero (Chuagy), el circuito de Chua usuario 1
y circuito de Chua usuario 2 de dicho sistema receptor, respectivamente. Donde la sincronizacién
se lleva acabo mediante el esquema de sincronizacién por retroalimentacién en combinacién con
el método en base en formas hamiltonianas con el sistema cadtico receptor, en el escenario de
acoplamiento unidireccional maestro y esclavo. De acuerdo al capitulo 5 el valor de la ganancia K
del observador es como sigue

K = (5,8,0)7.
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7.3.1 Recuperacién de mensajes

Ahora, una vez que se ha generado caos en el sistema transmisor y se logré sincronizacién entre el
sistema transmisor y receptor, se proceders con el envfo de los mensajes confidenciales (m; y mg) de
manera simultanea, por un solo canal publico inseguro y ademss la recuperacién de dichos mensajes

(my y myg) por los usuarios 1 y 2 respectivamente. Por ejemplo, una vez que se recibié ¢l mensaje
encriptado en la sefial de transmisién s(t) por el canal inseguro en el usuario 1 del receptor remoto,
éste decodifica (desencripta) el mensaje, obteniendo la funcién signo del resultado de la sumatoria
del producto de la sefial que se recibe s(t) con la sefial cdotica de salida &, ,(#) de dicho usuario. La
sumatoria de los resultados del producto antes mencionado, va desde el tiempo ¢ donde inicio el bit
que se esta transmitiendo hasta nT, donde n es el mimero de bit que se esta transmitiendo y 7" es
la duracién del bit. Lo antes dicho se refleja en la ecuacién (40) para el usuario 1 y en la ecuacién
(41) para el usuario 2.

N nT
my(f) = signo [Z eh@)s(t)J (40)

. nd
ma(t) = signo [Zsh(t)s(t)] (41)

En la figura 63a y 63b se muestran los mensajes binarios m (t) y ma(t) pertenecientes al usuario
1 y usuario 2, respectivamente. La informacién confidencial m, (%) corresponde a [ tarjetas de crédito
en base binario al igual que my(t). En el caso de my(t) en la figura 63a, se muestra la tarjeta de
crédito No, 1 (1383 5022 8687 5420) y parte de la tarjeta de crédito No. 2 (1279......) en base
binario, mientras que ms(t) en la figura 63b se muestra la tarjeta de crédito No. 1 (1323 1520 5552
2138) y parte de la tarjeta de crédito No. 2 (3871........ ) en base binario. En la figura 63¢ se muestra
m; (t) y ma(t) ocultas en la sefial cadtica s{t) que se envfa a través de un solo canal publico inseguro
y de manera simultanea hacia el sistema receptor remoto. En las figuras 63d y 63e se muestran

recuperados la informacién r;z,l(t) y 7;%2 (t) pertenecientes al usuario 1 y usuario 2, respectivamente
del sistema receptor. Donde m (¢) corresponde a { tarjetas de crédito en base binario al igual que

mz (t). En el caso de m; (i), en la figura 63d se muestra la tarjeta de crédito No. 1 desencriptada
(1383 5022 8687 5420) y parte de la tarjeta de crédito No. 2 (1279......) en base binario, mientras

que ma(t) en la figura 63e se muestra la tarjeta de crédito No. 1 desencriptada (1323 1520 5552
2138) y parte de la tarjeta de crédito No. 2 (3871........ ) en base binario.

7.4 Conclusiones

Los resultados tanto numéricos como experimentales mostrados en la comunicacién binaria con la
técnica de conmutacién de 2 atractores, demuestra su capacidad para proporcionar seguridad y la
efectividad para recuperar el mensaje original, mediante la sincronfa de los dos circuitos caéticos
transmisor y receptor.

Ahora, el esquema de comunicacién entre N usuarios fue propuesto también en este capftulo. A
manera de ilustracién, se presenté una red de dos usuarios. Se mostré que para ambos, utilizando
el esquema de sincronizacion por retroalimentacién en conjunto con el método de sincronizacién de
osciladores cadticos mediante sistemas hamiltonianos generalizados y el disefio de un observador,
es posible lograr una comunicacién entre el sistema transmisor y receptor, es decir, recuperar en el
sistema receptor para cada uno de los dos usuarios la informacién enviada por el sistema transmisor.
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8 Conclusiones

La aportacién principal del trabajo presentado en esta tesis es la comunicacién caética en una
red de usuarios. Dicha red esta formada de N circuitos de Chua transmisores y N circuitos de
Chua receptores, dichos circuitos cuentan con una dindmica cadtica. La sincronizacién entre los
circuitos de Chua transmisores y receptores se llevé a cabo mediante el esquema de sincronizacién
por retroalimentacién, en combinancién con el método de sincronizacién de osciladores caéticos
mediante sistemas hamiltonianos generalizados y e! disefio de un observador. Relacionado a lo antes
mencionado se obtuvieron los siguientes resultados:

¢ Se encontré tanto con el estudio numérico como experimental que el circuito de Chua para
valores de los pardmetros a = 10, 8 = —19,a0 = —1.43 y b = —0.78 es capaz de generar sefiales
de dindmicas complejas.

e En cuanto a la sincronizacién en configuracién maestro y esclavo entre dos circuitos de Chua
cSticos, para los valores de ganancia del observador k; = 5, ko = 8 y k3 = 0 se obuvo la
sincronizacion éptima. Esto se verificé tanto por el estudio numérico como experimental. De
igual manera, en el estudio numérico para estos mismos valores de ganancia del observador
se encontré quc para una red de 2 transmisores y 2 receptores sec obtiene una sincronizacién
éptima.

e Una vez que se logrd la sincronizacion, la comunicacién cadtica se realizé tanto en un transmisor {
y receptor como en una red compuesta por 2 transmisores y 2 receptores. En cuanto a la
comunicacién entre un transmisor y receptor a través de un canal piblico inseguro, se realiz6 .
tanto el estudio numeérico y experimental, logrando la transmisién de un mensaje binario y
tren de pulsos, respectivamente. Mientras que en la red compuesta por 2 transmisores y
2 receptores, se realizé el estudié numérico, obteniendo muy buenos resultados tanto en la
transmisién simultanea de mensajes binarios por ambos transmisores a través de un canal
ptiblico inseguro, asf como en la recuperacion de los mismos en sus respectivos receptores.

Trabajo futuro

Las actividades futuras a realizar respecto al tema principal de este trabajo son las siguientes:

L

Investigar la robustez a variaciones paramétricas y a ruido en la sefial de acoplamiento utilizada
para llevar a cabo la sincronizacién entre sistema transmisor y receptor.

2. Analizar el comportamiento del encriptado de informacién digital bajo la presencia de ruido
en el canal de transmision.

3. Llevar a cabo la implementacién fisica de la transmisién de informacién en una red de usuarios.

4. Realizar investigacién m4s a fondo en cuanto a la aplicacién de la comunicacién caética en una
red de usuarios dentro del mercado de las telecomunicaciones.
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A Apéndice: Programas

A continuacién se presentan los programas elaborados en simulink que se utilizaron para realizar las

simulaciones numeéricas en este trabajo de tesis.

A.1 Ecuaciones normalizadas del circiuto de chua (6)-(7)

Scope?

Scopet

Scope

(IR

x1

Infegrator
Beta

Figura 64: Ecuaciones adimensionales o normalizadas del circuito de Chua.

)

=)

Funcion no lineal M

Figura 65: Funcién no lineal normalizada del circuito de Chua.
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A.2 Ecuaciones de forma candnica hamiltoniana del sistema maestro y
esclavo de chua (25)-(26)

Scope2 Scope1 Scope

1 1 1 3
’ s = X3 ; s b S x1 ‘

Integrator Integraior1 Alfa Integrator2 g
Beta %

x1

L {Fix1) x1 g

Funcion no lineal M

Figura 66: Sistema maestro del circiuto de Chua.

Abs| ju

Product

-1.4325 -0.7831 D

—5—

Figura 67: Funcién no lineal del sistema maestro de Chua.
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Scopes Scope4 Scope3
. e g
o 1 1 > pR -
s E3 s | E2 7 s | Et
Integrator3 Infegratord integraterd
K3 Betal k2 €2 K1
E2 ) Funcion no lineal E
*
b
_f'
+*

Figura 68: Sistema esclavo del circiuto de Chua.

abs(x1-1}

‘ -1.4825 Ja -0.7831 ‘b

Figura 69: Funcién no lineal del sistema esclavo de Chua.
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A.3 Sincronizacién entre miiltiples maestros y esclavos (31), (32), (33),

(34), (35) v (36)

——PE]E‘——*‘

Xio

Chua Maesiio 0

=8 Ll

X1ovs X1i

@)

Xtovs X1ii

F{X1o}

T

y

e

Chus Meestro 1

x10E

XioE

Chua Esclavo 0

=

Xiovs X$i E XK E

F{X10)E X1 E i~

X1ivs X1il

F{xe)

CThua Maestro 2

b
(@)} 1ivs XMIE

i vs X1ii €

Chua Esclavo 1

=

vs X1E E

Y Y

>

xIAE

FIXIE

X4E

Chua Estlave 2

Figura 70: Sincronizacién entre miiltiples maestros y esclavos.

-~
_._.____!—— Xto Vs X2o

Belal

kEo Integratord

Intagralors

Funcion No Hheal 0

Figura 71: Circuito Chua maestro cero (Chuagr).
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juf |Abs

Product

abs(s-1)

-1.4325 Ja -0.7831 b

Figura 72: Funcién no lineal del circuito Chua maestro cero (Chuaor).
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X3l

ls_‘ js'xzi

. KEIl In

tegratord KEIR2 integrator4

Betal - ﬂ K2 xa xi
xii
1
5}
&
Funcion no lineal M
o -
< 3

Figura 73: Circuito Chua maestro uno.
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F{x1c}

Gain

Figura 74: Funcidn no lineal del circuito de Chua maestro uno.

tegralors

k‘

x1ii

Integratord
X2ii

Beta

F(X13)

Funcion no lineal M

S X1t
P X1i

Figura 75: Circuito de Chua maestro dos.
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i
Figura 76: Funcién no lineal del circuito de Chua maestro dos. :
~C —BO
Scoped X10 Vs X720 E
§

-

] é. Scoped 1
Integrator3
Beta x10E

x10E ;
»s Fis) J g
Funclon No lineal 6 ¢
Figura 77: Circuito Chua cero del esclavo (Chuagg). ;
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Abs

X |Product

1 lul |abs

Figura 78: Funcién no lineal del circuito Chua cero del esclavo (Chuagr).

Scopes Scopad
x3IE i A

Integratord

Integrators

P X10

F(X10)

Funcion No lineal |

Figura 79: Circuito de Chua esclavo uno.
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F(X10)

IADS

iProduct

-0.7831 b

~1.4325 |a

Figura 80: Funcién no lineal del circuito Chua esclavo uno.
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Funcion No iineal it

Figura 81: Circuito de Chua esclavo dos.
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Figura 82: Funcién no lineal del circuito Chua esclavo dos.
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Xto vs X1ii

Xle

Chua Maestro 0

X1ovs Xt

A 4

F(X1o)

X1

Chua Maestro 1

A.4 Comunicacién cadtica entre multiusuarios (38)

=

K1

E

X1ivs X1i

S FEX )

X1ii

Chua Maestro 2

o X
Prociuct

mensaje2

Xlivs XTI E

tiive X1t E

—bl@—h Fle}E

x10E
X10 E —1
Chua Esclavo 0
: j
Xtovs X1iE X1 E
L F(X10) E X1 E |
Chua Esclave 1
2 g [@]] 1
P
Xtivs XA € XE
L F(X110E XHIE {4
Chua Esclavo 2

Figura 83: Comunicacién caética entre multiusuarios.

%Matlab 7.0,

A.5 Recuperacién de los mensajes originales (40)-(41)

% Descripcién: Recuperacién de mensajes en una red de multiusuarios.
% Revision: Junio-14-2006.
% Autor: Juan Manuel Mejia Camacho.

N=1;
t=1,

%Inicia sumatoria para recuperacién de mensajes.

while (tout(t)<100 )&(t<6108)

ul=0;
u2=0;

while (tout(t) <=N)&(t<6108)

ul=xUE(t)*s(t)+ul;
u2=x1iiE(t)*s(t)+u2;
Almacen(t)=ul;
Almacen1(t)=u2;
t=t+1;

end;

%Funcion signo de la sumatoria para recuperar el bit encriptado,

mlr(N)=sign(ul);
m2r(N)=sign(u2);
N=N+1;

end;

N=1;
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t=1;

%Gréficas de los resultados obtenidos.
while (tout(t)<100)&(t<6108)

while (tout(t) <=N)&(t<6108)
mrl{t)=mlr(N);

mr2(t)=m2r(N});

t=t+1;

end;

N=N+1;

end;

Almacen(6108)=ul;
Almacenl(6108)=u2;
mr1(6108)=mr1(6107);
mr2(6108)=mr2(6107);
subplot(7,1,1);plot(tout,ml,’-k’);
subplot(7,1,2);plot(tout,Almacen,’-k’);
subplot(7,1,3);plot(tout,mrl,"-k’);
subplot(7,1,4);plot(tout,s,-k’);
subplot(7,1,5);plot(tout,m2,’-k’);
subplot(7,1,6);plot(tout, Almacenl,’-k’);
subplot(7,1,7);plot (tout,mr2,’-k’);
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