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1.1.- Resumen

Tesis profesional presentada por Luis Eduardo Lopez Castillo como requisito para
obtener el titulo en Ingenieria Electronica exponiendo el tema de Envio de informacion
de Telemedicina segura por medio de un sistema caético que esta formado por un
micro-controlador Arduino para poder generar el mapa logistico y dentro del mismo
encriptar una sefal que es extraida de un documento del tipo .txt con la ayuda de un
modulo SD, este sistema se ubica en la parte del emisor en donde se crea el
criptograma y envia a través de internet hacia un determinado receptor por lo que este
ultimo debera de incluir un procedimiento similar pero inverso para poder des-encriptar
el criptograma y poder recuperar la informacion que el mensaje original contiene. La
comunicacion de este sistema de micro-controlador con el modulo SD es del tipo SPI
para poder enviar los datos de una manera mas rapida, simple y para simplificar el
sistema al menor tamafo. Se utiliza para poder encriptar informacion de Telemedicina
debido a que este tipo de informacion debera ser solo del conocimiento del Doctor y su
paciente. Con esto se concluye que es posible crear este sistema a partir de un micro-
controlador basico como lo es Arduino y es capaz de cumplir con los requerimientos
pre-escritos.

1.2.- Introduccion:

Los sistemas de proteccidon para la informacion son esenciales hoy en dia, debido a
gue una gran parte de esta informacion vital es manejada via internet para su facil
acceso y manipulacion, pero como en todo a una gran ventaja conlleva una desventaja
gue es el ataque de parte de un intruso que desee esa informacién para su
conveniencia. Debido a esto es un requisito que un sistema de proteccion tenga la
seguridad necesaria contra ataques de este tipo hasta el punto que ni con un sistema
computarizado de alta calidad pueda descifrar esa informacion dispersa en internet.

Cabe sefalar que los sistemas deberan de cumplir con las necesidades que desee el
cliente y dar la garantia debida. Actualmente estos sistemas pueden llegar a funcionar
de distintas maneras tales como proteccibn con claves digitales, sistemas de
reconocimientos de rostro entre otras, esas variantes pueden ser aplicadas pero lo mas
importante en este caso es que el sistema funcione con la ayuda de la Teoria del caos
de la que se tiene relativamente poco uso ya que apenas en los anos 60’s fue cuando
se empezo a implementar.
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Capitulo Il
2.1.- Antecedentes

El cuidado de la informacion para su posterior envio por un medio publico se ha hecho
cuidadosamente por mucho tiempo, tenemos el ejemplo de la antigiedad cuando las
tribus guardaban mensajes de guerra importantes en una escitala que llevaba en un
pedazo de cuero escrito el mensaje, en este caso la clave era el grosor de la escitala
ya que si era de un tamafio incorrecto el mensaje podria leerse de manera
distorsionada. Se podria decir que fue uno de los primeros métodos de criptografia y la
base de todo lo que existe hoy.

2.1. Escitala espartana, uno de los primeros métodos de encriptamiento de informacidn

En la época de Julio Cesar se usaba un método un poco mas seguro que era el de
tener un desplazamiento del abecedario en el sistema de cifrado, lo que hacia era
colocar el mensaje por el medio de envio con un desplazamiento el cual consiste en
determinar el numero de letras al cual se recorreran, tomando por ejemplo 4 espacios,
con esto si queremos escribir la letra A en el criptograma serd la letra E. Un ejemplo
mas claro es si deseamos encriptar un mensaje sencillo como “HOLA” en el cifrador de
Julio Cesar con desplazamiento de 4 lugares el mensaje seria “LSPE”.
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2.2. Cifrado de Julio Cesar, método de encriptamiento.

Anos después en el siglo XIX existio una maquina con la capacidad de encriptar
mensajes de gran importancia y de una muy alta privacidad, su nombre era Enigma.
Estaba formada por un mecanismo de cifrado rotatorio, que permitia usarla tanto
para cifrar como para descifrar mensajes. Existieron varios modelos de este tipo de
mecanismo los cuales fueron utilizados en Europa desde inicios del ano de 1920.

Como se dijo anteriormente esta maquina fue utilizada en la guerra y uno de los que
requirieron de esta maquina fue las fuerzas militares de Alemania. Su facilidad de
manejo y la idea de que era casi imposible descifrar un mensaje generado por esta
fueron las principales razones para que el uso de la misma fuera tan solicitada por los
militares para enviar sus mensajes. El sistema con el que esta maquina cifraba los
mensajes fue estudiado y se logro recuperar mensajes e informacion que eran
importantes y privados de la segunda guerra mundial, algunos dicen que por esta
razon fue que esta guerra termino aproximadamente dos anos antes de lo que se
esperaba.

Habia algunas maquinas equivalentes como Typex que era Britanica y SIGABA que
fue Estadounidense, todas ellas eran similares a Enigma. La primera maquina moderna
de cifrado rotatorio, de Edward Hebern, era considerablemente menos segura, hecho
constatado por William F. Friedman cuando fue ofrecida al gobierno de Estados
Unidos.
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2.3. Maquina Enigma, sistema de encritamiento

Los sistemas de encriptamiento actuales deben contar con la posibilidad de generar su
sistema, 0 sea, los valores que se sumaran al mensaje de la manera mas rapida y
efectiva posible y a su vez poder generar un criptograma que posea un algoritmo
publico pero que el numero de claves posibles sea una cantidad tan alta que aun con
un sistema de computo muy potente no sea posible poder descifrar la informacién
contenida en el mensaje. [1]

2.2.- Las partes que pueden conformar un sistema criptografico basico son:
Micro-controlador o micro-procesador:

Este sera el encargado de generar el sistema que podria incluir el mapa logistico o
método a utilizar. Las especificaciones dependeran de la velocidad que requiera el
sistema, en este caso la velocidad dependera del reloj del sistema ademas de la
frecuencia con que trabajar

Emisor:

Este incluira un sistema de micro-controlador o micro-procesador con el
sistema que encriptara la informacion

Receptor:

Sera el mismo sistema solo que en este se realizara el proceso inverso al del
emisor
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Sefial de entrada (mensaje):

Este podra ser recibido de un medio externo como por ejemplo la sefial de un sensor o
puede ser generado por otro sistema como uno medico, es importante que los vectores
de datos de cada parte como lo es el mensaje y el sistema sean muy similares si es
posible iguales refiriéndose a la longitud para que no exista un error a tratar de
procesar el criptograma mas de una vez.

Sistema de sensores:

En este caso dependera del grado de privacidad del sistema, en esta parte se podran
agregar sensores tales como:

e Huella dactilar
e Detector de iris
e Ingreso con clave digital

Actuadores:

En este caso seran los elementos del sistema que se encargaran de realizar una
accion con ordenes del procesador, tales como bloquear el sistema fisicamente algun
puerto de salida o activar alguna alarma en caso de que un intruso este tratando de
robar la informacion que se esta enviando

2.3.- Conceptos generales:
Encriptar, encriptamiento:

Proceso de cifrado de un sistema de seguridad para proteger la informacion de ataques
externos en el momento de realizar un envio publico por internet u otro medio. A la
informacion generada se le conoce como criptograma y es generada por un sistema
emisor

Desencriptar, desencriptado:

Proceso inverso al de encriptamiento, en este caso se descifra el criptograma enviado
para poder conocer la informacion tal y como la envio el emisor.

Fractal:

Figura geométrica que posee una dimension fraccionaria y ademas tiene un patrén que
se repite a pequefias y gran escala
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Atractor:

Figura que se genera al graficar las fases de una sefial caotica, cabe destacar que esta
figura posee una dimension fractal (fraccionaria) y son las que describen el
comportamiento de un sistema por caos

Micro-controlador:

Es un circuito integrado que posee CPU (Central Processing Unit), memoria RAM
(Random Acess Memory) y ROM (Read Only Memory) y esta destinado a realizar una
accion en especifico por medio de un tipo de programacion o lenguaje que tenga por
defecto. Tiene puertos de entrada y de salida para uso general y esta destinado a
realizar una accion en especifico.

Micro-procesador:

El micro-procesador es el elemento principal que conforma una computadora, es el
encargado de ejecutar los programas dentro de la memoria o disco duro y al mismo
tiempo también realiza la opcion de ejecutar el sistema operativo

Efecto mariposa:

“El pequeno aleteo de una mariposa es una parte del mundo puede generar un huracan
en otra”. Frase que trata de describir la teoria del caos y el efecto que pueden llegar a
tener pequefas acciones en un futuro

Cifrado:

Manera de ocultar informacion para que no sea entendida por cualquier usuario y que
solo sea comprensible si se posee la clave necesaria

Sistemas dinamicos:

Un sistema dinamico es un sistema cuyo estado evoluciona con el tiempo.
Los sistemas fisicos en situacion no estacionaria son ejemplos de sistemas dinamicos,
pero también existen modelos econdmicos, matematicos y de otros tipos que son
sistemas abstractos que son, ademas, sistemas dinamicos.

FIAD UABC, Eduardo Loépez Pagina 11



2.4.- Proposito de encriptar informacion

El encriptamiento tiene como objetivo poder disenar y desarrollar sistemas capaces de
proporcionar seguridad a un sistema para que este sea confidencial y pueda evitar
ser interceptado por algun receptor no autorizado al momento de enviar la informacion
por vias publicas. Algunas propiedades de la criptografia son:

¢ Confidencialidad.

Es decir, garantiza que la informacion sea accesible Unicamente a personal
autorizado. Para conseguirlo utiliza cédigos y técnicas de cifrado.

e Integridad.
Es decir garantiza la correccion y completitud de la informacion.
e Vinculacion.

Permite vincular un documento o transaccion a una persona o0 un sistema de gestion
criptogréafico automatizado. Cuando se trata de una persona, se trata de asegurar su
conformidad respecto a esta vinculacion de forma que pueda entenderse que la
vinculacién gestionada incluye el entendimiento de sus implicaciones por la persona.
Antiguamente se utilizaba el término "No repudio” que est4 abandonandose, ya que
implica conceptos juridicos que la tecnologia por si sola no puede resolver. En relacion
con dicho término se entendia que se proporcionaba proteccion frente a que alguna de
las entidades implicadas en la comunicacion, para que no pudiera negar haber
participado en toda o parte de la comunicacién. Para conseguirlo se puede usar por
ejemplo firma digital. En algunos contextos lo que se intenta es justo lo contrario: Poder
negar que se ha intervenido en la comunicacion. Por ejemplo cuando se usa un servicio
de mensajeria instantanea y no queremos que se pueda demostrar esa comunicacion.
Para ello se usan técnicas como el cifrado negable.

e Autenticacion.
Es decir proporciona mecanismos que permiten verificar la identidad del
comunicador. Para conseguirlo puede usar por ejemplo funcion hash criptografica

MAC o protocolo de conocimiento cero.

e Soluciones a problemas de la falta de simultaneidad en la telefirma digital de
contratos.

Para conseguirlo puede usar por ejemplo protocolos de transferencia inconsciente.
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2.5.- Caracteristicas de un sistema criptografico:

Dependiendo de las necesidades que se establezcan por el usuario existira una
variacion de un sistema a otro pero las caracteristicas basicas de un sistema
criptografico son las siguientes:

e Poseer algoritmo:

De esta manera se podra conocer la manera en que la informacion se cifra y si
se tiene acceso a la manipulacion del algoritmo se tendra la capacidad de
realizar modificaciones futuras en caso de que el sistema posea una debilidad
posible a modificar

e Numero de claves:

El nimero de claves posibles que se puedan probar en el sistema antes de que
sea corrompido sera proporcional a la seguridad del mismo contra ataques.

e Velocidad:
Esta caracteristica dependera de la aplicaciéon, si la necesidad de una alta
velocidad es indiferente se podra realizar el sistema con un micro-controlador
basico con reloj de unos cuantos Mhz.

e Comodidad:
Esto se refiere la facilidad con la que se puede usar el sistema ademas de que
tan sencilla es la comprension

En pocas palabras las caracteristicas que definiran un buen sistema basico de
encriptamiento sera que posea una velocidad promedio que permita realizar las
tareas del sistema, su seguridad sea alta ya que ese es el factor mas importante
para determinar si es bueno y que su algoritmo pueda modificarse para poder
corregir debilidades en caso de que se detecten en el funcionamiento.

2.6.- Implementacion:

Como se dijo anteriormente el objetivo de un sistema criptografico es poder recibir un
mensaje o informacion que un usuario desea enviar mediante una via publica como el
internet pero que cuente con la seguridad de que solo podra ser visible o entendible por
el mismo usuario y el receptor, por esta razon se han creado este tipo de sistemas ya
gue en la actualidad la mayoria de los datos son procesados en medios donde es facil
Su extraccion.
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2.7.- Hipétesis:

Poder generar un sistema que posea las caracteristicas de un sistema criptografico,
que sea relativamente econdmico y sea lo mas sencillo posible. Ademas de que la
interaccion Usuario-Maquina sea la mejor experiencia para una mejor comprension del
sistema. Ademas de que tenga un algoritmo modificable para poder tener manipulacion
en caso de que las necesidades del usuario cambien o0 se requiera de aumentar la
seguridad.

2.8.- Grado de seguridad de un sistema criptografico

Un sistema criptografico es seguro respecto a una tarea si un adversario con
capacidades especiales no puede romper esa seguridad, es decir, el atacante no
puede realizar esa tarea especifica.

Actualmente para evaluar la seguridad de un sistema criptografico existe la Politica de
revelacion, esta establece el grado que la informacion como algoritmos que forman el
sistema son revelados para cualquier usuario, esto tiene sus ventajas y desventajas.
Una de las ventajas y quizas la mas importante es que al revelar el algoritmo
implementado en el sistema podemos darnos cuenta de algunas de las debilidades de
nuestro sistema para poder corregirlas aungque esto a su vez implica que se tendran un
mayor numero de ataques para poder revelar el mensaje que se envia.

Basandose en el principio de Kerckhoffs podemos deducir que nuestro sistema debera
tener como grado de seguridad el nimero de claves posibles que se puedan utilizar al
intentar descifrar o romper el sistema para intervenir. Con esto se puede deducir que si
nosotros revelamos el algoritmo usado para nuestro sistema y aun asi es dificil de
descifrar sera aun mas dificil si no difundimos el algoritmo.

2.9.- Clasificacion de sistemas

Los sistemas dinamicos se clasifican en 3 tipos

1.- Estables
2.- Inestables

3.-Caoticos
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Los sistemas estables tienen la caracteristica que después de un largo tiempo
transcurrido tienden a un punto, normalmente siguen con su misma forma. Debido a
esto, los sistemas estables junto con sus ecuaciones caracteristicas, condiciones
iniciales, limites, elementos y relaciébn dan a conocer su comportamiento a traves del
tiempo y podemos saber hacia donde va el atractor

En el caso de los sistemas inestables es diferentes ya que estos no se guian por
atractores y nunca llegan hacia un punto

Un sistema caltico es capaz de presentar ambos comportamientos. Un punto
importante de estos sistemas es que tienen sus ecuaciones y condiciones iniciales pero
si se varia un valor por mas minimo que sea provocara un cambio muy grande en el
comportamiento a lo largo del tiempo, al principio parecera que los sistemas van de la
misma forma pero cambiaran mas a lo largo de que transcurre mas tiempo.

2.10.- Atractores

El comportamiento 0 movimientos que tiene un sistema cadtico normalmente es
representado en el espacio de fases, de esta manera es posible conocer un elemento
muy importante de este tipo de sistemas que son sus atractores en los cuales podemos
observar la trayectoria que va tomando el sistema en el tiempo con respecto a su plano
de fases.

Cabe destacar que los atractores pueden presentarse igualmente en los sistemas de
punto fijo y de ciclo limite, no son exclusivos de los sistemas cadticos ya que antes de
gue se hablara de caos se tenia el conocimiento de este tipo de atractores. Ahora se
explicaran los diferentes tipos de atractores iniciando con el de punto fijo.

e 2.10.1.- Atractor de punto fijo:

Corresponde al mas simple, el sistema que tenga un atractor de punto fijo tendera a
estabilizarse en un Unico punto. Un ejemplo comun es el péndulo, que tiende al
punto en el que el angulo es nulo respecto a la vertical, debido al rozamiento con el
aire. Este atractor si se ve de manera grafica se distinguira debido a que tendra un
comportamiento mas o menos uniforme y después de eso se observara que llega a
un punto y de ahi no cambia mas aunque el tiempo siga transcurriendo.
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. 2.4. Atractor punto fijo
e 2.10.2.- Atractor de ciclo limite o atractor periodico:

Es el segundo tipo de atractor mas sencillo. Este tipo de atractor tiende a
mantenerse en un periodo igual para siempre. Como ejemplo, se puede tomar un
péndulo alimentado para contrarrestar la fuerza de rozamiento, por lo que oscilaria
de lado a lado. Este tipo de atractor también se distingue de manera grafica ya que
este después de un tiempo los valores oscilan entre puntos iguales lo cual nos da
como resultado una figura que se repite con el tiempo

2.5. Atractor ciclo limite
e 2.10.3.- Atractor caodtico o atractor extrafo :

Aparece en sistemas no lineales que tienen una gran sensibilidad a las condiciones
iniciales, ahora este tipo de atractores graficamente se observaran como figuras
gue al principio son un poco extrafias ya que sus valores varian con el tiempo, pero
nunca hay una secuencia que se repita si no que son valores deterministicos. A
Edward Lorenz se le atribuye sus famosos atractores en forma de alas de mariposa
llamados atractor de Lorenz que fue el que inicio con este tipo de investigaciones.

Podemos observar en este caso que dado los ejemplos anteriores con el péndulo en
este caso tendra un impulso constante hacia el péndulo pero este en algunas
ocasiones girara en posiciones un poco extrafias que no coincidiran con el impulso
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pero que se podran volver a repetir si se aplican las mismas condiciones iniciales y las
mismas ecuaciones. De nuevo, un cambio minimo en sus condiciones generara un
cambio total en el sistema

T T T T T
-10 0 10 20

2.6. Atractor cadtico o atractor extrafio

[2]

2.11.- Aporte de Lorenz

El comienzo de lo que hoy es la teoria del caos nos lleva a los anos de 1950, en estos
momentos fueron los inicios de algunas computadoras muy basicas y en la mente de
los investigadores habia una idea de lo que podrian llegar a ser los sistemas no
lineales, ya que al inicio solo se vieron en graficas que demostraban el comportamiento
mediante algunos métodos numéricos. Pasaron alrededor de 13 anos lo cual nos lleva
al ano de 1963 donde Edward Lorenz trabajaba en unas ecuaciones muy famosas y
conocidas mundialmente como ecuaciones de Lorenz las cuales el esperaba que
predijeran el tiempo atmosférico, esto lo hizo con un ordenador e ingresando sus
ecuaciones para poder ver graficamente que es lo que estas generaban. El ordenador
en el que ingreso sus ecuaciones al realizar los calculos correspondientes le arrojo a la
pantalla lo que hoy en dia es el famoso atractor de Lorenz.

Al ver lo que estaba en la pantalla el supuso que era un error de compilaciéon o alguno
en algun valor ingresado en las ecuaciones pero la sorpresa que se llevo es que
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siempre le arrojaba el mismo resultado lo cual significaba que no habia un error y ese
era el resultado correcto. Después de hacer pruebas en el sistema tales como variar las
condiciones iniciales y a veces algunas constantes se dio cuenta que al variar muy
poco las condiciones iniciales daba como resultado una figura muy diferente. Al
observar esto recordé un programa que habia escrito para su sistema de meteorologia
en su computadora en el cual se podian ingresar las condiciones iniciales con 6
decimales pero solo modificaba las Ultimas 3 y ahi observo que tan delicados son los
sistemas aunque sus condiciones sean muy proximas. Casi una década transcurrio
para poder darse cuenta y llegar a la conclusién de que en los sistemas meteorolégicos
no se pueden dar un resultado exacto si no solo uno aproximado debido a que por lo
mismo de que sus condiciones iniciales pueden cambiar el sistema cambiara
completamente a lo largo del tiempo al igual que el supuesto prondstico.

Toda la investigacion de Lorenz ayudo a que en ladécada de 1970 fuera un gran
avance del caos. En 1971 David Ruelle y Floris Takens propusieron una nueva teoria
para la turbulencia de fluidos basada en un atractor extrafio. Afos después el ecélogo
tedrico Robert May en 1976 encontro ejemplos de caos en dinamica de poblaciones
usando la ecuacion logistica discreta. A continuacion llegd el mas sorprendente
descubrimiento de todos de la mano de Feigenbaum. El descubri6 que hay un conjunto
de leyes universales concretas que diferencian la transicion entre el comportamiento
regular y el caos, por tanto, es posible que dos sistemas evolucionen hacia un
comportamiento caotico igual. [3]

2.11.1.- Ecuaciones de Lorenz

El primer sistema de ecuaciones bien caracterizado que exhibia comportamiento
cadtico fue el sistema de ecuaciones propuesto por Lorenz:

= oaly—=)
4y = re&—y-—xz
z = xy — bz

donde o es el numero de Prandtl (viscosidad/conductividad térmica), r es el nimero de
Rayleigh (John Strutt) (diferencia de temperatura entre base y tope) y b es la razon
entre la longitud y altura del sistema.

Lorenz observo dos cosas fundamentales que ocurrian en su ecuacion:

1. Cualquier diferencia en las condiciones iniciales antes de los célculos, incluso
infinitesimal, cambiaba de forma drastica los resultados. Tan sélo se podia
predecir el sistema por cortos periodos. Llevando eso a la meteorologia,
suponia lo que se llamo efecto mariposa, hipersensibilidad a las condiciones
iniciales.

2. A pesar de lo anterior, la impredecibilidad del sistema, lejos de ser un
comportamiento al azar, tenia una curiosa tendencia a evolucionar dentro de
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una zona muy concreta del espacio de fases, situando una especie
de pseudocentro de gravedad de los comportamientos posibles.

Las ecuaciones de Lorenz fueron propuestas como un modelo muy simplificado de la
conveccion en forma de anillos que parece ocurrir a veces en la atmésfera terrestre.
Por ello, las tres magnitudes a las que Lorenz se refiere en su sistema son,

. Razdn de rotacion del anillo.
. Gradiente de temperatura.
. Desviacion de la temperatura respecto a su valor de equilibrio.

Lorenz descubrio que su sistema contenia una dinamica extremadamente erratica. Las
soluciones oscilaban irregularmente sin llegar a repetirse, aunque lo hacian en una
region acotada del espacio de fases. Vio que las trayectorias rondaban siempre
alrededor de lo que ahora se define como atractor extrafio. El sistema de Lorenz
es disipativo. [3]

2.12.- Fractales

Un fractal es un objeto el cual si se observa tiene una estructura que esta fragmentada
y al parecer es irregular, su caracteristica principal es que tiene un patrén similar tanto
a pequefia como gran escala. En la naturaleza existen muchas estructuras fractales,
esto significa que ese objeto debe de poseer la propiedad de que su dimension métrica
fractal es un numero no entero. El término fue propuesto por el matematico Benoit
Mandelbrot en 1975 y deriva del latin fractus, que significa quebrado o fracturado

Si bien el término "fractal" es reciente, los objetos hoy denominados fractales eran bien
conocidos en matematicas desde principios del siglo XX. Las maneras mas comunes
de determinar lo que hoy denominamos dimensién fractal fueron establecidas a
principios del siglo XX en el seno de la teoria de la medida

La definicion de fractal desarrollada en los afios 1970 dio unidad a una serie de
ejemplos, algunos de los cuales se remontaban a un siglo atras. A un objeto
geométrico fractal se le atribuyen las siguientes caracteristicas:

o Es demasiado irregular para ser descrito en términos geométricos tradicionales.
o Es autosimilar, su forma es hecha de copias mas pequefias de la misma figura.

Las copias son similares al todo: misma forma pero diferente tamafo. Ejemplos de
autosimilaridad

o Fractales naturales son objetos naturales que se pueden representar con
muy buena aproximacion mediante fractales ~matematicos con
autosimilaridad estadistica. Los fractales encontrados en la naturaleza se
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diferencian de los fractales matematicos en que los naturales son
aproximados o estadisticos y su autosimilaridad se extiende solo a un rango
de escalas (por ejemplo, a escala cercana a la atbmica su estructura difiere
de la estructura macroscopica).

o Conjunto de Mandelbrot es un fractal autosimilar, generado por el conjunto
de puntos estables de o6rbita acotada bajo cierta transformacion iterativa no
lineal.

o Paisajes fractales, este tipo de fractales generados computacionalmente
pueden producir paisajes realistas convincentes.

o Fractales de pinturas, se utilizan para realizar el proceso de decalcomania.

e« Sudimension de Hausdorff-Besicovitch es estrictamente mayor que
su dimensién topologica.
e Se define mediante un simple algoritmo recursivo.

No basta con una sola de estas caracteristicas para definir un fractal. Por ejemplo,
la recta real no se considera un fractal, pues a pesar de ser un objeto autosimilar
carece del resto de caracteristicas exigidas.

Un fractal natural es un elemento de la naturaleza que puede ser descrito mediante
la geometria fractal. Las nubes, las montafias, el sistema circulatorio, las lineas
costeras o0 los copos de nieve son fractales naturales. Esta representacion es
aproximada, pues las propiedades atribuidas a los objetos fractales ideales, como el
detalle infinito, tienen limites en el mundo natural.

5 AT >
2.7. Ejemplo de un fractal

La relacion basica que posee el caos con los fractales es debido a que cuando se
grafica en plano de fases los estados de ecuaciones de caos, por ejemplo las
ecuaciones de Lorenz genera lo que ya se vio anteriormente con el nombre de Atractor
cadtico o Atractor extrafio y si se observa este atractor podemos determinar que su
dimension que no pertenece a una entera si no una dimension fraccionaria o fractal,
gue es el caso de las figuras que anteriormente se describieron con un patrén que se
repite a pequeia y gran escala. [4]

FIAD UABC, Eduardo Loépez Pagina 20



Aplicaciones

El tiempo atmosférico es considerado un sistema dinamico que es muy sensible a los
cambios que se pueden llegar a generar en sus variables iniciales, se considera un
sistema que es transitivo y tiene orbitas peridédicas bastante densas por lo que es un
tema en donde claramente se puede aplicar la teoria del caos y trabajar
colectivamente. Hasta la actualidad las predicciones que los meteorélogos no
proporcionan son relativas y pueden cambiar y no pasar lo que predicen, por lo mismo
sigue y seguira siendo una aproximacion.

Al final del siglo XX se ha llegado a poder generar un pronostico con una precision de
entre 80 y 85% en plazos de un dia. Los modelos numéricos estudiados en la teoria del
caos han dado lugar a generar considerables mejoras en la exactitud de los
pronosticos meteoroldgicos en comparacion con las predicciones anteriores, realizadas
por medio de métodos subjetivos, en especial para periodos superiores a un dia.
Actualmente es posible demostrar la confiabilidad de las predicciones especificas para
periodos de hasta cinco dias gracias a la densidad entre las orbitas periddicas del
sistema y se han logrado algunos éxitos en la prediccién de variaciones anormales de
la temperatura y la pluviosidad para periodos de hasta 30 dias.

Antes de la aparicion de la Teoria del Caos, se pensaba que para que el tiempo llegara
a ser predecido con exactitud newtoniana no era mas que una cuestion de introducir
mas y mas variables en un ordenador lo suficientemente potente como para
procesarlas. Sin embargo, de unas pocas variables de hace tan solo unas décadas se
ha pasado a considerar cientos de miles de variables sin conseguir la predicibilidad
esperada. El clima, como sistema cadtico, ha de entenderse como un sistema
impredecible dentro de un atractor que le confiere cierto orden a través de las
estaciones. Mas recientemente se ha probado que el caracter cadtico del tiempo
atmosférico tiene que ver con las propiedades geométricas del grupo de evolucion del
sistema climéatico terrestre, en concreto dicho grupo puede dotarse de la estructura de
una variedad de Riemann de dimension infinita con curvatura negativa, lo cual implica
gue curvas arbitrariamente cercanas acaban divergiendo en el tiempo. Estos resultados
sugieren una imposibilidad practica de predecir el tiempo atmosférico a medio y largo
plazo. El clima es sensible a pequefias variaciones en las condiciones iniciales y la
determinacion de las condiciones iniciales con exactitud esta abocado al fracaso a
causa del Principio de incertidumbre de Heisenberg. Se ha estimado que una
prediccibn a dos meses vista requeriria conocer las condiciones iniciales con una
precisién unas 100 mil veces superior a la precisién obtenida por dicha prediccion.
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2.13.- Sistema de encriptamiento basado en Arduino

Se explicara cada parte del sistema, las caracteristicas basicas de los elementos que
se incluyen y ademas la razon por la cual se incluyo el elemento en el trabajo descrito

2.13.1.- Arduino Mega 2560 R3

Arduino Mega es una tarjeta de desarrollo open-source construida con un
microcontrolador modelo Atmega2560 que posee pines de entradas y salidas (E/S),
analogicas y digitales. Esta tarjeta es programada en un entorno de desarrollo que
implementa el lenguaje Processing/Wiring. Arduino puede utilizarse en el desarrollo de
objetos interactivos autonomos o puede comunicarse a un PC a traves del puerto serial
(conversion con USB) utilizando lenguajes como Flash, Processing, MaxMSP. Las
posibilidades de realizar desarrollos basados en Arduino tienen una muy extensa
variedad.

El Arduino Mega tiene 54 pines de entradas/salidas digitales de las cuales se dividen
en

e 14 que pueden ser utilizadas como salidas PWM.
e 16 entradas analogas.
e 4 UARTSs (puertos serial por hardware)

e 256k de memoria flash.

Ademas como hardware posee
e Cristal oscilador de 16MHz
e conexion USB
e Jack de alimentacion
e Conector ICSP
e Boton de reset.

Arduino Mega incorpora todo lo necesario para que el microcontrolador trabaje;
simplemente se conecta a un equipo de computo por medio de un cable USB o con
una fuente de alimentacién externa (9 hasta 12VDC). El Arduino Mega es
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compatible con la mayoria de los shields disefiados para Arduino Duemilanove,
diecimila 0 UNO.

Todas estas caracteristicas permiten mayores velocidades de transmision por el puerto
USB y no requiere drivers ademas ahora cuenta con la capacidad de ser reconocido
por el PC como un teclado, mouse, joystick. [5]

2.8 Placa de pruebas del Micro-controlador Arduino

oerie
ARDUINO
MEGA|

PINOUT DIAGRAM

2.9 Puertos de la placa Arduino

La razon del uso del Micro-controlador Arduino Mega es debido a su bajo costo en
general ya que en el mercado actual ronda su precio por los $650 pesos que es mas
barato con respecto a micro-procesadores poco mas potentes y que ademas tiene los
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suficientes puertos para tener la posibilidad de agregar elementos externos al sistema
sin tener que recurrir a usar otra placa ademas de la principal

2.13.2.- Interfaz Periférica Serial (SPI)

Interfaz periférica serie (SPI) es un protocolo de datos en serie sincrono utilizado por
microcontroladores para comunicarse con uno o0 mas dispositivos periféricos
rapidamente en distancias cortas. También se puede utilizar para la comunicacion entre
dos microcontroladores.

Con una conexion SPI siempre hay un dispositivo maestro (generalmente un
microcontrolador) que controla los dispositivos periféricos. Normalmente hay tres lineas
comunes a todos los dispositivos:

MISO (Master In Slave Out) - La linea Slave para enviar datos al maestro,
MOSI (Master Out Slave In) - La linea maestra para enviar datos a los periféricos,

SCK (Serial Clock) - Los pulsos de reloj que sincronizan la transmision de datos
generada por el maestro

Y una linea especifica para cada dispositivo:

SS (Slave Select): el pin de cada dispositivo que el maestro puede usar para habilitar y
deshabilitar dispositivos especificos.

Cuando el pin de Seleccion de esclavo de un dispositivo esta bajo, se comunica con el
maestro. Cuando es alto, ignora al maestro. Esto le permite tener varios dispositivos
SPI compartiendo las mismas lineas MISO, MOSI y CLK.

Cuando se desea conectar un dispositivo como esclavo a la modalidad SPI se debe
tomar en cuenta cual es la velocidad maxima que soporta, esto es controlado por el
primer parametro en SPI Settings. Si utiliza un chip de 15 MHz, utilice 15000000.
Arduino utilizard automaticamente la mejor velocidad que sea igual o menor que el
namero que utiliza con SPISettings.

Ademas debe tener conocimiento si los datos se desplazan primero en Bit mas
significativo (MSB) o Bit menos significativo (LSB). Esto se controla mediante el
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segundo parametro SPISettings, ya sea MSBFIRST o LSBFIRST. La mayoria de los
chips SPI usan el primer orden de datos MSB.

Otro parametro a tomar en cuenta es si el reloj de datos esta inactivo cuando esta en
alto o bajo o si hay muestras en el flanco ascendente o descendente de los impulsos de
reloj, esto debido a que estos modos son controlados por el tercer pardmetro en
SPISettings.

El estdndar SPI esta suelto y cada dispositivo lo implementa un poco diferente. Esto
significa que debe prestar especial atencién a la hoja de datos del dispositivo al escribir
su cadigo.

En general, hay cuatro modos de transmision. Estos modos controlan si los datos se
desplazan hacia adentro y hacia afuera en el flanco ascendente o descendente de la
sefal de reloj de datos (llamada la fase de reloj) y si el reloj esta inactivo cuando es alto
o bajo (llamado polaridad del reloj). Los cuatro modos combinan la polaridad y la fase
segun esta tabla:

Polaridad del reloj en modo (CPOL) Fase del reloj (CPHA) Captura de datos del borde
de salida

SPI_MODEO 0 0 Caida en aumento
SPI_MODEL1 0 1 Rising Falling
SPI_MODE2 1 0 Rising Falling
SPI_MODE3 1 1 Caida en aumento

Una vez que se tengan los parametros SPI, use SPl.beginTransaction () para comenzar
a usar el puerto SPI. El puerto SPI se configurara con todos sus ajustes. La forma mas
simple y eficiente de utlizar SPISettings es directamente dentro de
SPl.beginTransaction (). Por ejemplo:

SPl.beginTransaction (SPISettings (14000000, MSBFIRST, SPI_MODEO));

Si otras bibliotecas usan SPI de interrupciones, se les impedira acceder a SPI hasta
gue llame a SPl.endTransaction (). La configuracién de SPI se aplica al inicio de la
transaccion y SPl.endTransaction () no cambia la configuracion de SPI. A menos que
usted, o alguna biblioteca, comience a iniciar Transaccion una segunda vez, se
mantiene la configuracion. Debe intentar minimizar el tiempo entre antes de llamar a
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SPl.endTransaction (), para una mejor compatibilidad si su programa se utiliza junto
con otras bibliotecas que utilizan SPI.

Con la mayoria de los dispositivos SPI, después de SPI.beginTransaction (), escribira el
slave select pin LOW, llame a SPI.transfer () cualquier nUmero de veces para transferir
datos, luego escriba el alfiler SS HIGH y finalmente llame a SPIl.endTransaction ().

2.13.2.1.- Conexiones SPI para diferentes Arduinos

La tabla siguiente muestra en qué pines las lineas SPI estan divididas en las diferentes
tarjetas de Arduino:

Ardulno /
S5 55
Genuino MOS| MISC SCHK Level
(slawe) {master)
Board
Tor 12or 12or
Uno or
1C5P- 1C5P- 1C5P- 10 - sV
Duemilanove
4 1
5lor 50 or 5200
Megal2so or
1C5P- 1C5P- 1C5P- 53 - 5V
Megazse0
4 1
1C5P- 1C5P- 1C5P-
Leonardo - - 5V
4 1 3
1C5P- 1C5P- CSP
Due 410,52 33
4 1 3
1C5R- 1C58- CSP
Zero 33
4 1 3
Tor 12or 12or
101 1C5R- CSP- 1C5R- 10 10 33V

MERICO0 ] 10 9 - - 33V

2.10. Conexiones SPI en diferentes placas Arduino

La comunicacion entre el microcontrolador y la tarjeta SD utiliza SPI, que tiene lugar en
las clavijas digitales 11, 12 y 13 (en la mayoria de las tarjetas Arduino) o 50, 51 y 52
(Arduino Mega). Ademas, se debe utilizar otro pin para seleccionar la tarjeta SD. Este
puede ser el pin de hardware SS - pin 10 (en la mayoria de las tarjetas Arduino) o el pin
53 (en el Mega) - u otro pin especificado en la llamada a SD.begin (). Debe de tenerse
en cuenta que incluso si no se utiliza el pin SS del hardware, debe dejarse como una
salida o la biblioteca SD no funcionara. Diferentes tablas utilizan diferentes clavijas para
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esta funcionalidad, asi que asegurese de haber seleccionado el pin correcto en
SD.begin ().

No todas las funciones se enumeran en la pagina principal de la biblioteca SD, ya que
forman parte de las funciones de utilidad de la biblioteca.

SLAVE 1 SLAVE 2 SLAVE n
x88,| |[582, (588,
nE=EW nE=EW" wWEZEW®
MASTER A AT A LAY J A Y

SCK > — -

MOSI B> -

MISO |-« -

SS

2.11. Ejemplo de aplicacidn de la conexion SPI

Para que este sistema trabaje necesitara de formatear la tarjeta SD y dependiendo del
modulo tendra que ser en FAT 16 o 32. [6]

2.13.- Formateo / Preparacion de la tarjeta

(Nota: siempre que se refiera a la tarjeta SD, significa SD y tamafios microSD, asi
como los formatos SD y SDHD)

La mayoria de las tarjetas SD funcionan bien de la caja, pero es posible que tenga una
gue se utilizé en una computadora o camara y no puede ser leida por la biblioteca SD.
El formateo de la tarjeta creara un sistema de archivos al que Arduino podra leer y
escribir.

ADVERTENCIA: No es debe dar formato a tarjetas SD con frecuencia, ya que acorta su
vida util.
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Necesitara un lector SD y una computadora para formatear la tarjeta SD. La biblioteca
admite los sistemas de archivos FAT16 y FAT32, pero utiliza FAT16 cuando sea
posible. El proceso de formato es bastante sencillo. A continuacion se describe para
diferentes sistemas operativos

2.13.1.- Formateo de SD para diferentes sistemas operativos

Windows: haga clic derecho en el directorio de su tarjeta y elija "Formato" en el menu
desplegable. Asegurese de elegir FAT como el sistema de archivos.

OSX: abra la utilidad de disco (situada en Aplicaciones> Utilidades). Elija la tarjeta,
haga clic en la ficha borrar, seleccione MS-DOS (FAT) como el formato y haga clic en
Borrar. Nota: OSX coloca una serie de archivos "ocultos" en el dispositivo cuando
formatea una unidad. Para formatear un coche SD sin los archivos adicionales en OSX.

Linux: Con una tarjeta SD insertada, abra una ventana de terminal. En el indicador,
escriba df y presione enter. Las ventanas informaran el nombre del dispositivo de su
tarjeta SD, deberia parecer algo como / dev / sdbl. Desmonte la tarjeta SD, pero déjela
en el ordenador. Escriba sudo mkdosfs -F 16 / dev / sdb1, reemplazando el nombre del
dispositivo por el suyo. Retire la tarjeta SD y reemplacela para verificar que funciona.

Nombre de archivo

Los sistemas de archivos FAT tienen una limitacion cuando se trata de convenciones
de nomenclatura. Debe utilizar el formato 8.3 para que los nombres de archivo se
parezcan a "NAMEOO1.EXT", donde "NAMEOO1" es una cadena de 8 caracteres o
menos y "EXT" es una extension de 3 caracteres. Las personas usan comunmente las
extensiones .TXT y .LOG. Es posible tener un nombre de archivo mas corto (por
ejemplo, mydata.txt o time.log), pero no puede utilizar nombres de archivo mas largos.

[7]
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2.12. Memoria Micro SD y Adaptador

Ahora se describird un poco el uso de algunos comandos del modulo SD para cuando
ya se inicie la programacion del sistema en cédigo C

2.13.2.- Apertura / cierre de archivos (Codigo para el modulo SD)

Cuando utiliza file.write (), no escribe en la tarjeta hasta que no haga flush () o close ().
Siempre que abra un archivo, asegurese de cerrarlo para guardar sus datos.

Cabe destacar que algunas versiones de modulos SD permiten tener mdultiples
archivos abiertos.

2.13.3.- El sistema de archivos FAT16

El primer sistema de archivos en ser utilizado en un sistema operativo de Microsoft fue
el sistema FAT, que utiliza una tabla de asignacion de archivos. La tabla de asignacién
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de archivos es en realidad un indice que crea una lista de contenidos del disco para
grabar la ubicacién de los archivos que éste posee. Ya que los blogques que conforman
un archivo no siempre se almacenan en el disco en forma contigua (un fenémeno
llamado fragmentacion), la tabla de asignacion permite que se mantenga la estructura
del sistema de archivos mediante la creacion de vinculos a los bloques que conforman
el archivo. El sistema FAT es un sistema de 16 bits que permite la identificacion de
archivos por un nombre de hasta 8 caracteres y tres extensiones de caracteres. Es por
esto que el sistema se denomina FAT16.

Para mejorar esto, la version original de Windows 95 (que usa el sistema FAT16) se
lanz6 al mercado con una administracion FAT mejorada en la forma del
sistema VFAT (Virtual FAT [FAT Virtual]). VFAT es un sistema de 32 bits que permite
nombres de archivos de hasta 255 caracteres de longitud. Sin embargo, los
programadores tenian que asegurar una compatibilidad directa para que los entornos
(DOS) de 16 bits aun pudieran acceder a estos archivos. Por ende, la solucion fue
asignar un nombre para cada sistema. Por esta razdn se pueden usar nombres
extensos de archivos en Windows 95 y, aun asi, acceder a ellos en DOS.[8]

2.13.4.- Sistema de archivos FAT32

Aunque el VFAT era un sistema inteligente, no afrontaba las limitaciones de FAT16.
Como resultado, surgio un nuevo sistema de archivos en Windows 95 OSR2 (el cual no
s6lo contaba con una mejor administracion FAT como fue el caso de VFAT). Este
sistema de archivos, denominado FAT32 utiliza valores de 32 bits para las entradas
FAT. De hecho, so6lo se utilizan 28 bits, ya que 4 bits se reservan para su uso en el
futuro.

Cuando surgié el sistema de archivos FAT32, el maximo numero de cluster por
particion aument6 de 65535 a 268.435.455 (2%%-1). Por lo tanto, FAT32 permite
particiones mucho mas grandes (hasta 8 terabytes). Aunque en teoria, el tamafio
maximo de una particion FAT32 es de 8 TB, Microsoft lo redujo, voluntariamente, a 32
GB en los sistemas 9x de Windows para promover NTFS. Ya que una particion FAT32
puede contener muchos clister mas que una particion FAT16, es posible reducir
significativamente el tamafio de los cluster y, asi, limitar también el espacio
desperdiciado del disco. Por ejemplo, con una particion de 2 GB, es posible usar cluster
de 4KB con sistemas FAT32 (en lugar de cluster de 32KB con sistemas FAT16), que
reducen el espacio desperdiciado por un factor de 8.

El intercambio radica en que FAT32 no es compatible con las versiones de Windows
previas al OEM Service Release 2. Un sistema que arranque con una version anterior
simplemente no vera este tipo de particiones.
Asimismo, las utilidades de administracion de un disco de 16 bits, como ser versiones
antiguas de Norton Utilities, ya no funcionaran correctamente. En términos de
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realizacion, el uso de un sistema FAT32 en lugar de un sistema FAT16 tendra como
resultado una leve mejora, de aproximadamente 5%, en el rendimiento.

Tamano del | Sistema de archivos | Sistema de archivos
claster FAT16 FAT32
(en teoria)
512 bytes 32 MB 64 MB
1KB 64 MB 128 MB
2 KB 128 MB 256 MB
4 KB 256 MB 8 GB
(1TB)
8 KB 512 MB 16 GB
(2TB)
16 KB 1GB 32 GB
(4TB)
32 KB 2GB 2GB
(8 TB)

2.15. Tabla de comparacion entre FAT16y FAT32

Los puertos serie son la forma principal de comunicar una placa Arduino con un
ordenador. Gracias al puerto serie podemos, por ejemplo, mover el raton o simular la
escritura de un usuario en el teclado, enviar correos con alertas, controlar un robot
realizando los calculos en el ordenador, encender o apagar un dispositivo desde una
pagina Web a través de Internet, o desde una aplicacion movil a través de Bluetooth.

Existen un sin fin de posibilidades en las que se requiere el empleo del puerto
serie. Por tanto el puerto serie es un componente fundamental de una gran cantidad de
proyectos de Arduino, y es uno de los elementos basicos que debemos aprender para
poder sacar todo el potencial de Arduino.[8]

2.14 .- Software Arduino

El software de Arduino es donde se programara la placa del micro-controlador y se
hablara un poco de su informacion

Arduino es una compariia de hardware libre y una comunidad tecnoldgica que disefa y
manufactura placas computadora de desarrollo de hardware y software, compuesta
respectivamente por circuitos impresos gque integran un micro controlador y un entorno
de desarrollo (IDE), en donde se programa cada placa.
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Arduino se enfoca en acercar y facilitar el uso de la electrénica y programacion de
sistemas embebidos en proyectos multidisciplinarios. Toda la plataforma, tanto para
sus componentes de hardware como de software, son liberados con licencia de codigo
abierto que permite libertad de acceso a ellos.

El hardware consiste en una placa de circuito impreso con un micro controlador,
usualmente Atmel AVR, puertos digitales y analdgicos de entrada/salida, los cuales
pueden conectarse a placas de expansion (shields), que amplian las caracteristicas de
funcionamiento de la placa Arduino. Asimismo, posee un puerto de conexion USB
desde donde se puede alimentar la placa y establecer comunicacion con el sistema de
computo.

Por otro lado, el software consiste en un entorno de desarrollo (IDE) basado en el
entorno de processing y lenguaje de programacion basado en Wiring, asi como en
el cargador de arranque (bootloader) que es ejecutado en la placa. El microcontrolador
de la placa se programa mediante un computador, usando una comunicacion serial
mediante un convertidor de niveles RS-232 a TTL serial.[9]

125 sketch jan22a Arduing 1643, ACL X
0

skatch_jan22a

2.13. Ejemplo de pantalla Software Arduino
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ARDUINO

AN OPEN PROJECT WRITTEN, DEBUGGED,
AND SUPPORTED BY ARDUINO.CC AND
THE ARDUINO COMMUNITY WORLDWIDE

LEARN MORE ABOUT THE CONTRIBUTORS
OF ARDUINO.CC on arduino.cc/credits

2.14. Software Arduino
2.15.- El puerto serie

Un puerto es el nombre genérico con que denominamos a los interfaces, fisicos o
virtuales, que permiten la comunicacion entre dos ordenadores o dispositivos.

Un puerto serie envia la informaciéon mediante una secuencia de bits. Para ello se
necesitan al menos dos conectores para realizar la comunicacion de datos, RX
(recepcion) y TX (transmisién). No obstante, pueden existir otros conductores para
referencia de tension, sincronismo de reloj, etc.

Por el contrario, un puerto paralelo envia la informacion mediante multiples canales
de forma simultanea. Para ello necesita un numero superior de conductores de
comunicacion, que varian en funcion del tipo de puerto. Igualmente existe la posibilidad
de conductores adicionales ademas de los de comunicacion.

COMUNICACION SERIE COMUNICACION PARALELO

2.16. Conectores de conexion Serie y Paralelo

Histéricamente ambos tipos de puertos han convivido en los ordenadores,
empledndose los puertos paralelos en aquellas aplicaciones que requerian la
transmision de mayores volumenes de datos. Sin embargo, a medida que los
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procesadores se hicieron mas rapidos los puertos de serie fueron desplazando
progresivamente a los puertos paralelos en la mayoria de aplicaciones.

Un ordenador convencional dispone de varios puertos de serie. Los mas conocidos
son el popular USB (universal serial port) y el ya casi olvidado RS-232 (el de los
antiguos ratones). Sin embargo, dentro del ambito de la informética vy
automatizacion existen una gran cantidad adicional de tipos de puertos serie, como por
ejemplo el RS-485, 12C, SPI, Serial Ata, Pcie Express, Ethernet o FireWire, entre otros.

En ocasiones se podra observar referirse a los puertos de serie como UART. La
UART (universally asynchronous receiver/transmitter) es una unidad que incorporan
ciertos procesadores, encargada de realiza la conversion de los datos a una secuencia
de bits y transmitirlos o recibirlos a una velocidad determinada.

Por otro lado, también existe el término TTL(transistor-transistor logic). Esto
significa que la comunicacion se realiza mediante variaciones en la sefial entre OV y
Vcc (donde Vcc suele ser 3.3V 0 5V). Por el contrario, otros sistemas de transmision
emplean variaciones de voltaje de -Vcc a +Vcc (por ejemplo, los puertos RS-232
tipicamente varian entre -13V a 13V).

Arduino y puerto serie

Practicamente todas las placas Arduino disponen al menos de una unidad UART.
Las placas Arduino UNO y Mini Pro disponen de una unidad UART que operan a nivel
TTL OV / 5V, por lo que son directamente compatibles con la conexion USB. Por su
parte, Arduino Mega y Arduino Due disponen de 4 unidades UART TTL OV / 5V.

Los puertos serie estan fisicamente unidos a distintos pines de la placa Arduino.
Logicamente, mientras usamos los puertos de serie ho podemos usar como entradas o
salidas digitales los pines asociados con el puerto serie en uso.

En Arduino UNO y Mini Pro los pines empleados son 0 (RX) y 1 (TX). En el caso
de Arduino Mega y Arduino Due, que tienen cuatro puertos de serie, el puerto serie 0
esta conectado a los pines 0 (RX) y 1 (TX), el puerto serie 1 a los pines 19 (RX) y 18
(TX) el puerto serie 2 a los pines 17 (RX) y 16 (TX), y el puerto serie 3 a los pines 15
(RX) y 14 (TX).

Muchos modelos de placas Arduino disponen de un conector USB o Micro
USB conectado a uno de los puertos de serie, lo que simplifica el proceso de conexién
con un ordenador. Sin embargo algunas placas, como por ejemplo la Mini Pro,
prescinden de este conector por lo que la Unica forma de conectarse a las mismas es
directamente a través de los pines correspondientes.
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@ sketch_decl5a | Arduino 105 =]

Archivo Editar Sketch [Herramientas| Ayuda

Formato Automatico CtrisT
Archivar el Sketch

L« /0]

Reparar Codificacion y Recargar —— — —
= B T com e S|
Monitor Serial Ctri+Maylsculas+M T com3 —— i

Tareta ’

Puerto Serial 0

Programador
Grabar Secuencia de Inicio

V Desplaramanta automatco No hay fin de linea v 9800 baud v

2.17. Herramienta de monitor Serie en Software Arduino

Capitulo 1l

3.1.- Funcionamiento del sistema

Micro-controlador

En el micro-controlador que es de la marca Arduino se redacto un programa que
género el mapa logistico basadndose en la siguiente ecuacion:

T+l = Tmn(l In.}

El cual debido a limitantes en el sistema de memoria y espacio se detuvo en 950
iteraciones por que el vector si se declaraba de una mayor extensién el programa al
compilar arrojaba un error.

Se asigno el nombre de XX1[tt] a la variable que era compuesta por el sistema al cual
se le sumaria el mensaje, en este caso el método para generar el criptograma seria la
simple suma del sistema mas el mensaje al ir sumando uno por uno cada elemento del
vector hasta que se completara el ciclo. Esos valores serian arrojados por el monitor
serial para que el usuario pueda conocerlos y ademas se agrego la opcién para que
conforme los datos fueran desplegados se graficaran a través del tiempo y se pudiera
observar el criptograma. El sistema graficado fue el siguiente:
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Algunos de los problemas que se presentaron al iniciar con el trabajo del codigo fue el
tipo de variables con el que se trabajarian y ademas el tipo de declaracion que
necesitaban para poder trabajar correctamente con las iteraciones. Despues de varias
pruebas en las que se probaron varios tipos de declaraciones se concluy6 el tipo de
variable que se utilizo fue flotante para la mayoria de los casos en la gran parte de los
resultados contenian al menos 2 digitos después del punto

3.2.- Descripcion del sistema

Para comenzar a utilizar el sistema de encriptamiento por medio del micro-controlador
Arduino ser& necesario tener la alimentacion conectada a la placa de puebas mediante
un cable USB conectado a la computadora o un cargador de 6-12 V disefiado con el
conector de alimentacion de la placa.

3.1. Placa de pruebas Arduino, conectores de Alimentacién (Izquierda)

Ademas debemos de dar una revision a las conexiones fisicas de los cables a la placa
y hacia el modulo SD ya que una mala conexion o un falso contacto no permitira que el
sistema arranque.
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3.3.- Las conexiones hacia el modulo son las siguientes:

3.2. Vista de puertos de comunicacién MOSI, MISO y SCK

Puerto- Pin
SCK- 52
MOSI- 51
MISO- 50
CS-5
GND- GND

VCC-5v 0 3.3v

NOTA:

Las conexiones anteriores no estan sujetas a cambios debido a que el modulo SD vy el
Micro-controlador Arduino se comunican mediante conexion SPI la cual ya tiene
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destinados puertos por defecto que son los que estan descritos anteriormente. El
modulo SD no se podra comunicar si se coloca en otros pines.

El modulo SD y sus pines de conexidon se muestran en la siguiente imagen:

3.3. Memoria microSD utilizada con adaptador
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3.4. Vista modulo SD para Arduino

El modulo posee dos pines para conexion en cada puerto, asi que la conexién se
puede realizar en el que se desee

Cuando se vaya a iniciar a trabajar verificar que la memoria este bien insertada en el
modulo y sea de la capacidad soportada del modulo, teniendo como un maximo una
capacidad de 64gb.

ADVERTENCIA:

El modulo SD provee la posibilidad de alimentacién de 3.3v y de 5v, por ninguna razén
se deberan de mezclar los pines como por ejemplo alimentar con 5v y colocarlo en el
puerto de 3.3v del modulo o viceversa ya que puede fallar e incluso quemar el modulo

En caso de tener mal conectado algun cable de comunicacion e incluso de
alimentacion el programa enviara un mensaje de error como el de la siguiente imagen
por lo que requerird de dar una revision visual para poder determinar que es lo que
genera ese error. Para conocer un poco mas de los errores del sistema revisar la parte
de errores comunes al usar el sistema.

©5 COML1 (Arduino/Genuine Mega or Mega 2560) = =R
! (e ]
Error al abrir el archive -
Error al zbrir el archivo
Error al abrir el archive
Error al abrir el archive
Error al sbrir el archivo
Error al abrir el archive
Error al sbrir el archivo
Error al abrir el archive
Error al zbrir el archivo
Error al abrir el archive
Error al abrir el archive
Error al gbrir el archive
Error al abrir el archive
Error al sbrir el archivo
Error al abrir el archive
Error al zbrir el archivo
Error al abrir el archive
Error al abrir el archive
Error al gbrir el archive
Error al abrir el archive
Error al sbrir el archivo
Error al abrir el archive
Error al zbrir el archivo
Error al abrir el archive
Error al zbrir el archivo
Error al gbrir el archive
Error al abrir el archive <
4 1 +
| Autoscroll Nugva linea + | 9600 baudio -

3.5. Vista mensaje de error del sistema
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3.4.- Cargar archivo

Una vez que ya se ha corroborado las conexiones fisicas del sistema se procedera a
abrir el Software Arduino y se necesitara el archivo .ino con el cédigo necesario para
cargar en el emisor.

sketch_aug06a Arduing 18.2 [ ]

Archive Editar Programa Herramientas Ayuda

sketch_augOGa

foid setupy | A
// put your setup code here, to run cnce:

}

void loop() {
// put your main code here, to run repeatedly:

1
3.6. Software Arduino al ingresar con un nuevo codigo en blanco

El archivo con el codigo necesario para la parte del emisor tiene el nombre de Emisor2
y es el que se subira a la placa para comprobar su correcto funcionamiento. La carga
del codigo se realizara de la siguiente manera:

sketch_aug06a Arduino 182 = = =<
Editar Programa Herramientas Ayuda

Nueve Ctrl+M
Abrir... Ctrl+0
Abrir Reciente 4

Proyecto 4
, [0 run once:

Ejemplos
Cerrar Ctr+W
Salvar Ctrl+5

Guardar Como...  Ctri+Mayids+5
run repeatedly:

Configurar Pagina Ctrl+Maytis+P

Imprimir Ctrl+P
Preferencias Ctrl+Coma
Salir Ctrl+Q

3.7. Abrir archivo del emisor
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Se selecciona la parte llamada “Archivo” después se escoge “Abrir”

@ sketch_aug06a Arduino 1.8.2 |E||EHE|
| Abrir un sketch de Arduino [l
Buscar en: Arduino - @ rm- E
n= Nombre : Fecha de modifica...  Tipo  * M
';‘)’)" . Carlos_CBTIS 6/1/2017 5:35 AM Carpet i
Sitios recientes Celda_de_carga_Bascula 5/23/2016 204 PM  Carpet =
! . dhtll 5/22/2017 5:02 PM Carpet
. Emisor 7/3/2017 1:57 PM Carpet
Escritorio Emisorl 7/3/2017 217 PM Carpet
— . Emisor2 1/5/2017 8:33 PM Carpet
L= LD e de creacion: /5/2007 6E2PM | L0/ l0 1229PM. - Carpet
Biblictecas . LCD2 Tamafio: 1.82 KB 8/29/2016 2:25 PM Carpet
. librarig Archivos: Emisor? 4/13/2017 3:23 PM Carpet
- M_WiFi 6/14/2017 6:35 FM Carpet
. Medidor_Flujo 5/6/201611:21 AM  Carpet
Metrologia_Inst 2/17/2016 1:53 PM Carpet
. Metroloaia InstPrac2 2/24/2016 1:37 PM Carpet ™
4 m G
Mombre del - Abrir

Obistos ds | Todos los Archivos ) v] [ Cancelar |

3.8. Busqueda de cédigo para el sistema emisor

Se busca el archivo con el nombre indicado y se procede a abrir el codigo.

Emisor2 Arduino 1.6.2 [E=H=

Archive Editar Programa Herramientas Ayuda

Emisor2

Binclude <sD.h> -
File myFile:
i UltimaPocicion=0;
pausa=0;
const int datos=1000;

m

void setup()

{

{"Iniciando SD ..."};
Syt

1{"Ho e pudo inicizlizar™);

tln{"inicializacion exitocsa™);

Ardui uino Mega o e A 1 COM11

3.9. Cadigo del sistema emisor

FIAD UABC, Eduardo Loépez Pagina 41



Una vez abierto el cédigo se procede a realizar la carga a la placa de pruebas para
compilar y ejecutar, para eso se realiza lo siguiente:

Emisor2 Arduino 182 = s

Archive Editar Programa Herramientas Ayuda

Emisor2

kinciude <sp.n> pL
File myFile;

int UltimaPocicion=0; ‘E‘
int pausa=0;

const int dates=10007

void setup()
{
Serial.begin(9600)
Serial.print("Iniciando SD ..."):
if {15D.begin(S})
Serial.println{"No se pudo inicializar™);
return;
}

Serial.println{"inicializacicn exitcsa™);

3.10. Subiendo el archivo de emisor a la placa del micro-controlador

Se presiona el icono que dice “Subir’ y se ejecutaran 2 acciones al mismo tiempo que
son la compilacion del programa y su carga a la placa, el proceso de las dos tareas se
observara en la parte inferior de la ventana y lo mostrara visualmente mediantes una
barra de color que se tendra que llenar completamente.
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Emisor2 Arduino 1.8.2 =

Archive Editar Programa Herramientas Ayuda

Emisor2

#include <5D.h> i
File myFile;

int UltimaPocicion=0; =
int pausa=0;

conat int datos=1000;

void setup()
{
Serial.begin(9600);
Serial.print("Iniciando 5D ..."):
if (!SD.begin(S)) {
Serial.println{"No se pudc inicializar™);
return;
1

Serial.println("inicializacion exitosa™):

3.11. Mensaje de archivo cargado con éxito

Si el programa no tiene ningun error y el cédigo se sube correctamente nos lo mostrara
al final de la pantalla con un mensaje de “Subido”, si hay un error en color de ese
recuadro se tornara en rojo.

Los codigos correspondientes de la parte del sistema emisor y receptor son los
siguientes:

3.4.1.- Codigo emisor

En esta parte podemos observar el codigo en la parte de configuracién del sistema
donde se declaran librerias a utilizar, algunas constantes y se determina la velocidad
del puerto serial para trabajar de manera correcta sin que se pierda ningun caracter.
Ademas de esto se incluye un mensaje en caso de que el sistema inicie de manera
correcta y que después de este paso proseguira a continuar con la demas del cédigo,
cabe sefialar que si esta parte no se ejecuta el codigo se cicla y no permitira avanzar
de ninguna manera a la siguiente instruccion.
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Emisor? Arduing 1.8.2

Archivo Editar Programa Herramientas Ayuda

Emisor2

finclude <sD.h>

File myFile;

int UltimaFocicion=0;
int pausa=0;

const int datos=1000;

void setup()

{
Serial.begin{9600);
Serial.print{"Iniciande 5D ...");

Serial.println({"inicializacion exitosa™);

3.12. Parte del cédigo del sistema emisor

Ahora en lo que se puede observar de esta parte del codigo tenemos el ciclo que se
repetira con el tiempo indefinidas veces hasta que se retire la alimentacion del sistema.
Tenemos también la declaracion de vectores a utilizar y variables asi como unas

constantes a utilizar en la ecuacion principal.

Ernisor2 Arduino 1.8.2

Archive Editar Programa Herramientas Ayuda

Emisorz

t

void loop()
{
fleat &l , b1 , phinl,x2,c,pd,pm, pr,p3,pt,or
float phil [datos+l];
float phibin[datos+1];
float XX1[datos]:
at YY¥1[datos];
at ZI1[datos]:
int ih, tt,i,=x1,t ;
float fc[datos];

al= .5;
bl= 4;
phinl=-0.35;

3.13. Parte del cédigo del sistema emisor

1
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Aqui se define la ecuacion principal y se procede a iniciar con los ciclos
correspondientes para que se empiece a generar el mapa logistico

Emisor2 Arduino 1 8.2 (BN = =

Archivo Editar Programa Herramientas Ayuda

Emisor2

-

phil[1]={bl*{s5g{al)-sa(prhinl)))-al;

for [ih = 2 ; ih <= datos ; ih++)

{

phil[ih]= (bl*{=g{al)-=zg({phil[ih-1]))}-al;

}
for (ih= 2; ih <=datos ; ih++){
if (phil[ih] < 0)
phibin[ih]= -1;
else
phibin[ih]= 1;

l.m

}
for (tt=l;tt<=datos-2; tt++) |
XH1[tt]=phil[tt+2];
TY1[tt]=phil[tt+l]; X

Actualizacion disponible para alguna de tus tarjetas y librerias E]

nuino Mega or h

3.14. Parte del cédigo del sistema emisor

En esta parte se observa una instruccion especial que corresponde al modulo SD
donde se busca un archivo que exista en la memoria para extraer los datos que
contenga y se guarda cada valor en una variable llamada “cadena”. Ademas se incluye
una pequefa parte del cédigo para que el sistema solo determine la longitud del
mensaje en la memoria y realice el nimero de ciclos correspondientes
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Emisor2 Arduino 18.2 (=N

Archive Editar Programa Herramientas Ayuda

Emisor2

myFile = SD.op "SENAL.txt™)://abrimocas el archivo -
int totalBytes=myFile.zize();

String cadena="";

at guma;

float numerc[datos]:

if (myFile) |
if({UltimaPocicion>=totalBytes)
{
UltimaPocicion=0;
te=0; 4
while (1) {//Para desplegar una sola wvez el maj des, si se quita saldra una ¥ otra wez L
1 E
Serial.println{"XXEKXXENEARX") 7
}
else{
myFile.seek (UltimaPocicion);
while (myFile.available ()lﬂ {

Arduino/G ino Mega or Me 0, ATm en COM11

3.15. Parte del cédigo del sistema emisor

En esta parte el caracter que se extrajo de la memoria proviene en formato “String” y
para procesarlo es necesario convertirlo en nuestro caso a “Float”, para ello se realiza
la instruccién “String.toFloat”. Otra parte que se observa es donde se genera el
criptograma y se envia de nuevo a la memoria SD un archivo con extension .txt con el
nombre de “Datos”

Emisor2 Arduino 15.2 (= )|

Archive Editar Programa Herramientas Ayuda

Emisor.

char caracter=myFile.rezd(); -
cadena=cadenatcaracter;
UltimaPocicion=myFile.positcion();
if{caracter==10)
{
break;
}
}
myFile.claose();
numero[tt]=cadena.toFloat();
suma= (numerao [tt] +400*EXX1 [tL]) 7
myFile = SD.open{"datos.txt™, FILE_WRITE):
myFile.println(suma)
myFile.close(); =
Serial.println(suma); ‘

bl

else | |
Serlal.]:}:i.‘;:l.‘;{"E::c: al abrir el archiwvo™): 57

3.16. Parte del cédigo del sistema emisor

FIAD UABC, Eduardo Loépez Pagina 46



3.4.2.- Cbdigo receptor
Y por la parte del recetor es la siguiente:

En la parte del receptor también se declaran algunas constantes y las librerias a utilizar
en la parte de la configuracion y se define por igual la velocidad de comunicacién del
micro-controlador y el modulo

NOTA: Las velocidades de transmisién de datos tanto en el emisor como en el receptor
deberan de ser iguales ya que si se modifica y coloca otra al momento de transmitir los
datos se pueden perder algunos caracteres los cuales podrian causar un mal
entendimiento de los datos

ReceptorA Arduino 1.8.2 =[RS

Archive Editar Programa Herramientas Ayuda

OO0 BEA

Receptora

Binclude <sD.h> -
File myFile;

int UltimaPocicion=0; ‘
int pausa=0;

const int datos=1000;

void setup()
{
Serial.begin({9600);
Serial.print{"Iniciandec SD ...");
if (!SD.begin(s)) |
Serial.println(™Nec se pude inicializar™);
return;
1

Serial.println{™inicializacion exitosa™):

3.17. Parte del cédigo del sistema receptor

Aqui al igual que en la parte del emisor se declaran variables, vectores y constantes a
utilizar en las partes posteriores del codigo
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ReceptorA Arduino 1.8.2 lil \E"é‘

Archivo Editar Programa Herramientas Ayuda

ReceptorA

woid loop()
{

float al , bl , phinl,x2,c,pd,pm,pr,ps,pt,0;
float phil [datos+1];

t phibkin[datos+l]:

t X¥1[datos];

float Y¥l[datos]:

float ZZl[datos]:

int ih, tt,i,®x1,t ;

float fcldatos]:

[ |

al= .57
bl= 4;
phinl=-0.35;

3.18. Parte del cédigo del sistema receptor

Aqui se genera la ecuacion del mapa logistico y se inician los ciclos correspondientes
para completar las operaciones

ReceptorA Arduino 1.8.2 E‘@&I

Archivo Editar Programa Herramientas Ayuda

Receptord
phil[l]=(bl*{=qg(al)-=q(pghinl)))-al; -
for (ih = 2 ; ih <= datos ; ih++)
{
phil[ih]= (bl*{3g(al)-sa(phil[ih-11)})-al:r

}
for (ih= 2; ih <=datos ; ih++) {
if (phil[ih] < 0) ‘
phibin[ih]= -1;
else
phibin[ih]= 1;

for (tt=1;tt<=datos-2; tt++){
EH1[ct]=phil[tt+2]; -

3.19. Parte del cédigo del sistema receptor

Aqui en esta parte se leen los datos que tiene el archivo llamado “Datos” y se guardan
en la variable llamada “cadena” que es del tipo “Stirling”, al igual que en el emisor se
tiene que cambiar el formato a “Float” para poder trabajar con esta.
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ReceptorA Arduino 1.8.2 [ [Fer (el

Archive Editar Programa Herramientas Ayuda

ReceptorA

myFile = SD.open{"datos.txt")://abrimos el archive
int totalBytes=myFile.size();
ing cadena="";

float numero[datos];

if (myFile) {
fi=itt;
fffor {i=1; i<=9ridd+) ]

{
UltimaPocicion=0;
tt=0;

1f{UltimaPocicion>=500) ‘_

|..m

f/while (1) {//Para desplegar una scla vez el msj des, si se guita saldra una y otra vez

%!

en COM11

3.20. Parte del cédigo del sistema receptor

En esta dltima parte del codigo lo que se hace es desencriptar el mensaje y desplegarlo
tanto en el monitor serial como en el graficador serial para compararlo con el original

ReceptorA Arduino1.8.2 @@“é‘

Archive Editar Programa Herramientas Ayuda

ReceptorA

Serial.println ("EEXINXEXXKEXE") 7 -
}
else{
myFile.seek (TltimaPocicion) ;
while {myFile.awvailable(}) {
char caracter=myFile.read():
cadena=cadena+caracter;
UltimaPocicion=myFile.position();
if {caracter==10)
{
break;
}
} -
myFile.cloze():
numero [tt]=cadena.toFloat(); ‘E‘
suma= ({numero[tt] -400*EXL [te]) 7

Serial.println{suma);

| 1 il

3.21. Parte del cédigo del sistema receptor
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3.5.- Sistema emisor

Ahora para observar los datos que se estan cargando y enviando a la memoria se
puede abrir el monitor serial o el graficador serial, en donde se podran observar los
datos de manera numérica o graficados respectivamente. Para abrir el monitor serial se
selecciona la pestana de herramientas y después monitor serie. Se deberia de
observar algo como lo siguiente:

@ COM11 (Arduino/Genuino Mega or Mega 2560) EI@
Enviar

-88.96 -
11.70
240.19
24.19
249.22
18.31
250.43
67.68
279.40
-82.36
2.25
216.10
83.92
263.99
-136.97
-136.86
-140.48
-127.84
-T74.42
32.59
153.07
208.82
2.69
223.97
-151.89
-131.55
-132.18
-123.77 -

| Autoscroll Nueva linea ~ | | 9600 baudio -

3.22. Valores encriptados del sistema emisor desplegados por el monitor serie

Los datos vistos anteriormente pueden parecer no tener sentido pero esos datos son
enviados a la memoria y forman parte del criptograma, debido a que los mismo ya
estan sumados al sistema cadtico y seran los que podran circular de manera publica
por la via de Internet.

Ahora si se desea ver los datos graficados es decir el criptograma en la misma pestana
se presiona ahora el Graficador Serie,

NOTA: No se podra abrir el monitor serial y el graficador serial al mismo tiempo, si se
realiza esa accion el programa le dara un aviso y lo que debera de realizar sera primero
cerrar uno si desea abrir el otro.
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@ COMI1 (Arduino/Genuino Mega or Mega 2560) E =) @

€00.0 7

400.0 9

200.0 9 H

0.0

-200.0 T T
0 100 Zoo0 300 400 500

3.23. Valores encriptados y graficados desplegados por el graficador serial

Esta imagen muestra de manera grafica el criptograma que son los datos enviados a la
SD y que son los que se enviaran por el canal publico.

Una vez que el programa se ejecuto y debido a limitantes descritas en capitulo anterior
solo se desplegaran 950 datos y no realizara otra accion.

3.6.- Sistema receptor
Ahora veremos la parte del receptor.

El proceso de abrir el archivo, compilar y subir el codigo sera el mismo que el del
emisor solo que esta vez se buscara el archivo de ReceptorA, después de abirir,
compilar y cargar se abre el monitor para observar los datos que se reciben, eso se
realiza de la misma manera que en el emisor y se tendria que observar lo siguiente:
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f=lie s

COMI1 (Arduino/Genuine Mega or Mega 2560)
oj

|.m

T50Iniciando 5D ...inicializacion exitosa
7

Nueva linea + | 3800 baudio -]

3.24. Valores des encriptados mostrados en el monitor serial del receptor

Lo que se observa son los datos que envia el usuario que esta en la parte del emisor,
la manera en que podriamos saber si estan correctos en ahora observarlos por medio

del graficador serial.

(B8 E=R =

COMLL (Arduine/Genuino Mega or Mega 2560)

240.0
180.0

120.0 7

|
643

0.0 t
243
2800 bauce i ~

3.25. Mensaje recuperado en el sistema receptor
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Podemos observar que son pulsos de una sefial de Electrocardiograma y podemos
corroborar que estan correctos si graficamos el archivo original en el Software de
MatLab, asi como lo siguiente:

Figurel EI@
File Edit View Insert Tools Desktop Window Help E
Ddde | b AROTDEMWN- |2/ 0EH a@

@ Note new toolbar buttons: data brushing & linked plots ﬁ @J Play video X

30[] T T T T T T T T T

250 - -

200 - b

RN RN

1 1 L L L 1 L 1
0 100 200 300 400 500 GO0 700 800 900 1000

3.26. Mensaje visto en MatLab

Si se observa hay unas pequefias diferencias pero son debido a que las operaciones
gue realiza el Software Arduino las redondea a solo 2 decimales lo que provoca unos
peguenos cambios a las graficas, pero que son apenas visibles.
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& COMLI (Arduino/Genuine Mega or Mega 2560) [=lle =] Figure1 | = e == ]

File Edit View Insert Tools Desktop Window Help »

DS ES KRB EA- (S| 0B aO

@ Note new toolbar buttons: data brushing & linked plots 5% (2% Play video x
300

260

200 -

NERREEEE] TTTNI

L L L L L L L L
0 100 200 300 400 500 600 700 800 %00 1000

getibaude ] -

3.27 Comparacion mensaje recuperado en sistema criptografico y mensaje visto en MatLab

3.7.- Errores comunes y soluciones posibles

NOTA:

Hay algunos errores que se desplegaran y que se deberan de tomar en cuenta para
poder determinar por que se provocan y posteriormente corregirlos. Los errores mas
comunes son los siguientes:

Error al abrir el archivo
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@ COM11 {Arduine/Genuino Mega or Mega 2560) EI@

Error al abrir el archivo -

Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archive
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archive
Error al abrir el archivo

m

Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo
Error al abrir el archivo

Error al abrir el archivo <
] T G
Autoscroll Nueva linea ~ | 9600 baudio -

3.28 Error del sistema al abrir el archivo
Este error se puede provocar por varias razones
a) Falso contacto o un error de conexion en el puerto de comunicacion

Posible solucion:

e Revisar las diferentes conexiones del modulo SD como por ejemplo
o Los pines MISO, MOSI, SCK, CS

b) Falta de voltaje de alimentacién o de tierra

Posible solucion:

e Verificar la continuidad de los cables o el falso contacto de uno de estos pines

c) El archivo con los datos del mensaje no esta agregado en la memoria SD

Posible solucion:

e Revisar que el archivo con el nombre SENAL y extension .txt este colocado en la
memoria para que el sistema pueda extraer los datos del mismo

FIAD UABC, Eduardo Loépez Pagina 55



() [ cauipe » SDHC(6) o|%] ez &)
Organizar « Compartir con = Mueva carpeta ==« 0 |®|
- - -
B Escritorio *  MNombre Fecha de modifica... Tipo Tamafio
1| Sitios recientes ey ‘|
= SENAL 8/6/2017 2:23 PM Documento de tex... SKB

& Descargas

. Bibliotecas
3 Documentos
k=| Imagenes
rJ'- Muisica

B videos

m

0@ Grupo en el hogar

1% Equipo
f_:“ Disco local ()
2 Unidad de CD (D
& Unidad de CD (E:
=4 Unidad de CD (F:
8D spHC (G) m

€ Red -
SDHC 1 elemento

-

3.29 Revision de archivo “SENAL” en memoria SD

e Revisar que exista el espacio suficiente para colocar el programa en la memoria
y ademas para poder agregar los datos del criptograma

Error al compilar el programa:

Emisor2 Arduino 182 ===

Archivo Editar Programa Herramientas Ayuda

Emisor2

include <SD.h> |«
File myFiles ‘

int UltimaPocicion=0;

int pausa=0;
const int datos=1000;

void setup()

{

Serial.println("Nc se pudo inicializar");
return;
i

Serial.println(™inicializacion exitosa™);

include’ does not name a type Copiar mensajes de error

Arduinc
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3.30. Error al compilar cédigo en Software Arduino

Este error se provoca por:

a) Se realizo una modificacion alguna parte del codigo y existe algun error
en la escritura de una accion.

Posible solucién:

e Revisar cada detalle del codigo para corroborar de que no se esta cometiendo
un error al escribir un comando o verificar el cambio de nombre de alguna
variable al no modificarse en la parte de configuracion y viceversa

e Revisar que las librerias que se deben utilizar en el codigo estén agregadas al
inicio del programa.

Error al subir el programa a la placa:

sketch_aug07a Arduino 18,2 =N R

Archivo Editar Programa Herramientas Ayuda

sketch_aug7a

Joid setup() { P
f/ put your setup code here, to run cnce:

1

wvoid loop() {
f/ put your main code here, to run repeatedly:

el puerto seleccionado avrdude: stkS00v2_getsync(): timeout communicating with programmer no existe o tu placa n{elles Cl

3.31. Error al subir cédigo a la placa de pruebas

Este error se puede provocar por:
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a) La placa del micro-controlador no esta conectada a la computadora

Posible solucién:

e Verificar la conexion fisica de la placa del micro-controlador con la computadora

b) El cable de transmision de datos esta danado.

Posible solucién:

e Usar otro cable para cargar el programa y corroborar que no este danado por
dentro.

c) No esta seleccionada la placa correctamente en el menu de herramientas

sketch_aug07a Arduino 18.2 =
Archive Editar Programa Ayuda

Auto Formato Ctrl+T E
Archivo de programa.
sketch_augia Reparar codificacién & Recargar. =

void setup() | Monitor Serie Ctrl+Mayiis+M i
// put your setup

Serial Plotter Ctrl+Mayids+L
1 WiFi101 Firmware Updater A
. Gestor de tarjetas...
void lecp() { Placa: "Arduino/Genuino Mega or Mega 2560" [ Ploces frd s
i t your main acas Arduino AVR
B uE man e Procesador: "ATmega2560 (Mega 2560)" L] ’
Arduing Yin

1 Puerto [
Arduino/Genuino Uno
Obtén informacién de la placa
Arduing Duemilanove or Diecimila
Programador: "AVRISP midl" ) Arduing Nano
Quemar Bootloader @ Arduino/Genuino Mega or Mega 2560
Arduino Mega ADK
Arduino Leonarde
Arduine Leonarde ETH

Arduine/Genuino Micro

el puerto seleccionado avrdude: stk500v2_getsyne(): timeout communicating with programmer

Arduina Esplora
Arduino Mini
Arduino Ethernet
Arduine Fio
Arduino BT

LilyPad Arduino USB

3.32. Seleccidn de placa para subir cédigo a la placa

Posible solucion:

e Para corregir este error se deberd ingresar al menu de herramientas, después se
selecciona la “Placa” correcta, esto dependera de la placa con la que se trabaje
y ademas después de seleccionar la placa se debera se escoger el procesador
correcto que también dependera de la placa que se utilice
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d) Existe algun corto o puente de pines en la placa

Posible solucion:

e Hacer una revision visual de todo el circuito, verificar que no exista algun puente
o cable a tierra y si no se observa con la simple vista se puede ir desconectando
cable por cable y cargando a la misma vez el programa para saber que cable es
el que genera el problema

e) Se conectd o0 se uso algun puerto de comunicacion que esta destinado a
usarse por el micro-controlador internamente, esto provoca que al querer

ingresar datos por un puerto que sSe encuentra en comunicacion, se
interfiere y falla

Posible solucion:

e Verificar que en la placa del micro-controlador y codigo no se este
usando un puerto de comunicacion interna tal como los Rxy Tx, si
es el caso desconectarlos y volver a intentar

sketch_aug07a Arduino 1.8.2 = | |
Archivo Editar Programa Ayuda

o ° n H Auto Formato Ctrl+T E
Archivo de programa.
sketch_aug07a Reparar codificacion & Recargar. =

void setup() { Menitor Serie Ctrl+Mayis+M il
/) put your setup Serial Plotter Ctrl+Mayis+L

b WIFiL01 Firrnware Updater

void loop(} { ) Placa: "Arduine/Genuinc Mega or Mega 2560" r
[/ But your main c Procesador: "ATmega2560 (Mega 2560)" ]
} Puerto r

Obtén informacién de la placa

Programader: "AVRISP midl" 3

Quemar Bootloader
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3.33. Error al abrir monitor serie

f) Esta abierto alguna de las siguientes ventanas:
- Monitor Serial
- Graficador serial

Posible solucién:

= Cerrar las ventanas de monitor serial o graficador serial e intentar de nuevo
cargar el codigo a la placa del micro-controlador

= Cerrar y abrir de nuevo todo el Software de Arduino para verificar que no sea un
error del mismo sistema de computo.

» Intentar cargar uno de los programas mas sencillo que vienen como ejemplos
del Software Arduino tal como el de “Blink”, es un cédigo sencillo que si se tiene
problema al cargar se debera de realizar el paso 2 de este error

sketch_augl8a Arduing 1.8.2 =]
Editar Programa Herramientas Ayuda

MNuevo Ctrl+N

Abrir... Ctrl+O

Abrir Reciente

Proyecto 2 -

Ejemplos | &

T Ctrl+W Ejemplos Construidos

Salvar Ctrl+S 01.Basics AnalogReadSerial

10.5tarterkit_BasicKit
11.Arduincl5P

[
Guardar Como...  Ctrl+Mayis+S 2Dl ! BareMinimum
03.Analeg } Blink
Configurar Pagina Ctrl+ Mayus+P 04.Communication ) DigitalReadSerial
i Gl 05.Control [ Fade
Preferencias Ctrl+Coma 06.5ensors L ReadAnalogVoltage
X 07.Display 3
Salir Ctrl+Q 08.Strings ,
09.UsB L4
»
»

Ejemplos para cualquier tarjeta
Adafruit Circuit Playground
Bridge

Esplora

Ethernet

Firmata

3.34. Prueba de carga de archivo basico en la placa
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Capitulo IV
4.1.- Conclusiones:

El sistema de encriptamiento basado en el Micro-controlador Arduino cumplié con el
requisito de poder adquirir una sefial de entrada y catalogarla como el mensaje, a su
vez el sistema genera el mapa logistico el cual procesa junto con el mensaje para
poder generar el criptograma y posteriormente enviarlo via internet o publicamente.
Esto es la parte del emisor, por su parte el receptor tiene un sistema cadtico que hace
el proceso inverso al emisor para poder recuperar el mensaje enviado. El sistema de
micro-controlador es béasico y cumple con las expectativas de su desempefio total.

4.2.- Trabajo a futuro:

Como trabajo a futuro se podria tener en cuenta exportar el cédigo a un micro-
procesador para poder adquirir una mayor potencia, velocidad y rendimiento del mismo,
ademas de que la comunicacion con el correo electronico sea por ambas partes, tanto
del emisor como del receptor para que el sistema posea una mayor facilidad de manejo
sea mas amigable la comunicacion Usuario-Maquina
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