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CAPITULO 1 Péag.1

CAPITULO I
INTRODUCCION

“Actualmente, las Organizaciones han cambiado dinamica y significativamente la forma
de hacer las cosas (desde un enfoque operativo), esto es, de procesos cien por cien manuales y
primitivos, se ha llegado a la automatizacion, y un nimero cada vez mayor de empresas esta
automatizando sus actividades basicas.

Ahora se busca tener una empresa con la informacion en linea; en otras palabras, brindar
a la direccion todos los datos necesarios de cualquier proceso en el momento y forma adecuada
para la toma de decisiones.

La manera de planear y administrar las estrategias y tacticas de la empresa dejo de ser
un proceso lento, complejo y de un pufiado de ejecutivos, convirtiéndose en un proceso
administrable, dindmico, proactivo y visionario, a través del apoyo de metodologias
Organizacionales y herramientas productivas de tecnologia informatica.” '

Todo lo anterior, es una realidad palpable en cuanto al avance y transformacion que con
¢l paso del tiempo y la evolucion tecnologica de hoy en dia, han logrado las empresas, Pero no
ha sido tan facil ni magico, se han enfrentado a diferentes situaciones que han resuelto para
lograr la eficiencia y productividad requerida para que una organizacion funcione
correctamente,

Actualmente se requiere de sistemas de informacion mas precisos, confiables y
oportunos tanto en el sector pblico como en el privado, por lo que es necesario considerar a la
Informatica de gran relevancia en las actividades Organizacionales. Los sistemas de informacion
automatizados, han sido y son de gran ayuda para las Organizaciones que manejan volumenes

grandes de informacion, ya que con ellos eficientizan el proceso de la misma.

! Hernéndez Hernéndez Enrique . Auditoria en Informatica. 1995.
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CAPITULO 1 Pig. 2

En el terreno de los sistemas de informacion, un alto porcentaje de las empresas tienen
problemas en el manejo y control, tanto de los datos como de los dispositivos en que
almacenan, procesan y distribuyen la informacion. Esta situacion genera tiempos de respuesta
inadecuados en la recopilacién, proceso y entrega de los resultados, asi mismo, origina
incertidumbre acerca de la productividad de los recursos involucrados en las operaciones
diarias.

Cabe mencionar que muchas empresas no estan dispuestas a invertir dinero y tiempo
para eliminar problemas, como la falta de conocimiento del alcance de sus sistemas de
informacion, la capacitacion inadecuada del personal de informatica, la planeacion y desarrollo

inadecuado para la administracion de sus funciones, entre otros.

El principal error al que se enfrentan estas Organizaciones, es no realizar un
analisis previo para resolver sus necesidades de cquipo de computo , software, personal, e
informacién, ocasionando por lo general, un descontrol en donde es requerida la aplicacion

inmediata de una Auditoria en Informatica.

Si actualmente la alta gerencia toma decisiones estratégicas, basadas en informes
provenientes de sistemas electronicos, entonces es indispensable aumentar la eficacia y reducir
el riesgo de error con la utilizacién de técnicas y controles que dén seguridad a la
informacion.

Esto lo podemos solucionar a través de la Auditoria en Informatica, ya que es la
encargada de la revision sistematica y evaluacién permanente de los controles, sistemas,
procedimientos de Informatica, equipo de computo, su utilizacion, eficiencia y seguridad dentro
de la Organizacion, con la finalidad de determinar el grado de eficiencia con que ésta opera,
constituyendo una biisqueda para localizar los problemas en el funcionamiento de la misma, asi

COmo Sus aciertos.
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CAPITULO I Pig. 3

La Auditoria en Informatica debe ser realizada por personal que tenga amplio
conocimiento en el area, auxiliado por otros profesionistas como los Contadores Pablicos 'y
Administradores, con apego a las normas que el codigo de ética de los Auditores en

Informatica sefala.

Hablando en forma practica, la Auditoria en Informatica es una labor que se debe tomar
con seriedad y profesionalismo, ya que los resultados que ésta arroje, serviran a la Gerencia o
Direccién de la Organizacion en la toma de decisiones sobre el cuidado de sus recursos de

informacion.

Existen muchas formas de realizar Auditorias en Informatica, ya que esto depende de
muchos factores como lo son el giro de la empresa, el tamafio, el equipo con que trabaja, el
personal que labora entre muchos otros, asi que llevarla a cabo es una tarea muy seria y
laboriosa; todas .y cada una de las actividades que requiere una Auditoria son importantes, pero
una de las mas importantes, es la eleccioén de una metodologia, ya que la funcion de Auditoria
en Informatica, desarrolla sus actividades basandose en un método de trabajo formal que sea

entendido por todos los auditores en informatica.

La idea principal de este trabajo, es el desarrollo de una guia practica para la aplicacion
de Auditorias en Informatica, con la cual, se pretende apoyar y brindar a los Auditores en
Informatica y profesionistas en el area de computo, un elemento metodologico para cubrir
satisfactoriamente los temas de Auditoria, seguridad y control inherentes a la funcion de
informatica en cada una de sus areas. La guia contara con ejemplos, cuestionarios, formatos
practicos para la recopilacion de informacion que facilitaran al Auditor, la realizacion de las
tarcas y actividades propias de una Auditoria en Informética dentro de un proceso

metodologico.

Esta guia practica, es resultado de las investigaciones realizadas por la necesidad de

elegir una metodologia para aplicar una Auditoria en Informatica.

INTRODUCCION,



CAPITULO1 Pag. 4

Para tener una vision real de la utilidad de la guia que desarrollamos, se pondra a
prueba a través de un caso practico, el cual consistira en Auditar el centro de computo de la

Comision Estatal de Servicios Publicos de Ensenada (CE.S.P.E.)

I.1 Antecedentes

A través de los ultimos afios, los sistemas de Informacion se han transformado
vertiginosamente, desde que la Informatica se enfocé hacia el apoyo de la sistematizacion de
las area del negocio, se empezaron a implantar aplicaciones administrativas como contabilidad,
néminas, etc. lo cual origind inmediatamente mecanismos de control sobre éstos sistemas,
“Posteriormente, el uso de la Informatica cubrié las 4reas de negocio en todos los niveles con
productos y servicios muy variados, proliferaron las minicomputadoras o equipos
departamentales, después llegaron las microcomputadoras o computadoras personales y
entraron de lleno las redes locales, la integracion empresarial a través de las telecomunicaciones
y un gran namero de componentes de tecnologia.” > Tal tecnificacion del medio imposibilitd
al responsable de Informatica y a los Auditores de sistemas tradicionales seguir evaluando este

campo con métodos y procedimientos anticuados.

Se hizo necesario un replanteamiento del fondo y forma de la Auditoria en Informatica,
un cambio que trata de dar a la Auditoria una dimension mas realista y adecuada a lo que hoy
en dia se requiere de la Auditoria en Informatica. Lo cual les brindara a los negocios y a sus
gjecutantes un sentimiento de satisfaccion justificado por el entendimiento y compromiso que
implica asegurar el uso correcto de los recursos de Informatica para el logro de los objetivos

empresariales.

INTRODUCCION.



CAPITULO1 Pag. 5

Cabe mencionar que “la Auditorfa en Informatica nacio en los Estados Unidos teniendo
alli su proceso y evolucion. En 1961 Dom Adams desarrollé el primer software de Auditoria
(IBM’S 1401), en1963 El Centro de Entrenamiento ofrece los primeros Cursos de EDP
(Electronic data Proscessing); en 1967 se desarrolla el software de Auditoria Auditape por
Hasnkins and Sells, en 1969 Se funda la EDPAA (The Electronic Data Proscessing Aiditors
Asociation), en 1971 se publica “Computers Controls Guideline” por CICA (Canadian

Institute of Chartered Accountants ).

En 1976 se crea la EDPAF (Electrinic Data Proscessing Auditors Fundation), en 1978
El 21 de junio 1978, la Fundacién de Auditores de Procesamiento Electrdnico de Datos,
anuncia oficialmente un programa de certificacion Internacional de manera anual, con el fin de
motivar a los Auditores de sistemas de informacion, a mantener su competitividad 'y
monitorear los logros en los programas de mantenimiento y finalmente surge en nuestro Pais la
Asociacion Mexicana de Auditores en Informatica (AMAI), con la finalidad de difundir los
avances tecnologicos en esta area y con el objetivo de lograr asi la actualizacion profesional

continua.” *

1.2 Importancia de utilizar una metodologia adecuada en la aplicacién de auditorias en

Informatica.

Un alto porcentaje de los especialistas en areas de investigacion, planeacion de
Informatica, desarrollo de sistemas y otras mads, se apoyan en gran medida en tareas,
actividades, revisiones, funciones, responsabilidades, etc., definidas previamente en un
documento formal que contiene la metodologia necesaria, con el fin de brindar a los
responsables de dichas 4reas un camino estructurado por donde llegar a los resultados que

esperan obtener.

2 Lic. Hernandez Hernandez E. Auditoria en Informdtica .1995.

INTRODUCCION.



CAPITULO I Pig. 6

La Auditoria en Informatica como se menciond anteriormente, debe ser respaldada por
un proceso formal que asegure su previo entendimiento, ya que contar con un método garantiza
que las cualidades de cada Auditor sean orientadas a trabajar en equipo para la obtencion de
productos de calidad estandarizados.

Es importante anotar que el uso de la metodologia no garantiza por si sola el éxito de los
proyectos de Auditoria en informatica, es de gran importancia, mas no lo Unico ya que son
muchos los factores que se interrelacionan para lograr el objetivo de la funcion de Auditoria en
Informatica.

Desgraciadamente, la mayoria de las metodologias propuestas por diversos autores, son
complejas y lentas, lo cual genera ain mas apatia en su uso por los profesionistas en

Informética, como por los directivos empresariales.

1.3 Objetivo general

Desarrollo de una guia practica para la aplicacion de Auditorias en Informatica con el

propésito de que sea utilizada por los Profesionales en Informatica en cualquier Institucion.

1.4 Alcance y limitaciones de la tesis.

Se realizara un estudio de diferentes metodologias para la aplicacion de Auditorias en
Informatica, las cuales, seran tomadas como punto de referencia para el desarrollo de una guia
préactica en la aplicacion de Auditorias en Informatica.

Se implantara la guia préactica en la Institucion denominada Comision Estatal de
Servicios Publicos de Ensenada (C.E.S.P.E)

La limitacion de esta tesis, es que su implantacion o prueba se llevara a cabo sélo en la

institucion antes mencionada.

3 M.A.E. Gutiérrez Peon F. Diplomado de_Auditoria en Informética. Médulo I. P. 1y2
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1.5 Organizacion de la tesis.

La presente tesis esta organizada como a continuacion se describe:

El capitulo uno presenta una breve resefia del papel de las Organizaciones en la
actualidad, la problemética que presenta el uso de sistemas e Informatica, como apoya la
Auditoria en Informatica a los sistemas de informacién y la problematica de los sistemas de

informacién automatizados.

El capitulo dos menciona e ilustra al lector de esta tesis con conceptos importantes

sobre la estructura organizacional y los sistemas de informacién automatizados.
En el capitulo tres se menciona brevemente el entorno de la Auditoria en Informatica.
El capitulo cuatro presenta una serie de conceptos y puntos relevantes e ilustrativos de
los Auditores en Informatica, asi como un estudio comparativo de diferentes metodologias

existentes par la realizacion de una guia propia.

En el capitulo cinco se expone la guia practica para la aplicacion de Auditorias en

Informéatica y el desarrollo de cada una de sus etapas.

En el capitulo seis se presenta el caso practico de la Auditoria en Informatica aplicada al

centro de computo de la Comisién Estatal de Servicios Pablicos de Ensenada. C.E.S.P.E.

El capitulo siete expone las conclusiones generales de la tesis.

INTRODUCCION.
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CAPITULO IT

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION
EN FUNCION DE INFORMATICA

II.1  Concepto de Organizacion.

La palabra Organizacion proviene del vocabulario “ORGANON”, lo que en Espaol
conocemos mejor como “ORGANISMO”, implicando:

- Partes y funciones diversas

- Unidades funcionales encaminadas a un fin coman

- Coordinacion, acciones complementarias que ayuden a los demas a construir, combinar.

Es decir, que Organizacion la podemos definir como :

e Arreglo de las funciones necesarias para lograr un objetivo y una indicacion de la autoridad
y responsabilidad asignada a quienes esté a cargo la ejecucidn de las mismas.

e Estructuraciéon técnica de las relaciones entre funciones, niveles y actividades de los
elementos materiales y humanos en un organismo social, con ¢l fin de lograr su maxima
eficiencia dentro de los planes y objetivos sefialados.

La Organizacion es una entidad estructurada y relacionada con la mision,
comportamiento, especializacion y funciones que se orientan a objetivos estratégicos de una
empresa. La Organizacion debe ser disefiada para que sea relativamente permanente y no se
vea afectada por los cambios en su directiva.

Una caracteristica clave de la Organizacion es que posee una estructura, lo que significa
que dispone de un conjunto de medios prescritos y regularizados para coordinar sus actividades
con el fin de alcanzar sus objetivos.

Todo tipo de Organizacion debe orientarse a sacar el mayor provecho de la

especializacion del personal en base a sus habilidades y conocimientos.

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN FUNCION DE INFORMATICA.
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II.2 Importancia de Auditar la Organizacion de la funcion de Informitica.

Es de gran relevancia que “la alta direccion de cualquier Organizacion tiene que estar
consciente de que la funcion de Auditoria se debe ejercer con el criterio basico de
independencia personal jerarquica, es decir, que el desempeiio de las actividades profesionales
en el proceso de evaluacion y control no debe verse afectado por aspectos emocionales ni de
autoridad emanados de los responsables e involucrados en el momento de la Auditoria.

En la medida en que la direccion establezca politicas claras que especifiquen que la
funcién del Auditor es asegurar el control y la seguridad de todos los elementos relacionados
con la Informética y que responden a una necesidad de la alta direccion, a fin de contar con
una entidad confiable y eficiente.

La falta de una posicion Organizacional adecuada a las caracteristicas especificas que la

. g 4 ¥ . 5
rodean, puede convertirla en foco de frustracion e incertidumbre con el paso del tiempo.’

Algunos de los importantes BENEFICIOS generados al Auditar la funcion de
Informatica son:
e Optimizacion de la estructura Organizacional y sus funciones.
e Mejoramiento del proceso de planeacion estratégica de Informatica.
e Orientar al personal para que desarrolle su trabajo, bajo las mismas politicas y lineamientos.
o Optimizacion de los controles y politicas existentes.
e Brindar alternativas de mejoramiento para la toma de decisiones que se apoyan en sistemas
de informacion.
e Recomendar acciones que permitan a la alta direccién evaluar la funciéon de Informatica

para hacerla mas rentable.

4 Hernandez Hernandez, Auditoria en Informatica, P.33

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN FUNCION DE INFORMATICA.
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“Es importante recalcar que en la actualidad existe muy poca difusion y ain menor
aceptacion por parte de las empresas de la necesidad de contar con una funcion de Auditoria en
Informatica; sin embargo es factible pronosticar (con un alto grado de certidumbre) que el
crecimiento acelerado de las inversiones y proyectos de Informatica, donde se involucran todas
las empresas, forzard que se tome una decision al respecto, aunque a la Auditoria en
Informatica se le llame aseguramiento de calidad, evaluacion de Informatica o Auditoria de
sistemas y sea ejercida por personal externo o interno de la empresa.

Una cantidad considerable de empresas aun cuestionan la rentabilidad y productividad
de la funcion de Informatica, prueba de ello son las empresas e instituciones donde la funcion
de Informética depende de la direccion o las gerencias de recursos humanos, Finanzas,
manufactura (empresas industriales), etc. y en algunos casos (que resultan increibles en estos

tiempos), de alguna jefatura de contabilidad o de los usuarios.” .

11.3 Concepto de Estructura Organizacional.

Es importante para el Auditor en Informatica, (en la obtencion de requerimientos
previos de analisis) estudiar y dimensionar la estructura Organizacional y sus diferentes
relaciones. Para ello debemos dejar bien claro que “La estructura Organizacional es el medio
para distribuir las responsabilidades, proporcionando un marco de trabajo para la evaluacion del
desempeifio y las operaciones, y proporciona mecanismos para procesar la informacion y ayudar

a la toma de decisiones.”®

5 Herndndez Hernandez, Auditoria en Informdtica, P.36

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN FUNCION DE INFORMATICA.
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I1.3.1. Principales componentes de la estructura de una Organizacion.

Los principales componentes de la estructura de una Organizacion son:

La distribucion de tareas y responsabilidades a los individuos. Aspectos de la estructura que
entran en juego, aqui estan en la forma de especializacion  disefiada en los puestos y en la
discrecion que se les da.

La designacion de relaciones formales de reportes, la determinacion del nimero de niveles
en las jerarquias y los ramos de control de los gerentes y supervisorcs.

El agrupamiento de los individuos en secciones o departamentos, el agrupamiento de
departamentos en divisiones y unidades mas grandes, y el agrupamiento general de las
unidades en el total de la Organizacion.

El discfio de sistemas para asegurar la comunicacion efectiva de la informacion, la
integracion de esfuerzo y la participacion en el proceso de la toma de decisiones.

La delegacion de autoridad junto con los procedimientos asociados por medio de los cuales
se vigila y evalia el uso de la discrecion.

La provision de sistemas para la evaluacion de desempeifio y las recompensas que ayudan a

motivar mas que alejar a los empleados.

Si alguno de estos componentes estructurales es deficiente, puede haber serias

consecuencias para el desempefio de una Organizacion.® !

6 Child John, Organizacion: guia para problemas y prictica, P.38
7 Child John, Organizacién: guia para problemas y practica, P.18
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.4  Niveles de apoyo del departamento de Informatica a las Organizaciones.

El apoyo que el departamento de Informatica proporciona a las Organizaciones,
depende del nivel en que se encuentra dicho departamento dentro de la estructura
Organizacional.

A continuacién se presenta una clasificacion de los diferentes niveles de apoyo que el
departamento de Tnformatica proporciona:

e Nivel inicial
® Nivel. intermedio

e Nivel de madurez

INICIAL o El nivel jerarquico de Informética puede llegar a estar en una jefatura o no
existir. -

e Regularmente los servicios ofrecidos al negocio son de cobertura
departamental e igual importancia, algunos de ellos son:

- Desarrollo e implementacion de sistemas

- Mantenimiento y/o manejo de los sistemas

- Compra/ instalacion y reemplazo de equipo de computo.

- Compra de Software.

- Capacitacion.

e El involucramiento de Informéitica en el proceso de planeacion de
negocio, asi como en el de las estrategias es generalmente nulo, en gran
medida se debe a factores como:

- Nivel jerarquico de Informatica es bajo y si acaso solo conocen la
estrategia de la gerencia a la que le reportan. ;

- Los accionistas y directivos de la Organizacion, consideran a
Informatica como un factor operativo, “para ellos es un mal
Necesario”. 3

- El futuro de los negocios no depende seglin su punto de vista del

~apoyo de Informatica.

e Personal de Informética tiene un rol meramente operativo.

Figura IL1 Nivel “Inicial” de apoyo del departamento de Informatica a la Organizacion.

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN F UNCION DE INFORMATICA.
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INTERMEDIO

e El nivel jerérquico de Informatica puede llegar a estar en la subdireccién,

0 gerencia.
o Regularmente los servicios ofrecidos al negocio son de mediana cobertura
- e igual importancia, algunos de ellos son:

- Planeacion de Informéatica

- Desarrollo e implementacion de sistemas

- Mantenimiento y/o manejo de los sistemas

- Admon. de redes locales y comunicaciones

- Soporte técnico / Capacitacion

e El involucramiento de Informatica en el proceso de planeacién de
negocio, asi como el de las estrategias es regular, en gran medida se debe
a factores como; :

- Dependencaa medla en sistemas de informacion, computo y
comunicaciones

- Los accionistas y directivos de la Organizacion, consideran a
Informatica como un factor tactico que apoyara a los niveles medios
en sus procesos de negocio.

- El futuro de los negocios no puede relegar el manejo de informacion y
tecnologia de Informatica a un solo puiiado de personas operativas
incapaces de tomar decisiones .

o Personal de Informatica tiene un rol de ejecutor de soluciones mas que de
consultor.

Figura IL.2 Nivel “Intermedio” de apoyo del departamento de Informatica a la Organizacion.

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN FUNCION DE INFORMATICA.
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MADUREZ

o El nivel jerarquico de Informatica puede llegar a estar en la direccion,
subdireccion o gerencia.

e Regularmente los servicios ofrecidos al negocio son de amplia cobertura e
importancia, algunos de ellos son:

- Planeacion estratégica de Informatica / Consultores en tecnologia

- Desarrollo e implementacion de sistemas

- Mantenimiento y/o manejo de los sistemas

- Admon. de redes locales y de telecomunicaciones

- Investigacion de nuevas tecnologias

- Administracion de proveedores de Informatica

- Soporte técnico / Asesorias

e El involucramiento de Informatica en el proceso de planeacion de
negocio, asi como el de las estrategias es alto, en gran medida se debe a
factores como:

- Alta dependencia de la empresa en sistemas de informacion,
coOmputo y comunicaciones

- Los accionistas y directivos de la Qrganizacion, consideran a
Informética como la plataforma de tecriologia que apoyara de una
manera mas oportuna y eficiente los procesos del negocio,

- El futuro de los negocios no puede relegar el manejo de informacion y
tecnologia de Informatica a un grupo de personas que carezcan de
capacidad para tomar decisiones.

e Personal de Informatica eficiente y dinamico (rol de consultor),

Figura 1.3 Nivel “Madurez” de apoyo del departamento de Informatica a la Organizacion,

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION N FUNCION DE INFORMATICA.
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IL5  ;Qué es informacion?

El primer aspecto que es importante aclarar es en relacion con la diferencia que existe
entre informacion y datos. Aunque muchas personas utilicen estos términos como sindonimos
por falta de conocimientos o por costumbre, es radical que si existe diferencia entre uno y otro.

Empezaremos por considerar a los datos como los insumos para el sistema de
informacion que los procesara posteriormente, es decir, se trata de magnitudes, cifras o
relaciones por introducir para derivar la operacion de un sistema. Los datos pueden tener una
concepeion diferente a numéricos y alfabéticos estrictamente hablando para la informacién, y
es que pueden ser hechos, principios, mensajes sin evaluar.

La diferencia basica entre datos e informacion consiste en que los datos no son
significativos como tales, sino hasta que son procesados y convertidos en una forma util
llamada informacion.

En consecuencia, mientras la informacion consta de datos, no todos los datos producen
informacion especifica que lleve a una adecuada toma de decisiones.

Se puede considerar que la informacion es el conocimiento derivado del analisis y
proceso de los datos y que ademas debemos tomar en cuenta que la informacion obtenida en un
proceso determinado puede servir como dato para otro.

Existen muchas concepciones de lo que es la informacion; se puede ver como el
producto de un proceso, como elemento integrador de otro proceso en otros sistemas o
subsistemas, como elemento de reduccion de incertidumbre, como representacion del
conocimiento, como noticia, etc., Sin embargo la mas importante puede ser la que considera
como una comunicacion que modifica los parametros de una toma de decisiones.

En términos generales se debe tomar la informacion como un conocimiento importante
que tiene su origen en el producto del procesamiento de algunas operaciones para saber algo a
fondo, con el fin de:

1.- Lograr objetivos especificos 2.- Aumentar el entendimiento.

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN FUNCION DE INFORMATICA.
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1.6  Importancia de la informacion en las Organizaciones.

Sin importar cual es el giro o actividad preponderante de una Organizacion, todas
comparten una caracteristica en comun: la necesidad de obtener y analizar informacion, y
emprender alguna accion basada en su interpretacion. La informacion es necesaria para
organizar cualquier tipo de actividad, es poder para quienes diariamente y a cada momento
toman decisiones.

Todos los gerentes deben llevar a cabo ciertas tareas y funciones administrativas basicas
con el fin de alcanzar los objetivos fijados, obviamente las metas que se persiguen son
diferentes, pero en las labores administrativas son comunes para todos. En otras palabras, las
funciones de planear, organizar, dirigir y controlar personal, deben cumplirlas todos los
gerentes y administradores en una Organizacion. La forma en que los ejecutivos lleven a cabo
éstas actividades determinan el éxito de la Organizacion y la forma en que éstas funciones se
desarrollen, depende en gran parte del grado en que se estén cumpliendo las necesidades de
informacion, esto se da porque cada funcion implica una toma de decision y una decision debe
estar plenamente apoyada en una informacion que sea exacta, oportuna, compleja y concisa.

Si la informacion que tiene un gerente no posee alguna de estas caracteristicas, se
afectara la calidad de las decisiones que se tomen y en el mejor de los casos, no se tendra el
éxito que en otras circunstancias se hubiera logrado:

Una informacion de calidad en manos de personas que la pueden utilizar eficientemente,
serd el mejor respaldo para tomar decisiones ademas de una administracion eficaz que
conducira al 6ptimo cumplimiento de las metas de la Organizacion. Por lo tanto la informacion
constituye en un concepto general, el elemento que mantiene a una empresa unida y
coordinada. Sin embargo existe la tendencia a no prestar mayor importancia a la informacion
que se proporcione en el momento y lugar adecuado, en la cantidad y calidad apropiada, sélo

reconocemos su importancia cuando su abastecimiento o la calidad se deteriora.

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN FUNCION DE INFORMATICA.
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IL7  (Qué es un sistema?

El concepto de sistema ha sido definido de muy diversas maneras por diferentes autores:

ACKOFF:
Lo define como un conjunto de elementos interrelacionados, cada uno de los cuales se
relaciona directa o indirectamente con cada uno de los demas elementos, y en el que ningun

subconjunto del mismo se encuentra desligado de los demas subconjuntos.

ANGYAL:

Plantea que un sistema es una forma de integrar partes.

BERTALANFFY:
Establece que un sistema puede ser definido por como un complejo de elementos

interactuantes.

CHURCHMAN:
Dice que un sistema esta formado por conjuntos de componentes que trabajan de comun

acuerdo para el logro de objetivo global del todo.

HARE:
Indica que el concepto de sistemas se refiere a una coleccion especifica de variables y relaciones

seleccionadas por el analista para un propdsito particular.

LANGEFORS:

Define al sistema como una coleccion de objetos llamados partes que estan correlacionados de

alguna forma.

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN FUNCION DE INFORMATICA.
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Como podemos observar la mayoria de los autores consideran que un sistema esta
formado por varias partes o componentes, los cuales interactian uno de los otros. Esta
interaccion es la que da su esencia al sistema, ya que gracias a ella, se obtiene una nueva
entidad distinta de la que forman las partes, e incluso, diferente del simple agregado de esos
componentes.

Para generalizar diremos que sistema es un grupo de partes integradas con el proposito

comun de lograr algin o algunos objetivos.

IL8  ;Qué es un sistema de informacién?

Un sistema de informacién es “un conjunto de procedimientos ordenados que, al ser
ejecutados, proporcionan la informacion para apoyar la toma de decisiones y el control en la

. . R
Organizacion.’

I1.8.1 Funciones de los sistemas de informacién.

Las necesidades primordiales que deben cumplir los sistemas de informacion,
generalmente son de dos grupos. Por un lado, deben APORTAR ELEMENTOS PARA LA
TOMA DE DECISIONES y por otro, deben APOYAR LAS ACTIVIDADES OPERATIVAS
DE LA ORGANIZACION.

Estas dos funciones se complementan entre si.

® Lucas, Henry C. Jr. Conceptos de los Sistemas de Informacion para la Administracién, P.08
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El aspecto sobre la toma de decisiones es uno de los principales argumentos para la
introducciéon de los sistemas de informacion.

Sin embargo, pocos son los sistemas que llegan a operar en la practica con este enfoque
de manera adecuada y podemos decir que se debe a tres cuestiones:

a).- La infraestructura de datos necesaria solo puede recopilarse y organizarse a traves de un
sistema de informacion de apoyo a las actividades operativas

b).- La naturaleza cambiante y poco estructurada de las decisiones, incluyendo el limitado
anlisis que generalmente se hace de la funcion de toma de decisiones al disefiar un sistemna

¢).- Los requerimientos de informacion de tipo externo, que se tiene para tomar muchas
decisiones.

Totalmente los sistemas de informacion para la toma de decisiones se orientan a las
funciones directivas de la Organizacién, donde se presentan principalmente decisiones no
estructuradas y de caracter estratégico.

El aspecto del apoyo a las actividades operativas tiene un desarrollo empirico mas
amplio, aunque carece de un adecuado tratamiento tedrico.

Esto significa que existe gran nimero de sistemas con este enfoque, pero las bases
conceptuales y metodologicas para su disefio no estan suficientemente desarrolladas.

“Io0s sistemas de informacion para apoyo operativo, en rigor también auxilian en la
toma de decisiones pero su ambito de accion es el nivel operativo en el area de decisiones
estructuradas.

Por ejemplo: un sistema de nominas es un sistema de informacion de apoyo operativo que
permite calcular el pago de todos y cada uno de los empleados y entonces se tiene la decision

casi automatica de la cantidad de capital que debe estar disponible para efectuar dicho pago™. i

9 Murdick Robert G. con Munson John C. Sistemas de Informacién Administrativa, P.423
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Estas decisiones no son comparables de ninguna manera a las que tienen un caracter
mas amplio y estratégico. Por este motivo, es comin llamar solamente a los expuestos en
primer termino como sistemas de informacion para la toma de decisiones.

Los dos enfoques que se mencionaron deben plantearse en forma integral y coordinada,
ya que no es posible contar con sistemas para toma de decisiones sin los sistemas de
informacion operativa que recolecten y organicen datos.

Otro punto de importancia consiste en que un sistema de apoyo operativo pierde su
perspectiva organizativa si no se contempla como un elemento del sistema para la toma de

decisiones.

11.9  Sistema de informacion basado por computadora.

“Los sistemas de informacién existieron mucho antes del desarrollo de las
computadoras electrénicas. Sin embargo, la explosion de informacién y la necesidad de
procesar grandes cantidades de datos para extraer pequefias cantidades de informacion han
contribuido a incrementar la importancia de los sistemas informativos basados en computadora.
Naturalmente, dichos sistemas existen gracias a la alta velocidad de procesamiento de las

computadoras.” "

19 Lucas Henry C. Jr. Conceptos de los Sistemas de Informacién para la Admén., P.09
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Un sistema de informacion tiene cinco componentes basicos, como se muestra en la
siguiente figura. En un sistema manual los seres humanos son los que ejecutan esas cinco
funciones basicas, mientras que en un sistema basado en computadoras, el equipo es el que
ejecuta esas mismas funciones. En cualquiera de esos tipos de sistemas, esas funciones basicas

son las siguientes:

1.- Entrada de los datos al sistema.

2.- El procesamiento de los datos (el ordenamiento de los datos de entrada y los archivos de
procesamiento), |

3.- Mantenimiento de los archivos y registros,

4 - Desarrollo de los procedimientos que digan cuales datos se necesitan, y cuando y donde se
obtienen, y como se usaréan, y también el suministro de instrucciones de rutinas que debera
seguir el procesador, y

5.- Preparacion de los informes de salida.

INSTRUCCIONES Y PROCEDIMIENTOS

+

ENTRADA | —» | PROCESAMIENTO DE DATOS — = | INFORME
DE DE
DATOS A SALIDA
Y
REGISTROS Y ARCHIVOS

Figura ILL4 Componentes basicos de los sistemas de informacion.
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11.9.1 Tipos de sistemas de informacién basados en computadora.

Es util conocer cual es la clasificacién de estos, sobre todo, de acuerdo a la

tecnologia empleada.

1.- SISTEMA SIMPLE: Este es un sistema por lotes (batch) en donde todas las entradas al
sistema se procesan en un momento determinado para producir la salida o el resultado deseado.
Los datos de entrada se almacenan y emplean para actualizar periodicamente los archivos
diaria, semanal o mensualmente, en este tipo de sistema los datos estan a menudo retrasados

pero el procesamiento es muy econémico.

2.- PREGUNTA SIMPLE: En este sistema, los datos son procesados para su actualizacion
en lote pero el acceso a la informacion puede estar en “linea”, este sistema tiene una ventaja
con el anterior, porque se tiene a la disponibilidad de datos en forma interactiva para su

consulta, aunque la captura de datos y su actualizacién sera en batch.

3.- PREGUNTA Y REGISTRO: Este sistema es similar al anterior en cuanto a su tipo de
proceso de datos (que es por lotes) y a su disponibilidad de datos para consulta en forma
interactiva. La diferencia radica en la manera como se capturan los datos, porque se condiciona
la terminal de teleproceso para que capte entradas de datos en un archivo temporal que

posteriormente se emplea para actualizar el sistema.

4.- INTEGRAL EN LINEA: Es un sistema de acceso, actualizacion y consulta directa en
linea, modificando los archivos cuando los datos son ingresados por medio de las terminales.

Obviamente estos sistemas requieren de una tecnologia mas avanzada y costosa.

LA ESTRUCTURA ORGANIZACIONAL Y LOS SISTEMAS DE INFORMACION EN FUNCION DE INFORMATICA.
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5.- MANDO Y CONTROL: Son sistemas que deben trabajar en tiempo real en donde los
datos que se estan ingresando deben ser actualizados inmediatamente para poder controlar

correctamente el flujo de las operaciones y asi tener una retroalimentacion que les permita

asegurar los resultados 6ptimamente.

Fig. TI.5 Algunos tipos de Sistemas de Informacion basados en computadora.
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IL10 Comparacion de los sistemas de informacion con los sistemas de informacién

basados en computadora.

“La siguiente tabla presenta alguna de las diferencias entre sistema de informacion

(comianmente llamados sistemas de informacion manuales) y los basados en computadora”. "

Comprension de la tecnologia Facil:  requicre el procesamiento | Dificil: tecnologia arbitraria y de
; humano ordinario o una operacién | dificil comprension desde el punto
sencilla de tabulacion. de vista del usuario.
Establecimiento de normas Muy informal y susceptible Proceso formal que requicre
de ser cambiada. gran precision y detalle; debe
! : especificarse por anticipado,
Administracién del proyecto Es tarea sencilla establecer los Resulta dificil concluirlo a tiempo y
procedimientos. sin salirse del presupuesto.

Conversion ¢ instalacion

Generalimente un proceso ficil, que
comprende pocos procedimientos
NUEvVos.

Puede ser una farea laboriosa que
requicre cambios y capacitacion
importantes.

Repercusion en la empresa

Minima, las més de las veces

Puede ser importante; implica
cambios de desempefio y
Organizacionales.

Flexibilidad

Generalmente facil de cambiar con
rapidez. ]

A menudo muy dificil de cambiar;
los cambios pueden ser costosos y
requerir largo tiempo.

Figura 116 Comparacién de los sistemas de Informacion Manuales y los basados en

computadora.

1

Lucas Henry C. Jr. Conceplos de los Sistemas de Informacion para la Admén. P.09
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CAPITULO I
LA AUDITORIiA EN INFORMATICA Y SUENTORNO.

111 Entorno de la Auditoria en Informatica..
Antes de conocer que es lo que rodea a la Auditoria en Informatica primero

conoceremos su concepto.

Auditoria en informatica :

“Es la revisién y evaluacion de los controles, sistemas, procedimientos de Informatica;
de los equipos de cémputo, su ulilizacion, eficiencia y seguridad, de la Organizacion que
participan en el procesamiento de la informacion, a fin de que por medio del sefialamiento
de cursos alternativos se logre una utilizacion mas eficiente y segura de la informacion que

servird para una adecuada toma de decisiones.” 4

Las actividades de un negocio tienen un efecto directo sobre sectores especificos de la
sociedad; de igual manera los hechos y actividades externos al negocio tienen un grado de
impacto en el mismo; el medio puede marcar las pautas y caminos estratégicos en los diferentes
aspectos que deben contemplar un negocio y los factores que lo afectan pueden ser
econdmicos, politicos, culturales, tecnologicos, ecoldgicos, sociales y organizacionales.

Dado que la Auditoria en Informética es un proceso basico de evaluacion y control en el
uso de los recursos tecnoldgicos para el logro de las estrategias, debe de contemplar el
entendimiento del entorno del negocio como parte de sus actividades primarias. -

Para los negocios es importante evaluar en forma constante cada factor externo que
predomine o los afecte en forma trascendente, con la finalidad de instituir las acciones

necesarias para minimizar el impacto negativo o sacar ventaja estratégica del mismo.

12 Echenique Garcia José Antonio. Auditoria en Informética . Pig. 16.
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Existen funciones como Planeacién, Auditoria, Controlaria y Auditoria en Informética
que verifican y aseguran el cumplimiento formal de las estrategias definidas por la
Organizacion. Al hablar de factores externos que pueden afectar a la organizacion pueden ser
como :

La reduccién de las cifras en tres digitos las cuales son emanadas de decretos
gubernamentales, auge en el uso de la tecnologia de comunicaciones via satélite como una

accion para obtener ventajas competitivas, el tratado de libre comercio, etc.

No contar con las areas de aseguramiento y verificacion orilla a las empresas a vivir en
una constante incertidumbre , ya que los problemas o deficiencias pueden aparecer en cualquier

momento.

I1L.1.1 Entorno en la Informatica.

La funcion de Informatica debe estructurar sus servicios y proyectos con base en los
requerimientos especificos del negocio, apoyandose en la tecnologia de vanguardia que domina
el mercado, asi como en las tendencias de la misma . El grado de apoyo que debe buscar en el
medio tecnolégico dependera en gran medida de la orientacion y justificacion que se le asigne.

No todo lo que se ofrece en el mercado como estandares de soluciones tecnologicas
garantiza el desempefio eficiente de la funcion de Informatica en una Organizacion; el Auditor
en informatica debe verificar la existencia de un analisis costo/beneficio en cada proyecto de
inversion orientado a la adquisicion de nueva tecnologia o estandares par el uso y manejo de la
misma. Ademés la Auditoria en Informatica debe de mantener un proceso de seguimiento de
los recursos de tecnologia, metodologias, técnicas , procedimientos y politicas de informatica

que aseguren calidad y productividad en esa area.

LAUDITORIA EN INFORMATICA Y SU ENTORNO.
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El medio informatico sufre cambios continuos en algunos de sus elementos ya sea en
software, hardware, telecomunicaciones etc. En los altimos afios el entorno de la Informatica
ha sido uno de los campos con mayor ritmo de crecimiento en todas sus areas de accion por lo
que hoy en dia podemos contar con :

o Mejores equipos de computo, ya que cuentan con caracteristicas nunca antes

proporcionadas, como colectividad y escalabilidad .

o Lenguajes de programacion y paquetes de Software mas flexibles y dinamicos .

e TInnovaciones tecnologicas en telecomunicaciones, ya que se puede transmitir voz, datos e
iméagenes, con esto se ha alcanzado a enlazar diferentes empresas con clientes y proveedores
a través de redes locales (LAN), redes metropolitanas (MAN) y redes abiertas (WAN), se ha
obtenido la capacidad de manejar grandes volumenes de informacion, velocidad de
transmision y proteccion de los datos con la utilizacion del cable coaxial y la tecnologia de
redes digitales.” "’

¢ Metodologia, técnicas y herramientas para la administracion de la funcion de informatica y la
planeacion y desarrollo de sistemas que han venido formalizandose y apegandose a los
estandares aceptados a nivel nacional e internacional, lo que ha sido un factor de suma
utilidad para el desempefio eficiente de las tareas y servicios inherentes a la Informatica y a
la Auditoria en informatica.

e La integracion de especialidades profesionales ( Ingenieria , Auditoria, Informatica, etc.) en
Asociaciones profesionales reconocidas formalmente a nivel nacional, como la Asociacion
Mexicana de Auditores en Informatica (AMAI) e internacional, como la Auditors
Association, Inc. (EDP) entre otras . Dichas asociaciones proporcionan, la oportunidad a las
instituciones y organizaciones privadas y de gobierno de tener contacto directo y oportuno
con los conocedores o impulsores de las tendencias dominantes del medio en sus diferentes

areas.

'3 Herndndez Herndndez Enrique Auditoria en Informatica . P. 24
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Es importante que la funcion de Auditorfa en Informatica tome conciencia del entorno
que la rodea y se mantenga actualizada mediante accesos a bases de datos nacionales e
internacionales, conferencias, periddicos o revistas especializadas, incorporandose a
asociaciones o colegios especializados, contacto permanente con proveedores lideres de
productos y servicio de la tecnologia de Informatica, andlisis permanentes de los procesos

basicos del negocio y sus competidores.

I11.1.2 Objetivos del Auditor en Informitica al estudiar el entorno y su impacto en la

Organizacion.

La finalidad principal del Auditor es evaluar y dar seguimiento oportuno al conjunto de
proyectos de Auditoria en Informatica que serdn ejecutados en un determinado plazo con el fin
de apoyar directamente o indirectamente las estrategias del negocio, considerando los diversos

factores internos y externos que se relacionan con la Organizacion.

La Auditoria en Informatica se enfoca en evitar la interrupcion de las operaciones de la
organizacién y, al mismo tiempo, busca salvaguardar los activos relacionados de manera natural

con el campo de accion de la Informatica.

Los Auditores en Informatica deben dirigir la participacion directa del personal de
Informatica y de los usuarios involucrados durante la Auditoria, ademas se debe coordinar con
el responsable de la Auditoria tradicional, la alta direccion y con el responsable de Informatica

mediante reuniones formales y periddicas para el logro de los objetivos.

LAUDITORIA EN INFORMATICA Y SU ENTORNO.
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CAPITULO IV
DIFERENTES METODOLOGIAS Y TECNICAS USADAS PARA
EL DESARROLLO Y APLICACION DE
AUDITORIAS EN INFORMATICA

“Al igual que otras funciones en el negocio la Auditoria en Informatica efectia sus
tareas y actividades mediante una METODOLOGIA.”™ Por lo que los Auditores basan el
desarrollo de Auditorias en Informatica en metodologias que deben ser comprendidas por todos

ellos y complementarlas con elementos propios de la funcién de Auditoria en informatica.

Lo anterior se facilita si la metodologia que s elija estd orientada a una ejecucién
armoniosa y planeada para cada una de las tareas y actividades involucradas para la correcta
aplicacién de la Auditoria en Informatica; con la finalidad de brindar a los responsables un

camino estructurado por donde llegar a los resultados que espera la empresa.

Existen diferentes metodologias, técnicas y herramientas para la aplicacion de
Auditorias en Informatica, por lo que hacer una eleccion perfecta es casi imposible; puesto que
cada empresa ain perteneciendo al mismo giro o actividad y compartiendo algunas
caracteristicas, siempre seran distintas entre si. Por lo que los Auditores en Informatica tienen
la delicada tarea de hacer la eleccion correcta utilizando su experiencia, criterio, conocimientos
y dominio de aspectos complementarios de las metodologias como lo son las técnicas,
herramientas, habilidades personales, conocimientos técnicos y administrativos entre otros.

El proposito principal del presente capitulo es el de plantearnos un camino digerible y
practico para desarrollar una GUIA PRACTICA PARA LA APLICACION DE AUDITORIAS EN

INFORMATICA realizando un estudio de diferentes metodologias existentes.

4 Hernandez Herndndez, Enrique Auditoria en informética Pag. 16
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En dicho estudio, obtendremos elementos suficientes para que aunados a las consultas
bibliograficas, plantear una guia propia la cual utilizaremos en la aplicacion de una Auditoria

como ya lo mencionamos anteriormente, al centro de computo de la C.E.S.P.E.

Es importante sefialar que las metodologias que aqui presentamos no son las Gnicas que
estudiamos y fueron elegidas con el propésito de presentarlas como un ejemplo representativo

de las que encontramos para realizar nuestro trabajo.

Pero antes de entrar de lleno al estudio, revisaremos algunos aspectos importantes
sobre las metodologias, los Auditores y la Auditoria en Informatica, para contar con un
panorama mas amplio y asi, obtener mas elementos que nos ayuden a formarnos un mejor

criterio.

IV. 1 Algunos conceptos y puntos basicos de las metodologias y Auditores en

Informatica.

IV.1.1 Metodologia.

“ Is un conjunto de etapas (fases o modulos) formalmente estructurados, de manera

que brinden parametros de accion en el desarrollo de proyectos. ” '

5 Hernéndez Hernandez, Enrique_Auditoria en Informética Pag. 71,72.
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IV.1.2 Principales aspectos a considerar al elegir una metodologia.

1.- Que la metodologia a elegir esté enfocada al 4rea de Auditoria en Informatica.

2.

3

4.

- Que contemple el que hacer, quien debe hacerlo y cuando debe hacerse.
- Que esté bien documentada.

- Que cuente con los siguientes puntos:

Un panorama general de la metodologia.

Equipos de trabajo sugeridos.

Etapas de la metodologia.

Tareas de cada etapa.

Secuencia de las etapas y de las tareas.

Responsables e involucrados en cada etapa y tarea.
Revisiones formales e informales por cada etapa y cada tarea.

Duracién estimada de cada etapa y tarea.

IV.1.3 Algunas ventajas que generan el uso de metodologias en la aplicacién de

Auditorias en informaitica.
Se elimina el proceso informal del trabajo.
Los recursos orientan sus esfuerzos a la obtencion de productos de calidad, con
caracteristicas y requisitos comunes para todos los responsables.
Las tareas y productos terminados de los proyectos se encuentran definidos y formalizados
en un documento al alcance de todos los Auditores en Informatica.
Se facilita en alto grado la Administracion y seguimiento de los proyectos, pues la
metodologia obliga a la planeacion detallada de cada proyecto bajo criterios estandares.
Facilita la superacion profesional y humana de los individuos, ya que orienta los esfuerzos
hacia la especializacion, responsabilidad, estructuracion y depuracion en las funciones del

Auditor en Informatica.

DIFERENTES METODOLOGIAS Y TECNICAS USADAS PARA EL DESARROLLO Y APLICACION DE
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 Esun complemento clave en el desarrollo de cada individuo, ya que su formal seguimiento,
aunado a las habilidades, normas y criterios personales ayuda al cumplimiento exitoso de los
proyectos de Auditoria en Informatica.

e El proceso de capacitacion o actualizacion en el uso de un proceso metodologico es mas agil
y eficiente, dado que se trabaja sobre tareas y productos terminados perfectamente

definidos.

IV.1.4 Técnicas.
“ Son el conjunto de pasos ordenados logicamente para apoyarse en la terminacion
(como hacerlo) de todas las acciones o tareas estimadas en el proyecto emanado de la

metodologia.” '

IV.1.5 Diferentes técnicas para el desarrollo de Auditorias en Informitica.
Existen muchas técnicas para el desarrollo de la Auditoria en Informatica, sélo las

mencionaremos ya que su aplicacion es muy variada y adaptable a las necesidades del Auditor.

* Existen técnicas que podemos utilizar en las diferentes etapas de las metodologias.
Como lo son:

Técnicas para la recopilacion de Informacion.

Técnicas para la evaluacion de los sistemas.

Técnicas para la evaluacion del analisis.

Técnicas para la evaluacion del disefio 16gico del sistema.

Técnicas para la evaluacion del desarrollo de sistemas.

Técnicas para el control de proyectos.

Técnicas para la interpretacion de la informacién etc.

' Hernandez Hernandez. Enrique, Auditoria en informética Pag. 13.
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IV.1.6 Herramientas,

“ Es el conjunto de elementos fisicos utilizados para llevar a cabo las acciones y pasos

A ' . 7
definidos en la técnica.”’

Algunas de las herramientas de Auditoria son:
e Entrevista.

e Cuestionario,

e Muestreo Estadistico.

e Diagrama de flujo y otras.

IV.1.7 Procedimientos de la Auditoria.

s la agrupacion de diversas técnicas basdndose en programas de Auditoria.
El auditor debe aplicar los procedimientos de Auditoria de acuerdo a las circunstancias

especificas del trabajo con la oportunidad y alcance que juzgue necesario en cada paso.

IV.1.8 Obligaciones del Auditor en Informatica,

La Auditoria en Informatica se desarrolla en funcion de normas, procedimientos y
técnicas definidas por Institutos establecidos a nivel Nacional e Internacional. Por lo que el
Auditor en Informética tiene la obligacion de apegarse a las normas de Auditoria, asi como,

estar familiarizado con el codigo de ética de Auditores en Informatica. (Ver Anexo 1,2)

DIFERENTES METODOLOGIAS Y TECNICAS USADAS PARA EL DESARROLLO Y APLICACION DE
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IV.1.9 Perfil del Auditor.
Los requisitos que debe cumplir un profesionista para encajar en el perfil del Auditor
son:
o Independencia : de criterio, pensamiento y objetividad.
e Agresividad: Fuerza y empuje para el trabajo aln, en un ambiente negativo.
e Creatividad: Desarrollar modelos y herramientas, ver el como hacer las cosas.
e Juicio; Juzgar siempre con elementos validos y no dejarse llevar sin analizar antes.
e Técnica: Capacidad logica.
e Facilidad para expresarse.
e Tacto: Poder enfrentar las situaciones delicadas.

e Discrecién: En el manejo de la informacion confidencial.
IV.1.10 Conocimientos y habilidades con los que debe contar un Auditor.

e Profesionalismo como Auditor.

e Habilidad para revisar y evaluar el control Interno de las funciones de Informatica y
recomendar los procedimientos de Auditoria requeridos.

o Entender el disefio de sistemas y su operacion.

e Conocimientos de lenguajes de programacion y las técnicas de programacion.

e FEstar familiarizado con los sistemas operativos y con el Software en general.

o Habilidad para identificar y reconciliar problemas.

e Habilidad para establecer un puente de comunicacion entre la funcion de Auditoria y la de

Informatica.

¢ Saber cuando solicitar la ayuda de un experto en Informatica para apoyar su funcién de

Auditoria en Informatica,

17 Herndndez Hernandez , Auditoria en Informdtica . Pag. 16
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1V.2 DIFERENTES METODOLOGIAS EXISTENTES.

1V.2.1 Primer metodologia.

e Esta metodologia fue realizada por José Antonio Echenique Garcia y dada a conocer a
través de su libro titulado “Auditoria en Informatica”, donde describe paso a paso como
evaluar la funcion de Informatica desde los siguientes puntos:

e La parte administrativa del departamento de Informatica.

* Los recursos materiales y técnicos del area de Informatica.

e Los sistemas y procedimientos y la eficiencia de su uso y su relacion con las necesidades de

la Organizacion.

INICIO DE LA METODOLOGIA:
1 PLANEACION DE LA AUDITORIA EN INFORMATICA.

Dentro de la Auditoria en general, la planeacion es uno de los pasos mas importantes,
ya que una inadecuada planeacion repercutira en una serie de problemas, que pueden provocar
que no se cumpla bien con la Auditoria.

Para lograr una buena planeacion, lo primero que se requiere es obtener informacion
general de la Organizacion y de la funcion de Informatica a evaluar, para ello se requiere de un
analisis preliminar,

1.- Investigacion preliminar.
Para poder analizar y dimensionar la estructura por Auditar se debe solicitar;

A nivel Organizacion total.

Objetivos a corto y a largo plazo.

Manual de la organizacion.

Antecedentes o historia del organismo.

Politicas generales.

DIFERENTES METODOLQG’.AS Y TECNICAS USADAS PARA EL DESARROLLO Y APLICACION DE
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A nivel area de Informatica:

Objetivos a corto y largo plazo.

Manual de la Organizacion del 4rea que incluya puestos, funciones, niveles jerarquicos y
tramos de mando.

Manual de politicas, reglamentos internos, y lineamientos generales.

Numero de personas y puestos en el area.

Procedimientos administrativos del area.

Presupuestos y costos del area.

RECURSOS MATERIALES Y TECNICOS.

Solicitar documentos sobre los equipos, nimero de ellos localizacion y caracteristicas.
Estudios de viabilidad.
Numero de equipos localizacion y las caracteristicas (de los equipos instalados, por instalar
y programados).
Fechas de instalacion de los equipos y planes de instalacion.
Contratos vigentes de compra, venta y servicios de mantenimiento.
Contratos de seguros.
Convenios que se tienen con otras instalaciones.
Configuracion de los equipos y capacidades actuales y maximas.
Planes de expansion y ubicacion general de los equipos.
Politicas de operacion.

Politicas de uso de los equipos.
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SISTEMAS.

Descripcion general de los sistemas instalados y de los que estén por instalarse que
contengan volimenes de informacion.
e Manual de formas. -
e Manual de procedimientos de los sistemas.
e Descripcion genérica.
e Diagramas de entrada, archivos y salida.
e Salidas.
e Fecha de instalacion de los sistemas.
e Proyectos de instalacién de nuevos sistemas, en el momento de hacer la planeacion de la

Auditoria o bien su realizacion.

2.- PERSONAL PARTICIPANTEL:

Una de las parte mas importantes dentro de la planeacion de Auditoria es el personal

que debera participar.

El nimero de personas que participaran en las Auditorias es dado en funcion de las
dimensiones de la Organizacion, de los sistemas y de los equipos, lo que se debera considerar,

son las caracteristicas del personal que habra de participar en la Auditoria.

El personal debera estar debidamente capacitado, con alto sentido de moralidad, al cual
se le exija la optimizacion de recursos(eficiencia) y se le retribuya o compense  justamente por

su trabajo.
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El grupo debe de estar formado por:

Personal asignado por la Organizacion, personas asignadas por los usuarios, para
completar el grupo de los colaboradores directos en la realizacion de la Auditoria se debe
tener personas con las siguientes caracteristicas:

e Técnico en Informatica.

e Conocimientos de Administracion, Contaduria y Finanzas.
o Experiencia en el 4rea de Informatica.

e Experiencia en operacion y analisis de sistemas.

e Conocimientos y experiencia en Psicologia Industrial.

e Conocimientos de los sistemas mas importantes.

1 AUDITORIA DE LA FUNCION DE INFORMATICA
1. Recopilacion de la informacion organizacional.

Una vez elaborada la planeacion de la Auditoria, la cual servira como plan maestro de
tiempos, costos y prioridades, y como medio de control de la Auditoria, se debe empezar la
recoleccion de la informacion.

Se procedera a efectuar la revision sistematizada del area a través de la observacion y
entrevistas de fondo en cuanto a:

A) Estructura Orgdnica
- Jerarquias (Definicion de la autoridad linea, funcional y de asesoria)
- Estructura Organica.
- Funciones.

- Objetivos.

B) Se debera revisar la situacion de los recursos humanos.

DIFERENTES METODOLOGIAS Y TECNICAS USADAS PARA EL DESARROLLO Y APLICACION DE
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C) Entrevistas con el personal de procesos electronicos:
a) Jefatura.
b) Analisis.
c) Programa
d) Operadores.
f) Capturistas
D) Se deber4 conocer la situacion presupuestal y financiera en cuanto a :
- Presupuesto.
- Recursos financieros.
- Recursos materiales.
- Mobiliario y equipo.
E) Se hard un levantamiento del censo de recursos humanos y analisis en cuanto a :
- Numero de personas y distribucion por areas
- Denominacion de puestos.
- Capacitacion.
- Conocimientos.
- Escolaridad.
- Experiencia profesional.
- Antigiiedad.
- Historia del trabajo.
- Salario y conformacion.
- Movimientos salariales.
- Indice de rotacion del personal.

- Programa de capacitacion (vigente y capacitacion dada en el Gltimo afio).
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F) Por ultimo, se debera revisar el grado de cumplimiento de los documentos
administrativos.
- Normas y politicas.
- Planes de trabajo.
- Controles.

- Estandares y Procedimientos.

La informacion nos servira para determinar:

- Si las responsabilidades en la Organizacion estan definidas adecuadamente.

- Si la estructura Organizacional esta adecuada a las necesidades.

- Si el control Organizacional es el adecuado.

- Si se tienen objetivos y politicas adecuadas, si estan vigentes y estan bien definidas.

- Si existe documentacion de las actividades, funciones y responsabilidades.

- Si los puestos se encuentran definidos y sefialadas sus responsabilidades.

- Si el analisis y descripcion de puestos estan de acuerdo con el personal que los ocupa.

- Si se cumplen los lineamientos Organizacionales.

- Si el nivel de salarios esta comparado con el mercado de trabajo.

- Si los planes de trabajo concuerdan con los objetivos de la empresa.

- Si se cuenta con los recursos humanos necesarios que garanticen la continuidad de la
operacion o se cuenta con los indispensables.

- Si se evaltan los planes y se determinan las desviaciones.
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2.- EVALUACION DE LA ESTRUCTURA ORGANICA.
Para lograr el objetivo de evaluacion de la estructura organica se debera solicitar el
manual de Organizacion de la direccion del cual debera comprender como minimo.
- Organigrama con jerarquias.
- Funciones
- Objetivos y politicas.
- Analisis, descripcion y evaluacion de los puestos.
- Manual de procedimientos.
- Manual de formas.
- Instructivos de trabajo o guias de actividad.
También se deben solicitar:
- Objetivos de la direccion.

- Politicas y normas de la direccion.

2.1 Estructura orgénica. ( La informacion se recopila mediante cuestionarios.)
2.1.1 Bases juridicas.
2.1.2 Niveles jerarquicos.
2.1.3 Departamentalizacion.
2.1.4 Puestos.
2.1.5 Expectativas
2.1.6 Autoridad.
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2.2 Funciones.
2.2.1 Existencia.
2.2.2 Coincidencias.
2.2.3 Adecuadas.
2.2.4 Cumplimiento.
2.2.5 Apoyos.
2.2.6 Duplicidad.

2.3 Objetivos.
2.3.1 Existencia
2.3.2 Formales.
2.3.3 Adecuados
2.2.4 Cumplimiento.

2.3.5 Actualizacion.

2.4 Andlisis de Organizaciones.

Si no existe un organigrama en la Organizacion, el Auditor elaborara uno que muestre
el actual plan de Organizacion, ya que facilita el estudio y da una imagen general de la
Organizacion.

Criterios para analizar organigramas:

a) Agrupar funciones similares.

b) Agrupar funciones que sean compatibles.

¢) Localizar la actividad cerca de la funcion a la sirva.

d) Localizar la actividad cerca o dentro de la funcion mejor preparada para realizarla.

f) Separar las funciones de control y aquellas que seran objeto del mismo.

g) Ningtin puesto debe tener dos o mas lineas de dependencia jerarquica.
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3.- EVALUACION DE LOS RECURSOS HUMANOS.
Se deber4 obtener informacion sobre la situacion del personal del area.
Para obtener informacion se realizan cuestionarios sobre los siguientes aspectos:
3.1 Desempeiio y comportamiento.
3.2 Capacitacion
3.3 Supervision.
3.4 Limitantes.
3.5 Condiciones de trabajo.
3.6 Remuneraciones.
3.7 Organizacion del trabajo.

3.8 Desarrollo y motivacion.

4.- Entrevista con el personal de Informatica

5.- Situacién presupuestal y financiera.
5.1 Presupuestos.
5.2 Recursos financieros y materiales.
5.2.1 Recursos financieros.
5.2.2 Recursos materiales.

5.2.3 Mobiliario y equipo.
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III EVALUACION DE LOS SISTEMAS

1. Evaluacion de sistemas.

. Evaluacion del analisis.

. Evaluacion del disefio logico del sistema.

. Evaluacion del desarrollo del sistema.

. Control de proyectos.

. Control de disefio de sistemas y programacion.
. Instructivos de operacion.

. Forma de implantacion.

e S = Y T S VE B N

. Equipo y facilidades de informacién.

IV EVALUACION DEL PROCESO DE DATOS Y DE LOS EQUIPOS DE
COMPUTO.

1. Controles.

1.1 Control de datos fuente y manejo de cifras de control.

1.2 Control de operacion.

1.3 Control de salida.

1.4 Control de asignacion de trabajo.

1.5 Control de medios de almacenamiento masivo.

1.6 Control de mantenimiento.

2. Orden en el centro de computo.
3. Evaluacion de la configuracion del sistema de computo

4, Productividad.
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V EVALUACION DE LA SEGURIDAD.
1. Seguridad l6gica y confidencial.

. Seguridad en el personal.

. Seguridad fisica.

. Seguros.

. Seguridad en la utilizacion del equipo.

. Procedimientos de respaldo en caso de desastre.

~] O o R WM

V1 INTERPRETACION DE LA INFORMACION.
|. Técnicas para la interpretacion de la informacion.
1.1 Analisis critico de los hechos.
1.2 Metodologia para obtener el grado de madurez del sistema.
1.3 Uso de diagramas.
. Evaluacion d los sistemas.
. Evaluacién de los sistemas de informacion.

. Controles.

[ S S S D o |

. Presentacion.

. Condiciones, procedimientos y controles para otorgar soporte a otras instituciones.

DIFERENTES METODOLqGiAs Y TECNICAS USADAS PARA EL DESARROLLO Y APLICACION DE
AUDITORIAS EN INFORMATICA.



CAPITULO IV ‘ Pag. 46

1V.2.2 Segunda metodologia.

Esta metodologia es propuesta por Mancera S.C, en su Curso/Taller de Auditoria en

Informaética .

Auditoria de controles generales del funcionamiento de los sistemas de informacién

automatizados de las dreas de Informatica.

Evaluacién del funcionamiento de los sistemas de  informacion automatizados.

A través de controles..

e El objetivo de ésta metodologia es identificar la existencia y funcionalidad de mecanismos
de control sobre las funciones propias del area de Informatica.

o Metodologia para la evaluacion de Controles generales.

Pasos a seguir:

1.- Realizar un repaso preliminar de controles.

2.- Documentar los controles generales.

3.-Probar los controles generales.

4.- Evaluar la eficiencia de los controles generales.
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Areas de revision de controles generales.

A) Controles de la organizacion.

b) Administracion de los recursos computacionales

c) Controles de desarrollo y mantenimiento de los sistemas.
D) Controles de operacion de centros de computo.

e) Controles de seguridad logica y fisica.

A) Controles de la organizacion.
Se debe evaluar que los objetivos de control se dirijan a lograr una adecuada segregacion de
funciones, asignacion de responsabilidades, rotacion de deberes y supervision .
Los procedimientos de control deberén asegurar el logro de los objetivos de control.
1.- Organigramas.
2.- Niveles de responsabilidad y autoridad.
3.- Manuales de organizacion.
4 .- Definicion de la division de funciones:
e Area de sistemas - usuarios.
e Programacion - operacion.
e Control - Operacion.
e Control - Programacion.

e Control - personal.
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B) Administracion de los recursos computacionales .

Se debe de evaluar que los objetivos de control estén dirigidos al logro de una adecuada
planeacion tanto de los recursos materiales como los recursos humanos y su administracion de

la estandarizacion de procedimientos administrativos y de sistemas.
Procedimientos de control a evaluar:

1 - La metodologia para la seleccion y adquisicion de equipos de computo.
2.- Que los usuarios cumplan con el trabajo y lo notifiquen.

3.- Manuales de politicas y procedimientos.

4 - Planes a corto largo y mediano plazo de nuevos sistemas.

5.- Planes de capacitacion para el personal

6.- Control presupuestal del area.

7.- Supervision adecuada para el area.
C) Controles de desarrollo y mantenimiento de los sistemas.
Se debe de evaluar que los controles estén dirigidos a lograr que las transacciones sean

manejadas apropiadamente y que los datos sean manejados de una forma precisa y segura en la

informacion, para lo cual, se deben de desarrollar las siguientes actividades.
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Procedimientos de control a evaluar:

1.- Calendarizacion de las proyectos de desarrollo de los de sistemas.
2 - Supervision de los trabajos.

3.- Procedimientos para la asignacion de prioridades.

4.- Realizacion de bitacoras de los avances de los proyectos.

5.- Definicion de las cargas de trabajo y asignacion de las tareas.

6.- Supervisiones del control de fallas y de mantenimientos.

7 .- Utilizacién de estandares para errores de Hardware, Software, Aplicaciones € Instalaciones

D) Controles de operacion de centros de computo.

Evaluar que los controles estén dirigidos a una adecuada implantacion de sistemas a traveés

de un adecuado desarrollo de los mismos.

e Procedimientos de control a evaluar.

1.- Control de la metodologia de analisis, disefio, programacion, prueba, implantacion de
sistemas, documentacion y capacitacion de usuarios.

2.- Metodologia para el mantenimiento de los sistemas.

3.- Segregacion de funciones en la construccion de los sistemas.

E) Controles de seguridad logica y fisica:
Se debe evaluar que los controles estén dirigidos a garantizar la operacion continua de

los sistemas, equipos y la seguridad fisica y l6gica de los mismos.
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Procedimientos de control a evaluar,

1.- Independencia Fisica con otras 4reas de la organizacion.

2.- Acceso restringido al area de Informatica.

3.- Equipo de deteccion y extincion de fuego.

4.- Que no exista riesgo de inundaciones.

5.- Contar con plan de contingencias efectivo.

6.- Polizas de seguros adecuadas.

7.- Equipo no “BREACK?”, sistemas de energia ininterrumpida.

8.- Respaldos fuera de las instalaciones de computo.

9.- Sistemas de passwords de acceso a los equipos y a los sistemas.

10.- Deteccion de accesos no autorizados.
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1V.2.3 Tercera metodologia.

Esta metodologia es propuesta por Mancera S.C.

Primera etapa.
Evaluacion del procesamiento electrénico de datos (P.E.D).
El objetivo de ésta etapa es la de identificar la existencia y funcionalidad de mecanismos de

control sobre las funciones propias del area de sistemas.

Etapa No.2
EVALUACION DE LAS APLICACIONES.
En ésta etapa se identifica, analizan y evalian las aplicaciones sustantivas, sus caracteristicas

y procesos actuales a fin de emitir un informe de mejoramiento.

Etapa No.3
o EVALUAR LA COLECCION DE DATOS.
Las actividades de ésta etapa se orientan a identificar los datos criticos, su asociacion con

las aplicaciones y los procedimientos de Administracion de datos.

Etapa No.4
EVALUAR LA TECNOLOGIA DE INFORMACION.
o En ésta etapa se identifican los componentes existentes de tecnologia, como son

procesadores , componentes de Hardware y su relacion con el software.

Etapa No. §
REVISION Y APROBACION.
e En ésta etapa se revisan los resultados y productos de evaluacion , se realizan los riesgos

con el fin de tomar acciones apropiadas para el negocio y sus objetivos.
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Etapa No. 6

DESARROLLAR PLANES DE MEJORAMIENTO.

o En ésta etapa se revisan los problemas inmediatos a fin de determinar acciones correctivas
e implantarlas en el corto plazo con el fin de estabilizar los Sistemas de Informacion

actuales.
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IV.3 CONCLUSION DEL ESTUDIO.

Como resultado del estudio realizado a las anteriores metodologias, obtuvimos un
panorama que nos proporcioné elementos valiosos para tomar cursos de accién, mismos que
a nuestro juicio nos ayudaron a elegir de cada una de las metodologias algunos de los aspectos
que ahora forman parte de una guia practica para el desarrollo de auditorias en Informatica,
reconocemos de antemano que no se trata de encontrar el hilo negro, puesto que ya existen
diferentes metodologias, sin embargo quisimos realizar una guia que nos llevara de la mano

paso a paso.
Primera metodologia:

Como nos podemos dar cuenta, €sta es una metodologia muy completa que conforme la
vamos analizando, podemos ver que cuenta con todos los elementos que necesitamos para
realizar Auditorfas en Informatica , esto lo podemos constatar ya que la mayoria de los autores
que han hecho nuevas metodologias para el desarrollo y aplicacion de Auditorias en
Informatica o temas relacionados, han consultado ésta metodologia, incluso han tomado
partes de ella para complementar las propias; al igual que ellos, hemos adoptado pasos y tareas

de ésta metodologia , con algunas modificaciones que se adecuen a nuestros requerimientos.
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Segunda metodologia.

Al revisar ésta metodologia, nos parecié que seria de gran ayuda para complementar
nuestra guia, ya que nos proporciona claramente los diferentes tipos de controles que se deben
evaluar para que los sistemas de informacion funcionen adecuadamente, y podemos identificar
la existencia y funcionalidad de mecanismos de control sobre las areas de Informatica.

Esta metodologia nos permitird crear un procedimiento que nos ayude a evaluar dichas
areas, realizando algunas actividades que nos permitan  complementar las tareas

correspondientes.

Tercera metodologia

Como podemos ver ésta metodologia cs el lado opuesto de la primera ya que no contiene los
elementos basicos que se requieren para llevar a cabo un proceso metodologico. Es por eso
que decidimos ponerla en este estudio como un ejemplo representativo de las diferentes
metodologias existentes y hacer una comparacion.

Demas esta mencionar que de ésta metodologia casi no elegimos elementos para llevar
a cabo nuestro proyecto. Con esto no estamos criticando el trabajo de Mancera S.C, sino
simplemente estamos sefialando la problematica que nos encontramos al tratar de elegir

elementos que nos ayuden a desarrollar nuestro propio proceso metodologico.

El desarrollo de la guia prictica para la aplicacion de Auditorias en Informdtica la

cual presentamos en el capitulo V.
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CAPITULO V

GU_iA PRACTICA PARA LA APLICACION DE
AUDITORIAS EN INFORMATICA.

V.1 Estrategia utilizada como base para el desarrollo de la Guia prictica para la

aplicacion de Auditorias en Informatica.

La guia que nosotros proponemos en el presente capitulo esta basada en el siguiente esquema

estratégico para implantar un proceso metodologico bajo un esquema practico.

Preliminar (diagnostico) Justificacién .
- Negocio. |5 | - Arcas a Auditar.
- Informatica. - Plan propuesto. Revision informal
Adecuacion . Formalizacion.
- Método. » | - Aprobacion. -
- Técnicas. - Arranque. o I Revision formal. Ij
- Herramientas.

Desarrollo.

[ » | - Entrevista.

pd ﬂ - Visitas,

| Aprobacion formal - Observaciones

- Recomendaciones

- Informe de auditoria.

|

Implantacion,
- Acciones correctivas y preventivas.
.| - Seguimiento.

v

Fig. V.1. Estrategia para implantar un proceso metodologico de Auditoria en Informatica.
(Enfoque practico). :

GUIA PRACTICA PARA EL DESARROLLO DE AUDITORIAS EN INFORMATICA.



CAPI TULO V Pag. 57

V.2 GUIA PRACTICA PARA EL DESARROLLO DE AUDITORIAS EN INFORMATICA.

El desarrollo de esta guia, esta basado en un estudio realizado a diferentes Metodologias

para el desarrollo de Auditorias en Informatica , de bibliografia sobre Auditoria en Informatica

y areas afines.

PRIMERA ETAPA.

FASE: Actividades de la propuesta de una Auditoria en Informatica

TAREAS:

1.- Identifique una institucion donde realizar su Auditoria en Informatica, y realice un
convenio hablado con los directivos .

2.- No olvide plantear claramente el significado de Auditoria en Informatica, actividades a
realizar y alcance de la misma.

3.- Solicite una entrevista inicial para realizar su investigacion preliminar, la cual busca definir
claramente areas de anlisis, responsabilidades por parte de cada participante, asi como

tiempos y costos estimados .

SEGUNDA ETAPA:

FASE: Investigacion Preliminar.

TAREAS:

.- Obtenga informacion sobre el ambiente macro de la empresa a través de fuentes externas
(publicidad, folleteria, preguntas informales a conocidos etc.).

2.- Realice su primer entrevista con el directivo de mayor jerarquia posible, en la cual debera
obtener informacion especifica de la empresa.

3.- Realice su segunda entrevista con el Director de informatica y solicite informacion

relacionada con el departamento de informatica.
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4 - Realice su recorrido por las instalaciones de la empresa.
5.- Defina 4reas a Auditar, haciendo una estimacion del personal necesario y tiempo, todo esto

es en base al “ Analisis Preliminar” que usted ya realizo en las anteriores tareas.

TERCERA ETAPA.

* FASE: Andlisis delas Areas a Auditar.

TAREAS.

|.- Areas: Departamento de Informética, Software, Hardware e Informacion.

2.- Se debe abordar cada area por separado ain cuando alguna informacion sea util para varias
areas.

3 - Primeramente se deben detectar los RIESGOS FACTIBLES en el area en cuestion, se debe
apoyar en riesgos genéricos y determinar riesgos especificos.

4.- Posteriormente se deben de listar una seric de PROBLEMAS que puedan materializar dichos
riesgos.

5.- Una vez con los problemas es mas facil definir CONTROLES FACTIBLES para contrarrestar
cada uno de los riesgos detectados, es importante disefiar una “ MATRIZ DE RIESGO

CONTROL”
6.- Realizar los pasos definidos en la “Metodologia”, de la “Propuesta de Servicios de Audito-

ria en Informatica”. _

7.- Al realizar los pasos de la “ Metodologia”, se buscaré validar la probabilidad de ocurrencia
de los RIESGOS FACTIBLES , asi como, detectar algunos no tomados en cuenta.

8.- Al realizar los pasos de la “Metodologia”, se buscara también, Verificar la existencia de los

CONTROLES propuestos, asi como, registrar los controles en uso no propuestos.
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CUARTA ETAPA.

FASE: Informe Final.

TAREAS:

1.- Interpretar la informacion obtenida para cada area analizada.
2.- Elaborar el reporte final.

3.- Hacer entrega al personal indicado el resultado del analisis.

V.1.1 Aprobacion formal de los puntos.

- Se recomienda que en cada fase hay que aprobar una tarea para avanzar a la siguiente.
Se debe de estar de acuerdo en:
e Terminar una tarea.

e Efectuar modificaciones a las tareas.
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DESARROLLO DE LA GUIA PRACTICA.

PRIMERA ETAPA.

FASE : Actividades de la propuesta de una Auditoria en Informadtica.

DESARROLLO DE LAS TAREAS.

1.- Identifique una institucion donde realizar su Auditoria en Informdtica o reciba la
solicitud de Auditoria en Informatica por parte de alguna empresa, y realice un

convenio hablado con los directivos en anibos casos.

2.- No olvide plantear claramente el significado de Auditoria en Informdtica, actividades a

realizar y alcance de la misma.

Se debe dejar bien claro a los directivos el significado y las actividades a realizar de la
auditoria en Informatica, con la finalidad de que conozcan los beneficios que puede obtener la
institucion a traves de ella, como son la solucion de problemas, deteccion de ellos y dar un

dictamen de la situacion actual de su empresa.

El alcance de la Auditoria se definira claramente a través de “ La carta de propuesta de
servicios de Auditoria en Informatica” la cual se realizara una vez desarrollado el Analisis

Preliminar.

3.- Solicite una entrevista inicial para realizar su investigacion preliminar, la cual busca
definir claramente las dareas de andalisis, responsabilidades por parte de cada participante,

asi como tiempos y costos estimados.
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SEGUNDA ETAPA:
FASE: INVESTIGACION PRELIMINAR.

La investigacion preliminar es el primer paso practico del Auditor en Informatica dentro
de las empresas o instituciones al efectuar un proyecto de Auditoria en informatica. En esta
etapa se debe recopilar informacion para obtener una vision general del departamento por
medio de observaciones, entrevistas preliminares y solicitudes de documentos, la finalidad es
definir el objetivo y el alcance del estudio asi como el programa detallado de la investigacion.

El éxito de esta etapa depende de seguir los siguientes pasos:

Estudiar hechos y no opiniones.
e Investigar las causas, no los efectos.
e Atender razones no excusas.
e No confiar en la memoria, preguntar constantemente.
e Criticar objetivamente y a fondo todos los informes y datos recabados.
Es conveniente aclarar que no se debe tratar esta etapa como un conjunto de tareas que
requieren muchos recursos involucrados ni un tiempo considerable; es simplemente un aspecto

necesario y generalizado para entender los puntos deébiles y fuertes de la funcion de informatica.

Antes de iniciar la etapa del andlisis preliminar se debe considerar las siguientes técnicas

para la recopilacion de informacion.

Como obtener informacion:

1.- Se recomienda obtener informacion a través de 4 medios de recopilacion: Visual, encuestas,
entrevistas, y documentos.

2.- El Auditor debera utilizar el medio mas adecuado de acuerdo a la informacion que requiera,
pudiendo combinar varios de ellos.

3.- Se recomienda planear detalladamente la recopilacion de informacion antes de llevarlo a

cabo.
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Recopilacion de informacion:
Visual.
o Se deben definir los aspectos a observar en cada visita a la institucion,

e Su registro debe ser mental.

Encuestas.

e Se recomienda realizar encuestas cuando se requiera la misma informacion de un nimero
alto de personas.

e Se deben realizar preguntas concretas y claras.

e Se recomienda utilizar preguntas de opcion miltiple.

e La persona que realiza la encuesta debe saber correctamente el significado de cada pregunta.

Entrevistas.

o Se utilizan entrevistas para obtener informacion estimativa del personal.
e Se recomienda realizar entrevistas cortas.

e No se deben solicitar muchas entrevistas a la misma persona.

e La persona que realiza la encuesta debe saber correctamenie el significado de cada pregunta.

Documentos.
¢ Se deben solicitar documentos sobre informacidn muy precisa en la empresa.
e Debe verificarse la vigencia de los documentos solicitados.

e Se deben obtener copias de los documentos originales.

M Para llevar a cabo la recopilacion de la informacién en las diferentes etapas de la guia,

proporcionamos algunas herramientas en el ANEXO A, las cuales podran ser modificadas de
acuerdo a la actividad empresarial en la que se realizara la Auditoria y de acuerdo al criterio y

necesidades del Auditor.
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DESARROLLO DE TAREAS:

Inicio del analisis preliminar:
1.- Obtenga informacion sobre el ambiente Macro de la empresa a través de fuentes

externas (publicidad, folleteria, preguntas informales a conocidos etc.).

Esta tarea consiste en obtener un panorama de la situacion actual de la empresa o

institucion a auditar a partir del ambiente externo que rodea la empresa.

2.- Realice su primer entrevista con el directivo de mayor jerarquia posible, en la cual
debera obtener informacion especifica de la empresa.
La informacion que se debe de obtener en la primera entrevista es la siguiente:

e Historia de la institucion.

e Personal que labora en la empresa.

e Politicas generales.

e Objetivos a corto mediano y largo plazo.

e Organigrama de la empresa.

e Opinion sobre su posicion en el sector.

e Procure obtener informacion escrita.

e Solicite una entrevista con el Director de Informatica.

e Solicite un recorrido por las instalaciones de la empresa, para que lo presenten ante el
personal, solicite que lo presenten como “ Asesor de uso eficiente de equipo de computo”
por ejemplo.

e Solicite una reunion para la presentacion de la “ propuesta de servicios de Auditoria en

Informatica”.
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3.- Realice su segunda entrevista con el Director de informdtica y solicite informacion como
la siguiente:

e Personal que labora en el departamento.

e Politicas del departamento.

e Objetivos a corto, mediano y largo plazo del departamento.

o QOrganigrama del departamento.

e Opinion sobre la situacion de la empresa.

e Situacion presupuestal de su departamento.

e Procure obtener informacion escrita.

e Solicite que lo acompatie en el recorrido por la empresa.

4.- Realice su recorrido por las instalaciones de la empresa.
Tomando en cuenta lo siguiente:

e Procure ir acompaiiado por personas de rangos altos de la empresa.

e Observe y cuestione sobre el equipo de computo existente, preguntas sobre proveedores,
tiempo de adquisicion, utilidad, redes, entre otras cosas.

e Observe y cuestione sobre el manejo de informacion aspectos como, la cantidad de papeles
que fluyen en la empresa, o que estan sobre los escritorios, la forma en que se transfiere la
informacion entre personal y departamentos, entre otras cosas.

e Observe y cuestione sobre los sistemas de computo utilizados, pregunte sobre amigabilidad,
facilidad de uso, consistentes, entre otros.

e Procure hacer preguntas tanto a sus acompaiiantes como a los usuarios, intente hacer
comentarios agradables sobre lo positivo que observe, principalmente a los usuarios.

Lo que detecte en mal funcionamiento, solo trate de anotarlo en su memoria.
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5.- Defina dreas a Auditar, haciendo una estimacion del personal necesario y tiempo, todo
esto es basdndose en el “ Andalisis Preliminar” que usted ya realizd, se puede basar en

lo siguiente:

e Basarse en la “ Técnica de Planeacion de Auditoria en Informatica” para definir las dreas a
Auditar, ¥ Ver anexo B
e Basandose en el tamaifio de la empresa, la cantidad de sistemas y equipo detectado,

proponga un tiempo y personal estimado.

e Elabore la “ Propuesta de servicios de Auditoria en Informatica ™.

Para desarrollar esta tarea se presenta ejemplo en: M¥ ¢]l ANEXO C.

e THaga la presentacion de la “Propuesta de Servicios de Auditoria en Informatica”™ vy aclare

puntos descritos en la propuesta, asi como, modificaciones a la misma.

e Defina fecha de entrega de “Contrato de Auditoria en Informatica” y fecha de reunion para
firmar dicho contrato.

Para realizar correctamente esta tarea se propone un formato preestablecido en:

== el ANEXO D.
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TERCERA ETAPA.
FASE: ANALISIS DE I.AS AREAS A AUDITAR.

DESARROLLQ DE TAREAS.

.- Areas a Auditar:
e Departamento de informatica
e Software
e Hardware
e Informacion.
2.- Se debe abordar cada area por separado atin cuando alguna informacion sera 0til para varias

areas.

3 - Primeramente se deben detectar los RIESGOS FACTIBLES en el area en cuestion, se debe
apoyar en riesgos genéricos y determinar riesgos especificos.
Posteriormente se deben de listar una serie de PROBLEMAS que puedan materializar dichos
riesgos.
Una vez con los problemas es mas facil definir CONTROLES FACTIBLES para contrarrestar
cada uno de los riesgos detectados.

Para desarrollar las tres tareas anteriores se presenta el siguiente ejemplo:

ANALISIS DEL DEPARTAMENTO DE INFORMATICA

Riesgos factibles:

1.- Incumplimiento de los objetivos de la organizacion por parte del departamento de
Informatica.

2.- Mal funcionamiento del departamento de Informatica.

3.- Mal funcionamiento del personal del departamento de Informatica.
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Problemas factibles:
1.- Incumplimiento de los objetivos de la Organizacion por parte del departamento de
Informatica. |

e Objetivos no definidos o mal definidos.

Objetivos del departamento incongruentes con los de la Organizacion.
e Incumplimiento de los objetivos por parte del personal del departamento.

e (tros.

2.- Mal funcionamiento del departamento de Informatica.

Politicas del departamento no definidas o mal definidas.

e Incumplimiento de las politicas del departamento.

¢ Conocimientos inadecuados del personéll del departamento.
e Recursos escasos para realizar las tareas del departamento.

e Otros.

3.- Mal funcionamiento del personal del departamento de Informatica.

e Mala motivacion al personal.

Descontrol en la asignacion de tareas.

Exceso de tareas y responsabilidades.

Falta de capacitacion.

Otros.
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Controles factibles:

1.- Incumplimiento de los objetivos de la Organizacion por parte del departamento de

Informaitica.

El Director de Informatica definira los objetivos del departamento en base a los de la

Organizacion.

El Director de Informatica validara y difundira constantemente los objetivos del
departamento.

Otros.

2.- Mal funcionamiento del departamento de Informdtica.

Definir politicas del departamento y monitorear su cumplimiento.

Definir politicas de seleccion de personal, brindarles capacitacion adecuada y constante.

Control anual de gastos, para definir presupuestos confiables.

Otros.

3.- Mal funcionamiento del personal del departamento de Informadtica.

Definir acciones de motivacion economicas y de reconocimiento.

Definir politicas de asignacién de tareas y responsabilidades.

Monitorear avances de tareas.

Otros.

Planeacion de la recopilacién de informacion:
Por cada control detectado en los riesgos ya definidos, identificar la pregunta necesaria

para obtener informacion sobre su existencia, asi como, el medio adecuado. Por ejemplo:
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Problemas/Controles,

1.~ Incumplimiento de los objetivos de la organizacion por parte del departamento de
Informitica.

e El Director de Informatica definira los objetivos del departamento basandose en los de la
organizacion.

¢ El Director de Informética validara y difundira constantemente los objetivos del

departamento.

Preguntas:

El Director de Informdtica definira los objetivos del departamento en base a los de lu
organizacion.

1.- Obtener los objetivos de la empresa. (Documento).

2.- Obtener los objetivos del departamento. (Documento)

El Director de Informdtica validard y difundiri constantemente los objetivos del

departamento.

1.- Pedir al personal que describa los objetivos principales de la empresa y del
departamento. (Encuesta).

2.- Pregunta al directivo de Informatica como se difunden los objetivos de la empresa y del
departamento. (Entrevista),

3.- Pregunta al directivo de Informatica como se monitorea el cumplimiento de objetivos.
(Entrevista).

4.- Realizar los pasos definidos en la “Metodologia”, de la “Propuesta de Servicios de Audito-
ria en Informatica”,

5.- Al realizar los pasos de la Metodologia”, se buscara validar la probabilidad de

ocurrencia de los RIESGOS FACTIBLES , asi como, detectar algunos no tomados en cuenta.
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6.- Al realizar los pasos de la “Metodologia”, se buscara también, Verificar la existencia de los
CONTROLES propuestos, asi como, registrar los controles en uso no propuestos.

Esta tarea es realizada basandose en la informacion recopilada anteriormente.

CUARTA ETAPA.
FASE: INFORME FINAL.
DESARROLLO DE TAREAS.

1.- Interpretar la informacion obtenida para cada drea analizada.
Se realiza el andlisis de la informacién obtenida la cual consiste en seguir los
siguientes pasos:
e  Argumentos del analisis.
o Riesgos factibles y su evaluacion
e Controles recomendados.
e  Definir politicas de seguimiento de uso de controles.
e Informe ejecutivo de Auditoria en Informatica.
Para llévar a cabo cada uno de los pasos anteriores a continuacion se presentan los

siguientes ejemplos respectivos para ilustrar su desarrollo.

EJEMPLO DEL ANALISIS DEL DEPARTAMENTO DE INFORMATICA
1.- Argumentos del analisis:
Explicar porque es clasificado cada control en la categoria descrita, describiéndolos en
el orden en que se presentan en su respectiva tabla, por ejemplo:
e Dar a conocer los objetivos de la organizacion y del departamento de Informadtica.
1.- El personal de Informatica no conoce los objetivos de la empresa.
2.- El personal de Informatica no conoce los objetivos de Informatica.

3.- El personal de Informatica menciona objetivos distintos.
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2. Riesgos factibles y su evaluacion.

Para cada riesgo de cada sub area listar los controles que los pueden contrarrestar,

ordenandolos de mayor a menor importancia, y diga la forma en que son actualmente

utilizados, por ejemplo:

"a) Incumplmucnto de nh_}etn'os dela
Organizacion por parte del depto. de :
Informatica.

Dar a conocer adccuadamenle los objetivos de lu .
Organizacidn al personal del departamento de v
Informatica.

_|¥|D[AlG

Objetivos del departamento congruentescon los | [ v
de la organizacion, '

Monitoreo del cumplimiento de los objetivos por

parte del personal del departamento. J e |
"b]]ncumplimientn de los objetivos del El Director de Informatica definird los objetivos | = [
departamento de Informitica. del departamento de Informética en base a los de 2y | <

la Organizacion en general,

El Director de Informética difundira y validara
constantemente los objctivos del departamento. v

N=nunca D=deficiente A =aceptable G = generalmente S = siempre.
Tabla V.1 Riesgos factibles y su evaluacion (ejemplo).

3.- Controles recomendados:

Basandose en el analisis anterior determinar cudles de los controles existentes

permaneceran, y determinar cudles de los no existentes seran recomendados para mejorar la

seguridad en el salvaguardo de los recursos de Informacion, por ejemplo:

Sub darea: Orgamzacmn del area

a) lncumphmlcnm de ubjetwos de la
organizacion por parte del depto.
de Informatica.

L a1

Controles recomendados
Area de: Departamento de Informatica.

Dar a conocer adecuadamente los objetivos de Ia vk
Organizacion al personal del departamento de Sl M
Informética.

Objetivos del departamento congruentes con los de m '
la Organizacion. :

Monitoreo del cumplimiento de los objetivos por :
parte del personal del departamento. E

Tabla V.2 Controles recomendados. (ejemplo).
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4.- Definir politicas de seguimiento de uso de controles.
De cada uno de los controles recomendados y aceptados se debera definir una serie de
acciones que puedan ayudar a mantenerlos vigentes, para esto se recomienda definir los

siguientes cuestionamientos:

Preguntas - Finalidad que determinan
i, Que? El propésito
i, Donde? El lugar
¢, Cuando? El orden y el momento (sucesion)
¢, Quién? La persona responsable
¢, Como? Los medios
¢, Cuanto? La cantidad

Para definir las respuestas de las cuestiones anteriores para cada control

propuesto, o inclusive para evaluar los controles ya existentes, estos pueden ser sometidos a
una nueva pregunta, la cual planteard un nuevo examen que habréa de justificar la informacion
obtenida. Cada interrogante se debe descomponer de la siguiente manera:
1.- Proposito.

a).- ;, Qué se hace?

b).- ; Por qué se hace?

¢).- ¢, Qué otra cosa podria hacerse?

d).- i Qué deberia hacerse?

2.- Lugar,
a).- |, Dénde se hace?
b).- ; Por qué se hace ahi?
c).- ;, En qué otro lugar podria hacerse?

d).- { Donde deberia hacerse?
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3.- Sucesion.
a).- §, Qué se hace?
b).- ;, Por qué se hace entonces?
¢).- ¢ Cuando podria hacerse?

d).- ; Cuando debera hacerse?

4.- Persona.
a).- j, Quién lo hace?
b).- ;, Por qué lo hace esa persona?
¢).- i, Qué otra persona podria hacerlo?

d).- /Quién deberia hacerlo?

5.- Medios.
a).- , Cémo se hace?
b).- ¢ Por qué se hace de ese modo?
¢).- { De qué otro modo podria hacerse?

d).- ; Como deberia hacerse?

6.- Cantidad.
a).- ;, Cuanto se hace?
b).- ;, Por qué se hace esa cantidad (volumen)?
¢).- ¢, Cuanto podria hacerse?

d).- ; Cuanto deberia hacerse?
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Ejemplo : Definicion de politicas de seguimiento de uso de controles, del crea de

equipos de computo (Hardware)

o Definir politicas de adquisicién y rendimiento de los equipos.

1.- Propésito:
Se deben de definir politicas de adquisicion y rendimiento de los equipos con el
proposito de no cometer errores al hacer las adquisiciones .

2.- Lugar:
En el departamento de informatica .

3.~ Sucesion:
Cada que sea necesario implantar, modificar o eliminar politicas de adquisicion.

4,- Persona:
El Director de informatica en conjunto con el jefe de compras de la organizacion.

5.- Medios:
A través de juntas con los directivos de la organizacion y con los jefes de los
departamento involucrados (compras)en la adquisicion de los equipos.

6.- Cantidad:
Las politicas que sean necesarias.

2.- Elaborar el reporte final o informe ejecutivo de Auditoria en Informdtica.
Como resultado del trabajo de la evaluacion del auditor, se debe presentar a la direccion

una opinion profesional, que presente la situacion de la organizacion.

La presentacion de un informe puede hacerse de la siguiente manera:
1.- Una breve descripcion de la situacion actual en la cual se reflejen los puntos mas
importantes.

Este informe se presenta a la direccion.
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2.- Una descripcion detallada que comprende:

a). Los problemas detectados.

b). Posibles causas, problemas y fallas que originaron la situacion presentada.

c). Efectos que pueden tener los problemas detectados.

d). Alternativas de solucion.

f). Si se opta por alguna alternativa de solucion, cuales son sus efectos, ventajas y

desventajas asi como el tiempo estimado para efectuar el cambio.

3.- Se debe hacer hincapié en como se corregira el problema o se mejorara una determinada
situacion, como se obtendrén los beneficios, en cuanto tiempo y cuales son sus puntos

débiles.

4.- Se debe romper la resistencia a la lectura que tienen algunos ejecutivos, por medio de

conclusiones concretas que sean sencillas.

3.- Hacer entrega al personal indicado el resultado del andlisis.
El personal indicado son:
e El Director General de la Organizacion.

e Il Director del Departamento de Informatica.
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Para llevar acabo esta tarea del informe final desglosado, se propone el siguiente formato:

S

| Informe Final de Auditoria en Informdtica.
Direccion: ' :

Auditoria a:

Hoja No. De

Problemﬁtica.:‘

" Causas :

Consecuencias :

Alternativas de Solucion:

Ohservaciones:

Tabla V.3 Informe final de la Auditoria en Informética desglosado. ( Ejemplo).
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CAPITULO VI

DESARROLLO DEL CASO PRACTICO

En este capitulo se implantara la guia practica para la aplicacion de Auditorias en

Informaética propuesta en el CAPITULO V.

VL 1 Desarrollo del caso practico.

El desarrollo del caso practico se realizara siguiendo cada una de las etapas de la guia

en la aplicacion de una Auditoria en Informatica.

Desarrollo de la primera etapa:

FASE: Actividades de la propuesta de una Auditoria en Informdatica

o Identificacion de la Institucion:

La Auditoria se aplicara en el centro de computo de la Comision Estatal de Servicios
Publicos de Ensenada (C.E.S.P.E.), siendo ésta una Institucion que tiene como funcion el
cumplimiento y realizacién de los sistemas de agua potable y alcantarillado de agua negras de
cada uno de los municipios a que corresponden.

El convenio de la Auditoria lo realizamos con el Coordinador del Departamento de

Informatica Lic. Alfonso Talavera Hernandez.
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Desarrollo de la segunda etapa.

Iase: Investigacion Preliminar.

o Informacion sobre el ambiente macro de la empresa.
La Comision Estatal de Servicios Publicos de Ensenada (C.E.S.P.E.) es una institucion
gubernamental que se relaciona con diferentes Organismos como lo son:
e La Administracion Publica del Estado.
e Comision Federal de Electricidad.
e Ayuntamientos,
e Secretaria de Ecologia y Proteccion al medio ambiente.
e Catastro Municipal.
e Secretaria de Hacienda y Crédito Publico.

e [SSSTECALL

e Informacion obtenida a través de la primer entrevista con el Director de Informdtica.

Historia del Organismo.

El primer dato respecto a la infraestructura hidraulica en el municipio de Ensenada, se
refiere a la red de agua potable que iba de la calle Ryerson a la Av. Gastélum y de la calle
Frente a la calle 14" El agua que suministraba ésta red se demandaba de un tanque de
almacenamiento que se encuentra arriba de la calle 6ta. entre la calle Ryerson y calle 20 de
Noviembre,

Mucho después dado el crecimiento del Municipio de Ensenada, y de las necesidades de
la Poblacion que lo componian, se form6 el departamento de agua, dependiente del
departamento de Obras Publicas Municipales, responsabilizando al Ing. René Barrera

Villavicencio de esa unidad Administrativa de nueva creacion.
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El departamento de agua funcioné como tal, hasta el 31 de Agosto de 1968, fecha en
que entré en vigor el Derecho No.139 que le otorga el caracter de Organismo Publico de

Ensenada.

El nuevo Organismo empez6 a operar el 1ro. de Diciembre de 1968 en Av. Ruiz No.36
zona centro designando al Ing. Luis de Basave Lopez Portillo como Gerente General del
mismo, el Ing. Basave en nombre de su representada solicitd un crédito de $ 25,000,000.00
(Veinticinco millones de pesos) de ese entonces como apoyo al inicio de operaciones y
cumplimiento a las necesidades inmediatas que ya como organismo tenia que cumplir, mismo

que se le otorgd por conducto de BANOBRAS a un plazo de 20 afios.

La Comision Estatal de Servicios Publicos de Ensenada, para ese entonces estaba
conformada con una plantilla de personal de alrededor de 48 personas cuyo gasto por concepto
de némina mensual aproximadamente correspondia a $ 65,000.00 (Sesenta y cinco mil pesos de
ese entonces) y se distribuia en una estructura Organica que correspondia al consejo de
Administracion, Auditor externo y Secretario de consejo, a un Gerente General, Auditor
interno, Asesor legal y Secretaria, apoyandose por dos gerencias cuyas actividades se centraban

en Administracion y técnica.

Esta estructura se mantuvo de la misma forma sélo sufriendo cambios de Organizacion
en las é4reas operativas exclusivamente de la Administracion del Ing. Humberto Noble

Granados, periodo comprendido de Noviembre de 1971 a Noviembre de 1977.

Al concluir la Administracion del Ing. Noble Granados, la atencion que este Organismo
brindaba en cuanto al nimero de tomas domiciliarias era de 13,439 aunandole la infraestructura

hidraulica que ya se poseia.
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Durante la Administracion del Ing. Carlos Mcfarland Corona se dieron cambios
importantes en el rubro de la normatividad que regulaba al Organismo, ya que en fecha 10 de
Febrero de 1979, por encargo de despacho por Ministerio de Ley en C. Secretario General de
Gobierno, manda publicar la Ley de las Comisiones Estatales de Servicios Publicos, reflejando
con esto aun mas la autonomia que como Organismo descentralizado se tiene y plasmado el
mandato social de acercamiento de las instancias de Gobierno en los Municipios de nuestro

Estado.

Con lo anteriormente senalado el Organismo vio modificado su Organizacion elevando
Administrativamente de Gerencia General y Gerencias a Direccion General y Direcciones

respectivamente.

Durante la Direccion del Ing. Carlos Loyola Peterson, la C.E.S.P.E. dio muestras de
entereza y determinacion a lo largo de su creacion, y en afios recientes fue sorteando los
problemas que le son particulares y cumpliendo con su parte en la solucion de aquellos que

incumben a todos los Ensenadenses.

Actualmente, el Director General de la C.E.S.P.E. es Marco Antonio Carrillo Robles.

DESARROLLO DEL CASO PRACTICO.
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e Personal que labora en la

empresa.

__PERSONAL DE BASE

PERSONAL DE CONFIANZA

~ PERSONAL TEMPORAL

Jefe de seccion E

Jefe de seccion D

Jefe de seccion C

Jefe de seccidn B

Jefe de seccion A
Subjefe de seccion
Oficial Administrativo AA
Inspector '
Quimico

Oficial Administrativo A .
11. Jefe de Brigada

12. Oficial Administrativo
13. Sobrestante B

14. Operador de maquinas
15. Plomero

16, Sobrestante A

. Topbgrafo

18. Mecénico antomotriz

. Mecanico medidores

. Técnico electricista

. Notificador

. ‘Auxiliar de Almacén

. Aux.Op.maquinaria

. Chofer

. Ejecutor

. Lecturista

. Oficial Administrativo C
. Oficial de mantenimignto
. Albaitil

. Bombero

.- Compresorista

. Auxiliar mecdnico

. Auxiliar Jaboratorio
Auxiliar Administrativo
. Auxiliar Plomero
Auxiliar topdgrafo

. Ayudante perforista

. Ayudante oficial A

. Ayudante electricista

. Vigilante peite

00 2O Ok TN s

. Pebn-

Director General
Coordinador de Planeacion

"I Subdirector Administrativo

Subdirector Comercial
Subdirector Técnico
Subrecaudador adscrito

| Coord.de Obras y Proyecios

Coord. De Sistemas fordneos
Coordinador Comercial
Coordinador Financiero

Coordinador Informdtica

Jefe de departamento
Encargado de departamento
Supervisor ;

Auditor interno

Residente

Cajeras

Analista

Programador

Dibujante

Auxiliar Administrativo
Promotor de Obras
Notificador
Recepeionista
Electricista
Secretaria

Velador

Vigilante

Auxiliar vigilante
Pe6n

Recaudador Auxiliar
Operador Macuinaria
Encargado de Departamento
Augxiliar Recaudacion
Augxiliar Operacion y Manto.
Auxiliar Administrativo
Auxiliar Almacén

Auxiliar servicios Generales

| Auxiliar Supervisor

Plomero
Velador
Peén
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Tabla V1.1 Personal que labora en la empresa.
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e Politicas generales.
Las politicas generales de la Organizacion no estan documentadas (manual de politicas),

sin embargo se formalizan a través de oficios y memorandums.

e Objetivos a corto, mediano y largo plazo.

El objetivo principal de la Institucion es suministrar agua potable a todo el municipio de
Ensenada B.C., tratando de cumplir siempre con las actividades que promuevan los principios
de probidad, eficiencia, vigilancia y control, todos estos inmersos dentro de una planeacion
proyectada en la sistematizacion de tareas, retribucién de responsabilidades y vinculacion
adecuada de esfuerzos encaminados a reducir las diferencias en el desarrollo de los objetivos

Institucionales del Organismo.

e Organigrama de la empresa.

(Ver pagina adjunta)

e Opinion sobre su posicion en el sector.

“ Siendo una institucion gubernamental que no tiene competencia alguna en el sector, ha dado
muestras de entereza y determinacion a lo largo de su creacion; y en afios recientes ha ido
sorteando los problemas que le son particulares y cumpliendo con su parte en la solucion de

aquellos que incumben a todos los Ensenadenses.”

DESARROLLO DEL CASO PRACTICO.
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ORGANIGRAMA DE LA COMISION ESTATAL DE SERVICIOS PUBLICOS DE
ENSENADA.

ESTRUCTURA ORGANICA 1996.

DIRECCION
GENERAL
COMUNICACION COORDMNACICN
HIETEMAS
HOCIAL FORANREOS
CODRDINACION
PDEPTO DE PLANEACION
JURIDICO
SUBDIRECCION SURDRECCHIN |
ADMVA. SURDIRECCION
FINANCIERA COMERCIAL .
PROMOCION SUCURSAL TECHICA
el
AUDITOREA OBRAS MISION p—
INFORMATICA ');ml_' l"l'lNl'R;‘ll,
DNTERNA y OPERA
ACTITTAICTO CTONAL
COURINACION MIETON
TECHICA
COMBRCIAL l
I | | COOF r_mun:'m
COORDINACION et
MICROMETHCRON
DEFTO, DE FINANCIERA _— ‘PA};:A!
——  PERSONAL — SIS INSPECCION TRATAMIENTO |
¥
DEPTO. DE SUPERVICION
DEFTO. DE CONTARILIDAD FACTURACION OPERACION
SERVICIOS YCOSTOS Y " ESTUDIOS
ANTENMIMIENT? 7
GFMERALES CoOBRO s
FEETTIIT S—
- DEPTO. DE MANTO.
_— COMTRROL PAD RGN L - —f e
ALMACEN PRESUPUESTAL D B MAQ%:;',#,E i LEI].‘.LU(_.ICIN
USUARIOS LLﬂm[:.:\‘u:
DEPARTAMENTO
Dl EORESOS
—] vEmo e ADMON
e SERVICIOS pie:
COMPRAR HUHHECALTIACKN MULTIPLES DRRAYS
RESIDENA
VICENTE
GUERKRERO

Figura V1.1 Estructura Organica de la Comision Estatal de Servicios Publicos de Ensenada.
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Informacion obtenida de la entrevista realizada al Director de Informatica:

e Personal que labora en el departamento.

El total de personas que labora en el area de Informatica es de 8 personas:

J

8 8 .49-:-8

1 Coordinador

2 Analistas programadores

1 Encargado de mantenimiento y equipo
3 Programadores

1 Documentador de sistemas.

Politicas del departamento.

Las politicas del departamento de Informatica no se encuentran

establecidas en

documento formal, se dan a conocer por medio de oficios y memorandums, las cuales son:

e Respetar las lineas de sub-estacion eléctrica para los aparatos de computo.

Todo trabajo debe de estar respaldado por el departamento de Informatica.

e Debe de encontrarse restringido el acceso al personal ajeno al area de Informatica.

antecedentes.

Toda modificacion de algln sistema debe de ser respaldado por oficio, para poder tener

DESARROLLO DEL CASO PRACTICO.
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e Objetivos a corto, mediano y largo plazo del departamento.

Los objetivos a corto y largo plazo de departamento de Informatica son:

O
O
O
L

Operar el sistema de modo distribuido

Actualizar version Oracle

Adquirir un nuevo equipo RISK.

Actualizar UNTX EP-IX de control data

Integrar el sistema de presupuestos con control presupuestal y puntos de egresos como
son: almacén, compras, egresos, etc.

Implementar sistemas de MAPEQ, con aplicaciones de redes de agua y drenaje.

Este proyecto depende de que Catastro Municipal concluya un proyecto que

proporcionara la base cartografica para la aplicacion .

o Organigrama del departamento.

DIRECTOR DE
INFORMATICA

MANTENIMIENTO ANALISTAS PROGRAMADORES

Figura V1.2 Organigrama del departamento de Informatica de la C.E.S.P.E.

DESARROLLO DEL CASO PRACTICO.



CAPITULO VI Pig. 86

o Opinidn sobre la situacion del departamento de Informatica en la empresa.

El Director de Informatica menciona que el Departamento de Informatica debe de estar
a un nivel staff. Cabe mencionar que ésta actual Administracion le ha dado el apoyo que se

requiere para que su departamento no se vea limitado.
e Situacion presupuestal de su departamento.

El presupuesto del departamento de Informatica es asignado anualmente por lo que se
tienen que ajustar a este, aunque se dan excepciones cuando se requiere en casos de exirema

urgencia.

o Areas a Auditar.

La Auditoria en Informatica se basa en evaluar 4 partes principales dentro de una
Organizacion:
1.- Evaluacion de departamento de Informatica.
2.- Evaluacion del Software.
3.- Evaluacion del Hardware.
4.- Evaluacion de la informacion.
Estas areas a su vez estan divididas en 4 sub areas:
1.- Evaluacion de departamento de Informatica.
e Organizacion de area
e Presupuestos/gastos
e Personal de Informatica

e Personal externo

DESARROLLO DEL CASO PRACTICO.
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2.- Evaluacion del Software.
e Etapas de desarrollo
e Control de proyectos
e Monitoreo de sistemas

e Adquisicion de software general

3.- Evaluacion del Hardware.
e Adquisicion de los equipos
¢ Mantenimiento
o Control de fallas

e Uso del equipo

4 - Evaluacion de la informacion.
e Control de entradas/procesos/salidas
e Acceso a la informacion
e (Cuidado de la informacion

e (Calidad de la informacion

DESARROLLO DEL CASO PRACTICO.
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Estimacion del personal necesario y tiempo.

e Departamentode | e Organizacién del drea. T f 2 Noemi Montiel H
Informidtica pll ' Tesista.

o Presupuestos/Gastos.

|o Personalde e Bl
Informdtica. : e

o Personal Externo.

Software e Etapas de desarrollo. : | Sonia R. Sénchez E.
- : Tesista, ;

o Control de proyecios 7|

® Monimreo de sistemuas.

® At:fqui.sicidn de v
Software general

e  Hardware o Adqulsfcidndéequip&. . Noemi Montiel H.
: : ; ; Tesista,

s Mantenimiento
o Control de fallas.

o Uso del equipo. j’ r'f

Informacion . - |e Control Entradas/ . | | Ramona Estrada 8.
: Procesos /Salidas, ; | | |Tesista. :
e Accesoala :
 Informacidn,
e Cunidado dela - v
Informacidn. -
o Calidad de la
__informacion_

Figura V1.3 Estimacion del personal necesario, determinacion del tiempo y definicion de las areas a

auditar,
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e Propuesta de Auditoria en Informdtica ver Anexo C

TERCERA ETAPA.

FASE: ANALISIS DE LAS AREAS A AUDITAR.

DESARROLLO DE TAREAS.

Areas a Auditar:

o Departamento de Informdtica

- Riesgos/ problemas/ controles.

o Software

- Riesgo/problema/ controles.

e Hardware

- Riesgo/ problema/controles.

o Informacion.

- Riesgo/problema/controles.

DESARROLLO DEL CASO PRACTICO.
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EVALUACION DEL DEPARTAMENTO DE INFORMATICA.

1.- Organizacion del Area.

RIESGO:

a) Incumplimiento de los objetivos del departamento de Informatica.

PROBLEMAS FACTIBLES:

- Objetivos del departamento no definidos o0 mal definidos.

- Objetivos del departamento de Informatica incongruentes con los de la Organizacion en
general.

- Objetivos no difundidos.

CONTROLES FACTIBLES:

- El Director de Informética definira los objetivos del departamento de Informatica
basandose en los dela Organizacion en general.

- El Director de Informatica difundira y validara constantemente los objetivos del

departamento

RIESGO:

b) Mal funcionamiento del departamento de Informatica.

PROBLEMAS FACTIBLES:

- Politicas del departamento no definidas o mal definidas.

- Incumplimiento de las politicas del departamento.

- Numero inadecuado de personas en el departamento.

- Conocimientos inadecuados del personal del departamento.

- Escasez de recursos para la realizacion de las tareas de departamento.

DESARROLLO DEL CASO PRACTICO.
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CONTROLES FACTIBLES:
- Definir politicas del departamento y monitorear su cumplimiento.

- Definir politicas de seleccion de personal, brindarles capacitacion adecuada y constante.

- Control anual de gastos, para definir presupuestos confiables.

RIESGO:

¢) Crear una mala imagen del departamento de Informatica ante los deméas miembros de la

Organizacion.

PROBLEMAS FACTIBLES:

- Provocar atrasos en el desarrollo de las actividades que dependen del departamento de
Informatica.

- Mostrar incapacidad para resolver los problemas.

- No proporcionar el soporte requerido.

CONTROLES FACTIBLES:

- Contar con un plan prioritario de actividades de otros departamentos dependientes del
departamento de Informatica.
- Responder correctamente a los requerimientos al departamento con una buena capacitacion.

- Proporcionar un soporte eficaz a los departamentos que los requieran.
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RIESGO:

d) Mala definicion de Proyectos.

PROBLEMAS FACTIBLES:
- No tomar parte de las decisiones de la Organizacion.
- Tomar parte de las decisiones, sin conocimiento de los objetivos de la Organizacion.

- Desconocer la capacidad del departamento de Informatica.

CONTROLES FACTIBLES:

- Hacer la ubicacion correcta del departamento de Informatica.

- El Director de Informatica conoceré los objetivos de la Organizacion.

- El Director de Informatica conocera perfectamente el alcance del departamento.

- El Departamento de Informatica contara con un plan bien definido de cargas de trabajo y

asignacion de tiempos en cada proyecto.

2.- Presupuestos/ Gastos.
RIESGO:

a) Presupuestos insuficientes.

PROBLEMAS FACTIBLES:

- Mala evaluacion de los presupuestos.

- Mala planeacion de los presupuestos.

- Errores en la formalizacion de los presupuestos.
- Exceso de gastos no contemplados.

- Variaciones en el medio ambiente externo.

DESARROLLO DEL CASO PRACTICO.
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CONTROLES FACTIBLES:

- El Director de Informatica vigilara la realizacion de una buena planeacion de los presupuestos
y los gastos.

- Elaboracion de presupuestos Flexibles.

- Crear un fondo de contingencias o revisarlo periodicamente en caso de que exista.

RIESGO:

b) Surgimiento de gastos imprevistos.

PROBLEMAS FACTIBLES:
- Incompetencia del personal encargado de los presupuestos.
- Negligencia del encargado del departamento.

- Mal manejo y administracion de los presupuestos y los gastos.

CONTROLES FACTIBLES:

- Se proporcionaré capacitacion adecuada para la realizacion de los presupuestos.

- Manejo adecuado del recurso humano.

- El Director de Informatica llevara acabo un buen manejo y administracion de los presupuestos

y los gastos.

RIESGO:

¢) Presupuestos /Gastos no aprobados.

PROBLEMAS FACTIBLES:

- Mala evaluacion de los presupuestos.

- Errores en la elaboracion de los presupuestos.

- Incapacidad para la planeacion de un buen presupuesto.

- Estimacion errénea de los presupuestos.
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CONTROLES FACTIBLES:

- El Director de Informatica vigilara la realizacion de una buena planeacion de los
Presupuestos /gastos del departamento.

- Se evitaran los errores en la elaboracion de los presupuestos.

- Se proporcionara la capacitacion necesaria para la planeacion, elaboracion, estimacion de los

presupuestos y gastos.

RIESGO:

d) Sobrestimar el presupuesto:

PROBLEMAS FACTIBLES:
- Distraccion de los recursos.
- Estimacion erronea del presupuesto.

- Mala utilizacion de los recursos.

CONTROLES FACTIBLES:
- Mejor elaboracion del presupuesto.
- Apegarse a las partidas presupuestales.

- Aplicacion de técnicas confiables en la planeacion del presupuesto por personal capacitado.

DESARROLLO DEL CASO PRACTICO.
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3.- Personal Externo.
RIESGO:

a) Resistencia a los cambios y uso de tecnologia avanzada.

PROBLEMAS FACTIBLES:

- Desconocimiento de las funciones del departamento de Informatica,

- Falta de comunicacion del personal de Informatica con el personal externo.
- Mal servicio de soporte técnico por parte del personal de Informatica.

- Falta de programas de capacitacion (Informatica) al personal externo.

CONTROLES FACTIBLES:
- Difundir las funciones del departamento de Informatica.

- Lograr comunicarse adecuadamente con el personal externo.

95

- Llevar a cabo programas de capacitacion para proporcionar el soporte técnico que demanda

el personal externo.

RIESGO:

b) Mal uso de los recursos de Informatica.

PROBLEMAS FACTIBLES:
- Falta de capacitacion del personal externo.
- Incapacidad del personal de Informatica para capacitar al personal externo.

- Actitudes negativas del personal externo.

DESARROLLO DEL CASO PRACTICO.
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CONTROLES FACTIBLES:
- Capacitar al personal externo en el uso de los equipos y lo que podria causar dafios
- Evaluar al personal de Informatica en cuanto a la capacitacion que le dé al personal externo.

- Monitorear al personal externo ante su trabajo.

RIESGO:

c) Personal externo ineficiente en su trabajo.

PROBLEMAS FACTIBLES:

- Falta de capacitacion

- Desconocimiento de politicas y lineamientos del uso de los equipos.
- Utilizacion de sistemas de computo poco amigables.

- Mal ambiente de trabajo entre personas.

- Malas condiciones ambientales fisicas en el area de trabajo.

CONTROLES FACTIBLES:

- Proporcionar capacitacion al personal externo.

- Difusion de politicas y funciones para el uso correcto de los equipos

- Implantacion de sistema con un ambiente amigable para el usuario.

- Supervision continua al personal externo.

- Mantener en condiciones 6ptimas las condiciones ambientales de la Organizaciéon

- Realizar dindmicas de grupos para mejorar las relaciones entre personas.
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4.- Personal de Informatica.
RIESGO:

a) Mal funcionamiento del personal de Informatica.

PROBLEMAS FACTIBLES:
- Mal ambiente de trabajo:
- Desintegracién y mala convivencia del personal.
- Malas condiciones ambientales con respecto:
o Espacio © Iluminacion © Ventilacion © Equipo de oficina

o Ruido o Limpieza o Comunicacion

- Mal Desempeiio y comportamiento del personal de Informética
- Repeticion de los trabajos asignados.

- Mal manejo de la informacion confidencial.

- Incumplimiento de politicas y procedimientos.

- Personal que no es cooperativo.

- Falta de sugerencias del personal.

- Malas condiciones de trabajo.
- Inexistencia o desconocimiento del reglamento interno de trabajo.
- Conflictos de trabajo.

- Personal mal remunerado.

- Mala organizacion del trabajo.
- No detectar anticipadamente las necesidades.

- Fallas en la seleccion y reclutamiento de personal.
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- Mal desarrollo y motivacion del personal.
- No hacer una correcta induccion al nuevo personal.
- No recompensar econdémicamente al personal.

- No motivar al personal con ascensos.

- Mala capacitacion del personal.

- Falta de identificacion de las necesidades actuales y futuras de capacitacion del personal.
- No contar o elaborar un plan anual para la capacitacion.

- No realizar programas de capacitacion para cada area.

- No verificar los resultados de las capacitaciones proporcionadas al personal.

CONTROLES FACTIBLES:
- Mal ambiente de trabajo
- Tomar medidas para proporcionar al personal un buen ambiente de trabajo tanto en la

integracion entre individuos como buenas condiciones ambientales.

- Mal desempefio y comportamiento del personal de Informética.

- Llevara a cabo una minuciosa eleccion del personal, utilizando técnicas eficientes
- Imponer reglas eficaces para una buena disciplina.

- Asignar responsabilidades y delimitar la autoridad.

- Control de asignacion de tareas.

- Malas condiciones de trabajo.
- Distribucion del Reglamento interno de trabajo.

- Lograr que el personal se sienta satisfecho y bien remunerado econémicamente.
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- Mala organizacion en el trabajo.
- Elaboracién de programas para la deteccion anticipada de las necesidades del area.

- Llevar un buen control en el reclutamiento y seleccion del personal.

- Mal desarrollo y motivacion del Personal.

- Definir programas de motivacion, recompensas y ascensos para el personal.

- Mala capacitacion del personal.
- Tdentificacion de las necesidades actuales y futuras para capacitacion del personal.
- Elaboracion de programas de capacitacion.

- Verificacion de los resultados de las capacitaciones.

DESARROLLO DEL CASO PRACTICO.
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EVALUACION DEL SOFTWARE.

1.- Control de proyectos
RIESGO:

A) Pérdida de informacion y de tiempo a causa de errores en los sistemas.

PROBLEMAS FACTIBLES:
- No se realizan las pruebas necesarias antes de su implantacion.
- No se valida su capacidad de operacion.

- Omision del analisis y disefio de los sistemas

CONTROLELS FACTIBLES:
- Elaborar pruebas exhaustivas de todos los programas que intervienen en un nuevo sistema o
que han sido modificados.

- Realizar analisis y disefio de los sistemas.

RIESGO:

B) Retraso en la presentacion de reportes.

PROBLEMAS FACTIBLES:
- Falta de un adecuado disefio del sistema.
- Los procesos que generan los reportes son demasiados lentos.

- Sistemas complejos para generar los reportes.
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CONTROLES FACTIBLES:
- Tener un disefio en el sistema lo mas optimo posible y estructurado.

- Contar con un acceso inmediato a los procesos que generen los reportes.

RIESGO:

C) Excesivo costo en el desarrollo del sistema.

PROBLEMAS FACTIBLES:
- Falta de un adecuado andlisis costo/beneficio.
- Inadecuada utilizacion de los recursos destinados para el desarrollo del sistema.

- Carencia de conocimientos y/o experiencia para la elaboracion de un presupuesto.

CONTROLES FACTIBLES:
- Eleccion adecuada del personal para la elaboracion del presupuesto.
- Capacitacion eficiente del personal.

- Evaluacién y elaboracion del costo/beneficio.

RIESGO:

D) Dificultad para realizar el mantenimiento del sistema.

PROBLEMAS FACTIBLES:
- Documentacion inadecuada, incompleta o inexistente.

- Personal inadecuado.

CONTROLES FACTIBLES:
- Establecer politicas de documentacion de los sistemas.

- Seleccionar personal capacitado.
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RIESGO:

E) El programa no cumpla con los objetivos del proyecto.

PROBLEMAS FACTIBLES:
- Informacién recabada, incompleta o inadecuada (un mal analisis).
- Falta de estandares en el desarrollo, anélisis y programacion.

- Objetivos del proyecto pobremente definidos.

CONTROLES FACTIBLES:

- Definir la finalidad del sistema correctamente en la etapa del analisis.

- Eleccion de un buen equipo de trabajo preparado profesionalmente.

- Establecido previo de estandares a manejar en todo el ciclo de vida del sistema.

- El directivo eligira al personal clave para proporcionar informacion veridica y completa.

- Tomar en cuenta todas las areas que estaran con el sistema.

RROLLO DEL CASO PRACTICO.

102



CAPITULO VI Pag. 103

2.- Etapas de desarrollo del sistema

RIESGO:

A) Elaborar un proyecto deficiente.

PROBLEMAS FACTIBLES:

- Inadecuada comunicacion entre el usuario y los programadores.

- Escaso conocimiento para desarrollar un analisis certero.

- Fricciones laborales.

- Al no respetarse los tiempos sefialados por el programa, trae consigo la deficiente elaboracion
de los mismos y por lo tanto el disefio de los recursos.

- Falta de conocimiento de las necesidades reales del entorno laboral aunado a una deficiente

comunicacion entre el usuario y el programador.

CONTROLES FACTIBLES:

- Establecer adecuados canales formales de comunicacion entre los empleados de la
Organizacion.

- Elaborar una adecuada planeacion y cumplir con los tiempos sefialados.

- Previamente el operario debera conocer el funcionamiento y actividades que en forma
genérica realiza la Organizacion.

- Contar con una adecuada distribucion del trabajo, para tener una buena organizacion y con

esto dar como resultado una armonia en el trabajo.
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RIESGO:

B) Error en el manejo de los archivos.

PROBLEMAS:
- Falta de validacion de los sistemas.
- Sistemas incompletos.

- Programacion inadecuada.

CONTROLES FACTIBLES:
- Definir un programa para determinar el tipo y la frecuencia de proteccidn de los datos de
acuerdo a su naturaleza y utilizacion (archivos maestros, de transacciones, acumulados,

historicos y otros).

RIESGO:

C) Incumplimiento en tiempos de entrega de los sistemas.

PROBLEMAS FACTIBLES:

- Inadecuada asignacion de las actividades en el personal de Informatica.

- Acumulacion de actividades en una persona y/o todo el personal integrante del departamento
de Informatica .

- Falta de planeacion de las actividades.

CONTROLES FACTIBLES:

- Elaboracion e implantacion de un cronograma de actividades.
- Eleccion de un equipo de trabajo capacitado.

- Concluir todos los sistemas requeridos por la Organizacion

- Elaborar una programacion bien estructurada y hacerle pruebas de verificacion.

DESARROLLO DEL CASO PRACTICO.



CAPITULO V1 Pig. 105

3.- Monitoreo de sistemas
RIESGO:

A) Software obsoleto.

PROBLEMAS FACTIBLES:
- Falta de prevision de las innovaciones tecnologicas del software en el mercado asi

como crecimiento y/o modificacion de actividades, funciones de la Organizacion.

CONTROLES FACTIBLES:
- Revision periodica del crecimiento y desarrollo de la Organizacion de las necesidades del

software a las mismas,

RIESGO:

B) Rechazo del usuario hacia el manejo de los sistemas.

PROBLEMAS:

- Oposicién del usuario ante la innovacion tecnologica en los procesos internos de la
Organizacion.

- Desconocimiento del usuario de los beneficios que puede proporcionar la utilizacion de los
sistemas electronicos dentro de la Organizacion,

- Falta de difusion por parte de los altos funcionarios de la Organizacion, hacia los trabajadores
que operan el software.

- Falta de una adecuada capacitacion.
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CONTROLES:
- Tener la autoridad de los altos funcionarios de la Organizacion para poder dar conjuntamente
con Recursos Humanos los cursos de capacitacion pertinentes para los cambios de actitudes y

aptitudes de los usuarios ante las innovaciones.

4.- Adquisicion del software
RIESGO:

A) Incompatibilidad del software adquirido con el hardware existente.

PROBLEMAS FACTIBLES:
- El no realizar monitoreo adecuado del software con las innovaciones que ofrece el mercado.

- El no contar con un adecuado inventario del hardware existente en la Organizacion.

CONTROLES FACTIBLES:

- Realizar una adecuada deteccion de necesidades y compatibilidad del software con el
hardware.

- Elaborar y actualizar inventario del hardware que tenga la Organizacion y en el departamento

de Informatica.
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RIESGO:

B) Incompatibilidad del software adquirido con el software existente.

PROBLEMAS FACTIBLES:
- No contar con un monitoreo adecuado del software existente con las innovaciones que ofrece
el mercado.

- No contar con un adecuado inventario del software existente en la Organizacion.

CONTROLES FACTIBLES:
- Elaborar una adecuada deteccion de necesidades de software en los diversos departamentos
de la Organizacion.

- Elaborar y actualizar inventario del software.

RIESGO:

C) Agotamiento del presupuesto antes de lo estimado.

PROBLEMAS FACTIBLES:
- Que exista una devaluacion y no se haya considerado dentro del programa.
- Una mala planeacion y distribucion de los egresos.

- Dispendio de recursos.

CONTROLES FACTIBLES:

- Realizar un estudio de tiempo y movimientos evaluando al personal en cuanto al manejo de
los recursos disponibles.

- Capacitar al personal de la importancia que tiene el no dispendio de los recursos.

-Realizar un estudio con los indices inflacionarios en los dos ultimos afios, para prever la
devaluacion de costos de la adquisicion de software a futuro.

- Elaborar una adecuada planeacion para la buena distribucion del presupuesto.

DESARROLLO DEL CASO PRACTICO.



CAPITULO VI Pag. 108

RIESGO: -

D) Invertir en software innecesario.

PROBLEMAS FACTIBLES:
- No contar con informacion actualizada sobre el nuevo software que existe en el mercado.
- Falta de inventario sobre el software de la Organizacion.

- Desconocer lo que se esta solicitando al mercado.

CONTROLES FACTIBLES:

-Contar con el inventario actualizado del software y con esto saber que es lo necesario y
adecuado para la excelente utilizacion en la empresa y que exista una mayor eficacia y
eficiencia.

- Asignacion de un responsable para que determine que software se va adquirir o se requiere
dependiendo lo que exista en el mercado.

- Actualizarse de las innovaciones del software en el mercado.

RIESGO:

E) Invertir en software necesario y no utilizarlo.

PROBLEMAS FACTIBLES:
- Falta de concientizacion y/o capacitacion del usuario y/o personal de Informatica.

- Falta de personal especifico para ser capacitado.

CONTROLES:
- Capacitar al usuario sobre el nuevo software adquirido.

- Asignacién del capacitador y el personal que recibiré la capacitacion.
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EVALUACION DE LOS EQUIPOS.

1.- Adquisicién.
RIESGO:

a) Eleccion errénea de los equipos (Funcionalidad - Rendimiento)

PROBLEMAS FACTIBLES

- Inexistencia de un buen plan de adquisicion y rendimiento de los equipos que refleje las
necesidades a corto y a largo plazo.

- Incompatibilidad de los equipos.

- Falta de actualizacién de los inventarios de los equipos.

CONTROLES FACTIBLES :
- Definicion de politicas de adquisicion y rendimiento de los equipos.
- Realizacién de programas de adquisicion y rendimiento de los equipos.

- Revisién y actualizacion periodica de los inventarios de los equipos.

RIESGO:

b) Utilizacion de procedimientos erroneos en la adquisicion de los equipos

PROBLEMAS FACTIBLES:
- No contar con garantias sobre los equipos.
- Falta de soporte por parte del proveedor.

- No contar con capacitacion para el uso y configuracion de os equipos.
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CONTROLES FACTIBLES:

- Llevar a cabo concursos para la eleccion del proveedor correcto.

RIESGO:

c) Mal pronostico del Costo - Beneficio.

PROBLEMAS FACTIBLES:

-Mala realizacion de los estudios de factibilidad econémica, operativa y tecnologica en la

adquisicion de los equipos.

CONTROLES FACTIBLES:
- Realizacion de estudios de factibilidad economica, operativa y tecnologica para la

adquisicion de los equipos.

2. Mantenimiento.
RIESGO :

a) Bajo o nulo rendimiento de los equipos.

PROBLEMAS FACTIBLES:
- Incumplimiento del plan de mantenimiento de los equipos.

- Numero de personal de mantenimiento inadecuado.
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CONTROLES FACTIBLES:
- Poner en practica periddica el plan de mantenimiento de los equipos.
- Contar con el nimero adecuado de personas para el mantenimiento de los equipos.

- Personal capacitado para el mantenimiento de los equipos.

RIESGO :

b) Mal Mantenimiento.

PROBLEMAS FACTIBLES:

- Personal inadecuado para dar mantenimiento.

- Falta de soporte a los usuarios que utilizan los equipos.
- Falta de recursos para dar mantenimiento.

- Inexistencia de reportes de mantenimiento.

CONTROLES FACTIBLES:

- Definicion de las politicas de mantenimiento de los equipos.

- Realizacion de registros del mantenimiento a los equipos.

- Realizacion de presupuestos correctos para la inversion que requiere el mantenimiento de

los equipos.

RIESGO :

c) Mala seleccion de la empresa para dar mantenimiento a los equipos.

PROBLEMAS FACTIBLES:
- Incumplimiento del contrato realizado para dar mantenimiento o los equipos.

- Desgaste de los equipos por incumplimiento de la empresa de mantenimiento.

DESARROLLO DEL CASO PRACTICO.
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CONTROLES FACTIBLES:
- Contratacion de una empresa seria y de prestigio para dar mantenimiento a los equipos
- Elaboracion de un plan de contingencias para sustituir a la empresa o personas que no

cumplan con su trabajo.

3.- Control de Fallas.
RIESGO:

a) Acumulacion y sobrecargas de trabajo.

PROBLEMAS FACTIBLES:

- Incumplimiento de actividades de los usuarios de los equipos,
- Incumplimiento o inexistencia de un plan preventivo de fallas.
- Falta de un registro o reportes de las fallas.

- Atraso para la toma de decisiones inmediatas.

- Personal incapacitado para reparacion de las fallas.

CONTROLES FACTIBLES:

- Elaboracion de un plan efectivo de prevencion de fallas.

- Poner en practica el plan preventivo de fallas y monitorearlo periédicamente,
- Elaboracion de reportes de las fallas.

- Capacitacion al personal para reparar las fallas.

- Contar con refacciones para la reparacion de las fallas.

- Difundir a los usuarios la importancia de que se trate adecuadamente a los equipos.
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RIESGO:

b) Pérdida de tiempo del usuario.

PROBLEMAS FACTIBLES:
- Atrasos en la entrega de proyectos o trabajos asignados a los usuarios.
- Mala configuracion de los equipos.

- Mal ajuste de las piezas.

CONTROLES FACTIBLES:
- Realizacion de cronogramas de control de fallas.

- Bitacoras de ajuste a los equipos.

RIESGO:

c¢) Pérdida de dinero para la empresa.

PROBLEMAS FACTIBLES:

- Desembolsos innecesarios para reparacion de fallas de los equipos.

CONTROLES FACTIBLES:

- Realizacion de un buen presupuesto de gastos para el control e fallas.
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4.- Uso de los equipos.
RIESGO:

a) Maltrato o trato inadecuado de los equipos.

PROBLEMAS FACTIBLES:
- Desconocimiento o incapacidad de los usuarios en uso de los equipos.
- Falta de restricciones de acceso en el uso de los equipos.

- Falta de vigilancia de los equipos.

CONTROLES FACTIBLES:
- Capacitar a los usuarios de los equipos en el uso y funcionamiento.
- Restringir el acceso a los equipos de personal ajeno a ellos.

- Contar con vigilancia a los equipos.

RIESGO:

b) Maltrato o desgaste por el ambiente.

PROBLEMAS FACTIBLES:
- Mala distribucién y ubicacion de los equipos.

- Malas condiciones del centro de computo.

- Contar con malas instalaciones eléctricas y de comunicacion de los equipos.

- Inexistencia de un plan de contingencias en el caso de desastres naturales.
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CONTROLES FACTIBLES:

- Realizacion de un mapa de ubicacién y distribucion de los equipos y del centro de computo,
o del departamento de Informatica.

- Se debera monitorear constantemente el uso de los equipos.

- Adecuar las instalaciones eléctricas y de comunicacion de los equipos.

- Elaboracion de un plan de contingencias en prevencion de desastres naturales.

- Hacer revisiones periodicas de las condiciones del local en prevencion del desgaste de

los equipos.

RIESGO:

¢) Pérdida de los equipos.

PROBLEMAS FACTIBLES:

- Inexistencia de politicas de control de la seguridad fisica y vigilancia de los equipos.
- Ser susceptibles a sabotaje y robo de los equipos.

- Falta de inventarios confiables del equipo de computo.

- Falta de una persona responsable del equipo.

CONTROLES FACTIBLES:

- Definicion de politicas para el.control de la seguridad fisica de los equipos.
- Vigilancia continua en el centro de computo.

- Revisiones y actualizaciones periddicas de los inventarios de los equipos.

- Responsabilizar a una o varias personas por los equipos.
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EVALUACION DE LA INFORMACION.

1.- Control de entrada/ procesos/ salidas

RIESGO:

a) Resultados incongruentes.

PROBLEMAS FACTIBLES:

- Falta de revision de la autenticidad de la informacion recibida para su captura.

- Captura de datos incorrectos.

- Inexistencia de procedimientos documentados <manuales> que expliquen la manera en que
se introducen los datos.

- Falta de capacitacion al personal.

CONTROLES FACTIBLES:

- Revision de la autenticidad de la informacion antes de ser capturada.

- Existencia de un proceso de validacion de datos de entrada.

- Existencia de la documentacion de los procedimientos de manejo de errores.

- Existencia de manuales, que expliquen la manera en que se introducen los datos.

- Capacitar al personal encargado de capturar la informacion.
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RIESGO:

b). Alteracion en la integridad del procesamiento de datos.

PROBLEMAS FACTIBLES:
- Inexistencia de procedimientos documentados <manuales> que expliquen la manera en que se
procesan los datos.
- Inexistencia de controles de procesamiento para evitar errores como:
No investigacion de cualquier desviacion del operador con respecto a los procedimientos
establecidos.
No uso de contadores de lotes de datos procesados.
No uso de contadores de registro de datos procesados.
No uso de totales de control de datos procesados.
- Inexistencia de controles de procesamiento para evitar caicas del sistema.

- Lentitud en el procesamiento de los datos.

CONTROLES FACTIBLES:

- Determinar si existen . procedimientos documentados que expliquen la manera en que se
procesan los datos.

- Determinar si existen controles de procesamiento para evitar errores,

- Verificar si existen controles de procesamiento para evitar caidas del sistema.

- Realizar un anélisis para satisfacer los requerimientos de velocidad.
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RIESGO:

c). Complejidad para interpretar los resultados.

PROBLEMAS FACTIBLES:
- Mal disefio de reportes
- Despliegue de informacion innecesaria

- Formato de salida poco amigable

CONTROLES FACTIBLES:
- Definir estandares para el disefio de salidas
- Identificar los datos especificos de salida

- Seleccionar los métodos para la presentacion de la informacion

2.- Acceso a la informacion
RIESGO:

a). Pérdida de Informacion

PROBLEMAS FACTIBLES:

- Acceso al personal no autorizado

- Falta de capacitacion del personal

- Inadecuada organizacion de trabajo
- Fallas en el sistema de respaldo

- Errores del usuario

- No actualizaciones de respaldo
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CONTROLES FACTIBLES:

- Implementar politicas de acceso a lugares donde se encuentra la informacion

- Monitorear el cumplimiento de las politicas de acceso a lugares donde se encuentra la

informacion.
- Tmplementar el uso de vigilancia en lugares clave
- Capacitacion al personal que esta relacionado con el manejo de la Informiacion.
- Establecer turnos de trabajo
- Hacer revisiones continuas a los sistemas de respaldo
- Establecer una excelente capacitacion al personal de sistemas de respalde

- Establecer una bitacora de actualizaciones de respaldos

3.- Cuidado de la informacion.
RIESGO:

a). Pérdida de la informacion,

PROBLEMAS FACTIBLES:

- Inexistencia de un plan de contingencias en caso de catastrofe.

- Inexistencia de equipo para evitar interrupciones de energia.

- Falta de Calendarizacion para la generacion de respaldos, archivos y programas

- Inexistencia de respaldos fuera del departamento de Informatica (Copias internas).
- Inexistencia de respaldos actualizados fuera de las instalaciones.

- Falta de etiquetas externas de identificacion a los discos, cintas y diskettes.

- Falta de realizacion de pruebas con el material de respaldo.

- Material de respaldo inaccesible a cualquier hora.
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- Falta de capacitacion y supervision a los usuarios

- Inexistencia o no uso de un sistema de claves de acceso.
- Falta de deteccion de accesos no autorizados.

- Inexistencia de politicas para la ubicacion del equipo.

- Falta de capacitacion al personal encargado de respaldar.

CONTROLES FACTIBLES:

- Existencia de un plan de contingencias (que acciones ejecutar cuando exista alguna
catastrofe).

- Existencia de equipo no "breack" (sistema de energia ininterrumpida).

- Establecer politicas de respaldo de informacion.

- Calendarizacion para la generacion de respaldos, archivos y programas.

- Hacer revisiones continuas a los sistemas de respaldo.

- Existencia de respaldos fuera del departamento de Informatica (Copias internas de
proteccion, almacenadas en un solo lugar).

- Existencia de respaldos actualizados fuera de las instalaciones.

- Etiquetas externas de identificacion a los discos, cintas y diskettes.

- Realizacion de pruebas con el material de respaldo.

- Accesibilidad de material de respaldo a cualquier hora.

- Capacitar a todos los usuarios para tener la seguridad correcta de su trabajo.

- Auxiliar y supervisar a todos los usuarios, para tener la seguridad del desarrollo correcto de
su trabajo.

- Proteger la informacion con claves de acceso e identificacion de cada usuario.

- Deteccion de accesos no autorizados.

- Establecer politicas de ubicacion del equipo.

- Capacitar al personal encargado de respaldar la informacién.
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4.- Calidad de la informacion
RIESGO:

a). Dificultad en la interpretacion de los datos para la toma de decisiones.

PROBLEMAS FACTIBLES:

- Nula consistencia en la presentacion de la informacion.

CONTROLES:

- Establecer procedimientos en la presentacion de la informacion.

RIESGO:

b). Insatisfaccion del usuario.

PROBLEMAS FACTIBLES:

- Informacion deficiente.

CONTROLES FACTIBLES:
- Establecer medidas formales mediante una funcion de control de calidad de la informacion.
- Monitorear el grado de satisfaccion del usuario en lo que se refiere a los servicios

proporcionados por la funcion de sistemas de informacion.
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CUARTA ETAPA.

FASE: REPORTE FINAL.

DESARROLLQ DE TAREAS.

1.- Interpretar la informacion obtenida para cada drea analizadi
Se realiza” el analisis de la informacion obtenida la cual consiste en seguir los siguientes
pasos :
e Argumentos del analisis.
e Riesgos factibles y su evaluacion.
e Controles recomendados.

e Definir politicas de seguimiento de uso de controles.
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ARGUMENTOS DEL ANALISIS
(DEPARTAMENTO DE INFORMATICA)

A continuacidn se presenta un ejemplo representativo del caso practico:
1. ORGANIZACION DEL AREA.
RIESGO: A) INCUMPLIMIENTO DE LOS OBJETIVOS DE LA ORGANIZACION
DEL DEPARTAMENTO DE INFORMATICA.
e Dar a conocer adecuadamente los objetivos de la Organizacion al personai del
departamento de Informatica.
1. El personal de Informatica no conoce los objetivos de las Organizacion.

2. Encontramos que no todo el personal de Informdtica conoce los objetivos del departamento.

2. PRESUPUESTOS/GASTOS.

RIESGO: A) PRESUPUESTOS INSUFICIENTES.

e El Director de Informatica vigilard que se realice una buena planeacion de los
presupuestos y gastos.

1. Los Presupuestos/Gastos son planeados por el Director de Informatica conforme los
procedimientos establecidos en la institucion ya que se trata de una Institucion

Gubernamental.

3. PERSONAL EXTERNO.
RIESGO: A) RESISTENCIA A LOS CAMBIOS Y USO DE TECNOLOGIA.

e Definir las funciones del departamento de Informatica y darlas a conocer al personal
externo.

1. El personal externo no conoce las funciones del departamento de Informética.

2. El personal externo menciona como unica funcion del departamento de Informatica el

soporte que les da a ellos.
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3. El personal externo menciona que no considera necesario conocer las funciones del

departamento de Informatica.

4. PERSONAL DE INFORMATICA.

RIESGO: A) MAL AMBIENTE DE TRABAJO.

e Tomar medidas para crear un buen ambiente de trabajo(buena integracion y
convivencia entre individuos.

1. El Director de Informatica toma como medidas para el buen ambiente de trabajo el buen
trato y lo cordialidad.

2. El personal de Informatica esta integrado como grupo de trabajo.

3. Larelacion y convivencia en el departamento de Informatica es informal.

ARGUMENTOS DE ANALISIS
SOFTWARE
1. CONTROL DE PROYECTOS.
RIESGO: A) PERDIDA DE INFORMACION Y DE TIEMPO A CAUSA DE ERRORES EN
LOS SISTEMAS.
e Elaborar pruebas exhaustivas de todos los programas que intervienen en un nuevo
sistema o que han sido modificados.
1.- El departamento de Informatica elabora las pruebas necesarias a los programas, para que
estos no tengan ningtin problema posterior a su instalacion.
2.- El personal de Informatica conoce los lenguajes de programacién que utilizan para ella.
3.- El personal de Informatica se encuentra relacionado con todos los sistemas instalados,

por ende sabe dar el mantenimiento adecuado.
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2.- ETAPAS DEL DESARROLLO DEL SISTEMA

RIESGO: A) ELABORAR UN PROYECTO DEFICIENTE.

o [Establecer adecuados canales formales de comunicacién entre los empleados de la
Organizacion.

1.- No existe en la Organizacion, comunicacion formal entre los empleados de la Organizacion y
el departamento de Informatica.

2 - Se tiene comunicacion informal, por lo tanto la informacion de las necesidades  de los

departamentos es verbal.

3. MONITOREO DE SISTEMAS

RIESGO: A) SOFTWARE OBSOLETO.

o Revisién periodica del crecimiento y desarrollo de la Organizacion para la adecuacion
de las necesidades del software a las mismas.

| - No se cuenta con el personal y tiempo para realizar periodicamente una supervision del
crecimiento y desarrollo de la Organizacion.

2.- Los jefes de departamentos solicitan el software que crean necesario para ayuda en su trabajo.

4. ADQUISICION DEL SOFTWARE.
RIESGO: A) INCOMPATIBILIDAD DEL SOFTWARE ADQUIRIDO CON EL HARDWARE

EXISTENTE.

e Realizar una adecuada deteccién de necesidades y compatibilidad del software con el

hardware.

1.- No se cuenta con el personal y tiempo necesario para realizar una deteccion de necesidades a

fondo.
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2.- El departamento de Informatica cuenta con los conocimientos necesarios sobre el hardware

que tiene la Organizacion, por lo que siempre sabe que software les puede servir.

ARGUMENTOS DEL ANALISIS EN LA EVALUACION DE LOS EQUIPOS
(HARDWARE)

1.- ADQUISICION.

RIESGO : A) ELECCION ERRONEA DE LOS EQUIPOS.

e Definir politicas de adquisicion y rendimiento de los equipos.

1. No existen politicas de adquisicion y rendimiento de los equipos correctamente

documentadas pero si se llevan acabo durante el proceso de adquisicion de los equipos.

2, MANTENIMIENTO.
RIESGO: A) BAJO O NULO RENDIMIENTO DE LOS EQUIPOS.
o (Contar con personal capacitado para el mantenimiento de los equipos.

1. La persona encargada del mantenimiento de los equipos si esta capacitada.

3. CONTROL DE FALLAS.

RIESGO: A) ACUMULACION Y SOBRECARGAS DE TRABAJO.
e FElaboracion de un plan efectivo de control de fallas.

1. No existe un plan de control de fallas de las equipos.

2. Las fallas se solucionan conforme se van presentando.
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4. USO DE LOS EQUIPOS.

RIESGO: A) MALTRATO O TRATO INADECUADO DE LOS EQUIPOS.

e Capacitar a los usuarios en el uso y funcionamiento

1. Los usuarios de los equipos reciben muy poca capacitacion en el uso y funcionamiento de
los equipos.

2. Algunos usuarios no reciben capacitacion.

3. Algunos usuarios reciben capacitacion por iniciativa propia.

ARGUMENTOS DEL ANALISIS DEL
AREA DE INFORMACION

1. CONTROL DE ENTRADA/ PROCESOS/ SALIDAS.
RIESGO: A) RESULTADOS INCONGRUENTES.
e Revision de la autenticidad de la informacion antes de ser capturada.

1.- La revision de la informacion se lleva a cabo de manera minuciosa analizando su veracidad.

2. ACCESO A LA INFORMACION,

RIESGO: A) PERDIDA DE INFORMACION.

°® Implementar politicas de acceso a lugares donde se encuentra la informacion.
1.- Existen algunas politicas de acceso, pero no estan documentadas.
2.- Se cuenta con politicas de acceso permanente en el ambito general, es decir, para todos

los departamentos.
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3. CUIDADO DE LA INFORMACION,
RIESGO: A) PERDIDA DE LA INFORMACION.
e Existencia de un plan de contingencias (que acciones ejecutar cuando exista alguna
catastrofe),
1.~ Si existe un plan de contingencias.

2.- Se cuenta con poco tiempo de implantacion.

4. CALIDAD DE. LA INFORMACION
RIESGO: A) DIFICULTAD EN LA INTERPRETACION DE LOS DATOS PARA LA

TOMA DE DECISIONES.
e Establecer procedimientos en la presentacién de la informacion.

1.- Se lleva a cabo procedimientos en la presentacion de la informacion.
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RIESGOS FACTIBLES Y SU EVALUACION (Departamento de Informaitica)

L.- Evaluacién de Organizacién del Area.

Organizacién por parte del
Departamento de Informatica.

i

129

5

de la Organizacion al personal del
departamento de Informatica,

Objetivos del departamento congruentes
con los de la Organizacion.

Monitoreo del cumplimiento de los
objetivos por parte del personal del
departamento.

departamento de Informatica.

'W

b) Incumplimiento de los objetivos del

El Director de Informética definira los
objetivos del departamento de Informatica
baséndose en los de la Organizacién en
general.

El Director de Informatica difundird y
validara constantemente los objetivos del
departamento.

¢) Mal funcionamiento del
“ departamento de Informatica

Definir politicas y monitorear su
funcionamiento

Definir politicas de seleccion de personal.

Brindar capacitacién adecuada y constante,

Llevar un correcto control anual de gastos
para definir presupuestos confiables.

d) Crear una mala imagen del

departamento de Informatica ante
1 los demas miembros de la
Organizacion.

Crear un plan prioritario de las actividades
de los departamentos dependientes del
departamento de Informética.

Proporcionar un soporte eficaz a los
departamentos que lo requieran.

Contar con personal bien capacitado.

¢) Mala definicion de proyectos.

I

Hacer la ubicacion correcta de
departamento de Informética.

El Director de Informatica conoceri los
objetivos de la Organizacion.

El Director de Informaética conocera
perfectamente el alcance del departamento.

El departamento de Informética contara con
un plan bien definido de cargas de trabajo y
asignacion de tiempos de proyectos.

- —

——

N=Nunca D- Deficiente A = Aceptable

Tabla VL2 Riesgos factibles y su evaluacion (Organizacion del area).

G = Generalmente S — Siempre.

DESARROLLO DEL CASO PRACTICO.
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2. Presupuestos y gastos.

i

¥

e = S

T

]

a) Presupuestos insuficientes.

El Director de Informatica vigilara que se
realice una buena planeacion de los
presupuestos y gastos.

Elaboracion de presupuestos flexibles.

Crear un fondo de contingencias.

Realizar revisiones periddicas del plan de
contingencias en caso de que ya exista.

B) Surgimiento de gastos imprevistos.

Se proporcionaré capacitacion para la
elaboracion de presupuestos.

Manejo adecuado del recurso humano.

"'.53' < 12 <

El Director de Informatica llevara un buen
manejo y Administracién de las
presupuestos y de los gastos.

C) Presupuestos /Gastos no
aprobados.

Elaborar buenos y eficaces presupuestos.

Elaborar presupuestos con técnicas probadas
y confiables.

Establecer una supervisién continua en la
elaboracion de los presupuestos.

D) Sobrestimaci6n del presupuesto.

Aplicacion de téenicas confiables en la
planeacién del presupuesto.

Apegarse a las partidas presupuestales

Supervisar estrictamente la utilizacion de las
partidas.

N =Nunca D= Deficiente

A = Aceptable G = Generalmente

Tabla VI.3 Riesgos factibles y su evaluacion (Presupuestos y gastos).

S = Siempre.

DESARROLLO DEL CASO PRACTICO.
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3. Personal Externo.

a) Resistencia a los camb:os y uso de
tecnologia. avanzada,

| Definir las funciones del departamento de

Informética y darlas a conocer al personal
externo.

Inducir al personal de Informatica por
medio de cursos para lograr buena
comunicacion con el personal externo.

| Levar a cabo programas de capacitacion

para proporcionar el soporte técnico que
demanda el personal externo.

Desarrollar actividades involucrando al
personal externo

B) Mal uso de los TECUrsos. cle
Informética.

| Capacitar al personal externo sobre el uso y

cuidado de los equipos.

Monitorear al personal externo ante su
trabajo.

Evaluar al personal de Informatica en
cuanto al soporte que le proporciona al
personal externo.

C) Personal Extema mcﬁc:eute en su
tabajo :

| sonal Externo.

Proporcionar capacitacion adecuada al per

| uso correcto de los equipos.

Difundir las politicas y funciones para el

- | Implantacién de sistemas con ambiente

amigable para el usuario.

Supervision continua al personal externo.

Mantener optimas las condiciones
ambientales de la Organizacion,

N = Nunca

las relaciones entre personas.
D= Deficiente A = Aceplable

Realizar dindmicas de grupos para mejorar

G = Generalmente

Tabla VI.4 Riesgos factibles y su evaluacion (Personal externo).
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4. Personal de Informadtica.
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Tomar medidas para crear un buen
ambiente de trabajo(buena integracion y
convivencia entre individuos).

Contar con buenas condiciones ambientales
en las instalaciones del edificio de la
Organizacion.

"b) Mal desempefio y comportamiento
del personal,

Utilizar técnicas eficientes, para la eleccién
del personal.

Imponer reglas eficaces para una buena
disciplina.

Realizar un buen control de tareas.

Asignar responsabilidades y delimitar la
autoridad.

"C) Malas condiciones de trabajo

Distribuir el reglamento interno de trabajo.

Lograr que el personal se sienta satisfecho y
bien remunerado econémicamente,

d) Mala organizacién en el trabajo.

Elaboracién de programas para anticipar las
necesidades del drea.

Realizan un buen reclutamiento y seleccién
del personal,

e) Mal desarrollo y motivacion del
personal.

Definir programas de motivacién, recom-
pensas, y ascensos para el personal.

ﬂ-‘

F) Mala capacitacion del personal.

Identificar las necesidades actuales y futuras
de capacitacion de personal,

Elaboracion de programas de capacitacion.

Proporcionar la capacitacién al personal.

Verificacién de los resultados de las
capacitaciones,

N = nunca

D= deficiente

A =aceptable G = generalmente

Tabla VL5 Riesgos factibles y su evaluacion (Personal de Informatica).

S = siempre.

DESARROLLO DEL CASO PRACTICO.
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RIESGOS FACTIBLES Y SU EVALUACION ( Software).

1.- Control de proyectos.

a causa de errores en los sistemas

a) Perd:da de mformambn y de tlempo

Elaborar pmebas exhaustwas de lodus. las
programas que intervienen en un nuevo
sistema o que han sido modificados.

133

Realizar analisis y disefio de los sistemas.

b) Retraso en la presentacion de
reportes

Tener un disefio en el sistema lo més
Gptimo posible y estructurado.

Contar con un acceso inmediato a los
procesos que generen los reportes.

¢) Excesivo costo en el desarrollo del
sistema

Eleccion adecuada del personal para la
elaboracién del presupuesto,

Capacitacion eficiente del personal.

Evaluacién y elaboracién del
costo/beneficio

I

d) Dificultad para realizar el
mantenimiento del sistema

Establecer politicas de documentacion de
los sistemas

Seleccionar personal capacitado

e) El programa no cumpla con los
objetivos del proyecto.,

B

Definir la finalidad del sistema
correctamente en la etapa del analisis

Eleccion de un buen equipo de trabajo
preparado profesionalmente

Establecimiento previo de estandares a
manejar en todo el ciclo de vida del sistema

El directivo eligira al personal clave para
proporcionar informacién veridica y
completa

Tomar en cuenta todas las dreas que estaran
con el sistema

——

N = Nunca D= Deficiente

A= Aceptable G = Generalmente

Tabla VL6 Riesgos factibles y su evaluacion (Control de proyectos).

S = Siempre.

DESARROLLO DEL CASQ PRACTICO,
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2.- Etapas de desarrollo del sistema

=

a) Elaborar un proyecto deficiente.

| Establecer adecuados canales formales de
| comunicacién entre los empleados de la
| Organizacién.

| Elaborar una adecuada planeacién y

cumplir con los tiempos sefialados.

Previamente el operario deber4 conocer el
| funcionamiento y actividades que en forma
| Genérica realiza la Organizacién.

Contar con una adecuada distribucion del
| trabajo, para tener una buena organizacion y
con esto dar como resultado una armonfa

| en le trabajo.

b) Erroren el mancjo de los archivos

Definir un programa de trabajo para
determinar el tipo y la frecuencia de
proteccion de los datos de acuerdo a su
naturaleza y utilizacion,

o) Tncumplimiento en tiempos de
entrega de los sistemas.

N = Nunca

Tabla V1.7 Riesgos factibles y su evaluacion (Etapas de desarrollo de sistemas).

| Elaboraci6n e implantacion de un

cronograma de actividades.

~ | Eleccion de un equipo de trabajo capacitado

Concluir todos los sistemas requeridos por
| la Organizacién

D= Deficiente

| Elaborar una programacién bien

estructurada y hacerle pruebas de
verificacién

A = Aceptable

G = Generalmente

S = Siempre.

DESARROLLO DEL CASO PRACTICO.
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3.- Monitoreo de sistemas

a)Soﬁware obsuleto. '~ [|Revisién periédica del crecimiento y
: 1 " | desarrollo de la Organizacion de las
| necesidades del sofiware,

b) Rechazo del usuarm hacia g] maneju Tener la autoridad de los altos funcionarios

de lns sustama.ﬁ _ de la Organizaci6n para poder dar
T | conjuntamente con el departamento de
| Recursos Humanos los cursos de
| capacitacion pertinentes para los cambios |
- | de actitudes y aptitudes de los usuarios ante
* | las innovaciones.

N = Nunca D= Deficiente A = Aceptable G = Generalmente S = Siempre.

Tabla VLI.8 Riesgos factibles y su evaluaciéon (Monitoreo de Sistemas).

DESARROLLO DEL CASO PRACTICO.
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4.- Adquisicion del software

adﬁuinﬂ& con el h'ardw:lm eitistente

! Realizar una adecuada deteccion de

necesidades y compatibilidad del software
con el hardware.

‘[ Elaborar y actualizar inventario del

hardware que tenga la Organizacion y en el
departamento  de Informatica,

e —
—

adquirido con el software existente.

18 ':'..?"-

| Elaborar una adecunada deteccién de
| necesidades de software en los diversos

b) Incompatibilidad del software

departamentos de la Organizacion.

 [Elaborar y actualizar inventario del software |

| departamento de Informética.

que tenga la Organizacion y el

c) Agntam:ento ol prasupuesto antes
de lo estimado B

| disponibles.

Realizar un estudio de tiempo y
movimientos evaluando al personal en
cuanto al manejo de los recursos

Capacitar al personal de la importancia que
tiene el no dispendio de los recursos.

‘| Realizar un estudio con los indices

| futuro,

inflacionarios para prever la devaluacién
de costos de la adquisicion de software a

buena distribucién del presupuesto.

Elaborar una adecuada planeacién para la

d) Invertir en software inecesario,

| software y con esto saber que es lo

| utilizacion en la empresa y que exista una

Contar con el inventario actualizado del

necesario y adecuado para la excelente

= i = T = B 7
P S e S hae 1) HAG A0 PSR, 3 sCede 17 AL iV | S e R e

mayor eficacia y eficiencia,

‘| Asignacion de un responsable para que

requiere dependiendo lo que exista en el

determine que software se va adquirir o se

g | mercado.
“e) Inve;'tu' en soﬁwaw neéasanﬁ yno | Capacitar al usuario sobre el nuevo
: Iltllizarlo, - . |software adquirido.
i) 5 2 AR L Asignacion del capacitador y del personal
U que recibird capacitacion
N =Nunca D= Deficiente A = Aceptable G = Generalmente S = Siempre.

Tabla VL9 Riesgos factibles y su evaluaciéon (Adquisicién del software).
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RIESGOS FACTIBLES Y SU EVALUACION (Hardware).

1. Adquisicion.

RIESGOS

(Funcionalidad - Rendimiento).

a) Eleccion errénea de l equipo.

Definir politicas de adquisicion y
rendimiento de los equipos.

Realizar programas de adquisicién y
rendimiento de los equipos.

Revisiones y actualizaciones periddicas
de los inventarios de los equipos.

B) Utilizacion de procedimientos
erréneos.

Realizar concursos para elegir al
proveedor correcto de los equipos de
cémputo

El Director de Informética supervisara
el proceso de compra de los equipos.

¢) Mal pronostico del costo-
beneficio.

Supervisar al personal que realizara los
estudios costo-beneficio del
departamento.

Verificar que el personal esté realmente
capacitado en el édrea,

Realizar estudios profundos de
factibilidad econémica, operativa y
tecnologica para la adquisicién de los
equipos de cémputo.

e —— — -
—_— ==

——e
—

N=nunca D= deficiente A = aceptable G = generalmente S = siEE)rc.

Tabla VL.10 Riesgos factibles y su evaluacién (Adquisicién de equipo).

DESARROLLO DEL CASO PRACTICO.
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2. Mantenimiento.

a) Bajo o nulo ren
de los equipos.

iento

| B

Contar con personal capacitado para el

mantenimiento de los equipos.

Contar con el niimero adecuado de
personal para el mantenimiento de los
equipos.

Contar con un buen programa de
mantenimiento,

Monitorear el cumplimiento del
mantenimiento de los equipos.

b) Mal mantenimiento.

Definicién de las politicas de
mantenimiento de los equipos.

Realizacion de registros del
mantenimiento de los equipos.

Realizacion de presupuestos correctos
para la inversién que requiere el
mantenimiento de los equipos.

N =nunca D= deficiente A =aceptable G = generalmente S = siempre.

Tabla VL.11 Riesgos factibles y su evaluacién (Mantenimiento).

l|
** = No procede.

DESARROLLO DEL CASO PRACTICO.
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3. Control de fallas.

trabajo.

ﬁ) Acumulacion y sobrecargas de

Elaboracién de un plan efectivo de
control de fallas.

Poner en préctica y monitorear
periddicamente el plan preventivo
de fallas.

Elaboracién de reportes sobre las
fallas.

Contar con personal capacitado para

reparar las fallas. g
Contar presupuesto para refacciones

y reparar las fallas.

Concientizar a los usuarios de los

equipos de la importancia de tratar v

adecuadamente el equipo de
computo,

usuarios.

'W

b) Pérdida de tiempo de los

Realizacion de cronogramas de
control de fallas.

Bitécora de ajuste de los equipos.

Organizacion.

¢) Pérdida de dinero para la

Supervisién continua del control de
fallas.

Realizacién de un buen
presupuestos para el gasto que
ocasiona la reparacion de fallas.

computo.

| d) Caidas de la red del centro de

Contar con la proteccién de baterfas
(UPS) para evitar la caida de la red,

Contar con instalaciones fisicas de

la red apropiadas.( Cable protegido
de pisarlo, de mordeduras de ratas

etc.).

Definir correctamente las politicas
para el control de fallas de la red.

N =nunca D= deficiente A = aceptable G = generalmente S =siempre.

Tabla V1.12 Riesgos factibles y su evaluaciéon (Control de fallas).

DESARROLLO DEL CASO PRACTICO.
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4.Uso de los equipos.

a) Maltrato o trato inadecuado de
los equipos.

=] —{!’F 55(

e

Capacitar a los usuarios en el uso y
funcionamiento.

~

Restringir el acceso a los equipos de
personal ajeno a ellos.

Contar con vigilancia permanente
de los equipos.

b) Maltrato o desgaste por el
“ ambiente natural,

I

'!
I

Realizacién de un mapa de
ubicacion y distribucién de los
equipos y del centro de computo o
departamento de Informatica.

Se deberé monitorear
constantemente el uso de los
equipos.

Adecuar las instalaciones eléctricas
y de comunicacién de los equipos.

Elaboracion de un plan de
contingencias en prevencion de
desastres naturales.

Hacer revisiones periddicas de las
condiciones del local en prevencién
del desgaste de los equipos.

¢) Pérdida de los equipos.

Definicion de politicas para el
control de la seguridad fisica de los
equipos .

Responsabilizar a una o varias
personas por los equipos y su uso,

Vigilancia continua en el centro de
coémputo .

C —
-

N =nunca D= deficiente A_=acep

Tabla VL.13 Riesgos factibles y su evaluacion (Uso de los equipos).

v

table G = generalmente S = siempre,
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RIESGOS FACTIBLES Y SU EVALUACION (Informacién).

1.- Control de entradas/procesos/salidas.

a) Resultados incongruentes.

Revision de la autenticidad de la
informacién antes de ser capturada.

| Existencia de un proceso de validacion de
| datos de entrada.

i Existencia de la documentacion de los

| (entrada)

procedimientos de manejo de errores.

| manera en que se introducen los datos.

Existencia de manuales, que expliquen la

| capturar la informacién.

Capacitar al personal encargado de

b) Aiteraclén en la mtegndad del
procesamiento de datos “

‘| que se procesan los datos.

Determinar si existen procedimientos
| documentados que expliquen la manera en

Determinar si existen controles de
procesamiento para evitar errores.

" | Realizar un andlisis para satisfacer los
| requerimientos de velocidad.

¢) Complejldad para mtorpretar los
wsultadés. ' :

| Definir estandares para el disefio de
salidas.

[Tdentificar los datos especificos de salida.

| Seleccionar los métodos para la
| presentacion de la informacion.

N = Nunca D= Deficiente

S = Siempre.

A = Aceptable G = Generalmente

Tabla VL.14 Riesgos factibles y su evaluacion (Control de entradas/ procesos y salidas).

DESARROLLO DEL CASO PRACTICO.
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2.- Acceso a la informacion.

N = Nunca D= Deficiente

Implementar politicas de acceso a lugares
donde se encuentra la informacion.

- | informacidn.

Monitorear el cumplimiento de las politicas
de acceso a lugares donde se encuentra la

: Implementar el uso de vigilancia en lugares
| claves.

Capacitacion al personal que estd

- | relacionado con el manejo de la
| informacién.

- | Establecer turnos de trabajo.

Hacer revisiones continuas a los sistemas de

3 | respaldo.

| Establecer una excelente capacitacion al
- | personal de sistemas de respaldo.

{2 . Establecer una bitdcora de actualizaciones
- | de respaldo.

G = Generalmente

A = Aceptable

Tabla VI.15 Riesgos factibles y su evaluacién (Acceso a la Informacién).

S = Siempre.

DESARROLLO DEL CASO PRACTICO.
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3.- Cuidado de la Informacion.

a) Pérdida de la informacin.

Existencia de un plan de contingencias.

| Existencia de equipo no “breack”.

Establecer politicas de respaldo de
informacién.

Calendarizacion para la generacion de
respaldos, archivos y programas.

- | Hacer revisiones continuas a los sistemas de

respaldo.

Existencia de respaldos fuera del
departamento de Informaética

- | de las instalaciones.

Existencia de respaldos actualizados fuera

Etiquetas externas de identificacion a los
discos, cintas y diskettes.

Realizacion de pruebas con el material de
respaldo.

| Accesibilidad de material de respaldo a

cualquier hora.

Capacitar a todos los usuarios para el
desarrollo correcto de su trabajo.

Auxiliar y supervisar a todos los usuarios,
para tener la seguridad del desarrollo
correcto de su trabajo.

Proteger la informacién con claves de
| acceso e identificacion de cada usuario,

Deteccién de accesos no autorizados.

- Capacitar al personal encargado de

respaldar la informacion.

N = Nunca D= Deficiente

A = Aceptable G = Generalmente S = Siempre.

Tabla VI.16 Riesgos factibles y su evaluacién (Cuidado de la Informacion).

DESARROLLO DEL CASO PRACTICO.
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4.- Calidad de la Informacion.

a) Dificultad en la ij_ltel_'pfgtaciéh'de los | Establecer procedimientos en la
datos para la toma de decisiones. presentacion de la informacion.

b) Insatisfaccion del usuario. Monitorear el grado de satisfaccion del
: usuario en lo que se refiere a los servicios
proporcionados por la funcién de sistemas | o/
de informacién. '
Il 3 : - ! - ; = = L A =
N = Nunca D= Deficiente A = Aceptable G = Generalmente

R

Tabla VI.17 Riesgos factibles y su evaluacion (Calidad de la Informacion).

DESARROLLO DEL CASO PRACTICO.
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CONTROLES RECOMENDADOS.

Controles recomendados
Area de: Departamento de Informatica.
Sub area Orgamzauén del arca

a] hlcumplnmento de objetlvos de la Dal a conocer adecuadamente los objctwoa de Ia .- iy
Organizacién por parte del Organizacion al personal del departamento de G E iz
departamento de Informatica. Informética. ;
Objetivos del departamento congruentes con los de Iz‘ 1R
la Organizacion. i s
Monitoreo del cumplimiento de los objetivos por o BEES
parte del personal del departamento, E'

b) Incumplimiento de los objetivos del | El Director de Informética definiré los objetivos
departamento de Informatica. del departamento de Informatica en base a los de .
la Organizacion en general. m e

El Director de Informatica difundira y validara

constantemente los objetivos del departamento. ; M
¢) Mal funcionamiento del Definir politicas y monitorear su funcionamiento | = |
" departamento de Informatica T E :

Definir politicas de seleccioén de personal. m .
Brindar capacitacion adecuada y constante. m
Llevar un correcto control anual de gastos para M 1|
definir presupuestos confiables. :

d) Crear una mala imagen del Crear un plan prioritario de las actividades de los | S
departamento de Informatica ante | departamentos dependientes del departamentode | m s
los demdas miembros de la Informética. Lt e
Organizacion. 318

Proporcionar un soporte eficaz a los departamentos [ |~

II que lo requieran. m At
Contar con personal bien capacitado. m N foy it

¢) Mala definicion de proyectos. Hacer la ubicacién correcta de departamentode | = m ;

Informatica.

El Director de Informética conocera los objetivos 1 £
de la Organizacion. il | S kA
El Director de Informética conocera perfectamente oy | LA
el alcance del departamento. e

&

El departamento de Informatica contard con un
plan bien definido de cargas de trabajo y

asignacion de tiempos de proyectos. P R

E = Controles existentes R = Controles recomendados

Tabla VLI.18 Controles recomendados (Organizacion del drea).
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Controles recomendados
Area de: Departamento de Informética.

Sub drea: Presupuestos/ Gastos.
e -. -— = '-j-.-—',-—_'.-- ..‘_.'-.'-. "d L’_ .l —._..-..EI:.—.-_'_.._-'_“-'“_._- 'I-

a) Presupuestos insuficientes, El Director de Informatica vig
una buena planeacion de los presupuestos y gastos.

S

ilard que se realice

Elaboracién de presupuestos flexibles.

Crear un fondo de contingencias.

Realizar revisiones periddicas del plan de
contingencias en caso de que ya exista.

B) Surgimiento de gastos imprevistos. | Se proporcionaré capacitacién para la elaboracién
de presupuestos.

Manejo adecuado del recurso Humano.

El Director de Informatica llevara un buen manejo
y Administracion de las presupuestos y de los
gastos.

C) Presupuestos /Gastos no Elaborar buenos y eficaces presupuestos.
aprobados.

Elaborar presupuestos con técnicas probadas y
confiables.

Establecer una supervisién continua en la
elaboracion de los presupuestos.

D) Sobrestimacién del presupuesto. Aplicacion de técnicas confiables en la planeacion
: del presupuesto.

Apegarse a las partidas presupuestales

Supervisar estrictamente la utilizacién de las
partidas.

E = Controles existentes R = Controles recomendados

Tabla VI.19 Controles recomendados (Presupuestos y gastos).

DESARROLLO DEL CASO PRACTICO.
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Personal externo.

e e

Definir las funciones del departamento de
Informadtica y darlas a conocer al personal
externo.

s ] L

R T e
Controles recomendados

{rea de: Departamento de Informética.

147

Inducir al personal de Informética por medio de
cursos para lograr buena comunicaciéon con el
personal externo.

Levar a cabo programas de capacitacion para
proporcionar el soporte técnico que demanda el
personal externo.

Desarrollar actividades involucrando al personal
externo

B) Mal uso de los recursos de
Informética.

Capacitar al personal externo sobre el uso y
cuidado de los equipos.

Monitorear al personal externo ante su frabajo.

Evaluar al personal de Informética en cuanto al
soporte que le proporciona al personal externo,

C) Personal Externo ineficiente en su
trabajo.

Proporcionar capacitacion adecuada al personal
Externo.

Difundir las politicas y funciones para el uso
correcto de los equipos.

Implantacién de sistemas con ambiente amigable
para el usuario,

Supervision continua al personal externo.

Mantener 6ptimas las condiciones ambientales de
la Organizacién.

Realizar dindmicas de grupos para mejorar las
relaciones entre personas.

E = Controles existentes

R = Controles recomendados

Tabla VI.20 Controles recomendados (Personal externo).

DESARROLLO DEL CASO PRACTICO.
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Controles recomendados

Area de: Departamento de Informatica.

Sub drea:

trabajo(buena integracion y convivencia entre
individuos).

148

Contar con buenas condiciones ambientalesen las |

instalaciones del edificio de la Organizacioén,

b) Mal desempefio y comportamiento
del personal.

Utilizar técnicas eficientes, para la eleccién del
personal,

Imponer reglas eficaces para una buena
disciplina.

Realizar un buen control de tareas.

Asignar responsabilidades y delimitar la
autoridad.

C) Malas condiciones de frabajo

Distribuir el reglamento interno de trabajo.

Lograr que el personal se sienta satisfecho y bien
remunerado econdmicamente,

d) Mala organizacion en el trabajo.

Elaboracion de programas para anticipar las
necesidades del drea.

e) Mal desarrollo y motivacion del
personal.

Definir programas de motivacién, recompensas,
y ascensos para el personal.

F) Mala capacitacion del personal.

Identificar las necesidades actuales y futuras de
capacitacién de personal.

Elaboracion de programas de capacitacion.

Proporcionar la capacitacién al personal.

Verificacion de los resultados de las
capacitaciones.

E = Controles existentes

R = Controles recomendados

Tabla V1.21 Controles recomendados (Personal de Informética).

DESARROLLO DEL CASQ PRACTICO.
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Area de: Sofiware.

Sub drea: Control de Proyectos.

€

a) Pérdida de informaciony d
tiempo a causa de errores
en los sistemas.

Controles recomendados

e

Elaborar pruebas exhaustivas de todos los
programas que intervienen en un sistema o que han
sido modificados.

| Realiza un andlisis mas a fondo, para la elaboracién

de los sistemas,

b) retraso en la presentacion de
reportes

Tienen un disefio en el sistema lo mas dptimo
posible y estructurado.

Contar con el acceso inmediato a los procesos que
generan los reportes,

¢) Excesivo costo en el desarrollo
del sistema.

Eleccion adecuada del personal para evaluar el
presupuesto.

Capacitacion eficiente del personal.

Evaluacién y elaboracién del costo/beneficio,

d) Dificultad para realizar el
mantenimiento del sistema,

Establecer politicas de documentacioén de los
sistemas

e) El programa no cumpla con los
objetivos del proyecto.

Definir la finalidad del sistema correctamente en la
etapa del andlisis

H |[HEE X

Establecimiento previo de estdndares a manejar en
¢l ciclo de vida del sistema.

El Directivo eligira al personal clave para
proporcionar informacién veridica y completa.

|

E = Controles existentes

Tomar en cuenta todas las dreas que estaran con el
sistema.

&~

R = Controles recomendados

Tabla V1.22 Controles recomendados (Control de Proyectos).
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ETAPAS DE DESARROLLO DEL SISTEMA

I Area de: Software
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. Establecer adcuados canales formales de

Controles recomendados

comunicacion entre el usuario y el
departamento de Informética.

Elaborar una adecuada planeacién y cumplir con
los tiempos sefialados.

Previamente el programador debera conocer el
funcionamiento y actividades que en forma
genérica realiza la Organizacion.

Contar con una adecuada distribucion del trabajo
para tener armonfa en el trabajo.

h b) Error en el manejo de los archivos.

Definir un programa de trabajo para determinar el
tipo y la frecuencia de proteccion de los datos de
acuerdo a su naturaleza y utilizacion (archivos
maestros, de transacciones, acumulados histéricos,
otros.).

Concluir todos los sistemas requeridos por la
Organizacion

Elaborar una programacion bien estructurada y hacer
pruebas de verificacion.

¢) incumplimiento en tiempos de
entrega de los sistemas.

|

Elaboracién e implantacion de un cronograma de
actividades.

E = Controles existentes R = Controles recomendados

Tabla VI.23 Controles recpmendados (Etapas de desarrollo del software).

SESIES
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Controles recomendados

Area de: Software.

Sub drea: Monitoreo de sistemas.
a) Software obsoleto. Revision periddica del crecimiento y desarrollo de
la Organizaci6n para la adecuacion de las
necesidades del software.

Tener la autorizacién de los altos funcionarios de la
Organizacion para poder dar conjuntamente con
recursos humanos los cursos de capacitaci6n
Pertinentes para los cambios de actitudes y aptitudes
de los usuarios ante las innovaciones.

b) Rechazo del usuario hacia el
manejo de los sistemas.

E = Controles existentes R = Controles recomendados

Tabla VI.24 Controles recomendados (Monitoreo de Sistemas).

DESARROLLO DEL CASO PRACTICO.
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Area de: Software.

Controles recomendados

a) Incompatibilidad del software
adquirido con el hardware
existente.

Sub drea: Adquisicion de software.

Ra]i un aecuada deteccion de csiacs
compatibilidad del software con el hardware.

y

Elaborar y actualizar un inventario del hardware,
conque cuenta la Organizacién y en el departamento
de Informética.

ilb) Incompatibilidad del software
adquirido con el software existente.

' .| Elaborar y actualizar inventario del software que

tenga la Organizacién y el depto. de Informatica.

c) Agotamiento de presupuesto
antes de lo estimado *

Realizar un estudio con los indices inflacionarios
para prever la devaluacién de costos de la

| adquisicién del software a futuro.

Elaborar una adecuada planeacion para la buena
distribucién del presupuesto,

d) Invertir en software innecesario.

Contar con el inventario actualizado del software y
con esto saber que es lo necesario y adecuado para
la excelente utilizacion en la empresa y que exista
una mayor eficiencia y eficacia.

e) Invertir en software necesario y
“no utilizarlo

Capacitar al usuario sobre el nuevo software
adquirido.

Asignacién del capacitador y del personal que
recibird la capacitacion.

HE B8 |8 |8 |&|®

E = Controles existentes R = Controles recomendados

Tabla V1.23 Controles recomendados (Adquisicién del software).
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CAPITULO VI

Pag.

153

Sub drea: Adquisicion.

Controles recomendados
| Area de: Equipos de computo (Hardware).

a) Eleccion erronea de los equipos.
(Funcionalidad - Rendimiento).

Dem ide adquisicion y rendimiento de los
equipos.

Realizar programas de adquisicion y rendimiento de
los equipos.

Revisiones y actualizaciones periédicas de los
inventarios de los equipos.

b) Utilizacion de procedimientos
erroneos.

El Director de Informética supervisara el proceso de
compra de los equipos.

Supervisar al personal que realizaré los estudios costo-
beneficio del departamento.

¢) Mal prondstico del costo-
beneficio.

Verificar que el personal esté realmente capacitado en
el érea.

Realizar estudios profundos de factibilidad
econdmica, operativa y tecnoldgica para la
adquisicion de los equipos de cémputo.

E = Controles existentes R = Controles recomendados

Tabla V1.26 Controles recomendados (Adquisicién de equipo).

DESARROLLO DEL CASO PRACTICO.
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|| Controles recomendados

Area de: Equipos de Cémputo ( Hardware).
Sub drea: Mantenimiento

a) Bajo o nulo rendimiento Contar con personal capacitado para el
de los equipos. mantenimiento de los equipos. |

Contar con el niimero adecuado de personal para el
mantenimiento de los equipos. m

Contar con un buen programa de mantenimiento.

Monitorear el cumplimiento del mantenimiento de |
los equipos. : E

b) Mal mantenimiento. Definicidon de las politicas de mantenimiento de los
equipos.

Realizacion de registros del mantenimiento de los
equipos. '

Realizacién de presupuestos correctos para la
inversion que requiere el mantenimiento de los |
equipos.

E = Controles existentes R = Controles recomendados

Tabla VI.27 Controles recomendados (Mantenimiento).

DESARROLLO DEL CASO PRACTICO.
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Controles recomendados
Area de: Equipos de Cémputo. (Hardware)

Sub drea: Control de Fallas.

= b
a) Acumulacion y sobrecargas de
trabajo. ;

Elaboracién de un plan efectivo de control de

fallas.

Poner en practica y monitorear periédicamente el
plan preventivo de fallas.

Elaboracién de reportes sobre las fallas.

Contar con personal capacitado para reparar las
fallas.

Contar presupuesto para refacciones y reparar las
fallas.

&

Concientizar a los usuarios de los equipos de la
importancia de tratar adecuadamente el equipo de
computo.

b) Pérdida de tiempo de los
usuarios.

Realizacion de cronogramas de control de fallas.

Bitécora de ajuste de los equipos.

¢) Pérdida de dinero para la
Organizacion.

Supervision continua del control de fallas.

Realizacion de un buen presupuestos para el gasto
que ocasiona la reparacion de fallas.

N| HH| &

Id) Caidas de la red del centro de
computo,

Contar con la proteccioén de baterias (UPS) para
evitar la calda de la red.

Contar con instalaciones fisicas de la red
apropiadas.( Cable protegido de pisarlo, de
mordeduras de ratas etc.).

&

Definir correctamente las politicas para el control
de fallas de la red.

E = Controles existentes R = Controles recomendados

Tabla VI.28 Controles recomendados (Control de fallas).
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[Sub drea: Uso de los equipos.

Controles recomendados

Area de: Equipos de computo. (Hardware).

a) Maltrato o trato inadecuado de
los equipos.

Capacitar a los usuarios en el uso y funcionamiento
de los equipos.

Restringir el acceso a los equipos de personal ajeno
a ellos.

Contar con vigilancia permanente de los equipos.

&l

L b) Maltrato o desgaste por el
ambiente natural.

Realizacion de un mapa de ubicacién y distribucion
de los equipos y del centro de computo o
departamento de Informética.

Se deberd monitorear constantemente el uso de los
equipos.

Adecuar las instalaciones eléctricas y de
comunicacion de los equipos.

Elaboracién de un plan de contingencias en
prevencién de desastres naturales.

Hacer revisiones periédicas de las condiciones del
local en prevencion del desgaste de los equipos.

¢) Pérdida de los equipos.

Detfinicién de politicas para el control de la
seguridad fisica de los equipos .

-| Responsabilizar a una o varias persona por los
equipos y su uso.

Vigilancia continua en el centro de computo .

N | HEH |H | E

E = Controles existentes R = Controles recomendados.

Tabla VL.29 Controles recomendados (Uso de los equipos).
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Controles recomendados
Area de: Informacion

sub drea de: Control de entradas/ procesos/ salidas.

| RIS GOS RS i | MR

a) Resultados incongruentes. | Revision de la autenticidad de la
informacién antes de ser capturada.

Existencia de un proceso de validacion
de datos de entrada.

Existencia de la documentacion de los
procedimientos de manejo de errores.

Existencia de manuales, que expliquen
la manera en que se introducen los
datos.

Capacitar al personal encargado de
capturar la informacién.

b) Alteracion en la integridad Determinar si existen procedimientos

en que se procesan los datos.

del procesamiento de datos . documentados que expliquen la manera | -

Determinar si existen controles de
procesamiento para evitar errores.

Realizar un analisis para satisfacer los
requerimientos de velocidad.

¢) Complejidad para interpretar | Definir estdndares para el disefio de
los resultados. salidas.

Identificar los datos especificos de
salida.

Seleccionar los métodos para la
presentacion de la informacion.

E = Controles existentes R = Controles recomendados

Tabla V1.30 Controles recomendados (Control de entradas/proceso y salidas).

DESARROLLO DEL CASO PRACTICO,
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Area de: Informacién
sub drea de: Acceso a la informacion.

a) Pérdida de informacion.

Controles recomendados

158"

i =

4 - = =T = E= 3 Fas =3 gt ts
Implementar politicas de acceso a lugares donde
se encuentra la informacién.

Monitorear el cumplimiento de las politicas de
acceso a lugares donde se encuentra la
informacién.

Implementar el uso de vigilancia en lugares
claves.

Capacitacién al personal que esta relacionado con
el manejo de la informacion.

Establecer turnos de trabajo.

Hacer revisiones continuas a los sistemas de
respaldo.

Establecer una excelente capacitacién al personal
de sistemas de respaldo.

Establecer una bitdcora de actualizaciones de | E alr
respaldo. fr L 58

E = Controles existentes R = Controles recomendados

Tabla VI.31 Controles recomendados (Acceso a la Informacion).
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Area de: Informacién

Controles recomendados

Sub drea de: Cuidado de la informacion.

a) Pérdida de la informacion.

Existencia de equipo no “breack”

Establecer politicas de respaldo de
informacion.

Calendarizacion para la generacién de
respaldos, archivos y programas.

Hacer revisiones continuas a los sistemas
de respaldo.

Existencia de respaldos fuera del
departamento de Informética

=

Existencia de respaldos actualizados fuera
de las instalaciones.

B

Etiquetas externas de identificacién a los
discos, cintas y diskettes.

a

Realizacion de pruebas con el material de
respaldo.

Accesibilidad de material de respaldo a
cualquier hora,

Capacitar a todos los usuarios para el
desarrollo correcto de su trabajo.

Auxiliar y supervisar a todos los usuarios,
para tener la seguridad del desarrollo
correcto de su trabajo.

‘ S

Proteger la informacién con claves de
acceso e identificacion de cada usuario.

Deteccion de accesos no autorizados.

Capacitar al personal encargado de
respaldar la informacion,

EEEE

E = Controles existentes R = Controles recomendados

Tabla V1.32 Controles recomendados (Cuidado de la Informacion).

DESARROLLO DEL CASO PRACTICO.
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Controles recomendados “
Area de: Tnformacién

“sub drea de: Calidad de la informacién.

a) Dificultad en la interpretacién de los | Establecer procedimientos en la
" datos para la toma de decisiones. presentacion de la informacion.

b) Insatisfaccion del usuario. Monitorear el grado de satisfaccion del
usuario en lo que se refiere a los servicios
proporcionados por la funcion de sistemas
de informacion.

E = Controles existentes

Tabla VI.33 Controles recomendados (Calidad de la Informacién).

DESARROLLO DEL CASO PRACTICO.
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DEFINICION DE POLITICAS DE SEGUIMIENTO DE USO DE CONTROLES.

1. ORGANIZACION DEL AREA.

RIESGO: A) ELECCION ERRONEA DE LOS EQUIPOS.

e Dar a conocer adecuadamente los objetivos de la Organizacion y del departamento de
Informatica.

1.- Propésito:
Los objetivos de la Organizacién se deben dar a conocer al personal de Informatica y
a toda la Organizacion, los objetivos del departamento de Informatica se deben de dar
a conocer al personal del departamento para que no existan desviaciones de lo que se
pretende obtener con el cumplimiento de los objetivos.

2.- Lugar:
En el departamento de Informética y los de la Organizacion en el departamento de
Informatica y en toda la Organizacion.

3.- Sucesion:
Se deben dar a conocer cuando se integra una persona a la Organizacion o al
departamento de Informética y en recordatorio se deben difundir cada que el Director
de la Organizacion y el Director de Informatica lo consideren necesario.

4,- Persona:
Las personas responsables de dar a conocer los objetivos son los directivos de la
Organizacion a los jefes de departamento para que estos a su vez los difundan con el
personal que esta en cada uno de los departamentos.

5.- Medios:
A través de documentos como : manuales, oficios , memos etc.

6.- Cantidad:

Cada que se considere necesario.

DESARROLLO DEL CASO PRACTICO.



CAPITULO VI Pig. 162

2. PRESUPUESTOS/GASTOS.
RIESGO: A) PRESUPUESTOS INSUFICIENTES.
¢ El Director de Informadtica vigilara que se realice una buena planeacion de los
presupuestos y gastos.
1.- Propésito:
El Director de Informatica debe de supervisar que se lleve acabo una buena
planeacion de los presupuestos y gastos del departamento de Informatica
2.- Lugar:
En el departamento de Informatica.
3.- Sucesion:
Anualmente.
4.- Persona:
Los presupuestos deben ser realizados por el Director de Informatica o por una
persona capacitada a la que el Director de Informatica delegue dicha actividad.
5.- Medios:
Basandose en presupuestos anteriores y calculando los margenes necesarios para
que estos alcancen Yy utilizando técnicas probadas y eficaces.
6.- Cantidad:

Uno anualmente.

DESARROLLO DEL CASO PRACTICO.
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3. PERSONAL EXTERNO.

RIESGO: A) RESISTENCIA A LOS CAMBIOS Y USO DE TECNOLOGIA.

e Definir las funciones del departamento de Informatica y darlas a conocer al personal
externo.

1.- Propésito:
El personal externo debe conocer las funciones del personal del departamento de
Informatica con el prop6sito de que conozca el servicio que puede recibir.

2.- Lugar:
En cada uno de los departamentos en el que exista relacion con el personal externo .

3.- Sucesion:

Cada que se va a proporcionar un servicio nuevo o que se modifiquen las funciones
del personal de Informatica.

4.- Persona:
El Director de Informatica.

5.- Medios:

A través de documentos ( circulares).

DESARROLLO DEL CASO PRACTICO.



CAPITULO VI Pag. 164

4. PERSONAL DE INFORMATICA.

RIESGO: A) MAL AMBIENTE DE TRABAIJO.

e Tomar medidas para crear un buen ambiente de trabajo(buena integracion y
convivencia entre individuos). |

1.- Propésito:

El Director de Informatica debe tomar medidas para que el personal de su departamento
labore en un buen ambiente de trabajo; esto con el proposito de que el personal esté
integrado como grupo de trabajo y la convivencia sea la adecuada.

2.- Lugar:
En el departamento de Informatica.
3.- Sucesion:
Contantemente.
4.- Pcfsona:
El Director de Informatica
5.- Medios:
Propiciando buena comunicacion entre el personal del departamento Illevando a cabo

dinamicas de grupo para integrarse como tal etc.

DESARROLLO DEL CASO PRACTICO.
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DEFINICION DE POLITICAS DE SEGUIMIENTO DE USO DE CONTROL
(SOFTWARE)

1. CONTROL DE PROYECTOS

RIESGO: A) PERDIDA DE INFORMACION Y TIEMPO A CAUSA DE ERRORES EN LOS
SISTEMAS

e Elaborar pruebas exhaustivas de todos los programas que intervienen en un sistema o

que han sido modificados.
1.- Proposito:
La carga de trabajo que se tiene diariamente existe una pérdida de informacion y tiempo
cuya intencion es el satisfacer las necesidades de los usuarios, sin embargo se podria
realizar una ordenacion de prioridades de informacion que conlievarian a disminuir esas
pérdidas.
2.- Lugar:
Departamento de Informatica.
3.- Sucesion:
La generacion de informacion se realiza cotidianamente segun sea la necesidad de las
diferentes dependencias que conforman a la Organizacion.
4.- Persona:
Programadores.
5.-Medios:
Electronicos.
6.- Cantidad:

Esta esta sujeta a la demanda diaria de los diferentes departamentos de la Organizacion.

DESARROLLO DEL CASO PRACTICO.
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2.- ETAPAS DE DESARROLLO
A) ELABORAR UN PROYECTO DEFICIENTE.
o [Kstablecer adecuados canales formales de comunicacion entre los empleados de la
Organizacién,
1.- Proposito:
Contar con la comunicacion adecuada para adquirir la informacion necesaria y elaborar
los sistemas, lo mas apegado a las necesidades del departamento que lo solicita.
2.- Sucesion:
Se entablara la comunicacion formal al solicitar alguna informacion trascendental para
la adecuacion y elaboracion de los sistemas.
3.- Lugar:
En el Departamento solicitante del sistema.
4.- Persona.
El encargado del anélisis del sistema.
5.- Medios:

Entrevista directa con el usuario e informacion formal con este.

DESARROLLO DEL CASO PRACTICO.
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3. MONITOREO DE SISTEMAS
A) SOFTWARE OBSOLETO.
e Revision periddica del crecimiento y desarrollo de la Organizacién para la adecuacion
de las necesidades del software.
1.- Propésito:
Revisar periddicamente el software que se utiliza para la elaboracion del trabajo en los
departamentos y actualizar el funcionamiento de este.
2.- Lugar:
En todos los departamentos de la Organizacion que cuente sistemas implantados.
3.- Sucesion:
Cada que se requiera actualizar los inventarios o se vaya a realizar adquisiciones de
Software, asi como para llevar un correcto control al respecto.
4.- Personal:
Integrante del Departamento de Informatica.
5.- Medios:
Capacitacion verbal y visual de necesidades de la Organizacion.
6.- Cantidad:

Minimo cada seis meses.

DESARROLLO DEL CASO PRACTICO.
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4. ADQUISICION DE SOFTWARE
A) INCOMPATIBILIDAD DEL SOFTWARE ADQUIRIDO CON EL HARDWARE
EXISTENTE.
e Realizar una adecuada deteccién de necesidades y compatibilidad del software con el
hardware.
1.- Propésito:
Se requiere establecer un mecanismo adecuado para percibir las necesidades que se han
creado en la Organizacion con respecto al software que se ha adquirido y que este
tenga compatibilidad con el hardware existente.
2.- Lugar:
En el Departamento de Informatica.
3.- Sucesion:
Se debe hacer cada que se adquiera software o se vayan a desarrollar nuevos sisternas.
4.- Persona:
El Director de Informatica.
5.- Medios:

Verificando los inventarios del Hardware existente.

DESARROLLO DEL CASO PRACTICO.
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DEFINICION DE POLITICAS DE SEGUIMIENTO DEL USO DE CONTROLES
(HARDWARE)

1.- ADQUISICION.
RIESGO : A) ELECCION ERRONEA DE LOS EQUIPOS.

e Definir politicas de adquisiciéon y rendimiento de los equipos.

1.- Proposito:
Se deben de definir politicas de adquisicion y rendimiento de los equipos con el proposito

de no cometer errores al hacer las adquisiciones .

2.- Lugar:

En el departamento de Informatica.

3.- Sucesion:
Siempre que sea necesario implantar, modificar o eliminar politicas de adquisicion.

4.- Persona:
El Director de Informatica en conjunto con el jefe de compras de la Organizacion.

5.- Medios:
A través de juntas con los directivos de la Organizacion y con los jefes de los

departamentos involucrados en la adquisicion de los equipos. ‘

6.- Cantidad:

Las politicas que sean necesarias.

DESARROLLO DEL CASO PRACTICO.
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2. MANTENIMIENTO.

RIESGO:

A) BAJO O NULO RENDIMIENTO DE LOS EQUIPOS.

e Contar con personal capacitado para el mantenimiento de los equipos.

1.- Propésito:
Se deben de tomar medidas para que el personal encargado de dar mantenimiento
a los equipos esté bien capacitado, con el proposito de que esios den el mayor
rendimiento.

2.- Lugar:
En el departamento de Informatica.

3.- Sucesion:
Permanentemente.

4.- Persona:
El Director de Informatica.

5.- Medios:
Proporcionando capacitacion al personal encargado del mantenimiento de los equipos
por cursos, conferencias y lalleres.

6.- Cantidad:

Las veces que sea necesario.

DESARROLLO DEL CASO PRACTICO.



CAPITULO VI Pag. 171

3. CONTROL DE FALLAS.
RIESGO: A) ACUMULACION Y SOBRE CARGAS DE TRABAJO.
e FElaboracién de un plan efectivo de control de fallas.
1.- Propésito:
Se debe de elaborar un plan efectivo de control de fallas con el proposito de evitar
acumulacion y sobrecargas de trabajo por demoras en la solucion de la fallas.
2.- Lugar:
En el departamento de Informatica.
3.- Sucesion:
El plan de fallas debe ser elaborado desde que se hicieron las instalaciones de los equipos
4.- Persona:
El técnico de reparacion de fallas.
5.- Medios:

La elaboracion del plan de control de fallas debe ser escrito.
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4, USO DE LOS EQUIPOS.

RIESGO: A) MALTRATO O TRATO INADECUADO DE LOS EQUIPOS.

e Capacitar a los usuarios en el uso y funcionamienio de los equipos.

1.- Proposito:
Los usuarios de los equipos deberan recibir capacitacion en el uso y funcionamiento
de los equipos que utilizan con el proposito de que estos no sean maltratados.

2.- Lugar:
En una area destinada para capacitacion de personal o en los lugares donde laboran
los usuarios de los equipos.

3.- Sucesion:
Constantemente.

4.- Persona:
El personal que da soporte a los usuarios.

5.- Medios:

A través de cursos.
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DEFINICION DE POLITICAS DE SEGUIMIENTO DEL USO DE CONTROLES

( Informacion)

1. CONTROL DE ENTRADA/ PROCESOS/ SALIDAS.
RIESGO: A) RESULTADOS INCONGRUENTES.
e Revision de la autenticidad de la informacion antes de ser capturada.
1.- Propésito:
Se debe revisar la autenticidad de la informacion antes de ser capturada con el fin de
evitar resultados incongruentes.
2.- Lugar:
En las areas donde se lleva a cabo la captura de la informacidn.
3.- Sucesion:
Cada vez que se requiera de una entrada de datos.
4.- Persona:
Los capturistas de datos.
5.- Medios:

A través de un analisis de veracidad a los documentos y datos.
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2. ACCESO A LA INFORMACION.
RIESGO: A) PERDIDA DE INFORMACION.
e Implementar politicas de acceso a lugares donde se encuentra la informacion.
1.- Propésito:
Se deben implementar politicas de acceso a lugares donde se encuentra la informacion
para evitar la pérdida de la misma.
2.- Lugar:
A los lugares donde se encuentra la informacién.
3.- Sucesion:
El acceso a los lugares donde se encuentra la informacion debe de estar permanentemente
restringido.
4.- Persona:
El Director de Informatica.
5.- Medios:
Documento (Circular, folletos, memos, etc.).
6.- Cantidad:

Las veces que sea necesario.
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3. CUIDADO DE LA INFORMACION.

RIESGO: A) Pérdida de la informacion.

e KExistencia de un plan de contingencias (que acciones ejecutar cuando exista alguna
catastrofe).

1.- Propésito:
Se debe de contar con un plan de contingencias para evitar que los riesges de vivir
malas experiencias (las cuales pueden causar grandes dafios o pérdida total de la
informacion), se materialicen.

2.- Lugar:
En toda la Organizacion, pero sobre todo en el departamentc de Informatica.

3.- Sucesion:
Debe de existir un plan de contingencias permanentemente.

4.- Persona:
El Director de Informatica.

5.- Medios:
Documento.

6.- Cantidad:

Un plan de contingencias.
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4. CALIDAD DE LA INFORMACION
RIESGO: A) DIFICULTAD EN LA INTERPRETACION DE LOS DATOS PARA LA
TOMA DE DECISIONES.
e FEstablecer procedimientos en la presentacion de la informacion.
1.- Propésito:
Se deben establecer procedimientos en la presentacion de la informacion ya que los
reportes deben ser coherentes y distribuidos oportunamente a los destinatarios
autorizados.
2.- Lugar:
En el departamento de Informatica.
3.- Sucesion:
Cuando se haya solicitado por primera vez un formato de salida.
4.- Persona:
El Director de Informatica.
5.- Medios:

En documento.
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INFORME FINAL DE AUDITORIA EN INFORMATICA.

Resultados obtenidos en la evaluacion del drea de:

Departamento de Informatica.

a) Descripcion de la situacion actual de la Organizacion en el area del departamento de
Informatica

b) Descripcion detallada de:
¢ Problemas detectados.
e Posibles causas y problemas y fallas que originaron la situacion presentada.
e Efectos que pueden tener los problemas detectados.

e Alternativas de solucion.
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Ensenada B.C., Abril de 1997,

Comision Estatal de Servicios Publicos de Ensenada.
Departamento de Informatica.

At’n : Coordinador de Informatica

Lic. Alfonso Talavera.

Asunto: Informe ejecutivo de Auditoria
en Informadtica.

Estimado Lic. Alfonso Talavera.

Por medio de la presente aprovechamos para saludarlo e informarle sobre los resultados
obtenidos en la Auditoria en Informatica, aplicada al centro de computo a su digno cargo.

En base a nuestro trabajo realizado y sustentado por las pruebas obtenidas durante la
revision de las cuatro areas convenidas, Departamento de Informadtica, Software, Hardware, ¢
Informacion, informamos a usted que la situacion que guarda el centro de computo con respecto
a su operacion, seguridad, funcionamiento y uso adecuado de controles, es: razonablemente
aceptable, ya que no se encontraron fallas graves que afecten el funcionamiento del centro de
computo, salvo algunos problemas importantes, controles inexistentes y otros que pueden ser
mejorados, los cuales presentamos en dos anexos:

| - Un panorama global de la situacion encontrada en cada una de las dreas auditadas.
2.- Un desglose detallado de las fallas mas relevantes encontradas en cada una de las areas.

Sin mas por el momento y agradeciendo la gentileza de sus atenciones, esperamos haber
cumplido con sus expectativas favorablemente, quedamos de usted.

Atentamente

Ramona Estrada Sanchez Noemi Montiel Herrera
Tesista. Tesista.

Sonia Sanchez Espinoza.
Tesista.
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Informe del panorama global de la situacion encontrada en cada una de las dreas.

Informe final del departamento de Informadtica.

El departamento de Informatica fue evaluado en cuatro sub éreas :
00 Organizacion del area.
0O Presupuestos/gastos.
O Personal externo.

[ Personal de Informatica.

El resultado global de la evaluacion del departamento de Informatica es aceptable, pero es
importante resolver algunas deficiencias encontradas en las siguientes sub areas:

La situacion que presenta la Organizacion del dreu es deficiente, ya que cuenta con algunas
fallas notables, como son la falta de difusion de los objetivos, deficiencia en la documentacion v
el monitoreo de las politicas, errores en la estructura del organigrama del departamento, la
capacitacion y/o actualizacion del personal no es constante.

Actualmente el nivel de apoyo que el departamento de Informatica proporciona a la
Organizacion, podemos calificarlo como intermedio, por que el nivel jerarquico del departamento
de Informatica depende de una Subdireccion, el involucramiento en el proceso de planeacion de la
Organizacion es regular y el personal de Informatica tiene un rol de ejecutor de soluciones
inmediatos mas que de consultor. Por lo que se puede considerar al departamento en un proceso
de madurez o madurez intermedia si lo consideramos en una escala de inicio, intermedio y
maduro.

Cabe mencionar que el departamento actualmente opera y sale adelante en el desarrolio de sus
funciones, sin embargo se debe de trabajar con la mentalidad de lograr en la mayor forma posible
la optimizacion de los servicios que el departamento proporciona a la institucion para que ésta

logre sus objetivos.

DESARROLLO DEL CASO PRACTICO.



CAPITULO VI Pag, 180

La situacion que presenta los presupuestos/Gastos del érea es aceptable, con algunas fallas
como lo es el que los presupuestos no cuenten con margenes de flexibilidad para enfrentar las
contingencias que se presenten .

La situacién que presenta la evaluacion de Personal Externo es aceptable, ya que las fallas
no son graves, pero se requiere de mejorar aspectos como la comunicacion entre el personal de
Informatica y el personal externo, la capacitacion que recibe el personal externo y las condiciones
ambientales en las que desarrolla su trabajo.

La situacion que presenta el personal de Informitica es aceptable, ya que no presenta
problemas graves sin embargo hay ciertas situaciones que se deben corregir; principalmente para
que no sca afectada la efectividad del personal, los problemas a corregir son la falta de motivacion

¢ incentivos para el personal de Informatica, el personal se manifiesta mal remunerado.
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Informe final del Area de Software.

El area de SOFTWARE fue evaluado en las siguientes sub areas:
O Control de proyectos.

(1 Etapas del desarrollo de Sistemas.

(1 Monitoreo de Sistemas.

0 Adquisicion de Software.

El resultado global del area de Software es  ragonablemente aceptable, pero es

importante resolver algunas de las deficiencias encontradas en las siguientes sub dareas.

La situacién que presenta con respecto al control de proyectos es aceptable, ya que
cuenta con algunas fallas, que pueden solucionarse como lo son: la falta de definicién de politicas

para la realizacion correcta de la documentacion de los sistemas (manuales).

La situacion que presenta la sub area de etapas del desarrollo de sistemas es aceptable,
ya que cuenta con algunas fallas notables en las que se ha detectado la necesidad de que exista

una buena planeacion para que asi, los sistemas puedan ser desarrollados Optimamente.

En este rubro encontramos que en la sub area de monitoreo de sistemas, la institucion
opera aceptablemente, sin embargo al recurrir a la tabla de evaluacion se pudo detectar que los
controles expuestos en ella pueden ser mejorados si se llevan a cabo periodicamente para el

desarrollo adecuado de la institucion.

La situacion que presenta la adquisicion de software, es aceptable ya que desde nuestro
punto de vista se necesita atender las posibles soluciones presentadas, con la finalidad de mejorar

la Organizacion en su conjunto.
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Informe final de los Equipos de Computo (Hardware).
El area de hardware fue evaluado en cuatro sub areas :

[1 Adquisicion.

[] Mantenimiento.

(1 Control de fallas .

0 Uso de los equipos.

El resultado global de la evaluacion del Hardware es aceptable, ya que las deficiencias

encontradas no son muy graves.

La situacion que presenta la evaluacion de las adquisiciones de los equipos es aceptable, con
algunas fallas como: no actualizar y revisar periodicamente los inventarios de los equipos, no
llevar acabo estudios profundos de costo - beneficio para las adquisiciones de los equipos y no

tener documentadas las politicas de adquisicion de los equipos en el departamento de informatica.

La situacién que presenta la evaluacion del mantenimiento de los equipos es razonablemente
aceptable, ya que no se encontraron problemas muy graves sin embargo, es necesario darles
solucion a la menor brevedad posible para optimizar el rendimiento y funcionamiento de los
equipos. Es necesario que el mantenimiento a los equipos sea ininterrumpido y se debe de contar

con el nimero de personal adecuado.

La situacion que presenta la evaluacion del control de fallas de los equipos es deficiente, ya
que no tiene un plan efectivo para el control de las fallas de los equipos, no se cuenta con
presupuestos en los que se incluya la inversion que se requiere para las refacciones necesarias para
la reparacion de las fallas , las instalaciones fisicas de la red no son las optimas, no se encuentran

definidas claramente las politicas de uso y control de fallas de la red.
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La situacion que presenta la evaluacion de Uso de los equipos es razonablemente aceptable,
ya que no se cuenta con riesgos graves en el uso de los equipos, pero si existen situaciones que se
deben mejorar, como son la falta de capacitacion y/o actualizacion adecuada a los usuarios de

los equipos.
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Informe final del Area de informacion.

El area de informacion fue evaluada en 4 sub éreas:
O Control de entradas /procesos /salidas.

[1 Acceso a la informacion,

[1 Cuidado de la informacion.

[1 Calidad de la informacién.

El resultado global de la evaluacion en lo referente al area de informacién es
razonablemente aceptable, ya que no se encontraron riesgos graves que puedan afectar a la
empresa, pero es importante mencionar algunos problemas detectados en las diferentes sub

areas.

La situacion que presenta la evaluacion de entradas /procesos /salidas es aceptable,
pero se cuenta con fallas como la falta de capacitacion al 100% del personal encargado de
capturar la informacion y la no actualizacion de manuales, estas fallas podrian provocar en un

determinado momento la dependencia de personal.

La situacion que presenta la evaluacion de Acceso 2 la informacion es aceptable.
Recomendamos que se realicen revisiones continuas a los sistemas de respaldos asi como sus
respectivas pruebas de verificacion, e insistimos con la capacitacion al 100% para el personal

que esta relacionado con el manejo de la informacion.

La situacion que presenta la calidad de la informacion es aceptable, recomendamos
se monitorear el grado de satisfaccion del usuario en lo que se refiere a los servicios

proporcionados por la funcion de sistemas de informacion.
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Informe Final de Auditoria en Informdtica.

Direccién:  Coordinador de Informatica.

Auditorfa a: Organizacién del rea del departamento de Informitica.
- a0 5 e HojaNol Del0

Problematica:
Los objetivos de la Organizacion no estin definidos en un documento formal y el personal de
Informética no tiene conocimiento de ellos.

Causas :
- Esta es debido a que las modificaciones admlmstratlvas se encuentran en proceso de

redaccion,
- El personal no conoce los objetivos de la Organizacién por que estos no son difundidos.

Consecuencias :
Las consecuencia son que los objetivo de la Organizacion no sean cumplidos o sufran

desviaciones.

Alternativas de Solucion:

Elaboran un documento en el que se especifiquen claramente los objetivos de la Organizacion,
a un plazo de tiempo lo mas corto posible , estableciendo una coordinacion con los
departamentos o el departamento encargado de la realizaci6én de los manuales de la

Organizacion,

Observaciones:

Como podemos darnos cuenta la solucién de este problema no es complicada ni tampoco
requiere de una inversion fuerte de dinero, simplemente se tiene que dar prioridad a las
actividades que nos conduzcan al logro de los objetivos de la Organizacion.

’|
|
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—~ — === -

Direceién:  Coordinador de Informatica.

Auditorfa a; Organizacion del 4rea ;_t_i_el-departament_d de I_nform:_iﬁ.ﬁca-.:- _ i

—— e —
— —=

-
s ——

Pmblemzﬁi_ca:

Los objetivos del departamento de Informdtica no se difunden correctamente y el personal de

Informatica menciona no conocerlos, no recordarlos o simplemente que se enteran conforme
trabajan en ellos.

Causas :
No se encuentran definidos en documentos y no se hacen llegar al personal de Informatica.

Consecuencias :
Que los objetivos del departamento no sean cumplidos o sufran desviaciones y como
consecuencia tampoco se cumplan los objetivos de la Organizacion.

Alternativas de Solucion:
Elaborar un documento en el que se especifiquen claramente los objetivos del departamento,
para que estos sean difundidos a un plazo de tiempo lo mas corto posible.

Observaciones: |

La solucién a este problema es sencilla y no requiere de grandes inversiones economicas,
pero el riesgo es muy grande si no tomamos conciencia de su dimensién, ya que en base a los
objetivos es como se guia al departamento para realizarlos, si no se conocen se pierden y no
sabe para que se esté trabajando.

1n, forme 'Einme:A uditoria en Informdtica. R g ||
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InformeiFin_al de Auditoria en Informtica. |

Dlrecclén. Coordmador de Informétlca.

Audltoria a 01 gamzacmn del Area dcl departamanto de lnformética

Hoja No.3 De 10

Problemaitica:

Las politicas del departamento de Informatica no estan definidas en un documento formal.

Causas : :
Se encuentran en proceso de elaboracion por el departamento que tiene la funcion de elaborar

los manuales de la Organizacion.

Consecuencias :
Son muy pocas las politicas que el personal del departamento conoce , no se pueden
supervisar ademas de que no se cumplen correctamente.

Alternativas de Solucion:

- El Direcror de Informatica debe solicitar al departamento de manuales de la Organizacion el
documento correspondiente a las politicas de su departamento para que estas sean dadas a
conocer y darles el seguimiento correspondiente.

- El Director de Informatica redacte el documento donde se definan claramente las politicas y

se las haga llegar al personal correspondiente.

Observaciones:
Este problema se puede solucionar rapidamente y obtener resultados positivos ya que

ayudard
a que el departamento funcione con mas coordinacion y efectividad
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Direccion: de Informatica,

Auditorfa a: Organizacién del drea del departamento de Informatica.

La ubicacion del departamento de Informética dentro de la estructura organizacional no esta
ubicado correctamente.

Informe Final de Auditoria en Informtica.

“Hoja No.4 De 10

Problematica:

Causas :

La ubicacion que tiene actualmente el departamento de Informatica es la misma desde que

nacié este departamento en la Organizacion y no ha sufrido modificaciones pues siempre a
dependido de la sub direccién administrativa financiera.

Consecuencias :

El departamento no cuenta con la autonomia requerida para tomar las decisiones necesarias

para proporcionar los servicios que se requieren para que la Organizacion funcione
efectivamente.

I

Alternativas de Solucion:

- El Director de Informatica debe de promover la ubicacién del departamento de Informatica

- El Director debe presentar un propuesta a los directivos de la Organizacién donde justifique

a un nivel staff , ya que de ésta forma obtendria mayor cobertura e independencia para
operar dentro de la Organizacion.

por medio de un andlisis las ventajas que esto representaria para la Organizacion.

Observaciones:

La base del éxito de una empresa depende mucho de su estructura organizacional y funcional
por lo que ubicar el departamento de Informatica en el nivel sugerido ocasionarfa mayor
efectividad en las operaciones de la Organizacién y por supuesto del departamento de
Informatica, y de ésta manera poder lograr la estructura deseada para poder otorgar un

perfecto funcionamiento en todas las dreas en las que estd involucrada la presencia de
Informética.
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Jnfdfrﬁeﬁml- de Auditoria en Informd__ti?;

Direccion: de Informdtica,

Auditoria a: Presupuestos/Gastos del i_.departé;nentﬁ dc.,infonﬁética: _ : -
BRERRC. AN R A ALy __E?ja-No.ss,- De 10
|| Problematica:

La problematica encontrada en el 4rea de Presupuestos /Gastos del departamento de l
Informética es que no aceptan flexibilidad en ellos.
[ Causas :

Se elaboran en base a un formato preestablecido por el departamento de presupuestos y |
gastos de la Organizacion a nivel estatal, en el cual las partidas vienen bien definidas y no se

| puede hacer modificaciones ni sugerencias a lo preestablecido por lo no se da oportunidad
de dejar margenes de flexibilidad por que son rechazados.

Consecuencias :

- Que los presupuestos sean insuficientes para cubrir los requerimientos econémicos del
| departamento de Informética cuando se presentan contingencias.
- Que los proyectos del departamento queden inconclusos.

Alternativas de Solucion: "

- Concientizar a los ejecutivos Encargados de las finanzas de la Organizacion la importancia
que tiene el hecho de que el departamento de Informatica cuente con cierta flexibilidad en

los presupuestos para solventar los gastos que se ocasiona la presencia de contingencias.

- Que el Director de Informatica proponga buenos presupuestos y que estos sean bien

justificados, donde defina perfectamente cada una de las partidas y demostrar beneficios de
ellos.

—
—

Observaciones:

Dar solucién a este problema seria de beneficio para la Organizacion ya que el departamento
de Informatica solucionaria las contingencias del departamento ala menor brevedad . La
inversion economica de este problema es relativa ya que el Director debe presentar un buen
presupuesto requerido y justificarlo de la mejor manera para que sea autotizado

—
——
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Informe Final de Auditoria en Informitica.

Direccién: de Informatica,

Auditoria a: Personal Externo del departamento dé_'Ihféﬁﬁéﬁca.'

"Hoja No.G De 10

Problematica:
El personal externo no conoce las funciones del departamento de Informatica ni el tipo de

servicio que puede recibir por parte de dicho departamento,

Causas :

- No se difunde a los usuarios los servicios que el departamento de Informatica debe
proporcionar. '

- No se considera necesario por que el soporte que proporciona el departamento de
Informatica es constante.

Consecuencias :

- Que el personal externo desaproveche recursos de Informatica en el desarrollo de su
trabajo. :

- Que el desempefio del trabajo del personal externo no sea muy efectivo.

Alternativas de Solucion:

- Realizar un catalogo de servicios y darlo a conocer al personal externo.

- Redactar una circular la cual contenga los servicios que el departamento de Informatica
proporciona y hacerla llegar al personal externo correspondiente.

Observaciones:
Este es un problema sencillo que al resolverlo proporcionard muchos benéficos ya que el
personal externo mejoraria en la eficiencia de su trabajo.

Il
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Informe Final de Auditoria en Informitica.

L1Di1_'.ect:ic.'m':- de Informatica.

Auditoria a; Personal Externo. - : : : . =
; : B3 Ty frestl sy ~ HojaNo.7 De 10
Problematica:

El personal externo solo recibe la capacitacion minima necesaria en cuanto al uso y cuidado
lde
los equipos.

Causas :

- No se considera necesario abundar en capacitacion para el personal externo porque el
departamento de Informatica les proporciona soporte permanentemente.

Consecuencias :

- Que el personal externo sea demasiado dependiente del personal de Informética.
- Que el personal de Informatica pierda demasiado tiempo atendiendo al personal externo en
problemas que con un pequeilo curso en grupo se solucionarian,

Alternativas de Solucion:

- Realizar programas de capacitacion y/o actualizacién , en los que el personal externo
mejore sus conocimientos en el uso y cuidado de los equipos que opera.

Observaciones:

Dar capacitacion al personal es la forma mas viable para aumentar la efectividad de su
trabajo y evitar cargas de trabajo al personal de Informética encargado de dar soporte ,
ademas no se requiere de inversiones econdmicas sino mas bien de Organizacion y
coordinacion de los departamentos, aprovechando los conocimientos del personal de

Informaética y siendo este quien les otorgue los cursos de capacitacion .
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Informe Final de Auditoria en Informitica.

Direccién: de Informatica.

"Auditoria‘.a: Personal de Informatica.

“Hoja No. 9 De 10

192

Problematica:
El Personal de Informatica no se siente bien remunerado econémicamente.

Causas :

- El suelde que percibe esta por debajo de sus expectativas y comparado con los sueldos
perciben otros profesionistas de la misma area y en puestos similares es inferior.

Consecuencias :

- Esto repercute en el animo del personal de Informatica y en descos de ser mejor
remunerado por el desempefio de su trabajo.

- Que el personal muestre poco interés y entusiasmo en el desempefio de su trabajo.

- Deseos de emplearse en otras empresas y por consecuencia no se crea una lealtad.

Alternativas de Solucion:

- Promover aumentos en los sueldos del personal de Informéatica que satisfagan sus
necesidades y expectativas economicas.

- buscar posibilidades de otorgar prestaciones.

- Remunerar con capacitacion y aumentar su nivel profesional.

Observaciones:

Estado y del personal de Informatica en cuanto a la promocién de aumentos que realice y
tratar de otorgar otro tipo de motivaciones.

La solucion a estos problemas esta en las manos de los sindicatos y direccion general a nivel
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Irgfarm'e-Findl de Auditoria en Informitica.

Direccibn: de.Informaﬁca. i

Hoja No. 10 De 10

||Auditoria a: Personal de Inféxrmétic'a‘. i

Problematica:
El Personal de Informatica no es capacitado y/o actualizado periédicamente para superar su

nivel de desempeiio de su trabajo s6lo es capacitado en casos especiales y muy
esporadicamente,

Causas : _
- No hay presupuesto destinado para que el personal reciba capacitacion.
- No se promueven cursos de capacitacion ante la direccion de la Organizacion con la

" insistencia requerida.
- Sélo se capacita al personal que desarrolla los sistemas y requiere de un nuevo lenguaje, o

en
aplicaciones que se utilizaran inminentemente.
- La direcci6n de la Organizacion no es concientizada de los cambios y evoluciones que las

tecnologia sufre y proporciona dia con dia.

Consecuencias :
- El personal puede que exista un estancamiento en el trabajo y desempefio del personal y no

evolucione de tal manera que el departamento deje de proporcionar la efectividad que de el
requiere la Organizacion para que ésta opere correctamente.,

Alternativas de Solucion:
- Realizar programas de capacitacién y actualizacion por medio de cursos, talleres
conferencias y presentarlos a la direccién con sus respectivos andlisis de costo beneficio
para que estos sean aprobados y se envie al personal de Informatica a tomar dicha
capacitacion..
Observaciones:
Dar capacitacion al personal es la forma més viable para aumentar la efectividad del
departamento de Informatica en general . Las inversiones econémicas en capacitacion
siempre son recuperables y justificables en los resultados del trabajo del personal y beneficio

para la Organizacion
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CAPITULO VI

A S_OFTWARE
Direccién: Coordinador de Informatica. . |
Auditoria a: Control de Proyectos. ___ N oL B

2 Rty L e e b Hoja Nojol.Desil

Informe final de Auditoria en Informdtwm |

Problematica.
No se encuentran establecidas las politicas de documentacion de los sistemas (manuales).

Causas

Falta de organizacion del departamento de Informatica y coordinacion con los departamentos
relacionados de ésta actividad.

Consecuencia

No contar con la documentacion necesaria para darle mantenimiento a los sistemas  se

puede
recurrir a pérdida de tiempo al entrar a analizar los sistemas ejecutables.

Alternativas de solucion
Asignacién de una persona para la elaboracion de la documentacion y/o manuales, en

conjunto del programador, para evitar la pérdida de tiempo al programador.

Observaciones.
No se requiere de una inversion fuerte, solo que se asigne una sola persona que esté¢ en el

departamento de Informatica, para que sea el responsable de la elaboracion de los
documentos requeridos para el reporte de los sistemas
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Informe final de Auditoria en Informitica.
SOFT WARE
Direccion: C'oordin@qr de Informatica.
Auditoria a: Etapas del Desarrollo del Sistema. _

Hoja No. 1 De. 2

Problematica.
Los requerimientos de solicitud de los sistemas, modificaciones a los sistemas se llevan a

cabo verbalmente.

Causa

No se cuenta con politicas correctamente definidas para llevar a cabo las solicitudes de
sistemas.

Existe desorganizacion y falta de organizacién entre los departamentos .

Consecuencias:

Que no se asimile correctamente el planteamiento de los requerimientos y solicitudes que
presentan los usuarios.

Que se olviden las solicitudes realizadas por el usuario.

Los sistemas desarrollados no cubran los requerimientos.

Alternativas de la solucién

Los requerimientos de nuevos sistemas o modificaciones se deben de realizar por medlo de
documentos escritos en los que se especifique claramente los requisitos que deben de cumplir
los sistemas.

Elaborar un formato en el que se contemplen y se especifiquen cada uno de los requerimientos
de los sistemas a desarrollar.

Observaciones.

La soluci6n de este problema causa pequefias invetrsiones en la elaboracion del documento,
pero es de gran beneficio, ya que los usuarios contaran con sistemas que cubran sus
necesidades.
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Informe final de Audzton'a en Informarma.

: y SOFTWARE ' :
Direccién: Coordmador de Informétlca _
Auditoria a: Etapas del Desarrollo del Sistema. _

HojaNo. 2 De. 2

Problematica
No cuenta con la elaboracion e implantacion de un cronograma de activi dades.

Causas ;
La asignacion de proyectos es verbal, lo cual provoca un gran descontrol en cuanto a los
tiempos que se deben de desarrollar cada una de las etapas de los sistemas.

Consecuencias
No existe diferencia escrita para desarrollar otros sistemas.

Alternativas de solucion
Realizar una planeacion de actividades y establecer tiempo.

Observacion
Los sistemas serdn correctamente desarrollados en cada una de sus etapas cubriendo todas las
actividades propias requeridas.
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 Informe final de Auditoria en Informdtica.

S Sibneiie i SORTWARE

Direccion: Coordinador de Informatica. A
Auditoria a: Adquisicién del Software. __ ;

Hoja No. 1 De. 4

Problematica

No se encuentran actualizados los inventarios de software que tiene la Organizacion en el
departamento de Informatica, por lo que no se cuenta con referencia en las nuevas
" adquisiciones de software. ||

Causas
El departamento de Informdtica no lleva a cabo el control de los inventarios, pues el

encargado de llevarlos es el departamento de Inventarios de la Organizacion.

—

Consecuencias "
Invertir en software incompatible con el hardware
Invertir en software incompatible con el software
Invertir en software innecesario.

Alternativas de soluciéon
Designar a una persona para que minimo cada 6 meses actualice el inventario.

Observaciones.
Esta alternativa no requiere de grandes inversiones, en cambio se haran las adquisiciones \

I| correctas y necesarias en base a los requerimientos de software y de equipo.
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Informe final de Auditoria en Infarmatma. bR
: SOFTWARE o A

Dlrecclén' Coordmgdor de Informatlcg
Audltorla ¢ Ad'ulswlondel So are I RIS F AN ant:
‘ R _ I - S M S e S --"H_ﬁj_;iiiNo'. 2De 4

[Problematica
No se realiza una planeacién y desarrollo adecuado de los presupuestos para que estos
alcancen.

Causas .
i No se realiza un estudio de costo y tiempo que se requiere utilizar para su distribucién. “

Consecuencia:
Agotamiento del presupuesto antes de lo estimado.
Merma del presupuesto por gastos infructuosos.

Alternativas de solucién
Realizar un estudio de tiempo y movimientos, evaluando al personal en cuanto al manejo de

los recursos disponibles.
Concientizar al personal.

Observacion "
Si se concientiza al personal del buen manejo de los recursos, mayor sera el beneficio en la

planeacion del presupuesto.
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I Informe final de Auditoria en Informatica.
| SOFTWARE
Direccién: Coordinador de Informatica.
Auditoria a: Adquisicién del Software. _ _ S 3

| . ~ HojaNo.3 De. 4

Problematica. :
No se cuenta con un estudio en los indices inflacionario, para la prevencion de alguna
devaluacion en los costos del software.

Causa
No se hace una correcta prevencion para que el presupuesto no se agote antes de lo estimado.

Consecuencias
Al no realizarse este tipo de estudios, la Organizacién se puede enfrentar a una devaluacién y/o

alza de precios no previsto en el ejercicio presupuestal, trayendo como consecuencia la falta de
adquisicién de recursos necesarios, para el adecuado desarrollo organizacional.

Alternativas de solucion
El Director de Informatica debera realizar el estudio en conjunto con el de planeacion.

Observaciones.
El costo de este estudio no es alto, solamente se efectia un andlisis histérico, del

comportamiento econémico del pais
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 Informe final de Auditoria en Informdtica.
| s - SOFTWARE -
|| Direccién: Coordinador de Informética. PR
Auditoria a: Adquisicién del Software.

- HojaNo. 4 De 4

Problcmatica:
No se capacita adecuadamente al personal para operar el software de nueva adquisicion.

Causa
No se cuenta con programas de capacitacion el software de nueva adquisicién.

Consecuencia
Invertir en software necesario y no utilizarlo.

Alternativas de solucion
Proporcionar al usuario la capacitacion adecuada requerida para operar el software.

“ Observaciones
Para la solucidn de ésta alternativa no se requiere de grandes inversiones, aun sin embargo los

beneficios son mayores.
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l _ Informe Final de Auditoria en Informafica.

Direccién: de Informatica.

“ Auditoria a; Adquisicion de los equipos.
A : = "HojaNo. 1 De5

Problematica:
Los inventarios de los equipos de computo no son actualizados y revisados periédicamente.

Causas :

Los inventarios de los equipos de computo son actualizados y revisados hasta que el
i departamento encargado del control de activos fijos de la Organizacién los da de alta en sus
‘ inventarios.

Consecuencias :

- Los inventarios no reflejan informacion veraz ni actual cada que se les consulta o revisa

1 cuando se va a planear la adquisicion de nuevos equipos.

- Se puede cometer errores al hacer adquisiciones de equipos innecesarios o0 no compatibles.
- No tener control sobre las garantias de los equipos.

- No controlar efectivamente la obsolescencia de los equipos.

Alternativas de Solucion:

- El Director de Informatica debe tomar medidas para que los equipos sean dados de alta
en los inventarios inmediatamente después de ser instalados.

- El Director puede asignar ésta tarea al personal de su departamento para que se lleve el

control dentro del departamento de Informatica.
- Instalar un sistemas de control de inventarios el cual maneje entradas, salidas, existencias y

estado actual de los equipos.

Observaciones:
Para solucionar este problema no se requiere de inversiones econémicas muy cuantiosas, al
contrario ésta medida ayudara a no hacer adquisiciones erréneas de equipos innecesarios o

incompatibles.
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Informe Final de Auditoria en Informatica.

Direccion; de Informatica,

Auditorfa a; Adquisicién de los equipos. -
; ' 2 ST, . Hoja No.2 De 5

Problematica:
Los equipos son adquiridos en su mayoria sin hacer estudios de costo - beneficio.

Causas :
- Las adquisiciones de los equipos se realizan tomando en cuenta la experiencia de otros

centros de computo o por recomendaciones.
- Las adquisiciones se realizan cuando el requerimiento ya es inmediato.

Consecuencias :
- Hacer adquisiciones apresuradas sin un estudio y analisis previo que garantice | a

efectividad
de 1 funcionamiento y rendimiento de los equipos .
- Hacer adquisiciones erroneas.
- No lograr la autorizacion de | presupuesto,
- No pedir el presupuesto adecuado.

Alternativas de Solucion:

- No se debe de omitir el estudio costo beneficio antes de adquirir equipos.

- Hay que llevar a cabo un andlisis completo y detallado del presupuesto antes de realizar las
adquisiciones de los equipos.

=~ Capacitar al personal en ¢l area y realizar la presentacion para que estos sean autorizados.

Observaciones:
La solucidn a este problema representa un ahorro de tiempo y dinero para la institucion y un

mejor servicio del departamento de Informética al contar con equipos correctos en su
rendimiento y funcionalidad.

DESARROLLO DEL CASO PRACTICO.
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- Informe Final de A uditoria en Informdtica.

Direccién: de Informética.

Auditoria a: Mantenimiento deﬁ_l'o's equipos.

‘Hoja No. 3 De 5

Problematica:
Las politicas de mantenimiento de los equipos no estén definidas en documentos sin embargo
se cumple con el mantenimiento de los equipos de computo. .

Causas :
Se cuenta con un programa de mantenimiento en el cual van implicitas las politicas.

Consecuencias :

- Que no sean cumplidas correctamente las politicas y se de un mal mantenimiento a los
equipos.

- Las politicas se pueden perder con el paso del tiempo si no son registradas en documentos.

Alternativas de Solucion:

- Las politicas deben definirse en un manual para el mantenimiento de los equipos, y los pro-
gramas de mantenimiento se deben de realizar en funcién del cumplimiento de las politicas
no a la inversa.

- Para verificar ¢l cumplimiento de las politicas se debe de ]levar una supervision del
cumplimiento de las mismas.

Observaciones:
Darle solucion a este problema no requiere de inversiones econémicas, y se obtendra una
mejor Organizacion y desempefio en las tareas de mantenimiento a los equipos.
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"  Informe Final de Auditoria en Informdtica.

Direccion: de Informética.

Auditoria a; Control de fallas de los equipos. : -
: S . ~ HojaNo.4De 5

Problematica:
El control de fallas de los equipos de cémputo no se lleva acabo correctamente.

Causas :

- No se cuenta con un plan efectivo de control de fallas.

- El departamento no cuenta con disponibilidad de refacciones para la reparacion rapida y
efectiva de fallas.

- No se lleva una biticora de las reparaciones de los equipos.

Consecuencias :

- No se cuenta con referencia de fallas anteriores para ser reparadas en el menor tiempo
posible sino son documentadas.

- pérdida de tiempo y recursos.

- Retraso y sobre cargas en el trabajo de los sistemas y los equipos.

Alternativas de Solucion:

- Se debe realizar un plan efectivo que prevenga y corrija adecuadamente las fallas de

los equipos.
- Se recomienda que el Coordinador de Informética asigne ésta actividad a la persona que el
considere adecuada, para que supervise y se le de seguimiento adecuado a dicho plan.

Observaciones:
Dar solucién a este problema no requiere de grandes inversiones economicas, pero los

beneficios serian cuantiosos ya que los equipos se reparardn en un breve periodo de tiempo
y los usuarios estaran satisfechos.
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Informe Final de Auditoria en Informdtica.

Direccion: de Infonnéﬁéa.

Auditorfa a: Control de Fallas de los Equipos. :

e _ LT : Hoja No. 5 De 5
Problemaitica:
Las politicas de uso y de control de fallas de la red no estdn documentadas en un manual .

Causas :

- Se difunden verbalmente .

- No se cuenta con las politicas suficientes disponibles en documentos para que las fallas de la
red sean controladas efectivamente . :

Consecuencias :

- La red esta mas susceptible a fallas sino se cuenta con politicas de control de las fallas.

- Las fallas no podrén ser reparadas en base cumpliendo con las politicas de control de fallas
sino se encuentra personal que conozca las politicas ya que estas no estan documentadas.

- El departamento debe de estar bien organizado y contar con las politicas necesarias y
correctamente definidas.

Alternativas de Solucion:

- Las politicas de control de fallas deben ser definidas en un documento y estar a disposicion
de quienes deben ser los encargados de llevarlas a cabo .

- Fl departamento debe de estar bien organizado y contar con las politicas necesarias y
correctamente definidas.

Observaciones:

Para que las funciones o tareas se realicen correctamente es mas factible que es ten
documentadas y asf darles un mejor seguimiento y los politicas para el mantenimiento de los
equipos no son una excepceion, ademds no se requiere de inversiones econoémicas y se
obtendran grandes beneficios en cuanto al funcionamiento de los equipos de computo.

|
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Informe Final de Auditoria en Informdtzca.
INFORMACION |
Direccion: de Informatica .

Auditoria a; Control de Entradas /Procesos /Salidas de informacion, -

.~ HojaNo.l De 5

Problematica:
Los manuales para consulta de los usuarios que explican la manera en que se introducen los
datos, con el fin de evitar posibles errores, no se encuentran actualizados.

[Causas :
El personal de Informética cuenta con sobrecargas de trabajo.

Consecuencias :
Provoca un margen mds grande de error.

R Alternativas de Solucion:
Actualizar los manuales cada vez que se exista una modificacion al sistema.

Observaciones:

La actualizacion de los manuales no requiere de mucho tiempo, sin embargo los beneficios
de las consultas a los manuales que realice el usuario, se reduciran atin més los errores en la
entrada de datos, pero sobre todo minimiza la dependencia de personal. (Personal clave)
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Informe Final de Auditoria en Informdtwa.
o INFORMACION
Dlreccu‘in. de Infonnatma : >

Audltoria a Control de Entradas /Pmcesos /Sahdas de mformacxén SR A i "
E Hoja No. o De 5

Problematica:
El personal encargado de capturar la informacion, recibe la capacitacion minima necesaria
para operar los sistemas.

Causas :
Se considera que no se requiere una capacitacion completa, ya que se cuenta con sopotrte
técnico permanente. '

II Consecuencias :
Esto origina que se ocupe demasiado tiempo en dar asesorias.

Alternativas de Solucion:
Capacitar al 100% al personal encargado de capturar la informacion, con el fin de que
desarrolle correctamente su trabajo.

Observaciones:
Este problema es sencillo de resolver y no requiere de inversién econémica, beneficidndose
entonces, en evitar aun mas un margen de error, pero sobre todo minimiza la dependencia de

personal clave.
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Infarme Fmal de Auditoria en quormatzca.
INFORMACION '
Direccion: de Informatica .

Auditoria a: Control de 'E_ntradas-fPro_éesds /Salidas de informaci6n.

~ Hoja No. 3 De 5

Problematica: :
Los procedimientos que explican la manera en que se procesan los datos no estan

actualizados.

| Causas:
El Director de Informatica no lo considera relevante

Consecuencias :
En caso que se lleguen a interrumpir los procesos o sufran alguna alteracion en su integridad,
no se cuenta con referencias documentadas para poder solucionar el problema con rapidez.

Alternativas de Solucion:

Actualizar los procedimientos que explican la manera en que se procesan los datos.

Se debe de contar con un manual por sistema que incluya todos los procedimientos del
sistema.

Observaciones:

Esta solucién no provoca gasto alguno, en cambio los beneficios recibidos son grandes, como
minimizar la dependencia de personal, el factor tiempo en consultas o en caso de alguna
interrupcidn en el procesamiento de los datos. La seguridad que se le de a la informacion,
depende en gran medida la operacion de la Organizacion.
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Informe Final de Auditoria en Informcitzca.
INFORMACION

Dn*eccmn* de Infonnétlca

Amlltoria a Cmdado de la mformaclén

Hﬂja No. 4 De 5 -

Problematica: |

No se realizan revisiones, ni realizacion de pruebas a los sistemas de respaldo.

Causas :
El Director de Informética no lo considera relevante.

Consecuencias :
La informacién puede sufrir dafios y/o pérdida total.

Alternativas de Solucion: “
Realizar revisiones continuas y pruebas a los sistemas de respaldo, por lo menos una vez a la
semana, apoyandose enuna bitdcora como medio de control.

Observaciones:

Esta solucién no provoca gasto alguno, en cambio los beneficios recibidos son grandes, pues
de la seguridad que se le de a la informacién, depende en gran medida la operacion de la
Organizacion.
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Informe Final de Auditoria en Informatica.
. - INFORMACION
Direccion: _ de Informéﬁca

Audxtorla a; Cahdad de la mformamém

||. : BIERR s ~ HojaNo, 5 De 5

Problematica:
El departamento de Informética no monitorea el grado de satisfaccion de los usuarios en lo
que se refiere a los servicios proporcionados por la funcién de sistemas de informacion.

Causas :
El departamento de Informéatica ocupa su mayor tiempo en darles solucién a los
requerimientos y problemas que surgen en la red, provocando con esto el descuido de otras

funciones.

Consecuencias :

La insatisfaccion del usuario por los servicios proporcionados, esta reflejada en la calidad de
la

informacion.

Alternativas de Solucion:
Monitorear el grado de satisfaccion del usuario en lo que se refiere a los servicios
proporcionados por la funcién de sistemas de informacion,

Observaciones:
Esta solucién no requiere de inversion econémica, originando en cambio grandes beneficios
para el departamento de Informética y los usuarios.
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CAPITULO VI
CONCLUSIONES GENERALES.

1. Tnexistencia de metodologias practicas para la aplicacion de Auditorias en
Informatica.

Después de haber realizado el estudio de diferentes metodologias podemos concluir que
actualmente es muy dificil encontrar metodologias practicas que proporcionen los elementos
necesarios para la aplicacion de Auditorias en Informatica efectivas y rapidas, puesto que las
encontradas por lo general son complejas y tardadas, ademas, la mayoria de las metodologias
son ediciones de otros paises (especialmente U.S.A.), por lo que resulta mas complicado hacer
una interpretacion clara de las etapas, fases y tareas de las mismas, no tanto por el idioma sino
que la interpretacion de los procedimientos para la aplicacion de las auditorias estan enfocados
a ambientes de trabajo distintos.

Las metodologias deben estar orientadas, como su nombre lo indica, a ser un método
ordenado para guiar paso a paso y de manera practica a los profesionistas interesados a

evaluar y revisar los diferentes aspectos de la Informatica.

2.- Desaprovechamiento de la Auditoria en Informitica por la mayoria de las
Organizaciones.

En base a las investigaciones realizadas con respecto a la Auditoria en Informatica,
podemos concluir que en la mayoria de las Organizaciones no se tiene conocimiento del grado
de apoyo que la Auditoria en Informatica representa en la misma, ya que actualmente no se
difunde lo necesario o apenas empieza a difundirse. La mayoria de las organizaciones creen que
es necesario proteger la informacion que se maneja con recursos tecnoldgicos mas no por ello,
estan dispuestos a invertir dinero, tiempo y compromiso para eliminar sus problemas del

manejo, cuidado, seguridad y control de sus recursos de informatica.
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También es importante sefialar que aunque son muy pocas las empresas en nuestro pais
que utilizan la Auditoria en Informatica, éstas lo hacen correctamente ya que en México
existen profesionistas con mucha experiencia y conocimiento del area de Auditoria en
Informatica, sélo que como lo mencionamos anteriormente, este topico no tiene la demanda
que merece.

Actualmente la Auditoria en informatica se lleva a cabo en organizaciones muy
grandes como en el sector bancario, grandes industrias, empresas de comunicaciones (las
cuales utilizan tecnologia de punta) en empresas transnacionales y muy poco en empresas

medianas.

3.- Resultados obtenidos al implantar nuestra guia practica.

Ia guia practica para la aplicacion de Auditorias en Informatica se implanto en el centro
de computo de la C.E.S.P.E. con la finalidad de probaria y proponerla como un proceso
metodologico que nos llevo a obtener un informe profesional de la situacion que presenta dicho
centro de computo en el desempeiio de la funcion de Informatica, el cual obtuvimos de manera

satisfactoria.

El ambiente en el que se desarrollo la Auditoria con respecto al personal del
departamento de Informatica fue de cooperacion e interés por algunas personas ya que
mencionaron que les gustaria mejorar el desempefio de su trabajo y del departamento en
general. Con relacién a los usuarios, el ambiente fue distinto ya que podemos concluir que les
hace falta mucha capacitacion e informacion general de lo que representa para ellos la funcion
de informatica con respecto a su propio trabajo, asi como, ser motivados a tener un poco mas
de curiosidad o interés en tratar de mejorar la calidad de su trabajo, no por que consideremos
que lo hacen mal, lo mencionamos porque al presentarles los test que utilizamos para recopilar

informacion sentimos que lo consideraron solamente como una carga mas de trabajo.
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Aun cuando sabian que esa informacion serviria para mejorar su trabajo e incluso el
servicio que el departamento de Informatica les proporciona como usuarios. Por esta situacion
recomendamos que si la implantacion de la guia practica se aplica en Instituciones
Gubernamentales, se lleve a cabo otro tipo de recopilacion de informacion, por ejemplo visual,

entrevistas etc.

4.- conclusion final.

El haber desarrollado una guia practica para la aplicacion de auditorias en Informatica,
ha sido una labor muy productiva ya que ésta tarea no llevo a realizar varias investigaciones,
ademas de cuestionamientos, delos que aprendimos muchos aspectos de nuestra carrera de
Lic. en Informatica que no habiamos asimilado o enfocado en la forma en que hoy gracias a
todas las experiencias obtenidas las visualizamos. Sabemos que la guia se puede mejorar en
algunas de sus etapas y nos gustaria que esto no fuera la conclusién de un trabajo, sino el inicio
de otros mas, de quiénes la utilicen, para que se llegue a convertir en una metodologia formal,
probada y aprobada por los profesionistas que la utilicen en la aplicacion de sus Auditorias en

Informatica.
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ANEXO A.

Este anexo tiene la finalidad de proporcionar herramientas y técnicas, que agilicen la
recopilacion de informacion en el desarrollo de las fases de la guia practica que proponemos en

el capitulo V e implantamos en el caso practico desarrollado en el capitulo VI

DOCUMENTACION, ESTREVISTAS, Y OBSERVACIONES FACTIBLES DE LAS
DIFERENTES AREAS A AUDITAR.

AREA DEL DEPARTAMENTQ DE INFORMATICA

Documentacién requerida.

A nivel organizacional:
1.- Manual de la Organizacion cuyo contenido minimo sera:
- Organigrama con jerarquias.
- Funciones de la Organizacion.
- Objetivos y politicas.
- Analisis y descripcion de puestos.
- Historia y antecedentes.
- Manual de normas.
2.- Objetivos de la direccion (corto, mediano, largo plazo).
3.- Politicas y Normas de la direccion.

A nivel del departamento de informatica:

1.- Organigrama del departamento.

2.- Objetivos del departamento (corto, mediano, largo plazo)

3.- Politicas del departamento.

4.- Numero de personas y puestos en el departamento.

5.- Politicas y procedimientos de contratacion del personal.

6.- Reglamento interno.

7.- Presupuestos y costos del departamento.

8.- Programa de capacitacion (Vigente y capacitacion dada el ultimo afio).

HERRAMIENTAS PARA LA RECOPILACION DE INFORMACION



ANEXO A Piag. 217

Entrevista al Director de Informatica.

Preguntas:
1.- ;, La estructura actual del departamento estd encaminada al logro eficiente de los
objetivos?

2.- ;, Estan definidos y establecidos en un documento los objetivos del departamento?

3.- ¢ Quién define los objetivos?

4.~ ; Como se difunden los objetivos?

5.- ¢, El personal del departamento conoce los objetivos?

6.- §'El Director de Informéatica tiene buena comunicacion con superiores e inferiores de
la Organizacion ?

7.- ;, Considera adecuada la estructura actual de la Organizacion 7

8.- ¢ Considera adecuada la estructura actual del departamenio de loformatica?

9.-¢, Considera que el nimero de personal que actualmente conforma el departamento es el
adecuado?

10.- ; De que manera se planea el trabajo del departamento?

11.- ; Considera que su autoridad va de acuerdo a su responsabilidad?

12.- ; En su departamento se han presentado conflictos por autoridad?

13.- j Existe alglin sistema de sugerencias y quejas hacia al personal del depariamento?

14 - ; Las funciones del departamento estan definidas en algun documento?

15.- ;, Cual es la forma de dar a conocer las funciones?

16.- ; El departamento participa en la formulacion de las funciones?.

17.- ; Conocen los demas departamentos o areas las funciones de informatica?

18.- ;, Se cumplen los objetivos del departamento?

19.- ;, Se elabora algun reporte sobre el grado de avance en el cumplimiento de los objetivos?

20.- ; Con qué frecuencia se realiza este reporte y hacia quien va dirigido?

21.- ; Se realizan actualizaciones de los objetivos?

22.- ; Cuando fue la ultima revision y actualizacion de los objetivos?

23.- j, El departamento cuenta con un presupuesto anual?

24.- ; Quiénes formulan es presupuesto?

25.- ; Usted participa directamente en la elaboracion de los presupuestos y gastos anuales?
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Entrevista al personal de Informatica,

Preguntas:

1.- ; Puesto que desempefia?

2.- | Describa las actividades propias de su puesto? (Diarias, periddicas, eventuales).
3.- ; Conoce los objetivos del departamento?

4.- ; Me puede mencionar los objetivos?

5.- § Conoce las politicas del departamento?

6.- ;, Me puede mencionar las politicas?

7.- i, Como se deciden y definen las politicas que se implantan?

8.~ ;, Cuiles politicas se tienen establecidas para su puesto?

9.+ Cémo calificaria Ud. el ambiente de trabajo en que se vive en ¢l departarento?
10.- ;, Se siente motivada para desempefiar adecuadamente su trabajo?

I1.- ; Como se estimula y recompensa al personal de su departamento?

12.- ¢, Existen oportunidades de ascensos y promociones?

13.- ; Ha participado en programas de capacitacion en el Gltimo afio?

14.- ; Qué tipo de capacitacion es la que ha recibido?

15.- ; Evaluan al personal después de haber recibido capacitacion?

16.- ;, Como se lleva a cabo la supervision del trabajo en su departamento?

17.- | Existen factores internos que limiten el buen desempeno de su trabajo?

18.- ;, Conoce el reglamento interno de trabajo de su departamento?

19.- ;, Se siente adecuadamente remunerado?

Entrevista a los usuarios.

Preguntas:
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1.- ; Considera que el nimero de personal que labora en el depaitamenio de informatica es el

adecuado?
2.- ; Es frecuente la repeticion de los trabajos encomendados el personal de informatica.
3.- ; El personal de informatica es discreto con el manejo de informacion confidencial?
4.- ; Existen politicas conocidas para proporcionar los servicios de inforinatica?
5.- §, Considera que el personal de informatica para brindarle un buen servicio a Ud.
como usuario?
6.- ; Ud. aporta al personal de informatica sugerencias para mejorar ¢l desempeiio de su
trabajo?
7.- ;, Qué tratamiento se les da a sus sugerencias?
8.-, Ud. se siente capacitado para realizar sus tareas a lo gustaria recibi capacitacion?
9.- ; Qué temas le gustarian para que lo capacitaran?
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AREA DE SOFTWARE

Documentacion requerida.

1.- Politicas de documentacion de sistemas.

2.- Politicas de mantenimiento de sistemas.

3.- Politicas de desarrollo de sistemas.

4.- Politicas de uso de antivirus.

5.- Estandares de analisis y disefio de sistemas.

6.- Manual de usuario, del programador y técnico.

7.- Tnventario de software del departamento de Informatica.

Entrevista al Director de Informatica.

Preguntas:

1.~ ¢ Como se asignan los proyectos?

2.- j, Como se define la realizacion de un proyecto?

3.~ Se tiene definido al personal que va a desarrollar los proyectos?
4 - ; Se cuenta con metodologias de desarrollo de proyectos?

5.- i Documentan los sistemas?

6.- ; Existen Métodos de pruebas e implantacion?

7.- ; Cuentan con una bitacora de implantaciin de sistemas?

Encuesta al personal de Informatica.

Preguntas:

1 - ¢ Qué tipo de software se utiliza?

2.- ;, El software es monousuario o multiusuario?

3.- ¢ Si el software es multiusuario, para cuantos usuarios es?

4 .- ; Versiones del Software?

5.- ;, Plataformas en las que funcionan?

6.- ;, Sistemas operativos que utilizan y los que se pueden utiiizar?
7.- ;, Requerimientos minimos para el funcionamiento, tanto basicos como ideales?
8.- {, Qué herramientas de programacion utilizan?

9.- ; Qué herramientas de comunicacion utilizan?

10.- ; Qué herramientas administrativo contables utilizan?
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11.- § Utilerias que se utilizan?

12.- ; Descripcion y caracteristicas de cada uno de los programas que se utilizan?
13.- ; Porcentaje en el que son utilizados?

14 .- ; En qué fechas fueron instalados los sistemas?

Encuesta a los usuarios.
i Los'sistemas de computo utilizado en su departamento saiisfacen sus necesidades de
trabajo (tiempo/funciones) ?

. Ciando ha requerido un sistema y/o medificacion de éstos, se les han propercionado
puntualmente por el departamento de informatica?

;, La atencion que recibe del personal que labora en el departamento de informatica con
respecto al software es:

¢, Tiene usted un manual de usuarios pos sistema?
¢, Es claro el manual del usuario?
., Ha participado en el disefio del sistema de informacion y que hace?

; Por la naturaleza de su trabajo e informacion que genera, considera necesario la creacion de
un sistema de computo, especifico para el procesamiento de la misma ?.
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AREA DE HARDWARE

Documentacion requerida.

1.- ;, Documentacion sobre los equipos, numero de ellos localizacion y caracteristicas de los
instalados y por instalar?

2.- ¢ Estudio de viabilidad de los equipos?

3.- ¢ Fechas de instalacion de los equipos?

4.- Contratos vigentes de compras, renta y servicios de mantenimiento?

5.- ; Contratos de seguros?

6.- ;, Configuracion de los equipos, capacidades actuales y maximas?

7.- i, Planes de expansion?

8.- ; Politicas de operacién y uso de los equipos?

9.- ; Inventario actual de los equipos?

10.- ; Mapa del centro de computo?

Entrevista al Director de Informaitica.

Preguntas:

1.- 4, Quién realiza los estudios de viabilidad de los equipos?

2.- i, Quién elabora las politicas de uso para ios equipos?

3.- ;, Cada cuando se actualizan las inventarios de los equipos?

4.- ; Quién realiza los analisis de COSTO-BENEFICIO para la adquisicion de los mismos?
5.- , Considera que el departamento tiene una buena ubicacion en la organizacién?

6.- ;, Han tenido problemas por la ubicacion de los equipes?

7.- i, Existe un programa de mantenimiento de los equipos?

8.- ;, Cada cuando se le da mantenimiento a los equipos?

9.- §, Se lleva un registro del mantenimiento proporcionado?

10.- ;, Cuentan con normas de seguridad para el acceso a los equipos?

11.- ; Quién vigila que estas normas se cumplan?

12.- ;, Como protegen el equipo de desastres naturales?

13.- ; Coémo protegen los equipos del desgaste natural por el paso del tiempo?

14.- ; Se monitorea constantemente el correcto uso de los equipos por parte de los usuarios?
15.- ¢, Se lleva acabo un control actualizado de las fallas de los equipos?

16.- ;, Existe un programa preventivo de fallas?

17.- ; Con qué disponibilidad de refacciones cuentas?
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Entrevista a los usuarios de los equipos.

Preguntas:
1.- ;, Para utilizar su equipo de computo, Ud. cuenta con clave de acceso?
2.- ;. El equipo de computo que Ud. utiliza funciona correctamente?
3.- ; El equipo que utiliza, lo comparte con otras personas?
4.- ; Ha detectado lentitud en su computadora al realizar su trabajo?
5.- { Cuando su equipo de computo presenta fallas, ¢l tiempo de respuesta por parte del depto
de Informatica es aceptable?
6.- ; El tiempo de solucion de fallas de su equipo por parte del depto. de Informatica
como es?
7.- ; Como desempea su trabajo, cuando su equipo de computo esta siendo reparado?
8.- ; Como considera Ud. el equipo que utiliza para ¢! desempeiio de su trabajo?
9.- ; Cual es la actitud del personal de Informética, al solicitarles algin Servicio
en cuanto a la reparacion de fallas de los equipos de computo?
10.-;, En GENERAL como considera Ud. El servicio proporcionado con respecto al equipo
de computo?
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AREA DE INFORMACION

Documentacion requerida.

1.- Manuales que expliquen la manera en que se introducen los datos.
2.- Manuales que expliquen la manera en que se procesan los datos.
3.- Controles de procesamiento documentados para evitar errores.
4.- Estandares definidos para la presentacion de la informacion.

5.- Métodos especificos para la presentacion de la informacion.

6.- Documento de disefio de salidas.

7.- Politicas de acceso documentadas.

8.- Planes de contingencias contra perdida de Informacion.

9.- Bitacora de actualizaciones de respaldo.

10.- Calendarizacién en la generacion de respaldos.

Entrevista al Director de Informatica.

Preguntas:
1.- , Como se supervisa que la informacion haya sido bien capturada?
2.- ; Cémo se supervisa que la informacion haya sido totalmente capturada?
3.- ;, Se capacita al personal para la captura de informacion?
4.- ; Se cuenta con controles de procesamiento para evitar errores?
5.- ¢ Existen controles de procesamiento como:
- Investigar cualquier desviacién del operador con respecto a los procedimientos
establecidos
- Uso de contadores de lotes de datos procesados
- Uso de contadores de registro de datos procesados
- Uso de totales de control de datos procesados?
6.- ;, Existen controles de procesamiento para evitar caidas del sistema?
7.- ¢, El procesamiento de los datos satisface los requerimientos de velocidad?
8.- ; Se cuenta con politicas de acceso en lugares donde se encuentra la informacion?
9.- ; Se monitorea el cumplimiento de éstas politicas?
10.-;, Se cuenta con vigilancia en lugares claves?
11.-; Se le da capacitacién al personal que esta relacionado con el manejo de la
Informacion?
12.- ; De que manera se llevan a cabo los equipos de trabajo en cuanto al horario, por
seguridad de la informacion ?
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13.- ; Se cuenta con un sistema de respaldo para la informacion?

14.- ; Se realizan revisiones continuas a los sistemas de respaldo?

15.- ;, Cada que tanto tiempo se hacen revisiones a los sistemas de respaldo?

16.- ;, Se tienen responsables del resguardo de la informacion?

17.- ; Quién realiza los respaldos?

18.- ;, Se capacita al personal encargado de respaldar?

19 .- ; Cada cuanto tiempo se hacen los respaldos?

20.- ; Se cuenta con una bitacora de actualizaciones de respaldos?

21.- ; Se cuenta con planes de contingencias contra perdida de informacion?

22.- ; Se cuenta con equipo “no breack” (sistema de energia ininterrumpida)

23 .- ; Se lleva una calendarizacion en la generacion de respaldos, archivos y programas?

24.- ; Se cuenta con respaldos actualizados fuera del departamento de Informéatica?

25.- ; Se cuenta con respaldos actualizados fuera de las instalaciones?

26.- ;, Se identifican los discos, cintas y diskettes con etiquelas externas?

27.- ;, Se realizan pruebas con el material de respaldo ?

28 .- ; Se puede accesar el material de respaldo a cualquier hora?

29.- ; Se supervisa a todos los usuarios después de la capacitacion, para tener la seguridad
del desarrollo correcto de su trabajo ?

30.- ; Con qué sistema de acceso se protege la informacion?

31.- ; Como se detectan los accesos no autorizados?

32.- ;, Se cuenta con politicas de ubicacion del equipo de computo?

33.- ;, Es adecuada la presentacion de reportes generados por los sistemas?

Entrevista al encargado de Sistemas

Preguntas:

1.- ;, Existe algun proceso de validacion de datos de entrada?

2.- ; Existen procedimientos documentados <manuales> que expliquen la manera en que se
introducen los datos ?

3.- ;, Existen procedimientos documentados <manuales > que expliquen la manera en que se
procesan los datos ?

4.- ; Qué tipo de controles de procesamiento se cuenta para evitar errores?

5.- , Existe documentacion de procedimientos para el manejo de errores?

6.- Pedir procedimientos formales que se deban observar antes de que sean aceptadas las
salidas del sistema. .

7.- i, Se cuenta con planes de contingencias contra perdida de informacion?

8.- ; Se cuenta con equipo “no breack” (sistema de energia ininterrumpida)

9.- ;, Se realizan revisiones continuas a los sistemas de respaldo?

10.- Se lleva una calendarizacion en la generacion de respaldos, archivos y programas?
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11.- 4, Se cuenta con respaldos actualizados fuera del departamento de Informatica?

12.- ; Se cuenta con respaldos actualizados fuera de las instalaciones?

13.- ; Se identifican los discos, cintas y diskettes con etiquetas externas?

14.- ; Se realizan pruebas con el material de respaldo?

15.- j Se puede accesar el material de respaldo a cualquier hora?

16.- ;, Se supervisa a todos los usuarios después de la capacitacion, para tener la seguridad
del desarrollo correcto de su trabajo ?

17.- ; Con qué sistema de acceso se protege la informacion?

18.- ; Como se detectan los accesos no autorizados?

19.- ;, Se cuenta con politicas de ubicacion del equipo de computo?

20.- §, Se capacita al personal encargado de respaldar?

21.- ; Es adecuada la presentacion de reportes generados por los sistemas?

Entrevista al usuario.

Preguntas:
1.- ¢, Tiene usted asu alcance los manuales que explican la manera en que se introducen los
datos ?

2.- ;, Se le capacita a usted antes de empezar a capturar en un nueve sistema?

3.- ¢, Esta satisfecho con la velocidad de respuesta del sistema en el que usted esta operando?

4.- ;, Considera que los resultados que le proporciona el sistema que esta usted operando son de
entera satisfaccion ?

5.- i, Es adecuada la presentacion de reportes generados por el sistema que usted maneja?

6.- ; Como considera usted, en general el servicio proporcionado por el departamento de
Informatica ?

Observaciones.

1.- Observar la velocidad de respuesta de los sistemas.

2.- Existencia de medidas de seguridad vs. sustraccién de informacion confidencial.
3.- Claves de acceso para ingresar a los sistemas.

4.- Observar la facilidad de acceso en donde se encuentran los controles.

5.- Observar el equipo de energia ininterrumpida.

6.- Ubicacion fisica de los respaldos de la informacion.

7.- Etiquetas de identificacion a los discos, cintas y diskettes.

8.- Ubicacion fisica del equipo.
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TESTS SUGERIDOS PARA LA R.ECOPEAQION DE LA INFORMACION DE LAS
DIFERENTES AREAS,

TEST PARA LA EVALUACION DE PERSONAL

1.- Considera que el niimero de personas que laboran en el departamento de Informdtica

para otorgar un buen servicio o apoyo es:
Insuficiente [ ] Aceptable [ ] Suficiente [ ] indicado [ ] Excesivo [ ]

2.- ; Es frecuente la repeticién de un trabajo encomendado al departamento de Informitica?
Nunca [ ] Rara vez [ ] Ocasionalmente [ ] Generalmente [ ] Siempre [ ]

3.- ; El personal de informatica es discreto en el manejo de informacién confiden cial?
Nunca [ ] Raravez [ ] Ocasionalmente [ ] Generalmente [ ] Siempre [ ]

4.- { Existen politicas conocidas para proporcionarle servicios por parte del depariamento de
Informdtica ?
Si [ ] No [ ]
5.- { En general, acata el personal de informdtica las politicas, sisteras y procedimientos
establecidos?
Nunca [ ] Raravez [ ] Ocasionalmente [ ] Generalmente [ ] Siempre [ ]

6.- { Considera que el personal de informdtica estd capacitado para brindarle un buen
servicio a usted ?

Sif] No []

¢Por qué?

7.- ¢ Ud. Aporta al depto. de informdtica sugerencias para mejorar el desempeio
de su trabajo?
Nunca [ ] Raravez [ ] Ocasionalmente [ ] Generalmente [ ] Siempre [ ]

8.- ¢ Las sugerencias que usted aporta son tomadas en cu enta?
Nunca [ ] Raravez [ ] Ocasionalmente [ ] Generalmente [ ] Siempre [ ]

9.- ; Qué tratamiento se le da a sus sugerencias?

10.- { El trabajo del personal de informdtica segiin su apreciacion personal es de
calidad:
Deficiente [ ] Regular [ ] Aceptable [ ] Buena [ ] FExcelente[ ]
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TEST PARA LA EVALUACION DE LOS EQUIPOS DE COMPUTO

1.- ; Para utilizar su equipo de cémputo, Ud. cuenta con clave de acceso?
Nunca [ ] Raravez[. ] QOcasionalmente [ ] Generalmente [ ] Siempre [ [

2.- ; El equipo de cémputo que Ud. utiliza funciona correctamente?
Nunca [ ] Raravez [ ] Qcasionalmente [ ] Generalmente [ ] Siempre [ ]

3.- ¢ El equipo que utiliza, lo comparte con otras personas ?

Nunca [ ] Raravez [ ] Ocasionalmente [ | Generalmente [ ] Siempre [ ]
Con cuantas personas:

4.- ¢ Ha detectado lentitud en su computadora al realizar su irabajo?
Nunca [ ] Raravez [ ] Ocasionalmente [ ]| Generalmente [ ] Siempre [ ]

5.- ¢ Cudndo su equipo de cdmputo presenta fallas, el tiempo de respuesta por parte del
departamento de Informdtica es:

Excesivo [ ] Tardado [ ] Aceptable [ ] Satisfactorio [ ] Inmediato [ ]

6.~ El tiempo de Solucion de fallas de su equipo por parte del departamento. de Informdtica
Es: Excesivo [ ] Tardado [ ] Aceptable [ ] Satisfactorio [ ] Inmediato [ ]

7.- . Como desempeiia su trabajo, cuando su equipo de computo esta siendo reparado?
No lo realiza [ ] Le proporcionan otro [ | Manualmente [ ] Se acumula [ ]

8.- Considera Ud. que el equipo que utiliza para el desempeiio de su trabajo es :
Inadecuado [ ] obsoleto [ | demasiado moderno [ | indicado [ |
JPor qué ?

9.- ; Cuadl es la actitud del personal de Informdtica, al solicitarles algin servicio
en cuanto a la reparacion de fallas de los equipos de computo?
Negativa [ ] Indiferente [ ] Accesible [ ] Buena [ ] Excelente [ ]

10.- ; En GENERAL como considera Ud., el servicio proporcionado por el dpto. de
Informdtica con respecto al equipo de cémputo?

Pésimo [ ] Deficiente [ ] Aceptable [ ] Bueno [ ] Muy bueno[ ]
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TEST PARA LA EVALUACION DEL SOFTWARE.

1.- ; Los sistemas de computo utilizados en su departamento, satisfacen sus necesidades
de trabajo ? (en tiempo).
Lento [ ] Tardado [ ] Aceptable [ ] Satisfactorio [ ]Inmediato [ ]
cPor qué?

2.- ¢ Cuando ha requerido un sistema de computo nuevo o modificacion a uno
existente se le ha proporcionado puntualmente por el departamento de Informdtica?
Nunca [ | Raravez [ ] Ocasionalmente [ ] Generalmente [ ] Siempre [ ]
¢ Por que? ;

3.- ¢ Tiene Ud. un manual de usuarios por cada sistema de cémputo que maneja?

Sif ] No[ [

4.- ; Es claro el manual del usuario?

Sif ] No [ ]

5.- ; Hua participado en el diseiio de Sistemas de computo que usted utiliza?

Si[ ] No[ ]
JDe qué forma?

6.- ¢ Por la naturaleza de su trabajo e informacidn que genera, considera necesario la
creacion de algin sistema de computo especifico?
Sif[ ] No[ ]

JCual?

7.- La atencion que recibe del personal que labora en el dpto. de Informadtica con respecto

al sistema de computo es:
Deficiente [ ]  Aceptable [ ]  Satisfactorio [ ] Buena [ ] Excelente [ [

;Porque?
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TEST PARA LA EVALUACION DE LA INFORMACION

EVALUACION DEL FLUJO DE LA INFORMACION
1.- ; Se le entregan con puntualidad la informacion <documentos, trabajos > provenientes
de otros departamentos de la empresa ?

[ ] Nunca [ ] Raravez [ ] Ocasionalmente [ ] Generalmente [ ] Siempre

2.- ; Quéprocesos y /o documentos realiza usted manualmente?

3.- ; Qué reportes <documentos > entrega usted y a quién?

4. ¢ En qué forma los entrega?
Los REALIZA la computadora | ]
Los ARROJA la computadora <word, ws, excel, Lotus, etc.> [ ]

5.- { Qué se hace con la informacion <reportes, listados > que no utiliza?
Destruye [ ] Tira [ ] Orro

6.- ; De los reportes que se le proporcionan a usted, mencione cuales no utiliza?

7.- De aquellos que no utiliza, por qué razon los
recibe.

8.- { Qué sugerencias presenta Ud. en cuanto a la eliminacion de reportes, modificacion, fusion ¢
division ?

EVALUACION DE LA INFORMACION AUTOMATIZADA

1.- Los programas en su computadora son fdciles de utilizar?

ST [ ] NO [ ]
No, por qué?

2.- Con que frecuencia se presentan errores de captura de informacion ?
[ ] Diario [ ] Semanalmente [ ] Mensual [ ] Otro <especifique>

HERRAMIENTAS PARA LA RECOPILACION DE INFORMACION



ANEXO A Pag.

3.- 2 Se hace un reporte de anomalias en la informacién de entrada?

SI [ ] NO [ ]

4.- ;Maneja informacion confidencial a través de su computadora?

St [ ] NO [ ]

5.- ;Considera que es seguro el manejo de esta informacion?
SI [ ] NO [ ]
No, porque?

6.- ;A qué médulos accesa del sistema SICOM ?
Atodos [ ] Determinados [ |  Ninguno [ |

Si tiene usted acceso a determinados modulos, mencionarlos

7.- ¢ Necesita clave de acceso para entrar al sistema SICOM ?
SI [ ) NO [ ]

8.- ;El proceso de los madulos que usted maneja es de:
[] Altas [ ] Bajas [ ] Consultas [ ] Modificaciones [ | Repartes

EVALUACION DE LA SEGURIDAD DE LA INFORMACION

1.- Si en este momento perdiera la informacion almacenada en su computadora, su
trabajo seria afectado:
[ ] Totalmente [ ] Parcialmente [ ] No afectaria
JPor qué ?

2.- ;Quién realiza los respaldos de informacion almacenada en su computudora?
[ ] El dpto. de informdtica [ ] Usted [ ] No se realizan

3.- ;Como se llevan a cabo estos respaldos?
[ ] Disckettes [ ] Cintas [ ] Otros <especifique>

4.- ;Donde se guardan esos respaldos?
[ ] Ensudepartamento [ ] Cajade seguridad [ ] Parte externa a la empresa
[ ] Eneldpto. de informatica [ ] Otros <especifique>
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5.- ;Con qué frecuencia respalda la informacion?
[ ] Diario [ ] Semanalmente [ ] Catorcenalmente [ ] Mensual [ ] Otro

6.- ;Cémo considera usted, en general, el servicio proporcionado por el departamento de
informidtica en relacion al manejo de la informacién ?

[ ] Deficiente [ ] Aceptable [ ] Satisfactorio [ ] Excelente [ ] Otro

¢ Por qué?
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FORMATOS SUGERIDOS PARA LA RECOPILACION DE LA INFORMACION
DE LAS DIFERENTES AREAS.

AREA DEL DEPARTAMENTO DE INFORMATICA

Hoja No.  de

CARACTERISTICAS DEL PERSONAL EN LOS TRES NIVELES :

Autor: Fecha:

M

NIVEL | PERSONAL | USA TIPO DE USO CAPACITACION | ACEPTACION
EQUIPO

Observaciones:
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AREA DEL SOFTWARE

Hoja No.____ de

RELACION DE SOFTWARE DE LA ORGANIZACION.
Autor : Fecha

—

SOFTWARE | TIPO | FUENTE |DESCRIPCION | AMBIENTE |SITUACION | DOCUMENTO

OBSERVACIONES
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Hoja No. de

RELACION DE SOFTWARE DE LA ORGANIZACION.

Autor :

Fecha

SOFTWARE

TIPO

FUENTE

DESCRIPCION

AMBIENTE

#

SITUACION

DOCUMENTO

OBSERVACIONES
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AREA DEL HARDWARE

Hoja No. _ de

CONFIGURACION DE EQUIPO DE COMPUTO PERTENECIENTE AL
DEPARTAMENTO DE :

Autor: fecha
CANT. EQUIPO CAPACIDAD | VELOCIDAD | AMBIENTE | USUARIO | ACTIVIDAD
Observaciones:

HERRAMIENTAS PARA LA RECOPILACION DE INFORMACION



ANEXO A Pag. 236
RELACION DE LAS FALLAS DE LOS EQUIPOS DE cOMPUTO.
Departamento: Pag. de
FECHA | HORA EQUIPO SISTEMA S TIPO DE TIEMPO DE |SEGU
FALLA REPARACION | RIDAD
Observaciones:
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AREA DE INFORMACION

Hoja No. ___ de

RELACIOGN DEL DEPARTAMENTO DE:
CON LOS DEMAS DEPARTAMENTOS DE LA C.E.S.P.E.

Fecha:

Autor:

DEPARTAMENTO | DOCUMENTO | SENTIDO | FRECUENCIA | MEDIO
E/S

SEGURIDAD

Observaciones:
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Hoja No. ___ de

RELACION DE DOCUMENTOS QUE FLUYEN INTERNAMENTE EN LA
ORGANIZACION PERTENECIENTE AL DEPARTAMENTO:

Autor: Fecha:
DOCUMENTO | DEPARTAMENTO |DEPARTAMENTO | PRO TIEMPO RESPUESTA SEGU
ORIGEN DESTINO CESO | ACTUAL REQUER. RIDAD

Observaciones:
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ANEXO B

TECNICAS DE PLANEACION DE AUDITORIA EN INFORMATICA .

1. Evaluacion del personal.

Esta area debe comprender el analisis de la institucion y el departamento de informatica
en cuestiones administrativas y politicas, se recomienda hacer esta evaluacion siempre que se
realice una auditoria en informatica, considerando los siguientes puntos
e Estructura.

e Normas y politicas.
e (Capacitacion.

e Planes de trabajo
¢ Controles

e Estandares.

2. Evaluacion del Software.

En este apartado se debera decidir su evaluacion si encontramos situaciones en los que
los sistemas puedan presentar las siguientes irregularidades :
e No estén documentados -
e No existe planeacion de asignacion de desarrollo de sistemas
e No existe control de cartera de aplicaciones

No existe control de cambios o actualizaciones de sistemas

No se lleve un control de compras de software de desarrollo o aplicacion,
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3. Evaluacién del Hardware.
Respecto a esta area se recomienda auditar, cuando se encuentren las siguientes
caracteristicas :

e Se tiene una variedad de configuraciones de equipos

No estan definidas politicas de adquisicion de equipos.

Equipos en aparente descuido

Mal uso de equipo

Inventarios irreales de equipo.

4. Evaluacion de informacion.
Con relacién a la informacion es importante siempre un analisis de esta area, sin
embargo se recomienda con mayor razon cuando tenemos las siguientes situaciones :
° Proceso;s lentos dentro de la empresa
e Existencia de mucho papeleo en areas automatizadas

e Aparente acceso sin restriccion a areas o informacidn confidenciales.

b) Determinar tiempo y personal estimado para realizar la Auditoria en Informatica.
c) Elaborar la Carta - Propuesta de Servicios Profesionales.

Una vez planeada la forma de llevar a cabo la Auditoria en Informatica, estaremos en
posibilidades de presentar la carta propuesta de Auditoria en Informatica y el plan de trabajo

Ver Anexos Cy D.

TECNICAS DE PLANEACION DE AUDITORIA EN INFORMATICA.,
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PROPUESTA DE SERVICIOS DE AUDITORIA EN INFORMATICA

Ensenada, Baja California a 16 de Mayo de 1996.

LIC. ALFONSO TALAVERA
COORDINADOR DE INFORMATICA
C.E.S.P.E.

CIUDAD.

Fn base a nuestra conversacion sostenida el dia 15 de Abril del presente, en la que le
solicitamos la oportunidad de realizar una Auditoria en Informética al centro de computo de la
Comisién Estatal de Servicios Publicos de Ensenada, la cual permitira implantar la guia que
proponemos en nuestra tesis, y dar un informe o dictamen del funcionamiento del centro de
cémputo, cuyo alcance sera la evaluacion de las siguientes areas:

1.- Evaluacion de departamento de Informatica.
2.- Evaluacion del Software.

3.- Evaluacion del Hardware.

4.- Evaluacion de la informacion.

Estas areas a su vez estan divididas en 4 sub areas:

1.- Evaluacion de departamento de Informatica.
° Organjzaciéﬁ de area.
e Presupuestos/gastos.
o Personal de Informatica.

e Personal externo.
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2.- Evaluacion del Software.
e Ftapas de desarrollo.
e Control de proyectos.
e Monitoreo de sistemas.

e Adquisicion de software general.

3.- Evaluacion del Hardware.
¢ Adquisicion de los equipos.
e Mantenimiento.
e Control de fallas.

e Uso del equipo.

4 - Evaluacion de la informacion.
e Control de entradas/procesos/salidas.
e Acceso a la informacion.
e Cuidado de la informacion.

e C(Calidad de la informacion.

Al evaluar dichas 4reas se presentara el dictamen o informe al Director General de Ia
Organizacion y al Coordinador de Informatica, en donde se le explicara el funcionamiento

actual del centro de computo.

Por lo que solicitaremos informacion como la siguiente:
|. Para la evaluacion del departamento de Informatica llevaremos a cabo las siguientes
actividades :

e Solicitud de los manuales administrativos, estandares utilizados y programas de trabajo.
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Elaboracion de un cuestionario para la evaluacion de la direccion.
Aplicacion del cuestionario al personal.

Entrevistas a lideres de proyectos y usuarios mas relevantes.
Anélisis y evaluacion de la informacion.

Elaboracion del informe.

2. Para Evaluar el Software, contemplaremos los siguientes puntos :

3).

Solicitud del analisis y disefio de los sistemas en desarrollo y en operacion.

Solicitud de los manuales técnicos, del usuario, etc.

Recopilacion y andlisis de los procedimientos administrativos de cada sistema.

Flujo de informacion, formatos, reportes y consultas.

Analisis de avance de proyectos en desarrollo, prioridades y personal asignado.
Entrevista con los usuarios de los sistemas.

Evaluacidn directa de la informacion obtenida contra las necesidades y  requerimientos,
Analisis objetivo de la estructura y flujo de los programas.

Analisis y evaluacion de la informacién recopilada.

Elaboracion del informe.

- Evaluacion del Hardware.

Solicitud de los servicios de viabilidad y caracteristicas de equipos actuales.
Solicitud de contratos de compra y mantenimiento de equipos y sistemas.
Solicitud de contratos de seguros.

Elaboracién de cuestionarios sobre la utilizacion de equipos, memoria, etc.
Visita técnica de comprobacion de seguridad fisica y logica de instalaciones.
Evaluacion técnica del sistema eléctrico y ambiental de los locales.

Evaluacién de la informacion recopilada, obtencion de graficas.

4).- Evaluacion de la Informacion.
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e Solicitud de los procedimientos de respaldo de informacion.
e Evaluacion del contenido de los respaldos.
o Identificacion del flujo de informacién de la empresa.

e Evaluacion del control de acceso y distribucion de informacion.

Tiempo estimado de la duracion del proyecto de Auditoria :
Ira. etapa: Actividades de la propuesta de Ja Auditoria en Informatica, 3 semanas.
2da. etapa: Investigacion preliminar, 5 semanas.
3ra. etapa: Andlisis de las areas a auditar, 3 meses.
4ta etapa: Reporte final, 3 semanas.
' Total del tiempo : 6 meses.
Si lo anterior merece de su aprobacion, solicitamos que nos lo haga saber firmando al
calce, agradeciendo la oportunidad que se nos brinda, en espera de sus noticias, nos es grato

saludarlo.

NOEMI MONTIEL HERRERA RAMONA ESTRADA SANCHEZ

SONIA RAQUEL SANCHEZ ESPINOZA

Acepto de conformidad:

Nombre;

Firma;

Cargo:

Fecha:
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ANEXO D

CONTRATO DE AUDITORIA EN INFORMATICA

Contrato de presentacion de servicios profesionales de Auditoria en Informatica que

celebran por una parte ,

representado por __ensu
caracter de o ~_yqueenlo
sucesivo se denominara el cliente, por otra parte . a

quien se le denominara el auditor, de conformidad con las declaraciones y clausulas siguientes :

DECLARACIONES
1 El cliente declara :

a) Que es una

b) Que esta representado para este acto por ;

y tiene como su domicilio
¢) Que requiere obtener servicios de auditoria en informatica, por lo que ha decidido contratar
los servicios del auditor.
IT Declara el auditor :
a) Que es una sociedad anénima, constituida y existente de acuerdo con las leyes y que
dentro de  sus objetivos primordiales esta el de prestar auditoria en informatica.

b) Que esta constituida legalmente segin escritura numero de fecha

ante el notario publico num., Lic.

¢) Que sefiala como su domicilio

CONTRATO DE AUDITORIA EN INFORMATICA .
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III Declaran ambas partes :
a) Que habiendo llegado a un acuerdo sobre lo antes mencionado, lo formalizan otorgando

el presente contrato que se contiene en las siguientes :

CLAUSULAS
PRIMERA. OBJETO

El auditor se obliga a prestar al cliente los servicios de auditoria en informatica para
llevar a cabo la evaluacion de la direccion de informatica del cliente, que se detallan en la

propuesta de servicios anexa que, firmada por las partes, forma parte integrante del contrato.

SEGUNDA. ALCANCE DEL TRABAJO
El alcance de los trabajos que llevara a cabo el auditor dentro de este contrato son :

a) Evaluacion de la direccion de informatica en lo que corresponde a :

- Estructura - Recursos Humanos
- Normas y Politicas - Capacitacion

- Planes de trabajo - Controles

- Estandares

b) Evaluacion de los sistemas

- Evaluacion de los diferentes sistemas en operacion. (flujo de informacion,
procedimientos, documentacion, redundancia, organizacion de archivos, estandares
de programacion, controles, utilizacion de los sistemas).

- Opini6n de los usuarios sobre los diferentes sistemas.

- Evaluacion de avance de los sistemas en desarrollo y congruencia con el diseiio

- general.,

- Evaluacion de prioridades y recursos asignados (humanos y equipo de computo)

- Seguridad fisica y logica de los sistemas, su confidencialidad y respaldos.
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¢) Evaluacion de los equipos

- Capacidades - Utilizacion

- Nuevos proyectos - Seguridad fisica y logica
- Respaldos de equipo - Seguros

- Contratos - Proyecciones

d) Evaluacion de informacion
- Solicitud de los procedimientos de respaldo de informacion.
- Evaluacion del contenido de los respaldos.
- Identificacion del flujo de informacion de la empresa.
- Evaluar control de acceso y distribucion de informacion.
e) Elaboracion de informes que contengan conclusiones y recomendaciones por cada uno de

los trabajos sefialados en los incisos a, b, ¢ y d de esta clausula.

TERCERA. PROGRAMA DE TRABAJO
El cliente y el auditor convienen en desarrollar en forma conjunta un programa de
trabajo en que se determinen con precision las actividades a realizar por cada una de las partes,

los responsables de llevarlas a cabo y las fechas de realizacion.

CUARTA. SUPERVISION

El cliente o quien designe tendra derecho a supervisar los trabajos que se le ban
encomendado al Auditor dentro de este contrato y a dar por escrito las instrucciones que estime

convenientes.
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QUINTA. COORDINACION DE LOS TRABAJOS

El cliente designara por parte de la organizacién a un coordinador del proyecto quien
sera el responsable de coordinar la recopilacion de la informacién que solicite el auditor y de
que las reuniones y entrevistas establecidas en el programa de trabajo se lleven a cabo en las

fechas establecidas.

SEXTA. HORARIO DE TRABAJO

El personal del auditor dedicara el tiempo necesario para cumplir satisfactoriamente con
los trabajos materia de la celebracion de este contrato, de acuerdo al programa de trabajo
convenido por ambas partes y gozaran de libertad fuera del tiempo destinado al cumplimiento

de las actividades, por lo que no estaran sujetos a horarios y jornadas determinadas.

SEPTIMA. PERSONAL ASIGNADO
El auditor designara para el desarrollo de los trabajos objeto de este contrato a socios
del despacho quienes, cuando consideren necesario incorporarén personal técnico capacitado

de que dispone la firma, en el nimero que se requieran de acuerdo a los trabajos a realizar.

OCTAVA. RELACION LABORAL

El personal del auditor no tendra ninguna relacion laboral con el cliente y queda
expresamente estipulado que este contrato se suscribe en atencion a que el auditor en ningiin
momento se considera intermediario del cliente respecto al personal que ocupe para dar
cumplimiento de las obligaciones que se deriven de las relaciones entre €l y su personal, y exime

al cliente de cualquier responsabilidad que a este respecto existiere.
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NOVENA. PLAZO DE TRABAJO
El auditor se obliga a terminar los trabajos sefialados en la clausula segunda de este

contrato en después de la fecha en que se firme el contrato y sea cobrado el

anticipo correspondiente. El tiempo estimado para la terminacion de los trabajos esta en
relacion a la oportunidad en que el cliente entregue los documentos requeridos por el auditor y
por el cumplimiento de las fechas estipuladas en el programa de trabajo aprobado por las
partes, por lo que cualquier retraso ocasionado por parte del personal del cliente o de usuarios
de los sistemas repercutira en el plazo estipulado, ¢l cual debera incrementarse de acuerdo a las

nuevas fechas establecidas en el programa de trabaje, sin perjuicio alguno para el auditor.

DECIMA. HONORARIOS
El cliente pagara al auditor por los trabajos objeto del presente contrato, honorarios por

la cantidad de ~mas el impuesto al valor

agregado correspondiente. La forma de pago sera la siguiente :

a) % a la firma del contrato
b) : % a los dias habiles después de iniciados los trabajos.
c) % a la terminacion de los trabajos y presentacion del informe final.

DECIMOPRIMERA. ALCANCE DE LOS HONORARIOS
El importe sefialado en la clausula décima compensara al auditor por sueldos,
honorarios, organizacion y direccion técnica propia de los servicios de auditoria, prestaciones

sociales y laborales de su personal.

DECIMOSEGUNDA. INCREMENTO DE HONORARIOS
En caso de que se tenga un retraso debido a la falta de entrega de informacion, demora
o cancelacion de las reuniones, o cualquier otra causa imputable al cliente, este contrato se

incrementara en forma proporcional al retraso y se sefialara al incremento de comun acuerdo.
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DECIMOTERCERA. TRABAJOS ADICIONALES
De ser necesaria alguna adicion a los alcances o productos del presente contrato, las
partes celebraran por separado un convenio que formara parte integrante de este instrumento y

en forma conjuntan se acordara el nuevo costo.

DECIMOCUARTA. VIATICOS Y PASAJES
El importe de los viaticos y pasajes en que incurra el auditor en el traslado, hospedaje y

alimentacion que requieran durante su permanencia en la ciudad de

Como consecuencia de los trabajos objeto de este contrate, sera por cuenta del cliente.

DECIMOQUINTA. GASTOS GENERALES
Los gastos de fotocopiado y dibujo que se produzcan con motivo de este contrato

correran por cuenta del cliente.

DECIMOSEXTA. CAUSAS DE RESCISION
Seran causas de rescision del presente contrato la violacion o incumplimiento de

cualquiera de las clausulas de este contrato.

DECIMOSEPTIMA . JURISDICCION
Todo lo no previsto en este contrato se regira por las disposiciones relativas, contenidas

en el codigo civil de , en su caso de controversia para su interpretacion y

cumplimiento, las partes se someten a la jurisdiccion de los tribunales federales, renunciando al
fuero que les pueda corresponder en razon de su domicilio presente o futuro.

Enteradas las partes del contenido y alcance legal de este contrato, lo firman de
conformidad en original y tres copias, en la ciudad de , el

dia
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CODIGO DE ETICA PROFESIONAL

Los Auditores de sistemas de Informacion deberin:

e APOYAR el establecimiento y cumplimiento con adecuados estandares.

e CUMPLIR con los estandares de Auditoria de sistemas de Informacion tal como han
sido adoptados por la Electronic Data Proscessing Auditors Foundation.

e SERVIR a los intereses de sus empleados, accionistas, clientes y al piblico en general de
una manera diligente, leal y honesta; no deberda participar con conocimiento de ninguna
actividad ilegal o impropia.

¢ MANTENER la confidencialidad de la Informacion obtenida en el curso de sus deberes.

e DESEMPENAR sus deberes de una manera objetiva e independiente, y debera evitar
actividades que pongan en riesgo o que aparenten poner en riesgo su independencia.

e MANTENER su competencia en los campos interrelacionados de la Auditoria y de los
sistemas de Informacion a través de participar en actividades de desarrollo profesional.

e PONER el debido cuidado en obtener y documentar los suficientes hechos materiales en los
cuales base sus conclusiones y recomendaciones.

e INFORMAR a las partes apropiadas los resultados de la Auditoria realizada

 APOYAR la educacion de la Administracion, clientes y publico en general a mejorar
su comprension de la Auditoria de sistemas de Informacion.

e MANTENER altos estandares de caracter y conducta tanto en actividades profesionales

como personales.

CODIGO DE ETICA PROFESIONAL Y ESTANDARES GENERALMENTE ACEPTADOS.
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NORMAS, REGLAMENTOS Y BASES LEGALES
DE LA AUDITORIA EN INFORMATICA.

Normas y lineamientos que regulan el funcionamiento de los érganos internos de control .

El presente documento (tomado del diario oficial), tiene el proposito de establecer los

lineamientos de caracter general que normen la ejecucion de la Auditoria de los sistemas

automatizados.

LINEAMIENTOS :
I. PLANEACION.
1.- Comprobar que exista un comit¢ de Informatica, integrado por personal clave de todas

las areas usuarias y que sea el que establezca prioridades para la funcion.

2.- Verificar que la funcion se encuentre debidamente planeada a corto, mediano y largo
plazo, de acuerdo a lo siguiente :

- Planes sectoriales, programas prioritarios y criterios de austeridad.

- Estudio de costos y beneficios derivados de la introduccion de equipo de computo
para el procesamiento de la informacion.

- Un plan maestro de los objetivos a largo plazo de la instalacion de computo, asi
como de las tareas necesarias para darles cumplimiento.

- Planes para la adquisicion o cambios de recursos de computo (Hardware y
software), si es que esto se requiere.

- Un proyecto de desarrollo de los sistemas que asegure que estos son consistentes
con las metas y objetivos establecidos en el plan maestro.

- Un plan de recuperacion de archivos y programas para el caso de alguna

eventualidad.
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3.- Revisar si los presupuestos de inversion se encuentran debidamente aprobados por las
instancias correspondientes, que se ejerzan conforme a calendario y que las variaciones
sean analizadas, aclaradas y justificadas, asi como que existan las modificaciones

correspondientes.

11. ORGANIZACION.

1 = Verificar que la estructura organica del area de administracion y control de sistemas
automatizados esté debidamente autorizada, sea vigente atienda a criterios de
racionalidad y cuente con el nivel jerarquico apropiado que le permita desarrollar

adecuadamente las funciones correspondientes.

2.- Comprobar la existencia y vigencia de adecuadas descripciones de funciones y perfiles

requeridos para cada puesto.

3.- Cerciorarse de que existan programas de adiestramiento y capacitacion que permitan

contar con personal calificado para el adecuado desarrollo de la funcion.

4 - Verificar que exista un analisis sistematico de cargas de trabajo que permita determinar
la insuficiencia o exceso de recursos humanos y comprobar, en su caso, el cumplimiento

oportuno de los programas de ajuste de personal.

5.- Revisar que se cuente con los recursos técnicos y materiales necesarios para llevar a

cabo la funcion.

NORMAS REGLAMENTOS Y BASES LEGALES DE LA AUDITORIA EN INFORMATICA



ANEXO 2 Pag. 254

6.- Comprobar que se haya adaptado una adecuada division de actividades y asignacion de
responsabilidades de acuerdo con las funciones, tanto en la propia 4rea como en los

departamentos de origen y los usuarios.

7.- Comprobar que existan objetivos particulares, claros, precisos y congruentes con los

generales de la Dependencia o Entidad.

8.- Revisar que existan manuales de Organizacion, politicas y procedimientos, que se

encuentren actualizados, sean del conocimiento del personal y se apliquen.

9.- Cuando la Dependencia o Entidad cuente con unidades en el interior del pais, verificar
que exista una adecuada desconcentracion de la funcion de administracién, y control
de los sistemas automatizados, a fin de procurar que los tramites se lleven a cabo vy
resuelvan en los mismos lugares donde se originen las operaciones, a traves de una
adecuada delegacion de funciones y mecanismos de supervision que aseguren su

apropiado cumplimiento.

10.- Comprobar la existencia de programas tendientes a la simplificacidn administrativa que

promuevan la agilizacion, transparencia y reduccion de trémites.

IIT. DESARROLLO Y MANTENIMIENTO DE SISTEMAS
1.- Verificar que el disefio y desarrollo de los sistemas se lleve a cabo conforme a los

objetivos establecidos en la planeacion de largo plazo.

2.- Determinar si los recursos humanos y de cémputo disponibles permiten llevar a cabo los

planes de desarrollo de sistemas.
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3.- Verificar que previamente al inicio del disefio de sistemas, se llevaron a cabo y se
encuentren debidamente documentadas las siguientes actividades:

- Definicion clara del problema a resolver con el procesamiento electronico de

datos (PED).

- Descripcion de los objetivos del nuevo sistema, asi como de las limitaciones de

recursos y de organizacion.

- Aprobacion formal para iniciar el proyecto.

- Estudio preliminar del sistema para evaluar la factibilidad de automatizarlo y que
comprenda la determinacion de los recursos técnicos requeridos para soportarlo,
las posibilidades de obtener los datos a procesar, la utilizacion de los productos que
se esperan, la identificacion del impacto que tendra el sistema en la Organizacion y
en los procedimientos de los usuarios, asi como la determinacion de costos y

beneficios que se obtendran.

4.- Verificar que en el diseio de sistemas se consideren:
- Volumenes de informacion a procesar.
- Areas de almacenamiento de informacion requeridas.
- Tiempos de respuesta requeridos.
- Facilidades de programacion.
- Limitaciones de la integridad de los datos.
- Uso que se dara a la informacion procesada (toma de decisiones, control

administrativo, etc.).

5.- Evaluar el disefio de sistemas en los siguientes aspectos; flujo de informacion, archivos o
bases de datos, especificaciones de los programas de computadora y especificaciones de

los recursos de computo a utilizar.

NORMAS REGLAMENTOS Y BASES LEGALES DE LA AUDITORIA EN INFORMATICA



ANEXO 2 Pag.

6.- Verificar que el disefio de procedimientos y formas, asi como los manuales de los

usuarios sean claros, precisos y estén de acuerdo con el disefio técnico de los sistemas.

7.- Comprobar que se lleven a cabo pruebas finales del sistema y que para ello se contemplo
lo siguiente:
A) Planeacion de las pruebas.
B) Diseio y desarrollo de los datos de prueba.
C) Evaluacion de los resultados.

D) Adopcion de medidas para corregir el sistema, en caso de existir errores.

8.- Verificar que se lleven a cabo correctamente, las siguientes actividades, previamente a la
puesta en operacion del nuevo sistema:
- Capacitacion del personal usuario.
- Capacitacion del personal de PED en caso de que se hubieran cambiado o
introducido nuevos recursos de computo.
- Conversion de archivos y programas al formato necesario para ¢l nuevo sistema.

- Calendarizacion de las operaciones y corridas de prueba.

9.- Evaluar la correccion del proceso de conversion de los archivos maestros.

10.- Verificar que en el desarrollo de sistemas participen las dreas usuarias en cada una de
las siguientes fases:
- Previamente al inicio de sistemas, para revisar y autorizar
- Durante el desarrollo, para revisar el avance y compararlo con lo previsto.

- En las pruebas finales, para aprobar.
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11.- Verificar que se cuente con estandares para elaborar los programas de computo y

evaluar que sean correctos de acuerdo con los recursos disponibles.

12.- Comprobar que los programas de computo se formulen de acuerdo con los estandares

establecidos.

13.- Verificar que se mantenga un control de las modificaciones a los sistemas y programas
y sea establecido algun mecanismo para que los usuarios estén conscientes de los

costos de cada modificacion.

15.-' Comprobar que previamente al inicio de alguna modificacion se cbtiene la autorizacion
ya sea de los niveles directivos cuando sean cambios importantes o de los empleados

principales de los departamentos usuarios cuando se trate de modificaciones menores.

16.- Verificar que se efectiien pruebas de las modificaciones, que las mismas son aprobadas
por los departamentos usuarios y que se actualice la documentacion del sistema como

resultado de los cambios.

17.- Verificar que los operadores no efectien modificacion alguna a los sistemas y

programas.

18.- Verificar que el area de operaciones solo acepte las modificaciones que estan

debidamente aprobadas.
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1V OPERACION DE LA COMPUTADORA
1.- Verificar que exista y se ponga en préactica el manual de métodos y procedimientos de
ejecucion para los operadores de la computadora, en lo referente a las actividades:
- Encendido y apagado del equipo
- Acciones a adoptar en caso de fallas del sistema
- Tiempos estandar para montar y desmontar los dispositivos de almacenamiento

- Descripcion de las actividades prohibidas.

2.- Verificar que existan y se pongan en practica las instrucciones para correr cada uno de
los sistemas en produccion y que se haya establecido el estandar de consumo de recursos

cuando los sistemas operan normalmente.

3.- Comprobar que se han establecido los procedimientos tradicionales de control interno:
rotacion de personal, entrenamiento adecuado, programacion adecuada de vacaciones,
asignacion de dos o mas operadores para la operacién de los sistemas, criticos,

prohibicion a los operadores para conocer a detalle la logica de los sistemas.

4.- Verificar que se examinen periodicamente las actividades de los operadores a través de
los registros del sistema operativo (cuando exista esta facilidad), que se supervisen e

investiguen las desviaciones importantes con respecto a los estandares establecidos.

5.- Verificar que existan y evaluar que sean correctos, los controles de uso del equipo de
coémputo para: correr sistemas en produccion, procesos, actividades de desarrollo de

sistemas, etc.
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6.- Verificar que se revisen periédicamente los reportes de los operadores sobre el
mantenimiento preventivo y correctivo que se da al equipo, que se investiguen

desviaciones y se adopten las medidas necesarias.

7.- Verificar que el personal que controla la recepcion-entrega de datos « los usuarios, no

tenga funciones de captura y procesamiento.

8.- Evaluar que los métodos y procedimientos implantados en la seccion de control, sean
adecuados de acuerdo con las caracteristicas de la informacion que entra y sale del area

de PED y con la magnitud de la instalacion.

9.- Verificar que la seccion de biblioteca cuenta con instructivos para:
- Ordenar y mantener adecuadamente los archivos.
- Mantener un registro de cada uno de los archivos para identificarlos por: nombre,
programas y personal responsable del archivo, version, requerimientos de

respaldo, etc.

10.- Revisar y evaluar que los controles establecidos para la documentacion de los sistemas,
programas y manuales de los operadores y de los usuarios, permitan:
- Conservarla en forma segura
- Ponerla a disposicion solamente del personal autorizado.

- Mantener un respaldo adecuado.
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11.- Verificar que se cuente con planes de recuperacion en casos de desastre y revisar que
contengan como minimo:
- Enumeracion de los posibles riesgos para la instalacion de computo y una
evaluacion de la importancia de tales riesgos.

- Las medidas preventivas y correctivas a considerar y los costos que le son

inherentes.

- Recomendaciones de las medidas preventivas que deben implantarse.

12.- Verificar que se hayan implantado las medidas de seguridad aprobadas.

13.- Comprobar que solo el personal autorizado tiene accesc al drea donde se ubica el

equipo de computo.

V. CONTROLES DE LAS APLICACIONES AUTOMATIZADAS

1.- Evaluar los métodos y controles aplicables a la captura, asi como a la preparacion e
ingreso de datos a la computadora, que permitan la operacion de la aplicacién en forma

eficiente y eficaz, la salvaguarda de activos y la integridad de la informacion.

2.- Evaluar si el disefio de los documentos fuente que se utilizan en la aplicacion, permiten
registrar los datos en forma rapida y precisa, controlar el flujo de trabajo, facilitar la
conversion de los datos a forma legible para la maquina y facilitar la verificacion de los

datos capturados.
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3.- Comprobar que existan y evaluar que sean adecuados, los controles de captura de

ingreso de datos, tales como; digitos de verificacion y totales de control.

4 - Verificar que se cuente con manuales actualizados de los procedimientos para recibir,

capturar y regresar los documentos fuente.

5.- Determinar si los mecanismo para controlar el acceso a la computadora tienen la
capacidad para controlar tanto la entrada como el uso de los recursos, a través de:
identificacion de los usuarios autorizados, de los recursos que pueden utilizar y los

privilegios que tienen con respecto a los recursos.

6.- Comprobar que existan y sean adecuados, los controles establecidos en los programas de
computo que permiten la entrada de datos, para
- Validarlos automaticamente.

- Manejar y reportar errores.

7.- Revisar y comprobar que los programas de computo disefiados para la aplicacion
permiten:
- Validar los resultados del procesamiento de la informacion (por ejemplo: rangos
permitidos para determinados datos, signos totales de control etc.).
- Asegurar que se procesan todos los registros y los archivos.
- Procesar los cambios de los archivos maestros, antes de su actualizacion.
- Manejar correctamente el redondeo de cifras.
- Imprimir cifras de control en cada paso del procesamiento.
- Imprimirla informacién de las tablas que manejan los programas de computo.

- Minimizar la intervencion de los operadores.
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8.- Verificar que los controles sobre los reportes que emite la aplicacion sean adecuados, de
acuerdo con el grado de confiabilidad de la informacion que contienen y con la forma

en que se producen (en lote o interactivamente).

9.- Verificar que los controles sobre archivos magnéticos que se generan, sean adecuados
para la aplicacion de que se trate( por ejemplo, el uso de etiquetas internas, nimero de

version del archivo, plazo de retencion, totales de control, etc.).

10.- Dada la magnitud y naturaleza de la aplicacion, asi como Ja importancia de los datos
que maneja, verificar que se cuente con archivos que permitan rastrear las
transacciones desde su origen, a través de algiin o algunos datos, hasta su situacion

actual y viceversa, esto es, reconstruir las transacciones a través de algin o algunos

datos.

11.- Evaluar si se cuenta con el software adecuado para que tales archivos permitan:
- Conocer la situacion de los datos importantes durante un periodo.
- Evaluar el funcionamiento del sistema a través del rastreo de transacciones.
- Identificar las consecuencias de algun error mediante el registro de quienes

tuvieron acceso a la informacion.

12.- Dada la magnitud de la instalacion de computo y de los sistemas que se manejan,
verificar que existan archivos con la informacion de los eventos que ocurren al correr la

aplicacion, tales como; consumo de recursos, intentos fallidos de utilizar los recursos,

fallas de hardware, etc.
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VI. PRODUCTIVIDAD DE LA FUNCION
1.- Verificar que se realicen estudios tendientes a apoyar los cambios que se operan en los
sistemas de control de las areas usuarias y a establecer programas para el mejor

aprovechamiento de los recursos materiales, tecnologicos y humanos.

2.- Comprobar que existan mecanismo o instrumentos de autoevaluacién tendientes a
lograr la economia, eficiencia, eficacia y efectividad del control y administracion de los
recursos y que las medidas preventivas y/o correctivas que de ellos se deriven,

se pongan en practica.

3.- Verificar la productividad de la funcion mediante la revision de metas, objetivos,
indicadores y la comparacion de éstos con el apoyo que efectivamente proporciona a las

areas usuarias.
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ESTANDARES GENERALES PARA LA AUDITORIA DE SISTEMAS DE
INFORMACION .

Independencia.
Estandar general No.1 Actitud y Apariencia:
En cualquier materia relacionada con la Auditoria, el Auditor de sistemas de

informacion debe ser independiente en actitud y apariencia.

Estandar General No.2 Relacion Organizacional:
I.a funcion de Auditoria de sistemas debe ser suficientemente independiente del area a

ser Auditada para permitir una realizacion objetiva de la Auditoria.

Estandar General No.3 Cadigo de Etica Profesional:
El Auditor de sistemas de informacién debe adherirse al Codigo de Etica Profesional de

la Electronic Data Proscessing (EDP) Auditors Foundation.

Competencia Técnica.
Estandar General No.4 Habilidades y Conocimientos:
El Auditor de sistemas de informacién debe ser técnicamente competente, y poseer las

habilidades y conocimientos necesarios para realizar el trabajo de Auditoria.

Estandar General No.5 Educacién Profesional Continua:
El Auditor de sistemas de informacion debe mantener su competencia técnica a través

de su propia educacion continua.
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Desarrollo de trabajo .
Estandar General No. 6 Planeacién y Supervision:

Las Auditorias de sistemas de informacion deben ser planeadas y supervisadas para
proporcionar el aseguramiento de que los objetivos de Auditoria se alcancen y que se de

cumplimiento a los estandares.

Estandar General No.7 Requerimiento de evidencias:
Durante el curso de la Auditoria, el Auditor de sistemas de informacion debera obtener

evidencias en naturaleza y suficiencia para soportar los hallazgos y conclusiones reportadas.

Estandar General No. 8 Cuidado Profesional :
Debe ejercerse cuidado profesional en los aspectos del trabajo de Auditoria,

incluyendo la observancia y aplicacion de los estandares de Auditoria .

Reportar General No. 9 Reportar la Curva de la Auditoria:.
Al preparar los reportes, el Auditor de sistemas de informacion debe establecer los
objetivos de Auditoria, el periodo de cobertura y la naturaleza y extension del trabajo de

Auditoria desarrollado.

Estandar General No. 10 Reportar los hallazgos y las conclusiones:
Al preparar los reportes el Auditor de sistemas de informacion debe establecer los
hallazgos y conclusiones concernientes al trabajo de Auditoria desarrollado y cualquier reserva

o calificacion que el Auditor tenga con respecto a la Auditoria.
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