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Sistema Global de Informacion Académica y de Apoyo.

Resumen Aprobado:

En este trabajo se desarroll6 un Modelo de Seguridad Computacional -
MSC- para el Sistema Global de Informacién Académica y de Apoyo -SGIAA-.

El MSC se desarroll6 con base en la Metodologia para Sistemas Suaves,
considerando como aspectos relevantes el analisis de riesgos para determinar el
nivel de seguridad requerido por cada uno de los recursos, y la implantacion de
medidas de prevencién y de proteccion para la seguridad de dichos recursos,
considerando como recurso relevante la informacioén, de acuerdo a los objetivos
del SGIAA.

El modelo propuesto establece un equilibrio entre seguridad y utilidad en
el sistema. Considera tanto las necesidades del factor humano como los

requerimientos del factor técnico par el sistema sea productivo y confiable a

la vez, evitando que una de estag’dos caratteristicas limite a la otra.

Alberto Leopoldth Moran y Solares.
Director de tesis
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I Introduccion

1.1 Importancia de la Seguridad Computacional
Para la mayorfa de los sistemas de cémputo, el interés en seguridad
computacional es proporcional al grado de riesgo que corre su sistema (Dereck,

1993).

En algunas organizaciones es comun encontrar computadoras que estdn
en oficinas y laboratorios privados, sin embargo, corren el riesgo de ser
accesadas por cualquier otra persona ajena al departamento. La recomendacién
mds comun es tener bajo llave la oficina o edificio y ademas se requiera de una
clave de acceso para usar el sistema (Sun, 1994).

Actualmente, con el incremento del uso de redes locales y su
interconexiéon a redes de cobertura amplia, la necesidad de establecer
parametros de seguridad se hace inminente (Camacho et. al., 1995).

Una gran cantidad de sistemas de cémputo estédn conectados a una red de
cobertura mundial llamada Internet. Con estas conexiones al exterior se corre el

riesgo de que cualquier usuario de un sistema de cémputo externo, desde
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cualquier lugar del mundo, pueda entrar a nuestro sistema e irrumpir en él, ain
cuando tengamos clave de acceso y el edificib esté cerrado bajo llave (Sun, 1994).
“A pesar de la importancia de la seguridad en un sistema de cémputo, es
comtn todavia no prestarle la debida atencion, no por falta de interés, sino que
al ser un problema a veces ‘oculto’, es facil que se vea opacado por el
requerimiento incesante de otras tareas de la administracién del sistema”

(Camacho et. al., 1995).

La conciencia sobre este problema puede surgir temporalmente en caso
de desastre o abuso en los recursos de computacién. Sin embargo, es importante
tener conciencia de los riesgos que amenazan al sistema y tomar las medidas de
seguridad adecuadas antes de que éste o alguno de sus recursos se vean

afectados (Sun, 1994).

1.2 Necesidad de un Modelo de Seguridad Computacional para el SGIAA

El proposito principal de este trabajo es desarrollar un modelo de
seguridad computacional para el Sistema Global de Informacion Académica y
de Apoyo.

“El Sistema Global de Informacién Académica y de Apoyo -SGIAA-, es
un sistema que ha de implantarse en la Universidad Auténoma de Baja

California, unidad Ensenada -UABC/uE- con la finalidad automatizar el manejo
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de los bancos de informacién de docencia, investigacion y difusion de la unidad
Ensenada, bajo un ambiente integrado comin, en el cual el acceso a los bancos
de informacién sea en forma intra e interinstitucional utilizando Ia
infraestructura de redes actual de la UABC/uE y su entorno” (Moran et.al. 1995).

Dada la importancia del papel que desempeiia el SGIAA en el manejo de
informaci6n, existe la necesidad de que el sistema sea confiable y satisfaga los
requerimientos del usuario en el momento solicitado. Por ello es indispensable
contar con un modelo de seguridad que respalde la integridad y funcionalidad
del sistema (Sun, 1994).

Con el Modelo de Seguridad Computacional -MSC- para el SGIAA se
pretende establecer las medidas de prevencion y proteccion necesarias,

considerando el nivel de riesgo que amenaza a dicho sistema en particular.



II Antecedentes

2.1 Aspectos historicos de seguridad computacional

El mundo de las computadoras ha cambiado drasticamente en los ultimos
afios. Hace veinticinco afios, la mayoria de las computadoras eran administradas
de manera centralizada, estaban encerradas en cuartos y eran usadas por
personal especializado y de confianza. Los riesgos eran minimos y los dafios al
sistema estaban directamente relacionados con los usuarios internos. Estos
dafios se podian evitar facilmente teniendo las puertas bajo llave y asignando
cuentas para cada uno de los usuarios (Holbrook, et. al., 1991).

“Tradicionalmente la seguridad en computacién se enfocaba a los
aspectos de seguridad fisica y contra incendios, sin embargo, los riesgos que
amenazan a los sistemas computacionales en la actualidad van mas alla del
aspecto fisico” (Fine, 1990).

Por otro lado, las redes internacionales de computadoras han propiciado

una apertura al intercambio de servicios entre sistemas de computo, influyendo
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positivamente enla comunicacién y el desarrollo de las empresas o instituciones
conectadas. Desafortunadamente, hay quienes abusan de esta apertura
accesando informacién confidencial o afectando de alguna manera el
funcionamiento de los recursos, sin autorizacién, lo cual representa una
amenaza a la integridad de los sistemas conectados. Los mecanismos técnicos y
politicas de seguridad son indispensables para superar esta adversidad (Zamboni,

1995).

2.2 Conceptos basicos de seguridad computacional

Seguridad en computacién se refiere a la prevencion y proteccién en

contra de:
a) acceso a la informacién por usuarios no autorizados;
b) alteracion o destruccion de la informacion sin autorizacion.

La seguridad pretende resguardar la informacién confidencial del intento
de acceso, alteraciéon o destruccién, ya sea deliberado o no intencionado, por
entidades no autorizadas. Los conceptos de seguridad, privacidad e integridad
van ligados entre si (Computing, 1995).

Un modelo de seguridad es el establecimiento formal de los aspectos

intrfnsecos de seguridad proporcionados por un sistema (Computing, 1995).
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El andlisis de riesgos se refiere a reconocer las amenazas y las
vulnerabilidades que pueden afectar al sistema durante su desempefio
(Computing, 1995). Tres preguntas son el punto de partida en el anélisis de riesgos
(Holbrook, 1991): ;Qué se va a proteger?, ;De qué se va a proteger? y ;Como se va
a proteger?.

a) Qué se va a proteger. El elemento vulnerable en un sistema

computacional son los recursos del sistema (Derek, 1993), €stos recursos se

clasifican en tres partes:

e Hardware. o Software. o Datos.

b) De qué se va a proteger. Los riesgos que amenazan a cada uno de estos

recursos son (Derek, 1993) :

e Uso NO autorizado o Cambios NO autorizados ¢ Destruccion.

c) Cémo se va a proteger. Para reducir los riesgos que enfrenta cada uno de
los recursos es necesario establecer medidas de seguridad, éstas se
pueden resumir en dos grupos (Zamboni, 1995).

o Politicas de seguridad. e Mecanismos técnicos de proteccion.

Se requiere que el SGIAA sea un sistema seguro a nivel intra e
interinstitucional, por lo que es necesario contar con las medidas de seguridad

adecuadas y la participacion de las entidades que intervienen directa o
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indirectamente en el sistema. Las tres entidades que participan en la seguridad
de un sistema son (Zamboni, 1995):
o Administradores del sistema, implantando las medidas de seguridad.
e Directivos de la institucion, apoyando dichas medidas.
o Usuarios directos del sistema, considerando las medidas establecidas cuando se
dé uso al sistema.

Con base en lo anterior se desarrolla un modelo que considera estos

conceptos y los resultados de la investigacion de la problematica actual del

sistema en estudio, SGIAA.

2.3 Objetivos

Objetivo General: Desarrollar un Modelo de Seguridad Computacional -MSC-,

que establezca las medidas de seguridad que van a proteger a cada una de las

partes que componen el SGIAA.

Objetivos Especificos:

o Identificar los riesgos que amenazan la seguridad en cada uno de los recursos
del SGIAA (hardware, software, datos).

e Establecer las politicas de seguridad para los usuarios directos del sistema.

e Determinar los mecanismos técnicos de seguridad que permitan monitorear,

controlar y evaluar periodicamente la seguridad del SGIAA.



III Metodologia

3.1 Desarrollo del MSC con base en la Metodologia para Sistemas Suaves

En la actualidad no existe una metodologia establecida para el anélisis y
desarrollo de modelos de seguridad. El presente trabajo se desarroll6 con base
en la Metodologia para Sistemas Suaves, MSS, (Checkland, 1993) ya que, puede
adaptarse de manera flexible al estudio de cualquier sistema, asimismo permite
conocer la problematica y resolverla con base en la situacién real (Figura 1). La
MSS considera un sistema de aprendizaje que utiliza ideas de sistemas para
formular cuatro procesos: percibir (estadios uno y dos), predecir (estadios tres y
cuatro), comparar (estadio cinco) y decidir sobre la accién a ejecutar (estadio
seis). El resultado conduce a una situacién cambiada (estadio siete) (Ramirez,

1996).

Estadio 1: Situacién del problema: no-estructurado
En esta etapa se busca conocer la problematica actual, para ello se
recurri6 al anélisis y recopilacién de informacién necesaria para reconocer los

distintos aspectos que afectan la seguridad del sistema.
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Mundo real Pensamiento de
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: aplicado al mundo real

Expresién de la situaciéon en la cual se
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Situacion del pro\c)ilema: no Selecclonar y dar nombre a algunos
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Situacion del problema: ¢ p| Definicién raiz de los modulos
expresado ' relevantes
: 3
Confrontacion de los modelos del cuarto
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-~
w
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Recomendaciones 0 acciones para
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Figura 1. Estadios de la Metodologia para Sistemas Suaves.
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Los instrumentos empleados en esta primera etapa fueron:

e Entrevista guiada, aplicada al responsable de cada &rea de computo.

e Cuestionarios, se aplicaron a usuarios directos del sistema (Anexo A).

o Consulta de Bibliografia especializada, se emple6 para el estudio de
probleméticas similares de seguridad computacional, en distintos ambientes
de cémputo.

Con dichos instrumentos se lograron identificar los problemas que
existen en los siguientes aspectos:

e Infraestructura del SGIAA.

¢ Seguridad computacional del sistema actual.

Estadio 2: Situacién del problema: expresado

El propésito de esta parte del trabajo fue construir un modelo simbolico que
represente graficamente la situacién en la que se percibe el problema. La
finalidad de este modelo es hacer explicitas las suposiciones hechas en el primer
estadio mediante un diagrama. La ventaja de una exhibicién pictografica es que
la informacién ahi contenida puede visualizarse en su conjunto, mientras que la

informacién contenida en prosa s6lo puede ser interpretada en serie. (Ramirez,

1996).
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Ademas del “Modelo Simbélico de la problematica actual” se describen

los riesgos a que se ve expuesto el sistema ante esta situacion:
¢ Riesgos que amenazan al sistema.
Estadio 3: Definicion raiz de los médulos relevantes

En esta etapa de la metodologfa, el objetivo es obtener una formulacién
explicita de algunos médulos que formaran parte relevante del modelo general,
para resolver los problemas identificados o mejorar la situacién actual.

Se identificaron y definieron como médulos relevantes:
e Disefio de los niveles de acceso a los recursos del sistema.
¢ Estructuracion de las politicas de seguridad.
e Estructuracion de los mecanismos técnicos de seguridad que deben aplicarse

para la seguridad del SGIAA.

Estadio 4: Modelos conceptuales

En esta etapa se desarrolla cada uno de los médulos relevantes como
modelo conceptual. El modelo conceptual es la descripcion de las actividades
que el médulo debe hacer para convertirse en el sistema nombrado en la
definiciéon. Es decir, el modelo conceptual describe qué actividad y en qué
secuencia tiene que llevarse a cabo para que cumpla con la definicién del

modulo descrito. Los modelos conceptuales realizados son:
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e Modelo conceptual del anélisis de riesgos.
e Modelo conceptual para el disefio de los niveles de acceso a la informacion.
o Modelo conceptual del ciclo de vida de las politicas de seguridad.
e Modelo conceptual del ciclo de vida de los mecanismos técnicos de
seguridad.
Estadio 5: Comparacion del disefio deseable vs. situaci6n real (4 vs. 2).

A este estadio se le denomina de comparacion debido a que en é€l, la
situacién problema analizada en el segundo estadio se compara con los modelos
conceptuales del cuarto estadio. Para el desarrollo de este trabajo, la comparacién
se realiza a través de una tabla (Ramirez, 1996) que contiene preguntas respecto a
la actividad propuesta, los resultados al cuestionamiento, la valoracién de

dichos resultados y la posible solucion a la problematica (Tabla I).

(Lista de (Existe dicha (Cémo se (Valoracion del (sugerencia de

actividades actividad o no) | realiza mecanismo cambios para
conforme al actualmente presente con minimizar
modelo dicha actividad) | base en los riesgos)
conceptual) riesgos)

Tabla I Formato de la tabla de comparacion del diseno deseable vs. situacion real.

Estadio 6: Definicion de los cambios deseables factibles.
Las comparaciones de la etapa anterior dieron como resultado un

conjunto de recomendaciones o cambios propuestos. Los cambios deben ser
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deseables y factibles para los interesados en la situacién problematica, para ello
fue necesario establecer estos cambios con el acuerdo de las personas que se
encuentran involucradas en la situacién problemética y quieren hacer algo al
respecto. Los cambios propuestos son establecer las siguientes medidas de

seguridad:

e Politicas de seguridad para el SGIAA.
e Mecanismos técnicos de seguridad a aplicarse en el SGIAA.

e Modelo general de Seguridad Computacional para el SGIAA.

Estadio 7: Acciones para resolver los problemas o mejorar la situacién.

En esta etapa se presenta una lista de recomendaciones, que se consideran
adecuadas para resolver los problemas mas comunes de Seguridad
Computacional, y en particular se hacen recomendaciones para minimizar los

riesgos en el SGIAA.

3.2 Area de estudio
El 4rea de estudio para el presente trabajo son los departamentos y

unidades académicas, de investigacién y de desarrollo que se consideran en el
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Sistema Global de Informacién Académica y de Apoyo, las cuales se listan en la

Figura 2.

Departamentos
Departamento de Asuntos Académicos.

Departamento de Extension Universitaria.
Departamento de Investigacion y Posgrado.
Departamento de Vinculacién y Egresados.
Unidades Académicas, de Investigacién y Desarrollo

e CECUUE, Centro de Cémputo Universitario Unidad

Ensenada.
e Facultad de Ciencias
e IIO, Instituto de Investigaciones Oceanolédgicas.

Figura 2 Departamentos y Unidades Académicas evaluadas.

3.3 Aspectos evaluados

Con ayuda de los cuestionarios se evaluaron los aspectos de seguridad
computacional que se listan en la Figura 3. En las entrevistas guiadas se
investigaron aspectos de infraestructura, seguridad a nivel intra e internet, y se
consideraron las experiencias de la administracién con respecto a problemas de

seguridad.

Aspectos Evaluados

Caracteristicas del Equipo.

Calidad de Claves de acceso.

Virus Informaticos en el sistema.
Respaldo de Informacion.

Politicas de Seguridad que se aplican.
Medidas de Seguridad en transacciones
de informacién con el exterior de la red.

Figura 3 Aspectos considerados para la evaluacion.



IV. Seguridad Computacional

del Sistema de Computo UABC/uE

4.1 Estadio 1: Situacion del problema: no estructurado

En esta primera etapa se realiz6 el analisis de la infraestructura y la
seguridad computacional de la red actual (Marzo 96), con la finalidad de
conocer los problemas de seguridad existentes en el sistema. Los resultados de

este analisis se presentan a continuacion.

4.1.1 Infraestructura del SGIAA.

El SGIAA ha de implantarse sobre la infraestructura de redes actual de la
UABC/uE, los mecanismos técnicos de seguridad deben considerar las
caracteristicas de la misma.

a. Descripcion general de los sistemas en red y sus conexiones.

La red UABC/uE emplea la tecnologia Ethernet, usando los protocolos
IPX/SPX (Internetwork Packet eXchange / Sequenced Packet eXchange) y TCP/IP
(Transmision Control Protocol / Internet Protocol). La red UABC/uE es una red

heterogénea, los sistemas que emplea se describen en la Tabla II.

15
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? Sistema Unidades ;
HP-9000 ( HP-UX) 3
SUN ( Solaris, Sun Os)

SPARC 20 6

SPARC 2 1

SPARC Server 1
Servidores PC's X86 ( Free BSD ) 10
Servidores Pentium, Vectra, 10
SLC3,(Novell)
Estaciones de trabajo PC’s X86 +400
Macintosh 2
HP-3000 1
Enrutadores 1

Tabla II Descripcion de los sistemas con que cuenta actualmente la red UABC/uE.

[ ! Subred 148.231.188.0 1

) Biblioteca.

Enrutador Administracion.

‘ ’ ‘ Servidor Novell FC

Terminal de Monitoreo.

Servidor “Kinam”

S.G.LA.A Servidor “fciencias”

Area Bi6logos.

Direccién.

Subred 148.231.177.0

Figura 4 Ubicacion del SGIAA en la red UABC/uE.
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La ubicacién del SGIAA en la red (Figura 4), se describe de acuerdo a los
mapas y la informacion proporcionados por los administradores de la red.

Se hace una descripcion general de las conexiones entre los edificios de la
UABC/uE, éstos se conectan entre si mediante fibra optica. Las conexiones
internas son con cable coaxial o mediante par trenzado. Sus conexiones al

exterior, se hacen via microondas.

l

Al

¥* 3%

|
|
| | ee——ee——— |
| ESCUELA DE
I INGENIERIA
|
| A
I ks o |
l 1
CICESE | \| ( - 4&
¥ |/ INST. DE INVEST.
I —" [ Repetidor | ADMINISTRACION OCEANOLOGICAS
: CECUUE %
| / 'l
|
I [ & *
|
| BIBLIOTECA
|
—— : * »® o
|
: ! 1
| ] [y |
: FACULTAD DE FACULTAD DE
TELNOR | ECAL CIENCIAS CIENCIAS MARINAS
1

TELNOR - Teléfonos de Noroeste.

CECUUE - Centro de Cémputo Universitario Unidad Ensenada.
CICESE- Centro de Investigacién Clentifica y Estudios Superiores de
Ensenada.

E.CAL - Escuela de Contabilidad, Admén. e Informdatica.

Figura B Descripcion de las conexiones de la red UABC/uE.

* Fibra Optica
** Microondas
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La red UABC/uE esta registrada con el nimero de Internet 148.231.0.0,
su dominio es ens.uabc.mx. Se conecta a las subredes de las unidades de Mexicali,
Tijuana y Tecate ; siendo la salida principal a Internet por la subred en Mexicali,
mediante una linea privada rentada a Teléfonos del Noroeste, (TELNOR). Cuenta

con una salida de respaldo a través de CICESE, via microondas.

b. Caracteristicas basicas del equipo

Uno de los aspectos importantes que deben considerarse para que un
sistema sea confiable es que el equipo esté en buenas condiciones, y cuente con
las caracterfsticas necesarias para satisfacer los requerimientos de las
aplicaciones que se van a utilizar.

En la presente etapa se hizo el estudio del equipo con que cuenta cada
departamento y la aplicacién que se le da a dicho equipo. Los resultados se
presentan en las Tablas 1II-XI. Ademas de contar con el equipo adecuado, otro
aspecto importante es el mantenimiento del equipo. El mantenimiento abarca
aspectos preventivos, correctivos y de actualizacion, tales como, limpieza de los
componentes del equipo, revisién, reparacién o sustitucion de dispositivos y
software que presenten fallas (atin cuando dichas fallas aparenten ser poco
relevantes), actualizacion de equipo y software, antes de que éstos sean

obsoletos para los requerimientos del departamento o unidad.
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El mantenimiento periédico del equipo previene el riesgo de que

repentinamente el equipo falle por causas que podrfan haberse evitado

oportunamente. Los resultados de este estudio se presentan en la Tabla XII.

Maquina

Version

Tipo PC PC
Procesador 486DX 386

Capacidad Disco Duro | 80 MB 40 MB

RAM 7MB 4 MB

Servidor No conectada a red CECUUE-4
Sistema Operativo y | MS-DOS v.6.22 MS-DOS v.6

Funci6n del equipo

e Edicién de textos

¢ Control de plantas docentes.

e Cursos de Asuntos
Académicos.

e Manejo de base de
datos.
e Edicion de textos.

Version

Maquina

Tipo

Procesador 386
Capacidad D.D. 40 MB
RAM 4 MB
Servidor CECUUE-4
Sistema Operativo y | MS-DOS v.6

Funcién del equipo

¢ Manejo de base de datos.
Elaboracién de oficios.
Edicién del material de
diplomados y talleres.

Tabla III Descripcion basica del equipo del Departamento de Asuntos Académicos/uE.
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Maquina “]
Tipo PC PC
Procesador 486 486
Capacidad Disco 80 MB 80 MB
Duro
RAM 2 MB 8 MB
Servidor No conectada a red No conectada a red
Sistema Operativo y | MS-DOS v.6.22 MS-DOS v.5
Versién
Funci6n del equipo | e Elaboracién de e Planta docente.
documentos e Manejo del sistema académico.
administrativos. e Disefio de publicidad.
e Disefio grafico.
e Disefio de formatos.

Tabla IV Descripcion basica del equipo del Departamento de Extension Universitaria

unidad Ensenada.

Maquina
Tipo PC PC
Procesador 486DX 486DX
Capacidad Disco | 80 MB 80 MB
Duro
RAM 8 MB 8 MB
Servidor CECUUE-6 CECUUE-1, CECUUE-2, CECUUE-4
Sistema Operativo y [ MS-DOS v.6.22 MS-DOS v.6.22
Versién
Funcion del equipo [ e  Alimentar base de datos e Desarrollo de sistemas.
del sistema de e Consulta a base de datos del
Investigacion y Posgrado. sistema de Investigacién y
o Elaboracién de tablas. Posgrado.

Tabla V Descripcion basica del equipo del Departamento de Investigacion y Posgrado

/uE.
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“Méqum'a.

Version

Tipo P FC
Procesador 386 486
Capacidad Disco Duro | No tiene disco No tiene disco
RAM 3 MB 3 MB
Servidor HP-3000 CECUUE
Sistema Operativo y | MS-DOSv.5 MS-DOS v.5

Funcién del equipo o

Actualizacién del padrén

de egresados.
Elaboracién de

e Sistema de bolsa de trabajo.
Padrén de la asociacion de
egresados estatal.

credenciales. e Elaboracién de oficios.
e Radiotén.
Tabla VI Descripcion basica del equipo del Departamento Vinculacion y Egresados
/uE.
quina SCECUUE ST CECYUE-
Tipo Servidor Servidor
Procesador Pentium Pentium
Cap. Disco Duro | 2GB 3GB
RAM 64 MB. 64 MB
Nodos 85 98
S. O. Version Novell 3.11 Novell 3.11
Funci6n del o Servidor del tercer nivel de las e  Servidor del segundo nivel
equipo instalaciones de CECUUE. y sala B de las instalaciones de
CECUUE.
Méquina - cicul g
Tipo Servidor Servidor
Procesador SLC3 Vectra 28
Cap. Disco Duro 2GB 1GB
RAM 64 MB 28 MB
Nodos 58 28
S. O. Versién Novell 3.11 Novell 3.12
Funcién del e  Servidor del Instituto de e  Servidor del drea administrativa y drea
equipo Investigaciones Oceanoldgicas. académica.
Maéquina | CECU CUl
Tipo rvidor Servidor
Procesador Vectra 16 Vectra 28
Cap. Disco Duro 1.5 GB 1GB
RAM 16 MB 28 MB
Nodos 62 28
S. O. Versién Novell 3.12 (50) Novell 3.11
Funci6n del e ServidordelasaliAysalaCdel |e Servidor de uso indeterminado. (se
equipo CECULIE. emplea eventualmente para: cursos,
talleres, etc.).

Tabla VII Descripcion basica de los servidores Novell en CECUUE.
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Méquina

Tipo PC PC

Procesador 286 386

Capacidad  Disco | 20 MB 40 MB

Duro

RAM 4MB 4 MB

Servidor No conectada a red No conectada a red
S. O. Version MS-DOS v.5 MS-DOS v.5

Funci6n del equipo

e Edicién dedocumentos.

e Edicién de documentos.

Maquina i

Tipo PC

Procesador 386

Capacidad D.D. 40 MB

RAM 4 MB

Servidor No conectada a red
S. O. Versifn MS-DOS v.5

Funcién del equipo

e  Horarios de planta docente.
e Edicién de textos.
e Diseno grafico.

Tabla VIII Descripcion basica del equipo de la Direccion de Facultad de Ciencias /uE.

Méaquina

Tipo PC PC
Procesador 486 486
Capacidad Disco | 20 MB 20 MB

Duro

RAM 4MB 4 MB
Servidor FC FC

S. O. Version MS-DOS v.6 MS-DOS v.6

Funcion del equipo

e Laboratorio de computacién para
alumnos, maestros e

investigadores de la Facultad.

e Laboratorio de computacion para
alumnos, maestros e investigadores
de la Facultad.

Maquina :

Tipo PC
Procesador Pentium
Capacidad D.D. 40 MB
RAM 4 MB
Servidor FC

S. O. Versién MS-DOS v.6

Funci6n del equipo

¢ Laboratorio de computacién para
alumnos, maestros e

investigadores de la Facultad.

Tabla IX Descripcién basica del equipo del Aula Equipada de la Facultad de Ciencias /uE.
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Maquina

Tipo Servidor Servidor
Procesador Pentium SPARC

Cap. Disco Duro 8 GB 2GB

RAM 16MB MB

8. 0. Version Novell Netware 3.11 UNIX Solaris

Funcién equipo

e Servidor Novell del aula
equipada, sala de maestros y
area de biologia.

e Servidor UNIX del aula equipada, sala de
maestros y area de Biologia..

Maquina ECIENCIAS: A

Tipo Servidor Servidor
Procesador Pentium HP Vectra 486
Cap.Disco Duro 1.2 GB 2GB

RAM 32 MB 16MB

S. O. Versi6n Free BBD 2.1.5. Novell Netware 3.11

Funcién equipo

e Servidor del SGIAA.

e  Servidor para consulta de base de datos de
colecciones cientificas de la Facultad de
Ciencias

Tabla X Descripcion basica de los servidores de la Facultad de Ciencias /uE.

Maquina

Tipo Servidor PC PC

Procesador 486 486 Pentium

Capacidad D.D. 1.5GB 16 MB 2 MB

RAM 16 MB 8 MB 8 MB

S. O. Versién Novell 3.11 MS-DOS v.6 SERVIDOR-ITO
Funcion equipo | e  Servidor del I1O. e  Apoyo para la Investigacion.

Miquina

Tipo PC PC

Procesador 386 486

Cap. Disco Duro 2 MB 2 MB

RAM 8 MB 8 MB.

Servidor SERVIDOR-IIO SERVIDOR-1IO

S. O. Versién MS-DOS v.5 MS-DOS v.6.2

Funcién equipo | e Apoyo para la|e Basede datos, disefio, edicién de textos y uso de

investigacion. servicios de red.

Méquina ‘6l 21

Tipo PC PC

Procesador 486 Pentium

Cap. Disco Duro 2 MB 1GB

RAM 6 MB. 16 MB

Servidor SERVIDOR-1IO SERVIDOR-IIO

S. O. Versi6n MS-DOS v.5 MS-DOS v.6.2

Funci6n del e Captura de texto y | ®  Apoyo para la investigacién.
equipo disefio de revista

especializada.

Tabla XI Descripcion basica del equipo del 110.



i

Méq-tlxina

Responsables  del

mantenimiento CECUUE CECUUE CECUUE CECUUE
Periodicidad Se da mantenimiento cada vez que hay problemas con el equipo. Se da mantenimiento cada
del Semestral. vez que hay problemas con
mantenimiento el equipo.
Periodicidad en Ila Cada vez que sea necesario y Cada vez que sea necesario.
actualizacién  del en la medida que lo permita el presupuesto. Semestral.

equipo

Maquina

Responsables  del | - T | Aula Equipada de la

mantenimiento CECUUE Facultad de Ciencias. CECUUE

Periodicidad Semestral Semestral Se da mantenimiento cada vez que hay
del mantenimiento problemas con el equipo
Periodicidad en Ila Cada vez que sea necesario y

actualizacién  del en la medida que lo permita el presupuesto.

equipo

Tabla XII Mantenimiento del sistema UABC /uE (Muestra: 25 maquinas).
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4.1.2 Seguridad computacional del sistema actual

Durante esta etapa se investigaron cuales eran las medidas de seguridad
que se aplican actualmente, en las 4reas de cémputo conectadas a la red
UABC/uE. Se analizaron las 4reas de computo pertenecientes a aquellos
departamentos y unidades académicas descritas en la Figura 2.

Actualmente, el sistema en red de la UABC/uE, no cuenta con una
politica global de seguridad establecida. Los mecanismos técnicos de seguridad
existentes en el sistema son insuficientes comparados con la cantidad de riesgos
que lo amenazan.

En esta etapa se aplicaron encuestas a los usuarios del sistema,
considerando los departamentos y unidades académicas, de investigacion y
desarrollo especificados, asi mismo, se llevaron a cabo entrevistas con los
responsables de cada area del sistema de computo para tener una visién general
de sus caracteristicas y su estado actual. Los resultados de este andlisis se
describen a continuacién.

a. Calidad de Claves de Acceso

La clave de acceso, “password”, de los sistemas de cémputo fue creada
con el fin de tener control sobre el acceso al sistema, brindando, en cierta
medida, privacidad a la cuenta del usuario y evitando riesgos de intrusién por

parte de usuarios ajenos a la cuenta, quienes pudieran enmascararse para
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realizar actividades mal intencionadas, para experimentar o para beneficiarse
accesando informacién o recursos sin autorizacion.

La calidad de una clave de acceso es tan importante como el hecho de
que ésta exista. Si una clave es poco sofisticada, entonces se corre el riesgo de
que sea descubierta por intrusos qﬁe se dedican a romper barreras de seguridad
para ganar acceso a los recursos de los sistemas. Por ejemplo, si la calidad del
password es pobre y se conoce el nombre de la cuenta, “login name”, bastaria
teclear algunas palabras, ya sean relacionadas con el nombre de la cuenta, datos
6 nombres relevantes para el propietario o expresiones populares, para adivinar
la clave. Intrusos expertos en la ruptura de claves encuentran més sencillo el
empleo de programas dedicados a generar entradas para password, el programa
prueba con palabras de diccionario, frases populares, algunas combinaciones y
permutaciones de éstas, hasta coincidir con la clave de entrada.

Los usuarios del sistema en red UABC/uE, no aplican ninguna estrategia
de seguridad en la eleccion de su password, se presentan los resultados del
analisis realizado al respecto en las Tablas XIII y XIV. Este anélisis esta basado
en los parametros de un estudio realizado por Daniel V. Klein en Carnegie

Mellon University, de Pittsburg (Klein, 1991).
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La informacién fue obtenida mediante una encuesta (Anexo A), la muestra
fue tomada aleatoriamente entre los usuarios directos del sistema. La valoracién

de los resultados se realiza posteriormente, en el punto 4.2.2. de este capitulo.

reents

2 2.859 %
Esta basado en sus iniciales o nombre 8 11.429 %
Nombres comunes o de lugares. 12 17.145 %
Palabras de diccionario 4 5.716 %
Palabra conjugada 1 1.429 %
Secuencia de caracteres segun el patrén del teclado 1 1.429 %
Secuencia de solo numeros 4 5.716 %
No contiene mayusculas y mintusculas mezcladas 10 14.287 %
No contiene numeros y letras mezcladas 6 8. 565 %
No contiene letras y puntuaciones mezcladas 12 17.145 %
Combinacion de letras y numeros a semejanza de 4 5.716 %
placas de auto
Total de passwords vulnerables 64 91.436%
No entran en esta clasificacién 6 8. 564%
Total de muestras 70 100 %

Tabla XIII Resultados de la evaluacion de calidad de passwords.

i
- de 3 Caracteres 0 0%
4 Caracteres 8 12.5 %
5 Caracteres 0 0%
6 Caracteres 20 31.25%
7 Caracteres 32 50%
8 Caracteres 0 0%
+ de 8 Caracteres 4 6.25%

Total de muestiras 64 100%

Taba XVI Evaluacion de la longitud de password.

b. Virus Informaticos en el sistema

La existencia de los virus informéticos fue postulada teéricamente por
Von Neumann a fines de los afios cuarenta en su libro Theory and Organization of
Complicated Automata. Sin embargo, los virus de computadora aparecieron

mucho después. En 1983 Fred Cohen experiment6 con virus en su laboratorio de
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investigacién y en 1984 hubo incidentes aislados con virus en computadoras
Apple II . Los virus informaticos existen virtualmente en todas las arquitecturas
computacionales, desde la ubfcuita PC hasta los sistemas UNIX y los
mainframes IBM (Mallén-Fullerton, 1995).

“La palabra virus es un término biolégico que se refiere a una nucleo -
protefna submicroscépica conocida por su habilidad para invadir una célula
huésped, alterar su DNA para producir mas de su propio nicleo - proteina, y
finalmente, libera estas nuevas versiones de sf misma para invadir células de los
alrededores. Haciendo una analogia de un virus computacional con uno del
mundo de la biologfa, muchas de las propiedades en los estados o fases de un
virus biolégico son idénticas a aquellas de un virus computacional”(Dereck, 1993).
Las fases de los virus biolégicos e informaticos se contrastan en la Tabla XV,
destacando las analogias entre ambos.

El nombre de virus informéatico se debe al paralelo que existe entre los
virus biol6gicos y los computacionales. “Se encuentra que los virus biologicos
invaden las células del cuerpo y utilizan sus recursos para reproducirse. De
manera similar, los virus de computadora se alojan en los programas y usan los
recursos ordinarios del sistema para reproducirse. Asi mismo, existen tanto
virus computacionales como biol6gicos que producen enormes dafios mientras '

que hay otros que podemos considerar como benignos.
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omp Q

v vContagio

rus (nucleo - proteina)
puede ser contagiado mediante
algiin vector, este vector es el
transmisor del virus desde un
agente infeccioso a un huésped
receptivo. El aire, contacto
fisico, comida y agua, son los
vectores mas comunes.

El virus (segmento de codigo)
se esparce entre sistemas de
computadoras mediante algun
vector. Cualquier forma de
intercambio de informacion
puede ser usada como vector
para esparcir un virus. Estos
pueden ser discos flexibles,
cintas y, mas notablemente,
una red de computadoras.

Infeccién

El virus invade las células del
huésped. Inserta su DNA en el
DNA de la célula invadida.

El virus se adhiere a un
programa del sistema,
insertando su codigo en el
coédigo del programa invadido.

Activacion

Las porciones de DNA son
insertados por el virus sélo en
sitios receptores del DNA de la
célula. Si la célula no usa ese
segmento de su DNA ,
entonces el virus se considera
como durmiente. Sélo cuando
condiciones externas causan
que la célula use el segmento
infectado entonces el virus se
vuelve activo replicandose a si
mismo.

La fase de activacion esta
codificada e insertada en el
codigo del programa huésped.
Esto significa que cuando el
programa huésped es
ejecutado el virus necesita ser
llamado para su activacion, y
luego retornar a la
programacion original del
huésped para evitar ser
detectado.

Replicacion

Una vez activado, el virus usa
los recursos de la célula para
replicarse a si mismo.
Comunmente esto degrada la
ejecucion de la célula. Si el
virus usa demasiados
recursos, la célula puede
danarse 6 romperse. Las
consecuencias de éste dano
son la razén por la que el
sistema invadido se ve
afectado.

En esta fase el virus usa los
recursos del huésped para
crear copias de si mismo. Los
dafios que causa son aquellos
programados en su codigo.

Tabla XV

Descripcion de analogias entre las fases de un virus biologico y un virus
computacional (resumido de: Dereck, 1993).
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Otro fenémeno que nos hace notar las similitudes de ambos tipos de
virus es el hecho de que hay mayor numero de infecciones entre las personas
‘promiscuas’, al igual que quienes intercambian programas vy discos
indiscriminadamente -promiscuidad informatica - tienen mayores problemas
con virus informaticos.” (Mallén-Fullerton, 1995).

En la lucha contra los virus se han creado diversos programas
“antivirus”, los cuales detectan y eliminan s6lo a virus conocidos, por lo que los
de nueva creacién son pasados por alto. Hasta la fecha, no es posible inmunizar
completamente un sistema, sin embargo, se realizan investigaciones al respecto
(Mallen-Fullerton, 1995).

Los beneficios que proporcionan los actuales antivirus se estan viendo
opacados, basicamente, “por el rapido crecimiento del nimero de virus
diferentes en circulacion y debido a la conducta de los usuarios, que no llevan a
la practica las medidas preventivas recomendadas” (Mallén-Fullerton, 1995).

Para evaluar la problematica de virus informaticos en el sistema en red
UABC/uE se realizé una “auditoria antivirus”, en dicha auditoria se revisaron
los sistemas empleando los antivirus F-PROT y Scan de McAfee, para detectar si
habia virus, y se aplicé un cuestionario al responsable de cada computadora

(Anexo), los resultados se presentan en la Tabla XVI.
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dad A s i
Asuntos 3 NO CUANDO HAY 0%
Académicos Ninguna SOSPECHA
Extension NO CUANDO HAY 0%
Universitaria, 2 Ringune SOSPECHA
Centro de
Idiomas
Extension NO CUANDO HAY 0%
Universitaria, — 2 SOSPECHA
Vinculacion y
Posgrado
Facultad de _ Sl SOLO EN 0%
Ciencias, 4 Ninguna DISCOS
Direccion. EXTERNOS
Facultad de NO CADA VEZ 0%
Ciencias, Niisiguiso. 5 QUE SE
Aula Equipada. ACCESE AL

SISTEMA
Facultad de
Ciencias, 2 2 NG NINGUNA 1%
Cubiculos.
Investigacion y NO CUANDO HAY 0%
Posgrado R 2 SOSPECHA
Instituto de NO CUANDO HAY 20%
Investigaciones NiiEoh 10 SOSPECHA
Oceanologicas

Tabla XVI Resultados de la auditoria “antivirus” en las areas de computo en estudio

(los nimeros representan el tamano de la muestra).

c. Respaldo de Informacion

El usuario guarda sus archivos en el sistema esperando que éstos se
mantengan integros. La integridad de cualquier archivo se ve amenazada por
cambios o destruccion, causados por errores del sistema ya sean de hardware o
software, o por los usuarios que intervienen en el sistema, incluso el propietario
del archivo, pueden causar dafio a la informacién, intencional o

accidentalmente. Considerando que los errores ocurren en cualquier momento,
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la administracién del sistema debe actuar de manera preventiva al respecto. La
prevencion, en este caso, consiste en que siempre exista una copia de respaldo

de la versién reciente de los archivos en el sistema.

Se aplicé un cuestionario a los responsables de cada 4rea' del sistema

UABC/uE. Los resultados de este analisis estan descritos en las Tablas XVII y
XVIIL

Total Incremental Total Total
(en discos (en discos (en discos (en Mexicali)
flexibles) flexibles) flexibles)
Programas, Datos, oficios,
Datos Datos y tablas y Datos
Proyectos Programas del
sistema
Cuando se Semanal (datos) Diaria
Semestral considere mensual (progrs.) [ (incremental) y
necesario Semanal (Total)
Anos Anos Meses Meses
Tabla XVII Descripcion de los procesos de respaldo por departamento.

(b _
Total Parcial Parcial
Disco Duro (en discos (en discos
flexibles) flexibles)
Directorios, Datos y Datos y
Datos y Cartas Programas del
programas. sistema
Diario Cuando se Cuando se
(Directorios y considere considere
Datos) necesario necesario
Indefinido Indefinido Meses
Tabla XVIII Descripcién de los procesos de respaldo por unidad académica.

! Se consideran sélo las 4reas en estudio, descritas en la Figura 2, Capitulo IIL
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d. Politicas que se aplican

La finalidad de las politicas de seguridad es establecer las medidas,
especificamente operacionales, que han de ser tomadas para proteger el sistema
de cualquier accién que intente violar su seguridad e integridad (Computing, 1995).
e Politica o Reglamentos

El sistema computacional actual en red de la UABC/uE no tiene una
politica global establecida, cada una de las 4reas equipadas con un sistema de
cémputo ha implantado sus propias reglas de seguridad computacional de
acuerdo a experiencias en el departamento o unidad académica. La politica que
prevalece en la mayoria de los departamentos es mantener el area de computo
bajo llave cuando no hay nadie que se haga responsable de ella.

Hasta el momento del presente estudio, el Aula Equipada de la Facultad
de Ciencias fue el tnico sitio donde existe un reglamento para el usuario, mas
no es un reglamento especifico en aspectos de seguridad.

e Politicas para uso del Hardware

En la mayoria de los departamentos se considera que cada usuario es
responsable del equipo que maneja, de los recursos que emplea 'y de las
aplicaciones que le da al sistema.

e Politicas para uso del Software
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No existe una politica que exija la instalacién de paquetes de software
original. La adquisicién de programas originales para cada departaménto no es
econémicamente factible, por lo que los programas originales adquiridos se
conservan en CECUUE o en las distintas aulas equipadas de cada escuela o
facultad, asi los departamentos pueden solicitar el original a estas unidades cada
vez que se requiera la instalacién de un paquete.

Con respecto a las Bases de Datos no todas requieren de clave de acceso
para ser ejecutadas, siendo que muchas de estas Bases de datos tienen
informacién confidencial para el departamento o unidad académica.

e Politicas de aplicacion

Es comun que en los departamentos existan paquetes de software sin
relacion alguna con el trabajo que se realiza (por ejemplo: juegos, imégenes,etc.)
No hay una regla que establezca que tipo de aplicaciones son permitidas en cada
departamento, por ello el usuario puede instalar y usar lo que él guste, atn
cuando se vea afectado el espacio en disco y sus horas de trabajo.

e. Medidas de seguridad en transacciones al exterior

La UABC mantiene relacion con diversas instituciones externas a traves

de Internet, algunas de estas transacciones se describen en la Tabla XIX. Estas

transacciones se consideran de alto riesgo, ya que se trata de informaci6n
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confidencial, la cual podrfa ser interceptada en su trayecto por algun experto en
intrusion.

Ademas de las transacciones sefialadas en la Tabla XIX, estan las que
realizan otros usuarios, los cuales sirviéndose de Internet pueden enviar y
recibir toda la informacién que requieran (via fip, e-mail, navegador de Internet,
etc.), sin embargo hay que considerar que una vez que se recibe y almacena la
informacién, ésta ocupara un espacio en la memoria secundaria del sistema, por
lo tanto debe existir un control, no en contenido de la informacién, ya que con
ello se violaria la confidenciabilidad; sino en cantidad de informacion,
asignando al usuario una cantidad limitada de espacio en memoria, de acuerdo
a su funcién en el sistema.

Otro aspecto importante de interaccién con el exterior es el uso que se da
a la red UABC/uE desde un sistema remoto mediante los servicios de telnet,
rlogin y fip los cuales se encuentran activados sin restricciones, beneficiando al
usuario externo y arriesgando en el mismo grado al sistema de red local. Estas
funciones permiten al usuario externo trabajar en el sistema UABC/uE, con los
mismos derechos de un usuario interno, lo cual serfa una ventaja tanto para un
alumno que trabaja en su cuenta desde su casa, como para un intruso que logra

entrar a una cuenta ajena y explotar los recursos a su conveniencia.
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Instituto de Instituciones Recepcion de
Investigaciones Educativas articulos de los derechos de
Oceanograficas Superiores fondo para la autor de los
alrededor del revista colaboradores, ya
mundo via e-mail. que la informacién
(sin puede ser
encriptacion) interceptada en el
trayecto.
Vinculacion UABC, Envio de los La informacion
Mexicali datos de viaja sin
egresados para proteccion, los
actualizar la datos son
Base de Datos relevantes y
de Egresados en confidenciales.
Mexicali.
(sin
encriptacion)

Tabla XIX Transacciones de informacion al exterior de la red.

Actualmente no se emplea ningtn tipo de proteccion de la informacién
que viaja a través de la red, ni se protege al sistema de la informacion que se
recibe.

Con esto se concluye la identificacién de la problematica actual la cual es

resumida en el siguiete estadio.
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4.2 Estadio 2: Situacién del problema expresado

En esta segunda etapa se pretende expresar, de forma grafica, la
problemética del sistema actual. Considerando los resultados obtenidos en el
estadio anterior se identifican los riesgos a los que se enfrenta el sistema actual y
se elige una representacion gréafica de la situacién, con el fin de dar a conocer y
hacer explicitos cada uno de estos problemas, mediante el uso de imagenes.

Se considera como parte de la problematica todo aquello que implique un
riesgo que amenace la disponibilidad, integridad y privacidad; caracteristicas
que hacen al sistema ttil y seguro.

4.2.1 Modelo Simbélico de la Problematica Actual

La imagen simbolica de la problemética actual se presenta en la Figura 6,
posteriormente se analizan con mayor detalle los riesgos que esta situacion
implica.
4.2.2 Riesgos que amenazan al sistema

Se considera como riesgo todo aquel factor que represente una amenaza
contra la seguridad de un sistema. El factor de riesgo se incrementa conforme
mayor sea el valor de los elementos que lo componen, por lo tanto, el nivel de
proteccion debe ser proporcional al factor de riesgo.

En el caso de un sistema computacional tenemos como elementos el
equipo, los programas, la informacién y las conexiones, todos ellos valorados

segtin la funcion principal del sistema en particular.
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Figura 6 Modelo Simbdlico de la Problematica actual.
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En el Sistema Global de Informacién Académica y de Apoyo, como su
nombre lo indica, el elemento informacién tiene un valor importante, aunque el
resto de los elementos también juegue un papel imprescindible, el hecho de
poner en riesgo la informacion del SGIAA seria como poner en riesgo al sistema
en si. Debido a lo anterior, la seguridad de este sistema se enfoca principalmente
a este elemento, la informacién.

El analisis de riesgos realizado abarca los principales factores que
amenazan la seguridad del SGIAA, como podrian ser un equipo con
caracteristicas inadecuadas para la aplicacién que se le da, baja calidad en
claves de acceso, virus en el sistema, inexistencia de respaldos de informacion,
transacciones de informacién al exterior sin proteccién, falta de politicas de
seguridad o indeterminacion en éstas.

Se consideran los aspectos que amenazan la funcionalidad e integridad
del sistema en red, dentro de lo que puede ser resuelto de acuerdo a los
objetivos del trabajo.
4.2.2.1 Riesgos que amenazan el buen funcionamiento del sistema en red
a. Conexiones. La red UABC/uE emplea la tecnologia de transmision de
datos Ethernet 10Base2 (10 Mbits/seg. banda base, 180 mts.); tomando en cuenta
que de acuerdo a las especificaciones para esta tecnologia de transmisién se

recomienda un maximo de treinta nodos por segmento; en la red UABC/uE se
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sobrepasa dicho nimero, en su mayorfa, con mas de cuarenta nodos por
segmento. Existe, por lo tanto, una cantidad excesiva de nodos dependientes de
un segmento. Cuanto més nodos estén conectados a un solo servidor, mayores
seran las consecuencias, ya que cuando un servidor “caiga”, mayor nimero de
terminales serdn afectadas, asi mismo, el desempefio del sistema en general se
vera afectado.

b. Equipo. Con el fin de valorar si el equipo es el adecuado para la funcién

asignada, se hizo un estudio del equipo empleado en cada area de cobmputo, se

obtuvieron las caracteristicas basicas del equipo y su funciéon principal (punto

4.1.1, b.). De acuerdo a los resultados de cuestionarios y entrevistas, los riesgos

que amenazan al equipo se describen en los siguientes puntos:

e Proteccion. No obstante que el equipo cumple con las caracteristicas
necesarias para cada aplicacion, existen areas en las que el equipo carece de
proteccion, lo que amenaza la funcionalidad del sistema, por ejemplo, las
computadoras no se cubren con forros para evitar la acumulaciéon de polvo
sobre la periferia e interior de los dispositivos.

e Mantenimiento. No se da un mantenimiento periédico al sistema en todas las
areas de computo, éste s6lo es atendido en casos en que algo esté fallando o

algtin dispositivo esté descompuesto.
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o Medio Ambiente. El sistema actual podria verse afectado por el medio
ambiente, pues no todas las areas de computo cuentan con extractor de
humedad o aire acondicionado lo que puede provocar el sobrecalentamiento
del equipo. Ademés, dada la proximidad de las instalaciones de la
UABC/uE con la bahifa de Ensenada, aproximadamente a cien metros de la
orilla del mar, un factor importante que influye en el deterioro del sistema en
cuestién es la brisa marina, la cual ademéas de aumentar el grado de
humedad en el ambiente es altamente oxidante, por lo que una ventana
abierta en un area de cémputo puede ser una amenaza a mediano plazo.

o Suministro de energia. Algunos departamentos corren el riesgo de verse
afectados por fallas eléctricas, debido a que no tienen los reguladores de
corriente adecuados o existen fallas en las conexiones de corriente, varios
departamentos han sufrido dafos por sobrecargas. Con respecto a la
amenaza de perder informacién en el caso de que hubiera suspension del
suministro de energia no se corre gran riesgo pues los principales servidores
tienen un sistema de respaldo que funciona con baterias, por un lapso
aproximado de cinco horas, tiempo suficiente para dar de baja el sistema de
manera adecuada e incluso realizar un respaldo general.

o Supervision y vigilancia. Otro aspecto que debe considerarse parte de la

seguridad del equipo de un sistema es la proteccién contra robo o
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destruccién, ya sea intencionada o accidental, lo cual puede lograrse con
vigilancia, supervisién y medidas de control de acceso a los edificios o salas
donde se encuentra el equipo, asf como el control de uso de los dispositivos
del sistema (impresoras, digitalizadores (scanners), ratones (mouse),
monitores, etc.). Al respecto, el sistema actual en la red UABC/uE se muestra
un tanto vulnerable, tal vez por el hecho de ser una institucién educativa las
restricciones de acceso no son tan estrictas. A pesar de contar con un nimero
considerable de vigilantes, ha habido casos aislados de robo de equipo desde
ratones, tarjetas de red o de video, hasta computadoras completas (CPU,
monitor, teclado, ratéon, etc). En el aspecto de supervision cada
departamento se adapta a sus necesidades, algunas unidades académicas
han adoptado sistemas de control sobre horarios de acceso, uso de
dispositivos y de material.

Planeacion contra desastres. Los desastres naturales (sismos, incendios,
inundaciones, etc.) ocurren con poca frecuencia, por lo que no es comun
contar con las medidas preventivas y de accion, sin embargo, dado que un
desastre de esta naturaleza puede dafiar o destruir todo un sistema de
computo, es conveniente contar con un érea fisica protegida (como una caja
fuerte) donde se almacenen los respaldos de informacién relevante. Ademas

se debe contar con extinguidores en cada &rea para el caso de incendio,
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verificar si las estructuras del edificio estdn en buenas condiciones y si fueron
planeadas contra sismos, entre otros; estos aspectos corresponden a otra area
de conocimiento, seguridad industrial, por lo que no se pretende establecer
politicas al respecto, pero cabe mencionarlo como punto importante dentro
de la seguridad del equipo de cémputo y sus recursos.

o Instructivos y lineamientos para el uso del equipo. No existe un lineamiento
establecido en el uso del equipo, los usuarios tienen la responsabilidad del
uso, aplicacién y cuidado que le den, atin cuando muchos de ellos no hayan
sido instruidos con respecto a como proteger el equipo, paqueteria e
informacién del sistema que manejan, amenazando asi la seguridad del
mismo. Por lo tanto, existe el riesgo de que se dafie el equipo por no conocer
las limitaciones del mismo.

4.2.2.2 Riesgos que amenazan la integridad de la informaciéon

a. Calidad de claves de acceso. Los resultados indican vulnerabilidad en las

claves de acceso. El 91.43% de la muestra tienen caracteristicas de claves

vulnerables, de acuerdo a lo descrito por Klein (1991). Es recomendable que una
clave de acceso tenga una longitud minima de ocho caracteres, sin embargo, en
la mayoria de las claves de la muestra tomada (93.75%) la longitud en caracteres

€s menor.
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La baja calidad de las claves en el sistema representa un riesgo que
amenaza la integridad de la informacién particular de cada usuario, y en
general, de toda aquella informacion a la que éste tiene acceso desde su cuenta.
Asf mismo, existen cuentas a las que el propietario nunca ha accesado y por lo
tanto no ha actualizado su clave de acceso, manteniéndose aquella clave de
acceso asignada por el administrador, la cual es conocida por la mayoria de los
usuarios.

b. Virus. El comportamiento predominante entre los usuarios ante el
problema con virus informaticos es actuar una vez que el sistema ya ha sido
infectado, los usuarios del sistema en la red UABC/uE no son la excepcién. En
los departamentos que no estdn conectados a la red, las infecciones por virus se
dan muy rara vez, esto se debe a que no hay mucho intercambio de informacion
y programas de una maquina a otra que esté fuera de ese departamento, es decir
el area de computo se encuentra aislada de este tipo de contagio, sin embargo en
cualquier momento algin disco o paquete de software comercial que se instale
puede contener un virus y éste no serd detectado si no se hacen revisiones
periodicas. En las unidades académicas que se encuentran en red y en las areas
de computo no restringidas, existe una mayor posibilidad de contagio, sin
embargo, en estas dreas es comin encontrar antivirus residentes o se hacen

revisiones antivirus por lo menos cuando se sospecha de alguna infecci6n, éstas



Seguridad Computacional del Sistema de Computo UABC/uE 45

son las razones por las que en el estudio realizado los departamentos no estaban
infectados con virus y en las unidades académicas el porcentaje de infeccién fue
minimo, sin embargo, dado que estas maquinas infectadas estdn conectadas a la
red, la amenaza es considerablemente grande, pues desde una maquina
infectada conectada a la red se pueden infectar todos los nodos que pertenezcan
a la misma.

Las afecciones que un virus puede causar, van desde el envio de un mensaje
hacia una de las salidas del sistema (anilogo a un grafitti en las bardas, no
perjudica pero es una molestia), hasta la inutilizacién del sector de arranque de
un disco duro, o de un servidor de red. Sin embargo, las afecciones mas
comunes son la alteracién o destruccion de archivos.

c. Respaldos. Los resultados (4.1.2) indican que si se respalda la
informacién relevante en cada uno de los departamentos y unidades evaluados,
sin embargo, los usuarios directos no acostumbran realizar respaldos de su
informacion, por lo tanto, en el caso de pérdida de informacién en su directorio,
disco duro o flexible, por causas fisicas o por infeccién con virus, no hay manera
de recuperar sus archivos que son de gran valor para sus fines.

d. Control de acceso a la informacién. En seguridad computacional el control
de acceso a la informacién se refiere a la asignacién de permisos para manipular

la informaci6n. Estos permisos son establecidos en el sistema y pueden ser
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permisos de: lectura, escritura, y ejecucion. Cada tipo de usuario debe poseer
un limite de permisos sobre los recursos en el sistema, de lo contrario, éste
podria accesar cualquier archivo, directorio o cuenta, situacién que amenazaria
la integridad del mismo.

La administracién de la red UABC/uE, clasifica a los usuarios y los
divide por grupos, estos grupos tienen un nivel de acceso (permisos
determinados) de acuerdo a su funcién dentro de la institucién. Sin embargo,
hasta la fecha en que se hizo este estudio existen cuentas a las que puede accesar
cualquier usuario (tipo huésped, invitado o anénimo), la amenaza que esto
representa es que el usuario que accese esta cuenta puede hacer “cualquier cosa”
desde ésta y no ser reconocida su identidad, sobre todo, si no estan
estrictamente limitados los permisos sobre los recursos del sistema. Asi un
usuario ajeno a la institucién tendria la oportunidad de alterarlo.

e. Transacciones al exterior de lared. A la fecha del presente estudio, en la
red UABC/uE se hacen transmisiones de informacion via Internet sin emplear
ningtin mecanismo de proteccién, como lo es la encriptacién, esto es, codificar la
informacién con base en un algoritmo determinado, tanto el emisor como el
receptor pueden decodificar dicha encriptacién por medio de otro algoritmo
especifico para ello. La informacién confidencial que viaja a través de la red

corre el riesgo de ser interceptada, sin embargo, la encriptacién impide que la
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informacién sea entendible para el interceptor. Tampoco se tienen firewalls
“paredes de fuego” en las entradas a la red, que permitan entradas selectivas y
seguras desde el exterior al interior de la red UABC/uE. Por lo tanto, no se
pueden considerar seguras las transacciones que se realizan al exterior
actualmente. La integridad de la informacién que viaja a través de internet se
pone en riesgo, también se pone en riesgo el sistema debido a que se recibe
informacién sin ser previamente evaluada como segura.

El riesgo que corre la informacién confidencial que viaja a través de
Internet, es que en el transcurso del viaje, la informacién puede ser accesada
ilegalmente, quien la accesa puede leer, modificar o destruir dicha informacién a
su conveniencia. El riesgo que se corre al recibir informacién es que ésta puede
contener segmentos de cddigo dafiinos, virus, instrucciones que afecten el
sistema o servidor, codigo que permita a un usuario externo convertirse en
super-usuario, crear directorios para si mismo, robar informacién confidencial y

explotar los recursos del sistema, entre otras actividades posibles.



V. Modelos Conceptuales de Seguridad Computacional

5.1 Estadio 3. Definicién raiz de los médulos relevantes.

En esta etapa el objetivo es definir los médulos que formaran parte
relevante del modelo general, para resolver los problemas identificados en las
etapas anteriores (Capitulo IV).

a. Elementos del sistema

En el presente trabajo los elementos del SGIAA son divididos en dos
ramas principales, el Factor Humano y el Factor Técnico (Figura 7). El Factor
Humano se refiere a los usuarios directos e indirectos del sistema, y el Factor

Técnico se refiere a los recursos del sistema.

Elementos del Sistema Global de Informacion Acadé mica y de Apoyo, SGIAA
SGIAA
I
| 1
Factor Humano Factor Técnico
(Usuarios Directos (Recursos del Sistema)
e Indirectos del sistema)
B I I
| Directivos | |Administradores | |  Usuarios Bardware | | Software
B - del Sistema, ! s

Figura 7 Diagrama descriptivo de los elementos del SGIAA.
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Podemos decir que el Factor Humano es quien usa los recursos del

sistema y el Factor Técnico es la herramienta que proporciona una utilidad al

usuario (Figura 8).

A plicaciones

Y

Factor Humano Factor Té cnico
(Usuarios Directos (Recursos del Sistema)
e Indirectos del sistema)

4

U tilidad

Figura 8 Interaccién entre el Factor Humano y el Factor Técnico.

En un sistema de informacion, como lo es el SGIAA, la aplicacién principal
que se da a los recursos es la manipulacién de informacién, lo cual consiste

basicamente en transmision, almacenamiento y procesamiento de datos (McCumber,

1991).

En cada aplicacién el usuario espera una utilidad, 1a seguridad computacional
incrementa la confianza del usuario en que el sistema le brindara una utilidad
satisfactoria. En términos de seguridad el grado de privacidad de un sistema de
informacién dependerd de las caracteristicas de confidenciabilidad, integridad y

disponibilidad que posean sus recursos. “Estas caracteristicas son consideradas
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como criticas” (McCumber, 1991) ya que son los puntos vulnerables que ponen en
riesgo a los recursos.

Atun cuando no puede decirse que exista un sistema cien por ciento
seguro (Robinson, 1995) es posible implantar medidas de seguridad que minimicen la
vulnerabilidad de dicho sistema. Una utilidad satisfactoria s6lo puede
garantizarse en un sistema seguro y confiable.

b. Equilibrio entre utilidad y seguridad del sistema

Mas que un porcentaje de seguridad, es necesario que exista un equilibrio
entre utilidad y seguridad del sistema , éste puede lograrse con el correcto
andlisis de riesgos que amenazan al sistema y el anélisis de las necesidades de los

usuarios (Figura 9).
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apropiadas. de los usuarios.
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' criticas de las | , " it l“
i aplicaciones | + aplcaclones.

Figura 9 Balance entre utilidad y seguridad computacional.
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La seguridad en un sistema debe ser proporcional al grado de riesgo que
corre dicho sistema. Si las medidas de seguridad son extremas, las limitaciones
de uso también serdn extremas. Con estas limitaciones el usuario puede hallar el
sistema tedioso, complejo e improductivo, el usuario no se hallara satisfecho al

usar ese sistema, y no lo considerara ttil para sus fines.

¢. Determinar los grados de seguridad

Antes de establecer cualquier medida de seguridad es necesario analizar
el grado de riesgo que corre cada uno de los recursos del sistema. Dado que el
recurso “informacion” en el SGIAA es el recurso de mayor importancia y de alto
riesgo (4.2.2), se considera como médulo relevante el diserio de los niveles de acceso
a la informacion del sistema.

Una vez que se conocen los riesgos a los que se enfrenta cada parte es
necesario determinar los grados de prevencién y proteccién apropiados,
ademads, es recomendable elaborar un plan de accién para el caso en que ocurra
una violacion del sistema (Figura 10).

En el presente trabajo, como medida de prevencion se establecen politicas de
seguridad, en donde se determina qué es lo que el usuario debe hacer para evitar
incidentes que violen la seguridad del sistema. Como medidas de proteccion se

establecen los mecanismos técnicos, los cuales se implantan en el mismo para
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brindar proteccion durante cualquier proceso. Por lo tanto se eligieron y
definieron como médulos relevantes:

e Disefio de los niveles de acceso a la informacién del sistema.

o Estructuracion de las politicas de seguridad.

o Estructuracion de los mecanismos técnicos de seguridad que deben aplicarse para la

seguridad del SGIAA.

Medidas a implantar Grados de Seguridad

Prevencién
Politicas

Proteccién
Mecanismos Técnicos

Contingencia

Figura 10 Representacion de los grados de seguridad y las medidas a implantarse.

Ante situaciones inesperadas, la toma de decisiones se dificulta, por ello

es recomendable contar con un plan de contingencia, en el cual se enlisten todas
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aquellas situaciones posibles que pudieran atentar contra la seguridad del
sistema, y se describan las acciones a tomar ante un problema especifico. Un
plan de contingencia requiere de la experiencia de un administrador de sistemas
y la de los directivos de la institucién, quienes finalmente toman las decisiones y
aprueban las estrategias de respuesta ante cualquier situacién que afecte
considerablemente la institucién. El desarrollo de un plan de contingencia

queda fuera del alcance del presente trabajo.

5.1.1 Diseiio de los niveles de acceso a la informacién del sistema.
De acuerdo a lo descrito en los antecedentes (2.2), el primer paso para

establecer los niveles de seguridad, es responder a tres preguntas basicas:

e ;Qué se va a proteger?
Respuesta: Lo que se desea proteger son los recursos, ya que son esenciales

para que el sistema sea ttil y cumpla su objetivo (Tabla XX).

e ;De qué se va a proteger?
Respuesta: De aquello que pueda alterar el estado actual del sistema sin

autorizacion o sin derecho (Tabla XX).
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e ;Co6mo se va a proteger?

Respuesta: Empleando las medidas de seguridad apropiadas para prevenir,

proteger y actuar en contra de violaciones en el uso del sistema (Tabla XX).

........... RSOS) e
Hardware e Uso No autorizado de Hardware. Politicas de seguridad
Cambios No autorizados de Mecanismos técnicos
Hardware. de seguridad.
e Destruccion de Hardware
valioso.
Software e Uso No autorizado de Software. Politicas de seguridad
e Cambios No autorizados del Mecanismos técnicos
software. de seguridad.
e Destruccion de software valioso.
Datos ¢ Uso No autorizado de los Datos | e Politicas de seguridad
e Cambios No autorizados de los | § Mecanismos técnicos
datos. de seguridad.
o Destruccion de datos valiosos.

Tabla XX Preguntas y respuestas basicas para establecer los niveles de seguridad.

En términos generales y considerando los conceptos que se exponen en el
capitulo II, debemos responder a estas preguntas con el fin de tener una base
para el analisis de los riesgos y de los niveles de proteccion que se requieren. El
“Modelo Conceptual del andlisis de riesgos” (5.2.1) se propone como guia para
responder a estas preguntas.

Para un sistema de informacién como lo es el SGIAA, el recurso
informacién es uno de los mas vulnerables. Dado que la informaci6n es un

recurso relevante dentro de los objetivos del sistema, los riesgos que ésta corre
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se acenttian. Un gran nimero de usuarios emplearédn la informacion a nivel intra

e interinstitucional, por lo que es necesario establecer los niveles de acceso a

dicha informacion. Los niveles de acceso fueron clasificados de acuerdo a lo

siguiente:

Nivel Piiblico Externo: Toda aquella informacién de interés publico que pueda

ser empleada a nivel externo de la RLD de la UABC/ uE, via Internet.

Nivel Piiblico Interno: Aquella informacién que esta destinada exclusivamente

para usuarios pertenecientes a la institucién.

Nivel Privado: Es la informacion que se considera propiedad de un sélo

usuario o de un grupo de usuarios determinado, la cual no debe ser

empleado por ningln otro usuario que no sea el propietario o propietarios.
En el disefio de los niveles de acceso a la informacién se consideraron:

La informacién que sera manipulada dentro del sistema SGIAA.

La forma en que se presenta dicha informacion.

Quién la genera y quién la recibe (Medina, 1997).

Estos aspectos se integraron en el “Modelo Conceptual para el disefio de los niveles

de acceso a la informacion” (5.2.2), con la finalidad de que el administrador de

sistemas conozca los niveles de proteccién que requiere cada tipo de

informacion del SGIAA.
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5.1.2 Estructuracién de las politicas de seguridad.

La meta de la seguridad computacional es garantizar las caracterfsticas de
privacidad, integridad y disponibilidad de los recursos del sistema, las politicas de
seguridad son una medida de prevencion contra incidentes que puedan afectar
estas caracteristicas.

Las politicas de seguridad especifican qué debe hacer un usuario para evitar
incidentes que afecten al sistema (Holbrook, 1991). Considerando los riesgos
identificados durante el analisis de la problematica actual (Capitulo IV), se
propone una estructura que determine los puntos que se consideran relevantes
para el establecimiento de las politicas para el SGIAA, posteriormente se hacen las
especificaciones respecto a cada uno de estos puntos (Capitulo VI). La estructura
para las politicas de seguridad para el SGIAA es la siguiente:

Politica para...
1. Obtener una cuenta en el sistema.
2. Uso de hardware.
3. Uso de software.
4. Manejo de informacion.
5. Eleccién de password.
6. Prevencion contra virus informéticos.
7. Acceso al exterior de la RLD.
Una vez que son implantadaé las politicas de seguridad de manera

especifica,deben ir evolucionando conforme a las necesidades y al nuevo nivel de
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riesgo a que se enfrente el sistema, por esta razén se propone un ciclo de vida para
las politicas. Este ciclo de vida inicia a partir de que las politicas de seguridad han
sido establecidas, continuando con puntos de cuestionamiento y accién en caso de
que sea necesario algtin cambio en éstas.

Sin embargo, el contar con politicas de seguridad establecidas no garantiza
que todos los usuarios las apliquen, pues dependera en gran parte de la ética y
profesionalismo del propio 1;suario.
5.1.3 Estructuracion de los mecanismos técnicos de seguridad que deben

aplicarse al SGIAA.

Ademas de las medidas de prevencion es necesario establecer medidas de
proteccién. Los mecanismos técnicos de proteccién que aqui se proponen, estan
directamente relacionados con la administracion del sistema, pues son los
administradores quienes deben implementarlos como parte del sistema.

La estructura general propuesta hace mencién de los puntos relevantes a
considerar en el establecimiento de los mecanismos técnicos de proteccion.

1. Implantacién de herramientas de seguridad con las cuales se puedan realizar las
siguientes actividades:

e Reportes del estado actual de seguridad.

e Monitoreo de usuarios y procesos.

e Rastreo de intrusos.

o Control de acceso.
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e Control de usuarios.

e Encriptacién de informacién éensible del sistema.

e Control de calidad de claves de acceso.
2. Mantenimiento y actualizacién de la Infraestructura.
3. Implantacion y actualizacién de antivirus.
4. Medidas de proteccion en transacciones al exterior.

e Encriptacion.

o Firewalls (“Paredes de fuego”) y filtros de paquetes.

De acuerdo a esta estructura general los mecanismos técnicos se especifican
detalladamente en el Capitulo VI.

Los mecanismos técnicos de seguridad al igual que las politicas requieren
de cambios conforme pasa el tiempo, por lo que se propone también un ciclo de
vida para éstos, este ciclo de vida debe tener cierta semejanza con el de las
politicas, con las variantes propias de esta medida de proteccion.
5.2 Estadio 4. Modelos conceptuales

En esta etapa el propésito es presentar los modelos conceptuales de los que
se parte para el desarrollo de las medidas de seguridad para el SGIAA.
5.2.1 Modelo Conceptual del anélisis de riesgos

Este modelo conceptual aplica las tres preguntas bésicas, (5.1.1), para el

analisis de riesgos y de los niveles de proteccion. Los cuestionamientos se enfocan

al SGIAA y a su problematica en particular (Figura 11).



., Qué se va a proteger?

Todos aquellos RECURSOS del SGIAA
indispensables para que el usuario
obtenga una utilidad del sistema durante
las aplicaciones de fransmision,
almacenamiento y procesamiento de la
informacién.

= R

De todo aquel RIESGO que pueda
amenazar la utilidad del sistema afectando
la privacidad, integridad y disponibilidad de
los recursos.

Tomando MEDIDAS DE SEGURIDAD
apropiadas para prevencion, proteccion y
plan de accién contra violaciones al
sistema,

cDe qué se va a proteger? |

y:

Y
G,Cémo se va a proteger? |

)

[, Mecanismos Técnicos [

Politicas de Seguridad J|»

|
]

[ e Contingencia ]|

V2 et €]

Figura 11 Modelo Conceptual del Analisis de Riesgos.
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Este modelo podra ser empleado por los responsables del érea de seguridad

en computo en coordinacion con los directivos del SGIAA.

5.2.2 Modelo conceptual para el disefio de los niveles de

acceso a la informacion

Este modelo pretende ser una guia para la representacién de la informacién,
el médulo que la genera, el usuario que la emplea, los permisos de acceso que
tienen las entidades que la manejan, la forma en que se presenta, y el nivel de

proteccién que requiere, basdndose en los niveles establecidos en el capitulo

anterior.

Esta representacion grafica de los niveles de acceso a la informacién del
SGIAA facilitara a los administradores del sistema el establececimiento y control
de acceso apropiado a dicha informacién y conocer claramente los flujos que ésta

debe tener (Figura 12).

5.2.3 Modelo conceptual del ciclo de vida

de las politicas de seguridad

El modelo conceptual representa el ciclo de vida de las politicas para que
éstas sean actualizadas cada vez que sea necesario. Se recomienda seguir este
modelo cada vez que las politicas actuales sean insuficientes para los riesgos a que

se somete el sistema, o cuando dichas politicas limiten la productividad de nuevas

aplicaciones dentro del SGIAA (Figura 13).
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Los responsables de actualizar dichas politicas, seran los administradores
del sistema y los responsables del 4rea de seguridad en cémputo, en coordinacién
con los directivos del SGIAA y en caso necesario con los directivos de la

institucién.

5.2.4 Modelo conceptual del ciclo de vida

de los mecanismos técnicos de seguridad

Este modelo representa el ciclo de vida de los mecanismos técnicos de
seguridad, ya que se requerird que haya cambios de acuerdo a la evolucién del
SGIAA y de los nuevos riesgos que lo amenacen (Figura 14).

Los mecanismos técnicos de seguridad se especifican en el Capitulo VI.
Estos seran actualizados por los responsables del 4rea de seguridad computacional

en coordinacién con los administradores del sistema conforme sea necesario.



Permisos de Permisos de
aceeso acceso

Forma en que se presenta la

informacion
Lectura U 5
Médulo que ., suarllo x}ue
genera Ia Informacion ) e;np ea ’Z
informacion Escritura Generada. informacion

eJecucion 7] |~ ~ . eJecucibn
7 ~

~
rd
4 N\

Z L .

N >
NIVELDEACCESO
(Publico externo/ Publico intemp[ﬁsivédo)

Figura 12 Modelo Conceptual para el Disefio de los Niveles de Acceso a la Informacion.
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<_Creacién de Politica >

Implantar Nueva Politica
de Seguridad (P.S.) actual

¢Ha ocurrido algun
problema

relacionado con la

P.S. actual?

no

Identificar la situacion
———»(a) (ver figura 15
actual en seguridad ( g )

Con base en Problemética
Identificada y siguiendo la
estructura para las politicas
propuesta (5.1.2), reconocer‘—®(vcr figura 15)
los puntos en los que es
necesario establecer 6
modificar la politica...

Y

... para obtener una B ... para el uso
cuenta en e] sistema. de hardware.

... para el manejo i ... para el uso
de informacion. de software.
... para la prevencién ... €n la eleccién
contra virus informaticos. - de password.
Considerar

aspectos no ... para el acceso al
/ Actualizar las previstos en la [« exterior de la RLD.
oliticas estructura.

Figura 13 Modelo conceptual del ciclo de vida de las Politicas de Seguridad.
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< Creaci6n de los M.T. >

Y

Aplicar Mecanismos
Técnicos ( M.T.) actuales

¢Ha ocurrido algu

no
problema
relacionado con los
M.T.?
Identificar la situacion
actual en seguridad | » (ver figura 15)

Con base en la Problemiética
Identificada y siguiendo la
estructura para los

Mecanismos Técnicos, <——® (Ver ﬁgura 15)
propuestos (5.1.3), reconocer
si los puntos en los que
radica la problematica
estan...

Y

en la implantacién .. en la periodicidad de
de herramientas de mantt.:nln?!ento y
seguridad. actualizacion de la
infraestructura.
... en las medidas de ... en la implantacion y
proteccion en = actualizacion de
transacciones al exterior. antivirus.
Considerar

aspectos no
previstos en la
estructura.

‘—/\ctuauw los Mecanismos /

Figura 14 Modelo conceptual del ciclo de vida de los Mecanismos Técnicos de Seguridad.
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Y

Identificar las aplicaciones
indispensables para satisfacer los
objetivos del sistema

JExisten
aplicaciones con
caracteristicas

si

Identificar las caracteristicas
criticas de las aplicaciones

criticas?

Identificar los recursos que se

requieren para las aplicaciones

Y

(Existe
vulnerabilidad de
los recursos?

si

Identificar los riesgos que
amenazan a los recursos

Identificar quienes son los
usuarios directos e indirectos de

=

los recursos

Resumen de la
Problemética actual Identificada

@

Figura 15 Complemento de los Modelos Conceptuales de los ciclos de vida de las

Politicas y de los Mecanismos Técnicos de Seguridad.




VI. Desarrollo de las Medidas de Seguridad

6.1 Estadio 5. Comparacién del disefio deseable vs. situacion real

En este estadio denominado de comparacién, la situacién problema
analizada en el segundo estadio se examina a la par de los modelos conceptuales
(Ramirez, 1996), obteniendo una propuesta de los posibles cambios a realizar para

resolver la situacién problematica.

6.1.1 Tablas comparativas de la situacién problema
y los modelos conceptuales

La comparacion se describe a través de las tablas XXI-XXIII, de acuerdo al
formato establecido en la Tabla I.

En estas tablas, la primer columna presenta una lista de las actividades
propuestas en el modelo conceptual, la segunda columna cuestiona si existe o no
dicha actividad actualmente, la tercera indica qué se realiza actualmente para
sustituir la actividad dada, en la cuarta columna se describe el criterio para la
valoracién de la existencia o ausencia de determinada actividad y la quinta

presenta el cambio propuesto para mejorar la situacion.

66



1) Especificar las
aplicaciones que se
consideren
indispensables para
la productividad del
sistema.

2) Especificar los
recursos que se
consideren
indispensables para
obtener la utilidad
esperada durante las
aplicaciones.

3) Mantener las
caracteristicas que
garanticen
confldenciabilidad,
integridad y
disponibilidad de los
recursos durante las
aplicaciones.

2)

3)

mas no estan
especificadas

Se conocen ,
mas no estan
especificados

Se aplica sélo
en la
administracion
del sistema.

2)

3)

n identificadas
formalmente,
cuando es
necesario (inicio de
semestre).

El usuario dispone
de los recursos
indispensables y
tiene acceso
restringido a
recursos limitados.

La administracion
del sisterma
procura mantener
dichas
caracteristicas, sin
embargo los
usuarios las
desconocen.

1) Consultando dichas
especificaciones antes

2)

3)

de implantar las
medidas de

seguridad se evita
que éstas limiten las

aplicaciones
indispensables.
Se evita que las
medidas de

seguridad limiten la
disponibilidad de los

recursos
indispensables.

Manteniendo dichas

caracteristicas se

brinda confiabilidad

en el sistema.

1)

2)

3)

Especificar en
un documento
las aplicaciones
consideradas
indispensables.

Especificar en
un documento
los recursos
considerados
indispensables.’

Mantener las
caracteristicas
de confiabilidad
dando a conocer
y aplicando las
medidas
necesarias para
ello.

Tabla XXI Comparacion del Modelo Conceptual del Analisis de Riesgos vs. situacion real.




4)

5)

6)

Identificar los
riesgos que puedan
amenazar la
utilidad y
confiabilidad del
sistema.

Identificar las
medidas de
seguridad,
prevencién,
proteccién y
accién necesarias.

Especificar e
Implantar las

- medidas de

seguridad
apropiadas para el
sistema. (politicas,
mecanismos
técnicos y plan de
contingencia)

4)

9)

6)

No estan
identificados.

No estan
especificadas.

No estan
establecidos

4)

6)

Se van conociendo los
riesgos conforme a las
experiencias del sitio.

Se da prioridad a la
proteccién de recursos
y aplicaciones.

Los usuarios son
responsables del uso
que dan al sistema,
los administradores
protegen el sistema
conforma vaya siendo
necesario, y los
problemas se van
resolviendo conforme
ocurren.

4) Identificando los
riesgos las medidas
de seguridad seran
establecidas en
proporcion a dichos
riesgos.

5) Estableciendo
medidas en
distintos grados de
seguridad, se
asegura una mayor
confiabilidad.

6) Al contar con
medidas de
seguridad se
cuenta con los tres
principales niveles
de seguridad.

4)

9)

6)

Hacer andlisis
periodicos de los
riesgos que
amenazan al
sistema.

Identificar el nivel
de prevencion y
proteccion
adecuado para el
sistema y las
acciones a tomar
en caso de
violacién al mismo.

Especificar e
implantar dichas
medidas y
actualizarlas
periodicamente.

(Continuacién Tabla XXI ) Comparacion del Modelo Conceptual del Analisis de Riesgos vs. situacién real.




1) Determinar los 1) Se aplica 1) Se asignan 1) Lainformacion tendra | 1) Documentar el

permisos de acceso solo a permisos de acceso el nivel apropiado de tipo de

para cada tipo de informacion (lectura, escritura y proteccién informacion que

informacién dentro restringida ejecucion) a las minimizando riesgos maneja cada

del sistema. aplicaciones y a de acceso no médulo en el
informacion autorizado. sistemna
relevante para el determinando los
sistermna. permisos de

acceso
correspondientes.
2) No se tiene 2) Se generan grupos | 2) Los permisos de 2) Clasificar y
2) Clasificar la clasificada. de usuarios para acceso pueden ser documentar la

informacién de determinadas asignados mas informacién

acuerdo al nivel de aplicaciones e acertadamente si la determinando el

acceso permitido informacién. informacién puede nivel de acceso.

(pablica externa, ser identificada como

pflblica interna 6 pﬂbuca externa,

privada). publica interna 6

privada.
Tabla XXII Comparacion del Modelo Conceptual para el Diseiio de los Niveles de Acceso a la Informacion vs. situacién real.



1) Revisar 1) No existe 1) Los usuarios son 1) Larevisiones 1) Implantar
periédicamente las una politica responsables del peribdicas, de Politicas de
politicas y determinada. uso que dan al acuerdo al ciclo de Seguridad y
adecuarlas a los sistema. vida propuesto, aplicar
nuevos permiten captar periodicamente el
requerimientos de nuevas necesidades c'iclo de vida para
seguridad cuando d.e seguridad en el éstas.
sea necesario. sistema.

2) Revisar 2) Las 2) Se emplean los 2) La revisiones 2) Implantar los

Hédi te 1 revisiones se mecanismos que periédicas, de Mecanismos
pe DEIRILES. 108 hacen cada vienen integrados acuerdo al ciclo de Técnicos de
mecanismos vez que al sistema y se van vida propuesto, Proteccién y
técnicos y ocurre algun adaptando a las permiten captar aplicar
adecuarlos a los incidente. necesidades. nuevas necesidades peribdicamente el
KERRER- de seguridad en el ciclo de vida para
requerimientos de sistema. éstos.
seguridad cuando
sea necesario.

Tabla XXIII Comparacion de los Modelos Conceptuales del Ciclo de Vida de las Politicas y Mecanismos Técnicos vs. situacién

real. -
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6.2 Estadio 6. Definici6n de los cambios deseables factibles

En el presente estadio se pretende establecer los cambios deseables y
factibles de la situacién problematica actual. Esto con base en los resultados de
las comparaciones de la etapa anterior (Estadio 5) y los cambios propuestos. Los
cambios son, establecer las medidas de seguridad que se describen en los puntos
6.2.1, 6.2.2 y 6.2.3; llegando finalmente a la propuesta de un modelo general de

seguridad para el SGIAA (6.24) .

6.2.1 Disefio de los niveles de acceso a la informacién

Con base en el “Modelo conceptual para el diserio de los Niveles de Proteccion
de la Informacion”, se describen los niveles de proteccién correspondientes a la
informacién que manejara el SGIAA (Figuras 16-19). Los niveles de proteccion
se establecen de acuerdo a lo descrito en el punto 5.1.1.

Como punto de partida se considera aquella informacion que es generada
por los médulos de:
o Investigacion,
o Difusiény

¢ Docencia.



(Generador) (Informacién) (Usuario)

HTML / CGI/ BD @ Externos/
Internos

*Catalogo de Investigadores.
*Catalogo de productos.
*Catalogo de fechas de eventos.

Investigacion

Publico externo

HTML / CGI/BD

* Catalogo de Convenios.
» Difusién de Carreras.

Difusiéon

| Pablico extemo|

HTML / CGI / BD @ Externos/
Internos

« Catalogo de Docentes.
« Catalogo de productos.

Docencia

ASAR L

Pdblico extemo|

Figuara 16 Descripcion de los permisos de acceso a la informacion de Nivel Pablico.




(Generador)

Difusion

Difusién

Docencia

A A

(Informacion)

HTML

» Promocion de Cursos y Talleres.
* Promocion de Becas.
* Boletin Informativo

[ Pablico intemo |

HTML / CGI/BD

» Catalogo de unidades receptoras
y proyectos para Servicio Social.

| Publico interno

HTML / CGI/BD

« Cartas descriptivas.
* Planes de estudio.
* Tablas de equivalencias.

(Usuario)

Docencia

@tudiantes)

D I C—

Figura 17 Descripcion de los permisos de acceso a la informacién de Nivel Interno.




(Generador)

Docencia

Investigacion

Investigacion

00 99 vvv

(Informacién)

CGI/BD

» Evaluacion de Docentes de
Posgrado y Licenciatura.

PRIVADO

CGI/BD

* Protocolos de proyectos de
investigacion.

 Avances de proyectos de
investigacion.

PRIVADO |

MAIL/FTP

* Solicitud de materias obligatorias
y optativas.

(Usuario)

Directivos
de U.A.*
y de A.A.**

Investi-

gadores
/Asuntos

Académicos

<=

Asuntos

« Académicos

Figura 18 Descripcion de los permisos de acceso a la informaciéon de Nivel Privado.

*U. A. Unidad Académica.
** A.A. Asuntos Académicos.
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Figura 19 Descripcion de los permisos de acceso a la informacién de Nivel Privado.
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6.2.2 Politicas de Seguridad para el SGIAA
Para desarrollar las politicas se consideran tres aspectos (Holbrook, 1991), la

meta y enfoque del sitio (en este caso el sitio es el SGIAA), politicas y

reglamentos a que est4 sujeto actualmente el sistema en el que se desarrolla el

SGIAA, y la implicacién a nivel global que puede tener el contar 0 no con una

politica de seguridad computacional preestablecida.

e Meta y enfoque del SGIAA, la meta principal del SGIAA es desarrollar un
sistema automatizado que permita manejar los bancos de informacién de
docencia, investigacién y difusién, y que permita accesar los bancos de
informacién en forma intra e interinstitucional utilizando la infraestructura
de redes actual de la UABC/uE y su entorno (Moran, et al, 1996). El SGIAA se
enfoca a dos principales formas de acceso a la informacién, intra-
institucional, que corresponde a toda aquella informacién de interés interno,
e interinstitucional, toda aquella informacién de interés global.

e Politicas y reglamentos a las que esta sujeto el SGIAA y su entorno, antes
de determinar la nueva politica, puesto que el SGIAA sera implantado
sobre el sistema de redes de la UABC/uE actual, se considera cualquier
politica, reglamento, regulacién o ley que rija esta red, igualmente se
considera cualquier regla que el SGIAA haya implantado en cualquiera de

sus modulos. Los Médulos que componen el SGIAA son: Facultad de
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Ciencias, Investigacién y Posgrado, Asuntos Académicos, Vinculacién, y
Extensién Universitaria. Actualmente, no existe un reglamento oficial a
nivel general de la red, sino que se mantiene realizando las acciones
necesarias conforme surgen los problemas de seguridad en el mismo. Estas
regulaciones estan directamente relacionadas con mecanismos técnicos que
mantienen la funcionalidad del sistema, mientras que la interaccién con el
usuario respecto al uso adecuado del mismo, consiste en mensajes
ocasionales que le instruyen para resolver algun incidente por el que se esta
pasando. Estas son dos buenas estrategias que deben permanecer dentro de
las nuevas politicas. Mientras que esto se da a nivel general, a nivel
departamento o unidad académica (U.A.) la situacién es similar, con
excepcion de la unidad académica de la Facultad de Ciencias, ninguna de los
departamentos o U.A. tienen un reglamento establecido para los usuarios.
En particular, el aula equipada de la Facultad de Ciencias tiene un
reglamento para los usuarios el cual es mostrado por escrito en un lugar
publico.

Implicaciones a nivel global. El sistema de red de la UABC/uE est4
enlazada a Internet, por lo tanto deben considerarse las implicaciones que
esto tiene a nivel global. Un sitio universitario comtnmente se considera

fuera de peligro en cuestiones de seguridad, comparado con un sitio de una
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base militar por ejemplo. Sin embargo, una universidad también corre
riesgos al estar conectada al exterior, pues la integridad y confidenciabilidad
de la informacién de interés interno es valiosa para ella y sus elementos, si el
sistema se viera afectado, todos los usuarios que dependen del mismo
también se verfan afectados. Sin embargo, los riesgos no se limitan a tener
dafios internos por causa de intrusos externos, sino que viceversa, usuarios
internos pueden causar dafios en sistemas externos, lo cual puede causar
graves problemas en la relacién con otras organizaciones, y de prestigio

para la misma Universidad.

o Politicas de Seguridad para el Usuario:
I. Condiciones para obtener una cuenta en el sistema

1.1 El usuario que desee darse de alta en el sistema deberé formar parte
activa de la Universidad Auténoma de Baja California, unidad Ensenada, es
decir, todo aquel que desarrolle alguna actividad como docente, alumno,
tesista, egresado, investigador, directivo o trabajador, dentro de la institucién.

LIl El usuario proporcionara sus datos llenando una forma con las
caracteristicas establecidas en la Tabla XXIV.

LIII Dichos datos pasaran a una base de datos donde permaneceran

hasta que el usuario se dé de baja definitiva del sistema.
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UNIVERSIDAD AUTONOMA DE BAJA CALIFORNIA
Forma de Registro para el Usuario
(Nombre del aula equipada)

Datos del usuario

Matricula: (matricula del usuario)

Nombre: (apellido paterno, apellido materno y nombres
del usuario)

Usuario
0 Interno 0  Externo
Escuela 6 Facultad: Institucién:

Funcién que desempeila dentro de la instituci6n:

Aplicaciones que daré al sistema:

¢ académico 0 alumno ¢  otros
(especificar):

¢ administrativo 0  egresado
Tipo de usuario:
0 Administrador del ¢ Usuario

sistema.
Servidor:
Nombre de la cuenta:
Tipo de cuenta:
0 Individual ¢ Grupo Firma del Responsable Firma del Usuario

(Nombre del Responsable)

Tabla XXIV Caracteristicas de la forma que el usuario llenara para su registro

LIV El usuario del sistema se apegara al presente reglamento; cuando utilice

cualquiera de los recursos de la red local de la UABC/uE.

IL. Reglamento en el uso de hardware

ILI El usuario debe tener autorizacién previa para el uso de los

dispositivos de las dreas de coémputo, sobre todo cuando se trate de dispositivos

especiales, o limitados en existencia, como impresoras laser, scanners

(digitalizadores de imégenes), camaras, bocinas, y otros dispositivos

especializados.
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ILII El hardware y dispositivos no deberdn ser modificados por el
usuario, sin la previa autorizacién por parte del responsable del sistema. Esto se
refiere a que el usuario:

ILILI no hara cambios en la configuracién y caracterfsticas del
equipo, sin previa autorizacion;

ILILIT no hara cambios en la ubicacién del equipo dentro del 4rea
de cémputo, ni al exterior de ésta, sin previa autorizacién;

ILILIIT no afiadird ningtn dispositivo externo al sistema sin

previa autorizacion.

ILIIT Si el usuario dafia o destruye el equipo o cualquiera de sus partes

se atendra a las sanciones que la administraciéon disponga.

II.  Cualquier problema o falla en el hardware notificarlo de
inmediato al encargado del sistema local.

IIL. Reglamento en el uso de software

IILI No se hara uso del software sin previa autorizacion.

IILIT El software no deberd ser modificado ni reconfigurado de su
forma original, sin previa autorizacién.

IILIII El usuario no destruira ni borraré ningtin programa del sistema.

IILIV El software comercial original no deber4 ser copiado por ningtin

usuario.
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1LV El usuario no instalar4 ningin paquete de software en el sistema
sin previa autorizacion.

IIL.VI Cualquier software que se instale en el sistema debera ser original,
no se instalaran copias, ni software de dominio publico que no esté certificado
por alguna agencia profesional de seguridad de software, como lo es
“Computer Emergency Response Team” (CERT) (Anexo B).

IV. Reglamento en el manejo de informaci6én

IV.I El usuario es responsable de proteger la informacién de su
propiedad, por medio de respaldos, clave de acceso y asignacion de permisos
de lectura/escritura/ejecucion.

IV.II El usuario no haré uso de la informacion del sistema a menos que
sea de su propiedad, o esté autorizado para ello.

IV.III El usuario no destruiréd o borrara informacién del sistema a menos
que sea de su propiedad, o esté autorizado para ello.

IV.IV El usuario no modificara la informacién del sistema a menos que
sea de su propiedad, o esté autorizado para ello.

V. Reglamento para la eleccion de claves de acceso

V.I El usuario esta obligado a tener una clave de acceso para garantizar

la privacidad de su cuenta, se recomienda elegirla con las siguientes

caracteristicas:
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V.II laclave de acceso debe tener ocho o més caracteres,

V.III debe consistir en una combinacién unica de caracteres, letras,
nimeros o simbolos especiales, que NO sea palabra comin, y pueda ser
recordada facilmente por el propietario.

V.IV NUNCA escribir la clave en ningtn lugar, s6lo memorizarla.

V.V No compartir la clave con NADIE o cambiarla en cuanto alguien
la descubra.

V.VI Cambiar la clave cada mes, como minimo, o cuando le sea indicado
por el responsable del sistema.

VI. Reglamento Antivirus

VLI El usuario sera responsable de proteger sus archivos y sistemas de
almacenamiento, contra virus informaticos.

VLII Revisar con un programa antivirus actualizado el disco duro y la
memoria residente de la computadora que vaya a utilizar cada vez que vaya a
emplear el sistema.

VLIII Revisar con un programa antivirus actualizado los discos flexibles
y otros sistemas de almacenamiento que se vayan a utilizar, cada vez que accese

el sistema.
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VLIV Si se encuentran virus después de la revision, desinfectar los
archivos afectados. En el caso de encontrar algin virus en el sistema,
reportarlo al encargado del mismo.

VLV Cuando el sistema se vea afectado y se desconoce la causa, puede
sospecharse de la existencia de un virus nuevo que no sea detectado por los
antivirus, en este caso el usuario debera reportar esta situacién al encargado del
sistema.

VII Reglamento en el acceso al exterior de la RLD.

VILI Cuando el usuario emplee los servicios de Internet deberd ser
cuidadoso y responsable de la seguridad de su sitio.

VILII El usuario tendrd acceso moderado a Internet en los horarios
establecidos por el responsable del sistema.

VILIII Sus sesiones estaran relacionadas directamente con su labor y
dentro del contexto universitario.

VILIV El usuario no realizard actividades que puedan perjudicar a

sistemas internos o externos.

Responsabilidades del 4rea de seguridad en la implantacién de politicas:
e Asegurarse de que todos los usuarios conocen su responsabilidad de

mantener la seguridad del sistema.
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e Dar a conocer las politicas actuales por escrito a todos los usuarios.
e Notificar cualquier renovacién en las politicas.
El que una politica de seguridad sea eficiente es responsabilidad no sélo de
quienes la elaboran o de los que las implantan, la mayor parte de la
responsabilidad la tienen los usuarios directos del sistema.
6.2.3 Mecanismos técnicos de seguridad a aplicarse en el SGIAA
La propuesta de los mecanismos técnicos a implantar en el SGIAA se
especifican de acuerdo a la estructura determinada en el capitulo anterior
(5.1.3).
1. Implantacion de herramientas de seguridad
Existen varios procedimientos que pueden ser utilizados para detectar la
mayoria de los casos de uso no-autorizado de un sistema de cémputo. Estos
procedimientos emplean herramientas, que bien pueden venir incluidas con
el sistema operativo, o ser adquiridas con proveedores (Hoolbrook, 1991). Otra
forma de adquirir herramientas de seguridad es mediante el servicio de
Internet “ftp”, en sitios dedicados a la investigacion de seguridad
computacional (Anexo B) donde se encuentran herramientas de dominio
publico y se pueden adquirir gratuitamente. En este tltimo punto hay que
resaltar que es recomendable que no se obtengan programas de cualquier

sitio, sino s6lo de aquellas instituciones que garanticen ser un sitio serio y
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confiable. También se debe asegurar de que los programas estén certificados
por compaiifas prestigiadas dedicadas a la seguridad computacional,

En el Anexo B se lista una serie de direcciones en las cuales pueden

adquirirse las herramientas de seguridad més popularmente empleadas.

Algunos de las procedimientos que deben realizarse son los siguientes:

o Reportes del estado actual de seguridad. Es importante la supervision
periédica para detectar si existen “huecos” en el sistema. Dicha
supervision puede ser realizada por software especializado que
analiza el estado actual en seguridad. Dichos programas generan un
reporte con los resultados del andlisis de permisos de acceso a
directorios, existencia de claves de acceso para cada una de las cuentas
y permisos de uso de comandos de alto riesgo, entre otros.

e Monitoreo. Monitorear un sistema es un procedimiento que tiene como
meta el reconocer actividades no autorizadas dentro del mismo. Esto
puede hacerse directamente por el administrador del sistema o por
software especializado para este propdsito.

e Rastreo. En el momento que ocurre una intrusion en el sistema el
administrador puede realizar un rastreo del intruso apoyandose en
herramientas especializadas, sin embargo, el rastreo no es siempre la

manera Optima de salvar al sistema de una violacién. Dependera del
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criterio del administrador y de la actividad que esté realizando el
intruso. Por ejemplo, si se sorprende al intruso realizando actividades
que no afecten el funcionamiento del sistema principal se puede hacer
la persecucién del mismo y encontrarlo antes de que éste realice
alguna fechoria, en cambio, si el intruso ya realiz6 alguna violacion
grave (robar o alterar informacién confidencial), o la funcionalidad
del sistema est4 a punto de verse afectada, lo mejor seria proteger el

sistema de inmediato y evitar que el intruso siga trabajando en él.
Existen grupos de respuesta especializados en seguridad, a los
cuales se puede recurrir para el servicio de rastreo e investigacion
después de ocurrida una intrusion, es recomendable notificar a tales
grupos cuando ha habido una violacién del sistema por externos, sin
embargo, si se sospecha que la intrusién fue realizada por internos es
preferible que la investigacion se lleve a cabo por los responsables del

sistema local.
2. Aspectos de administracién de sistemas

El ochenta por ciento de las violaciones de seguridad estan basadas en los
permisos. Establecer adecuadamente los permisos de acceso puede salvar al
sistema de la mayorfa de los problemas de seguridad que lo amenazan

(Dereck, 1995).
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Independientemente de que un intruso sea interno o externo los permisos

de acceso son la clave para proteger los recursos del sistema. En efecto, la

mayoria de las violaciones son realizadas por usuarios autorizados para usar

el sistema (internos), ya que tienden a exceder dicha autorizacion

aprovechandose de la apertura que se les brinda.

Control de acceso a la informacion. La informacioén puede ser utilizada
con tres fines, lectura, escritura o ejecucién, por lo tanto los permisos
se centran en estos tres aspectos.

- Permiso de lectura. Mediante este permiso un archivo puede ser
abierto y los datos contenidos pueden ser leidos por el usuario que
obtenga este permiso. Si el wusuario fuera un intruso la
confidenciabilidad se verfa afectada.

- Permiso de escritura. El permiso de escritura implica modificacién de
los datos. Esta modificacién puede consistir en agregar, borrar o
actualizar los datos. Por lo tanto, el abuso de este permiso seria una
amenaza a la confidenciabilidad, integridad y disponibilidad de los
datos.

- Permiso de ejecucion. La ejecucién de los datos implica que el archivo
seréd ejecutado como un programa, si se trata de un archivo en texto

¢éste serd ejecutado como un programa BATCH. Abusar de este
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permiso podrfa provocar que el intruso ejecute programas para los
que no ests autorizado, pudiendo con ellos obtener ventajas en el
sistema.

Control de usuarios. Deben conocerse las clases de usuarios del sistema,
(administrativos, académicos, administradores del sistema, etc.),
formar grupos especificos de usuarios, asignar el nivel de acceso
permitido a cada grupo y las aplicaciones que requieren y que les son
permitidas, lo anterior conlleva a que la administracion de los
recursos sea adecuada.

Encriptacion de informacion sensible del sistema. Toda aquella
informacién que se considere confidencial, como el archivo de claves
de acceso entre otros, debe ser sometida a algun algoritmo de
encriptaciéon, de esta manera la informacién sera ilegible a quien logre
accesarla.

Sistema de respaldo. Contar con un sistema de respaldo nos garantiza
que atn cuando la integridad de los datos haya sido afectada, ya sea
por error, fallas en el sistema o intrusién, atn asi, podemos recuperar
los datos e integrarlos nuevamente al sistema. Los respaldos deben

realizarse periédicamente, los periodos no deben ser muy largos.
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Control de calidad de Passwords. Ademas de la existencia de una politica
que recomiende al usuario la eleccién de un password de calidad debe
existir un control que verifique si realmente existe dicha calidad.
Existen programas que empleando palabras de diccionario,
permutaciones, combinaciones de letras y ntimeros, y otras variantes,
revisan todas las claves de acceso y detectan aquellas que son
vulnerables, generando un reporte con los porcentajes

correspondientes a las claves de calidad y a las vulnerables.

3. Mantenimiento y actualizacién de la Infraestructura
Antes de implantar cualquier mecanismo técnico es importante conocer
la infraestructura actual del sistema. Ademas de implantar mecanismos
técnicos, es importante integrar en la infraestructura dispositivos fisicos y
logicos que protejan a la red local de violaciones de seguridad desde el

exterior (routers, firewalls, etc.).

4. Implementacion y actualizacion de antivirus
Debe contarse con antivirus residentes en cada maquina con disco duro.
Es importante también hacer revisiones periddicas con distintos antivirus. La

actualizacién de los antivirus es indispensable ya que dfa a dia surgen
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nuevos virus. En resumen pueden considerarse tres formas de prevencién

antivirus para los que existen programas especializados (Garcia, 1996):

Monitoreo general: Estos intentan prevenir la actividad viral antes de
que ésta tenga algiin efecto, como amenazar con escribir en otro
programa ejecutable, dar nuevo formato al disco duro, etc.

Biasqueda de virus (Scanners): Consisten en el reconocimiento de
patrones o secuencias de bytes de virus conocidos, sin embargo,
existen algunos que emplean técnicas heuristicas para reconocer un
c6digo de virus. La mayoria de los “scanners” incluyen removedores
de virus.

Supervision de integridad o deteccion de modificaciones en el sistema: Este
tipo de programa realiza una revision del sistema, denominada
“checksum”, comparando los valores originales almacenados contra
los nuevos valores calculados y verifica si hubo alguna modificacion.
Esto puede detectar virus desconocidos lo mismo que conocidos, y
provee una deteccién “genérica”. Por otro lado, las modificaciones
pueden haberse hecho por razones distintas a los virus. Usualmente
corresponde al usuario determinar que modificaciones fueron

realizadas intencionalmente y cuales pueden ser atribuidas a los virus,
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sin embargo existen algunos productos que ayudan al usuario en

tomar esta decision.

Medidas de proteccién en transacciones al exterior

“Paredes de fuego”, Firewalls. El principal objetivo de las “paredes de
fuego” es proteger una red de otra. Este termino es empleado
generalmente para describir una extenso rango de funciones y
arquitecturas de dispositivos que protegen la red. En general, la
“pared de fuego” es colocada entre la red interna y la externa. Esta
acttia como un punto de choque que monitorea y rechaza niveles de
aplicacion en el trafico de la red (Siyan, 1995).

Encriptacion. La informaciéon que viaja a través de las redes
internacionales puede ser interceptada en cualquier punto de la red,
por ello cualquier informacion que se considere secreta o que pone en
riesgo la competitividad de la institucién y sea transferida por medio
de los servicios de Internet, debera ser sometida a algun algoritmo de

codificacion criptografica.

Es importante que los mecanismos técnicos de seguridad al igual que las

politicas cumplan con el ciclo de vida propuesto anteriormente.
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6.2.4 Modelo General de Seguridad Computacional -MSC- para el SGIAA

Aqui se establece un modelo general de seguridad computacional
aplicable al SGIAA. En éste se resumen las partes desarrolladas en los capitulos
anteriores.

El modelo general integra las etapas relevantes del anélisis de riesgos,
esto es, la descripcion de los recursos con que cuenta el sistema, de los riesgos
que amenazan a dichos recursos y de las medidas de seguridad que deben
tomarse para prevenir y proteger los recursos contra tales riesgos; asf como el
analisis de las necesidades bésicas del usuario, el cual describe quienes son los
usuarios del sistema, cuales son las aplicaciones indispensables que dan al
sistema, y la utilidad que esperan. A continuacién se describen las seis partes

principales que conforman el modelo:

e Recursos.Esta parte del modelo la conforma el Factor Técnico del sistema,
los elementos son:

- Hardware, conformado por los dispositivos fisicos del sistema (discos,

conexiones, dispositivos de E/S, etc.).

- Software, conformado por dispositivos 16gicos ejecutables (sistema operativo,

programas y aplicaciones).

- Datos, en este elemento se considera la informacion.
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e Riesgos. Aquf se consideran los principales riesgos que pueden afectar al

Factor Técnico:

- Uso no autorizado. - Cambios no autorizados. - Destruccion.

e Medidas. Menciona las medidas de seguridad a implantarse para la
seguridad del sistema, estas son:

- Politicas de Seguridad, las cuales sirven como un medio de prevencién dando a

conocer la forma de evitar incidentes comunes.

- Mecanismos técnicos de seguridad, se implementan como medida de protecci6n,

impidiendo en un grado determinado acciones que puedan amenazar al

sistema.

- Plan de contingencia, es un plan de accién en el caso de que haya ocurrido una
violacién en contra de la seguridad del sistema.
® Usuarios. Esta conformado por el Factor Humano:

- Directivos. - Administradores del Sistema. - usuarios directos.

® Aplicaciones. Se refiere al uso primordial que el usuario da a la informacién

del SGIAA:

- Transmision. - Almacenamiento. - procesamiento.
e Utilidad. Considerada el objetivo primordial del sistema, desde el punto de
vista de seguridad computacional, la utilidad del sistema depende de las

caracteristicas de:
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- privacidad, que los recursos conserven su calidad de confidencial o privado
cuando asi lo requiera el propietario del mismo.

- Integridad, que los recursos estén completos y sin alteraciones.

- Disponibilidad, que el usuario encuentre accesible aquellos recursos que le son
indispensables para su labor.

Con el fin de dar una apariencia simétrica y equilibrada al MSC,
concediendo la misma importancia a cada una de sus partes, éste se representa
como un cubo en el que cada una de las caras tiene asignada una de las partes
que lo conforman, subdivididas en los aspectos esenciales para cada parte.

(Figuras 20 y 21).
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VII Recomendaciones

Estadio 7. Acciones para resolver los problemas o mejorar la situacion.

De acuerdo a los estudios realizados se ha detectado énfasis en la
actualizacién de los recursos del sistema de acuerdo a las necesidades de
aplicacién, en cambio, se han pasado por alto las necesidades de proteccion.
Es necesario tomar conciencia de la problemética actual en seguridad, y
realizar las acciones necesarias para evitar que el sistema se vea afectado por
las diferentes amenazas detectadas.

Con base en el trabajo previo (Estadios 1-6) se recomienda realizar las

siguientes acciones:

7.1.1 Promover la seguridad en las areas de computo
Instruir a los usuarios en aspectos basicos de seguridad (Calidad de
passwords, proteccién de archivos, virus, responsabilidades de usuario,

riesgos en transferencia de datos, entre otros).

97
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Actualizacion de la administracién de sistemas en aspectos de seguridad
avanzada. (control de informacién, comandos de alto riesgo, firewalls,
encriptacion, etc.)

Solicitar a los directivos los requerimientos para la implantacién y

mantenimiento de medidas de seguridad.

7.1.2 Implantar Politicas de Seguridad

Implantar las politicas de seguridad propuestas, y realizar las
especificaciones particulares para cada subred.

Promover y dar a conocer por escrito dichas politicas.

Seguir el ciclo de vida propuesto para las politicas de seguridad y

mantenerlas en constante evolucién a la par con los objetivos del sistema.

7.1.3 Implementar Mecanismos técnicos de Seguridad

Implementar los mecanismos técnicos propuestos.

Seguir el ciclo de vida propuesto para los mecanismos técnicos de seguridad
y actualizarlos de acuerdo a la tecnologfa actual y a las necesidades de la
administracion.

Tener un control de los recursos con que cuenta el sistema.



Recomendaciones 99

7.1.4 Creacién de un Area de Seguridad Computacional

e Crear un Area de Seguridad Computacional dentro de UABC o de la
Facultad de Ciencias, que trabaje en coordinacién con la Administracién de
Sistemas en aspectos especificos de seguridad.

o Estar a la vanguardia en aspectos de seguridad, organizando cursos internos
de actualizacién, en coordinacién con otras instituciones que tienen
experiencia en aspectos de seguridad computacional

e Suscribirse a grupos de discusién y listas especializadas en seguridad
computacional.

e Elaborar un plan de contingencia, que describa las acciones a tomar en
distintos casos de intrusién, fallas, errores o desastres; el cual servird como
auxiliar en la toma de decisiones, cuando llegue a presentarse alguno de los

casos previstos.

Es importante dar continuidad a la actividad que en cuanto a seguridad
se ha iniciado en la institucién, asi mismo, es indispensable promover la ética
computacional entre las nuevas generaciones de usuarios, pues de ello depende

el respeto que merecemos como “seres usuarios” en esta nueva era cibernética.



VIII Resultados

Se obtuvo el Modelo de Seguridad Computacional para el Sistema Global de
Informacién Académica y de Apoyo, SGIAA, en el que se exponen los
elementos que deben considerarse para implantar las medidas de seguridad,
como son: Factor Humano, Factor Técnico, Aplicaciones, Riesgos, Utilidad y
Medidas de Seguridad (Capitulo VI).

El modelo se desarrollé empleando la Metodologia para Sistemas Suaves
(Capitulo IIT).

Se identific6 la problematica en seguridad computacional que existe en la red
UABC/uE, encontrando puntos vulnerables en la infraestructura, en el
control de acceso a los recursos y en las politicas de uso y protecciéon del
sistema (Capitulo IV).

Se detectaron los riesgos que amenazan al sistema (4.2.2).

Se determinaron las medidas a implantarse en los distintos grados de
seguridad: prevencién, proteccién y accién contra cualquier incidente
(Figura 10).

Se propuso un modelo conceptual para el anlisis de riesgos (Figura 11).
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Se determinaron los niveles de acceso a la informacién, clasificindose en:
Nivel Privado, Nivel Puablico Interno y Nivel Publico Externo, (5.1.1) de
acuerdo a sus caracteristicas, también, se establecieron los permisos de
acceso a la informacion de acuerdo a su nivel de acceso (Figuras 16,17,18 y
19).

Se definieron los cambios deseables factibles con base en los resultados de la
comparacién del disefio deseable vs. situacion real (Tablas XXI,XXILXXII) y
(6.2).

Se elaboraron las estructuras para el establecimiento de las politicas de
seguridad (5.1.2) y de los mecanismos técnicos de seguridad (5.1.2),
proporcionando los parametros que deben considerarse en la elaboracion de
los mismos.

Se disefiaron los modelos conceptuales del ciclo de vida a que estan sujetas
las politicas y los mecanismos técnicos (Figuras 13, 14 y 15).

Se desarrollaron: la politica de seguridad y los mecanismos técnicos a

aplicarse en el SGIAA (6.2.2y 6.2.3).



IX. Discusién

La seguridad computacional, en la actualidad, no es una aplicacién mas,
sino una necesidad inminente, todo sistema computacional corre cierto grado de
riesgo y su vulnerabilidad amenaza la utilidad del mismo. El nimero de
usuarios especializados se incrementa dia con dia; la competencia, la ambicion,
el desempleo, la experimentacién o el no tener algo mejor que hacer con el
conocimiento adquirido, lleva a ciertos usuarios a utilizar o crear aplicaciones
que perjudican a terceros y que de alguna manera benefician o satisfacen al
autor de la intrusién. No obstante, la seguridad de un sistema no sélo se ve
amenazada por la intrusién, sino también por dafios accidentales, los cuales
pueden ser ocasionados por error del usuario, errores o fallas del sistema o por
desastres naturales.

En el presente trabajo se aborda el problema de seguridad para el Sistema
Global de Informacién Académica y de Apoyo, dado que, es un sistema de
alcance global, implantado dentro de una red heterogénea, que maneja

informacion a niveles intra en interinstitucionales y en el cual los usuarios tienen
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distintos derechos de acceso. Estas y otras caracteristicas hacen del SGIAA un
caso interesante de estudio desde el punto de vista de la seguridad
computacional, ademds, al tratarse de un sistema en proceso de implantacién
representa otra ventaja, ya que, puede ajustarse a las medidas de seguridad

necesarias eon mds aceptacion.

Para la implantacién de las medidas de seguridad en el SGIAA se
propuso un modelo que muestre cudles son las vulnerabilidades y amenazas, y
come pueden evitarse, inveluerando a quiénes toman parte en este problema.

Algunas de las razones de proponer un modelo son:

e en el SGIAA participan distintes departamentes y unidades académicas,
cada uno de ellos tiene requerimientos diferentes en euanto a seguridad;

o el modelo permite establecer un estdndar al implantar las medidas de
seguridad, adecudndose a las necesidades individuales de cada édrea;

e el grado de riesge que amenaza a un sistema es variable conforme pasa el
tilempo;

e el modelo puede ser empleado para mantener el ciclo de vida de las
medidas de seguridad y adaptarlas a tales cambios.

Actualmente no existe una metodelogia establecida para el andlisis y
desarrolle de modelos de seguridad, para el presente trabajo se empled la

Metodologia para Sistemas Suaves, (Checkland, 1993). Se eligié esta metodologia
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metodologfa por adecuarse a las necesidades para desarrollar el modelo de
seguridad, ya que permite, percibir la problematica actual y las partes
involucradas en ella, predecir las situaciones que pudieran amenazar al sistema,
comparar las condiciones de seguridad actuales con las que se proponen, y decidir
cuales seran los niveles de seguridad apropiados para cada parte del sistema,
como resultado el sistema enfrentarfa una situacién cambiada con respecto a
seguridad.

Por otro lado, los trabajos realizados sobre seguridad son relativamente
pocos y recientes, si se comparan con la cantidad de trabajos en otras areas de
computo. Cada uno de los trabajos tomados como referencia, tienen un enfoque
distinto sobre seguridad, pero todos coinciden en que la seguridad es
indispensable y particular para cada sistema. Se realiz6 una seleccién de las
propuestas de diferentes autores: Holbrook,1991; McCumber,1991; Derek,1993;
Zamboni,1995; entre otros, las cuales se integraron a este modelo de manera que
se obtuviera una propuesta tinica, proponiendo la metodologia, los procesos, las
entidades y equilibrio entre seguridad y utilidad, para la futura implantacién de
medidas de seguridad en el SGIAA.

Por tratarse de un sistema de informacion perteneciente a una institucién
académica, UABC/uE, podria considerarse razonable sacrificar la seguridad del

sistema y procurar dar un maximo de facilidades al usuario para que emplee el
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mayor provecho; esto serfa benéfico si todos los usuarios internos y externos
respetaran los derechos de otros usuarios, desafortunadamente esto no siempre
es asf, ya que existen quienes se aprovechan del hecho de que no existan
restricciones de uso y realizan actividades que pueden perjudicar al sistema
interno o a otros sistemas externos, poniendo en riesgo la integridad no sélo del
sistema afectado, sino la de la institucién desde la cual se realiz6 la intrusién;
por lo tanto, el hecho de ser una institucién académica brinda la oportunidad de
formar al usuario dentro del marco de una ética computacional y concientizarlo
de la necesidad de tomar las medidas de seguridad computacional y los
beneficios que esto conlleva. Ademds, procurar que el sistema sea seguro no
implica que el sistema no sea atil como muchos creen, en cambio, no garantizar
un sistema seguro provocaria que el usuario evitara su uso, convirtiéndolo en
un sistema “inutil”, debido al grado de riesgo que representaria trabajar en €l.
En este estudio, el SGIAA se dividi6 en dos factores: el Factor Humano y
el Factor Técnico (Zamboni, 1995). Esto permiti6 identificar las entidades que
participan en el sistema, quiénes usan directa o indirectamente el sistema
(Factor Humano) y cuéles son los recursos que lo conforman (Factor Técnico).
Esta divisién fue determinante en el estudio y desarrollo de este modelo, ya que

una vez ubicados los elementos del sistema en el factor correspondiente fue
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sencillo reconocer las interacciones, entre ambos, y la manera en que afectan la
seguridad y utilidad del sistema.

Las aplicaciones de transmision, almacenamiento y procesamiento de
informacién (McCumber, 1991) son la base en todo sistema de informacién, por lo
tanto lo son para el SGIAA, en el MSC se considera que la seguridad del sistema
depende de como se utilicen dichas aplicaciones.

Las caracteristicas de integridad, disponibilidad y privacidad (McCumber, 1991)
pueden ser garantizadas si las aplicaciones se rigen por las medidas de
seguridad adecuadas, en términos de seguridad, puede decirse que el resultado
de una aplicacién es la utilidad sé6lo si cumple con dichas caracteristicas. Brindar
una utilidad satisfactoria es el propésito principal de todo sistema, por ello el
Modelo de Seguridad Computacional para el SGIAA se enfoca en este término
como una de sus partes mas importantes, asi mismo, se determina un equilibrio
entre utilidad y seguridad, ésto con la finalidad de que las medidas de
seguridad no interfirieran con la utilidad del sistema. Esto se logré analizando
las necesidades de aplicacion de los usuarios y los principales riesgos que corre
el sistema.

El modelo conceptual utilizado para el disefiar los niveles de acceso a la
informacién (5.2.2), permite “etiquetar” la informacién del SGIAA de acuerdo a

la privacidad de su contenido, dado que, los niveles se clasifican en: nivel
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publico externo, nivel publico interno y nivel privado; por lo cual es mas claro y
sencillo identificar los permisos de acceso qué deben asignarse a cada usuario o
grupo de usuarios.

El medio para obtener la utilidad con las caracteristicas antes
mencionadas, ademés de una buena administracién del sistema, fue proponer la
implantacién de medidas de seguridad que garanticen la prevencién y
proteccion contra los riesgos que amenazan el sistema, estas estructuras son las
politicas de seguridad y de los mecanismos técnicos (5.1.2. - 5.1.3.). La ventaja de
contar con éstas es que se marcan los lineamientos a seguir en la elaboracién y
actualizacion de dichas medidas. También, estas medidas deben mantener un
ciclo de vida (5.2.3), de manera que no se hagan obsoletas en un tiempo
determinado; ya que los riesgos a que se enfrenta el SGIAA, son cambiantes y en
constante evolucién.

Se desarrollaron las politicas de seguridad y los mecanismos técnicos
particulares para el SGIAA, con base en las estructuras propuestas, con la
finalidad de tener una pauta de como pueden emplearse dichas estructuras y ser
adaptadas a cualquier otra area vinculada con el SGIAA, adecuandose a las
necesidades particulares.

A manera de sinopsis, el disefio del Modelo General de Seguridad

Computacional para el SGIAA, retne los conceptos fundamentales
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desarrollados en el presente trabajo. Su representacién grafica, en un cubo,
plasma la idea del equilibrio que existe entre las partes que interactian en el
modelo, como fue detallado a lo largo del desarrollo.

Un resumen del presente trabajo fue enviado al FOndo para la
Modernizacién de la Educacién Superior (FOMES) como parte del reporte sobre
el proyecto SGIAA. Las propuestas sobre las clasificaciones de la informacién
(6.2.1) fueron consideradas en el disefio de las bases de datos del SGIAA. Las
medidas de seguridad fueron aplicAndose conforme el desarrollo del SGIAA, sin
embargo, no se han implantado en su totalidad, esto se debe a la necesidad de
un 4rea de seguridad computacional, dentro de la administracién de cémputo,
la cual sea responsable de estas funciones especificas.

La realizacién de este trabajo influyé no sélo en el SGIAA, sino en
distintas areas de la red UABC/uE, dado que se comparten los mismos recursos,
pero una contribucién de gran importancia fue la de concientizar a la mayoria
de los usuarios en la necesidad de la seguridad computacional, pues al realizar
las encuestas personalmente en cada uno de los departamentos, se despert6 el
interés en la seguridad computacional, tema desconocido por muchos usuarios,
y se adoptaron medidas de seguridad basicas para todo sistema (respaldo de

informacién, instalacién de antivirus, etc.)



X Conclusiones

I. La Metodologia para Sistemas Suaves fue el adecuado para el estudio,
desarrollo y disefio del Modelo de Seguridad Computacional para SGIAA
debido a su flexibilidad, adaptabilidad y a su evolucién por estadios.

II. Los conceptos de seguridad computacional y de sistemas de informacion
citados fueron la base de las propuestas del MSC para el SGIAA.

I1I. Los modelos conceptuales disefiados de acuerdo al andlisis de resultados,
llevaron a una propuesta unica que se integra en el MSC que servird de guia
durante la implemetacién de herramientas y politicas de seguridad en el
SGIAA; este modelo es de utilidad, también, para otros sistemas que tengan
caracteristicas similares a las del SGIAA.

IV.El modelo desarrollado establece un equilibrio entre la utilidad y la
seguridad del sistema, considerando tanto las necesidades del Factor
Humano como las del Factor Técnico. La caracteristica de este equilibrio
radica en conocer los objetivos para los que fue creado el sistema, satisfacer

dichos objetivos y prevenir todas aquellas acciones que amenacen con

hacerlos fallar.
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Anexo A

Cuestionarios Aplicados
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I. Caracteristicas Basicas del Equipo

Departamento:

Evaluacién.

1. Maquina:
PC.
Estacion de trabajo.

0o

d

T Conectada a Red

_ Independiente:

(RED)

( Prop.)

2. Procesador:

3. Capacidad Disco Duro:

4. RAM:

5. Funcién del equipo:

6. Usuarios del equipo:

7. Permisos de acceso:

8. Servidor:

9. Sistema Operativo:

10. Version:

11. Observaciones:
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Il. Calidad de Passwords

-

. Indique con una X si su password esta basado en uno de los siguientes tipos:

Basado en el nombre de su cuenta de usuario.
Esta basado sus iniciales o nombre.
Nombres comunes (masculino o femenino) o de lugares.

0ao

Palabra del diccionario:

7 escrita tal y como aparece en éste.

~ con alunas o todas las letras mayusculas.

= en orden invertido.

— palabra de diccionario en orden invertido con algunas

o0 todas las letras mayusculas.

~ con una letra arbitraria convertida en caracter de control.

Z con numeros (0,1,2,5) sustituyendo las letras (O,1.Z, S).
Conjugada (plural,gerundio,pasado,etc)
Secuencia de caracteres segun el patron del teclado.(ej. "aaaa",
"lolo","qwerty" etc.)
Secuencia de solo numeros (e]. Numero de seguro social, nimero de
teléfono, num. De casa, etc.)
No contiene mayusculas y minusculas mezcladas.
No contiene numeros y letras mezcladas.
No contiene letras y puntuaciones mezcladas
Combinacion de letras y numeros a semejanza de placas de auto.

(.

)1l

|

[ O I B I

. Longitud del password que usa (# de caracteres): :
. Periodicidad con la que cambia su password: veces cada

. Cuantas personas conocen su password:

A OWON

Observaciones:



Ill. Virus en el sistema

Evaluar con:

1. Scan (Ultima Versién).
2. F-Prot (Ultima Versién).
3. Antivirus para Windows 95 (en caso necesario).
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4. Antivirus Instalados en el sistema:
0 F-PROT O SCAN 0 CPAV

5. Periodicidad con la que se actualizan las versiones:
0 semanal 0 mensual O semestral

0 Otros:

0 ofra:

6. ¢ Existe copia de los antivirus en disco flexible con sistema de arranque?

0 Sl C NO

Nota: Imprimir reporte o tomar los datos de éste.

7. Observaciones:




IV. Respaldo de Informacién
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1. Forma en que se respalda
informacioén:

la | 2. Informacién que se respalda:

O Total 0 Incremental O Datos 0 Programas
0 Otros: 0 Otros:
3. Periodicidad de los respaldos:

O Mensual O Oftra:

0 Diaria 0 Semanal

4. Tiempo durante el que se guarda el respaldo:

dias. semanas.

meseses. anos.

5. Observaciones:




V. Politicas de Seguridad que se aplican
Mecanismos de seguridad que se aplican en:

1. Hardware

Actividad: Periodicidad:
C Inventario. 0 Semanal. O Mensual. = Anual C Otro
T Mantenimiento. 1 Semanal. T Mensual. Z Anual  C Otro:
~ Actualizacion de equipo  C Semanal. O Mensual. Z Anual Z Otro:
2. Software
~ Respaldos: Periodicidad:
Programas con Licencia: %
- Programas copia: %
Sistema de arranque en.
~ Disco duro. _ Disco flexible.
Permisos de acceso a los programas:
3. Datos
Citar el tipo de proteccion que sé da a:
Bases de Datos:
0 Ninguna = Encriptacion ~ Permisos Otros:
0 Clave. ~ Archivo oculto. especiales.
Informacion confidencial:
g Ninguna ~ Encriptacion. — Permisos Otros:
0 Clave. ~ Archivo oculto. especiales.
Informacién general:
J Ninguna - Encriptacion.  Z Permisos — Otros:
0 Clave. Z  Archivo oculto. especiales.
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4. Usuarios

. Quienes son los usarios directos del sistema?

0 Directivos O Becarios O Maestros U Investigadores O Otros:

~ Secretarias 0 Servicios O Alumnos 0O Externos
Sociales

¢, Que aplicaciones se utilizan en el sistema?

_ Editores de O Compiladores. 0O Navegador de O Juegos.

texto. internet.
— Hoja ~ Procesamiento T Transferencia = Otros (esp.):
Elecirdnica. de Imagenes. de archivos
(ftp, etc.)
— CAD. ~ Multimedia. ~ Correo
electronico.

Mencione las aplicaciones que se prohiben en el sistema y porqueé:

Aplic.- Aplic.- Aplic.-
? ?: '
Aplic.- . Aplic.- Aplic.-
g ? ?.
Aplic.-

i

¢ Cuales son los horarios en que se permite usar el sistema?:

. Existe permiso para usar el sistema fuera de este horario?

NO
Sl, ¢ bajo qué condiciones?:
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5. Documentacion
Documentos que apoyen al usuario para el uso apropiado del equipo:

T Manuales.

0 Instructivos.

7 Reglamentos.

T Resumenes de Cursos.

6. Materiales
Politicas de proteccion en materiales de uso frecuente en el sistema:
Papel _ No hay control.

— Si hay control; especifique:

No hay control.
Si hay control; especifique:

Formas impresas

No hay control.
Si hay control; especifique:

Cintas para impresora

No hay control.
Si hay control; especifique:

Toner para impresora.

[

No hay control.
Si hay control; especifique:

Discos y cartuchos
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7. Personal que se encarga del mantenimiento y asesoria:

O AulaEquipada O C.E.CUUE. C Ninguno 0O Otros;especifique:

8. Actividades realizadas que apoyen al usuario en el conocimiento y uso

adecuado del sistema:
~— Ha asistido acursos. — Ha recibido instruccion.
Cuales: Por parte de quien:

— Otros; especifique:

9. Proteccion del equipo contra: 10. Medidas de proteccién:
(Relacionar ambas columnas.)
Desastres naturales.
Robo.
Mal funcionamiento o fallas fisicas.
Cambios de lugar de los
ispositivos.
Acceso de usuarios no autorizados.
Maitrato de equipo.
1. Observaciones:

L T I I O A

oL I = S O I O I O
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Anexo B

Direcciones en Internet con informacion sobre Seguridad Computacional

a) Equipos de Respuesta

Distintas organizaciones han formado grupos especializados para tratar con
problemas de seguridad. Estos equipos retinen informacién sobre los “hoyos” de
seguridad que existen en ciertos programas ¢ sistemas y lo difunden a aquellos
interesados, también, dan asistencia para restaurar los dafios ocasionados después de una
violacién de seguridad. Los equipos cuentan con distribucién de listas por correo
electronico asi como un numero telefénico al cual se puede llamar para solicitar
informacién o reportar un problema. A continuacion se enlistan algunos de estos equipos
mas reconocidos y la direccion WWW (World Wide Web):

CERT (Computer Emergency Response Team):

http://www.cert.org/

info.cert.org/pub/

COAST (laboratorio de investigacién de tecnologia y herramientas de seguridad
computacional de “Purdue University”):

http://www.cs.purdue.edu/coast/199

ftp://coast.cs.purdue.edu/pub
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CIAC (Computer Incident Advisory Capabily):
http://ciac.llnl.gov/
ftp://ciac.lInl.gov/pub/ciac/bulletin/

b) Listas de correos y Boletines

En Internet aparecen regularmente noticias, boletines y avisos, sobre lo Gltimo en
herramientas y “hoyos” en seguridad algunos de los mas reconocidos son:
COAST Newsletter “Coast Watch”:
http://www.cs.purdue.edu/coast/coast-news.html
TEEE-CS TC on Security and Privacy letter
http://www.itd.nrl.navy.mil/ITD/5540/ieee/cipher
NetWatchers Front Page

http://www.ionet.net/-mdyer/netwatch.shtml

Nota: (Las direcciones pueden cambiar en el transcurso del tiempo)



