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RESUMEN de la tesis de Eduardo Rodriguez Orozco, presentada como requi-
sito parcial para obtener el grado de DOCTOR EN CIENCIAS, del programa de Maes-
tria y Doctorado en Ciencias e Ingenieria de la UABC. Ensenada, B. C. México, Di-
ciembre de 2017

Encriptado hipercaético de imégenes digitales implementado en FPGA con

bioclave de acceso

Resumen aprobado por:

\.:.

Dr. Enrique Efren Garcia Guerrero Dr. Everardo IpZunza Gonzalez

Director de Tesis Co-director de Tesis

En este trabajo de tesis doctoral, se presenta el desarrollo de un sistema embebido
para el encriptado hipercaético de imdgenes digitales, este sistema incluye un chip de
reconocimiento de voz, la cual sirve como bioclave externa para accesar al sistema pro-
puesto. El sistema encriptador se integra por tres tecnologias: i) una FPGA Spartan
3E-1600 de Xilinx, ii) una computadora de placa reducida (Single Board Computer)
Raspberry Pi 2 de 32 bits y iii) un chip de reconocimiento de voz (CRV) fabricado
por la compaiiia Sunplus. El sistema general funciona bajo algoritmos embebidos tales
como: 1) una interfaz grafica desarrollada en lenguaje Python para el sistema embe-
bido Raspberry Pi, que permite el manejo amigable del sistema, 2) un algoritmo de
control interno implementado en FPGA, que conlleva a) la puesta en operacién del
sistema embebido a partir del reconocimiento de la sefial de voz como bioclave de acceso
al sistema encriptador, b) el envio de los pixeles de la imagen a encriptar/desencriptar

hacia la FPGA, y ¢) la ejecucién propia del algoritmo de encriptado o desencriptado
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implementado en la FPGA, 3) un algoritmo generador binario pseudo-aleatorio
caético (CPRBG) cuyos valores numéricos decimales se acondicionan a una escala bi-
naria de 8 bits mediante la implementacién de la operacién mod 255 en la FPGA y
4) dos algoritmos de comunicacién serial UART (Universal Asynchronous Re-
ceiver Transmitter) desarrollados a partir del protocolo RS-232, ambos implementados
en la FPGA en lenguaje VHDL. La operatividad, eficiencia, confiabilidad y robustez
del sistema se evaliia mediante el andlisis de seguridad y un anélisis nivel de calidad del
encriptado a los distintos criptogramas obtenidos empleando diversos mapeos caéticos.
Adicionalmente, para evaluar y validar la aleatoriedad del CPRBG, se realizaron cinco
pruebas empleando el estandar FIPS 140-2 de la NIST (National Institute of Standards
and Technology).

Palabras clave: Caos, Encriptado, FPGA, CPRBG, Sistemas Embebidos, Raspberry
Pi



ABSTRACT of the thesis of Eduardo Rodriguez Orozco, presented as a par-
tial requirement to obtain the degree of DOCTOR in SCIENCE, of the program of MSc
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An FPGA implementation of hyperchaos based image

encryption by using a biokey as access

Abstract approved by: \
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Thesis supervisor Thesis supervisor

In this PhD thesis, the development of an embedded system for hypercathetic en-
cryption of digital images is presented, this system includes a speech recognition chip,
which serves as an external biokey to access the proposed system. The encryption
system is integrated by three technologies: i) A FPGA Spartan 3E-1600 Xilinx, ii)
A Single Board Computer Raspberry Pi 2, and iii) A voice recognition chip (VRC),
manufactured by the company Sunplus. The general system works under embedded
algorithms such as: 1) a graphical user interface developed in Python language for the
embedded system Raspberry Pi, that allows friendly system management, 2) an algo-
rithm for internal control implemented in FPGA, what it entails, a) the start-up of
the embedded system based on the recognition of the voice signal as a biokey to access
the cryptosystem, b) the sending of the pixels of the image to be encrypted/decrypted
towards the FPGA, and c¢) the execution of the encryption or decryption algorithm
implemented in the FPGA, 3) a chaotic pseudo-random binary generator algorithm
(CPRBG), whose decimal numerical values are conditioned on a binary scale of 8 bits
through the implementation of the operation mod 255 in the FPGA, and 4) two serial
communication algorithms UART (Universal Asynchronous Receiver Transmitter) de-
veloped from the RS-232 protocol, both implemented in VHDL language for FPGA. The
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functionality, efficiency, reliability and robustness of the system is evaluated through
the security analysis and an analysis of quality level of the encryption to the different
cryptograms using various chaotic maps. Additionally, to evaluate and validate the
randomness of the CPRBG, five tests were performed using the FIPS 140-2 standard
of the NIST (National Institute of Standards and Technology).

Keywords: Chaos, Encryption, FPGA, CPRBG, Embedded Systems, Raspberry
Pi.
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Capitulo 1

Introduccion

Los sistemas cadticos han tenido un auge significativo en la comunidad cientifica durante
las dltimas dos décadas, con un enfoque tedrico o experimental. Una de sus principales
aplicaciones se encuentra en el area de seguridad informética, especificamente en el
disenio e implementacién de algoritmos de encriptado con base en el caos ((Alvarez y
Li, 2006), (Kocarev y Lian, 2011) y (Zhang et al., 2010)).

La seguridad informatica es el area de la informética que se enfoca en la proteccion de
la infraestructura computacional, especialmente, la informacion contenida o circulante.
Para ello existen una serie de estandares, protocolos, métodos, reglas, herramientas
y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la in-
formacion. La seguridad informdtica comprende software (bases de datos, metadatos,
archivos), hardware y todo lo que la organizacién valore y signifique un riesgo si esta
informacion confidencial llega a manos de otras personas, convirtiéndose, por ejemplo,
en informacién privilegiada para terceros.

El presente trabajo de tesis doctoral, propone un sistema criptografico cadtico em-
bebido. Estd compuesto de: Una “Field Programmable Gate Array”(FPGA) como
elemento encriptador. Una interfaz gra desarrollado en el sistema embebido Rasp-
berry Pi 2, que tiene como objetivo capturar imagenes mediante una camara digital
y establecer una comunicacién entre el FPGA y la Raspbery Pi 2 para obtener una
imagen encriptada. Un Chip de Reconocimiento de Voz (sistema embebido) como

clave de inicio del proceso de cifrado.



I.1 Motivacion

Con el rapido desarrollo de la tecnologia de Internet y el procesamiento digital de
senales, un porcentaje de los recursos multimedia son imégenes, que son utilizados
en muchas areas como autenticacién biométrica, ciencias médicas, militares e incluso
fotografias personales, por consecuencia la proteccién y la transmision segura de la
informacion se esta convirtiendo en un problema mas importante. Por tal motivo, se
propone la implementacién digital de un generador caético en un sistema emebebido,

con aplicaciones potenciales en sistemas de telecomunicaciones y redes de comunicacion.

1.2 Planteamiento del problema

En la actualidad se esta ejerciendo un desarrollo tecnologico dirigido hacia la produccion
de materiales, dispositivos, sistemas o métodos incluyendo el diseno, desarrollo, mejora
de prototipos, procesos, productos, servicios o modelos organizativos. La seguridad
informatica es el area de la informética que a tenido un auge en su desarrollo especifi-
camente en la criptografia.

Las implementaciones analégicas de sistemas cadticos, por ejemplo [(Gao y Chen,
2008), (Orue Loépez et al., 2012), (Wang et al., 2004), (Li et al., 2007), (Zhang et al.,
2006), (Qi et al., 2009), (Pang y Liu, 2011)], exhiben varias dificultades en su delicada
estructura y al recuperar la informacién tienen que usar observadores no lineales y
sincronia, aunado a esto existe un problema con los componentes ya que varian con el
tiempo, temperatura, etc.

La mayoria de los sistemas criptogréaficos actuales estan basados en computadoras
personales y el encriptado de la informacién es mediante el uso de software, el cual
es vulnerable a diferentes tipos de ataques. En este trabajo de tesis doctoral se pro-

pone implementar nuevas técnicas de encriptado cadtico de la informacién en sistemas



embebidos, esto con la finalidad de optimizar los algoritmos criptogréaficos, que sean lo
suficientemente eficientes para incrementar y garantizar los niveles de seguridad y priva-
cidad que ya son necesarios en nuestros dias y que seguramente serdan mas demandantes

en el futuro.

I.2.1 Propuesta de solucién

En la figura 1, se ilustra el esquema de la propuesta de solucién, es un sistema embebido,
utilizado tanto como cifrador o descifrador de imagenes y esta constituido por un FPGA,
un Raspbery Pi 2 y un Chip de Reconocimiento de Voz.

El sistema embebido Raspberry Pi 2 adquiere la imagen a cifrar y espera una senal
de encendido del proceso, el cual proviene de la FPGA, el inicio del proceso de encrip-
tado depende del Chip de Reconocimiento de Voz (CRV), estd esperando al usuario
con la clave de voz correcta, al iniciar el proceso, la Raspberry Pi 2 transmite la ima-
gen al FPGA, esta recive pixel por pixel, lo encripta y lo regresa al Raspberry Pi
2. Posteriormente el usuario recive el criptograma y lo envia por la red ptublica a un
receptor remoto donde se tiene otro sistema embebido idéntico al transmisor, dicho
recepor remoto desencripta el criptograma utilizando el mismo proceso anteriormente
comentado.

En este trabajo de tesis se propone emplear 5 generadores cadticos inmersos en te-
cnologia FPGA, es decir los siguientes mapeos: Hénon (Hénon, 1976), Rossler (Rossler,
1979), Tinkerbell (Goldsztejn et al., 2011), Karplan Yorke (Kaplan y Yorke, 1979) y
Logistic 2D (Grassberger y Procaccia, 2004), en conjunto con la operaciéon mod 255
para generar una secuencia binaria psedoaleatoria caética (CPRBG) y usarla para

encriptar una imagen digital.
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Figura 1: Esquema de la propuesta de solucién.

I.3 Objetivos

Objetivo general:
Disenar e implementar un sistema embebido de encriptado cadtico basado en tecno-

logia FPGA, empleando una bioclave como llave de acceso.

Objetivos especificos:

Implementar distintos mapeos cadticos en la FPGA.

e Proponer un nuevo algoritmo de encriptado cadtico.

Implementar el algoritmo propuesto de encriptado cactico en la FPGA.

FEvaluar el nivel de sequridad de la informacion encriptada en la FPGA.

Seleccionar el circuitos para reconocimiento de voz.

Integrar el chip de reconocimiento de voz con la FPGA.



e Disenar e implementar un sistema embebido de cifrado cadtico usando el circuito

de reconocimiento de voz.

e Proponer y programar una interfaz grdafica en Raspberry Pi 2 para el sistema

embebido de cifrado propuesto.



I.4 Organizaciéon del manuscrito

El presente trabajo de tesis doctoral se forma de cinco capitulos y cuatro apéndices. En
el segundo capitulo, se muestra una introduccién al marco tedrico que esta compu-
esto por ocho temas: la criptografia, andlisis de seguridad, teoria de caos, los sistemas
cadticos continuos, los sistemas cadticos discretos, los sistemas embebidos. En el tercer
capitulo, se presenta la metodologia empleada en la elaboracién del experimento: el
sistema de encriptado propuesto, el algoritmo embebido de ebcriptado y el algoritmo
generador binario pseudoaleatorio. En el cuarto capitulo se presentan los cripto-
gramas obtenidos, los resultados del analisis estadisticos a los mismos y el analisis a la
secuencia binaria FIPS 140-2. El quinto capitulo presenta las conclusiones y trabajos
a futuro. El apéndice A presenta otros mapeos caoticos discretos, en el apéndice
B se ilustran 4 mapeos implementados en FPGA, en el apéndice C se plasman los
recursos necesarios para la implementacién, los respectivos criptogramas y por ultimo
los analisis estadisticos de los 4 mapeos presentados en el apéndice B, el apéndice D

muestra la configuracién del Chip de reconocimiento de voz.



Capitulo 11

Marco teorico

II.1 Criptografia

Las raices etimoldgicas de la palabra Criptografia son criptos (oculto) y graphos (es-
critura). Segun la Real Academia Espanola (RAE) se define como el arte de escribir
mensajes con clave secreta o de un modo enigmaético.

La Criptografia es la ciencia que se encarga del estudio de técnicas para transformar
la informacion a una forma que no pueda entenderse a simple vista; sin embargo,
el objetivo de la Criptografia no es sélo mantener los datos secretos, sino también
protegerlos contra modificaciéon y comprobar la fuente de los mismos (Menezes et al.,
1996).

El Criptoanalisis es la ciencia que se ocupa del analisis de un texto cifrado para
obtener la informacion original sin conocimiento de la clave secreta, esto es, de forma
ilicita rompiendo asi los procedimientos de cifrado establecidos por la Criptografia,
por lo que se dice que Criptoandlisis y Criptografia son ciencias complementarias pero

contrarias (Menezes et al., 1996).

I1.2 Analisis de seguridad

La seguridad (del latin securitas) se puede referir a la ausencia de riesgo o a la confianza
en algo o en alguien. Sin embargo, el término puede tomar diversos sentidos segin el

area o campo a la que haga referencia en la seguridad.



En (Behnia et al., 2008) se define la seguridad como una medida crucial de la
calidad de un sistema criptografico, es la capacidad de resistir los ataques de intrusos
o usuarios no autorizados para obtener conocimiento de la informacién sin encriptar

(Inzunza, 2012).

I1.2.1 Analisis de Espacio de Claves

El espacio de claves es una medida del niimero de claves posibles que pueden usarse en
un cifrador. La longitud de la clave es critica para determinar la susceptibilidad de un
cifrador frente a un ataque de busqueda exhaustivo, entonces el espacio de claves debe
ser lo suficientemente grande para hacer inviable el ataque de fuerza bruta (Fu et al.,
2011).

Si el espacio de clave de un algoritmo de cifrado es lo suficientemente grande,
tipicamente mayor a 128 bits, ya se considera seguro para la mayoria de las aplica-
ciones criptograficas en términos de la velocidad de las computadoras actuales, por lo
tanto, el ataque de fuerza bruta en tal algoritmo es inviable (Patidar et al., 2011).

La seguridad de un sistema criptografico debe depender sélo de la clave, esto fue
formulado de manera explicita por Auguste Kerckhoffs (Kerckhoffs, 1978) y por Claude
Shannon (Shannon, 2001). Estas declaraciones se conocen como principio de Kerckhoffs

y Maxima seguridad de Shannon respectivamente.

I1.2.2 Analisis de Sensibilidad de Claves

Una caracteristica de un sistema criptografico es la sensibilidad de la clave, esto es,
debe ser sensible a pequenos cambios en la clave. El analisis a la sensibilidad de clave
se realiza de dos maneras: (a) la imagen encriptada (criptograma) producida por un
sistema criptografico debe ser muy sensible a la clave secreta, es decir, si utilizamos

claves ligeramente diferentes para cifrar la misma imagen original, entonces las imagenes



cifradas que se producen, deben ser completamente independientes (diferentes), en otras
palabras, deben posser una correlacién insignificante, (b) la imagen cifrada, no debe ser
descifrada correctamente aunque exista una ligera diferencia entre las claves de cifrado

y descifrado (Patidar et al., 2011).

11.2.3 Histogramas

En estadistica, un histograma es una representacién grafica de una variable en forma
de barras, donde la superficie de ellas es proporcional a la frecuencia de los valores
representados de la variable. El histograma de una imagen es una grafica que muestra
la frecuencia de cada valor de los pixeles. Para una imagen de 8 bits en escala de grises,
existen 256 niveles de intensidades diferentes (Patidar et al., 2011). La distribucién de
frecuencias de un histograma de un criptograma debe ser uniforme, de lo contrario el
sistema de cifrado es suceptible a un ataque de histogramas.

Un criptograma debe ocultar la redundancia de la imagen original y no deberia
filtrarse alguna informacién de ella o que exista una relacion entre el criptograma y la

imagen original (Fu et al., 2011).

11.2.4 Entropia de la informacién

La entropia, también llamada entropia de la informacién o entropia de (Shannon, 2001),
es un criterio que muestra la aleatoriedad de los datos. También puede ser utilizada
para evaluar la seguridad del cifrado de una imagen (Mao y Deng, 2011).

Para calcular la entropifa H(s) (Behnia et al., 2007) de una fuente de pixeles (s), se
utiliza la ecuacién (1):

oN_1

H(s) = nzz_o P(s;) x 1og2<PL

™ bits) (1)
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donde P(s;) representa la probabiliadad del simbolo s;, N es el ntmero de bits que
representan la unidad bésica de la fuente s, 2%V son todas las combinaciones de la unidad
bésica, para una fuente puramente aleatoria se espera una entropia de H(s) = N, si
tomamos imagenes con pixeles completamente aleatorios en la escala de grises de 8 bits,
su entropia H(s) = 8.

Cuando H(s) de un criptograma emite resultados menores de 8 bits, este cifrador
tiene cierto grado de predicibilidad, por lo que la seguridad se pone en riesgo (Behnia

et al., 2008).

I1.2.5 Ataques Diferenciales

Un ataque diferencial es basicamente un ataque sencible a cambios minimos en la clave.
Existen dos medidas diferenciales comtines NPCR (Number Pixel Change Rate) y UACI
(Unified Avarage Changing Intensity) (Chen et al., 2004). Estas son utilizadas para
probar la influencia del cambio de un pixel en toda la imagen encriptada.

El NPCR evaluia el porcentaje de la cantidad de pixeles diferentes entre dos imagenes
y se puede calcular utilizando la ecuacién (2):

2. D, j)

_W (2)
NPCR = “—— x 100%

donde D(i, ) es un arreglo binario:

D(i, j) = 0, si C1(i,5) = Ca(i, j),

D(i,5) = 1, cuando Cy(i,7) # Ca(1,5),

C} y Cy son imagenes cifradas obtenidas con claves muy semejantes. W y H definen el

tamafio de la imagen bajo anélisis (Mao y Deng, 2011) y (Wang et al., 2015).
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El UACI evalua la intensidad promedio de las diferencias entre las dos imagenes
cifradas C y Cs, se calcula empleando la ecuacién (3):
1 ‘Cl(zaj)_CQ(Zaj)’

UACI =
WXH% 255

x 100% (3)

donde Cy, Cy, W y H fueron definidas previamente por (Mao y Deng, 2011) y (Wang
et al., 2015).

11.2.6 Correlacion de pixeles adyacentes

(Shannon, 2001) propune dos técnicas bésicas para realizar el diseno de cifradores la
difusién y confusion, estas pueden ser demostradas por una prueba en la correlacién de
pixeles adyacentes en el criptograma (Chen et al., 2004).

Se sabe que los pixeles adyacentes de una imagen estan altamente correlacionados,
esto significa que el valor de un pixel y el valor de su pixel vecino (horizontal, vertical o
diagonal) son muy parecidos. La correlacién de una imagen se puede graficar y también
se puede medir entre -1 y 1, donde 0 significa correlaciéon nula.

Se toman al menos 2000 pares de pixeles adyacentes (en direccién horizontal, vertical
y diagonal) a partir de una imagen bajo andlisis y se calcula el coeficiente de correlacién

respectivamente (Chen et al., 2004), mediante la ecuacién (4).

i cov(z,y)
= /D)D) W
con,y) = 1+ 301 = B(@)) s — E) )

donde cov(z,y) es la covarianza, D(z) es la varianza, x e y denotan los valores en la
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escala de grises de la imagen bajo andlisis. Para este caso de computacion numérica,

se utiliza la ecuacién (6) y (7).
1 N
B(e) = 3. )
D) = 3 32— B(a) @

donde E(x) es el valor promedio de los niveles de gris de los pixeles. La grafica de la
correlacién (en direccién horizontal, vertical y diagonal) de pixeles adyacentes se genera
a partir de las parejas de pixeles (x;,y;) de la imagen sujeta para andlisis, es decir se

grafica el pixel x; vs y;.

11.2.7 Calidad del algoritmo de encriptado

La calidad del algoritmo de cifrado se evalua por medio de 3 pruebas (Elkamchou-
chi y Makar, 2005): el factor de desviacién irregular, correlaciéon y méximo factor de
desviacién.

El factor de desviacion irregular es expresado como la desviacién de la intensidad
de los pixeles en la imagen cifrada (I E), con respecto a los de la imagen original(10).
La desviacién se obtiene calculando la matriz X, la cual representa el valor absoluto
de la desviacion entre cada valor del pixel antes y después del encriptamiento. Se ob-
tiene el histograma de las diferencias y se calcula el valor promedio D seguido de S
(valor absoluto de la diferencia de los valores del histograma menos D). Finalmente se
determina el pardmetro de calidad de encriptamiento AS (suma de las diferencias S)

(Mercado-Sanchez et al., 2009).



13

Resumen de los pasos para obtener AS:

X =|I0 - IE|

H = histograma(X)
1 255
256 ;=)
SG) = |H(i) - D

2
AS = i D(1) (8)
i=0
donde 10 es la imagen original, [E es la imagen cifrada, h; es la amplitud de las
diferencias absolutas, AS es la desviacién irregular. Para una imagen de NxM pixeles
el valor esperado es superior a (NzM)/2 (Mercado-Sénchez et al., 2009).
La correlacion (CC) tiene el objetivo de medir el grado de semajanza entre imagen

original e imagen encriptado y se evalia por medio de la siguiente ecuacion:

S (2 — B(2))(4s — E(w)
CC — cov(z,y) _ i=1

(@) (i
(Oxa Uy) B N N
¢ZW—E@W¢;@—E@P

=1 7

(9)

donde E(z) es el promedio de los pixeles en la imagen x y E(y) es el promedio de
los pixeles en la imagen y. Se espera un valor cercano a cero si no existe correlacién.

El maximo factor de desviacién, mide la calidad del encriptado en términos de como
maximiza la desviacién entre las imagenes originales y encriptada. Se calcula a partir

de la ecuacién 10, la cual se ilustra a continuacion:
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254

ho + hass
p =0T hi 1
T+ ;1 ; (10)

donde h; es amplitud de las diferencias absolutas y D es el maximo factor de desvia-

ciéon. Para una imagen de NxM pixeles el valor esperado es proximo a NxM.

11.2.8 Pruebas FIPS 140-2 a la Secuencia Binaria

El anélisis secuencia binaria esta basado en las siguientes pruebas de acuerdo con
el estandar FIPS 140-2, es el acrénimo de Federal Information Processing Standard
(estdndar federal de procesamiento de la informacién), es un estdndar de seguridad
de ordenadores del gobierno de los Estados Unidos para la acreditacién de modulos
criptograficos (FIPS, 2001), (Menezes et al., 1996):

Monobit: El propésito de esta prueba es determinar si una secuencia binaria tiene

aproximadamente la misma cantidad de 0's y 1’s.

X, — M (11)

donde ng es la cantidad de ceros en la secuencia y n; es la cantidad de unos en la
secuencia, n es la cantidad total de bits en la secuencia.

Lo cual sigue aproximadamente una distribucién cuadrada Chi con un grado de
libertad, si n > 10.

Serial: Tiene el propdsito de determinar que una secuencia binaria tiene la misma

cantidad de bits de ocurrencias de subsecuencias 00 , 01, 10 y 11 de la secuencia binaria.

4

Xy = ——
2 n—1

2
(ngo + n%l + n%o + n%l) - E(ng - n%) -1 (12)

donde ngyy es la cantidad de doble cero que se repite, ng; es la cantidad un cero y

un uno continuos que se repite, nig es la cantidad un uno y un cero continuos que se
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repite y ny; es la cantidad de dobles unos que se repite. n, ng y n; han sido declaradas
previamente.

Lo cual sigue aproximadamente una distribuciéon cuadrada Chi con dos grados de
libertad, si n > 21.

Poker: Tiene el proposito de determinar que una subsecuencia binaria de longitud

m, aparece la misma cantidad de veces en la secuencia binaria.

om 2"
Xy = (L) —k (13)
=1

donde n/m > 5(2™) y k = n/m.

La cual sigue aproximadamente una distribucién cuadrada Chi con 2™ — 1 grados de

libertad, si > 10. La prueba Poker es una generalizacién de la prueba monobit cuando

m = 1.

Runs: El propésito de esta prueba es determinar que una subsecuencia binaria de
bloques o “gaps”en una secuencia binaria tienen la misma ocurrencia.

X, — Zk: (B; — €;)? N zk: (G — €;)?

i=1 i=1

donde e; = (n—i+3)/2"" parae; > 5y (1 <i < k). Son bloques las subsecuencias

(14)

€; €;

de 010, 0110, 01110, 011110, 0111110, 01...10 y gaps las subsecuencias de 101, 1001,
10001, 100001, 1000001, 10...01. Sean B; y G; la cantidad de bloques y gaps de tamano ¢
respectivamente. La cantidad de bloques o gaps de tamano ¢ esperados en una secuencia
pseudoaleatoria de tamano n estda determinada por e;. Sea k igual al entero mayor de
las iteraciones 7, mientras e; > 5.

La cual sigue aproximadamente una distribucién cuadrada Chi con 2k — 2 grados
de libertad.

Autocorrelacion: Tiene el propdsito de probar la correlacién de la secuencia bina-

ria pseudoaleatoria s; con la misma secuencia pero desplazada. Sea d un nimero entero
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fijo,

)/Vn—d (15)

n—d—1
donde A(d) = > Si®Sitay (1 <d<n/2).

=0

I1.3 Definicion de caos

El concepto habitual de caos se refiere a lo impredecible. La palabra caos deriva de la
raiz indoeuropea ghn o ghen del protoindoeuropeo. Debido a variaciones lingiiisticas,
el significado de la palabra se desplazé a desorden. Desde el punto de vista matematico
y fisico, mas en particular en la teoria de sistemas dinamicos se habla de caos o com-
portamiento cadtico para referirse a un comportamiento determinista aperiédico muy

sensible a las condiciones iniciales (Kocarev y Lian, 2011).

I1.3.1 Definiciéon y propiedades del caos

Se le llama Teoria del Caos a la rama de las ciencias exactas, principalmente fisica y
matematicas, que estudia los comportamientos impredecibles de ciertos tipos de siste-
mas complejos y sistemas dindmicos muy sensibles a las variaciones en las condiciones
iniciales. La Teorfa del Caos plantea que el universo no sigue un patrén fijo y previsible,
sino que se comporta de manera erratica, que sus procesos y comportamiento dependen,
en gran manera, de circunstancias inciertas. Esto plantea que una pequena variacion
en el sistema o en un punto del mismo puede provocar que en un lapso futuro esté
presente un comportamiento dindmico completamente diferente e impredecible.

Las dinamicas cadticas tienen una apariencia aleatoria aun cuando no constituyen

hechos propiamente aleatorios, ya que son el resultado de dinamicas deterministas. La
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teoria del Caos fue desarrollada muy especialmente a partir de los anos 1960, si bien
existen antecedentes como ciertos trabajos de Henri Poincaré (1854-1912).

Las caracteristicas principales de los sistemas cadticos son (Kocarev y Lian, 2011):

e Dinamica no lineal. El caos es un fenémeno exclusivo de los sistemas dinamicos
no lineales. Un sistema lineal, sin importar el orden que tenga, no puede presentar

este comportamiento.

e Espectro amplio de frecuencia. En el dominio de la frecuencia, una senal
cadtica presenta un espectro continuo, muy parecido al ruido estocastico, pero

con pico en las frecuencias dominantes.

e Sensibilidad extrema a condiciones inicialiales. A partir de condiciones
iniciales diferentes, aunque muy cercanas unas de otras, las trayectorias corres-
pondientes que se producen tienden a ser distintas o divergen exponencialmente
conforme el tiempo transcurre, sin existir correlacion alguna entre dichas trayec-

torias.

e Presencia de atractores extranos. Teniendo dos trayectorias que parten muy
proximas en el espacio de fases, divergen rapidamente alejandose cada vez més.
Con esto, se forman atractores los cuales tienen una estructura complicada, que re-
flejan dos tendencias opuestas: al tratarse de una atractor, las trayectorias deben
converger hacia él, pero por tratarse de un caso de sensibilidad a las condiciones
iniciales, las trayectorias deben diverger, al mismo tiempo, distanciendose cada
vez mas. Para concebir estas figuras es necesario salir de la geometria Euclides,
donde las dimensiones son niimeros enteros, para dar cabida a formas irregulares
y fragmentadas. A estas dimensiones el matematico Benoit Mandelbrot las llamé

fractales.
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e Exponentes de Lyapunov positivos. Los exponentes de Lyapunov, dan una
medida de la expansion exponencial, en la cual, las érbitas cercanas se van apar-
tando o acercando. Determinan la complejidad de un sistema no lineal. Se dice
que el sistema es cadtico, si el sistema tiene al menos un exponente de Lyapunnov

positivo.



19
II.4 Sistemas cadticos en tiempo continuo

El atractor de (Lorenz, 1963), concepto introducido por Edward Lorenz en 1963, es
un sistema dinamico determinista tridimensional no lineal, se observa que la ecuacion
16 es una ecuacién diferencial en el dominio del tiempo, obtenidas de las ecuaciones
simplificadas de rollos de conveccién que se producen en las ecuaciones dinamicas de la

atmosfera terrestre.

d—fza(y— )

L =alb-2) -y (16)
!

%:xy—cz

Para los pardmetros a = 10, b = 28 y ¢ = 8/3, el sistema exhibe un comportamiento

cadtico y muestra lo que actualmente se llama un atractor extrano, ver Figura 2.
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Figura 2: Atractor cadtico del sistema Lorenz.
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II.5 Sistemas cadticos en tiempo discretos

Una sistema discreto, es un sistema matematico cuyo dominio de definicién es un con-

junto numerable (o discreto). Es decir, es una definicion:

f(s)=SCN— & (17)

Este tipo de sistemas son muy comunes en las ramas de matematica discreta y teoria
de computaciéon, dado el manejo finito de datos que en ellos se utiliza. Por ejemplo, las
funciones de distribucion de variable discreta en estadistica son un conocido ejemplo de
funciones discretas.

Los sistemas de ecuaciones Réssler (Rossler, 1979), Hénon (Hénon, 1976), Tinker-
bell (Goldsztejn et al., 2011), Karplan-Yorke (Kaplan y Yorke, 1979) y Logistic 2D
(Grassberger y Procaccia, 2004) caen en la dindmica cadtica discreta, los tltimos 4 se

ilustran en el apéndice A.
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I1.5.1 Mapeo de Rossler

El mapeo de Rossler (Rossler, 1979) es un sistema dindmico discreto en el tiempo. El

mapeo tiene 3 estados (z,, Y, 2,) en el plano y mapea el siguiente punto.

Tny1 = ary (1 — 25) — B(20 +7)(1 = 2y,)
Yn+1 = 5yn<1 - yn) + Czn (18>
Znp1 = (20 +7)(1 = 2y,) — 1)(1 - Oz,,)

El mapeo depende de 7 parametros, «, 3, v, 0, (, n y 0, para mantener en régimen
caotico el mapeo de Rossler, los valores son a = 3.8, § = 0.05, v = 0.35, 6 = 3.78,
(=0.2,n=0.1y 60 =1.9. Las condiciones iniciales son o = 0.1, yo = 0.3 y 2o = 0.01
(Rossler, 1979). La Figura 3 muestra su mapeo, el conjunto de ecuaciones de Réssler

se programaron en Matlab.

Y X

Figura 3: Atractor extrano del sistema cadtico Rossler.
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I1.6 Sistemas cadticos y su implementacién en sis-
temas de encriptado

La teoria del caos resulté ser una herramienta con aplicaciones a muchos campos de
la ciencia y la tecnologia. Gracias a estas aplicaciones el nombre se torna paraddjico,
dado que muchas de las préacticas que se realizan, con la matematica cadtica tienen
resultados concretos porque los sistemas que se estudian estan basados estrictamente
en leyes deterministas aplicadas a sistemas dinamicos. Los sistemas cadticos se carac-
terizan por sensibilidad extrema a condiciones inicialiales, comportamiento similar a la
aleatoriedad, y un espectro en frecuencias continuo. De esta forma, el caos tiene un po-
tencial critico en bloques funcionales de sistemas de comunicacion digital: comprecién,
encriptado y modulacion.

A inicios de los anos 90's las investigaciones estaban enfocadas en la utilizacién
de un sistema cadtico para modular y encriptar al mismo tiempo. Eventualmente
las investigaciones evolucionaron en dos areas de investrigacion distintas: modulacién

basada en caos y encriptado basado en caos.
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Existe una relacion estrecha entre el caos y la criptogréfia, la Tabla I ilustra dicha
relacién, la ergocidad, la confusién, la sensibilidad en las condiciones iniciales y la

difision son las principales caracteristicas relacionadas con el espacio de clave.

Propiedades caéticas Propiedades Criptograficas Descripcién
La salida tiene Ia
Ergocidad Confusién misma  distribucién

Sensibilidad a condici-
ones iniciales

Propiedad de Mixeo

Difusiéon con un pe-
queno cambio en la
clave

Difusién con pequeno
cambio en un bloque
de texto plano de todo
el espacio de texto

ara cada entrada
n pequeno cambio en

la entrada tiene un
gran cambio en la sa-

lida
Un pequeno cambio

en el area local puede
causar un cambio con-
siderable en el espacio

plano completo
Un proceso deter-
. inisti d
N . Pseudoaleatoriedad THIIISHCO puece
Dinamica determinista . . causar clerto compor-
determinista .
tamiento pseudoalea-
torio
Complejidad del algo- Un proceso simple
Estructura compleja ritmo (fuerte contra tiene una muy alta
ataques) complejidad

Tabla I: Comparacién entre las propiedades del caos y la criptografia (Alvarez y Li,
2006).

La Tabla II muestra las similitudes y diferencias entre los sistemas cadticos y los
algoritmos de criptograficos. Las rondas de los algoritmos criptogréaficos conducen a las
propiedades deseadas de difusion y confusion del algoritmo. Una importante diferencia
entre los algoritmos de encriptado y los sistemas cadticos esta en el encriptado de la
informacion, el primero utiliza conjunto de nimeros enteros y el segundo utiliza conjunto
de ntimeros reales, ademas el segundo es extremadamente sencible a condiciones iniciales

y variaciones parameétricas.
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Algoritmos Criptograficos Sistemas Cadticos

Espacio de fase: conjunto fi- Espacio de fase: conjunto
nito de enteros de ntumeros reales
Métodos algebraicos Métodos algebraicos
Rondas Iteraciones
e o, Sensibilidad a condiciones
Difusién ..
iciales . o
ealizaciones digitales por
Realizaciones digitales por aritmética no entera que
aritmética entera aproxima sistemas conti-
_ o nuos de valores reales
Seguridad y rendimiento Seguridad y rendimiento

Tabla II: Similitudes y diferencias entre los sistemas caéticos y los algoritmos de cifrado
(Mishkovski y Kocarev, 2011).

I1.7 Sistemas embebidos

Un sistema embebido se define como una méquina computacional que emplea compo-
nentes de hardware y de software para la realizacién de una funcion especifica en tiempo
real. Se han convertido en parte fundamental de nuestra vida cotidiana automatizando
tareas especificas y optimizando los recursos, por lo que su desarrollo es de suma im-
portancia para que se brinden soluciones eficaces a algunos de los problemas que atanen
a la sociedad actual.

Los dispositivos FPGA (del inglés Field Programmable Gate Array), Raspberry Pi
2 modelo B y el chip SPCE061A son sistemas embebidos, los cuales son usados en la

realizacion de la presente tesis.

I1.7.1 Arreglo de compuertas progrables en campo (FPGA)

Un FPGA es un dispositivo semiconductor que contiene componentes logicos programa-
bles e interconexiones programables entre ellos. Los componentes l6gicos programables

pueden ser programados para duplicar la funcionalidad de compuertas légicas bésicas,
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tales como AND, OR, XOR, NOT o funciones combinacionales mas complejas tales
como decodificadores o funciones matematicas simples. En muchos FPGA, estos com-
ponentes légicos programables (o bloques légicos, segiin el lenguaje comtinmente usado)
también incluyen elementos de memoria, los cuales pueden ser flip-flops simples o blo-
ques de memoria mas complejos (Woods et al., 2008).

Una jerarquia de interconexiones programables permite a los bloques légicos de un
FPGA, ser interconectados segun la necesidad del disenador del sistema, algo pare-
cido a un breadboard programable. Estos bloques logicos e interconexiones pueden ser
programados después del proceso de manufactura por el usuario/disenador, asi que el
FPGA puede desempenar cualquier funcion logica necesaria.

Las FPGA son generalmente més lentas que sus contrapartes, los circuitos integrados
de aplicaciones especificas (ASIC por sus siglas en inglés), no pueden soportar disenos
muy complejos, y consumen mas energia. Sin embargo, tienen muchas ventajas tales
como la reduccién del tiempo para la salida al mercado de productos, la habilidad
para ser reprogramadas después de haber salido al mercado a fin de corregir posibles
errores, y reduce los costos de ingenieria tales como investigacion, diseno y prueba de

un producto nuevo.

11.7.2 Aplicaciones de las FPGA

Las FPGA encuentran aplicaciones en muchas areas donde se requiera del paralelismo
ofrecido por su arquitectura. Las aplicaciones de las FPGA incluyen a los DSP (Digital
Signal Processor), radio definido por software, sistemas aeroespaciales y de defensa,
prototipos de los ASIC, sistemas de imédgenes para medicina, sistemas de vision para
computadoras, reconocimiento de voz, bioinformatica, emulacién de hardware de com-

putadora, y tienen un crecimiento de aplicaciones en otras areas.
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I11.7.3 Arquitectura de FPGA

Histéricamente, los arreglos de légica programable (PLA) fueron los primeros dispo-
sitivos 1égicos programables. Los PLA contenian compuertas AND y OR con una
estructura de dos niveles (ver Figura 4), con conexiones programables por el usuario.
La estructura de los PLA sufrié mejoras y su costo disminuyé con la introduccién de
dispositivos légicos de arreglo programable (PAL), en los que el “array”de puertas OR
es fijo (no programable) y los dispositivos de arreglos genéricos (GAL). Actualmente,
tales dispositivos se denominan de manera genérica como dispositivos de logica pro-
gramable y se puede decir que son los MSI(“Medium Scale Integration”) de la industria

de la légica programable.

&)
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Figura 4: PLA de 3x4x2, arreglo de puertas AND y OR programables.

Z,

Estos dispositivos, antecesores de las FPGAs, ya se configuraban haciendo uso de
un lenguaje de descripcién de hardware. Sin embargo, la configuracién de los primeros
circuitos se realizaba, inicialmente, mediante la destruccién fisica de unos fusibles y
sOlo se podian programar una vez, con todas las limitaciones que esto suponia. Con
el paso del tiempo, la tecnologia permitio el borrado o desconfiguraciéon del dispositivo

mediante exposicién a rayos UV o bien eléctricamente y, por tanto, su reconfiguracion.
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La siempre creciente capacidad de los circuitos integrados cred una oportunidad
para los fabricantes de disenar PLDs mas grandes para aplicaciones mayores areas de
diseno digital. Sin embargo, un dispositivo demasiado grande usando una estructura
alambrada del estilo seria demasiado lento y, desde el punto de vista del fabricante, no
se haria un uso efectivo en cuanto al costo del area del chip.

Los fabricantes idearon un CPLD que consistia, basicamente, en una coleccion de
PLDs individuales en un simple chip, acompanado de una estructura de interconexion
programable que permitia que los PLD fueran conectados entre si en el chip de la misma
manera que un disenador conectaria externamente PLDs individuales, ver Figura 5

(Parnell y Mehta, 2002).
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Figura 5: Arquitectura de un CPLD.

Xilinx (Xilinx, 2016) sac6 al mercado un “Gate Array”programable en campo, es
decir, la sustitucion de la interconexion fija de los “Gate Arrays”por una serie de pistas
metalicas conectables por transistores de paso controlados por un conjunto de bits de

control almacenados en una memoria interna. Asi, estos dispositivos surgen en 1985
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con el nombre de LCA (Logic Cell Array), aunque posteriormente se renombraron como
FPGA.

En una FPGA la légica se divide en un gran nimero de bloques 16gicos programables
que son individualmente mas pequenos que un PLD. Se encuentran distribuidos a través
de todo el chip en un mar de interconexiones programables y todo el arreglo se encuentra
rodeado de bloques de E/S programables (IOBs). Un bloque 16gico programable (CLB
o slice) de FPGA es menos eficiente que un PLD tipico, pero un chip FPGA contiene

muchos mas bloques légicos que los PLD que contiene un CPLD del mismo tamano

(Parnell y Mehta, 2002).
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Figura 6: Arquitectura de un FPGA.
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e Slide: En los “slices”se realiza la mayor parte de la funcionalidad de la FPGA y
suelen estar agrupados de 2 en 2 o de 4 en 4 formando bloques l6gicos configurables
(CLBs). Dentro de este componente encontramos los médulos LUT, registros y
multiplexores programables en un nimero que depende de familia de FPGA, pero

la arquitectura basica comun es la que se muestra en la Figura 7.
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Figura 7: Slide de una FPGA.

Los elementos programables méas importantes son los generadores reprogramables
de funcién légica, realizadas por las denominadas LUT (Look-up Table) o tablas
de busqueda, que son celdas de memoria SRAM y multiplexores para seleccionar

la salida, ver Figura 8.
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Figura 8: LUT de 6 entradas de proposito general.

e IOBs: Los bloques de Entrada/Salida de las FPGAs cumplen la misma funcién
que las macroceldas de salida en otros dispositivos logicos programables, pero
con mas controles légicos, entre los que se incluyen, configuraciones de entrada
y salida combinacionales o registradas, alta impedancia, elementos de retardo,

controles analdgicos y otros.
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Figura 9: Bloque de salida/entrada de la arquitectura FPGA.
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e Interconexion programable: Segtn la Figura 6, cada CLB en la FPGA se en-
cuentra incrustado en la estructura de interconexién, que se componen en realidad

de cables con conexiones programables para ellos.

logicos
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Figura 10: Estructura de interconexién de una FPGA.
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e Otros componentes dentro de una FPGA: Las FPGAs muchas veces se
evalian en funcion de la flexibilidad de sus arquitecturas y la consistencia de los
resultados obtenidos de un ajuste después de que se han efectuado pequenos cam-
bios de diseno. De esta manera, los fabricantes proporcionan recursos adicionales
en sus arquitecturas para ayudar a asegurar resultados consistentes e implementar

algunos sistemas de manera muy eficiente.

Actualmente, las compaififas Xilinx, Altera (Altera, 2016) y Lattice (lattice, 2016) fabri-
can FPGAs con diversos dispositivos embebidos dentro del dispositivo, como memorias,

multiplicadores, DCMs (administradores de reloj), e incluso microprocesadores.
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I11.7.4 FPGA Spartan-3E XC3S1600E

La tarjeta Spartan 3E-1600 Development suministra un poderoso y altisimo avance
contenido dentro del desarrollo de la plataforma para disenos enfocados a la Spartan
3E FPGA de Xilinx. En la Tabla III se muestran las caracteristicas principales del chip
XC3S1600E tomadas de las especificaciones del fabricante (Xilinx, 2009).

Dispositivo Atributo Unidades Atributo Unidades
Compuertas del Sistema 1600K RAM distribuida (bits) 231K
Celdas logicas equivalentes 33,192 Bloques de RAM (bits) 648K
Filas 76 Multiplicadores dedicados 36
XC3S1600E Columnas 58 DCMs 8
Total CBLs 3,688 I/0 Méxima 376
Total Slice 14,752 Pares de I/O Méxima 156

Tabla III: Atributos de la FPGA Spartan-3E XC3S1600E

Las caracteristicas de la tarjeta Spartan 3E-1600 Development (ver Figura 11), se

ilustran en la Tabla IV (Xilinx, 2011).

I1.7.5 Lenguaje de descripcién de hardware de los FPGAs

Para describir cualquier circuito digital y principalmente para programar un PLD,
FPGA, ASIC y similares, puede utilizarse VHDL o Verilog, lenguajes descriptivos que
a continuacion se abordaran.

Verilog es un lenguaje de descripcién de hardware (HDL, del Inglés Hardware Des-
cription Language) usado para modelar sistemas electrénicos. El lenguaje, algunas
veces llamado Verilog HDL, soporta el diseno, prueba e implementacién de circuitos
analogicos, digitales y de senal mixta a diferentes niveles de abstraccion.

Los disenadores de Verilog querian un lenguaje con una sintaxis similar a la del

lenguaje de programacién C, de tal manera que le resultara familiar a los ingenieros y
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Figura 11: Tarjeta Spartan 3E-1600 Development.

asi fuera rapidamente aceptada, aun asi no fue aceptada al momento. El lenguaje tiene
un preprocesador como C, y la mayoria de palabras reservadas de control como "if”,
"while”, etc, son similares. El mecanismo de formateo en las rutinas de impresién y en
los operadores del lenguaje (y su precedencia) son también similares.

Es un lenguaje obsoleto, actulmente esta siendo actualizado con la intencion de que
sea el nuevo estandar de IEEE (Institute of Electrical and Electronics Engineers).

En cambio el VHDL, es un lenguaje definido por el IEEE (ANSI/TEEE 1076-1993)
usado por ingenieros y cientificos para describir circuitos digitales o modelar fenémenos
cientificos respectivamente. VHDL es el acréonimo que representa la combinacién de
VHSIC y HDL, donde VHSIC es el acronimo de “Very High Speed Integrated Circuit”y

HDL es a su vez el acronimo de “Hardware Description Language”. Originalmente, el
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Tarjeta Caracteristica

Switches, Botones, Boton de perilla

LEDs

Fuente de reloj

Configuracion del FPGA

Pantalla LCD

Puerto VGA

Puerto serial RS-232

PS/2 puerto para ratén/teclado
Spartan 3E-1600  Convertidor Digital 4 Anélogo
Development Circuito convertidor Analogico a Digital
Board Memoria PROM

Memoria SPI

Memoria DDR SDRAM

10/100 puerto Ethernet

Puertos de expancién

Memoria 1-wire EEPROM

CPLD

Tabla IV: Caracteristicas Spartan 3E-1600 Development.

lenguaje VHDL fue desarrollado por el departamento de defensa de los Estados Unidos
a inicios de los anos 80’s basado en ADA, con el fin de realizar simulacién de circuitos
eléctricos digitales; sin embargo, posteriormente se desarrollaron las herramientas de
sintesis e implementacion en hardware a partir de los archivos “.“VHD”, como lo es el
“ISE Design Suite”de Xilinx el cual es un software de diseno de alto desempetio que
aporta un rapido desarrollo en la produccion de tecnologias.

El ISE trabaja con los dos lenguajes mencionados anteriormente mas las Propiedades
Intelectuales (IP), son circuitos digitales creados con diferentes propdsitos listos para
ser implementados en el desarrollo tecnolgico en cualquiera de los dos lenguajes.

Actualmente no solo Xilinx proporciona software, también Altera que es su mas
cercano competidor junto con Lattice. Y brindan un ToolBox para Matlab que genera

el cédigo “.VHD” | sintetiza y puede programar los FPGA. De acuerdo a la arquitectura
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que se tiene en las instalaciones de la FIADUABC, se ha seleccionado el software de
Xilinx que genera la ToolBox System Gnerator (“SysGen”) en Matlab. La siguiente

seccion se brinda una introduccion al ToolBox.

I1.7.6 Lenguaje descriptivo de alto nivel

“SysGen”es una herramienta de modelado a nivel de sistema que facilita el disenio
de hardware del FPGA. Extiende el desarrollo de modelado de Simulink a un nivel
de diseno de Hardware. La herramienta provee un nivel alto de programacion que
automaticamente compilada el cédigo con solo hacer click un botén. La herramienta
también ofrece el acceso a los recursos del FPGA por medio de una programacién de

bajo nivel, permitiendo la construccién de eficientes disenos (Xilinx, 2012).
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I11.7.7 Flujo de diseno usando “SysGen”

“SysGen”puede ser ttil en muchas situaciones. Es posible que desee explorar una
algoritmo sin implementar el diseno en el hardware. Otras veces se puede planear el
uso de un diseno del “SysGen” como parte de algo mas grande. Una tercera posibilidad
es que un sistema de diseno del “SysGen”es completa en su propio derecho, y se va
a utilizar en hardware FPGA. A continuacién describen las tres posibilidades (Xilinx,

2012):

e Exploracién de Algoritmos: es especialmente titil para la exploracién de algo-
ritmos, la creacion de prototipos de diseno, y analisis de modelos. Cuando estos
son los objetivos, se puede utilizar la herramienta para dar cuerpo a un algo-
ritmo con el fin de tener una idea de los problemas de disenio que probablemente
tendran que ajustarse, y tal vez para estimar el costo y el rendimiento de una

implementacién en hardware.

¢ Implementacién de una parte de un Diseno: A menudo se utiliza para im-
plementar una parte de un diseno mas grande. Por ejemplo, es un buen escenario
para poner en practica los caminos y el control de datos, pero es menos adecuado
para las interfaces externas sofisticados que tienen estrictos requisitos de tiempo.
En este caso, puede ser 1til para poner en practica las partes del diseno, usando
el “SysGen”, implementar otras partes fuera, y luego combinar las partes en un

todo de trabajo.

e Implementacién de un Diseno: Muchas veces, todo lo necesario para un diseno
esta disponible en el interior del generador del sistema. Para un diseno de este
tipo, al pulsar el botén Generar instruye Sistema Generador de traducir el diseno
en HDL, y para escribir los archivos necesarios para procesar el HDL utilizando

herramientas.



37

I1.7.8 Sistema de modelado en “SysGen”

Permite disenos de hardware especificas del dispositivo que se construira directamente

en un entorno flexible de modelado de sistemas de alto nivel (Xilinx, 2012).

e “Blocksets SysGen”: Describe como se organizan los bloques del “SysGen”en

las bibliotecas de Matlab, y cémo los bloques se pueden parametrizar y utilizados.

e Tipo de Senales: Describe los tipos de datos utilizados por el “SysGen”y for-
mas en que los tipos de datos pueden ser asignados automéaticamente por la her-

ramienta o por el usuario.

e Modelado de Bit Verdadero y Ciclo Verdadero: Especifica la relaciéon entre
la simulacién basada en Simulink de un modelo de generador del sistema y el

comportamiento del hardware que puede ser generada de ella.

e Relojes y Temporizadores: Describe como los relojes se implementan en hard-
ware, y cémo su aplicacion esta controlada en el interior del “SysGen”. Explica
cémo Sistema Generador traduce un modelo Simulink multivelocidad trabajar en

el hardware del reloj sincrono.

e Mecanismos de Sincronizacién: Describe los mecanismos que se pueden utili-
zar para sincronizar el flujo de datos a través de los elementos de la ruta de datos
en un diseno de alto nivel del “SysGen”, y describe cémo se pueden implementar

funciones de ruta de control.

e Mascara de Bloques y Parametros: Explica como se crean los sistemas y

subsistemas parametrizados en Simulink.

e Estimaciéon de Recursos: Describe cémo generar estimaciones del hardware

necesario para implementar un diseno de sistema de generador.
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11.7.9 Raspberry Pi 2 modelo B

El Raspberry Pi 2 B es un pequeno dispositivo pensado para la ensenanza de pro-
gramacion y computacién de los jovenes, ver Figura 12, desarrollado en Reino Unido

por la fundaciéon Raspberry Pi (Pi, 2016).

Raspberry Pi 2 Mo
@ Ruspberry

Figura 12: Tarjeta Raspberry Pi 2 modelo B (Pi, 2016).

La fundacion Raspberry Pi surge con un objetivo de desarrollar el uso y entendi-
miento de las computadoras en los ninos y jovenes. La idea es conseguir computadoras
portables y muy economicas que permitan a los ninos usarlos sin miedo, abriendo su
mentalidad y educandolos en la ética del abrelo y mira cémo funciona. El idedlogo del
proyecto, David Braven, un antiguo desarrollador de videojuegos, afirma que su objetivo
es que los ninos puedan llegar a entender el funcionamiento béasico de las computadoras
de forma divertida, y sean ellos mismos los que desarrollen y amplien sus dispositivos.
El co-fundador de la fundacion es Eben Upton, un antiguo trabajador de la empresa
Broadcom, el cual es el responsable de la arquitectura de software y hardware de la

Raspberry Pi (P1i, 2016).
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La fundaciéon da soporte para las descargas de las distribuciones para arquitectura
ARM, Raspbian (derivada de Debian), RISC OS y Arch Linux; y promueve princi-
palmente el aprendizaje del lenguaje de programaciéon Python, y otros lenguajes como

Tiny BASIC, C y Perl (Halfacree y Upton, 2012).

I1.7.10 Caracteristicas del Raspberry Pi 2 modelo B

En la Tabla V se muestran las caracteristicas en el modelo 2 B. La placa cuenta con
dimensiones de 8.5 por 5.3 ¢m, un chip integrado Broadcom BCM2836, que contiene
un procesador ARM11, un procesador grafico VideoCore IV, y 1GB de memoria RAM.
Tiene una salida de video HDMI, una salida de audio a través de un minijack 3.5 mm,
conexién Ethernet 10/100, 4 puertos USB incluidos, por tltimo cuenta con el puerto
GPIO (General Purpose Input/Output) permite a la Raspberry Pi comunicarse con el
exterior tanto para activar elementos como para leer el estado de los mismos, UART,

12C, SPI y PWM (Pi, 2016).

Recurso Caracteristica
SoC Broadcom BCM2836
CPU ARM11 ARMv7 ARM Cortex A7, 4 nicleos @ 900 MHz.
GPU Broadcom VideoCore IV 250 MHz. OpenGL 2.0
RAM 1 GB L PDDR2 SDRAM 450 MHz.
USB 2.0 4
Salidas de video HDMI 1.4 @ 1920x1200 pixeles
Almacenamiento microSD
bus de expansion GPIO 40 pines

Tabla V: Caracteristicas de RPI 2 Modelo B (Pi, 2016)

La Figura 13 muestra la descripcién de pines de la Raspberry Pi 2 B. Tiene 3
diferentes columnas, la columna del centro identifica la numeracion de la cabecera, la

contigua la funcién del pin y la externa el nombre asignado en la programacion GPIO.
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PI0.B o P10.BOARD 0 PI0.B

<50mA 3v3
BCM GPI002 SDA1 ARM
BCM GPIO03 SCL1 ARM b
BCM GPIO04 B > BCM GPIO14
9 0 RX BCM GPIO15
B PIO P p D/SP 0 B PIO18
BCM GPIO27 4
BCM GPI022 6 BCM GPIO23
<50mA 3v3 8 BCM GPIO24
B PIO10 PI0 MO 9 0
PIO9 0 0 BCM GPIO25
ole PIO 4 PO 0 B PIOOS
PIO B PIOO
BCM GPIO00 SDAO VC 8 SCLO VC BCM GPIOO1
BCM GPIOOS 9 0
BCM GPIO06 PWMO BCM GPIO 12
BCM GPIO13 PWM1

PIO1S P Q/P 6 P B.Cl PIO16
BCM GPIO26 8 p 0 B P1020

Figura 13: Descripcion de pines de la Raspberry Pi 2 B.

I1.7.11 Chip de reconocimiento de voz

Un chip de reconocimiento de voz, es una herramienta computacional capaz de procesar
la senal de voz emitida por el ser humano y reconocer la informacién contenida en
ésta. Los sistemas de reconocimiento de voz pueden ser primeramente de dos tipos
dependiente e independiente del locutor. Dependiente del locutor significa que si dos
personas con la misma lengua mandan comandos al chip, el chip sélo reconoce al que
haya programado sus comandos con su propia voz, e ignorara los comandos del segundo,
ya que es sensible a, por ejemplo la diferencia de timbre, énfasis o dialecto lingtiistico de
una misma lengua. Independiente del locutor implica que, sean dos personas mandando
lenguajes con la misma lengua, el chip reconocera el comando sin hacer distincion de la
fuente. El chip de reconocimiento de voz SPCE061A, ver Figura 14, implementado en
el sistema cifrado embebido como llave de acceso es fabricado por la compania Sunplus
(Sunplus Technology Co., 2016), es un microcontrolador de uso dedicado en aplicaciones
de procesamiento digital de sonido, reconocimiento de voz e independiente del hablante

(Sunplus Technology Co., 2002).



Figura 14: Chip de reconocimiento de voz SPCE061A.

En el apendice D se presenta el método de la configuracén del chip CRV.

41
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I1.8 Revisién bibliografica

En un lapso de 20 anos muchas técnicas de cifrado basados en caos han sido inves-
tigadas y desarrolladas como son la comunicacion secreta basada en caos, encriptado
“block /stream”basado en caos, generacion numérica aleatoria basada en caos, etc.

Un Generador Binario Pseudoaleatorio Cadtico (CPRBG) es un algoritmo determi-
nistico caotico el cual parece producir secuencias numéricas binarias al azar, pero no lo
hace realmente. Las secuencias binarias pseudo-aleatorias no muestran ningiin patrén
o regularidad aparente desde un punto de vista estadistico, a pesar de haber sido gene-
radas por un algoritmo completamente determinista, en el que las mismas condiciones
iniciales producen siempre el mismo resultado. Por ejemplo, en la serie de documentos
(Kocarev y Jakimoski, 2003), (Cristina et al., 2012), (Addabbo et al., 2011), (Wang
et al., 2015) y (Liu et al., 2015), los autores proponen diferentes métodos para generar
la secuencia pseudoaleatoria, los resultados son sometidos a la prueba estadistica FIPS
140-2, sin embargo no son utilizadas en aplicaciones de cifrado caético.

Algunas aplicaciones de las técnicas de cifrado cadtico son la autentificacién o cifrado
de imdgenes basado en caos, codificacién video/audio, proteccién de derechos de autor
multimedia, etc. Por ejemplo en (Min et al., 2014), disenan en Matlab un CPRGB
con una metodologia de sincronizacién para cifrar imagenes, a partir de los analisis
al CPRGB y criptograma obtuvieron resultados competitivos, pero no declaran una
implementacion analégica o digital.

Una implementacion analdgica de un algoritmo de cifrado cadtico enfrenta el cambio
de valores en los componentes, ya que varian con el tiempo, temperatura, humedad,
etc., por lo tanto es dificil utilizar las técnicas de recuperacién de informacién de forma
precisa, en cambio la implementacion digital presenta algunas ventajas, precision y la

posibilidad de integracién en aplicaciones actuales especialmente para cifrar datos y
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comunicaciones seguras entre sistemas embebidos de ltima generacién.

Se ha demostrado la implementaciéon de CPRBG en Arduino (Volos, 2013), utili-
zando un par de mapeos Logistic y una técnica de “skewed”con la operacion binaria
XOR.

Por otro lado, se han desarrollado implementaciones por medio de hardware pro-
gramable como los FPGA, los cuales tienen un excelente equilibrio entre el poder de
computo y flexibilidad de procesamiento que provee (Ref. (Tanougast, 2011), (Qi et al.,
2011), (Dabal y Pelka, 2014) ,(Azzaz et al., 2011), (Mansingka et al., 2013) y (Fang
et al., 2014)). Las empresas desarrolladoras del hardware proveen las licencias del soft-
ware necesario, incluso han desarrollado herramientas de programacion de alto nivel
para Matlab. En (Tlelo-Cuautle et al., 2015) implementan en FPGA | de la familia de
Altera, un sistema de cifrado de imagenes utilizando un sistema cadtico de 6 estados em-
pleando una metodologia de sincronizacién Hamiltoniana, el dasarrollo del sistema esta
basado en Matlab Simulink con una co-simulacién por medio de ACTIVE-HDL, una
herramienta de Altera. En (Dabal y Pelka, 2015) implementan un CPRNG (Chaotic

Pseudo-random Number Generator) en FPGA utilizando la herramienta “SysGen”.

I1.9 Conclusion

En este capitulo se presentaron las bases tedricas de la criptografia, marco principal
de la presente tesis. Se presentaron las caracteristicas de los sistemas cadticos como
una propuesta alternativa para generar sistemas criptograficos. Se presenté el mapeo
cadtico Rossler como ejemplo. Se presentd la tecnologia utilizada en la realizacion de la
presente tesis, el chip FPGA, el Raspberry Pi 2 y el chip de reconocimiento de voz. Por
ultimo se presento una revisién bibliografica sobre trabajos relacionados a este tema de

tesis.



Capitulo 111

Desarrollo del sistema de cifrado
propuesto

El hardware FPGA, que se ha usado en la implementacion de los sistemas caoticos
discretos en este actual trabajo de tesis, forma parte de la familia Xilinx , Spartan 3E-
1600 Development Board es una tarjeta de desarrollo fabricada por la empresa Digilent.

Xilinx ofrece un software gratis “ISE Design Suite: WebPACK Edition” para el
desarrollo de los programas y el programador de sus productos, es la empresa pionera
en la tecnologia FPGA. Una de las ventajas de trabajar con la familia Xilinx es la
importacion de un ToolBox a Matlab, esto es permitido si y solo si se utiliza la version
“ISE Design Suite: System Edition”, da a lugar el modelado de sistemas y la generacién

automatica del cédigo a partir de diagramas de bloques en Simulink.
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III.1 Sistema embebido propuesto para el encrip-

tado

El sistema embebido propuesto es utilizado tanto como encriptador o desencriptador
de imagenes y estd constituido por un FPGA, un Raspbery Pi 2 y un Chip de Recono-

cimiento de Voz, tal como se ilustra en la Figura (15).

Transmisor Criptograma m Criptograma Receptor
Ca ; ca :
%3 Raspberry Pi 2 [ L[ vionitor | [ cémara [—1| RaspberryPi2 | o onitor |

Teclado Mensaje Mensaje Teclado J Mensaje Mensaje

Raton Original Cifrado Raton Cifrado Descifrado
FPGA-Cifrado FPGA-Descifrado
CPRGB CPRGB
Bioclave Bioclave
Reconocimiento Reconocimiento
de voz devoz

w Sefialde voz w Sefialde voz

Figura 15: Sistema embebido de encriptado propuesto propuesta para el cifrado.

El Chip de Reconocimiento de Voz SPCEO61A, fabricado por la compania Sunplus,
es un microcontrolador de uso dedicado en aplicaciones de procesamiento digital de
sonido y reconocimiento de voz (Liu y Chen, 2014), el cual es usado para el inicio
del proceso de encriptado, reconociendo la voz o la clave de inicio del proceso. El
SPCEO61A tiene un puerto serial RS-232 el cual se comunica con el FPGA.

El proceso de encriptado se logra por medio del FPGA, el cual configura al
SPCEO61A por el puerto serial RS-232 y esta esperando la clave de inicio. Cuando
un usuario utiliza la clave de voz correcta, el SPCEO61A genera una clave de inicio y la

manda por el puerto RS-232 al FPGA, una vez obtenida la clave de acceso el FPGA se
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comunica por otro puerto serial con la Raspberry Pi 2 modelo B, el usuario selecciona
una imagen de Nz N pixeles y envia por el puerto RS-232 cada uno de los pixeles al
FPGA. El FPGA calcula una secuencia binaria pseudoaleatoria por cada pixel que ad-
quiere y cifra pixel por pixel utilizando la operacién binaria XOR, cada pixel encriptado
es regresado al Raspberry Pi 2 y se forma el criptograma de la imagen. El FPGA que
se ha utilizado para hacer el experimento fue una tarjeta de desarrollo Spartan 3E-1600
de Xilinx.

La interfaz grafica que utiliza la Raspberry Pi 2 permite de una interaccién sencilla
con el usuario, selecciona ya sea una imagen para encriptar o un criptograma para
desencriptar. También puede capturar una nueva imagen desde una cdmara digital o
web cam. El programa manda un pixel de la imagen seleccionada y lo recibe encriptado
o desencriptado, lo guarda en la memoria y al finalizar forma una imagen Mx N a partir
de los pixeles alojados en la memoria.

En la Figura 16 se muestra el arreglo experimental de la propuesta.
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Monitor

Raspbrry
Pi 2

Figura 16: Arreglo experimental del sistema embebido de encriptado propuesto.
III.2 Algoritmo embebido en FPGA propuesto para
el encriptado

En la Figura 17 se muestra en un diagrama a bloques el algoritmo embebido para llevar
acabo el proceso de encriptado cadtico de imagenes digitales. El sistema se dividio en
5 algoritmos, el primero fue una interfaz gréfica (IG) programada en lenguaje Python
para la plataforma Raspberry Pi 2 modelo B y los 4 siguientes fueron disenados en

VHDL e implementados en entidades de una FPGA: UART1, UART2, Entidad de
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Hacia el
subsistema de captura y despliegue

Tx Rx A

o T T“T“““E’E&Hé&’&é’j

] 1
] ]
1

i control i
il Sub-entidad Sub-entidad i
1

i i
] 1
1 ]
1 1

encriptado XOR autorizacién de acceso

Rx,. Hacia el

Sn = (C-z,)mod 255 | Tx CRV

1%

Mapeo Cadtico
A

|
Condiciones iniciales
y parametros

Figura 17: Diagrama a bloques del algoritmo embebido en FPGA de encriptado-
desencriptado de imagenes digitales.

Control y CPRGB.

Las siguientes subsecciones describen cada uno de los algoritmos implementados en
FPGA excepto UART1 y UART?2 fueron disenados a partir del protocolo de comuni-

cacién RS-232 integradds por la libreria GNU Cosmiac (2014).
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I11.2.1 Subsistema de captura y despliegue

La Figura 18 ilustra la interfaz grafica, fue programada en lenguaje Python 3.4 en la
Raspberry Pi 2, sobre el sistema operativo Raspbian, utilizando las siguientes librerias

Tkinter, filedialog, c¢v2, time, numpy, PIL, subproces, sys y pyserial.

I Encriptador Caotico [=][=][*]

Abrir Imagen |

Ruta de archivo Nueva Imagen l

Encriptar |

Desencriptar |

cerrar |

(a) Menu de la interfaz.

3 Oper EEIlx] S Encrptador Cace [B[0[0]
\
Directory:  /homelpipro_python/serialtkintericompleto — | (& %)
_ | 2016-04-27-221839_1440x900_scrot.png
CMOD255.py
criptograma.png Abry imagen
imagen_recuperada.png e a0
lena.png
o Ihomelpipro_pythonvsersitkintericompletotena.png _Encrtar
Desencritar
B cermar
File pame: Open J
~| gancel |

(b) Menu para seleccionar imagen a cifrar o descifrar.

{3 Encriptador Cadtico EIEE)|| = image

Abrir Imagen ‘
Ruta de archivo Nueva imagen
Encriptar

DﬂmﬂﬂmJ

cormar |

(¢) Captura de imagen por la cdmara.

Figura 18: Interfaz gréafica en Raspberry Pi 2 B.
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La interfaz implementada en Raspberry Pi 2 modelo B consta de 4 sub-rutinas, ver
Figura 18a, “Abrir Imagen”, “Nueva Imagen”, “Encriptar”’y “Desencriptar”.

La Figura 18b muestra el resultado de la rutina Abrir Imagen, abre una ventana
de dialogo por la cual se selecciona la imagen a encriptar o desencriptar. La Figura 19
muestra el diagrama de flujo de la sub-rutina, inicia abriendo la imagen, en la selecccion
de la imagen, ya sea una plantilla o un criptograma, se abre un cuadro de dialogo para
explorar la memoria micro del Raspberry Pi 2 modelo B y después carga la imagen en

la interfaz grafica y en la memoria del programa para un futuro proceso.

Abrir imagen
en consola

éAbrir imagen?

v Si
Seleccidn de imagen

v

Desplegar
en consola

Fin

Figura 19: Diagrama de flujo de la sub-rutina “Abrir Imagen”.
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La Figura 18D ilustra la operatividad de la caAmara por la cual se obtiene una nueva
imagen, para finalizar la rutina y guardar la imagen se espera una intervencion por el
usuario por medio del teclado. El diagrama de flujo de la rutina “Nueva Imagen”se
muestra en la Figura 20, como primer paso comprueba si se creard una nueva imagen,
si es asi se activara una camara digital y el algoritmo estara en un ciclo esperando una
entrada del teclado, la letra ’q’, al guardar la imagen se crea una archivo en la memoria

micro del Raspberry Pi 2 modelo B.

——0
Lectura
v en consola
|
Nueva imagen
en consola No

éGuardar imagen?

éNueva Imagen?

Crear Imagen
Nueva

Fin

Y Si
Activar cdmara
digital
I

b

Figura 20: Diagrama de flujo de la sub-rutina “Nueva Imagen”.
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La sub-rutina de “Encriptar’se muestra en la Figura 21, su actividad inicia si y
solo si el usuario es validado por la rutina de Lectura de Chip de Reconocimiento de
Voz, ver Figura 22, el proceso inicia configurando la UART2, pasando después a un
ciclo esperando la respuesta del FPGA, es un nimero hexadecimal de 8 bits el hx66,
al tener el niimero correcto se inicia la carga de la imagen ya sea una plantilla o un
criptograma e inicia variables ¢ y 7, en este instante se prepara la imagen a enviar,
se recibe pixel por pixel y se envia un pixel por el puerto UART2, el FPGA recibe el
dato y lo procesa, ver Figura 24, regresa el dato encriptado o desencriptado segun sea
el caso, lee el dato de regreso y lo almacena en la memoria, una vez que la cantidad
total de pixeles es procesada, se integran en una imagen encriptada o desencriptada.

La sub-rutina “Desencriptar”se describe en la secci6 I11.5.

O 0

Encriptar Mandar pixel
I por UART2
Configurar UART Leer dato del
FPGA
5‘ |
v Incremento eni
Leer dato del I
FPGA
I No
¢éListo para
iptar?
encriptar? si
Si
V Integrar imagen
C.al.'gal.' !magen, Encriptada/
Iniciariigualal, desencriptada
Iniciar j igual a N*N

5

Figura 21: Diagrama de flujo de la sub-rutina “Encriptar”.
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I11.3 Entidad de control

La entidad de control es el algoritmo principal del sistema embebido, esta constituido
por 3 sub-entidades programadas en lenguaje VHDL: configuracién del Chip de Reco-

nocimiento de Voz, Lectura del Chip de Reconocimiento de Voz y Cifrado XOR.

I11.3.1 Sub-entidad de autorizacion de acceso

El primer paso en el algoritmo es configurar el chip SPCEO61A. Se logra por medio del
FPGA utilizando el puerto RS-232 y el protocolo UART.

El chip SPCEO61A tiene un algoritmo previamente cargado que consta de dos modos
de comunicacién, modo corto y modo extendido, también tiene 3 bloques de 5 campos
de voz (elechouse, 2016).

la Figura 22 ilustra el diagrama de flujo de la sub-entidad que configuré al CRV,
asegura la habilitacién del chip SPCEO61A en modo texto corto y carga el banco de
voz 1. El proceso inicia al configurar y habilitar la comunicacién por el puerto serial
UART1, comprueba la conexioén fisica entre el FPGA y el CRV, inicia la configuracién
modo corto y comprueba si ha sido correcto, con el objetivo de utilizar comandos cortos
como respuesta del CRV, inicia la carga del banco de voz y por ultimo comprueba si la
carga ha sido la correcta. La sub-entidad monitorea la respuesta del chip SPCE061A el
cual valida la voz del usuario por medio de la entidad UART1 si y solo si el algoritmo
configuracion del CRV concluye de forma positiva. El reconocimiento de voz se logra
utilizando distintos algoritmos los cuales son propiedad de la firmware pero también
permite implementar externos (Liu y Chen, 2014). La descripcién del procedimiento
empieza al terminar de comprobar si el banco de voz es correcto, el primer paso es

recibir datos por el puerto UART1 donde esta conectado el CRV y el resultado espera
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un cddigo con formato hexadecimal de dos digitos (hx13), si es verdadera el paso a con-
tinuar es la configuracién del UART?Z, el cual estd conectado fisicamente al Raspberry

Pi 2 modelo B por medio de otro puerto serial, para analizar se envia el codigo listo a

cifrar el cual es (hx66).

Y

Configurar UART1

¢CRV
Conectado?

Figura 22: Diagrama de flujo de la configuracion de la sub-entidad autorizacion de

aCceso.

—>0

Y

Enviar comando
de modo corto

para CRV
|

¢Modo corto
Listo?

——0

Y

Recibir codigo
de respuesta del CRV

¢Codigo
autorizado?

Si

Configurar UART2

Enviar comando
para cargar banco
de voz en CRV
T

Y

¢Banco de voz
Listo?

Enviar cédigo de
acceso autorizado al
subsistema de
captura y despligue

5
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En la parte superior de la figura 23 se ilustra la grafica de la senal de audio utilizada
en los experimentos finales de la propuesta y en la parte inferior se visualiza el espectro
en frecuencias de la senal de audio. La clave de voz utilizada para el experimento es
“arroyo”. El algoritmo de reconocimiento de voz en el dispositivo es independiente
del usuario y tiene falso positivo por lo tanto se debe selecccionar un cédigo de acceso
particular, no se realizé un estudio del falso positivo por que el enfoque del trabajo

de tesis tiene otros objetivos. En la seccién D se presentan otros posibles codigos de

acceso.

Sefial de audio

0.1

0.05

-0.05

0.1

D

[Yifl

4000

Espectro de frecuencias de la sefial de audio yit)

G000

gaoo

10000

12000

14000

16000

500

1000

3a00

Frecuencia (Hz)

Figura 23: Espectro en frecuencia de la senal de voz de audio del cédigo de acceso
autorizado.
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I11.3.2 Sub-entidad de encriptado XOR

La sub-entidad encriptado XOR es de importancia significativa, se ilustra en la Figura
24. Tiene diferentes objetivos como entablar la comunicaciéon con el subsistema de
captura y despliegue por medio de la entidad UART2, adquirir los pixeles de 8 bits
de la imagen a encriptar o desencriptar, generar la senal de habilitacién de la entidad
CPRGB, adquirir la secuencia binaria pseudoaleatoria cadtica de 8 bits, encriptar o
desencriptar los pixeles por medio de la operaciéon XOR, y por iltimo mandar el resul-
tado al subsistema de captura y despliegue. La rutina exhibe su dinamica en siguientes
pasos: La sub-entidad exhibe su dindmica comprobando una bit de inicio, si y solo
si el codigo autorizado ha sido el correcto, indicando que existe un dato en el puerto
UART?2, a continuacion se recibe el pixel de la imagen, sea un pixel de una imagen o
criptograma, inmediatamente se habilita el CPRGB generando un sélo dato pseudoa-
leatorio caotico de 8 bits, recibe el dato generado y posteriormente deshabilitando el
CPRGB, teniendo los 2 datos se utiliza la operacién binaria XOR entre los 2 datos y se
obtiene uno cifrado o descifrado, después el resultado es enviado por el puerto UART2
y se continua el proceso dependiendo de la cantidad de datos de la imagen a cifrar o

descifrar.
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Figura 24: Diagrama de flujo de la sub-entidad de encriptado XOR.
I1I.4 Algoritmo generador binario pseudoaleatorio
caotico implementado en FPGA

Se propone un CPRGB implementado en FPGA utilizando un sistema cadtico mas una
metodologia de operacion modulo M, especificamente la operacion mod 255. En las dos
sub-secciones siguientes se describe su metodologia.

Los sistemas cadticos discretos que se han implementado en “SysGen”para el trabajo
de tesis son Rossler, Hénon, Tinkerbell, Karplan-Yorke y por ultimo el Logistic 2D, los

4 ultimos se presentan en el apéndice B.
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I11.4.1 Mapeo hipercadtico de Rossler implementado en FPGA

Tomando la ecuacién 18 del sistema cadtico Rossler se disenia e implementa en Simulink

utilizando “SysGen”y el resultado se visualiza en la Figura 25, se utilizan los parametros

de (Rossler, 1979).

(alta™x(n))*(1-x(n))

[ — x|

X To Workspace4

y
2 3
System
Generglor
il
Cons
0,350000001@9011612
Gam:
s vy |
~ y To Workspace
i — ) 79
Constant?| (delta™y(n)*(1-y(n))+(dzeta"z(n)) Constanti5 vO)
dzetaz(n)
pare =
To Workspace2
An)gama (en)+gama) (137 " a:p
b x0. E, 4
a (z(n}+gama)’(1-2y(n))-1 baxb ax
Constant3 Ll x2 b a-b 1 eta’(z(n)+gama)*(1-2y(n))-
Constant (eta*(z(n)4gama)*(1-2y(n))-1)*(1-teta™(n)) z(0)
1,2y(n) onstan
2%y(n)1 7
Constar a
<4 €4 b Constantt
1-teta™x(n)
teta™(n)

Figura 25: Esquema del modelo basado en el sistema hipercadtico Rossler.
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Se implement6 una co-simulacion, ver Figura 26b, por medio del puerto Joint Test
Action Group (JTAG). Una co-simulacién es una programacién del FPGA por medio de
Matlab usando Simulink y la SysGen, el modelo se ilustra en la Figura 26a, se configurd
el sistema Rossler ilustrado en la Figura 25, la cual tiene la capacidad de adquirir los
datos del FPGA por medio del JTAG. El mismo proceso se realizé para los sistemas

caoticos Hénon, Tinkerbell, Karplan-Yorke y Logistic 2D ilustrados en la apéndice B.

—P|  x1_co=
.
To Works
System x1 e pacs
Generator
JTAG
L H e x2
Cosim —=
To Workspace1
x3
Rossler_s M X2
hwoosim B

To Wordspace2

(a) Modelo de la co-simulacién en Simulink.

(b) Conexién entre la PC y la FPGA por medio del puerto
USB, usando el protocolo JTAG.

Figura 26: Implementacion de la co-simulacion del sistema cadtico Rossler.
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El mapeo del sistema Rossler implementado en FPGA se ilustra en la Figura 27a
el cual mantiene su forma caracteristica, comprobando que la implementacién ha sido
satisfactoria usando una mantissa de 32Q30, 1 bit de signo, 1 bit de tipo entero y 30
bits de la parte fracionaria. La Figura 27b muestra una comparacion entre dos mapeos
del sistema Rossler, en azul es el programado en Matlab y en verde el implementado en
FPGA, se observa una diferencia entre los puntos que conforman el mapeo y se debe a

la diferencia de la mantisa, pero los dos mantienen el mapeo.

(a) Mapeo del sistema implementado en FPGA.

« Simulink
-+ FPGA

(b) Comparacién entre los dos mapeos.

Figura 27: Mapeo del sistema hipercadtico Rossler obtenido por medio de la co-
simulacién.
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I11.4.2 Generador Binario Pseudoaleatorio Implementado en

FPGA

La secuencia pseudoaleatoria es generada por medio de la operacién mod 255, se ob-
tiene a partir de modelar la operacion con la plataforma “SysGen”de la familia Xilinx
en Simulink, la Figura 28 ilustra el modelo. La ecuacién (19) es la representacién

matematica del CPRGB.

In1 Out1
FIFO 36
—
X 1e+00 dividend
Entrada — Reinterpretacion B i
Multiplicador 10xE6  racional a entero quotient X 255 b%-b o
Reinterpretacion Truncado Convercion, da

- Convercion Sall
! en
@—»diviso; .| entero aracional a racional MUtilplicador 255 Resta @ eNtero
Constante 255 el =
> (I 2. oz'q
Divisor Constante 1

Retardo de 34 ciclos Registro 0

Figura 28: Diagrama de bloques de la operacién mod 255 implementada en Simulink
con bloques de “SysGen”.

La descripcién de los bloques, ver Figura 28, inicia con la multiplicacién entre la
entrada que es un dato cadtico de tipo punto fijo de mantisa 32Q)23 con un bit de
signo, 8 bits de entero y 23 fraccionarios, al realizar la multiplicacién desplazamos el
punto decimal 6 espacios manteniendo el atractor cadtico pero cambiando la mantisa
del resultado a 320Q)8. La ecuacién (20) representa matematicamente la funciéon Mod y
se observa la importancia de la division, el bloque Divisor de xilinx, el cual se ilustra en
la Figura 28, solo acepta ntimeros enteros con signo, por lo tanto la reinterpretacion es
necesaria, pasando el resultado de la multiplicacién a un nimero de 320, el resultado
del divisor es la salida “quotient”, es de tipo entero con signo de 32Q)0 y tiene un retraso

de 34 ciclos méquina, se necesita una reinterpretacién a 32Q8, la ecuacién (20) ilustra
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una operacién “floor”y es proporcional a un truncado pasando de un nimero con signo
de 32(Q)8 a uno de 240 eliminando los 8 bits menos significativos, los cuales representan
la parte fraccional del nimero, para mantener un nimero de 32Q)8 se deben agregar
los 8 bits restantes y convertir de un nimero entero con signo de 24Q)0 a uno racional
tipo entero con signo de 32Q8, la ecuacién (20) muestra una multiplicacién despues del
“floor 7, multiplicamos el resultado de la conversién a racional por la constante 255 y
el resultado esta listo en 35 ciclos maquina, para finalizar el proceso de la funcién Mod
255 se debe restar la salida del multiplicador 255 a la salida del multiplicador 10xE6,
la resta debe tener retraso de 36 ciclos, el bloque de resta de Xilinx tiene un puerto
habilitador “en”el cual se activa después de 35, el bloque llamado “FIFO 36”tiene 35
bloques “Registros 0”en serie, al pasar 36 ciclos maquina la salida del bloque es el
primer dato ingresado al divisor con 32Q8 de mantisa. El bloque “Resta”tiene una
salida de 32Q)23, el resultado de la funcion Mod es resto de una division, realmente es
un numero decimal alojado en los 8 bits menos significativos y para finalizar se debe
cambiar de mantisa pasando de una 32()23 a uno tipo unsigned de 8 bits 80, el cual

representa el resultado de un calculo del CPRGB.

$p = (C' - x,)mod 255 € Z{0— 255} (19)

donde C' = 10210° y x,, es el estado cadtico seleccionado para generar la secuencia
pseudoaleatoria. La ecuacién siguiente define mateméaticamente la fincién mod(x,y) si

y =0.

mod(z,y) = x —ny

20
n = floor(xz/y) (20)
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II1.5 Algoritmo embebido propuesto para el descif-
rado

El algoritmo embebido de descifrado es similar que el algoritmo de cifrado. La diferecia
radica en la imagen a desencriptar, ya que es un criptograma, en el subsistema de
captura y despliegue se debe seleccionar el boton Desencriptar, ilustrado en la Figura
77?7, el cual tiene el algoritmo representado en la Figura 21. Al final del proceso del
algoritmo se forma en la memoria micro SD del Raspberry Pi 2 una imagen descifrada

con el nombre de "imagenrecuperada’.

I11.6 Conclusion

En este capitulo se propuso un sistema de encriptado embebido utilizando 3 diferentes
tecnologias un CRV, un Raspberry Pi 2 y un FPGA. También se propuso un algoritmo
CPRGB a partir de la funcion Mod 255 con un mapeo cadtico. Se propuso una interfaz
grafica implementada en una Raspberry Pi 2. Se propuso el CRV como llave de inicio
del proceso de encriptado. Se presenté el desarrollo de los algoritmos embebidos en la

FPGA y en Raspberry Pi 2 modelo B para el manejo de la informacién a encriptar.



Capitulo IV

Resultados

IV.1 Introduccion

En este capitulo se presentan los resultados de los recursos de hardware necesarios para
la implementacién en FPGA de los diferentes mapeos cadticos, asi como el analisis de
seguridad realizado al algoritmo de encriptado propuesto. Se presentan resultados de
analisis estadisticos, analisis de sensibilidad de clave, entropia de la informacién, ataques
diferenciales, correlacion de pixeles adyacentes y pruebas FIPS 140-2 a las secuencoas

binarias genereradas con el CPRGB implementadas en FPGA.

IV.2 Recursos de la Implementacién

La viabilidad de la implementaciéon del sistema cadtico en FPGA depende exclusi-
vamente de la cantidad de multiplicadores que tiene. Las dos caracteristicas funda-
mentales de todos los sistemas caodticos es su dependencia a las condiciones iniciales
y parametros, al utilizar hardware para su desarrollo e implementacion de sistemas
cadticos de sistemas caficos en hardware depende de la cantidad de mantisa utilizada
en su diseno, un error en el calculo de mantisa probocaria que el mapeo salga de su
regimen caotico.

Las Tablas VI y VII muestran la cantidad de recursos necesarios para implementar

el mapeo cadtico en FPGA Spartan 3E-1600.
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Recursos Hénon Rossler Disponible
Slide Flip Flops 48 72 29,504
4 inputs LUTs 430 1447 29,504
Slices 241 795 14,752
IOBs 66 98 250
BUFGMUXs 1 1 24
MULT18X18SIOs 4 20 36

Tabla VI: Recursos necesarios para implementar los mapeos caético de Hénon y Rossler
en FPGA Spartan 3E-1600.

La Tabla VI ilustra los recursos utilizados por el sistema Hénon y Rossler para
generar caos, en la columna de la derecha se muestran los recursos totales de la tarjeta

los cuales cubren con las necesidades del experimento.

Recursos Tinkerbell Logistic 2D Karplan-Yorke Disponible
Slide Flip Flops 48 48 64 29,504
4 inputs LUTs 698 948 427 29,504
Slices 365 513 233 14,752
I0Bs 66 66 82 250
BUFGMUXs 1 1 1 24
MULT18X18SIOs 12 20 4 36

Tabla VII: Recursos necesarios para implementar los mapeo cadtico Tinkerbell, Logitic
2D y Karplan-Yorke en FPGA Spartan 3E-1600.

La Tabla VII muestra el total de recursos necesarios para implementar los mapeos
caoticos Tinkerbell, Logistic 2D y Karplan-Yorke en la FPGA Spartan 3E-1600.

En la Tabla VIII se muestran los recursos necesarios para la operacion mod 255,
que en conjunto con el sistema cadtico se implementan en el FPGA para integrar el

CPRGB.
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Recursos mod 255
Slide Flip Flops 1,762
4 inputs LUTs 657
Slices 670
I0Bs 41
BUFGMUXs 1
MULT18X18SIOs 0

Tabla VIII: Recursos necesarios para la implementacion operacién mod 255 en FPGA
Spartan 3E-1600, ver Figura 28.

Por lo tanto, se puede observar que la targeta Spartan 3E-1600 contiene los recursos

necearios para implementar el algoritmo de encriptado cadtico propuesto.



67
IV.3 Criptogramas

En esta seccion se presentan los criptogramas de las imagenes Lena, Cameraman, Man-
dril y Lena RGB, obtenidos mediante los distintos mapeos cadtico mencionados previ-
amente y utilizando el algoritmo de encriptado propuesto (ver Figura 17). Adicional-
mente se muestran los resultados del anélisis de espacio de claves, histogramas, entropia
de la informacién, ataques diferenciales, correlacion de pixeles adyacentes y calidad del

encriptado.

(b) Imagen Cameraman 5122512.

(c¢) Imagen Lena RGB 512x512. (d) Imagen Mandril 5122512.

Figura 29: Imagen original: Fig. 29a Lena 2552255, Fig. 29b Cameraman 5122512,
Fig. 29¢ Lena RGB 5122512 y Fig. 29d Mandril 5122512.

Para este andlisis de seguridad se propuso utilizar estas imagenes (Lena, Cameraman

y Mandril), debido a que son las més referenciadas en la literatura relacionada.
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IV.3.1 Criptograma usando el mapeo de Rossler

La Figura 30 presenta 3 criptogramas a partir del CPRBG con el mapeo Rossler. Las
3 Figuras ilustran el encriptado caético de las imégenes digitales originales. Se puede
observas en las Figuras 30a, 30b y 30c que son completamente inteligibles por cualquier

persona o intruso.

(a) Criptograma de Lena 2552:255. (b) Criptograma de Cameraman
512x512.

(¢) Criptograma de Mandril
512z512.

Figura 30: Criptogramas a partir del CPRBG con el mapeo de Rossler: Fig. 29a Lena
2552255 , Fig. 29b Cameraman 5122512 y Fig. 29d Mandril 5122512.
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IV.3.2 Criptograma de la Imagen Lena RGB 5122512 usando

el mapeo de Rossler

La Figura 31 presenta 4 criptogramas a partir del CPRBG con el mapeo de Rossler
encriptando la imagen de Lena RGB 5122512 (ver Figura 29¢). Es bien conocido que
una imagen RGB estd conformada por 3 matrices Mx N pixeles, una matriz representa

el color rojo, una para el verde y otra para el azul.

(a) Criptograma de la com- (b) Criptograma de la com-
ponente roja de Lena RGB ponente verde de Lena RGB
5122512

5122512

(c) Criptograma de la com- (d) Criptograma de Lena RGB
ponente azul de Lena RGB 512x512.
512x512.

Figura 31: Criptogramas obtenidos a partir del CPRBG con mapeo de Rossler usando
la imagen de Lena RGB 512x512.
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Las 4 Figuras ilustran el resultado del encriptado cadtico. Las Figuras 31a, 31b y
31c muestran, respectivamente, el criptograma de la matriz para el color rojo, verde y
azul. Cada una esta constituida por 5122512 pixeles. La Figura 31d es un criptograma

RGB de 5122512 pixeles, esta constituido por los criptogramas 31a, 31b y 3lc.

IV.4 Analisis Estadisticos

A partir de todos los criptogramas obtenidos en la seccién IV.3 se realizan los anélisis

estadisticos descritos en la seccion 11.2.

IV.4.1 Analisis de Espacio de Claves

La Tabla IX ilustra la mantisa, el total de pardametros y condiciones iniciales, el espacio
de claves de cada mapeo cadtico.
La mantisa utilizada por cada mapeo es la necesaria para generar los estados cadticos

emplenado el hardware de la FPGA.

Sistema/Mantisa Parametros y Espacio de
condiciones iniciales claves
Hénon /2420 4 2159
Rossler/320Q30 10 2197
Tinkerbell /24()20 6 2238
Logistic/24Q20 6 2238
Karplan-Yorke/32Q30 3 2149

Tabla IX: Analisis de espacio de claves.

El espacio de clave depende de las condiciones iniciales y parametros de los sistemas
cadticos, que a su vez dependen de la mantisa utilizada (ver seccién 11.2.1).
Los 5 sistemas implementados en el algoritmo de encriptado propuesto cumplen con

los criterios de Shannon y Kerckhoffs.
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IV.4.2 Analisis de Sensibilidad de claves

Tomando la imagen encriptada de Lena (ver 31a), y utilizando el algoritmo con la clave
de encriptado correspondiente, se obtiene a la salida la imagen recuperada igual a la
original (ver Figura 29).

Sin embargo, al efectuar un minimo cambio en el valor de alguna de las condiciones
iniciales, manteniendo sin variacién el resto de las condiciones iniciales y parametros de
acceso, se obtiene la imagen mostrada en la Figura 53a del Apéndice C 5.1, se puedo
observar que la imagen original no fue recuperada, por lo que el sistema es muy sensible
a pequenas variaciones en alguna de sus condiciones iniciales o parametros.

En la Tabla X se ilustra el cambio minimo por mapeo, en este caso, el cambio

minimo por mapeo es en la condicién inicial xy y utilizando aritmética con presicion de

punto fijo.
Mapeo cadético Condicién ini- Experimental Cambio minimo
cial tedrica X,
Hénon xg = 0.1 0.100000381469727  0.099999427795410
Rossler xo=0.1 0.100000000000364  0.099999046326047
Tinkerbell xo = 0.1 0.100000381469727  0.099999427795410
Logistic 2D x9 = 0.1 0.100000381469727  0.099999427795410
Karplan-Yorke xg = 0.025 0.025000000372529  0.024999999441206

Tabla X: Sensibilidad de los mapeo: Hénon, Rossler, Tinkerbell, Logistic 2D y Karplan-
Yorke.

Existe una diferencia minima entre la condicion inicial y la experimental, esta dife-
rencia disminuye si aumenta la mantisa utilizada del mapeo cadtico, pero el costo recae
en la cantidad de LUTs y multiplicadores que requiere la arquitectura de la FPGA uti-
lizada. El cambio minimo mostrado en la Tabla X se debe a las mantisas configuradas

para cada mapeo cadtico que previamente fueron mostradas en la Tabla IX.
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La Figura 32 muestra el resultado gréfico del andlisis a la sensibilidad al minimo
cambio en la clave, las Figuras adquiridas 32a, 32c y 32e son ilegibles, tanto asi que las
iméagenes 32b, 32d y 32f muestran, respectivamente, el histograma de la imagen recu-
perada, se observa que tiene una distribuciéon uniforme, por lo tanto los criptogramas
obtenidos no contienen informacion o vestigios de la imagen original, lo cual significa

que el algoritmo propuesto es robusto contra ataques estadisticos.

300

250 |

200

(a) Imagen no recu- (b) Histograma del criptograma de Lena no re-
perada de Lena 29a. cuperada 32a.
200
° e
0 50 100 150 200 250
(¢) Imagen no recu- (d) Histograma del criptograma de Cameraman
perada de Camera- no recuperada 32c.
man 29b.
200
° S
0 50 100 150 200 250
(e) Imagen mno re- (f) Histograma del criptograma de Mandril no
cuperada de Mandril recuperada 32e.
29c.

Figura 32: Anélisis de sensibilidad de clave utilizando el mapeo Rossler.
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IV.4.3 Histogramas de los criptogramas obtenidos con el ma-

peo Rossler

La Figura 33 ilustra los histogramas de los criptogramas obtenidos a partir del CPRGB

con el mapeo de Rossler, utilizando las Figuras 30a, 30b y 30c.
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100

0 5 100 150 200 250

(a) Histograma del criptograma de
Lena 2552255 la de Figura 30a.
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0 ___m— 0 )

0 50 200 250 0 50 100 150 200 250
(b) Histograma del criptograma (c) Histograma del criptograma
Cameraman 5122512 de la Figura Mandril 5122512 de la Figura 30c.

30Db.

Figura 33: Histogramas de los criptogramas obtenidos a partir del CPRBG con mapeo
Rossler de las Figuras 30a, 30b y 30c.

Se puede observar que los histogramas de los criptogramas mostrados en la Figura

33 muestran una distribucién uniforme, por lo tanto no contienen informacién de las

iméagenes originales, lo que comprueba que el algoritmo propuesto e implementado en

FPGA es robusto contra ataques estadisticos.
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IV.4.4 Resultado de la entropia de la informacion

La Tabla XI muestra los resultados del andlisis de entropia de la infromacion obteni-
dos del criptograma de Lena con CPRBG empleando los distintos mapeos. Se puede
observar que en todos los casos, el resultado de la entropia es cercano al valor ideal, es

decir, a 8 Bits, tal como se menciona en la seccién 11.2.4.

Mapeo Caético Entropia Criptograma

Hénon 7.99728224 Figura 49a
Rossler 7.99756955 Figura 30a
Tinkerbell 7.99709578 Figura 50a
Karplan Yorke 7.99696075 Figura 5la
Logistic 2D 7.99739303 Figura 52a

Tabla XI: Entropia de la informacién de la imagen de Lena encriptada en la FPGA con
los distintos mapeos.

La Tabla XII muestra los resultados del andlisis de entropia de la infromacion ob-
tenidos del criptograma de Cameraman con CPRBG empleando los distintos mapeos.
Se puede observar que en todos los casos, el resultado de la entropia es cercano al valor

ideal, es decir, a 8 Bits.

Mapeo Caético Entropia Criptograma

Hénon 7.99927416 Figura 49b
Rossler 7.99870848 Figura 30b
Tinkerbell 7.99929761 Figura 50b
Karplan Yorke 7.9989076 Figura 51b
Logistic 2D 7.99928301 Figura 52b

Tabla XII: Entropia de la informacién de la imagen de Cameraman encriptada en la
FPGA con los distintos mapeos.
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La Tabla XIII muestra los resultados del andlisis de entropia de la infromacién

obtenidos del criptograma del Mandril con CPRBG empleando los distintos mapeos.

Se puede observar que en todos los casos, el resultado de la entropia es cercano al valor

ideal, es decir, a 8 Bits.

Mapeo Caético Entropia Criptograma
Hénon 7.999166835 Figura 49c
Rossler 7.999185122 Figura 30c
Tinkerbell 7.999297506 Figura 50c
Karplan Yorke 7.999239746 Figura 5lc
Logistic 2D 7.999396502 Figura 52c

Tabla XIII: Entropia de la informacién de la imagen de Mandril encriptada en la FPGA

con los distintos mapeos.

Tal como se observé en las Tablas XI, XII y XIII, se comprueba experimentalmente

la confiabilidad y robustez del algoritmo propuesto e implementado en FPGA.

La Tabla XIV muestra el andlisis de la Entropia de informacién aplicado a los

criptogramas de las Figuras 31a, 31b y 31c que conforman las componenetes RGB de

la imagen Lena RGB 5122512 mostrada en la Figura 31d.

Lena RGB 5122512

Color Entropia

Rojo 7.99915746
Verde  7.99920835
Azul  7.999218050

Tabla XIV: Entropia del criptograma Lena RGB 52122512 de la Figura 31d

De acuerdo a la Tabla XIV, se observa que el resultado de la entropia de la infor-

macion es sercano a 8 bits, lo cual comprueba nuevamente la confiabilidad y robustes

del algoritmo de encriptado implementado en FPGA.
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IV.4.5 Resultados de ataques diferenciales

En la Tabla XV se muestran los porcentajes de los ataques diferenciales NPCR y el
UACT obtenidos con CPRGB usando los distintos mapeos cadticos y el criptograma de
la imagen de Lena mostrada en la Figura 29a. Se puede observar que los resultrados

mostrados son cercanos a su ideal, NPCR es 100% y el UACT es 34%.

Mapeo cadtico NPCR (%) UACI (%) Criptograma
Hénon 99.6307373  33.5661825 Figura 49a
Rossler 99.6200562  33.4577912 Figura 30a
Tinkerbell 99.5758057  33.3647365 Figura 50a
Karplan-Yorke 99.6002197  33.5527128 Figura 51a
Logistic 2D 99.5773315  33.5271439 Figura 52a

Tabla XV: Ataques diferenciales NPC Ry UACT de la imagen del criptograma de Lena
2562256 obtenida con los distintos mapeos cadticos implementados en FPGA.

En la Tabla XVI se muestran los porcentajes NPCR y el UACT obtenidos con el
CPRGB emplenado los distintos mapeos y usando el criptograma de la imagen de Ca-
meraman 512x512. Nuevamente se observa que los resultrados mostrados son préximos
al ideal, NPCR sercanos 100% y el sercano UACT 34%, nuevamente se comprueba la

robustez del algoritmo contra ataques diferenciales.

Mapeo caético NPCR (%) UACI (%) Criptograma

Hénon 99.60212708  33.52865032 49b
Rossler 99.61204529  33.56798209 30b
Tinkerbell 99.61242676  33.37476543 50b
Karplan-Yorke 99.61128235 33.38566649 51b
Logistic 2D 99.59602356  33.44978482 52b

Tabla XVI: Resultados de ataques diferenciales NPCR y UACIT de la imagen del
criptograma de Cameraman 5122512 obtenida con los distintos mapeos cadticos imple-
mentados en FPGA.
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En la Tabla XVII muestra los porcentajes NPCR y el UACT obtenidos con el

CPRGB emplenado los distintos mapeos y usando el criptograma de la imagen de

Mandril 5122512. Nuevamente se observa que los resultrados mostrados son proximos

al ideal, N PCR sercanos 100% y el sercano UACT 34%, nuevamente se comprueba la

robustez del algoritmo contra ataques diferenciales.

Mapeo caético NPCR (%)

UACI (%) Criptograma

Hénon 99.60212708
Rossler 99.61204529
Tinkerbell 99.61242676
Karplan-Yorke 99.61128235
Logistic 2D 99.59602356

33.52865032 Figura 49c
33.56798209 Figura 30c
33.37476543 Figura 50c
33.38566649 Figura 51lc
33.44978482 Figura 52c

Tabla XVII: Ataques diferenciales NPCR

y UACT del criptograma de Mandril.

En la Tabla XVIII se plasman los porcentajes NPCR y el UACI obtenidos con el

CPRGB empleando el mapeo Rossler y usando el criptograma de la imagen de Lena

RGB 5122512. Nuevamente se observa que los resultrados mostrados son préximos al

ideal, NPCR sercanos 100% vy el sercano UACT 34%, nuevamente se comprueba la

robustez del algoritmo contra ataques diferenciales.

Componente RGB NPCR (%)

UACI (%) Criptograma

Rojo 99.61738586
Verde 99.61967468
Azul 99.62005615

33.58308979 3la
33.57611413 31b
33.54349622 3lc

Tabla XVIII: Ataques diferenciales NPCR y UACI del criptograma de Lena RGB

512x512.

De acuerdo a las Tablas XV, XVII, XVI y XVIII, se observa que los resultado del

ataque diferencial es sercano a ideal, lo cual comprueba nuevamente la confiabilidad y

robustes del algoritmo de encriptado implementado en FPGA.
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IV.4.6 Resultados de la correlacién de pixeles adyacentes

Numéricamente evaluamos los coeficientes de correlaciéon (r,, ) de los criptogramas,

siguiendo el procedimiento del capitulo IV.3, segiin la teoria referenciada en la seccion

I1.2.6, para pixeles horizontales, verticales y diagonales, se espera un ntimero préximo

a cero por los negativos o postivos.

La Tabla XIX muestra la correlacion de pixeles adyacentes por CPRBG utilizando

cada uno de los mapeos cadticos aplicado al criptograma de Lena 256x256. Se concluye

que no existe correlacion de pixeles en los criptogramas.

Mapeo Horizontal Vertical Diagonal Criptograma
Hénon —1.1210E7%  —5.8573E-" —3.2015£"2 Figura 49a
Rossler —9.8539E79  —7.4748E92  5.9399F-2 Figura 30a
Tinkerbell —1.0641E7°  1.7812E79  —9.4017E~"? Figura 50a
Karplan Yorke 2.2356E7° —1.1600E%%  3.3231E%2 Figura 51a
Logistic 2D —5.4137TE7%  —4.3078E9  2.3518E"2 Figura 52a

Tabla XIX: Coeficientes de correlacion del criptograma de Lena 2562256.

La Tabla XX muestra el andlisis de la correlacién de pixeles adyacentes al cripto-
grama de Camaraman 5122512 por CPRBG utilizando cada uno de los mapeos cadticos.
nuevamente se observa que no existe correlacion de pixeles en los criptogramas, por lo

tanto se comprueba la fortaleza del algoritmo de encriptado implementado en FPGA.

Mapeo Horizontal Vertical Diagonal Criptograma
Hénon —3.3808E7%%  3.57TT9EY? 3.5536 592 Figura 49b
Rossler —4.9263E7% —9.2114E79 —3.7723E5% Figura 30b
Tinkerbell 1.2448 01 3.2571E792 31768 "2 Figura 50b
Karplan Yorke  8.0906FE %2 5.2241 52 1.5412F793 Figura 51b
Logistic 2D —9.9549F7%2  8.7098E~"  —1.1875E72 Figura 52b

Tabla XX: Coeficientes de correlacion del criptograma de Cameraman 512x512.



La Tabla XXI muestra el analisis de la correlacion de pixeles adyacentes al cripto-

grama del Mandril 5122512 por CPRBG utilizando cada uno de los mapeos cadticos.

por tal motivo nuevamente se observa que no existe correlacion de pixeles en los cripto-

gramas, por lo tanto se comprueba la fortaleza del algoritmo de encriptado implemen-

tado en FPGA.

Mapeo Horizontal Vertical Diagonal Criptograma
Hénon 3.5782 12 —8.7234E~%  —2.6292F~"2 Figura 49c
Rossler —4.0111E792 8.275E % —3.591E7%2 Figura 30c
Tinkerbell 1.1935E7% —6.5018E7%  —1.5191FE%2 Figura 50c
Karplan Yorke —5.016074E7° —1.1862E~%  1.0427E~" Figura 5lc
Logistic 2D —7.3348 702 8.9931 52 1.3103£702 Figura 52c

Tabla XXI: Coeficientes de correlacion del criptograma de Mandril.

La Tabla XXII muestra la correlaciéon de pixeles adyacentes de los criptogramas

de los componentes de la imagen de lena RGB 5122512 (ver Figuras 31a, 31b y 31c),

usando CPRBG con el mapeo Rossler. Se concluye que no existe correlacién de pixeles

en los criptogramas.

Criptogramas de los componentes Lena RGB 5122512

Correlacion Rojo Verde Azul

Horizontal 18.6062E~%  —12.2641E~% 22.7746 %
Vertical —43.6481E79  —17.8192E7%  94.725F%3
Diagonal 44.3792 5% 18.6089 L%  68.8857F %3

Tabla XXII: Coeficientes de correlacion de los criptogramas de los componenetes de la

imaggen de Lena RGB 5122512.
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IV.4.7 Graficas de la correlacién de pixeles adyacentes usando

el mapeo Rossler

La Figura 34 ilustra graficamente la correlacién de pixeles adyacentes del criptograma
30a utilizando el CPRGB con el sistema Rossler. La Figura 34a ilustra la correlacion de
pixeles adyacentes de forma vertical, donde la distribucion de los puntos en la grafica
son de manera erratica por todo plano, por lo tanto no existe una correlacion de pxeles
adyacentes. El mismo comportamiento aparece en las Figuras 34b y 34c que son las cor-
relaciones de pixeles adyacentes en forma diagonal y horizontal resptectivamente, como
la distrucién pseudo-aleatoria en la gréfica no existe correlacion de pixeles adyacentes,

por lo tanto muestra la robustes del algoritmo de encriptado en FPGA.

250 :
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% 150 . ‘ =500
> lo N — . .
= + . i
% 100 R =100}, , ;
501 ‘. 50}
% 100 200 % 100 200
xy) (xy)

(b) Correlacién diagonal. (c) Correlacién horizontal.

Figura 34: Correlacién de pixeles adyacentes del criptograma Lena usando el mapeo
Rossler.
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La Figura 35 muestra graficamente la correlacién de pxeles adyacentes del crip-
tograma 30b utilizando el CPRGB con el mapeo Rossler. La Figura 3ba ilustra la
correlacién de pixeles adyacentes de forma vertical, donde la distribucién de los puntos
en la gréfica es disperza por lo tanto no existe una correlacién de pxeles adyacentes. El
mismo comportamiento aparece en las Figuras 35b y 35¢ que son las correlaciones de
pixeles adyacentes en forma diagonal y horizontal resptectivamente, como la distrucion
es una dispercion pseudo-aleatoria en la grafica no existe correlacion de pixeles adya-

centes, por lo tanto se comprueba que el algoritmo es robusto.
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FA00F T L e 2100} =
S0l 501,
ol e e T e ol
0 100 200 0
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(b) Correlacién diagonal. (c) Correlacién horizontal.

Figura 35: Grafica de correlacién de pixeles adyacentes del criptograma Cameraman
usando el mapeo Rossler.
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La Figura 36 ilustra graficamente la correlacion de pxeles adyacentes del criptograma
30c utilizando el CPRGB con el mapeo Rossler. La Figura 36a ilustra la correlacién de
pixeles adyacentes de forma vertica, donde la distribucién de los puntos en la grafica
es de forma aleatoria, por lo tanto no existe una correlacion de pxeles adyacentes. El
mismo comportamiento aparece en las Figuras 36b y 36¢ que son las correlaciones de
pixeles adyacentes en forma diagonal y horizontal resptectivamente, como la distrucion
es aleatoria en la grafica no existe correlacién de pixeles adyacentes, por lo tanto nueva-

mente se comprueba la robustez del algoritmo de encriptado implementado en FPGA.
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(b) Correlacién diagonal. (¢) Correlacién horizonta.

Figura 36: Grafica correlacién de pixeles adyacentes del criptograma Mandril usando
el mapeo Rossler.
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IV.4.8 Calidad del encriptado

En la primer columna de las tablas XXIII y XXIV se muestran los resultados de la
maxima D por cada sistema cadtico implementado en el algoritmo y los resultados son
cercanos al ideal.

Observando la correlacion C'C' en la segunda columna de las tablas XXIII y XXIV
por cada mapeo cadtico implementado en la FPGA y los resultados son préximos al
ideal.

Se ilustra en la tercer columna de las tablas XXIII y XXIV los resultados de la AS

por cada mapeo cadtico implementado en el algoritmo y los resultados son competitivos.

Mapeo Maxima Correlacién Irregular
caédtico D cC AS

Hénon 65399 0.00908234 44804
Tinkerbell 65390.5 0.004472406 44826
KarplanYorke 65414.5 —0.000286007 45094
Logistic 2D 65394.5 0.002105741 45078
Rossler 65408.5 0.001003561 45000

Tabla XXIII: Calidad del encriptado obtenido a partir del criptograma de Lena 2562256.

Mapeo Maxima Correlacién Irregular
caédtico D cc AS
Hénon 261606 —0.000674241 157706

Tinkerbell 261607 0.001918371 158116
KarplanYorke 261634.5  0.005342149 159376
Logistic 2D 261610 0.000764522 158266
Rossler 261591 0.001736202 157352

Tabla XXIV: Calidad del encriptado obtenido a partir del criptograma de Camaraman
512x512.

Con los resultados mostrados en las tablas XXIII y XXIV se demuestra que el

algoritmo implementado en la FPGA es de excelente calidad.
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IV.4.9 Pruebas FIPS 140-2 a la secuencia binaria

Las pruebas se aplican al CPRGB con el mapeo caético Rossler usando la funciéon mod
255.

Segun la teoria ilustrada en la seccion I1.2.8, se seleccionaron 100 muestras con
100000 bits para aplicar las pruebas, cada muestra con diferente clave, siguiendo el
protocolo se realizaron 100 veces cada una de las pruebas, los resultados se muestran en
la Tabla XXV, ilustran que el CPRGB propuesto es rechazado como generador binario

pseudoaleatorio ideal, es decir los resultados son competitivos.

Prueba Porcentaje Valores
aprobado requeridos
Frequency test X 93% < 3.8415
Two bits test Xo 99% < 5.9915
Poker test X3 95% < 14.067
Runs test X4 96% < 33.9244
Autocorrelation test X5 97% —1.96 < X5 < 1.96

Tabla XXV: Pruebas estadisticas FIPS 140-2.

IV.4.10 Conclusiéon

En este capitulo se presentaron los resultados del sistema embebido de encriptado
cadtico usando el CPRGB con los mapeos Rossler, Hénon, Tinkerbell, Logistic y
Karplan-Yorke. Con respecto al analisis de seguridad de la propuesta usando dife-
rentes sistemas cadticos, se puede observar que son competitivos y no existe diferencia
entre ellos, por lo tanto la fortaleza del CPRGB radica en al funcion mod 255. Se
presenté un andlisis FIPS 140-2 a la secuencia de datos, los resultados son aceptables
y competitivos. La diferencia significativa resultante se encuentra el espacio de clave el

cual depende de los pardametros y condiciones iniciales del mapeo cadtico.



Capitulo V

Conclusiones

Se propuso un sistema embebido de cifrado cadtico de imagenes implementado en FPGA
con una llave de acceso biométrica y se desarrollo una interfaz grafica en Raspberry Pi
2 modelo B.

La potencialidad del sistema se integra a partir de las bondades de los elementos

que lo componen:

i. El CPRGB embedido en hardware
ii. La posibilidad de integrar diversos sistemas cadticos
iii. El chip de reconocimiento de voz como llave de acceso

iv. Una interfaz grafica implementada en Raspberry Pi 2 B

El CPRGB no es aceptado en las pruebas FIPS 149-2 como un generador ideal,
es decir es competitivo ya que potencializa cualquier sistema cadtico empleado en el
algoritmo, esto se observa en los resultados de los diferentes ataques a la seguridad
del algoritmo cambiando de mapeo caodtico obteniéndose estandares de seguridad muy
competitivos a nivel internacional.

Se aumenta la seguridad al tener un usuario que use su voz como clave de acceso,
por lo tanto el acceso al sistema por un intruso se complica al integrar el chip de
reconocimiento de voz.

La integracién del Raspberry Pi 2 B y la interfaz grafica provee una interacion
dindmica con otros periféricos para proporcionar privacidad y seguridad en el encriptado

de informacion confidencial.
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Como trabajo futuro se propone mejorar la interfaz grafica para manipular las con-
diciones iniciales y parametros del mapeo caético implementado en el FPGA, esto es
modificar la secuencia binaria pseudo-aleatoria generada por el CPRGB, teniendo dife-
rentes llaves del sistema de encriptado embebido propuesto, también se propone utilizar
otros datos para cifrar como son video, audio, texto, etc.

Se propone sustituir el chip de reconocimiento de voz por un algoritmo semejante e
implementarlo en la FPGA.

Como los algoritmos criptogréaficos tienen un tiempo de vida finito, siempre sera
necesario proponer nuevas metodologias cada vez mas complejas y seguras para proteger
la informacién confidencial, por lo tanto, se propone implementar otras metodologias

en FPGA para generar CPRGB diferentes, manteniendo la seguridad de la informacién.
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Apéndice A

Otros Sistemas Caodticos Discretos

A.1 Mapeo de Hénon

El mapeo de Hénon es un sistema dindmico de tiempo discreto (Hénon, 1976). Es uno
de los sistemas dinamicos, que muestran comportamiento cadtico, mas estudiados. El

mapeo toma dos estados (x,,y,) en el plano y atractor el siguiente punto.

Tpp1 = 1 —az? + 1y,

+1 Y (21)
Yn+1 = 63771

El mapeo depende de dos parametros, o y 3, para mantener el mapeo clasico cadtico

de Hénon los valores fueron o = 1.4 y § = 0.3. Las condiciones iniciales fueron xy = 0.1

y yo = 0.15 (Hénon, 1976). La Figura 37 muestra su atractor, el conjunto de ecuaciones

de Hénon se programaron en Matlab.
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Figura 37: Atractor del mapeo cadtico Hénon.
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A.2 Mapeo de Tinkerbell

El mapeo de Tinkerbell (Goldsztejn et al., 2011) es un sistema dindmico discreto en el
tiempo. El mapeo toma dos estados (x,,y,) en el plano y mapea el siguiente punto.
Tpi1 = x% — y,% + ax, + by,

(22)
Yn+1 = 2xnyn + cxy + dyn

El mapeo depende de 4 parametros, a, b, ¢, vy d, para mantener el mapeo cadtico de
Tinkerbell los valores fueron a = 0.9, b = —0.6013, ¢ = 2 y d = 0.5. Las condiciones
iniciales fueron zo = 0.1 y yo = 0.15 (Goldsztejn et al., 2011). La Figura 38 muestra su

atractor, el conjunto de ecuaciones de Tinkerbell se programaron en Matlab.

0ar

Figura 38: Atractor del mapeo cadtico Tinkerbell.
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A.3 Mapeo de Karplan-Yorke

El mapeo de Karplan-Yorke (Kaplan y Yorke, 1979) es un sistema dindmico discreto en
el tiempo. El mapeo toma dos estados (x,,y,) en el plano y mapea el siguiente punto.
Tpy1=1— 2<x¢21)

(23)
Yn+1 = AYp +xz,

El mapeo depende de un parametro, a, para mantener el mapeo cadtico de Karplan-
Yorke el valor es @ = 0.4. Las condiciones iniciales son zg = 0.025 y yo = 0.025 (Kaplan
y Yorke, 1979). La Figura 39 muestra su mapeo, el conjunto de ecuaciones de Karplan-

Yorke se programaron en Matlab.

-1 08 06 -04 02 1] 02 04 0B 08B 1

Figura 39: Atractor del mapeo cadtico Karplan-Yorke.
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A.4 Mapeo Logistic 2D

El mapeo de Logistic 2D (Grassberger y Procaccia, 2004) es un sistema dindmico dis-
creto en el tiempo. El mapeo toma dos estados (z,,y,) en el plano y mapea el siguiente

punto.

Toy1 = 1 Zn(1 — 2,) + 1192

(24)
Yni1 = HoYn(1 — yn) + 72(22 + 2,yn)

El mapeo depende de 4 pardmetros, (1, 71, f2, ¥ /gammasy, para mantener el
mapeo cadtico de Logistic 2D los valores son py = 3, 71 = 0.2, uo = 3.4y 1 = 0.14
(Grassberger y Procaccia, 2004). Las condiciones iniciales son zo = 0.1 y o = 0.3. La
Figura 40 muestra su mapeo, el conjunto de ecuaciones de Logistic 2D se programaron

en Matlab.

081

06

0.4

0z 1 1 1 1 1 1 1 1

Figura 40: Atractor del mapeo cadtico Logistic 2D.



Apéndice

B

Otros Mapeos Implementados en el

CPRGB

El presente apéndice muestra 4 mapeos implementados en FPGA utilizados en la pro-

puesta de tesi, Hénon, Tinkerbell, Karplan-Yorke y Logstic 2D.

B.1 Mapeo de Hénon Implementado en FPGA

A partir de la ecuacion 21 del sistema cadtico Hénon se disena e implementa en Simulink

utilizando “SysGen”y el resultado se visualiza en la Figura 41, se utilizan los parametros

de (Hénon, 1976).

L
x(n) To Workspace
L—»|
Scope1

d <
-1
< rst
x(0) Constant1
Constant2
—*a 2 a+b
axb b B
P 1-ax(n)*2 I~ a+b-
x(n)*2 ax(n)*2 b
1-ax(n)*2+y(n)
—’>>—’d 1
z q
bx(n) Ij}_,—vrst
Constant ¥(0)

System
Generator
[ out} y
y(n) L To Workspace1
Scope

Figura 41: Implementacion del mapeo de Hénon en “SysGen”para la FPGA.

El resultado de la co-simulacion se ilustra en la Figura 42 y muestra el mapeo carac-

teristico de Hénon.
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(a) Atractor de Hénon implementado en FPGA.
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(b) Comparacién entre los dos mapeos (FPGA vs PC).

Figura 42: Atractor del mapeo cadtico Hénon obtenido por medio de la co-simulacién.

La Figura 42a ilustra el mapeo Hénon el cual mantiene su forma caracteristica,
comprobando que la implementacién ha sido correcta usando una mantisa de 2420,
1 bit de signo, 3 bits de tipo entero y 20 bits de la parte fracionaria. La Figura 42b
muestra una comparacion entre dos mapeos del sistema Hénon, en azul es el programado
en Matlab y en verde el implementado en FPGA se observa una diferencia entre los
puntos que conforman el mapeo y se debe a la diferencia de la mantisa, pero los dos

mantienen el mapeo.
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B.2 Mapeo de Tinkerbell Implementado en FPGA

A partir de la ecuacién 22 del sistema caodtico Tinkerbell se disena e implementa en
Simulink utilizando SysGen y el resultado se visualiza en la Figura 43, se utilizan los

pardmetros de (Goldsztejn et al., 2011).

0.9 |«
" a*x(n) aﬁ x(0)=0c.’1
a+b axb g
b‘—[ a<—| * e 97 st
x(n)*2-y(n)*2+a"x(n) 2 bb x(n)*2
la+b’ X(n)'2-y(n)'2 al« ﬂ
b« b Constant
x(n)"2-y(n)*2+a"x(n)+b"y(n) b =?|—'
i' X(N)  To Workspace
-~
System
Generator
ar 5. ’7
ax tll) X " A+ ¥(n) To Workspace1
Y I 1
+ %, *.
a N 2*x(n)*y(n) | | y(0)=0.15
2%x(n)*y(n)+c*x(n X2 |«
oy ™ | Constant1
¢*x(n)
2*x(n)*y(n)+c*y(n)+d*y(n) 0.5 |«
d*y(n)

Figura 43: Implementacion del mapeo de Tinkerbell en “SysGen”para la FPGA.

Se implementé una co-simulacién. En la Figura 44 se ilustra el mapeo correspon-

diente al sistema cadtico Tinkerbell.
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(a) Atractor del mapeo implementado en FPGA.
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(b) Comparacién entre los dos mapeos obtenidos en
FPGA vs PC.

Figura 44: Atractor del sistema cadtico Tinkerbell obtenido por medio de la co-
simulacion.

La Figura 44a ilustra el mapeo Tinkerbell el cual mantiene su forma caracteristica,
comprobando que la implementacién ha sido correcta usando una mantisa de 24Q20, 1
bit de signo, 3 bits de tipo entero y 20 bits de la parte fracionaria. La Figura 44b muestra
una comparacion entre dos mapeos del sistema Tinkerbell, en azul es el programado
en Matlab y en verde el implementado en FPGA se observa una diferencia entre los

puntos que conforman el mapeo y se debe a la diferencia de la mantisa.
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B.3 Mapeo de Karplan-Yorke Implementado en
FPGA

Tomando la ecuacién 23 del sistema cadtico Karplan-Yorke se disena e implementa en
Simulink utilizando SysGen y el resultado se visualiza en la Figura 45, se utilizan los

pardmetros de (Kaplan y Yorke, 1979).

Constant X To Workspace
d+

a-b 34—@7 ba q z‘1
a x
b rst<—|0
1-2*(x(n)"2 )

2(x(n)2 ) x(n)*2 x(0) Constant1

§
-

y To Workspace

¥
[=]
-4

A A

System {

Generator Lo 4 p ar € dJ
i Zstef0 |
a’y(n)+x(n)

y(0) Constant6

Figura 45: Implementacién del mapeo de Karplan-Yorke en “SysGen”para la FPGA.

Se implement6 una co-simulacion. En la Figura 46 se muestra el mapeo correspon-

diente al sistema cadtico Karplan-Yorke.
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(b) Comparacién de los atractores en FPGA vs PC.

Figura 46: Mapeo del sistema cadtico Karplan-Yorke obtenido por medio de la co-
simulacion.

La Figura 46a muestra el mapeo Karplan-Yorke el cual mantiene su forma carac-
teristica, comprobando que la implementacién ha sido correcta usando una mantisa de
32030, 1 bit de signo, 1 bits de tipo entero y 30 bits de la parte fracionaria. La Figura
46b muestra una comparaciéon entre dos mapeos del sistema Karplan-Yorke, en azul es el
programado en Matlab y en verde el implementado en FPGA se observa una diferencia

entre los puntos que conforman el mapeo y se debe a la diferencia de la mantisa.
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B.4 Mapeo Logistic 2D Implementado en FPGA

A partir de la ecuacién 24 del sistema cadtico Logistic 2D se disena e implementa en
Simulink utilizando SysGen y el resultado se visualiza en la Figura 47, se utilizan los

pardametros de (Grassberger y Procaccia, 2004).

iA a-b a%t
bie—

System

Generator 1 -x(n) >E—>

b
o X(n)  To Workspace
a mu1™x(n)*{1-x(n)) dle!
ath 1
b mu1™(n rst
mu1*x(n)*(1-x(n))+gama1”y(n)*2 4@ & bb x(0)

gamat’y(n)'2  y(n)"2 Constant2

D_
J ‘l:L CI%L

ams 0 o y |

y(n) To Workspace1

mu2*y(n)*(1-y(n)) ol £ di+
e z

mu2*y(n) y(0)

a+h y(n}*2
gama2*(x(n)A2+x(n)"y(n)) L

X(n)A2+x(n)"

b,
aq—rax - Constant3

yin) —@xby

X(n)*y(n)

Figura 47: Implementacion del mapeo de Logistic 2D en “SysGen”para la FPGA.

Se implementé una co-simulacién. En la Figura 48 se ilustra el mapeo correspon-

diente al sistema caotico Logistic 2D.
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(b) Comparacién entre los dos mapeos FPGA vs PC.

Figura 48: Mapeo del sistema cadtico Logistic 2D obtenido por medio de la co-
simulacion.

La Figura 48a muestra el mapeo Logistic 2D el cual mantiene su forma caracteristica,
comprobando que la implementacién ha sido correcta usando una mantisa de 24Q20, 1
bit de signo, 3 bits de tipo entero y 20 bits de la parte fracionaria. La Figura 48b muestra
una comparacion entre dos mapeos del sistema Logistic 2D, en azul es el programado
en Matlab y en verde el implementado en FPGA se observa una diferencia entre los

puntos que conforman el mapeo y se debe a la diferencia de la mantisa.



Apéndice C

Otros Resultados

El apendice ilustra los recursos necesarios para la implementacion, los respectivos crip-

togramas y por ultimo los analisis estadisticos.
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C.1 Criptograma usando el Sistema Hénon

La Figura 49 presenta 3 criptogramas a partir del CPRBG con Hénon, las 3 imagenes
representan el cifrado cadtico. La Figura 49b y 49c estan constituidas por 5122512

pixeles, con una simple observacion se identifica la diferencia entre las mismas.

(b) Criptograma de Cameraman(c) Criptograma de Mandril
5122512. 5122512.

Figura 49: Criptogramas a partir del CPRBG con Hénon: Lena Figura 29a, Cameraman
Figura 29b y Mandril Figura 29d.
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C.2 Criptograma usando el Sistema Tinkerbell

La Figura 50 presenta 3 criptogramas a partir del CPRBG con Tinkerbell, las 3 imagenes
representan el cifrado cadtico. Las Figuras 50b y 50c estan constituidas por 5122512

pixeles, con una simple observacion se identifica la diferencia entre las mismas.

(b) Criptograma de Cameraman(c) Criptograma de Mandril
5122512. 5122512.

Figura 50: Criptogramas a partir del CPRBG con Tinkerbell: Lena 29a, Cameraman
29b y Mandril 29d.
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C.3 Criptograma usando el Sistema Karplan-Yorke

La Figura 51 presenta 3 criptogramas a partir del CPRBG con Karplan-Yorke, las 3
figuras ilustran el enmascaramiento caético. Las Figuras 51b y 5lc tienen 5122512

pixeles, analizando las dos imédgenes se encuentran diferentes entre si.

(b) Criptograma de Cameraman(c) Criptograma de Mandril
5122512. 5122512.

Figura 51: Criptogramas a partir del CPRBG con Karplan-Yorke: Lena 29a, Camera-
man 29b y Mandril 29d.
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C.4 Criptograma usando el Sistema Logistic 2D

La figura 52 presenta 3 criptogramas a partir del CPRBG con Logistic 2D, las 3
imagenes representan el cifrado cadtico. Las Figuras 52b y 52¢ estan constituidas por

5122512 pixeles, con una simple observacion se identifica la diferencia entre las mismas.

(b) Criptograma de Cameraman(c) Criptograma de Mandril
5122512. 5122512.

Figura 52: Criptogramas a partir del CPRBG con Logistic 2D: Lena 29a, Cameraman
29b y Mandril 29d.
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C.5 Analisis estadisticos de seguridad a otros crip-

togramas

En estd seccion se presentan los ananalisis estadisticos graficos a los criptogramas obte-
nidos a partir de usar los sistemas cadticos Hénon, Tinkerbell, Karplan-Yorke y Logistic
2D. En la seccion I1.2 se prersenta la teoria del andlisis por histogramnas y graficas de
correlaciéon de pixeles adyacentes.

Cabe senalar que los resultados son simnilares a simple vista, se recomienda observar
detenidamente los rersultados y se comprobara visualmente la existencia de la minima

diferencia que existe al usar diferentes mapeos cadticos.
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C.5.1 Analisis de Sensibilidad de claves

La Figura 53 ilustra el analisis grafico de la sensibilidad al minimo cambio en la clave,
las imagenes recuperadas 53a, 53¢ y 53e son irreconocibles, tanto asi que las Figuras
53b, 53d y 53f muestran, respectivamente, el histograma de la imagen recuperada el
cual es uniforme, por lo tanto las imagenes recuperadas no contienen informacién de la

imagen original.
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(a) Imagen no recu-(b) Histograma del criptograma de Lena no re-
perada de Lena 29a. cuperada 53a.
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(e) Imagen no re-(f) Histograma del criptograma de Mandril no
cuperada de Mandrilrecuperada 53e.
29c.

Figura 53: Anélisis de sensibilidad de clave utilizando el sistema Hénon.
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La Figura 54 ilustra el andlisis grafico de la sensibilidad al minimo cambio en la clave,
las imagenes recuperadas 54a, H4c y H4e son irreconocibles, tanto asi que las Figuras
54b, 54d y 54f muestran, respectivamente, el histograma de la imagen recuperada el

cual es uniforme, por lo tanto las imagenes recuperadas no contienen informacién de la

imagen original.

ol 50 100 150 200 250

(a) Imagen no recu-(b) Histograma del criptograma de Lena no re-
perada de Lena 29a. cuperada 54a.
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(¢) Imagen no recu-(d) Histograma del criptograma de Cameraman
perada de Camera-no recuperada 54c.
man 29b.
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(e) Imagen no re-(f) Histograma del criptograma de Mandril no
cuperada de Mandrilrecuperada 54e.
29c.

Figura 54: Anélisis de sensibilidad de clave utilizando el sistema Tinkerbell.
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La Figura 55 muestra el resultado gréfico del andlisis a la sensibilidad al minimo
cambio en la clave, las Figuras adquiridas 55a, 55¢ y H5e son ilegibles, tanto asi que las
imagenes 55b, 55d y 55f muestran, respectivamente, el histograma de la figura recupe-
rada el cual es uniforme, por lo tanto las figuras adquiridas no contienen informacién

de la imagen original.
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(a) Imagen no recu-(b) Histograma del criptograma de Lena no re-
perada de Lena 29a. cuperada 55a.
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(¢) Imagen no recu-(d) Histograma del criptograma de Cameraman
perada de Camera-no recuperada 55c.
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(e) Imagen no re-(f) Histograma del criptograma de Mandril no
cuperada de Mandrilrecuperada 55e.
29c.

Figura 55: Anélisis de sensibilidad de clave utilizando el sistema Karplan-Yorke.
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La Figura 56 ilustra el andlisis grafico de la sensibilidad al minimo cambio en la clave,

las Figuras recuperadas 56a, 56¢ y H6e son irreconocibles, tanto asi que las figuras 56b,

56d y 56f muestran, respectivamente, el histograma de la imagen recuperada el cual es

uniforme, por lo tanto las imagenes recuperadas no contienen informacién de la imagen

original.

Figura 56: Anélisis de sensibilidad de clave utilizando el sistema Logistic 2D.
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C.5.2 Histogramas de los criptogramas del sistema Hénon

El histograma de una imagen regresenta de forma grafica la informacién por la cual esta
constituida la imagen. La Figura 57 representa los histogramas de los criptogramas,

ver Figuras 49a, 49b y 49c, a partir del CPRBG con Hénon.

300
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0

0 50 100 1 O 200 250

(a) Histograma del criptograma de
Lena 2552255 figura 49a.

|

800

50 100 150 200 250

0

50 100 150 200 250

0

(b) Histograma del criptograma(c) Histograma del criptograma
Cameraman 5122512 figura 49b. Mandril 5122512 figura 49c.

Figura 57: Histogramas de los criptogramas a partir del CPRBG con Hénon: 49a, 49b
y 49c.

Los histogramas de los criptogramas 49a, 49b y 49c tienen una distribucién uniforme,

por lo tanto no contienen informacién de las imagenes originales.
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C.5.3 Histogramas de los criptogramas del sistema Tinkerbell

La Figura 58 representa los histogramas de los criptogramas, ver Figuras 50a, 50b y

50c, a partir del CPRBG con Tinkerbell.

0
0 50 100 150 200 250

(a) Histograma del criptograma de
Lena 2552255 figura 50a.

(b) Histograma del criptograma(c) Histograma del criptograma
Cameraman 5122512 figura 50b. Mandril 5122512 figura 50c.
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Figura 58: Histogramas de los criptogramas a partir del CPRBG con Tinkerbell: 50a,
50b y 50c.

Los histogramas de los criptogramas 50a, 50b y 50c tienen una distribucién uniforme,

por lo tanto no contienen informacion de las imégenes originales.
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C.5.4 Histogramas de los criptogramas del sistema Karplan

Yorke

La Figura 59 ilustra los histogramas de los criptogramas, ver Figuras 5la, 51b y 5lc, a

partir del CPRBG con Karplan Yorke.
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(b) Histograma del criptograma(c) Histograma del criptograma
Cameraman 5122512 figura 51b. Mandril 5122512 figura 5lc.

Figura 59: Histogramas de los criptogramas a partir del CPRBG con Karplan Yorke:
51a, 51b y 5lec.

Los histogramas de los criptogramas 51a, 51b y 5lc ilustran una distribucién uni-

forme, por lo tanto no contienen informacion de las imdgenes originales.
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C.5.5 Histogramas de los criptogramas del sistema Logistic

2D

La Figura 60 representa los histogramas de los criptogramas, ver Figuras 52a, 52b y

52¢, a partir del CPRBG con Logistic 2D.

|
|
|
|
|

0 200 250

50 100 15

(a) Histograma del criptograma de

Lena 2552255 figura 52a.
| |
50 100 15

1000¢

1000

800 ‘ 800 H

|

400 H 400 H

-
0 I 0

0 50 100 150 200 250

0 200 250

0

(b) Histograma del criptograma(c) Histograma del criptograma
Cameraman 5122512 figura 52b. Mandril 5122512 figura 52c.

Figura 60: Histogramas de los criptogramas a partir del CPRBG con Logistic 2D: 52a,
52b y 52c.

Los histogramas de los criptogramas 52a, 52b y 52c¢ tienen una distribucién uniforme,

por lo tanto no contienen informacién de las imagenes originales.
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C.5.6 Histogramas de los criptogramas de la imagen RGB

usando el sistema Rossler

La Figura 61 ilustra los histogramas de los 3 criptogramas, ver Figuras 61a, 61b y 61c,
de la imagen Lena RGB, ver Figura 29c¢, a partir del CPRBG con Rossler. La Figura

61d muestra el histograma del criptograma 31d.
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Figura 61: Histograma de los criptogramas a partir del CPRBG con Rossler usando a
la Imagen Lena RGB 5122512 29c.

Los histogramas de la igura 61 tienen una distribucién uniforme, por lo tanto no

contienen informacién de las imagenes originales.
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C.5.7 Grafica de la correlacion de pixeles adyacentes usando
Hénon

La Figura 62 ilustra graficamente la correlacion de pxeles adyacentes del criptograma
49a utilizando el CPRGB con el sistema Hénon. La Figura 62a ilustra la correlacién de
pixeles adyacentes de forma vertica, donde la distribucién de los puntos en la grafica
es disperza por lo tanto no existe una correlacion de pxeles adyacentes. El mismo
comportamiento aparece en las Figuras 62b y 62c¢ que son las correlaciones de pixe-
les adyacentes en diagonal y horizontal resptectivamente, como la distrucion es una

dispercion en la grafica no existe correlacion de pixeles adyacentes.

250 2507 250¢
200 oo 2000 200, ¢, L e
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o0t Y1000 LT , Zqoof ©,on T
501, - 500 e s0f. :
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(xy) (xy) (xy)

(a) Correlacién vertical. (b) Correlacién diagonal. (¢c) Correlacién horizontal.

Figura 62: Correlacién de pixeles adyacentes del criptograma Lena usando el sistema
Hénon.

La Figura 63 muestra graficamente la correlaciéon de pxeles adyacentes del crip-
tograma 49b utilizando el CPRGB con el sistema Hénon. La Figura 63a ilustra la
correlacién de pixeles adyacentes de forma vertica, donde la distribucién de los puntos
en la grafica es disperza por lo tanto no existe una correlacién de pxeles adyacentes.
El mismo comportamiento aparece en las Figuras 63b y 63c que son las correlaciones
de pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es

una dispercion en la grafica no existe correlacion de pixeles adyacentes.

La Figura 64 ilustra graficamente la correlacion de pxeles adyacentes del criptograma



121

2507 250F
200} o 200},
21501~ T =500
Z > % - :
+ ~ > B B
Z100f .« % X100 + -
50/ . - sof
% T 200 % 100 200 % 100 200
xy) xy) xy)
(a) Correlacién vertical. (b) Correlacién diagonal. (c) Correlacién horizontal.

Figura 63: Correlacién de pixeles adyacentes del criptograma Cameraman usando el
sistema Hénon.

49c utilizando el CPRGB con el sistema Hénon. La Figura 64a ilustra la correlacién de
pixeles adyacentes de forma vertica, donde la distribucién de los puntos en la grafica
es disperza por lo tanto no existe una correlacion de pxeles adyacentes. El mismo
comportamiento aparece en las Figuras 64b y 64c¢ que son las correlaciones de pixe-
les adyacentes en diagonal y horizontal resptectivamente, como la distrucion es una

dispercion en la grafica no existe correlacion de pixeles adyacentes.
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Figura 64: Correlaciéon de pixeles adyacentes del criptograma Mandril usando el sistema
Hénon.
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C.5.8 Grafica de la correlacion de pixeles adyacentes usando
tinkerbell

La Figura 65 presenta graficamente la correlacién de pxeles adyacentes del criptograma
49a utilizando el CPRGB con el sistema Tinkerbell. La Figura 65a ilustra la corre-
lacion de pixeles adyacentes de forma vertica, donde la distribuciéon de los puntos en
la grafica es disperza por lo tanto no existe una correlacion de pxeles adyacentes. El
mismo comportamiento aparece en las Figuras 65b y 65¢ que son las correlaciones de
pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es una

dispercion en la grafica no existe correlacion de pixeles adyacentes.

250F o 2507 = 250f
200} - e 200 ) .’..“’ .. ’.. . 500 ”:'. . ::, o .’
Lot = RTINS e e, .
<1501 . ¢ ) ¥ 1501, ¢ v > 150 Lo '
+ L # > . - A
> = P Y ' . T A I
X100f. - ) % 100 . : o X400F et 7.
ot - o - AT
50k T 50t 50¢ .. S
S S TR: < e ‘. IR L
% 100 200 % 100 200 % 100 200
xy) xy) xy)

(a) Correlacién vertical.

(b) Correlacién diagonal.

(¢c) Correlacién horizontal.

Figura 65: Correlacién de pixeles adyacentes del criptograma Lena usando el sistema
Tinkerbell.

La Figura 66 ilustra graficamente la correlacion de pxeles adyacentes del cripto-
grama 49b utilizando el CPRGB con el sistema Tinkerbell. La Figura 66a ilustra la
correlacién de pixeles adyacentes de forma vertica, donde la distribucién de los puntos
en la grafica es disperza por lo tanto no existe una correlacién de pxeles adyacentes.
El mismo comportamiento aparece en las Figuras 66b y 66¢ que son las correlaciones
de pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es

una dispercion en la grafica no existe correlacion de pixeles adyacentes.
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Figura 66: Correlacién de pixeles adyacentes del criptograma Cameraman usando el

sistema Tinkerbell.

La Figura 67 muestra graficamente la correlacion de pxeles adyacentes del cripto-

grama 49c utilizando el CPRGB con el sistema Tinkerbell. La Figura 67a ilustra la

correlacién de pixeles adyacentes de forma vertica, donde la distribucién de los puntos

en la grafica es disperza por lo tanto no existe una correlacion de pxeles adyacentes.

El mismo comportamiento aparece en las Figuras 67b y 67c que son las correlaciones

de pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es

una dispercion en la grafica no existe correlacion de pixeles adyacentes.
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Figura 67: Correlacién de pixeles adyacentes del criptograma Mandril usando el sistema

Tinkerbell.
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C.5.9 Grafica de la correlacion de pixeles adyacentes usando
Karplan-Yorke

La Figura 68 muestra graficamente la correlacién de pxeles adyacentes del criptograma
49a utilizando el CPRGB con el sistema Karplan Yorke. La Figura 68a ilustra la
correlacién de pixeles adyacentes de forma vertica, donde la distribucién de los puntos
en la grafica es disperza por lo tanto no existe una correlacion de pxeles adyacentes.
El mismo comportamiento aparece en las Figuras 68b y 68c que son las correlaciones
de pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es

una dispercion en la grafica no existe correlacion de pixeles adyacentes.
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(a) Correlacién vertical. (b) Correlacién diagonal. (¢c) Correlacién horizontal.

Figura 68: Correlacién de pixeles adyacentes del criptograma Lena usando el sistema
Karplan Yorke.

La Figura 69 ilustra graficamente la correlacion de pxeles adyacentes del criptograma
49b utilizando el CPRGB con el sistema Karplan Yorke. La Figura 69a ilustra la
correlacién de pixeles adyacentes de forma vertica, donde la distribucién de los puntos
en la grafica es disperza por lo tanto no existe una correlacién de pxeles adyacentes.
El mismo comportamiento aparece en las Figuras 69b y 69¢ que son las correlaciones
de pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es

una dispercion en la grafica no existe correlacion de pixeles adyacentes.
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Figura 69: Correlacién de pixeles adyacentes del criptograma Cameraman usando el
sistema Karplan Yorke.

La Figura 68 muestra graficamente la correlacion de pxeles adyacentes del cripto-
grama 49a utilizando el CPRGB con el sistema Karplan Yorke. La Figura 68a ilustra la
correlacién de pixeles adyacentes de forma vertica, donde la distribucién de los puntos
en la grafica es disperza por lo tanto no existe una correlacion de pxeles adyacentes.
El mismo comportamiento aparece en las Figuras 68b y 68c que son las correlaciones
de pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es

una dispercion en la grafica no existe correlacion de pixeles adyacentes.
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Figura 70: Correlacién de pixeles adyacentes del criptograma Mandril usando el sistema
Karplan Yorke.
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C.5.10 Grafica de la correlacion de pixeles adyacentes usando
Logistic 2D

La Figura 71 ilustra graficamente la correlacion de pxeles adyacentes del criptograma
49a utilizando el CPRGB con el sistema Logistic 2D. La Figura 71a ilustra la corre-
lacion de pixeles adyacentes de forma vertica, donde la distribucion de los puntos en
la grafica es disperza por lo tanto no existe una correlacion de pxeles adyacentes. El
mismo comportamiento aparece en las Figuras 71b y 71c que son las correlaciones de
pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es una

dispercion en la grafica no existe correlacion de pixeles adyacentes.
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Figura 71: Correlacién de pixeles adyacentes del criptograma Lena usando el sistema
Logistic 2D.

La Figura 72 muestra graficamente la correlaciéon de pxeles adyacentes del cripto-
grama 49b utilizando el CPRGB con el sistema Logistic 2D. La Figura 72a ilustra la
correlacién de pixeles adyacentes de forma vertica, donde la distribucién de los puntos
en la grafica es disperza por lo tanto no existe una correlacién de pxeles adyacentes.
El mismo comportamiento aparece en las Figuras 72b y 72c que son las correlaciones
de pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es

una dispercion en la grafica no existe correlacion de pixeles adyacentes.
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Figura 72: Correlacién de pixeles adyacentes del criptograma Cameraman usando el
sistema Logistic 2D.

La Figura 73 muestra graficamente la correlacion de pxeles adyacentes del cripto-
grama 49c utilizando el CPRGB con el sistema Logistic 2D. La Figura 73a ilustra la
correlacién de pixeles adyacentes de forma vertica, donde la distribucién de los puntos
en la grafica es disperza por lo tanto no existe una correlacion de pxeles adyacentes.
El mismo comportamiento aparece en las Figuras 73b y 73c que son las correlaciones
de pixeles adyacentes en diagonal y horizontal resptectivamente, como la distrucion es

una dispercion en la grafica no existe correlacion de pixeles adyacentes.
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Figura 73: Correlacién de pixeles adyacentes del criptograma Mandril usando el sistema
Logistic 2D.



Apéndice D

Configuracion del chip de
reconocimiento de voz

En la D.1 se muestra la configuraciéon del Chip de reconocimiento de voz y en la D.2 se

ilustran otras vocez grabadas en el chip.
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D.1 Proceso de grabacion de la voz en el microcon-

trolador SPCEO0G61A

El microcontrolador SPCEO61A puede reconocer la voz. Recibe su configura

cion a través del puerto serial. El modulo almacena hasta 15 instrucciones de voz,
divididos en 3 grupos, cada voz esta vinculada a una salida en texto o hexadecimal
dependiendo del modo de trabajo, modo corto o modo extendido. Bajo un ambiente
controlado tiene un 99% de reconocimiento. La tabla siguiente muestra el resultado de

la grabacion de voz en modo corto.

Grupo 1 Grupo 2
Voz Salida Voz Salida
(Senal analdgica) (Senal binaria) (Senal analdgica) (Senal binaria)
Audio 0x11 Audio 0221
Audio 0x12 Audio 0222
Audio 0x13 Audio 0223
Audio 0x14 Audio 0x24
Audio 0x15 Audio 0x25
Grupo 3
Voz Salida
(Senal analdégica) (Senal binaria)
Audio 0x11
Audio 0x32
Audio 0z33
Audio 0x34
Audio 0x35

Tabla XXVI: Banco de voz del chip SPCEO61A.

La interface del chip es de 5V TTL. El formato de los datos es 8 bits de datos, no
paridad, 1 bit de paro. El baudio es de 9600 por default pero puede ser cambiado.
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El fabricante del chip recomienda el software AccessPort para la configuracion y

proceso de grabacion de las diferentes voces.
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Figura 74: Interfaz gréafica del software AccessPort.

El chip tiene 38 instrucciones para el proceso de grabado de la voz. Si se utiliza
0xAA después 0x11, se empieza a grabar las 5 palabras del grupo 1, de forma similar al

usar 0x12 o 0z13 despues de Ox AA se inicia a grabar los grupos 2 o 3 respectivamente.
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D.2 Otras voces grabadas en el chip

En la parte superior de la figura 75 se ilustra la grafica de la senal de audio y la parte

inferior muestra el espectro en frecuencias. “Asteroide”’es el audio que se ha grabado

en el banco 1 del CRV.
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Figura 75: Espectro en frecuencia de la senal de voz del audio “Asteroide”.

La figura 76 ilustra grafica de la senal de audio y en la parte inferior se observa el

espectro en frecuencias. “Cueva’es el audio que se ha grabado en el banco 1 del CRV.
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Figura 76: Espectro en frecuencia de la senal de voz del audio “Cueva”.

En la parte superior de la figura 77 se ilustra la grafica de la senal de audio y la
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parte inferior muestra el espectro en frecuencias. “Femur”es el audio que se ha grabado

en el banco 1 del CRV.
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Figura 77: Espectro en frecuencia de la senal de voz del audio “Femur”.

En la parte superior de la figura 78 se ilustra la grafica de la senal de audio y la
parte inferior muestra el espectro en frecuencia. “Galaxia”es el audio que se ha grabado

en el banco 1 del CRV.
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Figura 78: Espectro en frecuencia de la senal de voz del audio “Galaxia”.
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En la parte superior de la figura 79 se ilustra la grafica de la senal de audio y la

parte inferior muestra el espectro en frecuencia. “Higado”es el audio que se ha grabado

en el banco 2 del CRV.
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Figura 79: Espectro en frecuencia de la senal de voz del audio “Higado”.

En la parte superior de la figura 80 se ilustra la grafica de la senal de audio y la

parte inferior muestra el espectro en frecuencia. “Hongo”es el audio que se ha grabado

en el banco 2 del CRV.
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Figura 80: Espectro en frecuencia de la senal de voz del audio “Hongo”.
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En la parte superior de la figura 81 se ilustra la grafica de la senal de audio y la

parte inferior muestra el espectro en frecuencia. “Luna”es el audio que se ha grabado

en el banco 2 del CRV.
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Figura 81: Espectro en frecuencia de la senal de voz del audio “Luna”.

En la parte superior de la figura 82 se ilustra la grafica de la senal de audio y la parte

inferior muestra el espectro en frecuencia. “Montana”es el audio que se ha grabado en

el banco 2 del CRV.
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Figura 82: Espectro en frecuencia de la senal de voz del audio “Montana”.
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En la parte superior de la figura 83 se ilustra la grafica de la senal de audio y la

parte inferior muestra el espectro en frecuencia. “Piel”es el audio que se ha grabado en

el banco 2 del CRV.
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Figura 83: Espectro en frecuencia de la senal de voz del audio “Piel”.

En la parte superior de la figura 84 se ilustra la grafica de la senal de audio y la
parte inferior muestra el espectro en frecuencia. “Pulmon”es el audio que se ha grabado

en el banco 3 del CRV.
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Figura 84: Espectro en frecuencia de la senal de voz del audio “Pulmén”.
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En la parte superior de la figura 85 se ilustra la grafica de la senal de audio y la
parte inferior muestra el espectro en frecuencia. “Saturno”es el audio que se ha grabado

en el banco 3 del CRV.
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Figura 85: Espectro en frecuencia de la senal de voz del audio “Saturno”.

En la parte superior de la figura 86 se ilustra la grafica de la senal de audio y la parte
inferior muestra el espectro en frecuencia. “Telescopio”es el audio que se ha grabado

en el banco 3 del CRV.
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Figura 86: Espectro en frecuencia de la senal de voz del audio “Telescopio”.
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En la parte superior de la figura 87 se ilustra la grafica de la senal de audio y la
parte inferior muestra el espectro en frecuencia. “Vaso’es el audio que se ha grabado

en el banco 3 del CRV.
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Figura 87: Espectro en frecuencia de la senal de voz del audio “Vaso”.

En la parte superior de la Figura 88 se ilustra la grafica de la senal de audio y la
parte inferior muestra el espectro en frecuencia. “Venado”es el audio que se ha grabado

en el banco 3 del CRV.
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Figura 88: Espectro en frecuencia de la senal de voz del audio “Venado”.
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