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RESUMEN de la tesis de Abraham Flores Vergara, presentada como requi-
sito parcial para obtener el grado de MAESTRO EN INGENIERIA, del programa de
Maestria y Doctorado en Ciencias e Ingenieria de la UABC. Ensenada, B. C. Meéxico,
Octubre de 2013.

ENCRIPTADO CAOTICO BASADO EN
MICROPROCESADOR CON COMUNICACION Wi-Fi

Resumen aprobado por:

Dr. Enrique Eﬁ:e Garciy Guerrero Dr. Everardd Tnfunza Gonzélez

Codirector\le Tesi Codirector de Tesis

El presente trabajo de tesis propone un método para generar series cadticas e imple-
mentarlas en sistemas de comunicacién con criptograﬁa caotica, aplicando las técnicas
de diseno con electrénica digital basadas en sistemas embebidos con microcontrolador.
Se propone, una metodologia de encriptado y desencriptado de sefiales analdgicas y la
aplicacion del generador propuesto en un sistema de comunicacién con canal publico
en RF; Se propone otra metodologia para el encriptamiento y desencriptamiento de
imégenes a color y en escala de grises con la aplicacion del generador propuesto basado
en un microcontrolador Rabbit RCM5600W en un sistema de comunicacién con canal
piblico en Wi-Fi. Para verificar la viabilidad de los métodos y prototipos propuestos,
se realiza el correspondiente andlisis con base en los conceptos de: espacio de claves,
entropia de informacion e histograma.

Palabras clave: Generador digital de caos, encriptado caético, comunicaciones
inalambricas seguras, microprocesador.
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ABSTRACT of the thesis of ABRAHAM FLORES VERGARA, presented
as a partial requirement to obtain the degree of MASTER in ENGENIEERING, of
the program of MSc and PhD in Sciences and Engineering of UABC. Ensenada, B. C.,
Mexico, October 2013 2013.

CHAOTIC ENCRYPTION BASED ON
MICROPROCESSOR WITH Wi-Fi COMMUNICATION

Abstract approved by: )

Dr. Enrique Efre\ Garck Guerrero Dr. Everardo\lﬁomélez

Thesis codirector Thesis codirector

This thesis work presents a method to generate chaotic series in order to be imple-
mented in a secure communication system by using chaotic cryptography. The above,
by using design techniques with embedded systems microcontroller-based. Specifically
this work presents a methodology to encrypt-decrypt analogical signals with the chaos
generator application proposed in a communication system with RF public channel.
This work too, proposes a methodology to encrypt-decrypt color images and gray scale
images with the chaos generator application in a communication system with Wi-Fi
public channel by using the microcontroller Rabbit-5600W. To verify the viability of
the methods and prototypes presented an analysis based on the concepts of entropy,
key space and histogram is performed.

Keywords: Digital generator of chaos,chaotic encryption, secure wireless communi-
cations, microprocessor.
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Capitulo 1

Introduccion

El hombre, desde sus origenes, ademas de la necesidad de comunicarse a corta y a larga
distancia ha tenido la premura de que en muchos casos sea de manera secreta y segura.
En la actualidad, existe una gran variedad de servicios y aplicaciones electronicas mo-
dernas que realizan intercambio de informacion confidencial, que entre otras podemos
mencionar: transacciones bancarias por Internet, sistemas de acceso a zonas restrin-
gidas, sistemas de TV satelital o por cable, etc. Si bien es cierto que existen en la
actualidad métodos que garantizan la confiable transmision de informacién privada, el
avance y evolucién en el desarrollo de tecnologia computacional con el tiempo les adici-
ona cierto grado de vulnerabilidad; tal es el caso del método utilizado por los Estados
Unidos como un estandar federal de procesamiento de informacién (FIPS, de sus siglas
en inglés) llamado DES (Data Encryption Standard) que, en 1998 fue comprometida su
seguridad y se logré romper una clave en 56 horas y, un ano después, se logré romper

una clave en 22 horas 15 min (EFF, 1998).

El presente trabajo de tesis trata sobre la aplicacion de la criptografia cadtica digital
como método con aproximacién a incondicionalmente seguro, en sistemas de comuni-
cacion a través de un canal publico. Se propone una metodologia de proteccion de
informacion confidencial en sistemas de comunicacion inaldmbrica, desde la perspectiva
de las técnicas de diseno con electrénica digital en sistemas embebidos. Los sistemas
embebidos, a diferencia de los sistemas computacionales de oficina o Laptop, soluci-

onan problemas especificos y estan dispersos en muchos de los ambientes posibles de



la vida cotidiana, como por ejemplo: equipos celulares, agendas de bolsillo, cajeros
automaticos, camaras fotograficas, equipo médico, electrodomésticos, juguetes, entre
muchos otros (Galeano, 2009).

En este trabajo de tesis, abordamos el problema del encriptado digital de infor-
macion confidencial en sistemas embebidos de comunicacién inalambricos, de forma

progresiva y por etapas:

e En la primera etapa, se desarrolla e implementa un método para generar senales

cadticas mediante el uso de un microcontrolador (uC) PIC16F877A.

e En la segunda etapa, se implementa una metodologia para el envio de senales
analdgicas de manera segura (encriptadas) en un sistema de comunicacién
inaldmbrico en RF (Radio Frecuencia, 3KHz a 300GHz), utilizando el genera-
dor cadtico basado en el uC PIC16F877TA.

e Por iltimo, se implementa un sistema de comunicacién inaldmbrico via WiFi (Wi-
reless Ethernet Compatibility), aplicado a imagenes digitales a color y en escala de

grises encriptadas cadticamente, empleando como generador de senales cadticas a

un microprocesador Rabbit RCM5600W.

I.1 Motivacion

Derivada del crecimiento y evolucién de los sistemas de comunicacion actual y la acele-
rada proliferacion y uso en todo el mundo de diversos sistemas de telecomunicacion,
surge la necesidad de servicios y aplicaciones que garanticen seguridad en el almacena-

miento y en la transmision de la informacién confidencial. Como por ejemplo, con el



crecimiento de las transferencias electrénicas de informacién, surge la necesidad de pro-
teger dichos datos y asegurar su integridad. Dos técnicas para llevar a cabo de manera
secreta y segura una comunicacion y que han venido posicionandose en anos recientes

son: la esteganografia y la criptografia.

La esteganografia es una disciplina que estudia las comunicaciones seguras y secre-
tas, de tal forma que, un probable intruso ni siquiera sabe que se esta transmitiendo
informacion; como ejemplo de ello se puede citar: las tintas invisibles, las marcas de
agua en las imagenes y los hologramas, entre otros mas. La criptografia se utiliza para
modificar el mensaje de manera que sea ininteligible para un probable intruso, auque
éste, tenga el conocimiento de su existencia.

El uso de la criptografia se ha extendido en aplicaciones dentro de la comuni-
cacion digital. En tiempos recientes, dos aplicaciones donde se utilizan ampliamente las
técnicas y los métodos estudiados por la criptologia son: la proteccién de informacion
digital almacenada o més conocidas como bases de datos y la comunicacion segura
por canales puiblicos (comunicaciones digitales seguras). Dentro de las técnicas moder-
nas criptograficas se encuentran los estandares DES (FIPS, 1977), LUCIFER (Sorking,
1984), FEAL (Fast Data Encipherment Algorithm) (Shimizu y Mitaguchi, 1988) y el
actual AES (Advanced Encryption Standard).

En la actualidad, los métodos estandarizados para realizar comunicaciones segu-
ras han caido en cierto grado de vulnerabilidad debido al crecimiento en el desarrollo
de poder computacional y se han logrado romper claves para descifrar informacién
confidencial. Por lo anterior, es necesario desarrollar nuevos métodos y técnicas de
proteccion de informacion confidencial que garanticen la maxima seguridad. El avance

tecnologico en el desarrollo de dispositivos electronicos para el procesamiento de datos



e informacion, como lo son los microcontroladores, microprocesadores avanzados en sis-
temas embebidos y mds recientemente los FPGA’s (Field Programmable Gate Array),
nos brindan la posibilidad de desarrollar nuevos métodos y técnicas para resolver los

problemas derivados de las necesidades de la comunicacion segura.

Por otra parte, en las 1iltimas decadas, comunidades de investigadores han centrado
sus atencién en el estudio y aplicacion de la teoria del caos. Después de muchos estu-
dios tedricos e investigacién experimental se reconoce que el caos es util en muchas
aplicaciones y se ha incrementado el interés por utilizarlo en diversas disciplinas. La
razén principal por el interés en el caos, se debe a su complejidad y a su comporta-
miento dinamico muy parecido al ruido, comportamiento adecuado para incorporarse a
los disenos electrénicos digitales de sistemas de proteccién de informaciéon confidencial,

objetivo central de este trabajo de tesis.

1.2 Planteamiento del problema

I.2.1 Descripcion del problema

La transmisién de informacién privada de manera segura por canales de comunicacion
publicos, o bien, el almacenamiento de la informacién confidencial son problemas abier-
tos y a los que se enfrenta la humanidad hoy en dia. Una forma de proteger o resguardar
dicha informacién es mediante el uso de criptografia. El presente trabajo de tesis pro-
pone disenar, implementar y validar un sistema de comunicacion basado en electrénica
digital conjuntamente con criptografia cadtica para transmitir, de forma segura, in-
formacién confidencial por un canal inalambrico. Mas especificamente se propone la
puesta en operacion de un transmisor y un receptor basados en microprocesadores en

sistemas embebidos, que utilicen criptografia cadtica para enviar de manera secreta



y segura informacion visual plasmada en imagenes digitales a través de un canal de
comunicacion inaldmbrica en RF, o via WiFi. En la figura 1 se representa el sistema
de comunicacién segura por un canal ptblico, en donde el transmisor envia un mensaje
M encriptado utilizando un canal de comunicacién inaldmbrico; el mensaje lo recibe
un receptor que aplica un método inverso al del transmisor para su recuperaciéon. Se
observa también un intruso, el cual, si no aplica el mismo método que el receptor, no

logra recuperar el mensaje.

Mensaje Mensaje

recuperado

Mensaje no
§ recuperado

Figura 1: Sistema de comunicacién segura por canal inalambrico.

1.2.2 Preguntas de investigacion

e ;Cémo generar caos mediante la implementacion de mapeos cadticos, amplia-
mente documentados en la literatura, desde la perspectiva de la electrénica digital
y el uso del uC PIC16F877A en un sistema embebido, para su aplicacion en las

comunicaciones seguras?

e ;,Como encriptar y desencriptar una senal analdgica mediante criptografia cadtica



con un generador digital de caos a base del pC PIC16F877A en un sistema em-

bebido, utilizando el canal inalambrico de comunicacién en RF?

e ;,Cémo encriptar y desencriptar una imagen a color o en escala de grises, me-
diante criptografia cadtica con un generador digital en base al microprocesador
Rabbit RCM5600W en un sistema embebido, utilizando el canal inalambrico de

comunicacién WiFi?

I1.2.3 Delimitacion del problema

Delimitacion geografica

En los sistemas de comunicacéon a distancia se estudian redes de comunicacion
inalambrica clasificadas segun su alcance dentro de las cuales se encuentran: las re-
des de area personal, de area local y de area amplia; el proyecto tiene delimitacion a
nivel mundial con la aplicacién del envio del criptograma (informacién encriptada) a

través de Internet.
Delimitacion de tecnologia

e Utilizacion de sistemas empotrados basados en microcontrolador PIC 16F877A
de Microchip Inc. y microprocesador RCM5600W de Rabbit semiconductor Inc.
y sus complementos para realizar el desencriptado de un mensaje digital previa-

mente encriptado mediante critografia cadtica.

e Utilizaciéon del canal inaldmbrico de comunicacién en RF mediante moédulos
de comunicacion con tecnologia ZigBee para ser utilizados con el pC 16F877A
y modulos de comunicacion inaldmbrica Wi-Fi incluido en microprocesador

RCMbH600W.

e La informacién en forma digital son: imdgenes a color en composicion RGB (Red

Green Blue) e imagenes en escala de grises, procesadas mediante una computadora



personal PC (de sus siglas en inglés) y senales analdgicas proporcionadas por un

generador de funciones analdgicas de laboratorio.

e Bloques de conversién Analégica-Digital (ADC) y Digital-Analégico (DAC). ADC
incluido en microcontrolador PIC16F877A, DAC MCP4921 de Microchip Inc. o
DACO0800 de National Semiconductor.

Delimitacion de usuarios

En este proyecto se propone la implementacion de un sistema embebido que transmita
un criptograma, otro que lo reciba para desencriptar y obtener el mensaje original y
un tercer usuario que realice criptoanalisis utilizando el mismo canal de comunicacion

inalambrico en RF o WiFi.

I.3 Metodologia

La figura 2 muestra el esquema a bloques de la propuesta de solucién y se describe cada

bloque a continuacién:

e Informacién digital (M): representa una imagen a color en composiciéon RGB
o una imagen en escala de grises, para ambos casos en formato PNG (Portable
Network Graphics), a ser enviada cadticamente encriptada a través de un canal

inalambrico y publico de comunicacion.

e Informacién analégica (M): representa una senal, como por ejemplo, senoidal,
cuadrada, triangular y diente de sierra, a ser enviada cadticamente encriptada a

través de un canal inaldmbrico y publico de comunicacion.

e ADC: Cuando el mensaje a encriptar es una senal analdgica, se anade un bloque
de conversién Analdgico-Digital en el transmisor a fin de que el mensaje llegue al

bloque de encriptamiento cadtico en formato digital.



e Generacion de senales cadticas: En esta etapa se implementa el sistema
cadtico para la generacion del caos. Los sistemas cadticos a considerar son mapeos
ampliamente estudiados y documentados en la literatura de los cuales podemos
citar: el de Tinkerbell (Shaoliang y Jiang, 2011), Logistic 2D (Verhulst, 1845), de
Chen (Chen, 2001), de Ikeda (Ikeda y Daido, 1980), entre otros.

e Encriptamiento cadtico: En esta etapa se implementa el método para el en-

criptado de la informacién con la senal cadtica generada.

e RF/WiFi: Para el envio del criptograma se considera el canal de comunicacién
inalambrica en RF o via WiFi. Dos formas de realizar la comunicacion son: en
su modalidad de comunicacén punto a punto o mediante la infraestructura de la

red de Internet.

e Desencriptado cadtico: En esta etapa se implementa el algoritmo inverso de

encriptamiento para la recuperacién del mensaje digital.

e DAC: Bloque de conversion Digital-Analdgico para el caso en el que el mensaje

a recuperar sea una senal analogica.

e Informacién recuperada (M): representa la recuperacién de la informacién
una vez desencriptada, es decir, la correspondiente a la informacién digital de

entrada o a la informacién analégica.

I.4 Objetivos del proyecto

I.4.1 Objetivo general

Implementar un dispositivo electrénico como generador de senales cadticas, desde la per-

spectiva del diseno electrénico digital y sistemas embebidos, para el encriptado cadtico



Figura 2: Esquema a bloques del proyecto propuesto.

de informacién aplicado a sistemas de comunicacion inalambrica.

1.4.2 Objetivos especificos

e Implementar un generador digital de senales cadticas basado en un uC PIC16F877A.

e Implementar un dispositivo electronico digital de encriptado cadtico basado en

un pC PIC16F87T7A.

e Implementar un dispositivo electréonico digital de desencriptado cadtico basado

en un uC PIC16F87TA.

e Implementar un dispositivo electréonico digital basado en un uC PIC16F877A en
un sistema embebido, con médulos de comunicacién inalambrica de tecnologia

ZigBee, para la transmision de informacién encriptada cadticamente.

e Implementar un dispositivo electronico digital basado en el microprocesador
RCM5600W, con comunicaciéon via WiFi, para la transmision de informacién

encriptada cadticamente.
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I.5 Organizacion de la tesis

El presente trabajo de tesis se organiza de la siguiente manera. En el capitulo IT se
presenta un marco teérico relacionado con los conceptos generales de criptografia y la
teoria del caos. En el capitulo III se presenta la implementacién de la metodologia
propuesta para la generacién de caos desde la perspectiva de la electronica digital y
el uso de microcontroladores PIC tipo RISC. En el capitulo IV se presenta la im-
plementacién de una metodologia de encriptado y desencriptado de senales analégicas
mediante el uso de caos generado por microcontroladores, aplicado a un sistema de
comunicacion inalambrica en RF. En el capitulo V|, se presenta la implementacién de
una metodologia de encriptamiento de imagenes a color y en escala de grises mediante
el uso de caos generado por el microprocesador Rabbit RCM5600W y su aplicacién en
un sistema de comunicacion inaldmbrica via WiFi. En el capitulo VI se presentan los
resultados experimentales de las tres metodologias propuestas e implementadas para la
generacion y aplicacion de las senales cadticas generadas en base al diseno electrénico
digital. Finalmente, en el capitulo VII se dan las conclusiones generales de nuestro

trabajo de tesis y planteamos posibles lineas de investigacion para trabajos a futuro.

En el apéndice A se incluye informacion sobre la configuracion de los médulos de
comunicacion RF utilizada en este trabajo. En el apéndice B se incluye informacién
del ensamble y la configuracion del sistema Rabbit RCM5600W. En el apéndice C se
incluyen las publicaciones derivadas del presente trabajo de tesis y las publicaciones en

colaboracion.



Capitulo 11

Marco Teorico

II.1 Criptografia

La palabra criptografia segun la Real Academia Espanola (RAE) proviene de los voca-
blos griegos “kryptos”que significa oculto y “graphos”que significa escribir y se utiliza
para nombrar una de las disciplinas de la ciencia de la criptologia que se ocupa del diseno
de procedimientos para cifrar o enmascarar una determinada informacion de caracter
confidencial. En ocasiones se emplean los verbos encriptar y cifrar como sinénimos,
asi como sus respectivas contra partes desencriptar y descifrar; al mensaje cifrado se
le conoce como criptograma. Cada civilizacién, a su manera, ha desarrollado y utili-
zado formas o métodos secretos para mantener incomprensibles textos que, de alguna
manera, comprometian su permanencia. La criptografia, como medio para proteger
la informacién confidencial, es entonces un arte tan antiguo como la propia escritura

(Fuster et al., 2001).

Wl a blcjdje f g h|i]j]| I (m
bl d e|f|lg h ilj|lk|[l|m o|p
il n o plqr t u wlix|ylz
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Figura 3: Criptografia cldsica: a) escitala, b) cifrado Julio César
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I1.1.1 Origenes de la criptografia

En el periodo 3500-4000 a.C. los sumerios desarrollaron la escritura cuneiforme y los
egipcios la escritura jeroglifica. La escritura cuneiforme sumeria es la més vieja lengua
escrita conocida de la historia humana y no fue descifrada hasta el siglo XIX. Se han
encontrado jeroglificos escritos con pluma y tinta sobre papiros pintados o grabados
sobre piedra, consistiendo este lenguaje en mas de 750 signos diferentes.

En el periodo 500-600 a.C los escribas hebreos, utilizaron el alfabeto inverso conocido
como cifrado ATBASH, que consistia en sustituir la primera letra del alfabeto hebreo
por la iltima y la segunda letra por la pentltima y asi sucesivamente. Mas tarde, en
486 a.C. los antiguos griegos inventaron la escitala, una especie de bastén envuelto con
estrechas tiras de pergamino; el mensaje se escribia longitudinalmente en la tira envu-
elta en un baston, después, el baston se removia quedando una tira con un mensaje
incomprensible y se entregaba al mensajero; solamente si el receptor tenia un baston
del mismo diametro podia leer el mensaje. Entre los anos 50-60 a.C. se inventé un
encriptado conocido como cifrado Julio César, simple y extensamente aplicado por sus
técnicas conocidas de encriptado; cada letra del texto era sustituida por una letra sobre
un determinado desplazamiento numérico del alfabeto; por ejemplo, un desplazamiento
de 4 moveria la A a D, B a E, etc.; fue llamado asi debido a que Julio César lo empleaba

durante sus campanas militares, ver figura 3.

I1.1.2 Criptografia clasica

Al cifrado Julio César le siguieron otros métodos, todos bajo los principios de la susti-
tucién o la transposicién y, en la actualidad a este proceso se le conoce como criptografia

clasica, la cual se describe a continuacién:
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e Métodos por sustitucion: consisten en establecer una correspondencia entre
las letras del alfabeto del mensaje original y los elementos de otro conjunto, pu-
diendo ser los del mismo alfabeto, ejemplo de estos se puede citar: el cifrado Julio
César, el cifrado Vigenere en 1586, el cifrado Beaufort en 1710, el cifrado Vernam
en 1917, entre otros. Particularmente el cifrado Vernam, emplea un alfabeto bi-
nario haciendo uso del cédigo Baudot, la operacion aritmética de cifrado es una
suma modulo 2 y como clave, una secuencia binaria pseudoaleatoria de la misma

longitud que el texto claro.

e Métodos por transposicion: consisten en desordenar los simbolos del mensaje
original colocandolos en un orden distinto, de esta forma, el criptograma contenia
los mismos simbolos pero ordenados de tal forma que resultan incomprensibles,

por ejemplo, la escitala, ver figura 3.

Hacia el ano 1000 d.C. el analisis de frecuencia conduce a técnicas para el descifrado
monoalfabético por sustitucién, muy probablemente debido al analisis de textos del
Coran; se basaba en el hecho de que cualquier lenguaje, letras y combinaciones de letras
ocurren en diferentes variaciones de frecuencia. En una distribucion frecuencial tipica
correspondiente a un texto de 10 000 letras en inglés y en castellano, en inglés la letra E
es la mas comun y la Z es la mas rara, mientras que en el castellano la mas comun es la
letra E. El analisis de frecuencia fue el avance de criptoandlisis mas importante hasta la
segunda guerra mundial, casi todos los métodos por sustituciéon quedaron vulnerables.
En 1918 Arthur Scherbius, ingeniero aleman, invent6 la méaquina Enigma que mediante
un teclado de 26 letras, un tablero de 26 bombillas luminosas, una unidad de 26 discos
o rotores, un clavijero y un reflector, cifraba mensajes con una técnica avanzada para
ese tiempo hasta la llegada de la computadora. Las méaquinas Lorenz sz40 y sz42, eran

también maquinas de cifrado alemanas, ver figura 4.
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Figura 4: Maquinas de cifrado Alemanas: a) maquina enigma, b) maquina Lorenz sz40.

I1.1.3 Métodos modernos de cifrado

Después de la segunda guerra mundial, en 1949, Claude E. Shannon proporciona fun-
damentos tedricos sobre las “condiciones de secreto perfecto” (Shannon, 1949). Con el
avance de la tecnologia computacional en combinacion con métodos matematicos, el
desarrollo de la criptografia de clave secreta di6 lugar a dos nuevas metodologias de
cifrado: cifrado en flujo y cifrado en bloque. El cifrado en flujo utiliza generadores
pseudoaleatorios de secuencia cifrante, de entre los cuales se encuentran: generador
de Geffe, generador en cascada de Gollmann, generadores de caos, entre otros. Como
ejemplo de cifrado en bloque podemos citar el cifrado DES (FIPS, 1977) y el FEAL
(Shimizu y Mitaguchi, 1988).

Portador

Figura 5: Sistema bésico de comunicacién remota.
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I1.2 La criptografia y los sistemas de comunicacion
segura

En el ambito de las comunicaciones al elemento que transmite informacién se le conoce
como transmisor (T), al elemento que recibe la informacién se le llama receptor (R),
a la informacién que se transmite se le conoce como mensaje (M), al medio por el cual
el mensaje viaja se le llama canal de comunicacién (Canal) y, al elemento que lleva
propiamente el mensaje a través del canal de comunicacion hacia al receptor se le conoce
como portador (P). Cuando se trata de comunicaciones distantes (d) nos referimos a
comunicaciones remotas, en la figura 5, se presenta una representacion grafica de un

sistema de comunicacién remota.

En las comunicaciones remotas, uno de los objetivos es el lograr la transmision de
informacion segura. En el estudio de las comunicaciones seguras, se considera un ele-
mento adicional que puede interceptar al portador de la informacién privada, a través
del canal de comunicacién y obtener el mensaje antes de que este llegue al receptor,
comprometiendo asi, la seguridad en la comunicacién. Este elemento cominmente se
le denomina intruso (I). La criptografia surge entonces con la finalidad de enmascarar
un mensaje confidencial a través de un proceso de encriptado, de modo que sea incom-
prensible a toda persona distinta al destinatario en caso de que sea interceptada del

canal comunicacién.

En la figura 6 se hace una representacion grafica del concepto de comunicacién se-
gura utilizando criptografia. El trasmisor (T) envia un mensaje (M) al receptor (R)
remoto. Al mensaje (M) antes de ser enviado, se le aplica un proceso de cifrado o
encriptado, lo cual en principio, lo hace incomprensible para cualquier intruso (I). Este

mensaje cifrado se le conoce como criptograma (C) y es el que viaja por el canal de
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L 20

Figura 6: Sistema de comunicacién segura

comunicacién. En el receptor (R), el criptograma (C) pasa por un proceso de desen-
criptado (proceso inverso al de encriptado) del cual se obtiene o se recupera el mensaje
original (M ), para que finalmente se interprete la informacién original por parte del
receptor (R). En el diagrama, se muestra también al intruso (I) cuya funcién es la de
obtener el mensaje (M’) contenido en el criptograma (C). A la accién del intruso (I) de
intentar obtener el mensaje se le conoce como Criptoanalisis. El objetivo de la comu-
nicacién segura es que M = M y que M # M’ durante todo el proceso propio de la
comunicacion. Es importante mencionar que en la criptografia, para la etapa de cifrado
y la de descifrado, se lleva acabo a partir de un algoritmo y un elemento fundamental
conocido como llave o clave de cifrado (k). De esta forma, podemos plantear la funcién
E = E(M, k) donde E es la funcién de cifrado del mensaje (M) a partir de la clave (k),

y una funcién inversa de descifrado D = D(C, k), donde D es la funcién de descifrado;

inversa a E' = E(M, k), del criptograma (C) con la clave (k).

I1.2.1 Seguridad criptografica y el secreto perfecto de Shannon

Una primera clasificacion de los métodos criptograficos con base en las claves utilizadas

se puede describir como sigue:
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e Criptografia con clave simétrica: es el método criptografico que utiliza la
misma clave (k) en el cifrado y en el descifrado. Luego entonces, la clave tiene
que permanecer secreta, lo cual presupone que tanto el emisor como el receptor se
han puesto de acuerdo previamente en la determinacion de la misma. Este tipo

de métodos son propios de la criptografia clasica (Diffie y Hellman, 1976).

e Criptografia con clave asimetrica: es el método criptografico que utiliza cla-
ves (k) diferentes en el cifrado y en el descifrado. Generalmente, la clave para
cifrar es conocida libremente, mientras que la clave para descifrar es conocida
solamente por el receptor. Estos métodos son propios de la criptografia de clave

publica (Diffie y Hellman, 1976).

La principal diferencia entre los métodos clasicos y los métodos que se utilizan
en la actualidad radica en el concepto de seguridad. En la antigiiedad, los métodos
criptogréaficos contaban con una seguridad “probable”, a diferencia de los métodos crip-
tograficos modernos, que deben tener una seguridad matematicamente demostrable;
de lo anterior se establece una primera clasificacién de seguridad criptogréfica (Fuster

et al., 2001):

e Seguridad incondicional (tedrica): el sistema es seguro frente a un atacante
con tiempo y recursos computacionales ilimitados, ejemplo: cifrado Vernam (Fus-

ter et al., 2001).

e Seguridad computacional (préactica): el sistema es seguro frente a un a-
tacante con tiempo y recursos computacionales limitados, ejemplo: sistemas de
clave asimétrica basados en problemas de alta complejidad de cédlculo (Fuster

et al., 2001).
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e Seguridad probable: no se puede demostrar su integridad, pero el sistema no

ha sido violado (Fuster et al., 2001).

e Seguridad condicional: todos los demas sistemas, seguros en tanto que el ene-

migo carece de medios para atacarlos (Fuster et al., 2001).

Los expertos en criptografia creyeron en la seguridad total del método de Vernam,
pero el primero en proporcionar pruebas tedricas sobre la seguridad total fue Claude
Shannon en 1994. Shannon defini6 sus condiciones de secreto perfecto partiendo de dos

hipétesis basicas:
1. La clave secreta se utiliza solamente una vez.

2. El enemigo criptoanalista tiene acceso solo al criptograma, después, se limita a

atacar el texto cifrado tnicamente.

A partir de la cuales, se enuncian sus condiciones que se describen a continuacion.
Un sistema criptografico verifica las condiciones de secreto perfecto si el texto claro
X es estadisticamente independiente del criptograma Y, lo que en lenguaje de proba-

bilidad puede expresarse como:
P(X =z|Y =y) = P(X = 1), (1)

para todos los posibles textos fuente z = (x1, s, ..., x)) v todos los posibles crip-
togramas y = (y1, Y2, ..., Yn), es decir, la probabilidad de que la variable aleatoria X
tome el valor de x es la misma, con o sin conocimiento del valor tomado por la variable

aleatoria Y.

Asimismo, y basado en el concepto de entropia, determina la menor cantidad de

clave necesaria para que pudieran verificarse las condiciones de secreto perfecto. La



19

longitud de la clave K debe ser igual o mayor a la longitud del texto claro.
K> M. (2)

Esta desigualdad se convierte en igualdad para el caso del cifrado Vernam.

Se verifica entonces de lo anterior que, el cifrado Vernam cumple con las condiciones
de secreto perfecto definidas por Shannon y se clasifica como el tinico procedimiento de
cifrado incondicionalmente seguro. Sin embargo, presenta el inconveniente de que se
requiere de un bit de enmascaramiento por cada bit de mensaje. Por lo que, teniendo
en cuenta las exigencias actuales de informacién a cifrar, se tiene que el método no es
viable; debido a que al hacer llegar tal cantidad de bits del emisor al receptor por un
canal de comunicacién se desbordaria la propia capacidad del canal. En la practica se
utiliza el método de cifrado en flujo el cual se describe a continuacién (Fuster et al.,

2001).

11.2.2 Cifrado en flujo

El cifrado en flujo es una aproximacién al cifrado Vernam. El método utiliza gene-
radores pseudoaleatorios de secuencias cifrantes, es decir, mediante la implementacion
de algoritmos deterministicos que, a partir de una clave secreta conocida unicamente
por el emisor y el receptor autorizado, generan simultdneamente en uno y otro, una
determinada secuencia cifrante de una longitud deseada, haciendo las veces de la clave
en el cifrado Vernam. Debido a que estas secuencias son generadas por una maquina
de estados finitos, a partir de un algoritmo deterministico, ninca podran ser autentica-
mente aleatorias (Fuster et al., 2001). A estas secuencias que se intentan sean lo mas
posiblemente semejantes a secuencias aleatorias, se les denomina secuencias pseudoa-
leatorias o cadticas. En la figura 7, se muestra un diagrama a bloques del proceso de

cifrado en flujo.
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Secuencia cifrante
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Figura 7: Método de cifrado en flujo.

I1.3 Criptoanalisis

Mientras que la criptografia se encarga del estudio de los métodos para encriptar in-
formacion confidencial, el criptoanalisis se encarga del estudio de cémo romper estos
métodos de cifrado y descubrir la informacion original. El criptoanalisis esta ligado im-
plicitamente al método de cifrado, ya que, al disenarse un método de cifrado se tienen
en cuenta los posibles ataques que este pueda sufrir, cada prodedimiento de encriptado
que se implementa, en el diseno se esta correspondiendo a un hipotético procedimiento

de ataque o ruptura (Fuster et al., 2001).

I11.3.1 Espacio de claves y el ataque de fuerza bruta

Las posibilidad de que un criptoanalisis tenga éxito en el ataque o ruptura de un sis-
tema de cifrado, tiene una fuerte dependencia de la informacién con la que dispone
el criptoanalista y de las circunstancias que lo rodean. Luego entonces, el atacar un
sistema de cifrado desconocido demanda un mayor esfuerzo que el ataque a un sistema
conocido. Si el sistema es conocido, existe un primer ataque que se enfoca en probar el
nimero total de claves posibles que admite el sistema de cifrado llamado espacio de

claves, este ataque se le conoce como de fuerza bruta (Fuster et al., 2001).
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I11.3.2 Entropia de la informacién

La informacién se mide en “unidades de informacién” (Abramson, 1981). Sea E un
suceso que puede presentarse con la probabilidad P(E), cuando E tiene lugar, se dice

que se ha recibido.

1

[unidades de informacién/simbolo]. (3)

Si la base del algoritmo es la natural, la unidad de informacién tiene el nombre
de nat, mientras que si la base es 10 se le conoce como hartley, y si la base es 2 se
denimona bit.

La entropia H(S) de una fuente de informacion se define como la cantidad media
de informacién por simbolo emitido por ella. Mateméticamente se define como (Fuster

et al., 2001):
Z P(si)loga 5 ) [bits/sfmbolo], (4)

en donde P(s;) es la probablhdad de ocurrencie del simbolo s;.

Para una fuente puramente aleatoria que esta emitiendo 2V sfmbolos con la misma

probabilidad de ocurrencia, despues de evaluar la ecuacién 4, se tiene que:

H(S)=N [bits/simbolo]. (5)
I1.4 Generadores de secuencia Cadtica

En la actualidad, existen comunidades de investigadores que centran su atencién en
el uso de los sistemas cadticos como medio para la generacién de secuencias pseudo-
aleatorias. Los generadores cadticos en combinaciéon con la criptografia se le conoce

como criptografia cadtica. La criptografia cadtica utiliza como generador de secuencia
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pseudoaleatoria un sistema cadtico deterministico que, a pesar de no tener entradas ale-
atorias, presenta un comportameniento sumamente complejo aparentemente aleatorio,

de los cuales a continuacién se presenta una breve descripcion.

II.4.1 Origen del caos

Figura 8: Atractor de Lorenz

En la antigiia cosmologia griega la palabra caos se utilizaba para referirse a la sus-
tancia primordial de la que naci6 el universo. En la actualidad, la palabra caos se
utiliza para referirse a los sistemas dindmicos deterministicos no lineales que presentan
un comportamiento aparentemente aleatorio y con una gran sensibilidad a condiciones

iniciales (Moon, 1992).

El descubrimiento del caos como se conoce hoy en dia se debe a Edward Lorenz
y, en gran medida a la invencién de las computadoras de alta velocidad que surgieron
en la decada de los 60’s y que han permitido a la fecha, analizar comportamientos de

sistemas no lineales mediante métodos numéricos y visualizarlos graficamente a partir
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de representaciones visuales. Edward Lorenz trabajaba en sus mundialmente conocidas
ecuaciones (Lorenz, 1963), mediante las cuales pretendia predecir el clima. Después de
estudiar detenidamente su sistema y realizar pruebas con diferentes parametros llegd
a la conclusion de que las simulaciones eran muy diferentes para condiciones iniciales
muy préximas. El comportamiento representativo de sus investigaciones se plasman en

el atractor de Lorenz, mostrado en la figura 8.

11.4.2 Dinamica caotica

En el contexto de la dindmica, se observan diferentes comportamientos de movimientos

dindmicos que pueden ser: estables, inestables y caéticos (Moon, 1992).

Un movimiento dinamico estable a lo largo del tiempo, tiende a un punto fijo u
orbita segin su dimensién conocido como atractor. Un sistema inestable se escapa de
los atractores y un sistema cadtico manifiesta una dualidad en su comportamiento. Es
decir, por un lado, existe un dimensién finita (atractor) por el que el sistema es atraido,

: : 44 2 :
pero de la misma manera existen “fuerzas”que lo repelen, de tal forma que el sistema se
mantiene oscilando en una zona especifica, pero sin converger a un punto fijo ni salirse
de la dimensién del atractor. A la forma que presentan las oscilaciones de los sistemas

caéticos se les conoce como atractores extranos (Moon, 1992).

I1.4.3 Atractores extranos

Una manera de identificar un sistema a partir de su comportamiento dindmico es me-
diante su atractor, esto es, a partir de su diagrama de fase. En este diagrama de

fase el tiempo estd implicito y cada eje representa una dimension de cada estado del
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sistema y que se plasman en un sistema de ecuaciones. De acuerdo a la forma en
que sus trayectorias evolucionan, los atractores pueden ser clasificados como atractor
punto fijo (comportamiento estable), atractor periodico o ciclo limite (comportamiento
periodico) y atractor cuasiperiddico. Los atractores son a menudo asociados con formas

geométricas clasicas en el espacio de fase, como las que se muestran en la figura 9:

e Atractor punto fijo: es asociado con la convergencia a un punto, es decir,

después de un parte transitoria el sistema converge a un punto en especifico

(Moon, 1992).

e Atractor periodico o ciclo limite: es asociado con una curva cerrada, esto es,
que después de una etapa transitoria el sistema queda oscilando periédicamente

en una curva cerrada especifica (Moon, 1992).

e Atractor cuasiperiodico: es asociado a una figura tridimensional toroidal

(Moon, 1992).

b)

Figura 9: Tipos de movimiento dindmico: a) atractor punto fijo, b) atractor ciclo limite
y ¢) atractor cuasiperiddico.

En sistemas de oscilaciones no lineales se estudia un tipo de atractores que no es
ninguno de los tres mensionados anteriormente, esta clase de movimiento o compor-
tamiento se denomina cadtico y es en el sentido de que no puede ser predecible dicho
comportamiento cuando hay una diferencia en la condicion inicial, este atractor es aso-

ciado con una figura muy particular y se le denomina atractor extrano (Moon, 1992).
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Ejemplo de estos es el atractor de Lorenz de la figura 8.

I1.4.4 Sistema cadtico en tiempo continuo y en tiempo discreto

En el estudio de los sistémas cadticos, los modelos matematicos generalmente se des-
criben mediante sistemas de ecuaciones diferenciales para el analisis en tiempo continuo;
a este tipo de representacién se le conoce como flujos, o mediante sistemas de ecuaci-
ones en diferencias, para el caso en donde la variable tiempo es discreta; comunmente
conocidos como mapeos. El término flujo se refiere a un conjunto de trayectorias en
el espacio de fase procedentes de muchas condiciones iniciales contiguas; en el estudio
de oscilaciones en ingenieria, la continua evolucién en el tiempo de una particula es
el ejemplo mas comtn del concepto de flujo. Sin embargo, informacién cualitativa y
cierta informacion cuantitativa puede obtenerse de un sistema mediante el estudio de

evolucién de las variables de estado en tiempo discreto (Moon, 1992).

0.4

03f
02r
01F
Yn+1 of

0k

Figura 10: Atractor de Hénon.
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Un método para obtener el mapa de un sistema continuo es mediante la aplicacion
del modelo de seccién o Mapeo de Poincaré. La principal ventaja de utilizar un mapeo
de un sistema continuo es, que las propiedades del sistema original (sistema continuo)
se conservan en el sistema discreto y el resultado de este proceso es un sistema de
ecuaciones en diferencias con igual o generalmente menos ecuaciones que el sistema

original. A este proceso se le conoce como discretizacion de sistemas continuos.

2
Tpt1 = Yn+1—ax;,

Yn+1 — b:L‘n. (6)

La ecuacién (6) representa un sistema cadtico en tiempo discreto conocido como
Mapa de Hénon (Hénon, 1976) y que se muestra en la figura 10. Este mapeo surge de
aplicar el método de seccién de Poincaré al sistema de Lorenz, cuyo atractor se muestra
en la figura 8. El sistema depende de dos parametros a y b, que para el modelo canénico
genera un comportamiento caético con a = 1.4 y b = 0.3. Para otros valores de a y
b el mapeo de Hénon puede continuar en régimen cadtico o converger en una érbita

periddica.

En general, para que un mapeo pueda clasificarse como cadtico debe tener las sigui-

entes propiedades (Inzunza, 2012):

Ser sensible a condiciones iniciales.

Su serie de tiempo debe estar acotada en amplitud.

Las iteraciones de la serie son infinitas.

e La serie es oscilatoria aperiddicamente

La serie no converge.
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e El sistema es no lineal.
e Proviene de un modelo deterministico.
e Debe ser transitivo.

e Sus atractores deben formar un conjunto denso en una regién compacta del espacio

de fases (atractor extrafio).
e Su atractor extrano presenta dimension fractal.

e Tener al menos un exponente de Lyapunov positivo.

En el contexto de la criptografia cadtica, los mapeos hipercaéticos resultan ser mas
atractivos a implementarse en un algoritmo de encriptamiento, esto se debe a que
presentan mayor complejidad y pseudoaleatoriedad en su comportamiento dinamico.
Por citar un ejemplo, el mapeo hipercaético de Rossler (Itoh et al., 2001; Aguilar-
Bustos et al., 2008), esta compuesto por el sistema de ecuaciones en diferencias (7) que
depende de los parametros «, 3, v, 0, (, ny 6.

o (k1) = awy (K) (L= 21 () — B (s (k) + ) (1 = 22 (k).
z2(k+1) = 0z (k) (1 — w2 (k) + Cxs (k) , (7)
z3(k+1) = n((xs(k)+7) (1 =222 (k) —1) (1 — b1 (k).

Para cuando aa = 3.8, =0.05, y=0.35, 6 =3.78, (=02, n=01y 6§ =19, el

sistema exhibe una dindmica hipercadtica que se muestra en la figura 11.

En la literatura se encuentran ampliamente documentados una gran variedad de
mapeos cadticos. En el presente trabajo de tesis implementamos experimentalmente,
solo algunos, entre los que se encuentran: el mapeo de Tinkerbel, Logistic 2D, Tkeda
y Chen. A continuacion se presentan sus sistemas de ecuaciones en diferencias y sus

respectivos diagramas de fase.
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Figura 11: Atractor hipercadtico de Rossler.
11.4.5 Mapeo de Tinkerbell

Recientemente se ha reportado en la literatura el mapeo Tinkerbell (Shaoliang y Jiang,
2011; Goldszztejn et al., 2011). El mapeo exhibe un nuevo e interesante comporta-
miendo dindmico representado por las ecuaciones (8). El atractor se puede observar en

la figura 12.

Tpy1 = xi - yi +ary, + byn

Yn+1 = 2xnyn + cxp + dyna (8)

donde: a =0.9,b = —0.6013,c =2y d = 0.5.

I1.4.6 Mapeo Logistico 2D

El mapeo Logistico 2D, es un modelo aplicado al analisis del crecimiento poblacional
y fue publicado por Pierre Verhulst (Verhulst, 1845). Es considerado como mapeo
polinomial y a menudo es citado como un ejemplo arquetipico de lo complejo. Su
comportamiento en régimen caodtico surge de ecuaciones de la dinamica no-lineal. El
mapeo logistico fue popularizado en 1976 por el bidlogo Robert May (May, 1976).
Se le ha utilizado en aplicaciones tan diversas como en el encriptado de imagenes en

adicién con codificacién DNA (Zhang et al., 2010). El mapeo Logistico 2D se describe
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matemdaticamente por el sistema de ecuaciones en diferencias dadas en (9). Su atractor

se muestra en la figura 12.
Tnpr = Tn(l = Tn) + MY
Untr = ayn(l = yn) +22(2) + Tnyn), (9)

donde: 2.75 < piy < 3.4, 2.75 < jip < 3.45, 0.15 < 1, < 0.21 y 0.13 < 7, < 0.15

11.4.7 Mapeo de Ikeda

El mapeo de Tkeda (Ikeda y Daido, 1980) esté descrito por el sistema de ecuaciones en
diferencias dadas en (10). El atractor generado se muestra en la figura 12. El mapeo
originalmente fué propuesto como un modelo de luz que pasa a través de un resonador
optico no-lineal.

Tpr1 = 14 u(zycos(t,) — yu(sin(ty,)),

Yni1 = u(zpsin(t,) + yncos(ty)), (10)

donde: t, = 0.4 — (—2—),u = 0.9.

1+a2+y2

11.4.8 Mapeo de Chen

El mapeo de Chen (Chen, 2001) se describe por el sistema de ecuaciones en diferencias

(11) y el atractor generado se muestra en la figura 12.

Tpt1 = - a(l‘i + y72w

Yn+1 = 2_abxnyna (11)

cona=1,95y b= 1, el mapeo exhibe una dinamica hipercaotica.
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Figura 12: Atractores cadticos.

Siguiendo las ideas planteadas en la seccién IL.2 referente a la criptografia y a
los sistemas de comunicacion segura, el paso natural es implementar en el sistema
esquematizado en la figura 6, el concepto de criptografia cadtica. Es decir, mediante la
implementacién de un mapeo cadtico; como alguno de los mostrados en la figura 12, se
generara la senal portadora con las que la informacién privada se encripta.

En la actualidad, la criptografia empleando medios cadticos, se ha establecido como
nueva linea de investigacién (Kocarev y Shiguo, 2011) y es de gran interés para los inves-
tigadores incrementar la seguridad de los sistemas criptograficos y desarrollar métodos

criptogréficos lo mas incondicionalmente seguros.
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I1.5 Conclusiones

El método Vernam ofrece sin duda alguna las maximas garantias de seguridad, sin em-
bargo, presenta un inconveniente muy evidente. Se requiere de una clave tan larga como
el texto claro, es decir, un digito de clave secreta por cada digito de texto claro, lo cual
resulta inviable para las aplicaciones habituales criptograficas, considerando las actua-
les exigencias de informacién a cifrar. El cifrado Vernam queda reservado para aquellas
circunstancias en que se necesite el maximo grado de seguridad con un minimo de in-
formacion a proteger. En la practica, es viable utilizar el cifrado en flujo; el presente
trabajo de tesis, estd basado en métodos de cifrado en flujo con generadores cadticos,
es decir, se desarrollan algoritmos a partir de los modelos deterministicos cadticos. De
una clave conocida unicamente por el transmisor y el receptor, se generan simulta-
neamente las secuencias cadticas que nos permitiran segun sea el caso, el encriptado
o desencriptado de la informacién privada. El cifrado en flujo es una aproximacién al
cifrado Vernam y alcanza su maximo grado de seguridad dependiendo de dos aspectos:
la aproximacion de la secuencia generada para encriptar, a una auténtica secuencia

aleatoria y el tamano del espacio de claves.



Capitulo 111

(Generacion de caos con
microcontroladores PIC

II1.1 Introduccion

En la literatura actual, se puede encontrar una amplia gama de trabajos que describen
diferentes metodologias para implementar generadores de caos. Dentro de esta gran
variedad de trabajos, se encuentran aquellos que utilizan técnicas de diseno basados en
circuitos analdgicos (Lindsay, 1981), (Newcomb y Sathyan, 1983), (Saito, 1985), (Chua
et al., 1986), (Wu y Chua, 1993), (Kennedy, 1993), (Chen y Chandran, 2007), (Sunnel,
2006), (Campos-Cantén et al., 2007), (Campos-Canton et al., 2008), (Lu et al., 2004).
Algunos otros han diseniado e implementado circuitos para generar atractores cadticos
de multiples enrollamientos (Simin et al., 2005), (Han et al., 2007; Gamez-Guzman
et al., 2009), también bajo los conceptos de la electrénica analégica. En el disefio de
circuitos analdgicos y particularmente para la generacion de caos, es necesario emplear
una gran variedad de componentes electréonicos tales como: bobinas, amplificadores
operacionales, diodos, resistores, capacitores, multiplicadores, entre muchos otros. En
la mayoria de los casos, se requiere llevar acabo ajustes muy precisos y se hace en
general complicada la implementacién experimental. Adicionalmente, algunos de los
componentes electronicos no son muy comerciales por lo que no son de facil adquisicion.
El punto mas vulnerable de los circuitos analégicos es su gran sensibilidad al ruido del

entorno, manifiestandose sobre los circuitos a partir de interferencias electromagnéticas.
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Desde la perspectiva de la electrénica digital, al utilizar componentes electrénicos
digitales y en especifico los microcontroladores (uC’s), se reduce entre otras cosas, la
cantidad de componentes en la construccion de los circuitos generadores de caos, de-
bido a que la implementacién propia de los sistemas cadticos se lleva acabo mediante
programacion en el pC y no por componentes electrénicos analégicos. Esto ayuda en
la reduccién de la complejidad en la circuiteria y tiempo de implementacion, no son
necesarios ajustes precisos sobre algunos componentes y se aminora considerablemente

la sensibilidad al ruido.

En cuanto a disenos de generadores de caos empleando electrénica digital podemos
citar a (Sinha y Ditto, 1998, 1999; Ditto et al., 2006), los cuales llevan acabo una emu-
lacién de las compuertas logicas AND, OR, NOT y XOR. En el trabajo reportado por
(Ameer, 2010) se implementa el uso de Flip-Flops para le generacién del caos, mientras
que en (Amini, 2009) se reporta una implementacién digital en una computadora per-
sonal. Las técnicas de disenio de hardware digital se pueden utilizar para implementar
generadores cadticos eficientes utilizando dispositivos digitales en sistemas embebidos,
tales como FPGA’s (Field-Programmable Gate Array), ver por ejemplo (Tanougast,

2011; Kocarev y Shiguo, 2011).

En el trabajo reportado por (Yu-Ming et al., 2010), se presenta la generacién de
atractores cadticos de tipo rejilla de 9x7 y atractores hipercadticos con enrrollamientos
tipo rejilla en sistema cuadrimencional, para lo cual utilizan: un uC tipo ATmega 128L
de ATMEL con arquitectura RISC, un aislador digital ADUM1410 y un DAC AD420
de 16 bits-serial, ambos de Analog Devices. En el trabajo de (Acho-Zuppa, 2010), se
presenta la implementacién del mapeo Logistic 1D en un pC PIC12F629 fabricado por

Microchip Inc., programando en lenguaje ensamblador. En (Aboul-Seoud et al., 2011)
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se presenta la implementacion del mapeo Logistic 1D pero en un pC Atmega 16. En
(Tang et al., 2008) se presenta un generador de nimeros aleatorios utilizando el mi-
crocontrolador 8051 en conjuncién con una versién modificada del circuito de Chua; el
circuito impreso mostrado, nos permite ver que el sistema depende del circuito analégico
de Chua modificado y de una etapa de conversién analdgica-digital para un procesa-

miento digital con el microcontrolador.

Como primera etapa del presente trabajo de tesis, proponemos una metodologia
para el diseno e implementacion de un generador de caos empleando electrénica di-
gital, basado en un pC. Particularmente, en esta etapa se utiliza el PIC16F877A de
Microchip Inc. Su programacién es con lenguaje C del compilador CCS y empleamos
un DAC MCP4921 de 12 bits con comunicacién serie tipo SPI. Para la validacion de
los resultados, se realiza la implementacion de algunos mapeos cadticos ampliamente

documentados y estudiados en a literatura.

III.2 Metodologia

La figura 13 muestra el esquema a bloques del circuito basado en uC propuesto para ge-
nerar caos. El PIC16F877A es programado utilizando la implementacion de un mapeo
caodtico para la generacién de las series pseudoaleatorias. Con el propdsito de obser-
var y verificar el comportameinto cadtico de las series generadas, dichas series pasan
por un proceso de conversion digital-analégico mediante la implementaciéon de DAC’s
MCP4921. Una particularidad de los sistemas cadticos es que generan tantas series
pseudoaleatorias como ecuaciones contenga su sistema de ecuaciones. Cada una de
las series generadas se envia a su correspondiente DAC por comunicacion SPI con la

finalidad de observar el comportamiento de las trayectorias mediante un osciloscopio
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y realizar la comparacion con los atractores documentados en la literatura. Con lo
anterior validar que, en efecto, el comportameinto es cadtico de acuerdo a la forma de
su atractor. Si se observa que el atractor generado corresponde a la forma del atractor

extrano del mapeo implementado, entonces las series generadas son cadticas.

DAC X1

DAC X2

Figura 13: Esquema a bloques del generador de caos.

I11.2.1 Programacién del PIC16F877A

El lenguaje de programacién que se utiliza es el lenguaje C para microcontroladores y el
software de programacion es el compilador PCWH de CCS. El programa del generador

de caos se describe a continuacion:

e Primeramente se escriben las directivas de configuracion en donde se define prin-
cipalmente el procesador a utilizar, el tipo de senal de reloj y la velocidad de reloj.
Lo anterior se realiza con el siguiente bloque de codigo:

#include < 16F87T7A.h >
#tuses XT,NOWDT
#use delay( clock = 4000000 ) // Reloj de 4 MHz
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e En la funcién principal, se declaran las variables auxiliares a utilizar asi como
las correspondientes a los parametros del mapeo cadtico a utilizar, en seguida se
realiza el ciclo de iteraciones del mapeo cadtico por ¢ nimero de elementos de la

serie a generar, el ejemplo a continuacion es con base en el mapéo de Hénon:

//sistema de ecuaciones de Hénon
xlb=c-a*xla*xla+x2a; //X1
x2b=b*x]1a; //X2
xla=x1b;

x2a=x2b;

I11.2.2 Circuito eléctrico

En la figura 14 se observa el circuito eléctrico utilizado para la implementacién fisica
del generador de caos. Se utiliza un circuito generador de reloj en las terminales
OSC1/CLKIN y OSC2/CLKOUT, en este caso, un cristal de 4MHz y el circuito de
reset en la terminal MCLR/Vpp/TV H del uC, ver figura 15. Para observar los resulta-
dos se utiliza un osciloscopio digital con la funciéon de mostrar en pantalla X 1contraX2.

Los resultados se muestran en el capitulo VI.

I11.3 Conclusiones

El principal inconveniente en el uso de generadores con técnicas de diseno analdgicas
es que, debido a que la generacién del caos depende directamente del diseno del cir-
cuito eléctrico, si una persona requiere experimentar con varios sistemas caodticos tiene
que considerar adquirir una gran cantidad de componentes para su construccién. La

complejidad en la implementacion de los sistemas de ecuaciones en circuito eléctrico,
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Figura 14: Diagrama eléctrico del generador de caos.

el tiempo de implementacién, asi como los complicados ajustes muy precisos o finos
que requieren ciertos componentes; se multiplica por tantas veces el nimero de sis-
temas cadticos con los que se requiera experimentar. En la metodologia propuesta,
sencillamente basta con cambiar el modelo cadtico a implementar en el programa del
1C sin modificar el circuito general, es decir, se puede implementar diferentes sistemas
cadticos en un mismo generador. Debido a lo anterior, también se reduce la sensibilidad
al ruido. Adicionalmente, si se desea transferir las series pseudoaleatorias digitales se
tiene la variante mostrada en la figura 15, en donde se eliminan los DAC’s y se incluye
un convertidor MAX232 para comunicacién serie con conector DB9. Una variante mas
se describe en el capitulo IV, donde se elimina el circuito convertidor MAX232 y se

implementa un moédulo de comunicacion inaldmbrica.



Figura 15: Circuito del generador de caos con interfaz DB9.
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Capitulo IV

Sistema de comunicacion en RF con
encriptamiento cadtico basado en
generador de caos digital

2>

Figura 16: Sistema de Comunicacién en RF con encriptamiento cadtico basado en pC .

IV.1 Introducciéon

Las propiedades del caos han demostrado ser adecuadas para el diseno de sistemas
de proteccion de informacién confidencial; actualmente en la literatura se encuentran
documentadas una gran cantidad de investigaciones que demuestran la efectividad de
la utilizacién del caos como medio para encriptar informacion confidencial. Desde los
primeros trabajos de Pecora y Carrol Pecora y Carrol (1991), quienes lograron mostrar
que dos circuitos cadticos (replica uno del otro) pueden sincronizar sus trayectorias y

encriptar un mensaje en una de sus senales; hasta los estudios mas recientes de Inzunza
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(2012), en donde realiza el encriptado cadtico en sistemas biométricos y su analisis de
seguridad; podemos referirnos de entre muchos a estudios donde se han implementado
diversos métodos de encriptamiento basados en criptografia cadtica: algunos basados
en sincronizacion de subsistemas transmisor y receptor mediante técnicas de diseno
con electrénica analdgica, otros mediante el diseno de metodologias implementadas en
software, ver por ejemplo Baptista (1998); Dac (2001); Aguilar-Bustos et al. (2008);
Aguilar-Bustos y Cruz-Herndndez (2009); Behnia et al. (2007); Fateri y Enayatifar
(2011); Jakimoski y Kocarev (2001); Liu et al. (2009); Abundiz (2010); Cruz-Hernandez
et al. (2010).

En cuanto a cifrado cadtico de informacién confidencial utilizando sistemas basados
en microcontrolador en comunicacion inalambrica en RF, pocos estudios se encuentran
documentados. Recientemente se publicé un estudio donde utilizan un entorno de de-
sarrollo con médulo de comunicacion inaldmbrica incluido, a base del microcontrolador
8051 Abid et al. (2010) y lenguaje de programacion en C; en este estudio encriptan y
desencriptan audio utilizando el canal inaldmbrico en RF; el método de cifrado utilizado
esta basado en el cifrado en bloques con clave asimétrica y para encriptar y desencriptar

el mensaje se recurre a la sincronizacion de los sistemas transmisor y receptor.

El presente capitulo presenta una metodologia para el encriptamiento de informacion
utilizando criptografia cadtica, el método de cifrado en flujo con clave simétrica y su
implementacion en un sistema de comunicacién inalambrica en RF con al menos tres

usuarios (transmisor, receptor e intruso), ver figura 16.
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IV.1.1 Comunicacion inalambrica

Las comunicaciones inalambricas se realizan mediante redes inalambricas de comuni-
cacion. Segun la distancia las redes inalambricas se clasifican como, redes de distancia
corta y redes de distancia larga. Las redes de distancia corta son utilizadas en un
mismo edificio o varios edificios cercanos y las redes de distancia larga son utilizadas
para distancias grandes como puede ser otra ciudad u otro pais. Segun su cobertura,

las redes inaldmbricas se clasifican como:

e Wireless Personal Area Network (WPAN): Este tipo de red es de cobertura

personal y contempla las siguientes tecnologias:

— HomeRF: el cual es un estandar para conectar todos los teléfonos méviles

de la casa y las computadoras personales mediante un aparato central.

— Bluetooth: protocolo que sigue la especificacién IEEE 802.15.1 el cual per-
mite que dispositivos como PC, PDA’s, teléfonos, sensores y actuadores

utilizados en domdtica, entre otros, puedan comunicarse e interoperar.

— ZigBee: basado en la especificacién IEEE 802.15.4 y utilizado en aplicaciones
como la domotica, que requieren comunicaciones seguras con tasas bajas de
transmision de datos y maximizaciéon de la vida 1til de sus baterias, bajo

consuimao.

— RFID: sistema remoto de almacenamiento y recuperacién de datos con el
propésito de transmitir la identidad de un objeto (similar a un nimero de

serie inico) mediante ondas de radio.

e Wireless Local Area Network (WLAN): En las redes de area local podemos

encontrar las siguientes tecnologias:
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— Basadas en HIPERLAN (del inglés, High Performance Radio LAN), un

estandar del grupo ETSI.

— Basadas en Wi-Fi, que siguen el estandar IEEE 802.11 con diferentes vari-

antes.

e Wireless Metropolitan Area Network (Red de area Metropolitana):

Aplicado en redes de area metropolitana y contempla las siguientes tecnologias:

— Basadas en WiMAX (Worldwide Interoperability for Microwave Access)
que es un estandar de comunicacion inalambrica basado en la norma IEEE
802.16. WiMAX es un protocolo parecido a Wi-Fi, pero con més cobertura

y ancho de banda.

— También podemos encontrar otros sistemas de comunicaciéon como LMDS

(Local Multipoint Distribution Service).

e Wireless Wide Area Network (WAN): Una WWAN difiere de una WLAN
(wireless local area network) en que usa tecnologias de red celular de comunica-~

ciones moviles como son:

— Basadas en WiMAX (aunque se aplica mejor a Redes WMAN).
— UMTS (Universal Mobile Telecommunications System).

— GPRS.

— EDGE.

— CDMA2000.

— GSM.
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— CDPD.
— Mobitex.
— HSPA.
- 3G.

— También incluye LMDS y Wi-Fi autonoma para conectar a internet.

Siguiendo las técnicas de diseno basadas en electronica digital, se propone un método
para encriptar un mensaje utilizando el método de cifrado en flujo y el generador cadtico
propuesto en el capitulo III para generar la secuencia pseudoaleatoria cifrante. El emi-
sor, el receptor y el intruso se conectan a una red de tipo WPAN utilizando la tecnologia

Zigbee.

IV.2 Metodologia

La figura 17 muestra el cifrado en flujo con clave simétrica a utilizar de acuerdo a lo
estudiado en la seccién I1.2.2 en conjunto con el generador de caos propuesto en el
capitulo III. Un emisor T, con una clave secreta y un algoritmo deterministico que
puede ser publico (mapeo caético), genera una secuencia cifrante {z;} cuyos elementos
se suman con los correspondientes elementos de la serie m;, dando lugar a los elementos
de C. Esta serie {¢;} es la que se envia por el canal piblico en donde un receptor R
mediante el mismo mapeo cadtico, genera la misma serie {x;} cuyos elementos se restan
con los correspondientes elementos de C para obtener los correspondientes elemementos
de M.

Tomando en cuenta el diagrama de bloques de la figura 2 se construye el sistema de

comunicacion segura con criptografia caética utilizando pC’s PIC16F877A y el mapeo
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Secuencia cifrante

Mismo mapeo

Criptograma Cadtico

Figura 17: Procedimiento de cifrado en flujo con generador cadtico en operacién adicion

hipercaotico cadtico de Rossler como algoritmo generador mostrado en la figura 16. Las
senales utilizadas como mensaje, son en este caso, seniales analdgicas de baja frecuencia
obtenidas de un generador de funciones analégicas. El proceso general se describe a

continuacion:

e Un primer uC T, es programado para leer un mensaje M, encriptarlo y envi-
arlo por el canal piblico de comunicacién en RF. En especifico, primeramente
el ADC, incluido en el uC, lee el mensaje y entrega cada elemento de M en su
forma digital; en seguida, cada elemento de la serie m; se encripta utilizando la
técnica aditiva con su correspondiente de la serie z; generada por el mapeo cadtico
usando una clave secreta (en especifico, con los generados por X), para obtener
los correspondientes elementos de C. Finalmente, cada elemento de la serie ¢;, es
enviado por el canal ptiblico mediante un médulo de comunicacién con tecnologia

ZigBee.

e Un segundo uC R es programado para leer el criptograma proveniente del canal

publico, luego desencriptar el criptograma aplicando el método inverso usado en
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T y entregar el mensaje recuperado a un usuario autorizado. Especificamente,
primero R lee C proveniente del canal publico y, aplicando el método inverso uti-
lizado en T, desencripta los elementos de la serie ¢; con los correspondientes x;
generados utilizando el mismo mapeo caético. Debido a que ambos sistemas (T y
R) cuentan con la misma clave secreta, generan la misma secuencia x;, por lo que,
al desenccriptar cada elemento de la serie x; con su correspondiente de la serie ¢;
y la operacion inversa (resta), se obtiene el correspondiente de la serie m;; cada
elemento recuperado de M pasa por un proceso de conversion digital a analégico

para ser entregado en su forma original al usuario receptor.

e Un tercer uC I, realiza un criptoanalisis y es programado y configurado de la
misma forma que R, la diferencia es que no cuenta con la misma clave secreta

usada en T y en R.

El criptoanalisis que se realiza es el mas elemental y se utiliza cuando se conoce
el algoritmo de cifrado y descifrado. Consiste en realizar una prueba exhaustiva con
todas las claves posibles para descifrar el criptograma. No se necesita el conocimiento
o fundamentos de criptoanalisis especificos, basta con tener tiempo y paciencia. Si la
cantidad de claves posibles es pequena el trabajo serd corto, si esta cantidad de claves es
grande, el trabajo serd largo. Al ntimero total de claves posibles que admite un sistema
criptogréfico se le denomina espacio de claves; a la prueba exhaustiva con todas las
claves posibles para el desencriptamiento del criptograma se le conoce como ataque de

furza bruta.
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IV.2.1 Diagrama de flujo

La figura 18 muestra el diagramas de flujo de los programas utilizados en los uC que a
continuacion se describen. Para la implementacién, se utilizan uC con ADC integrado,

comunicacion serie tipo RS232 y DACO0800 para la recuperacién analdgica del mensaje.

Inicio

RS232(C,)

Mapeo cadtico

Mapeo cadtico Estado X.;

Estado X,.;

M;=Cp-Xi1

Cn=Mn+Xn+l

s = elementos del mensaje

Figura 18: Diagramas de flujo, Transmisor y Receptor.
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IV.2.2 Programa transmisor

Se considera un uC PIC16F877A de 8 bits, por lo que su ADC interno, realiza una
conversién Analdgica-Digital de 8 bits. Se establece que el pC funciona con una senal
de reloj dada por un cristal externo de 4MHz y se desabilita el Wath Dog Timer. La
comunicacion RS232 se realiza mediante las terminales RC6/TX/TX, RC7/RX/DT
del uC. Se configura la velocidad de comunicacién a 9600 Baudios, la asignacion de
terminales T'x y Rx del puerto C, la comunicacion es de 8 bits y no hay bit de paridad.

Las directivas para configurar lo anterior son las siguientes:

#include $<16F877A.h>$
#device adc=8

#fuses XT, NOWDT

#use delay(clock = 4000000)

#use rs232(baud= 9600,xmit=PIN_C6, rcv=PIN_C7,bits=8, parity=N)

La funcion main del programa del transmisor se disena para que reciba una senal
analogica de baja frecuencia por un canal del ADC interno del uC, posteriormente se
implementa el sistema cadtico para genera caos (en este caso el mapeo de Rossler), en
seguida, se encripta dicha senal mediante la operacion de adicién y se envia el crip-
tograma por comunicacion serie al médulo de transmision inaldmbrica. Las siguientes

lineas de codigo muestran la operacion de encriptado y el envio del criptograma:

crip = adc,al + x; //encripta el mensaje en X

printf("% ", crip);
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IV.2.3 Programa receptor

El programa del receptor, recibe el criptograma por comunicacién serie a la misma
velocidad (también genera caos mediante el mapeo de Réssler) para desencriptar y re-
cuperar la senal original, una vez recuperada, se envia por el puerto de I/O PORT B
(previamente configurado para salida de datos) del uC y es recibida por el dispositivo
de conversion Digital-Analdgica para su observacién mediante un osciloscopio. Las di-

rectivas de configuracion son las siguientes:

#use fast_io(b)
#BYTE TRISB = 0286
#BYTE PORTB = 0206
#BYTE OPTION_REG = 0281

#use rs232(baud=9600, xmit=pin_c6, rcv=pin_c7, bits=8)

y las sentencias de recuperacion y envio del mensaje recuperado son:
adc_val = cript — z; //recupera el mensaje
adc_rd = adc_val x 256; //convierte el valor a escala 0-255

outputy(adc_rd); //envia por el PORT B el mensaje hacia

IV.2.4 Programa intruso

El programa del intruso, realiza la misma operacién que el programa del receptor. Se
hace suponer que cuenta con el mismo circuito e incluso utiliza la misma funcién de
desencriptado con la diferencia de que no conoce los parametros y claves secretas uti-
lizadas, es decir, realiza un ataque de fuerza bruta. Para demostrar la sensibilidad a

condiciones iiniciales del proceso de encriptamiento, en el programa intruso se realiza



un pequeno cambio en la condicién inicial en el

estado x;.
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Figura 19: Simulacién en PROTEUS.
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Antes de realizar la implementacion fisica de los prototipos, se realiza la simulacién del

sistema de comunicacion en el software PROTEUS y el compilador PCWHD. La figura

19 muestra una pantalla del sistema con los tres elementos interconectados encriptando

y desencriptando una senal.

IV.3.1

Implementacioén fisica

La figura 20 muestra el esquema del Transmisor; recibe una senal, la encripta y envia

el criptograma por comunicacion serie. La figura 22 muestra la construccién del Re-

ceptor que recibe el criptograma por comunicacion serie a la misma velocidad. Para

la presentacion del mensaje recuperado por el receptor se implementa un DAC de 8



bits en comunicacion con el PORT B. La senal analdgica a encriptar proviene de un
generador de senales y se considera un offset de 2v para garantizar lecturas positivas.
Se convierte el dato digital que resulta del ADC interno del Transmisor a escala de (0-1)
para asegurar que la amplitud del mensaje sea similar a la amplitud de la senal z; y
con esto lograr esconder el mensaje en la senal cadtica; el voltaje de referencia que se

aplica al DAC es de 2v para garantizar una salida de voltajes en el rango de (—2v,2v)
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Figura 20: Esquema eléctrico del Transmisor.

y recuperar la senal con la misma amplitud que la original.

Nota:

El intruso se construye de igual forma que el Receptor.
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IV.3.2 Implementacion de médulos XBee

Los médulos de comunicacién inaldmbrica que se utilizan para el presente trabajo per-
tenecen a la familia XBee. En especifico el modelo XBee PRO sl que proporciona
tecnologia ZigBee, basado en la especificacion IEEE 802.15.4 con topologia de red mul-
tipunto. Para la implementacion de los médulos XBee en el sistema de comunicacién

encriptada se realiza lo siguiente:

e Se conecta la terminal de transmision serie Tz del uC que corresponde al bloque
de transmisién a la terminal de entrada de datos pin3 del modulo Xbee que

utilizaremos como transmisor y se configura el ID de médulo de comunicacion.

e Se conecta la terminal de recepcién serie Rx del pC que corresponde al bloque de
recepcion a la terminal de salida de datos pin 2 del modulo Xbee que utilizaremos

como receptor y se configura el ID de moédulo de comunicacion.

Figura 22: Transmisor y receptor con moédulos de comunicaciéon inaldmbrica.

IV.4 Conclusiones

En este trabajo se realizo la implementacién de un sistema de encriptamiento cadtico con

microcontroladores utilizando el canal piblico de comunicacién inalambrica mediante
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el uso de modulos de comunicacién XBEE. Se comprueba que tiene aproximacion a ser
incondicionalmente seguro ante el ataque de fuerza bruta de un intruso, aun cuando
este implementa el mismo método de desencriptamiento, mientras desconosca la clave
secreta de la comunicacion. La experimentacion se realizé aplicando como mensaje
senales muy conocidas de baja frecuencia y se concluye en primera instancia, que para
la comunicacién a frecuencias mas altas, los factores a considerar son: la velocidad del
protocolo de comunicacion y la velocidad de procesamiento del microcontrolador, asi

como de la precisién en la etapa de la conversion digital analégica de recuperacion.



Capitulo V

Encriptamiento cadtico de imagenes
en sistema de comunicacion sobre

Wi-Fi

V.1 Introduccion

El método propuesto, en general, es muy semejante al método del capitulo IV, ambos
emplean el tipo de cifrado en flujo con clave simétrica y utilizan generadores de secu-
encia cifrante basados en sistemas caodticos. La diferencia principal radica en el tipo de
canal de comunicacion que utilizan. En este caso, el canal piblico es inalambrico y el
sistema embebido en el que se implementa realiza la comunicacién con tecnologia IEEE

802.11b/g conocida como WiFi.

Debido a que la criptografia basada en caos es de reciente investigacion, se encuen-
tran en la literatura diversos estudios donde implementan métodos para su experimen-
tacion en software de computadora y su futura implementacién en los diversos sistemas
y tecnologias de comunicacién, ver por ejemplo Geng y Ding (2012); Feng-ying et al.
(2012); Wei et al. (2006); Behnia et al. (2007). A nuestro conocimiento, no existe do-
cumentado algin trabajo que realice el cifrado de imagenes con criptografia cadtica
implementado un dispositivo embebido a base de microprocesador y utilizando el canal

inalambrico sobre tecnologia Wi-Fi.

En cuanto a cifrado de imagenes con criptografia cadtica en sistemas a base de
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microcontrolador, recientemente se publicé un estudio donde, utilizando el mapeo de
Hénon y microcontroladores Atmel AVR proponen un método para el encriptamiento
de imagenes en formato JPEG, la comunicacion la realiza mediante comunicacion serie

utilizando el estandar RS-485, ver Stanciu y Datcu (2012).

Cuando decimos que el sistema propuesto tiene delimitacién geografica mundial,
debida a su implementacién en la red de internet, no quiere decir que el dispositivo
transmisor mediante la tecnologia WiFi, alcance por si s6lo, una cobertura de tipo
WAN con otro dispositivo receptor. Esta delimitacién estd basada en que los dispo-
sitivos con tecnologia WiFi, junto con una gran cantidad de medios y sistemas de
comunicacion como son: enrutadores, satélites, lineas de comunicacién de fibra éptica,
entre muchos otros; son parte de una compleja infraestructura de redes descentralizada
de comunicacién a la que se le conoce como red de internet. Debido a la gran variedad
de tipos de redes y tecnologias de sistemas de comunicacion, surge la necesidad de uti-
lizar protocolos de comunicacién que garantizan que las redes fisicas heterogéneas que
componen dicha red, funcionen como una red légica unica. A la familia de protocolos
que enlazan las redes heterogéneas que componen la red de internet se le conoce como:

protocolos TCPIP.

V.1.1 Protocolos de comunicacién TCP /IP

El nombre de TCPIP, es en referencia a los dos protocolos mas importantes que com-
ponen la familia de protocolos de internet, y estos son: TCP e IP. La familia esta

compuesta por mas de 100 protocolos de entre los cuales podemos mencionar:

e HTTP: Por sus siglas en inglés de Hyper Text Transfer Protocol, utilizado para

acceder a las paginas de web.
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e ARP: Por sus siglas en inglés de Address Resolution Protocol, utilizado para la

resolucién de direcciones.

e FTP: Por sus siglas en inglés de File Tranfer Protocol, utilizado para la transfe-

rencia de archivos.

e SMTP: Por sus siglas en inglés de Simple Mail Transfer Protocol, utilizado para

el intercambio de mensajes de correo electrénico.

e POP: por sus siglas en inglés de Post Office Protocol, utilizado para recibir correo

electronico.

e Telnet: protocolo para conexiones a equipos remotos.

El protocolo TCP, por sus siglas en inglés de Transmission Control Protocol
se utiliza para crear conexiones entre dispositivos de una red a través de las cuales
puede enviarse un flujo de datos. Una de las principales caracteristicas es que este
protocolo garantiza que el flujo de datos llega de transmisor a receptor sin errores y en
el mismo orden en el que se transfirieréon. De lo anterior se clasifica como un protocolo

de comunicacién orientado a conexion fiable del nivel de transporte.

El protocolo IP a diferencia del TCP, no garantiza la correcta transmisién entre emi-
sor y receptor, incluso, no se necesita de ninguna configuracion de conexion antes de que
un equipo intente enviar paquetes a otro con el que no se habia comunicado antes. La
transmision de los datos es mediante bloques conocidos como paquetes o datagramas.

De lo anterior se clasifica como un protocolo de comunicacion no orientado a la conexion.

Debido a que el correcto funcionamiento, asi como, la correcta recuperacion del

mensaje original, en el método de cifrado propuesto en los capitulos anteriores, es
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completamente dependiente de la total correspondencia entre las series x;, m; y ¢;; es
inviable utilizar canales de comunicaciéon donde no se garantice la correcta y completa
transmision de los datos entre emisor y receptor; tal es el caso de transmisién utilizando
paquetes o datagramas. Si existe la necesidad de utilizar el cifrado de informacién con-
fidencial sobre canales que utilizan este tipo de protocolos, es necesario implementar
algun otro método; un ejemplo de estos métodos son los que involucran el concepto de

sincronizacién, ver por ejemplo Abid et al. (2010).

El presente trabajo de investigacion realiza el cifrado cadtico de imagenes en com-
posicién RGB y en escala de grises; envia el criptograma por el canal publico a un
dispositivo receptor ubicado remotamente. Debido a que el mensaje viaja a través de
la red de internet y que el método de cifrado realiza la tranferencia de la serie ¢; en
forma de flujo de datos; es impresindible utilizar un protocolo de comunicacién que
garantice la correcta y ordenada transmision de flujo de datos. Dicho de otra manera,

se necesita de un protocolo oriantado a conexion.

Secuenciacifrante
Mismo mapeo
Cadtico

m, =/' R y

Figura 23: Procedimiento de cifrado en flujo con generador cadtico y en operaciéon XOR
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V.2.1 Diagrama de flujo
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El diagrama de flujo de la figura 23 muestra el método criptografico utilizado, se puede

observar que corresponde al tipo de cifrado en flujo con clave simétrica. El envio del

criptograma se realiza mediante un e-mail por la red de internet.

— D

=

Mapeo cadtico

Estado X, .,

¢=m; XOR x,,,
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Figura 24: Diagramas de flujo, Transmisor y Receptor.
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V.3 Implementacion fisica

El procesador RCM5600W es un sistema embebido, para su uso en las diversas aplica-
ciones, con una gran variedad de complementos incluidos, como ejemplo el médulo de
comunicacion WiFi; en este caso en especifico, no se necesita de la implementaciéon de
circuiteria auxiliar para la experimentacion del sistema de comunicacién cifrada que se
propone; basta con disenar el programa que corresponde a cada etapa del sistema de
cifrado y cargarlo en el dispositivo embebido mediante su plataforma de programacion.
En el apendice A se mencionan aspectos importantes de puesta en operacién y de con-

figuracion del RCM5600W.

El complemento sobre el cual esta basado el método de experimentacion es el moédulo
de comunicacién TCP/IP que incluye el sistema RCM5600W y las interfaces que soporta

Son:

Ethernet.

e PPP (Point-to-Point Protocol) sobre comunicacién serie.

PPP sobre Ethernet

Wi-Fi (802.11b)

Cada interface es asignada a una tnica direcciéon IP, conocida como "home IP ad-

dress”.

V.3.1 Programa del Transmisor

De acuerdo al diagrama de flujo de la figura 24 se disena un programa para el proceso

de encriptamiento de la imagen y en general realiza lo siguiente:



60

e Defnicién de la directiva define TCPCONFIG 1: La directiva de configuracion
define la identificacion del dispositivo mediante una direccion IP, asi como el tipo

de conexién (entre otros):

#define TCPCONFIG 1

#define _PRIMARY _STATIC_IP ”10.10.6.91”

#define _PRIMARY NETMASK ”255.255.255.0”

#define MY _GATEWAY ”710.10.6.1”

#define MY NAMESERVER 710.10.6.1”

#define IFC_WIFI_SSID ”RabbitTest”

#define IFC_WIFI. ROAM_ENABLE 1

#define IFC_-WIFI_ ROAM_BEACON_MISS 20

#define IFC_-WIFI_.CHANNEL 1

#define IFC_-WIFI_MODE IFPARAM_WIFI_ ADHOC

#define IFC_-WIFI_REGION IFPARAM_WIFI_ REGION_AMERICAS
#define IFC_-WIFI_. ENCRYPTION IFPARAM_WIFI_.ENCR_NONE

e Definicién del puerto de comunicacion mediante la directiva define PORT:

#define PORT 23 //DEFINE PUERTO DE COMUNICACION

e Se establece la comunicacién, es decir, se inicia el dispositivo para que espere

conexiones entrantes:

tepsocketsocket;

sock_init_or_exit(1);
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tep_listen(&socket, PORT, 0,0, NULL,0);

print f ("W aiting forconnection...” ),
while(!sock_established(&socket)&& sockyytesready(&socket) == —1)
tep_tick(NULL);

print f(” Connectionreceived...” ),

e Una vez que se realiza la conexion, mediante un ciclo definido por el nimero de

elementos de la serie m; se realiza la lectura de cada elemento de M:

bytes_read = sock_read(&socket,buf fer,1); //LEEBYTEODATO(PIXEL)
if (bytes,ead > 0)

e Se encripta con su correspondiente elemento de la serie x; ( ajustado a 8 bits)
para obtener los correspondientes elementos de C mediante la operacion XOR;

en seguida, se envia cada elemento de C por el canal piblico:
buffer[0]=x1_mej; //METODO DE ENCRIPTAMIENTO POR XOR
sock,rite(&socket,buf fer,1); //ENVIA DATO ENCRIPTADO POR TCP/IP

Lo anterior se realiza dentro de un ciclo que itera ¢ nimero de pixeles .

V.3.2 Programa del Receptor

De acuerdo al diagrama de flujo de la figura 24 se disena un programa para el proceso

de desencriptamiento de la imagen criptograma y en general realiza lo siguiente:

e Defnicién de la configuracion de la directiva define TCPCONFIG 1, para el

caso del receptor solo se modifica la linea de direcciéon IP con el objetivo de que
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emisor y receptor tengan diferente identificador:

#define PRIMARY _STATIC_IP 710.10.6.90”

e Definicién del puerto de comunicacién mediante la directiva define PORT.

e Se establece la comunicacién, es decir, se inicia el dispositivo para que realice la

conexion al dispositivo transmisor:

e Una vez que se realiza la conexion, mediante un ciclo definido por el nimero de
elementos de la serie ¢; se realiza la lectura de cada elemento de C y se desencripta
con su correspondiente elemento de la serie x; (ajustado a 8 bits) para recuperar

los correspondientes elementos de M.

V.4 Conclusiones

El uso del RCM5600W nos permite espacios de clave en relacion a la longitud de los
tipos de dato que procesa, en este caso, para el tipo de dato flotante, la longitud maxima
1, para este caso es de tipo flotante de 32 bits, se ve en desventaja sobre los dispositivos
que proporcionan una longitud de tipo flotante de 64 bit. En la actualidad, una gran
variedad de generadores caéticos implementados en sistemas basados en el RCM5600W
alcanzan la clasificacién de viables en términos de su espacio de claves.

Adicionalmente podemos mencionar:

e Con la verificacion de los resultados se propone el metddo con aproximacién a in-
condicionalmente seguro con clasificacién, en términos de la velocidad de computo

actual, viable.

e Soporta imagenes de cualquier tamano en composiciéon RGB y en escala de grises.
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Figura 25: Microprocesador Rabbit RCM5600W
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Con minimos ajustes en el disefio de programacion puede soportar cualquier com-

posicién de imagen o tipo de imagen.

Con el uso del médulo de comunicacién Wi-Fi incluido en el RCM5600W se puede

implementar el sistema propuesto en una red a nivel internacional.

Se verifica la sensibilidad a condiciones iniciales.

Se puede implementar una gran variedad de mapeos cadticos para su experimen-

tacién.



Capitulo VI

Resultados

VI.1 Resultados de generacion de caos con pC

Tomando en cuenta los tipos de comportamiento dinamicos estudiados en la seccion
I1.4.3, se realiz6 la validacion de las senales cadticas generadas mediante la forma de su
atractor, esto es, se compararon los atractores de mapeos cadticos ampliamante docu-
mentados y citados en la literatura con los obtenidos experimentalmente y se verifica
que, en efecto, el comportameinto de las series generadas por el generador propuesto

son cadticas.

VI.1.1 Tamano de serie cadtica y longitud de z;

El modelo matematico, se puede programar para un especifico nimero de iteraciones
o en un ciclo infinito, lo cual genera series cadticas de longitud especifica o infinitas
respectivamente. La longitud de cada elemento de x; corresponde a la longitud maxima
que pueda procesarse en el uC con el tipo de dato float, en este caso es de 32-bit (IEEE

valor punto flotante) para el PIC16F877A y su rango es:
1.87107%% < z; < 3.40710°® (12)

VI.1.2 Espacio de claves

Debido a que el comportamiento pseudoaleatorio de los generadores de caos esta dado
por un rango de valores en especifico en los parametros que intervienen en su sistema

de ecuaciones, asi como de los valores de las condiciones iniciales elegidas; el espacio
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de claves que un generador de cdos puede proporcionar, es una composicion de estos.
El tamano del espacio de claves depende del nimero de parametros mas el nimero de
estados del mapeo cadtico utilizado. La tabla I muestra los espacios de clave que pueden
proporcionar los mapeos cadticos implementados en sistemas basados con PIC16F877A
y su clasificacién de viabilidad. En (Patidar et al., 2011) se documenta que un gene-
rador de secuencias cadticas cifrantes que proporcione un espacio de claves mayor a
128 bits, se clasifica como viable para la mayoria de las aplicaciones criptograficas en

términos de la velocidad de las computadoras actuales.

En las figuras 26 a la 30 se observan los resultados comparativos de la implemen-
tacién fisica del generador de atractores cadticos propuesto; a la izquierda se observa el
atractor obtenido mediante simulaciéon numérica con el software MATLAB y a la dere-
cha se observa el atractor obtenido con el generador propuesto y mostrado mendiante
un osciloscopio, en efecto, los comportamientos de las trayectorias observadas sin duda

alguna son cadticas debido a que corresponden a sus respectivos atractores extranos.

VI.1.3 Comparacién con otro circuito impreso

En la figura 31 se compara el circuito impreso de el generador propuesto por [a k w
tank] y el propuesto en este trabajo de investigacién. Se observa en la imagen del inciso
a) que el sistema depende fisicamente de un circuito generador de Chua analdgico, lo
cual limita a la experimentacion con otro sistema caodtico. También, necesita de los
ajustes precisos de los componentes de dicho circuito y de un médulo de memoria para

almacenar los datos generados para su posterior procesamiento con el microcontrolador.



Viabilidad de mapeo cadtico

Mapeo cadtico | Espacio de claves (bits) | Viable
Hénon 128 no
Tinkerbell 192 si
Logistico 2D 192 si
Ikeda 128 no
Chen 128 no
Rossler 320 si
Logistico 1D 64 no

67

Tabla I: Tabla comparativa de viabilidad de espacios de clave con base en sistemas de
cifrado basados en PIC16F877A en términos de la velocidad de computo actual.
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V1.2 Resultados de comunicacion cifrada en RF

En la figura 32 a) se muestra el resultado de la simulacién; la senal superior corresponde
a la senal original que entra al ADC del transmisor, la senal al centro corresponde a
la recuperacion después del proceso de desencriptado del receptor, la senal inferior
corresponde a la recuperacién del intruso, verificando asi, la sensibilidad a cambios en
condiciones iniciales. Se observa que la resolucion de la senal de recuperacion por el pro-
ceso de desencriptado se ve afectada por la limitante de la conversién digital-analdgica
a 8 bits, por la frecuencia de procesamiento del uC y principalmente por la velocidad
de comunicacion serie RS232. En la figura 32 b) se observa el resultado simulando el
mismo proceso, pero, considerando una velocidad de reloj de 20MHz en el uC, 8 bits en

la conversion digital-analogica y una velocidad de comunicacion serie de 19200 Baudios.

En la figura 33 se observa el resultado de la implementacién fisica del prototipo de
comunicacion. La senal superior corresponde a la senal que entra al ADC del transmisor,
la senal al centro corresponde a la recuperacién despues del proceso de desencriptado
en el receptor y la senal inferior corresponde a la recuperacién del intruso, verificando
la sensibilidad a cambios en condidiones iniciales. En la figura 34 se observa el resul-
tado considerando como mensaje una senal de tipo cuadrada con la misma amplitud y
frecuencia que la senal senoidal. En la figura 35 se observa el resultado con una senal

triangular.

Durante la experimentacién, al utilizar un generador de funciones analégico y al
realizar un cambio abrupto de tipo de senal con el sistema completo funcionando se ob-
serva que se produce un problema en el proceso de desencriptado; por lo que, al ocurrir

este cambio se pierde la sincronia y, por lo tanto, la senal original ya no se recupera.
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El problema anterior se debe a las vibraciones que se generan al girar la perilla selec-
tora en el generador de funciones analégico. En la figura 36 se observa el resultado de
aplicar las senales a encriptar mediante un generador de funciones arbitrarias digital.
La senal recuperada no se ve afectada aun cuando en pleno funcionamiento se cambie

abruptamente el tipo de senal.

VI.2.1 Tamano de serie cadtica y espacio de claves

El mapeo utilizado en esta experimentacion es el sistema hipercaotico de Rossler; el
método se hace iterar una cantidad de veces al infinito con el objetivo de encriptar una
senal analdgica en tiempo real sin conocer el niimero de sus elementos m;, por lo que
el tamano de la serie cifrante es infinita.

Considerando la tabla I debido a que el sistema de encriptamiento esta basado en
puC PIC16F8TTA, la clave secreta puede ser una de las 232° posibles de su espacio de
clave. Finalmente se concluye que el sistema criptografico propuesto es viable con

aproximacion a incondicionalmente seguro.
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V1.3 Resultados de comunicacion cifrada en WiF1i

Con el objetivo de verificar la sensibilidad a cambios en las condiciones iniciales, las
figuras 41 - 44 muestran los resultados de la comunicacion segura inaldmbrica WiFi
utilizando imagenes a color como mensajes a encriptar. Las figuras 45 - 48 muestran
los resultados de la misma implementacion pero con imédgenes en escala de grises como

mensaje a encriptar.

VI.3.1 Tamano de serie cadtica y longitud de z;

El tamano de la serie cifrante, en el caso del cifrado de imdagenes, si tiene un valor
finito, este valor depende de el tamano de la imagen a encriptar por lo que el sistema
caotico en el programa del pC se hace iterar una cantidad especifica de veces; las
imagenes implementadas en los experimentos tienen una resolucion de 200 x 200 pixeles,
lo cual quiere decir, que la serie m; tiene un total de 40,000 elementos, luego entonces,
se necesita una serie cifrante x; proporcinada por el generador conteniendo 40,000
elementos. La longitud de cada elemento de la serie x; corresponde a la longitud maxima
que pueda procesarse en el uC con el tipo de dato float, en este caso es de 32-bits (IEEE

valor punto flotante) para el RCM5600W y su rango es el mismo que en (12).

VI1.3.2 Espacio de claves considerando el uso de RCM5600W

La tabla I muestra los espacios de clave que pueden proporcionar los mapeos cadticos
implementados en sistemas basados con microprocesadores RCM5600W y su clasifi-
cacién de viabilidad. En (Patidar et al., 2011) se documenta que un generador de
secuencias caoticas cifrantes que proporcione un espacio de claves mayor a 128 bits, se
clasifica como viable para la mayoria de las aplicaciones criptograficas en términos de

la velocidad de las computadoras actuales.
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VI.3.3 Analisis estadistico con base en entropia de la infor-
macion
La tabla IT muestra los resultados del analisis estadistico de seguridad de los cripto-
gramas con base en el concepto de entropia de la informacion. La escala de colores
de las imagenes analizadas es de 8 bits, esto quiere decir, que cada pixel de la ima-
gen toma uno de los 256 valores posibles. Evaluando la ecuacién 4, se tiene que para
fuentes generadoras que emiten 2V simbolos equiprobables con N = 8: La entropia
H(s) = 8 bits/simbolo . En las figuras 37 y 38, se observa que los métodos con un valor

en entropia mas alejado al valor de la total aleatoriedad, dejan ver siluetas.

Entropia
Mapeo cadtico | Espacio de claves | COLOR | Escala de grises
Tinkerbell 192 7.9933 7.9939
Logistic 1D 192 7.9743 7.9858
Chen 128 7.9874 7.9907
Arnold’s cat 64 7.9774 7.9862

Tabla II: Analisis estadistico con base en entropia

H(S) = 7.9933 bits/simbolo H(8) = 7.9743 bits/simbolo H(S) =T.O874 bits/simbolo H(8) =T.9774 bits/simbolo

Figura 37: Efecto visual de entropia en los criptogramas con composicion RGB utili-
zando los mapeos (de izquierda a derecha): Tinkerbell, Logistic 1D, Chen y Arnold’s
cat.
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H(8) = 7.9930 bits/stmbolo H(S) = 7.9858 bits/stmbolo H(S) =7.9907 bits/simbolo H(S)—7.9862 bits/simbolo

Figura 38: Efecto visual de entropia en los criptogramas en escala de grises utilizando
los mapeos (de izquierda a derecha): Tinkerbell, Logistic 1D, Chen y Arnold’s cat.

VI1.3.4 Analisis estadistico con base en histogramas

En la figura 39 se observa la distribucién de frecuencias de los colores de la imagen
original y en la figura 40 se observa la distribucin de frecuencias de los colores del crip-
tograma aplicando el encriptado con distintos mapeos. Se puede observar que despues
del encriptado, la distribucién de las frecuencias tiende a ser mas uniforme. Mientras
mas uniforme sea la distribucién de las frecuencias en el histograma del criptograma
significa que el algoritmo de encriptamiento utilizado ofrece mayor seguridad ante crip-

toandlisis estadistico.
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Figura 39: Histograma de la imagen original
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Figura 40: Histogramas del criptograma utilizando el mapeo de: a) Tinkerbell, b)
Logistico 1D, ¢) Chen y d) Arnold’s cat

Figura 41: Cifrado con mapeo de Tinkerbell de imagen a color: a) original, b) cripto-
grama c) recuperada.

b)

Figura 42: Cifrado con mapeo de Arnold’s cat de imagen a color: a) original, b)
criptograma c) recuperada.
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b)

Figura 43: Cifrado con mapeo Logistic 1D de imagen a color: a) original, b) criptograma
¢) recuperada.

b)

Figura 44: Cifrado con mapeo de Chen de imagen a color: a) original, b) criptograma
¢) recuperada.

b)

Figura 45: Cifrado con mapeo de Tinkerbell de imagen en escala de grises: a) original,
b) criptograma c) recuperada.
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a) b) c)

Figura 46: Cifrado con mapeo de Arnold’s cat de imagen en escala de grises: a) original,
b) criptograma c) recuperada.

a) b) )

Figura 47: Cifrado con mapeo Logistic 1D de imagen en escala de grises: a) original,
b) criptograma c) recuperada.

Figura 48: Cifrado con mapeo de Chen de imagen en escala de grises: a) original, b)
criptograma c) recuperada.



Capitulo VII

Conclusiones generales y trabajo
futuro

VII.1 Conclusiones

En el presente trabajo de tesis se presenté un método para la generacion de atractores
caodticos, desde la perspectiva de las técnicas de disenio de la electrénica digital y el uso de
microcontroladores en sistemas embebidos, en especifico con el uso del microcontrolador
PIC16F877A. Se demostrd, que mediante un mismo prototipo, se generaron una gran
cantidad de atractores sin la necesidad de construir un circuito eléctrico para cada uno
de ellos, como lo es en el caso del diseno con técnicas basadas en electrénica analdgica;
lo anterior, permite al experimentador utilizar diversos mapeos cadticos sin invertir
tiempo, complejidad y adquisicion de componentes en la construccion por cada uno de

ellos, ademas de que los componentes utilizados son de facil adquisicion y econémicos.

Se presenté también, una primer aplicaciéon del generador propuesto en sistemas
criptograficos; se propuso un método de cifrado en flujo con clave simétrica en un
sistema de comunicacién con canal publico en RF en conexién Punto a Punto con pro-
tocolo ZigBee; se realizé su analisis en relacién con el espacio de claves que proporcionan
el método utilizando dicho microprocesador y se comprobd que son competentemente
viables; se comprobod también la sesibilidad a condiciones iniciales, para el caso de un

ataque de fuerza bruta.
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Se propuso adicionalmente, un método para encriptado de iméagenes a color en
composicion RGB y en escala de grises utilizando para ello el cifrado en flujo con clave
simetrica y un canal publico distinto, en este caso el canal inaldambrico en Wi-Fi. Se
comprobd, que el método propuesto para la generacion de caos se aplica en distintos
sistemas de hardware con la finalidad de poder experimentar con distintos canales
publicos. Se realizo el analisis de los resultados con base en los conceptos de entropia
e histograma y se comprueba que, mediante la utilizacion del sistema RCM5600W se

proporcionan espacios de clave competentemente viables.

VI1I.2 Trabajo futuro

Debido a que el avance en la velocidad de computo esta en constante crecimiento,
es necesario el incremento en la seguridad de los sistemas criptograficos basados en
sistemas embebidos y utilizando canales piblicos inalambricos modernos; lo anterior
con relacién al espacio de claves y al método criptografico, por lo que a continuacién se

enlistan trabajos a futuro:

e Implementaciéon de microprocesadores con mayor longitud en los tipos de datos
que procese con la finalidad de que, en conjunto con el método criptografico, pro-

porcione un espacio de claves mayor.

e Diseno de métodos de cifrado en flujo para la implementacion de los generadores
propuestos en sistemas de comunicacién segura con criptografia cadtica en los cua-

les el canal depende de la transmision de la informacién por bloques o datagramas.

e Implementacion de los sistemas propuestos en el encriptado y desencriptado de

otro tipo de mensaje como lo es, audio y video.
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e Aplicar los métodos y prototipos propuestos en sistemas de control de acceso.

e Aplicar los métodos y prototipos propuestos integrando el sistema embebido a
la red heterogénea de internet en un sistema de comunicacién en tiempo real

encriptando y desencriptando video conferencias.

e Implementar los mapeos cadticos y algoritmos de encriptado en otro tipo de dis-

positivos embebidos, tales como DSP y FPGA.
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Apéndice A

Configuracion de moédulos XBee
transmision-recepcion.
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Figura 49: Asignacién de puertos para médulos XBee.

Los médulos XBee utilizados en esta aplicacion, son del tipo Xbee PRO sl y
pueden ser configurados para trabajar en el modo bidireccional, es decir, un médulo
puede transmitir y recibir informacion. Utilizan comunicacién serie RS232. La forma de
programar los médulos es conectandolos a una computadora con el software de control
previamente instalado y grabar la configuraciéon para comunicacién segin se necesite.

Un método para realizar dicha operacion puede ser el siguiente:

e Paso 1: Instalar en una computadora el software X-CTU y los drivers necesarios

para el control de los mdédulos XBee.

e Paso 2: Montar el dispositivo en la placa base para comunicacién con computa-
dora, se conecta el cable en la computadora y se identifican los puertos asignados

por el computador a cada dispositivo. En este caso se utiliza una PC con sistema
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x|
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Figura 50: Prueba de deteccién e identificacion.

operativo Windows y la figura 49 muestra la ventana de Administrador de dispo-
sitivos en la que se observa que a los médulos XBee se les asignan los puertos de

comunicacion serie COMG6 y COMS respectivamente.

Paso 3: Una vez identificados los puertos asignados, ejecutar el software de con-
trol (X-CTU) para cada dispositivo, esto es, se ejecuta el programa dos veces al
mismo tiempo. En la ventana que corresponde al primer XBee, en la seccién de
Select Com Port de la pestana PC Settings, se selecciona uno de los puertos
detectados y se realiza un test-Query, esto para garantizar la identificacion y
correcta comunicacién del programa con el dispositivo. Si en la seccién select
com port no aparece ningin puerto com a seleccionar, estos se pueden agregar
manualmente en la seccion User com ports escribiendo el identificador del pu-
erto y dando click en en botén Add. Este paso se realiza para los dos médulos,
la figura 50 muestra las ventanas de confirmacion del test-query modem, se
observa en cada caso que se muestra el tipo de médem (en este caso dispositivos
XBee), la version del firmware del médem (en este caso 10EC) y los nimeros de
serie respectivamente.

Nota: si en este paso se presenta un mensaje de error en la identificacion, debe
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consultar el manual del dispositivo para identificar el error y realizar el pro-
ceso correspondiente para la solucién del mismo. Puede que se estén aplicando
parametros distintos en la seccion PC Settings que no corresponden o que el
dispositivo tenga dano permanente. Los parametros a utilizar son: Baud=9600,

Flow Control=NONE, Data Bits=8, Parity=NONE, Stop Bits=1.

e Paso 4: Leer los parametros y el firmware preinstalado en cada modulo y se
modifican algunos parametros para lograr la comunicacién bidireccional en la

pestaia modem configuration. Los parametros a modificar son:

1. PAN ID: Se asegura que ambos dispositivos tengan asignado el mismo

numero de ID.

2. Destination Address High: Ambos dispositivos deben contener la misma

direccion en este parametro.

3. Destination Address Low: Ambos dispositivos deben contener en éste
parametro,la direccién del parametro Serial Number Low del médulo opu-
esto, esto es, el dispositivo 1 debe contener en este parametro la direccion del
Serial Number Low del dispositivo 2. Y el dispositivo 2 debe contener en
este parametro la direccién del Serial Number Low del dispositivo 1, ver
figura 51. Todos los demas parametros, deben contener los mismos valores,

si alguno de ellos esta diferente, en este paso, se pueden igualar.

e Paso 5: Grabar la configuraciéon anterior pulsando el botén write en la misma
pestana de modem configuration.
Nota: Algunos dispositivos solicitaran el reinicio del mismo para completar dicho
proceso de grabacion, esto se realiza pulsando el botén de reset montado en la
placa base. Si la placa base no cuenta con el boton de reset, es necesario realizar
manualmente el reinicio, esto es, dando un pulso negativo en la terminal de reset

en la placa base con un cable entre la terminal Gnd y la terminal Reset.

e Paso 6: Una vez grabados los dispositivos con los parametros correspondientes,
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realizar una prueba de comunicacién (transmisién-recepcién) entre los dispositi-
vos, esto se realiza en la pestana de terminal introduciendo datos en la seccién
donde se ubica el cursor, se observa como los datos que introducimos en la ventana
de un dispositivo aparecen como recibidos en la ventana del segundo y viceversa,

ver figura 52.
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Figura 51: Configuracién de direcciones destino de XBee
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Figura 52: Prueba de transmisién-recepcién en PC
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Apéndice B

Instalacion y configuracion del
entorno de programacion Dynamic

C.

B.1 Instalacion de Dynamic C

Para la instalacién del software realize lo siguiente:

Inserte el CD de instalacion que viene junto con el hardware del sistema RCM5600W.
La aplicaciéon comienza automaticamente, siga las instrucciones a continuacion. Si la
aplicacion no comienza automaticamente, realice la ejecucion manualmente con el ar-
chivo setup.exe con la siguiente linea de comando:

iCD;: setup.exe

Otra forma de adquirir el software es mediante la pagina de soporte, donde se en-

cuentra con la dltima version del mismo.

http://www.rabbit.com/support/

B.2 Ensamble del sistema RCM5600W

El ensamble de la placa base para el desarrollo de proyectos consiste de 4 pasos bésicos
importantes que se describen a continuacién, la figura 53 muestra los elementos que

componen el equipo de desarrollo estandar:

e Primer paso: se prepara la placa base instalando los conectores standoff plasticos
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en las esquinas de la misma, con el fin de protejer la placa base de superficies

metalicas y para dar estabilidad. ver figura 54.

Segundo paso:se instala el mdédulo del procesador en la placa base ajustandolo
como se muestra en la figura 55 y asegurandolo con el clip de seguridad como
muestra la figura 56; El clip de seguridad permite colocar y quitar el moédulo

procesador de la placa base con gran facilidad.

Tercer paso: se instala la antena colocando la base de la misma en el soporte
metalico que se incluye y colocandola en el extremo que corresponde y fijando

dicho soporte con el conector stanoff; después enroscar la antena. ver figura 57.

Cuarto paso: finalmente se conecta el cable USB, este cable tiene el propdsito de
funcionar como fuente de voltaje y de interface con el sofftware cuando se conecta
con la PC. Para el caso en el que el dispositivo este en una aplicacion real, el

equipo cuenta con un adaptador AC.

J USB Cable
( i ) Antenna

RP-SMA Connecfor Prototypmg Board
A R Cable B &

-

Getting Started Antenna

Instructions Bracket Interface Board

Figura 53: Equipo de desarrollo RCM5600W estandar.



Figura 54: Instalacién de conectores Standoffs en la placa base.

Figura 55: Instalaciéon del procesador RCM5600W en la placa base.
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Figura 56: Clip de seguridad del procesador en la placa base.

CAUTION: Do nat remove the RF shield

RESET

if the RF shield on the RCMSE00W
module is removed

& since any attempt to remove the shield
wil damage the RF circuils underneath it.
Any regulatory certification is voided

Connect
wire to P1| .

[
4
PC USB port

1 ) r_..[._._ﬁ'l - ‘—' &
Power L

Figura 57: Conexion de antena y cable USB.
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Apéndice C

Publicaciones derivadas del
presente trabajo de tesis y
publicaciones en colaboracion.

C.1 Publicaciones

Flores-Vergara et al. (2012).

C.2 Publicaciones en colaboracion

Zamora-Arellano et al. (2013).



