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Resumen

Debido a que los sistemas embebidos estan limitados en recursos, las soluciones
de seguridad aplicadas en redes tradicionales pueden no ser adecuadas para ellos. En este
trabajo de tesis se presentan dos propuestas de algoritmos de cifrado que pueden ser una
alternativa para proveer seguridad a este tipo de sistemas. La primera propuesta es una
modificacion del algoritmo de cifrado de flujo Salsa20, el cual es uno de los finalistas del
proyecto eStream. La segunda es un algoritmo de cifrado de flujo completamente nuevo.

En este documento se presenta para ambos algoritmos su disefo, evaluacion y

requerimientos de computo.
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Abstract

Due to the fact that embedded systems have limited resources, the security
solutions applied to traditional networks might not be adequate for them. In this thesis we
present two cipher algorithms that could be an alternative to provide security for this kind
of systems. The first proposal is a modification of the Salsa20 algorithm, which was one
of the finalists of the eStream project. The second is a completely new cipher algorithm.

This works describes the design, evaluation and computational requirements of

the two algorithms mentioned above.
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1. Introduccion

1.1 PLANTEAMIENTO DEL PROBLEMA

Los protocolos de seguridad que se utilizan en la actualidad se basan en el uso de
algoritmos de llave simétrica y llave publica, los cuales llevan a cabo procesos
computacionales intensivos. Actualmente la tendencia es que muchas de las aplicaciones
de la Tecnologia de la Informacion se realicen en forma de sistemas embebidos, y una
gran parte de ellas sean inaldmbricas, lo que las hace més vulnerables en cuanto a
privacidad y seguridad de los datos [1]. Debido a que estos sistemas inaldmbricos estan
limitados en recursos, las soluciones de seguridad aplicadas en redes tradicionales pueden

no ser adecuadas para ellos [2].

El Computo Ubicuo es una idea que describe a los sistemas de informacién con
interfaces capaces de soportar la inteligencia humana, con funcionamiento transparente

para el usuario, y que estan en todas partes para ser usados [3].

El entorno ubicuo basado en dispositivos con funcionamiento transparente para el
usuario crea nuevos problemas de seguridad y privacidad, debido en parte a las limitadas
interfaces de usuario existentes que informen al consumidor el nivel de recoleccion de
datos y el uso que se les estd dando [4]. Entre los riesgos estd la violacion de la

privacidad de datos personales y de ubicacion [5].

La tecnologia requerida para el coémputo ubicuo se divide bésicamente en tres
partes: software para las aplicaciones ubicuas, redes que enlacen estas aplicaciones y

dispositivos de bajo poder computacional que provean la informacion del entorno [6].

1



Soélo se puede esperar que el computo ubicuo tenga una penetracion significativa en el
mercado si los dispositivos requeridos son de bajo costo [7], lo que lleva de nuevo a la

cuestion de que los dispositivos tendran baja capacidad de computo.

Un mecanismo de seguridad en sistemas embebidos son los algoritmos
criptograficos, y una opcion es la implementacion por hardware en dispositivos FPGA
debido a que le da agilidad al algoritmo, seguridad fisica y alto rendimiento [8]. Sin
embargo, este tipo de implementacion tiene las desventajas de que el costo del sistema se

eleva y de que hay un mayor requerimiento de energia por parte del sistema embebido.

1.2 HIPOTESIS

Es posible proveer seguridad y privacidad a los datos que son transmitidos por un
sistema embebido de tiempo real por medio de un algoritmo criptografico que se base en
operaciones computacionales no costosas y que esté optimizado para sistemas con bajo

poder de computo.

1.3 PROPUESTA

Para este trabajo de tesis se presentan dos propuestas las cuales consisten en
algoritmos de cifrado de flujo. La primera propuesta es una modificacion del algoritmo
Salsa20 y la segunda es un nuevo algoritmo. Los algoritmos se titulan Salsa20
Modificado y ACL Algoritmo de Cifrado Ligero.

(Por qué se eligio el algoritmo Salsa20 entre otros algoritmos de flujo? Por tres

razones principalmente:



1. Es uno de los finalistas del proyecto eStream. El algoritmo estuvo en evaluacion
durante 4 afos.

2. Se basa en operaciones computacionalmente sencillas, que forman parte del conjunto
de instrucciones de la mayoria de los microcontroladores.

3. Gusto personal sobre otros algoritmos. En lo personal lo considero un algoritmo
limpio, elegante y simple ya que con pocas instrucciones y muy simples logra que
pequefios cambios a nivel de bits generen un dato de salida totalmente nuevo y sin

relacion aparente.

1.4 ESTRUCTURA DE LA TESIS

La organizacién de este trabajo de tesis se presenta a continuacion:

Capitulo 1: En este capitulo se presentd el planteamiento del problema y la
hipotesis sobre la cual se desarroll6 el trabajo realizado.

Capitulo 2: Consiste en los antecedentes y marco tedrico que se tomaron como
base para las propuestas de algoritmos de cifrado y de generador de numeros
verdaderamente aleatorios. En este capitulo se presenta una introduccién a los conceptos
de sistema embebido, coOmputo ubicuo, criptografia y numeros aleatorios y sus
generadores.

Capitulo 3: Describe la primera propuesta de algoritmo de cifrado de este trabajo
de tesis: Salsa20 Modificado.

Capitulo 4: Describe la segunda propuesta de algoritmo de cifrado de este trabajo

de tesis: ACL Algoritmo de Cifrado Ligero.



Capitulo 5: Presenta las pruebas realizadas a ambas propuestas de algoritmos y la
determinacion de sus requerimientos de computo. La evaluacion de la salida de los
algoritmos fue por medio de la suite de pruebas estadisticas de NIST.

Capitulo 6: Se describe una propuesta de generador de nimeros verdaderamente
aleatorios con base al circuito cadtico de Chua. Se presenta ademads los resultados de la
evaluacion realizada a este generador.

Capitulo 7: Conclusiones de este trabajo de tesis y trabajo futuro sobre el

generador de nimeros verdaderamente aleatorios.



2. Antecedentes y Marco Teorico

2.1 SISTEMA EMBEBIDO

Un sistema embebido es un sistema de procesamiento de informacion que forma
parte de un sistema mayor [9]. A diferencia de las computadoras de propdsito general, los
sistemas embebidos poseen algunas caracteristicas que son unicas para cada sistema ya
que son especificas a la aplicacion.

Algunas caracteristicas importantes en los sistemas embebidos son [10]:

1. Aplicacion y dominio especificos

2. Reactivo y de Tiempo Real

3. Distribuido

4. Tamafo pequefio y bajo peso

5. Energia de alimentacion limitada

En esta tesis, un sistema embebido de bajo poder computacional es aquel cuyas
caracteristicas son congruentes con lo siguiente:
e Procesador de 8bits hasta 16 bits
e Memoria de 4kB hasta 8kB

e Frecuencia de 20 MHz hasta 50 MHz

2.2 CompruTto UBICUO

La idea del coémputo ubicuo consiste en la integracion del computo en la vida
diaria de las personas, siendo las maquinas y sus aplicaciones las que se adaptan al
entorno de los individuos y no al contrario. La finalidad es la inmersion de la tecnologia

en los objetos cotidianos de manera que se rompa la barrera psicoldgica que actualmente
5



existe entre la persona y la tecnologia, teniendo como consecuencia que se les adopte
como algo natural. Este término fue propuesto por Mark Weiser en su articulo The
Computer for the 21st Century [6].

Para lograr que la integracion sea natural se requiere que estas aplicaciones tengan
consciencia del contexto que se estd desarrollando de forma que puedan adaptar su
comportamiento y proveerle al usuario informacion o acciones acordes a la situacién que
se desarrolla en el momento. De acuerdo a Weiser, la tecnologia requerida para el
cémputo ubicuo consiste en computadoras baratas y de baja potencia, software para las
aplicaciones ubicuas y redes que unan estas aplicaciones.

Las aplicaciones ubicuas pueden ser vistas como la extension a la funcionalidad

que ya poseen los objetos cotidianos.

2.3 CRIPTOGRAFIiA

Antes de hablar de criptografia es conveniente definir qué es un ataque dentro del
marco de la seguridad de datos.

Ataque

Es un asalto a la seguridad del sistema que se deriva de una amenaza inteligente,
es decir, un acto inteligente que es un intento deliberado de evadir los servicios de
seguridad y violar la politica de seguridad de un sistema [11].

La criptografia es un mecanismo de seguridad que podria dar una solucion a los
ataques a la seguridad de un sistema.

Criptografia es el estudio de técnicas matematicas relacionadas con los aspectos
de la seguridad de la informacion tales como confidencialidad, integridad en los datos,

autentificacion de entidades y autentificacion del origen de los datos [12].



La Criptografia puede ofrecer las siguientes funciones [10]:

e Confidencialidad: Es el aseguramiento de que solo los usuarios
autorizados pueden acceder a la informacion declarada como
confidencial.

e Autentificacion: Es la identificacion de las entidades que se estan
comunicando en la red y del origen de la informacion recibida.

e Integridad de los datos: Es la verificacion de que el mensaje recibido
no ha sido alterado por entidades no autorizadas; tales alteraciones
incluyen insertar, eliminar o sustituir contenido.

e No repudio: Es un servicio que previene que una entidad niegue que

realiz6 ciertas acciones o que adquirid ciertos compromisos.

La criptografia trata sobre prevencion y deteccion de engafos y otras actividades
maliciosas [12].

Algunas primitivas criptograficas que ayudan a proveer seguridad a la
informacion son los esquemas de cifrado, funciones hash y esquemas de firma digital. El
enfoque de este trabajo de tesis son los algoritmos de cifrado.

Los algoritmos de cifrado se clasifican en dos tipos: algoritmos de cifrado de llave
publica y algoritmos de cifrado de llave privada, también conocidos como algoritmos
asimétricos y simétricos respectivamente. Debido a que los algoritmos de llave publica
requieren un alto poder de computo y a que este proyecto de tesis estd enfocado en
sistemas embebidos de bajo poder computacional, la propuesta de algoritmo consiste en

un algoritmo simétrico.



Algoritmos simétricos
Esquema de cifrado que consta de los conjuntos de transformaciones de cifrado
{Ee: eeEK } y de descifrado {D,:d € K}. Donde por cada par de llaves de cifrado y
descifrado asociadas (e, d), es trivial determinar d conociendo solo e, y determinar e a
partir de d. En la préctica la llave de descifrado suele ser la misma que la de cifrado [12].
Los algoritmos simétricos se clasifican a su vez en dos tipos: algoritmos de

cifrado de bloque y algoritmos de cifrado de flujo [13].

Algoritmos de cifrado de bloque

Es un esquema de cifrado en el cual se divide el mensaje a cifrar en bloques de
tamarfio fijo, y se cifra y descifra un bloque a la vez [13].

Visto esto en forma abstracta se tienen dos conceptos. Primeramente se tiene el
concepto de una Funcion Pseudo Aleatoria, PRF por sus siglas en inglés Pseudo
Random Function. Una PRF es una funcién que toma como entradas una llave {k € K}y
un elemento de {x € X} que es el espacio del bloque del mensaje, y produce como salida
un elemento en el espacio Y.

Se tiene ademas el concepto de una Permutacion Pseudo Aleatoria, PRP por sus
siglas en inglés Pseudo Random Permutation, la cual toma un elemento de {k € K} y un
elemento de {x € X}, y produce como salida un elemento {x € X}. En una PRP se tiene
el requerimiento que la transformacion debe ser invertible. Una PRP es un caso especial
de una PRF.

De forma abstracta un algoritmo de bloques es una PRP.



Algoritmos de cifrado de flujo.

Es un esquema de cifrado donde se cifran bits individualmente [13]. Un algoritmo
de cifrado de flujo puede ser visto como un algoritmo de bloques donde el tamano del
bloque es uno.

Siendo K el espacio de llaves, una secuencia de simbolos kg, k1, ..., ki, ..., k1 €
K se le denomina un keystream. Siendo mg,, my, ..., m;, ..., m,_; el mensaje dividido en
bloques de tamafio uno. El algoritmo de flujo toma el mensaje y produce el texto cifrado
Co» C1y -, Ciy -, Cn—1, donde ci se obtiene de aplicar la trasformacién de cifrado bajo el bit
ki para transformar el bit mi.

Las ventajas de este tipo de algoritmos son que los datos se procesan un simbolo a
la vez, no hay propagacion de errores debido a la caracteristica anterior, y el tamafio del
texto cifrado es el mismo que el del mensaje.

Para este trabajo de tesis se eligid que el algoritmo de cifrado a disefiar fuera un
algoritmo de flujo debido principalmente a la ventaja de que se procesa un simbolo a la
vez lo cual lo hace adecuado para sistemas con poco poder de procesamiento o poca
memoria.

Debido a que la propuesta es un algoritmo de flujo, se va a detallar su
construccion.

En un algoritmo de flujo la transformacion de cifrado consiste en: ¢; = Ey,(m;) =
m; + k; y la de descifrado en: m; = Dy, (¢;) = ¢; + k;. Donde en este caso el operador +
representa la suma mddulo dos entre un bit del keystream y un bit del mensaje o un bit
del texto cifrado. La suma modulo dos es equivalente a la operacion booleana xor. La
validacion de la operacion xor como funcion que permite transformar el texto plano en

texto cifrado se presenta en la seccion 2.10 Operacion XOR.



El keystream que se utiliza para realizar el cifrado y descifrado consiste en un
nimero aleatorio o como minimo un numero pseudo aleatorio, el cual es denominado
PRN por sus siglas en inglés Pseudo Random Number. En la practica se suelen utilizar
PRNs que se obtienen por medio de un algoritmo generador de numeros pseudo
aleatorios, PRNG por sus siglas en inglés Pseudo Random Number Generator. En las
secciones 2.4 a la 2.9 se abordan los conceptos de nimeros aleatorios, pseudo aleatorios y

sus generadores.

2.4 ALEATORIEDAD

El término aleatoriedad se puede definir como la incapacidad de comprimir o
reducir una serie de nimeros a una forma mas compacta sin que haya pérdida de
informacion. Es posible decir que una serie de nimeros son aleatorios si el algoritmo mas
pequefio capaz de especificarlo para una computadora tiene la misma cantidad de bits de

informacion que la serie de nimeros tiene por si misma [14].

2.5 NUMEROS ALEATORIOS

Un niimero verdaderamente aleatorio, 7RN por sus siglas en inglés Truly Random
Number, proviene de una fuente natural indeterminista, tal que no es posible realizar
predicciones utiles acerca de la salida del generador aun si el disefio de la fuente que lo
genera es conocido. Dos ejemplos de fuentes que pueden generarlos son el ruido

electronico y el decaimiento radioactivo [15].
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2.6 NUMEROS PSEUDO ALEATORIOS

Un TRN no puede ser producido por medio de métodos aritméticos [16]. Una
computadora al ser una maquina determinista y que puede estar solo en una cantidad
finita de estados no es capaz de producir nimeros verdaderamente aleatorios. Lo mejor
que puede proveer una computadora es de nimeros pseudo aleatorios. Una secuencia
pseudo aleatoria es aquella que luce aleatoria. El periodo de la secuencia que puede
producir el generador debe ser suficientemente grande tal que una secuencia finita de
longitud razonable es no periddica. Y estas relativamente pequefias secuencias no
periddicas deben ser indistinguibles de una secuencia verdaderamente aleatoria. Se dijo
que un secuencia es pseudo aleatoria si luce aleatoria, esto quiere decir que si la

secuencia aprobo las pruebas estadisticas que evaluan la aleatoriedad [17].

2.7 GENERADOR DE NUMEROS VERDADERAMENTE ALEATORIOS

Un generador de niimeros verdaderamente aleatorios, TRNG por sus siglas en
inglés Truly Random Number Generator, es un sistema cuya salida es una secuencia de
nimeros impredecibles, es decir nimeros estadisticamente independientes y sin
parcialidad hacia algin valor [18].

Los TRNG se basan en fendmenos indeterministas, sin embargo estas fuentes de
aleatoriedad pueden tener defectos estadisticos debido a limitaciones fisicas, problemas
en la implementacion o debido a ataques externos con el fin de manipularlos. Debido a

esto, usualmente los TRNG se componen de una etapa de post procesamiento [18].
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2.8 GENERADOR DE NUMEROS PSEUDO ALEATORIOS

Un generador de numeros pseudo aleatorios es una funcién que tras ser
inicializada con un TRN, denominado como semilla, provee una secuencia pseudo
aleatoria. Un PRNG es una funciéon determinista, cada que se le inicializa con la misma
semilla produce la misma secuencia de nimeros pseudo aleatorios [19].

Un PRNG recibe como entrada una secuencia binaria aleatoria de longitud & y
produce una secuencia binaria de longitud /, donde [ > k, la cual [uce aleatoria [20].

Un concepto relacionado con la generacion de nimeros aleatorios es la entropia,
la cual mide la cantidad de informacidén que porta una secuencia, es decir, la cantidad de
incertidumbre a priori de una secuencia. Debido a que una secuencia que ha sido
generada por un PRNG es totalmente dependiente de la semilla usada, su entropia no
puede ser mayor a la de esta. Esta es una caracteristica que distingue a los PRNG de los
TRNG [19].

Otra diferencia entre un TRNG y un PRNG es que un PRNG expande su entrada,
es decir, su semilla. Mientras que un TRNG durante la etapa de post procesamiento

realiza lo contrario, reduce su entrada, o dicho de una manera, destila su entropia [18].

2.9 GENERADOR DE NUMEROS PSEUDO ALEATORIOS CRIPTOGRAFICAMENTE
SEGURO

Un generador de nimeros pseudo aleatorios criptograficamente seguro es un
PRNG que tiene el requerimiento de ser impredecible. Esto es, dado una salida de n bits
SiySi4+1s - Sitn—1, NO existe un algoritmo de tiempo polinomial que pueda predecir el
siguiente bit s;,, con una probabilidad mayor al 50%. Igualmente, dada la secuencia

anterior, es computacionalmente inviable computar los bits precedentes s;_4, S;_»,... [13].
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2.10 OPERACION XOR

La validacion de la operacion xor como funcién que permite transformar el texto

plano en texto cifrado esta dada por lo siguiente [13]:

Teorema 1:

Sea Y una variable sobre {0,1}".

Sea X una variable independiente y uniforme sobre {0,1}". X representa a una secuencia
binaria aleatoria.

Entonces:

Z = Y @ X es una variable uniforme sobre {0,1}"

Prueba:

El caso mas simple es paran = 1

Si la salida es uniforme, la probabilidad de que la salida sea cero es del 50%.

Desarrollo de la prueba para el caso de Z = 0:

La variable Y tiene una probabilidad P, de ser cero, y una probabilidad P; de ser

uno. No se conocen los valores de Py y P; y no necesariamente son 0.5 cada uno.

Al ser X una variable uniforme, cada simbolo tiene la misma probabilidad de

aparecer, es decir, su probabilidad es 0.5.
13



Y |Pr X | Pr

0 |Po 0

N[k N| R

I | Py 1

Tabla 1. Validacion de la operacion XOR. Probabilidades de ocurrencia de cada simbolo.

En la Tabla 2 se presenta la combinacién entre los posibles valores de Y y X junto
con sus probabilidades. Debido a que los valores que obtienen las variables son eventos

independientes las probabilidades se multiplican. Por ejemplo, la probabilidad de que Y

1
sea cero y X sea cero es Py x e

o o |«
™ |

Tabla 2. Validacion de la operacion XOR. Probabilidades de ocurrencia en la
combinacion de los simbolos.

Siguiendo la prueba en el caso de Z = 0, Z puede obtener este valor solo en dos
posibles situaciones; la primera es cuando tanto X como Y son igual a cero, y la segunda

en el caso contrario, cuando X'y Y son igual a uno.

Pr[Z = 0] = Pr[(Y,X) = (0,0)6 (Y,X) = (1,1)]

Al ser estos eventos mutuamente exclusivos, las probabilidades se suman:
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Pri(Y,X) = (0,0)] + Pr[(¥,X) = (1,1)] = % N % _b er P_1

La probabilidad de que la salida sea cero es del 50%, lo que quiere decir que por
medio de la operacion xor se puede obtener una salida balanceada que es indistinguible

de un dato aleatorio siempre y cuando una de sus entradas lo sea también.

211 PROYECTO ESTREAM

En 2004 surgié el proyecto eSTREAM cuya finalidad fue la identificacion y
promocion de algoritmos de cifrado de flujo seguros que se ajustaran a alguno de los
siguientes perfiles [21] [22]:

- Perfil 1: Algoritmos de flujo con alto rendimiento para aplicaciones de

software

- Perfil 2: Algoritmos de flujo para aplicaciones de hardware con recursos muy

limitados

El proyecto aceptd propuestas de algoritmos de la comunidad internacional. Para
que una propuesta pasara a formar parte del portafolio de algoritmos de eSTREAM fue
necesario que superar tres fases de evaluacion. En abril de 2008 se dio por finalizado el
proyecto y se presentd un portafolio con ocho algoritmos, sin embargo, en septiembre de
ese mismo afo se realizd una revision del mismo y se redujo el portafolio a los 7

algoritmos que se muestran en la siguiente tabla:

Perfil 1 Perfil 2
HC-128 Grain vl
Rabbit MICKEY 2.0
Salsa20/12 Trivium
SOSEMANUK

Tabla 3. Algoritmos de flujo que forman parte del portafolio de eStream.
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El portafolio es continuamente revisado, siendo la ultima en enero de 2012.

2.12 ALGORITMO SALSA20

Una de las propuestas de este trabajo de tesis es una modificacion del algoritmo
de cifrado de flujo Salsa20 de Daniel J. Bernstein, de forma que sea viable para sistemas
embebidos de bajo poder computacional. El algoritmo consiste en una funcion hash que
se ejecuta 10 veces en modo de conteo, counter mode en inglés, sobre una entrada de 64
bytes y provee una salida del mismo tamaio. La funcion hash es alimentada con la llave
de cifrado, el nonce y el nimero de bloque. La salida final se utiliza para realizar la
operacion xor con el texto a cifrar [23] [24] [25] [26].

El algoritmo se compone de tres funciones: rowround, columnround 'y
doubleround. La funcién doubleround consiste en ejecutar a columnround y
posteriormente a rowround. La funcién doubleround es la funcidén central que es
ejecutada 10 veces sobre la entrada de 64 bytes.

Para describir a rowround y columnround se tiene que presentar primero a la
funcion quarterround, la cual compone a estas dos funciones.

Siendo v = (yo, ¥1, ¥2, ¥3), donde cada elemento de y es de tamafio 32 bits,
entonces quarterround(y) = (2, z1, Z,, Z3), donde:
z1=y,D ((J’o +y3) <<< 7)

Z = y, @ ((21 + o) <<< 9)
Z3 = y; P ((Zz +z;) <<< 13)
Zo = Vo D ((23 +z,) <<< 18)
Donde el simbolo a <<< b representa la rotacion del valor a, b posiciones a la

izquierda.
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La funcion rowround se define como rowround(y) = (zy, z1, Z2, Z3, v\ Z15)
siendoy = (Yo, Y1, V2, V3, --+»V15), ¥ la cual consiste en:
(2o, 71, 23, 23) = quarterround(yo, y1, Y2, ¥3)
(zs, Z6, 77, 24) = quarterround(ys, s, Y7, ¥a)
(z10, 211, Zs, Z9) = quarterround(yio, Y11, Y8 Vo)

(215, Z12) Z13, Z14) = quarterround(Yis, Y12, Y13, Y14)

Si y es una secuencia de 16 elementos de 32 bits cada uno, entonces

rowround (y) consiste también en una secuencia de 16 elementos de 32 bits cada uno.

Siendo x = (xg, x1, X3, X3, ..., X15), la funciéon columnround se define como

columnround(x) = (Yo, Y1, Y2, Y3, -, ¥15) siendo ¥ = (Yo, Y1, Y2, Y35 -, Y15), ¥ la
cual consiste en:

(Yo, Yar Y8, Y12) = quarterround(x,, x4, Xg, X12)

(¥s, Yo, Y13, Y1) = quarterround(xs, xo, X13, X1)

(Y100 Y140 Y2, Y6) = quarterround(xyq, X14, X2, Xe)

V15, Y3, Y7, Y11) = quarterround(xs, X3, X7, X11)

Si x es una secuencia de 16 elementos de 32 bits cada uno, entonces
columnround(y) consiste también en una secuencia de 16 elementos de 32 bits cada

uno.

El algoritmo Salsa20 se define como Salsa20(x) = x + doubleround®(x),
donde cada secuencia de 4 bytes es tratada como un elemento de 32 bits en forma little
endian.

Si k es una secuencia de 32 o 16 bytes y n es una secuencia de 16 bytes, entonces

Salsa20,(n) es una secuencia de 64 bytes.
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Cuando k es una secuencia de 32 bytes, Salsa20 corresponde a Salsa20,x, (n) =
Salsa20(oy, ko, 01,1n,05,kq,03). Donde se tiene que g, = (101,120,112,97), o0, =
(110,100,32,51), o, = (50,45,98,121) y o3 = (116,101,32,107), las secuencias
estan dadas por los valores ASCII de “expand 32-byte k™.

Si k es una secuencia de 16 bytes, Salsa20 corresponde a Salsa20,(n) =
Salsa20(ty, k, 4,1, Ty, k,73). Donde se tiene que 7, = (101,120,112,97), 1, =
(110,100,32,49), 7, = (54,45,98,121) y t3 = (116,101,32,107), las secuencias estan
dadas por los valores ASCII de “expand 16-byte k.

La funcion de cifrado Salsa20 en modo de conteo se denota como
Salsa20, (v) @ m. Donde:

k corresponde a la llave de cifrado y es una secuencia de 32 o 16 bytes,

m es el texto plano a cifrar, o el texto cifrado a descifrar

v es el nonce, un numero de mensaje tnico. El cual corresponde a una secuencia
de 8 bytes si se le concatena una secuencia de 8 bytes que corresponde al numero de
bloque en el modo de conteo, quedando de la siguiente manera:

Salsa20,(v,0), Salsa20,(v, 1), Salsa20, (v, 2), ..., Salsa20, (v, 2%* — 1)

La salida implicitamente se truca al mismo tamafo de m.

2.13 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST)

El Instituto Nacional de Estdndares y Tecnologia de Estados Unidos, NIST por sus
siglas en inglés National Institute of Standards and Technology, es una agencia federal
cuya mision es promover la innovacion y la competitividad de la industria en Estados
Unidos mediante el avance en la ciencia de la medicion, los estandares, y la tecnologia de

forma que incremente la seguridad econdmica y mejore la calidad de vida.
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El Laboratorio de Tecnologia de la Informacién de NIST, ITL por sus siglas en
inglés Information Technology Laboratory, tiene entre sus responsabilidades el desarrollo
de técnicas, materiales, y manejo de estdndares y guias para la seguridad costo-efectiva y
privacidad de informacion sensitiva no clasificada en los sistemas de computo federales
[27].

ITL pone a disposicion del publico en general una suite de pruebas estadisticas
que permite evaluar secuencias de numeros aleatorios en base a ciertos criterios. Esta
publicacion reporta la investigacion y esfuerzos en la seguridad informatica realizados

por el ITL, y su colaboracién con la industria, gobierno y organizaciones académicas.

2.14 SUITE DE PRUEBAS ESTADISTICAS DE NIST

La suite de pruebas estadisticas utilizada en este trabajo de tesis es “Una Suite de
Pruebas Estadisticas para Generadores de Numeros Aleatorios y Pseudo Aleatorios para
Aplicaciones Criptograficas”, su titulo original en inglés es A Statistical Test Suite for
Random and Pseudorandom Number Generators for Cryptographic Applications.

Codigo de la publicacion:

National Institute of Standards and Technology Special Publication 800-22 revision la Natl. Inst.

Stand. Technol. Spec. Publ. 800-22rev1a, 131 pages (April 2010)

Una prueba estadistica es formulada para probar una hipdtesis nula especifica,
denominada H0, siendo en este caso que la secuencia siendo probada es aleatoria.
Asociada con esta hipdtesis esta la hipdtesis alternativa, denominada Ha, que en este caso

es que la secuencia no es aleatoria [27].
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Por cada prueba aplicada se deriva una decision, si se rechaza HO o si se falla al
rechazar H0, es decir, si el generador esta o no produciendo valores aleatorios basandose
en la secuencia que se produjo y evalud.
La prueba de hipotesis estadisticas es un procedimiento que tiene dos posibles
salidas, aceptar HO, la secuencia es aleatoria, o aceptar Ha, la secuencia no es aleatoria.
En estos procedimientos se pueden presentar cuatro situaciones:
Siendo la secuencia aleatoria (H0 es verdadera):
a) La secuencia es aceptada
b) La secuencia es rechazada

No siendo la secuencia aleatoria (Ha es verdadera):
c) Lasecuencia es aceptada

d) La secuencia es rechazada

A la situacion b se le conoce como error de Tipo I y su probabilidad se denota
como a, y es la probabilidad de que la secuencia fue indicada como no aleatoria cuando
en realidad lo es. Esto es, la secuencia parece tener propiedades no aleatorias aun cuando
un buen generador la produjo. Valores comunes para a en criptografia son 0.01, el cual
indica que se puede esperar que una secuencia en cien sea rechazada. Esta suite utiliza un
a de 0.01 en sus pruebas estadisticas.

Las pruebas estadisticas calculan un P-value, el cual resume la fuerza de la
evidencia en contra de la H0. Un P-value > 0.01 puede significar que la secuencia puede
ser considerada aleatoria con una confianza del 99%. Un P-value < 0.01 puede significar
que la secuencia puede ser considerada no aleatoria con una confianza del 99%.

Esta suite consiste en 15 pruebas, las cuales se enfocan en diferentes tipos de no

aleatoriedad que pudieran existir en una secuencia. Estas son las pruebas:
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N w»

10.
11.
12.
13.
14.
15.

The Frequency (Monobit) Test,

Frequency Test within a Block,

The Runs Test,

Tests for the Longest-Run-of-Ones in a Block,
The Binary Matrix Rank Test,

The Discrete Fourier Transform (Spectral) Test,
The Non-overlapping Template Matching Test,
The Overlapping Template Matching Test,
Maurer's "Universal Statistical" Test,

The Linear Complexity Test,

The Serial Test,

The Approximate Entropy Test,

The Cumulative Sums (Cusums) Test,

The Random Excursions Test, and

The Random Excursions Variant Test.

CirculiTos CAOTICOS

Un sistema caodtico es un sistema deterministico que exhibe comportamiento
aleatorio [28]. Los sistemas cadticos son muy sensibles a las condiciones iniciales, donde
pequefios cambios en el estado inicial causan un cambio dramdtico en el comportamiento
total del sistema. Ademas, presentan patrones de oscilacion complejos y delimitados los
cuales tienen la particularidad de, a pesar de su complejidad, ser totalmente reproducibles
cuando se presentan las mismas condiciones iniciales [29]. Un circuito cadtico es aquel

que presenta este comportamiento.
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Para que un circuito autébnomo constituido por resistencias, capacitores e
inductores presente comportamiento caodtico debe tener por lo menos un elemento no
linear, por lo menos un resistor localmente activo y por lo menos tres elementos que

almacenan energia [30].

2.16 CIRCUITO DE CHUA

En 1983 durante una estancia en Japon el investigador Leon Chua propuso un
circuito que presenta comportamiento cadtico, al circuito le denominé Circuito de Chua.

En la Fig. 1 se presenta el circuito propuesto [30].

Fig. 1. Circuito de Chua.

En el circuito de Chua los elementos que almacenan energia son los dos
capacitores y el inductor, el resistor localmente activo y elemento no lineal es el
denominado diodo de Chua, que en el diagrama anterior es representado por el
componente Ng. Este componente suele implementarse por medio de diodos y

amplificadores operacionales.
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2.17 CIrcuITOS CAOTICOS EN RNGS

En el documento [31] se presenta una propuesta para la generaciéon de ntimeros
aleatorios utilizando una sefal caotica para proveer entropia al sistema.

El sistema estd constituido por dos sefales oscilatorias, una de alta y la otra de
baja frecuencia, y por un flip flop tipo D. La sefial de baja frecuencia es utilizada como la
de fuente de reloj del flip flop, el cual se encarga de muestrear la sefial de alta frecuencia
cuando la de baja frecuencia presenta su flanco de subida.

Para que el sistema presente entropia, el oscilador de baja frecuencia consiste en
la suma de una senal triangular y la sefial de salida de un circuito caotico. La aleatoriedad
en este sistema se debe principalmente al ruido jitter del oscilador, el cual fue
incrementado deliberadamente por medio del circuito cadtico.

En la Fig. 2 se presenta el diagrama del RNG propuesto, y en la Fig. 3 se presenta

la forma tipica de la sefial del oscilador lento con jitter.

Fast Oscillator | D Q

Chaotic Signal Z ) clk

Output Bits

Jittered

/\/\ Oscillations

Triangle-wave Signal

Fig. 2. Diagrama del RNG basado en una sefial caotica.

"4 square_out

T
< U

time (us)

10

Fig. 3. Forma tipica de la sefial del oscilador lento con jitter.
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3. Algoritmo Salsa20 Modificado

La propuesta 1 denominada Salsa20 Modificado consiste en una funcién que toma
19 bytes de entrada y produce 16 bytes de salida. Donde la salida de esta funcion es usada
para realizar una operacidon xor con 16 bytes del texto plano y por medio de esto
transformar el texto plano a texto cifrado.

Esta funcién es un PRNG, al cual a partir de este momento se le denominara
GBPA por las siglas Generador de Bits Pseudo Aleatorios. Como se defini6 en la seccion
2.8 Generador de Numeros Pseudo Aleatorios, el GBPA recibe como entrada una
secuencia binaria aleatoria de longitud £ y produce una secuencia binaria de longitud /,
donde | > k, la cual luce aleatoria.

Sea k una secuencia de 12 bytes, sea v una secuencia de 4 bytes y sea m una
secuencia de [ bytes € {0,1, ...,128 x 22*}. La funcién de cifrado de m con un nonce v
bajo la llave k, es una secuencia de [ bytes, donde m es el texto plano a cifrar o el texto
cifrado a descifrar, v es un valor unico para cada mensaje y k es la llave secreta de

cifrado, la cual cumple la funcién de ser la semilla del GBPA.

semilla
k

\
GBPA < | v

Fig. 4. Diagrama de la generacion de la secuencia binaria pseudo aleatoria, por medio del
uso de la llave secreta como semilla.

La GBPA produce la secuencia binaria pseudo aleatoria en bloques de 16 bytes,

pudiendo generar una secuencia de tamafio maximo de 128 X 22* bits por nonce. Para

esto, se ejecuta la GBPA en Modo de Conteo lo cual consiste en anexar al nonce un
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contador que se incrementa por cada bloque generado por la GBPA, el contador es de 3
bytes de tamaio.

GBPA,(v,0) || GBPAx(v, || ... || GBPAx (v, )|| ...|| GBPA. (v, 22+ 1)

Texto cifrado = GBPA,(v) @ m

La secuencia binaria se trunca al tamafio del mensaje, el texto cifrado es del

mismo tamafio que el mensaje.

N HEE

Texto cifrado

Fig. 5. Diagrama de la generacion del texto cifrado por medio de la operacion xor entre el
mensaje y la secuencia binaria pseudo aleatoria.

3.1 ETAPA 1. COMBINACION Y REDUCCION
La GBPA utiliza dos valores constantes T, y T; de 2 bytes cada uno. Estos
proveen un soporte al algoritmo ante el uso de llaves débiles. Sus valores son T, =
(84,48) y T, = (116,49), los cuales estan dados por “T0” y “t1” respectivamente.
La GBPA consiste en GBPA,(v) = GBPA(k,v,T,,T;) lo cual equivale a 23

bytes, y produce una salida de 16 bytes.
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La primera etapa del algoritmo es una reduccién de la entrada al tamafio del
bloque de salida. No se descarta ninglin bit, para llevar a cabo la reduccion se realiza una
combinacion entre algunos de los parametros de entrada.

Dado Ty = (To,, To,) » T1 = (T2, Thy) » k = kag, kyor s ko, ¥V =13,05, ., 19 y
el contador ¢ = ¢,, ¢4, ¢y , esta etapa se define de la siguiente manera:

Ry =v3+¢o+ Ty,
R, =v,+ ¢ + T4
Ry =v+c; + T,

RO =7y +k11 +T00

Esta forma de combinacion permite que los bytes que son mas propensos a tener
valores de cero, tales como la parte mas significativa del contador y del nonce, adquieran
nuevos valores no nulos, y por consecuente, se alimente a las rondas del algoritmo con
valores con mayor entropia.

El byte con mayor entropia es Ry ya que se obtuvo a partir de la llave secreta y de
la parte menos significativa del nonce, la cual es la mas cambiante. Debido a esto, es uno
de los bytes que tiene mayor frecuencia de uso en el algoritmo.

Posteriormente se realiza una segunda combinacién entre los elementos de R con
la idea de prevenir que sus valores sean muy cercanos a los iniciales, es decir, a los
valores de las constantes. Esto es importante cuando en el nonce y contador se encuentran
los bytes mas significativos en cero.

Dado el simbolo a >>> b que representa la rotacion del valor a, b posiciones a
la derecha. La segunda combinacion se define como R = R + (R >>> 8) , quedando de
la siguiente manera:

R >>>8= (Ry,Rs, R, Ry)
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Ry =Ry +R,
R, =R, +R,
R, =R, + R,
Ry =R3;+Ry, .,

R = (R3' R3, Ry, Ro)

Roprev se refiere al valor del elemento R, antes de realizar la adicion de R;.

3.2 ETAPA 2. FUNCION CENTRAL

La funcién central que utiliza este algoritmo para la generacion de la secuencia
binaria pseudo aleatoria es la denominada funcidén quarterround del algoritmo Salsa20.
Considerando que y = (¥o, Y1, V2, ¥3), la funcion se define de la siguiente manera:
z1=y,D ((J’o +y3) <<< 7)

Z = y, @ ((21 + o) <<< 9)
Z3 = y; P ((zz +z;) <<< 13)
Zo = Yo D ((23 +7,) <<< 18)

Donde el simbolo a <<< b representa la rotacion del valor a, b posiciones a la
izquierda. La GBPA utiliza esta funcién con diferentes parametros de entrada y con
diferentes tamafios que en el caso de Salsa20.

En el caso de la GBPA se define y, = {0,1}32, z = (23, 2,24, 2,), con z, =
{0,1}32, donde:

Yo = (k3, k1, ko, Ro)
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y1 = (Ry, ks, ka, k3)
y2 = (kg k7, ke, R1)
y3 = (R3, k11, k10, ko)
z = quarterround(y).
Se define ademas a x = (x3, X2, X1, X), donde x = y. A x se le denomina el
estado inicial.
Se ejecutan 10 rondas de la funcién quarterround, en las primeras 9 rondas se
actualiza a y convirtiéndose en y; = z3, Vo, = Zy, V1 = Z1, Yo = Zo-
Finalmente se realiza z = x + (z <<< 8), quedando de la siguiente manera:
z <<< 8= (24,24,2,23)
Z3 = X3+ 2z,
Z; =Xy + 24
Zy =%+ 2
Zg = Xg + Z3

zZ = (23: Z3, 24, Zo)

La salida del GBPA es z.

3.3 DISENO

Las operaciones de la etapa de Combinacion y Reduccion consisten en sumas y
rotaciones.

Se eligi6 a la suma ya que conforme se va realizando la adicion de los operandos,
bit a bit se puede o no generar un acarreo el cual se agregaria al bit inmediato mas

significativo, esto quiere decir que, a excepcion del bit menos significativo, cada bit del
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resultado de esta etapa depende no solo de los bits inmediatos de los operandos sino
también de los valores de los bits anteriores. Los valores de T, y T; son contantes, pero
el nonce, contador y la llave no, por lo que cambios, que pueden ser el incremento en uno
en el nonce entre un cifrado y el anterior, causan que la salida sea diferente ya que estos
cambios, alin pequefios, se fueron propagando entre los bits del resultado de esta etapa y
posteriormente en la Funcion Central. En la etapa de evaluacion de esta propuesta de
algoritmo se estuvo trabajando con secuencias que se obtuvieron al alimentar al algoritmo
con entradas que estaban estrechamente relacionadas, y los resultados obtenidos fueron
satisfactorios. Esto se describe con mayor amplitud en la seccion 5.1 Evaluacion a
Salsa20 Modificado.

Respecto a la operacidn rotacion, esta nos permite propagar cambios, que en este
caso son entre la parte menos significativa del dato a la més significativa, y sin que se
pierda ningun bit del dato, lo que es contrario a la operacion corrimiento.

Tanto la suma como la rotacion son operaciones computacionalmente sencillas
para un procesador.

Respecto a las rotaciones en la Funcion Central, en este caso se busca difundir los
cambios de los bits mas significativos a los menos significativos ya que los mas
significativos tienen una mayor entropia debido a los acarreos que se propagan posicion
por posicion. Las distancias de las rotaciones son constantes, y al ser ninguna multiplo de
8, ningun byte queda intacto lo que ocasiona que se vayan a producir mayores cambios en
los valores tras aplicar la operacion xor.

En cuanto a la secuencia R que se obtiene en la etapa de Combinacion y
Reduccion, después de ejecutarse las 10 rondas y la suma final, la frecuencia de

utilizacion de cada elemento de R en la GBPA es la siguiente:
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Elemento | Frecuencia
R; 71
R, 61
R, 41
R, 81

Tabla 4. Salsa20 Modificado. Frecuencia de utilizacion de cada elemento de R, el cual es
resultado de la Etapa de Combinacion y Reduccion.

El byte R, es el que tiene mayor entropia, y por lo tanto se buscd que de ellos

fuera el tuviera una mayor frecuencia de uso.

El disefio del algoritmo sigue el patron de Salsa20 en cuanto a las modificaciones

a los elementos de z, que vistas en alto nivel, siguen un modelo matricial similar al del

autor.

Por cada ronda, las modificaciones siguen este patron:

L»

Z( 31
G

V4] Z3

o

Z— 333
b

Fig. 6. Diagrama de las modificaciones que sufren los elementos de z.

a

—

Z9 Z]
%

22 Z3

z
Z0N1

Zg_>Z3
a

30



En el diagrama, las etiquetas a y b denotan el orden en que son utilizados los
elementos en la sentencia, siendo los elementos de la etiqueta a los que se utilizan
primero, y b los que se utilizan después.

Los simbolos en negritas son quienes al final de la sentencia reciben el nuevo
valor, el cual es dependiente de su propio valor y el del resto de los simbolos
involucrados.

Estas modificaciones ocurren para cada ronda y siguiendo ese mismo patron.

Esta propuesta de algoritmo puede ser vista como una simplificaciéon del

algoritmo original Salsa20.

3.4 SEGURIDAD

La cantidad de operaciones que realiza el algoritmo asi como la cantidad de
movimientos de datos, por ejemplo las distancias de las rotaciones, son constantes y no
dependen de los valores de los parametros de entrada, debido a esto los ataques contra la
seguridad del algoritmo tales como los Ataques en Base a Tiempo, en inglés Timing
attack, no son viables ya que estos se basan en medir las variaciones de los tiempos de
ejecucion; cuando el tiempo de ejecucion de un algoritmo no es constante, este puede
filtrar informacion acerca de los pardmetros secretos involucrados [32].

Respecto a ataques por llaves débiles, el algoritmo utiliza las constantes Ty y T
para sobrellevar estas situaciones, en la etapa de evaluacion se aliment6 al algoritmo con
llaves débiles y los resultados obtenidos fueron satisfactorios. En la seccién 5.1

Evaluacion a Salsa20 Modificado se aborda esto con mayor amplitud.
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En 1949 Claude Shannon identificé dos propiedades de los algoritmos de cifrado
para que sean seguros, a estas propiedades las denomind Confusion y Difusion [33]. El
término confusion se refiere a que debe existir una relacion compleja y envolvente entre
la llave de cifrado y la salida del algoritmo. Difusion trata sobre disipar o difundir las
propiedades estadisticas del mensaje de entrada a cifrar sobre todo el texto de salida.

En esta propuesta de algoritmo, la confusion se logra por medio de la utilizacion
de la llave de cifrado como parametro de entrada en cada una de las etapas del algoritmo.

En la etapa de Combinacion y Reduccion se utiliza un byte de la llave con el fin
de afiadir entropia al simbolo Ry, el cual es el mas utilizado de los cuatro que forman la
salida de esta etapa. En las diez rondas del algoritmo la llave se utiliza completa y
ampliamente ya que 12 de los 16 bytes de entrada corresponden a la llave en su estado
inicial, llave;—,, o en un estado transformado, llave,_; 15; la salida de cada ronda
consiste mayoritariamente en la permutacion de la llave secreta. Y por ltimo, en la etapa
final, a la salida de la ultima ronda, con llave;—,,, se le suma el estado inicial, con
llave;—,, causando una mayor dependencia con la llave de cifrado.

La difusion, que consiste en difundir las caracteristicas estadisticas del mensaje,
se logra por medio de la utilizacion de la operacion logica xor, cuya comprobacion se

presento anteriormente.
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4. ACL: Algoritmo propuesto

La propuesta 2, denominada ACL Algoritmo de Cifrado Ligero, consiste en la
funcién GBPA, que toma 23 bytes de entrada y produce 16 bytes de salida. La salida de
esta funcion es usada para realizar una operacion xor con 16 bytes del texto plano y por
medio de esto transformar el texto plano a texto cifrado.

A diferencia de la propuesta anterior, este algoritmo utiliza una llave de 16 bytes.
Sea k una secuencia de 16 bytes, sea v una secuencia de 4 bytes y sea m una secuencia
de I bytes € {0,1, ..., 22*}. La funcién de cifrado de m con un nonce v bajo la llave k, es
una secuencia de [ bytes, donde m es el texto plano a cifrar o el texto cifrado a descifrar,
v es un valor unico para cada mensaje y k es la llave secreta de cifrado, la cual cumple la
funcién de ser la semilla del GBPA,.

El GBPA, produce la secuencia binaria pseudo aleatoria en bloques de 16 bytes.
Pudiendo generar una secuencia de tamafio maximo de 128 X 22* bits por nonce. Para
esto, se ejecuta el GBPA, en Modo de Conteo, utilizando el pardmetro de entrada

contador, el cual es de 3 bytes de tamaiio.

4.1 ETAPA 1. COMBINACION Y REDUCCION

En esta propuesta se reutilizé el disefio de la Etapa de Combinacion y Reduccion
que forma parte del algoritmo anterior, con modificaciones.

El GBPA, utiliza los dos valores constantes T, = (84,48) y T; = (116,49). Y se
describe de la siguiente manera:

GBPA,, (v) = GBPA,(k,v, Ty, T1),

lo cual equivale a 27 bytes, y produce una salida de 16 bytes.
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Dado Ty = (To,, To,) » T1 = (T2, Thy) » k = ks, kyg o ko , V= 13,05, .., 09 y
el contador ¢ = ¢,, ¢4, ¢y , esta etapa se define de la siguiente manera:
Ry =v3+co+ Ty, + ks
Ry =v,+ ¢+ Ty, + kg
Ry =vi+c;+ Ty, +ki3

R0=v0+k5+T00+k12

En este disefio los cuatro elementos de R tienen un alto nivel de entropia al
haberse generado todos a partir de la llave secreta.

La segunda combinacion se define como R = R + (R >>> 8) , quedando de la
siguiente manera:

R >>>8= (Ry,R3, R, Ry)

R0=R0+R1
R1=R1+R2
R2=R2+R3

R3 = R3 + Roprev

R = (R3’ R3, Ry, Ro)

Roprev se refiere al valor del elemento R, antes de realizar la adicion de R;.
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4.2 ETAPA 2. FUNCION CENTRAL

La equivalencia entre la Funcion Central de esta propuesta contra la anterior es
solo en el tipo de operaciones en las que se basan: suma, rotacioén y xor, ya que respecto a
la serie de transformaciones que realizan no mantienen relacion.

Dado el simbolo a >> b que representa el corrimiento del valor a, b posiciones a
la derecha; y considerando que y = (Yo, Y1, V2, Y3, Ya» Vs, Ve, ¥7), la Funcion Central
se define de la siguiente manera:

Yo = Yo B ((r; <<<3) + (3, >> D))
y1=y1D ((3’2 + yo) <<< 7)

Y2 =y, D ((3’3 +y,) <<< 11)

y3 = y3 D ((3’4 +y,) <<< 3)

Ya= Vs D ((3’5 +y3) <<< 7)

s = ¥5 @ (e + ya) <<<9)

Y6 = ¥6 @ ((y7 +y5) <<<3)

y; = y; D ((}’0 + ) <<< 7)

En el caso del GBPA, se define y,, = {0,1}1°.

Considerando al simbolo a << b que representa el corrimiento del valor a, b
posiciones a la izquierda, y al simbolo a | b que representa la operacion logica or entre el

valor a y b. Se tiene que y equivale a:

Yo = (ko << 8) | Ry
1= (ky; << 8) | k4
y2 = (ks << 8) | Ry
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y3 = (ks << 8) | ky
Vs = (ke << 8) | R,
ys = (kg << 8) | ky
Ve = (kg << 8) | R3
y7 = (k1g << 8) | kqo

Se define ademas a x = (x5, X4, X5, X4, X3, X2, X1, Xo), donde x = y. A x se

le denomina el estado inicial.

Se ejecutan 32 rondas de la Funcion Central, en cada ronda se actualizan todos los
elementos de y.

Finalmente se realiza y = x + y, quedando de la siguiente manera:

Yo = Yo + Xo
YVi=Y1tXx;
Y7 =Y7 + Xy

La salida del GBPA; es .

4.3 DISENO

El algoritmo ACL sigue un esquema similar a la propuesta Salsa20 Modificado, es
decir, consiste principalmente en una rotacion de la suma de dos elementos de y, y
posteriormente en una xor de este valor con el previo que tenia el elemento. La idea en

ACL es la posibilidad de obtener un nivel de seguridad afin entre el algoritmo Salsa20 y
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Salsa20 Modificado pero con menores requerimientos de computo. El algoritmo ACL
consistid6 en replicar estos algoritmos alterando los procesos que realizan amplias
modificaciones sobre los datos, a muchos pequefios procesos con pequefios cambios y
pequeno impacto en el procesador de forma que al final se obtenga el mismo resultado
pero con menor costo computacional. También se busco que operen sobre parametros de
menor tamafo de forma que le sea posible al procesador mapear en sus registros internos
los datos que se estan procesando.

Las distancias de las rotaciones son diferentes a las de los algoritmos anteriores,
aunque igualmente se busco que causaran modificaciones entre medio-bytes, es decir, que
el resultado no fuera simplemente la sustitucion de un elemento de y por otro. Las
distancias se eligieron de forma que los bits mas significativos quedaran en posiciones
menos significativas, ya que los MSB son los més cambiantes, es decir, que los MSB se
fueran posicionando en los tres nibbles menos significativos.

La estructura general de la Funcion Central del algoritmo es una especie de doble
enlace con retroalimentacion. Cada cambio en un elemento de y depende de los dos
elementos inmediatos, donde uno de los cuales utilizo a su vez el valor de ese elemento,

es por eso que se dice que el enlace es retroalimentado.

4.4 SEGURIDAD

Al igual que en Salsa20 Modificado, la cantidad de operaciones que realiza el
algoritmo y la cantidad de movimientos de datos son constantes y no dependen de los
valores de los pardmetros de entrada, debido a esto los ataques contra la seguridad del
algoritmo tales como los Ataques en Base a Tiempo no son viables ya que estos se basan

en medir las variaciones de los tiempos de ejecucion.
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Respecto a ataques por llaves débiles, el algoritmo utiliza también las constantes
Ty, y T, para sobrellevar estas situaciones, en la etapa de evaluacion se aliment6 al
algoritmo con llaves débiles y los resultados obtenidos fueron satisfactorios. En la
seccion 5.3 Evaluacion a ACL se aborda esto con mayor amplitud.

Respecto a las propiedades Confusion y Difusion identificadas por Shannon, la
confusion se logra mediante la utilizacion de la llave secreta en cada uno de los
procesamientos que realiza el algoritmo y haciendo que cada uno de los elementos de y
este conformado por una parte de la llave de cifrado. En cuanto a la difusion, esta se logra
por medio de la utilizacion de la operacion logica xor, cuya comprobacion se presentd en

la seccion 2.10 Operacion XOR.
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S. Pruebas y resultados

En este capitulo se presentan los resultados de las evaluaciones realizadas a
Salsa20 Modificado y ACL, las cuales fueron por medio de la suite de pruebas
estadisticas de la NIST. Se realizd también una evaluacion a Salsa20 para tener una
referencia. Se presenta ademds los requerimientos de computo de los algoritmos

incluyendo una comparativa con respecto a los de Salsa20.

5.1 EVALUACION A SALSA20 MODIFICADO

Para la evaluacion del algoritmo Salsa20 Modificado se tom6 como premisa el
Teorema 1 que se presentd en la seccion 2.10 Operacion XOR, el cual dicta que la
operacion xor produce una salida uniforme sobre {0,1}" si una de sus entradas también lo
es. Por lo que se procedio a realizar la evaluacion de la secuencia de salida que produce el
algoritmo para determinar si es una salida uniforme, es decir, una secuencia que presenta
caracteristicas similares a las secuencias aleatorias de forma que es indistinguible de una
de ellas. Si el algoritmo supera la evaluacion, debido al Teorema I se puede determinar
que la salida que se obtiene tras la operacion xor también sera uniforme sobre {0,1}".

Para la evaluacioén se requieren por lo menos 1,000 secuencias binarias. Para
obtenerlas se realizé una implementacioén del algoritmo en lenguaje C, y se realizaron
multiples ejecuciones con diferentes pardmetros de entrada.

La secuencia binaria pseudo aleatoria a evaluar se obtuvo alimentando al
algoritmo con parametros débiles, esto es, llaves con muy estrecha relacion entre ellas y
llaves débiles con la mayoria de sus bytes en cero. Y lo mismo para el caso del nonce y
contador que se manejaron con valores relacionados entre cada ejecucion del algoritmo.

La finalidad de esto es el aseguramiento de que el algoritmo es capaz de generar
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secuencias pseudo aleatorias aun cuando sus entradas no tendrian, de cierta manera, estas
caracteristicas.

Se realizaron 8,000,000 de ejecuciones del algoritmo, cada ejecucion produce una
salida de tamafio 128 bits pseudo aleatorios, se concatend la salida de cada ejecucion en
una sola secuencia de 1,024,000,000 bits.

Se presenta el pseudo codigo para la obtencion de la secuencia pseudo aleatoria:

llave = 0

nonce = 0

contador = @

desde i = 1 hasta 200
desde j = 1 hasta 200

desde k = 1 hasta 200
GBPA(1lave, nonce, contador)
salida z
nonce = nonce + 1

fin
contador = contador + 1
llave = llave + 1
fin
fin

Fig. 7. Pseudo codigo para la generacion de la secuencia pseudo aleatoria.

Como puede verse en la Fig. 7, los valores que toman los tres parametros de
entrada, llave, nonce y contador, estdn estrechamente relacionados en cada ejecucion
respecto a sus valores previos.

En la evaluacién de la secuencia binaria pseudo aleatoria se utilizo la suite de
pruebas estadisticas de NIST, que se describido en la seccion 2.14 Suite de Pruebas
Estadisticas de NIST.

Cada prueba requiere una cantidad minima de bits para poder realizar la
evaluacion, las pruebas Overlapping Template Matching Test, Linear Complexity Test,

Random Excursions Test y Random Excursions Variant Test requieren que como minimo
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la secuencia sea de tamano 1,000,000 de bits. Debido a esto y para tener por lo menos las
1,000 secuencias binarias, la secuencia de salida obtenida se dividio en 1,024 secuencias
a evaluar, de 1,000,000 de bits cada una.

En la siguiente tabla se presenta el porcentaje de secuencias binarias que

aprobaron cada prueba estadistica.

Prueba Porcentaje
Frequency 99.1211
Frequency within a Block 99.0234
The Runs 99.1211
Longest-Run-of-Ones in a Block, 99.2188
Binary Matrix Rank 98.9258
Discrete Fourier Transform 99.2188
Non-overlapping Template Matching 98.9522
Overlapping Template Matching 98.5352
Maurer's "Universal Statistical” Test 98.1445
Linear Complexity 99.2188
Serial Test 98.5352
Approximate Entropy 98.9258
Cusums 99.17
Random Excursions Test 98.6736
Random Excursions Variant 98.9193

Tabla 5. Porcentaje de secuencias binarias, obtenidas por medio del GBPA, que
aprobaron cada prueba estadistica.
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Fig. 8. Gréfica del porcentaje de secuencias binarias, obtenidas por medio de del GBPA,
que aprobaron cada prueba estadistica.

En base a estos resultados, se tiene un porcentaje global de aprobacion del
98.9136.

A pesar de que el Teorema 1 dicta que mientras una de las entradas sea una
variable uniforme la salida también lo sera, y de que se comprobd que la salida del
algoritmo provee esa variable uniforme, se procedio aun asi a realizar una evaluacion de
la salida que se obtiene al realizar la operacion xor, y los resultados fueron aprobatorios
tal como se esperaban debido a lo que indica el Teorema 1.

El mensaje que se utilizo para realizar el cifrado se define como m = (my, my,
m,,m3) donde m = {0,1}'28, y los valores particulares de inicializacién para cada
elemento son m,, = (8000000). Después de cada cifrado, se decremento en uno el valor
de cada elemento de m. La tnica razon por la cual se eligio este valor de inicializacion

fue para que al finalizar la ronda de ejecuciones del algoritmo, el mensaje llegara a 0.
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llave = 0

nonce = 0

contador = @

desde i = 1 hasta 200
desde j = 1 hasta 200

desde k = 1 hasta 200
Salsa2@0_modificado(llave, nonce, contador)
nonce = nonce + 1
m=m-1

fin

contador = contador + 1

llave = llave + 1

fin
fin

Fig. 10. Pseudo codigo para la generacion de la secuencia pseudo aleatoria después del
cifrado con Salsa20 Modificado.

Prueba Porcentaje
Frequency 98.9258
Frequency within a Block 99.0234
The Runs 99.5117
Longest-Run-of-Ones in a Block, 98.5352
Binary Matrix Rank 99.0234
Discrete Fourier Transform 99.3164
Non-overlapping Template Matching 99.0525
Overlapping Template Matching 98.7305
Maurer's "Universal Statistical” Test 98.7305
Linear Complexity 99.6094
Serial Test 98.9258
Approximate Entropy 08.6328
Cusums 98.9746
Random Excursions Test 98.9114
Random Excursions Variant 99.3088

Tabla 7. Porcentaje de secuencias binarias, después del cifrado por medio de Salsa20
Modificado, que aprobaron cada prueba estadistica.

43



80% -
60% -
40% -
20% -
00%
4 o » s 5
& %\9‘* & & & & o« @“Q’ & \ﬁ“ \«vf’” 0 S N &
& > oF o0 G & \xﬁg o & & i® < < & s
@ "\\‘1‘ & \!@ {\ o & &Q\ & o %_er & X \00
& o a & & & 3 & i ‘J‘O) &
& ,.}'0 Q,\(‘Fo <« /\e,& ,\?5& (‘?\ ~ $° S il
z&z oS P & o Q@z, o q?ﬁb b°6\
« & o o o :° &
2
¥ S S o«
& o

1008 - 98.9258 99.0234 995117 985352 99.0234 99.3164 99.0525 0987305 987305 99.6094 089258 086328 0989746 089114 993088

Fig. 11. Grafica del porcentaje de secuencias binarias, después del cifrado por medio de
Salsa20 Modificado, que aprobaron cada prueba estadistica.

El porcentaje de aprobacion global de Salsa20 Modificado es de 99.0141.

En base a los resultados de las pruebas estadisticas, las cuales fallaron en
demostrar que la secuencia binaria no es aleatoria, se puede concluir que esta propuesta
de algoritmo es capaz de generar secuencias que presentan caracteristicas similares a las
secuencias verdaderamente aleatorias, de forma que son indistinguibles de ellas.
Sabiendo esto, y de acuerdo al Teorema 1, se concluye que el algoritmo de cifrado
Salsa20 Modificado presenta seguridad en base a que la salida cifrada que provee es

indistinguible de una secuencia aleatoria.
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5.2 EVALUACION A SALSA20

Para tener un punto de referencia, se realizaron las mismas pruebas estadisticas a
una secuencia binaria pseudo aleatoria obtenida por medio del algoritmo Salsa20,
manejando los mismos criterios para generarla que los utilizados en la propuesta Salsa20

Modificado. Se presentan los resultados de esta evaluacion en la siguiente tabla.

Prueba Porcentaje
Frequency 08.9258
Frequency within a Block 98.9258
The Runs 98.8281
Longest-Run-of-Ones in a Block, 99.2188
Binary Matrix Rank 99.805
Discrete Fourier Transform 99.0234
Non-overlapping Template Matching 99.0116
Overlapping Template Matching 99.3164
Maurer's "Universal Statistical” Test 98.6328
Linear Complexity 99.0234
Serial Test 98.7793
Approximate Entropy 98.7305
Cusums 99.0723
Random Excursions Test 99.0339
Random Excursions Variant 99.0799

Tabla 6. Porcentaje de secuencias binarias, obtenidas por medio de Salsa20, que
aprobaron cada prueba estadistica.
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Fig. 9. Grafica del porcentaje de secuencias binarias, obtenidas por medio del algoritmo
Salsa20, que aprobaron cada prueba estadistica.

El porcentaje de aprobacion global de Salsa20 es de 99.0271.

5.3 EVALUACION A ACL

Para la evaluacion del algoritmo ACL se tomd igualmente como premisa el
Teorema I que se presentd en la seccion 2.10 Operacion XOR y se utilizo la suite de
pruebas estadisticas de NIST.

Se implemento el algoritmo en lenguaje C. La secuencia binaria pseudo aleatoria
se obtuvo por medio de 8,000,000 de ejecuciones del algoritmo, alimentandolo con los
mismos parametros utilizados en la evaluacion de Salsa20 Modificado. Cada ejecucion
produce una salida de tamafio 128 bits pseudo aleatorios, se concatend la salida de cada
ejecucion en una sola secuencia de 1,024,000,000 bits. El pseudo codigo se presenta en la

Fig. 12.
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llave = @

nonce = 0@

contador = 0

desde i = 1 hasta 200
desde j = 1 hasta 200

desde k = 1 hasta 200
GBPA,(1lave, nonce, contador)
salida y
nonce = nonce + 1

fin

contador = contador + 1

llave = 1llave + 1

fin
fin

Fig. 12. Pseudo codigo para la generacion de la secuencia pseudo aleatoria.
Para la evaluacion se divididé la secuencia binaria pseudo aleatoria en 1024

secuencias de 1,000,000 de bits cada una. En la siguiente tabla se presenta el porcentaje

de secuencias que aprobaron cada prueba estadistica.

Prueba Porcentaje
Frequency 08.8281
Frequency within a Block 99.3164
The Runs 99.0234
Longest-Run-of-Ones in a Block, 98.9258
Binary Matrix Rank 99.1211
Discrete Fourier Transform 98.6328
Non-overlapping Template Matching 98.999
Overlapping Template Matching 98.2422
Maurer's "Universal Statistical” Test 99.3164
Linear Complexity 98.7305
Serial Test 98.877
Approximate Entropy 08.5352
Cusums 99.0234
Random Excursions Test 99.0718
Random Excursions Variant 99.2208

Tabla 8. Porcentaje de secuencias binarias, obtenidas por medio del GBPA,, que
aprobaron cada prueba estadistica.
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Fig. 13. Grafica del porcentaje de secuencias binarias, obtenidas por medio del GBPA,,
que aprobaron cada prueba estadistica.

En base a estos resultados, se tiene un porcentaje global de aprobacion del
98.9243.

Para esta propuesta también se realizo una evaluacion de la salida que se obtiene
tras realizar la operacion xor con la salida del GBPA,, y los resultados fueron
aprobatorios tal como se esperaban debido a lo que indica el Teorema 1.

El mensaje que se utiliz6 para realizar el cifrado se define como m = (my, my,
m,,m3) donde m = {0,1}128, y los valores particulares de inicializacion para cada
elemento son m,, = (8000000). Después de cada cifrado, se decremento en uno el valor

de cada elemento de m.
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llave = @
nonce = 0@
contador = 0
desde i = 1 hasta 200
desde j = 1 hasta 200
desde k = 1 hasta 200
ACL(1lave, nonce, contador)
nonce = nonce + 1
m=m-1
fin
contador = contador + 1
llave = llave + 1
fin
fin

Fig. 14. Pseudo codigo para la generacion de la secuencia pseudo aleatoria.

Prueba Porcentaje
Frequency 98.5352
Frequency within a Block 99.1211
The Runs 99.2188
Longest-Run-of-Ones in a Block, 98.9258
Binary Matrix Rank 99.1211
Discrete Fourier Transform 99.2186
Non-overlapping Template Matching 99.0597
Overlapping Template Matching 99.0234
Maurer's "Universal Statistical” Test 99.0234
Linear Complexity 99.0234
Serial Test 98.6816
Approximate Entropy 98.7305
Cusums 98.7305
Random Excursions Test 99.1588
Random Excursions Variant 99.2871

Tabla 9. Porcentaje de secuencias binarias, después del cifrado por medio de ACL, que
aprobaron cada prueba estadistica.
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Fig. 15. Grafica del porcentaje de secuencias binarias, después del cifrado por medio de

ACL, que aprobaron cada prueba estadistica.

El porcentaje de aprobacion global es de 98.9906.

En base a los resultados de las pruebas estadisticas, las cuales fallaron en

demostrar que la secuencia binaria no es aleatoria, se puede concluir que el algoritmo

propuesto es capaz de generar secuencias que presentan caracteristicas similares a las

secuencias verdaderamente aleatorias, de forma que son indistinguibles de ellas.

Sabiendo esto, y de acuerdo al Teorema 1, se concluye que el algoritmo de cifrado ACL

presenta seguridad en base a que la salida cifrada que provee es indistinguible de una

secuencia aleatoria.
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5.4 REQUERIMIENTOS DE COMPUTO

Debido a que este trabajo de tesis estd enfocado en proveer un algoritmo de
cifrado a sistemas con bajo poder de coémputo, se presentan los requerimientos de
memoria y la cantidad de ciclos de CPU utilizados para cifrar un mensaje por medio de
Salsa20 Modificado y de ACL. Se presenta ademés una comparativa respecto a Salsa20.

En los tres andlisis se utilizd el IDE, por sus siglas en inglés [Integrated
Development Environment, AVR Studio 4 de la compania Atmel [34]. La
implementacion de los tres algoritmos se hizo para el microcontrolador Atmega644p [35]
y se utiliz6 la optimizacion 3.

Respecto a ciclos de CPU necesarios para los algoritmos, se presenta la
comparativa considerando el cifrado de un mensaje de 512 bits debido a que es el tamafio
de salida de Salsa20, se presentan también los ciclos requeridos para un cifrado de 128

bits que es el tamafio de salida de ambas propuestas.

Salsa20
Memoria: Ciclos del CPU:
9,610 bytes de memoria de programa 181,351 para cifrar 512 bits

12,362 bytes de memoria de datos

Tabla 10. Requerimientos de Salsa20 de memoria de programa y de datos y de ciclos de
CPU para cifrar un mensaje de 512 bits.
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Salsa20 Modificado

Memoria: Ciclos del CPU:
2,218 bytes de memoria de programa 13,185 para cifrar 128 bits
16 bytes de memoria de datos 52,740 para 512 bits

Tabla 11. Requerimientos de Salsa20 Modificado de memoria de programa y de datos y
de ciclos de CPU para cifrar un mensaje de 128 y 512 bits.

ACL
Memoria: Ciclos del CPU:
1,840 bytes de memoria de programa 5,614 para cifrar 128 bits
16 bytes de memoria de datos 22,456 para 512 bits

Tabla 12. Requerimientos de ACL de memoria de programa y de datos, y de ciclos de
CPU para cifrar un mensaje de 128 y 512 bits.
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En la Fig. 16 se presenta una grafica comparativa de los requerimientos de

memoria de los tres algoritmos, y en la Fig. 17 los requerimientos de ciclos de CPU para

el cifrado de 512 bits.
Memoria
14000
12362
12000
10000 £0L
w2000
i; B Memoria de Programa
6000 O Memaoria de Datos
4000
2218 1840
2000
i =
o]
Salsa20 Salsa20 Modificado ACL

Fig. 16. Grafica con una comparativa entre la cantidad de memoria de programa y de
datos requerida por los tres algoritmos: Salsa20, Salsa20 Modificado y ACL.
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Fig. 17. Grafica con una comparativa entre la cantidad de ciclos de CPU requeridos por
los tres algoritmos: Salsa20, Salsa20 Modificado y ACL para cifrar un
mensaje de 512 bits.
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El algoritmo Salsa20) Modificado requiere un 76.9199% menos de memoria de
programa y un 99.8706% menos de memoria de datos que el algoritmo Salsa20. Y utiliza

un 70.9183% menos de ciclos de CPU que Salsa20 para cifrar un mensaje de 512 bits.

El algoritmo ACL requiere un 17.0424% menos de memoria de programa que el
algoritmo Salsa20 Modificado. En cuanto a memoria de datos, utilizan la misma cantidad
de bytes. ACL utiliza un 57.4213% menos de ciclos de CPU que Salsa20 Modificado para

cifrar un mensaje de 512 bits.
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6. Generador de Numeros Verdaderamente Aleatorios

El objetivo de esta tesis es el disefio de un algoritmo de cifrado viable para un
sistema embebido de bajo poder computacional. Tal como se describi6 en los
antecedentes los algoritmos de cifrado utilizan una llave secreta, que en el caso de los
algoritmos de flujo se le conoce también como semilla, la cual consiste en un TRN. En
ese trabajo de tesis se quiso ir mas alla del objetivo y experimentar en la generacion de
TRN llegando a una posible propuesta de TRNG. En este capitulo se describe el trabajo
realizado y los resultados obtenidos.

A diferencia de la propuesta que se describié en la seccion 2.17 Circuitos
Caoticos en RNGS donde se requiere de otros componentes electronicos ademas de los
necesarios para la implementacion del circuito caotico, en esta propuesta se busco que la
generacion de TRN se realizara directamente con los datos que provienen el circuito
cadtico y el inico otro requisito fuera el software de tratamiento de estos.

El circuito caotico que se utilizd fue el circuito de Chua que se muestra en la Fig.
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Fig. 18. Circuito de Chua usado en la propuesta de TRNG.
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Debido a que no se contd con todos los componentes para poder realizar una
implementacion fisica del circuito, este trabajo se realizo utilizando la herramienta de
simulacion de circuitos LTSpice [37], la cual permite conocer los valores de voltaje y
corriente de los componentes conforme al tiempo.

La salida del circuito obtenida en la simulacion se muestra en la Fig. 19. La salida

es el graficado del voltaje del nodo V1 contra el voltaje en el nodo V2.

Fig. 19. Grafica de los nodos V1 y V2 del Circuito de Chua.

La propuesta que se presenta utiliza Unicamente el voltaje del nodo VI, vy
consiste en solo dos pasos para obtener los TRNs:
1. Escalar la parte decimal de la medicion del voltaje en V1, y posteriormente

2. Tomar los 6 bits menos significativos del dato obtenido en el paso 1
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Los seis bits obtenidos en el paso 2 son la salida de este TRNG.

Por medio de la herramienta LTSpice se hizo la simulacion del circuito por 50
segundos obteniendo los valores del voltaje en V1, sobre esos datos se realizo el
procesamiento descrito anteriormente y se obtuvieron 46 secuencias de 1 millon de bits
cada una. No se pudieron obtener mas secuencias binarias ya que al solicitarle a la
herramienta simulaciones de mayor tiempo, ésta dejaba de responder.

Se realizaron las pruebas estadisticas sobre estas 46 secuencias y la mayoria de
ellas aprob6. En la siguiente tabla se presenta el porcentaje de secuencias que aprobaron

cada prueba estadistica.

Prueba Porcentaje
Frequency 100
Frequency within a Block 100
The Runs 100
Longest-Run-of-Ones in a Block, 100
Binary Matrix Rank 97.8261
Discrete Fourier Transform 97.8261
Non-overlapping Template Matching 99.0452
Overlapping Template Matching 100
Maurer's "Universal Statistical” Test 100
Linear Complexity 100
Serial Test 96.7391
Approximate Entropy 95.6522
Cusums 100
Random Excursions Test 97.9167
Random Excursions Variant 99.8148

Tabla 13. Porcentaje de secuencias binarias, obtenidas por medio del TRNG del circuito
de Chua, que aprobaron cada prueba estadistica.
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Fig. 20. Grafica del porcentaje de secuencias binarias, obtenidas por medio del TRNG
del circuito de Chua, que aprobaron cada prueba estadistica.

En base a estos resultados, se tiene un porcentaje global de aprobacion del
98.9880.

Debido a que no se pudo contar con el circuito fisico y se realizaron las pruebas
estadisticas con relativamente pocos datos obtenidos de una simulacién, no se puede
afirmar que este TRNG sea seguro para cualquier tipo de aplicacion. Sin embargo al
haber obtenido buenos resultados en las pruebas que fue posible realizar, se concluye que

es una propuesta viable y quedando para el autor como trabajo futuro.
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7. Conclusiones y trabajo futuro

Se concluye que es posible proveer seguridad a los datos que son enviados a
través de un sistema embebido de bajo poder computacional por medio de un esquema de
cifrado que fue disefiado considerando las caracteristicas de este tipo de sistemas y de los
datos que van a ser transmitidos por ellos.

En este documento se presento la descripcion de dos esquemas de cifrado de flujo
que fueron disefiado considerando la capacidad de almacenamiento y de procesamiento
de los sistemas embebidos de bajo poder de computo, y tomando en cuenta las
caracteristicas de los datos que son transmitidos a través de estos sistemas, donde en las
redes de sensores los paquetes de datos suelen ser de corta longitud. Se someti6 cada
algoritmo a un conjunto de pruebas estadisticas y los resultados fueron aprobatorios.

Respecto al TRNG Ia idea que se quiso llevar a cabo fue la generacion de los
TRN con la menor cantidad de elementos a adicionar a los sistemas embebidos, o mas
especificamente a las redes de sensores. El TRNG descrito en el capitulo 6 sigue esta idea
ya que para su implementacion se requieren unicamente los componentes del circuito de
Chua y el software para la obtencion y tratamiento de sus valores de voltaje.

Como se explico en el capitulo 6, la propuesta de TRNG no estd enteramente
terminada y como trabajo futuro lo que se pretende es ya sea el lograr obtener los
componentes del circuito o trabajar con algiin otro disefio del circuito de Chua que
podamos implementar fisicamente para de esta manera trabajar y realizar pruebas con
datos reales y a su vez no tener la limitacion de la cantidad de datos que se pueden

obtener.
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