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Resumen

Este proyecto presenta la propuesta de implementacion del estdndar de uso abierto
Blockcerts para la emision de constancias de acreditacion del idioma inglés en la Facultad de
Idiomas Ensenada de la Universidad Autonoma de Baja California (UABC). Las constancias
de acreditacion del idioma extranjero son documentos esenciales para los estudiantes, ya que
constituyen un requisito indispensable para la titulacion. En la actualidad, el proceso de
emision de estos documentos enfrenta desafios relacionados con la autenticidad, seguridad y

verificacion, lo que genera la necesidad de optimizarlo a través de tecnologias emergentes.

El objetivo del proyecto es crear un sistema basado en la tecnologia Blockchain para
emitir constancias digitales que garanticen su autenticidad, confiabilidad y verificabilidad.
Para ello, se ha elegido Blockcerts, un estdndar que permite la creacion, emision y
verificacion de certificados digitales de manera segura y descentralizada. Este enfoque no
solo facilita la verificacion de los certificados por parte de terceros, como empleadores o
instituciones educativas, sino que también asegura la inmutabilidad de los documentos y

reduce la posibilidad de falsificacion.

A lo largo del desarrollo del proyecto, se llevaron a cabo varias fases, comenzando
con el analisis del sistema actual de emision de constancias, la identificacion de los actores
clave, y la investigacion sobre el funcionamiento y potencial de Blockcerts en el ambito
educativo. Se evaluo una propuesta que incluye la creacion de plantillas de certificados, su
emision a través de la tecnologia Blockchain y la verificacion posterior. Si bien el proyecto
enfrentd desafios técnicos, como la configuracion de Cert-issuer, se lograron avances

significativos que sentaron las bases para continuar con la implementacion.

Los resultados sugieren que el uso de Blockcerts en la FIE tiene el potencial de
mejorar considerablemente la seguridad y eficiencia del proceso de emision de constancias,
proporcionando a los estudiantes un documento digital que cumpla con los estandares mas

altos de seguridad y verificabilidad.
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Capitulo 1

I. Introduccion

La evolucion constante de las tecnologias digitales ha transformado diversos aspectos
de la vida cotidiana, incluyendo los procesos educativos y administrativos. En particular, las
instituciones académicas enfrentan el desafio de adaptar sus sistemas a un entorno cada vez
mas digitalizado. La Facultad de Idiomas Ensenada (FIE) de la Universidad Autéonoma de
Baja California (UABC), se encuentra en la busqueda de soluciones tecnologicas que
aseguren la autenticidad y confiabilidad de los documentos institucionales que emiten,
especificamente en la emision de constancias de acreditacion del idioma inglés, las cuales son

un requisito fundamental para la titulacion de los estudiantes.

En este contexto, surge la propuesta de implementar el estindar de uso abierto de
Blockcerts, una tecnologia basada en Blockchain, para dar seguridad a la emision de las
constancias de acreditacion. Blockcerts ofrece un marco seguro y descentralizado para la
creacion, emision y verificacion de certificados digitales, lo que permite garantizar la
autenticidad de los documentos emitidos y reducir la posibilidad de falsificaciones. Esta
tecnologia no solo mejora la seguridad, sino que también facilita la verificacion inmediata de
los certificados por parte de terceros interesados, como empleadores o instituciones

académicas.

El presente proyecto busca implementar un sistema basado en Blockcerts para la
emision de constancias de acreditacion del idioma inglés, abordando los desafios actuales en
torno a la verificacion y autenticidad de dichos documentos. A través de la aplicacion de esta
tecnologia, se espera optimizar los procesos administrativos de la FIE y proporcionar un

mayor valor al fortalecer la seguridad de las constancias.

A lo largo de este trabajo se analizan los aspectos técnicos y administrativos
necesarios para llevar a cabo la implementacion de Blockcerts, asi como los beneficios que
esta solucion tecnoldgica puede aportar a la FIE y su comunidad estudiantil. Asimismo, se
identificaran los desafios y limitaciones encontrados durante el proceso, con el objetivo de
ofrecer un panorama completo sobre la viabilidad de este proyecto en el contexto

institucional actual.



1.1 Antecedentes de la organizacidn y su contexto

La FIE de la Universidad Autonoma de Baja California (UABC), es una institucion
con 50 afos de antigiiedad, siendo una institucion clave en la formaciéon de profesionales en
Ensefianza de Lenguas y Traduccion. La FIE ofrece dos programas educativos de
licenciatura: la Licenciatura en Lenguas y la Licenciatura en Traduccién. Asimismo, a nivel
estatal se imparten programas de posgrado, como la Maestria en Lenguas Modernas y el
Doctorado en Ciencias del Lenguaje. La FIE también cuenta con el Programa de Lenguas
Extranjeras en Linea, disponible a través de la plataforma DEXWAY, el cual permite a los
estudiantes obtener créditos optativos y una constancia de acreditacion del idioma inglés.
Adicionalmente, mediante su area de Educacién Continua, la FIE ofrece diplomados como el
Diplomado para Profesores de Espafiol como Lengua Extranjera, el Diplomado en Educacion
Especial y el Diplomado en Competencia Docente para la Ensenanza del Idioma Inglés.
También se imparten cursos de inglés con propositos especificos, como Evaluacion
Psicologica de Nifios y Adultos, y el curso de Traduccion y Subtitulaje: Accesibilidad

Audiovisual y Audiodescripcion.

1.1.2 Mision

La mision de la FIE es:
Formar profesionistas integros y de alta calidad en la ensefianza de lenguas,
traducciéon e interpretacion, asi como en areas relacionadas, tanto a nivel de
licenciatura como de posgrado. Asimismo, generar y difundir el conocimiento y la
cultura utilizando enfoques innovadores y tecnologias actuales, promoviendo la
inclusion y la sostenibilidad en el contexto regional, nacional e internacional. (Plan de

Desarrollo de la Unidad Académica, 2023).

1.1.3 Vision

La vision de la FIE es:
La Facultad de Idiomas es una institucion de referencia nacional e internacional en la
formacién de profesionistas integros y altamente capacitados en la ensefianza de
lenguas, traduccion e interpretacion, asi como disciplinas afines, que contribuyen
activamente a la construccion de una sociedad incluyente, conectada y sostenible,

siendo reconocida por su impacto positivo y liderazgo en la transformaciéon educativa



y cultural a nivel mundial a través de programas de licenciatura y posgrado de

excelencia (Plan de Desarrollo de la Unidad Académica, 2023).

1.1.4 Fuentes de Financiamiento de la FIE

La FIE, tiene tres tipos de financiamiento, un subsidio federal, un subsidio estatal y
recursos propios (Patronato Universitario UABC, 2022). Asi pues, la FIE adquiere sus
propios recursos ofreciendo diferentes servicios a la comunidad universitaria y al publico en
general, tal como lo son los exdamenes de acreditacion, cursos de nivelacion y de lenguas
extranjeras en linea, las constancias de acreditacion de segundas y terceras lenguas,
certificaciones de lenguas, traducciones, cuotas de inscripciones a licenciatura y posgrados y
venta de boletos de sorteos UABC. Siendo las constancias de acreditacion el servicio que mas

ingresos proporciona a la institucion.

1.1.5 Planta académica

Hasta el 07 diciembre de 2023 la FIE tenia su sede en Mexicali y contaba con
unidades académicas en Tijuana con Extension en Tecate y Ensenada (Zona Costa). Por lo
que su planta docente estaba conformada a nivel Estado por 34 Profesores de Tiempo
Completo (PTC), 43 Técnicos Académicos de Tiempo Completo (TATC), cuatro Técnicos
Académicos de Medio Tiempo (TAMT) y 118 profesores de asignatura (Tercer Informe de
Actividades, 2022). De Los cuales, 45 profesores pertenecen a la FIE, siendo cinco PTC, uno
medio tiempo, siete Técnicos Académicos y 25 maestros de asignatura. En el area
administrativa se cuenta también con dos Secretarios y un Auxiliar Académico. Asimismo, la

FIE cuenta hasta el ciclo 2024-1 con una matricula de 403 alumnos.

Tabla 1. Lista de departamentos, coordinaciones, areas de responsabilidad académica.’

Departamentos, coordinaciones, areas de responsabilidad académica,

personal académico y de servicios.

Coordinador Académico
Secretaria de Apoyo Docente

Coordinador de Investigacion y Posgrado

'De Facultad de Idiomas Ensenada organigrama, 2021
https://idiomas.ens.uabc.mx/organigrama/organigrama-ensenada/



Coordinador de Extension y Vinculacion
Responsable de Servicio Social Profesional

Responsable de Practicas Profesionales y Titulacion

Responsable de Vinculacion

Responsable de Actividades Culturales y Deportivas
Responsable de Gestion Ambiental

Coordinador de Formacion Profesional

Responsable de Servicio Social Comunitario
Responsables de los Programas Educativos
Responsable de Tutorias

Responsable Dpto. Orientacion Educativa y Psicopedagogica
Responsable de Becas

Administrador

Responsable de Soporte Técnico

Responsable de Lenguas Extranjeras en Linea
Responsable de Comunicacion y Difusion

Personal de Servicios y Docentes

Responsable de Intercambio Estudiantil y Movilidad Académica

Responsable de Egresados y Exdmenes Institucionales e Internacionales

Si bien cabe mencionar que debido a la escision celebrada el dia 07 de diciembre del

2023 (Gaceta UABC, 2024), las areas, coordinaciones, departamentos y el organigrama

pueden tener cambios significativos.


https://gaceta.uabc.mx/notas/academia/inicio-una-nueva-era-en-la-facultad-de-idiomas-y-en-la-facultad-de-artes

Figura 1. Organigrama de la Facultad de Idiomas Ensenada.
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1.1.6 Cultura Digital

De acuerdo con el Plan de Desarrollo Institucional de la UABC (2019), menciona su
objetivo en Politicas, estrategias y acciones institucionales en la seccion 7 Cultura digital, que
es incorporar la cultura digital en la realizacion de las funciones sustantivas y de gestion de la
universidad con base en esquemas de colaboracidon y aprovechamiento de las tecnologias

digitales. Del mismo modo, el Plan de Desarrollo Institucional (2023). en la estrategia 6, linea

de accion 6, plantea la necesidad de “desarrollar programas de credenciales alternativas para

la formacion integral, la actualizacion y el empleo, en atencion a las necesidades regionales y

globales” (p. 26).

De manera complementaria, el Plan de Desarrollo de la Unidad Académica (2023) en
su politica de "Aprendizaje integral, flexible y a lo largo de la vida" destaca la necesidad de
implementar un sistema de certificacion para alumnos que completen PUAs seriadas,
permitiendo otorgar micro credenciales en éareas especificas del conocimiento (Plan de

Desarrollo de la Unidad Académica, 2023).


http://planeacion.uabc.mx/pdi2023/docs/UABC_PDI_2023-2027_Ejecutivo.pdf

Esto quiere decir que, la UABC como la Facultad de Idiomas, destacan la obligacion
de invertir tanto en las personas que laboran en la institucion, como en la tecnologia que se
emplea para las actividades académicas sustantivas. Esto abarca todos los procesos
administrativos en los cuales los alumnos, académicos y funcionarios se interrelacionan de

manera intrinseca debido a la naturaleza de sus responsabilidades.

1.1.7 Constancias de acreditacion del idioma inglés

La FIE ha servido a la universidad como principal generador de constancias de
acreditacion del idioma inglés, el cual es un requisito de egreso, tal como lo menciona el

articulo 116 del Estatuto Escolar de la Universidad Auténoma de Baja California (2021):

El conocimiento de una lengua extranjera se considera parte indispensable de la
formacion de todo alumno. Este requisito académico se entendera implicito en todos

los planes de estudios de la Universidad (p.12).

Esto subraya la importancia critica de las constancias de acreditacion del idioma
inglés para la comunidad estudiantil universitaria. Sin ellas, los estudiantes no podrian
obtener su titulacion.

En relaciéon con lo anterior, hasta 2019, la FIE entregaba las constancias de
acreditacion del idioma inglés de manera fisica, en las oficinas de direccion y subdireccion de
dicha unidad académica a nivel estado. El procedimiento y pasos para solicitar la constancia
eran los siguientes:

1. Comprobar el conocimiento de la lengua con un examen y/o cursar el idioma inglés
en el Programa de Lenguas Extranjeras en Linea de la Facultad de Idiomas, cursar en
UNISER? o0 algun curso externo.

2. Una vez aprobado satisfactoriamente el examen de conocimiento de la lengua y haber
obtenido el nivel requerido para titulacion, el alumno deberd ir a las oficinas de la
Facultad de Idiomas y solicitar la Constancia de Acreditacion del Idioma Inglés. El
alumno deberda entregar Comprobante de acreditacion del idioma, cardex y

comprobante de pago de la constancia (el cual debia hacerse de manera presencial)

2 Uniser UABC, A.C., es una asociacion civil vinculada a la Universidad Autonoma de Baja California
que apoya la oferta educativa en idiomas extranjeros, operando la Divisién de Lenguas Extranjeras
(CELEX), ahora Centro de Educacion Continua (CEC) Ademas, Uniser proporciona servicios
administrativos y tecnoldgicos a cursos de la UABC, incluyendo la gestion de programas de
educacion continua y capacitacién en diversos idiomas, dirigidos tanto a la comunidad universitaria
como al publico en general (Patronato Universitario UABC, s.f.).



3. El responsable de acreditacion de la FIE y el auxiliar administrativo, comprueban los
datos académicos del alumno, el resultado del examen y el pago recibido. Se escanean
los documentos.

4. Se imprime la Constancia de Acreditacion del Idioma Inglés, la cual deberd ser
firmada por el director de la FIE.

5. Se le notifica al alumno y se hace entrega de la constancia.

Todo el proceso, desde la generacion de la solicitud hasta la entrega de la constancia
al alumno, solia tardar entre 4 y 6 semanas. Para un alumno que planifica adecuadamente,
este lapso no representa un inconveniente, ya que ha organizado sus tiempos de manera
eficiente. Sin embargo, existen situaciones donde el alumno, al acercarse al final de su
carrera, enfrenta una serie de complicaciones: puede haber olvidado los requisitos de
titulacion, estar culminando sus créditos restantes, cumplir con practicas profesionales, e
incluso trabajar largas jornadas para cubrir sus gastos. En estos casos, el tiempo de espera
para obtener la constancia puede generar estrés y frustracion, especialmente cuando dicha
constancia es crucial para mejorar sus oportunidades laborales, siendo el empleo una de las
principales motivaciones para completar sus estudios (Selingo, 2018).

Con la llegada de la pandemia de COVID-19, la digitalizacion de procesos se acelerd
de manera inevitable. La FIE, cuyas actividades dependian fuertemente de los servicios
presenciales como examenes, cursos y certificaciones, se vio en la necesidad de transformar
sus operaciones para adaptarse al entorno virtual. Este desafio impuls6 a la Facultad a
modernizar sus procesos y adaptarse a la nueva realidad digital. Tal como lo mencionan en el
informe anual de actividades (2020):

los servicios que presta la Facultad de Idiomas se han adaptado a la modalidad en

linea, lo que ha permitido a la comunidad estudiantil realizar tramites y procesos para

la obtencioén de constancias a través de un sistema de emision de acreditaciones de
lenguas extranjeras totalmente no presencial. Con esta accion, se continud con el

trabajo a pesar de los impedimentos para la atencidon personalizada (p. 38).

A partir de 2020, el proceso de solicitud y entrega de la constancia de acreditacion del
idioma inglés en la FIE de la UABC fue digitalizado en su totalidad. Anteriormente, en 2019,
el proceso requeria tramites presenciales; sin embargo, ahora se realiza de forma

completamente digital a través del Sistema de Solicitud de Constancias, disponible en linea



en la pagina web de la Facultad.?

Este nuevo sistema permite al solicitante completar todas las etapas del proceso en un
solo entorno digital: desde la solicitud mediante un formulario electrénico, hasta el pago por
transferencia bancaria y la entrega de la constancia en formato PDF con un codigo QR, que
se envia directamente al correo institucional del usuario. Con esta implementacion, el tiempo
de procesamiento se ha reducido a aproximadamente una semana. Este proceso digital
requiere la colaboracion entre la Facultad de Idiomas; al ser quien emite la constancia, la
Coordinacion General de Servicios Estudiantiles y Gestion Escolar; proporciona acceso a la
base de datos de estudiantes para verificar la informacién del solicitante y la Tesoreria, recibe
y gestiona los pagos. De esta manera, se han integrado los esfuerzos para facilitar y agilizar el

acceso a las constancias de manera eficiente.
Para entender el impacto que ha tenido el nuevo sistema para la FIE, la Figura 2

muestra el volumen de constancias de acreditacion del idioma inglés emitidas por la FIE de

manera semestral.

Figura 2. Constancias de acreditacion del idioma inglés emitidas semestralmente.
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Podemos observar en la figura 2 que, a partir del semestre 2021-2, momento en que
inicia el sistema digital de solicitud de constancias, existe una clara tendencia al alza en el
numero de constancias emitidas. Esto demuestra la importancia para la FIE tener mecanismos

que faciliten a los alumnos obtener sus credenciales o constancias.

3 Sistema de solicitud de constancias. https://idiomas.ens.uabc.mx/constancia-acreditacion



A continuacion, se presenta la Figura 3, que muestra un ejemplo de constancia de

acreditacion emitida a través del Sistema de Solicitud.

Figura 3. Constancia de Acreditacion del idioma emitida utilizando el Sistema de Solicitud

de Constancias.

Universidad Auténoma del Estado de Baja California ﬁ
Facultad de Idiomas
FACULTAD pe

IDIOMAS

CLAVE: ETL4/22-1
ASUNTO:

NOMBRE:
MATRICULA:

UNIDAD ACADEMICA:  FACULTAD DE IDIOMAS
PROGRAMA EDUCATIVO: LICENCIADO EN TRADUCCION
ACREDITACION: 30 de abril de 2020

DEPARTAMENTO DE SERVICIOS
ESTUDIANTILES Y GESTION ESCOLAR
Presente.

Por este medio hago constar a usted en mi caracter de Director de la Facultad de Idiomas de
esta Universidad, que el alumno cuyos datos aparecen en la parte superior, cumplié con la
Acreditacion de Conocimientos de Lengua Extranjera (3ra:Aleman), como lo especifica el Articulo
116 del Estatuto Escolar de la Universidad Auténoma de Baja California.

Agradezco de antemano la atencién que sirva brindar a la presente y sin otro particular por el

momento, reitero a usted la seguridad de nuestra atenta consideracion

ATENTAMENTE
Ensenada, Baja California, 24 de febrero de 2022
"POR LA REALIZACION PLENA DEL SER"
DIRECTOR

~

DR. LAZARO GABRIEL MARQUEZ DERO

LGME/sm

Al leer el cédigo QR de la figura 3, se muestra el sistema de control del proceso de

acreditacion del idioma, el cual el alumno puede validar sus datos, como lo expone la figura 4.
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Figura 4. Sistema de control del proceso de acreditacion del idioma.

Sistema de Control del Proceso de
Acreditacion del Idioma

Facultad de Idiomas

VALIDACION DE CONSTANCIA

Nombre del alumno
Matricula
Tipo de constancia
Folio

Forma de acreditacion
Fecha de acreditacion

Unidad académica
Programa de estudio

CONSTANCIA VALIDADA
Fecha de validacion

Si bien la FIE ha implementado un sistema que permite a los alumnos generar su
constancia de acreditacion de manera completamente digital, atn existen aspectos
relacionados con la seguridad y autenticidad que deben ser abordados. De acuerdo al Plan de

Desarrollo Institucional (2023), menciona que “existen nuevas formas de aprendizaje en las

cuales la tecnologia adquiere un rol protagénico y determinante, abriendo paso a la
digitalizacion de los servicios educativos” (p. 8). Esto subraya la importancia de seguir
optimizando el sistema actual, integrando tecnologias emergentes para garantizar que los

documentos emitidos sean no solo accesibles, sino también verificados y confiables."
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Para detallar ain mas el procedimiento actual y conocer a los actores responsables

dentro del proceso, se disefid un diagrama de operaciones.

Figura 5. Diagrama del procedimiento actual de las constancias de acreditacion del inglés.
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En la figura 5, se puede observar el procedimiento actual de las constancias de
acreditacion del idioma inglés y las areas responsables. En ese sentido, se puede leer de la
siguiente manera:

1. La Coordinaciéon General de Servicios Estudiantiles y Gestion Escolar solicita a las
Unidades Académicas (CGSEGE) que dentro de sus programas de estudios se
encuentre el requisito de la lengua extranjera para egreso o titulacion.

2. Los alumnos, requieren estudiar el inglés en cursos ofertados en sus unidades
académicas, por la Facultad de Idiomas, UNISER o cualquier institucion publica o
privada.

3. Después, se valida el conocimiento de inglés del alumno a través de un examen, ya

sea examen de certificacion internacional o de acreditacion.

22



10.

Si el alumno aprueba satisfactoriamente el examen final se emite la constancia de
terminacion del curso.

El alumno comienza solicitud para Constancia de Acreditacion del idioma inglés en el
Sistema de Solicitud de Constancias, sube su comprobante del inglés y Kardex
académico.

El auxiliar administrativo verifica documentos.

El alumno ingresa de nuevo al sistema, genera y descarga su recibo de pago y lo
realiza.

El Responsable de Acreditacion de la FIE verifica de nuevo los documentos subidos
al sistema junto al recibo de pago y autoriza la generacion de la Constancia de
Acreditacion del Idioma inglés.

El alumno entra de nuevo al sistema y descarga su constancia. Aqui termina el
proceso de emision de la constancia de acreditacion.

Sin embargo, una vez obtenida la constancia de acreditacion, continua el proceso de
verificacion, es por eso que el alumno comienza su proceso de titulacion si asi fuese el

caso. Finaliza el procedimiento cuando la CGSEGE entrega el titulo al alumno.
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1.2 Planteamiento del problema

1.2.1 Antecedentes del problema

Las evidencias de conocimientos, habilidades o logros han sido el criterio
fundamental para la empleabilidad. Estas siempre han sido mediante un papel fisico o digital
que certifica o valida que la persona sabe, o sabe-hacer alguna tarea especifica. Las
constancias de acreditacion del idioma inglés, en este sentido, representan un elemento
crucial en el contexto actual, ya que no solo demuestran competencia lingiiistica, sino el
cumplimiento de un requisito institucional de la universidad. Es por eso que es necesario
contar con mecanismos tecnoldgicos que garanticen la autenticidad, confiabilidad y
verificabilidad de estos documentos probatorios.

La transicion hacia lo digital de una organizacion puede definirse como la reinvencion
de los recursos, prioridades y procesos de una compaiia con el fin de adecuar su propdsito a
un mundo digitalmente empoderado (Perkin y Abraham, 2017, como se citd en Sanabria y
Mendéz-Romero, 2022). No fue sino hasta que la pandemia SAR-COV-2 apresur6 la
gestacion de los procesos tecnologicos y digitales, tal como lo vimos en la transformacion de
la educacion presencial a lo virtual. Esto da a entender que todos los procedimientos
administrativos que requieren presencialidad y papel fisico podrian ser abordados con
tecnologia. Tal como menciona Montero (2021):

En los paises europeos, se ha producido una transicion de la utilizacion de

documentos fisicos hacia los documentos digitales denominados credenciales

digitales, como una estrategia para simplificar la comprobacion de datos entre partes y

colaborar con las medidas de distanciamiento establecidas por los gobiernos (p. 4).

La creciente influencia de las tecnologias digitales en la vida cotidiana, la cultura y la
economia hace que cualquier sector, grupo social o persona que no acceda a los usos, quedara
crecientemente excluido de los beneficios a los que se encuentran ligados oportunidades y

servicios. (Castells 1996, como se citd en Rivoir et al., 2019). De tal manera que, las

organizaciones demandan personas con habilidades para comunicarse en una segunda lengua,
la resolucion de problemas, la toma de decisiones, la capacidad de trabajo colaborativo y la
adaptacion flexible a los cambios rapidos, que se producen en la sociedad del conocimiento
(Concari, 2014). Esto significa que, las organizaciones tecnoldgicas por su impacto y

relevancia en los diversos espacios del quehacer humano, asi como en las actividades
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productivas actuales, las tecnologias de la informacién y comunicacién cobran cada dia
mayor relevancia. Estas tecnologias representan la materializacion de una revolucion
tecnoldgica (Alvarado, 2021).

De igual forma, vemos que el aprendizaje del inglés, especialmente en un contexto
fronterizo como el de nuestra region, representa no solo una demanda sino una necesidad

para la empleabilidad, movilidad transfronteriza, comercio y comunicacién en intercambio

artistico y cultural (Toledo et al., 2022). También, como lo menciona Lopez y Galvan (2022),
la certificacion del idioma inglés y formacion académica son demandas educativas que
actualmente requieren primordial atencion para brindar una educacion de calidad en los
programas de licenciatura y posgrado. El idioma inglés se posiciona como lengua elemental
para proveer al futuro egresado de mejores oportunidades de empleo y contar con las
credenciales que demanda el sector publico y privado.

Entonces, tenemos de un lado el aspecto tecnologico que avanza hacia un mundo
totalmente digital. Mientras que por el otro observamos que transversalmente las
acreditaciones del idioma inglés deben adaptarse a estos cambios, no solo incorporando
tecnologia en sus procedimientos y formas de obtenerse, sino también creando un nuevo
valor en la localidad, en la region y simultineamente a nivel internacional.

Es por eso que, para este proyecto, se realizd un diagndstico organizacional en la FIE
de la UABC con el fin de identificar oportunidades para desarrollar soluciones a
problemadticas dentro de la organizacidn, especificamente a las relacionadas a las constancias

de acreditacion del idioma inglés expedidas por la misma facultad.

1.2.2 Diagnéstico organizacional

En primer lugar, para realizar el diagndstico en la organizacion y en las constancias
de acreditacion del idioma inglés, se investigd el funcionamiento actual, la estructura
organizacional; como lo son los departamentos y areas de responsabilidad académica, su
jerarquia organizacional, la filosofia organizacional; el porqué de la organizacioén, su
financiamiento y su vision a futuro. En segundo lugar, se analizd el estado actual del
aprendizaje organizacional; las fortalezas y debilidades de la institucién y las posibles
soluciones y areas de oportunidad. Aunado a esto, se adapté un modelo de diagnostico para

responder a las necesidades particulares de la Facultad de Idiomas (ver figura 6).
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Figura 6. Modelo de Diagnostico. Diagrama de Venn.
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En este diagrama se puede observar que, al centro se encuentra un documento
probatorio que, en el caso particular de este proyecto, y como se ha mencionado
anteriormente, es la constancia de acreditacion del idioma inglés. este documento que es
expedido por la FIE se encuentra transversalmente ligado a los alumnos potenciales a egresar
y egresados, debido a la normativa institucional que les permite acceder a su titulo
profesional. Eso quiere decir que, el empleador o potencial empleador se veria afectado si el
profesionista universitario no obtiene su titulo a causa de la falta de dicho documento. Es por
eso que, la UABC y en especifico la Coordinacion General de Servicios Estudiantiles y
Gestion Escolar (CGSEGE), se hallan inseparablemente conectadas con el documento
probatorio.

Por lo cual, para entender la importancia de las constancias de acreditacion del idioma
inglés y de esa misma manera, para obtener mas informacion y una mejor perspectiva acerca
del procedimiento actual, se entrevistd a los actores dentro del proceso y se disefié un andlisis
FODA en relacion a la funcionalidad del sistema de solicitud de constancias de acreditacion
2022 vs. el sistema 2019, asi como la seguridad, verificabilidad y validez de las constancias

de acreditacion.
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Figura 7. Andlisis FODA del sistema de solicitud de constancias.
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BY: JOSHUE GARZON VEGA de documentos

Como se puede observar, una de las fortalezas evidentes es que el sistema de Solicitud
de Constancias estd hecho con infraestructura propia de la Facultad, por ende, no genera
costos mas alld de su mantenimiento. Por el otro lado, debido al lenguaje programatico en el
cual fue escrito (html), limita al sistema a ciertas caracteristicas mismas del lenguaje, lo cual
genera debilidades como que el sistema no tiene la opcion de pago mediante transferencia,
sino que el pago se hace de forma presencial en las Cajas de Tesoreria de la universidad.
También, un rasgo distintivo es que el unico aspecto de seguridad dentro de las constancias es
el Codigo QR, mismo que se puede observar en las figuras 3 y 4. Aunado a esto, las
amenazas criticas de acuerdo a las respuestas de los entrevistados, recaen en que las
constancias de acreditacion son solamente utilizadas como un documento probatorio que
avalan si el alumno tendra acceso a su titulo o no, en caso de no acreditar el idioma extranjero
y no como certificado de competencia con valor en el mercado laboral. Ademas, en el suceso
improbable que las constancias de acreditacion dejen de ser emitidas por la Facultad de
Idiomas, se perderian la mayor parte de los ingresos de la organizacion. Por tanto, es preciso

repensar estos documentos probatorios utilizando tecnologia que les agregue capas de
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seguridad y de verificabilidad, con lo cual se genere un valor nuevo para los estudiantes y una

mayor seguridad para la institucion

1.2.2.1 Descripcion

En relacion a lo anterior, se disefid un cuestionario que consta de 24 items, divididos
en 11 secciones. Las primeras siete secciones corresponden a las Unidades de Egreso, que
incluyen: Mexicali, Tijuana, Tecate, Ensenada, San Quintin, Valle de las Palmas y Rosarito.
Las secciones restantes cubren aspectos como Facultad de Egreso, si el participante cuenta
con constancia o no cuenta con constancia, la utilidad de la carta de acreditacion y los
beneficios de Blockchain. Estas preguntas fueron empleadas en la escala de Likert. Ademas,
para procurar la confiabilidad y validez de las preguntas, se cre6 una rubrica con varios
aspectos a evaluar del instrumento, de acuerdo a las recomendaciones propuestas por
Hernandez-Nieto (2011), mismas que fueron enviadas en el mes de octubre del afio 2022 a
los tres responsables de acreditacion, asi como a egresados de la Facultad de Idiomas de la
UABC a nivel estado, quienes hasta el 07 de diciembre del 2023 fungian como responsables
en las areas referidas.

En ese sentido, una vez obtenida la evaluacion del instrumento por parte de los
responsables de 4drea mencionados, se solicitd, a todos los responsables de egresados de todas
las unidades académicas de la UABC,* compartir el instrumento que se encontraba en un
Formulario de Google. Cabe mencionar que las preguntas iban dirigidas a los egresados de
minimo 6 generaciones anteriores o un maximo de 12 generaciones. Esto significa que el

cuestionario fue contestado por alumnos egresados desde el periodo 2016-2 al 2022-1.

1.2.2.2 Resultados del diagnostico

Se aplico el instrumento a 68 alumnos egresados de las distintas unidades académicas

de la UABC, de los cuales 44 fueron mujeres y 24 hombres.

4 Universidad Autonoma de Baja California. (2022). Poblacion Estudiantil 2022-2. Recuperado de
http://cgsege.uabc.mx/documents/10845/67527/Poblaci%C3%B3n%20Estudiantil%202022-2
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Figura 8. Distribucion por género.

Género
68 respuestas

@® Hombre
@ Mujer
@ Prefiero no decirlo

De los 68 egresados, 27 son pertenecientes al Campus Mexicali, mientras que 15 son

de los Campus Ensenada y 26 de Tecate.

Figura 9. Distribucion por unidad de egreso.

Unidad de egreso
68 respuestas

@ Mexicali

@ Tijuana

@ Valle de las Palmas
@ Tecate

@ Rosarito

@ Ensenada

@ San Quintin

También, de los 68 encuestados, solo tres mencionaron no contar con la constancia de
acreditacion del idioma inglés.

Por otro lado, de los 65 encuestados que si cuentan con la constancia de acreditacion,
mencionaron que la mayoria obtuvo su constancia mediante Examen de LEL (Lenguas
Extranjeras en Linea), Curso UNISER vy Certificacion de Lenguas (TOEFL, IELTS,

Excellence). Asimismo, 19 mencionaron que el proceso para solicitarla fue complicado,

29



mientras que 21 contestaron que no se les avisd cuando su constancia estuviera lista para

descargar o pasar por ella.

Figura 10. Respuestas sobre la notificacion de disponibilidad de la constancia.

¢ Se te notifico una vez que tu constancia estaba lista?
65 respuestas

® si
® No
@ Nosé

Adicionalmente se les preguntdé a los egresados si actualmente se desempefan
profesionalmente en algun trabajo, de los 59 que mencionaron que si cuentan con trabajo, 22

trabajan en el sector secundario y 37 en el terciario.

Figura 11. Distribucion por sector laboral.

¢En que sector laboral?

68 respuestas

@ Sector primario (agricultura, ganaderi...
@ Sector secundario (construccién, indu...
() Sector terciario (medicina, educacion,...
@ sector privado

@ Ama de casa

@ Gubernamental

® No

@ Cursando posgrado

12V

En tal sentido, se preguntd a los egresados si el inglés forma parte de sus actividades
profesionales diarias, a lo que 55 mencionaron que usan el inglés para sus labores. Ahora
bien, 53 egresados indicaron que los empleadores no les solicitan la carta de acreditacion
expedida por la Facultad de Idiomas y 42 contestaron que no les han solicitado ningin

comprobante o certificado del idioma inglés.
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Figura 12. Solicitudes de comprobante o certificado de inglés en la vida profesional.

En algin momento de tu vida profesional, ;te han solicitado algiin comprobante o certificado del
idioma inglés?

68 respuestas

®si
® No

Finalmente, se les pregunt6 a los egresados si consideran de utilidad una tecnologia
que pudiera validar la veracidad de su experiencia laboral, profesional y académica ante un
empleador o cualquier entidad de manera inmediata, y que si al terminar un curso de inglés,
en lugar de entregarles una constancia con su nivel, se les proporcionara un documento
digital que explicara a detalle las competencias que desarrollaron en el idioma, 66 afirmaron

que si seria efectivo.

Figura 13. Utilidad de la tecnologia para validar experiencia.

Si ésta tecnologia pudiera validar la veracidad de tu experencia laboral, profesional y académica
ante un empleador o cualquier entidad de manera inmediata ;Consideras que seria de utilidad?

68 respuestas

® si
® No
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Una vez obtenido los resultados, se realizé un diagrama de Pareto con el fin de

identificar las principales problematicas a resolver en la organizacion (ver figura 14).

Figura 14. Andlisis de Pareto de los resultados del cuestionario.

M INCIDENCIA

NUMIE RO

Faita de
El inglés es Empleadores Los requisitos
S;;:qulcﬂ rio para en las para solicitar
.l:ec " nu :" a las labores comprobante  °tapas dll:Ian:cd:'o de  .onstancia son
o9 profesionales del inglés . complicados
constancia

Conforme a las respuestas obtenidas, se desarrollaron los siguientes problemas que se
muestran en la grafica anterior. Como se puede observar, con 65 incidencias vemos que se
requiere aplicar nueva tecnologia. Asimismo, 55 respuestas indicaron que el inglés es
necesario para las labores profesionales. En ese mismo sentido, vemos que en 41 ocasiones
los empleadores solicitan algin comprobante del idioma inglés. Esto significa que las
acciones encaminadas a la resolucién de los problemas actuales de las constancias de
acreditacion del idioma inglés giran en torno a la necesidad de aplicar nueva tecnologia, con
el proposito de generar un documento con nuevo valor que sea de utilidad para los egresados.
Por ejemplo, un comprobante de inglés que tenga validez local, y al mismo tiempo

internacional, ante empleadores y/o instituciones que asi lo soliciten.
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1.2.3 Delimitacion del problema

1.2.3.1 Nucleo del proyecto

Por lo tanto, el objeto de estudio de este proyecto es implementar un pilotaje de la
tecnologia emergente Blockchain en las Constancias de Acreditacion del Idioma Inglés
expedidas por la Facultad de Idiomas. Asimismo, argumentar la importancia de convertirnos
en ‘early adopters’ de Blockchain en un procedimiento administrativo, el cual se encuentra
vinculado con todas las unidades académicas de ésta institucion. Lo anterior, con la finalidad
de crear un nuevo documento en codigo, que genere valor agregado a las constancias de
acreditacion actuales a nivel local y regional, dando paso a la integracion tecnoldgica de la
informacion y a la automatizacion de procesos administrativos en las acreditaciones
académicas, mismas que son la evidencia de desempefio de todo egresado universitario.

Por lo cual se desarrollaron las siguientes preguntas de investigacion, mismas que seran

respondidas en este documento:

1.2.3.2 Preguntas centrales

1.  ;Qué valor ofrecen las constancias de acreditacion del idioma inglés actuales mas alla
de ser requisito de egreso?

2. (Cudles serian las implicaciones generales para la Facultad al implementar un
mecanismo de validacion y verificacion basado en Blockchain en las constancias de
acreditacion del idioma inglés?

2.1.  (Cuéles son los beneficios administrativos de adoptar la tecnologia

Blockchain?
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1.3 Objetivo(s)

1.3.1 Objetivo General

El objetivo general de este proyecto consiste en evaluar las condiciones necesarias
para la implementacion de la tecnologia Blockchain en las constancias de acreditacion del
idioma inglés expedidas por la Facultad de Idiomas Ensenada. A partir de este analisis, se
desarrollard una propuesta que permita asegurar la autenticidad, confiabilidad y
verificabilidad de dichas constancias, utilizando el estindar de uso abierto de Blockcert, con

miras a su futura implementacion.

1.3.2 Objetivos especificos

A continuacion, se presentan los objetivos especificos

1. Caracterizar el procedimiento actual de solicitud de constancias de
acreditacion del idioma inglés emitidas por la Facultad de Idiomas Ensenada.

2. Identificar a los actores principales dentro del procedimiento actual de
solicitud de constancias de acreditacion del idioma inglés emitidas por la
Facultad de Idiomas Ensenada.

3. Investigar tecnologias de Blockchain, con el fin de comprender su
funcionamiento y sus aplicaciones potenciales en el contexto de las
constancias de acreditacion del idioma inglés y en instituciones de educacion
superior.

4. Realizar un estudio sobre la seguridad actual de las constancias de
acreditacion del idioma inglés expedidas por la Facultad de Idiomas Ensenada
y la importancia de aplicar tecnologia a certificados académicos.

5. Desarrollar una propuesta de implementacion para la generacion de
constancias de acreditacion del idioma inglés que incorpore el estandar de uso

abierto de Blockcerts.

1.3.3 Respuesta anticipada

Dando seguimiento a las preguntas mencionadas anteriormente y a manera de
respuesta anticipada, este proyecto da respuesta a la necesidad de asegurar la autenticidad y
confiabilidad de las constancias de acreditacion del idioma inglés emitidas por la Facultad de

Idiomas Ensenada, asimismo se centra en la implementacion de una solucién basada en la
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tecnologia Blockchain, especificamente haciendo uso del Estandar de Uso Abierto de
Blockcert. A través de este enfoque, se busca crear un nuevo documento validado mediante
codigo, el cual garantizard la integridad y autenticidad de las acreditaciones. Este proceso no
solo integrard tecnoldgicamente la informacidn, sino que también proporcionard mayor
seguridad y transparencia en la verificacion de las constancias de acreditacion del idioma

inglés.

1.4 Justificacion

El presente proyecto se enfoca en el estudio de la importancia de aplicar tecnologia
descentralizada y de cédigo abierto a los comprobantes de inglés, especificamente de los que
la Facultad de Idiomas Ensenada de la Universidad Auténoma de Baja California expide una
vez cumplidos los requisitos de estudio de la lengua extranjera. Los motivos para realizar esta
investigacion tienen que ver con el creciente auge del uso de la tecnologia y el indispensable
papel del idioma inglés en la insercion laboral. Por lo cual, la presente investigacion se centra
en el uso de tecnologias como el Estandar de Uso Abierto de Blockcert para mejorar el
proceso de emision de constancias de acreditacion del idioma inglés. Esto garantiza la
autenticidad, confiabilidad y verificabilidad de las evidencias académicas, cruciales para los
estudiantes universitarios. Asi, este documento contribuird a planificar y disefiar nuevos
mecanismos tecnologicos para la expedicion de tales constancias en un entorno cada vez mas

digitalizado.
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Capitulo 2

2. Marco de referencia

A continuacidon, se presentan una serie de proyectos, estudios y problematicas
similares, que dan propdsito y contextualizan la vida de este proyecto.

Hoy en dia, aprender ya no es una actividad que se realiza durante un periodo inicial
de modo formal, y que se enriquece con la experiencia en la practica profesional y vital

(Bartolomé v Lindin. 2018), sino que se lleva a cabo a lo largo de la vida. Por otra parte, los

comprobantes del conocimiento, de habilidades o de logros han sido el punto de referencia
para la empleabilidad. Los certificados constituyen un reconocimiento de la finalizacion de
un curso de estudio basado en un campo especifico, generalmente asociado con un conjunto
limitado de ocupaciones (Carnevale et al., 2012). Si bien, existen gran variedad de
certificaciones, diplomados, certificados, entre otros comprobantes de logros, en este
documento se abordaran las constancias de acreditacion del idioma inglés.

En la actualidad, y gracias a la pandemia SARS-COV-2, la transformacion digital de
las organizaciones es un tema cada vez mas presente. Esta transformacion también afecta a

las universidades, como lo menciona Grajek v Reinitz (2019), la transformacion digital es

una serie de cambios profundos y coordinados en la cultura, la fuerza laboral y la tecnologia
que permiten nuevos modelos educativos y operativos, y transforman las operaciones,
direcciones estratégicas y propuesta de valor de una institucion. Igualmente, la Universidad
no es ajena a los cambios sociales y, en cierta forma, se ve obligada a evolucionar, cambiar y

redefinirse para adaptarse a este contexto digital (Garcia-Penalvo. 2018). Lo que significa que

el uso de tecnologias emergentes y disruptivas alteraran transversalmente los objetivos que
las universidades se propongan.

En ese sentido, las constancias de acreditacion de inglés que expiden las
universidades, también deberan ser repensadas y reposicionarse para emitirse a través del uso
de tecnologias que aseguren su autenticidad, la veracidad y su verificacién sea de facil
acceso. En tal sentido, y a manera de integrar tecnologias en el proceso de acreditacion del
idioma inglés o de algun otro comprobante que requiere salvaguardar su autenticidad y

verificabilidad, se puede hacer uso de Blockchain.
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2.1 Blockchain: Fundamentos y Aplicaciones.

Para conocer las funciones de Blockchain, primero debemos definirla, Blockchain
(cadena de bloques) es la tecnologia soporte del Bitcoin, la criptomoneda virtual creada en

2008 de la mano de Satoshi Nakamoto (Gomez., 2018). Si bien este documento solo se

enfocara en las funciones y aplicaciones de Blockchain, es una realidad que no se puede

hablar de tecnologia Blockchain sin hablar de criptomonedas (Bartolomeo y Machin, 2020).

Figura 15. Ejemplo de libro distribuido.

)

Decentralised: every party holds the ledger,
reducing the power of any one party over the data
and providing accountability over who has alttered

the data and when

Nota: Comparativa entre el funcionamiento de un libro centralizado y un libro distribuido. De
“Tecnologia Blockchain: Origen, funcionamiento y usos” por Marin, C., 2021, basado en “Is

distributed ledger technology the answer?” por West, P., 2018.

En términos generales, Blockchain es un registro de transacciones, el cual estd a su
vez fragmentando en bloques secuenciales de informacion, los cuales estan vinculados entre
si por medio de algoritmos cartograficos (Romero-Aguilar, 2019). También, la cadena de
bloques es una base de datos que puede ser compartida por una gran cantidad de usuarios en
forma peer-to-peer (P2P) y que permite almacenar informacion de forma inmutable y
ordenada (Dolader, Bel Roig, y Muiioz, 2017). Esto quiere decir que, Blockchain es un lector
digital en donde las transacciones no solo financieras sino, inscripciones que van desde el
ingreso de un nifio en el sistema educativo hasta el registro del altimo empleo en un CV o
constancias de participacion en congresos con valor curricular, son compartidas por un

sistema en el que confian ciegamente, tanto el emisor de dicha transaccion como quien la
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recibe, sin la necesidad de intermediarios. Esto permite que las transacciones no necesiten
permiso de un ente central, sino que el papel de este tercero lo hace la red P2P, validando y

verificando todo lo que ocurre_(Marin, 2022).

Otro aspecto clave de la tecnologia Blockchain es el uso de criptografia, en particular
las llaves publicas y privadas, que actian como identificadores tanto para la persona que
realiza la transaccion como para quien la recibe. Este proceso es comparable a como los
servidores de Facebook reciben el nombre de usuario y la contraseia, validan su autenticidad,
y permiten el acceso a la cuenta. Sin embargo, la principal diferencia radica en que, mientras
en el caso de Facebook la contrasefia es conocida unicamente por el usuario y el servidor, en
Blockchain, la llave publica que se comparte con el receptor de la transaccion es accesible
publicamente, proporcionando transparencia sin comprometer la seguridad de la llave

privada, que sigue siendo confidencial.

De acuerdo a Marin (2022), existen dos tipos de criptografia: simétrica y asimétrica.
La criptografia simétrica permite que, al conocer el método de encriptacion, cualquier
persona pueda encriptar y descifrar mensajes. Por otro lado, la criptografia asimétrica
optimiza la seguridad en el envio de informacidn entre personas, proporcionando una clave
publica y una clave privada Existen otros conceptos fundamentales de la tecnologia
Blockchain, como P2P, Hash, nodo, proof of work, e-wallet entre otras. Sin embargo, este
documento se enfoca primordialmente en la funcionalidad y las posibles aplicaciones en los

procesos administrativos que la red Blockchain pudiera suplantar y hacer mas eficiente.
2.2 Funcionamiento de Blockchain

Blockchain cumple diversas funciones que pueden compararse con una plataforma
abierta de colaboracion. Gomez (2018) explica que Blockchain no es una aplicacion o
empresa especifica, sino que funciona mas bien como una infraestructura de datos similar a
Wikipedia. Al igual que en esta ultima, en Blockchain se pueden rastrear y actualizar
continuamente la informacion y los cambios realizados, creando un registro compartido y
transparente.

También, una Blockchain imita digitalmente una caracteristica esencial de los libros
contables en papel tradicionales: al registrar una transaccion, resulta practicamente imposible

alterarla posteriormente (Zozaya, Incera, y Franzoni, 2019).
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Esto significa que, Blockchain no es simplemente una aplicacion, sino una
infraestructura de datos similar a Wikipedia. En este contexto, permite almacenar y rastrear
una variedad de activos digitales y su historia, como dinero digital, propiedades, contratos y
certificados digitales. Esta capacidad de registrar cambios de manera abierta y accesible
destaca la naturaleza descentralizada y colaborativa de Blockchain, lo que lo convierte en una

herramienta valiosa para multiples aplicaciones mas alld de las criptomonedas.

2.2.1. Hash

Dentro del funcionamiento de la tecnologia Blockchain, el hash juega un papel
fundamental. ;Pero qué es exactamente el hash? Una funcion hash aplica un sistema
matematico que convierte un conjunto de datos, como una imagen digital, en una cadena
alfanumérica de longitud fija, conocida como "huella digital" (Drescher, 2017, como se cita
en Cuéllar Arias, 2024). Esta huella es irreversible y ayuda a asegurar la integridad de la
informacion almacenada, ya que cualquier cambio en los datos originales generaria una
huella completamente distinta, detectando asi alteraciones en la cadena. La funcion hash mas
comunmente usada en Blockchain es el Secure Hash Algorithm (SHA), especialmente la

version SHA-256, que genera un cddigo de salida fijo de 256 bits (Reyes, 2022).

Las funciones hash criptograficas tienen cinco propiedades fundamentales: son
deterministas, rapidas de calcular, imposibles de revertir, sensibles a cambios minimos en el
mensaje y altamente improbables de producir el mismo valor hash para dos entradas
diferentes (Zozaya, Incera, y Franzoni, 2019). Esto hace que la Blockchain sea inmutable y

resistente a la manipulacion.

2.2.2. Bloques

Los bloques son otra pieza fundamental en el funcionamiento de la tecnologia
Blockchain. Un bloque se define como un archivo publico que agrupa un conjunto de
transacciones que han sido validadas y se replican en todos los nodos que participan en una
cadena de bloques (Reyes, 2022). Esto quiere decir que un bloque es una estructura de datos
que contiene un conjunto de transacciones confirmadas que han sido validadas y agrupadas
para su almacenamiento en la cadena.

En el contexto de la tecnologia Blockchain, es importante comprender como se

estructura un bloque, como lo menciona Zozaya, Incera, y Franzoni (2019). un bloque el cual
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esta “encadenado” al bloque cuyo valor hash se encuentra en su encabezado, formando asi
una “cadena de bloques”, o “Blockchain.”

Un ejemplo practico de como funcionan los bloques en la Blockchain seria el
siguiente, en la figura 16, una vez que el bloque ha sido validado, se anadiria a la cadena de
bloques existente, convirtiéndose en el Gltimo eslabon de esa cadena y quedando enlazado al

bloque anterior mediante su hash.

Figura 16. Ejemplo de Blogue y Hash en la Blockchain.

# - "l ™ 7 ™\
Bloque 1 Bloque 2 Bloque 3
Datos de la Datos de la Datos de la
transaccion transaccion transaccion
Hash anterior: O iHash anterior: U4 /;. Hash anterior: B2
Hash actual: U4 Hash actual: B2 Hash actual: C4
e o o J g P

Nota. Adaptado de Figura 1. Esquema de tres bloques que forman un Blockchain. Cada
bloque cuenta con sus datos, un identificador alfanumérico y un identificador que seriala al
estado del bloque anterior, de Torres Zuniga, V. (2019), en Aplicaciones de la Tecnologia
Blockchain en el Area Forense, ResearchGate,

https://www.researcheate.net/figure/Figura-1-Esquema-de-tres-bloques-que-forman-un-block

chain-Cada-bloque-cuenta-con-sus_figl 350850167

Ahora bien, si pensamos en un comprobante, diploma, certificado o constancia de
acreditacion del idioma inglés, podemos observar que esta funcionalidad de Blockchain,
pudiera ser integrada para autentificar, validar y verificar desde quién emite estos documentos

hasta quién los recibe.
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2.2.3. Nodos

Los nodos componentes esenciales en la arquitectura descentralizada en una red
Blockchain, cualquier computadora, ya sea personal o una megacomputadora, puede
funcionar como nodo. Sin importar su potencia, todos los nodos siguen un mismo protocolo
de comunicacién que permite validar y asegurar la autenticidad de cada transaccioén. Solo
cuando la mayoria de los nodos confirman su validez, la transaccion se registra en la red
(Remolina-Medina, 2022). Asimismo, segun el nivel de complejidad del proceso en la red, un
nodo puede ser una computadora personal o una mega computadora. Estos nodos operan de
forma independiente respecto a su capacidad de cOémputo y utilizan un protocolo de
comunicacion comun para interactuar entre si (Lopez, 2023).

Entonces, la funcion principal de los nodos es validar y transmitir transacciones
dentro de la red. Cuando se realiza una transaccion, esta se difunde a través de la red de
nodos, y cada nodo la verifica para asegurarse de que cumpla con las reglas establecidas por
el protocolo de consenso de la Blockchain. Si la transaccion es valida, el nodo la agrega a un

nuevo bloque que sera anadido a la cadena.

Figura 17. Funcionamiento de Blockchain.
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Nota: Tlustracion 4. Funcionamiento de la tecnologia Blockchain. Adaptado de Marin, C.

(2021). Tecnologia Blockchain: Origen, funcionamiento y usos (p. 20). Recuperado de

hitps://zaguan.unizar.es/record/111139/files/TAZ-TFG-2022-362.pdf, y basado en Solera, S.
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(2021). Blockchain: qué es, como funciona y los usos mas comunes. OCCAM. Recuperado de

https://'www.occamagenciadigital.com/blog/Blockchain-que-es-como-funciona.

2.3 Usos de Blockchain en la educacion

El uso de Blockchain en la educacion ofrece beneficios significativos para mejorar la
seguridad y autenticidad de documentos académicos, como las constancias de acreditacion
del idioma inglés emitidas por la Facultad de Idiomas (véase figura 3). Integrar esta
tecnologia permitiria certificar y verificar las constancias de forma digital, lo que aumentaria
su fiabilidad y facilitaria el acceso a los datos relevantes para estudiantes y empleadores.
Siguiendo ejemplos como el de la Universidad de Nicosia, que utiliza Blockchain para
certificar titulos de su Facultad de Economia (Bartolomé y Lindin, 2018), la FIE podria
adoptar un sistema similar para autenticar sus constancias de acreditacion, optimizando asi la
transparencia y confianza en estos documentos.

El Media Lab del MIT comenzo a distribuir certificados a los participantes de sus
programas de becas, autentificindolos mediante Blockchain, en colaboracion con Learning
Machine. Esta iniciativa derivo en la creacion del Estandar de Uso Abierto de Blockcert, una
infraestructura abierta disefiada especificamente para credenciales académicas basadas en
Blockchain, con el objetivo de garantizar su autenticidad y accesibilidad a nivel global
(Bartolomé y Lindin, 2018).

Otro caso de éxito de la implementacion de Blockchain para certificados digitales es
el Tec de Monterrey, tal como lo menciona David Garza, rector de la universidad "Emitir
nuestros titulos en formato digital basados en Blockchain es un gran paso que permite a
nuestros egresados compartir electronicamente sus credenciales académicas" (Longino,
2019). También, la Universidad Auténoma de Nuevo Leon, se ha unido a la emision de
certificados mediante el uso de Blockchain, mismo que llaman “Titulo electronico UANL
1.0”, donde la primera fase que consta de la entrega de titulos fisicos y un expediente
electronico con codigos QR y cadena de seguridad multivariable basada en Blockchain
(Abad, 2022).

Los casos mencionados, tratan de resolver problematicas a las que la educacion
superior no es ajena, como son la falsificacion y verificaciéon de documentos. Aun cuando al
hablar de Blockchain, sus funcionalidades, sus ventajas y beneficios, es necesario mencionar
que es un tema muy complejo, que requiere de mucho andlisis en los sistemas existentes en

las organizaciones, y en este caso particular, de la UABC.
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2.4. Certificados digitales vs. servicios de Blockchain

Uno de los grandes desafios de la digitalizacién es la generacién de identidades
digitales seguras (Peregrina-Pérez, y Boubeta-Puig, 2023). Los certificados digitales
tradicionales han sido utilizados durante mucho tiempo para verificar la autenticidad y
validez de documentos importantes, incluidas las acreditaciones académicas. Sin embargo, a
menudo enfrentan desafios en cuanto a la seguridad y la prevencion del fraude, ya que
pueden ser facilmente falsificados o manipulados.

Como lo menciona De la Rosa Rojas et al. (2021), el proceso de emision de
certificados en las universidades es burocratico, toma mucho tiempo e intervienen varias
areas con el fin de darle algln tipo de seguridad, sin embargo, al momento que el certificado
es emitido, facilmente puede ser duplicado. En contraste, los servicios basados en Blockchain
ofrecen una solucién innovadora al proporcionar un registro inmutable y descentralizado de

transacciones.

Tabla 2. Comparacion entre un certificado digital y soluciones en Blockchain.’

Propiedades Certificado Digital Certificado en Blockchain
Dependencia Depende unicamente de una | Contiene mecanismos

firma digital criptograficos
Privacidad Toda la informacién se Solamente el hash es publico

encuentra en el certificado

Autonomia Depende de entes centrales | Se elimina la necesidad de
que lo regulen un terceros

Pérdida de datos Depende de mecanismos de | Una distribucion estandar
respaldo

Prueba de existencia Los datos dependen de la La emision es representada
existencia de una relacion por una marca de tiempo

con quien emite

La Tabla 2 presenta una comparacion entre un certificado digital convencional y uno

5 Adaptado de (Baldi et al., 2020). Recuperado de: https://ceur-ws.org/\Vol-2580/DLT_2020_paper_7.pdf
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emitido a través de Blockchain. Ambos tipos de certificados son digitales; sin embargo, los
certificados digitales no emitidos en Blockchain dependen de una firma digital y su
informacion siempre se encuentra visible y disponible en el documento. Ademas, estos
certificados se rigen por entidades centrales que supervisan su validez. En contraste, las
soluciones basadas en Blockchain utilizan mecanismos criptograficos y almacenan la
informacion de los certificados en un hash publico, eliminando asi la necesidad de

verificaciones centralizadas.
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Capitulo 3

3. Metodologia

3.1 Disefio del procedimiento de seguimiento, evaluacion e implementacion.

Este proyecto emplea un disefio metodologico que incorpora dos modelos para
analizar la problemadtica identificada y proponer una posible solucion. En primer lugar, se
recurre al modelo de gestion tecnoldgica que propone Hidalgo, Leon y Pavon. Este modelo
establece un conjunto de procesos especificos de gestion tecnoldgica orientados a identificar,
evaluar, seleccionar, adquirir, asimilar y utilizar eficientemente las tecnologias en funcion de
las necesidades de cada sector (Amador y Marquez, 2009). Dicho modelo no solo apoya en la
adopcion inicial de la tecnologia, sino que también enfatiza la importancia de evaluar y
optimizar su uso una vez incorporada, asegurando asi su efectividad continua (Hidalgo et al.,

2002, como se menciona en Amador y Marquez, 2009).

Figura 18. Modelo metodologico de Hidalgo, Leon y Pavon.

Identificacion de Evaluacion y

tecnologias Seleccion Adquisicion Asimilacion
requeridas

Nota: Adaptado de "Modelos para Gestionar la Tecnologia a Nivel Organizacional" de
Bustamante Villalobos (2015, diapositiva 3). Recuperado de
https://slideplayer.es/slide/4371539/

Como segunda metodologia y en correlacion a la primera, se hace uso de Design

Science Research, la cual como lo menciona (Olsina, Rivera, Papa, v Becker, 2020), Design

Science Research (DSR) es un enfoque de investigacion riguroso que propone la construccion
de artefactos para brindar una solucion util y efectiva a un problema de un dominio dado.
Esta metodologia, apoya en disefiar artefactos y conocimiento que provean de un
entendimiento profundo a través de teorias del porque éstos disefios mejoran o disrumpen los

contextos actuales, como lo explican vom Brocke, Hevner y Maedche (2020), que los
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resultados de la investigacion en disefio (DSR) incluyen tanto los artefactos disefiados como
el conocimiento de disefio (DK), el cual proporciona una comprension mas completa
mediante teorias de disefio que explican por qué los artefactos mejoran (o disrumpen) los

contextos de aplicacion relevantes.

3.2 Planificacion del proyecto

Se desarrollaron diferentes fases del proyecto con el objetivo principal de analizar y
proponer mejoras al procedimiento actual de solicitud de constancias de acreditacion del
idioma inglés emitidas por la Facultad de Idiomas. Estas se encuentran relacionadas con los
objetivos especificos. En la etapa inicial, se caracterizo el procedimiento actual, identificando
los actores principales a través de un andlisis FODA con la finalidad de identificar los puntos
débiles y obstaculos del sistema actual. Posteriormente, se realizd una investigacion
tecnologica con el fin de encontrar la herramienta de servicio de codigo abierto basada en
Blockchain, ademas de las funciones de la tecnologia Blockchain en instituciones educativas.
También, se llevo a cabo un analisis documental para estudiar la seguridad actual de las
constancias y la importancia de aplicar tecnologia de Blockchain a estos documentos
probatorios Finalmente, se propone evaluar las condiciones necesarias para implementar la
tecnologia Blockchain en las constancias de acreditacion del idioma inglés expedidas por la
FIE. A continuacidn, se presenta en la tabla 3, la relacion entre los objetivos especificos,

metas y evidencias del proyecto para el desarrollo del proyecto.

Tabla 3. Estructura del desglose del trabajo.

Objetivo Metodologia para implementar el proyecto
General
Objetivo Meta Evidencia
especifico
El objetivo 1.1.1 Recabar informacion del | Un analisis FODA.
Caracterizar el L
general de este proceso actual de la solicitud
. procedimiento .
proyecto consiste de constancias.
actual de solicitud
en evaluar las
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condiciones
necesarias para
la
implementacion
de la tecnologia
Blockchain en
las constancias
de acreditacion
del idioma inglés
expedidas por la
FIE. A partir de
este analisis, se
desarrollara una
propuesta que
permita
asegurar la
autenticidad,
confiabilidad y
verificabilidad
de dichas
constancias,
utilizando el
estandar de uso
abierto de
Blockcert, con
miras a su futura

implementacion.

de constancias de
acreditacion del
idioma inglés
emitidas por la

Facultad de

Idiomas Ensenada.

1.1.2 Localizar los puntos las
areas de oportunidad.

1.1.3 Describir los puntos
débiles del procedimiento.
1.1.4 Listar los obstaculos del

sistema actual.

Identificar a los
actores principales
dentro del
procedimiento
actual de solicitud
de constancias de
acreditacion del
idioma inglés
emitidas por la

Facultad de

Idiomas Ensenada.

1.2.1 Recabar informacion
relacionada a las funciones
especificas de los
responsables.

1.2.2 Describir las actividades
que realizan los responsables.
1.2.3 Listar los obstaculos mas
comunes a los que se
enfrentan los actores que

participan.

Diagrama que
muestre a las areas
responsables junto a
las actividades que

realizan.

Investigar
tecnologias de
Blockchain, con el
fin de comprender
su funcionamiento
y sus aplicaciones
potenciales en el
contexto de las
constancias de
acreditacion del
idioma inglés y en
instituciones de
educacion

superior.

2.2.1 Definir Blockchain
2.2.2 Identificar usos en la
educacion y educacion
superior.

2.2.2 Enlistado tecnologias de
Blockchain digitales que
almacenen, agilicen y sean
seguras.

2.2.3 Identificacion de
aspectos técnicos de
Blockchain (lenguaje python,
servicios, vinculacion,

requerimientos).

Tabla comparativa de
las tecnologias de
credenciales digitales
abiertas.

Diagrama del
proceso actual de
constancias.
Diagrama del
proceso hipotético al
implementar

tecnologia.
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Realizar un estudio

sobre la seguridad

3.1.1 Analisis del estado

actual de las constancias de

Explicar las

tecnologias que

actual de las acreditacion. utilicen otras
constancias de 3.1.2 Investigar tecnologias instituciones.
acreditacion del que utilicen otras Instituciones

idioma inglés de Educacion Superior.

expedidas por la 3.1.3 Argumentacion de la

Facultad de importancia de aplicar

Idiomas Ensenada | tecnologia de credenciales

y la importancia de | digitales.

aplicar tecnologia

a certificados

académicos.

Desarrollar una 4.1.1 Creacion de una plantilla | Plantilla del
propuesta de de certificado. certificado.

implementacion
para la generacion
de constancias de
acreditacion del
idioma inglés que
incorpore el
estandar de uso
abierto de
Blockcerts,

4.1.2 Instanciar plantilla de
certificado con datos.

4.1.3 Emision a la Blockchain
del certificado.

4.1.4 Verificacion del

certificado.

Visualizacion del

certificado al

verificar.

En ese mismo sentido, para llevar a cabo las actividades mencionadas en la tabla 3, se
desarroll6 un diagrama de actividades con los tiempos estimados para la etapa del proyecto

de intervencion.
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Tabla 4. Desglose de actividades del proyecto de intervencion.

1.1.1 Recabar informacion del proceso actual de la

solicitud de constancias.

1.1.2 Localizar los puntos las areas de oportunidad.
1.1.3 Describir los puntos débiles del procedimiento.
1.1.4 Listar los obstaculos del sistema actual.

1.2.1 Recabar informacion relacionada a las
funciones especificas de los responsables.

1.2.2 Localizar actividades que pudieran ser
automatizadas.

1.2.3 Describir las actividades que realizan los
responsables.

1.2.4 Listar los obstaculos mas comunes a los que se
enfrentan los actores que participan.

2.2.1 Definir Blockchain.

2.2.2 Identificar usos en la educacion y educacion
superior.

2.2.2 Enlistado de tecnologias de Blockchain digitales
que almacenen, agilicen y sean seguras.

2.2.3 Identificacion de aspectos técnicos de
Blockchain (lenguaje Python, servicios, vinculacion,
requerimientos).

3.1.1 Analisis del estado actual de las constancias de
acreditacion.

3.1.2 Investigar tecnologias que utilicen otras
Instituciones de Educacién Superior.

3.1.3 Argumentacién de la importancia de aplicar
tecnologia de credenciales digitales.

4.1.1 Creacion de una plantilla de certificado.

5/6/2023

5/6/2023

5/6/2023

5/6/2023

13/6/2023

13/6/2023

13/6/2023

13/6/2023
13/6/2023

16/6/2023

21/6/2023

21/6/2023

21/6/2023

21/6/2023

29/6/2023
13/03//2024

12/6/2023

12/6/2023

12/6/2023

12/6/2023

13/6/2023

15/6/2023

16/6/2023

16/6/2023
16/6/2023

16/6/2023

28/6/2023

27/6/2023

23/6/2023

30/6/2023

29/6/2023
10/04/2024

49



4.1.2 Instanciar plantilla de certificado con datos.

4.1.3 Emision a la Blockchain del certificado.

4.1.4 Verificacion del certificado.

3.3. Riesgos asociados al proyecto

10/4/2024 20/04/2024
20/04/2023 30/06/2023
20/04/2023 30/06/2023

Dentro del disefio del proyecto, se llevo a cabo un analisis de riesgos. Como se puede

apreciar en la tabla 5, se detallan los riesgos potenciales junto con sus correspondientes

medidas preventivas, asi como las posibles causas de dichos riesgos.

Tabla 5. Analisis de riesgos.

RIESGO POTENCIAL CAUSAS IMPACTO ACCION MEDIO DE
PROBABLES PREVENTIVA AVISO
Falta de identificacion de los Falta de Medio Realiza Mediante
aspectos técnicos de las librerias  experiencia en considerando avances o
de Blockcerts. la factores como la  limitaciones
implementacion seguridad de los  encontradas
de tecnologias datos, la en las
similares, falta compatibilidad librerias.

Falla al generar un template de

constancias haciendo uso de las

librerias de Cert-tools.

de conocimiento
sobre los
posibles riesgos
y dificultades
técnicas
asociadas.
Problemas Medio
técnicos con los
servicios de
Blockcerts, falta
de comprension
de los requisitos

y librerias.

tecnologicay la
aceptacion por
parte de los

usuarios.

Realizar pruebas y No alcanzar

asegurarse de
comprender
plenamente los
requisitos para
generar un

template correcto.

los tiempos
programados
del
desarrollo

del proyecto.
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Falla al generar una emision
haciendo uso de las librerias

Cert-Issuer.

Falla al generar una verificacion
haciendo uso de las librerias

cert-verifier.

Problemas Alto
técnicos con los
servicios de

Cert-issuer.

Problemas Alto
técnicos con los
servicios de

Cert-verifier.

Realizar pruebas y Monitoreo de
asegurarse de la actividad
comprender de la libreria
plenamente los Cert-Issuer.
requisitos para

generar una

emision correcta.

Realizar pruebas y Por medio

asegurarse de del
comprender verificador
plenamente los local o el
requisitos para verificador

generar una universal de

verificacion de Blockecert.

una emision.

Cabe mencionar que los riesgos aqui expuestos pertenecen especificamente a la etapa

de implementacion del proyecto, debido a que es en esta fase en donde se presentan los

riesgos de alto nivel y su papel es critico para la intervencion.
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Capitulo 4.

IV. Implementacion del Proyecto

4.1 Desarrollo del proyecto

En el caso particular de este proyecto, las constancias de acreditacion se

transformaron del papel fisico al papel digital. Si bien, el cambio atiende a las necesidades

especificas que la situacion demanda, existen situaciones de autenticidad, seguridad

y

transparencia que deben ser abordados. Entonces, para el desarrollo de una propuesta de

solucion, se cred un arbol de decisiones para entender los medios necesarios para resolver la

problematica actual. Dicha herramienta, fue dividida en algunas etapas importantes del

proyecto.

Figura 19. Arbol de decisiones.’

Actividad

Resultado

14

Anglisis y 12
Preparacion

Etapa Inicial

Posible
Resultado

Actividad

Verificacion Instantanea de la Autenticidad
Implementar mecanismos
de seguritdad, trazabilidad
¥ autentificacion en las 31
Constancias de
Acreditacion del idioma Disefio e
Inglés xitor implementacién

Incremento de la Confianza del emisor y del receptor

. Evaluacion de Adopcion
Etapa de Investigacion Tecnoldgica

Evaluar el grado
de adopcion y uso
de la tecnologia

Invesiigacion
Desalios Potenciales <

Dentro del mapa mostrado en la Figura 19, se observan en verde los tres posibles

resultados al implementar mecanismos de autenticidad y seguridad en las constancias como

lo seria la proteccidon contra falsificaciones, verificacion instantanea y un incremento en la

confianza entre el emisor y el receptor.

& Arbol de decisiones. Visualizar en: https://drive.google.com/file/d/16y76 TXYMtIOVEO_UsMTmi8LXzOKJnrGy/view?usp=sharing
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En ese mismo sentido y con el fin de encontrar la herramienta de servicio basada en
Blockchain que mejor resuelva la problematica en cuestion, se desarrolld la siguiente tabla de

servicios de Blockchain.

Tabla 6. Proveedores de servicios de emisiones a través de Blockchain.

Criterio BTCert | Hyperledger [ EduCTX [ Blockcerts
Blockchain Agnostica No No No Yes
Identidad soberana Yes Yes Yes Yes
Comunidad activa de usuarios No Yes No Yes
Red publica Yes No No Yes
Privacidad Yes Yes Yes Yes

La tabla compara diferentes criterios entre cuatro sistemas y/o proveedores
relacionados con la tecnologia Blockchain: BTCert, Hyperledger, EduCTX y Blockcerts.

Blockchain Agnéstica: El agnosticismo de Blockchain se refiere a soluciones que no
estan vinculadas a ninguna Blockchain, ya sea software o hardware. Como resultado, son
compatibles con una amplia gama de redes Blockchain (Piero, 2022). Es decir, si puede ser
implementada en diferentes tipos de Blockchains. BTCert y Blockcerts son agndsticos a la
Blockchain, lo que significa que pueden funcionar en varias plataformas Blockchain.
Hyperledger y EQuCTX, por otro lado, estan disefiados para trabajar en entornos especificos
de Hyperledger y no son agnosticos.

Identidad soberana: Pefia Diaz (2024) explica que, en el marco de la identidad auto
soberana, la tecnologia Blockchain permite a los individuos tener control total sobre sus
identidades digitales. A través de pruebas criptograficas, los usuarios pueden autenticar su
identidad sin compartir informacion sensible, lo cual refuerza la privacidad y seguridad en la
gestion de sus datos. Esto significa que los usuarios dentro del sistema tengan control total
sobre su identidad digital y los datos asociados. Todos los sistemas mencionados en la tabla,
BTCert, Hyperledger, EQuCTX y Blockcerts, tienen la capacidad de proporcionar identidad

soberana.
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Comunidad activa de usuarios: Este criterio indica si existe una comunidad activa
de usuarios que apoyan y contribuyen al desarrollo y la mejora del sistema. Hyperledger y
Blockcerts tienen comunidades activas de usuarios, lo que puede significar un mayor soporte
y una evolucion continua del sistema.

Red publica: Es un tipo de Blockchain en la que sus participantes no tienen
restricciones para leer los datos de la cadena de bloques ni para enviar transacciones para que
sean incluidas en la cadena de bloques (Bradach y Nogueira, 2021). Lo cual indica que el
sistema estd implementado en una red publica de Blockchain, que es accesible y transparente
para todos los participantes. BTCert y Blockcerts son sistemas implementados en redes
publicas de Blockchain. Hyperledger y EduCTX, por otro lado, no se despliegan en redes
publicas y son mas propensos a ser utilizados en entornos empresariales o educativos
privados.

Privacidad: La privacidad en la blockchain se refiere a la capacidad de proteger la
identidad y los datos personales de los usuarios mientras se benefician de las caracteristicas
de seguridad y transparencia de la tecnologia (Sandu, s.f.). Todos los sistemas mencionados
en la tabla, BTCert, Hyperledger, EQuCTX y Blockcerts, ofrecen algin nivel de privacidad
para los datos almacenados en la Blockchain.

Entonces, de lo anterior se eligié Blockcert por sus caracteristicas agnosticas, que
significa que puede ser utilizada en otras Blockchains. Asi como también mantiene una

identidad soberana del usuario, ademas de ser de uso abierto y tiene politicas de privacidad.

4.2. Blockcerts

Como se mencion6 anteriormente, Blockcerts es una iniciativa de codigo abierto que
utiliza la tecnologia Blockchain para crear un sistema descentralizado de credenciales. Dicho
proyecto fue iniciado en el 2017 por el Instituto Tecnolégico de Massachusetts (MIT) y el
MIT Lab con el proposito de crear una plataforma en donde se pudieran crear, emitir y
verificar certificados. Asi pues, en Estados Unidos se implementd un programa piloto con
Blockcerts para emitir diplomas y certificados universitarios a través de la Blockchain de

Bitcoin (Blockcerts, s.f.)

Blockcert se caracteriza por sus cuatro componentes basicos:
1. Cert Tools: Lista de comandos que permiten disefiar plantillas de certificados,

instanciar en lote varios certificados y exportar e importar actividades. Con

54


https://www.blockcerts.org/about.html

este repositorio, la institucion puede disefiar sus certificados e instanciarlos
con la informacién del estudiante.

2. Cert Issuer: Permite a las instituciones generar certificados digitales con la
informacion de una persona, lo cual se lleva a cabo mediante una transaccion
de la institucion al estudiante, esta transaccion adhiere un hash al certificado,
lo que significa que el certificado se convierte en una “huella digital”.

3. Cert Verifier: Permite a terceros confirmar la validez de un certificado emitido
por una institucion. Esto se realiza mediante una biblioteca que verifica el
hash del certificado con la red Blockchain donde fue registrado.

4. Wallet: Es una aplicacion disponible tanto en iOS como en Android que
permite guardar certificados de manera segura y compartirlos con otras

personas.

Asimismo, para conocer el procedimiento completo, de acuerdo a la guia de

Blockcerts, se mencionan los siguientes pasos:

Figura 20. Guia del procedimiento general de Blockcerts.

ISSUER (school) RECIPIENT (student) VERIFIER (employer)
Issuer Invites recipient to Recipient accepts invitation, sending

receive a blockchain credential issuer their blockchain address

M >

&

@ —)

Issuer hashes credential onto
the blockchain

BLOCKCHAIN
1 1 1
Issuer sends recipient a Recipient sends credential to Vverifier checks the blockchain to
blockchain credential verifier (employer) verify the certificate

g

Nota: De Blockeerts. (s.f.). How it Works [Figura]. Derechos reservados. Recuperado de
https://www.blockcerts.org/guide/
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Analizando la figura 20, se observan enumeradas los pasos a seguir:

1.

La institucion o el emisor envia una invitacion para recibir una credencial en
Blockchain.

El estudiante o persona que recibe la invitacion, remite y envia de regreso una
direccion de la Blockchain a donde se enviara el certificado (Wallet)

La institucidon o el emisor recibe la direccion del Wallet y se procede a ingresar el
hash del certificado a la red de Blockchain (Bitcoin o Ethereum)

Una vez registrado en la Blockchain, el certificado se envia a la persona o al
estudiante.

Se comprueba que la credencial siga teniendo vigencia y/o validez.

El empleador, una escuela o un tercero podra verificar el certificado en la Blockchain.

Utilizando los pasos anteriores y a manera de implementacion del procedimiento

general del Blockcert a la FIE, quedaria de la siguiente manera.

Figura 21. Situacion experimental al implementar emisiones de certificados mediante

Blockcerts al proceso de acreditacion del idioma inglés.”

El emisor invita al destinatario El destinatario recibe invitacion y
para recibir certificado en envia al emisor la direccién del
Blockchain blockchain
@9
El emisor asocia la llave hash a
la Blockchain
! ‘

) ) o El destinatario envia El verificador corrobora la
Emisor envia al destinatario certificado al verificador blockchain para verificar
una certificado encriptada en certificado

Blockchain
£ isiohias
. -
O

AN
0

" Adaptado de https://www.blockcerts.org/guide/
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4.2.1. Creacion de plantilla de certificado.

Una de las herramientas clave para la creacion de plantillas de certificados es Cert
Tools. Cert Tools es una lista de comandos que facilitan el disefio de plantillas de certificados,
la instanciacion en lotes de varios certificados, y la exportacion e importacion de actividades.
Con este repositorio, las instituciones tienen la capacidad de disefar sus propios certificados
y personalizarlos con la informacion del estudiante, lo que garantiza la autenticidad y la

integridad de los mismos.

Cert Tools proporciona dos scripts utiles: '"create certificate template.py” 'y
"instantiate_certificate batch.py". El script "create certificate template.py" se utiliza para
crear una plantilla de certificado poblada con la configuracién proporcionada en el archivo
conf.ini. Esto no contendra datos especificos del destinatario; dichos campos se completaran

con etiquetas de combinacion.

El primer paso, consiste en crear un disefio de certificado en Blockcerts. Cada
certificado de Blockcerts contiene datos estructurados sobre el propio certificado, su emisor y
su destinatario. La informacion acerca del certificado se encuentra en el archivo conf.ini, el
cual incluye:

Descripcion del certificado
Titulo del certificado
Criterio del certificado

Imagen incorporada

A o e

Plantilla del certificado

Tabla 7. Informacion del archivo conf.ini.

[-h]
[-c MY_CONFIG]
[--data_dir DATA DIR]
[--issuer_certs url ISSUER CERTS URL]
[--template dir TEMPLATE DIR]
[--template file name TEMPLATE FILE NAME]

[--hash_emails]
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ADDITIONAL PER RECIPIENT FIELDS]

UNSIGNED CERTIFICATES DIR]
[--roster ROSTER]

[--additional per recipient fields

[--unsigned certificates dir

También, se debe definir la informacion del emisor. Esto quiere decir que, para crear una

plantilla de certificado, primero debemos definir en el archivo conf.ini lo siguiente:

1. Elurl del emisor.
2. El correo del emisor.
3. El nombre del emisor.
4. ElID del emisor.

5. Lalista de revocacion.
6. La firma del emisor.

7

. Llave publica.
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Figura 22. Archivo conf.ini en Visual Studio Code.

Asimismo, se debera especificar las rutas en donde se encuentran las imagenes que
llevara el certificado, también la informacion misma del certificado, como lo es el Titulo del
certificado, el criterio de acreditacion, o algiin otro dato que se requiera mostrar visualmente
en el certificado.

Una vez establecido todos los datos del certificado, el siguiente paso para la creacion
de la plantilla del certificado, es hacer llamar la secuencia de comando
create_v2 certificate template. La cual genera certificados uniendo la informaciéon del

archivo de configuracion conf.ini.

Figura 23. Secuencia de comando create_v2_certificate_template.

Creates a certificate template with merge tags for recipient/assertion-specific data.
i

import json
import os

import uuid
import html

import configargparse

from cert_tools import helpers
from cert_tools import jsonpath_helpers

from cert core.cert model.model import scope name
from cert_schema import OPEN_BADGES V2 CANONICAL CONTEXT, BLOCKCERTS V2 CANONICAL_CONTEXT

OPEN_BADGES_V2_CONTEXT = OPEN_BADGES_V2 CANONICAL_CONTEXT
BLOCKCERTS_V2 CONTEXT = BLOCKCERTS_V2_ CANONICAL_CONTEXT
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Al realizar lo anterior, se creard el certificado y se mostrara la siguiente informacion

Figura 24. Plantilla de certificado creada.

PS C:\Users\Joshue\cert-tools\cert tools> python create va certificate template.py conf v7.ini

writing template to C:\Users\Joshue\cert-tools\cert_tools\sample data\certificate templates\MTAO.json
Created template!

El siguiente template podra observarse en el verificador universal de Blockcerts, al

hacerlo se visualizaran los datos afiadidos en el archivo de configuracion.

Figura 25. Plantilla al ser verificada en Blockcerts #1.

X
£ Bidhias Constancia de acreditacion del idioma

extranjero
*INAME|*

Emitido el undefined NaN, NaN por Facultad de Idiomas

~"  Status check
Esconde -
Verificando Estado de Revocacion

Verificando Fechas de Expiracion

Como se puede observar, esta plantilla contiene el titulo del certificado, ademas del
logo del emisor, en este caso la Facultad de Idiomas Ensenada. Asi como también, un estatus
de revocacion y de expiracion. Sin embargo, alin no muestra el nombre de la persona que

recibe el certificado, tampoco una fecha de expedicion.
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Figura 26. Plantilla al ser verificada en Blockcerts #2.

*INAME[*
AN

FECHA DE EMISION r 1
undefined NaN, NaN ? Certificate of ]s

* Accomplishment
EMISOR 3 g
Facultad de Idiomas Hwif

*INAME|*

Constancia de acreditacion del idioma extranjero
Por haber acreditado el idioma extranjero

e Open standard For Blockchain Crecentals

Verifica otro registro

University Issuer

FACULTAD oE
{ IDIOMAS
ENSENADA

Para hacerlo, se requiere instanciar la plantilla del certificado haciendo uso de la
siguiente secuencia comando:

Figura 27. Secuencia de comando Instantiate v2_certificate_batch.py.

PS C:\Users\Joshue\cert-tools\cert tools> python instantiate v2 certificate batch.py conf_v7.ini

Writing certificates to C:\Users\Joshue\cert-tools\cert tools\sample data\unsigned certificates
Instantiated batch!

Al indicarnos que el batch ha sido instanciado significa que la informacién dentro del
archivo de configuracion, especificamente del archivo roster en donde se encuentra la
informacion del destinatario como el nombre, una identidad y una llave publica. Estas
etiquetas pueden ser modificadas o crear nuevas dependiendo de lo que se requiera del
certificado. Entonces, con el certificado instanciado podemos volver a verificarlo en

Blockcerts.
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Figura 28. Certificado instanciado.

X

FACULTAD pe

4 IDIOMAS

ensenapa  Constancia de acreditacion del idioma
extranjero

Joshue Garzon

Emitido el oct 2, 2024 por Facultad de Idiomas

v Status check

Esconde

Verificando Fechas de Expiracién

Como se puede observar en el certificado instanciado, ahora muestra el nombre de la
persona que recibird el certificado, asi como también se cuenta con una fecha de emision. A

esta nueva plantilla, se le hace llamar certificado no firmado. Ya que alin se requiere hacer

la transaccion a una Blockchain.
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Figura 29. Certificado no firmado.
Joshue Garzon

_paddda
FECHA DE EMISION o s
3 L

z

§ Certificate of %

< Accomplishment

oct 2, 2024

EMISOR

Facultad de Idiomas ﬁ'r

sy

Joshue Garzon

Constancia de acreditacion del idioma extranjero

Por haber acreditado el idioma extranicro

= BLOCKCERTS

e Open Standard For Bleckehain Credentials

A

) iy SN

Verifica otre registro Loy /& t’]( v)
/

University Tssuer

FACULTAD b
{ IDIOMAS
ENSENADA

4.2.2. Emision de certificado no firmado

Una vez creada la plantilla del certificado, el siguiente paso es realizar la emision del
certificado digital utilizando la herramienta cert-issuer. Cert-issuer es una herramienta de
codigo abierto que permite emitir certificados en una Blockchain publica, como Bitcoin o
Ethereum, para garantizar la inmutabilidad y trazabilidad del mismo. Esta herramienta es
parte del ecosistema de Blockcerts, lo que facilita la emisién segura y verificada de

certificados digitales.

Cert-issuer requiere de varias configuraciones previas antes de proceder con la
emision, que incluyen la configuracion de un entorno Docker, la generacion de claves y
direcciones en la Blockchain, la configuracion del archivo conf.ini especifico para la emision,

y finalmente, el proceso de emision. A continuacion, se detallan los pasos involucrados:
4.2.2.1. Configuracion del entorno Docker

El primer paso para utilizar cert-issuer es crear un entorno de trabajo aislado

utilizando Docker. Docker permite ejecutar aplicaciones de forma independiente y
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estandarizada, evitando problemas de compatibilidad entre sistemas operativos. Para la

configuracion de Docker, se requiere:

1. Descargar la imagen oficial de cert-issuer desde DockerHub.
2. Crear y ejecutar un contenedor a partir de la imagen descargada, donde se
configurardn los archivos necesarios para la emision.

Comando de Docker:

Tabla 8. Comando para generar clave y direccion.

docker pull blockchain-certificates/cert-issuer

docker run -v $(pwd)/data:/etc/cert-issuer/data blockchain-certificates/cert-issuer

El comando anterior, asegura que todas las herramientas y configuraciones necesarias

estén listas para la emision de certificados.
4.2.2.2. Generacion de Direcciones y Claves Privadas

El siguiente paso en el proceso de emision es la generacion de una direccion de
Bitcoin y su clave privada, la cual es necesaria para firmar los certificados digitalmente. Se
puede utilizar OpenSSL para generar estas claves o bien utilizar herramientas como bitcoind

o Electrum para generar la direccion y exportar la clave privada. Estos son los pasos basicos:

1. Generar una clave privada de Bitcoin.
2. Crear una direccion publica asociada a la clave privada.
3. Transferir la cantidad de Bitcoin correspondiente a los mineros para cubrir las tarifas

de transaccion de la Blockchain.

Posteriormente, se debe incluir esta direccion y clave en la configuracion del archivo

conf.ini de cert-issuer para firmar los certificados emitidos.

4.2.2.3. Configuracion de cert-issuer

Cert-issuer requiere la configuracion de un archivo conf.ini, el cual contiene la
informacion esencial para la emision, como la clave privada generada en el paso anterior, la
direccion de Bitcoin, y las rutas de los certificados a emitir. El archivo conf.ini debe incluir lo

siguiente:
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La ruta de los certificados no firmados generados previamente por Cert-tools.
La direccion publica de Bitcoin.

La clave privada para firmar los certificados.

b

El tipo de Blockchain que se utilizara (en este caso, Bitcoin testnet o mainnet).

Tabla 9. Archivo de configuracion en cert issuer.

issuing address = <DIRECCION BITCOIN>

chain = bitcoin_testnet

unsigned_certificates_dir = /etc/cert-issuer/data/unsigned_certificates
signed_certificates dir = /etc/cert-issuer/data/signed _certificates
blockchain certificates dir = /etc/cert-issuer/data/blockchain_certificates

key file = /etc/cert-issuer/data/private-key.pem

4.2.2.4. Emision del Certificado

Con todas las configuraciones en su lugar, el ultimo paso es la emision del certificado

a la Blockchain. El proceso implica:

1. Ejecutar el comando de emision de cert-issuer, el cual firma los certificados no
firmados y publica una transaccion en la Blockchain, vinculando el certificado
emitido de manera inmutable.

2. Una vez completada la emision, cert-issuer generara un archivo JSON firmado para
cada certificado en la carpeta especificada en signed certificates dir. Ademads, se
publica un registro de la transaccion en la Blockchain para garantizar la verificacion

de la autenticidad.

Tabla 10. Comando de emision.

cert-issuer -c /etc/cert-issuer/conf.ini

Al emitir un certificado, su verificacion puede realizarse mediante el verificador
universal de Blockcerts, como se ilustra en la Figura 30. Al realizar la emisién podra

visualizarse de la siguiente manera en el verificador universal de Blockcerts.
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Figura 30. Ejemplo de certificado emitido.

Francisco Gomez X

o Verificado
Este es un cerfificado valido de Bilcoin
Verifica nuevamente

FECHA DE EMISION
nov 18, 2019

EMISOR

Hyland Credentials CERTIFICATE OF ACCOMPLISHMENT

TIPO DE FIRMA DIGITAL This represents completion of training in the area of computer science, system
@& MerkleProof2017 (Bitcol design, and data analytics

INFORMACION DEL EMISOR
blockeerts learningmachine com

LLAVE PUBLICA DEL EMISOR Francisco Gomez

1AwdUWQzJgfDDjeKtpPzMfYMHejFBrxZfo

AWARDED ON OCTOBER 5TH, 2019

At Technical Training Inc., we believe that all people have the potential to cultivate

1D DE TRANSACCION 21st-Century digital skills that translate into both employability and creativity. That is
51325b33{0c42001d0eeecabal88664%cadd38 why we work with students from start to finish to help learners train and find
377d0d2ad5d25M3c087df027i2e employment.

G b anad®?”
Ver Metadata
Descarga el Registro en formato PDF PRESIDENT

Jim W. Bumett

Descarga el Registro en formato JSON Technical Training Inc

Comparte en Linkedin
Comparte en Facehook
Comparte en Twitter This is a sample certificate for educational use only:

Hasta este punto, el proyecto ha alcanzado una implementacion de prueba, sin
embargo, se requiere seguir trabajando en colaboraciéon con la unidad académica para lograr
una emision real en la Blockchain. Cabe resaltar que cada transaccion en la Blockchain
necesita una pequena cantidad de criptomoneda para cubrir los costos de procesamiento. De
este modo, el costo de emitir un lote de certificados mediante Blockcerts depende
principalmente de la tarifa de transaccion, destinada a los mineros (Blockcerts, s.f.). Una vez
emitidos, los certificados estaran disponibles para su verificacion por cualquier usuario o

institucion que desee comprobar su autenticidad.
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4.3. Costos asociados a la emision de certificados en la Blockchain

La emision de certificados en la Blockchain, especificamente utilizando la red de
Bitcoin, no esta exenta de costos. Las transacciones que se publican en la Blockchain
requieren el pago de tarifas de mineria, conocidas como fees. Estas tarifas se utilizan para
compensar a los mineros que validan y aseguran las transacciones en la red, asegurando la
descentralizacion y seguridad inherente a la Blockchain. El costo de estas transacciones
puede variar en funcidon de diversos factores, tales como la congestion de la red y la cantidad

de datos que se incluyen en cada transaccion.
4.3.1. Factores que afectan el costo de la transaccion en Bitcoin

En la red Bitcoin, las tarifas de transaccion estan principalmente determinadas por dos

factores:

e Tamaiio de la transaccion: Las transacciones mas grandes (por ejemplo, aquellas
que contienen multiples certificados) ocupan mdas espacio en un bloque, lo que
incrementa los costos. Bitcoin permite un tamafio maximo de bloque de 4 MB, por lo
que las transacciones mas voluminosas tienden a pagar tarifas mas altas por byte.

e Demanda de espacio en el bloque: Cuando la red Bitcoin estd congestionada, es
decir, hay muchas transacciones esperando ser confirmadas, los usuarios estan
dispuestos a pagar tarifas mdas altas para que sus transacciones se procesen mas

rapido. En estos casos, las tarifas pueden aumentar drasticamente.

Las tarifas se calculan generalmente en satoshis por byte (sats/vByte), donde 1
satoshi equivale a 0.00000001 BTC. Los usuarios pueden ajustar el valor de las tarifas para
determinar la velocidad con la que desean que sus transacciones sean confirmadas;

transacciones con tarifas mas bajas pueden tardar mas tiempo en ser incluidas en un bloque.
4.3.2. Ejemplo de emision con 300 KB de certificados®

Supongamos que una institucion esta emitiendo certificados utilizando el estandar
Blockcerts y el tamafio total de la transaccion es de 300 KB (307,200 bytes). Las tarifas
promedio de transaccion en la red Bitcoin oscilan entre 50 a 250 satoshis por byte
(sats/vByte), dependiendo de la congestion de la red. Para este ejemplo, utilizaremos un valor

promedio de 100 sats/vByte para calcular el costo.

8 ; Qué determina el costo? https://www.blockcerts.org/guide/faq.html
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e Cilculo de la tarifa’:
Tamafio de la transaccion: 300 KB = 307,200 bytes
Tarifa por byte: 100 sats/vByte

Costo de la transaccion:
307,200bytes x 100sats/byte = 30,720,000satoshis
Para convertir satoshis a BTC:
30,720,000satoshis = 0.3072BTC

Si el precio de de Bitcoin fuera de $27,000 USD/BTC, el costo total de la transaccion
seria:

0.3072BTC x 27,000USD/BTC = 8,294.40USD
4.3.3. Costos en la red Ethereum

Al igual que en la red de Bitcoin, las transacciones en la Blockchain de Ethereum
también conllevan un costo conocido como "fees" o tarifas de gas, los cuales se pagan para
que los mineros procesen las transacciones y las incluyan en la Blockchain. El costo total de
una transaccion en Ethereum depende de dos factores: el limite de gas y el precio del gas. El
limite de gas se refiere a la cantidad méxima de unidades de gas necesarias para realizar una
transaccion, mientras que el precio del gas es la cantidad de Ether que se paga por cada

unidad de gas.
4.3.4. Factores que influyen en los costos de la red Ethereum

e Limite de gas: El limite de gas depende de la complejidad de la transaccion. Por
ejemplo, para transacciones sencillas, como el envio de Ether, el limite recomendado
es de 21,000 unidades de gas. Sin embargo, las transacciones mas complejas, como
las que involucran contratos inteligentes o lotes de certificados, pueden requerir un
limite mas alto.

e Precio del gas: El precio del gas fluctia segun la congestion de la red Ethereum. En
momentos de alta demanda, los usuarios pueden necesitar pagar precios de gas mas

altos para que sus transacciones se procesen de manera mas rapida.

4.3.5. Estimacion de costos para la emision de certificados en Ethereum

% Explorador de bloques https://mempool.space/es/
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Un estudio realizado por Castro-Iragorri y Giraldo (2020) estimo el costo de emitir
22,000 certificados académicos utilizando la red Ethereum, considerando transacciones en

lotes y transacciones individuales. Se encontraron dos escenarios principales:

1. Emision en lotes: Se emitieron lotes de 200 certificados en cada transaccion, lo que
resultd en un total de 110 transacciones por afio. El costo aproximado para este
escenario fue de $25 USD al aio.

2. Emision individual: En el caso de emitir un certificado por transaccion, el costo

anual ascendié a $5,011 USD.

Estos costos fueron calculados considerando un precio promedio de Ether durante

2019. Cabe destacar que la emision en lotes es considerablemente mas eficiente y econdmica.

Tabla 11. Costos estimados para la emision en la red Ethereum.

Tipo de Nuimero de Numero de Costo Estimado

Transaccion Certificados Transacciones (USD)
Emitidos

Emision en lotes 22,000 110 25

(200 por transaccion)

Emision individual | 22,000 22,000 5,011

Como se puede observar, la emision en lotes representa una solucion mucho mas
econdmica y eficiente para instituciones académicas que emiten grandes cantidades de
certificados. Es por eso que seria conveniente que al momento de realizar emisiones de
certificados a alguna blockchain, estas sean en lote para evitar altos precios solo por una

transaccion.
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Capitulo 5. Resultados y hallazgos.

5.1. Implementacion tecnologica

El desarrollo del proyecto "Propuesta de implementacion del estdndar de uso abierto
de Blockcerts para la emision de constancias de acreditacion del idioma extranjero" marca un
avance importante en la adopcion de tecnologias emergentes en la UABC, donde esta
tecnologia ain no ha sido aplicada en otras areas. Actualmente, son pocas las instituciones de
educacion superior que han incorporado Blockchain para la emision de constancias, aunque
esta tendencia esta creciendo de manera sostenida en el dmbito académico. Este esfuerzo
permite generar conocimiento y crear una base solida que podria facilitar su futura adopcion
en diversas aplicaciones institucionales, ampliando el uso de tecnologias que promuevan la

autenticidad y verificabilidad de documentos académicos.

El principal resultado técnico de este proyecto fue la generacion de una prueba de
emision de un certificado utilizando el estandar abierto de Blockcerts. A pesar de las
limitaciones encontradas durante la intervencion, se logrd avanzar en la creacion de plantillas
de certificados digitales utilizando Cert-tools y en la configuracion basica de Cert-issuer para
la emision. Esta prueba demostrdé que es posible realizar una transicion hacia un sistema mas
seguro y transparente para la emision de constancias, mejorando los procesos actuales de la

Facultad de Idiomas Ensenada de la UABC.

No obstante, la implementacién no se pudo completar del todo debido a problemas
técnicos que superaban el conocimiento y experiencia. Estos desafios técnicos incluyeron
dificultades en la configuracion de Cert-issuer y en la integraciéon con la Blockchain de
Bitcoin para finalizar el proceso de emision. A pesar de ello, se sentaron las bases para
continuar con la intervencion en fases futuras, con el apoyo de la facultad y expertos en

Blockchain.

5.2. Beneficios potenciales identificados

A lo largo del desarrollo del proyecto, se identificaron varios beneficios potenciales
asociados con la adopcion de tecnologias Blockchain para la emision de constancias de

acreditacion, de las cuales destacan:
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1. Autenticidad: La inmutabilidad de los certificados evita falsificaciones.

2. Transparencia: La verificacion directa mediante Blockchain asegura confianza entre
estudiantes e instituciones.

3. Eficiencia: Se anticipa una reduccion significativa en los tiempos de emision,

facilitando procesos mas agiles para los estudiantes.

5.3. Desafios y limitaciones

Se identificaron varias limitaciones que deben ser abordadas en la siguiente fase. El
principal desafio técnico fue la configuracion avanzada de Cert-issuer y la integracion con la
Blockchain de Bitcoin. Asimismo, los costos asociados con las transacciones en la red
plantearon una limitacion significativa. Estos obstaculos impidieron avanzar en la fase final
de emision. Sin embargo, el andlisis realizado permitié identificar las condiciones necesarias

para superar estas barreras en futuras fases del proyecto.

5.4. Siguiente fase del proyecto

Dado que la intervencion inicial no se pudo completar en su totalidad, el proyecto
debera continuar con el apoyo de la facultad. Se espera que la proxima fase se centre en dar
solucion a los problemas técnico con la ayuda de expertos, se procedera a solucionar los
problemas relacionados con Cert-issuer y se completard la fase de emision de certificado.
También, se impartirdn talleres y capacitaciones para el personal encargado, con el fin de
garantizar que el uso de la plataforma. Con esto y una vez que se solucione la emision, se
planea implementar un piloto con un grupo reducido de estudiantes para validar el sistema en

un entorno controlado y recibir retroalimentacion.
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Capitulo 6: Conclusion

6.1. Impacto de la implementacion de Blockcerts

El presente proyecto ha planteado la implementacion del estandar de uso abierto
Blockcerts como una solucion viable para la emision de constancias de acreditacion del
idioma extranjero en la Facultad de Idiomas Ensenada de la Universidad Auténoma de Baja
California. Esta propuesta tiene como objetivo central mejorar la seguridad, autenticidad y
verificabilidad de dichas constancias, integrando tecnologia Blockchain en un proceso que
hasta ahora ha sido completamente digital, pero carece de mecanismos robustos para prevenir

la falsificacion o garantizar la inmutabilidad de los documentos.

También, se han identificado diversos beneficios que la adopcion de Blockcerts puede
aportar. En primer lugar, la utilizacion de la Blockchain garantiza la inmutabilidad y
autenticidad de las constancias, ofreciendo un alto grado de seguridad tanto para la institucion
emisora como para los estudiantes que verifiquen los documentos. Ademas, al usar
Blockcerts, se facilita un proceso de verificacion inmediata, accesible para cualquier parte
interesada en cualquier parte del mundo, eliminando la necesidad de intermediarios. La
integracion de esta tecnologia ofrece un marco claro para la emision de constancias en lotes,
lo que permitiria una mayor eficiencia en los procesos administrativos, brindando

transparencia en cada etapa del proceso.

Por tultimo, este proyecto ha demostrado el potencial que ofrece la tecnologia
Blockcerts para modernizar el proceso de emision de constancias de acreditacion del idioma
extranjero en la Facultad de Idiomas Ensenada de la UABC. Aunque la fase de pruebas
revel6 desafios técnicos, los beneficios en términos de seguridad, autenticidad y transparencia
superan estos obstaculos. Este trabajo marca un primer paso hacia la adopcion de tecnologias
disruptivas en el ambito académico, abriendo la puerta a la automatizacion y digitalizacion de
procesos administrativos clave. La implementacion completa de esta solucion no solo
contribuird a mejorar la experiencia de los estudiantes, sino que posicionard a la Facultad de
Idiomas Ensenada como una institucion pionera en el uso de Blockchain en la educacion,
ofreciendo constancias digitales que responden a las demandas del mercado laboral actual,

tanto a nivel local como internacional.
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