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Presenta: Hugo Alberto Gonzalez Macias
Anélisis de los Delitos Electronicos y su Inclusién en Codigo Penal Federal
INTRODUCCION.
PLANTEAMIENTO DEL PROBLEMA.

El andlisis consiste en lo referente al Titulo Noveno del Codigo Penal Federal que
trata de las revelaciones de secretos y acceso ilicito a sistemas y equipos de
informatica, en su primer capitulo a la revelacion de secretos y en su segundo el
acceso ilicito a sistemas y equipos de informética, no se encuentra tipificados los
delitos informaticos conocidos por la doctrina y por legislaciones de otros paises
que tratan de manera individual las conductas presentadas en cada hecho.

Es de suma importancia reclasificar las conductas y encuadrarlas en un tipo bien
definido ya que de no hacerlo la ausencia de figuras concretas que se puedan
aplicar en la materia de delitos electronicos, da lugar a que los autores de esos
hechos quedaran impunes ante la ley o bien, obligar a los tribunales a aplicar
preceptos que no se ajustan a la naturaleza de los hechos cometidos lo que genera
gue los delincuentes acudan a las figuras de proteccién juridica contempladas en
nuestra legislacion por violacion a las garantias individuales (amparo), lleva asi a
los delincuentes a la reincidencia por falta de sanciones a cada hecho tipico
delictivo decretada por una ley exactamente aplicables al delito de que se trate

JUSTIFICACION.

En la actualidad el Internet se ha convertido en un camino de comunicacion muy
importante, obtencién de recursos, intercambios electrénicos, que repercute en
diversos sectores sociales, econémicos, juridicos y culturales.

La delincuencia organizada en nuestro pais se incrementa de manera acelerada y
la escasez de proteccion juridica en esta figura llamada delitos electrénicos,
representa un gran problema a la seguridad patrimonial de los usuarios de la red a
través del comercio electronico que se incrementa en el pais y parece ser una
opcién de compra que simplifica la vida en estos tiempos tan agitados que vivimos.

Dar un concepto de delito informatico no es una labor facil; ya que implica muchos
elementos por lo que se vuelve complejo;

Delitos Electrénicos.- son actitudes contrarias a los intereses de las personas en
que se tiene a las computadoras como instrumento o fin (concepto a tipico) o las
conductas tipicas, antijuridicas y culpables en que se tiene a las computadoras
como instrumento o fin (concepto tipico) segun Julio Téllez Valdés (2003).

La necesidad de buscar remedio a esta problematica da origen a la regulacion y
analisis del marco juridico que contempla de manera muy escasa esta conducta en
el pais y con ello se estaria en la posibilidad de ampliar y clasificar los diferentes
delitos electrénicos que existen y asi tener una mejor seguridad de los usuarios y
no quedarian impunes los delitos cometidos si bien es cierto que el Ministerio



Publico al recibir una querella sobre algun delito electronico se enfrenta a una
problematica tan compleja al no estar clasificado de manera clara y precisa las
conductas y su consecuencia.

Se considera que la importancia del estudio de esta figura radica en la propuesta
de alternativas eficientes para lograr el fortalecimiento de la seguridad patrimonial y
como consecuencia de ello alcanzar la estabilidad social y juridica de México ya
qgue debido a la falta de conocimiento e informacidén son cientos de instituciones
bancarias, financieras, de valores, y en general todos los usuarios de la red las
gue se enfrentan a serios problemas patrimoniales.

Se esta convencido que el analisis a fondo del Titulo Noveno del Cédigo Penal
Federal es util y necesario, no Unicamente como un conocimiento mas sino que
puede llegar a ser una herramienta importante para la persecucion del delito y asi
contar con comunicaciones electronicas seguras como puede ser posible y asi
conservar el patrimonio de cada uno de los usuarios, y con ello lograr un progreso
paulatino de nuestra nacibn como un reflejo logico y efectivo de nuestras
autoridades.

OBJETIVOS.
Los objetivos que se intentan alcanzar con este estudio son:

- Proponer que en el Codigo Penal Federal se incluyan los delitos
informéticos, porque en la actualidad en este, no describen todos los delitos
informaticos que se conocen en la actualidad, debido a que en el Cédigo
Penal Federal se encuentran tipificados solo algunos de los delitos
informaticos, y estos los encontramos de una manera muy general, y no
abarca toda la problematica, que implican los delitos informaticos ( lagunas
legales ). Proponer que en el Cédigo Penal Federal, se incluyan elementos
que tipifique, todas las hipétesis y cada una de las conductas ilicitas que
implican los delitos informéticos, o electronicos.

- Proponer la incrementaciéon, regulacion, y clasificacion de los delitos
informaticos atendiendo a las conductas ilicitas especificas (encuadramiento
del tipo penal ). Referente al uso de la computadora, informética, Internet,
redes y en general todo lo que implique el uso de la computadora.

- Regular penalmente las conductas ilicitas derivadas del uso de la
computadora, proponiendo la inclusion de diversos tipos penales.

METODOLOGIA.

En relacién a la metodologia a seguir en este trabajo primeramente se consultaran
diversas fuentes documentales sobre el tOpico para tener una idea clara y precisa
acerca de él.

En un segundo momento investigaremos el grado de conocimiento e informacion y
divulgacion existente acerca del referido delito por parte de las autoridades
gubernamentales.



Se consultaran diversas legislaciones de otros paises.

Por ultimo se analizaréa la frecuencia y las circunstancias que han propiciado la
conducta antijuridica en nuestra entidad actualmente y finalmente nos hallamos en
posibilidad de proponer conclusiones contundentes y firmes sobre la importancia
que representa el conocer plenamente esta figura y la seguridad que nos puede
brindar.

Proponer la inclusion de este delito electronico, en las legislaciones
correspondientes materia de este delito ( Codigo Penal Federal por tratarse de
delitos contra el ataque a las vias de comunicacion ).



Capitulo 1.

Sinopsis introductoria del derecho informatico para conocer, y entender el
lenguaje informético, asi como los antecedentes Histéricos y nociones
basicas del derecho informatico.

1.1.La computacion en general.

Los principales instrumentos en los que se basa nuestra tesis son las
computadoras por lo que es necesario exponer los rasgos de esta, debido a que la
computadora se ha considerado como la herramienta por excelencia y de rapida
respuesta y eficiencia.

Debido a que la computadora se ha convertido en un instrumento de comunicacion,
obtencion, andlisis, intercambio de datos y documentos electronicos. La
computadora es una herramienta indispensable en los distintos sectores sociales,
econdmicos, juridicos y culturales.

Con el uso de la computadora es posible la interconexion, en el ambito mundial de
todos los que se encuentren dispuestos a sumergirse en el Océano de la
informacion en el cual no se encuentran limites, hablando de educacién y de
cultura, sin embargo también puede atraer aspectos negativos.

Las nuevas generaciones de hoy, encuentran a la computadora, ya no como un
instrumento de aprendizaje y método de instruccion personal, si no como una
necesidad en la vida del estudiante y de las nuevas generaciones.

El uso de la computadora no solo atrae aspectos educativos, sino también
recreacionales al poder bajar programas, juegos, musica y almacenar datos e
informacion que se podria utilizar en el futuro, sin duda la computadora ha venido a
mejorar, optimizar y eficientizar el trabajo, asi como la rapidez, mejoramiento en los
tramites que en un pasado significaba la perdida de tiempo. Es por hoy la
computadora no solo un instrumento sino una necesidad para las generaciones
futuras y mas en el aspecto que nos interesa, hablando de derecho, leyes,
abogados, tribunales y juzgados en los cuales la computadora ha venido a realizar
un papel importante en una justicia pronta y expedita, de lo que habla nuestra carta
magna.

La computadora es considerada como una maquina capaz de efectuar, una
secuencia de operaciones mediante un programa, de tal manera, que se realice un
procesamiento sobre un conjunto de datos de entrada, obteniéndose otro conjunto
de datos de salida.

Por otro lado tenemos que la computadora es el equipo informatico, de tratamiento
automatico de datos que contienen los 6rganos (0 elementos) necesarios, para su
funcionamiento auténomo.’

! Téllez Valdez Julio, Derecho informatico, Ed. Mc Graw Hill, México 2004, P4g. 438.
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Como otro concepto tenemos, “que la computadora, es un maquina que computa o

calcula”.?

Jorge Vasconcelos para definir a la computadora sefala “Maquina que sigue un
estricto programa de instrucciones para procesar gran cantidad de datos muy
rapidamente”.®

A) Tipos de computadora.
I. Se clasifican de acuerdo al principio de operacion de Analdgicas y Digitales.
a) Computadora Analogica.

Aprovechando el hecho de que diferentes fendbmenos fisicos se describen por
relaciones matematicas similares (v.g. Exponenciales, Logaritmicas, etc.) pueden
entregar la solucién muy rapidamente. Pero tienen el inconveniente que al cambiar
el problema a resolver, hay que realambrar la circuiteria (cambiar el Hardware).

b) Computadora Digitales.

Estan basadas en dispositivos bi-estables, i.e., que sélo pueden tomar uno de dos
valores posibles: ‘1’ 6 ‘0’. Tienen como ventaja, el poder ejecutar diferentes
programas para diferentes problemas, sin tener que la necesidad de modificar
fisicamente la maquina.

1.1.1 Origenes historicos.

Uno de los primeros dispositivos mecanicos para contar fue el abaco, cuya historia
se remonta a las antiguas civilizaciones griega y romana. Este dispositivo es muy
sencillo, consta de cuentas ensartadas en varillas que a su vez estdn montadas en
un marco rectangular. Al desplazar las cuentas sobre varillas, sus posiciones
representan valores almacenados, y es mediante dichas posiciones que este
representa y almacena datos. A este dispositivo no se le puede llamar
computadora por carecer del elemento fundamental llamado programa.

Otro de los inventos mecéanicos fue la Pascalina inventada por Blaise Pascal (1623
- 1662) de Francia y la de Gottfried Wilhelm von Leibniz (1646 - 1716) de Alemania.
Con estas maquinas, los datos se representaban mediante las posiciones de los
engranajes, y los datos se introducian manualmente estableciendo dichas
posiciones finales de las ruedas, de manera similar a como leemos los numeros en
el cuentakildmetros de un automovil.

La primera computadora fue la maquina analitica creada por Charles Babbage,
profesor matematico de la Universidad de Cambridge en el siglo XIX. La idea que
tuvo Charles Babbage sobre un computador nacié debido a que la elaboracién de
las tablas matematicas era un proceso tedioso y propenso a errores. En 1823 el

2 Gran Diccionario Enciclopédico Visual, Programa visual, Ed. Encas, México 1998, Pég. 301.
% Vascocelos Santillan Jorge. Sistemas de Informacion, Informatica I1, Ed. Publicaciones Cultural, México
2002, Pag. 141.
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gobierno Britanico lo apoyo para crear el proyecto de una maquina de diferencias,
un dispositivo mecanico para efectuar sumas repetidas.

Mientras tanto Charles Jacquard (franceés), fabricante de tejidos, habia creado un
telar que podia reproducir autométicamente patrones de tejidos leyendo la
informacion codificada en patrones de agujeros perforados en tarjetas de papel
rigido. Al enterarse de este método Babbage abandonoé la maquina de diferencias y
se dedico al proyecto de la maquina analitica que se pudiera programar con
tarjetas perforadas para efectuar cualquier calculo con una precision de 20 digitos.
La tecnologia de la época no bastaba para hacer realidad sus ideas.

El mundo no estaba listo, y no lo estaria por cien afios mas.

En 1944 se construy0 en la Universidad de Harvard, la Mark |, disefiada por un
equipo encabezado por Howard H. Aiken. Esta maquina no esta considerada como
computadora electronica debido a que no era de propésito general y su
funcionamiento estaba basado en dispositivos electromecanicos llamados
relevadores.

En 1947 se construyé en la Universidad de Pennsylvania la ENIAC (Electronic
Numerical Integrator And Calculator) que fue la primera computadora electrénica, el
equipo de disefio lo encabezaron los ingenieros John Mauchly y John Eckert. Esta
magquina ocupaba todo un soétano de la Universidad, tenia mas de 18 000 tubos de
vacio, consumia 200 KW de energia eléctrica y requeria todo un sistema de aire
acondicionado, pero tenia la capacidad de realizar cinco mil operaciones
aritméticas en un segundo.

El proyecto, auspiciado por el departamento de Defensa de los Estados Unidos,
culminé dos afios después, cuando se integr6 a ese equipo el ingeniero y
matematico hingaro John von Neumann (1903 - 1957). Las ideas de von Neumann
resultaron tan fundamentales para su desarrollo posterior, que es considerado el
padre de las computadoras.

La EDVAC (Electronic Discrete Variable Automatic Computer) fue disefiada por
este nuevo equipo. Tenia aproximadamente cuatro mil bulbos y usaba un tipo de
memoria basado en tubos llenos de mercurio por donde circulaban sefales
eléctricas sujetas a retardos.

La idea fundamental de von Neumann fue: permitir que en la memoria coexistan
datos con instrucciones, para que entonces la computadora pueda ser programada
en un lenguaje, y no por medio de alambres que eléctricamente interconectaban
varias secciones de control, como en la ENIAC.

Todo este desarrollo de las computadoras suele divisarse por generaciones y el
criterio que se determiné para determinar el cambio de generacién no esta muy
bien definido, pero resulta aparente que deben cumplirse al menos los siguientes
requisitos:

I) Laforma en que estan construidas.
I) Forma en que el ser humano se comunica con ellas.
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A) Primera Generacion.

En esta generacion habia una gran desconocimiento de las capacidades de las
computadoras, puesto que se realizé un estudio en esta época que determiné que
con veinte computadoras se saturaria el mercado de los Estados Unidos en el
campo de procesamiento de datos.

Esta generacion abarco la década de los cincuenta. Y se conoce como la primera
generacion. Estas maquinas tenian las siguientes caracteristicas:

I) Estas maquinas estaban construidas por medio de tubos de vacio.
1) Eran programadas en lenguaje de maquina.

En esta generacién las maquinas son grandes y costosas (de un costo aproximado
de ciento de miles de dolares).

En 1951 aparece la UNIVAC (NIVersAl Computer), fue la primera computadora
comercial, que disponia de mil palabras de memoria central y podian leer cintas
magnéticas, se utilizo para procesar el censo de 1950 en los Estados Unidos.

En las dos primeras generaciones, las unidades de entrada utilizaban tarjetas
perforadas, retomadas por Herman Hollerith (1860 - 1929), quien ademas fundo
una compafiia que con el paso del tiempo se conoceria como IBM (International
Bussines Machines).

Después se desarrollé por IBM la IBM 701 de la cual se entregaron 18 unidades
entre 1953 y 1957.

Posteriormente, la compafila Remington Rand fabric6 el modelo 1103, que
competia con la 701 en el campo cientifico, por lo que la IBM desarrollo la 702, la
cual present6 problemas en memoria, debido a esto no duré en el mercado.

La computadora mas exitosa de la primera generacion fue la IBM 650, de la cual se
produjeron varios cientos. Esta computadora que usaba un esquema de memoria
secundaria llamado tambor magnético, que es el antecesor de los discos actuales.

Otros modelos de computadora que se pueden situar en los inicios de la segunda
gener?cién son: la UNIVAC 80 y 90, las IBM 704 y 709, Burroughs 220 y UNIVAC
1105.

B) Segunda Generacion.

Cerca de la década de 1960, las computadoras seguian evolucionando, se reducia
su tamafo y crecia su capacidad de procesamiento. También en esta época se
empezd a definir la forma de comunicarse con las computadoras, que recibia el
nombre de programacion de sistemas.

* Huerta Miranda Marcelo, Delitos Informaticos, segunda edicién, complementada y actualizada, Chile 1998,
Pag. 5.
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Las caracteristicas de la segunda generacion son las siguientes:

I) Estan construidas con circuitos de transistores.
I) Se programan en nuevos lenguajes llamados lenguajes de alto nivel.

En esta generacidn las computadoras se reducen de tamafio y son de menor costo.
Aparecen muchas compafiias y las computadoras eran bastante avanzadas para
su época como la serie 5000 de Burroughs y la ATLAS de la Universidad de
Manchester.

Algunas de estas computadoras se programaban con cintas perforadas y otras mas
por medio de cableado en un tablero. Los programas eran hechos a la medida por
un equipo de expertos: analistas, disefiadores, programadores y operadores que se
manejaban como una orquesta para resolver los problemas y calculos solicitados
por la administracion. El usuario final de la informacién no tenia contacto directo
con las computadoras. Esta situacion en un principio se produjo en las primeras
computadoras personales, pues se requeria saberlas "programar" (alimentarle
instrucciones) para obtener resultados; por lo tanto su uso estaba limitado a
aguellos audaces pioneros que gustaran de pasar un buen numero de horas
escribiendo instrucciones, "corriendo" el programa resultante y verificando y
corrigiendo los errores 0 bugs que aparecieran. Ademas, para no perder el
"programa” resultante habia que "guardarlo" (almacenarlo) en una grabadora de
astte, pues en esa época no habia discos flexibles y mucho menos discos duros
para las PC; este procedimiento podia tomar de 10 a 45 minutos, segun el
programa. ElI panorama se modific6 totalmente con la aparicion de las
computadoras personales con mejore circuitos, mads memoria, unidades de disco
flexible y sobre todo con la aparicion de programas de aplicacion general en donde
el usuario compra el programa y se pone a trabajar. Aparecen los programas
procesadores de palabras como el célebre Word Star, la impresionante hoja de
calculo (spreadsheet) Visicalc y otros mas que de la noche a la mafiana cambian la
imagen de la PC. El sortware empieza a tratar de alcanzar el paso del hardware.
Pero aqui aparece un nuevo elemento: el usuario.

El usuario de las computadoras va cambiando y evolucionando con el tiempo. De
estar totalmente desconectado a ellas en las maquinas grandes pasa la PC a ser
pieza clave en el disefio tanto del hardware como del software. Aparece el
concepto de human interface que es la relacién entre el usuario y su computadora.
Se habla entonces de hardware ergondémico (adaptado a las dimensiones humanas
para reducir el cansancio), disefios de pantallas antirreflejos y teclados que
descansen la muiieca. Con respecto al software se inicia una verdadera carrera
para encontrar la manera en que el usuario pase menos tiempo capacitdndose y
entrenandose y mas tiempo produciendo. Se ponen al alcance programas con
menus (listas de opciones) que orientan en todo momento al usuario (con el
consiguiente aburrimiento de los usuarios expertos); otros programas ofrecen toda
una artilleria de teclas de control y teclas de funciones (atajos) para efectuar toda
suerte de efectos en el trabajo (con la consiguiente desorientacion de los usuarios
novatos). Se ofrecen un sinnimero de cursos prometiendo que en pocas semanas
hacen de cualquier persona un experto en los programas comerciales. Pero el
problema constante es que ninguna solucién para el uso de los programas es
constante. Cada nuevo programa requiere aprender nuevos controles, nuevos
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trucos, nuevos menus. Se empieza a sentir que la relacién usuario-PC no esti
acorde con los desarrollos del equipo y de la potencia de los programas. Hace falta
una relacion amistosa entre el usuario y la PC.

Las computadoras de esta generaciéon fueron: la Philco 212 (esta compafiia se
retir6 del mercado en 1964) y la UNIVAC M460, la Control Data Corporation
modelo 1604, seguida por la serie 3000, la IBM mejoré la 709 y sacé al mercado la
7090, la National Cash Register empezé a producir maquinas para proceso de
datos de tipo comercial, introdujo el modelo NCR 315.

La Radio Corporation of América introdujo el modelo 501, que manejaba el
lenguaje COBOL, para procesos administrativos y comerciales. Después salio al
mercado la RCA 601.°

C) Tercera generacion.

Con los progresos de la electronica y los avances de comunicacién con las
computadoras en la década de los 1960, surge la tercera generacién de las
computadoras. Se inaugura con la IBM 360 en abril de 1964.

Las caracteristicas de esta generacion fueron las siguientes:

I) Su fabricacion electronica esta basada en circuitos integrados.
I) Su manejo es por medio de los lenguajes de control de los sistemas
operativos.

La IBM produce la serie 360 con los modelos 20, 22, 30, 40, 50, 65, 67, 75, 85, 90,
195 que utilizaban técnicas especiales del procesador, unidades de cinta de nueve
canales, paquetes de discos magnéticos y otras caracteristicas que ahora son
estandares (no todos los modelos usaban estas técnicas, sino que estaba dividido
por aplicaciones).

El sistema operativo de la serie 360, se llam6 OS que contaba con varias
configuraciones, incluia un conjunto de técnicas de manejo de memoria y del
procesador que pronto se convirtieron en estandares.

En 1964 CDC introdujo la serie 6000 con la computadora 6600 que se considero
durante algunos afios como la mas rapida.

En la década de 1970, la IBM produce la serie 370 (modelos 115, 125, 135, 145,
158, 168). UNIVAC compite son los modelos 1108 y 1110, maquinas en gran
escala; mientras que CDC produce su serie 7000 con el modelo 7600. Estas
computadoras se caracterizan por ser muy potentes y veloces.

A finales de esta década la IBM de su serie 370 produce los modelos 3031, 3033,
4341. Burroughs con su serie 6000 produce los modelos 6500 y 6700 de avanzado

% Ibid.
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disefio, que se reemplazaron por su serie 7000. Honey - Well participa con su
computadora DPS con varios modelos.

A mediados de la década de 1970, aparecen en el mercado las computadoras de
tamafio mediano, o minicomputadoras que no son tan costosas como las grandes
(lamadas también como mainframes que significa también, gran sistema), pero
disponen de gran capacidad de procesamiento. Algunas minicomputadoras fueron
las siguientes: la PDP - 8 y la PDP - 11 de Digital Equipment Corporation, la VAX
(Virtual Address eXtended) de la misma compafia, los modelos NOVA y ECLIPSE
de Data General, la serie 3000 y 9000 de Hewlett - Packard con varios modelos el
36 y el 34, la Wang y Honey - Well -Bull, Siemens de origen aleman, la ICL
fabricada en Inglaterra. En la Unién Soviética se utilizé la US (Sistema Unificado,
Ryad) que ha pasado por varias generaciones.®

D) Cuarta Generacion.

Aqui aparecen los microprocesadores que es un gran adelanto de la
microelectronica, son circuitos integrados de alta densidad y con una velocidad
impresionante. Las microcomputadoras con base en estos circuitos son
extremadamente pequefas y baratas, por lo que su uso se extiende al mercado
industrial. Aqui nacen las computadoras personales que han adquirido
proporciones enormes y que han influido en la sociedad en general sobre la
llamada "revolucion informéatica™.

En 1976 Steve Wozniak y Steve Jobs inventan la primera microcomputadora de
uso masivo y mas tarde forman la compafia conocida como la Apple que fue la
segunda compafiia méas grande del mundo, antecedida tan solo por IBM; y esta por
su parte es aun de las cinco compafias mas grandes del mundo.

En 1981 se vendieron 800 00 computadoras personales, al siguiente subié a 1 400
000. Entre 1984 y 1987 se vendieron alrededor de 60 millones de computadoras
personales, por lo que no queda duda que su impacto y penetraciébn han sido
enormes.

Con el surgimiento de las computadoras personales, el software y los sistemas que
con ellas de manejan han tenido un considerable avance, porque han hecho més
interactiva la comunicacién con el usuario. Surgen otras aplicaciones como los
procesadores de palabra, las hojas electronicas de calculo, paquetes graficos, etc.
También las industrias del Software de las computadoras personales crece con
gran rapidez, Gary Kildall y William Gates se dedicaron durante afios a la creacion
de sistemas operativos y métodos para lograr una utilizacién sencilla de las
microcomputadoras (son los creadores de CP/M y de los productos de Microsoft).

No todo son microcomputadoras, por su puesto, las mini computadoras y los
grandes sistemas continlan en desarrollo. De hecho las maquinas pequefas
rebasaban por mucho la capacidad de los grandes sistemas de 10 o 15 afos antes,
gue requerian de instalaciones costosas y especiales, pero seria equivocado

® Ibidem, P4g. 9.
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suponer que las grandes computadoras han desaparecido; por el contrario, su
presencia era ya ineludible en practicamente todas las esferas de control
gubernamental, militar y de la gran industria. Las enormes computadoras de las
series CDC, CRAY, Hitachi o IBM por ejemplo, eran capaces de atender a varios
cientos de millones de operaciones por segundo.’

E) Quinta Generacion.

En vista de la acelerada marcha de la microelectronica, la sociedad industrial se ha
dado a la tarea de poner también a esa altura el desarrollo del software y los
sistemas con que se manejan las computadoras. Surge la competencia
internacional por el dominio del mercado de la computacion, en la que se perfilan
dos lideres que, sin embargo, no han podido alcanzar el nivel que se desea: la
capacidad de comunicarse con la computadora en un lenguaje mas cotidiano y no
a través de cadigos o lenguajes de control especializados.

“Japon lanzé en 1983 el llamado programa de la quinta generacion de
computadoras™, con los objetivos explicitos de producir méaquinas con
innovaciones reales en los criterios mencionados. Y en los Estados Unidos ya esta
en actividad un programa en desarrollo que persigue objetivos semejantes, que
pueden resumirse de la siguiente manera:

I) Procesamiento en paralelo mediante arquitecturas y disefios especiales y
circuitos de gran velocidad.
I) Manejo de lenguaje natural y sistemas de inteligencia artificial.

El futuro previsible de la computacion es muy interesante, y se puede esperar que
esta ciencia siga siendo objeto de atencién prioritaria de gobiernos y de la sociedad
en conjunto.’

1.1.3. Concepto y estructuracion.

En el presente analisis he estado observando que la computadora es de gran
utilidad para la vida diaria, sin embargo diversos autores que han hablado de
aspectos de informatica en sus libros o escritos no se ha llegado a un concepto en
el que coincidan.

La computadora es el equipo informatico, de tratamiento automatico de datos que
contienen los oOrganos (0 elementos) necesarios, para su funcionamiento
auténomo.’®

Como otro concepto tenemos, “que la computadora, es un maquina que computa o

calcula”.t!

" Huerta Miranda Marcelo, Op Cit, Pag. 11.

® Nava Garcés Alberto Enrique, Analisis de los Delitos Informéticos, Ed. Porrua, México 2005, Pég. 14.
® Huerta Miranda Marcelo, Op Cit, Pag. 14.

10 Téllez Valdez Julio, Op Cit, P4g. 438.

1 Gran Diccionario Enciclopédico Visual, Op Cit, Pag. 301.
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Jorge Vasconcelos para definir a la computadora sefiala “Maquina que sigue un
estricto programa de instrucciones para procesar gran cantidad de datos muy
rapidamente”.*?

Estructuracion de la computadora.
Principalmente la computadora se divide en dos partes el Hardware y Software.
A) Definicién de Hardware.

Hardware son todos aquellos componentes fisicos de una computadora, todo lo
visible y tangible. EI Hardware realiza las 4 actividades fundamentales: entrada,
procesamiento, salida y almacenamiento secundario. Entrada Para ingresar los
datos a la computadora, se utilizan diferentes dispositivos, por ejemplo: Teclado
Dispositivo de entrada mas comunmente utilizado que encontramos en todos los
equipos computacionales. El teclado se encuentra compuesto de 3 partes: teclas
de funcion, teclas alfanuméricas y teclas numeéricas.

[) Mouse.

Es el segundo dispositivo de entrada mas utilizado. El Mouse o ratén es arrastrado
a lo largo de una superficie para maniobrar un apuntador en la pantalla del monitor.
Fue inventado por Douglas Engelbart y su nombre se deriva por su forma la cual se
asemeja a la de un raton.

II) Procesamiento.

El CPU (Central Proccesor Unit) es el responsable de controlar el flujo de datos
(Actividades de Entrada y Salida E/S) y de la ejecucion de las instrucciones de los
programas sobre los datos. Realiza todos los célculos (suma, resta, multiplicacion,
division y compara numeros y caracteres). Es el "cerebro" de la computadora.

Se divide en 3 Componentes

a) 1.Unidad de Control (UC)
b) 2.Unidad Aritmeético/Légica (UAL)
¢) 3.Area de almacenamiento primario (memoria)

a) Unidad de control.

Es en esencia la que gobierna todas las actividades de la computadora, asi como
el CPU es el cerebro de la computadora, se puede decir que la UC es el nucleo del
CPU. Supervisa la ejecucion de los programas Coordina y controla al sistema de
computo, es decir, coordina actividades de E/S Determina que instruccion se debe
ejecutar y pone a disposicion los datos pedidos por la instruccion. Determina donde
se almacenan los datos y los transfiere desde las posiciones donde estan

12 \ascocelos Santillan Jorge. Op Cit, pag. 141.
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almacenados. Una vez ejecutada la instruccién la Unidad de Control debe
determinar donde pondra el resultado para salida 6 para su uso posterior.

b) Unidad Aritmético/Logica.

Esta unidad realiza calculos (suma, resta, multiplicacion y divisidon) y operaciones
l6gicas (comparaciones). Transfiere los datos entre las posiciones de
almacenamiento. Tiene un registro muy importante conocido como: Acumulador
ACC Al realizar operaciones aritméticas y logicas, la UAL mueve datos entre ella 'y
el almacenamiento. Los datos usados en el procesamiento se transfieren de su
posicion en el almacenamiento a la UAL. Los datos se manipulan de acuerdo con
las instrucciones del programa y regresan al almacenamiento. Debido a que el
procesamiento no puede efectuarse en el area de almacenamiento, los datos
deben transferirse a la UAL. Para terminar una operacion puede suceder que los
datos pasen de la UAL al &rea de almacenamiento o varias veces.

c) Area de almacenamiento Primario.

La memoria da al procesador almacenamiento temporal para programas y datos.
Todos los programas y datos deben transferirse a la memoria desde un dispositivo
de entrada o desde el almacenamiento secundario (disquete), antes de que los
programas puedan ejecutarse o procesarse los datos. Las computadoras usan 2
tipos de memoria primaria: ROM (read only memory), memoria de sélo lectura, en
la cual se almacena ciertos programas e informacion que necesita la computadora
las cuales estan grabadas permanentemente y no pueden ser modificadas por el
programador.

Las instrucciones basicas para arrancar una computadora estan grabadas aqui y
en algunas notebooks han grabado hojas de calculo, basic, etc. RAM (Random
access memory), memoria de acceso aleatorio, la utiliza el usuario mediante sus
programas, y es volatil. La memoria del equipo permite almacenar datos de
entrada, instrucciones de los programas que se estan ejecutando en ese momento,
los dato s resultados del procesamiento y los datos que se preparan para la salida.
Los datos proporcionados a la computadora permanecen en el almacenamiento
primario hasta que se utilizan en el procesamiento. Durante el procesamiento, el
almacenamiento primario almacena los datos intermedios y finales de todas las
operaciones a aritméticas y logicas. El almacenamiento primario debe guardar
también las instrucciones de los programas usados en el procesamiento. La
memoria esta subdividida en celdas individuales cada una de las cuales tiene una
capacidad similar para almacenar datos.

[I1) Almacenamiento Secundario.

El almacenamiento secundario es un medio de almacenamiento definitivo (no
volatil como el de la memoria RAM). El proceso de transferencia de datos a un
equipo de cémputo se le llama procedimiento de lectura. El proceso de
transferencia de datos desde la computadora hacia el almacenamiento se
denomina procedimiento de escritura. En la actualidad se pueden usar
principalmente dos tecnologias para almacenar informacion:
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a) El almacenamiento Magnético.

b) EI almacenamiento Optico. Algunos dispositivos combinan ambas
tecnologias.

a) Almacenamiento Magnético.

1) Discos Flexibles.

2) Discos Duros.

3) Cintas Magnéticas o Cartuchos.
b) Almacenamiento Optico.
La necesidad de mayores capacidades de almacenamiento han llevado a los
fabricantes de hardware a una busqueda continua de medios de almacenamiento
alternativos y cuando no hay opciones, a mejorar tecnologias disponibles y
desarrollar nuevas. Las técnicas de almacenamiento Optico hacen posible el uso de
la localizacién precisa mediante rayos laser.
Leer informaciéon de un medio Optico es una tarea relativamente facil, escribirla es
otro asunto. El problema es la dificultad para modificar la superficie de un medio
optico, ya que los medios Opticos perforan fisicamente la superficie para reflejar o
dispersar la luz del laser.
Los principales dispositivos de almacenamiento Optico son:

a) CD ROM.- CD Read Only Memory.

b) WORM.- Write Once, Read Many.
IV) Medios Magnético — Opticos.
Estos medios combinan algunas de las mejores caracteristicas de las tecnologias
de grabacion magnética y Optica. Un disco MO tiene la capacidad de un disco
optico, pero puede ser re-gravable con la facilidad de un disco magnético.
Actualmente estan disponibles en varios tamafios y capacidades.
V) Salida.
Los dispositivos de salida de una computadora es el hardware que se encarga de
mandar una respuesta hacia el exterior de la computadora, como pueden ser: los
monitores, impresoras, sistemas de sonido, modem. etc.
VI) Monitores.
El monitor 6 pantalla de video, es el dispositivo de salida mas comun. Hay algunos

que forman parte del cuerpo de la computadora y otros estan separados de la
misma. Existen muchas formas de clasificar los monitores, la basica es en término
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de sus capacidades de color, pueden ser: Monocromaticos, despliegan solo 2
colores, uno para el fondo y otro para la superficie. Los colores pueden ser blanco
y negro, verde y negro 6 &mbar y negro. Escala de Grises, un monitor a escala de
grises es un tipo especial de monitor monocromatico capaz de desplegar diferentes
tonos de grises. Color: Los monitores de color pueden desplegar de 4 hasta 1
millon de colores diferentes.

Conforme ha avanzado la tecnologia han surgido los diferentes modelos: TTL,
Monocromatico, muy pobre resolucién, los primeros no tenian capacidad de
graficar. CGA, Color Graphics Adapter, desplegaba 4 colores, con muy pobre
resolucion a comparacion de los monitores actuales, hoy en dia fuera del mercado.
EGA, Enhanced Graphics Adapter, manejaba una mejor resolucion que el CGA, de
640x350 pixeles. (Los pixeles son los puntos de luz con los que se forman los
caracteres y graficas en el monitor, mientras mas pixeles mejor resolucion). D
desplegaban 64 colores. VGA, Video Graphics Array, los hay monocromaticos y de
color. Adecuados para ambiente grafico por su alta resolucion (640x480 pixeles).
Pueden llegar hasta 256,000 colores 6 64 tonalidades de gris dependiendo de la
memoria destinada al dispositivo. PVGA, Super Video Graphics Array, maneja una
resolucion mas alta (1,024x768), el numero de colores desplegables varia
dependiendo de la memoria, pero puede ser mayor que 1 millon de colores. UVGA,
Ultra Video Graphics Array, Resolucién de 1280 x 1024.

La calidad de las imagenes que un monitor puede desplegar se define mas por las
capacidades de la Tarjeta controladora de video, que por las del monitor mismo. El
controlador de video es un dispositivo intermediario entre el CPU y el monitor. El
controlador contiene la memoria y otros circuitos electronicos necesarios para
enviar la informacion al monitor para que la despliegue en la pantalla.

B) Software.
Definicion de Software.

El software es el conjunto de instrucciones que las computadoras emplean para
manipular datos. Sin el software, la computadora seria un conjunto de medios sin
utilizar. Al cargar los programas en una computadora, la maquina actuara como si
recibiera a una educacion instantanea; de pronto "sabe" como pensar y cémo
operar. El Software es un conjunto de programas, documentos, procedimientos, y
rutinas asociados con la operacion de un sistema de cémputo. Distinguiéndose de
los componentes fisicos llamados hardware. Comunmente a los programas de
computacién se les llama software; el software asegura que el programa o sistema
cumpla por completo con sus objetivos, opera con eficiencia, esta adecuadamente
documentado, y suficientemente sencillo de operar. Es simplemente el conjunto de
instrucciones individuales que se le proporciona al microprocesador para que
pueda procesar los datos y generar los resultados esperados. El hardware por si
solo no puede hacer nada, pues es necesario que exista el software, que es el
conjunto de instrucciones que hacen funcionar al hardware.
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1.2. Que es lacibernética.

Parte importante del idioma de la computacion, o informatica es la cibernética, es
importante para entender, de lo que estamos hablando, o de lo que vamos a
hablar, o de lo que trata esta investigacion, antes de conocer lo que son los delitos
informaticos y lo que implica la informatica, es importante conocer lo que es la
cibernética, la cual es conocida como una ciencia que se encarga de estudiar la
comunicacion y el control entre el hombre y la maquina. La cibernética enlaza a la
teoria general con el derecho

1.2.1. Origenes histéricos.

En 1948, un matemético Estadounidense, Nordert Wiener, escribié un libro titulado
cibernética ( Cybernetics, or control and communication in the animal and machine
)2 en el cual empleo este termino para designar a la nueva ciencia de la
comunicacién y control entre el hombre y la maquina.

Ya un siglo antes Federico Engels en su libro titulado dialéctica de la naturaleza
que en los puntos de unién o de contacto entre las distintas ciencias, fue donde se
pueden esperar los mejores resultados, es decir, resaltar la importancia de las
uniones interdisciplinarias.

1.2.2. Concepto y estructuracién.

Si atendemos a la etimologia de la palabra, el vocablo cibernética tiene su origen
en la voz griega kybernetes, que significa piloto y kybernes, concepto referido al
arte de gobernar esta palabra alude a la funcion del cerebro con respecto de las
maquinas.

La cibernética es la ciencia de la comunicacién y el control. ** Los aspectos
aplicados a estas disciplinas se encuentran relacionados con cualquier campo de
estudio. Sus aspectos formales estudian una teoria general del control, la cual tiene
aplicacion en diversos campos y se adaptan a todos ellos.

1.3.Que es la Internet.

Internet es un conjunto de redes locales conectadas entre si a través de una
computadora especial por cada red, conocida como gateway. Las interconexiones
entre gateways se efectlan a través de diversas guias de comunicacién, entre las
que figuran lineas telefonicas, fibras Opticas y enlaces por radio. Pueden afadirse
redes adicionales conectando nuevas puertas. La informacion que debe enviarse a
una maquina remota se etiguetan con una direccibn computarizada de dicha
magquina.

Los distintos tipos de servicios proporcionados por Internet utilizan diferentes
formatos de direccion (direccion de Internet). Uno de los formatos se conoce
decimal con puntos, otro formato describe el nombre del ordenador de destino y
otras informaciones. Las redes situadas fuera de Estados Unidos utilizan sufijos
gue indican el pais, por ejemplo (.es) para Espafa. Dentro de los Estados Unidos,

3 Guibourg Ricardo A., Informatica Juridica Decisoria, Ed. Astrea, Argentina, P4g. 16.
14 Beer, Estanfford, Cibernética y administracion, México 1967, Pag. 27.
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el sufijo anterior especifica el tipo de organizacion a que pertenece la red
informatica en cuestion, por ejemplo puede ser una institucion educativa (edu).

1.3.1. Concepto.

Se podria definir al Internet como la interconexién de redes informaticas que
permite a los ordenadores o computadoras conectadas comunicarse directamente.
El término suele referirse a una interconexion en particular, de caracter planetario y
abierto al publico, que conecta redes informaticas de organismos oficiales,
educativos y empresariales. También existen sistemas de redes llamados Internet
generalmente para el uso de una Unica organizacion.

Aqui podemos destacar la llamada red de redes o Internet y definirla como un
conjunto de elementos tecnolégicos que permite enlazar masivamente redes de
diferentes tipos, para que los datos puedan ser transportados de una a otra red.*

1.3.2. Como funciona el Internet.

La topologia de Internet consiste en que varias computadoras individuales
conectadas entre si forman una red de area local (LAN). Internet consiste en una
serie de redes (LAN) interconectadas. Las computadoras personales y las
estaciones de trabajo pueden estar conectadas a una red de area local mediante
un MODEM a través de una conexion (RDSI o RTS), o directamente a la LAN.
También hay otras formas de conexion a redes como la conexién T1.*°

1.4. Que es lainformatica.

En sentido general, la informatica es un conjunto de técnicas destinadas al
tratamiento l6gico y automatico de la informacion para una mejor toma de
decisiones.

“‘Esta disciplina tiene en nuestros dias un enorme desarrollo gracias a las
computadoras pues tienen gran capacidad de memoria, y el acceso a los datos, y a

la informacién se realiza de manera sencilla y rapida”.!’

1.4.1 Origenes historicos.

Surge de la inquietud racional del hombre, el cual, ante la continua y creciente
necesidad de informacion para una adecuada toma de decisiones, es impulsada a
formular nuevos postulados y desarrollar nuevas técnicas que satisfagan dichos
propésitos.

1> Vascocelos Santillan Jorge. Sistemas de Informacion, Informatica I1, Ed. Publicaciones Cultural, México
2002, Pag. 142.

® Herndndez Montoya escribe: “Internet es la primera andrquica exitosa de la Historia. Esta red mundial de
redes de computadoras no tiene gobierno. No se puede, ademas. Basta que dos computadoras se conecten
para que armen una red incontrolable. Y en Internet hay cintos de miles mas cada mes. Paraddjicamente
Internet surgié como un proyecto del Ministerio de la Defensa de los Estados Unidos para el caso de un
ataque nuclear: necesitaban una red comunicacional sin centro, modo de seguir operando desde varios puntos
a la vez luego de destruido el comando central. Una institucion anarquica originada en los cuarteles”.
Consultable en http://www.analitica.com/bitblioteca/roberto/teoria.asp#superautopista.

7 Guibourg, Op Cit, P4g. 19.
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1.4.2 Concepto y estructuracion.

La palabra informética es un neologismo derivado de los vocablos informacion y
automatizacion, sugerido por Phillipe Dreyfus en el afio de 1962. En sentido
general la informatica se define como un conjunto de técnicas destinadas al
tratamiento logico y automatizado de la informacion para una adecuada toma de
decisiones. Cabe aclarar que es mas una técnica que una ciencia, debido a su
caracter eminentemente pragmatico.'®

1.5 Que es lainformatica juridica.

La informatica juridica se presento en los términos de una informatica
documentaria de caracter juridico, es decir, creacién y recuperacion e informacion
que contenia datos juridicos (leyes, jurisprudencia, doctrina) o al menos de interés
juridico. Poco a poco empezd a evolucionar la idea de que en estos bancos de
datos juridicos se podian obtener no solo informaciéon sino también, mediante
programas estudiados expresamente, verdaderos actos juridicos como
certificaciones, atribuciones, de juez competente y sentencias premodeladas, por lo
que naci6 asi a fines de los afios 60” la llamada informatica juridica.

También se le denomina Derecho Informatico, “se refiere a la reglamentacion,
racional y cientifica, de la comunicacion. Comprende por ende, lo vinculado con la
computacion. Su aspiracion consiste en lograr una mejor convivencia; debiéndose
respetar, escrupulosamente la libertad de expresién.®

1.5.1 Origeny evolucion.

En sentido general, la informética juridica es el conjunto de aplicaciones de la
informatica en el ambito del derecho. Esta area surgié en 1959 en Estados unidos.
La informética juridica ha sufrido cambios a fines a la evolucién general de la
misma informatica.

Las primeras investigaciones en materia de recuperacion de documentos juridicos
en forma automatizada se remonta a los anos 50", época en la se comienza a
utilizar las computadoras no solo con fines mateméticos, sino también linguisticos.
Estos esfuerzos fueron realizados en el Health Law Center de la Universidad de
Pittsburg, Pensylvania. El entonces director del centro, John Horty, estaba
convencido de la necesidad de encontrar medios satisfactorios para tener acceso a
la informacion legal. Para 1959, el centro colocd los ordenamientos legales de
Pensylvania en cintas magnéticas, wl sistema fue demostrado posteriormente en
1960 ante la Amerycan Association Boreau Of Lawyers en la reunion anual en
Washington, D.C. esta fue la primera demostracion de un sistema legal
automatizado de busqueda de informacion.

18 Téllez Valdez Julio, Op Cit, Pag. 4.
19 vasconcelos Aguilar Mario, El derecho y la sociologia, Ed. Porrua, México 2000, Pag. 30.
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15.2 Concepto y clasificacion.

Si bien resulta dificil pretender dar una definicion de la informética juridica, como
sucede en las disciplinas recientes, podemos decir que se trata, en Ultima instancia
del empleo de las computadoras en el &mbito juridico.

En términos generales, podemos definir a la informatica juridica como la técnica
interdisciplinaria que tiene por objeto el estudio e investigacion de los
conocimientos de la informatica general, aplicables a la recuperacion de la
informacion juridica, asi como la elaboracidbn y aprovechamiento de los
instrumentos de analisis y tratamiento de informacion juridica necesarios para
lograr dicha recuperacion. %

20 Téllez Valdez Julio, Op Cit, pag. 18.
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Capitulo 2.
Delitos informéaticos.

2.1. Caracteristicas de los delitos informéaticos.

El delito informético implica actividades criminales que en un primer momento los
paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales
como robos o hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etc. Sin
embargo, debe destacarse que el uso de las técnicas informaticas ha creado
nuevas posibilidades del uso indebido de las computadoras, o que ha propiciado a
su vez la necesidad de regulacién por parte del Derecho.

2.1.1. Concepto de delitos informaticos.

A nivel internacional se considera que no existe una definicidn propia del delito
informatico, sin embargo muchos han sido los esfuerzos de expertos que se han
ocupado del tema, y aun cuando no existe una definicion con caracter universal, se
han formulado conceptos funcionales atendiendo a realidades nacionales
concretas.

Por lo que se refiere a las definiciones que se han intentado dar en México, cabe
destacar que Julio Téllez Valdés sefala que "no es labor facil dar un concepto
sobre delitos informaticos, en razén de que su misma denominaciéon alude a una
situacion muy especial, ya que para hablar de ‘delitos’ en el sentido de acciones
tipicas, es decir tipificadas o contempladas en textos juridicos penales, se requiere
que la expresion ‘delitos informaticos’ esté consignada en los cédigos penales, lo
cual en nuestro pais, al igual que en otros muchos, no ha sido objeto de tipificacion

aun...21

Para Carlos Sarzana, en su obra Criminalita e Tecnologia, los crimenes por
computadora comprenden "cualquier comportamiento criminégeno en el cual la
computadora ha estado involucrada como material o como objeto de la accion

criminégena, o como mero simbolo”.??

Nidia Callegari define al delito informéatico como "aquel que se da con la ayuda de
la informatica o de técnicas anexas".?®

Rafael Fernandez Calvo define al delito informatico como "la realizacién de una
accion que, reuniendo las caracteristicas que delimitan el concepto de delito, se ha
llevado a cabo utilizando un elemento informatico o telematico contra los derechos
y libertades de los ciudadanos definidos en el Titulo 1 de la Constitucion

Espafiola”.?*

?1Téllez Valdez Julio, Op Cit, P4ag. 103.

22 Sarzana Carlo, Criminalita e tecnologia en computers crime. Italia, Ed. Nos, Pag. 53.

ZCallegari Lidia, Delitos informaticos y legislacién. Colombia 1985, Revista dela Facultad de Derecho y
Ciencias Politica de la Universidad Pontificia Bolivariana, Edicién # 70, Pag. 115.

% Fernandez Calvo Rafael, El tratamiento del llamado Delito Informatico en el proyecto de la Ley organica
del Codigo Penal, Reflexion y propuestas de la Comision de Libertades e informatica y Derecho. Espafia 1984,
Pég. 1150.

24



Maria de la Luz Lima dice que el delito electrénico "en un sentido amplio, es
cualquier conducta criminégena o criminal que en su realizacion hace uso de la
tecnologia electronica ya sea como método, medio o fin, y en un sentido estricto, el
delito informatico es cualquier acto ilicito penal en el que las computadoras, sus

técnicas y funciones desempefian un papel ya sea como método, medio o fin".?>

Julio Téllez Valdés conceptualiza al delito informatico en forma tipica y atipica,
entendiendo por la primera a "las conductas tipicas, antijuridicas y culpables en
que se tienen a las computadoras como instrumento o fin", y por las segundas,
"actitudes ilicitas en que se tienen a las computadoras como instrumento o fin".

En este orden de ideas, en el presente trabajo se entenderan como delitos
informaticos todas aquellas conductas ilicitas susceptibles de ser sancionadas por
el Derecho Penal, que hacen uso indebido de cualquier medio informatico.
Légicamente este concepto no abarca las infracciones administrativas que
constituyen la generalidad de las conductas ilicitas presentes en México debido a
que la legislacion se refiere a derecho de autor y propiedad intelectual sin embargo,
debera tenerse presente que la propuesta final de este trabajo tiene por objeto la
regulacion penal de aquellas actitudes antijuridicas que estimamos mas graves
como ultimo recurso para evitar su impunidad.

2.1.2. Caracteristicas.

Segun Téllez Valdés, este tipo de acciones( Delitos Electrénicos ) presentan las
siguientes caracteristicas principales:

A) Son conductas criminales de cuello blanco (white collar crime), en tanto que
s6lo un determinado namero de personas con ciertos conocimientos (en
este caso técnicos) pueden llegar a cometerlas.

B) Son acciones ocupacionales, en cuanto a que muchas veces se realizan
cuando el sujeto se halla trabajando.

C) Son acciones de oportunidad, ya que se aprovecha una ocasion creada o
altamente intensificada en el mundo de funciones y organizaciones del
sistema tecnoldgico y econdmico.

D) Provocan serias pérdidas econdmicas, ya que casi siempre producen
"beneficios" de mas de cinco cifras a aquellos que las realizan.

E) Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo
y Sin una necesaria presencia fisica pueden llegar a consumarse.

F) Son muchos los casos y pocas las denuncias, y todo ello debido a la misma
falta de regulacion por parte del Derecho.

G) Son muy sofisticados y relativamente frecuentes en el ambito militar.

H) Presentan grandes dificultades para su comprobacion, esto por su mismo
caracter técnico.

[) En su mayoria son imprudenciales y no necesariamente se cometen con
intencion.

J) Ofrecen facilidades para su comision a los menores de edad.

K) Tienden a proliferar cada vez mas, por lo que requieren una urgente
regulacion.

% Lima de la Luz Maria, Delitos electrénicos en Criminalistica, México 1984, Ed. Porrua, P4g. 100.

25



L) Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la
|ey.26

Por otra parte, debe mencionarse que se han formulado diferentes denominaciones
para indicar las conductas ilicitas en las que se usa la computadora, tales como
delitos informaticos, delitos electronicos, delitos relacionados con las
computadoras, crimenes por computadora, delincuencia relacionada con el
ordenador.

En sintesis, es destacable que la delincuencia informatica se apoya en el delito
instrumentado por el uso de la computadora a través de redes telematicas y la
interconexion de la computadora, aunque no es el unico medio. Las ventajas y las
necesidades del flujo nacional e internacional de datos, que aumenta de modo
creciente, conlleva también a la posibilidad creciente de estos delitos; por eso
puede sefialarse que la criminalidad informatica constituye un reto considerable
tanto para los sectores afectados de la infraestructura critica de un pais, como para
los legisladores, las autoridades encargadas de las investigaciones y los
funcionarios judiciales.

2.1.3 Clasificacion.
A continuacion analizaremos las respectivas clasificaciones de diversos autores.
Estos se centran en la actividad del sujeto y no en el &mbito espacial en que en

gue ocurre dicha conducta.

Julio Téllez Valdez clasifica a los delitos informéaticos con base en dos criterios,
como instrumenté o medio, como fin u objetivo.?’

Maria de la Luz Lima clasifica lo que llama “Delitos Electronicos” en tres
categorias.?®

A) Los que utilizan la tecnologia electronica como método.

Conductas criminégenas en donde los individuos utilizan métodos electronicos
para llegar a un resultado ilicito.

B) Los que utilizan la tecnologia electronica como medio.

Conductas criminégenas en donde para realizar un delito utilizan una
computadora como medio o simbolo.

C) Los que utilizan la tecnologia electrénica como fin.

Conductas criminégenas dirigidas contra la entidad fisica del objeto o maquina
electrénica o su material con objeto de dafarla.

% Téllez Valdez Julio, Op Cit, Pag. 163.
%7 Ibidem, Pag. 165.
%8|ima de la Luz Maria, Op Cit, Pag. 100.
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En esta clasificacion no se distingue una diferencia, sustancial entre el método y
el medio.

Pablo A. Palazi se apega mas a la dogmatica penal, realiza una clasificacion
acorde con el bien juridico tutelado.?®

A) Delitos contra el patrimonio.

B) Delitos contra la intimidad.

C) Delitos contra la seguridad publica y las comunicaciones
D) Falsificaciones Informaticas.

E) Contenidos ilegales en Internet.

Este autor se apega a distintos géneros de bienes juridicamente tutelados,
ahora bien, se refiere eminentemente en el medio que se utiliza para vulnerar
los bienes juridicamente tutelados.

2.1.3.1. Como instrumento o medio.

En esta categoria se encuentran las conductas criminales que se valen de las
computadoras como meétodo, medio o simbolo en la comision del ilicito, por
ejemplo:

A) Falsificacibn de documentos via computarizada (tarjetas de crédito,
cheques, etc.)

B) Variacion de los activos y pasivos en la situacion contable de las empresas.

C) Planeamiento y simulacion de delitos convencionales (robo, homicidio,
fraude, etc.)

D) Lectura, sustraccion o copiado de informacion confidencial.

E) Modificacion de datos tanto en la entrada como en la salida.

F) Aprovechamiento indebido o violacidbn de un cédigo para penetrar a un
sistema introduciendo instrucciones inapropiadas.

G) Variacion en cuanto al destino de pequefias cantidades de dinero hacia una
cuenta bancaria apocrifa.

H) Uso no autorizado de programas de computo.

[) Introduccion de instrucciones que provocan "interrupciones" en la logica
interna de los programas.

J) Alteracion en el funcionamiento de los sistemas, a través de los virus
informéticos.

K) Obtencién de informacion residual impresa en papel luego de la ejecucion
de trabajos.

L) Acceso a areas informatizadas en forma no autorizada.

M) Intervencion en las lineas de comunicacion de datos o teleproceso.

2.1.3.2. Como fin u objeto.

En esta categoria, se enmarcan las conductas criminales que van dirigidas contra
las computadoras, accesorios o programas como entidad fisica, como por ejemplo:

 palazzi Pablo A., Delitos Informaticos, Ed. Ad Hoc. Argentina 2000, P4g. 33.
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A) Programacion de instrucciones que producen un bloqueo total al sistema.

B) Destruccion de programas por cualquier método.

C) Daiio a la memoria.

D) Atentado fisico contra la maguina o sus accesorios.

E) Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento
de los centros neuralgicos computarizados.

F) Secuestro de soportes magnéticos entre los que figure informacion valiosa
con fines de chantaje (pago de rescate, etc.).

2.1.3.3 Tipos de ataques contra los sistemas de informacion.

Por otra parte, existen diversos tipos de delito que pueden ser cometidos y que se
encuentran ligados directamente a acciones efectuadas contra los propios sistemas
como son:

A) Acceso no autorizado: Uso ilegitimo de passwords y la entrada de un
sistema informatico sin la autorizacion del propietario.

B) Destruccion de datos: Los dafios causados en la red mediante la
introduccién de virus, bombas ldgicas, etc.

C) Infraccién al copyright de bases de datos: Uso no autorizado de informacion
almacenada en una base de datos.

D) Interceptacion de e-mail: Lectura de un mensaje electronico ajeno.

E) Estafas electronicas: A través de compras realizadas haciendo uso de la
red.

F) Transferencias de fondos: Engafios en la realizacion de este tipo de
transacciones.

G) Por otro lado, la red Internet permite dar soporte para la comisién de otro
tipo de delitos:

H) Espionaje: Acceso no autorizado a sistemas informaticos gubernamentales y
de grandes empresas e interceptacion de correos electronicos.

[) Terrorismo: Mensajes andénimos aprovechados por grupos terroristas para
remitirse consignas y planes de actuacién a nivel internacional.

J) Narcotrafico: Transmision de férmulas para la fabricacion de
estupefacientes, para el blanqueo de dinero y para la coordinacion de
entregas y recogidas.

2.1.3.4. Clasificacién de las Naciones Unidas ( ONU ).

A) Fraudes cometidos mediante manipulaciéon de computadoras.
[) Manipulacion de los datos de entrada
Este tipo de fraude informatico conocido también como sustraccion de datos,
representa el delito informatico mas comun ya que es facil de cometer y dificil
de descubrir. Este delito no requiere de conocimientos técnicos de informatica y

puede realizarlo cualquier persona que tenga acceso a las funciones normales
de procesamiento de datos en la fase de adquisicion de los mismos.
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[I) La manipulacion de programas

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el
delincuente debe tener conocimientos técnicos concretos de informatica. Este
delito consiste en modificar los programas existentes en el sistema de
computadoras 0 en insertar nuevos programas 0 nuevas rutinas. Un método
comun utilizado por las personas que tiene conocimientos especializados en
programacion informatica es el denominado Caballo de Troya, que consiste en
insertar instrucciones de computadora de forma encubierta en un programa
informatico para que pueda realizar una funcion no autorizada al mismo tiempo
que su funcién normal.

[lI) Manipulacion de los datos de salida

Se efectia fijando un objetivo al funcionamiento del sistema informatico. El
ejemplo mas comun es el fraude de que se hace objeto a los cajeros
automaticos mediante la falsificacion de instrucciones para la computadora en
la fase de adquisicion de datos. Tradicionalmente esos fraudes se hacian a
base de tarjetas bancarias robadas, sin embargo, en la actualidad se usan
ampliamente el equipo y programas de computadora especializados para
codificar informacion electronica falsificada en las bandas magnéticas de las
tarjetas bancarias y de las tarjetas de crédito.

Fraude efectuado por manipulacion informatica que aprovecha las repeticiones
automaticas de los procesos de computo. Es una técnica especializada que se
denomina "técnica de salchich6n" en la que "rodajas muy finas" apenas
perceptibles, de transacciones financieras, se van sacando repetidamente de una
cuenta y se transfieren a otra.

B) Falsificaciones informaticas.
I) Como objeto.

Cuando se alteran datos de los documentos almacenados en forma
computarizada.

) Como instrumentos.

Las computadoras pueden utilizarse también para efectuar falsificaciones
de documentos de uso comercial. Cuando empezé a disponerse de
fotocopiadoras computarizadas en color a base de rayos laser, surgio
una nueva generacion de falsificaciones o alteraciones fraudulentas.
Estas fotocopiadoras pueden hacer copias de alta resolucion, pueden
modificar documentos e incluso pueden crear documentos falsos sin
tener que recurrir a un original, y los documentos que producen son de
tal calidad que solo un experto puede diferenciarlos de los documentos
auténticos.
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C) Dafios o modificaciones de programas o datos computarizados.

) Sabotaje informatico.

Es el acto de borrar, suprimir o modificar sin autorizacion funciones o datos de
computadora con intencibn de obstaculizar el funcionamiento normal del
sistema. las técnicas que permiten cometer sabotajes informéticos son:

)] Virus.

Es una serie de claves programéticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos. Un virus puede ingresar
en un sistema por conducto de una pieza legitima de soporte légico que ha
quedado infectada, asi como utilizando el método del “Caballo de Troya”.*

) Gusanos.

Se fabrica en forma anéloga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos, pero
es diferente del virus porque no puede regenerarse. En términos meédicos
podria decirse que un gusano es un tumor benigno, mientras que el virus es un
tumor maligno. Ahora bien, las consecuencias del ataque de un gusano pueden
ser tan graves como las del ataque de un virus; por ejemplo, un programa
gusano que subsiguientemente se destruird puede dar instrucciones a un
sistema informético de un banco para que transfiera continuamente dinero a
una cuenta ilicita.

IV)  Bomba légica o cronoldgica.

Exige conocimientos especializados ya que requiere la programacion de la
destruccion o modificacion de datos en un momento dado del futuro. Ahora
bien, al revés de los virus o los gusanos, las bombas l6gicas son dificiles de
detectar antes de que exploten; por eso, de todos los dispositivos informéticos
criminales, las bombas l6gicas son las que poseen el maximo potencial de
dafio. Su detonacion puede programarse para que cause el maximo de dafio y
para que tenga lugar mucho tiempo después de que se haya marchado el

%0 Un caballo de Troya es un programa destructivo que tiene la apariencia de una aplicacién benigna. Un
usuario de correo electronico puede recibir mensaje aparentemente inocuos sefialando en el asunto o referencia
cuestiones como:

Re:
Re:
Re:
Re:
Re:
Re:
Re:
Re:
Re:

Excel file

Hello

Here is the Document
Hi

My details

Thanks

Word file

Your archive

Your bill

Y cuyo contenido es en realidad un virus informatico ( cuestion que no es prolijo sefialar, puede ocurrir con el
intercambio de discos magnéticos portatiles que se insertan en la computadora ).
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delincuente. La bomba Idgica puede utilizarse también como instrumento de
extorsion y se puede pedir un rescate a cambio de dar a conocer el lugar donde
se halla la bomba.

D) Acceso no autorizado a servicios y sistemas informéticos.
) Es el acceso no autorizado a sistemas informaticos por motivos diversos.

Desde la simple curiosidad, como en el caso de muchos piratas informaticos
(hackers) hasta el sabotaje o espionaje informatico.

1)) Piratas informaticos o hackers.

El acceso se efectia a menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a uno de los diversos medios que se
mencionan a continuacion. El delincuente puede aprovechar la falta de rigor de
las medidas de seguridad para obtener acceso o puede descubrir deficiencias
en las medidas vigentes de seguridad o en los procedimientos del sistema. A
menudo, los piratas informéticos se hacen pasar por usuarios legitimos del
sistema; esto suele suceder con frecuencia en los sistemas en los que los
usuarios pueden emplear contrasefias comunes o0 contraseflas de
mantenimiento que estan en el propio sistema.

E) Reproduccion no autorizada de programas informaticos de proteccién
legal.

La reproduccién no autorizada de programas informaticos puede entrafiar una
pérdida econdmica sustancial para los propietarios legitimos. Algunas
jurisdicciones han tipificado como delito esta clase de actividad y la han sometido a
sanciones penales. El problema ha alcanzado dimensiones transnacionales con el
trafico de esas reproducciones no autorizadas a través de las redes de
telecomunicaciones modernas.*!

2.1.3.5. Otras clasificaciones.

A) Otros delitos.

Las mismas ventajas que encuentran en la Internet los narcotraficantes pueden ser
aprovechadas para la planificaciéon de otros delitos como el trafico de armas,

proselitismo de sectas, propaganda de grupos extremistas, y cualquier otro delito
gue pueda ser trasladado de la vida real al ciberespacio o al revés.

3! Naciones Unidas, Revista internacional de de Politica Criminal. Manual de las Naciones Unidas sobre
Prevencidn del Delito y Control de Delitos Informaticos. Oficina de las Naciones Unidas en Viena. Centro de
Desarrollo Social y Asuntos Humanitarios. Nos. 43 y 44. Naciones Unidas, Nueva York 1994.
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2.2. Formas de control de los delitos informéaticos.
2.2.1. Preventiva.

Como podemos inferir, este tipo de ilicitos requieren de un necesario control, y
este, al no encontrar en la actualidad un adecuado entorno juridico ha tenido que
manifestarse, en su funcion preventiva, a través de diversas formas de caracter
administrativo, normativo y técnico, de las que se encuentran las siguientes:

A) Elaboracion de un examen psicometrico previo al ingreso al area de
sistemas en las empresas.

B) Introduccion, de clausulas especiales en los contratos de trabajo, con el
personal informatico, que por el tipo de labores a realizar asi lo requiera.

C) Establecimiento de un cddigo ético de caracter interno en las empresas.

D) Adoptar estrictas medidas en el acceso y control de las &reas informaticas

de trabajo.

E) Capacitacion adecuada del personal informatico, a efecto de evitar actitudes
negligentes.

F) Identificacion, yen su caso segregacion, de personal informatico
descontento.

G) Rotacion en el uso de clave de acceso al sistema ( passwords ).%
2.2.2 Correctiva.

Esto podra darse en la medida en que se introduzca un conjunto de disposiciones
juridicas especificas en los cddigos penales sustantivos, ya que en caso de
considerar este tipo de ilicitos como figuras analogas “existentes”, se corre el
riesgo de alterar flagrantemente el principio de legalidad de las penas. (nulla pena
sine legem ).

Cabe hacer mencién que una adecuada legislacion al respecto traeria consigo
efectos no solo correctivos sino eventualmente preventivos, de forma que se
reducirian en buen numero este tipote acciones que tanto dafio causan a los
intereses individuales y sociales, inhibiendo la eventual comision de estos ilicitos.

El objetivo de la creacion de un espacio de libertad, seguridad y justicia debe ser
alcanzado mediante la prevencion y la lucha contra la delincuencia, organizada o
no, incluido el terrorismo, mediante la cooperacion mas estrecha entre los servicios
represivos y las autoridades judiciales de los distintos Estados interesados, al
informar las legislaciones y las normas en materia de cooperacion policial y judicial
penal, la reciente entrada en funciones de la Corte Penal Internacional ( Estatuto
de Roma ), pone de relieve la necesidad de pensar cada vez mas, en una
“universalizacién” del derecho.®

2.3. Sujetos que intervienen en delitos informéaticos.
Al respecto, segun un estudio publicado en el Manual de las Naciones Unidas en la

prevencion y control de delitos informaticos, el 90% de los delitos realizados
mediante la computadora fueron ejecutados por empleados de la propia empresa

%2 Téllez Valdez Julio, Op Cit, P4g. 175.
% Ibidem, Pag. 176.
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afectada.®* Asimismo, otro reciente estudio realizado en América del Norte y
Europa indicd que el 73% de las intrusiones cometidas eran atribuibles a fuentes
interiores y solo el 23% a la actividad delictiva externa.

Este nivel de criminalidad se puede explicar, porque existe una dificultad para
reprimirla en forma internacional, ya que los usuarios estan esparcidos por todo el
mundo y, en consecuencia, existe una posibilidad muy grande de que el agresor y
la victima estén sujetos a leyes nacionales diferentes. Ademas, si bien, los
acuerdos de cooperacion internacional y los tratados de extradicion bilaterales
intentan remediar algunas, de las dificultades ocasionadas por los delitos
informaticos, y sus posibilidades son limitadas.

2.3.1.  Sujeto activo.

Las personas que cometen los "Delitos electronicos" son aquellas que poseen
ciertas caracteristicas que no presentan el denominador comun de los
delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de los
sistemas informaticos y generalmente por su situacion laboral, se encuentran en
lugares estratégicos donde se maneja informacion de caracter sensible, o bien son
habiles en el uso de los sistemas informatizados, aun cuando, en muchos de los
casos, no desarrollen actividades laborales que faciliten la comision de los delitos
electronicos.

Con el tiempo se ha podido comprobar que los autores de los delitos informéaticos
son muy diversos y que, lo que los diferencia entre si, es la naturaleza de los actos
cometidos. De esta forma, la persona que "entra" en un sistema informatico, sin
intenciones delictivas es muy diferente, del empleado de una institucién financiera
gue desvia fondos de las cuentas de sus clientes.

El nivel tipico de aptitudes del delincuente es tema de controversia ya que para
algunos en el nivel de aptitudes no es indicador de delincuencia informética en
tanto que otros aducen que los posibles delincuentes informaticos, son personas
listas, decididas, motivadas y dispuestas a aceptar un reto tecnoldgico,
caracteristicas que pudieran encontrarse en un empleado del sector de
procesamiento de datos.

Sin embargo, tendiendo en cuenta las caracteristicas ya mencionadas de las
personas que cometen los "delitos informaticos”, estudiosos en la materia los han
catalogado como "delitos de cuello blanco" término introducido por primera vez por
el criminolégico norteamericano Edwin Sutherland en el afio de 1943.%

Efectivamente, este conocido criminélogo sefiala un sinnimero de conductas que
considera como "delitos de cuello blanco", aun cuando muchas de estas conductas
no estan tipificadas en los ordenamientos juridicos como delitos, y dentro de las
cuales cabe destacar las violaciones a las leyes de patentes y fabrica de derechos,
el mercado negro, el contrabando en las empresas, la evasion de impuestos, las
quiebras fraudulentas, corrupciéon de altos funcionarios entre otros.

**Manual de las Naciones Unidas, para la prevencién y control de delitos informaticos.
% Sutherland Edwin, El Delito de Cuello Blanco, Ed. Edimion, Espafia 1999.
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Asimismo, este criminologico estadounidense dice que tanto la definicion de los
"delitos informaticos” como las de los "delitos de cuello blanco” no es de acuerdo al
interés protegido, como sucede en los delitos convencionales sino de acuerdo al
sujeto activo que los comete. Entre las caracteristicas en comun que poseen
ambos delitos tenemos que el “sujeto activo del delito es una persona de cierto
status socioecondémico, su comision no puede explicarse por pobreza ni por mala
habitacién, ni por carencia de recreacién, ni por baja educacion, ni por poca
inteligencia, ni por inestabilidad emocional”.*®

Hay dificultad para elaborar estadisticas sobre ambos tipos de delitos. La "cifra
negra" es muy alta, hay dificultades para descubrirlo y sancionarlo, en razéon del
poder econémico de quienes lo cometen, pero los dafios econdmicos son altisimos,
existe una gran indiferencia de la opinién publica, sobre los dafios ocasionados a la
comunidad, la sociedad no considera delincuentes a los sujetos que cometen este
tipo de delitos, no los segrega, no los desprecia, ni los desvaloriza, por el contrario,
el autor o autores de este tipo de delitos se considera a si mismos "respetables”
otra coincidencia que tienen estos tipos de delitos es que, generalmente, son
objeto de medidas o sanciones de caracter administrativo y no privativos de la
libertad.

Por nuestra parte, consideramos que a pesar de que los "delitos informaticos" no
poseen todas las caracteristicas de los "delitos de cuello blanco", si coinciden en
un nuamero importante de ellas, aunque es necesario sefialar que estas
aseveraciones pueden y deben ser objeto de un estudios mas profundos, que dada
la naturaleza de nuestro objeto de estudio, nos vemos en la necesidad de limitar.

2.3.2 Sujeto pasivo.

En primer término tenemos que distinguir que sujeto pasivo o victima del delito es
el ente sobre el cual recae la conducta de accién u omision que realiza el sujeto
activo, y en el caso de los "delitos informaticos" las victimas pueden ser individuos,
instituciones crediticias, gobiernos, etcétera que usan sistemas automatizados de
informacion, generalmente conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente importante para el estudio
de los "delitos informaticos”, ya que mediante €l podemos conocer los diferentes
ilicitos que cometen los delincuentes informaticos, con objeto de prever las
acciones antes mencionadas debido a que muchos de los delitos son descubiertos
casuisticamente por el desconocimiento del modus operandi de los sujetos activos.

Dado lo anterior, ha sido imposible conocer la verdadera magnitud de los "delitos
informaticos”, ya que la mayor parte de los delitos no son descubierto o no son
denunciados a las autoridades responsables y si a esto se suma la falta de leyes
gue protejan a las victimas de estos delitos, la falta de preparacién por parte de las
autoridades para comprender, investigar y dar tratamiento juridico adecuado a esta
problematica, el temor por parte de las empresas de denunciar este tipo de ilicitos
por el desprestigio que esto pudiera ocasionar a su empresa Yy las consecuentes
pérdidas econdmicas, entre otros mas, trae como consecuencia que las

% 1bid.
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estadisticas sobre este tipo de conductas se mantenga bajo la llamada "cifra
oculta” o "cifra negra".

Por lo anterior, se reconoce que para conseguir una prevencion efectiva de la
criminalidad informatica se requiere, en primer lugar, una analisis objetivo de las
necesidades de proteccion y de las fuentes de peligro. Una proteccion eficaz contra
la criminalidad informéatica presupone ante todo que las victimas potenciales
conozcan las correspondientes técnicas de manipulacion, asi como sus formas de
encubrimiento.

En el mismo sentido, podemos decir que mediante la divulgacién de las posibles
conductas ilicitas derivadas del uso de las computadoras, y alertando a las
potenciales victimas para que tomen las medidas pertinentes a fin de prevenir la
delincuencia informatica, y si a esto se suma la creacion de una adecuada
legislacion que proteja los intereses de las victimas y una eficiente preparacion por
parte del personal encargado de la procuracion, administracién y la imparticion de
justicia para atender e investigar estas conductas ilicitas, se estaria avanzando
mucho en el camino de la lucha contra la delincuencia informética, que cada dia
tiende a expandirse mas.

Ademas, debemos destacar que los organismos internacionales han adoptado
resoluciones similares en el sentido de que educando a la comunidad de victimas y
estimulando la denuncia de los delitos se promoveria la confianza publica en la
capacidad de los encargados de hacer cumplir la ley y de las autoridades judiciales
para detectar, investigar y prevenir los delitos informaticos.
2.3.3. Bien Juridico protegido.
Pedagdgicamente y si ser estrictamente precisos, podemos decir que los bienes
juridicos protegidos en los delitos electronicos, con la incorporacion de estos en los
tipos penales de los delitos electrénicos son fundamentalmente.

A) El patrimonio.

En el caso de la amplia gama de fraudes electronicos, y las manipulaciones de
datos a que da lugar.

B) La privacidad, Intimidad, y la confidencialidad de los datos.

En el caso de las agresiones, en forma general, especialmente en los casos de
los bancos de datos, y en el espionaje de datos.

C) La seguridad y fiabilidad del trafico juridico y probatorio.

En el caso de las falsificaciones de datos probatorios via medios informaticos.*’

% Huerta Miranda Marcelo, Op Cit, Pag. 118.
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2.3.4. Conductas ilegales mas comunes.
2.4.1 Hackers.

Es quien intercepta dolosamente un sistema informético para dafiar, apropiarse,
interferir, desviar, difundir, y/o destruir informacion que se encuentra almacenada
en ordenadores pertenecientes a entidades publicas o privadas.®

El término de hacker en castellano significa "cortador". Las incursiones de los
piratas son muy diferentes y responden a motivaciones diferentes, desde el lucro
econdmico a la simple diversién. Los "hackers", son fanaticos de la informética,
generalmente jovenes, que tan s6lo con una computadora personal, un modem,
gran paciencia e imaginacion son capaces de acceder, a través de una red publica
de transmision de datos, al sistema informatizado de una empresa o entidad
publica, saltAindose todas las medidas de seguridad, y leer informacion, copiarla,
modificarla, preparando las condiciones idoneas para realizar un fraude, o bien
destruirla. Se pueden considerar que hay dos tipos.

A) Los que sdlo tratan de llamar la atencion sobre la vulnerabilidad de los sistemas
informaticos, o satisfacer su propia vanidad.

B) Los verdaderos delincuentes, que logran apoderarse, por este sistema de
grandes sumas de dinero o causar dafios muy considerables.

Un hacker es un Apasionado de la tecnologia, de todo tipo, quiere investigar cuanta
cosa sale en el mercado. Experto en SO, sistemas de seguridad, programacion
avanzada, criptologia, conocimiento de phreaking.

El hacker puede actuar solo o en grupo, pero generalmente, si se retnen, es para
intercambiar informacion, no para que los deméas miembros le ensefien a hackear.

La rutina para ellos es bajar todo lo que puedan de Internet sobre vulnerabilidad,
sistemas operativos, ingenieria social, phreaking, programacion), Inventan un nick
(sobrenombre), para que los demas los reconozcan, y generalmente no transmiten
desde su casa.

2.4.2 Crackers.

Aquel que rompe con la seguridad de un sistema. El término fue acufiado por
hacker en 1985, oponiéndose al mal uso de la palabra hacker por parte de la
prensa.>®

Para las acciones nocivas existe la mas contundente expresion, "cracker" o
"rompedor”, sus acciones pueden ir desde simples destrucciones, como el borrado
de informacion, hasta el robo de informacion sensible que se puede vender; es
decir, presenta dos vertientes.

% pfaffenberger Bryan, Diccionario de términos de computacion, Ed. Prentice Hall, México 1999. P4g. 560.
% Ibidem, Pag. 63.
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A) El que se infiltra en un sistema informatico y roba informacion o produce
destrozos en el mismo.

B) El que se dedica a desproteger todo tipo de programas, tanto de versiones
shareware para hacerlas plenamente operativas como de programas completos
comerciales que presentan protecciones anti copia.

El cracker tiene como intencion destruir. El cracker comete fraudes con tarjetas de
crédito, por ejemplo, una persona posee una empresa que vende productos, esos
productos pueden ser adquiridos via web con el uso de una tarjeta de crédito,
supongamos que entra un cracker y se apodera de los nimeros de tarjetas de
todas las personas que han comprado en ese sitio, el cracker usa la valiosa
informacion que encontré en ese sitio, y piensa en cuanto puede vender esos
ndmeros.

2.4.3. Phreckers.

Arte y ciencia de Crackear la red telefénica para obtener beneficios personales (por
ejemplo llamadas gratis de larga distancia).*

Es el que hace una actividad parecida a la anterior, aunque ésta se realiza
mediante lineas telefénicas y con y/o sin el auxilio de un equipo de computo. Es el
especialista en telefonia, empleando sus conocimientos para poder utilizar las
telecomunicaciones gratuitamente.

2.4.4 Viruckers.

Consiste en el ingreso doloso de un tercero a un sistema informético ajeno, con el
objetivo de introducir "virus" y destruir, alterar y/o inutilizar la informacion
contenida.** Existen dos tipos de virus.

A) Los benignos que molestan pero no dafan.
B) Los malignos que destruyen informacion o impiden trabajar.

Suelen tener capacidad para instalarse en un sistema informético y contagiar otros
programas e, inclusive, a otros ordenadores a través del intercambio de soportes
magnéticos, como  disquetes o0 por enlace entre ordenadores.

2.4.5. Piratainformaético.
Es quien reproduce, vende o utiliza en forma ilegitima un software que no le
pertenece o0 que no tiene licencia de uso, conforme a las leyes de derecho de

autor.*?

Hay que considerar también la pirateria como descargar muasica de Internet, y
grabarla en un CD para escucharla, resulta pues que estamos inmersos entre una

“0 |bidem, Pag. 601.
*! |bidem, Pag. 750.
*2 |bidem, Pag. 599.

37



juventud de "corsarios negros" y cada dia hay programas donde se puede
descargar gratuitamente el software para descargar la musica gratuitamente.

2.4. Conductas que se utilizan para cometer los delitos informaticos.
2.4.1. Cazadores de contraseiias.

Un cazador de contrasefias es un programa que desencripta las contrasefias o
elimina su proteccion.*®

Aunque estos programas no han de desencriptar nada, y ademas con
determinados sistemas de encriptacion es imposible invertir el proceso, si no es de
forma autorizada. El funcionamiento es el siguiente, escogemos una palabra de
una lista, la encriptamos con el protocolo que han sido encriptadas las claves, y el
programa compara las claves encriptadas con la palabra encriptada que le hemos
dado, si no coincide pasa a otra clave encriptada, si coincide la palabra en texto
legible se almacena en un registro para su posterior visualizacién. Los cazadores
de contrasefias que podemos encontrar son: Crack, CrackerJack, PaceCrak95,
Qcrack, Pcrack, Hades, Star Cracker, etc. Hay cazadores de contrasefias para
todos los sistemas operativos.

2.4.2. Caballos de Troya o Troyanos.

Consiste en introducir dentro de un programa una rutina 0 conjunto de
instrucciones, por supuesto no autorizadas y que la persona que lo ejecuta no
conoce, para que dicho programa actiue de una forma diferente a como estaba
previsto.** Por ejemplo, formatear el disco duro, modificar un fichero, sacar un
mensaje, obtener informacion privilegiada del sistema, etc. Los troyanos, los crean
los programadores, ya sea creando, ellos un programa original, e introduciendo el
codigo maligno, o cogiendo el cédigo fuente de otro programa e introduciendo el
codigo maligno, y luego distribuirlo como el original.

2.4.3. Superzapping.

Se denomina superzapping al uso no autorizado de un programa editor de ficheros
para alterar, borrar, copiar, insertar o utilizar en cualquier forma no permitida los
datos almacenados en los soportes de una computadora.*®

El nombre proviene de una utilidad llamada SUPERZAP disefiada para Mainframes
y que permite acceder a cualquier parte del ordenador y modificarlo, su equivalente
en un PC serian las Pctools o el Norton Disk Editor.

244 Puertas falsas.

Es una practica acostumbrada en el desarrollo de aplicaciones complejas que los
programadores introduzcan interrupciones en la légica de los programas para

*% |bidem, Pag. 52.
* |bidem, Pag. 51.
** |bidem, Pag. 722.
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chequear la ejecucion, producir salidas de control, etc. con objeto de producir un
atajo para ir corrigiendo los posibles errores.*°

Lo que ocurre es que en la mayoria de los casos cuando el programa se entrega al
usuario estas rutinas no se eliminan del programa y proveen al hacker de accesos
o facilidades en su labor si sabe descubrirlas.

2.45. Herramientas de destruccion.

Este suele ser el procedimiento de sabotaje mas utilizado por empleados
descontentos.

Consiste en introducir un programa o rutina que en una fecha determinada
destruira o modificara la informacién, o provocara el cuelgue del sistema.*’

Podemos distinguir cuatro métodos de destruccion: mailbombing, flash bomb,
aplicaciones especiales de negacion de servicio, y virus.

2.4.6. Mailbombing.

Este método se basa en enviar muchos mensajes de correo electrénico, al mismo
usuario, lo cual provoca una gran molestia a dicho usuario.*®

Las herramientas que existen para estos ataques son: Up Yours, KaBoom,
Avalanche, Unabomber, extreme mail, Homicide, Bombtrack, etc. La mayoria de
estas aplicaciones suelen ser gratuitas, y tenemos para todas las plataformas.

2.4.7. Flash bomb.

Son herramientas que se utilizan en el IRC. Cuando nos conectamos a un IRC, hay
varios canales o chats, y cada chat tiene su operador que es la autoridad en ese
chat, y decide la persona que ha de marcharse del chat. Las personas expulsadas
del chat toman represalias, y aparecié el flash bomb. Las aplicaciones de flahs
bomb que existen atacan en el IRC de una forma diferente, pero basicamente lo
gue hacen puede ser es expulsar a otros usuarios del chat, dejar colgado el chat, o
llenar de basura (flooding) un canal. Las herramientas que tenemos a nuestra
disposicion son: crash.irc, botkill2.irc, ACME, Saga, THUGS, o The 7th Sphere.

2.4.8. Aplicaciones de negacion de servicio.

Este tipo de ataques trata de dejar colgado o desactivar un servicio de la red
saturandolo de informacién y dejandolo bloqueado, e incluso se obligara a reiniciar
la maquina.”® Las utilidades que podemos encontrar para realizar este tipo de
ataques son: Syn_floder, DNSKiller, arnudp100.c, cbcb.c, o win95ping.c.

*® |bidem, Pag. 609.
*" |bidem, Pag. 565.
*8 |bidem, Pag. 580.
* |bidem, Pag. 15.
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2.4.9. Ataques asincronicos.

Este es quiza el procedimiento mas complicado y del que menos casos se ha
tenido conocimiento. Se basa en las caracteristicas de los grandes sistemas
informaticos para recuperarse de las caidas, para ello periddicamente se graban
los datos como volcado de memoria, valor de los registros, etc. de una forma
periddica. Si alguien consiguiera hacer caer el sistema y modificar dichos ficheros
en el momento en que se ponga de nuevo en funcionamiento el sistema, éste
continuara con la informacion facilitada y por tanto la informacion podria ser
modificada o cuando menos provocar errores.

2.4.10. Ingenieria social.

Basicamente es convencer a la gente de que haga lo que en realidad no deberia,
por ejemplo, llamar a un usuario haciéndose pasar por administrador del sistema y
requerirle el password con alguna excusa convincente.

2.4.11. Simulacién de identidad.

Basicamente es usar un terminal de un sistema en nombre de otro usuario, bien
porque se conoce su clave, o bien porque abandoné el terminal pero no lo
desconecté y ocupamos su lugar.”® El término también es aplicable al uso de
tarjetas de crédito o documentos falsos a nombre de otra persona

2.4.12. Reciclaje de basura.

Este procedimiento consiste en aprovechar la informacion abandonada en forma de
residuo. Existen dos tipos.

A) El fisico.

Se basa principalmente en los papeles abandonados en papeleras y que
posteriormente van a la basura, por ejemplo el papel donde un operario apuntd su
password y que tir6 al memorizarla, listados de pruebas de programas, listados de
errores que se desechan una vez corregidos, etc.

B) El electronico.

Se basa en la exploracion de zonas de memoria o disco en las que queda
informacion residual que no fue realmente borrada, por ejemplo ficheros de
swapping, ficheros borrados recuperables (por ejemplo, undelete), ficheros de
spooting de impresora, etc.

2.4.13. Spooting.
Mediante este sistema se utiliza una maquina con la identidad de otra persona, es

decir, se puede acceder a un servidor remoto sin utilizar ninguna contrasefia.
¢,Como se hace esto? Pues utilizando la direccion IP de otro usuario, y asi

%0 Ibidem, Pag. 701.
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hacemos creer al servidor que somos un usuario autorizado. En maquinas UNIX se
suelen utilizar para estos ataques los servicios "r", es decir, el rlogin y rsh; el
primero facilita el procedimiento de registro en un ordenador remoto, y el segundo

permite iniciar un shell en el ordenador remoto.
2.4.14. Sniffer.

Un sniffer es un dispositivo que captura la informacion que viaja a través de una
red, y glu objetivo es comprometer la seguridad de dicha red y capturar todo su
trafico.

Este tradfico se compone de paquetes de datos, que se intercambian entre
ordenadores, y estos paquetes a veces contienen informacién muy importante, y el
sniffer esta disefiado para capturar y guardar esos datos, y poder analizarlos con
posterioridad. Un ataque mediante un sniffer se considera un riesgo muy alto, ¢ por
qué?, pues porque se pueden utilizar los sniffers para algo mas que para capturar
contrasefas, también pueden obtener nimeros de tarjetas de crédito, informacion
confidencial y privada, etc. Actualmente existen sniffers para todas las plataformas,
ya que los sniffers se dedican a capturar datos, no computadoras, y por ello es
igual la plataforma que se utilice. Algunos sniffers son los siguientes: Gobbler,
ETHLOAD, Netman, Esniff. (se distribuye en cdodigo fuente), Sunsniff,
linux_sniffer.c, etc.

No se si algun dia llegaremos a decir "sera penado.... con... el que hackea...?
¢,Cuando un hacker llega a configurar una accién delictiva del verbo hackear?.....
Hasta ahora no creo que nadie de la respuesta, ya que al momento de elaboracién
del presente, la Real Academia aun no lo habia incorporado.

5! Ibidem, Pag. 708.
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Capitulo 3.

Diversos medios de prueba en los documentos electrénicos.

Entre los principales medios de prueba que se presentan en los juzgados y
tribunales se destacan los siguientes: la prueba confesional, documental, pericial,
testimonial, de inspeccion judicial, de fama publica, presuncional.

La prueba documental en particular es la prueba que en Ultima instancia guarda un
vinculo mas estrecho con los medios de prueba que tienen que ver con la
computadora debido a que los soportes magnéticos pueden constar al igual que un
documento.

Documento es el diploma carta o escrito que ilustra acerca de un hecho, en
especial de lo sistélicos, o también como escrito, en la que se constan datos
fidedignos o susceptibles de ser empleados para probar algo.>?

En materia juridica documento es todo soporte material que exprese o incorpore
datos, hechos o narraciones con eficacia probatoria o cualquier tipo de relevancia
PR 53

juridica.

De acuerdo con este concepto, son documentos ademas de los escritos en papel,
los planos gréficos, dibujos, fotografias, videos, peliculas, cintas magnetofonicas,
discos informaticos, etc.

El documento, en sentido amplio, es toda representacibn material destinada e
idénea para reproducir una cierta manifestacion del pensamiento.® De esta
manera los documentos escritos no son, por lo tanto, la Unica manifestacion de
prueba documental, por lo que las fotografias, copias fotostéaticas, registros, etc.
Pueden constituir en dltima instancia, variedades de prueba documental.

3.1 El documento electrénico.

La evolucion tecnolégica de los ultimos tiempos ha provocado una verdadera
conmocion que afecta a todos los ambitos de la actividad juridica y comercial, lo
que origina nuevas modalidades de contratacién y de actos juridicos. En este
sentido, es necesario en la ciencia del derecho hallar las formas y maneras de
optimizar las oportunidades que presenta la tecnologia, de cara a los medios
tradicionales como la del documento en soporte de papel o la firma que pierden
utilidad préactica y vigencia. Hoy existe la tecnologia suficiente para realizar todo
tipo de transacciones por medios electronicos, por lo que corresponderia
preguntarse si el sistema juridico se encuentra capacitado para responder a las
nuevas exigencias generadas por la tecnologia de la informacién.>®

Técnicamente el documento electronico es un conjunto de impulsos electronicos
gue recaen en un soporte de la computadora y que sometidos a un adecuado

52 Diccionario De La Real Academia Espafiola, Barcelona Espafia, 2001 Pag. 76.

53 Téllez Valdez Julio, Op cit, Pag. 243.

> Chiovenda, Principios de Derecho Procesal Civil tomo 11, México 1994 Pég. 334.
% Téllez Valdez Julio, Op cit. Pag. 246.
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proceso permiten su traduccion al lenguaje natural a través de un pantalla o una
impresora. Cabe aclarar que lo que se lee en la pantalla o lo impreso no son los
documentos electronicos originales, sino copias, ya que el original no se podra
utilizar directamente, debido a que su contenido no puede ser percibido por
nuestros sentidos.

Sobre este concepto hay una gran discusion en la denominacion. Unos los llaman
documento electronico, otro documento digital y finalmente hay quienes, hablan del
documento informatico.>

3.1.1 Concepto de documento electronico.

Se puede definir al documento electronico a aquel lenguaje magnético que
constituye la acreditacion, materializacion o documentacion de una voluntad ya
expresada en las formas tradicionales, y en que la actividad de una computadora o
una red solo comprueban o consignan electronica, digital o magnéticamente un
hecho, una relacién juridica o una regularizacién de intereses preexistentes. Se
caracteriza porgue solo pueden ser leidos o conocidos por el hombre gracias a la
intervencién de sistemas o dispositivos traductores que hacen comprensibles las
sefales digitales.

En pocas palabras el documento electrénico se puede definir como un conjunto de
impulso electronico que recaen en un soporte de computadora y permiten su
traduccion al lenguaje natural.”’

Otros opinan que es el dato simplemente, y para otros, “es aquel que se concibe
como soporte, vale decir, en cuanto que es la representacion pero bajo un criterio
material. Representacion en forma electrénica de hechos juridicamente relevantes,
susceptibles de ser presentados en forma humanamente comprensible.”®

3.1.2. Caracteristicas.
3.1.2.1. Inalterabilidad.

El principal obstaculo para la admisibilidad y eficacia probatoria de los nuevos
soportes de informacion se plantea con relacion al caracter de permanente que se
menciona como esencial de la definicion de documento. El temor sobre la
posibilidad de reinscripcion o reutilizacion de los soportes informaticos, se dice,
disminuye su seguridad y confiabilidad. *°

3.1.2.2 Autenticidad.
Un documento es auténtico cuando no ha sufrido alteraciones que varien su

contenido, lo que implica decir que la autenticidad esta intimamente vinculada a la
inalterabilidad. Un documento sera mas seguro cuando mas dificil sea alterallo y

% |bidem Pag. 247.

% lhid

%8 Guerrero Maria Fernanda, Penalizacion de la criminalidad informética, Ed. Ediciones Juridicas Gustavo
Ibafiez, Colombia 1998, Pag. 41.

%9 Téllez Valdez Julio, Op cit. Pag. 248.
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sea mas facil de verificarse la alteracion que podria haberse producido o
reconstruir el texto originario.

3.1.2.3 Durabilidad.

Durable seria toda reproduccion indeleble del original que importe una modificacion
reversible del soporte. Se entiende por modificacidén irreversible del soporte la
imposibilidad de reinscripcidon del mismo; por indeleble la inscripcion o imagen
estable en el tiempo y que no puede ser alterada por una intervencion externa sin
dejar huella. Se dice que el papel es un razonable soporte fisico porque no es facil
de alterar, lo que es relativo, ya que no es inalterable y es posible la falsificacion de
instrumentos. El papel se deteriora e incluso su conservacion es problematica por
la capacidad de absorcién de particulas de polvo.®

3.1.2.4 Seguridad.

También se cuestionan los documentos no escritos, con relacion a la autenticidad
de la representacion. Con el desarrollo de claves descifrado y otras medidas
criptogréficas, el documento electronico es al menos equivalente al instrumento
escrito y firmado sobre el soporte del papel en cuanto a su seguridad.

El requisito de la firma de las partes es requerido como una condicion esencial para
la existencia de todo acto bajo forma privada. La firma es un signo personal
autografo, trazado por la mano del autor que sirve para informar sobre la identidad
del autor de la declaracion de voluntad, asi como del acuerdo de este con el
contenido del acto y que luego sirve para probar la autoria. La impresion digitd
pulgar, y auque asimilado con la firma, no la suple legalmente.

Creemos qué en materia de prueba de los actos juridicos esta nocion de autoria
por medio de la firma debe ampliarse, incorporando otro medio técnico que
asegure la verificacién de la autoria atribuida y de la autenticidad de la declaracion
de voluntad contenida en el documento. Las técnicas de seguridad de los datos
basadas en la biometria o las técnicas criptograficas (sistemas de registro y
sistema de descifrado literal), brindan similares seguridades.

3.1.3 Clasificacion.

Los documentos electronicos en sentido estricto se encuentran contenidos o
escritos en soportes de naturaleza magnética o interna o trasmitidos via redes
telematicas. Existe una segunda especie de documento electronico que surge
cuando los impresos en forma automatizada provienen de un sistema
informatizado, es decir, que ha sido plasmado al papel o llevado a la pantalla de la
computaétzjora con informacién proveniente de un documento electrénico en sentido
estricto.

El Documento electrénico es el que esta en la memoria de la maquina y cuyo
contenido o texto esta en el lenguaje de la maquina, el que puede ser pasado a

I pid.
I bid.
%2|bidem, P4g. 250.
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lenguaje natural y eventualmente ser impreso para facilitar su utilizacion y lectura
por parte de los usuarios.

De acuerdo con Giannantonio, los documentos electronicos se clasifican en.
A) documento formado por la computadora.

Es cuando la computadora no se limita a materializar una voluntad, una
decision, una regulacion de intereses ya formada, sino conforme a una serie de
paradmetros y datos y a un adecuado programa, decide en el caso concreto el
contenido de una regulacion de intereses. La computadora no se va limitar a
documentar una voluntad externa, si no que determinara el contenido de tal
voluntad.

B) Documento formado mediante la computadora.

Este es un caso distinto, pues la computadora documenta una regulacién de
intereses ya expresados en otras instancias o en otras formas. Aqui su
actividad se dirige solo a comprobar y no a constituir.

Son estos ultimos los llamados documentos electrénicos en sentido estricto, ya
gue se encuentra contenido en la memoria central de la computadora, o en la
memoria de masa (es decir, en soportes distintos a el y, generalmente externos,
como cintas floppy disk, CD rom, etc) y cuya caracteristica comun es que no
pueden ser leidos por el hombre sino a través de la actuacion de una maquina
gue haga perceptible y comprensible la sefial digital de que estan constituidos.
También los documentos electrénicos pueden ser distinguidos al grado de su
conservacion.

) De carécter volatil.
Como los datos contenidos en las memorias de circuitos RAM (Random Access
memory), los cuales se pierden inmediatamente al cortar la energia de la
computadora.
1)) Permanentes.
Son aquellos contenidos en algunas memorias de masa como discos compactos,
cintas, USB y floppy disk de la anterior categoria los datos alli almacenados
desaparecen solo al ser borrados, o en caso contrario se mantienen en el
tiempo.
1)) Inalterables.
Son aquellos que una vez grabados no pueden ser alterados, solo leidos. Dentro

de estos encontramos las memorias Ram (read only memory), que consiten en
un circuito o chip integrado a la computadora o que se le puede incorporar a la
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voluntad y los CD rom que son una memoria de masa, contenido en un disco
laser.®

3.2.3.1. Tipos de soporte informaticos.
Los principales soportes informaticos son.

A) Los soportes magnéticos que almacenan la informacion digitalmente.

) El disco duro (hard disk) que viene en el Hardware de la computadora.

1)) El disco movil (disquete), que es intercambiable y facil de transportar.

B) Los soporte épticos de lectura laser.

Conocidos como discos compactos y que tienen la ventaja sobre los disquetes
gue son durables y tienen mayos capacidad de almacenamiento.

C) Los cédigos Opticos impresos.

Los codigos que se conocen como cédigos de barras, que se utilizan
basicamente en el comercio para leer el precio e identificar el producto.

D) Nuevos dispositivos electronicos portatiles, como el (USB).

3.2.3.2 Desventajas unicamente de documentos con soporte electronico.

Las principales desventajas del documento electronico son.

A) esta escrito en un lenguaje solo comprensible por la computadora.

B) Es descifrable y utilizable solo con el auxilio de la computadora.

C) no se distingue de una eventual copia suya.

D) es facilmente alterable.

E) Esta desprovisto de toda certeza en orden a su autoria y datacion.

F) Se archiva en formatos soportes concretos que no son siempre

compatibles con otra computadora

83 Giannantonio Etore, El valor juridico del documento electrénico en informatica y derecho, Ed. Depalma,
1987, Pag. 100.
% Téllez Valdez Julio Op Cit Pég. 252.
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3.2.3.3 Naturaleza del documento electrénico.

El documento se diferencia del soporte o del contenido, en el que el soporte
informatico es un disco magnético, cinta magnética, disco Optico o tarjeta
perforada, es como ya vimos en la composicion del documento, el continente, la
materialidad.

En cambio, el contenido es aquella informacion de que da cuenta el soporte, el
continente. Cuando los datos ingresan a la maquina quedan registrados y el
documento ya ha sido creado. La computadora no forma sino que documenta una
regulacion de intereses ya expresados de otras formas, la computadora no
constituye sino comprueba.

Para tener una idea clara de la naturaleza del documento electrénico, es necesario
determinar algunos conceptos técnicos que devienen el uso de la computadora,
estos son el programa o software, datos o informacion o dato elaborado.

El programa hace funcionar a la computadora, es el cerebro de la misma, y se
puede definir como un conjunto ordenado de instrucciones que actdan entre si para
llegar a un resultado final. Estas instrucciones son establecidas previamente por el
ser humano en su calidad de programador con el fin de llegar a un resultado. Este
objetivo puede ser informacién o una decision, aqui es donde debemos tener
presente que es el ser humano es quien toma la decisién ya que la maquina por si
misma nada hace sino cumplir ordenes explicitas y claras.

Los datos son aquellos elementos que llegan a la computadora por diversos
medios y que no son mas que la base por medio de la cual llegan a trabajar los
diversos programas, convirtiéndolos en informacion util. Estos datos pueden tener
su origen en la misma o en otra computadora, pero siempre debe tenerse en
cuenta que a mano del hombre es la que esta detras la informacion es el dato
elaborado, es el producto final de la interaccion del hombre con la maquina y dicha
informacion puede llegar a plasmarse en una decision, pero esta siempre tendra
por origen el intelecto humano.®®

3.2.3.4 Contenido del documento electrénico.

Los documentos electronicos poseen los mismo elementos que un documento
escrito es soporte papel.

A) Constan en un soporte material (cintas, disquetes, circuitos, chips de memorias,
redes) sobre el cual se graba el documento electrénico.

B) Contienen un mensaje que esta escrito en el lenguaje convencional de los
digitos binarios o bits, entidades magnéticas que los sentidos humanos no pueden
percibir.

C) Estan escritos en un idioma o codigo determinado.

% Ibidem P4g. 253.
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D) Pueden ser atribuidos a una persona determinada en calidad de autor mediante
firma digital, clave o llave electronica.

En conclusion, puede afirmarse que el documento electronico es informacion,
producto de una interaccion hombre-maquina, cuyo origen es el hombre, y que
tiene el valor descrito ya que es un mensaje (texto alfanumérico o gréafico) el
lenguaje convencional (bits) sobre un soporte material mueble (Cintas o discos
magnéticos, discos épticos, 0 memorias de circuito.®

3.2.3.5 Implicaciones probatorias de los soportes informéaticos.

En la actualidad los sectores esenciales de la actividad tanto en el ambito publico
como privado estan sujetos, en la practica de sus asuntos y en razén de su
clientela o naturaleza de sus actividades, a las reglas judiciales de prueba,
(independientemente de la jurisprudencia de que se trata, como seria las
redacciones y firma de escritos.

Los soporte informaticos que figuran actualmente a través de documentos como
facturas, cheques, letras de cambio, pagarés, etc., realizados por medios
computarizados los cuales no obstante ser cada vez mas comunes, enfrentas
serias dificultades ya no solo para ser valorados por los jueces, sino siquiera
acordados actos los d&rganos jurisdiccionales respectivos, discutiendo su
originalidad en donde radicar dicho elemento) la estabilidad del contenido de
compromisos que supone un soporte inalterable y aun la misma identificacién del
autor por medio de la firma, ya que muchos documentos al venir ya impresos con la
firma permiten dudar ya no tanto de su identidad sino de su voluntad de
compromiso.

Bajo estas consideraciones, no podemos soslayar que el fenédmeno de
informatizacion ha provocado un giro en cuanto a los escritos bajo su forma
tradicional lo cual altera el funcionamiento normal de las reglas formales del
derecho de la prueba.

La redaccion de un escrito firmado es una regla de prudencia para todos los
convenios importante: una prueba literal esta aqui preparada para toda
impugnaciéon eventual. Sin embargo, este tipo de prueba no tiene cabida dentro de
la I6gica de informatizacion que tiende a simplificar los compromisos repetitivos que
no dan lugar a la redaccién de un escrito, (por ejemplo ordenes de giro transmitidos
por computadora) asi como fijar la informacion sobre tipos de soportes mas o
menos alejados de los escritos tradicionales y dificilmente asimilables por la
derecho clasico de la prueba como es el caso de listados, bandas magnéticas,
cintas magnéticas, microfichas entre otras.

La manifestacion de actos no existentes o no, guarda conformidad a los
ordenamientos juridicos. El derecho de prueba se haya frente a un enorme desafio
generado por el desarrollo informatico, superior a cualquier otro presentado hasta
estos momentos por la tecnologia moderna.®’

% Ruiz Fernando, EIl documento electrénico frente al derecho civil y financiero, publicado en Internet en al
seccion doctrinal del Derecho. Org.
%7 Téllez Valdez Julio, Op Cit Pag. 255.
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3.2.3.6 El documento y la firma electrdnica.

El documento electrénico en sentido estricto no tiene firma autografa del autor, es
un documento que tiene una nueva forma juridica que no admite la firma de la
manera habitual.®

Al ser la firma el Unico requisito esencial para la generalidad de los casos, en
principio el sistema del Codigo Civil permitiria amplia libertad de registro que
incluiria los medios electrénicos, siempre que los mismos pudieran ser
reproducidos. ElI mismo principio aplicado al idioma que se utilice, conforme a la
total libertad de eleccién permitida, autoriza el empleo de los idiomas informaticos
pero la amplia libertad que tienen las partes en los instrumentos privados respecto
del soporte material, queda limitado por la necesidad de que sea firmado por ellas.

3.2 Situacion internacional.

En los paises en que el nivel de informacion a arribado a niveles considerables, el
problema del valor probatorio de los soportes informaticos a adquirido matices
importantes; sin embargo, cabe mencionar que en paises como Estados Unidos,
Gran Bretafia, Alemania y los paises nordicos, en los que predomina el principio de
libertad de prueba, que consiste en otorgar libertad a los juzgadores para
determinar los medios de prueba, su eficacia probatoria y la manera de producirlos,
el problema no llega a ser tan profundo en aquéllos paises como Francia, Bélgica e
Italia, fieles al principio de la exigencia legal de la prueba escrita. A pesar de ello,
en Gran Bretafia, Australia, Alemania, Austria, Suiza, Suecia y Francia se ha dado
lugar a modificaciones que atribuyen en buena acogida a otro tipo de medios de
prueba fundamentalmente derivados por la aparicion de nuevas técnicas.

Nuevas reglas han permitido a compafias de seguros, bancos, sociedades de
crédito y todas aquellas instituciones que requieren archivar numerosos
documentos contractuales poderlos remplazar por copias las calidades de
durabilidad y de fidelidad al original, por ejemplo el uso de microfichas siempre que
no sean susceptibles de modificaciones a nivel de borraduras o enmendaduras.
Otra regla versa sobre la no convalidacion de soportes magnéticos como pruebas,
esto es, que al igual de las copias de calidad insuficiente los soportes magnéticos
no se veian reconocidos en cuanto a su valor probatorio; sin embargo, estos
pueden valer hasta ahora como si se tratara de elementos de prueba escrita, esto
mas que nada les atribuye un caracter complementario, aunque ello este sujeto a
las valoraciones propiamente realizadas por el juez, quien sin un apoyo técnico no
permitiria pensar en una ponderacion pertinente.

También se menciona la aceptacién de nuevos modos de firma, asi como la tele
transmision de documentos por digitalizacion y criptografia, a nivel mundial hay
coincidencia respecto de la importancia y necesidad de reconocimiento de validez
juridica al soporte electronico para que la firma digital adquiera operatividad. La
tendencia general sea reconocida por la ley.?®

%8 Viggiola E. Lidia y Molina Quiroga Eduardo valor probatorio de los documentos emitidos por sistema
informatico Argentina 1999, http//www. Aaba.org.ar/bi151303.htm.
% Tellez Valdez, Op Cit. pag, 256.
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3.21 Estados Unidos.

En un principio adoptd un sistema menos reglamentarista, regulandose con base a
la jurisprudencia emanada de los tribunales, surgiendo asi normas federales, como
la Uniform Business Records as Ebidence Act y la Uniform Rules of Ebidence, que
nos constituian una excepcion para la produccion en juicio de la prueba con
documento electrénico que fue conocida como la Business Records Exception.

El primera el legislar sobre la materia fue el Estado de Utah que el primero de
mayo de 1995 sanciono la Utah Digital Signatura Act, implementando un nuevo uso
en la autopista informatica, ante la ausencia de una ley modelo, esta ley se ha
convertido en la referencia obligada para los demas Estados, conformando un
sistema regulatorio que brinda efectos legales a la firma digital, un sistema de
doble clave que brinda proteccion, verificacion y autenticacion a transacciones en
linea y decide la intervencion de una tercer parte que es la autoridad certificante, la
encargada de emitir los certificados indispensables para utilizar el sistema.

Dicha iniciativa fue seguida por la mayoria de los Estados de Estados Unidos que
tomaron como modelo tanto esa normativa como la digital Signatura Guidelines,
publicada en octubre de 1995 por The American Bar Association “s Information
Security Committee.

El primero de octubre de 2000 entro en vigor en Estados Unidos, la primera ley
nacional sobre firmas digitales. Esta ley concede a la firma digital la misma validez
que a la tradicional escrita sobre el papel. ™

3.2.2 Naciones Unidas ( ONU).

Por las dificultades por llegar a un acuerdo internacional respecto de la negociacién
mediante medios electrénicos, las naciones unidas (a través de la UNCITRAL) se
han proclamado a favor de la rapida adecuacién de las legislaciones de cada pais
como medida de caracter mas pragmatico. Por ello dicho organismo a emitido un
valioso documento titulado Legal Value of Computer Records, en el que expresa
gue las normas concernientes a las pruebas relativas a documentos electronicos (Si
bien dicen registros de la computadora) no deben suponer un obstaculo para el uso
de las tecnologias emergentes tanto a nivel doméstico como internacional. Sefiala
gue las normas redactadas por algunos paises deben superar los problemas que
genera el lenguaje empleado debido a que incorpora referencias culturales que
todavia suponen un freno al desarrollo.”

3.2.3 ltalia.

La legislacion Italiana en esta materia esta conformada por el reglamento de actos,
documentos y contratos en forma electrénica, aprobado el 5 de agosto de 1997.

El capitulo primero hace referencia a los principios generales, dando en su articulo
primero un conjunto de definiciones de lo que debe de entenderse por documento
informatico, que es la representacion informatica de actos hechos o datos

" Ibidem, Pag. 257.
! 1bid.
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juridicamente relevantes, por firma digital, el resultado del proceso informatico
basado en sistema de claves o llaves asimétricas, una publica y otra privada, que
permite al firmante a través de la llave privada, y al destinatario, a través de la llave
piblica, respectivamente, hacer manifiesta y verificar la proveniencia y la integridad
de un documento informético o de un conjunto de documentos informaticos.

Asi mismo, define lo que debe entenderse por llave privada llave publica,
certificacion, mediante la cual se garantiza la correspondencia biunivoca entre la
llave publica y el sujeto titular a la que esta pertenecen, se identifica a este ultimo y
se declara el periodo de validez de la citada llave; por certificacion, el sujeto publico
privado que efectla la certificacion.

El articulo 5to de este reglamento es acerca de la eficacia probatoria del
documento informético, en el sentido de que este con fiemas digitales tiene la
eficacia de documento privado y que el documento informatico revestido de
requisitos previstos en el presente reglamento tiene la eficacia prevista en el
articulo 2712 del Cédigo Civil de dicho pais.”

3.24 Espaia.

La legislacion espafiola ha prevista en distintas normas la validez del documento
electronico y de las comunicaciones telematicas como prueba documental.

Asimismo, la jurisprudencia ha reconocido que para los efectos probatorios ha de
entenderse por documento escrito, en sentido tradicional, o aquella otra cosa que
sin serlo pueda asimilarse al mismo, por ejemplo un disquette, un documento de
computadora, un video, una pelicula, etc., con un criterio moderno de interaccion
de las nuevas realidades tecnolégicas, en el sentido de que la palabra documento
figura en algunos diccionarios como cualquier cosa que sirve para ilustrar o
comprobar algo siempre que el documento tenga un soporte material, que es lo
que sin duda exige la norma penal en la actualidad dicha formula jurisprudencial
tiene adecuada correspondencia en la norma contenida en el articulo 26 del nuevo
Cdbdigo Penal segun el cual: a los efectos de este Cddigo se considera documento
todo soporte material que exprese o incorpore datos, hechos o narraciones con
eficacia probatoria o cualquier otro tipo de relevancia juridica.

En lo que respecta a la firma electronica, el Real Decreto Ley 14/1999, de 17 de
septiembre establece un régimen especifico aplicable a las relaciones telematica.
Este régimen persigue basicamente, dotar de seguridad a estas relaciones.”

3.3. Situaciéon nacional.

3.3.1. Ley de Mercado de Valores (Diario Oficial de la Federacion del 2 de
Enero de 1975).

A mediados de los 80 se introdujo un capitulo VIII, referido a la contratacion
bursatil, introduciéndose por primera ocasion el llamado contrato de intermediacion
bursatil, por virtud del cual, la casa de bolsa en el desempefio de su encargo

"2 Ibidem, pag. 258.
" Ibidem, pag 259.

o1



actuara conforme a las instrucciones del cliente que reciba el apoderado para
celebrar operaciones con el publico designado por la propia casa de bolsa, o el que
en su ausencia temporal la misma casa de bolsa designe. Se incluyé también la
fraccion segunda del articulo 91 que sefiala que a menos que en el contrato se
pacte el manejo discrecional de la cuenta, las instrucciones del cliente para la
ejecucion de operaciones concretas con movimientos de la cuenta del mismo,
podran hacerse de manera escrita, verbal o telefonica, debiéndose precisar en todo
caso el tipo de operacion o movimiento, asi como el genero, especie, clase, emisor,
cantidad, precio y cualquier otra caracteristica necesaria para identificar los valores
materia de cada operacion o movimiento en la cuenta.

Lo mas importante para el problema que nos ocupa esta plasmado en la fraccion V
del articulo 91 en el que se establecen y se consignan lo siguiente. “En caso de
que las partes convengan el uso de los medios electronicos, de computo o de
telecomunicaciones para el envio, intercambio y en su caso confirmacién de las
ordenes y demas avisos que deban darse, habran de precisar las claves de
identificacion reciproca y las responsabilidades que conlleve su utilizacion”.

Las claves de identificacion que se convenga utilizar conforme a este articulo
sustituird a la firma autografa, por lo que las constancias documentales o técnicas
donde aparezcan produciran los mismos efectos que las leyes otorguen a los
documentos suscritos por las partes y en consecuencia, tendran igual valor
probatorio.

En los afios 90 se introdujo el capitulo X, referido a la automatizacion, que
establece, entre otros, que las casas de bolsa, especialistas bursatiles, bolsas de
valores instituciones para el deposito de valores, instituciones calificadores de
valores y contrapartes centrales deberan llevarse su contabilidad y el registro de
las operaciones en que intervenga, mediante sistemas automatizados (art. 112).
Dichos sistemas deberd reunir de acuerdo con el articulo 113, una serie de
caracteristicas, entre las que se destacan.

A) la compatibilidad técnica de los equipos y programas de Comision Nacional
Bancaria y de los valores.

B) Los asientos contables y registros de operaciones que emanen de dichos
sistemas, expresados en lenguaje natural o informatico, se emitiran de
conformidad a las disposiciones legales en materia probatoria, a fin de
garantizar la autenticidad e inalterabilidad de la informacion respecto a la
seguridad del sistema ampliado.

C) El uso de claves de identificacion en los términos y loe efectos sefialados en
el articulo 91, fraccion V de dicha ley.

Por ultimo el articulo 116 establece que la informacion contenida en soportes
materiales, o bien proveniente de procesos telematico, siempre que este
validada por la autoridad receptora y la entidad emisora, de acuerdo con las
caracteristicas y dentro de los plazos que determine la autoridad, asi como la
informacion que cumpliendo con dicho procedimiento se integre a las bases de
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datos produciran los mismos efectos que las leyes que otorgan a los
documentos originales y, en consecuencia, tendran el mismo valor probatorio.”

3.3.2. Reformas legislativas en materia de comercio electrénico.

Cabe destacar las modificaciones al Cédigo Federal de Procedimientos Civiles, que
en su articulo 210-A reconoce como prueba “de informacion generada o
comunicada que conste en medios electronicos, 6pticos o en cualquier otra
tecnologia”.

Continua el articulo “para valorar la fuerza probatoria de la informacion a que se
refiere el parrafo anterior, se estimara primordialmente la confiabilidad del método
en que haya sida generada, comunicada, recibida o archivada y, en su caso, si es
posible atribuir a las personas obligadas el contenido de la informacioén relativa y
ser accesible para su ulterior consulta” a su vez el Codigo de Comercio, en su
articulo 1205, establece que.

“ Son admisibles como medios de prueba todos aquellos elementos que puedan
producir conviccién en el animo del juzgador acerca de los hechos controvertidos o
dudosos y en su consecuencia seran tomados como prueba las declaraciones de
las partes, terceros, peritos, documentos publicos o privados inspeccion judicial,
fotografias, facsimiles, cintas cinematograficas, de videos, de sonido, mensajes de
datos (en donde se incluyen los soportes magnéticos), reconstrucciones de
hechos y en general cualquier otra similar u objeto que sirva para averiguar la
verdad”.

Finalmente, el articulo 1298-A establece que.

“se reconoce como prueba los mensajes de datos. Para valor la fuerza probatoria

de dichos mensajes, se estimara primordialmente la confiabilidad del método en

que haya sido generada, archivada, comunicada o conservada”.”

™ Ibidem, Pég., 260.
" Ibidem, Pég., 261.
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Capitulo 4.

Legislacion de otros paises, en comparacion a nuestra legislacion en materia
de los Delitos Electrénicos.

4.1. Tipos de delitos informéticos reconocidos por la Organizaciéon de
Naciones Unidas ( ONU ).

Hay que sefalar las conductas o acciones que considera las Naciones Unidas
como delitos informéaticos son las siguientes:

A) Los Fraudes cometidos mediante manipulacion de computadoras.

Este tipo de fraude informético conocido también como sustraccion de datos,
representa el delito informéatico mas coman.

B) La manipulacion de programas.

Este delito consiste en modificar los programas existentes en el sistema de
computadoras 0 en insertar nuevos programas que tienen conocimiento
especializados en programacion informatica.

C) La Manipulacion de datos de salida.

Se efectua fijando un objetivo al funcionamiento del sistema informatico, el ejemplo
mas comun es el fraude que se hace objeto a los cajeros automaticos mediante la
falsificacion de instrucciones para la computadora en la fase de adquisicion de
datos.

D) Fraude efectuado por manipulacién informaticas de los procesos de computo.

E) Falsificaciones informaticas.
Cuando se alteran datos de los documentos almacenados en forma computarizada.
F) Como instrumentos.

Las computadoras pueden utilizarse también para efectuar falsificacion de
documentos de uso comercial.

G) Sabotaje Informatico.

Es el acto de borrar, suprimir o modificar sin autorizacién funciones o datos de
computadora con intencion de obstaculizar el funcionamiento normal del sistema.

H) Los Virus.

Es una serie de claves programaticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos.
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I) Los Gusanos.

Los cuales son analogos al virus con miras ha infiltrarlo en programas legitimos de
procesamiento de datos o para modificar o destruir los datos, pero es diferente del
virus porque no puede regenerarse.

J) La Bomba légica o cronolégica.

La cual exige conocimientos especializados ya que requiere la programacion de la
destruccion o modificacion de datos en un momento dado del futuro.

K) Acceso no autorizado a servicios u sistemas informéaticos.

Esto es por motivos diversos desde la simple curiosidad, como en el caso de
muchos piratas informaticos (hackers) hasta el sabotaje o espionaje informéatico.

L) Piratas Informaticos o hackers.

Este acceso se efectia a menudo desde un lugar exterior, situado en la red de
telecomunicaciones.

M) Reproduccién no autorizadas de programas informaticos de proteccion legal.

La cual trae una pérdida econdémica sustancial para los propietarios legitimos.
Los delitos informaticos constituyen una gran laguna en nuestras leyes penales, asi
pues, el derecho comparado nos permite hacer una lista de los delitos que no estan
contemplados en el Codigo Penal y que requieren andlisis urgente por parte de
nuestros académicos, penalistas y legisladores. Por lo tanto, en este apartado se
vera que paises disponen de una legislacion adecuada para enfrentarse con el
problema sobre el particular.”™

Se ha dicho que algunos casos de abusos relacionados con la informatica deben
ser combatidos con medidas juridico-penales. No obstante, para aprehender
ciertos comportamientos merecedores de pena con los medios del Derecho penal
tradicional, existen, al menos en parte, relevantes dificultades. Estas proceden en
buena medida, de la prohibicion juridico-penal de analogia y en ocasiones, son
insuperables por la via jurisprudencial. De ello surge la necesidad de adoptar
medidas legislativas. En los Estados industriales de Occidente existe un amplio
consenso sobre estas valoraciones, que se refleja en las reformas legales de los
ultimos diez afios.

Pocos son los paises que disponen de una legislacion adecuada para enfrentarse
con este problema.

"®Naciones Unidas, Revista internacional de de Politica Criminal. Manual de las Naciones Unidas sobre
Prevencidn del Delito y Control de Delitos Informaticos. Oficina de las Naciones Unidas en Viena. Centro de
Desarrollo Social y Asuntos Humanitarios. Nos. 43 y 44. Naciones Unidas, Nueva York 1994.
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4.2 Legislacion de otros paises relacionado con los delitos electronicos.
4.2.1 Alemania.

En Alemania, para hacer frente a la delincuencia relacionada con la informatica y
con efectos a partir del 1 de agosto de 1986, se adoptd la Segunda Ley contra la
Criminalidad Economica del 15 de mayo de 1986 en la que se contemplan las
siguientes formas tipicas del delito.

Espionaje de datos (202 a );
Estafa informatica (263 a );

Falsificaciobn de datos probatorios (269) junto a modificaciones complementarias
del resto de falsedades documentales como el engafio en el trafico juridico
mediante la elaboracion de datos, falsedad ideoldgica, uso de documentos falsos
(270, 271, 273).

Alteracion de datos (303 a) es ilicito cancelar, inutilizar o alterar datos inclusive la
tentativa es punible.

Sabotaje informatico (303 b). Destruccion de elaboracion de datos de especial
significado por medio de destruccion, deterioro, inutilizacion, eliminacién o
alteracion de un sistema de datos. También es punible la tentativa.

Utilizacién abusiva de cheques o tarjetas de crédito (266 b).

Por lo que se refiere a la estafa informéatica, la formulacion de un nuevo tipo penal
tuvo como dificultad principal el hallar un equivalente analogo al triple requisito de
accion engafosa, causacion del error y disposicion patrimonial , en el engafio del
computador, asi como en garantizar las posibilidades de control de la nueva
expresion legal, quedando en la redaccion que el perjuicio patrimonial que se
comete consiste en influir en el resultado de una elaboracién de datos por medio de
una realizacion incorrecta del programa, a través de la utilizacion de datos
incorrectos o incompletos, mediante la utilizacién no autorizada de datos, o a través
de una intervencion ilicita.”’

Sobre el particular, cabe mencionar que esta solucion en forma parcialmente
abreviada fue también adoptada en los Paises Escandinavos y en Austria.

En opinidon de estudiosos de la materia, el legislador aleman ha introducido un
namero relativamente alto de nuevos preceptos penales, pero no ha llegado tan
lejos como los Estados Unidos. De esta forma, dicen que no solo ha renunciado a
tipificar la mera penetracion no autorizada en sistemas ajenos de computadoras,
sino que tampoco ha castigado el uso no autorizado de equipos de procesos de
datos, aunque tenga lugar de forma calificada.

"7 Cfr. http://www.librado.50megs.com/Delito_Intimidad.htm.
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En el caso de Alemania, se ha sefialado que a la hora de introducir nuevos
preceptos penales para la represion de la llamada criminalidad informatica el
gobierno tuvo que reflexionar acerca de donde radicaban las verdaderas
dificultades para la aplicacion del Derecho penal tradicional a comportamientos
dafiosos en los que desempefia un papel esencial la introduccidon del proceso
electronico de datos, asi como acerca de qué bienes juridicos merecedores de
proteccion penal resultaban asi lesionados.

Fue entonces cuando se comprob6 que, por una parte, en la medida en que las
instalaciones de tratamiento electronico de datos son utilizadas para la comision de
hechos delictivos, en especial en el ambito econdémico, pueden conferir a éstos una
nueva dimension, pero que en realidad tan soélo constituyen un nuevo modus
operandi, que no ofrece problemas para la aplicacién de determinados tipos.

Por otra parte, sin embargo, la proteccion fragmentaria de determinados bienes
juridicos ha puesto de relieve que éstos no pueden ser protegidos suficientemente
por el Derecho vigente contra nuevas formas de agresion que pasan por la
utilizacion abusiva de instalaciones informaticas.

En otro orden de ideas, las diversas formas de aparicion de la criminalidad
informatica propician ademas, la aparicion de nuevas lesiones de bienes juridicos
merecedoras de pena, en especial en la medida en que el objeto de la accién
puedan ser datos almacenados o transmitidos o se trate del dafio a sistemas
informaticos. El tipo de dafios protege cosas corporales contra menoscabos de su
sustancia o funcién de alteraciones de su forma de aparicion.

422 Estados Unidos.

En el marco Federal Estados Unidos desde por lo menos 1986 contaba con la
Federal Abuse and Fraud Act ( Acta Federal de Fraude y Abuso ), que brindaba un
marco legal para defenderse de los delitos informaticos. Sin embargo en 1994
adopto la Fraud and Related Activity in Connection With Computers ( Acta Federal
de Fraude y Actividades relativas a las Conexiones con la Computadora), (18
U.S.C. Sec.1030) que modifico al Acta Federal de Fraude y Abuso de 1986."®

Con la finalidad de eliminar los argumentos hiper-técnicos acerca de qué es y que
Nno es un virus, un gusano, un caballo de Troya, etcétera y en que difieren de los
virus, la nueva acta prescribe la transmision de un programa, informacion, cédigos
o comandos que causan dafios a la computadora, al sistema informatico, a las
redes, informacion, datos o programas.( 18 U.S.C. Sec. 1030 (a) (5) (A). La nueva
ley es un adelanto porque esta directamente en contra de los actos de transmision
de virus.

El Acta de 1994 diferencia el tratamiento a aquellos que de manera temeraria
lanzan ataques de virus, de aquellos que lo realizan con la intencion de hacer
estragos. El acta define dos niveles para el tratamiento de quienes crean virus
estableciendo para aquellos que intencionalmente causan un dafio por la
transmision de un virus, el castigo de hasta 10 afios en prision federal mas una

"8 Soto Alberto, Argentina: Delitos informaticos, consultable en: http//www.alfaredi.org/revista/data/52-3.asp.
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multa y para aquellos que lo transmiten s6lo de manera imprudencial la sancién
fluctda entre una multa y un afio en prision.

Me llama la atencién que el Acta de 1994 aclara que el creador de un virus no debe
escudarse, en el hecho que no conocia, que con su actuar iba a causar dafio a
alguien o que él solo queria enviar un mensaje.

En opinion de los legisladores estadounidenses, la nueva ley constituye un
acercamiento mas responsable al creciente problema de los virus informéticos,
especificamente no definiendo a los virus sino describiendo el acto para dar cabida
en un futuro a la nueva era de ataques tecnoldgicos a los sistemas informaticos en
cualquier forma en que se realicen. Diferenciando los niveles de delitos, la nueva
ley da lugar a que se contemple qué se debe entender como acto delictivo.

En el Estado de California, en 1992 se adopt6 la Ley de Privacidad en la que se
contemplan los delitos informéticos pero en menor grado que los delitos
relacionados con la intimidad que constituyen el objetivo principal de esta Ley.

Consideramos importante destacar las enmiendas realizadas a la Seccién 502 del
Cddigo Penal relativas a los delitos informaticos en la que, entre otros, se amplian
los sujetos susceptibles de verse afectados por estos delitos, la creacion de
sanciones pecuniarias de $10, 000 por cada persona afectada y hasta $50,000 el
acceso imprudencial a una base de datos, etcétera.

El objetivo de los legisladores al realizar estas enmiendas, segun se infiere, era la
de aumentar la proteccién a los individuos, negocios y agencias gubernamentales
de la interferencia, dafio y acceso no autorizado a las bases de datos y sistemas
computarizados creados legalmente. Asi mismo, los legisladores consideraron que
la proliferacion de la tecnologia de computadoras ha traido consigo la proliferacion
de delitos informaticos y otras formas no autorizadas de acceso a las
computadoras, a los sistemas y las bases de datos y que la proteccién legal de
todos sus tipos y formas es vital para la proteccion de la intimidad de los individuos
asi como para el bienestar de las instituciones financieras, de negocios, agencias
gubernamentales y otras relacionadas con el estado de California que legalmente
utilizan esas computadoras, sistemas y bases de datos.

Es importante mencionar que en uno de los apartados de esta ley, se contempla la
regulacion de los virus (computer contaminant) conceptualizandolos aunque no los
limita a un grupo de instrucciones informaticas usualmente llamados virus o
gusanos sino que contempla a otras instrucciones designadas a contaminar otros
grupos de programas o bases de datos, modificar, destruir, copiar o transmitir datos
o alterar la operacion normal de las computadoras, los sistemas o las redes
informaticas.

4.2.3 Francia.
Ley numero 88-19 de 5 de enero de 1988 sobre el fraude informatico.
Acceso fraudulento a un sistema de elaboracion de datos( 462-2).- En este articulo

se sanciona tanto el acceso al sistema como al que se mantenga en él y aumenta
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la sancién correspondiente si de ese acceso resulta la supresion o modificacion de
los datos contenidos en el sistema o resulta la alteracion del funcionamiento del
sistema.

Sabotaje informatico (462-3).- En este articulo se sanciona a quien impida o falsee
el funcionamiento de un sistema de tratamiento automatico de datos.

Destruccion de datos (462-4).- En este articulo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas introduzca
datos en un sistema de tratamiento automatico de datos o suprima o modifique los
datos que este contiene o los modos de tratamiento o de transmision.

Falsificacidon de documentos informatizados (462-5).- En este articulo se sanciona
a quien de cualquier modo falsifique documentos informatizados con intencion de
causar un perjuicio a otro.

Uso de documentos informatizados falsos (462-6) En este articulo se sanciona a
quien conscientemente haga uso de documentos falsos haciendo referencia al
articulo 462-5.

424 ltalia.

En un pais con importante tradicion criminal, como Italia, nos encontramos
tipificados en su Codigo Penal los siguientes delitos.

A) Acceso Abusivo.

Se configura exclusivamente en caso de sistemas informéticos y telematicos
protegidos por dispositivos de seguridad (contrasefias o llaves de hardware) que
indiquen claramente la privacidad del sistema y la voluntad del derechohabiente de
reservar el acceso a aquél solo a las personas autorizadas. La comision de este
delito se castiga con reclusion de hasta tres afios, previendo agravantes.

B) Abuso de la calidad de operador de sistemas.

Este delito es un agravante al delito de acceso abusivo y lo comete quien tiene la
posibilidad de acceder y usar un sistema informatico o telematico de manera libre
por la facilidad de la comision del delito.

C) Introduccion de virus informéaticos.

Es penalmente responsable aquel que cree o introduzca a una red programas que
tengan la funcion especifica de bloquear un sistema, destruir datos o dafar el disco
duro, con un castigo de reclusion de hasta dos afios y multas considerables.

D) Fraude Informético.

Cuando por medio de artificios o engafos, induciendo a otro a error, alguien

procura para si 0 para otros un injusto beneficio, ocasionando dafio a otro.
También se entiende como tal la alteracion del funcionamiento de sistemas
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informaticos o telematicos o la intervencion abusiva sobre datos, informaciones o
programas en ellos contenidos o pertenecientes a ellos, cuando se procure una
ventaja injusta, causando dafio a otro. La punibilidad de este tipo de delito es de
meses a tres afios de prision, mas una multa considerable.

E) Intercepcion abusiva.

Es un delito que se comete junto con el delito de falsificacion, alteracion o
supresion de comunicaciones telefénicas o telegréficas. Asimismo, es la
intercepcidn fraudulenta, el impedimento o intrusion de comunicaciones relativas a
sistemas informaticos o teleméticos, ademas de la revelacion al publico, mediante
cualquier medio, de la informacion, de esas publicaciones; este delito tiene una
punibilidad de 6 meses a 4 afios de prision. Asimismo, se castiga el hecho de
realizar la instalacién de equipo con el fin anterior.

F) Falsificacion informatica.

Es la alteracion, modificacion o borrado del contenido de documentos o
comunicaciones informaticas o telematicas. En este caso, se presupone la
existencia de un documento escrito (aunque se debate doctrinariamente si los
documentos electronicos o virtuales pueden considerarse documentos escritos). En
este caso, la doctrina italiana tiene muy clara la nocion de "documento informatico”,
al cual define como cualquier soporte informatico que contenga datos,
informaciones o programas especificamente destinados a elaborarlos.

G) Espionaje Informatico.

Es la revelacion del contenido de documentos informéticos secretos 0 su uso para
adquirir beneficios propios, ocasionado dafo a otro.

H) Violencia sobre bienes informéaticos.

Es el ejercicio arbitrario, con violencia, sobre un programa, mediante la total o
parcial alteracion, modificacion o cancelacion del mismo o sobre un sistema
telemético, impidiendo o perturbando su funcionamiento.

I) Abuso de la detentacion o difusion de Codigos de acceso (contrasefas).

J) Violacion de correspondencia electronica, la cual tiene agravantes si causare
dafios.

4.2.5 Espafia.
Dentro del Cdodigo Penal Espafiol de 1995, se contiene un catalogo de delitos

informaticos muy amplio para sancionar aquellas conductas que atentan diversos
bienes juridicos.
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A) Ataques que se producen contra el derecho a la intimidad.

Delito de descubrimiento y revelacion de secretos mediante el apoderamiento y
difusién de datos reservados registrados en ficheros o sopotes informaticos.
(Articulos del 197 al 201 del Cadigo Penal).

B) Infracciones a la propiedad intelectual a través de la proteccion de los
derechos de autor.

Especialmente la copia y distribucién de la copia no autorizada de programas
de computadora y tenencia de medios para suprimir los dispositivos utilizados
para proteger dichos programas. (articulo 270).

C) Falsedades.

Concepto de documento como todo soporte material que exprese o incorpore
datos. Extensién de la falsificacion de la moneda a las tarjetas de débito y
crédito.

Fabricacion o tenencia de programas de computadora para la comunicacién de
delitos de falsedad. (Articulos 386 y ss. Del codigo Penal).

Sobre el particular debemos recalcar que el cédigo penal espafiol es aplicable en
todo su territorio, por lo que la persecucion del delito en comento es mas efectiva
para los delitos como el sefialado con anterioridad.
D) sabotajes informaticos.
Delitos de dafios mediante la destruccién o alteracion de datos, programas o
documentos electrénicos contenidos en redes o sistemas informaticos. (Articulo
263).

El delito anterior en nuestro concepto, no es sino una variante o modalidad del
dafio en propiedad ajena.

E) Fraudes informaticos.

Delitos de estafa a través de la manipulacién de datos o programas para la
obtencion de un lucro ilicito. (articulo 248 y ss. Del codigo penal).

F) Amenazas.

Realizadas por cualquier medio de comunicacion. (articulo 169 y ss. Del cédigo
penal).

G) Calumnias e injurias.

Cuando se propaguen por cualquier medio de eficacia semejante a la impresion
o la radiodifusion. (articulo 205 y ss. Del cédigo penal).
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H) Pornografia infantil.

Entre los delitos relativos a la prostitucion al utilizar a menores o incapaces con
fines exhibicionistas o pornograficos.

La induccion, promocion, favorecimiento o facilitamiento de la prostitucion de
una persona menor de edad o incapaz. Articulo 187."°

4.2.6 Argentina.

El tratadista Gabriel Andrés Campoli, la legislacion Argentina sobre los delitos
informaticos se detuvo esencialmente en el debate conceptual: “por medio de “y
‘en contra de “. Y en efecto, esta discusion se repite desde que se realiza una
clasificacion.

Campoli escribe: se observa que solo los equipos dotados de la capacidad de
procesar dotados pueden ser por regla general ser utilizados como medios
comisivos de acciones que afecten bienes juridicos que a la sociedad le puede
interesar brindarle mayor proteccion (la penal).

¢Entonces que es lo que nos separa de una correcta aplicacion de las leyes
penales preestablecidas?

Solo la pretendida falta de legislacion en materia de delitos informéaticos, y digo
pretendida porque esto no es asi, ya que al perpetrarse el delito a través del uso de
medios informaticos no se estan sino en presencia de un nuevo método comisivo
del delito y no como errbneamente se piensa de un nuevo delito que para lo que
sea debe de estar correctamente tipificado, en resumen, los delitos informaticos, en
su gran mayoria dependen para su persecucién penal de la correcta interpretacion
de la ley penal y de la toma de conciencia por parte de los jueces de que solo nos
encontramos ante nuevos métodos para estafar o para injuriar, pero en ningun
caso ante nuevos delitos, ya que una postura semejante nos llevaria al absurdo de
pensar, por ejemplo que si mafiana se pudiese quitar la vida a alguien por medio
de Internet habria de establecer una nueva figura penal ya que el homicidio no
estaria cubriendo esta posibilidad; cuando el derecho, si se lesiona el bien juridico
protegido no importa cual sea el medio utilizado, corresponde la aplicacion de la
ley penal vigente y no se requiere una nueva y especifica.®

La urgente necesidad de combatir a la delincuencia informatica hizo que algunos
tratadistas como Campoli, desestimaran las caracteristicas de las conductas que
ahora tratamos, tomando o recomendado medidas radicales, pero, nuevamente
insuficientes. Etéreo de la prueba la extraterritorialidad del acto y la posibilidad de
dilatar o programar la lesién juridica.®

¥ Nava Garcés Alberto Enrique, Op Cit, Pag. 92.

8 Campoli Gabriel Andrés, Argentina: Hacia una correcta hermenéutica penal delitos informaticos vs. Delitos
electrénicos, consultable en: http://www.alfa-redi.org/revista/data/50-10.asp.

81 Nava Garcés, Op Cit, Pag. 87.
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4.3 Legislacion Nacional.

Para el desarrollo de este capitulo se analizara la legislacion que regula,
administrativa y penalmente las conductas ilicitas relacionadas con la informatica,
pero que, aun no contemplan en si los delitos informaticos en este entendido,
consideramos pertinente recurrir a aquellos tratados internacionales de los que el
Gobierno de México es parte en virtud de que el articulo 133 constitucional
establece que todos los tratados celebrados por el Presidente de la Republica y
aprobados por el Senado seran Ley Suprema de toda la Union.

4.3.1 Tratado de libre comercio de América del Norte ( TLC).

Este instrumento internacional firmado por el Gobierno de México, de los Estados
Unidos y Canada en 1993, contiene un apartado sobre propiedad intelectual, a
saber la 62 parte capitulo XVII.22 En el que se contemplan los derechos de autor,
patentes, otros derechos de propiedad intelectual y procedimientos de ejecucion.

En términos generales, puede decirse que en ese apartado se establecen como
parte de las obligaciones, de los Estados signatarios, en el area que se comenta,
que deberan protegerse los programas de cémputo como obras literarias, y las
bases de datos como compilaciones, ademas de que deberan conceder derechos
de renta para los programas de coémputo.

De esta forma, debe mencionarse que los tres Estados, Parte de este Tratado
también contemplaron la defensa de los derechos de propiedad intelectual (articulo
1714)%. A fin de que su derecho interno contenga procedimientos de defensa de
los derechos de propiedad intelectual que permitan la adopcién de medidas
eficaces contra cualquier acto que infrinja los derechos de propiedad intelectual
comprendidos en el capitulo especifico del tratado.

En este orden y con objeto de que sirva para demostrar un antecedente para la
propuesta, que se incluye en el presente trabajo, debe destacarse el contenido del
parrafo 1 del articulo 1717.% Titulado: Procedimientos y sanciones penales en el
gue de forma expresa se contempla la figura de pirateria de derechos de autor a
escala comercial.

Por lo que se refiere a los anexos de este capitulo, anexo 1718. Titulado defensa
de la propiedad intelectual, se establecid, que México haria su mayor esfuerzo por
cumplir tan pronto como fuera posible con las obligaciones del articulo 1718
relativo a la defensa de los derechos de propiedad intelectual en la frontera,
haciéndolo en un plazo que no excederia a tres afos a partir de la fecha de la firma
del TLC.

Asimismo, debe mencionarse que en el articulo 1711, relativo a los secretos
industriales y de negocios sobre la provision de medios legales para impedir que

82 Tratado de Libre Comercio de América del Norte, | Texto Oficial, Ed. grupo editorial Miguel Angel Porrua,
México 2002, P4g. 483.

% Ibidem, Pag. 502.

8 Ibidem, Pag. 508.
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estos secretos, sean revelados, adquiridos o usados sin el consentimiento de la
persona que legalmente tenga bajo su control la informacion.

Llama la atencion que en su parrafo 2 habla sobre las condiciones requeridas para
otorgar la proteccion de los secretos industriales y de negocios y una de ellas es
gue éstos consten en medios electrénicos o magnéticos.

4.3.2 Ley Federal Del Derecho de Autor y Codigo Penal Federal.

Los programas de computacion, las bases de datos y las infracciones derivadas de
su uso ilicito se encuentran reguladas en la Ley Federal del Derecho de Autor del
24 de diciembre de 1996, que entrd en vigor el 24 de marzo de 1997.

Sobre el particular, y por considerar de interés el contenido de la exposicion de
motivos cuando esta ley se presentd ante la Camara de Diputados, a continuacion
se presentan algunos comentarios pertinentes respecto a los elementos que deben
contemplarse en la atencion a la probleméatica de los derechos de autor en nuestro
pais.

De esta forma, cuando se inicid la iniciativa correspondiente, se dijo que la
importancia de pronunciarse al respecto era que con dicha iniciativa se atendia a la
complejidad que el tema de los derechos autorales habia presentado en los ultimos
tiempos lo cual exigia una reforma con objeto de aclarar las conductas que podian
tipificarse como delitos y determinar las sanciones que resultaran mas efectivas
para evitar su comision.

Ademas, se consider6 que debido a que en la iniciativa no se trataban tipos
penales de delito se presentaba también una iniciativa de Decreto de Reforma al
Cédigo Penal Federal, proponiendo la adicion de un titulo Vigésimo Sexto
denominado "De los delitos en materia de derechos de autor”.

Al respecto, se considerd conveniente la inclusion de la materia en el ordenamiento
materialmente punitivo, lo que por un lado habria de traducirse en un factor de
impacto superior para inhibir las conductas delictivas y por otro en un instrumento
mas adecuado para la procuracién y la administracién de justicia, al poderse
disponer en la investigacién de los delitos y en su resolucion, del instrumento
general que orienta ambas funciones publicas.

En este orden, como se mencion6 anteriormente, esta Ley regula todo lo relativo a
la proteccion de los programas de computacion, a las bases de datos y a los
derechos autorales relacionados con ambos. Se define lo que es un programa de
computacion, su proteccion, sus derechos patrimoniales, de arrendamiento, casos
en los que el usuario podra realizar copias del programa que autorice el autor del
mismo, las facultades de autorizar o prohibir la reproduccion, la autorizacion del
acceso a la informacién de caracter privado relativa a las personas contenida en
las bases de datos, la publicacion, reproduccion, divulgacion, comunicacion publica
y transmisién de dicha informacién, establece las infracciones y sanciones que en
materia de derecho de autor deben ser aplicadas cuando ocurren ilicitos
relacionados con los citados programas y las bases de datos, etcétera.
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En este sentido, consideramos importante detenernos en los articulos 102 y 231. El
primero de ellos, regula la proteccion de los programas de computacion y sefiala
ademas que los programas de computo que tengan por objeto causar efectos
NOoCIivos a otros programas o equipos, logicamente no seran protegidos. El segundo
en su fraccion V sanciona el comercio de programas de dispositivos o sistemas
cuya finalidad sea desactivar dispositivos electronicos de proteccidon de un
programa de cémputo.

Apreciamos que aun cuando la infraccion se circunscribe al area del comercio,
permite la regulacién administrativa de este tipo de conductas ilicitas, como una
posibilidad de agotar la via administrativa antes de acudir a la penal.

Por su parte, esta ley en su articulo 215 hace una remisiéon al Titulo Vigésimo
Sexto, Articulo 424, fraccién IV del Codigo Penal Federal del que se infiere la
sancion al uso de programas de virus.

Por otra parte, el articulo 104 de dicha ley se refiere a la facultad del titular de los
derechos de autor sobre un programa de computacion o sobre una base de datos,
de conservar aun después de la venta de ejemplares de los mismos el derecho de
autorizar o prohibir el arrendamiento de dichos programas.

Por su parte, el articulo 231, fracciones Il y VII contemplan dentro de las
infracciones de comercio el "producir, fabricar, almacenar, distribuir, transportar o
comercializar copias ilicitas de obras protegidas por esta Ley" y "usar, reproducir o
explotar una reserva de derechos protegida o un programa de cémputo sin el
consentimiento del titular".

La redaccion de estas fracciones trata de evitar la llamada pirateria de programas
en el area del comercio, permite la regulacidbn administrativa de este tipo de
conducta, como una posibilidad de agotar la via administrativa antes de acudir a la
penal, al igual que las infracciones contempladas para los programas de virus.

Ademas, la regulacién de esta conducta se encuentra reforzada por la remisién que
hace la Ley de Derecho de Autor en su articulo 215 al Titulo Vigésimo Sexto del
Cddigo Penal citado, donde se sanciona con multa de 300 a 3 mil dias o pena de
prision de seis meses hasta seis afios al que incurra en este tipo de delitos. Sin
embargo, la regulacion existente no ha llegado a contemplar el delito informatico
como tal, sino que se ha concretado a la proteccién de los derechos autorales y de
propiedad industrial, principalmente.

Tal y como hemos sostenido, México no esta exento de formar parte de los paises
gue se enfrentan a la proliferaciéon de estas conductas ilicitas. En ocasiones, la
prensa a publicado notas en las que se ha informado sobre las pérdidas anuales
que sufren las compafiias fabricantes de programas informaticos, las que se
remontan a un valor de mil millones de ddlares por concepto de pirateria de estos
programas.

Esto, a la larga podria traer implicaciones muy desventajosas para México, entre

las que podemos citar, la pérdida de prestigio a nivel internacional por el actuar
ilicito de empresas cuyo radio de accion no esta reducido al &mbito nacional y la
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pérdida de credibilidad por parte de las compafias proveedoras de programas
informaticos, lo que se traduciria en un mercado poco atractivo para ellas, que
pondrian al pais en una situacion marginada del desarrollo tecnoldgico.

En este entendido, consideramos que por la gravedad de la conducta ilicita en si, y
las implicaciones que traeria aparejadas, justifica su regulacion penal.

En otro orden, el Articulo 109, se refiere a la proteccion de las bases de datos
personales, lo que reviste gran importancia debido a la manipulacion indiscriminada
que los individuos inescrupulosos pueden hacer con esta informacion. Asi, el
acceso no autorizado a una base de datos de caracter personal de un Hospital de
enfermos de SIDA puede ser utilizado contra estas personas quienes a causa de
su enfermedad, se encuentran marginados socialmente, en la mayoria de los
casos.

Por lo anterior, el analisis de este articulo corrobora la posicion que hemos
sostenido respecto a que en las conductas ilicitas relacionadas con la informatica el
bien juridico a tutelar no es Unicamente la propiedad intelectual sino la intimidad
por lo que este articulo no deberia formar parte de una Ley de derechos de autor
sino de una legislacién especial, tal y como se ha hecho en otros paises.

Esta Ley, ademas establece en el Titulo X, en su capitulo Gnico, articulo 208, que
el Instituto Nacional del Derecho de Autor es la autoridad administrativa en materia
de derechos de autor y derechos conexos, quien tiene entre otras funciones,
proteger y fomentar el derecho de autor ademas, de que esta facultado para
realizar investigaciones respecto de presuntas infracciones administrativas e
imponer las sanciones correspondientes.

Por otra parte, debe mencionarse que en abril de 1997 se presentd una reforma a
la fraccion 1l del articulo 231 de la Ley Federal del Derecho de Autor asi como a la
fraccion 1l del articulo 424 del Codigo Penal Federal.

De esta forma, las modificaciones a la ley autoral permitieron incluir en su
enunciado la expresion "fonogramas, videogramas o libros", ademas del verbo
“reproducir”, quedando.

Art.231 fraccion Il Producir, reproducir, almacenar, distribuir, transportar o
comercializar copias de obras, fonogramas, videogramas o libros protegidos por los
derechos de autor o por los derechos conexos, sin la autorizacion de los
respectivos titulares en los términos de esta Ley".

Con las reformas al Cédigo Penal se especifica que:

"Art.424 fraccion.- 11l A quien produzca, reproduzca, importe, almacene, transporte,
distribuya, venda o arriende, copias de obras, fonogramas, viedogramas o libros
protegidas por la Ley Federal del Derecho de Autor en forma dolosa, a escala
comercial y sin la autorizacion que en los términos de la citada Ley deba otorgar el
titular de los derechos de autor o de los derechos conexos"
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Sobre el particular, debe mencionarse que durante la modificacion a la Ley en
diciembre de 1996 se contempl6 parcialmente lo que se habia acordado en el TLC
y que por tal razon fue necesaria una segunda modificacion, en abril del afio en
curso para incluir la accion de "reproduccion”.

De igual forma el articulo 424 que habia sufrido una modificacién en diciembre de
1996, fue reformado en su fraccion tercera en abril pasado para incluir la
reproduccion y su comisién en una forma dolosa.

4.3.3 Codigo Penal y de Procedimientos Penales del Estado de Sinaloa.

Ante la importancia que tiene que el Congreso Local del Estado de Sinaloa haya
legislado sobre la materia de delitos, consideramos pertinente transcribir
integramente el texto que aparece en el Codigo Penal Estatal.

Titulo Décimo

"Delitos contra el patrimonio”
Capitulo V

Delito Informatico.

Articulo 217.- Comete delito informatico, la persona que dolosamente y sin
derecho:

Use 0 entre a una base de datos, sistemas de computadores o red de
computadoras o a cualquier parte de la misma, con el propésito de disefiar,
ejecutar o alterar un esquema o artificio con el fin de defraudar, obtener dinero,
bienes o informacion; o Intercepte, interfiera, reciba, use, altere, dafie o destruya un
soporte légico o programa de computadora o los datos contenidos en la misma, en
la base, sistema o red.

Al responsable de delito informatico se le impondra una pena de seis meses a dos
afos de prision y de noventa a trescientos dias multa.

En el caso particular que nos ocupa cabe sefialar que en Sinaloa se ha
contemplado al delito informéatico como uno de los delitos contra el patrimonio,
siendo este el bien juridico tutelado.

Consideramos que se ubicé al delito informatico bajo esta clasificacion dada la
naturaleza de los derechos que se transgreden con la comisién de estos ilicitos,
pero a su vez, cabe destacar que los delitos informaticos van mas alla de una
simple violacion a los derechos patrimoniales de las victimas, ya que debido a las
diferentes formas de comision de éstos, no solamente se lesionan esos derechos,
sino otros como el derecho a la intimidad.
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Conclusion.

Las nuevas tecnologias cada vez se van implantando mas en nuestra sociedad,
hasta el punto de que se ha hecho indispensable para determinadas tareas de vital
importancia el uso de la informatica y las telecomunicaciones, y ademas
proporcionan un gran servicio a toda la sociedad.

Las redes de telecomunicaciones como Internet han generado un submundo, en el
que los delitos son dificiles de perseguir, debido a la propia naturaleza del entorno
y a la falta de tipificacion de las modalidades de comision y de los medios
empleados. Entre los delitos, infracciones administrativas y malos usos, que se
pueden llevar a cabo en la infraestructura de la informacion, en estos momento es
casi imposible y tal como estan dadas las cosas, llegar a una descripcion cerrada
de estas conductas delictivas, por cuanto Internet es algo absolutamente dinamico,
(es uno de los hechos mas importantes de los Ultimos tiempos), en que su progreso
debe contarse por horas ya que sufre cada segundo una modificacion continua que
el avance tecnoldgico le imprime a sus mecanismos.

No es facil formular un catdlogo de conductas, por cuanto las mismas
continuamente se van perfeccionado, o se van modificando surgiendo otras
nuevas. Por eso en Internet, las técnicas para llegar a realizar este tipo de
conductas son practicamente inagotables.

El dnico hacedor de la ley penal, entiéndase el legislador, conforme con nuestro
principio de legalidad, podria llegar a expresar concreta concisa y lo mas
claramente posible conductas que sean penalizadas.

Se requiere un arduo esfuerzo, que para emprenderlo es necesaria una previa y
exhaustiva investigacién de los hechos que componen la mayoria de casos, donde
ya se habla de millonarios perjuicios de orden econémico y de delitos de "guante
virtual" terminologia que se ha manejado en Seminarios de Espafia, y destaco, que
Europa esta mucho méas adelantado, respecto de este tema, que América y por
ende nuestro pais.

El dinamismo, que comprende el trafico en la red se torna sumamente dificil
aunque casi imposible delimitar conductas penales para lo cual, se requeriria de
crear una policia o una fuerza altamente especializada en la deteccion de este tipo
de conductas criminales.

Propuesta.

Consiste en la inclusion en el Cédigo Penal Federal, los delitos electronicos que
observamos en nuestro trabajo.

Cabe sefialar que esta propuesta propone incluir los delitos electronicos, en el
Caddigo Penal Federal debido a que estos tienen que ver con ataques a las vias de
comunicacioén, considerados estos como delitos Federales.

Esta propuesta tiene como objeto solo incluir los delitos electronicos, sin el afan de
abrogar, ni derogar, ningun articulo mencionado en dicha legislacion. Solo incluir o
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complementar, en base al estudio reflejado en el presente trabajo, y a las
legislaciones comparadas en nuestro estudio, y diferentes propuestas, que se han
realizado, en nuestro pais.

Afadir al codigo penal federal las siguientes propuestas:

TITULO QUINTO

Delitos en Materia de Vias de Comunicacion y Correspondencia

CAPITULO |

Ataques a las vias de comunicacion y violacion de correspondencia
Capitulo Il Violacién a la correspondencia.

[l Al que abra indebidamente una comunicacion escrita, o la ejerce a
través de medios electrénicos, electromagnéticos u opticos, que no este
dirigida a el.

TITULO VIGESIMO SEGUNDO
Delitos en Contra de las Personas en su Patrimonio

CAPITULO Il
Fraude

Capitulo 1l Fraude.

Articulo 389 ter. Comete el delito de fraude y se sancionara con prision de
tres meses a diez afios y multa de treinta a doscientos cincuenta dias multa,
al que en calidad de usuario, intermediario, empresa proveedora de
informacion, banco, o cualquier empresa comercializadora, utilice el
intercambio electrénico de datos para obtener con engafios ganancias
indebidas d, como dinero, valores, o cualquier otra cosa aprovechandose de
su acceso a los sistemas de redes computacionales, adquiriendo,
enajenando, trasfiriendo depositando, o dando en garantia productos y
servicios de toda indole.

Capitulo VIII Delitos Informaticos.

Articulo 399 ter. Se aplicara la pena de prision de dos a cinco afos, y de cien
atrescientos dias de multa al que:

l. Sin estar autorizado, se apodere, altere, utilice o modifique, en
perjuicio de un tercero, datos reservados de caracter personal,
familiar o de negocios que se hallen registrados en ficheros,
programas, cédigos, comandos, soportes informaticos, electronicos
o teleméticos, o en cualquier otro tipo de archivo o registro publico
o privado.
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VI.

VII.

VIII.

Difunda, revele o ceda a terceros los datos o hechos descubiertos o
las imagenes captadas a que se refiere el apartado anterior.

Con conocimiento de su origen ilicito y sin haber tomado parte en
su descubrimiento, realice la conducta descrita en el parrafo
anterior.

Teniendo la calidad de encargado o responsable de los ficheros,
programas, codigos, comandos o0 soportes informéticos,
electronicos o teleméticos archivos o registros, incurra en lo
descrito en los apartados | y I, se le impondra la pena de prision de
tres a seis afios de prision.

Afecte con los hechos descritos en los apartados anteriores datos
de caracter personal, que revelen la ideologia, religién, creencias,
salud, origen racial o vida sexual, o la victima fuere un menor de
edad o una persona con discapacidad, se impondran las penas de
cuatro a siete afios de prision.

Realice los hechos descritos de la fraccion primera a la tercera con
fines lucrativos, se impondran penas de cinco a diez afos de
prision.

Siendo proveedor de acceso al Internet, que proporcione servicios
informativos que contengan material apto sélo para mayores de
edad, o que puedan afectar la integridad de la familia, o herir la
sensibilidad de algun sector de la poblacidon, omita identificarse
totalmente, influyendo nombre o razén social, domicilio, y numero
telefénico, y no especifique claramente en su pagina de entrada la
siguiente advertencia: “esta pagina contienen materiales aptos solo
para adultos, si usted tiene menos de dieciocho afios debera salir
de esta pagina, si usted es un adulto que esta interesado en evitar
gue menores de edad que manejen su equipo de coOmputo tengan
acceso a estas paginas, péongase en contacto con el proveedor de la
informacion para su cancelaciéon”.

Siendo proveedor de acceso a Internet, solicite de los usuarios el
derecho de uso de sus datos personales para determinados fines
como inscripcion para obtener un servicio, 0 comprar o vender un
producto, los utilice para fines.
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