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Resumen

En éste documento se propone un modelo basado en agentes para la autogestion de los
flujos de red. La autogestion de la red utiliza técnicas de inteligencia artificial para la toma
de decisiones. La incorporacién de agentes inteligentes en la autoconfiguracion de una red
mediada por un algoritmo de negociacién puede tomar acciones proactivas automéaticamente
para mantener una gestiéon de flujo eficiente. Esta tesis describe el analisis de la estructura
de red con el enfoque de sistemas complejos y propone un algoritmo basado en preferencias
y autoridades ocultas para negociar la entrega de los flujos cuando surge la congestion en un

nodo.



Abstract

This document proposes an agent-based model for self-management of network flows. Net-
work self-management uses artificial intelligence tools for decision-making. The incorporation
of intelligent agents in the auto-configuration of a network mediated by a trading algorithm
can perfom proactive actions automatically to maintain an efficient flow management. The
thesis describes the analysis of the network structure with the approach of complex systems
and proposes an algorithm based on preferences and hidden authorities to negotiate the

delivery of the flows when congestion arises in a node.
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Capitulo 1

Introduccion

Actualmente el dinamismo de una red de comunicaciones es muy grande, debido a ello es
complicado que una sola persona pueda gestionar una red. Tomando en cuenta lo anterior, hoy
en dia existen nuevas herramientas que permiten la automatizacion de la toma de decisiones,
un ejemplo de ellas son los agentes inteligentes, los cuales pueden decidir qué hacer cuando
existe un conflicto en el aprovisionamiento de servicios dentro de una red, sin embargo, para
que las decisiones tomadas por el agente sean las éptimas se debe considerar el entorno que
rodea a estos servicios dentro de la red. Shoham define un agente de software como una
entidad de software la cual funciona continuamente y auténomamente en un ambiente en

particular, a menudo habitada por otros agentes y procesos [5].

El entorno esta definido como el conjunto de circunstancias que condicionan un hecho;
considerando ésta definicién se inferiere que medir el nimero de ocurrencias de un hecho
sin tomar en cuenta su entorno ofrece informacion limitada por ejemplo, si al cuantificar el
retardo extremo a extremo de los paquetes transmitidos en un enlace de red y el resultado
es muy alto, el administrador de la red puede observar que existe un problema y querra

solucionarlo aumentando el ancho de banda del enlace de salida a Internet, pero no es sino
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hasta que identifica que éste fenémeno sélo se presenta en determinadas horas del dia las
cuales corresponden a los horarios de entrada del personal y la hora del regreso del descanso
de mediodia, lo que ayuda al administrador a llegar a la conclusién de que no es necesario el
incremento del ancho de banda, ya que el aumento del retardo no es constante; en el momento

que se considera el entorno del fenémeno se logra una administracién mas eficiente.

1.1. Antecedentes

Los agentes inteligentes son entidades auténomas capaces de almacenar conocimiento
sobre si mismos y su entorno, el cual le permite tomar decisiones para completar las tareas

del usuario [35].

Las caracteristicas de un agente inteligente son las siguientes:

1. Autonomia: Debe actuar sin ningin tipo de intervencion humana directa y tener

control sobre sus propios actos.

2. Sociabilidad: Un agente debe ser capaz de interactuar con otros agentes por medio

de algin lenguaje de comunicacion.

3. Reaccién: El agente posee la habilidad de percibir y reaccionar de acuerdo al entorno.

Esto deriva en una capacidad de adaptacion.

4. Proactividad: Emprende las acciones necesarias para resolver un problema, no solo

reacciona.

5. Movilidad: El agente tiene la capacidad de transportarse de una méaquina a otra y

entre sistemas de arquitecturas diferentes.

6. Aprender: Los agentes deben ser capaces de aprender, actualizando su conocimiento y



1. Introduccién 4

nivel de inteligencia. Cuando un agente trata de adaptarse a un nuevo medio ambiente

o nuevas condiciones se dice que el agente actualiza su conocimiento.

Considerando las caracteristicas anteriores los agentes inteligentes son la herramienta
idénea para la autogestion de diversas funciones dentro del area de telecomunicaciones, es-
pecificamente en las redes autonomas. Este tipo de redes cuentan con nodos inteligentes,
los cuales incorporan agentes para la deteccion automatica de cambios en los parametros de
calidad de servicio, asi como para la toma de decisiones necesarias para aislar o anticiparse

a los fallos; logrando asi la proactividad en la red.

La gestion auténoma en redes es una aplicacion que integra inteligencia computacional
para aumentar el rendimiento de una red; haciendo uso de agentes inteligentes explotando su
caracteristica de autonomia, con el fin de operar sin intervencién directa de seres humanos

1] .

Para lograr la autogestién de una red se requiere de mas de un agente y es por ello
que se utilizan sistemas multi-agentes, los cuales tendran una respuesta mas réapida para la

resolucion de fallos, congestion y administracion de servicios [7],[28].

A diferencia de los sistemas de monitoreo y gestion de redes actualmente requieren de
la intervencion del administrador de la red para determinar qué acciones llevar a cabo en
un fallo, ahora el agente debe reaccionar al evento y determinar automaticamente cémo
solucionar el problema no de forma aislada sino trabajando de forma coordinada con otros

agentes.

Los siguientes son algunos de ejemplos de los dominios de aplicacién de sistemas multi-

agentes:

1. Evaluacion de situaciones distribuidas: con énfasis en como los agentes con dis-

tintos niveles de consciencia y control, pueden compartir sus interpretaciones locales
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para responder a una situacién, es decir, generar un diagnéstico en equipo.

2. Programacién y planeacion de distribucién de recursos: éste tipo de sistemas
se enfatizan en como los agentes pueden coordinarse para evitar conflictos sobre los
recursos de un sistema, aumentando la eficiencia del mismo; estos sistemas pueden
aplicarse a tareas que van desde programacion de tareas en las fabricas, gestion de

redes de telecomunicaciones, hasta el control de recursos en ambientes inteligentes.

3. Sistemas expertos distribuidos: considerando que los agentes comparten informa-
cién y negocian para disenar soluciones en conjunto, éste tipo de sistemas requiere de

informacién de expertos en el drea expresar un criterio [20].

La sensibilidad al entorno es sin duda alguna un atributo fundamental para la gestién de
redes dindmicas mediante agentes inteligentes. La sensibilidad al entorno debe estar presente
en todos los aspectos del ciclo de vida del servicio que requiere el usuario en el plano de

control de flujo de datos.

A. K. Dey define entorno como cualquier informacion que pueda ser usada para caracte-
rizar la situacién de una entidad, entendiendo como entidad una persona, lugar u objeto que
es considerado relevante para la interaccién entre un usuario y una aplicacion, incluyendo a
los usuarios y aplicaciones mismas [1]. Un sistema es sensible al entorno si se utiliza para

obtener informacion relevante a los servicios ofrecidos al usuario.

Los servicios que requieren los usuarios dentro de una red pueden clasificarse de acuerdo a
la calidad de servicio (QoS; del inglés Quality of Service) requerida, sobre todo las aplicaciones

sensibles al retardo como son video, voz y aplicaciones en tiempo real.

El asegurar que esa QoS se cumpla requiere de un gran esfuerzo humano, muchas veces
se deben bloquear puertos, trafico menos relevante o dar prioridad al trafico de determinada

direccion de Internet; seria mas conveniente que un conjunto de agentes se comuniquen y
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adapten el trafico en la red automaticamente de acuerdo a éstos requerimientos de QoS.

Una arquitectura de agentes describe los diferentes médulos que forman parte de un agente
y como éstos se interconectan para que el agente pueda exhibir una determinada conducta.

Los tipos de arquitecturas de agentes se enlistan a continuacién:

1. Arquitecturas Deliberativas: los agentes con una arquitectura deliberativa se ca-
racterizan porque contienen explicitamente un modelo simbdlico del entorno, y las de-
cisiones son tomadas via razonamiento logico basado en equiparaciéon de patrones y
manipulacién simbdlica. Ademas de una representacion simbodlica del entorno, los agen-
tes deliberativos tienen capacidad para llevar a cabo decisiones légicas utilizando el
conocimiento que con el que cuentan y modificando su estado interno, que frecuen-
temente de denomina estado mental. Lo mas comin es que el estado mental de los
agentes deliberativos, que normalmente son llamados agentes BDI (del inglés belief,

desire, intention) [35].

2. Arquitecturas Reactivas: los agentes reactivos se caracterizan porque pueden operar
rapida y efectivamente sin la necesidad de procesar una representacién simbodlica del
entorno, ya que representan una categoria de agentes que no posee modelos simbdlicos
externos del entorno en el que se encuentran. El funcionamiento de un agente reactivo es
basicamente como sigue: los sensores recogen informacion, que es directamente enviada

a los médulos de competencia [35].

3. Arquitecturas Hibridas: aprovechan las caracteristicas de ambas arquitecturas antes
definidas la deliberativa y reactiva, ya que para la mayoria de los problemas no es
adecuada ni una arquitectura puramente deliberativa ni una arquitectura puramente
reactiva. Estas arquitecturas se disenan siguiendo una arquitectura jerarquica en capas,
en la que las capas mas bajas son principalmente reactivas y las capas mas altas son

principalmente deliberativas [35].
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1.1.1. Justificacion

Resolver la autogestién de redes en el plano de control de flujo de datos es un problema
complejo. Debido a que los algoritmos de enrutamiento de flujos de informacion tradicional-
mente buscan la ruta con un menor costo, sin considerar la capacidad actual de cada uno de
los enlaces presentes en la ruta, como consecuencia de ésto en ocasiones la ruta definida para
la transmisién de la informacion contiene enlaces congestionados, lo que ocasiona un aumento
en el retardo de transmision de los paquetes o la pérdida de los mismos, repercutiendo en
la QoS al usuario de la red. Una arquitectura multi-agente que implemente algoritmos de
colaboracién que permitird desarrollar una autogestion de redes en el plano de control de

flujo.

L PP
POLITICAS -
l Agente

Administrador

TOMA DE DECISIONES

Agentes
Colaborativos

Bt

flujos de

. i retardo tipo de servicio
informacion

Agentes Sensores

Figura 1.1: Esquema propuesto como base para el disenio de una Arquitectura
Multi-agente.

Este proyecto de investigacién es un esfuerzo hacia lograr la autogestion en redes en el
plano de control de flujo de datos, mediante el andlisis, diseno e implementaciéon de una
arquitectura multi-agente, que incremente el nivel de automaticidad de la red logrando con

eso mejorar su desempeno y optimizar la gestion de recursos, un esquema de la arquitectura
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multi-agente propuesta se muestra en la Figura 1.1.

En la Figura 1.1 se observa la arquitectura jerarquica propuesta, basada en la interaccion
de varios conjuntos de agentes los cuales deben clasificarse de acuerdo al proceso y obje-
tivo que le corresponde. En el nivel bajo existe un conjunto de agentes que recolectan la

informacion de los parametros de calidad de servicio sensando el estado actual de la red.

Estos agentes alimentan los datos obtenidos al siguiente nivel superior donde se lleva a
cabo la toma de decisiones, por medio de un mecanismo de negociacion entre los agentes
colaborativos mismos que son gobernados por las politicas establecidas por el administrador
de la red. Como resultado de la negociacién se deben establecer las acciones a realizar por
los agentes actuadores del nivel bajo, las cuales se reflejan en la optimizacion del estado de la
red. El administrador de la red es el encargado de alimentar las politicas de alto nivel en un
base de datos, la cual conforme el sistema se auto-gestiona puede reestructurarse de forma

autonomica.

Finalmente abordar un problema desde la perspectiva de sistemas complejos permitira
analizar cada uno de los patrones de comportamiento emergente dentro de la arquirectura
multi-agente propuesta en la Figura 1.1, dando como resultado la implementacion de un
algoritmo de negociacion entre agentes que active la auto-organizacion de la distribucion de

los flujos de red cuando se presenta un congestionamiento en la red.

1.1.2. Planteamiento del problema

El mundo de las telecomunicaciones evoluciona a pasos agigantados, lo que repercute en el
aumento de servicios y aplicaciones demandando mayor ancho de banda, el cual es el recurso
méas grande para cualquier administrador de red y por lo tanto hay que saber administrarlo.
Sin embargo el ancho de banda se reparte entre los distintos flujos de tréafico en la red, ya

sean éstos flujos de datos, video, voz o control; provengan del interior de la red o del exterior.
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Todos los flujos de tréfico, sin importar su naturaleza, consumen un determinado ancho de
banda por lo que para hacer un uso eficiente de éste recurso es necesario desempenar una

administracion minuciosa.

Los sistemas de gestion de redes actuales permiten al administrador de la red configurar
manualmente al servidor que va a monitorear los dispositivos que son claves para mejorar
el desempeno de la red, desafortunadamente no basta con sensar ciertos nodos de la red o
recibir una alerta para implementar acciones en el caso de un posible fallo, si al presentarse

alguna situacion problematica es necesario que un individuo deba solucionar los problemas.

Desafortunadamente en el dominio de administracién y gestién de red a nivel operacional
no se ha evolucionado tanto como en el desarrollo de aplicaciones para dispositivos de red, las
que trazan su via de comunicacién entrelazando distintos tipos de redes y protocolos, conclu-
yendo gestionar una red se ha vuelto una problema complejo [14], [31]. La tendencia para la
siguiente generacion de redes es incorporar inteligencia y autonomia en sus dispositivos, para
lograrlo es necesario incorporar algoritmos cognitivos que ejecuten procesos de optimizacion
en tiempo real, con el proposito de mejorar el desempeno de la red de acuerdo a las politicas
establecidas por el administrador [33]. Resolviendo el problema de la centralizacién de la in-
formacion de gestion se tiene la esperanza que los recursos de la red se puedan auto-gestionar
por ellos mismos, es decir, se auto-configuren, auto-reparen, auto-optimicen y auto-protejan

[7].

La necesidad de optimizar la administracién de los recursos de una red ha llevado al ser
humano a incorporar dispositivos que automaticen el cumplimiento de las politicas estableci-
das por el administrador. La optimizacién implica buscar la mejor manera para realizar una
actividad, para esto se requiere del razonamiento y no tunicamente de una automatizacion.
Debido a ésta diferencia hoy en dia se proponen arquitecturas autonomicas las cuales incor-

poran un subsistema de monitoreo autonémico externo de la red, que genera una base de



1. Introduccién 10

datos de conocimiento la cual se toma de referencia para cumplir con las politicas y actuar

proactivamente en la gestion de la red, con la minima intervenciéon humana.

1.1.3. Hipdtesis

Una arquitectura multi-agente de autogestion de redes que incluya mecanismos de cola-
boracién para la toma de decisiones basados en las politicas, integrada al plano de control de
una red permitira optimizar la gestién de flujos de trafico y garantizar una carga balanceada

de los recursos de la red.

1.1.4. Objetivo General

El objetivo general comprende el estudio y aplicacion de sistemas multi-agentes conscien-
tes de su entorno como una herramienta esencial para el establecimiento de una arquitectura
de autogestion de redes en el plano de control de flujo de datos, considerando los parametros

que miden la calidad de servicio en las aplicaciones sensibles al retardo.

1.1.5. Objetivo Especifico

El objetivo especifico es generar modelos y desarrollar herramientas que involucren a los
agentes inteligentes como monitores, los cuales mediante su programaciéon asignen las rutas
para el control de flujo de datos de forma auténoma, éstos agentes deben tomar en cuenta el
entorno y adaptarse dindmicamente al él, tomando en cuenta modelos biolégicos y teoria de

juegos para maximizar la eficiencia y minimizar el retardo en el flujo de datos.
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1.1.6. Metodologia

La metodologia aplicada en el andlisis estd basada en la teoria de sistemas complejos, la
cual permite analizar a un sistema por medio de las interacciones de todas las partes que lo
conforman con el propésito de descubrir los patrones emergentes que se generan de acuerdo al
entorno que rodea al sistema. Este tipo de metodologia basada en sistemas complejos permite
ademds incorporar la teoria de grafos haciendo uso de las métricas de redes complejas, las
cuales se basan en la matriz de adyacencia que interconecta a una red, debido a que el sistema

multi-agente estd ubicado en un entorno de red.

1.1.7. Estructura de la tesis

La organizacion de la tesis consta de siete capitulos los cuales se describe su contenido
brevemente a continuacién. El primer capitulo aborda los antecedentes, planteamiento del
problema, hipdtesis, objetivos de investigacion y metodologia en la cual se basa el analisis y
desarrollo de tesis. En el capitulo dos se describe el marco tedrico, el cual incluye una revision
del estado del arte de la tecnologia y teorias aplicadas en el proyecto de investigacion. En
el tercer capitulo se desarrolla una comparacion entre los tipos de arquitecturas de redes
autonémicas existentes. El capitulo cuatro describe las métricas de redes complejas, las cuales
se toman como base para la formulacién de un algoritmo de negociacion descrito en el capitulo
cinco, en el que se describe la arquitectura multi-agente propuesta, asi como el modelo de
agente que se implementa. En el capitulo seis se describen los casos de estudio, se muestran los
resultados obtenidos y su analisis. Por 1ltimo en el capitulo siete se presentan las conclusiones

de la investigacion y la propuesta de trabajo futuro.



Capitulo 2

Marco teorico

2.1. Introduccion

En este capitulo se brinda una introduccién al estandar de gestion de redes y una intro-

duccion a la gestion autondémica en redes.

2.2. Gestion de Redes

La tarea de gestionar una red implica establecer criterios temporales por parte del ad-
ministrador de la red con el propdsito de garantizar una adecuada QoS. Estos criterios no
pueden ser estaticos debido al dinamismo de las aplicaciones y servicios que brinda la red,
en consecuencia el administrador debe auxiliarse por arquitecturas de gestion de redes las

cuales le permitan optimizar la asignacién de recursos de la red [18].

Debido a que las redes son cada vez mas complejas e indispensables, el implementar
un sistema de gestién de red es imperativo para las organizaciones, algunos de los de los

gestores de red actuales requieren una optimizacién en diferentes aspectos: automatizacion,
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reencaminamiento de trafico, seguridad y capacidad de recuperacion; éste ltimo tiene una
mayor relevancia que el resto ya que repercute en una reduccién de tiempo sin servicio y por

lo tanto mejora la QoS.

La Organizacién Internacional de Estdndares (ISO; del inglés International Organization
for Standardization) define un modelo de gestién de redes en el cual especifica cinco dreas
funcionales en las que se describen la gestién de fallos, configuracién, desempeno, seguridad

y contabilidad [4].

= Gestion de fallos: Implica la deteccién, aislamiento, notificacion y correccion de fallos

de la red.

» Gestion de configuracién: Describe los aspectos de configuracion de dispositivos,

archivos, inventarios y software.

= Gestion de desempeno: Monitorea y genera mediciones de distintos ambitos de la

red con el proposito de mantener al sistema en con un rendimiento aceptable.

= Gestion de Seguridad: Administra la autorizacién para el acceso de recursos y dis-

postivos de la red.

= Gestion de Contabilidad: Utiliza la informacion de los recursos de la red para la

asignar y contabilizar los costos.

La gestién de red puede llevarse a cabo de forma centralizada o distribuida dependiendo
del tipo de plataforma utilizada. Existen distintos andlisis en los que se basan las plataformas
de gestion de red los méas comunes son: descubrimiento de la topologia de la red para el mapeo
de sus elementos, manejador de eventos o alarmas y graficador de datos de desempeno de
los recursos de la red. Estas pataformas funcionan mediante una consola principal en la

cual se muestran los problemas de la infraestructura de la red detectados, donde la persona
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encargada de la red toma decisiones basada en las notificaciones obtenidas, es decir, su gestion

es centralizada [4].

La gestion distribuida permite administrar una de las caracteristicas principales de las
redes que es la escalabilidad, utilizando muiltiples estaciones de gestién distribuidas en las
distintas redes de area local evitando que un sélo nodo administre toda la informacién de
gestion, con esto se elimina el riesgo de un unico punto de ataque de los esquemas centrali-

zados.

2.2.1. Paradigma Gestor-Agente

El paradigma Gestor-Agente es un instrumento que se aplica en la mayoria de los sistemas
de gestion de redes, el cual permite el intercambio de informacién entre nodos gestores y

agentes que gestionan a los elementos de red.

Nodo Gestor: Es un dispositivo auténomo el cual tiene la capacidad de traducir los
requisitos del administrador de red en la monitorizaciéon y control de los elementos remotos
de la red, consta de una base de datos de informacién de gestién y funciona como una interfaz

entre el administrador de red y el sistema de gestion de red.

Agente: Responde a las solicitudes de informacion y realiza acciones efectuadas desde la

estacion gestora, se ubica en los dispositivos de interconexién de red (nodos gestionados).

Monitor de estatus y receptor Interpreta politicas y
de informes de sucesos toma decisiones
Control de
operaciones

Figura 2.1: Ciclo de gestién de redes [4].
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El esquema del funcionamiento que sigue un sistema de gestién se muestra en la Figura
2.1. El flujo de la informacion de gestion sigue un comportamiento que puede ser observado
en la Figura 2.2. Los nodos gestionados a través de agentes, proporcionan la informacién a los
gestores de la red. Los gestores a partir de los parametros definidos en sus politicas de gestion
actuan sobre la red mediante mensajes de control sobre los agentes de los nodos, optimizando
el funcionamiento por medio de cambios de configuracién, éste control realizado sobre la red
modifica las condiciones del trafico y el ciclo se repite realizando nuevas mediciones sobre los

recursos [4].

O Recgos O

de Red
O

; Control
Interpretacion

E—
Politicas de gestion > . Agentes Gestores
-~

Monitoreo

Figura 2.2: Flujo de informacién de gestién [4].

2.3. Gestion Autonomica de Redes

Las arquitecturas de gestién de redes autonémicas son un caso especial de computacion
autondmica, las cuales tienen la capacidad de operar y administrar la red de forma auténoma,
sin intervencién externa inclusive en caso de cambios en su entorno. Su objetivo es tratar de
llevar fuera al administrador humano del ciclo de control de red, dejando las tareas de gestion
a realizar por la propia red [31], [33], [25], [17]. Un sistema que implementa una arquitectura

de gestion de red autondmica tiene las siguientes propiedades:

= Auto-Configurado: Se refiere a la capacidad del sistema de configurarse y reconfigu-

rarse por si mismo, de acuerdo con las politicas de alto nivel en un entorno cambiante.

= Auto-Optimizado: Habilita la operacién eficiente del sistema incluso en entornos im-

predecibles. Un sistema de computacién autonomico siempre buscara de forma proactiva
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la oportunidad de mantener un desempeno eficiente minimizando su costo.

= Auto-Reparado: Consiste en la capacidad de descubrimiento y reparacién de los
problemas potenciales, para asegurar un buen funcionamiento del sistema, es decir, la
prediccion de problemas y toma de acciones proactivas para prevenir fallos o reducir su

impacto.

=  Auto-Protegido: Se refiere a la caracteristica del sistema para protegerse a si mismo
de cualquier situacion que comprometa sus objetivos, por ejemplo de ataques maliciosos,

tentativa intrusion o fallos inadvertidos.

[Auto-Optimizado] [ Auto-Reparado ]
\
Auto- \

\\\ \\§\ \\\\\\\
Auto-

Figura 2.3: Propiedades de la Auto-Gestién.

En la Figura 2.3 se muestra las relaciones entre las propiedades de autogestion.

IBM (del inglés International Business Machines) propuso un modelo genérico para des-
cribir el Ciclo de Control Autonémico (ACL; del inglés Autonomic Control Loop) llamado
MAPE-K [15], mostrado en la Figura 2.4. El gestor autonémico alcanza su auto-gestién gra-
cias a un monitoreo de los componentes gestionados y otros modulos que analizan los datos

obtenidos, planifican las tareas de adaptaciéon y ejecutan los planes que se decidieron en la

red.

Los médulos que constituyen al ACL se enumeran a continuacion:

1. Monitor: el cual estd a cargo de capturar las mediciones necesarias del entorno que

son significativas para mantener las auto-propiedades de la red subyacente.
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Figura 2.4: Modelo de referencia del Ciclo de Control Autonémico [15]

2. Base de objetivos: : es un repositorio donde se almacenan las politicas de alto nivel.
3. Base de conocimiento: donde se agregan y almacenan los datos recolectados.

4. Analizador: es un repositorio el cual analiza el conocimiento de acuerdo a las politicas
(objetivos de alto nivel) almacenadas; este verifica el desempeno actual, predice el

estado futuro de la red y detecta eventos.

5. Planificador: construye los planes de adaptacion en base a los resultados del proceso

de analisis.

6. Ejecutor: constituye la salida del proceso de planificacion, reconfigura y gestiona los

componentes con otros gestores autonémicos.
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El grado de automaticidad puede ser medido en cinco niveles de acuerdo a la propuesto

por IBM:

1. Nivel 1: se refiere al monitoreo continuo de los elementos del sistema por medio herra-
mientas de software manejados por personas que dan soporte de forma manual en caso

de algun fallo.

2. Nivel 2: consiste en un conjunto de aplicaciones de monitoreo que recolectan informa-
ciéon de manera inteligente para disminuir la carga de trabajo del administrador de la

red es conocido como nivel de gestionamiento.

3. Nivel 3: este nivel tiene la capacidad de reconocer ciertos patrones de comportamiento
de la red ademaés de sugerir acciones a tomar al personal de soporte, es llamado también

como predictivo.

4. Nivel 4: o nivel adaptivo utiliza las herramientas del nivel 3 tratando de minizar la
intervencién humana ayudandose de los Acuerdos de Nivel de Servicio (SLA; del inglés

Service Level Agreements).

5. Nivel 5: los sistemas de en éste nivel son gestionados de forma dindmica por politicas y
objetivos de negocio, su desventaja es que la automaticidad es muy cerrada, inicamente
se basan en ciertas reglas, éste nivel es reconocido como auténomo otorgando mayor

libertad a los administradores de red [25].

Una red comprende analizar, planificar, prevenir y generar la proactividad de la red, de
tal forma que el monitoreo de un subconjunto de los elementos que conforman la red genere
los datos necesarios para que los SLA sean cumplidos de forma autonémica, minimizando la

intervencion del administrador.



Capitulo 3

Arquitecturas de Redes Autonémicas

3.1. Introduccion

En éste capitulo se describen algunas arquitecturas de gestion de redes que incluyen
mecanismos de razonamiento derivados de las dreas de inteligencia artificial, las cuales sirven

de guia para identificar las métricas de la aquitectura propuesta.

3.2. Clasificaciéon de Arquitecturas Autondémicas

La autogestién de redes o redes autondmicas es una aplicacién actual la cual se aplica
de herramientas de inteligencia artificial como lo son agentes inteligentes y mineria de datos

entre otros. Las arquitecturas autonémicas pueden ser clasificadas de acuerdo a su estructura.

1. Arquitecturas Autonémicas Jerarquicas:

a) Internet Autonémico (Autol; del inglés Autonomic Internet) Proyecto Europeo FP7.

b) Redireccionamiento y Gestién Dindamica para el Ejército (DRAMA; del inglés Dy-
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namic Readdressing and Management for the Army).

c¢) Sensibilidad al Contexto para la Gestion Autonémica de MANETs (CA-MANETS;

del inglés Context-Awareness for the Autonomic Management of MANETS).

d) Unity.
2. Arquitecturas Autonémicas No Jerarquicas:

a) Arquitectura de Gestion Descentralizada Auténoma (ADMA; del inglés Autonomous

Decentralized Management Architecture).

b) Arquitectura de Red Auténomica (ANA; del inglés Autonomic Network Architectu-
re).

c) Gestion en Red (INM; del inglés In-Network Management).

3.3. Internet Autondémico (Autol)

El objetivo del proyecto Autol financiado por la Unién Europea, es el de proponer una
nueva arquitectura de gestiéon autonémica por medio de distintos planos los cuales permitiran
a la red crear, destruir, implementar y migrar de forma autondémica los servicios virtuales y

elementos virtuales de la red [21]. Esta arquitectura se muestra en la Figura 3.1.

a) Plano de Virtualizacion: Abstrae todas las cuestiones de virtualizacién de los recursos

fisicos de la red permitiendo su puesta en marcha y reconfiguracion.

b) Plano de Gestion: Se basa en la adiministracién de los distintos Sistemas de Auto-Gestion
(AMS; del inglés Autonomic Management System) los cuales basan su comportamiento
en el ciclo de control llamado MAPE el cual involucra los procesos de monitoreo, analisis,

planeacién y ejecucion, el esquema de éste ciclo se observa en la Figura 3.2. Cada sistema
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de auto-gestion administra a un conjunto de dispositivos con politicas o acuerdos de nivel

de servicios en comun los cuales representan un dominio.

c) Plano Habilitador de Servicios: Su tarea es el establecimiento y habilitacién de nuevos

servicios empleando los recursos virtuales.

d) Plano de Conocimiento: Distribuye la informacién entre planos, ademés de implementar
motores de inferencia que le permiten generar conocimiento sobre la informacién de gestioén

y su contexto.

e) Plano de Orquestacion: Este plano actua unicamente como mediador entre los sistemas
de auto-gestion debido a su origen auténomo detectando y administrando conflictos entre

ellos. Utiliza un modelado de informacién comin basado en un conjunto de ontologias.

Virtualizacion del Recurso

Plano de .
Orquestacion

Gestlon de
recursos

Modelos de Informa-
cion y Ontologlas

\Q NN
% orrs

Redes IP  Inaldmbricas Redes
de Sensones

Redes 3GPP

Figura 3.1: Arquitectura de Autol [21].

Esta arquitectura implementa un protocolo de negociacién que utiliza coaliciones [29],

el cual se basa en el enfoque de redes sociales con topologias fijas; considera cierto nimero
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Figura 3.2: MAPE ciclo de gestién.

de proveedores de servicio de red candidatos a formar parte de la coalicion dependiendo los

servicios que cada uno ofrece y el nivel de desempeno que garantiza.

3.4. Redireccionamiento y Gestién Dinamica para el

Ejército (DRAMA)

DRAMA es una arquitectura de gestion de red jerarquica centralizada basada en politicas
para redes méviles, cominmente llamadas MANET (del inglés Mobile Ad Hoc Networks) la
cual utiliza agentes inteligentes. La arquitectura basada en jerarquias se muestra en la Figura
3.3, donde se puede observar a un conjunto de agentes de politica que gestionan a los nodos
que conforman la red. En el nivel més alto de ésta arquitectura se tiene un Agente de Politica
Global (APG) el cual administra a los Agentes de Politica de Dominio (APD), los cuales a

su vez pueden gestionar a los Agentes de Politica Locales (APL) y éstos ultimos a los nodos.
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Los agentes de politicas reaccionan de acuerdo a los cambios en el estatus de la red de
forma automatica en distintos niveles con el propésito de reconfiguar la red para optimizar

su desempeno [6].

CLUSTER 1

Figura 3.3: Jerarquia de gestiéon de DRAMA [6].

Las politicas se implementan en el nivel més alto de la jerarquia las cuales son almacenadas
en un repositorio, cada politica es generada de acuerdo al nivel de desempeno deseado en
la red. Estas politicas cuentan con cuatro componentes: evento, condicion, accién y alcance;
éste tltimo puede ser a nivel global yo local. Esta arquitectura crea una jerarquia de gestion
de varios niveles, el primer paso es formar un cluster inicial de forma manual asi como
las asignaciones de su lider, éste transmite un mensaje (latido de corazén) para todos sus
clusters asociados. La creacion de clusters en distintos niveles permite una gestién escalable

del sistema.
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3.5. Sensibilidad al Contexto para la Gestion Autonémi-

ca de MANETs (CA-MANETS)

CA-MANETS es una arquitectura de autogestion de redes jerarquica distribuida entres
capas, basada en politicas y utiliza la formacién de hiper-cluster [22]. Esta arquitectura divide
la red en clusters para la asignacién de médulos y roles. En su modelo se definen médulos de
software clasificados en CG (Cluster Gestor) y NT (Nodo Terminal). Ademds propone tres

roles los cuales son: NG (Nodo Gestor), CC (Cluster Cabeza) y NC (Nodo de Cluster) en la

Figura 3.4.

HGP: Herramienta de Gestion Politicas
HGC: Harramienta de Gestion de Contexto
PDP: Punto de Decision de Politicas
RPD: Repositorio de Politicas Distribuidas
PDC: Punto de Decision de Contexto
PCP: Punto de Cumplimiento de Politica
RC: Repositorio de Contexto

PCC: Punto de Coleccion de Contexto
CG: Cluster Gestor

NT: Nodo Terminal

NG: Nodo Gestor

CC: Cluster Cabeza

B

Componentes de Roles
Activos

NG HGP HGC ca

NC " NT
PCP C PCC

Roles

\J

Requisitos de capacidades

Figura 3.4: Roles y Médulos de CA-MANET [22].

De acuerdo a la clasificacién anterior de roles y médulos ésta arquitectura se auxilia de
un ciclo de control adaptativo el cual impacta en distintos niveles de la jerarquia, es decir
existe un ciclo de control adaptivo a nivel cluster e hiper-cluster. La formacién de un hiper-
cluster consiste en un conjunto de clusters gestores los cuales tienen asignados roles de nodos
gestores o nodos cabeza debido a que éstos cuentan con informacion del contexto la Figura 3.5
muestra la organizacion de los nodos de acuerdo al modelo organizacional de la arquitectura

CA-MANETS.

El modelado del contexto en CA-MANET es muy importante la propuesta muestra cuatro
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entidades principales:
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Figura 3.5: Arquitectura de CA-MANET [22].

a) Punto de Coleccién de Contexto (PCC): Es responsable de la comunicacién con

los sensores disponibles en los dispositivos, es el fundamento del nodo terminal y se ubica

en el primer nivel de la jerarquia de roles. El PCC esta constituido por un plano de

comunicacion el cual contiene un gestor de cluster, gestor de sensores y una interfaz de

comunicacion con los sensores. El siguiente es un plano de contexto cuyos elementos son

un manejador de seménticas, modelador de contexto y optimizador de contexto. Otro

plano es el de datos que colecciona los datos, a su vez los transfiere hacia un optimizador

de datos el cual permite optimizar las reglas; todos los planos se comunican con un gestor

de contexto local y éste los retroalimenta.

b) Punto de Decisién de Contexto (PDC): Estd ubicado en el segundo nivel de la

jerarquia de roles, y se compone por varios planos uno de ellos es el de comunicacion el

cual contiene un gestor de clusters y monitores de los nodos que componen el cluster; el

siguiente plano es de contexto el cual contiene tres modulos; el primero es un agregador de

contexto, el segundo es el procesador de contexto que alimenta un tercero, un optimizador

de contexto. Este ultimo plano se retroalimenta por el repositorio de contexto y optimiza

las reglas considerando ademas al gestor de contexto del cluster el cual es la entidad
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principal del PDC.

Herramienta de Gestién de Contexto (HGC): Situado el nivel més alto (tercero)
de la jerarquia de roles, conformado por dos planos; uno es de comunicacién, conteniendo
un gestor de cluster y dos tipos de monitores de punto de decision contexto y herramienta
de gestion de contexto; el segundo es el plano de contexto que internamente contiene un
colector de contexto MANET, un agregador de contexto de nodo gestor, el cual retroali-
menta las reglas de inferencia y por tltimo un optimizador de contexto para optimizar
las reglas. Al igual que las entidades descritas en los incisos anteriores contiene un repo-
sitorio de contexto y un gestor pero en éste caso gestiona a la herramienta de gestion de
contexto. En los nodos gestores existe la oportunidad de la intervencién humana para ver
la informacién recolectada por medio de una pantalla, el administrador puede tomar de-
cisiones de gestién de forma directa o modificar las politicas por medio de la herramienta

de gestién de politicas.

Repositorio de Contexto (RC): El repositorio de contexto existe en todos los nodos
de la red MANET, contiene informacion de acuerdo al rol al que pertenezca; incluye un
plano de datos en el cual se ubican el indexador de servicios, el gestor de almacenamiento,
responde de retroalimentar a las reglas de archivado y una base de datos con la informacién
de contexto almacenada. El plano de datos se relaciona bidireccionalmente con un gestor

de repositorio de contexto el cual es el elemento principal que interactiia con otros modulos.

3.6. Unity

Unity es una arquitectura basada en agentes y orientada a servicios la cual tiene las

caracteristicas de auto-configuracion basandose en una meta establecida, utiliza centinelas

mediante estrategias de regeneracion de grupos para el auto-reparado y por ultimo permite
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la auto-optimizacién basada en funciones de utilidad [8]. Unity fue creada por el Centro de

Investigacion Thomas J. Watson de IBM para el envio de datos autonémico. En la Figura

3.6 se muestra un escenario de Unity, la cual tiene un arbitro que administra las aplicaciones.

Los componentes de Unity son:

a)

Gestor de entorno de la aplicacién: Es responsable de administrar los recursos que
el ambiente requiere para obtener su meta, es decir, debe predecir cuando incrementar o

decrementar los recursos asignados al ambiente de la aplicacion.

Arbitro de recursos: Decide los recursos que se deben asignar a las aplicaciones y
calcula el impacto de asignar los recursos a las aplicaciones con el objetivo de llegar a un

optimo.

Servidor: Cada servidor es responsable anunciar a los servidores las capacidades de tal

manera que los usuarios puedan verlas.

ContenedorOS: Representan a las computadoras capaces de soportar elementos au-
tondémicos, las cuales aceptan peticiones desde otros elementos para iniciar ciertos servi-

cios. Algunas computadoras pueden tener ambos roles como servidor y ContenedorOS.

Registro: Habilita a cada elemento para tener una comunicacién basada en un registro de

organizacién virtual (creada a partir del intercambio de recursos entre distintos elementos).

Repositorio de Politicas: Permite al administrador humano alimentar las politicas de

alto nivel que guiraran la operacion del sistema.

Centinela: Monitorea el funcionamiento de otro elemento y en caso de ser encontrado
irresponsable el centinela notifica al elemento que solicité la vigilancia. El centinela forma

parte de la funcién de auto-reparado del cluster.
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h) Gestor de Soluciones: Este elemento representa la solucién completa y es responsable

del mantenimiento y de cualquier desajuste de la solucion.

Arbitro

Aplicacion 1

L]
l:l D Recursos D

Figura 3.6: Escenario de Unity [8].

Una de las ventajas de utilizar funciones de utilidad en Unity es que se pueden aplicar
en la funcion de auto-reparacion de grupos de elementos autonémicos, la toma de decisiones
se basa en las utilidades las cuales respetan las politicas establecidas por el administrador

humano.

3.7. Arquitectura de Gestion Descentralizada Auténo-

ma (ADMA)

La arquitectura ADMA del inglés (Autonomous Decentralized Management Architecture)
combina la gestion basada en politicas con principios autonémicos dentro de un sistema
descentralizado. Las politicas de alto nivel son implementadas por el administrador de la red
antes de la formacion de la red. Los nodos de la red cooperan entre ellos para lograr alcanzar

las metas establecidas anteriormente por el administrador [10], [2].
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En la Figura 3.7 se observan los elementos que componen a la arquitectura ADMA. Una

breve descripcion de cada uno se muestra a continuacion:

a) Punto de Decisién de Politica Local (PDPL): Es la entidad que administra los
recursos y lleva a cabo la toma de decisiones dentro del nodo sin dar cuentas a algin nodo

central.

b) Punto de Cumplimiento de Politica (PCP): Es el encargado de traducir las deci-
siones de alto nivel y metas a politicas de bajo nivel, ademéas de encargarse de su cumpli-

miento respetando al PDPL.
¢) Monitor: Recolecta informacién y la reporta al PDPL de acuerdo a las politicas.

d) Repositorio de Politicas (RP): Es una base datos donde se almacenan el repositorio

de politicas locales.

Monitoreo 7 ,’Informa:dn
de politicas ’  de monitoreo

Monitor

—

Repositorio de
Politicas Locales

ssuoIse]

In?on’na:on\

reportada PCP

Recursos & Configuracion de nodo

...................................

£ e T o e A A A T U O

Figura 3.7: Arquitectura de un nodo ADMA [2].

Esta arquitectura no jerarquica tiene como caracteristica principal que cada nodo cuenta

con un componente local llamado Gestor de Red Basado en Politicas (GRBP) el cual consta
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de un PDPL, PCP, RP y un monitor. ADMA permite que cada nodo busque alcanzar sus
metas, mediante la distribuciéon automaética de las mismas utilizando el Protocolo Gestor de
Distribucién de Politicas (PGDP) en cada nodo de la red. Existen cuatro clases de politicas
las cuales son: configuracién, reconfiguraciéon, monitoreo y meta-politicas (habilitan o desha-
bilitan politicas) [2]. El aporte de ésta arquitectura radica en la toma de decisiones locales
basada en la observacién y recoleccion de informacién para tomar una accion considerando

las politicas locales.

3.8. Arquitectura de Red Auténomica (ANA)

ANA es un proyecto fundado en tecnologias futuras y emergentes. ANA utiliza com-
partimentos para separar los intereses en la red, éstos tienen sus propios mecanismos de
adaptacion. ANA define mecanismo de auto-adapatacién guiado por politicas que permite a
los intra-compartimentos la auto-optimizacién y ser conscientes de los intra-compartimientos
[32]. En la Figura 3.8 se ilustra la abstraccién del nicleo de ANA, la cual muestra un modelo

de una comunicacién unicast.

Nodo A c rtimient Nodo B
compartimiento ompartimiento compartimiento
de Red
: s N Vista
\ exportada

Vista
estructural

El IC abstrae los servicios
de comunicacion
proporcionada por el
compartimiento

Entrada: S
de 1
datos !

Vista
importada

IDP es el punto de acceso
para el IC “servicio”

Figura 3.8: Abstracciones fundamentales de ANA [32].

El ntcleo funcional de la arquitectura consiste en un componente micro-kernel llamado
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Minmex (del inglés Minimal Infrastructure for Mazimal Extendibility) el cual implementa
las funcionalidades de ANA en los nodos. Minmex actiian como corredor de mensajes entre
conmutacién de servicios para los bloques funcionales (FB). Los bloques funcionales y sus
Minmex implementan protocolos y funciones complejas donde se consigue la automaticidad

de toda la red.

3.9. Gestién en Red (INM)

La arquitectura INM se fundamenta en cinco principios: intrinsicidad, inherencia, auto-
nomia, abstraccion y transicién. La gestion estd intrinseca a la red, ésto es la red se administra

a si misma [9)].

p
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Figura 3.9: Arquitectur INM.

El principio de inherencia es parte de los elementos de la red, protocolos y servicios.
La autonomia es completa, lo que indica que no hay intervencion externa. Las operaciones
externas solo ocurren al inicio de la red de acuerdo al principio de abstraccion, el cual esen-

cialmente permite gradualmente el desarrollo de tecnologias de la auto-getion 4WARD (del
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inglés Wired and Wireless World Wide Architecture and Design).

En la Figura 3.9 se observan los elementos de la arquitectura los cuales consisten en:
entidades EINM dedicadas a la auto-gestion, protocolo PINM el cual es comtn para todas
las operaciones entre las entidades INM, capacidades de gestion las cuales son entidades
direccionables en el nivel de comunicacion y por tltimo el registro INMR contiene informacion
sobre la estructura del plano de gestion de auto-organizacién es responsable para el mapeo

entre la comunicacion y el nivel de aplicacion.

En las Tablas 3.1 y 3.2 se muestra un comparativo de las arquitecturas definidas, en las
cuales se integran las métricas de jerarquia, nimero de planos, método de adaptacion, ciclo

de control, clusters, sistemas complejos, negociacion, aprendizaje, tipo de red y agentes.
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Tabla 3.1: Comparacién de arquitecturas de red autondémicas parte 1.
Arquitecturas CA-
Autol [21] DRAMA [6] Unity [8] INM [9]
Métricas MANET [22]
Distribuida Centralizada Distribuida Distribuida Plana
Jerarquias
Orquestacion, Global, Domi- | Roles: Gestor, | Uno Uno
Conocimiento, nio, Local Cabeza, Nodo
Planos »
Gestién
Politicas en cua- | Politicas en ca- | Basado en | Funciones de | Red quimica ba-
Método de tro niveles: Or- | da nivel: Global, | politicas utilidad de | sada en politicas
., questacién, Sis- | Dominio y Local asignacién de
adaptacion
temas, Compo- recursos basadas
nentes e Instan- en politicas
cia
MAPE: Moni- | Ciclo de retro- | Ciclo de adapta- Ciclo de control
Cliclo de tor, Analizador, | alimentacién au- | cién de red am- de retroalimen-
Planeador y | tomaética plia tacién de redi-
Control
Ejecucion miento
Identificacién Lider de cluster | Niveles de Clus- | Repositorio de | Nodos NetInf
para asignaciéon | ters: Amplio, Hi- | politicas para a
Clusters

de politicas en

nivel

per, Gestor, Ca-

beza y Nodo

clusterizacién
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Tabla 3.2: Comparacién de arquitecturas de red autondémicas parte 2.
Arquitecturas CA-
Autol [21] DRAMA [6] Unity [8] INM [9]
Métricas MANET [22]
Identificacién Lider de cluster | Niveles de Clus- | Repositorio de | Nodos NetInf
para asignacién | ters: Amplio, Hi- | politicas para a
Clusters » o
de politicas en | per, Gestor, Ca- | clusterizacién
nivel beza y Nodo
Redes Sociales
Sistemas
Complejos
Coalicién Paradigma Arbitro centra-
multi-gestor lizado para la
Negociacion . »
asignacién de re-
cursos via fun-
ciones de utili-
dades
No No No No No
Aprendizaje
Virtuales Ad Hoc Méviles ad Hoc Méviles Ambiente Grid Red Estatica y
Tipo de Dinamica
Red
Si Si No

Agentes




Capitulo 4

Redes Complejas

Una red compleja esta compuesta por un conjunto de entidades que se interconectan por
medio de enlaces, cuyas caracteristicas definen un fenémeno en particular de la vida real
[7], en donde las entidades pueden representar cualquier tipo de objeto, ya sea individuos,
enrutadores, bacterias, entre otras; mientras que los enlaces que las interconectan muestran
algin tipo de relacion entre ellas, como pueden ser parentesco, capacidad de ancho de banda,

dependencia, influencia, etc.

En teoria de grafos las entidades que conforman una red compleja son llamadas nodos
y sus enlaces aristas. El uso de la teoria de grafos para analizar las relaciones que guardan
los nodos que constituye una red, permite descubrir el grado de importancia de un nodo, la

influencia de un nodo respecto a su vecindario, entre otros aspectos [8].

4.1. Meétricas de Redes Complejas

Para determinar estas relaciones entre nodos se deben especificar ecuaciones las cuales

indican una métrica que al ser aplicada a la matriz de adyacencia del grafo que representa
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la red, generan patrones los cuales explican un comportamiento emergente de las entidades

que componen a la red compleja.

4.1.1. Matriz de adyacencia

La matriz de adyacencia de una red es un modelo utilizado para analizar su topologia.
La matriz de adyacencia Aij permite identificar las relaciones de los nodos que integran la
red. Para propdsitos matematicos, a menudo representamos una red a través de su matriz
de adyacencia. La matriz de adyacencia de una red dirigida de N nodos tiene N filas y N

columnas, siendo sus elementos [3]:

= Aij = 1 si hay un enlace que apunta del nodo j al nodo i
» Aij = 0 silos nodos i y j no estan conectados entre si
Se utiliza la matriz de adyacencia para determinar la longitud de la ruta y la conectividad

algebraica de los nodos entre otros aspectos. La Figura 4.1 ilustra una red con la distribucion

de los nodos que la constituyen; indicando el grado de conectividad por su color y tamano.

Figura 4.1: Topologia de red distincién de grados de cada nodo.
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4.1.2. Grado de un nodo

La métrica utilizada para indicar el grado de conectividad k, del nodo v se determina con

la Ecuacion 4.1 la cual indica el nimero de enlaces que inciden con nodo v.

kv = Z’Uij (41)
ieN

Donde v;; (i,j = 1,...,N) es igual a uno cuando hay un enlace /;; y cero si no existe. En la
Figura 4.1 se muestra una topologia donde la dimensién de cada nodo corresponde al grado
de conectividad. Los valores de grado y centralidad de red la figura 4.1 se muestran en la

Tabla 4.1.

Tabla 4.1: Métricas de grado y centralidad de la red de la Figura 4.1.

Nodo | Grado | Centralidad | Nodo | Grado | Centralidad
0 7 0.268 10 2 0.088
1 5 0.211 11 4 0.172
2 6 0.305 12 2 0.092
3 5 0.175 13 5 0.206
4 6 0.311 14 7 0.318
5 7 0.316 15 4 0.137
6 6 0.285 16 7 0.33
7 3 0.107 17 3 0.114
8 5 0.195 18 6 0.191
9 2 0.066 19 6 0.243

4.1.3. Coeficiente de agrupamiento

El coeficiente de agrupamiento se calcula mediante la aplicacién de la Ecuacién 4.2, ésta
permite identificar que tan extendido esta un nodo de una red, donde se refiere al niimero
de vecinos del vértice v. Los cientificos Watts y Strogatz en su trabajo sobre redes de mundo

pequeno caracterizaron a los nodos altamente interconectados como nodos concentradores
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[34],[27],[13].
(4.2)

4.1.4. Centralidad de un nodo

La métrica de centralidad calcula la relacion de influencia que guarda un nodo de acuerdo
a la centralidad de sus vecinos cuyo valor es determinado por mediante la obtencién de los
valores propios de cada nodo [24]. La Ecuacién 4.3 muestra el valor propio de X, del grafo

al final de la iteracién (i 4+ 1) para el nodo i.

AX;

Xipg = ot (4.3)
Ax

Donde A representa la matriz de adyacencia del grafo de la red, ||AX;|| es el valor nor-
malizado del producto de la matriz A y el vector de valores propios tentativos X; al final
de la iteracion i [24] | el cual representa el valor de la centralidad basada en el valor propio

obtenidos de la matriz de adyacencia.

4.1.5. Centralidad de Intermediacion

La métrica de centralidad de intermediacion de un nodo, es la fraccion de las rutas mas
cortas que pasan por el nodo k cuando se considera sobre todos los pares de nodos i y j [23].

La ecuacién 4.4 define la intermediacion de un nodo como sigue.

B.(k) = ZZsp(z', k.j)/sp(i,j)i #j #k (4.4)
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Donde sp(i, 7) es el numero total de caminos més cortos entre los nodos i y j, y sp(i, k, j)
es el nimero de caminos més cortos que pasan a través el nodo k [23], [12]. Esta métrica de
centralidad ayuda a detectar el rol de un nodo en la distribuciéon de informacién dentro de

una red.

4.1.6. Longitud de la ruta

Dos aspectos importantes de una red informatica son la longitud de la ruta la cual se
calcula por el numero de saltos necesarios para llegar a un nodo desde otro, dando como
resultado la cantidad de nodos que describe la ruta. Debido a la dindmica de una red real
las rutas pueden cambiar a lo largo del tiempo dando como consecuencia una variaciéon en la

matriz de adyacencia.

Las medidas antes mencionadas han sido ampliamente utilizadas para capturar la dinami-
ca y estructura de una red, clasificar nodos para crear arboles de jerarquias y detectar patrones

de interacciones en una amplia variedad de sistemas [24], [26], [16].



Capitulo 5

Modelo Basado en Agentes de
Autogestion de Red para Control de

Flujo en una Red

5.1. Introducciéon

El modelodo basado en agentes es un enfoque 1til para analizar el comportamiento de
un sistema complejo bajo condiciones de profunda incertidumbre, debido a la capacidad de
conectar comportamientos a nivel micro y macro [19]. En un entorno de red los comporta-
mientos a nivel mirco representan las interacciones de diferentes tipos de flujos (datos, video y
voz), cada uno proporciona informacién para comprender el funcionamiento de la misma. En
éste capitulo se presenta un modelo basado en agentes en un entorno de red, el cual integra
un algoritmo de negociacién que permite en situaciones de congestionamiento de los nodos
generar una distribucién de flujos considerando las politicas establecidas por el administrador

de la red.
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5.2. Arquitectura Multi-Agente para la Autogestion de

Flujos en la Red (Teleka)

La arquitectura propuesta mostrada en la Figura 5.1 representa el modelo multi-agente
para la gestion de flujos de red denominada Teleka, la cual estd organizada por tres niveles

jerdrquicos los cuales son explicados a continuacién.

» Red: Este nivel configura a cada uno de los nodos los cuales son alimentados con los
flujos a ser transmitidos integrando la informacién de origen y destino, ademads de
identificar la jerarquia de cada nodo utilizando su medida de centralidad. Los agentes
asignados a cada nodo de la red recolectan informacion del estado de congestionamiento
sensando su bandera ECG el cual cambia su valor de cero a uno al momento de sobre
pasar el umbral de congestionamiento establecido por el administrador al iniciar la red.
Por ultimo éste bit ECG es el que activa el algoritmo de negociacién basado en Eleccion

Social con Autoridades Ocultas (ESAO).

= Control: En éste nivel los agentes detectan y clasifican los flujos, que llegan a cada
nodo, a su vez los agentes proveen informacién al nivel de negociacién donde se aloja

el mdédulo de toma de decisiones.

s Negociacion: El algoritmo ESAO es activado cuando emerge un estado de congestio-
namiento. Como resultado, un conjunto de acciones son alimentadas a los agentes del
nivel de Red, con el objetivo de optimizar el estado de la red, bajando el grado de

congestionamiento de la misma.
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Figura 5.1: Arquitectura Multi-Agente para la Gestién de Flujos de Red (Teleka).
5.3. Modelado Computacional de los Agentes y su En-

torno

De acuerdo a lo anterior se propone un mecanismo negociacion que coordine a agentes en
un medio ambiente cuyo escenario es una red compuesta por nodos N, enlaces L, y flujos F

representada por una tupla de tres elementos: Red =< N, L, F' >.

Donde los Nodos N son representados por un conjunto finito de M elementos: N =

{ng,n1,...,nar}. En cual cada nodo n; se describe con una tupla: n;, =< A, g >.

Donde X representa el tamano actual de la cola de espera de paquetes y es el grado del
nodo. Cada nodo N; tiene un estado de congestion ecg cuyo valor depende la funcion descrita

en la Ecuacion 5.1.
lif A>pxz
ecg(N) = (5.1)
Oif A<pxz

Donde z corresponde al tamano maximo de paquetes en la cola y es el umbral (porcentaje

de llenado de la cola) que especifica el administrador. Las colas son del tipo FIFO (del inglés
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First In First Out). El grado del nodo esta descrito por la centralidad del nodo mediante el

calculo de la Ecuacion 4.3 .

Los Enlaces L={ly, 1, ..., I} es un conjunto finito de K elementos, los cuales tienen asig-

nado un costo para cada enlace [; =< w >.

Los flujos F' se describe por un conjunto finito de J flujos navegando por la red. Los
flujos estan formados por una tupla de tres elementos: f; =< 3,60, u > Donde  es la clase de
flujo y 0 es la prioridad de cada tipo de flujo. La clasificacién g de los flujos es la siguiente:
Bi={B61 = Video, s = Voz, B3 = Datos}. Por iltimo cada tipo de flujo tiene asignada una
prioridad 6 la cual cuenta con los niveles alta, media y baja. La utilidad u obteniene sus

valores de acuerdo a la prioridad del flujo y las preferencias del nodo receptor.

5.3.1. Descripcion del agente

Un agente es un sistema computacional situado en un ambiente, el cual tiene la capacidad
de tomar acciones de forma auténoma dentro de un ambiente con el propédsito de lograr sus

objetivos [30].

El agente esta integrado en cada uno de los nodos de la red por una tupla Ag =< w, h,u >
donde: w son las preferencias de acuerdo a la prioridad del flujo programado en el nodo las
cuales determinaran su eleccién, h es la jerarquia determinada por la centralidad del nodo,
u utilidad la cual sera positiva al ganar la negociacién o negativa en caso contrario y cero

cuando no estd negociando.

La naturaleza de las preferencias 2 de los agentes se establecen de acuerdo al tipo de

flujo 8y su prioridad 6. Las preferencias Q={ws,ws, ..., w, }son capturadas por el agente Ag
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mediante una funcién de utilidad definida por la Ecuacién 5.2.

La utilidad del agente sera igual a 1 cuando de servicio a un tipo de flujo preferido y en
caso de contrario serd de -1. Es importante aclarar que tiinicamente los nodos congestionados

pueden activar la negociacién de la transmision de los flujos.

5.4. Algoritmo de Negociacion Basado en Eleccién So-

cial con Autoridades Ocultas (ESAO)

En la Figura 5.2 se observa el diagrama de flujo del algoritmo de negociaciéon basado en

eleccion social con autoridades ocultas.
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Figura 5.2: Diagrama de flujo del algoritmo ESAO.

De acuerdo a la teoria de eleccion social, el proceso de la toma de decisiones dentro
de un grupo se lleva a cabo mediante la votaciéon de cada uno de los miembros [35]. En el
algoritmo propuesto ESAO se determina al ganador mediante la aplicacién de las politicas de

preferencias de flujos establecidas por el administrador de la red. La activacion del algoritmo
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1 depedende del estado de congestionamiento del nodo en el cual estd inmerso el agente. La
aplicacion de éste algoritmo se prueba dentro de un modelo basado en agentes analizado en

[28].

Algorithm 1 Algoritmo de Negociacién Basado en Eleccion Social con Autoridades Ocultas
(ESAO)

function FINDWINNER( Q, 3, h)

set choices [w with max (] of my_neighbors
set choices modes of choices
if choices length > 1
set prefered_choice [w with max 3] of my_neighbors with max h
else
set prefered_choice choices
return prefered_choice

end function

El algoritmo 1 regresa un tipo de flujo f ganador (datos, video o voz); después del proceso
de eleccion mediante la votacién de los agentes vecinos del nodo congestionado. El flujo
ganador obtiene la prioridad mas alta en la cola del nodo congestionado. Al agente ganador
obtiene una utilidad de +1, el resto de los flujos contendientes en sus nodos correspondientes

su utilidad es puesta a -1.

5.5. Descripciéon del Modelo Basado en Agentes

en NetLogo

El fenémeno complejo a analizar es la congestién de los nodos. En el momento que el

grado de congestionamiento excede el umbral establecido por las politicas establecidas la
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negociacion se lleva a cabo para determinar por cual de sus nodos vecinos debe continuar el
flujo de datos, voz o video considerando sus preferencias preestablecidas por el administrador

de la red las cuales son dictadas por sus politicas.

5.5.1. Fase de Inicializacion

La red se genera de acuerdo a una distribucién a libre de escala [3], la asignacién de los
costos w de los enlaces bidireccionales se realiza de forma aleatoria en un rango de 0 a 1, en

la Figura 5.3 se muestra la interfaz de usuario del modelo propuesto construido en Netlogo.

Nodes Threshold of
parameters Congestion L K2 ¢ ticks: Utility of Agents

num-nodes 24 threshold 0.2

v
=]

Utilities

ET L

Add Complex Metrics to
each node

o

0 Time 100

% Congested Nodes
M congested
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’ Degree ‘ Centrali!yl ‘ Hub |

Links Costs

Sl 0 time 30

State of Node Congested-NoCong...

o %nodes &

Total of Flows in the
Network

Arrival_Mean 42 Setup Flows

Random allocation of preferences

NumNodes 0 Time 10

o ate of Noi 5
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I Data Video Voice VI
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Degree of nodes Centrality of nodes Hub nodes

Ticks Flows
N/A 0

Nodes -
Nodes -

=
Node =

o
o
o

0 Degree 1 0 Centrality 1 0 Hub 2

Figura 5.3: Interfaz de usuario del modelo simulaciéon en NetLogo

El umbral de las colas se asigna con incrementos de 0.1 con éste valor se calcula del
porcentaje de llenado que no debe excederse para entrar en un estado de congestionamiento

(por ejemplo 20 %). El arribo de flujos estd determinado con una distribucién aleatoria de
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Poisson. Los flujos que se transmitiran por la red se clasifican en tres tipos video, voz y datos;
para identificar visualmente los flujos se le concede un color con la siguiente distribucién:
donde el color azul es para datos, el verde para voz y rojo para video mostrada en la Figura

6.1

5.5.2. Determinacion de Métricas de Redes Complejas

El modelo al terminar la inicializacién de la red permite determinar las métricas de
centralidad, grado y si el nodo es hub o no. Esas métricas descritas en el Capitulo 4 las cuales

permiten asignar jerarquia a cada nodo.

Degree of nodes Centrality of nodes Hub nodes

@ | T |

0 Degree 8 0 Centrality 1 0 Hub 2

Nodes
Nodes
Nodes

Figura 5.4: Histogramas de las Métricas de Redes Complejas del Modelo.

La Figura 6.2 se muestra las graficas con los resultados de las métricas obtenidas basado

en la estructura de la red.

5.5.3. Asignacién de las Preferencias de Flujos

La asignacién de las preferencias de cada nodo se establecen de acuerdo a las politicas
establecidas por el administrador. En la Figura 6.1 se identifican las preferencias de las nodos

por medio del color asignado al nodo.
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Figura 5.5: Topologia generada basada en libre escala.

El grado de agrupamiento de los nodos se representa en el simulador de acuerdo a las

dimensiones en el radio del circulo que representa a cada nodo.

5.6. Resumen

En éste Capitulo se decribié el modelo basado en agentes propuesto, el cual permite
integrar el analisis de una red tomando como referencia su topologia, ademas de mostrar el
modelado computacional de cada uno de los elementos que lo integran. En el siguiente capitulo
se implementan casos de estudio donde se pone a prueba la efectividad del Algortimo 1 de

Negociacién Basado en Eleccién Social con Autoridades Ocultas (ESAO).



Capitulo 6

Casos de Estudio

6.1. Introduccion

El Algoritmo 1 de Negociacion Basado en Eleccién Social con Autoridades Ocultas (ESAO)

, cada uno de los cudles se presenta como un caso de estudio.

6.2. Caso de Estudio 1

El primer caso de estudio propuesto consiste en utilizan una distribucién de la topologia de
red utilizando libre escala y comparar los resultados con el porcentaje de congestionamiento
que generaria la distribucién de los flujos de los nodos congestionados, sin utilizar el algoritmo

ESAO tunicamente, es decir, se llevard a cabo la seleccién de las rutas de forma aleatoria.
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6.2.1. Simulacién utilizando topologia con distrbucién de libre es-

cala

Los pardmetros de inicializacién del modelo se muestran en la Tabla 6.1, la cual describe
la jerarquia h, preferencias w de cada nodo, mientras que los costos de los enlaces se pueden

consultar en la Tabla A.1 en Apéndice A.1.

Tabla 6.1: Parametros de inicializacién del modelo.

Preferencias Preferencias
Nodo h Nodo h

w1 W3 w3 w1 W2 W3

0 0.34 Voice Video Data 12 0.15 Data Voice Video
1 1.00 Voice Video Data 13 0.079 Video Data Voice
2 0.604 Data Voice Video 14 0.069 Voice Data Video

3 0.533 Data Video Voice 15 0.272 Video Data Voice
4 0.181 Data Voice Video 16 0.34 Data Video Voice
d 0.232 Data Voice Video 17 0.104 Data Video Voice
6 0.34 Data Voice Video 18 0.34 Video Voice Data
7 0.442 Voice Video Data 19 0.092 Voice Data Video
8 0.272 Video Voice Data 20 0.104 Video Data Voice
9 0.204 Data Video Voice 21 0.035 Video Data Voice

10 0.15  Voice Data Video 22 0.035 Voice Video Data
11 0.181 Voice Data Video 23 0.092 Data Video Voice

Los valores antes descritos generan una topologia la cual se muestra en la Figura 6.1 en
la que se observan las preferencias de los nodos, asi como los flujos asignados a cada nodo,

los cuales serédn entregados a cada uno de sus nodos destino haciendo uso del Algoritmo 1 si
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existe una situacion de congestionamiento y sin hacer uso de él generando su ruta destino de

forma aleatoria.

Figura 6.1: Topologia generada considerando escala libre.

6.3. Analisis de Resultados

En la Figura 6.2 ilustra los histogramas obtenidos de las medidas de grado, centralidad
obtenidas de la red, asi como una clasificacion de los nodos en nodos hub y no hubs. Un
hub se refiere a un nodo muy interconectado, éste concepto lo introdujo Barabdsi y que con

frecuencia son encontrados en una red con nodos distribuidos libre de escala [3].
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Figura 6.2: Histogramas con las métricas de redes complejas obtenidas del modelo.

El hecho de identificar los nodos con mayor grado de agrupamiento es importante cuando

se consideran los nodos hub como prioritarios a atender en caso de sufrir congestionamiento.

En las Figuras 6.3 y 6.4 se muestran los resultados obtenidos utilizando el Algoritmo

ESAO y sin utilizarlo respectivamente.

% NODOS CONGESTIONADOS

Figura 6.3: Estado de congestionamiento de la red durante la simulacién aplicando el
Algoritmo ESAO.



6. Casos de Estudio 53

60

50

40

30

20

% NODOS CONGESTIONADOS

10

Figura 6.4: Estado de congestionamiento de la red utilizando una Distribucién Aleatoria.

Cabe resaltar que el grado de congestionamiento menor correspondié al escenario donde
se aplicé el Algoritmo ESAO obteniendo un limite superior de 30 % el cual se observa en la
Figura 6.3 mientras tanto los resultados no fueron muy favorables para el caso en el que no
se aplicé el algoritmo sino una distribuciéon de flujos aleatoria, en la Figura 6.4 se ilustra que

el porcentaje de congestionamiento de la red super6 el 50 %.

En la Figura 6.5 y Figura 6.6, se muestran el promedio de congestionamiento de cada
nodo durante el tiempo de simulacién, donde se detectd que los nodos mantuvieron un alto

congestionamiento cuando no se aplica el algoritmo ESAOQO.
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Figura 6.5: Promedio de congestionamiento por nodo durante la simulacién aplicando el
algoritmo ESAO.
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Figura 6.6: Promedio de congestionamiento por nodo utilizando Distrucién Aleatoria.

Después de las negociacion con el algoritmo cada agente obtiene una utilidad positiva o

negativa, las cuales son mostradas en la Figura 6.7.
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UTILIDAD/TICKS
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Figura 6.7: Utilidades obtenidas por los agentes aplicando ESAO.

Durante la simulacién utilizando distribucién aleatoria los agentes no reciben utilidades,
debido a esto no se genera ninguna estadistica. Ambos modelos distribuyeron cuarenta y dos
flujos durante la simulacién, generando las rutas necesarias para llegar cada uno a su nodo
destino al término de ocho ticks (unidades de tiempo de NetLogo). Los valores utilizados para

generar la grafica de utilidad de los agentes se pueden observar en la Tabla A.3 del Apéndice

Al

6.4. Caso de Estudio 2

El propdsito de éste segundo caso de estudio es comparar si al cambiar la topologia a
una distribucién considerando el grado como métrica para generar la red, la efectividad del

Algoritmo 1 ESAO permanece siendo mejor que la seleccién aleatoria.

6.4.1. Simulaciéon utilizando topologia generada basada en el grado

del nodo

A diferencia del caso de estudio anterior la topologia distribuida de acuerdo al grado,

genera menor nimero de nodos hubs debido que se encuentran muy entrelazados los nodos,



6. Casos de Estudio 56

y con el mismo grado de agrupamiento eso se observa en la Figura 6.8 y los resultados de las

graficas mostradas en la Figura 6.9 confirma que la centralidad entre nodos es muy cercana.

Figura 6.8: Topologia con distribuciéon basado en grado.
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Figura 6.9: Histogramas obtenidos del célculo de las métricas de redes complejas.
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Los resultados obtenidos en el segundo caso de estudio se ilustran en la Figura 6.10 y
Figura 6.11. Comparando los resultados el resultado obtenido del promedio de congestiona-
miento de la red durante el tiempo es menor del 26 % cuando se aplica el algoritmo ESAO,

en cambio la grafica de la Figura 6.11 inicia con un grado de congestionamiento més alto y

en promedio es el escenario que sufrié mayor congestion.
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Figura 6.10: Promedio de estado de congestionamiento de la red durante la simulacién
utilizando el Algoritmo ESAO.

La informacion detallada del promedio de congestionamiento de cada nodo durante la

simulacion se muestra en la Figuras 6.12 y 6.13.
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Figura 6.11: Promedio de congestionamiento de la red durante la simulacién utilizando
Distribucion Aleatoria.

Como se puede observar en la Figura 6.12 el porcentaje de congestionamiento es menor
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que en la simulacién donde no se aplica el algoritmo, en la Figura 6.13 se muestra mayor

ntimero de nodos congestionados hasta con un 87.5 % mientras que en el méximo en la Figura

6.12 es de 37.5%.
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Figura 6.12: Promedio de congestionamiento de los nodos durante el tiempo de
simulacién aplicando el Algoritmo ESAO.
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Figura 6.13: Promedio de congestionamiento por nodo durante el tiempo de simlacién aplicando
una Distribucion Aleatoia.

Los resultados antes mostrados confirma que un cambio en la topologia afecta el porcenta-

je de nodos congestionados, pero no afecta en que el menor porcentaje de congestionamiento
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en la red continua siendo cuando se aplica el algortimo ESAQO.
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Figura 6.14: Utilidades de cada agente obtenidos al aplicar el algoritmo ESAO.

Finalmente, en la Figura 6.14 se ilustran las utilidades generadas por los agentes durante
la simulacién. Las utilidades también representan a los nodos mas visitados cuando el con-
gestionamiento emerge. Para identificar los nodos con mayores utilidades se pueden observar

la Tabla A.4 de resultados ubicado en el Apéndice A.1.

6.5. Caso de Estudio 3

Por 1ltimo, el caso de estudio 3 se propone hacer cambios en el costo de los enlaces de
0.3, 0.6 y 1.0 haciendo uso de Behavior Space herramienta que ofrece NetLogo, se ejecutaron

300 simulaciones de las cuales se variaba, la topologia pero no el nimero de nodos.

6.5.1. Simulacién utilizando Behavior Space de NetLogo

Se generaron 600 simulaciones en total, donde en 300 de ellas se generaron escenarios
donde se aplica el Algoritmo 1 de Negociacion Basado en Eleccién Social con Autoridades

Ocultas (ESAO) y en las otras 300 simulaciones no se aplicé el algoritmo sino una distribucién
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aleatoria. La configuraciéon de los parametros a variar en Behavior Space de NetLogo se
muestran en la Figura 6.15.

(@] ® Experiment

Experiment name experimentcost361vs42

Vary variables as follows (note brackets and quotation marks):
["num-nodes" 24]

["costrand" 0.3 0.6 1]

["Arrival_Mean" 42]

Either list values to use, for example:

["my-slider" 12 7 8]

or specify start, increment, and end, for example:

["my-slider" [0 1 10]] (note additional brackets)

to go from 0, 1 at a time, to 10.
You may also vary max-pxcor, min-pxcor, max-pycor, min-pycor, random-seed.

Repetitions 100

run each combination this many times
Measure runs using these reporters:
count nodes with [ecg = 1]

one reporter per line; you may not split a reporter
across multiple lines

Measure runs at every step

if unchecked, runs are measured only
when they are over

Setup commands: Go commands:
setup go

LIStop condition: LIFinaI commands:
the run stops if this reporter becomes true run at the end of each run

Time limit 0
stop after this many steps (0 = no limit)

Figura 6.15: Inicializacion de Behavior Space de Netlogo.

En la Tabla 6.2 se ilustran los resultados de las 600 simulaciones, con sus respectivos
valores de tasa promedio de llegadas, costo, promedio de congestionamiento de cada nodo y

la desviacién estandar de los resultados obtenidos.
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Tabla 6.2: Resultados obtenidos después de 600 simulaciones con Behavior Space de

NetLogo.
Algortimo de Negociacion
Basado en Eleccién
Num. of | Tasa promedio Distribucién Aleatoria
Costo Social con Autoridades
Corridas | de interarrivo
Ocultas
Promedio de Promedio de
Desviaciéon Desviacién
Congestionado Congestién
Estéandar Estandar
Nodos Nodos
100 42 0.3 2.583 0.447 2.726 0.550
100 42 0.6 2.584 0.402 2.612 0.531
100 42 1.0 2.576 0.446 2.664 0.554

Los resultados muestran que el promedio de nodos congestionados cuando el costo varia

en un rango de 0 - 0.3 utilizando el algoritmo ESAO es menor que cuando no se utiliza.

La diferencia entre la desviacién estandar en el escenario donde se varia el costo de 0 - 0.6

se muestra que es mayor cuando no se aplica el algoritmo, se debe hacer incapié que las

topologias fueron variando durante las 100 simulaciones, en ambos casos se probd aplicando

el algoritmo ESAO y no aplicandolo.

Por ltimo, el caso final con la variacion de costos con un rango de 0 a 1, las desviaciones

estandar tuvieron una mayor separacién de 2.58 cuando se aplica el algoritmo ESAO y 2.66

cuando no se aplica; los resultados se pueden observar en la Figura 6.16. Finalmente el

impacto en la variacion del costo de los enlaces si influye en el rendimiento del algoritmo, asi

como en el porcentaje promedio de congestion de los nodos de la red.
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Figura 6.16: Comparacién de rendimiento del modelo aplicando el Algoritmo ESAO y
con Distribucién Aleatoria.

La comparacién de los resultados muestran que la Distribucion aletoria es menos efectiva
en situaciones de congestionamiento en una red. Los resultados confirmaron que la aplicacién

del Algoritmo ESAO es efectiva en la distribucién de los flujos de una red de forma eficiente.



Capitulo 7

Trabajo Futuro y Conclusiones

7.1. Conclusiones

La integracion de un modelo basado en agentes permitio identificar patrones de compor-
tamiento de la red, ademas las medidas de centralidad obtenidas por el modelo son utilizadas
para clasificar los nodos de la red de forma jerarquica. Por otro lado el tener un reporte de
cuales son los nodos que sufren mayor congestionamiento genera un diagnéstico para prevenir

la caida de los flujos de red mas relevantes.

El algoritmo SEHA propuesto establece los criterios de desempate y distribucién de flujos
cuando un nodo se congestiona, habilitando a la red solucionar ese problema emergente
de forma autondémica. La asignacién de los flujos de mayor prioridad son establecidos por
el administrador en un conjunto de politicas, las cuales son consideradas al momento de
activarse el algoritmo SEHA el cual demostré tener un mejor desempeno que la asignacion

de rutas de los flujos de forma aleatoria.

Considerar el anélisis de la topologia de una red para establecer criterios de negociacion

es un aspecto importante, sobre todo cuando se aborda un problema desde el enfoque de
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sistemas complejos, en el cual hasta la interacciéon menos relevante al punto de vista del ser
humano puede se la solucion a un problema mayor. Debido a lo anterior el uso de las métricas
de redes complejas como la centralidad de un nodo, en el andlisis de una red es una término
relevante en la identificacién de las relacion que guarda un nodo con respecto a sus nodos

vecinos.

Por 1ltimo la teoria de grafos y el andlisis de la matriz de adyacencia de una red es una
metodologia clave para determinar las relaciones entre nodos independientemente del tipo de

red que se analice (social, animal, biolégica, etc).

Se generaron 600 simulaciones utilizando la herramienta de Behavior Space de NetLogo
las cuales confirmaron que la aplicacién del Algoritmo en el momento que surgen situaciones
de congestionamiento en una red tiene mejor rendimiento la entrega de flujos, que al hacerlo

de forma aleatoria.

7.2. Trabajo Futuro

El trabajo futuro a abordar es el reconocimiento de patrones de comportamiento de la
red cuando existe congestionamiento, donde se identifiquen cudles fueron los agentes mas
beneficiados con utilidades altas y qué tipos de flujos las generaron con mayor frecuencia.
Como resultado del andlisis de los patrones se podria modificar de forma automaética la
actualizacion de las politicas de red, lo cual simplificaria las tareas del administrador y en

consecuencia mejoraria el rendimiento de la red en cuestiéon de control de flujos.



Apéndice A

Tablas de Configuracion

A.1. Apéndice

En la Tabla A.1 se muestran los costos asignados a los enlaces son generados de forma

aleatoria, considerando un rango de cero a uno.

Las preferencias asignadas a cada agente en el su respectivo nodo estan enlistadas en
laTabla A.2. Los valores asignados hacen referecnia a la Figura 6.1 dentro de la seccién de
Casos de estudio y Analisis de Resultados. Por otro lado en la Tabla A.2, los tipos de flujos
en la red son: Datos = 0, Voz=1 y Video = 2, el orden en el que fueron colocados impacta

indica la prioridad del flujo.

Generalmente un nodo consta de una cola de espera la cual tiene en éste caso tiene un
tamano no infinito para nuestro modelo la medida es de 10 paquetes. Un nodo cambia de
estados no congestionado a congestionado, para identificar ese cambio se debe exceder el
umbral de congestién el cual estd especificado en el 20%, lo que indica si se sobre pasa
ese limite el bit de congestionamiento ECG cambia su valor de cero a uno lo cual activa la

negociacion Ecuacién 5.1.
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Tabla A.1: Costo de los enlaces que conforman la red.

Enlace
Cost
Finl Fin2

0.442 mnodo1 mnodo0
0.759 mnodo1 mnodo 3
0.788 mnodo1 mnodo 6
0.778 mnodo1l mnodo 7
0.848 mnodo1 mnodo 16
0.668 mnodo?2 nodo 1
0.293 mnodo4 nodo 3
0.609 mnodob nodo 2
0.577 mnodo5 mnodo 13
0.165 mnodo 7 mnodo 10
0.217 nodo 8 mnodo 2
0.392 nodo 8 mnodo 17
0.517 mnodo 8 nodo 19
0.045 mnodo9 mnodo 3
0.850 mnodo9 nodo 14
0.790 mnodo 11 nodo 3
0.924 nodo 12 nodo 7
0.053 mnodo 15 mnodo 2
0.322 nodo 17 nodo 22
0.089 mnodo 18 mnodo 1
0.678 mnodo 20 nodo 15
0.364 mnodo 21 nodo 20
0.801 mnodo 23 nodo 15
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Tabla A.2: Valores de inicializaciéon de los nodos de red.

Nodo Fuente Color Preferencias Num. Flujos Tipo de Flujos Nodo Destino

0 amarillo 120 1 1 21

1 amarillo 120 4 1,0,2,0 10,21,7,9
2 verde 012 1 2 14

3 rosa 021 2 1,1 22,6

4 verde 012 3 1,2,2 22,3,21
) verde 012 ) 1,2,2,0,0 8,7,21,15,7
6 verde 012 3 1,0,0 22,10,21
7 amarillo 120 1 0 6

8 red 210 1 1 20

9 rosa 021 1 2 7

10 naranja 102 1 1 17

11 naranja 102 2 0,2 19,5
12 verde 012 2 1,0 1,2
13 gris 201 2 1,0 21,8
14 naranja 102 3 1,2,0 23,23.1
15 gris 201 1 2 20

16 rosa 021 1 1 1

17 rosa 021 4 1,2,0,1 11,20,7,4
18 red 210 2 2,1 23,20
19 naranja 102 2 2,2 12,10
20 gris 201 2 1,0 5,19
21 gris 201 2 2,2 8,19
22 amarillo 120 3 2,1,2 13.,8,3

23 rosa 021 0 - -
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Tabla A.3: Utilidades de los agentes después de las negociaciones.

Ticks/Agenteen Nodo 1 2 3 4 5 6 7 8
nodo 0 -1 -1 -1 -1 -1 -1 -1 -1
nodo 1 1 -1 -1 -1 -1 -1 1 1
nodo 2 —1 1 -1 -1 -1 -1 -1 -1
nodo 3 -1 -1 -1 -1 -1 1 1 1
nodo 4 -1 -1 -1 -1 -1 1 -1 -1
nodo 5 -1 -1 -1 -1 -1 -1 -1 -1
nodo 6 -1 -1 -1 1 -1 -1 1 1
nodo 7 -1 -1 -1 -1 -1 1 -1 -1
nodo 8 1 -1 1 -1 1 -1 -1 -1
nodo 9 -1 -1 -1 -1 -1 -1 1 1
nodo 10 1 -1 -1 -1 -1 1 1 1
nodo 11 -1 -1 -1 -1 -1 -1 -1 -1
nodo 12 -1 -1 -1 -1 -1 -1 -1 -1
nodo 13 —1 1 -1 -1 -1 -1 -1 -1
nodo 14 -1 -1 -1 -1 -1 -1 -1 -1
nodo 15 —1 1 -1 1 -1 -1 -1 -1
nodo 16 -1 -1 -1 -1 -1 -1 -1 -1
nodo 17 -1 -1 -1 -1 -1 -1 1 1
nodo 18 1 -1 1 -1 1 -1 -1 -1
nodo 19 -1 -1 -1 -1 -1 -1 -1 -1
nodo 20 -1 -1 -1 -1 1 1 1 1
nodo 21 -1 -1 -1 1 -1 -1 -1 -1
nodo 22 -1 -1 -1 -1 -1 -1 -1 -1
nodo 23 -1 -1 -1 -1 1 -1 1 1
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Tabla A.4: Utilidades de los agentes.

Ticks /Agente en Nodo

1

2

nodo 0
nodo 1
nodo 2
nodo 3
nodo 4
nodo 5
nodo 6
nodo 7
nodo 8
nodo 9
nodo 10
nodo 11
nodo 12
nodo 13
nodo 14
nodo 15
nodo 16
nodo 17
nodo 18
nodo 19
nodo 20
nodo 21
nodo 22

nodo 23
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Por dltimo la Tabla A.4 ilustra los resultados de la utilidades obtenidas por los agentes
en la segunda simulaciéon utilizando el algoritmo de negociacion ESAO considerando una

topologia generada con una distrucion de libre escala.
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