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4 Trayectorias caóticas. Condiciones iniciales aplicando un 4x a x0. . . . 15
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Caṕıtulo I

Introducción

Con el avance tecnológico en el desarrollo de sensores inteligentes, tecnoloǵıas de comu-

nicación y protocolos de internet, crece el número de servicios y múltiples aplicaciones

electrónicas modernas que llevan a cabo intercambio de información confidencial por

canales públicos de telecomunicación; lo anterior, utilizando dispositivos electrónicos

o sistemas embebidos con tecnoloǵıa digital avanzada(Morabito et al., 2018). Con la

implementación del internet de las cosas, se espera que para el año 2020 se conecten a

internet más de 50, 000 millones de dispositivos con tecnoloǵıa de comunicación digital

en sistemas embebidos (Al-Fuqaha et al., 2015; Ng, 2017). Si bien es cierto que en la ac-

tualidad existen métodos que transmiten y almacenan información de manera confiable,

la tecnoloǵıa se encuentra en permanente evolución y con el avance en las capacidades

operacionales de cómputo, se siguen concibiendo nuevas amenazas y vulnerabilidades

que comprometen la seguridad de la información en los sistemas de telecomunicaciones

(Kocamaz et al., 2018). Bajo esta perspectiva, la seguridad criptográfica forma parte

integral e indivisible de este proceso evolutivo, por lo tanto, es necesario el desarrollo

constante de nuevos métodos y técnicas de protección de información confidencial, que

garanticen una mayor seguridad criptográfica en los sistemas de telecomunicaciones

modernos (Inzunza-González, 2013; Cerqueira Ferreira, 2017).

La criptograf́ıa caótica implementada en dispositivos digitales, propone métodos

y técnicas potenciales para dar solución a problemas derivados de la seguridad crip-

tográfica (Murillo-Escobar et al., 2016; Inzunza-González, 2013; Cruz-Hernández et al.,

2010). Sin embargo, las limitantes o problemas importantes al implementar los modelos
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caóticos en métodos criptográficos con tecnoloǵıa digital en sistemas embebidos, derivan

principalmente de la limitante en la precisión numérica con la que se trabaja (Shujun

et al., 2003; Li et al., 2005) y de la complejidad en el diseño del método criptográfico

con el propósito de incrementar la seguridad criptográfica. Es conocido el hecho de que

debido al redondeo numérico y en relación a la complejidad en la dinámica del mapeo

caótico implementado, en los generadores de caos digitales que utilizan en su mayoŕıa

aritmética de punto flotante con formato de precisión simple IEEE 754 de 32 bits (IEEE,

2008), después de un determinado número de iteraciones, el generador presenta cierto

grado de periodicidad o degradación digital (Hanping et al., 2014). Este efecto limita

el cifrado caótico digital para grandes cantidades de información, tales como: imágenes

de gran resolución, secuencia de imágenes, audio y video.

En la literatura, se reportan métodos que proponen soluciones al problema de la

precisión numérica con aritmética de punto flotante, con el propósito de disminuir la

degradación digital del caos con base a tres vertientes principales: i) la implementación

de modelos caóticos cuyas dinámicas son muy complejas, o de múltiples enrollamientos

(Yashuang et al., 2015; Yu-Ming et al., 2010; Tlelo-Cuautle et al., 2015b), ii) el em-

pleo de más de un modelo caótico en cascada (Inzunza-González, 2013; Azzaz et al.,

2013a; Heidari-Bateni y McGillem, 1994) y iii) el incremento en la precisión numérica

utilizando supercomputadoras o sistemas embebidos basados en FPGA (Tlelo-Cuautle

et al., 2015a; Sadoudi et al., 2013; Azzaz et al., 2013b). No obstante, en todos los casos,

la implementación depende directamente de los sistemas integrales de desarrollo, de los

sistemas de compilación, o de los lenguajes exclusivos de programación que requiere

el dispositivo o sistema digital empleado. Tal es el caso por ejemplo, de los sistemas

embebidos basados en microcontrolador, en donde se requiere de los compiladores de

programas de acuerdo al fabricante, o de lenguajes de descripción de hardware comple-

jos como VHDL (IEEE Computer, 2008) para el diseño en sistemas embebidos basados
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en FPGA. Por otra parte, se reportan investigaciones donde se proponen métodos con

criptografia caótica para el incremento de la seguridad criptográfica, implementando

técnicas de confusión y difusión, con lo cual los métodos se vuelven más complejos y

en su mayoŕıa no son viables para su implementación en sistemas digitales embebidos,

debido a alto poder computacional que demandan.

En la actualidad y como parte de las tecnoloǵıas emergentes de nueva generación,

se han desarrollado dispositivos digitales embebidos ”System on a Chip” (SoC) ba-

sados en microprocesadores de alto rendimiento, que permiten el diseño de métodos

con procesamiento computacional avanzado a muy bajo costo y de fácil adquisición

(Wei et al., 2017). Los SoC contemplan sistemas operativos de uso común y de código

abierto adaptados a sistemas embebidos digitales, lo que incrementa las posibilidades de

desarrollos e implementaciones diversas sin necesidad de compiladores o sistemas inte-

grales de desarrollo particulares, integrando una gran diversidad de software de diseño.

Aśı mismo, los lenguajes de programación de alto nivel que incluyen bibliotecas para

cómputo cient́ıfico, facilitan el desarrollo de aplicaciones al integrar cálculo numérico

con precisión arbitraria, lo cual permite incrementar la precisión numérica tanto como

se requiera (Smith, 2003).

Por lo anterior, el presente trabajo de tesis se enfoca principalmente en el incremento

de la precisión numérica en un generador de caos digital implementado en un SoC Ras-

pberry Pi 3. Lo anterior, con el propósito de proponer primero, una alterativa de bajo

costo y de fácil integración en sistemas digitales embebidos, para disminuir significa-

tivamente la degradación digital del caos y generar series pseudoaleatorias cifrantes

potencialmente utilizables en métodos con criptograf́ıa caótica para grandes cantidades

de información; y en segundo, un método para incrementar el espacio de claves y ele-

var el nivel de seguridad criptográfica considerando un esquema sensillo en estructura
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potencialmente viable para ser implementado en sistemas SoC de bajo costo. Especifi-

camente, se propone i) un generador de caos de gran precisión para obtener secuencias

pseudoaleatorias empleando diferentes mapeos caóticos documentados en la literatura,

ii) un generador de valores pseudoaleatorios válidos para condiciones iniciales de acu-

erdo al sistema caótico implementado con base en el generador de caos propuesto, iii)

se desarrolla un algoritmo de lógica operacional simple para encriptar y desencriptar

imágenes a color en formato RGB de alta resolución como ejemplo de aplicación del ge-

nerador propuesto para comprobar la efectividad y viabilidad del sistema criptográfico

en el encriptado de imágenes de alta resolución y finalmente, se propone un método con

técnicas de procesamiento en paralelo que implementa la metodoloǵıa propuesta en el

presente trabajo de tesis con el fin de presentar una alternativa para disminuir los tiem-

pos de encriptado y desencritado de imágenes a color al implementarse en dispositivos

embebidos SoC.

I.1 Planteamiento del problema

Considerando los argumentos antes mencionados, se requiere de un sistema criptográfico

que sea implementado en dispositivos digitales embebidos SoC de alto rendimiento y de

bajo costo, que realice el encriptado y desencriptado de una imagen de alta resolución,

utilizando criptograf́ıa caótica. Lo anterior, con el propósito de enviar con un alto nivel

de seguridad, el criptograma resultante por un canal público de comunicación remota

a un usuario receptor autorizado y considerando un método de procesamiento de datos

en paralelo para optimizar el tiempo de encriptado y desencriptado de la imagen.

I.1.1 Preguntas de investigación

• ¿Cómo se implementa un generador de caos de gran precisión en un sistema SoC

Raspberry Pi 3?
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• ¿Cómo se disminuye significativamente la degradación digital del caos incremen-

tando la precisión númerica?

• ¿Cómo se encripta con un alto nivel de seguridad una imagen a color de alta

resolución utilizando un generador de caos de gran precisión?

• ¿Cómo se disminuye el tiempo de encriptado y desencriptado de una imagen a

color de alta resolución, implementando dispositivos SoC Raspberry Pi 3?

I.1.2 Delimitación del problema

Delimitación geográfica

En el presente trabajo de tesis se considera una delimitación geográfica a nivel mun-

dial, debido a que el sistema criptográfico propuesto (transmisor y receptor) esta re-

motamente ubicado para el env́ıo y recepción de la información encriptada a través de

Internet.

Delimitación tecnológica

El presente trabajo de tesis implementa experimentalmente la propuesta de solución

en un Soc Raspberry Pi 3. El sistema Raspberry Pi 3, está construido empleando un

SoC Broadcom 2837 con un microprocesador Quad-Core ARM v8 de 64 bits con reloj

de 1.2 GHz y 1 GB de memoria RAM; puede ser controlado por una adaptación de un

sistema operativo de uso común como Windows10, Ubuntu o Debian. En este caso,

el sistema operativo instalado en el SoC es una adaptación para sistemas embebidos

del sistema operativo Debian conocido como Raspbian. El sistema operativo Raspbian

permite la instalación de una gran variedad de software de desarrollo de aplicaciones

de carácter cient́ıfico incluyendo un compilador para lenguaje de programación Python

(Larsen et al., 2017). El lenguaje de programación Python, proporciona un paquete de
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libreŕıas extenso para el desarrollo de aplicaciones de caracter cient́ıfico, tal es el caso

de la biblioteca numpy y la libreŕıa decimal.

Delimitación de usuarios

En este proyecto se considera un usuario que realiza la implementación del sistema crip-

tográfico propuesto para encriptar una imagen o secuencia de imágenes como mesaje

confidencial y env́ıa mediante internet el criptograma resultante a un usuario recep-

tor autorizado. El usuario receptor autorizado, recibe el criptograma e implementa

el sistema criptográfico propuesto para desencriptar y obtener la información original.

Un tercer usuario realiza funciones de criptoanálisis utilizando el mismo sistema crip-

tográfico, a este usuario comúnmente se le llama intruso o hacker del sistema.

I.2 Objetivos del proyecto

I.2.1 Objetivo general

Al finalizar el trabajo de investigación, se pretende obtener un sistema criptográfico

para el encriptado y desencriptado de imágenes a color de alta resolución, implementado

mediante criptograf́ıa caótica en un sistema embebido SoC Raspberry Pi 3 con un alto

nivel de seguridad criptográfica y optimizando el tiempo de encriptado y desecnriptado

con procesamiento paralelo.

I.2.2 Objetivos espećıficos

• Implementar un generador de caos de gran precisión numérica utilizando mapeos

caóticos documentados en la literatura, en un dispositivo embebido SoC Rasp-

berry Pi 3, con el propósito de generar series pseudoaleatorias potencialmente vi-

ables para ser utilizadas como series cifrantes en métodos con criptograf́ıa caótica.

• Implementar un método para el encriptado y desencriptado de imágenes a color
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de alta resolución, utilizando el generador de caos de gran precisión propuesto,

para obtener altos niveles de seguridad criptográfica mediante el incremento del

espacio de claves.

• Implementar una metodoloǵıa de procesamiento en paralelo, para optimizar el

tiempo total de encriptado y desencriptado de imágenes a color de alta resolución

empleando el método criptográfico propuesto.

I.3 Organización de la tesis

El presente trabajo de tesis se organiza de la siguiente manera. En el caṕıtulo II se

presenta la implementación de la metodoloǵıa propuesta para la construcción de un ge-

nerador de caos de gran precisión numérica desde la perspectiva de la electrónica digital

y el uso del sistema embebido SoC Raspberry Pi 3. En el caṕıtulo III se presenta

una metodoloǵıa para el encriptado y desencriptado de imágenes a color de alta reso-

lución que incrementa exponencialmente el espacio de claves del sistema criptogŕafico

mediante el uso del generador de caos de gran precisión propuesto. En el caṕıtulo

IV se presenta una metodoloǵıa que integra técnicas de procesamiento en paralelo con

el propósito de optimizar los tiempos de ejecución en el encriptado y desencriptado de

imágenes a color, implementada en el sistema embebido Raspberry Pi 3. En el caṕıtulo

V se presentan los resultados experimentales, incluyendo pruebas de análisis estad́ıstico

y atáques difereniales. Finalmente en el caṕıtulo VI se presentan las conclusiones ge-

nerales del trabajo de tesis y el planteamiento de posibles ĺıneas de investigación para

trabajos a futuro.



Caṕıtulo II

Generador de caos de gran
precisión (HPG)

II.1 Introducción

La criptograf́ıa caótica implementada en sistemas electrónicos digitales, se presenta

como una alternativa para solucionar las necesidades de comunicarse de manera segura

por canales públicos de telecomunicación hoy en d́ıa. En el estudio de los sistemas

de comunicaciones seguras, la criptograf́ıa caótica utiliza como generador de series cif-

rantes, un sistema caótico determińıstico, que a pesar de no tener entradas aleatorias,

presenta un comportameniento sumamente complejo y aparentemente aleatorio. Los

generadores de caos digitales que implementan aritmética de punto flotante con formato

de precisión simple IEEE 754 de 32 bits (IEEE, 2008), cada ecuación que compone al

sistema caótico, produce elementos pseudoaleatorios cuyos valores numéricos contienen

hasta 9 decimales significativos por cada iteración del sistema de ecuaciones.

Es conocido el hecho que, debido al redondeo numérico y en relación a la com-

plejidad en la dinámica del mapeo caótico implementado, después de un determinado

número de iteraciones el generador presenta cierto grado de periodicidad o degradación

digital de caos (Hanping et al., 2014). Este efecto limita el cifrado caótico digital para

grandes cantidades de información, tales como: imágenes de gran resolución, secuencia

de imágenes, audio y video; ejemplo de ello se observa en la figura 1 donde debido a la

degradación que se presenta, el criptograma de la imagen Paisaje.png de 1950 × 1200



9

pixeles, muestra vestigios de la imagen original. Por otra parte, en los sistemas de com-

putadora y en algunos sistemas embebidos digitales, es posible implementar criptograf́ıa

caótica utilizando precisión IEEE 754 de 64 bits o doble precisión (IEEE, 2008). Sin

embargo, los valores numéricos pseudoaleatorios generados con doble precisión, contie-

nen hasta 17 decimales significativos por cada iteración de su sistema de ecuaciones;

por lo tanto, el efecto de degradación digital sigue estando presente, pero a un mayor

plazo de tiempo discreto.

La degradación digital que se presenta en el sistema caótico, se debe a que la pre-

cisión del cálculo numérico depende de la longitud f́ısica de los registros de memoria

en el microcontrolador/microprocesador utilizado; es decir, el estándar IEEE 754 de

precisión simple almacena los valores numéricos de punto flotante en una composición

de 32 bits en los registros de memoria, mientras que el estándar IEEE 754 de doble

precisión almacena los valores numéricos en una composición de 64 bits (IEEE, 2008),

por lo que los valores numéricos se redeondean. En esta investigación se considera,

bajo un esquema sencillo en estructura, el incremento de la precisión numérica en un

generador de caos digital. Lo anterior, con el propósito de proponer una alternativa de

bajo costo y de fácil integración en sistemas embebidos SoC de última generación, para

disminuir significativamente la degradación digital del caos y generar series pseudoale-

atorias cifrantes potencialmente utilizables en métodos con criptograf́ıa caótica digital

para grandes cantidades de información, es decir, para imágenes de gran resolución.

II.2 Metodoloǵıa

La metodoloǵıa propuesta, considera utilizar mapeos caóticos documentados en la lite-

ratura para el diseño de un generador de caos de gran precisión (HPG). El diagrama

de bloques de la figura 2, muestra el sistema generador de series pseudoaleatorias pro-

puesto con base en el diseño de un generador de caos de gran precisión (HPG). El
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a) b)

Componente R

Componente G

Componente B

Componente R

Componente G

Componente B

Figura 1: Efecto de degradación digital del caos en el encriptado de imágenes de gran
resolución.
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sistema generador se implementa en Raspberry Pi 3 a partir de tres entidades básicas:

i) Parámetros de control, ii) Condiciones iniciales y iii) Mapeo caótico. Cada estado

X = {x0, x1, ..., xn}, Y = {y0, y1, ..., yn}, ... , Z = {z0, z1, ..., zn}, relativo a un mapeo

caótico, corresponde a una serie pseudoaleatoria con elementos de punto flotante con

gran precisión numérica. En la entidad Mapeo caótico, se implementan las dinámicas

de: Tinkerbell (Shaoliang y Jiang, 2011), Chen (Chen et al., 2004), Rössler (Itoh et al.,

2001) y Logistic 2D (Verhulst, 1845) ampliamente documentados en la literatura, con el

propósito de comparar resultados y evaluar la seguridad criptográfica que proporciona

cada uno en el sistema propuesto; estos mapeos se eligieron sin considerar algún criterio

en espećıfico.

SoC
Raspberry Pi 3Parámetros 

de control

Condiciones
iniciales

Mapeo 
caótico

Convertidor a
secuencia binaria

X Ajuste de
serie caótica

{x0 , y0 ,... }

D

Generador de caos de gran precisión

B

Figura 2: Generador de caos de gran precisión (HPG) propuesto.

II.2.1 Programa para generar caos de gran precisión

Considerando como ejemplo al mapeo de Tinkerbell (Shaoliang y Jiang, 2011), com-

puesto por dos ecuaciones en diferencias como las que se muestran en el sistema de

ecuaciones 1, su comportamiento dinámico depende de cuatro parámetros de control

a, b, c y d. Se conoce que los valores para a = 0.9, b = −0.6013, c = 2 y d = 0.5, lo

mantienen en un régimen caótico (Goldszztejn et al., 2011) y que los valores para las

condiciones iniciales x0 e y0 corresponden a puntos que se encuentran dentro del espacio

del atractor caótico, por ejemplo x0 = −0.72 e y0 = −0.64.
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xn+1 = x2n − y2n + axn + byn

yn+1 = 2xnyn + cxn + dyn (1)

El mapeo caótico se implementa mediante programación en el SoC Raspberry Pi

3, utilizando lenguaje de programación Python. La cantidad de elementos de la serie

pseudoaleatoria necesarios para encriptar una imagen digital en su totalidad, se repre-

senta por la letra k. Por lo tanto, si se considera la salida de una de las ecuaciones

del mapeo caótico para producir S, entonces se necesita realizar k iteraciones en el

sistema de ecuaciones del mapeo caótico a utilizar. En la figura 3 se ilustra el algoritmo

propuesto para la generación de series caóticas empleando gran precisión númerica. El

primer paso corresponde en definir la cantidad de decimales significativos a considerar

en el cálculo numérico y que producirá las series caóticas con la gran precisión deseada.

Posteriormente, se establecen los valores de los parámetros de control y de las condici-

ones iniciales relativos al mapeo caótico que lo mantengan en una dinámica compleja,

finalmente, se ejecutan las k iteraciones necesarias del sistema de ecuaciones del mapeo

caótico para producir la serie X = {x0, x1, ..., xk}.

En términos de programación, la directiva que carga al módulo de cálculo numérico

de precisión arbitraria en el programa principal, se compone de from * import deci-

mal. El parámetro que determina la precisión numérica a utilizar se establece mediante

la función getcontext ().prec = np, donde np es el número de decimales significati-

vos a considerar en los cálculos matemáticos. A partir de estas ejecuciones, los valores

numéricos generados por las ecuaciones del mapeo caótico respectivo en cada iteración,

tienen el nivel de precisión con np decimales significativos. Por otra parte, la asig-

nación de los valores numéricos con la precisión definida, se ejecuta mediante la función

Decimal(). La función Decimal() regresa el valor numérico del parámetro numérico
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Inicio

Establecer parámetros de control 

Establecer condiciones iniciales

 

 n = 0 

 k = elementos de la imagen

n <  k fin

Iterar mapeo 
caótico para generar

 

Almacenar  elemento        en un arreglo X 

si

no

xn+1 , yn+1 ,... z n+1

  n = n + 1

Establecer precisión numérica 

x0 , y0 , ... , z 0

xn

Figura 3: Diagrama de flujo: Generador de series caóticas con el HPG propuesto.



14

con la cantidad de np decimales significativos. El código del programa Generador.py

que se muestra a continuación, se implementa en lenguaje de programación Python el

procedimiento de la figura 3 para generar k = 1000 elementos y almacenar series pseu-

doaleatorias implementando el mapeo de Tinkerbell (Ec 1), estableciendo una precisión

numérica de np = 99 decimales significativos.

# Programa Generador.py

___________________________________________________________

from decimal import * #Carga la libreria decimal

getcontext().prec=99 #Establece la precision a utilizar

#Establecimiento de parámetros de control

a=Decimal(’0.9’)

b=Decimal(’-0.6013’)

c=Decimal(’2’)

d= Decimal(’0.5’)

#Establecimiento de condiciones iniciales

x0= Decimal(’-0.72’)

y0= Decimal(’-0.64’)

X=[x0] #Arreglo para almacenar la serie X

Y=[y0] #Arreglo para almacenar la serie Y

n = 0

k = 1000 #Elementos a generar

while(n < k): #Realiza k iteraciones del mapeo caótico

x1 = Decimal((x0*x0)-(y0*y0)+(a*x0)+(b*y0))

y1 = Decimal((2*x0*y0)+(c*x0)+(d*y0))

X += [x1] #Almacena el elemento generado en X

Y += [y1] #Almacena el elemento generado en Y

x0 = x1

y0 = y1

n= n+1

____________________________________________________________

De acuerdo al código anterior, por cada k iteraciones, se generan elementos pertene-

cientes a una serie de números cuya pseudoaleatoriedad depende del comportamiento

caótico del mapeo implementado, pero que en este caso, se le adiciona una alta precisión

numérica predefinida con np = 99 decimales significativos. La dinámica de un mapeo

caótico, tiene relación directa con los valores de sus parámetros de control impĺıcitos

en sus sistemas de ecuaciones y de los valores en sus condiciones iniciales, por lo tanto,

es imprescindible establecer valores para el conjunto de estas variables, que garanticen
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su comportamiento caótico según sea el caso.

II.2.2 Condiciones iniciales y parámetros de control

Una forma de conocer el rango de valores para los parámetros de control que garantizan

una dinámica caótica, es mediante sus diagramas de bifurcación (Shaoliang y Jiang,

2011). En relación a las condiciones iniciales (x0, y0, ... , z0) de cada mapeo caótico, es

necesario establecer valores que se encuentren dentro del espacio del atractor caótico.

Una forma de establecer condiciones iniciales, tiene su fundamento en la propiedad de

sensibilidad a condiciones iniciales (Moon, 1992); aśı, al aplicar un cambio mı́nimo o

incremento4x en una condición inicial dada, se obtiene una nueva condición inicial que

genera una secuencia dinámica diferente.Por ejemplo, si x0 = −0.72 es una condición

inicial válida para el mapeo de Tinkerbell, considerando un 4x = −1x10−8, la nueva

condición inicial se obtiene mediante

x′0 = x0 +4x = −0.72000001.

Siguiendo este mismo procedimiento para establecer y′0 = y0 +4y.

x n
+
1

Iteración

x0=−0.72

x0=−0.72000001

Figura 4: Trayectorias caóticas. Condiciones iniciales aplicando un 4x a x0.

La figura 4 muestra las trayetorias caóticas del estado xn+1 que se obtienen conside-

rando el método propuesto para establecer condiciones iniciales. Se observa que, debido
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a la sensibilidad a condiciones iniciales que presentan los sistemas caóticos, se generan

trayectorias caóticas distintias. Sin embargo, ambas trayectorias son muy semejantes

en las primeras iteraciones, lo cual para propósitos criptográficos, no es recomenda-

ble. Adicionalmente, es necesario asegurar que el incremento en la condición inicial

no resulte en un valor fuera del atractor caótico, esto para garantizar que la trayec-

toria sea caótica. Bajo esta perspectiva, el presente trabajo de investigación, propone

el siguiente método para establecer condiciones iniciales válidas para un determinado

mapeo caótico, que consiste en utilizar el mismo mapeo caótico para generar nuevas

condiciones iniciales.

II.2.3 Generador de condiciones iniciales pseudoaleatorias

El método propuesto para establecer condiciones iniciales válidas para un determinado

mapeo caótico que se describe a continuación, tiene su fundamento en el establecimiento

y control de la precisión numérica.

• Paso 1: Se establecen las primeras condiciones iniciales eligiendo valores numéricos

para x0 e y0 dentro del espacio del atractor caótico, por ejemplo: x0 = −0.72 e

y0 = −0.64 para el caso del mapeo de Tinkerbell.

• Paso 2: Se hace iterar el mapeo caótico con las condiciones iniciales establecidas

considerando gran precisión para obtener los valores xn+1 e yn+1. Ejemplo, con

np = 99 decimales significativos, se obtiene:

x1 = −0.15436800000000002343059080089915315923538115187293955020...

y1 = −0.83839999999999996829203041670552991547589425823679674555...

• Paso 3: Los valores obtenidos se redondean a un número menor de decimales

significativos npx0 para obtener las nuevas condiciones iniciales x′0 e y′0. Ejemplo,

redondeo a npx0= 4 decimales significativos.



17

x′0 = −0.1544

y′0 = −0.8384.

Con lo anterior, se garantiza que los nuevos valores de condiciones iniciales se en-

cuentran dentro del espacio del atractor caótico y son válidos para nuevas condiciones

iniciales. De esta forma, el método propuesto genera valores numéricos para las con-

diciones iniciales muy diferentes entre si, lo que produce series caóticas con comporta-

mientos dinámicos distintos sin perder sus propiedades caóticas, lo cual las hace idóneas

para emplearse en el encriptado de imágenes de alta resolución. La figura 5 muestra

las trayetorias caóticas del estado de fase xn+1 que se obtienen considerando el método

propuesto. Se puede observar que debido a la sensibilidad a las condiciones iniciales

que presentan los sistemas caóticos, se generan trayectorias distintas desde la primer

iteración.

x n
+
1

Iteración

x0=−0.72

x0=−0.1544

Figura 5: Trayectorias caóticas con condiciones iniciales generadas pseudoaleatoria-
mente implementando HPG propuesto.

Con el propósito de validar las series pseudoaleatorias obtenidas mediante pruebas

estándares de análisis de series aleatorias de bits, en el presente trabajo se propone un

método para generar series pseudoaleatorias de bit, a partir del generador de caos HPG

propuesto. La validación de las series caóticas generadas, se realiza mediante el conjunto
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de pruebas estad́ısticas aprobadas por el Instituto Nacional de Estándares y Tecnoloǵıa

(FIPS 140-2 NIST) (NIST, 2015) y NIST 800-22 Rev 1a (Rukhin et al., 2010). Estas

pruebas estad́ısticas analizan una secuencia de bits generada con un número mayor a

100, 000 elementos, incluso algunas pruebas requieren mas de 1, 000, 000 de bits, para

determinar si corresponden a una fuente generadora de bits verdaderamente aleatoria.

II.2.4 Generador de serie de bits pseudoaleatorios

El diagrama de bloques de la figura 6, muestra el método propuesto para generar una

serie pseudoaleatoria de bits, con base en el generador de caos de gran precisión (HPG)

propuesto. El método propuesto produce una secuencia de bits por cada valor de xn+1

o de yn+1 en cada una de las iteraciones del sistema de ecuaciones implementado en

el bloque Mapeo caótico. Lo anterior se realiza convirtiendo cada elemento de la serie

generada en un equivalente binario mediante los bloques Ajuste de serie caótica y

Convertior a secuencia binaria. El equivalente binario que resulta en cada iteración

es concatenado cada vez y se almacena en una cadena de bits resultante identificada

con la letra B, tal y como se muestra en la figura 6. De esta manera, se puede generar

una cadena B pseudoaleatoria de bits, por cada una de las ecuaciónes que contenga el

sistema caótico implementado.

Elementos con np
decimales significativos

{xn}

Convertidor a
secuencia binaria{d n } {b0 , b1 ,... }

Ajuste de serie caótica

 Cada elemento       con longitud
 de                                       bits Elemento con  

digitos enteros
nd=np+1 nb=log2(1×10nd)+1

d n=xn(1×10np)

X D

bn

B

Figura 6: Diagrama de bloques del generador de serie pseudoaleatoria de bits mediante
HPG.

En relación a la figura 6 y considerando solamente la salida del estado X del mapeo
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caótico, la serie X = {x0, x1, ..., xk−1}, cuyos elementos tienen una precisión numérica

de np decimales significativos, generados por la entidad Generador de caos de gran

precisión de la figura 2, ingresa a la entidad Ajuste de serie caótica, para obtener

una serie de elementos de tipo entero D = {d0, d1, ..., dk−1}; la serie D resultante ingresa

a la entidad Convertidor a secuencia binaria de la cual se obtiene la secuencia

binaria B = {{b0,0, b0,1, ..., b0,nb}, {b1,0, b1,1, ..., b1,nb}, ..., {bk−1,0, bk−1,1, ..., bk−1,nb}}, tal y

como se indican en la figura 6. Si se define a nd como la cantidad de d́ıgitos que

contiene cada elemento dn y a nb como la cantidad de bits que se obtienen al convertir

el elemento dn en una secuencia de bits; entonces, en relación a la 6, cada elemento xn

de la serie caótica de gran precisión obtenido, es multiplicado por 1×10np para obtener

un número entero dn representado por un máximo de nd = np+ 1 d́ıgitos enteros. Si el

número de bits que compone una representación binaria de un número representado por

un entero decimal esta determinado por log2(a), donde a es un número entero decimal;

entonces, la longitud máxima de la secuencia de bits que se obtiene de cada elemento

dn en la subentidad Convertidor a secuencia binaria es de nb = log2(1× 10nd) + 1

bits incluyendo el bit de signo.

La tabla I, muestra los valores asociados para nd y nb en relación a algunos valores

predefinidos para np y a manera de comparación, los niveles de los estándares para

simple y doble precisión implementados en el generador propuesto. Al incrementar el

número de d́ıgitos significativos, se incrementa el número de bits que se obtienen en

cada iteración del mapeo caótico. Es decir, al utilizar precisión simple, el valor numérico

que se obtiene del generador de caos es de np = 9 decimales significativos, del cual se

obtiene dn con un máximo de nd = 10 d́ıgitos, por lo tanto, la secuencia de bits bn

tiene una longitud máxima de nb = log2(1 × 1010) + 1 = 34.21 bits en cada iteración;

mientras que al utilizar gran precisión con np = 999 se obtienen hasta 3, 322.92 bits

por cada iteración.
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Tabla I: Longitud de la secuencia pseudoaleatoria de bits obtenida de xn.

Nivel de precisión Valor np
Número de digitos Longitud

nd = np+ 1 nb = log2(1× 10nd) + 1 bits

Precisión simple np = 9 10 34.21
Doble precisión np = 17 18 60.79
Gran precisión np = 99 100 333.1928
Gran precisión np = 999 1000 3322.928

En la subrutina Convertidor a secuencia binaria que se muestra en la figura 6, se

ejecuta una adaptación del método de divisiones sucesivas para convertir el elemento dn

en una secuencia pseudoaleatoria de bits. En la figura 7 se presenta el diagrama de flujo

de esta subentidad. Como primer paso se almacena el bit b0 que corresponde al signo del

elemento xn, donde 0 es para positivo y 1 es para negativo. Posteriormente a partir del

valor dn, se obtienen los valores sucesivos de la secuencia binaria bn,1, bb,3, ... donde cada

bit corresponde a los residuos de las divisiones sucesivas por 2, hasta que el cociente

de la división sea 0. El programa ”generador bits”.py que se muestra a continuación,

implementa la metodoloǵıa propuesta considerando el estado de fase xn+1 del mapeo

de Tinkerbell, se crea un archivo de texto con el nombre data Tinkerbell X.hpg que

contiene 100 secuencias con elementos 0 y 1 de tipo caracter, con una longitud de

1, 000, 000 de bits cada una para el correspondiente análisis estad́ıstico FIPS-NIST.

#Programa generador_bits.py

from decimal import *

sfile=open(’data_Tinkerbell_X.hpg’,’a’) #crea el archivo de datos.

nstream=100 #número de series a generar.

long_stream=1000000 #longitud de cada serie a generar.

np=0 #contador de cadenas

ret=500 #retardo de iteraciones

np_prec=99 #establece la precisión de la variable np

npx0=8 #establece la precisón de la variable npx0.

xini=Decimal(’-0.721’) #condición inicial

yini=Decimal(’-0.64’) #condición inicial

while(np<nstream):

getcontext().prec=np_prec # define la precisión a considerar

aa= Decimal(0.9) #establecimiento de parámetros de

bb= Decimal(-0.6013) #control del sistema caótico
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cc= Decimal(2.0)

dd= Decimal(0.5)

x0= Decimal(xini) #cond. inicial X0

y0= Decimal(yini) #cond. inicial Y0

i=0 #contador de numero de bits

nb=0 #contador de número de bits por cada elemento de X

j=0 #variable de incremento auxiliar

while (i<long_stream):

x1 = Decimal((x0*x0)-(y0*y0)+(aa*x0)+(bb*y0)) #sistema

y1 = Decimal((2*x0*y0)+(cc*x0)+(dd*y0)) #de ecuaciones

if j>ret:

if x0<0:

x0=Decimal(x0*(-1))

sfile.write(’1’)

sfile.erite(’0’)

x0=Decimal(x0**np_prec)

#___________conviertidor a secuencia binaria_____________

while(x0>1):

bit=int(x0%2)

dato=str(bit)

sfile.write(dato)

x0=Decimal(x0/2)

i=i+1 #incrementa el contador de bits

if(i==long_stream):break

#_____________________________________________________________

j =j+1

x0=x1

y0=y1

#_________generador de condiciones iniciales pseudoaleatorias________

getcontext().prec=npx0 #define precisión para redondeo

xini =Decimal((x0*x0)-(y0*y0)+(aa*x0)+(bb*y0))

yini =Decimal((2*x0*y0)+(cc*x0)+(dd*y0))

np=np+1

sfile.close()

#fin del programa

En el presente trabajo de investigación y con el propósito de analizar y validar el

nivel de aleatoriedad que presenta la serie de bits generada con el método propuesto, se

generan 100 secuencias binarias con una longitud de 1000 bits, 100 secuencias binarias

con una longitud de 2000 bits y aśı sucesivamente, hasta generar 100 secuencias binarias

de 150, 000 bits de longitud y utilizando en cada una de ellas precisión simple, doble

precisión, gran precisión con np = 99 y gran precisión con np = 999. El análisis y

validación de cada una de las secuencias binarias se realiza mediante las pruebas Five-

Test de (FIPS 140-2 NIST) (NIST, 2015) y el conjunto de pruebas NIST 800-22 Rev
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Inicio
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d n=xn(1×10np)
 i = 0
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d n≥0
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d n=0

Figura 7: Diagrama de flujo de la subrutina Convertidor a secuencia binaria.
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1a (Rukhin et al., 2010) con los siguientes parámetros de ajuste:

Block Frequency test - block length $(M) = 128$.

•• Non Overlapping Template test - block length $(m) = 9$.

• Overlapping Template test - block length $(m) = 9$.

• Approximate Entropy test - block length $(m) = 10$.

• Serial test - block length $(M) = 16$.

• Linear Complexity test - block length $(M) = 500$.

• All test except Universal - Stream length $= 150,000$.

• Universal test - stream length $= 1000,000$.

• Bit streams $= 100$.

II.3 Conclusiones

Con el incremento en la precisión numérica, se disminuye significativamente la degra-

dación digital del caos al ser implementado el sistema caótico en el dispositivo Raspberry

Pi 3. Con la metodoloǵıa propuesta, es sencillo realizar la experimentación con varios

modelos caóticos documentados en la literatura, debido a que el modelo caótico se im-

plementa por programación. De los resultados obtenidos con el análisis de las series

pseudoaleatorias obtenidas bajo este contexto, se concluye que el generador es viable

y altamente competitivo con otros generadores de números aleatorios y pseudoaleato-

rios documentados en la literatura. Por otra parte, las series generadas pueden ser

utilizadas como series cifrantes con aproximación a una serie verdaderamente aleatoria,

proporcionando una mayor seguridad criptográfica por el espacio de claves resultante.



Caṕıtulo III

Encriptado y desencriptado de
imágenes a color de alta resolución.

III.1 Introducción.

Internet

Receptor (R)
Desencriptador (C, CL)

Transmisor (T)
Encriptador (M, CL)

Intruso (I)
Desencriptador (C, CL')

C C

C

M M̂

M'

Figura 8: Comunicación segura mediante criptograf́ıa.

La figura 8, muestra básicamente la representación del concepto de comunicación

segura mediante algún método criptgráfico. El trasmisor (T ), env́ıa un mensaje (M)

al receptor (R) remotamente ubicado, con el propósito de que el env́ıo sea de caracter

confidencial. Para ello, el mensaje (M) antes de ser enviado, pasa por un proceso de

cifrado o encriptado, lo cual en principio, lo hace incomprensible para cualquier receptor

no autorizado (I). Al mensaje encriptado, se le conoce como criptograma (C) y es el

que viaja por el canal público de comunicación, por ejemplo internet. En el receptor

(R), el criptograma (C) pasa por un proceso de desencriptado (proceso inverso al de
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encriptado) del cual se obtiene o se recupera el mensaje original (M̂), para que final-

mente se interprete la información enviada por parte del receptor (R). En el diagrama

de la figura 8, se muestra también al receptor no autorizado (I), cuya función es la

de obtener el mensaje (M ′) contenido en el criptograma (C). A la acción del receptor

no autorizado (I) de intentar obtener el mensaje, se le conoce como Criptoanálisis. El

objetivo de la comunicación segura es que M = M̂ y que M 6= M ′ durante todo el

proceso propio de la comunicación. Es importante mencionar que en la criptograf́ıa,

para la etapa de cifrado y la de descifrado, se lleva acabo a partir de un algoritmo y

un elemento fundamental conocido como llave o clave de cifrado (CL). De esta forma,

podemos plantear la función Encriptado(M,CL), donde Encriptado, es la función de

cifrado del mensaje (M) a partir de la clave (CL); y una función inversa de descifrado

Desencriptado(C,CL), donde Desencriptado es la función de descifrado inversa a la

función Encriptado del criptograma (C) con la clave (CL).

III.1.1 Seguridad criptográfica y el secreto perfecto de Shan-
non

Una primera clasificación de los métodos criptográficos con base en las claves utilizadas

se puede describir como sigue:

• Criptograf́ıa con clave simétrica: es el método criptográfico que utiliza la

misma clave (CL) en el cifrado y en el descifrado. Luego entonces, la clave tiene

que permanecer secreta, lo cual presupone que tanto el emisor como el receptor se

han puesto de acuerdo previamente en la determinación de la misma. Este tipo

de métodos son propios de la criptograf́ıa clásica (Diffie y Hellman, 1976).

• Criptograf́ıa con clave asimétrica: es el método criptográfico que utiliza cla-

ves (CL) diferentes en el cifrado y en el descifrado. Generalmente, la clave para

cifrar es conocida libremente (pública), mientras que la clave para descifrar es
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conocida solamente por el receptor. Estos métodos son propios de la criptograf́ıa

de clave pública (Diffie y Hellman, 1976).

La principal diferencia entre los métodos clásicos y los métodos que se utilizan

en la actualidad radica en el concepto de seguridad. En la antigüedad, los métodos

criptográficos contaban con una seguridad “probable”, a diferencia de los métodos crip-

tográficos modernos, que deben tener una seguridad matemáticamente demostrable;

de lo anterior se establece una primera clasificación de seguridad criptográfica (Fuster

et al., 2001):

• Seguridad incondicional (teórica): el sistema es seguro frente a un atacante

con tiempo y recursos computacionales ilimitados, ejemplo: cifrado Vernam (Fus-

ter et al., 2001).

• Seguridad computacional (práctica): el sistema es seguro frente a un a-

tacante con tiempo y recursos computacionales limitados, ejemplo: sistemas de

clave asimétrica basados en problemas de alta complejidad de cálculo (Fuster

et al., 2001).

• Seguridad probable: no se puede demostrar su integridad, pero el sistema no

ha sido violado (Fuster et al., 2001).

• Seguridad condicional: los sistemas que son seguros mientras que el cripto-

analista no alcance los medios computacionales para violar la seguridad (Fuster

et al., 2001).

Los expertos en criptograf́ıa creyeron en la seguridad total del método de Vernam,

pero el primero en proporcionar pruebas teóricas sobre la seguridad total fue Claude
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Shannon en 1994. Shannon definió sus condiciones de secreto perfecto partiendo de dos

hipótesis básicas:

1. La clave secreta se utiliza solamente una vez.

2. El enemigo criptoanalista tiene acceso sólo al criptograma, después, se limita a

atacar la información cifrada únicamente.

A partir de la cuales, se enuncian sus condiciones que se describen a continuación.

Un sistema criptográfico verifica las condiciones de secreto perfecto si la información

original X es estad́ısticamente independiente del criptograma Y , lo que en lenguaje de

probabilidad puede expresarse como:

P (X = x|Y = y) = P (X = x), (2)

para todos los posibles textos fuente x = (x1, x2, ..., xM) y todos los posibles crip-

togramas y = (y1, y2, ..., yN), es decir, la probabilidad de que la variable aleatoria X

tome el valor de x es la misma, con o sin conocimiento del valor tomado por la variable

aleatoria Y . De la misma manera y basado en el concepto de entroṕıa, la longitud de

la clave (k) necesaria para que se pueda verificar la condición de secreto perfecto, debe

ser igual o mayor a la longitud de la información original.

K ≥M. (3)

Esta desigualdad se convierte en igualdad para el caso del cifrado Vernam. Se

verifica entonces de lo anterior que, el cifrado Vernam cumple con las condiciones de

secreto perfecto definidas por Shannon y se clasifica como el único procedimiento de

cifrado incondicionalmente seguro. Sin embargo, presenta el inconveniente de que se

requiere de un bit de enmascaramiento por cada bit de mensaje. Por lo que, teniendo

en cuenta las exigencias actuales de información a cifrar, se tiene que el método no es
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viable; debido a que al hacer llegar tal cantidad de bits del emisor al receptor por un

canal de comunicación se desbordaŕıa la propia capacidad del canal. En la práctica se

utiliza el método de cifrado en flujo (Fuster et al., 2001), el cual es una aproximación

al cifrado Vernam. En el cifrado en flujo se utilizan generadores pseudoaleatorios de

secuencias cifrantes, es decir, mediante la implementación de algoritmos determińısticos,

que a partir de una clave secreta (CL) conocida únicamente por el emisor y el receptor

autorizado, generan simultáneamente en uno y otro una determinada secuencia cifrante

de una longitud deseada, haciendo las veces de la clave en el cifrado Vernam. Debido

a que estas secuencias son generadas por una maquina de estados finitos, a partir

de un algoritmo determińıstico, núnca podrán ser verdaderamente aleatorias (Fuster

et al., 2001). A estas secuencias que se intentan sean lo más posiblemente semejantes

a secuencias aleatorias, se les denomina secuencias pseudoaleatorias cifrantes.

III.1.2 Espacio de claves y ataque de fuerza bruta

Las posibilidad de que un criptoanálisis tenga éxito en el ataque o ruptura de un sistema

de cifrado, tiene una fuerte dependencia de la información con la que dispone el cripto-

analista y de las circunstancias que lo rodean. Luego entonces, el atacar un sistema de

cifrado desconocido, demanda un mayor esfuerzo que el ataque a un sistema conocido.

Si el sistema es conocido, existe un primer ataque que se enfoca en probar el número

total de claves posibles que admite el sistema de cifrado; al total de claves posibles

que admite el sistema de cifrado se le conoce como espacio de claves y al ataque del

espacio de claves se le conoce como Ataque de fuerza bruta (Fuster et al., 2001).

Por lo anterior, es de vital importancia el desarrollo de métodos criptográficos que pro-

porcionen un amplio espacio de claves, con el propósito de incrementar la seguridad del

método criptográfico.
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En la literatura se encuentran diversos métodos que realizan la transmisión y recupe-

ración de imágenes, utilizando criptograf́ıa caótica e implementando sistemas digitales,

como por ejemplo (Mazloom y Eftekhari-Moghadam, 2009; Murillo-Escobar et al., 2015;

Tlelo-Cuautle et al., 2015a; Sadoudi et al., 2013). Sin embargo, el avance tecnológico

en el desarrollo de sistemas embebidos basados en microprocesadores y la utilización de

software de desarrollo de aplicaciones de alto nivel, brindan la posibilidad de desarrollar

nuevos métodos y técnicas para resolver los problemas derivados de las necesidades de

la comunicación segura por internet utilizando gran potencial computacional a muy

bajo costo. Las aportaciones principales de este trabajo de tesis son: i) se presenta una

metodoloǵıa para el encriptado y desencriptado de imágenes a color en formato RGB,

utilizando criptograf́ıa caótica con clave simétrica y el método de cifrado en flujo con

base en el generador HPG propuesto y empleando diferentes mapeos caóticos para la

generación de series cifrantes, ii) la metodoloǵıa propuesta, se implementa en un sis-

tema embebido Raspberry Pi 3 basado en microprocesador gestionado por un sistema

operativo de uso común y de codigo abierto (Raspbian), iii) se utiliza un software de

alto nivel para el desarrollo de aplicaciones cient́ıficas basado en lenguaje Python, con

la finalidad de que el sistema propuesto, se pueda implementar en cualquier sistema

digital que soporte aplicaciones con lenguaje Python. Con lo anterior, se pretende

proponer un sistema criptográfico que proporcione un amplio espacio de claves y de

fácil integración en diversos sistemas embebidos SoC, gestionados por un sistema ope-

rativo de uso común y de código abierto; lo anterior, con el propósito de que el método

criptográfico tenga niveles elevados de seguridad y pueda ser ampliamente escalable en

diferentes plataformas de hardware.
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III.2 Metodoloǵıa.

III.2.1 Método de cifrado en flujo con clave simétrica basado
en HPG propuesto.

El método propuesto para el encriptado de imágenes a color de alta resolución, se basa

en el generador de series pseudoaleatorias que se presentó en la figura 2 de la sección II.2.

En el SoC Raspberry Pi 3, el sistema criptográfico se implementa tal y como se muestra

en la figura 9. El método que se emplea para encriptar o desencriptar las imágenes o

criptogramas según sea el caso, tiene su fundamento en el cifrado en flujo con clave

simétrica (Menezes et al., 1996). La figura 9 muestra que cada elemento (pixel) de una

imagen M = {m1,m2, ...,mk}, al ser procesado con un elemento de la serie cifrante S =

{s1, s2, ..., sk}, producen los elementos del criptograma C = {c1, c2, ..., ck}. La entidad

Ajuste de la serie cifrante, convierte cada elemento de la serie pseudoaleatoria D =

{d1, d2, ..., dk} en un correspondiente elemento de la serie cifrante S = {s1, s2, ..., sk},

con el propósito de que S sea del mismo tipo que M . Los elementos de M , son valores

numéricos de 8 bits que corresponden al color de cada pixel en los componentes R, G

y B de la imagen a encriptar. El ajuste de cada elemento {dn}, consiste en obtener un

valor de 8 bits {sn} a partir de sn = mod(dn, 255). Por otra parte, en la entidad Método

de encriptado, se ejecuta la operación binaria XOR entre M y S como operación de

cifrado, tal y como se muestra en la figura 10.

En la figura 10, se muestra una de las ventajas de utilizar el operador XOR en el

proceso de encriptado o desencriptado. Esto es debido, a que se mantiene invariante en

software y hardware el sistema de encriptado, al ejecutar sin distinción el cifrado de la

imagen o la recuperación de la imagen original, a partir de su criptograma respectivo.

Dicho de otra forma, en la figura 10a, se representa el encriptado de una imagen digital

”Lena.png” a color de 256× 256 pixeles, encriptada a partir de las secuencias caóticas

binarias S = {s1, s2, ..., si} generadas por el procedimiento mostrado en la figura 9 y
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Ajuste de serie
cifrante

Método de
encriptado

Parámetros 
de control

Condiciones
iniciales

Mapeo 
caótico

X Ajuste de
serie caótica

{x0 , y0 ,... }

D

Generador de caos de gran precisión

S

CM

SoC Raspberry Pi 3 

Figura 9: Método propuesto de encriptamiento de imágenes con criptograf́ıa caótica.

{m1
' ,m2

' ,... ,mk
' }

S={s1 , s2 ,... , sk}

{c1 , c2 , ... , ck }

{m1 ,m2 ,... ,mk }

S={s1 , s2 ,... , sk}

{c1 , c2 , ... , ck }

a)

b)

Figura 10: Método de cifrado en flujo con operador XOR.
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que a manera de ejemplo, se emplea el mapeo caótico de Tinkerbell descrito por el

sistema de ecuaciones 1 de la secció II.1. Por su parte, la figura 10b muestra el proceso

inverso que recupera la imagen original a partir del criptograma C = {c1, c2, ..., ck}. La

condicionante relevante para que este procedimiento no se vea alterado, es utilizar el

mismo conjunto de secuencias caóticas binarias S = {s1, s2, ..., sk} para ambos procesos.

Esta condicionante, es a su vez, una potencial desventaja para el encriptado de

imágenes diferentes bajo el mismo conjunto de series cifrantes S = {s1, s2, ..., sk}. Al

considerar por ejemplo dos imágenes digitales a color distintas: Ma = {m1a,m2a, ...,mia},

”Lena.png” de 256 × 256 pixeles y Mb = {m1b,m2b, ...,mib}, ”Loto.png” de 256 ×

256 pixeles encriptadas cada una bajo el mismo conjunto de secuencias cifrantes

S = {s1, s2, ..., sk} se obtienen los criptogramas Ca = {c1a, c2a, ..., cia} y Cb =

{c1b, c2b, ..., cib} como se muestran en la figura 11a y 11b respectivamente. Cuando

a estos criptogramas se les aplica la operación binaria CaXORCb como se representa

en la figura 10, se puede inferir información relativa a las imágenes originales como se

evidencia en la figura 11c. Bajo este esquema, se propone un método de encriptado

en el que se elimine la vulnerabilidad del método al utilizar series cifrantes diferentes

generadas a partir de claves de cifrado compuestas que utilicen condiciones iniciales con

valor pseudoaleatorio, tal y como se describió en la sección II.2.3.

III.2.2 Conformación de la clave de encriptado.

La clave de cifrado definida por (CL) utilizada en el método propuesto, se compone

de los valores numéricos que corresponden a los parámetros de control del sistema

caótico, los valores en sus condiciones iniciales, el valor de la precisión a establecer en

el cálculo numérico np, el valor de la precisión con la que se redondea a las nuevas

condiciones iniciales npx0 y el valor ret. El valor ret, es una cantidad de iteraciones

del mapeo caótico que no se consideran para los valores de la serie a generar, debido
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Ca Cb Ca XORC b

a)

b)

c)

M a

M b

S={s1 , s1 , ... , sk }

Ca

Cb

S={s1 , s1 , ... , sk }

Figura 11: Efecto de utilizar la misma serie cifrante en el encriptado de dos imágenes
diferentes.
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a que las trayectorias caóticas alcanzan una mayor pseudoaleatoriedad después de un

cierto número de iteraciones, tal y como se demuestra en la sección II.2.2. La figura 12,

muestra un esquema de la conformción de la clave de cifrado CL, donde el conjunto de

valores de los parámetros de control está representado por Pcl = {pcl1, pcl2, ..., pclnpc}

con npc =número de parámetros de control del mapeo caótico. De la misma manera, el

conjunto de condiciones iniciales está representado por Ccl = {ccl1, ccl2, ..., cclnci} con

nci = número de condiciones iniciales.

pcl1 pcl 2 pclnpc...

CL={ pcl1 , pcl2 , ... , pclnpc , ccl1 ,ccl 2 ,... ,ccl nci , npx0
, ret , np}

Parámetros de control Pcl

Clave simétrica CL

ccl1 ccl2 cclnci...

Condiciones iniciales Ccl npx0

Mapeo Caótico

np

Parámetros de configuración

ret

Figura 12: Composición de la clave de cifrado utilizando gran precisión numérica.

La longitud de los valores numéricos de precisión np, npx0 y del valor de retardo

de iteraciones ret que se consideran en este caso, son de tipo entero de 16 bits. La

longitud de los valores en los parámetros de control y de los valores en las condiciones

iniciales considerando gran precisión, está determinada por log2(1×10nd), por lo tanto,

la longitud máxima de la clave de cifrado, es la suma del número de bits resultantes.

El número de bits nclb en la clave CL se puede representar mediante la ecuación 4.

nclb = (npc+ nci)log2(1× 10nd) + 48 (4)

De esta forma, el espacio de claves (Scl) en términos de bits que proporciona el

método de encriptado propuesto, considerando un mapeo caótico y el establecimiento
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de la precisión numérica en np decimales significativos, queda determinado mediante la

ecuación 5.

Scl = 2nclb = 2(npc+nci)log2(1×10nd)+48 (5)

III.3 Conclusiones

El método para encriptado y desencriptado de imágenes propuesto, permite utilizar el

mismo hardware para ambos procesos, dependiendo solamente de los datos de entrada.

Al implementar el generador de gran precisión propuesto en el método de encriptado y

desencriptado de imágenes, se observa que el espacio de claves que proporciona se in-

crementa exponencialmente en comparación con los espacios de clave que proporcionan

los métodos criptográficos que implementan precisión simple y doble precisión.



Caṕıtulo IV

Sistema criptográfico de imágenes a
color con procesamiento en paralelo

Un objetivo fundamental de este trabajo de tesis, es realizar un encriptamiento de

secuencia de imágenes de alta resolución, por lo tanto, es necesario que el encriptado

de cada imagen se realice en el menor tiempo posible. Por lo anterior se propone un

método que realiza el proceso de encriptado y desencriptado de una imagen de alta

resolución, implementando técnicas de perfilación y de procesamiento en paralelo, con

el propósito de optimizar el tiempo total de encritado en imágenes de alta resolución.

IV.0.1 Perfilación de programas en Python

Un perfilador, es un programa que analiza y recolecta información sobre el comporta-

miento de otro programa objeto durante su ejecución. El tipo de información que se

analiza, incluye los tiempos de procesamiento de los procedimientos del programa y el

número de veces que se llama a cada procedimiento. Lo anterior, con el propósito de

permitir al desarrollador optimizar el código del programa para mejorar la velocidad

en la ejecución del programa completo, ajustando el diseño del código implementando

técnicas de ajuste y, si es posible, la implementación de técnicas de procesamiento en

paralelo. La herramienta para perfilar que se utiliza en el presente trabajo de investi-

gación es la herramienta de perfilación ”ĺınea por ĺınea” conocida como Line Profiler

para Python. Line Profiler se auxilia de la etiqueta @profile para identificar la

función del programa a perfilar y realizar el análisis correspondiente durante la eje-

cución del programa. La función encripta(), definida en el programa ”Encriptado.py”,
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corresponde al método de encriptado propuesto en la sección III.2.1. Se observa que la

etiqueta @profile, se encuentra una ĺınea antes de la definición de la función.

@profile

def encripta():

foto = Image.open(’entrada.png’)

foto = np.array(foto)

ren = foto.shape[0]

col = foto.shape[1]

cap = foto.shape[2]

vector=ren*col*cap

foto=np.reshape(foto,(vector,1))

a= Decimal(’0.9’)

b= Decimal(’-0.6013’)

c= Decimal(’2.0’)

d= Decimal(’0.5’)

x0= Decimal(’-0.72’)

y0= Decimal(’-0.64’)

ret=0

npx0=8

np_prec=99

getcontext().prec=npx0

while (ret<1):

x1 = Decimal((x0*x0)-(y0*y0)+(a*x0)+(b*y0))

y1 = Decimal((2*x0*y0)+(c*x0)+(d*y0))

x0=x1

y0=y1

ret=ret+1

getcontext().prec=np_prec

j=0

while(j<vector):

x1 = Decimal((x0*x0)-(y0*y0)+(a*x0)+(b*y0))

y1 = Decimal((2*x0*y0)+(c*x0)+(d*y0))

x0=x1

y0=y1

x1=x1*Decimal(10**np_prec)

x1=Decimal.to_integral(x1)

if x1<0:

x1=x1*(-1)

s1=int(x1%255)

foto[j]= foto[j]ŝ1

j=j+1

foto=np.reshape(foto,(ren,col,cap))

foto=Image.fromarray(foto)

foto.save(’salida.png’)

La ejecución del programa ”Encriptado.py” con la herramienta de perfilado se realiza

mediante el comando:
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kernprof -l -v Encriptado.py

El parámetro -v del comando kernprof, permite observar el reporte del análisis de

perfilado como respuesta inmediata a la ejecución del comando anterior en la terminal de

comandos. De otra forma, la herramienta de perfilado guarda la información del análisis

correspondiente en un archivo binario con extención .lprof con el mismo nombre del

archivo de código python. El reporte completo se puede observar ejecutando el archivo

de reporte mediante:

python -m line profiler Encriptado.py.lprof

El siguiente reporte de ejemplo, corresponde al análisis de perfilado de la función

encripta() considerando como imagen objeto el archivo ””Paisaje.png””. La imagen

a encriptar es una imagen a color de alta resolución en composición de 32 bits de

2560× 1600 pixeles, es decir, cada pixel de la imagen se compone de 4 elementos de 8

bits dando un total de 16, 384, 000 elementos de información por encriptar.

Wrote profile results to Encriptado.py.lprof

Timer unit: 3.79968e-07 s

Total time: 862.992 s

File: Encriptado.py

Function: encripta at line 4

Line # Hits Time Per Hit % Time Line Contents

==============================================================

4 @profile

5 def encripta():

6 1 146078 146078.0 0.0 foto = Image.open(’Pai...

7 1 761832 761832.0 0.0 foto = np.array(foto)

8 1 63 63.0 0.0 ren = foto.shape[0]

9 1 7 7.0 0.0 col = foto.shape[1]

10 1 6 6.0 0.0 cap = foto.shape[2]

11 1 8 8.0 0.0 vector=ren*col*cap

12 1 97 97.0 0.0 foto=np.reshape(foto,(v...

13 1 98 98.0 0.0 a= Decimal(’0.9’)

14 1 11 11.0 0.0 b= Decimal(’-0.6013’)

15 1 9 9.0 0.0 c= Decimal(’2.0’)

16 1 9 9.0 0.0 d= Decimal(’0.5’)

17 1 8 8.0 0.0 x0= Decimal(’-0.72’)
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18 1 8 8.0 0.0 y0= Decimal(’-0.64’)

19 1 5 5.0 0.0 ret=0

20 1 4 4.0 0.0 npx0=8

21 1 4 4.0 0.0 np_prec=99

22 1 15 15.0 0.0 getcontext().prec=npx0

23 2 12 6.0 0.0 while (ret<1):

24 1 69 69.0 0.0 x1 = Decimal((x0*x0)...

25 1 14 14.0 0.0 y1 = Decimal((2*x0*y...

26 1 5 5.0 0.0 x0=x1

27 1 6 6.0 0.0 y0=y1

28 1 6 6.0 0.0 ret=ret+1

29 1 6 6.0 0.0 getcontext().prec=np_prec

30 1 6 6.0 0.0 j=0

31 16384001 78137141 4.8 3.4 while(j<vector):

32 16384000 439917303 26.9 19.4 x1 = Decimal((x0*...

33 16384000 351247125 21.4 15.5 y1 = Decimal((2*x...

34 16384000 87992069 5.4 3.9 x0=x1

35 16384000 79512478 4.9 3.5 y0=y1

36 16384000 300653689 18.4 13.2 x1=x1*Decimal(10**...

37 16384000 136258513 8.3 6.0 x1=Decimal.to_inte...

38 16384000 91137986 5.6 4.0 if x1<0:

39 10906047 83757897 7.7 3.7 x1=x1*(-1)

40 16384000 185584508 11.3 8.2 s1=int(x1%255)

41 16384000 337097363 20.6 14.8 foto[j]= foto[j]ŝ1

42 16384000 93981721 5.7 4.1 j=j+1

43 1 77 77.0 0.0 foto=np.reshape(foto,(ren,c...

44 1 456 456.0 0.0 foto=Image.fromarray(foto)

45 1 5036187 5036187.0 0.2 foto.save(’salida.png’)

En el archivo de reporte, se observa que el tiempo total de ejecución de la funcion

encripta() es de 862.992 segundos. Adicionalmente el reporte indica el tiempo de eje-

cución de cada instrución por ĺınea de código de programa, en este caso, la unidad de

medida que considera el reporte es de 3.79968e−07 segundos. De los resultados obteni-

dos en la sección V.1.2 se tiene que las serie cifrante obtenida del estado yn+1 presenta

altos niveles de aleatoriedad y es potencialmente viable para usarse como serie cifrante,

por lo tanto si en el método propuesto se incluye la serie cifrante de yn+1 se estima que

la función Encripta() reduzca a la mitad, el porcentaje de tiempo correspondiente a

las iteraciones del mapeo caótico. Los ajustes a realizar son los siguientes:

...

while(j<vector):

x1 = Decimal((x0*x0)-(y0*y0)+(a*x0)+(b*y0))

y1 = Decimal((2*x0*y0)+(c*x0)+(d*y0))
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x0=x1

y0=y1

x1=x1*Decimal(10**np_prec)

x1=Decimal.to_integral(x1)

if x1<0:

x1=x1*(-1)

s1=int(x1%255)

y1=y1*Decimal(10**np_prec)

y1=Decimal.to_integral(y1)

if y1<0:

y1=y1*(-1)

s2=int(y1%255)

foto[j]= foto[j]^s1

foto[j+1]= foto[j+1]^s2

j=j+2

...

Al realizar el análisis con la herramienta de perfilado una vez hecho el cambio en la

función encripta(), se tiene que el tiempo de ejecución total es de 639.005 segundos. La

figura 13 muestra el criptograma resultante al implementar el metodo de encriptamiento

con el generador HPG considerando los estados xn+1 y yn+1 del mapeo de Tinkerbell

para componer la serie cifrante. Se observa que el criptograma es una imagen totalmente

ininteligible y no muestra vestigios de la imagen original.

Con propósitos experimentales y de comparación, se realizó el encriptado de la ima-

gen ”Paisaje.png” con formato de color de 4 canales y ajustada a una resolución de

1024 × 1024 pixeles. La tabla II muestra los resultados de el valor de entroṕıa de la

información obtenidos del criptograma resultante utilizando el metodo criptográfico pro-

puesto y considerando el estado xn+1 e yn+1 para generar la serie cifrante, comparados

con los valores de entroṕıa reportados en la tabla XIII.

Tabla II: Valores de entroṕıa implementando HPG con xn+1 e yn+1 del mapeo de Tin-
kerbell, np = 99 y considerando la imagen ”Paisaje.png”.

HPG Tinkerbell Entoṕıa por componente (bit/śımbolo)
estado caótico R G B

xn+1 7.99979 7.99979 7.99983
xn+1 e yn+1 7.99983 7.99978 7.99973
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a) b)

Componente R

Componente G

Componente B

Componente R

Componente G

Componente B

Figura 13: Imagen y criptograma obtenido al utilizar HPG propuesto con el mapeo de
Tinkerbell con ambos estados caóticos en el método de encriptado.
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Con la información obtenida mediante la herramienta de perfilado, se observa cua-

les instrucciones se realizan una mayor cantidad de veces y se ejecutan en una mayor

cantidad de tiempo, con el propósito de implementar técnicas de ajuste de optimi-

zación de código y dividir la función en una parte con procesamiento secuencial y otra

paralelizable.

IV.0.2 Parámetros de procesamiento en paralelo

Del análisis de perfilación se determina que la función se puede dividir en una parte

secuencial y una parte paralelizable. Existen una serie de parámetros para evaluar el

procesamiento en paralelo dentro de los cuales se encuentra, el factor de mejora de

rendimiento o ”sepeed-up” y la eficiencia del rendimiento. Si se define a O(n) como el

número de operaciones elementales realizadas por un sistema con n procesos y a T (n)

como el tiempo de ejecución en pasos unitarios de tiempo, entonces T (n) < O(n), si

los n procesadores realizan más de una operación por unidad de tiempo. El factor de

mejora del rendimiento S(n) para n procesadores se define mediante la ecuación 6,

S(n) = T (1)/T (n) (6)

y la eficiencia del sistema E(n), para un sistema con n procesadores, está determi-

nada por la ecuación 7,

E(n) = S(n)/n = T (1)/n ∗ T (n) (7)

La eficiencia del sistema mas baja E(n)→ 0 sucede cuando todas las instrucciones

en el programa objeto se ejecutan de manera secuencial en un sistema de un único

procesador. La eficiencia del sistema máxima E(n) = 1 corresponde al caso en el que

todos los procesadores del sistema estan siendo completamente utilizados durante la

ejecución del programa. Otro parámetro de evaluación de sistemas con procesamiento
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paralelo es la escalabilidad. Se dice que un sistema es escalable para un determinado

número de procesadores n, si la eficiencia del sistema E(n) es constante y en todo

momento mayor a un factorde 0.5 (Hwang y Jotwani, 2011). En la práctica, los sistemas

escalables se pueden dividir en un determinado número de procesos n a partir del cual

la eficiencia del sistema comienza a disminuir. En el programa analizado, del total de

las instrucciones se tiene que, el 99.7% es potencialmente paralelizable (ĺıneas 13 a la

42 ) y el 0.3% se ejecuta de forma secuencial; Por lo tanto, si T (1) = 639s los valores

de S(n) y E(n) para n = 2 son:

T (1) = 639s = 99.7% + 0.3% = 637.08s+ 1.92s

S(2) = T (1)/T (2) = 639s/(318.54s+ 1.92s) = 639s/320.46s = 1.994

E(2) = S(2)/2 = T (1)/2 ∗ T (2) = 1.9940/2 = 0.9970

(8)

Una primer aproximación al número de procesadores n entre los cuales se puede

dividir el programa analizado, se puede establecer a partir de la ecuación 7; esto es, si

se tiene que:
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E(n) = S(n)/n = T (1)/n ∗ T (n)

E(n) = 50% = 0.5

donde :

T (1) = 100 = Ts+ Tp(n) = 0.3 + 99.7

T (n) = Ts+ Tp(n) = Ts+ (Tp(1)/n) = Ts+ (100− Ts)/n

entonces,

0.5 = 100/(n(Ts+ (100− Ts)/n))

0.5 = 100/((n− 1)Ts+ 100)

n− 1 = ((100/0.5)− 100)/Ts

n = 100/Ts+ 1 = 334.33

(9)

La figura 14 muestra la gráfica de los valores de eficiencia del sistema E(n) del

programa ”Encriptado.py”, se observa que para n > 334 la eficiencia del sistema es

menor a 0.5.

El factor de rendimiento, se puede clasificar en tres tipos diferentes, i) con base en

que la carga o el tamaño de problema es fijo y lo que se pretende reducir, es el tiempo de

ejecución del problema (Hwang y Jotwani, 2011); ii) con el fundamento en que se cuenta

con un tiempo determinado para ejecutar el problema o que se pretende aumentar el

tamaño de la máquina (Hwang y Jotwani, 2011); y una tercer clasificación, que se aplica

a problemas escalables donde la principal limitante en el proceso de ejecución es la

memoria del sistema (Hwang y Jotwani, 2011). En el presente trabajo de investigación,

se considera un problema en el cual la carga o tamaño de problema es fijo y lo que se

pretende, es recucir el tiempo de ejecución del proceso. Por lo anterior, es necesario



45

E
(n

)

n

Eficiencia del sistema

E (334)=0.5002

Figura 14: Curva caracteŕıstica de la eficiencia del sistema E(n) del programa ”Encrip-
tado.py” con α = 0.3%.

realizar un análisis del factor de rendimiento con base en la ley de Amdahl (Gene, 1967).

La ley de Amdahl, considera problemas en donde el objetivo es distribuir la carga fija

en mas procesadores para disminuir el tiempo total de ejecución. En este caso, el factor

de mejora del rendimiento Amdahl (Sn) descrito por la ecuación 10, esta determinado

en función del porcentaje del tiempo secuencial del programa al cual se le identifica

como α. Al porcentaje de tiempo paralelizable se le indentifica con β = 1− α.

Sn = n/(1 + (n− 1)α) (10)

En el programa ”Encriptado.py”, el porcentaje de tiempo secuencial α = 0.3%

implica que Sn se aproxima asintóticamente a 1/α a medida que se incrementa el número

de procesadores n. La gráfica de la figura 15 muestra la curva carateŕıstica del factor de

rendimiento Amdahl considerando una parte secuencial α de 0.3% en comparación con

la curva caracteŕıstica cuando la parte paralelizable es nula o α = 0%. Adicionalmente

y con propósitos de comparación, se muestran las curvas para diferentes valores de α en
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donde se observa, que a medida que se incrementa el procentaje de tiempo secuencial,

el valor sped-up del factor de rendimiento Amdahl comienza a decaer en gran medida.

S
n

n

Factor de rendimiento Amdahl

α=
0 

α=0.3 

α=1

α=5
α=10

Figura 15: Curvas del factor de rendimiento Sn para diferentes valores α en comparación
con la curva de Sn para el programa ”Encriptado.py” con α = 0.3%.

En el análisis realizado, se considera que los procesadores, se encuentran bajo con-

diciones ideales de recurso computacional de software y hardware, es decir, al momento

de ejecutar el programa cada vez, considerando diferentes números de procesadores,

cada procesador funciona bajo las mismas condiciones y con los mismos recursos com-

putacionales. En la realizad, otro de los factores que se consideran en el estudio del

procesamiento en paralelo, es la comunicación entre procesadores. En el programa

”Encriptado.py”, la carga o tamaño del problema, corresponde a la imagen que se va a

encriptar o desencriptar según sea el caso. Considerando que al realizar el proceso de

paralelización, la carga se distribuye equitativamente entre el total de los procesadores

que ejecutan el programa, entonces, se produce un tiempo de distribución de la imagen



47

en partes equitativas para ser encriptadas y un tiempo de recolección de las partes en-

criptadas para obtener el criptograma resultante. Debido a ello, el tiempo total en la

ejecución del programa se ve afectado por la distribución y recolección de la carga. En

la actualidad, existen herramientas que realizan comunicación colectiva optimizando al

máximo los tiempos de distribución y recolección de la carga entre los procesadores, tal

es el caso de la herramienta ”Message Passing Interface” (MPI) para Python, que pro-

porciona funciones de comunicación colectiva que optimizan los tiempos de distribución

y recolección de datos e información entre procesadores (Dalcin et al., 2011, 2005).

IV.1 Método propuesto con procesamiento en pa-

ralelo

El sistema para el encriptado y desencriptado de imágenes a color que se propone

en el presente trabajo de investigación y que se muestra en la Figura 16, tiene su

principal fundamento en el método de cifrado en flujo con clave simétrica (Menezes

et al., 1996) y el método propuesto en la seccón III, en la generación de caos con gran

precisión numérica estudiada en la sección II y en el procesamiento de datos en paralelo

con comunicación colectiva (Dalcin et al., 2011, 2005), implementados en un sistema

embebido basado en microprocesador SoC Raspberry Pi 3.

En el sistema propuesto, una imagen a color es considerada como un mensaje objeto

a encriptar para generar un criptograma y enviarlo a un usuario receptor. Mediante una

clave de cifrado y el generador HPG propuesto, se genera una serie cifrante pseudoale-

atoria única de gran potencialidad para encriptar el mensaje objeto. Con el propósito

de encriptar imágenes de gran resolución en el menor tiempo posible, los elementos de

la imagen se distribuyen en sistemas equivalentes para su procesamiento de datos en

paralelo. El usuario receptor, utiliza el mismo método para recuperar el mensaje ori-

ginal a partir del criptograma. Cada elemento de M = {m1,m2, ...mn} es modificado
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S={s1, s2, ... sn }

O={o1,o2, ...on }
R={r 1,r2, ... r n }

XOR

Generador de 
condiciones iniciales

Generador de caos
de gran precisión 

Ajuste de 
serie cifrante 

X

Elementos de O 

Datos

Datos

 Datos

Datos

Generador de 
serie cifrante

XOR

X

Proceso p

Datos

Información

Proceso 1

Proceso 2

Proceso 3

Proceso p
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Distribución 
de datos

A

A

A

A

Colección de 
de información

Imagen Resultado

Información

Información

Información

Entrada Salida

Figura 16: Diagrama de bloques de método de encriptado de imágenes con procesa-
miento paralelo.

por un correspondiente elemento de una serie cifrante S = {s1, s2, ..., sn} mediante una

operación de encriptado para obtener un criptograma resultante C = {c1, c2, ..., cn}.

Para recuperar el mensaje original a partir del criptograma C, se requiere que el

método de desencriptado realice una función inversa al método de encriptado; es decir,

cada elemento de C es modificado por el correspondiente elemento de la serie S me-

diante una operación de desencriptado para obtener una serie M̂ = M . Por lo tanto,

es necesario que la serie S sea simétrica en ambos métodos. Considerando imágenes

como mensaje objeto, en donde cada elemento del mensaje corresponde a un pixel

de la imagen y el operador XOR como operador de cifrado, si se genera una secuen-

cia cifrante simétrica S con n número de elementos del mismo tipo que mn, entonces

C = XOR(M,S) y M̂ = XOR(C, S) con M = M̂ . Al utilizar el operador XOR como

operador de cifrado, se puede utilizar el mismo método de cifrado como método de
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descifrado tal y como se muestra en la Figura 16, en donde se tiene que, si O = M

entonces R = C y si O = C, por lo tanto R = M̂ .

IV.1.1 Implementación de MPI utilizando comunicación co-
lectiva en programa ”Encriptado.py”

La sección de código de programa que se muestra a continuación, describe la con-

figuración del sistema de procesadores que intervienen en la ejecución del programa

”Encriptado.py”, en complemento con una parte del procesamiento secuencial del pro-

grama α, esta parte del procesamiento secuencial, es la que se encarga de la lectura

desde archivo de la imagen a encriptar o desencriptar según sea el caso, indentificado

con el nombre de ”entrada.png” y del reacomodo de los datos de forma equitativa para

su distribucón mediante comunicación colectiva.

from mpi4py import MPI

import numpy as np

from PIL import Image

from decimal import *

comm=MPI.COMM_WORLD

size = comm.Get_size() #número total de procesadores

rank = comm.Get_rank() #identificador del procesdor

if rank == 0:

imagen = Image.open(’entrada.png’) #lee imagen de entrada

imagen=np.array(imagen) #convierte el objeto imagen en arreglo

ren = imagen.shape[0]

col = imagen.shape[1] #dimensines del arreglo

cap = imagen.shape[2]

n_ren=np.int(ren/size) #redimensionamiento del arreglo

foto=np.reshape(imagen,(size,n_ren,col,cap)) #para su distribución

La variable size identifica el número total de procesadores que intervienen en la

ejecución del programa y la variable rank, identifica a cada procesador. La lectura de la

imagen, se raliza mediante la función ”Image.open()” proporcionada por la herramienta

de procesamiento de imágenes para python PIL; La función ”Image.open()” regresa

un objeto de la clase ”Image”, por lo tanto, se realiza una conversión del objeto a
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tipo ”array” con el propósito de obtener un arreglo matricial para su procesamiento

con la herramienta ”numpy”. Las instrucciones antes mencionadas son ejecutadas por

un primer procesador al cual se le identifica como rank = 0 y hace las funciones de

procesador principal; dicho de otra forma, el procesador principal es el que se encarga

de la lectura de los datos a procesar, de la distribución equitativa de los datos entre

los diferentes procesadores y de la recolección de la información para proporcional el

resultado final.

Una vez realizada la lectura y distribución de los datos, cada procesador (incluyendo

el procesador principal), realiza las intrucciones del método criptográfico propuesto

para el encriptado o desencriptado de la imagen, mostradas en el código de programa

a continuación.

#____________Sección [clave simétrica]_______________

a= Decimal(’0.9’)

b= Decimal(’-0.6013’)

c= Decimal(’2.0’)

d= Decimal(’0.5’)

x0= Decimal(’-0.72’)

y0= Decimal(’-0.64’)

ret=0

npx0=8

np_prec=99

#_____Sección [condiciones iniciales pseudoaleatorias] ______

getcontext().prec=npx0

while (ret<rank+1):

x1 = Decimal((x0*x0)-(y0*y0)+(a*x0)+(b*y0))

y1 = Decimal((2*x0*y0)+(c*x0)+(d*y0))

x0=x1

y0=y1

ret=ret+1

#___________Sección [distribución de datos]______________

foto = comm.scatter(foto,root=0)

ren_local=foto.shape[0]

col_local=foto.shape[1]

cap_local=foto.shape[2]

vector=ren_local*col_local*cap_local

foto=np.reshape(foto,(vector,1))

#_______Sección [Generador HPG mapeo de Tinkerbell]______

getcontext().prec=np_prec
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s1=0

s2=0

j=0

while(j<vector):

x1 = Decimal((x0*x0)-(y0*y0)+(a*x0)+(b*y0))

y1 = Decimal((2*x0*y0)+(c*x0)+(d*y0))

x0=x1

y0=y1

#____Sección [ajuste de serie cifrante]_______________

x1=x1*Decimal(10**np_prec)

y1=y1*Decimal(10**np_prec)

x1=Decimal.to_integral(x1)

y1=Decimal.to_integral(y1)

if x1<0:

x1=x1*(-1)

if y1<0:

y1=y1*(-1)

s1=int(x1%255)

s2=int(y1%255)

#____Seción [cifrado en flujo con XOR]______________

foto[j]= foto[j]^s1

foto[j+1]= foto[j+1]^s2

j=j+2

#_______Sección [recolección de información]____________

foto=np.reshape(foto,(ren_local,col_local,cap_local))

newData = comm.gather(foto,root=0)

En la sección [clave simétrica], se establecen los valores correspondientes a la clave de

cifrado y en la sección [condiciones iniciales pseudoaleatorias], se generan las condiciones

iniciales para cada procesador de manera independiente, con el propósito de que cada

procesador cuente con una clave de cifrado distinta. En la sección [distribućıon de

datos] , se utiliza la función scatter() con la finalidad de optimizar el tiempo en la

distribución de los datos; adicionalmente, una vez realizada la distribución equitativa,

cada procesasdor cuenta con la parte correspondiente de los datos a encriptar en un

arreglo matricial; por lo tanto, para propósitos de optimizar el método criptográfico,

se reacomodan los datos en un arreglo unidimensional. Posteriormente, se ejecutan las

intrucciones de las secciones [Generador HPG],[ajuste de serie cifrante] y [cifrado en flujo

con XOR]. Una vez realizado el proceso criptográfico se ejecutan las instrucciones de la
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sección [recolección de información] para enviar al processador principal el resultado; el

env́ıo de información se realiza mediante la función de recolección de datos ”gather()”.

Es importante resaltar, que las funciones ”gather()” y ”scatter()” funcionan de manera

correspondiente, es decir, el formato de datos de env́ıo debe ser igual al fomato de

recepción, por lo anterior, es necesario realizar un reacomodo del vector resultante a su

formato matricial original.

Finalmente, el procesador principal (rank = 0), realiza la recoleccón de la infor-

mación y convierte el arreglo matricial resultante en un objeto de la clase ”Image” para

almacenar el resultado final en un archivo identificado como ”salida.png”, lo anterior

se realiza medante las intrucciones de la sección del código del programa mostrado a

continuación.

if rank == 0:

foto=np.array(newData)

foto=np.reshape(foto,(ren,col,cap))

foto=Image.fromarray(foto)

foto.save(’salida.png’)

fin=datetime.now()

print("hecho!")

print(fin-inicio)

if name == ’ main ’:

encripta()

IV.1.2 Máquinas de procesadores Raspberry Pi 3 y Clúster
FIAD

Otro de los aspectos que se consideran en el estudio del procesamiento en paralelo, es la

máquina de procesadores en la que se ejecuta el programa. La ejecución del programa,

implementando procesamiento en paralelo con MPI y la herramienta de perfilado se

realiza mediante el comando

mpiexec -n < n > kernprof -l -v Encriptado.py

donde el parámetro < n > indica el número de procesadores que contiene la máquina

virtual que ejecuta el programa. La figura 17 muestra la composición de la máquina
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Raspberry Pi 3 en donde se observa que de manerra interna cuenta con una estructura

QuadCore con bus de comunicación interna y 1GB de memoria RAM.

Core
1

Core
2

Core
3

Core
4

1GB RAM

Máquina Raspberry Pi 3

Bus de comunicación interna

Figura 17: Máquina Raspberry Pi 3.

Al ejecutar el comando, el sistema Raspberry Pi 3, crea una máquina virtual con

n procesadores para la ejecución del programa. La figura 18, muestra algunas de las

aplicaciones y servicios que estan en ejecución en el sistema Raspberry Pi 3 al momento

de ejecutar el comando para procesamiento con 1 procesador, se observa que se crea

una máquina virtual con un recurso de %CPU = 100.0 y un recurso de memoria de

%MEM = 2.6 en un proceso identificado como PID = 1542.

Figura 18: Recurso computacional asignado a máquina virtual Raspberry Pi 3 con
n = 1 procesador.
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La figura 19a muestra la ejecución de la máquina virtual cosiderando n = 4 proce-

sadores y la figura 19b, muestra el recurso computacional asignado a cada procesador

cuando se ejecuta el método propuesto con n = 8 procesadores. Se observa que a cada

procesador se le asigna un recurso computacional de CPU distinto al asignado a cada

procesador cuando incrementa el número de procesdores de la máquia virtual. Por lo

anterior, el factor de rendimiento Amdahl (Sn) calculado y mostrado en la gráfica de la

figura 15, se ve afectado en gran medida debido a que las máquinas virtuales no cuen-

tan con el mismo recurso computacional de hardware para su ejecución a medida que

se incrementa el número de procesadores. Adicionalmente, el sistema operativo está

optimizado para el diseño de aplicaciones cient́ıficas, por lo que cuenta con aplicaciones

y servicios que se ejeutan en segundo plano, disminuyendo el recurso total de hardware

que se asigna a la máquina virtual creada.

De la figura 19, el recurso computacional más óptimo para cada procesador, se pre-

senta cuando el número de procesadores que ejecutan el programa es de n = 4. Por lo

tanto, la máxima ganancia en tiempo de ejecución se obtiene con n = 4 procesadores;

a partir de n > 4 procesadores la ganancia en tiempo de ejecución disminuye cada vez.

Otra máquina que se considera en el presente trabajo de investigación conocida como

Clúster FIAD, esta compuesta por 6 dispositivos Raspberry Pi 3 y cuya composición de

manera general se describe en la figura 20. Se observa que al componerse la máquina

completa por una composición de un total de 24 Cores, se espera que la máxima ga-

nancia se obtenga en ejecuciones del programa con np = 24 procesadores. Sin embargo,

además de que cada sistema Soc Raspberry Pi 3 cuenta con un bus de comunicación

interno, cada SoC se comunica de manera externa con los restantes 5 dispositivos me-

diante un canal de comunicación Ethernet. Por lo anterior, se ve afetado el tiempo

de comunicación entre procesos. Adicionalmente, los sistemas operativos instalados

en cada SoC, estan optimizados para el funcionamiento de programas con técnicas de
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a)

b)

Figura 19: Recurso computacional asignado a máquina virtual Raspberry Pi 3: a) con
n = 4 procesadores y b) con n = 20 procesadores.
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procesamiento paralelo, es decir, ejecutan un mı́nimo de aplicaciones en segundo plano

incrementando el recurso total de harware asignado a la máquina virtual creada.
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Figura 20: Máquina Clúster FIAD empleando Raspberry Pi 3.

IV.2 Conclusiones

Al implementar el método propuesto en un sistema Raspberry Pi 3, los tiempos de eje-

cución del programa implementado con procesamiento en paralelo, se ven afectados por

la ejecución de aplicaciones y servicios en segundo plano. Por lo que las estimaciones

teóricas del factor de rendimiento y de eficiencia del sistema se alejan de los resultados

de la ejecución en tiempo real. Adicionalmente, al realizar el encriptado de la imagen
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de manera dividida, se realiza un múltiple encriptamiento donde cada proceso de en-

criptado cuenta con su correspondiente clave de cifrado. Finalmente, se concluye que la

ganancia en tiempo de ejecución depende del número de procesadores que intervienen

en la ejecución del programa y del recurso en software y hardware asignado a cada

procesador, siendo n = 4 procesadores el valor óptimo para el caso de un dispositivo

Raspberry Pi 3.



Caṕıtulo V

Resultados y validación.

V.1 Resultados de Generador de caos de gran pre-

cisión (HPG)

V.1.1 Análisis estad́ıstico con NIST Five-Test 140− 2

Las series de bits pseudoaleatorias de gran precisión que se obtuvieron a partir del

método descrito en la sección II.2.4, se analizaron mediante las pruebas Five-Test, para

lo cual se generaron 100 series binarias con una longitud de 100, 000 bits cada una como

primer caso. En la tabla III se presentan los resultados obtenidos implementando el

mapeo caótico de Tinkerbell expresado por el sistema de ecuaciones 1 en el generador

de caos, y con una precisión de np = 99 decimales significativos. La serie 1, se genera

considerando las condiciones iniciales x0 = −0.721 e y0 = −0.64. Las series subsecuen-

tes (2 a 100), se generaron aplicando el método para generar condiciones iniciales con

valor pseudoaleatorio descrito en sección II.2.3, considerando un redondeo a npx0 = 8.

Para un nivel de significancia de α = 0.05, los valores ĺımite de las pruebas Five-Test

son: X1 = 3.8415, X2 = 5.9915, X3 = 14.0671, X4 = 9.4877 y |X5| = 1.96, por lo

tanto, si los valores obtenidos al realizar las pruebas exceden los valores ĺımite en al

menos una prueba, la serie analizada no se considera viable para ser utilizada como

serie cifrante en métodos criptográficos (NIST, 2015).

Del análisis de los resultados, al implementar el mapeo de Tinkerbell se obtuvo que:

de las 100 series analizadas, 17 de ellas no pasaron al menos una de las pruebas Five-

Test obteniendo un 83% de efectividad en las series generadas apartir de los valores

de la serie xn+1 . En la tabla IV, se presentan los resultados comparativos obtenidos
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Tabla III: Resultados de pruebas Five-Test considerando xn+1 del mapeo de Tinkerbell.
Mapeo de Prueba estad́ıstica Five-Test. (α = 0.05), np = 99 Resultado
Tinkerbell X1 X2 X3 X4 X5 Five-Test

Serie 1 2.401 2.75076152 3.85104851 6.19224308 1.22701281 Viable
Serie 2 0.46656 2.69526162 8.55125551 5.90229427 0.3035908 Viable
Serie 3 0.88804 0.912248 1.97470975 1.15298333 1.20803839 Viable
Serie 4 0.03844 0.04687085 4.20097201 1.28608158 0.0758977 Viable
Serie 5 0.56644 2.28873855 2.90207902 8.13042044 0.27196676 Viable
Serie 6 1.50544 1.70870214 3.1195212 3.33916163 0.49333505 Viable
Serie 7 0.81796 2.57898397 3.56112561 3.07913579 1.02461895 Viable
Serie 8 1.521 3.64628167 7.09204092 4.14049336 2.16308444 No viable

... ... ... ... ... ... ...
Serie 100 4.489 6.58754077 6.78723787 4.41042001 1.10684146 No viable

al aplicar la misma metodoloǵıa a las series obtenidas a partir de los valores de las

series xn+1, yn+1 y zn+1 correspondientes a los mapeos caóticos de Chen (Chen et al.,

2004), Rössler (Itoh et al., 2001), Loǵıstico 2D (Verhulst, 1845) y Hénon (Hénon, 1976)

con una preciśıon de np = 99 decimales significativos y un redondeo a np = 8 para la

generación de nuevas condiciones iniciales. Se observa que el estado xn+1 del mapeo

de Tinkerbell, presenta un mayor porcentaje de efectividad con un 83%, seguido por

el estado zn+1 del mapeo de Rössler y el estado yn+1 del mapeo de Hénon con 81% de

efectividad en ambos casos.

Tabla IV: Tabla comparativa de prorcentajes de efectividad Five-Test de NIST consi-
derando los estados de los mapeos caóticos analizados y np = 99.

Mapeo caótico
estado con np = 99

xn+1 yn+1 zn+1

Tinkerbell 82% 76% No aplica
Chen 70% 77% No aplica
Rössler 80% 67% 81%
Loǵıstico 2D 65% 64% No aplica
Hénon 67% 81% No aplica

Siguiendo la misma metodoloǵıa, se elige una precisión en el generador de np = 999

decimales significativos considerando un redondeo a npx0 = 8 para la generación de
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nuevas condiciones iniciales. En las tabla V se presentan los resultados de la efectividad

que presentan los mapeos caóticos implementados con los diferentes estados caóticos de

sus sistemas de ecuaciones; se observa que el estado yn+1 del mapeo de Hénon presenta

un porcentaje de efectividad del 87% seguido por el estado xn+1 del mapeo de Tinkerbell

con un 86%.

Tabla V: Tabla comparativa de prorcentajes de efectividad Five-Test de NIST conside-
rando los estados de los mapeos caóticos analizados y np = 999.

Mapeo caótico
estado con np = 999

xn+1 yn+1 zn+1

Tinkerbell 86% 81% No aplica
Chen 83% 78% No aplica
Rössler 85% 76% 75%
Loǵıstico 2D 72% 72% No aplica
Hénon 86% 87% No aplica

En todos los casos se presenta un incremento en la efectividad de las series genera-

das. Como por ejemplo, para el caso de la serie generada para el estado xn+1 del mapeo

de Tinkerbell, se incrementa el porcentaje a una efectividad de 86% con np = 999 en

relación a 82% obtenido con np = 99 elementos decimales significativos, estos resultados

preliminares nos muestran que mientras mayor sea la precisión numérica para la gene-

ración del caos, mayor es el acercamiento del generador caótico a una fuente generadora

verdaderamente aleatoria. En la tabla VI, se presentan los resultados obtenidos al ap-

licar la misma metodoloǵıa a las series obtenidas con precisión simple, doble precisión,

gran precisión con np= 99 y gran precisión con np = 999 pero con series de menor y

mayor longitud y considerando el estado el estado xn+1 del mapeo de Tinkerbell. Se

observa que al utilizar precisión simple con np = 9 y doble precisión con np = 17 el

porcentaje de efectividad va disminuyendo conforme aumenta la longitud de la serie

pseudoaleatoria de bits.

Del análisis estad́ıstico realizado a cada serie de bits generada con los diferentes
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Tabla VI: Tabla comparativa de ejemplos de porcentajes de efectividad Five-Test con
los diferentes niveles de precisión en series binarias de diferente longitud.

Precisión % de efectividad Five-Test en xn+1 de mapeo de Tinkerbell
valor np 1, 000 bits 10, 000 bits 50, 000 bits 100, 000 bits 150, 000 bits

np = 9 79% 10% 0% 0% 0%
np = 17 82% 55% 11% 0% 0%
np = 99 78% 81% 81% 82% 76%
np = 999 80% 83% 84% 86% 77%

niveles de precisión mediante las pruebas FIPS-NIST (NIST, 2015) se obtuvieron los

porcentajes de efectividad que se muestran en la gráfica de la figura 21. Se generaron

100 secuencias binarias con una longitud de 1, 000 bits, 100 secuencias binarias con

una longitud de 2, 000 bits y aśı sucesivamente, hasta generar 100 secuencias binarias

de 150, 000 bits de longitud e implementando en cada una de ellas precisión simple,

doble precisión, gran precisión con np = 99 y gran precisión con np = 999; en la

generación de condiciones iniciales pseudoaleatorias se consideró un redondeo npx0 = 5

para el caso de precisión simple y doble precisión y un redondeo npx0 = 8 para el

caso de gran precisión. Se observa que los porcentajes de efectividad alcanzados por

las series generadas implementando precisión simple y doble precisión son cada vez

menores conforme se incrementa el número de elementos de la serie de bits dando

un porcentaje de efectividad de 0% en series a partir de 20, 000 bits y 77, 000 bits

respectivamente. Por otra parte, los porcentajes de efectividad alcanzados por las series

generadas implementando el método propuesto con gran precisión np = 99 y np = 999

mantienen un promedio de 77.28% y 78.06% en series de hasta 150, 000 bits de longitud

y con un máximo de 88% y 86% respectivamente.

V.1.2 Análisis estad́ıstico con NIST 800− 22 Rev 1a

Con el propósito de evaluar la efectividad que proporciona el generador de secuencia

pseudoaleatoria de bits propuesto en comparación con otros generadores de números
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Figura 21: Gráfica de porcentajes de efectividad que proporcionan las series de bits con
longitudes desde 1, 000 bits y hasta 150, 000 bits generadas con los diferentes niveles de
precisión numérica.
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aleatorios y pseudoaleatorios reportados en la literatura (Rukhin et al., 2010) se realiza

un análisis estad́ıstico mediate el conjunto de pruebas NIST 800-22 rev 1a(Rukhin et al.,

2010).

La tabla VII, muestra los resultados obtenidos al realizar el conjunto de pruebas al

generador propuesto considerando el mapeo de Tinkerbell y un cálculo numérico con

gran precisión de np = 99 cifras significativas; se observa que alcanza un promedio de

porcentajes de éxito de 99.187% en ambos estados caóticos.

Tabla VII: Tabla de porcentajes de exito del conjunto de pruebas NIST 800−22 realizado
al generador propuesto (HPG) considerando el mapeo de Tinkerbell y cálculo numérico
con precisión de np = 99.

HPG propuesto con mapeo de Tinkerbell con np = 99
NIST 800-22 Rev 1a estado xn+1 estado yn+1

Prueba valor- p % de éxito valor- p % de éxito
Frequency 0.108791 99 0.851383 98
Block Frequency 0.224821 99 0.007694 100
Cumulative sums -Forward 0.304126 99 0.011791 99
Cumulative sums-Reverse 0.383827 99 0.055361 98
Runs 0.102526 97 0.0000051 98
Long Runs of Ones 0.554420 100 0.224821 100
Rank 0.129620 99 0.851383 100
Spectral DFT 0.595549 99 0.924076 99
Non-overlapping Templates 0.971699 100 0.262249 100
Overlapping Templates 0.002971 100 0.699313 100
Universal 0.798139 98 0.779188 98
Approximate Entropy 0.595549 99 0.759756 98
Random Excursions 0.090936 100 0.006196 100
Random Excursions Variant 0.275709 100 0.090936 100
Linear Complexity 0.678686 99 0.514124 99
Serial (2mOΨ) 0.924076 100 0.955835 100

La tabla VIII muestra los resultados comparativos de los porcentajes de éxito obteni-

dos con los diferentes generadores de números aleatorios y pseudoaleatorios reportados

en (Rukhin et al., 2010) donde se observa que el generador HPG propuesto con el
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estado xn+1 presenta niveles de éxito altamente competitivos con un porcentaje prome-

dio de 99.1875%. A continuación se enlistan los generadores de números aleatorios y

pseudoaleatorios comparados en este trabajo de tesis.

Linear Congruential Generator (LCG).

•• Quadratic Congruential Generator I (QCG-I).

• Quadratic Congruential Generator II (QCG-II).

• Cubic Congruential Generator II (CCG) .

• Modular Exponentiation Generator (M-EXPG).

• Secure Hash Generator (G-SHA1).

• Micali-Schnorr Generator (MSG).

Tabla VIII: Tabla comparativa de porcentajes de éxito de los diferentes generadores
de números aleatorios y pseudoaleatorios y el generador HPG propuesto con el estado
xn+1 del mapeo de Tinkerbell.

Porcentaje de éxito en el conjunto de pruebas NIST 800-22 Rev 1a(%)
Prueba LCG QC-1 QC-II CCG M-EXP SHA1 MSG HPG

Frequency 98 95 99 96 96 100 97 99
Block Frequency 100 98 97 99 100 99 99 99
Cum. sums-Forward 97 95 99 98 97 100 97 99
Cum. sums-Reverse 98 95 99 96 97 99 99 99
Runs 100 99 99 64 100 99 100 97
Long Runs of Ones 97 98 98 98 98 99 100 100
Rank 99 99 99 99 98 99 99 99
Spectral DFT 100 98 99 97 100 99 97 99
Non-overlapping T. 100 100 100 100 100 100 100 100
Overlapping T. 99 100 100 99 98 100 96 100
Universal 99 99 98 99 98 99 98 98
Approximate Entropy 99 98 97 98 99 99 99 99
Random Exc. 100 100 100 100 100 100 100 100
Random Exc. Variant 100 100 100 100 100 100 100 100
Linear Complexity 99 98 99 97 99 99 99 99
Serial ( 2mOΨ ) 100 100 100 100 100 100 100 100
Promedio 99.06 98.28 98.93 96.25 98.75 99.43 98.75 99.18

Finalmente la tabla IX muestra los resultados comparativos de realizar el conjunto de

pruebas NIST 800-22 Rev 1a a los diferentes estados de los mapeos caóticos analizados
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en este trabajo de investigación, en donde se observa que el estado xn+1 del mapeo de

Tinkerbell presenta los porcentajes de éxito más altos, seguido por el estado yn+1 del

mapeo de Hénon.

Tabla IX: Tabla comparativa de porcentajes de éxito de los diferentes mapeos caóticos
implementados en el generador HPG propuesto con np = 99.

Porcentaje de éxito (%) implementando HPG con np = 99
Prueba Tinkerbell Chen Hénon Rossler

xn+1 yn+1 xn+1 yn+1 xn+1 yn+1 xn+1 yn+1 zn+1

Frequency 99 98 98 96 96 100 98 100 96
Block Frequency 99 100 100 99 100 99 99 100 100
Cum. sums-Forward 99 99 98 99 97 100 99 99 96
Cum. sums-Reverse 99 98 99 100 97 100 99 100 96
Runs 97 98 98 99 100 97 97 86 100
Long Runs of Ones 100 100 89 98 98 99 100 100 99
Rank 99 100 96 99 98 98 99 99 99
Spectral DFT 99 99 97 99 100 97 97 99 100
Non-overlapping T. 100 100 99 100 100 100 100 100 100
Overlapping T. 100 100 100 100 100 98 96 96 97
Universal 98 98 99 98 98 100 98 98 98
Approximate Entropy 99 98 99 98 99 99 99 99 99
Random Exc. 100 100 100 100 100 100 100 100 100
Random Exc. Variant 100 100 100 100 100 100 100 100 100
Linear Complexity 99 99 100 100 99 100 100 98 97
Serial ( 2mOΨ ) 100 100 100 99 100 98 100 100 100
Promedio 99.18 99.18 98.28 99.00 98.87 99.06 98.87 98.37 98.56

V.2 Resultados de encriptado y desencriptado de

imágenes de alta resolución

V.2.1 Espacio de claves.

La tabla X muestra los espacios de clave en términos de bits proporcionados por el gene-

rador de caos de gran precisión propuesto para diferentes mapeos caóticos, en relación

a la precisión predefinida de decimales significativos utilizados en el cálculo numérico

determinado para: np = 99 y np = 999. Se observar un incremento exponencial en
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el espacio de claves empleando gran precisión con np = 99 y np = 999, en relación a

los estándares que definen la precisión simple y doble precisión. Los espacios de claves

obtenidos se ajustan bien a uno de los principios de Kerckhoffs, en donde hace referen-

cia a que la seguridad del sistema criptográfico debe descansar en la seguridad de la

clave, debiéndose suponer el resto de los parámetros del sistema criptográfico e incluso

su algoritmo deben ser conocidos (Inzunza-González, 2013).

Tabla X: Tabla comparativa de espacios de clave del método propuesto con diferentes
niveles de precisión.

Espacio de clave en términos de bit
Mapeo Precisión simple Doble precisión Gran precisión
caótico np = 6− 9 np = 15− 17 np = 99 np = 999
Tinkerbell 2192 2384 22,041 219,979

Chen 2128 2256 21,376 213,335

Rössler 2320 2640 23,319 233,268

Loǵıstico 2D 2192 2384 22,041 219,979

Hénon 2128 2256 21,376 213,335

V.2.2 Encriptado de imágenes RGB de alta resolución.

Al implementar la metodoloǵıa propuesta para generar series pseudoaleatorias poten-

cialmente viables para ser utilizadas como series cifrantes, en el método criptográfico

propuesto, se presentan los resultados mostrados en las figuras 22-24 implementando

el método propuesto con el mapeo de Tinkerbell. Las imágenes utilizadas son, ”Man-

dril.png” con una resolución de 700× 700 pixeles, ”Paisaje.png” de 1950× 1200 pixeles

y ”Loto.png” de 2560 × 1600 pixeles. En las figuras 22b ,23b y 24b que se generaron

utilizando precisión simple, se observa que las imágenes resultantes muestran ciertos

vestigios de las imágenes originales, mientras que en los criptogramas de las figuras

22c ,23c y 24c que se obtuvieron implementando np = 99 decimales significativos se

observan imágenes completamente ininteligibles.
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Figura 22: a) Imagen ”Mandril.png”, b) Criptograma obtenido implementando pre-
cisión simple, c) Criptograma obtenido implementando HPG mapeo de Tinkerbell con
np = 99.
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Figura 23: a) Imagen ”Paisaje.png”, b) Criptograma obtenido implementando precisión
simple, c) Criptograma obtenido implementando HPG mapeo de Tinkerbell con np =
99.
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Figura 24: a) Imagen ”Loto.png”, b) Criptograma obtenido implementando precisión
simple, c) Criptograma obtenido implementando HPG mapeo de Tinkerbell con np =
99.
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V.2.3 Prueba XOR en criptogramas con clave semejante.

Al utilizar el método propuesto y en espećıfico, la implementación de la precisión ar-

bitraria, la sensibilidad de la clave de cifrado depende de la precisión numérica que

se determine utilizar. Esto quiere decir, que si se establece una precisión de np = 99

decimales significativos, el cambio mı́nimo aceptable en al menos uno de los valores

numéricos en los parámetros de control o en las condiciones iniciales que componen

la clave es de 4 = 1 × 10−99. La figura 25 muestra los criptogramas C1 que corre-

sponde a la imagen ”Lena.png” de 256× 256 pixeles y C2 que corresponde a la imagen

”Loto.png” ajustada a un tamaño de 256× 256 pixeles, obtenidos aplicando el método

propuesto con el mapeo de Tinkerbell y en donde las claves de encriptado CL1 y CL2,

que producen S1 y S2 respectivamente; tienen un valor numérico con una diferencia de

4x = 1× 10−99 en la condición inicial x0.

M1 = Lena.png, 256× 256 pixeles.

M2 = Loto.png, 256× 256 pixeles.

CL1 = {a, b, c, d, x0, y0, npx0, ret, np} que produce S1,

CL2 = {a, b, c, d, x0 −4x, y0, npx0, ret, np} que produce S2,

C1=XOR(M 1, S1) C2=XOR (M 2,S 2) XOR(C1,C2)

Figura 25: Prueba XOR en dos criptogramas diferentes obtenidos con clave simétrica
semejante.
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V.2.4 Desencriptado de imagen RGB

La figura 26 muestra los resultados del proceso de desencriptado utilizando la meto-

doloǵıa propuesta,se puede observar que la figura 26a se obtiene de desencriptar el

criptograma de la figura 22c, la figura 26b se obtiene de desencriptar el criptograma

de la figura 23c y la figura 26c se obtiene de desencriptar el criptograma de la figura

24c, siendo estas imágenes idénticas a las respectivas imágenes originales, es decir, se

recupera el 100% de la información de la imagen original.

a) b) c)

Figura 26: Imágenes recuperadas considerando la metodoloǵıa propuesta; a) Recupe-
ración del criptograma de ”Mandril.png”, b) Recuperación del criptograma de ”Pai-
saje.png” y c) Recuperación del criptograma de ”Loto.png”.

V.2.5 Pruebas contra ataques diferenciales NPCR y UACI

Considerando los criptogramas C1 y C2 que se obtuvieron de la imagen ”Paisaje.png”,

ajustada a un tamaño de 1024 × 1024 y cuyo formato de imagen a color es RGB

de 8 bits. Según (Wu et al., 2011), los valores cŕıticos para la prueba NPCR en el

encriptamiento de imágenes con los niveles de significancia Nα son: N0.05 = 99.5994%,

N0.01 = 99.5952% y N0.001 = 99.5906%. La tabla XI muestra los resultados de

implementar la prueba NPCR a los criptogramas obtenidos mediante la metodoloǵıa

propuesta e implementando los mapeos caóticos utilizados en el presente trabajo de

investigación. Si los valores obtenidos son menores a Nα, entonces, se considera que C1
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y C2 fallan la prueba. En la tabla XII, se muestran los resultados de la prueba UACI

con niveles de significancia Uα y considerando los valores cŕıticos correspondientes (Wu

et al., 2011). Si los valores obtenidos están fuera del intervalo (U−α , U
+
α ), entonces, se

considera que C1 y C2 fallan la prueba.

Tabla XI: Tabla de resultados de la prueba NPCR a criptograma resultante implemen-
tando HPG mapeo de Tinkerbell xn+1 con np = 99 y la imagen ”Paisaje.png”.
Tamaño de imagen criptograma

1024× 1024 Valores cŕıticos NPCR

Mapeo caótico Valor obtenido N0.05 = 99.5994 N0.01 = 99.5952 N0.001 = 99.5906
Tinkerbell 99.6086% Pasó Pasó Pasó
Chen 99.3496% Falló Falló Falló
Rössler 99.6070% Pasó Pasó Pasó
Loǵıstico 2D 99.6071% Pasó Pasó Pasó
Hénon 99.2842% Falló Falló Falló

Tabla XII: Tabla de resultados de la prueba UACI a criptograma resultante implemen-
tando HPG con mapeo de Tinkerbell xn+1 con np = 99 y la imagen Paisaje.png.
Tamaño de imagen criptograma Valores cŕıticos UACI

1024× 1024 U−0.05 = 33.4183% U−0.01 = 33.4040% U−0.001 = 33.3875%
Mapeo caótico Valor obtenido U+

0.05 = 33.5088% U+
0.01 = 33.5231% U+

0.001 = 33.5396%

Tinkerbell 33.4397% Pasó Pasó Pasó
Chen 33.4271% Pasó Pasó Pasó
Rössler 33.4526% Pasó Pasó Pasó
Loǵıstico 2D 33.4367% Pasó Pasó Pasó
Hénon 33.4518% Pasó Pasó Pasó

V.2.6 Pruebas de criptogramas con entroṕıa de información

Considerando el criptograma C1, obtenido de la imagen Paisaje.png, ajustada a un

tamaño de 1024 × 1024 pixeles y cuyo formato de imagen a color es RGB de 8 bits.

Según (Inzunza-González, 2013), la entroṕıa de la información permite medir la aleato-

riedad que presentan los criptogramas como resultado de modificar la imagen original

mediante un método criptográfico. Debido a que en la presente investigación se uti-

lizaron sistemas determińısticos; los valores obtenidos mostrados en las tablas XIII y
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XIV, se aproximan al valor de entroṕıa de total aleatoriedad. La información que corre-

sponde a los elementos de C = {c1, ..., ci}, son pixeles a color de 8 bits. Por lo tanto, el

valor numérico de entroṕıa de la información de la total aleatoriedad de los colores de la

imagen del criptograma, para este caso es de 8 bits/śımbolo. La tabla XIII muestra los

resultados de entroṕıa obtenidos aplicando el método criptográfico con precisión sim-

ple, doble precisión y gran precisión a la imagen ”Paisaje.png” de 1024×1024 pixeles e

implementando el mapeo de Tinkerbell; se observa que al implementar gran precisión,

se obtiene mejor pseudoaleatoriedad en el criptograma.La tabla XIV, muestra los resul-

tados de entroṕıa obtenidos al aplicar gran precisión en el método criptográfico con los

mapeos caóticos implementados en el presente trabajo de investigación, con el propósito

de comparar la pseudoaleatoriedad producida en el criptograma resultante.

Tabla XIII: Valores de entroṕıa de la información del criptograma resultante usando
precisión simple, doble precisión y gran precisión con np = 99 en el método criptográfico
propuesto considerando la imagen ”Paisaje.png”.

Nivel de Entoṕıa por componente (bit/śımbolo)
precisión R G B

Precisión simple 7.9891 7.9913 7.9963
Doble precisión 7.99978 7.99975 7.9998307
Gran precisión 7.99979 7.99979 7.9998352

Tabla XIV: Valores de entroṕıa de la información del criptograma resultante consi-
derando np = 99 y distintos mapeos caóticos en el generador HPG propuesto con la
imagen ”Paisaje.png” .

Criptograma (1024× 1024 pixeles) Entroṕıa por componente (bit/śımbolo)

Mapeo caótico entropia promedio R G B
Tinkerbell 7.99980 7.99979 7.99979 7.99983
Chen 7.99936 7.99902 7.99936 7.99970
Rössler 7.99980 7.99978 7.99978 7.99982
Loǵıstico 2D 7.99980 7.99976 7.99983 7.99981
Hénon 7.99929 7.99884 7.99933 7.99971
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V.3 Resultados del sistema criptográfico de imágenes

a color con procesamiento en paralelo

Con propósitos experimentales, se consideró la imagen a color de 32 bits ”Lena.png”

de 320× 320 pixeles, lo anterior para garantizar que la imagen tenga una distribución

equitativa entre los procesadores que intervienen en la ejecución del programa. El

programa se ejecutó con 2, 4, 8, 10, 16 20, 32, y 40 procesadores cada vez.

V.3.1 Resultados de implementación en máquina Raspberry
Pi 3.

La tabla XV muestra los resultados obtenidos de los tiempos de ejecución de la parte

secuencial α del programa, asi como de los tiempos de ejecución de las partes con

procesamiento paralelo βp y de comunicación al ser implementados en un solo dispositivo

Raspberry Pi 3 como máquina de procesamiento. La figura 27, muestra la gráfica de

los resultados obtenidos de los tiempos de ejecución del programa.

Tabla XV: Tabla de resultados de los tiempos de ejecución del método criptográfico
propuesto en máquina Raspberry Pi 3.

Número de Tiempos de ejecución en segundos del método propuesto.
Procesadores n Total secuencial α paralelo βp comunicación

1 708.5599 708.5599 No aplica No aplica
2 364.228 0.8624 363.355 0.0107
4 194.0539 0.8412 193.193 0.0192
8 197.3918 0.9151 188.1383 8.3384
10 198.8052 0.9837 187.5458 10.2757
16 198.8154 1.1086 187.1824 10.5244
20 198.7596 1.1349 188.5569 9.0678
32 201.0563 1.4636 199.1393 0.4535
40 201.3307 1.6168 189.2413 10.4724
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Figura 27: Gráfica de rendimiento del método criptográfico propuesto con procesa-
miento en paralelo en máquina Raspberry Pi 3.

V.3.2 Resultados de implementación en máquina Clúster
FIAD

La tabla XVI muestra los resultados obtenidos de los tiempos de ejecución de la parte

secuencial α del programa, asi como de los tiempos de ejecución de las partes con

procesamiento paralelo βp y de comunicación. La figura 28, muestra la gráfica de los

resultados obtenidos de los tiempos de ejecución del programa, se observa que a medida

que se incrementa el número de procesadores disminuye el tiempo de procesamiento pa-

ralelo α y se incrementa el tiempo de distribución de datos y recolección de información

entre procesos.

En la figura 29 se muestra el resultado del proceso de encriptado de la imagen de

entrada ”Lena.png”, se observa que la imagen recuperada 29c es indéntica a la imagen

original 29a y que el criptograma 29b es totalmente ininteligible.

De la misma manera en la figura 30 se muestra el resultado del proceso de desen-

criptado con un error en el parámetro correspondiente al número de procesadores que
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Tabla XVI: Tabla de resultados de los tiempos de ejecución del método criptográfico
propuesto en máquina Clúster FIAD.

Número de Tiempos de ejecución en segundos del método propuesto.
Procesadores n Total Secuencial α Paralelo βp Comunicación

1 87.6573 87.6563 No aplica No aplica
2 46.7736 0.5897 45.8394 0.68
4 44.2705 1.4891 41.79 1.9574
8 24.7102 1.1856 22.0905 2.2684
10 19.2366 0.9068 17.6417 0.9901
16 12.8329 1.1119 10.9127 1.5612
20 11.7413 1.2129 8.798 2.6352
32 11.6232 1.5254 8.1963 1.0906
40 11.5619 1.7773 7.8896 3.2476
64 12.7167 2.0571 7.3751 4.2
82 13.0677 3.0619 7.8106 3.1401
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Figura 28: Gráfica de rendimiento del método criptográfico propueso con procesamiento
en paralelo.
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a) c)b)

Figura 29: Resultado de encriptado con procesamiento en paralelo: a) Imagen de en-
trada, b) Criptograma y c) Imagen recuperada.

intervienen en el proceso de encriptado.

Figura 30: Ejemplos de recuperación de la imagen en el proceso de desencriptado con
un error en el parámetro correspondiente al número de procesadores.



Caṕıtulo VI

Conclusiones generales.

En este trabajo de tesis doctoral, se presentó un método para incrementar la precisión

numérica en un generador de caos digital, basado en la implementación utilizando

aritmética de precisión arbitraria en sistemas embebidos SoC tales como Raspberry Pi

3. Con la implementación del incremento en la precisión numérica bajo este contexto,

se disminuye significativamente el efecto de degradación digital del caos. En la metodo-

loǵıa propuesta, es práctico realizar la experimentación con diferentes modelos caóticos

reportados en la literatura, debido a que el modelo caótico se implementa por software,

y en caso de ser necesario de cambiar de sistema caótico, basta solamente con cambiar

el sistema de ecuaciones y sus respectivos parámetros de control en el código correspon-

diente. Adicionalmente, con el método propuesto para generar condiciones iniciales

pseudoaleatorias, se garantiza que los valores utilizados como condiciones iniciales para

un mapeo caótico, son válidos y aseguran la generación de trayectorias caóticas. Se

observó que la viabilidad de la serie generada depende en gran medida del estableci-

miento de las condiciones iniciales y de la elección de los parámetros de control. De los

resultados obtenidos en el análisis estad́ıstico mediante las pruebas FIPS PUB 140-2 y

el conjunto de pruebas NIST SP 800-22 Rev. 1a, a las secuencias cifrantes obtenidas

con el método propuesto, se demostró que los mapeos caóticos implementados en el ge-

nerador de caos propuesto, pueden generar secuencias pseudoaleatorias de bits con una

mayor aproximación a una fuente generadora de bits verdaderamente aleatoria. Por lo

tanto, se demostró que el generador de caos propuesto es viable y altamente competitivo

comparado con otros generadores de números aleatorios y pseudoaleatorios reportados
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en la literatura. Por otra parte, las series generadas presentan un alto nivel de aleatorie-

dad proporcionando una mayor seguridad durante un mayor número de iteraciones del

mapeo caótico implementado, en comparación con las secuencias generadas al utilizar

el estandar IEEE 754 para aritmética de punto flotante con precisión simple o doble

precisión. Con respecto al método propuesto para el encriptado y desencriptado de

imágenes a color de muy alta resolución, se presenta un esquema de fácil integración en

diversos sistemas SoC gestionados por un sistema operativo de uso común y de código

abierto, basado en GNU/Linux. Debido a ello, es posible la implementación de técnicas

de procesamiento en paralelo, con el propósito de optimizar el tiempo de encriptado y

desencriptado de la información confidencial, proporcionando un alto nivel de seguri-

dad criptográfica debido al incremento del espacio de clave simétrica. Este espacio de

claves obtenido con el sistema criptográfico propuesto, se incrementó exponencialmente

(del oreden de 233,268 o superior) proporcionando una mayor seguridad criptográfica

con base en el concepto de mantener un método simple de cifrado con gran espacio de

claves. Del análisis de seguridad y entroṕıa de información, se confirma que el sistema

criptográfico propuesto presenta altos niveles de seguridad y es robusto contra ataques

diferenciales y estad́ısticos. Por lo anterior, se cumple con uno de los preceptos mas

importantes de la seguridad criptográfica que establece, que la seguridad en un método

criptográfico depende del espacio de claves que proporciona y no de la complejidad del

método criptográfico o del algoritmo utilizado.

El método propuesto es potencialmente factible de ser implementado en sistemas

embebidos de alto rendimiento computacional y de última generación que tiene hard-

ware de múltiples procesadores.
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VI.1 Trabajos a futuro

El SoC Raspberry Pi 3, es gestionado por una adaptación de un sistema operativo de uso

común basado en GNU/Linux, debido a ello, existen diferentes adaptaciones de diversos

sistemas operativos de código abierto, diseñados para implementarse en el dispositivo

SoC. Por lo anterior, se propone realizar pruebas experimentales en diferentes sistemas

operativos adaptados, con el propósito de determinar una configuración en software

óptima para la ejecución del sistema criptográfico propuesto.

Por otra parte, con la viabilidad del método propuesto con relación a la capacidad

de encriptar grandes cantidades de información, se propone implementar el encriptado

de grandes cantidades de información, por ejemplo, secuencias de imágenes, video en

streaming y audio. Adicionalmente se recomienda realizar como trabajo futuro:

• Desarrollar un nuevo algoritmo de encriptado caótico empleando técnicas de

cómputo paralelo con otros dispositivos embebidos de alto rendimiento y múltiples

núcleos.

• Implementar el algoritmo propuesto en otras plataformas de dispositivos embe-

bidos de multiprocesamiento avanzado empleando GPU’s (unidades de procesa-

miento gráfico).

• Desarrollar una aplicación para un teléfono celular inteligente de última gene-

ración que tenga múltiples núcleos de procesamiento y utilice el método propuesto

para el encriptado de información confidencial y la generación dinámica de claves

de cifrado.
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Sciences , páginas 146–164.

Yu-Ming, X., Bo-Cheng, B., y Qiang, X. (2010). Grid-scroll hyperchaotic system based

on microcontroller digital hardware implementation. Acta Physica Sinica, 59(9):

5959–5966.


	comiteTesis.pdf
	Slide 1




