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RESUMEN de la tesis de Daniel Murillo Escobar, presentada como requeri-
miento para obtener el grado de MAESTRO EN INGENIERIA en ELECTRICA, del
programa Maestria y Doctorado en Ciencia e Ingenieria de la Universidad Auténoma
de Baja California. Ensenada, Baja California, México, agosto de 2020.

IMPLEMENTACION DE ENCRIPTADO CAOTICO
DE SENALES BIOMEDICAS EN SISTEMA EMBEBIDO
PARA TELEMEDICINA SEGURA

Resumen aprobado por:

o

&
Dra. Rosa Martha Lépez Gutiérrez Dr. Miguel Angel Murillo Escobar
Directora Codirector

En este trabajo de tesis de maestria, se implementa en un sistema embebido, un
algoritmo criptografico basado en caos para brindar confidencialidad a senales biomé-
dicas como el electrocardiograma para aplicaciones en telemedicina segura.

Se analizan nueve mapas cadticos y se determina utilizar el mapa Badola en el al-
goritmo criptografico, ya que es un mapa hypercaodtico con solo 2 dimensiones, requiere
pocas operaciones aritméticas, amplio espacio de clave y tiene costo de implementacion
bajo. Ademas, se realiza una mejora al mapa para obtener mayores propiedades de
aleatoriedad y aumentar la seguridad.

Finalmente, el encriptado cadtico propuesto se implementa en un sistema embebi-
do basado en un microcontrolador de 32 bits, pantalla de cristal liquido, botones de
presionar y fuente de alimentaciéon, donde la senal clara de electrocardiograma se obtie-
ne mediante electrodos conectados a un médulo que trabaja con el microcontrolador.
El sistema criptografico es sometido a distintos anélisis de seguridad como espacio de
claves, sensibilidad a clave secreta, sensibilidad a senal clara, histogramas, correlacion,
entropia de la informaciéon y tiempo de encriptado. Los resultados muestran que el al-
goritmo de encriptado caotico propuesto es resistente a este tipo de ataques y puede
ser aplicado en telemedicina segura a un bajo costo de implementacion.

Palabras clave: caos, telemetria, encriptado caotico, senales biomédicas, micro-
controlador, mapa badola, analisis de seguridad.
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IMPLEMENTATION OF CHAOTIC ENCRYPTION
OF BIOMEDICAL SIGNALS IN EMBEDDED SYSTEM
FOR SECURE TELEMEDICINE

Abstract approved by:

Dra. Rosa Martha Lépez Gutiérrez Dr. Miguel Angel Murillo Escobar
Directora Codirector

In this master’s thesis work, a chaos-based cryptographic algorithm is implemen-
ted in an embedded system to provide confidentiality to biomedical signals such as the
electrocardiogram for applications in secure telemedicine.

Nine chaotic maps are analyzed and it is determined to use the Badola map in the
cryptographic algorithm, since it is a hyperchaotic map with only 2 dimensions, requi-
res few arithmetic operations, a large key space and has a low implementation cost.
In addition, an improvement is made to the map to enhance randomness and increase
security.

Finally, the proposed chaotic encryption is implemented in an embedded system ba-
sed on a 32-bit microcontroller, liquid crystal display, push buttons, and power supply,
where the clear electrocardiogram signal is obtained through by using electrodes and
a module that works with the microcontroller. The cryptographic system is subdued
an analysis of security such as key space, secret key sensitivity, clear signal sensitivity,
histograms, correlation, information entropy, and encryption time. The results show
that the proposed chaotic encryption algorithm is resistant common attacks and can
be applied in secure telemedicine at a low cost of implementation.

Keywords: chaos, telemetry, chaotic encryption, biomedical signals, microcontro-
ller, badola map, security analysis.
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Capitulo 1

Introduccion

La introduccion de las nuevas tecnologias en la asistencia médica y el avance de las
telecomunicaciones han impulsado la rapida repercusion de la telemedicina en los dis-
tintos sistemas de salud. Las nuevas tecnologias de la informacién y de la comunicacion
han abierto innumerables posibilidades en el intercambio de informacién en materia de
salud y comienzan a hacer posibles nuevas formas de asistencia, incluso aquellas que
se realizan a distancia entre el profesional médico y el paciente. Hoy en dia, la transfe-
rencia de informacion generalmente se ve facilitada por el uso de algin tipo de red de
telecomunicaciones [1].
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Figura 1.1: La telemedicina alude al uso de las tecnologias de comunicacién.

La telemedicina se ha considerado en los tltimos anos, como una disciplina cientifica
a medio camino entre la medicina y la tecnologia, la cual demanda desarrollo de nuevas
herramientas mas efectivas en las telecomunicaciones [2]. Uno de los grandes desafios
que enfrenta la humanidad en el siglo X X I es brindar atencién médica de alta calidad
a todos. Tradicionalmente, parte de la dificultad para lograr el acceso equitativo a la
atencion médica, ha sido que el médico y el paciente deben estar presentes en el mismo
lugar y al mismo tiempo. Avances recientes en tecnologias de informacién y comunica-
cion han creado oportunidades sin precedentes.



En la actualidad, la telemedicina es considerada como una nueva forma de atenciéon
médica que se caracteriza por entregar servicios de salud a distancia. La telemedicina
promueve una mejor atenciéon a los pacientes, brindando un diagnéstico rapido y efi-
ciente ademéas contribuye a reducir los costos y la concentracion de pacientes en las
entidades de salud [3]. El uso de las telecomunicaciones en el area de la salud, debe
estar acompanado de medidas de seguridad adecuadas para garantizar la confidenciali-
dad, disponibilidad e integridad de la informacion médica, ofreciendo proteccién a los
pacientes, los profesionales de la salud y al recurso humano en general [4].

La seguridad de la informacion de salud es un proceso iterativo impulsado por mejo-
ras en la tecnologia, asi como por cambios en el entorno de atencién médica. A medida
que mejora la calidad y la eficiencia de la atencién en su practica, también es igualmente
importante reevaluar sus politicas de seguridad y la informacion de salud. Identificar
los riesgos y proteger la informacion electrénica de salud puede ser un desafio para las
pequenas practicas de atencion médica y el desarrollo de politicas de seguridad apro-
piadas para proteger la informacion de salud electrénica.
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Figura 1.2: La informacién en la telemedicina debe ser privada.
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La criptografia se ocupa de dar soluciéon a los problemas de identificaciéon, autenti-
cacion y privacidad de la informacion en los sistemas informéticos [5]. Sin embargo, en
los métodos tradicionales de encriptado de datos, los ataques para poder acceder a la
informacion de los textos encriptados se han hecho més factibles debido al gran avance
tecnologico y el desarrollo de las computadoras con las cuales descubrir las claves de
los textos encriptados se ha vuelto una tarea cada vez mas facil.

En el diseno de un sistema criptografico, los algoritmos de encriptado deben tener la
propiedad de que los datos originales, denominados texto claro, deben ser recuperados
a partir de los datos encriptados o criptogramas. La clave se debe mantener en secreto
a pesar de dar a conocer el texto encriptado como informacion publica. La encriptacion
presenta algunas limitaciones précticas visibles como son: los mensajes de entrada a
los algoritmos no cuentan con proteccién, el intercambio de claves se realiza sobre los
mismos canales en que se transmiten los datos, la encriptaciéon no provee proteccion
contra las modificaciones y esta puede ser detectada incluyendo como parte de los da-
tos encriptados un ntimero de bits de chequeo.



El presente trabajo trata de mejorar el nivel de seguridad en la transmision de datos,
para lo cual aplicamos la teoria del caos. El caos es una de las areas de la matema-
tica que investiga y analiza la dindmica no lineal. Asimismo, puede definirse como la
tendencia de los sistemas iterativos, simples, deterministicos a ser muy sensibles a las
condiciones iniciales y a ser altamente no predecibles.

El elemento central de todos los sistemas caoticos es el concepto de iteracion. El
estado actual del sistema es una funcién deterministica del estado o valor anterior.
Formalmente, una correspondencia caotica se especifica por medio de la siguiente ex-
presion:

Tues = () (1.1)

En la ecuacion (1.1), muestra la expresion de la correspondencia caotica, donde f()
es una funcion no lineal. En general, la teorfa del caos surge de la necesidad de modelar
mecanismos fisicos tales como la prediccion del tiempo atmosférico, la evolucion de la
poblacién, la dindmica de fluidos, la teoria de gases, etc. Todos los ejemplos anteriores
son sistemas iterativos por naturaleza. Un sistema cadtico es un sistema dindmico, no
lineal, deterministico que muestra una dependencia muy sensible a las condiciones ini-
ciales y presenta una evolucion a través de un espacio de fase que parece ser aleatorio
ademéas permite repetir la misma cadena de nimeros siempre que se utilice la misma
funcion de correspondencia cadtica y valor inicial (ver figura 1.3). Estas propiedades
proporcionan una ventaja para aplicaciones en criptografia ya que las predicciones a
largo plazo de los sistemas cadticos son muy dificiles. Actualmente, se han desarrollado
trabajos donde se protege la informacion médica (texto e imagenes) utilizando encrip-
tado caotico [6-9].
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Figura 1.3: Estado z del sistema cadtico de Lorenz.



Puesto que las funciones cadticas son muy sensibles a las condiciones iniciales, cual-
quier ligera diferencia en el valor inicial empleado, significard que el texto encriptado
producido utilizando caos serd muy diferente.

1.1. Motivaciéon

En la actualidad, las senales biomédicas se transmiten a través de medios de comu-
nicaciones inseguros como internet o redes de computadoras, por lo que son susceptibles
a robo de informacion del paciente y puede verse afectado seriamente en lo econémico,
emocional y en la salud, por actividades ilicitas como estafas, fraudes, robo de identi-
dad, o diagnéstico médico incorrecto [10].

Por lo tanto, surge la necesidad de desarrollar sistemas que brinden privacidad a
la informacion médica para aplicaciones en telemedicina, particularmente en seguridad
embebida. El uso de sistemas embebidos de bajo costo esta presente cada vez mas en
aplicaciones de telemedicina: Telemetria, cuidado de la salud en casa, entrenamiento
fisico, red de sensores en hospitales, entre otros.

En este trabajo de tesis de maestria se desarrollara un esquema de encriptado caético
para proporcionar confidencialidad a las senales biomédicas en aplicaciones de seguridad
embebida y asi proteger las senales en su almacenamiento y transmision en telemedicina.

1.2. Objetivos y alcances de la tesis

Debido al interés recientemente de resguardar la informacion de forma confidencial
en telemedicina con el uso de encriptado caotico, surge la realizacion de este trabajo de
tesis de maestria en el cual se plante6 alcanzar el siguiente objetivo general:

Disenar e implementar un algoritmo criptografico basado en
caos para proporcionar confidencialidad a senales biomédicas en
sistema embebido.

Que para cumplir con el objetivo general, se plantea alcanzar los siguientes objetivos
especificos:

1. Seleccionar e implementar en sistema embebido, el mapa cadtico en base a sus
caracteristicas de aleatoriedad y procesamiento.

2. Implementar la adquisiciéon de algunas senales biomédicas en sistema embebido.

3. Disenar e implementar en sistema embebido, un algoritmo criptogréafico basado
en caos para encriptar senales biomeédicas.

4. Determinar seguridad criptografica y eficiencia del algoritmo propuesto para el
encriptado de senales biomédicas.



El alcance de la presente tesis de maestria aplica de forma tedrica y préactica. Se
disefia un algoritmo criptografico cadtico, el cual se implementa en un microcontrolador
de 32 bits para aplicaciones embebidas, se valida mediante distintos analisis de seguridad
y es utilizable para la transmision y almacenamiento de senales biomédicas.

1.3. Organizacion del manuscrito

Este trabajo de tesis de maestria esta compuesto por 8 capitulos, los cuales se
describen de manera breve a continuacion:

= Capitulo 1: Se presenta la introduccion a este trabajo de investigacion, la moti-
vacion y los objetivos.

» Capitulo 2: Se introduce a la telemedicina y se muestran algunas caracteristicas
que la componen, asi como se da a conocer la telemetria y la seguridad en ella.

= Capitulo 3: Se describe el caos y las propiedades que lo componen ademés se
analizan distintos mapas cadticos y se determina el mapa caotico a utilizar para
el algoritmo de encriptado de este trabajo de tesis.

= Capitulo 4: Se da a conocer lo que es un sistema criptogréfico, asi como sus ca-
racteristicas y propiedades donde se analizan junto con la seguridad criptogréafica.

» Capitulo 5: Se describen de manera breve los sistemas embebidos y se da una
introduccién al microcontrolador que serd utilizado para las aplicaciones experi-
mentales de este trabajo.

= Capitulo 6: Se presenta el algoritmo de encriptado propuesto y las considera-
ciones para generar un encriptado con excelentes caracteristicas para que pueda
resistir los distintos ataques criptoanaliticos y ademés que sea eficiente.

= Capitulo 7: Se muestra la implementacion del algoritmo de encriptado cadtico
propuesto en un sistema embebido basado en un microcontrolador de 32 bits y se
realizan distintos andlisis de seguridad para validar el algoritmo.

» Capitulo 8: Se mencionan las conclusiones generales de este trabajo de maestria
y algunos puntos que se pueden hacer para trabajo a futuro.



Capitulo 2

Telemedicina

En este capitulo se da a conocer la telemedicina, asi como sus caracteristicas y
algunas consideraciones que se deben tener en cuanto a la seguridad, se da una breve
introduccion a la telemetria, la cual, es la rama donde se enfocara este trabajo de tesis
de maestria y se dan detalles sobre las senales biomédicas con las que se trabaja en
telemetria.

2.1. Introduccion

El prefijo “tele” deriva del griego “distancia”, por lo tanto, telemedicina es medicina
a distancia, es decir, la prestacion de cuidados médicos y el intercambio de informa-
cion médica a través de la distancia. La telemedicina alude al uso de las tecnologias de
comunicacion e informacion sobre servicios médicos a distancia (ver figura 2.1). Estas
tecnologias permiten intercambiar datos con el fin de examinar, diagnosticar, tratar un
paciente y facilitar el acceso de la poblacion, independiente del area geografica donde
habite [11].

Figura 2.1: La telemedicina permite la transmisiéon de informacién médica a distancia.

La mayoria de sus avances se han realizado en el siglo X X, en especial en los ultimos
20 a 30 anos, pero su historia es mucho méas antigua. La telemedicina se empieza a
desarrollar plenamente con los avances de la comunicacién electronica que tuvo dos
fases:



= Primera fase. Se utilizaban las comunicaciones analogicas como: telegrafia, telé-
fono y radio.

= Segunda fase. Es la fase actual en donde se emplean las comunicaciones digitales.

Ejemplos de su uso en la primera fase se dieron en los barcos de guerra donde el
radio era el iinico medio de comunicacion con tierra y se enviaba informacion del estado
de salud de la tripulacion.

La explosion de las telecomunicaciones ha permitido el desarrollo de la telemedicina,
que completa en el campo de la investigacion, la transmision de videos con imagenes,
asi como el electrocardiograma (ECG) desde el lugar de los hechos. Las técnicas de
conexion inaladmbricas también incluyen el uso de las comunicaciones por satélite de
bajo costo para facilitar el acceso a internet (uso de correo electronico).

La comunicacion a distancia entre dos o més personas puede establecerse en tiempo
real o en diferido. Lo mismo sucede con la comunicacién entre médicos mediante siste-
mas de transmisién de informacion.

En [12], se mencionan dos modos de operacion béasicos, los cuales son:

1. En tiempo real o modo sincrono: usa el sistema de teleconferencia o video-
conferencia (ver figura 2.2), en el que se une la imagen y el sonido para que dos
0 mas personas tengan la posibilidad de comunicarse entre si en tiempo real. En
este caso, la imagen clinica suele ser una imagen de video y tanto el paciente como
el médico consultado estan presentes fisicamente.

Figura 2.2: Comunicaciéon en modo sincrono: Teleconferencia.

2. En tiempo diferido o modo asincrono: también, conocido como almacenar
y enviar. Utiliza el sistema de correo electronico (ver figura 2.3). En general, el
médico consultado recibe un mensaje con una historia clinica, la estudia y emite
por correo electrénico su opinién, diagnéstico y su consejo terapéutico. No es pre-
ciso que el médico consultor y el paciente coincidan en el tiempo con el médico
consultado.



Figura 2.3: Comunicacién en modo asincrono: Correo electrénico.

La telemedicina cuenta con ventajas y desventajas en lo que se refiere a los pacien-
tes, médicos profesionales y en los sistemas. En la siguiente tabla (ver tabla 2.1), se
muestran algunas ventajas y desventajas sobre la telemedicina [13].

Tabla 2.1: Ventajas y desventajas de la telemedicina.

Ventajas Desventajas
Diagnésticos y tratamientos més rapidos Seguridad en el manejo de datos
Evita traslados Falta de disponibilidad tecnolégica
Mayor satisfaccion de los usuarios Aceptabilidad de los profesionales de la salud
Acceso a la informacion mas facil Requiere recursos especificos
Mejora en la gestion de salir Alto costo
Mejor utilizacién de los recursos Falta de demanda
Aumento de uso de las nuevas tecnologias Falta de infraestructura
Ahorro de tiempo Mala adaptaciéon de las tecnologias

2.2. Caracteristicas de la telemedicina

Los servicios de telemedicina manejan diferentes tipos de informacion, datos de
senales biomédicas, imagenes, videos, registros, etc., que permiten la comunicaciéon a
distancia entre diferentes especialistas. Existe un amplio conjunto de servicios de tele-
medicina entre los cuales se encuentran los servicios de teleconsulta, telediagndstico y
telemetria (ver tabla 2.2). Estos servicios tienen caracteristicas principales en comiin,
pero pueden variar en las especialidades consideradas. Por ejemplo: una clasificacion
por el tipo de informacion para transmitir (datos, audio o iméagenes), o por la tecnolo-
gia usada o el tipo de especialidades [14-16].

Una red de telemedicina por lo general, estd compuesta por pacientes, centros de
salud, médicos especialistas, equipos de comunicaciones y medios de transmision. Esta
red cuenta con servidores que permiten implementar aplicaciones, pero existen estan-
dares regulatorios para redes de telemedicina [17].



Tabla 2.2: Servicios de telemedicina y sus especialidades.

Servicios Especialidades
Teleconsulta Registro clinico electronico
Telediagnostico | Teleendoscopia, Teledermatologia, Teleoftamologia
Teleterapia Telepsiquiatria, Telefisioterapia, Teleprescripcion
Telemetria Teleradiologia, Telepatologia, Telecardiologia

La existencia de estandares regulatorios sobre el manejo de informacion médica, ha
permitido que las entidades de salud alcancen mayores indices de confiabilidad en la
transmision de informacion. Dentro de los estdndares mas representativos, se destaca el
HIPAA y COBIT. Estos estandares establecen parametros para preservar la regulacion
de transmision de informacién. A continuacion, se hard una breve descripcidon de cada
estandar:

La Ley de Transferibilidad y Responsabilidad de Seguros de salud, llamada por sus
siglas en inglés HIPAA, es un conjunto de estandares que aseguran la proteccion de
informacion médica en aspectos como la transmision, almacenamiento y acceso a la
informacion de salud [18].

Objetivos de control para tecnologia de la informacién y relacionadas, llamada por
sus siglas en ingles COBIT, es un conjunto de mejores practicas para seguridad, cali-
dad, eficacia y eficiencia en las tecnologias de la informacion necesarias para identificar
riesgos, gestionar recursos y medir el rendimiento que permitan alcanzar los objetivos
de una organizacién para su mejora en cuestiones de seguridad [19].

El servicio de telemetria permite a los especialistas de la salud, por medio de image-
nes, datos y videos, recolectar informaciéon de forma remota acerca del estado de salud
de los pacientes para consulta y diagnostico [20]|. La telemetria es utilizada para el
monitoreo de signos vitales como el electrocardiograma (ECG), electroencefalograma
(EEQG), presion arterial, temperatura, oximetria de pulso (SpO2) y examenes de labo-
ratorio mediante una funcion digital (ver figura 2.4), para enfermedades metabolicas
que requieren llevar un control para tener un mejor cuidado de la salud.

Figura 2.4: Imagen de un monitor médico donde se visualizan los signos vitales a distancia.
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2.3. Electrocardiografia (ECQG)

La electrocardiografia registra las senales eléctricas del corazén en funcion del tiem-
po, de las variaciones de potencial eléctrico generadas por el conjunto de células car-
diacas. Es la técnica més usada para el estudio electrofisiologico del corazon, debido
a que es un método no invasivo y permite registrar la actividad eléctrica del corazon
(ver figura 2.5). Mediante electrodos aplicados en varias regiones del cuerpo se puede
obtener, tras amplificarlas, un registro de estas descargas eléctricas [21].
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Figura 2.5: Senal ECG.

Las derivaciones electrocardiograficas son disposiciones especificas de los electrodos.
Las derivaciones bipolares creadas por Willen Einthoven registran la diferencia de po-
tencial eléctrico que se produce entre dos puntos conocido como triangulo de Einthoven
(ver figura 2.6) [22].

» DI: Registra la diferencia de potencial entre el brazo izquierdo (polo positivo) y
el derecho (polo negativo).

» DII: Registra le diferencia de potencial que existe entre la pierna izquierda (polo
positivo) y el brazo derecho (polo negativo).

» DIII: Registra la diferencia del potencial que existe entre la pierna izquierda (polo
positivo) y el brazo izquierdo (polo negativo).

Figura 2.6: Triangulo de Einthoven.
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2.4. Seguridad en la telemedicina

Es importante tener en cuenta que la informacion médica que se maneja en tele-
medicina, es en general de tipo confidencial y por lo tanto, requiere ser protegida de
ataques y amenazas que puedan afectar el derecho a la intimidad, la privacidad y la
proteccion de los datos de los pacientes. Estos ataques pueden afectar los datos que se
encuentren encriptados o no, por medio de técnicas de hurto de informacion como lo son
los programas espia, los virus y el acceso no autorizado a la informacion, la alteracion,
deterioro total o parcial de la informacion. Para ello, es importante definir metodologias
y estandares que puedan ser aplicados, asi garantizar la seguridad sobre el manejo de
informacion médica en telemedicina.

La seguridad y confiabilidad sobre redes de telemedicina, son dos de los aspectos més
relevantes para almacenar, acceder y transmitir informacién médica de los pacientes.
Analizar estos dos aspectos, previene amenazas y ataques a los sistemas de telemedi-
cina. Para poder establecer mecanismos de prevencion y protecciéon de la informacion
en redes de telemedicina, se debe determinar las debilidades y defectos denominados
vulnerabilidades (ver figura 2.7).
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Figura 2.7: Ataques y vulnerabilidades en telemedicina.

El analisis de los riesgos a los cuales se expone la informaciéon en una red de te-
lemedicina, permite determinar el alcance de los posibles danos a la integridad de la
informacion médica, generados por las vulnerabilidades en una red de telemedicina.

La seguridad de la informacion es la protecciéon de la informacion y los sistemas de
informacion contra el acceso, uso, divulgacién, interrupcion, modificacion o destruccion
no autorizados. La seguridad de la informacion se logra garantizando la confidencialidad,
integridad y disponibilidad de la informacion.
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2.5. Conclusiones

En este capitulo se mostré que la telemedicina crece a la par con la tecnologia
brindando nuevas oportunidades para trabajar en conjunto, la telemedicina avanza
rapidamente y representa una excelente alternativa para mejorar algunos programas de
salud, ya que facilita el anélisis y la toma de decisiones terapéuticas porque con el uso de
sistemas embebidos en aplicaciones médicas se ha permitido desarrollar comunicaciones
més faciles entre médicos y pacientes a distancia a un bajo costo. En este trabajo se
utilizard comunicaciéon asincrona o mas cominmente conocida como almacenar y enviar,
va que se obtendran senales biomédicas las cuales seran encriptadas y almacenadas para
después poder ser transmitidas por un canal inseguro.



Capitulo 3

Caos

En este capitulo, se da una introduccion al caos y se explica su definicién desde un
punto de vista fisico-matematico. Se muestran las propiedades del caos y se analiza el
maximo exponente de Lyapunov, el cual se aplica a los distintos mapas cadticos que se
estudiaron para obtener dinamicas cadticas y asi poder compararlos para seleccionar
uno en base a los resultados obtenidos y utilizarlo en el algoritmo de encriptado.

3.1. Introducciéon

La teoria del caos es una disciplina que ha aparecido hace unos anos a partir del
intento de establecer leyes fisicas para la prediccion del tiempo atmosférico y que es-
ta encontrando una amplia aplicacion en muchos campos de la ciencia. El caos es la
denominacién en las ciencias exactas, que trata sobre comportamientos impredecibles
en sistemas dinamicos no lineales (sistemas complejos que cambian o evolucionan con
el estado del tiempo), es un comportamiento impredecible, surge en un sistema deter-
minista debido a la gran sensibilidad a las condiciones iniciales que presenta. El caos
surge en un sistema dinamico los cuales se definen como un conjunto de elementos in-
terconectados entre si y destinados a cumplir una tarea especifica. Este conjunto de
elementos, describe un comportamiento cuya evolucién depende del tiempo, ya sea de
forma explicita o implicita y de forma continua o discreta [23]. Si dos puntos arbitrarios
iniciales y cercanos divergen exponencialmente tal que su comportamiento futuro es
eventualmente impredecible, pero determinable [24]. El término determinista alude al
hecho de que cualquier evolucion futura del sistema es una consecuencia de las condi-
ciones en las que se encuentra el sistema en el instante inmediatamente anterior [25].

La sensibilidad a las condiciones iniciales, también conocida como el efecto maripo-
sa [26]|. A saber: Si hoy agita una mariposa sus alas en Barcelona, con su aleteo puede
producir un huracdn en Tokio el mes que viene. Esto significa que, el mismo sistema
cadtico tendré evoluciones temporales sumamente diferentes, a pesar que sus condi-
ciones iniciales sean ligeramente distintas, siendo las trayectorias la distinta evoluciéon
del sistema segiin sea el punto de partida (ver figura 3.1). Obsérvese que después de 9
unidades temporales los dos sistemas (estructuralmente idénticos) comienzan a divergir.

13
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Figura 3.1: Estado z del sistema de Lorenz con pequenas variaciones en las condiciones iniciales.

Los sistemas dinamicos pueden comportarse de diferentes formas y su funcion tiende
a estabilizarse en uno o mas valores. Este conjunto de valores para los cuales la funcién
f(z), se estabiliza cuando el nimero de iteraciones tiende a infinito, se denomina atrac-
tor. El concepto atractor va ligado al de los sistemas dindmicos. Para caracterizar un
sistema dindmico, contamos con variables dindmicas y variables estaticas, estas ultimas
son los pardmetros o constantes.

De forma general se puede decir que un atractor es una regiéon o conjunto cerra-
do en el espacio de fase, una representacion grafica cartesiana donde cada eje es una
variable dindmica y se representa la evoluciéon del sistema dinamico, al cual convergen
las trayectorias de un sistema, entendiéndose por trayectoria la evoluciéon temporal del
sistema a partir de una condicion inicial especifica [27]. Dicha trayectoria es arrastrada
hacia una region del espacio de estados llamada atractor, que no es sino la manifestacion
de los parametros fijos y de las ecuaciones que determinan los valores de las variables
dindmicas. De esta forma el atractor aparece y se puede identificar a un sistema dina-
mico cadtico por la presencia de un atractor extrano cuya peculiaridad es el poseer una
dimension fractal.

La palabra caos para designar el desorden y la teoria que lo expresa se debe prin-
cipalmente a Henri Poincaré y a Edward Lorenz. La teoria del caos se define como el
estudio de la incertidumbre y la impredecibilidad en las matemdticas y en la naturaleza.
El objeto de estudio de la teorfa del caos lo constituyen fenémenos dindmicos fuera de
equilibrio de comportamiento no lineal [28].
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El matematico Edward Lorenz usaba su ordenador para desentranar la marana ma-
tematica que él mismo habia creado con sus doce ecuaciones para predecir el tiempo
atmosférico en el Massachusetts Institute of Technology [29]. Era el afio 1960. La predic-
cion del tiempo se debia regir por ecuaciones. Para ello escogi6 12 funciones, hojeando
los rollos papel con datos numéricos que salian de su impresora, Lorenz ide6 un método
para que el ordenador senalara cada minuto el paso de un dia imprimiendo una hilera
de nimeros.

En 1961, Lorenz cansado de observar ese vaivén numeérico salido de la impresora de
su ordenador, intentd atajar partiendo de una sucesion que tenia anteriormente, pero
al traspasar los digitos solo tecle6 3 en vez de los 6 originales, esperando que el compor-
tamiento no cambiara. Los resultados obtenidos fueron distintos y trajeron de cabeza
a Lorenz pues no eran los esperados y reviso el software y hardware hasta darse cuenta
finalmente, que el error lo cometi6é al truncar el valor inicial de la funcién cambiando el
valor de 0.506127 a 0.506.

Habia dado con el efecto mariposa. Este redondeo insignificante era el aleteo de
la mariposa; y el comportamiento anémalo, o digamos inesperado, de la funcion del
huracan que se produciria el proximo mes en Tokio. A su descubrimiento Lorenz lo
llamo: Dependencia sensitiva de las condiciones iniciales. Con ello cre6 la base de una
nueva ciencia: el Caos. Lorenz animado por su descubrimiento, decidi6 comenzar a
experimentar con sus resultados en el campo de las corrientes de fluidos y sus 12 formulas
se vieron reducidas a 3 simples ecuaciones no lineales.

d
o= o), (3.1a)
d
d_?L{ =pr—y— 22, (3.1b)
d
d_j =y — Pz (3.1c)

donde x, y vy 2z son los estados del sistema, xg, yg v 2o son las condiciones iniciales, o,
p v [ son los pardmetros de control y ¢ es el tiempo.

Lorenz represent6 graficamente los resultados obtenidos con sus tres ecuaciones en
una grafica tridimensional, asignando el valor obtenido de cada ecuacién a una de las
tres dimensiones del plano. Al ver el grafico resultante, llamado en adelante atractor de
Lorenz (ver figura 3.2), Lorenz se encontrd otra vez con el efecto mariposa, concreta-
mente con sus alas. A pesar de lo anterior lo impredecible del sistema, lejos de ser un
comportamiento al azar, tenfa una curiosa tendencia a evolucionar dentro de una zona
muy concreta del espacio de fases, situando una especie de pseudocentro de gravedad de
los comportamientos posibles. Lorenz descubrié que su sistema contenia una din&mica
extremadamente erratica, las soluciones oscilaban irregularmente sin llegar a repetir-
se, pero en una region acotada del espacio de fases. Vio que las trayectorias rondaban
siempre alrededor de lo que ahora definimos como atractor extrafio.



16

50
40
30
N
20
10
0y
50
0
y =0 -20 -15 -10 5 0 5 10 15 20
X

Figura 3.2: Atractor extrano de Lorenz.

Durante la ultima década, ha habido un tremendo interés en estudiar el comporta-
miento de los sistemas cadticos. El caos tiene aplicaciones potenciales en varios bloques
funcionales en comunicaciones digitales: compresion, encriptaciéon y modulaciéon. La po-
sibilidad para la autosincronizacion de oscilaciones caoticas [30-33|, ha provocado una
avalancha de trabajos sobre la aplicacion del caos en criptografia en donde se han publi-
cado algunos trabajos recientes |34]. La criptografia es generalmente reconocida como
el mejor método de datos de proteccion contra fraude [35]. Una vision general de los
desarrollos recientes en el disefio de algoritmos criptograficos se da en [36].

3.2. Sistemas caobticos y sus propiedades

Es en los sistemas dindmicos donde podemos usar el término caos y donde una
variacién minima de las condiciones iniciales supone un comportamiento totalmente
distinto del esperado por parte del sistema. Es decir, que un sistema podra ser cadtico
cuando su comportamiento sea impredecible [37]. Los sistemas dinamicos, son sistemas
que varian con el paso del tiempo.

En [38] habla sobre la clasificacion de los sistemas dinamicos, los cuales son:

= [stables: tienden a un punto a lo largo del tiempo o siguen una misma 6rbita, sus
ecuaciones caracteristicas, condiciones iniciales, sus limites, elementos y relaciones
nos permiten conocer su evolucion a través del tiempo, es decir, sabemos hacia
donde lo dirige su atractor.

» Inestables: cuando dos soluciones con condiciones iniciales diferentes acaban di-
vergiendo por pequenas que sean las condiciones iniciales.
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= Caoticos: las soluciones se mueven en torno al atractor de manera irregular y
pasado el tiempo ambas soluciones no son cercanas, si bien suelen ser cualitati-
vamente similares. De esa manera, el sistema permanece confinado en una zona
de su espacio de estados. Los sistemas cabticos, por su parte, manifiestan ambos
comportamientos. Se pueden conocer sus ecuaciones y sus condiciones iniciales
fijas, sin embargo, la mas minima variaciéon provoca una evolucion radical en su
comportamiento.

Uno de los més citados ejemplos de sistema caotico es el clima atmosférico, del cual
podemos predecir su comportamiento y elaborar pronosticos en base a ecuaciones, es-
tudios de su comportamiento pasado y el conocimiento de sus condiciones iniciales. Sin
embargo, no podemos conocer con exactitud los pardmetros que fijan sus condiciones
iniciales.

Un sistema cadtico se puede describir por un conjunto de ecuaciones diferenciales o
en diferenciales no lineales, que generan secuencias cadticas que son deterministas, es
decir, el valor futuro depende del valor actual y que, ademaés, presentan las siguientes
propiedades:

» No linealidad. Son sistemas de ecuaciones diferenciales (tiempo continuo) o en
diferencias (tiempo discreto) no lineales, que no cumple con el principio de super-
posicion.

s Sensibilidad exponencial a condiciones iniciales y pardmetros de control. La dina-
mica o trayectoria del sistema caodtico se veria altamente modificada si se varia
ligeramente una condicion inicial o pardmetro de control.

= Mezcla de datos. Un pequeno rango de condiciones iniciales cubre la mayor parte
del espectro caético.

s FErgodicidad. La trayectoria cadtica se mantiene confinada en un espacio conocido
como atractor extrano con respecto al tiempo cubriendo en su totalidad su espacio
para cualquier entrada de condicién inicial o parametro de control.

= Frponente de Lyapunov positivo. Un sistema de dimension n posee n exponentes
de Lyapunov; si uno de ellos es positivo, el sistema es caotico; si dos o més son
positivos, el sistema es hypercadtico.

s Atractor extrano con dimension fractal. La gréfica de fase del sistema genera lo
que se conoce como atractor, que puede ser punto fijo (sistema estable), ciclo
limite (sistema periodico) o atractor extranio (sistema caotico).

Muchas de las propiedades mencionadas estan estrechamente relacionadas con pro-
piedades criptograficas, por lo que los sistemas cadticos se utilizan para la proteccion
de datos privados en sistemas de comunicaciones inseguros.
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3.3. Exponente de Lyapunov

Esta medida de caos, fue introducida por el célebre matemaético ruso Alexander Mi-
jailovich Lyapunov a principios del siglo X X. Los exponentes de Lyapunov, como ahora
se les conoce, son un conjunto de niimeros que se emplean usualmente para detectar la
presencia del caos en sistemas dindmicos [39]. Los exponentes de Lyapunov miden la
tasa promedio de divergencia o convergencia exponencial de trayectorias cercanas en el
espacio de fase. Dado que condiciones iniciales cercanas corresponden a estados iniciales
practicamente idénticos, la divergencia exponencial de las 6rbitas implica la pérdida de
la predictibilidad del sistema. Cualquier sistema que contenga al menos un exponente
de Lyapunov positivo, se define como cadtico [40].

El exponente de Lyapunov estd definido para una funcién dindmica con una confi-
guracion inicial de acuerdo a la siguiente expresion:
1 fn(xn_éo)_fn(mn)

A= = |
7l 5

donde A es el exponente de Lyapunov, xg es una condicién inicial, xo = xg + dg es otra

| (3.2)

condici6én inicial extremadamente cercana y 1" es el nimero de iteraciones.

Algunas de las propiedades del maximo exponente de Lyapunov son las siguientes:

= Siel sistema es conservativo (no existe disipacion), la suma de todos los exponentes
de Lyapunov debe ser cero.

= Si el sistema es disipativo, la suma sera negativa.

= En un sistema dinamico hamiltoniano, la suma sélo puede ser positiva.

Este andlisis es aplicado a cada uno de los mapas caéticos analizados para elegir
uno que sea factible para ser utilizado en el encriptado cadtico con aplicaciéon en un
microcontrolador. Si el mapa caotico es de n-dimensiones, se tendra n exponentes de
Lyapunov.

3.4. Mapas cadticos estudiados

Es este trabajo de tesis de maestria se analizan 9 mapas caoticos, tres de una
dimension y seis de dos dimensiones, los cuales son:

= Una dimensién: Logistico, Chebyshev y Seno.

= Dos dimensiones: Logistico 2D, Hénon, Seno-Logistico 2D, Badola, Ushio,
Lotka-Volterra.

Se implementan en MatLab donde se obtienen las dinamicas caéticas de los estados,
el méximo exponente de Lyapunov, histogramas, espectro de Lyapunov y el tiempo que
le toma al software matlab en generar las secuencias dinamicas, se analizan los resultados
y se selecciona un mapa cadtico para la implementacion del encriptado caotico. Todas
las graficas de los mapas cadticos son discretas.
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3.4.1. Mapa Logistico

El mapa Logistico es un mapeo polindémico de grado dos. El mapa fue popularizado
en [41] por el bidlogo Robert May. En parte como un modelo demografico de tiempo
discreto analogo a la ecuacion logistica. Se usa una ecuacién en diferencia no lineal para
observar los pasos de tiempo discretos. Se llama mapa logistico porque asigna el valor de
la poblacion en cualquier paso de tiempo a su valor y la relativa simplicidad del mapa
logistico lo convierte en un punto de entrada ampliamente utilizado para considerar el
concepto de caos.

Matematicamente, el mapa logistico esté escrito:
Tpr1 = axy(z, — 1), (3.3)

donde x,, es la condicion inicial con valores entre 0 < z,, < 1 y « es el parametro de
control entre 3.57 < v < 4. Con valores en estos rangos se generan dindmicas cadticas
discretas (ver figura 3.3).
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Figura 3.3: Estado « del mapa Logistico con dinamicas cadticas discretas.

Para el estado z y el maximo exponente de Lyapunov se utiliz6 como parametro de
control a = 3.800000, n = 100 y condici6n inicial de z,, = 0.800000. El valor obtenido
del méximo exponente Lyapunov es de A = 0.693100216810785, por lo que se demuestra
la existencia de caos.
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3.4.2. Mapa Chebyshev

Los polinomios de Chebyshev son curvas de coseno con una perturbacion en la es-
cala horizontal, pero la vertical se mantiene constante [42].

El mapa chebyshev esta definido por la siguiente ecuacion:
Tny1 = cos(a cos ™ (z,)), (3.4)

donde z,, € (—1,1) y a debe ser 1 < « para generar dinamicas cadticas discretas (ver
figura 3.4).
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Figura 3.4: Estado z del mapa Chebyshev con dindmicas cadticas discretas.

Para el maximo exponente de Lyapunov se utilizan los valores de o = 1.700000
con n = 100 y x,, = 0.600000. El resultado del maximo exponente de Lyapunov es de
A = 0.544992557548549, lo que demuestra que genera caos.

3.4.3. Mapa Seno

Cuando la funcion seno tiene entradas dentro del rango de [0, 7], sus salidas caen
dentro del rango de [0, 1]. El mapa Seno se deriva de la funciéon seno transformando sus
entradas en [0, 1]. Se define matematicamente en [43] como:

Tpa1 = Bsin(mx,), (3.5)

donde x,, € (0,1). El mapa sinusoidal es caotico cuando § € (0.87,1) (ver figura 3.5).
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Para el maximo exponente de Lyapunov se utilizan los valores de § = 0.950000
con n = 100 y x, = 0.500000. El resultado del maximo exponente de Lyapunov es de
A = 0.415232364706527, lo que demuestra que genera caos.
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Figura 3.5: Estado z del mapa Seno con dindmicas cadticas discretas.

3.4.4. Mapa Logistico 2D

El mapa logistico 2D tiene un polinomio de segundo orden con el que ambas ecua-
ciones interaccionan entre si [44], el cual se define como:

T = 01T (1 — 23) + Bi(yn)’, (3.6a)
Yn+1 = aQyn(l - yn) + ﬂ2(<yn)2 + xnyn% (36b)

donde z,, € (0.26,0.90) v y, € (0.19,0.96), son las condiciones iniciales y «, f1, as
y [, son los parametros de control, los cuales deben estar en 2.90 < al < 3.40,
2.75 < a2 < 345, 0.15 < A1 < 0.21 y 0.13 < [2 < 0.15, para generar dindmicas
caoticas discretas (ver figura 3.6).

Para el calculo del maximo exponente de Lyapunov del mapa logistico 2D, se utiliza
las condiciones iniciales x,, = 0.300000 y y,, = 0.500000. Los parametros de control son
ap = 3.200000, £ = 0.160000, ay = 2.800000, By = 0.140000 con n = 100. Los valores
obtenidos son A1 = 0.197298083719773 y A2 = —0.167443932851848, lo cual nos indica
que genera caos.
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Figura 3.6: Estado z del mapa Logistico 2D con dinamicas cadticas discretas.

3.4.5. Mapa Hénon

Michel Hénon descubria en el instituto de Astrofisica de Paris un sistema dinami-
co de gran sencillez, mediante el cual se podian explicar las pequenas oscilaciones que
hacen que ciertos cuerpos celestes se desvien levemente de su orbita eliptica [45]. El
mapa de Hénon es un sistema dindmico de tiempo discreto. Es uno de los ejemplos mas
estudiados de sistemas dinAmicos que exhiben un comportamiento cadtico.

El sistema consta de dos ecuaciones, una de ellas cuadratica y dos constantes:

Ty =1 —ax? +y,, 3.7a)
Yn+1 = PBn, (3.7b)

donde = y y representan los estados del sistema discreto y n las iteraciones. Para el
mapa clasico de Hénon tiene valores de 1.34 < a < 1.42 y 8 = 0.30.

Para observar dindmicas caoticas discretas (ver figura 3.7) y el atractor extrafio
(ver figura 3.8) del mapa Hénon, se utiliza las condiciones iniciales z,, = 0.330000 y
yn = 0.400000, ademas de @ = 1.40 y # = 0.30. Estos mismos valores fueron utilizados
para calcular el maximo exponente de Lyapunov, los cuales son A1 = 0.171836769160141
v A2 = —1.203972804326008, lo cual indica caos.
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Figura 3.7: Estado z del mapa Hénon con dindmicas cadticas.
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Figura 3.8: Atractor extrafio del mapa Hénon.
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3.4.6. Mapa Seno-Logistico 2D

Al realizar una combinacién del mapa logistico y seno se obtiene las siguientes
ecuaciones [46]:

Tpy1 = sin(mp(yn + 3))xn(l — ), (3.8a)
Yn+1 = sin(mp(xn 4 3))yn(l = yn)), (3.8b)
donde p € (0.44,0.93), es el parametro de control, z,, y y,, son las condiciones iniciales

entre (0 — 1). Con estos rangos de valores se obtienes dindmicas caoticas discretas (ver
figura 3.9).
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Figura 3.9: Estado z del mapa Seno-Logistico 2D con dindmicas cadticas discretas.

Para el maximo exponente de Lyapunov se utilizan los valores de p = 0.550000, con
n = 100, z = 0.200000 y y = 0.500000. El resultado es de A1 = 0.633951719998233
v A2 = 0.509821502321757. Lo cual indica caos, pero al tener los dos valores positivos
nos indica que el mapa es hypercaotico.

3.4.7. Mapa Badola

Considere dos mapas logisticos acoplados, el mapa puede exhibir un comportamiento
tinico estable, periodico o cadtico a medida que varfa la fuerza de acoplamiento e [47].

Tnir = (1= &) (1 — ) + Yn, (3.9a)
Yn+1 = (1 - 5)Myn(1 - yn) + ETn, (39b)
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donde € = 0.09 y u € (3.60,3.72) son los parametros de control, z, y y, son las condi-
ciones iniciales entre (0 —1). Con estos rangos de valores se obtienes dinamicas caodticas
discretas (ver figura 3.10).
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Figura 3.10: Estado z del mapa Badola con dindmicas cadticas discretas.

Para el maximo exponente de Lyapunov se utilizan los valores de p = 3.700000
y ¢ = 0.09, con n = 100, z = 0.400000 y y = 0.200000. El resultado es de \1 =
0.205471507245726 y A2 = 0.153186969623357, lo cual indica hypercaos.

3.4.8. Mapa Ushio

Este mapa fue reportado en [48|, en dicho trabajo el sistema es utilizado para com-
probar un método de sincronizacién denominado anti fase.

Las ecuaciones representativas del sistema son:

Tpt1 = PTn — {lfi + Yn, (3103)
1
Ynt1 = 5%n; (3.10b)

donde p > 0.5 es el parametros de control, =, y v, son las condiciones iniciales entre
(0 —1). Con estos rangos de valores se obtienes dinamicas cadticas discretas.

Para el calculo del maximo exponente de Lyapunov, se utilizan los valores de p = 1.9,
con n = 100, x = 0.800000 y y = 0.300000. El resultado es de A1 = 0.319915939369701
y A2 = —1.609437912434205, lo cual indica caos.
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3.4.9. Mapa Lotka-Volterra

El mapa Lotka-Volterra, son un par de ecuaciones diferenciales de primer orden
no lineales que se usan para describir dinamicas de sistemas biologicos en el que dos
especies interacttian, también conocido como depredador-presa o presa-predador. Las
ecuaciones fueron propuestas de forma independiente por Alfred J. Lotka en 1925 y
Vito Volterra en 1926.

El mapa ha sido reportado como hypercaético en [49], con las siguientes ecuaciones:

Tpr1 = ax, (1 — x,) — Brpyn, (3.11a)
Ynt1 = OTpYn, (3.11b)

donde z,, € (0,0.87), y,, € (0,1) son las condiciones iniciales, o, 5y J, son los parame-
tros de control, los cuales deben ser « = 3.5, 8 > 1.4y 3.7 < § < 4. Con estos rangos
de valores se obtienes dindmicas cadticas discretas (ver figura 3.13).
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Figura 3.13: Estado z del mapa Lotka-Volterra con dindmicas caéticas discretas.

Para el calculo del maximo exponente de Lyapunov, se utilizan los valores de o = 3.5,
g =32,y 6 =38, conn=100, x = 0.200000 y y = 0.500000.

El resultado es de A1 = 0.280374298206975 y A2 = 0.850258121549590, lo cual nos
indica hypercaos.
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3.5. Seleccién de mapa cadtico

Una vez confirmado el comportamiento ca6tico en los mapas presentados anterior-
mente, se comparan entre ellos para determinar cudl se adecua mejor a las necesidades
de un sistema de encriptado. El niicleo de la criptografia digital basada en el caos es
la seleccion de un buen mapa cadtico para un esquema de encriptado dado [50]. En
realidad, la presencia de caos no garantiza la seguridad de un algoritmo de encriptado.
Un buen criptosistema digital basado en caos no debe ser solo la concomitancia de
un mapa cadtico y una arquitectura de encriptado, sino el resultado de su asociacion
sinérgica. De hecho, la calidad de un mapa cadtico para la criptografia debe evaluarse
no solo teniendo en cuenta sus propiedades dinamicas, sino también teniendo en cuenta
las necesidades de la arquitectura de encriptado. Las consideraciones para la seleccion
del mapa caotico son las siguientes:

3.5.1. Espacio de claves en funcién de los parametros de control
y condiciones iniciales

En algunos criptosistemas basados en el caos, los pardmetros de control de los siste-
mas cadticos estan determinados por la clave secreta. Si el vinculo entre la clave secreta
y los pardmetros de control no se establece cuidadosamente, entonces es posible que el
sistema caotico evolucione de una manera no caoética, es decir, deben usarse sistemas
caoticos robustos, en lugar de los no robustos [51].

Para el espacio de la clave, se considera utilizar una palabra digital de 32 bits en
punto flotante para condiciones iniciales y parametros de control en su implementacion
digital, para lo siguiente:

= Evitar degradacion digital del caos.
= Reducir memoria.

= Reducir procesamiento de datos.

Se utiliza el estandar IEEE 754 (estandar para aritmética en coma flotante), especi-
ficamente el formato Binary 32 (formato en coma flotante de simple precision), el cual
el primer bit equivale al bit de signo, los siguientes 8 bits enteros y los 23 bits restantes
para almacenamiento con los cuales se pueden trabajar (ver figura 3.14), Este formato
proporciona una precision de 6 a 9 digitos decimales significativos.

| I |
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Figura 3.14: Formato binary 32.
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Para este analisis, se considera como ejemplo el mapa Badola, en un algoritmo de
encriptado caotico que utiliza dos mapas en el proceso de encriptado/desencriptado,
con el mapa Badola, se tienen cuatro condiciones iniciales y ocho parametros de control
con variaciones entre (0,1), al tener doce posibles palabras digitales en la cual en cada
una podemos almacenar 23 bits, nos un total de 276 bits de almacenamiento para la
clave secreta.

En la siguiente tabla se muestra el tamano de la clave que se puede utilizar con cada
mapa cabtico en las consideraciones mencionadas anteriormente:

Tabla 3.1: Tamano méaximo de clave de los mapas cadticos analizados.

Mapa cadtico | Tamaio de clave (bits)
Logistico 92
Chebyshev 92
Seno 92
Logistico 2D 276
Hénon 184
Seno-Logistico 2D 184
Badola 276
Ushio 138
Lotka-Volterra 230

3.5.2. Tiempo de procesamiento

Se determina el tiempo que le toma al software MatLab en obtener las secuencias
cadticas de cada mapa, se obtiene el tiempo para 1000 datos caéticos discretos. Los
resultados de esta prueba se observan en la tabla 3.2.

Tabla 3.2: Tiempo en generar 1000 datos caoéticos discretos.

Mapa cadtico | Tiempo (microsegundos)
Logistico 33
Chebyshev 40.3
Seno 45.4
Logistico 2D 65.7
Hénon 72.2
Seno-Logistico 2D 68.6
Badola 62.4
Ushio 78.8
Lotka-Volterra 63.6
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3.5.3. Exponente de Lyapunov

Los exponentes de Lyapunov, son un conjunto de niimeros que se emplean usual-
mente para detectar la presencia del caos, miden la tasa promedio de divergencia o
convergencia exponencial de trayectorias cercanas en el espacio de fase. En este anélisis
ademés de comprobar que el sistema es cadtico entre mayor sea el valor del maximo
exponente de Lyapunov, mas sensible seré el sistema caotico. En la siguiente tabla se
muestra el méximo exponente de Lyapunov de cada mapa cadtico.

Tabla 3.3: Maximo exponente de Lyapunov de cada mapa cadtico.

Mapa caébtico Lyapunov 1 Lyapunov 2
Logistico 0.693100216810785 X
Chebyshev 0.544992557548549 X
Seno 0.415232364706527 X
Logistico 2D 0.197298083719773 -0.167443932851848
Hénon 0.171836769160141 -1.203972804326008
Seno-Logistico 2D | 0.633951719998233 0.509821502321757
Badola 0.205471507245726 | 0.153186969623357
Ushio 0.319915939369701 -1.609437912434205
Lotka-Volterra 0.280374298206975 0.850258121549590

Espectro de Lyapunov: los sistemas caoticos utilizados como base de los criptosis-
temas se definen de forma parameétrica, de modo que su dindmica depende de uno o
varios parametros de control. Ademas, esos sistemas cadticos son sistemas dinamicos
que muestran un comportamiento cadtico para ciertos valores de los parametros de
control asociados.

3.5.4. Maxima frecuencia de datos cadticos

En algunas arquitecturas de encriptado basadas en el caos, las propiedades de confu-
sion y difusion dependen de la funcion de distribucion de probabilidad de las secuencias
derivadas de los sistemas cadticos seleccionados. Si esa distribucién no es uniforme e
independiente de los valores de los pardmetros de control, entonces se reduce la calidad
del proceso de difusion (la seguridad disminuye). Como remedio, los mapas cadticos con
una funciéon de distribucion de probabilidad uniforme deben seleccionarse.

La méaxima frecuencia se determina de los histogramas, estos ayudan a representar
los datos obtenidos de forma que se pueda contabilizar el ntmero de veces que se repite
un valor en la secuencia obtenida. En la siguiente tabla se muestran los datos obtenidos
de los histogramas de cada mapa cadtico analizado.
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Tabla 3.4: Datos repetidos en 100 iteraciones de los mapas cadticos.

Mapa caético | Estado x | Estado y
Logistico 12 X
Chebyshev 8 X
Seno 9 X
Logistico 2D 14 15
Hénon 18 7
Seno-Logistico 2D 10 11
Badola 10 10
Ushio 50 28
Lotka-Volterra 6 6

3.5.5. Mapa caédtico seleccionado
Se selecciona el mapa bidimensional Badola por las siguientes razones:
» Presenta dinamicas hypercadticas (dos exponentes de Lyapunov positivos).
» Requiere pocas operaciones aritméticas (2 sumas, 4 restas y 6 multiplicaciones).
= No requiere funciones trigonométricas.
= Amplio espacio de claves: 276 bits.
= Tiempo de procesamiento rapido: 62.4 uS.
= Costo de implementacién bajo: pocos recursos de memoria.

= No se ha utilizado en criptografia cadtica en la literatura.

El mapa Badola presenta dos desventajas las cuales son:

» Distribucion de datos caéticos semi uniforme (ver figura 3.15).

» Méaximo exponente de Lyapunov bajo: Al = 0.205471507245726 y A2 =
0.153186969623357.

Para la aplicacion criptografica de esta tesis de maestria, se utiliza el mapa Badola.
Ademas, se le realiza una mejora para aumentar sus propiedades pseudoaleatorias [52],
la cual consiste en eliminar los primeros tres digitos después del punto de los valores
caoticos generados por los mapas cadticos. Este proceso transforma todos aquellos va-
lores muy cercanos a 0 (ejemplo 0.001321... a 0.321...) y muy cercanos a 1 (ejemplo
0.999231... a 0.231...), asi podemos optimizar el mapa cadtico y se obtienen valores con
distribucion uniforme.
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Figura 3.15: Distribuciéon de 1000 datos del mapa Badola original.

Al realizar esta mejora se obtuvieron los dos exponentes de Lyapunov del mapa Ba-
dola mas grandes (ver tabla 3.5), lo cual hace al mapa mucho méas sensible y se mejord
considerablemente la distribucion de los datos del mapa Badola (ver figura 3.16).

Tabla 3.5: Comparaciéon del maximo exponente de Lyapunov del mapa Badola original y mejorado.

Mapa caédtico Lyapunov 1 Lyapunov 2
Badola 0.205471507245726 | 0.153186969623357
Badola mejorado | 6.01812760247225 | 6.160579030992324
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Figura 3.16: Distribucién de 1000 datos del mapa Badola mejorado.
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3.6. Conclusiones

En este capitulo se mostré la introduccién al caos asi como los tipos de sistemas
caoticos y algunas de sus propiedades mas importantes, se analizaron 9 mapas ca6ticos
en donde se observaron sus dindmicas cadticas, ademas se presento el calculo del maxi-
mo exponente de Lyapunov para verificar la existencia de caos mediante simulaciones
en MatLab y se realizaron cuatro analisis en donde se analizaba el espacio de claves de
cada mapa, el tiempo de procesamiento, maximo exponente de Lyapunov y la maxima
frecuencia de datos caoticos. En base a los resultados obtenidos se escogié el mapa Ba-
dola por las caracteristicas antes mencionadas en donde ademés se le realizo una mejora
a sus propiedades pseudoaleatorias, el mapa Badola sera aplicado en el algoritmo de
encriptado ca6tico para las partes experimentales de este trabajo de tesis de maestria.



Capitulo 4
Criptografia

En este capitulo presenta una introduccion a la criptografia donde se describe bre-
vemente su definicion y se muestran los tipos de sistemas criptograficos junto con sus
principales caracteristicas. Ademas, se detallan los riesgos de la criptografia y las bases
que debe tener para poder considerarse criptograficamente seguros.

4.1. Introduccion

La palabra criptografia proviene del griego “kryptos”, que significa esconder y “gra-
fia” que significa escribir, es decir, escritura escondida. La criptografia ha sido usada a
través de los anos para mandar mensajes confidenciales cuyo proposito es que so6lo las
personas autorizadas puedan entender el mensaje. Alguien que quiere mandar informa-
cion confidencial aplica técnicas criptograficas para poder esconder el mensaje, manda
el mensaje por una linea de comunicacion insegura y después solo el receptor autori-
zado pueda leer el mensaje escondido. La criptografia, ademéas de ser una disciplina
que estudia los principios, métodos y medios de transformar los datos para ocultar su
significado, garantiza su integridad, establece su autenticidad y previene su repudio [53].

La criptografia, mediante el ocultamiento de la informacioén proporciona las siguien-
tes caracteristicas [54]:

= Garantiza que sélo las personas autorizadas tienen acceso a la informacion.

= Utiliza un mecanismo para verificar que la informacion proviene del lugar indicado
y que esta no ha sido modificada.

= Forma de detectar que la informacién no ha sido alterada por alguien no autori-
zado.

= Restringir el acceso a la informacion.

= Servicio que garantiza la autoria del mensaje enviado.

34



35

Basicamente, el objetivo de la criptografia es permitir la transmision de informacion
secreta por un canal publico. Este problema de la comunicacion segura fue de gran
interés en la antigiiedad y sigue considerandose vital en la actualidad, debido a los
millones de ordenadores intercambiando constantemente informacién por internet, una
red piiblica al alcance de cualquiera y desde cualquier lugar del mundo.

Figura 4.1: El objetivo de la criptografia es transmitir informacién de forma segura.

La finalidad de la criptografia es, en primer lugar, garantizar el secreto en la comuni-
cacion entre dos entidades (personas, organizaciones, etc.) y en segundo lugar, asegurar
que la informacién que se envia es auténtica en un doble sentido: que el remitente
sea realmente quien dice ser y que el contenido del mensaje enviado, habitualmente
denominado criptograma, no haya sido modificado en su transito.

4.2. Sistemas criptograficos

Un sistema criptografico esta usualmente compuesto por un algoritmo conocido, el
cual es dependiente de un parametro llamado clave secreta para encriptar y desencrip-
tar informacion entre dos entidades (emisor y receptor).

Definiremos un sistema criptografico como una quintupla (m, ¢, K, E, D) (ver figura
4.2), compuesta por los siguientes elementos [55]:

= m: representa el conjunto de todos los mensajes sin encriptar (lo que se denomina
texto claro) que pueden ser enviados.

c: representa el conjunto de todos los posibles mensajes encriptados o criptogra-
mas.

K: representa el conjunto de claves que se pueden emplear en el criptosistema.

E: es el conjunto de transformaciones de encriptado o familia de funciones que se
aplica a cada elemento de m para obtener un elemento de c.



36

= D: es el conjunto de transformaciones de desencriptado, andlogo a F.

En todo sistema criptografico se debe cumplir la siguiente condicion

Es decir, si un mensaje m se encripta con una funciéon F y una clave K y después se
desencripta con la misma clave K, se obtiene el mensaje original m.

Intruso

Mensaje M | algoritmo de , Algoritmo de | Mensaje m
—_— _ Canal inseguro ! ) ————
Encriptado E Desencriptado D
T A
Clave secreta K Clave secreta K

Figura 4.2: Diagrama de un sistema criptogréafico.

En criptografia, los seis principios de Kerckhoffs relativos a las propiedades deseables
de un sistema criptografico son [56]:

1. Si el sistema no es tedricamente irrompible, al menos debe serlo en la practica.

2. La efectividad del sistema no debe depender de que su disenio permanezca en
secreto.

3. La clave debe ser facilmente memorizable de manera que no haya que recurrir a
notas escritas.

4. Los criptogramas deberan dar resultados alfanumeéricos.
5. El sistema debe ser operable por una tnica persona.

6. El sistema debe ser facil de utilizar.

Los sistemas criptogréficos se pueden clasificar de la siguiente manera:

Distribucién de clave secreta: los sistemas criptograficos se dividen en 2 depen-
diendo del tipo de clave que utilice, los cuales son [57]:

Criptosistemas simétricos o de clave privada: emplean la misma clave k tanto para
encriptar como para desencriptar.
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La criptografia simétrica ha sido la mas usada en toda la historia, ésta ha podido
ser implementada en diferentes dispositivos, manuales, mecanicos, eléctricos, hasta los
algoritmos actuales que son programables en cualquier computadora.

La idea general es aplicar diferentes funciones al mensaje que se quiere encriptar de
tal modo que solo conociendo una clave pueda aplicarse de forma inversa para poder
asi desencriptar.

El esquema general de encriptado y desencriptado mediante algoritmos de clave
privada (ver figura 4.3). A partir de un documento original se obtiene un documento

encriptado al aplicar encriptado con una clave secreta; esa misma clave secreta se utiliza
posteriormente para volver a obtener el documento original.

Clave secreta

Emisor Archivo Receptor

Hola $*%# Hola

Figura 4.3: Diagrama de encriptado simétrico.

Criptosistemas asimétricos o de clave piblica: emplean una doble clave (kp, kP), kp
se conoce como clave privada y kP se conoce como clave puiblica. Una de ellas sirve para
la transformacion de encriptado y la otra para la transformacion de desencriptado. En
muchos casos son intercambiables, esto es, si empleamos una para encriptar la otra sirve
para desencriptar y viceversa. Actualmente la criptografia asimétrica es muy usada; sus
dos principales aplicaciones son el intercambio de claves privadas y la firma digital.

La seguridad de una criptografia de dos claves depende de cuestiones matematicas
de una manera que no se aplica a la criptografia de clave secreta y reciprocamente
conectan el criptoandlisis con la investigacion matematica de nuevas maneras de poder
desencriptar la informacion.

El esquema general de un criptosistema asimétrico (ver figura 4.4). A partir de un
documento original se obtiene un documento encriptado al aplicar encriptado con una
clave secreta; con una clave distinta secreta es utilizada para volver a obtener el docu-
mento original.
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Clave publica Clave privada
(compartida) (secreta)

0~-0~-0

Emisor Archivo Receptor

Hola $*%# Hola

Figura 4.4: Diagrama de encriptado asimétrico.

Operaciones realizadas en el algoritmo: la seguridad depende del emisor y
el receptor, dentro del encriptado simétrico existen dos conceptos relacionados con la
teoria de la informacién y las comunicaciones seguras: La confusion y la difusion (el
encriptado asimétrico se basa en operaciones matematicas). Los algoritmos simétricos
modernos como 3DES o AES implementan operaciones de confusion y difusién. A con-
tinuacion, se describen [58]:

Confusion. Consiste en barajar los simbolos del mensaje original colocdndolos en un
orden distinto, de manera que el criptograma contenga los mismos elementos del texto
claro, pero colocados de tal forma que resulten incomprensibles. En recepcion, el legiti-
mo receptor, con conocimiento de la transposicién, recoloca los simbolos desordenados
del criptograma en su posicion original.

Difusion. Consiste en establecer una correspondencia entre las letras del alfabeto en
el que esta escrito el mensaje original y los elementos de otro conjunto, que puede ser
el mismo o distinto alfabeto. De esta forma, cada letra del texto claro, se sustituye por
su simbolo correspondiente en la elaboracién del criptograma. Consiste en cambiar el
valor a cada elemento del texto claro de manera desordenada con respecto a la clave
secreta, para transformarlo en otro elemento del mismo alfabeto y generar elementos
encriptados.

Los sistemas criptograficos también pueden ser clasificados dependiendo de cémo se
realice la estructura del algoritmo de encriptado, esto es por:

Encriptado en flujo. Los sistemas del encriptado en flujo dividen el sistema a en-
criptar en caracteres (cuya longitud es menor que los bloques), para posteriormente
encriptar cada caracter aplicando una funcién que varia con el tiempo cuya dependen-
cia temporal esta regida por las variables que definen el estado del sistema. Asi, después
del encriptado de cada caracter, el sistema evoluciona a un nuevo estado.
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Encriptado en blogque. Los criptosistemas basados en encriptado en bloque dividen
el mensaje a encriptar en diversos fragmentos, por lo general de longitud fija y aplican
a cada uno de ellos una transformacién criptografica. La mayoria de estos algoritmos

se basan en los conceptos de confusion y difusion. Algunos ejemplos de algoritmos
convencionales son el DES, 3DES, RC5, AES.

4.3. Caracteristicas de la criptografia

El origen de la criptografia se remonta sin duda a los origenes del hombre, desde que
aprendi6é a comunicarse. Entonces, tuvo que encontrar medios de asegurar la confiden-
cialidad de una parte de sus comunicaciones. El encriptado por difusion y confusion son
dos procedimientos de encriptado basico que se ha ido repitiendo en épocas posteriores
hasta llegar a nuestros dias.

Las herramientas que se utiliza en la criptografia convencional para disenar los al-
goritmos de encriptado, son teoria de ntimeros, algebra, curvas elipticas, entre otras,
como los ya mencionados 3DES y AES. Por otro lado, existe la criptografia no conven-
cional para algoritmos de encriptado en la que se utilizan herramientas matematicas en
estado de investigacion como la criptografia cuantica [59], criptografa con ADN [60] y
criptografia caotica [61].

Criptografia cuantica: se basa en el principio de incertidumbre de Heisenberg, esto
es, que al observar un sistema cuantico este se perturba a si mismo, e impide que el
observador conozca su estado exacto antes de la observacion. Por tanto, si un sistema
cudntico se utiliza para transferir informacion, alguien que quiera espiar la comunica-
cion, o incluso el receptor previsto, podra verse impedido de obtener toda la informacion
que fue transmitida.

Criptografia ADN: el ADN tiene propiedades que pueden ser ttiles en un sistema de
criptografia, tales como: capacidad de almacenar mucha informacién, paralelismo (fe-
noémeno evolutivo, que produce un cambio equivalente en dos ramas de una agrupacion
contenida en un antepasado comin) y poco consumo de potencia.

Criptografia cadtica: se basa en ecuaciones no lineales diferenciales o en diferencias,
las cuales, generan secuencias desordenadas o cadticas, pero que son deterministas y
que presentan sensibilidad a condiciones iniciales. No existe una formula simple que,
de un sistema caotico en cualquier punto dado, lo que se califica como un problema
muy dificil de resolver, dotdndolos de una ventaja para su aplicacion en la criptografia,
eliminando las desventajas fundamentales de la criptografia convencional.

Las caracteristicas de los sistemas caoticos los hacen aptos para ser utilizados en un
sistema criptogréafico, pues, ademds de anadir ventajas al sistema, su aplicaciéon no es
tan costosa como lo es en los sistemas de criptografia no convencional de ADN.
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Un criptosistema digital debe contener las siguientes propiedades [62]:

1. Se debe describir que sistema caodtico utiliza el encriptado.

2. La degradacion digital sebe ser evaluada, en caso de que se discretize un sistema
continuo.

3. El sistema criptografico debe ser facil de implementar con base a costos aceptables
y buena velocidad de encriptado.

4. La clave secreta debe ser claramente definida.
5. El espacio de claves debe ser especificada solo para generar secuencias cadticas.

6. El efecto avalancha debe producirse para cualquier clave secreta: alta sensibilidad
a la clave secreta.

7. Informacion parcial de la clave secreta, no debe revelar informacion parcial del
texto claro, tampoco de la parte de la clave desconocida.

8. El proceso para generar secuencias cadticas a partir de la clave secreta debe estar
claramente definido.

9. El encriptado debe tener alta sensibilidad al texto claro.

10. El encriptado debe generar un texto encriptado con distribuciéon de probabilidad
uniforme.

4.4. Seguridad criptografica

El criptoanalisis es el estudio de los métodos para obtener el sentido de una informa-
cion encriptada, sin acceso a la informacion secreta requerida para obtener este sentido
normalmente. Tipicamente, esto se traduce en conseguir la clave secreta. En el lenguaje
no técnico, se conoce esta practica como romper o forzar el cédigo.

El criptoanalisis también se utiliza para referirse a cualquier intento de sortear la
seguridad de otros tipos de algoritmos y protocolos criptograficos en general, y no so-
lamente el encriptado. El criptoandlisis estd intimamente ligado a cada algoritmo de
encriptado. Cuando alguien disefia un criptosistema, tiene que tener en cuenta todos
los posibles ataques que éste puede sufrir y que cada mecanismo de ocultacion que
implementa esta respondiendo a un hipotético procedimiento de criptoanalisis. El crip-
toandlisis consiste en comprometer la seguridad de un criptosistema. Esto se puede
hacer desencriptando un mensaje sin conocer la llave, o bien obteniendo a partir de
uno o més criptogramas la clave que ha sido empleada en su codificaciéon, se ocupa de
romper esos procedimientos de encriptado para asi recuperar la informacién original

[63].
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Un criptosistema se puede atacar de muchas formas; la mas directa seria la que
hace uso inicamente del analisis del mensaje encriptado. Se trata de un anélisis pasivo.
Pero en la realidad se pueden producir mas ataques, apoyados en cierto conocimiento
adicional o bien en cierto grado de intervenciéon, en cuyo caso estaremos frente a un
ataque activo.

Las posibilidades de éxito para atacar un criptosistema dependen en gran manera
de las circunstancias que lo rodean y de la informacion de que se dispone. No es lo
mismo atacar un criptosistema desconocido que uno conocido. Cuando un algoritmo es
conocido, hay un ataque posible denominado de fuerza bruta y que consiste en probar
todas las claves. Estas formas de ataque obligan a varias precauciones por parte del
usuario para no dar facilidades al oponente.

Figura 4.5: Anonymous es el grupo de criptoanalistas con més ataques realizados en los ultimos afios.

El principio de Kerckhoffs indica que la seguridad de un sistema criptografo debe
recaer en la clave secreta y no sobre el algoritmo de encriptado. El algoritmo de encrip-
tado se considera de dominio piblico. Un sistema criptogréfico se considera vulnerado si
un criptoanalista encuentra la forma de determinar la clave secreta y en consecuencia el
texto claro. Por otra parte, el sistema criptografico debe resistir los siguientes ataques,
existen tres formas de vulnerar un sistema criptografico [64]:

1. Ataques tedricos (logicos): aplicar teoria de la informacion y criptoanalisis
para quebrantar el algoritmo. La seguridad se evaliia mediante analisis basados
en métodos matematicos, donde se muestra que el mensaje encriptado y clave
secreta no pueden ser revelados al implementar ataques conocidos.

2. Ataques fisicos: vulnerabilidades del sistema criptografico, que se pueden apro-
vechar para quebrantar el algoritmo mediante ataques fisicos, por ejemplo, la
informacion de tiempo, el consumo de energia, fugas electromagnéticas o incluso
sonido, pueden proporcionar fuentes adicionales de informacion, que puede apro-
vecharse para romper el sistema criptografico.

3. Ataques humanos: presionar mediante sobornos u otros medios a personas que
poseen informacion privilegiada.
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Algunos ataques de tipo teodrico considerados poderosos son:

= Ataque exhaustivo: son ataques donde se tratan todas las posibles combinaciones
de claves, por lo que, la clave debe contener mas de 2'%° opciones.

= Solo texto encriptado: en este ataque, el criptoanalista conoce el algoritmo y texto
encriptado, pero no la clave secreta. Practicamente es un ataque exhaustivo, por
lo que se requiere que el espacio de claves sea suficientemente grande para resistir
un ataque exhaustivo.

= Texto claro conocido: el criptoanalista conoce el texto claro de un texto encrip-
tado y utiliza esta informacion para intentar determinar la clave secreta junto
al algoritmo y asi, desencriptar otros criptogramas. Si el algoritmo cae ante este
ataque, se considera no seguro.

= Texto claro elegido: es otro ataque diferencial poderoso en donde el criptoanalista
elije su propio texto claro para encriptar, posteriormente hace una ligera modifi-
cacion (un bit) al texto claro y se vuelve a encriptar para determinar una relacion
entre la entrada y salida para determinar la clave secreta y desencriptar otros
criptogramas.

Algunos ataques de tipo fisico considerados poderosos son:

= Ataque de sincronizacion: ataques basados en medir la cantidad de tiempo que
diversos calculos llevan a cabo.

= Ataque de monitoreo de energia: ataques que hacen uso de consumo de energia
en el hardware durante el calculo.

= Ataques electromagnéticos: ataques basados en la radiaciéon electromagnética fil-
trada que pueden proporcionar directamente textos claros y otra informacion. con
un anélisis de potencia se puede determinar la clave.

4.5. Conclusiones

La criptografia ha estado presente desde que el hombre quiso tener mas seguridad en
el intercambio de informacion, pero al querer tener seguridad en la informacion fue por
que otras personas estaban interesadas en dicha informacion y asi fue cémo surgio el
criptoandlisis, la criptografia y el criptoanéalisis han crecido a la par desde su existencia
y han evolucionado con el tiempo.

Para este trabajo de tesis de maestria se desarrollard un algoritmo criptogréfico
basado en criptografia no convencional utilizando encriptado cadtico, como se analiz6
los tipos de algoritmos en el apartado de sistema criptograficos. También, el algoritmo
se basard en una tunica clave de encriptado y desencriptado, utilizara operaciones de
confusién y difusiéon para realizar un encriptado en flujo.



Capitulo 5

Sistemas embebidos

En este capitulo, se da una introduccion a los sistemas embebidos y a su princi-
pal componente: el microcontrolador, se muestran las principales caracteristicas de un
sistema embebido y se presenta el microcontrolador que sera utilizado en el trabajo
experimental para este trabajo de tesis de maestria.

5.1. Introducciéon

Un sistema embebido es un sistema de computacion disenado para realizar una o
algunas funciones dedicadas en un sistema en tiempo real. Al contrario de lo que ocurre
con los ordenadores de propdsito general (como por ejemplo una computadora personal
o PC) que estan diseniados para cubrir un amplio rango de necesidades, los sistemas
embebidos se disenian para cubrir necesidades especificas. En un sistema embebido la
mayoria de los componentes se encuentran incluidos en la placa base (ver figura 5.1).

Un sistema embebido estaria formado por un microcontrolador y un software que
se ejecute sobre éste, el término embebido hace referencia al hecho de que el microcon-
trolador estd encerrado o instalado dentro de un sistema mayor y su existencia como
microcontrolador puede no ser aparente. Todo sistema embebido necesitara una cier-
ta cantidad de memoria, la cual puede incluso encontrarse dentro del mismo chip, por
ejemplo, las memorias RAM, ROM o Flash, esta tltima en donde el programa se guarde
para luego ser ejecutado en una aplicacion especifica. También, cuenta con una serie
de salidas y entradas necesarias para comunicarse con el mundo exterior. Sus lineas de
entrada/salida (I/0O) soportan las conexiones de los sensores y actuadores del dispositi-
vo a controlar y todos los recursos complementarios disponibles tienen como finalidad
atender a sus requerimientos [65].

Estas son las tnicas caracteristicas que tienen en comun los sistemas embebidos,
todo lo demés sera totalmente diferente para cada sistema embebido en particular de-
bido a la variedad de aplicaciones disponibles en las cuales se pueden implementar los
sistemas embebidos para cubrir ciertas necesidades.
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Figura 5.1: Diagrama de un sistema embebido a nivel fisico.

Los sistemas embebidos se pueden programar directamente en el lenguaje del mi-
crocontrolador incorporado sobre el mismo, o también, utilizando los compiladores es-
pecificos, pueden utilizarse lenguajes como C o C-++. Los sistemas embebidos cuentan
con caracteristicas que los definen algunas de las caracteristicas basicas de los sistemas
embebidos son las siguientes [66]:

= Bajo costo.

= Bajo consumo de potencia.

= Deben ser confiables.

» La confiabilidad: R(t), es la probabilidad de que el sistema trabaje correctamente.

» La mantenibilidad: M(d), es la probabilidad de que el sistema vuelva a trabajar
correctamente después de un fallo.

» La disponibilidad: A(t), es la probabilidad de que el sistema esté funcionando en
el tiempo necesario.

= La seguridad informaética, consiste en disponer de una comunicaciéon confidencial
y autentificada.
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El disenio de un producto que incorpora sistemas embebidos est4 orientado a minimi-
zar los costos y maximizar la confiabilidad, pero también es imprescindible incorporar
en el disenio consideraciones de seguridad, incluyendo funciones y protocolos criptogra-
ficos que protejan la informaciéon durante todas las fases. Los sistemas embebidos a
menudo operan en un ambiente dedicado con condiciones operacionales y escenarios
muy especificos. Es importante que dichas condiciones y amenazas se tengan en cuenta
cuando se disenian las funciones de seguridad.

5.2. Microcontrolador

Un microcontrolador es un circuito integrado capaz de ejecutar las 6rdenes graba-
das en su memoria. Estd compuesto de varios bloques funcionales, los cuales cumplen
una tarea especifica. Incluye en su interior las tres unidades funcionales principales:
Unidad central de procesamiento (CPU), memoria y periféricos de entrada y salida. A
diferencia de los microprocesadores de propoésito general, como los que se usan en las
computadoras personales (PC), los microcontroladores son unidades auto suficientes,
proporcionan un sistema programable de bajo costo, asi como un control sofisticado en
ciertas aplicaciones. El funcionamiento de los microcontroladores est& determinado por
el programa almacenado en su memoria y cuenta con un reset que permite reiniciar el
microcontrolador en cualquier momento para que vuelva al inicio del programa. Este
puede escribirse en distintos lenguajes de programacion. Ademas, la mayoria de los mi-
crocontroladores actuales pueden programarse repetidas veces hasta cumplir un cierto
limite de veces que se pueden programar [67].

Por las caracteristicas antes mencionadas, los microcontroladores son ampliamente
utilizados como el cerebro de una gran variedad de sistemas embebidos que controlan
maquinas, componentes de sistemas complejos, aplicaciones industriales de automatiza-
cion, robotica, domotica, equipos médicos, sistemas aeroespaciales, e incluso dispositivos
de la vida diaria como automoviles, hornos de microondas, teléfonos y televisores [68].

Para desarrollas una aplicacién basada en microcontroladores se compone de ciertas
etapas a seguir para lograr el objetivo, las etapas principales son las siguientes:

= Desarrollo de software: esta etapa corresponde a la escritura y compilacién del
programa que rige las acciones del microcontrolador y los sistemas periféricos a
controlar conectados a este.

= Programacion del microcontrolador: en esta etapa el cddigo de méquina corres-
pondiente al programa desarrollado en la etapa anterior se descarga en la memoria
del microcontrolador.

= Prueba y verificacion: por altimo, el microcontrolador debe someterse a pruebas
para asegurar el funcionamiento correcto del programa y los periféricos conecta-
dos al microcontrolador.
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Las principales caracteristicas de los microcontroladores son las siguientes:

» Unidad de Procesamiento Central (CPU): tipicamente de 8 bits, pero también las
hay de 4, 32 y hasta 64 bits, con bus de datos separada de las instrucciones y con
el bus de datos e instrucciones compartidas.

= Memoria de Programa: puede ser una memoria ROM, EPROM, EEPROM o Flash
que almacena el codigo del programa. En ella se encuentra almacenado el codigo
de los programas que el sistema puede ejecutar, asi como los datos.

» Generador del Reloj: usualmente un cristal de cuarzo de frecuencias que genera
una senal oscilatoria.

» Interfaz de Entrada/Salida: son puntos en los que los periféricos se pueden conec-
tar y pueden intercambiar informacion con la memoria y el procesador central.

Ademés de las caracteristicas bésicas descritas pueden llevar afiadidas otras mas so-
fisticadas que incrementan la potencia del microcontrolador. Distintas companias han
desarrollado familias microcontroladores, de los cuales cada uno cuenta con caracteris-
ticas generalmente similares con algunos cambios entre ellos, en la siguiente tabla se
comparan las caracteristicas generales de tres familias de microcontroladores de dife-
rentes companias [69-71].

Tabla 5.1: Comparacién de tres familias de microcontroladores.

Caracteristicas | NXP (MK53N512) | ATMEL (ATmega 8515) | Microchip (PIC16F877A)
Bits 32 8 16
SRAM 32kb 512b 368b
Flash 128kb 8kb 8kb
Reloj 50Mhz 16MHz 20MHz
Entradas (I/0) 64 35 33

5.3. Microcontrolador MCF51MM256

Para los trabajos experimentales de este trabajo de tesis de maestria se utiliza la
torre TWR-MCF51MM [72] (ver figura 5.2), disefiada para conectar microcontroladores
y modulos periféricos, cuenta con dos médulos de elevador que proporcionan regulacion
de potencia a los circuitos y la integridad estructural necesarios para todas las configu-
raciones de un sistema embebido de torre ensamblado.

La placa elevadora, proporciona circuitos de regulacién de potencia y entradas de
potencia desde un conector USB mini-B estandar, cuenta con cuatro conectores de bor-
de de tarjeta de 164 pines para conectar el microcontrolador y dos conectores de 2 =
80 en la parte posterior para facilitar el acceso de la placa de montaje lateral donde se
conectan periféricos externos.
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Figura 5.2: Torre TWR-MCF51MM utilizada para trabajar con el microcontrolador MCF51MM256.

El microcontrolador MCF51MM256 de Freescale (ver figura 5.3), proporciona poten-
cia de baja operacion, conectividad USB y mediciéon de datos sin igual, todo en un solo
microcontrolador de 32 bits, permitiendo utilizarlos en dispositivos a un menor costo,
cuenta con un reloj de 50 MHz, 256 kb de memoria flash, 32 kb de SRAM, proporciona
modulos ADC y DAC de alta resolucion, comunicacion 12C, puertos de entrada y salida
(GPIO) y amplificadores operacionales de proposito general.

El conjunto de este microcontrolador altamente integrado incluye un controlador
USB 2.0 con host, serial multiple y una interfaz de bus externo (ver figura 5.4) [73].

Figura 5.3: Microcontrolador de 32 bits MCF51MM256 utilizado en el trabajo experimental de este
trabajo de tesis.
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Figura 5.4: Diagrama a bloques del microcontrolador MCF51MM256.

El microcontrolador MCF51MM256 es ideal para aplicaciones médicas como:

Presion de sangre.

Ritmo cardiaco.

Glucosa.

Pulsioximetro.

5.4. Mobdulo de ECG

Para aplicaciones del ritmo cardiaco y electrocardiografia, el microcontrolador
MCF51MM256 cuenta con un conector médico de 20 pines para modulos externos.
El modulo MED-ECG [74] (ver figura 5.5), es una placa de desarrollo de bajo costo que
permite realizar rapidamente mediciones de electrocardiograma.

Utiliza los componentes analdgicos externos o los médulos analogicos en el micro-
controlador (ver figura 5.6), cuando se trata de medir la frecuencia cardiaca o mostrar
un electrocardiograma, la primera consideracion es la adquisicién de un senal precisa y
silenciosa con suficiente amplitud para ser cuantificada.

Mediante el uso de electrodos aplicados en varias regiones del cuerpo se puede ob-
tener, se obtiene un registro de las descargas eléctricas del corazon, pasan mediante
una serie de filtros y amplificadores operacionales, hasta ser enviada la senal mediante
comunicacional I12C al microcontrolador.



Figura 5.5: Modulo MED-ECG.
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Figura 5.6: Diagrama a bloques del médulo MED-ECG.
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5.5. Software CodeWarrior

La version 6.3 del software CodeWarrior (ver figura 5.7), es un entorno de desarrollo
integrado completo (IDE) que proporciona un marco altamente visual y automatizado
para acelerar el desarrollo de las aplicaciones integradas mas complejas, para editar,
compilar y depurar el software para varios microcontroladores y microprocesadores
(Freescale ColdFire, ColdFire +, Kinetis, Qorivva) en los lenguajes de programacion C
y C++.

BB File Edit View Search Project Processor Expert Devicelnitialization Window Help

== =
== = @ % B
1 ST {} ~ M.+ [~ o'~ Path. |C:\Users'Usuanio' Deskiop Microconirolador\ MCFS TMM256'C.. \main.c &
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s N
[ v cFv1FsLopen Souce BDM ~ | i 1B % B /hto prograns; Control ds IOD E
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Files | Link Order | Targets | #include <hidsf by #/For Ensblelnterrupts macro
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Figura 5.7: Interfaz del software CodeWarrior.

5.6. Conclusiones

En conclusién, el microcontrolador es un dispositivo que puede desempenar distin-
tas tareas especificas segin su programacion, siendo éste muy versatil dado que puede
interactuar con el mundo exterior a través de sus periféricos adaptados segin sea el re-
querimiento. Todo esto aunado a su pequeno tamano de encapsulado y a su bajo costo
comparado con otros equipos, ademés de poder ser utilizado en un sistema embebido
para potencializar su funcionamiento.

El uso de sistemas embebidos en productos complejos implica un desafio de la se-
guridad para proteger la informacion contenida en el sistema embebido y también la
que es transmitida desde y hacia el dispositivo por redes ptblicas o internet. Por tan-
to, cabe incluir funciones criptograficas, asi como servicios de pruebas de seguridad y
evaluaciones especificas para sistemas embebidos.



Capitulo 6

Algoritmo de encriptado cabético para
senales biomédicas

En este capitulo, se muestra el algoritmo de encriptado cadtico propuesto, el cual se
basa en una clave simétrica de 276 bits representada por 69 caracteres hexadecimales
para generar secuencias catticas del mapa Badola y encriptar los datos de una senal
clara de manera secuencial.

6.1. Introduccion

Los algoritmos son un conjunto ordenado y finito de operaciones simples a través
del cual podemos hallar la soluciéon a un problema. Los algoritmos nos permiten eje-
cutar una accion o resolver un problema mediante una serie de instrucciones definidas,
ordenadas y finitas. Asi, dado un estado inicial y una entrada, siguiendo los sucesivos
pasos indicados, se llega al estado final y se obtiene una solucién.

Figura 6.1: Estructura de un algoritmo.

El resguardo de la seguridad tanto en la comunicacion por cable como en la inalam-
brica ha adquirido gran importancia en la transferencia de datos. El contenido multime-
dia y visual se ha utilizado con mucha frecuencia en muchos campos, como compartir
informacion personal, militar y médica. Es por eso que se han iniciado estudios sobre
el desarrollo de diferentes métodos para el encriptado de informacion [75].

o1
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Uno de estos campos son los estudios de encriptado basados en el caos, los cuales
proporcionan una inmensa ventaja para los sistemas de encriptado. Se ha observado
una estrecha conexion entre los sistemas caoticos y la criptografia |76, 77].

<] cs ©
20

Figura 6.2: Seguridad médica en redes de telemedicina.

La transmisiéon y el almacenamiento de informaciéon médica en canales de comunica-
cion inseguros es cada dia mayor y presentan una serie de riesgos, por lo cual se utiliza
el encriptado de informacion, la cual ademas de que la informacion se considere segura,
el algoritmo de encriptado debe ser eficaz para encriptar los datos de una manera rapida
ademés de requerir poca memoria para que pueda ser aplicado en sistemas embebidos.

El algoritmo de encriptado propuesto utilizado en este trabajo, se basa en las si-
guientes caracteristicas criptograficas |78

= Encriptado simétrico. El algoritmo utiliza la misma clave secreta para encriptar
y desencriptar.

s Arquitectura de confusion y difusion. El algoritmo utiliza procesos para cambiar
de posicion y cambiar de valor a cada elemento claro en una sola operacion.

= Encriptado o flujo. El algoritmo encripta cada elemento de la senal clara, uno a
la vez hasta terminarlo.

= Encriptado no convencional. El algoritmo utiliza secuencias cadticas del mapa
Badola, que son determinadas por la clave secreta de 276 bits para generar se-
cuencias pseudoaleatorias para realizar el proceso de confusion y difusion.

En la figura 6.3, se muestra el diagrama a bloques del proceso de encriptado pro-
puesto. El mapa Badola 2 se itera en base a la clave secreta, después se obtiene el valor
de Z relacionado con la senal clara y secuencias cadticas del mapa Badola 2, posterior-
mente se itera el mapa Badola 1 en base a la clave secreta y el valor de Z para realizar
los procesos de confusion y difusion sobre la senal clara y finalmente se agrega el valor
de 7 al criptograma para que el usuario autorizado pueda desencriptar correctamente
la senal.
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Figura 6.3: Diagrama a bloques del proceso de encriptado.

Clave secreta

276 bits

El proceso de desencriptado consta en invertir el proceso de encriptado. En la figura
6.4, se muestra el diagrama a bloques del proceso de desencriptado. Primero el valor
de Z se extrae del criptograma (Z no se calcula ni se iteran datos caoticos del mapa
Badola 2), después los datos cadticos son calculados del mapa Badola 1 con el uso de la
clave secreta y el valor de Z, finalmente, se realizan los procesos de confusion y difusion

inversos para recuperar la senal.

|| Sefal encriptada

Sefial clara

Proceso de

desencriptado

i

Mapa Badolaly
mejoramiento

Figura 6.4: Diagrama a bloques del proceso de desencriptado.

Clave secreta

276 bits




o4

6.2. Algoritmo de encriptado cadtico

A continuacion, se muestran los pasos que componen el algoritmo de encriptado
caotico propuesto, el cual esta basado en el algoritmo presentado en [79].

6.2.1. Definicién de la clave secreta

La clave secreta estd definida como una secuencia de 276 bits, caracterizada por
69 caracteres hexadecimales K € (0 — 9, A — F'); la cual es dividida en 12 secciones
(A,B,C,D,E,F,G,H,I,J K,L). Las condiciones iniciales y el valor de los parametros
de control son calculados de manera indirecta mediante la clave secreta. En la tabla
6.1, se muestran los calculos correspondientes.

Tabla 6.1: Clave secreta.

Clave secreta Parametro de control Condiciones iniciales
69 digitos Hex Hy,H,,...,Hgo donde H € [0 —9,A — F]
Calculos A= (H1,Hy,...,Hs)10 B = (Hr,Hs,....H12)10 C = (His,H1a,

I
D = Uhotao. o | (Has.Hoe..Hsodo | pr

(His Hag o Hin) (Hor Ho aties) (Hoz, Hes,.Ho
(] — 555 2‘n§)2+i 60)10 I\ — 61, 2(\1127+1 66)10 L — 67, 2()?2v+1 6
Badola 1 pir =mod[(A+ B+ 2),1)%0.01] a1, =mod](I+J+Z2),1] y,=mod(K+L+Z),1|
Badola 2 o1 = mod[(A+ B),1) x 0.01 X, = mod[(I + J), 1] Yo, = mod[(K + L), 1]

6.2.2. Calculo de Z

El valor Z incrementa la sensibilidad a pequenos cambios en la senal clara y a la
clave secreta a nivel de bit. Al utilizar el valor de Z hace que el proceso de encriptado
sea robusto ante ataques diferenciales como texto claro conocido y ataque de texto claro
elegido. Para determinar el valor de Z, todos los elementos de la senial clara se suman con
la secuencia de datos cadticos del mapa Badola 2. Primero, el mapa Badola 2 es iterado
I, veces con el parametro de control p9; y condiciones iniciales 5, ¥2,, para generar una
secuencia cadtica de datos ©%% = oP? 82 P2 .. oP? y yP? = yP2 P2y, yl?
con P2 € (0,1) y una precision decimal de 10717,

B2 es mejorada en uniformidad con la siguiente

Posteriormente, la secuencia cadtica x
expresion:
5% = (asfz * 1000) (méd 1), parai=1,2,3,..., 1, (6.1)

2

donde I5 es el nimero de iteraciones del mapa Badola 2 y mod es la operacion de médulo.

B2

Después, todos los elementos de la senal clara se suman con £~ como sigue

S1={S1+[P*z?]+2*} (méd1), parai=1,2,3,...,1, (6.2)

donde P; representa el elemento ¢ de la senal clara, S1 es una variable inicializada en
cero y 25? corresponde a la secuencia caotica.
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6.2.3. Proceso de encriptado

El mapa Badola 1 se itera I; veces con valores f11, 21, y Y1, tomados de la ta-

bla 6.1, para generar la segunda secuencia caética de datos #7' = o' 2Pt Bt . 2!
y yPt =y oyl Pt yPt con 2Pl € (0,1) y una precision decimal de 10717,

B

Posteriormente, la secuencia 22! es mejorado con la siguiente expresion:

ot = (zP' % 1000) (méd 1), parai=1,2,3,... 1, (6.3)

(2

donde I; es el nimero de iteraciones para el mapa Badola 1.
De la secuencia cadtica P! se determinan dos subsecuencias para los procesos de
confusion y difusion. Para el proceso de confusion la subsecuencia se calcula con la
siguiente expresion:

CF; = round [z]" ., * ({—1)] +1, parai=1,2,3,....¢, (6.4)

donde ¢ es la longitud requerida y C'F € (1,/) es el vector pseudoaleatorio para realizar
el proceso de confusion. En un proceso de confusion eficiente, todos los elementos del
texto claro se deben permutar entre si mismos; sin embargo, la ec. (6.4), genera valores
para re-posicionamiento repetido. Por tanto, los valores repetidos de C'F’ son cambiados
mediante programaciéon como sigue

Gn=[Kp|, con h</, (6.5)

donde K} es el valor que no estd en C'F' ordenados de menor a mayor. El vector de
valores repetidos G se divide en dos secciones y cada valor se asigna a C'F' de manera
alternada donde un valor repetido aparece. Cuando este proceso termina, se tiene un
vector para confusion con todas las posibles posiciones.

Una subsecuencia para difusién se determina de 2! de la misma longitud £. Aun-
que el mapa Badola presenta una mejor distribucion de los datos, atin hay tendencias
marcadas hacia ciertos valores, lo cual puede llevar en un proceso de difusién ineficien-
te. Una solucion a este problema es eliminar los primeros tres decimales de los datos
caoticos, proceso que se realiza sélo para una longitud determinada por ¢ y generar un
proceso de difusion optimizado. La subsecuencia para difusiéon se calcula como:

DF; = (z7',,;+Z) (méd 1), parai=1,2,3,... ¢, (6.6)
donde DF € (0,1) es el vector pseudoaleatorio para el proceso de difusion con /.
El proceso de encriptado se calcula con la siguiente expresion:
E; = P(CF,))+ DF;, parai=1,2,3,...,¢, (6.7)

donde P es la senal clara y F es el criptograma.
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6.2.4. Proceso de desencriptado

El proceso de desencriptado consiste en invertir todos y cada uno de los pasos desa-
rrollados en el encriptado. Se debe utilizar exactamente la misma clave de 276 bits, ya
que, si un bit cambia, no se podra recuperar el mensaje claro correctamente.

Primero, el valor de Z debe ser recuperado, después, el mapa Badola 1 es iterado
con la clave secreta y el valor de Z. Posteriormente, se calculan las subsecuencias C'F'y
DF para confusion y difusion, respectivamente. Finalmente, el desencriptado se realiza
con la siguiente expresion:

D(CF;) = E;— DF;, parai=1,23,...,¢, (6.8)

donde E es el criptograma y D es el mensaje recuperado.

6.2.5. Caracteristicas de seguridad y eficiencia

El algoritmo de encriptado cadtico propuesto en este trabajo de tesis, posee ciertas
caracteristicas de seguridad que aportan robustez ante los ataques criptoanaliticos.
Estas caracteristicas se muestran a continuacion:

1. Inicializacién de secuencias cadticas. La condicion inicial y parametro de
control del mapa Badola, se determinan de manera indirecta a partir de una clave
de 276 bits.

2. Mejoramiento de secuencias cadticas. Los datos caodticos del mapa Badola
son modificados mediante una simple operacion para generar una mejor distri-
bucion, lo que genera mejores procesos de confusion y difusion. Por tanto, un
criptograma con mejores propiedades estadisticas.

3. Célculo del Z. Al considerar las caracteristicas de la senal clara para realizar
el proceso de encriptado, se incrementa por mucho la sensibilidad a pequenos
cambios en la senal clara. Ademas, se utilizan datos ca6ticos de un segundo mapa
Badola para evitar ataques de so6lo texto claro elegido. Por tanto, este proceso
ayuda a dar robustez al algoritmo criptografico ante los distintos ataques.

4. Confusién y difusién optimizados. Los vectores para el encriptado se calculan
de tal forma que la confusion es 100 % aplicada en toda la senal clara. Mientras,
el proceso de confusion se aplica sobre la senal clara con datos cadticos que pre-
sentan una distribuciéon uniforme, lo que genera un encriptado con excelentes
caracteristicas estadisticas.

5. Eficiencia de encriptado. El sistema cadtico posee ventajas de implementacion
tanto en velocidad de generacién de datos como poco espacio de memoria reque-
rido. Ademaés, los procesos de confusion y difusién son aplicados a la senal clara
en un mismo proceso.



o7

6.3. Conclusiones

Un algoritmo criptografico basado en caos debe cumplir con varios aspectos de
seguridad para poder ser implementado en aplicaciones practicas como en sistemas
embebidos en donde se requiere resguardar o enviar informacion de forma segura. El
algoritmo propuesto se basa en encriptado simétrico ya que utiliza la misma clave para
encriptar y desencriptar, realiza procesos de confusion y difusiéon en una sola operacion,
encripta la secuencia de datos en flujo y utiliza secuencias cadticas del mapa badola.
Ademas, se presentaron las caracteristicas de seguridad y eficiencia que el algoritmo
posee asi aportar méas robustez ante ataques criptoanaliticos.



Capitulo 7

Implementacion de encriptado caodtico
en microcontrolador

Actualmente, muchos sistemas embebidos estdn conectados a internet para trans-
mitir informacién privada o simplemente para almacenamiento de datos. Toda esta
informacion sensible requiere ser encriptada antes de su transmision y almacenamiento
para aportar seguridad a la comunicacion y en la base de datos.

En este capitulo, se describe la implementacién en un microcontrolador de 32 bits,
del algoritmo de encriptado cadtico propuesto utilizado para este trabajo de tesis de
maestria, para brindar confidencialidad a senales biomédicas en sistemas embebidos. Se
verifica la seguridad y eficiencia mediante distintos analisis de seguridad como espacio
de claves, sensibilidad a la clave y senal clara, histogramas, correlacion, entropia de la
informacion y recursos de implementaciéon. Todos los anélisis se realizan con el algoritmo
de encriptado caotico propuesto utilizando el mapa Badola mediante el software de
MatLab.

7.1. Introduccion

Existen muchas areas donde la seguridad en sistemas de comunicaciones es un pro-
blema, la milicia, industria, comercio electrénico, sistemas biométricos, telemedicina,
datos personales, etc., son ejemplos en las cuales, se requiere mantener la integridad
de la informacion mediante encriptado para evitar problemas de seguridad cuando la
informacion se transmite a través de canales inseguros o en su almacenamiento en sis-
temas embebidos.

En este capitulo, se presenta una implementaciéon en un microcontrolador de 32
bits del algoritmo de encriptado propuesto de este trabajo de tesis de maestria, con el
proposito de proteger las sefiales biomédicas como ECG. En las siguientes secciones, se
muestran detalles del encriptado, después la implementacion y el analisis de seguridad
para resistir distintos ataques.

28
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7.2. Revision de la literatura

La implementacion en microcontroladores de algoritmos criptograficos basados en
caos es reciente. En los tltimos anos, este tipo de trabajos se ha incrementado con
el tiempo. Recientemente en [80], se implementaron osciladores cadticos en sistemas
embebidos. Se presentan estudios utilizando como base sistemas caoticos de naturaleza
discreta y sistemas cadticos en tres dimensiones en sus versiones continuas y discretas.
Ademas, se realiza un estudio para reproducir los algoritmos numéricos en version dis-
creta utilizando microcontroladores PIC de 8 bits, dsPIC de 16 bits, PIC32 de 32 bits
y un FPGA Altera. Se incluyen resultados analiticos, numéricos y experimentales en
cada uno de estos estudios reportados.

En [81, 82|, se ha utilizado encriptado cadtico para huellas dactilares, donde se
muestra el proceso de encriptado y desencriptado, ademas se realiza un anélisis de
seguridad para validar el algoritmo propuesto. En [83] se ha utilizado encriptado cadtico
para texto, donde se encripta un parrafo de texto mediante un sistema embebido basado
en un microcontrolador de 32 bits y se muestran distintos andlisis de seguridad. En
[84, 85], se ha utilizado encriptado cadtico para iméagenes, en donde en ambos se encripta
la misma imagen a color pero solo uno muestra el procedimiento de encriptado y un
extenso analisis de seguridad. En [86, 87|, se ha utilizado encriptado cadtico para seriales
biomédicas, en donde obtiene las senales de una base de datos, encriptan las senales a
nivel software y no presentan un anélisis de seguridad.

7.3. Resultados experimentales

El algoritmo de encriptado se implementa en el microcontrolador MCF51MM256 de
32 bits con procesador Coldfire V1 de Freescale, el cual, cuenta con una frecuencia de
48 Mhz. Para la programacion, se utiliza el software CodeWarrior con la versiéon 6.3,
el programa es almacenado en la memoria flash del microcontrolador. Para realizar el
andlisis de seguridad, se utiliza el software MatLab con la versiéon 8.5 en una compu-
tadora matebook con un procesador AMD Ryzen 2.10 Ghz, 8 Gb de memoria RAM y
sistema operativo windows 10 de 64 bits; se utiliza representacion punto flotante con
precision doble y una precision de 10715, La clave secreta de 69 digitos hexadecima-
les se introduce al microcontrolador mediante programacion junto con el algoritmo de
encriptado y la senal clara se obtiene mediante el modulo MED-ECG junto con los
electrodos, la cua,l se someterd al proceso de encriptado para obtener el criptograma y
posteriormente realizar el andlisis de seguridad.

Se utiliza:
11223344556677889900AABBCCDDEFEF F112233445566778811223344556677889900
A, como clave secreta y la senal de ECG se obtiene utilizando el médulo MED-ECG, el
cual, se conecta al microcontrolador MFC51MM256, que a su vez el microcontrolador
esta conectado a la torre TWR-MCF51MM (Ver figura 7.1).
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Figura 7.1: Sistema para obtener la sefial ECG: a) Modulo MED-ECG, b) Microcontrolador
MCF51MM256 y ¢) Torre TWR-MCF51MM.
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7.3.1. Adquisicién de la senal clara ECG

Para obtener la senal clara de ECG, se utilizan electrodos médicos de 2 in x 1 in,
los cuales tienen un pegamento que se adhiere a la piel y se utilizan cables aislados para
evitar interferencia de ruido (ver figura 7.2).

(a) (b)

Figura 7.2: Material para obtencion de la sefial ECG: a) Electrodos médicos y b) Cables aislados.

La derivacion (configuracion de conexion) de los electrodos que se utiliza para visua-
lizar la senal del ECG, se utiliza la configuracion que se muestra en la figura 7.3 [88], la
cual, corresponde a la conexion bipolar de Willen Einthoven (triangulo de Einthoven),
registra la diferencia de potencial entre dos puntos en este caso de los antebrazos y el
abdomen.

Figura 7.3: Ejemplo de conexién para obtener senal de ECG.



62

Para la visualizacion y adquisicion del ECG, se utiliza el programa desarrollado en
[88], que consiste de moédulos analdgico del microcontrolador MCF51MM256 junto con
filtros de ruido para acondicionar la senal, después del ajuste de filtrado digital, la se-
nal se envia via [2C donde se puede visualizar la senal clara de ECG en la interfaz de
laboratorio (ver figura 7.5).

Figura 7.4: Conexién del sistema para obtencion de senial ECG.

Start ] I Stop Heat Rate 70 COM: coM3 -

30000

20000

10000

10000

-20000

-30000

56 57 58 59 £0 El 52 E3
Time [2]

Figura 7.5: Interfaz de visualizacién para la sefial ECG en computadora personal.
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En la figura 7.6, se muestra una senal clara de ECG, normalizada de 0 a 1 y ad-
quirida en un tiempo de 10 segundos a una taza de muestreo de 100 Hz, la cual, es
reproducida en MatLab.
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Figura 7.6: Senal clara de electrocardiograma utilizada en el proceso de encriptado.

En la figura 7.7, se muestra el criptograma correspondiente con el uso de la clave
secreta antes mencionada.
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Figura 7.7: Senal encriptada de electrocardiograma.

El proceso del encriptado cadtico propuesto en el capitulo 6, se realiza de la siguiente
manera;
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1. Definir la clave secreta.
Se utiliza una clave secreta de 276 bits definida por 69 caracteres hexadecimales,
la clave se divide en doce secciones para la inicializacion de secuencias cadticas
de dos mapas Badola.

2. Transformacion.
El sistema criptografico (digital) obtiene la sefial clara y determina méximos-
minimos para transformar las amplitudes de la misma en amplitudes con valores
entre (0,1). Para obtener una nueva senal clara transformada, se determina el
valor de A con P,,;,, = min(A), donde P,,;, € R es un escalar que representa el
valor minimo de A y min representa la funcion para determinar el valor minimo
de A. También se encuentra el valor maximo en A con P, = maz(A), donde
Pax € R es un escalar que representa el valor maximo en A y max representa la
funcion para determinar el valor maximo de A. Después se determina la siguiente
transformacion:

A — (Ppin —0.01)
Pz +0.01

donde AT representa la sefial clara transformada en valores entre (0, 1).

AT =

(7.1)

3. Valor Z.
Todos los valores de la senal clara AT se suman con datos caoticos del mapa
Badola 1 iterado I = 1000, con s, 2 v yo. Los elementos de AT y datos cadticos
se suman como sigue:

Z=7Z+ (AT, +«7},_) (méd 1), (7.2)

donde i = 1,2,3,..,¢,Z € (0,1) es una variable inicializada en cero para incre-
mentar la seguridad. AT} son los elementos de la senal clara transformada y 252
es la secuencia caotica del mapa Badola.

4. Encriptado.

El mapa Badola 1 es iterado T" = 1000 con p1, 1 y y1. Se determina una secuencia
para permutacion.

P, = round(z2L, * ({ — 1)) + 1, (7.3)
donde i = 1,2,3,..,¢, P € [1,/] es el vector pseudoaleatorio de permutacion y
round es la operacion de redondeo al valor més cercano. Sin embargo, P tiene va-
lores repetidos que son determinados por software y remplazados por los faltantes
de forma automatica para incrementar la seguridad. El vector para el proceso de
difusion se determina de la siguiente forma:

D; = (21, %1000) + Z (mdd 1), (7.4)

donde i =1,2,3,..,¢,D; € (0,1). La multiplicacion por 1000 se utiliza para obte-
ner una distribucién de datos del Badola mas uniforme.
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Finalmente, el proceso de encriptado se realiza con la siguiente operacion:
C;=(AT(P,)+ D;) (méd 1), (7.5)
donde i =1,2,3,..,¢,C € (0,1) es el criptograma.

5. Agregar datos al criptograma.
El valor de P, Pnax v Z son agregados al final del criptograma de la siguiente
forma:

Coy1 =7,

Cio=1 si Pun<0 o Cpo=0 st Py >0,
Cirys = abs(Pyin) /1000,

Ciua=1 si Puw<0 o Cuy=0 st Py >0,
Cirs = abs( Praz) /1000,

donde abs representa el valor absoluto.

6. Desencriptado.
El proceso de desencriptado consiste en invertir los pasos de encriptado. Para
ello, se debe obtener del criptograma los valores de Z, Pyin, Prnaz- Con el uso de
la misma clave secreta, se calculan los vectores pseudoaleatorios de P y D de la
misma forma que en el paso 4. El proceso de desencriptado se determina como
sigue

D(F;) = (Ci — D;), (méd 1), (7.7)

donde i = 1,2,3,...,0 y D € (0,1) es la senal clara transformada desencriptada.
Para obtener la senal clara con amplitudes originales, se escala D con el uso de

Pmin y Pmaa:-

7.4. Sistema embebido

Para realizar los procesos de encriptado y desencriptado, se utiliza el microcontro-
lador MCF51MM256 donde por medio de programacion en el software CodeWarrior se
realizan los procesos, para visualizar informacion e indicaciones del programa se utiliza
una pantalla LCD 20 x 4, matrix orbital modelo LK204-25, donde se muestran distintos
mensajes, para activar los LED’s y la alarma se utilizan los puertos GPIO del micro-
controlador para activar el mando de control, el cual cuenta con 3 LED’s, un buzzer y
dos switches que interactian con el programa y los datos obtenidos son almacenados
en la memoria flash del microcontrolador.

En la figura 7.8, se muestra el diagrama a bloques del funcionamiento del sistema
embebido propuesto para la parte experimental de este trabajo, donde se indica la for-
ma en que se conectan y comunican los modulos.
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El sistema embebido esta conformado por 6 moédulos independientes, cada uno con

funciones especificas y controlados directo o indirectamente por el microcontrolador
MCF51MM256.

Modulo
MED-ECG
12¢ Fuente de
4
Memoria ) Use | Microcontrolador alimentacion
Flash o MCF51MM256 | 5vde
1 5Vdc 12¢ Pantalla LCD
Torre 204
TWR-MCF51MM )
Mando de control
Grio | LED’s, Sw y buzzer

Figura 7.8: Diagrama a bloques del sistema embebido.

= Microcontrolador. El programa del sistema se ejecuta en este modulo, al iniciar,
se establece la comunicacion 12C con la LCD y el médulo MED-ECG, configura
los puertos de entrada y salida. Despliega informaciéon en la LCD y reconoce los
comandos que solicita el usuario por el mando de control, ya se para encriptar
informacion o desencriptar.

= Médulo MED-ECG. Se encarga de obtener la senal de electrocardiograma del
usuario.

» Torre TWR-MCF51MM. Se encarga de proporcionar voltaje al microcontro-
lador.

= Fuente de alimentacién. Se encarga de proporcionar el voltaje para la LCD.

= Pantalla LCD 20x4. Este moédulo recibe érdenes del microcontrolador por co-
municacion 12C,; en la pantalla se despliegan los mensajes para dar informacion,
indicaciones y de la actividad que esta realizando el programa principal (ver figura
7.9).
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= Mando de control. En este moédulo se tienen dos switches, con los cuales se
selecciona si se quiere encriptar (switch 2) o desencriptar (switch 1). También
tiene 3 LED’s como indicadores (ver figura 7.10). Ademas, cuenta con un buzzer
el cual suena cuando se presiona un switch, cuando inicia y finaliza la operaciéon
que se esta realizando.

Figura 7.9: Pantalla LCD 20x4.

Figura 7.10: Funcion de los LED’s del mando de control: a) LED Amarillo indica que el proceso se
esta ejecutando, b) LED Rojo indica inicio del proceso y ¢) LED Verde indica fin del proceso.

En la figura 7.11, se tiene una fotografia del sistema embebido utilizado y se ubican
los mo6dulos del sistema.

A continuacion, se muestra los mensajes del sistema embebido para obtener la senal
ECG, encriptar, desencriptar y finalizar el sistema.



Figura 7.11:

Cifrado

C
Se Bi d
L e L L e L L

Sistema embebido utilizado.
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Inicio de sistema:
Al encender la LCD se muestra un mensaje sobre el sistema, al iniciar el cédigo se
muestra un mensaje de inicio, después, aparece otro mensaje que indica que el sistema
estd iniciando (ver figura 7.12), cuando aparece este mensaje en el mando de control
los tres LED’s parpadean tres veces y el buzzer se activa indicando que el sistema esté
listo para funcionar.

Encrirtado Castico Siztema De

e j Encrirtado Castico
SewRales Biomédicas | Para _
o] e e ] e ] e ] e e e e Telemedicina Seaura

¥ +IMICIAMDO+ XX
+SISTEMA+

()

Figura 7.12: Mensajes de inicio del sistema: a) Mensaje al encender la LCD, b) Mensaje al iniciar el
programa y c) Mensaje de inicio de sistema.

Adquisiciéon de senal de electrocardiograma:
Después de iniciar el programa, aparece un mensaje el cual indica que se esta obte-
niendo la senal de ECG (para esto ya debe estar el sistema conectado de electrodos),
posteriormente un mensaje que indica que se estad almacenando la senal obtenida de 10
segundos y para finalizar un mensaje que dice que la senal se ha almacenado correcta-
mente (ver figura 7.13).

Encriptado:

Para el proceso de encriptado aparece un mensaje, el cual indica que se debe presio-
nar el switch 2 para realizar el proceso de encriptado. Cuando se presiona el switch 2,
inicia el proceso de encriptado y la pantalla de la LCD cambia, diciendo que se estéa en-
criptando y almacenando la informacion, mientras el LED rojo enciende una vez junto
con el buzzer y el LED amarillo parpadea cinco veces indicando que se esta realizando
el proceso. Cuando este proceso finaliza, se muestra en la LCD que la informacién se
encripté y se almacend correctamente, el buzzer suena y el LED verde parpadea una
vez indicando que el proceso de encriptado ha finalizado con éxito (ver figura 7.14). Los
datos (criptograma y clave secreta) se guardan en un archivo .txt (ver figura 7.17), el
cual se extrae de la memoria flash donde se almacené.
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Obteniendo Seiral Almacenando seral de

de
|
+ ELECTROCARDIOGEAMA

+ ELECTROCARDIOGEAMA

Senal de
ELECTROCARDIOGRAMA
Almacenada en
Memoria Flash

(©)

Figura 7.13: Mensajes para la obtencion de la senal de ECG: a) Mensaje: Obteniendo sefial, b)
Mensaje: Almacenando sefial y ¢) Mensaje: Almacenado correcto.

¥*¥ Presiona ¥% Encrirptando 4
+Sl2 Para+ Almacenando =
Memoria Flash...

+ Encrirtar S

A 1 m.
Carrectamente

()

Figura 7.14: Mensajes para el proceso de encriptado: a) Mensaje: Indicaciéon para encriptar, b) Men-
saje: Inicio de encriptado y ¢) Mensaje: Finalizacion de encriptado.



71

Desencriptado:

Para el proceso de desencriptado aparece un mensaje, el cual indica que se debe
presionar el switch 1 para realizar el proceso de desencriptado. Cuando se presiona el
switch 1, la pantalla cambia y dice que se esta extrayendo la informacion (criptograma)
de la memoria flash para realizar el desencriptando, el LED rojo enciende una vez junto
con el buzzer y el LED amarillo parpadea cinco veces indicando que se esta realizando
el proceso. Cuando finaliza, se muestra en el LCD que la informacion se desencriptd y
se almaceno correctamente, el buzzer suena y el LED verde parpadea indicando que el
proceso de desencriptado ha finalizado (ver figura 7.15). Los datos (senal clara y clave
secreta) se guardan en un archivo .txt (ver figura 7.17).

¥*¥ Presiona ¥¥ Extrawendo Info.
+Slll Para+ de Memoria Flash...

+ Desencrirtar Sepral

DezencrirFtado
correcto 4

alm. nado en
Memoria Flash

(©)

Figura 7.15: Mensajes para el proceso de desencriptado: a) Mensaje: Indicacion para desencriptar, b)
Mensaje: Extrayendo informacién y ¢) Mensaje: Finalizacion de desencriptado.

Fin de sistema:
Al terminar el proceso aparece un mensaje indicando que el sistema ha finalizado de
forma correcta.

+SISTEMA

+F INALIZADO

Figura 7.16: Mensaje: Finalizacion del sistema.
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Clave Secreta: 11223344556677830008AABBCCDDEEFE Clave Secreta: 11223344556677889900AABBCCDDEEFFL
112233445566778811223344556677839900A 12233445566778811223344556677889900A

Texto Encriptado: Texto Claro:

.8774365 .3626745
.544@912 .3650129
. 7466059 .3698878
:66@6895 .3643679
. 7459623 .3353398
. 4950055 .3685678
Texto Claro: Texto Encriptado:
.3626745 .8774365
.3650129 .544@912
.3698878 . 7466059
:3643679 .6686895
.3353398 . 7459623
.3685678 .4950855

(a) (b)

Figura 7.17: Archivos *.txt obtenidos de los procesos de encriptado y desencriptado correspondiente
a un ECG de 1000 datos: a) Datos obtenidos encriptados, b) Datos obtenidos desencriptados.

Al utilizar sistemas embebidos se debe pensar en la seguridad de la informacion
contenida en el dispositivo y la transmitida por redes como internet. El diseno de un
producto que incorpora sistemas embebidos generalmente estd orientado a minimizar
los costos y maximizar la confiabilidad, por lo que se deben incluir funciones criptogra-
ficas, diseno de protocolos y consultoria en andlisis y verificacion, asi como servicios de
pruebas de seguridad y evaluaciones especificas.

Como sucede con la mayoria del equipamiento industrial, los sistemas embebidos
estan pensados para ser seguros a nivel fisico, incorporando medidas de reinicio en ca-
so de fallo (watchdog), partes de hardware duplicadas, programacion inmune a fallos,
etc. Pero es necesario reforzar la seguridad de la informacion ya que el nimero de dis-
positivos embebidos esta creciendo exponencialmente, acompanado de un incremento
desproporcionado de los riesgos a los que se exponen, especialmente con la integracion
de capacidades de red.

Las razones para aplicar medidas de seguridad a los sistemas embebidos son muchas,
por parte del usuario se pueden hacer cosas para mejorar la seguridad. Por ello, en este
trabajo, se realizan distintos andlisis de seguridad para validar el algoritmo criptogra-
fico utilizado y ademas que sea resistente ante distintos ataques criptoanaliticos para
proporcionar mayor seguridad en la informacion.
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7.5. Analisis de seguridad

Para los analisis de seguridad [89], se extrae del microcontrolador la senal clara y su
respectiva senal encriptada, para realizar los distintos anélisis de seguridad en MatLab.
En las siguientes secciones, se presentan los diferentes analisis de seguridad a los que se
somete el criptograma con el algoritmo propuesto implementado en microcontrolador
para un sistema embebido.

7.5.1. Espacio de claves

Todo sistema criptografico es susceptible a un ataque exhaustivo (consiste en probar
cada una de las posibles claves secretas hasta encontrar la senal clara), donde cada
posible clave secreta se utiliza para desencriptar un criptograma. Si el espacio de claves
es pequeilo, es decir, menor a 2°¢ posibilidades, el sistema criptografico no es seguro
ante un ataque exhaustivo o de fuerza bruta. Para proporcionar seguridad suficiente
contra un ataque exhaustivo, el espacio de claves debe ser mayor a 2'%°. Ademaés, cada
clave secreta se debe considerar fuerte, es decir, que genere secuencias cadticas y no
periodicas. La clave secreta propuesta consiste de 69 digitos hexadecimales (276 bits)
v todas se consideran fuertes, por tanto, el algoritmo propuesto en esta tesis utiliza un
espacio de claves de 227 y puede resistir un ataque exhaustivo.

7.5.2. Sensibilidad a la clave secreta

Un algoritmo de encriptado debe ser altamente sensible a la clave secreta, incluso
a nivel de bit. Esta propiedad aplica para el proceso de encriptado y desencriptado; en
el proceso de encriptado, si la misma senal clara es encriptada dos veces con dos claves
secretas similares, la senal encriptado debe ser muy diferente entre ellos, mientras que,
en el proceso de desencriptado, tinicamente la clave secreta correcta puede recuperar
la senal original. En esta seccion, la sensibilidad de la clave secreta en el proceso de

encriptado y desencriptado, se prueba y verifica con 2 claves secretas similares (ver
tabla 7.1).

Para este analisis se encripta la senal de electrocardiograma utilizando las claves de
la tabla 7.1. En la figura 7.18 (a), se observa que al encriptar con la Clave 1 y des-
encriptar con la misma clave se recupera la senal clara mientras que en la figura 7.18
(b), al encriptar con la clave 1 y desencriptar con la clave 2 no se recupera la sefial clara.

Tabla 7.1: Claves secretas utilizadas para el anélisis de sensibilidad a la clave secreta.

No. clave Clave secreta
Clave 1 | 11223344556677839900AABBCCDDEEFF112233445566778811223344556677889900A
Clave 2 | 11223344556677189900AABBCCDDEEFF112233445566778811223344556677889901 A
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Figura 7.18: Senal de ECG encriptada con la clave 1: a) Sefial de ECG recuperada y b) Senal de ECG

no recuperada.
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7.5.3. Sensibilidad a la senal clara

Un buen sistema criptografico debe ser sensible con respecto a la senal clara, es
decir, pequenios cambios (un bit) en la sefial clara genera un gran cambio en la senal
encriptada; si el algoritmo tiene esta propiedad, el encriptado puede resistir un ataque
diferencial, el cual, basicamente es un ataque de texto claro conocido.

Dos medidas son utilizadas para determinar la sensibilidad a la senal clara: NPCR
(del inglés, Net Pizel Change Rate), tasa de cambio de pixel neto y UACT (del inglés,
Unified Avarage Changing Intensity), promedio unificado de cambio de intensidad.

Para resistir un ataque diferencial, se requiere que el algoritmo criptogréfico presen-
te sensibilidad a pequenos cambios en la senal clara y se utilizan dos conceptos para

determinarlo: NPCR y UACL

NPCR se calcula con la siguiente expresion:

¢ .
NPCR = w x 100 (7.8)
L E() = Ba()
[0 B (i) = Ey(i
W) = { 1 if Bi(i) # Ea(d) (7.9)
y el valor de UACI se determina con
vact = %S5 ) - BiG) (710
T Ux 954 YT '

donde ¢ es la longitud de los datos, Fy and Es son los dos criptogramas. El proceso
para determinar los valores es como sigue: primero, la senal clara se encripta con la
CLAVE 1 para generar F; después, el bit nimero 100 de la senal clara se cambia de
100 a 101, y el proceso de encriptado se repite con la misma CLAVE 1 para generar Fj.

La tabla 7.2, muestra los resultados de NPCR y UACI con F; and FE5. Por tanto,
el esquema propuesto es robusto ante ataques diferenciales, ya que el 99.8% de los
simbolos son diferentes con una diferencia de magnitud en promedio del 33.2 %.

Tabla 7.2: Resultados de los anélisis NPCR y UACI.

Prueba Resultado
NPCR(%) | 99.805638267497536
UACI( %) | 33.213315685367321
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7.5.4. Histogramas

El histograma muestra la distribuciéon de informacion mediante una gréfica y re-
presenta informacion estadistica. Un sistema criptografico es susceptible a un ataque
de histogramas y puede resistir si la senal encriptada tiene un histograma uniforme
(informacion impredecible).

El histograma de la senal encriptada debe ser uniforme para resistir un ataque esta-
distico en el lenguaje que fue encriptado originalmente. El histograma de la senal clara
del electrocardiograma se muestra en la figura 7.19, se puede apreciar la caracteristica
estadistica de la fuente; sin embargo, el histograma de la senal encriptada es méas uni-
forme, como se aprecia en la figura 7.20. Por tanto, el algoritmo criptografico propuesto
es robusto ante un ataque de histograma, ya que no se puede identificar a qué tipo de
informacion corresponde.

—
S
G
>

100 1

50 - 1

0 01 02 03 04 05 06 07 08 09 1

Rango
Figura 7.19: Histograma de la senal clara.
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Figura 7.20: Histograma de la senal encriptada.
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7.5.5. Correlaciéon

La correlacion se puede medir entre -1 y 1, donde 0 significa correlaciéon nula. Un
criptoanalista puede utilizar esta informacién en un ataque estadistico para encontrar
la clave secreta y recuperar la senial clara. Por tanto, la senal encriptada debe tener
correlacion nula.

La formula para calcular la correlacion es la siguiente
N N N
Cr — N XD 0@ X yi) = D i ®i X Qi Yi
N n 2 N n 2
\/(N X D iso(mi)? — (X2io i) ) X (N XD ico(wi)? — (O2io i) >

(7.11)

El valor de correlacion es Cr € (—1,1) donde 0 significa nula correlacion y 1 significa
alta correlacion. El resultado es de 0.003601945578124, por lo que se puede decir que
tiene correlaciéon nula.

7.5.6. Entropia de la informacién

La entropia determina que tan impredecible es un mensaje, es decir, mide cuanto
desorden genera el algoritmo de encriptado. Si el proceso de encriptado es bueno, este
genera alto desorden en la senal encriptada; por tanto, mayor serd la entropia. Caso
contrario, si el proceso de encriptado no es suficientemente aleatorio, el algoritmo crip-
tografico puede estar sujeto a un exitoso ataque de entropia, porque el criptograma es
predecible.

En esta seccion, el desempeno del encriptado propuesto en la etapa de difusiéon es
probado y verificado. La entropia H(m) de un mensaje m puede calcularse como sigue

2N _1

H(m) =) p(m;) logs(1/p(my)), (7.12)

=0

donde N es el niimero de bits que representan la unidad basica del mensaje m, 2V
son todas las combinaciones de la unidad béasica, p(m;) representa una probabilidad de
m;, log, es el logaritmo base 2 y la entropia esta expresada en bits, donde la maxima
entropia es N. Si un mensaje m es encriptado con 2V posibles valores, la entropia de-
beria ser idealmente H(m) = N, si m es puramente aleatorio.

En este analisis, la senal encriptada entre 0 y 1 se transforma a datos de 8 bits, es
decir de 0-255. De manera que, la méxima entropia es de 8. El resultado es de 7.9595.
La entropia de la senal encriptada es cercana a 8, por tanto, el proceso de difusion
genera alto desorden para resistir un ataque de entropia.
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7.5.7. Recursos de implementacién y desempeno

En cualquier implementacién es importante determinar los recursos de implementa-
cion empleados, como memoria requerida del programa, arquitectura del microcontrola-
dor, médulos de comunicacién, etc., que estan relacionados con el costo de la aplicacion.
La tabla 7.3, muestra los recursos utilizados en la implementacion en microcontrolador
del algoritmo de encriptado propuesto en la tesis.

Un buen algoritmo de encriptado debe ser robusto ante ataques, pero ademés re-
quiere ser rapido para aplicaciones de tiempo real en telemedicina. El tiempo de des-
encriptado es similar al encriptado. La velocidad de encriptado para una senal clara
de 10 segundos y frecuencia de muestreo de 100 Hz es de 0.026241 segundos y para el
desencriptado es de 0.029697 segundos.

Tabla 7.3: Recursos de implementacion.

Caracteristica Usada/Total
Memoria Flash (KB) (80 %)
Puertos comunicacion USB 3.0
Frecuencia (MHz) (96 %)
Voltaje (Vdc) 5V
Costo sistema embebido (USD) 270
Dimensiones TWR-MCF51MM (in) 3.54x3.54

7.6. Conclusiones

En este capitulo, se implement6 el algoritmo criptografico basado en caos en un sis-
tema embebido basado en un microcontrolador de 32 bits con el proposito de encriptar
senales biomédicas para proporcionar confidencialidad en telemedicina. Un anélisis de
seguridad muestra la efectividad de la implementacion y la seguridad que brinda el al-
goritmo criptografico por lo que puede utilizarse para proteger la integridad de proteger
senales biomédicas en telemedicina. Los resultados muestran que el algoritmo imple-
mentado en el sistema embebido presenta alta seguridad criptografica y es eficiente para
aplicaciones en telemedicina.



Capitulo 8

Conclusiones

8.1. Conclusiones generales

En este trabajo de tesis de maestria, se implement6 en un sistema embebido de bajo
costo, un algoritmo criptografico basado en caos para la confidencialidad de senales bio-
médicas en aplicaciones de telemedicina. Se realiz6 un estudio de nueve mapas cadticos:
Logistico, Chebyshev, Seno Logistico 2D, Hénon, Seno-Logistico 2D, Badola, Ushio y
Lotka-Volterra, de los cuales, se obtuvieron el exponente de Lyapunov, tiempo de pro-
cesamiento y el espacio de clave, con base a sus caracteristicas de desempeno se eligio el
mapa Badola para el encriptado cadtico, ya que presenta dinamicas hypercadticas con
solo 2 dimensiones y requiere pocas operaciones aritméticas.

El algoritmo criptografico se basé en clave simétrica y arquitectura de confusion y
difusion, donde se emplea la misma clave secreta para el proceso de encriptado y desen-
criptado de informaciéon. El sistema embebido utiliz6 una clave secreta de 69 nimeros
hexadecimales (276 bits), la cual es introducida mediante programacion junto con el
algoritmo criptografico en el software CodeWarrior, donde se obtiene la senal clara de
electrocardiograma utilizando un moédulo médico el cual puede trabajar con el micro-
controlador, los datos de la senal clara son encriptados con la clave.

Los resultaron demostraron que el algoritmo criptogréafico es seguro para la imple-
mentacion en sistemas embebidos y para el encriptado de informacion en telemedicina.
El sistema embebido fue de bajo costo y el anélisis de seguridad demostrd ser con-
fiable para el manejo de informacion confidencial en telemedicina particularmente en
telemetria.

8.2. Trabajo a futuro

Como trabajo a futuro se plantean las siguientes actividades:

= Transmitir criptogramas a través de internet: Realizar programaciéon en el
microcontrolador para emplear el conector ethernet y transmitir criptogramas de
forma remota.
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= Analizar distintas senales biomédicas: En este caso se trabajé con la senal
de electrocardiograma. Sin embargo, el sistema puede aplicar distintas senales
biomédicas como el pulsioximetro (SpO2) y analizar los resultados de seguridad
y eficiencia con el algoritmo de encriptado caético con el mapa seleccionado.

= Construir prototipo auténomo: Agregar pantallas para desplegar senales mé-
dicas, banco de baterias recargables, sistemas auténomo, comunicacion WikFi, etc.

= Realizar analisis de seguridad a nivel fisico del sistema embebido pre-
sentado: Como anédlisis de la informacion de tiempo de célculos, el monitoreo
de consumo de energia o remanencia de datos, que puede proporcionar una fuen-
te adicional de informaciéon que puede ser explotada para corromper el sistema
criptogréafico.
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