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Resumen de la tesis de Fausto Abundiz Pérez, presentada como requisito parcial para
la obtenciéon del grado de DOCTOR, EN CIENCIAS del programa de Maestria y Doctorado
en Ciencias e Ingenierfa (MyDCI) de la UABC. Ensenada, Baja California, México. Agosto
de 2016.

Seguridad en un Sistema Biométrico Basado en
Huellas Dactilares Aplicando Caos

Resumen aprobado por:

Dr. César Cruz Herndndez
Director de Tesis

El presente trabajo de tesis versa sobre la implementacion de encriptado de imagen de huella
dactilar y minucias, asi como también funcién de transformacién de minucias con el objetivo
de brindarle seguridad a la informacién biométrica para su empleo en los sistemas de control
de accesos El interés de implementar un encriptado y modificacion cadtico a la informacién
biométrica (en nuestroa caso particular, huella dactilar) en los sistemas de control de accesos,
radica en proporcionar una posible soluciéon al problema de seguridad en algunas lineas de
comunicacién de los sistemas de control de accesos. Para realizar el encriptado y modificacién
de la informacion biométrica se recurre al sistema cadtico del mapa generalizado de Hénon y
el mapa de Rossler que presenta un comportamiento hipercadtico brindando asi una mayor
seguridad al encriptado y modificaciéon. Como resultado final del trabajo de tesis se obtuvo
un cifrado cadtico satisfactorio, y una modificaciéon de minucias aceptable en este tipo de
sistemas.

Palabras clave: Encriptado, Cadtico, Patrones cancelables, Biometria, control de acce-
so,huellas dactilares.
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Capitulo 1

Introduccion

1.1. Motivaciéon

Observando los grandes avances que se han obtenido hoy en dia en las tecnologias de la
comunicacién nos podremos dar cuenta que existen diversas formas en las cuales podremos
tener una comunicacion a distancia, las cuales, pueden ser de caracter personal o laborar,
por ejemplo tener una video conferencia con asuntos empresariales para negociar un con-
trato. Por lo tanto, no es de extranarse que actualmente diversas operaciones o actividades
se realicen en redes de comunicacion, por ejemplo las operaciones bancarias que se pueden
realizar en portales de internet (banca en linea, Supernet, etc), realizar compras en linea
(Mercadolibre, Ebay, Amazon, etc), acceder a foros de internet, tener acceso a un area res-
tringida solo para miembros registrados, entre otras. Por tanto, es comin que al utilizar las
actividades antes mencionadas emergeran interrogantes sobre la seguridad e integridad de
la informacién proporcionada para tener acceso a estas actividades. Algunas interrogantes
que pueden surgir son: ; Es seguro realizar esta actividad?, ; Es confiable?, ; Alguien podria
suplantarme para realizar esta actividad u operacion?, ; Mi informacion puede ser utilizada
en otra operacion?, etc.

Por motivos de mitigar la desconfianza que podrian generar las interrogantes antes men-
cionadas, se comenzaron a desarrollar sistemas que automaticamente realizaran un recono-
cimiento, esto con el fin de brindarles mayor confianza a los usuarios de los servicio mencio-
nados. Uno de los sistemas de reconocimiento automatizado que es mas implementados hoy
en dia son los que utilizan informacién bizométrica para reconocer a un individuo.

El tema de los sistemas biométricos a tomado un gran interés en los recientes anos, por
tanto no es de sorprenderse encontrar en la literatura diversos articulos referente al tema,
algunos ejemplos son las referencias [DMRK14], [KAS*15], [COTG14], [_(LGALARAO3],
[Clo10], [Amb02]. También se pueden encontrar libros dedicados a un sistema biométrico o
ha identificadores biométricos, ver por ejemplo las referencias [JbP98], [MMJP03], [LJ09],
[Vac07], [Dall4], [Zha04], [DM04], [Bol04], [Bol03].



Actualmente existen diversos estudios realizados con respecto al tema de la biometria,
algunos estudios son para que el sistema realice rapidamente su trabajo de reconocimiento,
por ejemplo la deteccion de puntos singulares en las huellas, facilita su organizacién en la
base de datos lo que ayuda al proceso de reconocimiento al cotejar las huellas eficientemen-
te, ver las referencias [BKKM13], [HmLHO7], [WYY11]. También existen estudios realizados
para mejorar la comparacién de las huellas dactilares, ejemplo ver la referencia [JCO08], otro
aspecto de estudio es la seguridad en los sistemas biométricos, ver por ejemplo las referen-
cias [Rob07], [MDFGOG11], [FZ06]. Por tanto, Motivados con la idea de contribuir en una
alternativa para mantener la integridad y seguridad de la informacién biométrica utilizada
en los sistemas biométricos de huellas dactilares, en este trabajo de tesis se presenta las
alternativas de modificacion de minucias,encriptado de minucias y encriptado de
imagen de huella dactilar, utilizando un sistema hiper-caético.

1.2. Problema de estudio

Existe una gran importancia en la seguridad de la informacion, que se transmite por una
linea de comunicacién entre un emisor y recepto, por lo tanto, se han desarrollado técni-
cas para mitigar el riesgo de exposicion de la informacién, una de estas es el encriptado de
informacion, esta técnica consiste en modificar la informacion, de tal manera que sea
irreconocible a menos que se cuente con la clave correcta para realizar el proceso inverso,
con lo cual se obtiene la informacién antes de su modificacion siendo esta nuevamente legible.

La milicia fue uno de los primeros en considerar la importancia de la confidencialidad
de la informaciéon que se trasmite en una linea de comunicacion, debido a las repercusiones
que podria traer la exposicién de dicha informaciéon en un campo de batalla. Pero en la
actualidad, debido a las diversas actividades que se realizan de forma remota auxilidndose
de una red de comunicacion, es de interés publico proporcionarle seguridad a la linea de
comunicacién que se utilizan. Actualmente también se debe de considerar la seguridad en la
informacion almacenada en un drea segura, la cual, puede ser una base de datos o un archivo
en un edificio, etc. En la mayoria de las ocasiones se desea tener control al acceso a esta
informacién para brindarle seguridad.

Actualmente existen sistemas que restringen el acceso a un servicio, informacion o per-
tenencia de un individuo, estos sistemas de control de acceso pueden ser utilizados de forma
virtual o fisica. Algunos ejemplos donde estos sistemas se implementa de forma virtual son:
control de acceso a cuentas de correo electrénico, sistemas operativos de computadoras per-
sonales, cuentas de foros en internet, servicios bancarios en Internet, entre otros servicios
que se realizan en Internet. Ejemplos donde se implementan fisicamente son: accesos a la-
boratorios privados, acceso a edificios gubernamentales, accesos a areas restringidas en un
banco, acceso a instalaciones militares, etc.

La funcién de un sistema de control de acceso es practicamente no permitir el acceso o



utilizacion de algun servicio, condicionando el acceso solo si se presenta la llave correcta, la
cual, puede ser una tarjeta magnética, clave numérica, llave fisica, entre otras. Esto se ilustra
en la figura 1.1, sin embargo existe un inconveniente al utilizar las llaves antes mencionadas,
el cual es, la facilidad que se tiene para extraviarlas, situacién que se presenta en pocas
ocasiones al utilizar un identificador biométrico esto es debido a que solo se puede perder
el identificador en un accidente fisico que sufra la persona, debido a esta propiedad en la
actualidad es comtn encontrarnos con sistemas de control de acceso que utilicen un identi-
ficador biométrico como llave para disponer de algiin servicio, pero la dificultad de perder
el identificador biométrico no es la Unica ventaja que se tiene al utilizarlos, también poseen
otras caracteristicas que benefician el control de acceso, en el capitulo 2 se mencionaran
brevemente las caracteristicas que poseen los identificadores biométricos.

Opciones de
llaves

T —

Linea de comunicacion Comparador

- — - i
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Figura 1.1: Sistemas de Control de Acceso

En la actualidad existen diversos sistemas biométricos de control de acceso, en la figura
1.2 se pueden ver algunos ejemplos, los cuales, pueden estar implementados en un solo dis-
positivo que realiza todas las etapas del sistema biométrico para reconocer a un individuo,
o bien el sistema puede ser compuesto por varios dispositivos distribuidos de manera remo-
ta, por ejemplo, una casa puede tener instalada una cerradura electrénica que funcione en
combinacion con un equipo de identificacién biométrica que utilice la huella dactilar para
permitir el acceso, en este caso el equipo biométrico contendria todas las etapas requeri-
das de un sistema de identificacién de huellas dactilares. Por otro lado, si hablamos de una



institucion en donde se requiere controlar el acceso a diferentes instalaciones del lugar, se
requerird una terminal biométrica para cada una de las instalaciones que requiera controlar
el acceso, por tanto se requiere que el sistema biométrico quede distribuido de tal forma que
todos los dispositivos biométricos tengan acceso a la informaciéon biométrica de los usuarios
registrados es decir se debe de considerar una base de datos en comtn para todos los equipos
de identificaciéon biométrica.
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Figura 1.2: Sistemas de Control de Acceso Biométricos

En el escenario planteado anteriormente se puede comprender que la distancia existente
entre los elementos que componen un sistema biométrico, pueden contribuir al riesgo de ser
expuestos a un ataque en sus lineas de comunicacién, por ejemplo, las lineas que conectan la
base de datos y las diversas terminales biométricas. La finalidad de los ataques pueden ser
para interrumpir la comunicaciéon del sistema biométrico impidiendo el correcto funciona-
miento del sistema o el ataque podria consistir en adquirir la informacién biométrica con la
finalidad de utilizarla de manera fraudulenta en el mismo sistema biométrico u otros sistema
biométrico que utilice el mismo identificador. Por tal motivo, se considero la necesidad de
brindarle proteccién a la informacién que se transmite en estas lineas de comunicacién, por
ejemplo ver la figura 1.3. Algunas medidas que podrian ser utilizadas para mitigar el riesgo a
la seguridad del biométrico son el encriptado, generar patrones cancelables, utilizar detecciéon
de vida, utilizar sistemas multi-biométricos, entre otros.
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Figura 1.3: Sistemas de Control de Acceso con encriptado

Los sistemas biométricos de control de acceso que se encuentran actualmente en el mer-
cado proporcionan seguridad a la informacion biométrica utilizando software que utilizan
algoritmos de cifrado e integridad, como son el AES y SHA-2 respectivamente. Sin embargo,
los algoritmos de cifrado que se utilizan en periodos de tiempo muy extensos, hace que el
algoritmo sea analizado durante mas tiempo, siendo el propdsito de este andlisis encontrar
alguna forma para decifrar el contenido de la informacién oculta, y mientras mas tiempo se
realice el criptoanalisis se incrementa la posibilidad de quebrantar la seguridad del algoritmo
de cifrado.

Al considerar lo mencionado en el parrafo anterior se puede comprender que hacer uso de
algoritmos de cifrado convencionales en los sistemas biométricos, represente una posible des-
ventaja en la seguridad de la informacion biométrica protegida, debido a que estos algoritmos
tienen bastante tiempo siendo utilizados. Por tal motivo varios investigadores comenzaron a
desarrollar trabajos de investigacién enfocados a la seguridad de la informacion biométrica,
uno de los topicos de investigacion son nuevos métodos de cifrado, algunos de estos trabajos
se pueden consultar en las referencias [BW12|, [KZA11], [HL13], [SHX08], [Liul2]. Otro de
los tépicos de estudio es producir plantillas cancelables de la informacién biométrica, algu-
nos de estos trabajos se pueden consultar en las referencias [LK10], [AHW11], [LCTLO7],
[YJKO09], [XW10], [AH11], , [RCBCO06].

1.3. Objetivos

1.3.1. Objetivo General

Utilizar un sistema hiper-cadtico para brindarle seguridad a un sistema biométrico de
huella dactilar.

1.3.2. Objetivos especificos

= Abordar el problema de verificacién de un usuario para el control de acceso

= Seleccionar un sistema cadtico para realizar la modificacién de minucias.



= Seleccionar un sistema cadtico para realizar el cifrado de minucias.
= Seleccionar un sistema cadtico para realizar el cifrado de imagen.

» Disenar un esquema para generar una plantilla cancelable, empleando el sistema cadtico
seleccionado.

= Disenar un esquema de cifrado de imagen de huella dactilar utilizando el sistema cadtico
seleccionado.

» Disenar un esquema de cifrado de minucias utilizando el sistema cadtico seleccionado.
= Probar la plantilla cancelable en un sistema de verificacién biométrica.
= Probar y examinar la seguridad del cifrado de imagen de huella dactilar.

s Probar el cifrado de minucias en un sistema de verificacién biométrica.

1.4. Propuesta de solucion

El trabajo de tesis versa principalmente en el tema de mejorar la seguridad en un sistema
biométrico de huella dactilar, protegiendo la informacién biométrica. Por tal motivo, en el
trabajo se proponen tres alternativas de proteccién de la informacién biométrica.

La primer propuesta es el cifrado de imagen de la huella dactilar utilizando un sistema
hiper-cadtico, el objetivo de este proceso es transformar los datos de la imagen para que no
sea visible la informacién biométrica de la huella dactilar, por tanto, aun cuando la imagen
sea expuesta ésta no revele ninguna informacién, con estos se pretende brindarle proteccién
en su almacenamiento y durante su envio. Pero cuando se requiera tener acceso a la infor-
macion solo se necesita realiza el descifrado. En la figura 1.4 se ilustra esta propuesta.

Identificador oL
Canal de Base doDatos Siguiente

Comunicacion proceso

biométrico Encriptador
(Ingreso)

Figura 1.4: Proceso general de propuesta para cifrado de imagen de huella dactilar.

La segunda propuesta es el cifrado de minucias utilizando un sistema hiper-caético, el
objetivo de este proceso es transformar las caracteristicas extraidas de la huella dactilar, es
decir, cambiar los datos de las minucias, brindando asi proteccién a la informacion del iden-
tificador biométrico mientras se transmite en una linea de comunicacién insegura y durante
su almacenamiento. Cifrar las minucias representa una ventaja en la seguridad del sistema
biométrico debido a que si es expuesta esta no revelara ninguna informacién de las minucias
reales, es decir el criptograma mantendra la informacion oculta. En la figura 1.5 se ilustra



esta propuesta.
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Figura 1.5: Proceso general de propuesta para cifrado de minucias.

La tercer propuesta es un proceso para generar plantillas cancelables utilizando un sis-
tema hiper-cadtico,es decir, realizar modificaciones de minucias. El objetivo es brindarle
seguridad a la informacion del identificador biométrico que se transmite en una linea de
comunicacién insegura o se encuentre almacenada en una base de datos, debido a que si las
minucias son expuestas estas pueden ser utilizadas fraudulentamente en cualquier sistema
biométrico en donde se empleé este identificador. Generar plantillas cancelables permite que
si la informaciéon es expuesta pueda ser borrada y remplazada con una nueva minucia mo-
dificada, lo que impedira su utilizacion fraudulenta en cualquier sistema biométrico. En la
figura 1.6 se ilustra esta propuesta.
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Figura 1.6: Proceso general de propuesta para generar plantillas cancelables.

1.5. Organizacion del manuscrito de tesis



Capitulo 2

Sistemas biométricos

2.1. Introduccién

Este capitulo tiene el propésito de instruir al lector de este trabajo de tesis, en el tema
de los sistemas biométricos de una manera breve y concisa, pero lo suficientemente adecuada
para que el lector obtenga la informacion requerida para comprender el tépico. Esto con el
objetivo que el lector comprenda la participacién y el alcance del trabajo de tesis desarro-
llado en beneficio de la seguridad de los sistemas biométricos de huella dactilar.

2.2. Antecedentes historicos

La identificaciéon biométrica es un tema que en la actualidad a tomado una gran impor-
tancia en cuestiones de sistemas de seguridad, sin embargo la gran mayoria de la gente ignora
que la identificaciéon por medio de una caracteristica biométrica tiene usandose durante mu-
cho por los seres humanos, por ejemplo, se puede comprender de una manera sencilla, cuando
reconocemos a una persona que pasa por la calle solo observando su rostro o escuchando su
voz, se podria considerar como un reconocimiento biométrico esto aun cuando lo hacemos de
manera inconsciente. También existe evidencia de artefactos arqueoldgicos de que nuestros
antepasados reconocieron la individualidad de la huella dactilar, ver referencia [Moe71].

A mediados de 1800 fue una época importante en la identificacion biométrica que utiliza
las caracteristicas de las huellas dactilares, debido a los estudios realizados en esta época
se establecieron dos principios, que aun se cumplen: no existen huellas dactilares que en los
patrones de crestas sean iguales cuando son de distintos dedos y los patrones de las crestas
de las huellas dactilares son constantes en el periodo de vida de una persona. Ver referencia
[JbP9g].

En 1860, el telégrafo fue uno de los medios de comunicacién mas populares en el mundo,
por tanto existieron diversas personas que ejercieron la profesion de telegrafista y mientras
ganaban experiencia comenzaron a desarrollar una caracteristica tinica en el ritmo en teclear



el mensajes. En la Primera Guerra Mundial, los franceses entrenaron a sus operadores de
radio para que reconocieran a telegrafistas enemigos que enviaran mensajes en clave Morse
identificindolos por su forma de teclear el mensaje, este método de identificacion también se
utilizo en la Segunda Guerra Mundial en las labores de inteligencia, al cual se le conocié como
“fist of the sendel”.

Otro aspecto de importancia en la identificacion haciendo uso de la biometria aconte-
cié en 1882 cuando Alphonse Bertillon Jefe de la Divisién de Identificacién Criminal del
Departamento de Policia de Paris, desarrollé e implementé la idea de un sistema de identi-
ficacién de criminales por medio de una serie de mediciones del cuerpo humano. Pero esta
idea fue siendo sustituida debido a que se comenzo6 a ver que utilizar las caracteristicas de
la huella era mas confiable que utilizar las medidas del cuerpo humano.

Las técnicas de identificacion biométrica que se utilizaban en los anos de 1800 eran de
forma manual, es decir, una persona tenia que realizar una inspeccion minuciosa de las ca-
racteristicas intrinsecas del identificador biométrico, para reconocer a un individuo, por tal
motivo, se comenzaron a desarrollar métodos que incrementaran la eficiencia del proceso de
reconocimiento, haciendo la bisqueda mas organizada y réapida. La demanda del reconoci-
miento de individuos por medio de un identificador biométrico comenzo6 a incrementar. En
anos posteriores en el tema de la huella dactilar se comenzé a considerar la tecnologia de
la época para adquirir la lectura del identificador por medio de un dispositivo electrénico, e
implementar el reconocimiento automético por medio de procesos computacionales, dando
como resultado el sistema de reconocimiento automdtico de huellas (AFIS, por sus
siglas en inglés Automatic Fingerprint Identification Systems). Para mayor informacién el
lector consultar la referencia [LJ09].

En los anos 90’s dispositivos econémicos, asi como eficientes de captura de imagenes de
huellas dactilares fueron introducidos en el mercado, este factor ayudo a la aceptacion y
expansion del reconocimiento biométrico. En la actualidad el reconocimiento biométrico de
huella dactilar tiene diversas aplicaciones, esto se debe a lo confiable que resulta la identifi-
cacion utilizando este método.

2.3. Identificadores biométricos

Un zdentificador biométrico es la caracteristica biologica de una persona, que permite
su identificacién. Actualmente los identificadores biométricos que se utilizan, estan clasifi-
cados en dos grupos: los identificadores fisicos y los identificadores conductuales,
los cuales describimos a continuacién:

Identificadores fisicos. Estos identificadores biométricos como su nombre lo dice, son par-
tes fisicas del cuerpo humano, utilizados para la identificaciéon de una persona, ejemplos
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de estos identificadores son: huellas dactilares, geometria de la mano, iris, termografia
facial y cornea.

Identificadores conductuales. Estos identificadores biométricos son caracteristicas que
describen una conducta propia de un individuo, como ejemplo se pueden mencionar
los siguientes: forma de teclear, reconocimiento de voz y forma de caminar.
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|
w/.i‘t‘“} m'?'
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Figura 2.1: Ejemplos de caracteristicas biométricas: a) ADN, b) Oreja, ¢) Rostro, d) Termografia facial,
e) Termografia de mano, f) venas de la mano, g) huella dactilar, h)Forma de caminar, i) geometria de la
mano, j) iris, k) huella de la palma de la mano, 1) retina, m) firma y n) voz. Imagen obtenida de la referencia
[JbP9g]

En la figura 2.1 se muestran algunos identificadores biométricos que se utilizan en la
actualidad para el reconocimiento de personas. Aun cuando existen diversos rasgos de con-
ductas o partes fisicas en una persona, no todos pueden ser considerados identificadores
biométricos, para que sean considerados deben reunir las siguientes propiedades:

Universalidad. Esto se refiere a que todas las personas cuenten con esta caracteristica.

Unica. Esto se refiere a que debe ser tinico para cada persona y que no puede ser igual a
otra.

Permanente. Esto se refiere a que la caracteristica debe ser suficientemente invariante en
un periodo largo de tiempo.



Cuantificacion. Esto se refiere a que la caracteristica biométrica pueda ser medida cuan-
titativamente.

Desempeno. Esto se refiere a la velocidad y precision alcanzable para el reconocimiento,
asi como el funcionamiento, los factores ambientales que afectan a la precision como a
la velocidad.

Aceptabilidad. Esto se refiere a que tanto se acepta la implementacién del identificador
biométrico en la sociedad.

Fiabilidad. Este parametro se refiere a la facilidad de enganar al sistema implementando
el identificador biométrico.

Si el lector desea profundizar mas en esta informacién, puede consultar por ejemplo las
referencias [MMJPO3], [LJ09], [DM04] y [Dall4].//

Nota: Uno de los identificadores biométricos que cumple satisfactoriamente con los atributos
mencionados y el cual, es muy utilizado actualmente en los sistemas biométricos, es la huella
dactilar. Debido a esto, se tomé la decision de utilizar este identificador en el proyecto de
tesis.

2.4. Clasificacion del sistema biométrico

En general, un sistema biométrico es un sistema de reconocimiento de patrones, el cual,
determina la autenticidad de una caracteristica fisiolégica o conductual, llamada identifica-
dor biométrico de un individuo, con el propdsito de usarlo para su posterior reconocimiento
del individuo. Dependiendo de la aplicacién de un sistema biométrico, puede llamarse sis-
tema de identificacion o sistema de verificacion, para mayor informacion el lector
interesado consulte la referencia [JbP9S§]:

Sistema de Identificacién. Es un sistema que reconoce a un individuo realizando compa-
raciones con la muestra (o patrén) biométrica de entrada al sistema biométrico, versus
las muestras previas almacenadas en la base de datos. Esto con el motivo de establecer
la identidad del individuo que previamente se registré en la base de datos. En estos
sistemas se establece la identidad del individuo sin necesidad de afirmar una identidad.
Se podria decir que la pregunta que se realiza en este sistema es jquién soy yo?.

Sistema de Verificacion. Es un sistema que autentifica la identidad de una persona al
comparar la muestra (o patrén) biométrica de ingreso al sistema biométrico, versus la
muestra del individuo que previamente fue almacenada en la base de datos del sistema.
En este sistema se acepta o rechaza al sujeto que se presenta afirmando una identidad.
Se podria decir que la pregunta que se realiza en este sistema es ;soy yo quién
afirmo ser?.
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La clasificacion anterior de los sistemas biométricos no es la tinica, los sistemas biométri-
cos también se pueden clasificar de acuerdo a los siguientes atributos:

> Sistema en linea o fuera de linea.
Reconocimiento positivo o negativo.
Cooperativo o no cooperativo.

Modo de utilizacién consciente o inconsciente.
Utilizacién habitual o no habitual.
Supervisado o no supervisado.

Ambiente controlado o no controlado.

Aplicacién publica o privada.

Y VY Y VY Vv Y VYV VY

Abierto o cerrado.

Las aplicaciones comerciales de los sistemas biométricos tienen popularmente los siguien-
tes atributos: son cooperativos, se utilizan conscientemente, se utilizan habitualmente, de
registro atendido, reconocimiento no atendido y ambiente no controlado. Si el lector desea
mayor informacién puede consultar el libro de la referencia [LJ09] de las paginas 4 a la 7.

Actualmente en el mercado hay diversas empresas que hacen uso de identificadores
biométricos para la identificacion o verificacién automatizada de individuos, algunas de estas
empresas son: ActivCard, AuthenTec, BIO-Key, Biometric Security Card, Bioscrypt, Digi-
talPersona, Fujitsu, Identix, Indivos, NEC, NITGen, Precise Biometrics, SecuGen, Sony, ST
Microelectronics, Toshiba y Ultra-Scan.

2.5. Estructura de un sistema biométrico

En la actualidad existen una gran cantidad de dispositivos electronicos de reconocimiento
automatico que utilizan la tecnologia mas reciente implementando un sistema biométrico.
En la figura 2.2 se muestra un sistema general de identificacion biométrica en esta figura se
puede observar que en general un sistema biométrico esta constituido por 5 sub-sistemas,
siendo estos los siguientes:

Recopilacién de informacién: Este sub-sistema es el encargado de obtener por medio de
un sensor la muestra del identificador biométrico para su posterior procesamiento.

Transmisién: Este sub-sistema es el encargado de transmitir el identificador biométrico,
considerando una compresion y re-expansion de la informacion.

12
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Procesamiento de senal: Este sub-sistema es el encargado de verificar la calidad de la
muestra obtenida, extraer las caracteristicas de la muestra biométrica, asi como tam-
bién realizar la comparacién de las caracteristicas biométricas presentadas versus las
caracteristicas almacenadas en la base de datos.

Almacenamiento: Este sub-sistema es el encargado de conservar la informacion del usuario
del sistema biométrico, por ejemplo, la plantilla biométrica, una imagen del identifica-
dor biométrico, etc.

Decisién: Este sub-sistema es el encargado de tomar la decisién de aceptar o rechazar el
reconocimiento de usuario.
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Figura 2.2: Diagrama a bloques de la etapa de inscripcién en los sistemas biométricos.

La estructura general de un sistema biométrico esta disenada en base a cuatro médulos
principales, que se describen a continuacién:

Modulo del sensor. La funcién de este modulo es capturar el identificador biométrico de
un individuo por medio de un dispositivo electrénico.

Modulo de extraccién de caracteristicas. La funcion de este modulo es procesar los da-
tos del identificador biométrico, para obtener un conjunto de datos mas representativos
del identificador biométrico.

Modulo de comparacion. La funcion de este modulo es comparar el conjunto de carac-
teristicas de entrada al sistema biométrico, versus el conjunto de caracteristicas alma-
cenadas previamente en la base de datos.



Modulo de base de datos. La funcién de este modulo es almacenar los datos del identi-
ficador biométrico adquiridos en el proceso de registro.

2.6. Aplicaciones de los sistemas biométricos

Los sistemas biométricos tienen diversas aplicaciones pero en esta seccién se mencionan
algunas basadas en huellas dactilares, siendo esta tecnologia cominmente asociada al re-
conocimiento forense, identificacion de criminales y sistemas de seguridad en
prisiones. Sin embargo, existen otras aplicaciones de los sistemas biométricos (ver tabla
2.1 y figura 2.3), los cuales, se pueden clasificar en dos grandes grupos:

1. Aplicaciones de control de acceso de algun servicio como cuentas de correos en internet,
banca electronica y comercio electrénico.

2. Aplicaciones de control de registros; por ejemplo, control de registros médicos y control
de registros de emigracion.

Para mayor informacién remitimos al lector interesado consultar la referencia [LJ09].

Forense Gubernamentales Comerciales
Identificacién de cadaveres | Tarjeta de ID nacional | Inicio de sesion red
Investigacién criminal Correccionales Seguridad de datos electrénicos
Identificacién de terroristas | Licencia de manejo Acceso en internet
Busqueda de ninos Seguridad social ATM, tarjetas de crédito
Entre otros Control de fronteras Control de acceso fisico
Control de pasaporte | Teléfonos celulares
Entre otros Control de registros médicos
Entre otros

Tabla 2.1: Aplicaciones forenses, gubernamentales y comerciales de sistemas biométricos basados en huellas
dactilares.
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Figura 2.3: Aplicaciones de acceso electrénico que utilizan sistemas biométricos.

2.7. conclusiones

Actualmente los sistemas biométricos estan siendo utilizados en diversos servicios, por
tanto, la integridad y seguridad de estos sistema debe de ir en aumento, con el propdsito
que el sistema conserve la confianza de los usuarios que utilicen el servicio. Esto indica que

la contribucion de este trabajo de tesis proporciona un alternativa ttil que pueda ser consi-
derada en estos temas.
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Capitulo 3

Caos deterministico

3.1. Introduccién

En la actualidad el tema de caos genera una tremenda fascinacion, en los diferentes
campos de estudios. Comunmente cuando se pronuncia la palabra caos en una conversacién
lo primero en la mente es desorden, confusion, desastre, etc. Esto puede provocar curiosidad
y controversia entre los individuos involucrados en la conversacion, debido a la diversidad de
interpretacion de la palabra caos en las diferentes ramas de estudio, es decir, su significado
puede ser distinto para los matematicos, fisicos, filosofos, médicos, economistas, ingenieros,
etc. Pero; ;qué significado tiene la palabra caos en este trabajo de tesis realmente?, debido
a esta pregunta se decidio escribir este capitulo, para mencionar algunos aspectos de im-
portancia respecto a este concepto, para brindarle al lector la suficiente informacién con el
objetivo que el lector se familiarice con el tema.

Para contestar la pregunta formulada en el parrafo anterior, primero se dara la definicién
que proporciona el Diccionario de la Lengua Espanola (Real Academia Espafiola, ver refe-
rencia [Esp92|) esta definicién es la siguiente:

“Del latin Chaos y este del griego yaof, abertura. Estado amorfo e indefinido que se
supone anterior a la constitucion del cosmos. También, admitido como confusién, desorden”.

Sin embargo, como se menciond esta palabra puede tener diferente significado segtin sea
el campo de estudio. Por tanto, se decidié buscar una definiciéon mas apegada a los campos
de la fisica y matematicas. En la tesis “El caos y la caracterizacién de series de tiempo a
través de técnicas de la dindmica no lineal” [Esp04], se encuentran las siguientes definiciones:

“Caos. En mecanica y matematicas, es un comportamiento de algunos sistemas dinami-
cos gobernados por leyes deterministicas, el cual, manifiesta un comportamiento aparente-
mente azaroso y resulta impredecible a largo tiempo. Por tanto, un nombre mas preciso seria
caos deterministico ...”
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“Caos. Comportamiento estocastico que ocurre en un sistema determinista.”

Como puede verse en las dos ultimas definiciones, se menciona que el caos tiene un
comportamiento estocastico, sin embargo se presenta en un sistema determinista, estas dos
cuestiones ha provocado mucha polémica entre los fisicos y matematicos, debido a que en un
sistema determinista su comportamiento puede predecirse y repetirse, bajo las mismas condi-
ciones, mientras que en un sistema estocdastico esto no es posible (véase la referencia [Sar07]).

En esta tesis, cuando se mencione sistema cadtico, se refiere a que el sistema tiene un
comportamiento complejo, que aparenta un total desorden, sin embargo este comportamiento
se pude predecir bajo ciertas condiciones y en periodos breves de tiempo.

3.2. Antecedentes histdoricos

A mediados de 1600 cuando Newton desarrollo las ecuaciones diferenciales descubrié sus
leyes de movimiento y de gravitacion universal, las cuales posteriormente utilizo para expli-
car las leyes de kepler de movimiento planetario, especificamente el problema de dos cuerpos.
Posteriormente varios investigadores pretendieron utilizar el método de analisis de Newton
en el problema de los tres cuerpos, sin tener resultados. En 1887 el Rey Oscar 11 de Suecia
ofrecié un premio a quien pudiera determinar si el sistema solar era estable, para poder
contestar a esta interrogante primero habia que resolver el problema de los tres cuerpos,
desafortunadamente nadie pudo hacerlo. Sin embargo, el ganador fue Jules Henri Poin-
caré por sus aportaciones a los estudios de la dinamica de los sistemas complejos, siendo
este investigador uno de los primeros en percatarse del fenémeno que ahora llamamos caos.
Poincaré publicé un trabajo en el que concluyé problema de los tres cuerpos no tiene una
solucion general mediante las ecuaciones de la mecanica clasica y que un sistema de tres
cuerpos es extremadamente dependiente de sus condiciones iniciales. Sin embargo, el trabajo
de Poincaré contenia errores, debido a esto, su edicion fue sacada de circulacion. Las contri-
buciones que escribié Poincaré referente al tema de caos, fueron olvidados con el pasar del
tiempo.

Con la llegada de las stuper computadoras también llego un redescubrimiento del caos,
el cual, fue hecho por el meteordlogo y matematico estadounidense Fdward N. Lorenz,
considerado por muchos como el descubridor del caos. En 1963 Edward N. Lorenz comenzé a
trabajar en unas ecuaciones diferenciales que permitieran predecir el clima. Sin embargo,
las ecuaciones que describian el comportamiento del clima requerian el calculo de miles de
operaciones debido a esto, Lorenz se dio a la tarea de simplificar al maximo su sistema de
ecuaciones. Esto lo realizé descartando variables que consideré de menor relevancia en el
sistema de ecuaciones para predecir el clima, al final, su sistema de ecuaciones consideraba
solamente tres variables, la direccion de los vientos, la presion del aire y la tempe-
ratura, actualmente a este sistema de ecuaciones se les conoce como ecuaciones de Lorenz.

Al terminar de plantear sus ecuaciones, Lorenz se auxilié de las computadoras para obser-
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var el comportamiento dinamico de su sistema de ecuaciones. Después, el pretendié verificar
unos resultados obtenidos durante estas pruebas en computadora pero para ahorrarse tiem-
po decidié comenzar a la mitad de una de sus pruebas, asi que tomé una de las hojas de
resultados que habia obtenido anteriormente e introdujo estos resultados a la computadora.
Debido a que las computadoras en su tiempo eran muy ruidosas y lentas Lorenz decidi6 salir
de su laboratorio, al cabo de una hora decidi6 volver a checar los resultados de su prue-
ba, se encontré con resultados totalmente distintos a los que habia obtenido anteriormente,
desconcertado comenzo6 a verificar si tenfa un error en su programa o equipo de computo,
pero no encontré nada. Después, habiendo reflexionando se dio cuenta de que al introducir
los datos para ahorrar tiempo, él discriminé algunos digitos y al hacer ésto, los resultados
cambiaron. Debido a esto, pudo observar que con cada iteracion de sus ecuaciones, el error
se iba magnificando, por consiguiente su sistema de ecuaciones tenia un comportamiento que
era sensible a las condiciones iniciales y graficamente la trayectoria de este sistema
de ecuaciones presentaba un atractor extrano (ver figura 3.1). Con esto Lorenz concluy6 que
la prediccién del clima a largo plazo estaba destinada al fracasd, debido a que cualquier
pequena alteracién en el ambiente puede alterar los resultados.

Atractor de Lorenz
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Figura 3.1: Imagen que resulta de graficar una variable con respecto a otra de las ecuaciones de Lorenz
conocida como atractor de Lorenz.

En la década de 1970 muchos investigadores interesados en el tema del caos se encon-
traron con ecuaciones que presentaba un comportamiento cadtico, entre las ecuaciones mas
conocidas estan las ecuaciones de Rossler, Logistico y Hénon. Hoy en dia, se sabe que el
comportamiento cadtico esta presente en un gran numero de sistemas en ingenieria y en la
naturaleza.
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3.3. Sistemas caoticos

En la ciencia de la fisica existe una rama que estudia el comportamiento evolutivo en el
tiempo de los sistemas fisicos, la cual se conoce como dindmica. Para comprender el compor-
tamiento de un sistema dinamico, un aspecto importante que se debe considerar es si esta
clasificado como lineal o no-lineal, ya que esto permite comprender ciertas caracteristicas
importantes del sistema. a continuacién se menciona esta clasificacion:

Sistemas lineales. Un sistema lineal es aquel que esta formado por un conjunto de ecua-
ciones lineales (las cuales, pueden ser diferenciales o discretas) que podrian describir
el comportamiento de alguna variable fisica, estas ecuaciones son un planteamiento de
igualdad que involucran operaciones de sumas, restas, etc. De una o mas variables a
la primera potencia. La mayor caracteristicas de los sistemas lineales es que cumplen
con el principio de proporcionalidad y superposicién véase [Sar07]. A continuacién se
muestra un ejemplo de este tipo de sistemas.

d.ﬁlfl d.flfg d.flfg
3L 42428 —
dt * dt * dt

Sistemas no lineales. Un sistema no lineal es aquel que estd formado por un conjunto
de ecuaciones no lineales (los cuales, pueden ser diferenciales o discretas) que podrian
describir el comportamiento dinamico de un variables fisica, estas ecuaciones son un
planteamiento de igualdad que involucran operaciones de suma, resta, multiplicacion,
etc. De una o més variables a la segunda potencia o a una potencia mayor. La diferencia
mas notable con respecto a los sistemas lineales es que estos sistemas no cumplen el
principio de proporcionalidad y superposicién. A continuaciéon se muestra un ejemplo
de este tipo de sistemas.

d%% d?’zg dzg
-8 —

a T a T a

3 d3 5
2—+2—xi’+4—d°f3 = —4

dgl’l 3d2.§(,’g d2$3
— — = 5
a BTy di

3

La region del espacio de estados hacia la cual convergen todas las trayectorias posibles
de un sistema dinamico, se llama atractor. El comportamiento dinamico de un sistema no
lineal puede ser estable, inestable, peridédico, cadtico, etc. Si el comportamiento del sistema
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es estable, sus trayectorias convergen a un punto de equilibrio, si es periédico sus trayec-
torias convergen a un ciclo limite, ahora si su comportamiento es inestable las trayectorias
del sistema escapa a infinito (es decir, no hay una regién de atraccién) en otras palabras,
no existe atractor. Si el comportamiento del sistema es cadtico, este presenta un peculiar
comportamiento en sus trayectorias, por un lado el sistema exhibe un atractor por el cual,
el sistema se ve atraido, pero a su vez escapa de esta zona de atraccién, debido a esto su
trayectoria forma una imagen de una geometria complicada y con dimension fractal, siendo
esta la razén por la que el atractor de un sistema cadtico se le llama atractor extrano.

Un parametro que nos indica la dependencia de las condiciones iniciales de un sistema
caotico son los exponentes de Lyapunowv, los cuales, proporcionan informacion de la di-
vergencia de las trayectorias de un sistema para condiciones iniciales cercanas. Un exponente
de Lyapunov positivo, es necesario para indicar la presencia de caos en un sistema dindmico,
debido a esto, los exponentes de Lyapunov positivos son utilizados para determinar la com-
plejidad de un sistema caético (ver por ejemplo [MAIN00]). Los exponentes de Lyapunov son
proporcionales al orden del sistema dinamico, es decir, para un sistema de orden N, tendra N
exponentes de Lyapunov.

Se podria decir que los sistemas dinamicos que presentan caos reunen las siguientes pro-
piedades:

= Son sistemas modelados con ecuaciones diferenciales o en diferencias no lineales. A
continuacién se presentan dos ejemplos, uno en tiempo continuo (Sistema de Lorenz)
y otro en tiempo discreto (Mapeo de Réssler):

Mapeo de Rossler

z1(k+1) = az1(k)(1 — 21(k)) — Blzs(k) + 7)(1 — 2z2(k)),
xo(k 4+ 1) = dxa(k)(1 — xo(k)) + sx3(k), (3.1)
z3(k +1) = n((z3(k) +7)(1 = 2z2(k)) — 1)(1 — 01 (K)),

Sistema de Lorenz

& =o(y(t) — x(t)),
g—y =rz(t) —y(t) — z(t)z(t), (3.2)
o = z(t)y(t) — bz(1),

NS
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» Presentan oscilaciones no periddicas, ver figuras 3.2 y 3.3 donde se ilustran para el
mapeo de Rossler y el sistema de Lorenz, respectivamente.
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Figura 3.2: Osilaciones no periddicas de la variable x; (k) versus el nimero de iteraciones k de las ecuaciones
de Rossler con condiciones iniciales (0) = (0.3,0,0.05) y valores de pardmetros o = 3.8, § = 0.05, v = 0.35,
0=23.78,¢=02,17=0.1,0 =1.9 y con k = 100 iteraciones.
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Figura 3.3: Osilaciones no periédicas de la variable x(t) versus el tiempo ¢ de las ecuaciones de Lorenz con
concidiones iniciales (—8, —8,24) y valores de pardmetros o = 10, r =28 y b = %.

x(t)

= Presentan sensibilidad a condiciones iniciales, ver figuras 3.4 y 3.5 para el mapeo
de Rossler y el sistema de Lorenz, respectivamente. Nétese la cercania de las condiciones
iniciales que dan origen a dos trayectorias completamente distintas y en un breve lapso
de tiempo.
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Figura 3.4: Ilustracién de la sensibilidad a condiciones iniciales de la variable z1 (k) de las ecuaciones de
Rossler con valores de parametros a = 3.8, 8 =0.05, v =0.35,6 =3.78,¢=0.2,n=0.1,0 = 1.9.
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Figura 3.5: Ilustracién de la sensibilidad a condiciones iniciales de la variable z(t) de las ecuaciones de
Lorenz con valores de parametros ¢ = 10, r =28 y b = %.

» Generan atractores extranos (no son puntos de equilibrio ni ciclos limites),ver figura
3.6.
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Atractor de Rossler Atractor de Lorenz

Figura 3.6: Atractores extrafios proyectados en el espacio tridimensional.

s Tienen un exponente de Lyapunov positivo, los exponentes de Lyapunov para
el mapeo de Rossler con los siguientes parametros a = 3.8, § = 0.05, v = 0.35,
§=3.78,¢=0.2,7=0.1, 0 = 1.9 y condiciones iniciales (1, 0, 0) son: (A\;=0.313879,
A=0.019228, A3=-0.010713). Los exponentes de Lyapunov para el sistema de Lorenz
con valores de parametros ¢ = 16, r = 40, b = 4 y condiciones iniciales (0, 1, 0) son:
(A1=1.315952, \y=0.0, \3=-22.338674). Las expresiones matematicas para determinar
los exponentes de Lyapunov en tiempo discreto y continuo, son por ejemplo como
siguen.

1 (k)
Ai:—§jlnHaxﬁ H i=1,....n (3.3)
KT £

Ecuacién 3.3: Expresion matemadtica para determinar los exponentes de Lyapunov en tiempo dis-
creto, en donde: \; es el i-ésimo exponente de Lyapunov, T es el tiempo entre muestras, z; es la i-ésima
componente de z y dz es la desviacion en la trayectoria de dos condiciones iniciales arbitrariamente
cercanas. Informacién obtenida de la referencia [CLGO1].

{A=imdn (3.4)

Ecuacién 3.4: Expresion matematica para determinar el exponente de Lyapunov en tiempo continuo,

en donde: A es el exponente de Lyapunov, t es el tiempo entre muestras, dy es la separaciéon en el
tiempo t = 0 de dos trayectorias cadticas cercanas y d(t) es la separacién de las trayectorias debido a
la divergencia de las trayectorias en el tiempo. Informacién obtenida de la referncia [Hil00].

El atractor tiene una dimension fractal. Por ejemplo, ver figura 3.7 donde se ilustra
la generacion de una figura fractal, es decir, su dimensién no es un numero entero,
asi que los sistemas cadticos su dimension es un numero fraccional.
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Figura 3.7: Curva de Koch obtenida de la pagina Web http://labellateoria.blogspot.com/2010_06_
01_archive.html

3.4. Aplicaciones de la teoria del caos

La teoria del caos ha tomado gran popularidad por este motivo se realizan investigaciones
en diferentes campos de estudios. Por ejemplo, en fisica se podria estudiar la caida de una
hoja, en la biologia se podria estudiar el comportamiento de crecimiento de una poblacién y
su evolucion en el tiempo, en la medicina se podria estudiar la frecuencia cardiaca ejemplo
de esto se puede ver en la referencia [CLGO1], en la musica los tonos que pueden producirse
por medio de un sistema cadtico ver referencia [Ort00], en la economia se podria estudiar el
desarrollo econémico de un pais, para poder obtener una prediccién de su comportamiento
futuro. En meteorologia se puede nombrar el caso méas conocido de la teoria del caos, el cual,
es el de Lorenz quien trabajo en unas ecuaciones con las que pretendia predecir el clima. En
ingeniaria existen reportado muchos estudios donde utilizan sistemas cadticos, por ejemplo
podremos mencionar el estudio de encriptado realizado en este trabajo de tesis enfocandose
en las comunicaciones seguras de un sistema biométrico.

3.5. conclusion

Actualmente se han desarrollado diversos estudios aplicando caos esto probablemente se
deba a las propiedades que tienen los sistemas cadticos. Y por este motivo en este trabajo de
tesis se presentan algunas propuestas donde se aplican los sistemas cadticos para brindarle
seguridad a un sistema biométrico considerando las propiedades intrinsecas del caos.
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Capitulo 4

Sistemas biométricos de huellas
dactilares

4.1. Introduccidon

Uno de los sistemas biométricos mas conocido e implementado en dispositivos electréni-
cos, es el que utiliza la huella dactilar, esto posiblemente se deba al entorno amigable que
se tiene para poder utilizarlo, es decir, el usuario solo requiere presentar su dedo en un sen-
sor de huellas dactilares para obtener una muestra del identificador que se utilizara para el
reconocimiento. Por este motivo, se decidié escribir el presente capitulo con el objetivo que el
lector de la tesis tenga una comprension mas detallada del alcance del trabajo presentado.

4.2. Huella dactilar

Existen una gran variedad de rasgos biométricos, los cuales estan siendo utilizados en
diferentes aplicaciones de reconocimiento de individuos. La huella dactilar es uno de los mas
utilizados debido a la buena ponderacion cualitativa en sus atributos que cumple satisfacto-
riamente con lo requerido para ser considerado un identificador biométrico, en la tabla 4.1
se puede apreciar claramente.

La representacion de la epidermis de la punta del dedo es conocida como huella dac-
tilar, esta es producida por el sudor y grasas producidas por la piel, cuando un dedo es
presentado contra una superficie. Una de las primeras formas de capturar la huella fue por
medio de tinta, la imagen que se produce con esta técnica forma patrones de lineas de color
negro conocidas como crestas y lineas blancas nombradas valles. Lo ancho de las crestas
varia de 100 a 300 pum, el periodo entre un ciclo de crestas/valles es de 500 ym. Las quema-
duras, cortes, desgastes o heridas, no afectan la estructura interna que se encuentra debajo
de la epidermis, lo que permite la recuperaciéon del patron original cuando la nueva piel crece.

En la referencia [JCDO06], Anil Jain, Yi Chen y Meltem Demirkus mencionan que la
huella dactilar contiene varios rasgos importantes que permiten su identificacion, los cuales,
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se pueden clasificar en tres categorias que se pueden nombrar como niveles:

Nivel 1 (patrones): En este nivel se consideran macro-detalles como el flujo de las crestas
que permiten observar patrones que forman las crestas en la huella (arco, bucle, espiral,
ntcleo, etc ). Los patrones que se pueden observar en la huella beneficia mucho en la
automatizacién de la identificacion de la huella debido a que por medio de ellas se
pueden categorizar las huellas realizando una clasificacién para agilizar el proceso de
busqueda en grandes base de datos permitiendo una comparacion eficiente y rapida.

Nivel 2 (puntos caracteristicos): En este nivel se consideran regiones especificas que
forman las crestas, las cuales, se conocen como caracteristicas de Galton o puntos
caracteristicos (minucias), tales como las bifurcaciones y terminaciones. Las minucias
que se pueden observar en la huella dactilar permiten la identificacion de las huellas
de forma automatizada.

Nivel 3 (forma de poros y crestas): En este nivel se consideran las caracteristicas de las
crestas que no se tomaron en cuenta en los niveles anteriores, por ejemplo, la dimension
de lo ancho de la cresta, su forma, los poros que contiene, los cortes de la cresta, la
separacion de poros, entre otros detalles. Estas caracteristicas también son permanentes
y Unicas, las cuales, pueden aportar informacion relevante para la identificacion.

=]

i 0|8 =

el + [} Q o]
= = = = e
< o ) Q o &
2 S|E| 5|3 |2
S|l g| S| B E|w|=
Zl S| E|5]8| %3
S| 2|l 3| 2|0 o .=
Identificador Biométrico | @ |V~ |~ | O | A | <€ | &
Huella Dactilar M|A|AIM|A|M|M
Retina AJlA M|B|A|B|B
Iris AlA|/AIM|A|B|B
Voz M|B|B| M| B|A|A
Termografia Facial AlAB|/A M| A|B
Geometria de la Mano MIMM|A M|M| M
Firma BIB|B|A|B|A|A

Tabla 4.1: Comparacién entre identificadores biométricos. La informacién estd simbolizada como: Alto (A),
Medio (M) o Bajo (B).

Las imégenes utilizadas para los sistemas biométricos basados en huellas dactilares, de-
ben cumplir con algunos pardmetros, algunos de éstos son: resolucion, drea, nimero
de pixeles, contraste y distorsion geométrica. Estos parametros dependen del disposi-
tivo de captura, la imagen puede tener un rango del valor de sus parametros. Comunmente,
los pixeles son de valores de 8 bits, los cuales, dan un rango de intensidad de 0 a 255. La
resolucion de la imagen es el nimero de pixeles por unidad de longitud, en las imagenes de
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huellas dactilares su rango es de 250 puntos por pulgada (100 puntos por centimetro) a 625
puntos por pulgada (250 puntos por centimetro). Siendo un estdndar comin la resolucién
de 500 puntos por pulgada (200 puntos por centimetro). El drea de la imagen es de 0.5
pulgadas cuadradas (1.27 centimetros cuadrados) a 1.25 pulgadas cuadradas (3.175 centime-
tros cuadrados), siendo cominmente el estandar de 1 pulgada cuadrada (2.54 centimetros
cuadrados). Para mayor informacién consusltar las referencias [Dav03b] y [Dav03a].

Dependiendo del proceso de adquisicién, una imagen de huella dactilar puede clasificarse
como “off-line” o “live-scan”. Una huella clasificada como off-line indica que la imagen
fue obtenida al manchar las puntas de los dedos con tinta para posteriormente plasmanar
la huella sobre un papel,que se escaneara para obtener una imagen digital de la huella. Una
huella clasificada como live-scan indica que la imagen fue obtenida directamente de un
lector de huellas dactilares, el cual, genera una imagen digital de la huella.

% O/

/

Figura 4.1: Lector de huellas dactilares Digital Persona U.are.U 4500.

Nota: El lector que se utilizé para adquirir las imdgenes de las huellas dactilares en este trabajo
de tesis, fue el lector de huellas de la compania Digital Persona U.are.U 4500, es un lector de
8 bits que genera una imagen de dimensién de 355 x 390 pixeles, ver figura 4.1.

4.2.1. Minucias

Cuando la huella dactilar es capturada de un lector biométrico esta es representada como
una imagen en donde se pueden observar regiones obscuras o claras, las regiones que forma
una linea de color obscuro se llaman crestas y las regiones que forma una linea de color
claro se llaman wvalles (ver figura 4.2 a) ). Observando las lineas obscuras se puede notar
trayectorias particulares que forman pequenos detalles caracteristicos, los cuales, se conocen
como minucias (ver figura 4.2 b) ).
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Figura 4.2: Tlustracién de las caracteristicas relevantes en una huella; a) valles y crestas, b) minucias.

En la imagen de la huella se pueden encontrar diferentes tipos de minucia, ver la figu-
ra 4.3. Pero no todas las minucias se consideran en un sistema biométrico automatizado,

comunmente un sistema biométrico solo extrae informacion de las minucias Terminacién y
Bifurcacion.

= Terminacién
—>— Bifurcacion
—— Laguna
Cresta Independiente
Punto o isla

Brote (spur)

N b

cruce

Figura 4.3: Tipo de minucias que existen en una huella dactilar.

Para poder identificar las minucias contenidas en una imagen de huella dactilar estas son
representadas como: m = {z,y, 0}, donde m representa la minucia, “x” y “y” la coordenada

en la imagen y 6 la direccion de la minucia considerando las lineas formadas por la cresta.
Ver la figura 4.4.

Vi
Yo Yo

Xo Xo

Figura 4.4: Representacién de minucias. Esta imagen pertenece a la referencia [MMJPO03].
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4.2.2. Clasificacion de huellas

Los sistemas biométricos para poder reconocer a una persona deben comparar una hue-
lla que se ingresa al sistema versus una huella que se encuentra almacenada en una base
de datos, la cual, puede ser muy extensa lo que limita el tiempo de respuesta del sistema
biométrico, debido a este motivo existen algunas medidas de clasificacion para aumentar la
velocidad en el proceso de reconocimiento, por ejemplo, las muestras de las huellas pueden
ser almacenadas con alguna informacién del usuario (nombre, edad, pais, sexo, etc. ) que
limite la busqueda en la base de datos, sin embargo, en algunas ocasiones no es posible
tener acceso a esta informacion por el tipo de aplicacién del sistema biométrico como es el
reconocimiento de criminales, reconocimiento forense, etc. En estos casos lo recomendable es
utilizar las caracteristicas intrinsecas de la muestra del identificador biométrico para realizar
division de la base de datos en secciones que contenga una clase de huella dactilar.

Comunmente la comparacion de huellas se basa en las caracteristicas locales como es las
minucias, mientras que generalmente la clasificacién de huellas se basa en las caracteristi-
cas globales, tales como la estructura global de las crestas o los puntos singulares bucles y
deltas de la huella. En 1823, Johannes Evangelista Purkinje fue el primero en proponer una
clasificacion de huellas dactilares, quien clasifico las huellas en nueve categorias acorde a sus
caracteristicas globales de la huella, las cuales fueron: curva transversal, estria longitudinal
central, raya oblicua, bucle oblicuo, espiral almendra, espiral espiral, elipse, circulo y doble
espiral. Posteriormente, Francis Galton profundizo en los estudios de clasificacién de hue-
llas dactilares, él propuso tres clases principales (arco, bucle y espiral) que posteriormente
dividi6é en sub-clases. Diez anos después Edward Henry mejoro la clasificasion de Galton al
aumentar el numero de clases, ha este esquema de clasificasion se le nombro Galton-Henry.
En la figura 4.5 se muestran las cinco clases mas comunes del esquema de Galton-Henry;
arco, arco tented, bucle izquierdo, bucle derecho y espiral.

Bucle izquierdo Bucle derecho Espiral Arco tented

Figura 4.5: Clases méas comunes del esquema de Galton-Henry; Bucle izquierdo, Bucle derecho, Espiral,
Arco y Arco tented. Esta imagen pertenece a la referencia [MMJPO03].
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4.3. Comparacion de huellas

Los algoritmos que cotejan huellas dactilares comparan dos huellas y retornan un grado
de similitud que comunmente esta entre los valores de 0 y 1. Sin perdida de generalidad, de
aqui en adelante se nombrara a las caracteristicas de las huella obtenida en el registro como
plantilla (T, por Template en ingles) y las caracteristicas de la huella que se obtienen en la
etapa de verificacién/ identificaciéon se nombrara entrada (I, por Input en ingles).

Los algoritmos de extracciéon de caracteristicas son similares en ambos problemas iden-
tificacion y verificacién. Las comparacion de huellas dactilares presentan algunos problemas
comunes en las técnicas implementadas, debido a que esta asociado a la etapa de captura de
la imagen, el problema mas comiin es debido a la gran variabilidad de las impresiones de la
huella dactilar. Los principales factores responsables de la variacién son:

Desplazamiento: considerando que el area de captura es limitado, en algunas ocasiones el
usuario pondra su huella dactilar en diferentes posicion sin percatarse de ello, lo que
provocara imagenes con huellas dactilares desplazadas, en diferentes areas.

Rotacion: similar al desplazamiento, la imagen capturada de la huella también puede ser
capturada con un desplazamiento rotacional lo que provocara que la imagen de la huella
este rotada una cantidad de grados.

Solapamiento parcial: en algunas ocasiones los usuarios no ponen la huella completa en el
area de captura, es decir, el lector de huellas captura una cantidad menor al adecuado,
lo que provoca que las muestras a comparar tengan menor area de captura en comun.

Distorsion no lineal: considerando que la huella tiene una forma tridimensional y que el
lector tiene que transformar esta informacion en bidimensional. Durante el proceso
de captura de informacién se presentan distorsiones dificiles de controlar debido a la
elasticidad de la piel.

Condiciones de la piel: las caracteristicas de la huella son captadas por el sensor cuando
un dedo es presionado sobre la superficie del sensor, pero cuando una imagen es captada
esta puede ser influenciada por la presién, suciedad de la piel, sudor, cicatrices, hongos
en la piel, etc. Lo que provoca que una imagen captada cambie en cada una de las
ocasiones que se presente al lector.

Ruido: el sensor de huellas al captar la imagen también puede captar otros aspectos co-
mo por ejemplo la grasa que se acumula en cada captura de huella, lo cual, puede
introducir ruido. También se puede introducir ruido debido a fallas en el protocolo de
comunicaciéon, entre otros aspectos.

En la actualidad existen diversas implementaciones para el reconocimiento de individuos
por medio de sus huellas dactilares, algunos son para cuestiones de indole legal como es el
reconocimiento forense, la identificacion de criminales, entre otros. También existen muchas
otras aplicaciones de uso comercial para cualquier publico, por ejemplo: control de acceso
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en una casa 0 identificacién y control de horario laboral de personal en empresas, entre
otros. Debido a la amplia utilizacién de sistemas de reconocimiento automaético de personas
por medio de huellas dactilares existen y se investigan varios algoritmos de comparacion
de huellas dactilares. En el tema de comparacion de huellas dactilares, existen tres técnicas
principales, las cuales son:

Técnica de comparacion basada en correlacion: en esta técnica dos imagenes se su-
perponen y se calcula la correlacion de los pixeles considerando diferentes traslaciones
y rotaciones de las dos imédgenes para obtener la maxima similitud.

Técnica de comparacion basada en patrones de las crestas: debido a que es dificil
la extraccion de minucias en imagenes de baja calidad existen técnicas de comparacion
que se enfocan en otros atributos caracteristicos de las crestas que son mas faciles de
apreciar, aun cuando la imagen sea de baja calidad, como por ejemplo: la orientacion
local de las crestas, la frecuencia de separacion entre crestas, el patrén de continuidad de
las crestas o la informacién de la textura de las crestas. Las técnicas de comparaciéon de
correlacion o minucias pueden ser consideradas como una sub-categoria de comparacion
basada en patrones de las crestas, debido a que se enfocan en caracteristicas especificas
de los patrones encontradas en las huellas.

Técnica de comparacion basada en minucias: esté método de comparacién es el mas
utilizado y estudiado. También, es la metodologia que utilizan los expertos para reali-
zar la comparacion de dos huellas de forma manual. En esta técnica primeramente la
imagen de la huella dactilar es representa en caracteristicas especificas extraidas des-
cuerdo a los patrones que se presenta en la huella, las cuales, se conocen como minucias.
Béasicamente, la comparacion consiste en alinear lo mas éptimamente posible los dos
conjunto de minucias generados por la huella de registro y la de ingreso, posteriormente
se realiza la correspondencia entre el mayor nimero de pares de minucias.

4.4. Estructura de un sistema biométrico de huellas
dactilares

La estructura de los sistemas biométricos que basan su decision en la comparacion de
caracteristicas de la huella dactilar, se encuentran compuestas fundamentalmente por dos
etapas, las cuales, estan constituidas principalmente por los cuatro moédulos mencionados en
la seccion 2.5.

Etapa de enrolamiento: La etapa de enrolamiento o inscripcién en un sistema biométrico,
es la etapa en la que se registra al usuario en la base de datos para tener autorizacion
a un servicio. Para el proceso de enrolamiento en un sistema biométrico, se requieren
principalmente realizar cuatro pasos: el primero, es la adquisicién de la muestra del
identificador biométrico, en este paso se adquiere una imagen de la huella por medio de
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un sensor, el segundo es el chequeo de calidad o preproceso de la muestra, en este paso,
la imagen adquirida pasa por algunos procesos para checar la calidad de la imagen
y realizar algunos procesos para mejorar la muestra, el tercero es la extraccién de
caracteristicas del identificador biométrico, en este proceso se extraen los patrones (o
plantillas) de la huella, el cuarto es el almacenamiento de la muestra en una base de
datos. Esto se puede entender mejor observando la figura 4.6.

Nombre(PIN)
Interfaz de | Chequeo de | Extraccion de | Basede
Usuario 1 Calidad “| Caracteristicas Datos

Figura 4.6: Diagrama a bloques de la etapa de inscripcién en los sistemas biométricos.

Etapa de identificacién o verificacion: La etapa de verificacion o identificacion es la
etapa en la que se realiza una comparacion de la muestra de entrada al sistema biométri-
co versus la muestra almacenada en la base de datos, para determinar si la persona
solicitante del servicio estd inscrita en el sistema biométrico. Para el proceso de iden-
tificaciéon o verificacién en un sistema biométrico se requiere principalmente realizar
cuatro pasos: el primero es la adquisicion de la muestra del identificador biométrico, en
este paso se adquiere una imagen de la huella por medio de un sensor, el segundo es la
extraccion de caracteristicas del identificador biométrico en este proceso se extraen los
patrones de la huella, el tercero es la comparacién de la muestra de entrada versus la
muestra almacenada en la base de datos, esta comparacién tiene una pequena diferen-
cia dependiendo de su aplicaciéon. Por ejemplo, si el sistema es para la verificacién de
usuarios, la comparacion solamente se realiza con una huella en especifico de la base de
datos (ver figura 4.7), mientras que si el sistema es para la identificacién de usuarios,
la comparacién se realiza con N huellas de la base de datos (ver figura 4.8). El cuarto
paso es la toma de decision del sistema, el cual, basa su respuesta dependiendo del
resultado de la comparacién.

Para mayor informacién el lector puede consultar por ejemplo las siguientes referencias
[JRPO4] y [Dav03al.



Nombre(PIN)

>

‘ =

Y

Interfaz de | Extraccion de | Comparador .| Basede
Usuario “| Caracteristicas - (1:1) Datos
Resultado

Verdadero/ Falso

Figura 4.7: Diagrama a bloques de la etapa de verificacién en los sistemas biométricos.

Nombre(PIN)

%

‘ S

Interfaz de | Extraccion de | Comparador .| Basede
Usuario ““|Caracteristicas - (1:N) B Datos
Resultado

Identificado/No identificado

Figura 4.8: Diagrama a bloques de la etapa de identificacién en los sistemas biométricos.

4.5. Puntos vulnerables

Fisicamente los procesos que realizan las dos etapas de los sistemas biométricos se en-
cuentran distribuidas en diferentes dispositivos. Ademas, por lo general, los procesos de la
etapa de registro se encuentra en areas controladas, las cuales, son protegidas fisicamente
esto hace que sean menos propensas a algiin ataque. Sin embargo, la etapa de verificacién
o identificacién segiin sea la aplicacion del sistema biométrico, no cuenta con esta seguridad
por lo que, deja vulnerable los procesos que se realizan en esta etapa, los cuales, son pro-
pensos a posibles ataques. En la figura 4.9 se muestran los puntos de posibles ataques que
pueden sufrir los sistemas biométricos basados en huellas dactilares y mayormente enfocados
en la etapa de verificacién/identificacién.



Nombre(PIN)

o

\’ ~

Interfaz de | Chequeo de Extraccion de Base de

Usuario “1 Calidad ~| Caracteristicas Datos

®

Y

@
® ® ®

Interfaz de | Extraccion de @ +| Comparador
Usuario ~| Caracteristicas - (1:1)
Y
Resultado

Verdadero/Falso

Figura 4.9: Puntos vulnerables de ataques en los sistemas biométricos de huellas dactilares.

Como se observa en la figura 4.9, se muestran numerados los puntos vulnerables de ata-
ques que podrian sufrir los sistemas biométricos, a continuacion se mencionaran de manera
breve en que consiste cada uno de estos ataques.

@® Ataque al elemento de censado (escéner)

Este tipo de ataque puede referirse a un ataque fisico en contra del escaner de la
huella dactilar. A continuacién se mencionaran tres ejemplos de este tipo de ataque:
Primer ejemplo, el escaner o su superficie pueden ser fisicamente destruidas, esto con la
intencion de que ningtin usuario pueda utilizar el sistema biométrico. Segundo ejemplo,
al escaner se le puede presentar una falsa huella, esto se refiere a copias o impresiones
sobre papel de la imagen de la huella, polimeros con la forma de la huella en tercera
dimensién, moldes de polimeros gelatinosos, entre otros. Tercer ejemplo, una imagen
digitalizada puede ser introducida entre el escaner y el circuito al que se encuentra
conectado el escaner (convertidor A /D, microprocesador, etc.).

@ Ataque al canal de comunicacién entre los médulos del escaner y la extrac-
cion de caracteristicas
En este tipo de ataque por lo general, se interrumpe la linea de comunicacién para ob-
tener una imagen de la huella dactilar, la cual, puede utilizarse en un tiempo posterior
para pasar por alto el proceso de la adquisicién de la huella por medio del escaner.

® Ataque al modulo de extracciéon de caracteristicas
Este tipo de ataque se realizan por un programa malicioso (troyano), el cual, simula



realizar el proceso de extraccién para pasar por alto el verdadero proceso de extrac-
cién, para asi, poder introducir caracteristicas artificiales de la huella, las cuales, son
generadas por el programa malicioso y siendo estas caracteristicas las que se envian al
modulo de comparacion.

Ataque al canal de comunicacién entre los médulos de extracciéon de carac-
teristicas y comparaciéon

En este tipo de ataque se interceptan el canal de comunicacion para adquirir las ca-
racteristicas extraidas de las huellas de un usuario registrado en la base de datos. El
motivo de este ataque es utilizar estas caracteristicas en un tiempo futuro para pasar
por alto los moédulos del escéaner y el de extraccion de caracteristicas.

Ataque al modulo de comparacién

Este tipo de ataque se realiza por un programa malicioso (troyano), el cual, simula
realizar el proceso de comparacion para pasar por alto el verdadero proceso de compa-
racion, para asi, poder introducir el resultado de un punto de comparacion generado
artificialmente, esto podria contribuir a que un usuario registrado tenga un caso de
falso rechazo o que una persona no registrada tenga un caso de falsa aceptacién.

Ataque a la base de datos

Este tipo de ataque se realiza por un programa malicioso (troyano), el cual, simula el
registro de datos en la de base de datos, para asi, poder suministrar datos falsamen-
te almacenados, los cuales, son generados artificialmente por el programa malicioso,
estos datos pueden ser una plantilla registrada, el nombre del usuario, privilegios de
acceso, entre otros. Este tipo de ataques puede ser realizado durante el tiempo que se
efectia la etapa de inscripcion, durante el tiempo que se efectia la etapa de verifica-
ci6én/identificacién o podria efectuarse en la base de datos en cualquier momento.

Ataque al canal de comunicacién entre la base de datos y el modulo de
comparacion

El canal de comunicacion entre la base de datos y el modulo de comparacién puede ser
fisgoneado para robar la informacién grabada en la base de datos, la cual, se envia a
través de este canal, esto con el motivo de utilizarla en un tiempo futuro.

Ataque al canal de comunicaciéon del modulo de comparacion y la aplicacion
que requiere la verificacién/identificacién

El canal de comunicacion entre el modulo de comparacion y la aplicacién que requiere
la verificacién/identificacién puede ser fisgoneada con el propdsito de tener acceso a
la respuesta resultante del modulo de comparacién, esto con motivo de utilizar esta
informacién obtenida en un tiempo futuro.

Ataque al canal de comunicaciéon del modulo de extraccién de caracteristi-
cas de la etapa de enrolamiento y la base de datos

Este canal de comunicacién es propenso a ser interceptado para fisgonear, con el
propésito de tener acceso a las caracteristicas extraidas en el modulo anterior, con
motivo de almacenarlas y poder hacer uso de estas caracteristicas en un tiempo futuro.
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Se puede notar que los ataques @, @, @, ® y @, se podrian clasificar en el mismo tipo de
ataque, debido a que estos ataques se realizan a los canales de comunicacion de los sistemas
biométricos, a los que nos podemos referir como ataques de reproduccién. También se
puede notar que los ataques @, @, ® y ®, son ataques que se realizan en alguno de los médu-
los del sistema biométrico, los cuales, cominmente se realizan con programas troyanos.

Debido a la existencia de estos ataques a puntos vulnerables de los sistemas biométricos,
se pueden implementar algunas acciones de proteccion para mitigar el riesgo de sufrir danos
generados por ellos, entre estas acciones se utilizan las siguientes: datos aleatorios, retencion
de datos, deteccion en vivo, biometria multiple, autenticaciéon multifactor, criptografia, fir-
mas digitales, limpieza de la red y seguridad fisica. Para mayor informacién consultar las
referencias [Dav03al, [JAO7], [Mar], [Orm10], [AniO8b] y [Ani08a].

4.6. Conclusiones

En la actualidad es muy comun encontrar diversas aplicaciones donde se implementan
los sistemas biométricos de huella dactilar, los cuales, son considerados muy seguros, sin
embargo como se puede observar en este capitulo los sistemas biométricos no son 100 %
seguros 6 perfectos, por ese motivo existen varias investigaciones que estan siendo realizadas
por investigadores para mejorar algin aspecto del sistema biométrico, por ejemplo: mejorar
la calidad de la imagen, mejorar o agilizar el proceso de extraccién de caracteristicas, mejorar
o agilizar el proceso de comparacion, mejorar el almacenamiento, entre otros. En este trabajo
de tesis nosotros pretendemos aportar en el mejoramiento de la seguridad de los sistemas
biométricos.
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Capitulo 5

Alternativa de encriptado de imagen
con mapeo de Rossler

5.1. Introducciéon

Desde hace siglos la integridad y seguridad, de la informacién transmitida entre dos
individuos que desean intercambiar informacién de forma confidencial, ha tenido una gran
importancia, por tal motivo, durante el trascurso de la historia se desarrollaron varias técnicas
de cifrado para ocultar la informacién transmitida. Histéricamente la mayoria de las técnicas
de encriptado se desarrollaron por cuestiones bélicas, algunos ejemplos se reportan en las
referencias

En la actualidad es comtun utilizar sistemas que controlen el acceso a un medio fisico
o virtual, como son los sistemas operativos de las computadoras, las cuentas de correos
electrénicos, base de datos, edificios gubernamentales, cruce de fronteras, entre otros. Para
controlar el acceso muchos de estos sistemas utilizan tarjetas magnéticas, llaves fisicas, claves,
identificadores biométricos, etc. Hoy en dia los sistemas biométricos son uno de los sistemas
mas utilizados para controlar el acceso y varios de estos sistemas cifran la informacion del
identificador biométrico para brindarle seguridad, por tal motivo, varios investigadores han
realizado estudios para implementar algoritmos criptograficos en los sistemas biométricos,
por ejemplo, ver la referencias [MCP*06] y [VIMO08]. En varios trabajos de investigacion, el
cifrado que se propone es sobre los patrones extraidos de la imagen del identificador biométri-
co y en otros, el cifrado es sobre la imagen del identificador biométrico.

Relacionado al tépico de cifrado de imagenes, existen varios trabajos que reportan nuevas
alternativas de cifrado, donde algunas proponen utilizar las propiedades intrinsecas de las
secuencias de ADN, mientras que otros proponen beneficiarse de las propiedades pseudo-
aleatorias que ofrecen los sistemas cadticos, algunos de estas investigaciones se presentan en
las referencias [LWkkkkkkkk12], [YelO] y [ZGW10]. En el presente trabajo se presenta una
alternativa de cifrado de la imagen de una huella dactilar, utilizando un sistema caético para
ocultar la informacién de la imagen.

37



5.2. Metodologia de encriptado y desencriptado

Si se revisa la literatura de comunicaciones seguras se encontrard un gran nimero de
metodologias para realizar el cifrado de informacién, por tal motivo, se considera de gran
importancia describir cual es la metodologia seguida en el presente trabajo. El proceso de
encriptado esta constituido por dos etapas importantes, la etapa de difuminacién y la etapa
de permutacion, por otra parte, el proceso de descencriptado esta constituido por las inversas
de las etapas anteriores, es decir, la etapa de permutacion inversa y la etapa de difuminacién
inversa, esto se puede entender mejor observando la figura 5.1.

Proceso de Encriptado Proceso de Desencriptado
Clave

xl(O), x:(O)) xS(O) —

Clave
x,(0), x0), x(0) = Mapa de Rossler

Mapa de Rossler

x,(k) x| b x® | x b l x, k)
. Canal de comunicacion Permutacion Difuminacion
Difuminacion Permutacion N N
L. Ter Inversa Lo Inversa

Lo Ir

Imagen

Imagen Original Recuperada

Figura 5.1: Diagrama a bloques de los procesos de encriptado y desencriptado de una imagen.

5.2.1. Proceso de encriptado

Para la realizacion de la etapa de encriptado se requieren las etapas de difuminacién y
permutacién, las cuales, utilizan el mismo mapa hipercaético de Rossler en sus procesos.
El mapa hipercadtico se utiliza para generar una secuencia de nimero pseudoaleatorios, los
cuales, se utilizan en las etapas antes mencionadas. Para explicar de mejor manera en que
consisten cada una de estas etapas, se mencionaran por separado los pasos que se requieren
seguir para realizar la difuminacién y la permutacion.

Etapa de difuminacién

Paso 1: Tomar lectura de la imagen de la huella dactilar para generar una variable que el
programa pueda manipular para realizar el cifrado, la cual, en este documento sera re-
presentada por la variable I,(7,7), donde ¢ = 1, 2, ..., ny j=1, 2 ..., m, por
tanto, ésta representa una matriz de n x m, donde n es el nimero de renglones y m es
el nimero de columnas.

Paso 2: Construir un matriz de tamano n X m, que contenga los datos resultantes del estado
hipercaético z1(k) del mapeo de Réssler ver (3.1), donde k=1, ..., N,y N =nxm,
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esta matriz serd nombrada como matriz de estado cadtico y sera representada por la
variable M.(i, 7).

Paso 3 Utilizando la matriz de estado cadtico obtenida anteriormente, se generard una
nueva matriz que sélo contengan valores dentro del conjunto {a € N: 0 < a < 256}.
Esta matriz se utilizaran para difuminar la imagen. Para lograr esto primero se debe
de tener en cuenta que M, (i, 7) € R, asi como también que el valor de sus elementos se
encuentra entre el rango de 0 a 1, por tanto, se tiene que realizar un mapeo del conjunto
de los numeros reales (R) obtenidos del mapeo hipercadtico de Réssler a un conjunto
de nimeros enteros (Z) positivos correspondientes al conjunto {a € N: 0 < a < 256},
para lo cual, se utilizan las siguientes expresiones:

M, = ({M.(3,5) : (|M.(3, 7)| x 100000) € N} mod 256).

Paso 4: Sumar los elementos de la matriz M,..(7, j) con los elementos de la matriz imagen
I,(i,7) aplicando el modulo 256, esto para garantizar solamente valores dentro del
conjunto {a € N: 0 < a < 256}. Con este proceso se obtendrd una nueva matriz que
serd nombrada como matriz de imagen difuminada y serd representada por I.(i, j).

Etapa de permutacion

Paso 1: Leer imagen para realizarle el proceso de permutacion de posiciones de pixeles.
Esta variable es representada por I;;,(i, j), pero esta imagen es la obtenida en el proceso
anterior, por tanto, I;,(i,7) = I.(i, 7).

Paso 2: Generar un vector para las posiciones de los renglones y un vector para las po-
siciones de las columnas, los cuales, seran representados por las variables Vren =
1234 ...n]yVeol=1[1234 ... m|

Paso 3: Generar dos vectores que contenga los datos resultantes de los estados cadticos
Ty y x3 del mapeo de Rossler ver (3.1), éstos serdn nombrados como vector cadtico
de renglones y vector caodtico de columnas, los cuales, seran representados por las
variables X, (k1) = [22(0) x2(1) ... 2o(N)] y X,(k1) = [23(0) 23(1) ... 23(N)]. Donde
ki=1,2,3 ..., Ny N> (21m))

Paso 4: Generar dos vectores con secuencias pseudoaleatorias de las posiciones de los ren-
glones y columnas de la imagen. Considerando que X,., X. € R, asi como también que
el valor de sus elementos son menores a los valores de los elementos de los vectores
Vren y Veol, se realiza un mapeo del conjunto de los ntimeros reales (R) obtenidos
del mapeo hipercadtico de Réssler a un conjunto de nimeros enteros (Z) positivos
correspondientes a las posiciones de los renglones y columnas, para lo cual, se utilizan
las siguientes expresiones:

Sren = ({X, : (|X,| x 100000) € N} mod n) + 1,

Scol = ({X.: (|X.] x 100000) € N} mod m) + 1.
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Posteriormente utilizando los vectores Vren, Vcol, Sren y Scol se generaran dos
vectores que contengan secuencias pseudoaleatorias de las posiciones de las columnas
y renglones, para lo cual, se utilizara el siguiente algoritmo:

Algorithm 1 Genera secuencia aleatoria de posiciones.

Require: Solicitar variables N = 21m, Scao(ky) = Sren(ky), Vp(l) = Vren(i) y N = n
para generar secuencia pseudoaleatoria de las posiciones de los renglones o Scao(k;) =
Scol(ky), Vp(l) = Veol(j) y Na = m para generar secuencia pseudoaleatoria de las
posiciones de las columnas.

Ensure: Vsap Vector de secuencia aleatoria de posiciones.

Lp=1,a=1;b= N/21;
2: while a # 0 do

3:  if Scao(b) es igual a Vp(Scao(b)) then
4: Vsap(p) = Scao(b)

5: Vp(Scao(b)) =0; p=p+1

6: end if

7: b=0b+1

8: if la suma de todos los elementos de Vp es igual a 0 then
9: a=20

10:  end if

11: if b esigual a N then

12: b=1

13: Scao = ((Scao + 1) mod Ns) + 1

14:  end if

15: end while
16: return Vsap

Paso 5: Utilizando los vectores de las secuencias aleatorias de las posiciones de las columnas
y renglones, los cuales estaran representados por las variables Vsap. y Vsap, respec-
tivamente, se permutaran las posiciones de los pixeles de la imagen de la siguiente
manera

Icp(i7j> = Iin(‘/sapT(i)v VSCLPC(.j>>‘

5.2.2. Proceso de desencriptado

Para la realizacion del proceso de desencriptado se requieren de la etapa de permutacion
inversa y la etapa de difuminacién inversa, las cuales, utilizan el mismo mapa hipercadtico
que se utilizé en el proceso de encriptado, utilizando las mismas condiciones iniciales. A
continuacién se mencionara en que consiste cada una de las etapas mencionadas.

Etapa de permutacion inversa

Los pasos que se deben seguir para realizar la permutaciéon inversa son similares a los
realizados en la etapa de permutacién, pero en ésta ocasion I;,(i, j) = I.,(, j) v la principal
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diferencia del proceso radica en el paso 5. Para realizar la permutacion inversa igualmente
se utilizan los vectores de las secuencias pseudoaleatorias de las posiciones de las colum-
nas (Vsap.) y renglones (Vsap,), pero para realizar la permutacion se utiliza la siguiente
expresion

1.(i,7) = Iin(Vsap. (i), Vsap.(j)).

Etapa de difuminacion inversa

Los pasos que se deben de seguir para realizar el proceso de difusion inversa son similares
a los presentados en la etapa de difuminacion, la diferencia radica en el paso 4 de dicho
proceso. Para realizar la difuminacion inversa igualmente se utilizan las matrices Mc.(i,7) y
I.(i,7), pero en ésta ocasion la operacion que se realiza es la siguiente:

I.(i,5) = (I.(i,7) — M.(i, ) mod 256

, igualmente el mod 256 es para garantizar que los valores resultantes de esta operacion
estén dentro del conjunto {a € N: 0 < a < 256}. Con éste proceso se obtendrd una nueva
matriz que contendra los datos recuperados de la imagen ocultada previamente en la etapa
de encriptado, es decir, la matriz obtenida corresponde a la imagen recupera y sera denotada
por la variable I,.

5.3. Resultados experimentales

En esta secciéon se presentan los resultados obtenidos de programas realizados en MatLab
version 2008a, los cuales realizan los procedimientos mencionados en la seccién 5.2. Los resul-
tados se presentan en dos subsecciones, en la primera subseccion se presentan los resultados
obtenidos si se aplican las etapas de encriptado, desencriptado, permutacién, difusién, per-
mutacién inversa y difusiéon inversa. En la segunda subseccién se presentan los resultado
obtenidos del andlisis de seguridad del encriptado.

5.3.1. Etapas del proceso de encriptado y desencriptado

Para observar de mejor manera que es lo que realizan las etapas de permutacién y difusion,
asi como las etapas de sus inversas, en la figura 5.2 se presentan los resultados que se
obtendrian si se ingresa una imagen a estas etapas, en esta ocasion se ingresa la misma
imagen en ambas etapas, es decir se aislan las etapas y se ingresa la imagen de la huella
dactilar, esto proporciona una idea mas clara de lo que realizan estas etapas.

En la figura 5.3 se presenta el resultado del proceso de encriptado y desencriptado, sin
omitir ninguna de las etapas que se realizan en cada uno de los procesos. j Pero qué pasaria
si se omite alguno de las etapas? si se omite alguna de las dos etapas que se realizan en
el proceso de encriptado o desencriptado no se podria recuperar la imagen, para demostrar
este hecho se presenta en la figura 5.4 los resultados si se omite la etapa de permutaciéon o
permutacién inversa en el proceso de encriptado o desencriptado segtn sea el caso.
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Imagen de Entrada Etapa de Permutacién Etapa de Permutacién Inversa

Etapa de Difusién

Figura 5.2: Imagen que muestra los resultados obtenidos de las etapas de permutacion, difusién, permutacion
inversa y difusién inversa, cuando se introduce una imagen a las etapas y se utiliza la llave correcta para que
se realicen los procesos inversos correctamente.

5.3.2. Analisis de seguridad

Para evaluar la eficiencia del criptograma generado por un algoritmo criptogréfico, este
debe de ser analizado considerando los diferentes tipos de ataques que se le pueden realizar
a los criptogramas, algunos de estos ataques son: el ataque exhaustivo, el ataque estadistico,
el ataque diferencial, entre otros. A continuacién se presentan los resultados obtenidos del
analisis de algunos ataques. También se debe hacer notar que si se observa la figura 5.2 se
puede pensar que la la imagen podria ser considerada encriptada utilizando solamente la
etapa de difusion, es decir se podria considerar un esquema de cifrado que omita la etapa
de permutacién y permutacion inversa, por tal motivo los resultados que se presentan son
considerando dos casos, el primero es cuando en el proceso de encriptado solo se utiliza la
etapa de difusién y el segundo cuando en el proceso de encriptado se utiliza la etapa de
difusiéon y permutacion.

Resistencia ante ataques estadisticos

El primer analisis que se presenta es ante ataques estadisticos, los cuales, consisten en
realizar analisis estadisticos de las propiedades de la imagen como son la distribucién de los
niveles de intensidad de la imagen y la correlacion que existe entre los pixeles de la imagen.
El histograma de la imagen es un buen medio para observar la distribucién de los niveles de
intensidad, una imagen a color tiene 3 histogramas uno para cada uno de los colores prima-
rios, y las imagenes en escala de grises tienen solamente un histograma, el cual, corresponde
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Imagen original

Encriptado

Desencriptado

Figura 5.3: Imagen que muestra los resultados obtenidos si no se omite ninguna etapa del proceso de
encriptado y desencriptado.

Imagen Original Encriptado sin Permutacion Desencriptado con Permutacién Inversa

Encriptado con Permutacion Desencriptado sin Permutacion Inversa

Figura 5.4: Imagen que muestra los resultados obtenidos si se omite la etapa de permutacién o permutacién
inversa.

a los niveles en escala de grises.

Analisis del histograma de la imagen

Los algoritmos criptograficos deben proporcionar una distribucién uniforme de los valores
de grises en el histograma para poder brindar una fortaleza adecuada ante un ataque de
analisis estadistico. En la figura 5.5 se ilustran los histogramas de la imagen antes y después
del cifrado, considerando que el encriptado se realiza con o sin la etapa de encriptado, en la
figura 5.5 se puede observar que la distribucién de los valores de grises para la imagen original
se encuentran concentrados en algunos valores de gris, mientras que en los histogramas de las
imagenes cifradas se puede observar que la distribucién de los valores de gris es casi uniforme.
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También en la figura 5.5 se puede observar que los histogramas de las imagenes cifradas son
los mismo esto se debe a que el proceso de permutacion solo modifica las posiciones de los
pixeles contenidos en la imagen y no modifica los valores de los pixeles, por tanto no modifica
la distribucion de los niveles de intensidad de la imagen cifrada.

Imagen original Encriptado sin Permutacién Encriptado con Permutacion

6000

1200 1200
5000

1000 1000
4000
800 800

3000
600 600

2000

1000

400 ‘ H 400 ‘ H
| |

Figura 5.5: Imagen que presenta los resultados del encriptado con y sin la etapa de permutacion, utilizando
la llave (0.1, 0.1, 0.1).

Analisis de la correlacién entre los pixeles de la imagen.

Comunmente existe una alta correlacion entre los pixeles adyacente de una imagen, por
tal motivo, los algoritmos criptograficos deben de reducir esta correlaciéon entre pixeles adya-
centes, para poder brindar una fortaleza adecuada ante los ataque estadisticos. En la figura
5.6, se muestran los resultados graficos de la correlacién horizontal, vertical y diagonal de
los pixeles adyacentes de las imagenes original, encriptada con y sin permutacion, esto para
observar la diferencia entre ellos.

Posteriormente en la tabla 5.1 se presentan los resultados numéricos de las correlaciones
obtenidas de la imagen original, encriptada sin y con permutacion, estos resultados fueron
obtenidos utilizando las siguientes formulas:

B =5 Ye  Bw)=xYu (5.1)

D@) =5 >~ @ D) = - Bl 52
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Figura 5.6: Graficas de las correlaciones horizontal, vertical y diagonal de la imagen original (/,), imagen
cifrada sin permutacién (I.) e imagen cifrada con permutacién (I..), utilizando la llave (0.1, 0.1, 0.1)

cov(ey) = - Do — B@)) i — E)) 53

cov(z, y)
Toy =
VD(z) x \/D(y)
Donde x e y son los valores de gris de dos pixeles que se encuentran adyacente en la
imagen, cov(z,y) es la covarianza, D es la varianza y F es la media.

(5.4)

Imagen Correlacién | Correlacién | Correlacion
horizontal vertical diagonal
Original 0.8180 0.8670 0.8184
Encriptado sin permutacion | -0.0218 0.0169 -0.0219
Encriptado con permutacion | -0.0125 0.0033 -0.0125

Tabla 5.1: Coeficientes de correalacién entre dos pixeles de la imagen

Observando los resultados presentados en la figura 5.6 se puede notar que para las graficas
de correlacion correspondientes a la imagen original de la huella existe una concentraciéon



de puntos, lo cual, indica que existe una correlaciéon entre los pixeles de la imagen, sin
embargo para las graficas de correlacién correspondientes a las imagenes encriptadas con
y sin permutacion, se puede notar que no se presenta una concentraciéon de puntos en la
grafica, si no por el contrario existe una gran distribucién de los puntos sobre todo el area
de la grafica, lo cual, indica una correlacion muy baja entre los pixeles de las imagenes
cifradas. Para los resultados numéricos presentados en la tabla 5.1 se debe considerar que
para valores cercanos a +1 indica una alta correlacién y para valores cercanos a 0 indica una
baja correlacion. En la tabla 5.1 se puede observar que para la imagen original los resultados
numéricos de la correlacion son aproximadamente 0.8 siendo este valor cercano a 1, por tanto,
este valor es un indicador de una alta correlacién entre los pixeles de la imagen, por otra
parte para la imagen encriptada sin permutacion los resultados numéricos son cercanos a
cero, lo cual, indica una baja correlacion, por ultimo los resultados numéricos de la imagen
encriptada con permutaciéon son valores cercanos a cero, por tanto su correlacién es baja.
Por lo tanto, observando los resultados numéricos y graficos se puede concluir que la imagen
cifrada cumple satisfactoriamente con el propdsito de reducir la correlacién entre los pixeles
de la imagen, siendo esta una caracteristica que debe cumplir un criptograma resistente ante
ataques estadisticos.

Resistencia ante ataques exhaustivos

El segundo andlisis que se presenta es ante ataques exhaustivos o también conocido como
ataque de fuerza bruta, el cual consiste en probar todas las posibles llaves hasta encontrar
una llave con la cual se pueda recuperar el mensaje original, por tanto este tipo de ataque
estd relacionado con la llave, por tal motivo para comprobar la eficiencia de la llave en el
esquema criptografico se realizaran el andlisis del espacio de llaves y el analisis de sensibilidad
de la llave.

Analisis del espacio de llave

Para considerar que el espacio de una llave es adecuada para resistir un ataque de fuerza
bruta este espacio debe ser superior a 2% = 1,2677 x 10%°. En el esquema de encriptado
presentado en este documento. La llave que se utiliza en el esquema de encriptado esta cons-
tituida por las condiciones iniciales del sistema hipercadtico de Rossler, independientemente
si se considera la etapa de permutacién o no. Por tanto, si se considera una precisién de 1072,
el esquema de encriptado proporcionara un espacio de llave de 10'? x 10'? x 102 = 103¢,
por tanto, se puede concluir que el espacio de llave es adecuado para soportar un ataque
exhaustivo.

Analisis de la sensibilidad de la llave.

El esquema criptografico deberd ser muy sensible ante pequenas variaciones de la llave
para brindar una adecuada resistencia ante un ataque exhaustivo. Los sistemas cadticos tie-
nen la caracteristica de ser sensibles a las condiciones iniciales, es decir, los sistemas cadticos
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tienen comportamientos dindmicos distintos cuando las condiciones iniciales tienen una pe-
quena variacion, por tal motivo esta propiedad del sistema cadtico brinda una muy buena
sensibilidad a la llave. Esta propiedad puede demostrarse facilmente, por ejemplo, considére-
se las imédgenes de la huella dactilar ilustrada en la figura 5.3, en la cual, las imagenes fueron
cifradas con la llave (0,1, 0,1, 0,1) y para recuperar la imagen original se requirié de la misma
llave, ahora considérese que en la etapa de encriptado se varia ligeramente la llave de encripta-
do, es decir para este caso el desencriptado se realiza con la llave (0,1, 0,1, 0,100000000001).
En la figura 5.7 se puede observar que la imagen encriptada y la imagen desencriptada son
totalmente distintas, esto se debe a que se utilizaron dos llaves distintas en el proceso de
encriptado y desencriptado, aun cuando sean muy similares no se puede recuperar la imagen
encriptada.

Encriptado sin Permutacion Desencriptado sin Permutacion Inversa Histograma de Imagen Recuperada

1200

° S

0 50 100 150 200 250

Encriptado con Permutacion Desencriptado con Permutacion InversaHistograma de Imagen Recuperada

1200

1000

Figura 5.7: Imagen que demuestra la sensibilidad de la llave en el algoritmo criptografico el cual puede
considerar la etapa de permutacién u omitirla. La llave que se utiliza para el encriptado es (0,1, 0,1, 0,1) y
la llave que se utiliza para el desencriptado es (0,100000000001, 0,1, 0,1)

Resistencia ante el ataque diferencial

El tercer andlisis que se presenta es ante el ataque diferencial, el cual, consiste en realizar
un pequeno cambio en el valor de los pixeles de la imagen original, para posteriormente
aplicarles el algoritmo criptografico a la imagen original antes y después del cambio, una vez
teniendo los criptogramas se realiza una comparacion por medio de los dos criptogramas para
buscar similitudes entre la imagen original y la imagen encriptada. Existen dos parametros
que utilizan los investigadores para examinar la resistencia del encriptado ante el ataque
diferencial, los cuales son el NPCR (Number of Pixels Change Rate) y el UACI (Unified
Average Changing Intensity), para calcular los valores de estos parametros se utilizaron las
siguientes formulas:
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Cli.j) = { 1 Ty g) # To(i ) (5:5)
D)
NPCR = S22 5 100 % (5.6)
B ) Z;V T1(4, ) — Ta(i, j)|
UACT = T % 100 % (5.7)

donde M y N es lo alto y lo ancho de la imagen, T1(4, j)yT»(7, j) son los valores de grises
del pixel en la localizacién (7, j) de las imdgenes a comparar, 77 para la imagen 1 y 75 para
la imagen 2. Para realizar el analisis se consideré como imagen original la huella dactilar
mostrada en la figura 5.4, posteriormente se cambiaron los valores de los pixeles de la imagen
en una unidad, es decir si un valor 127 del pixel de la imagen original es cambiado por el
valor 128. Posteriormente se aplico el encriptado a la imagen antes y después de cambiar
los valores de sus pixeles, por tanto se obtuvieron dos criptogramas. Ahora considerando
las variables presentadas en las ecuaciones anteriores, los valores de gris para el criptograma
obtenido de la imagen original antes de realizar un cambio son representados por 17 (, j) y los
valores de gris para el criptograma obtenido después de realizar el cambio son representados
por T»(i, 7). Para el caso cuando el proceso de encriptado omite la etapa de permutacién los
resultados que se obtienen son NPCR, = 100% y UAC1. = 1.2489 %, ahora si el proceso
de encriptado no omite ninguna etapa los resultados son NPCR,, = 100% y UACI,, =
1.2489 %. Esto indica que el esquema criptogréfico es resistente ante un ataque diferencial.

5.4. Conclusiones

= Observando los resultados presentados en el andlisis de seguridad, se puede considerar
que el encriptado realizado con el mapeo de Rossler es satisfactorio. Otro aspecto que
se debe mencionar es que observando los resultado obtenidos se puede considerar que
el proceso de encriptado es satisfactorio aun cuando se omite la etapa de permutacion,
sin embargo, siempre es recomendable incluir esta etapa, esto es debido a que aun
cuando los resultados de los anélisis son muy similares, incluir la etapa de permutacién
disminuye la correlacion de los pixeles contenidos en la imagen, lo cual beneficia en la
resistencia del esquema de encriptado ante ataques estadisticos.

» Kl espacio de llaves puede ser ampliado si se consideran dos sistemas de Rossler uno
para la etapa de difusién y otro para la etapa de permutacién, debido a que la llave
esta constituida por las condiciones iniciales las cuales tendria una precisién de 10712,
esto proporcionaria un espacio de llaves de 1072
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Capitulo 6

Solucién propuesta

6.1. Introduccién

En la presente tesis se pretende contribuir en la seguridad de los sistemas biométricos de
control de acceso basados en huella dactilar, por tal motivo, el presente capitulo se centrara en
proporcionar la informacién respecto a las alternativas propuestas para contribuir a esta
labor. Lo primero que se presentard es la alternativa de encriptado de minucias utilizando
un mapa hiper-caético en conjunto con la formula de Herén (utilizada para calcular el drea
de un triangulo) para brindarle seguridad a la informacién en su traslado a la base de datos
y durante el tiempo de almacenamiento. Lo segundo que se presentara sera una alternativa
para modificar la informacion de las minucias utilizando un mapa hiper-caético permitiendo
conservar su propiedad de comparacion y distincién pero sin revelar informacién de las
minucias originales. Posteriormente se presentara el lugar donde se localizara cada uno de
estos procesos en un sistema biométrico de control de acceso basados en huellas dactilares.

6.2. Alternativa de encriptado de minucias

En el presente trabajo se presenta una alternativa de encriptado que utiliza la formula de
Herén y un mapa hiper-cadtico para ocultar la informacién, por tal motivo, primeramente
se proporcionara una breve informacién al respecto.

6.2.1. Formula de Heron

Herén fue un matematico de Alegandria que fue reconocido como uno de los mayores
inventores de la antigiiedad, cre6é multiples dispositivos utilizando su ingenio, por ejemplo: la
dioptra y el odémetro. Una de las aportacion més reconocidas de Herén es su férmula para
calcular el area de un triangulo conociendo solamente sus lados. A continuacion se presenta
la expresion matemaética:
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A= /plp—a)p—b)(p ) N b
A
_a+b+c
pP=—p— :

Donde p es el semi-perimetro, a, b y ¢ son los lados del triangulo y A es el area del
triangulo. Si el lector requiere indagar mas sobre este tema puede consultar la referencia
[Pér13] donde se presenta una comprobacion utilizando el teorema de pitdgoras en la pagina
211.

6.2.2. Mapa hiper-caotico Generalizado de Hénon

En la actualidad existen gran cantidad de informacion con respecto a los sistemas cadti-
cos, pero cuando se mencionan comunmente se refiere a un sistema dinamico que entre otros
aspectos presenta un comportamiento aparentemente azaroso. Una manera de analizar la
estabilidad de un sistema, es por medio de los exponentes de Lyapunov, los cuales, permiten
interpretar las bifurcaciones y transiciones cadticas. Un sistema dindmico con un comporta-
miento hiper-cadtico, presenta dos exponentes de Lyapunov positivo. El sistema hiper-cadtico
que se utilizard en este proceso de encriptado sera el 3D mapa hiper-cadtico generalizado de
Hénon [], el cual se presenta a continuacion:

1o(k +1) =1+ x3(k) — azi(k) (6.1)

Donde x1, x5 y x3 son los estados del mapa de Hénon,« y § son los parametros de control
del mapa hiper-cadtico.

El 3D mapa hiper-cadtico generalizado de Hénon presenta un comportamiento hiper-
caotico cuando se tiene los siguientes valores de parametros o = 1,07, § = 0,3 y las siguientes
condiciones iniciales z1(0) =0, o = 0 y 23 = 0, en la figura 6.1, se muestra el atractor.
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Mapa Generalizado de Hénon

0.6

Figura 6.1: 3D Mapa hiper-cadtico generalizado de Hénon

6.2.3. Procedimiento de encriptado/desencriptado

En el procedimiento de encriptado se utilizara el sistema hiper-caético del mapa de Hénon
generalizado como un generador de niimeros Pseudo-aleatorios. El proceso general se muestra
en la siguiente figura.

Clave Mapa de Hénon Clave Mapa de Hénon
(x1(0),%,(0),%3(0)) | Generalizado (%1(0),%,(0),%3(0)) Generalizado
(x1,3,Xs) (1% %3)
Proceso de (EvEoB5) Canal de Proceso de
Encriptado Comunicacién Desencriptado

T(mltmbm3) (le,Rmz,Rm3¢

Minucia
Recuperada

Minucia

Figura 6.2: Diagrama de encriptado utilizando mapa de Hénon generalizado

En el procedimiento de encriptado se utiliza las condiciones iniciales como clave, pero
el usuario introducira una clave alfanumérica, y para generar las condiciones iniciales del
sistema se realizara el siguiente procedimiento.

Paso 1: La clave alfanumérica estarda constituida por 6 caracteres que pueden ser letras
mintscula, maytsculas o niimeros. Por ejemplo: “Cifra9”, “4Hide8”.

51



Paso 2: Convertir los caracteres a valores numéricos considerando el cédigo ASCII. Por
ejemplo: Considérese “4Hide8” , sus caracteres sera 4=>52, H=72, i=105, d=100, e=101
y 8=56.

Paso 3: Considerando como posicion 1 el caracter del lado izquierdo, se dividiran los valores
de la posiciones impares entre 1000 y las posiciones pares entre 1000000, posteriormente
sumar los valores contiguos para formar las condiciones iniciales. Por ejemplo: “4Hi-
de8” sera “52,72,105,100,101,56”, posteriormente realizando las operaciones indicadas

52 72 105 100 101 56
1000 1000000° 1000° 1000000 1000 1000000

Entonces las condiciones iniciales quedaran de la siguiente manera
21(0) = (52 x 1073) + (72 x 107%) = 0,052072

72(0) = (105 x 1073) + (100 x 107%) = 0,105100

23(0) = (101 x 1073) + (56 x 107%) = 0,101056

Para realizar el procedimiento del cifrado se realizaran los siguientes pasos:

Paso 1: Teniendo en cuenta que cada minucia esta compuesta por su componente en x, ¥
y un angulo (m = {m,, m,, my}), se obtendrd tres conjuntos de valores de los estados
x1, Xy, T3 , iterando el mapa de Hénon generalizado, para cada uno de los componentes
de la minucia, es decir (m,,m,, my), se obtendra.

l’l(k),l'g(k),l'g(kf),l’l(kf + 1),1’2(/{5 + 1),1’3(]{3 + 1),1’1(]{3 + 2),1’2(/{5 + 2),1’3(/{5 + 2)

Paso 2: Considerando que los valores de x1, 22, r3 € R, se encuentran aproximadamente
entre el rango -1.5 a 1.5, por conveniencia se realizard un mapeo del conjunto de ntime-
ros reales (R) obtenidos del mapa hiper-cadtico de Hénon a un conjunto de ntimeros
enteros positivos (Z™) correspondiente al conjunto {z, € N: 1 < z, < (30) + 1}, por
tanto se utilizara la siguiente expresion:

2, = (({zn € N: (|2,| x 10®) € N)mod30) + 1

Paso 3: Asignar los valores para las variables a, b y ¢, de la formula de Herén, para los
componentes de la minucia de la siguiente manera

x3(k) + 21(0)
x3(k + 1) + 22(0)
z3(k +2) + x3(0)

my  a, = x1(k) b, = xo(k) Co

my ay=x1(k+1) by=z2(k+1) ¢

myg ag=x1(k+2) bg=z2(k+2) cy
(

Paso 4: Calcular el cuadrado del drea (A) y el semi-perimetro (p) utilizando los datos
A?=p(p—a)(p—b)(p—c)

_a+b+c
n 2

anteriores.
p
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m, X A2
my E,=—"
Dz
m, X A2
Entonces tenemos my, E,=
Py
me X A
my ———2}

Por lo tanto el criptograma serd E = {E,, E,, Ey}.
Para realizar el proceso de descifrado se realizan los siguientes pasos:

Paso 1: Realizar el mismo procedimiento del paso 1 y 2 del proceso de cifrado.

Paso 2: Asignar los valores para las variables a, b, ¢, p y A, de la formula de Herén, para
los componentes de la minucia de la siguiente manera
2 _
me a=nl)  b=nl)  a—wn®+n0) A =re-d@e-be-d
my ay=x1(k+1) by =x2(k+1) ¢, =x3(k+ 1)+ 22(0)

mo ag=a1(k+2) by=wa(k+2) co=aylk+2)+ay(0) po TOFE

2

Paso 3: Considerando los datos de las variable encriptada £ = {E,, E,, Ey} y con los datos
del paso anterior calcular los valores recuperados de las minucias Rm = { Rm,, Rm,,, Rmgy}
utilizando las siguientes expresiones.

Ey X py

e

Ey X py

Rmy:Tﬁ

R — Ep X pg
0 Ag

6.3. Alternativa de modificaciéon de minucias

En la presente sub-seccién del trabajo se presenta una alternativa de modificacion de
minucias, la cual, utiliza un mapa hiper-cadtico como para modificar los datos biométricos,
por tal motivo, primeramente se proporcionara una breve informacién al respecto.

6.3.1. Puntos Singulares

Uno de los aspectos importantes en el tema de la informacion de una huella dactilar
son sus puntos, los cuales, permiten tener puntos de referencias para estimar la posicién
relativa de las minucias, con respecto a estos puntos singulares. Existen dos tipos de puntos
singulares uno es llamado punto nicleo (core) y el otro punto delta, un ejemplo se muestran
en la imagen siguiente.



o4

Figura 6.3: Puntos singulares core y delta.

En este trabajo de tesis para realizar la modificacién de la minucia sera requerido un
punto de referencia por este motivo se considerara el punto singular que se encuentre en la
parte superior, a este punto se le nombrara punto nicleo.

Figura 6.4: Punto de referencia (core)

6.3.2. Modificaciéon de minucias

El procedimiento para realizar la modificacién de las minucias de una huella dactilar se
efectuard con los siguientes pasos.

Paso 1: Considerando una huella plasmada en forma vertical se tomara un punto de re-
ferencia (core), el cual sera la coordenada (P = {ps,p,}) de la singularidad que se
encuentre en la parte superior de la imagen de la huella dactilar ver 6.4.

Paso 2: Teniendo en cuenta el punto de referencia P = {p,,p,} y cada minucia m; =
{my,, my,, mg,} , se determinara la distancia d; entre ambos.
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Figura 6.5: Distancias entre el punto de referencia y minucias.

Paso 3: Obtener valores enteros positivos a partir de la distancia d; obtenida anteriormente,d; €
R — D;=(d; € Z).

Paso 4: Determinar las condiciones iniciales que se utilizaran en el mapa de Réssler (expre-
sién 3.4) para obtener los valores requeridos para modificar las minucias, esto se reali-
_Di
10000
iniciales = {clave, D;} = {x1, 9, 3}, donde D; cambiard de valor dependiendo de la
distancia entre el punto de referencia y la minucia, e i representa la i-ésima minucia.

zard considerando una clave = (x1, x5) y el valor x3 = { } es decir:Condiciones —

Paso 5 : Obtener los valores para modificar las minucias. Realizar 200 iteraciones del mapa
de Rossler considerando las condiciones iniciales que anteriormente se determinaron.
Los valores de los estados cadticos obtenidos se utilizaran para modificar las minucias.
Por lo tanto,
Dx = ({z; € N: (z; x 10%) € N})mod50
Dx = ({z2 € N: (25 x 10%) € N})mod50
DO = ({3 € R: (z3 x 10®) € R})mod2r

Paso 6: Modificar las minucias utilizando los valores previamente obtenidos con las siguien-
tes expresiones Mm, = Dx + my, Mm, = Dy +m, y Mmg = Dg + mg.
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Figura 6.6: Minucias originales (negro), minucias modificadas (azul) y punto de referencia (rojo).

Nota: Considerando que la distancia entre las minucias y el punto de referencia no cambia
significativamente permite tener la misma modificacién para las datos si se trata de la
imagen de la misma huella dactilar y es diferente para imégenes de diferentes huellas
dactilares.

6.4. Ubicacion de encriptado y modificacion de minu-
cias

6.4.1. Ubicacién del encriptado de minucias

Considerando la estructura de los sistemas biométricos basado en huellas dactilares se
consider6 que en la etapa de enrolamiento (registro), el encriptado cadtico se localizara des-
pués de la extraccion de minucias, posteriormente los datos cifrados se enviara a la base
de datos como se muestra en la figura 6.7. El cifrado proporcionara confidencialidad a la
informacion, evitando su exposicion ante algunos posibles ataques de espionaje realizados en
la linea de comunicacion entre la etapa de encriptado y la base de datos.

Nombre(PIN) (/‘\‘

Interfaz de Chequeo de Extraccién de Encriptado de Base de
Usuario Calidad Caracteristicas Minucias Datos

Figura 6.7: Ubicaciéon del encriptado en la etapa del registro.

La etapa del desencriptado se localizard en la salida de la linea de informacion proveniente
de la base de datos a la parte de verificacion, esto para descifrar la informacion antes de su
comparacion. Lo anterior se ilustra en el diagrama que se muestra en la figura 6.8.
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Nombre(PIN)

L

®

Interfaz de
Usuario

Extraccién de
Caracteristicas

Base de
Datos

Comparador Desencriptado
(1:1) de Minucias

Resultado
Verdadero/Falso

Figura 6.8: Ubicacién de desencriptado en la etapa de verificacion.

6.4.2. Ubicacion de la modificacién de minucias

En la etapa de enrolamiento (registro) del sistemas biométricos basado en huellas dac-
tilares la ubicacién de la modificacién de minucias se localizara después de la extraccion
de minucias, posteriormente los datos modificados se enviara a la base de datos como se
muestra en la figura 6.9. La modificacién proporcionara confidencialidad a la informacién
de las minucias extraidas, evitando su exposicién ante algunos posibles ataques de espionaje

realizados en la linea de comunicacion entre la modificacion y la base de datos.

Nombre(PIN)

o

®

Ee

Interfaz de
Usuario

Chequeo de

Extraccién de
Caracteristicas

I

Modificacién de| Base de
> Minucias Datos

Figura 6.9: Ubicacién del modificador de minucias en la etapa de registro

En la etapa de verificacion del sistemas biométricos basado en huellas dactilares la ubi-
cacion de la modificacién de minucias se localizara después de la extracciéon de minucias,
posteriormente los datos modificados se enviara al modulo de comparacién. Lo anterior se

ilustra en el diagrama de la figura 6.10.
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Base de
Datos

v

Interfaz de Extraccién de Modificador Comparador
Usuario Caracteristicas de Minucias (1:1)

Resultado
Verdadero/Falso

Figura 6.10: Ubicacion del modificador de minucias en la etapa de verificacién.

En las figuras anteriores se pueden observar cuadros de color negro, los cuales son las
etapas que se agregan (encriptado, desencriptado o modificador de minucias) al sistema
biométrico, también se observan flechas y recuadros de color rojo, las cuales, simbolizan las
lineas de transmisién protegidas ante los posibles ataques de espionaje que se realicen para
adquirir la informacién biométrica. También se puede observa, que la proteccién de los dato
es durante su envié asi como ademas durante el tiempo que se encuentre en la base de datos,
esto se debe a que la informacion estara encriptada o modificada durante su almacenamiento
dandole asi una seguridad extra a la informacién.

6.5. conclusiones

Observando los procesos mostrados en este capitulo se puede llegar entender que el uti-
lizar los sistemas cadticos como herramientas para realizar encriptado o modificacion de
minucias es relativamente sencillo pero con grandes beneficios en ser altamente sensibles en
su modificacién dependiendo de la clave que se utilice debido a que los datos que se utilizan
para modificar o cifrar son estados cadticos, los cuales, tienen la propiedad de presentar un
comportamiento dindmico aparentemente pseudo-aleatorio.
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Capitulo 7

Pruebas y resultados

7.1. Introducion

Esté capitulo esta dedicado a presentar los resultados y pruebas realizadas, obtenidos
durante la elaboracion del trabajo de tesis, con el motivo que los lectores observen la con-
tribucion del trabajo de tesis en la seguridad de la informacion biométrica, en este caso
proporcionandole seguridad a las minucias extraditas de una huella dactilar. Los resultados
del capitulo se encuentra dividido principalmente en dos métodos de proteccion, los cuales,
son el encriptado de minucias y la modificacién de minucias.

En los sistemas biométricos existen dos modalidades para confirmar la identidad de un
usuario (ver la seccién 4.4), en la presente capitulo sélo se considera la modalidad de ve-
rificaciéon de usuarios, en donde la comparacién se realiza de uno versus uno. Por tanto,
antes de presentar los resultados se proporcionara una breve introduccion de un sistema de
verificacion de huellas dactilares, con el objetivo que el lector tenga una mejor comprensién
de los resultados que se presentaran.

7.2. Verificaciéon de un usuario

Uno de los aspectos que se abordd en le presente trabajo de tesis es la verificacion
de usuarios en el control de accesos, el cual, es uno de los problemas que cominmente
atienden los sistemas biométricos. Por tal motivo, se presentan algunos pruebas de veri-
ficacién de usuarios utilizando el proceso de comparacion de minucias reportado por Jos-
hua Abraham en la referencia [AGK11] , titulado “Fingerprint Matching using A Hybrid
Shape and Orientation Descriptor”, el cual se puede acceder al documento en la pagina
de Mathworks donde también se puede encontrar un programa desarrollado por el autor
(https://www.mathworks.com/matlabcentral /fileexchange /29280-fingerprint-matching- algorithm-
using-shape-context-and-orientation-descriptors, revisado 6-Agosto-2016)
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7.2.1. Definicion de verificacion de un usuario

La verificacion de un usuario por medio de su huella dactilar es uno de los proble-
mas que atiende un sistema biométrico de control de acceso, pero esto que significa?; en este
trabajo de tesis si un sistema biométrico verifica y confirma la existencia del registro de un
individuo, el cual, con anterioridad se enrolo en la base de datos del sistema, se dird que se
realiza la verificacién de un usuario, es decir la pregunta que se resuelve es “el usuario es
quien dice ser?” . Algunas situaciones en donde se presenta este método de confirmacién de
identidad son: el acceso a una cuenta de operaciones empresarial, el acceso al
correo electronico, el acceso a una cuenta bancaria, etc. En las situaciones mencio-
nadas, el acceso al servicio es permitido solamente a la persona quien tiene la autorizacion
para hacer uso de el. Es decir, si una persona ajena al registro pretende solicitar acceso algtin
servicio, en donde no esta autorizado, estd serd rechazada por el sistema biométrico.

Para una mayor comprension el lector puede observar en la figura 7.1, la verificacién de
un usuario (Bob).

Q

Juan

4 Bob > | Maria
Bob

Adén

- Alan

Interfaz de Extraccion de Comparador Base de Ana
Usuario Caracteristicas (1;1) Datos Andy

Aceptado

Juan
Pedro > | Maria
Bob

Adan

- Alan

Interfaz de Extraccién de Comparador Base de Ana
Usuario Caracteristicas (1:1) Datos Andy

Figura 7.1: Diagrama esquemaético que ilustra la verificacion del resgistro de un usuario.

7.2.2. Comparacion por medio de minucias

Una de las etapas principales en un sistema biométrico es la comparacién y uno de los
métodos mas utilizados en huellas dactilares es la basada en minucias, siendo estas detalles
particulares para cada individuo, y se describen como m; = {z,y,0} (ver ). El objetivo
principal de la comparacion basada en minucias es realizar un cotejo uno a uno de empare-
jamiento de un conjunto de minucias previamente registradas versus el conjunto de minucias
de ingreso al sistema biométrico de huellas dactilares. Por ejemplo:

A={ma,ma,,...,ma,} donde mu, = {T4,,y4,,04,} vy 1 <i<p.
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B = {mg,,mp,,...,mp,} donde mp, ={xp;,yp,;,0p,} y 1 <j<q.

Donde p y ¢ son el numero de minucias contenidas en un conjunto, A y B son el conjunto
de minucias registrada y de ingreso respectivamente. Considerando que los conjuntos ante-
riores son producidos por detalles particulares auténticos de una huella dactilar, se puede
realizar una métrica de similitud, comuinmente llamada “simzlarity score”. Un método
para determinar esta similitud esta reportada en [LA06], se define como:

. ny,
sim(A, B) = o

Donde nj; es el nimero de pares coincidentes de minucias cotejadas, y n4, ng son el
nimero de minucias de las regiones escaneadas de las huellas dactilares registrada y de
ingreso respectivamente. Para una mejor comprension ver figura 7.2.

.

B, o—
A,
Bsg

& - @

B, o A
Bs \
B

7

B3 Bs
\. A; Ag !

./V
B,

Figura 7.2: Comparacién de dos conjuntos de minucias; con minucias similares dentro circulo negro(ny; = 3),
conjunto A de color negro (ng = 7), conjunto B de color azul (np = 8) y minucias con aparente similitud
dentro del circulo verde.

En la literatura se pueden encontrar diversas formas para determinar la similitud de una
huella dactilar, por ejemplo para realizar un cotejo adecuado de minucias en la referencia
[AGK11], Joshua Abraham, Paul Kwan y Junbin Gao proponen un método de comparacién
que mejora los resultados obtenidos en la comparacion de minucias. En donde presentan el
siguiente contador de similitud:

M (Z(i:j)slémé(mz‘lw mBj)) ’ (V Smax)

sim(A, B) = o

—vDgo (7.1)

Smax = argmaz(i,j)S*(mAiamBjaI(Ai>Bj)) (72)

Donde S*(my,, mp,, I(A;, Bj)) es el descriptor de medida de similitud basada en la orien-
tacién, D es el estado de la medida de similitud en la distancia, v es un parametro ajustable

61



en [0, 1], 4 y j son los indices de las minucias de las huellas dactilares A y B, respectivamente.
simg(ma,, m Bj) es el contador de minucias vecinas similares del par de minucias comparadas.

Nota: En la referencia [Lod13] se menciona que se puede realizar un ajuste de calidad
basado en la cantidad de minucias contenidas en un conjunto, obteniendo asi cinco
posibilidades: Excelente (m > 90), muy buenos (90 > m > 70), bueno (70 > m > 50),
justo, (50 > m > 30), pobre (30 > m > 10), y el valor "no ajustado” (m > 0). Esto se
debe principalmente porque entre mas minucias se tengan existira mayor informacion
que se pueda cotejar mejorando asi el resultado.

En el presente trabajo de tesis las imagenes de la huella dactilares utilizadas para realizar
las pruebas fueron obtenidas del lector de huellas dactilares y otras de la base de datos
FVC2001. El lector puede consultar la base de datos entrando a la siguiente pagina http:
//bias.csr.unibo.it/fvc2002/download.asp. En la figura 7.3 se presentan las primeras
16 imagenes de la base de datos, esta base de datos esta constituida con 80 imagenes de
huellas dactilar, sin embargo, son huellas de 10 dedos distintos, es decir las primeras 8
imédgenes pertenecen al mismo dedo, las siguientes 8 a otro y asi sucesivamente.

N
y

102_7 1028

Figura 7.3: Primeras 16 imégenes de huellas dactilares de la base de datos FVC2002.

También a continuacién se presentan algunas tablas con las comparaciones de huellas sin
realizar el encriptado o la modificacién de minucias.
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muestra 1 2 3 4 5 6 7 8
1011 4.4589 | 3.2334 | 2.3425 | 3.6594 | 4.3216 | 1.6450 | 1.3767 | 2.8751
102_1 3.7082 | 2.5504 | 2.5055 | 1.9440 | 3.4723 | 2.3772 | 2.4421 | 2.5672

Tabla 7.1: Resultados de la comparacién del mismo dedo de las primeras 16 huellas de la base de datos
FV(C2002.

En la tabla 7.1 se puede observar que la mayoria de los valores del parametro similitud
(sim(A, B)), son mayores a 1, por tanto se puede considerar un umbral de discriminacién
donde el resultado de la comparacién mayor a 1 indique, que las minucias cotejadas perte-
necen a la misma huella.

101-1 | 1021 | 103-1 | 104.1 | 1051 | 106-1 | 107-1 | 1081 | 109_1 | 110-1
1011 | 4.4589 | 0.1452 | 0.2293 | 0.1673 | 0.3616 | 0.1663 | 0.2365 | 0.3246 | 0.2121 | 0.2293
102_1 | 0.1452 | 3.7082 | 0.1009 | 0.1444 | 0.4849 | 0.0991 | 0.0776 | 0.2019 | 0.4137 | 0.1194

Tabla 7.2: Resultados de la comparacion de algunas huellas distintas de la base de datos FVC2002.

En la tabla 7.1 se puede observar que la huellas distintas presentan valores del parametro
similitud (sim(A, B)) menores a 1.

7.3. Verificacion aplicando solo encriptado

En esta subseccion se presentaran los resultados del proceso de encriptado, asi como,
también los resultados obtenidos en el sistema biométrico después de implementar el proce-
dimiento de encriptado y desencriptado. Para realizar las pruebas de encriptado se utilizaron
las imagenes de la base de datos FVC2002 y se considero el esquema del sistema biométrico
mostrado en la subseccion 6.4.1, en donde se presenta la ubicacion de la etapa de encriptado
y desencriptado.

Para presentar, los resultados del encriptado se considerara un caso de cifrado de minucias
como ejemplo y posteriormente se mostraran en una tabla los resultados obtenidos de la
verificacion de usuarios después de implementar el encriptado. En la figura 7.4 se presenta
una huella dactilar, a la cual, se le extraen las minucias para posteriormente cifrarla por
medio del procedimiento mostrado en la subseccion 6.2.
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Figura 7.4: Huella dactilar 101_1 de la base de datos FV(C2002.

En la tabla 7.3 se presenta solamente 14 de las minucias extraidas de la imagen de la
huella dactilar mostrada en la figura 7.4, sin embargo el niimero total de minucias extraidas
son 25.

My | My, | My, me,

my | 216 | 46 | 0.5030
mo | 190 | 49 | 3.5827
ms | 146 | 64 | 3.2684
my | 247 | 80 | 0.7002
ms | 173 | 86 | 0.3666
mg | 302 | 93 | 0.8372
my | 176 | 127 | 0.2761
mg | 227 | 131 | 0.5634
mg | 164 | 135 | 3.3159
mig | 117 | 140 | 5.7642
mig | 216 | 169 | 0.7320
mys | 256 | 170 | 3.8934
mig | 196 | 181 | 3.7386

Tabla 7.3: Primeras 14 minucias de la figura 7.4.

En la tabla 7.4 se presenta las primeras 13 minucias encriptadas , que fueron estraidas
de la imagen de la huella dactilar mostrada en la figura 7.4. Estas fueron cifradas utilizando
la metodologia mostrada en la subseccién 6.2.



Tabla 7.4: Primeras 14 minucias cifradas,

my; Mg, My, me;

mq | 0.0024 | 0.0290 | 0.0115
mo | -0.2678 | -0.7977 | 0.0035
mg | 0.1967 | -0.1307 | 0.0021
my | -2.0140 | 1.6652 | -0.0066
ms | 0.0804 | -0.0626 | 0.0000
mg | -0.4896 | 0.0054 | 0.0043
my | -0.3997 | -0.2639 | 0.0011
mg | 0.0096 | -1.4992 | -0.0045
mg | -4.7099 | 0.0602 | -0.0209
mig | 2.2841 | -2.2150 | 0.0031
miy | -2.3211 | 1.5320 | 0.0012
myg | -0.3797 | -0.2114 | 0.0180
mi3 | -2.6862 | 0.8876 | -0.0236
mig | 0.1176 | 2.9673 | -0.0007

un factor de 10°, es decir, 0,0024 x 10°

de la figura 7.4. Todos estos valores deben ser multiplicados por

Observando los resultados mostrados en las tabla 7.3 y 7.4, se puede ver claramente que
los valores originales de las minucias son totalmente diferentes después del encriptado.

Nota: En el presente trabajo de tesis se utilizo la medida de similitud de la ecuacién 7.1.
Entonces en esta subseccién se selecciono un umbral de 1, es decir, sim(A, B) > 1
corresponden a dos conjuntos de minucias pertenecientes a la misma huella dactilar.

En la tabla 7.5, se presentan los resultados de la comparacién de la huella registrada y
sus muestras extras, con el objetivo de observar si el encriptado no afecta la comparacién de

las minucias.

muestra 1 2 3 4 5) 6 7 8
101_1 4.4589 | 3.2334 | 2.3425 | 3.6594 | 4.3216 | 1.6450 | 1.3767 | 2.8751
102_1 3.7082 | 2.5504 | 2.5055 | 1.9440 | 3.4723 | 2.3772 | 2.4421 | 2.5672
103_1 4.1189 | 2.2252 | 1.3966 | 3.6107 | 1.2668 | 1.4442 | 1.7982 | 1.6040
1041 3.4573 | 1.7639 | 2.1718 | 0.8582 | 1.9839 | 1.0572 | 1.4192 | 2.1956
105_1 3.7595 | 2.2771 | 2.4038 | 1.1745 | 1.6055 | 2.3666 | 2.7182 | 1.5396
106_1 3.5597 | 2.1883 | 1.1935 | 1.5831 | 1.6487 | 1.7689 | 1.8549 | 1.7781
107_1 4.2253 | 2.1553 | 1.7540 | 1.9131 | 1.5363 | 1.6995 | 1.6508 | 1.5793
108_1 3.4630 | 1.3439 | 1.8809 | 1.3558 | 1.0391 | 1.0136 | 1.0704 | 1.4466
109_1 4.4272 | 1.7339 | 2.3407 | 1.8610 | 1.2915 | 1.5883 | 2.1905 | 2.0685
1101 3.9547 | 2.0832 | 1.8128 | 1.2051 | 1.2208 | 2.3923 | 0.9253 | 1.6494

Tabla 7.5: Resultados de la comparacién del mismo dedo de las primeras 16 huellas de la base de datos

FVC2002.

En la tabla 7.5 se puede observar que los resultados de la comparacién, son practicamente
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los mismo obtenidos antes de aplicar el cifrado de minucias, es decir, el cifrado no afecta a
las operacion del sistema biométrico.

10121 102_1 1031 1041 105-1 106-1 1071 108_1 109.1 110-1

1011 | 4.4589 | 0.1452 0.2293 0.1673 | 0.3616 | 0.1663 | 0.2365 | 0.3246 | 0.2121 | 0.2293

1021 | 0.1452 | 3.7082 | 0.1009 0.1444 | 0.4849 | 0.0991 | 0.0776 | 0.2019 | 0.4137 | 0.1194

103.1 | 0.2293 | 0.1009 | 4.1189 | 0.2667 | 0.1400 | 0.2530 | 0.3581 | 0.0547 | 0.1605 | 0.2520

104.1 | 0.1673 | 0.1444 0.2667 | 3.4573 | 0.1330 | 0.0369 | 0.0443 | 0.1487 | 0.1783 | 0.0741

105.1 | 0.3616 | 0.4849 0.1400 0.1330 | 3.7595 | 0.1114 | 0.2294 | 0.1556 | 0.1969 | 0.0879

106_1 | 0.1663 | 0.0991 0.2530 0.0369 | 0.1114 | 3.5597 | 0.1500 | 0.0647 | 0.0964 | 0.3167

107_1 | 0.2365 | 0.0776 0.3581 0.0443 | 0.2294 | 0.1500 | 4.2253 | 0.1385 | 0.1336 | 0.4284

108.1 | 0.3246 | 0.2019 0.0547 | 0.1487 | 0.1556 | 0.0647 | 0.1385 | 3.4630 | 0.1803 | 0.0781

1091 | 0.2121 | 0.4137 0.1605 0.1783 | 0.1969 | 0.0964 | 0.1336 | 0.1803 | 4.4272 | 0.1136

1101 | 0.2293 | 0.1194 0.2520 0.0741 | 0.0879 | 0.3167 | 0.4284 | 0.0781 | 0.1136 | 3.9547

Tabla 7.6: Resultados de la comparacién después de aplicar el encriptado y desencriptado, a las huellas de
la base de datos FV(C2002.

En la tabla 7.6, se presentan los resultados de la comparacion de la huella registradas
versus las huellas de dedos distintos, en la cual, se puede observa una ves mas que el cifrado
no afecta a las funciones del sistema biométrico.

7.3.1. Verificacion aplicando solo modificacion

En esta subseccion se presentaran los resultados del proceso de modificacién de minucias,
asi como, también los resultados obtenidos en el sistema biométrico después de implementar
el procedimiento de modificacién. Para realizar las pruebas de modificacion se utilizaron las
imédgenes de la base de datos FVC2002 y se considero el esquema del sistema biométrico
mostrado en la subseccion 6.4.2, en donde se presenta la ubicacion de la modulo de modifi-
cacién de minucias tanto en la etapa de registro como en la etapa de verificacién.

Para presentar, los resultados de la modificacion se considerara un caso de una imagen de
huella dactilar que se le extraen sus caracteristicas, es decir, sus minucias para posteriormente
modificar sus valores esto a modo de ejemplo y posteriormente se mostraran en una tabla los
resultados obtenidos de la verificacién de usuarios después de implementar la modificacién.
En la figura 7.5 se presenta la huella dactilar que se usa como muestra de la modificasion de
minucias.
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Figura 7.5: Huella dactilar 101_8 de la base de datos FV(C2002.

En esta ocasién solo presentaremos iméagenes para ilustrar la modificacién debido a que
se considera mas facil de comprender que sucede viendo la imagen que observando los datos
numéricos. En la figura 7.6 se presentan las minucias extraidas, presentadas en la imagen
como puntos de color rojo con excepcién de una minucia que esta de color verde y el punto
de referencia que esta representado por un punto azul.

Minucias Originales

Figura 7.6: Minucias de Huella dactilar 101_8; minucias (rojo y verde), punto de referencia (azul).

En la figura 7.7se presentan las minucias modificadas utilizando el procedimiento mostra-
do en la seccién 6.4.2, utilizando una la clave (0.1, 0.1), con lo que se obtiene los resultados
presentados en la imagen, la cual ilustra como puntos de color amarillo con excepcion de
una minucia que esta de color verde y el punto de referencia que esta representado por un
punto azul.
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Minucias Modificadas

Figura 7.7: Minucias de Huella dactilar 101_8; minucias (amarillo y verde), punto de referencia (azul).

Con el objetivo que el lector observe mas claramente como afecto la modificacion a las
minucias en la figura 7.8se presentan sobrepuestas las minucias modificadas y originales, los
colores siguen representado la misma informacion de las minucias que las figuras anteriores,
pero en esta ocasién la minucias de color verde mostrada en la imagen nos muestra como la
modificacién de minucias las reubica a una posicién distinta.

Minucias Originales y Modificadas

Figura 7.8: Minucias modificadas de la Huella dactilar 101_8; minucias originales (rojo y verde), minucias
modificadas (amarillo y verde), puntos de referencia (azul).

Nota: En el presente trabajo de tesis se utilizo la medida de similitud de la ecuacion 7.1.
Entonces en esta subseccién se selecciono un umbral de 0.22, es decir, sim(A, B) > 0,22
corresponden a dos conjuntos de minucias pertenecientes a la misma huella dactilar.

En la tabla 7.7, se presentan los resultados de la comparacién de la huella registrada y
sus muestras extras, con el objetivo de observar si el encriptado no afecta la comparacién de
las minucias.
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muestra 1 2 3 4 5 6 7 8
1011 4.4589 | 0.6340 | 0.9290 | 0.7940 | 0.1787 | 0.5033 | 0.6791 | 1.6078
1021 3.7082 | 0.4072 | 0.9802 | 0.7755 | 1.6874 | 0.1968 | 0.4844 | 1.6186
103_1 4.1189 | 0.2697 | 0.1740 | 0.1730 | 0.4573 | 0.2958 | 0.6135 | 0.4595
1041 3.4573 | 0.1651 | 0.3263 | 0.6534 | 0.1282 | 0.1664 | 0.9635 | 0.1964
105-1 3.7595 | 0.9362 | 1.1974 | 0.6401 | 0.1456 | 0.2179 | 0.0419 | 0.5919
106-1 3.5597 | 0.8438 | 0.0510 | 0.0541 | 0.0458 | 0.1606 | 0.0537 | 0.1439
1071 4.2253 | 0.5873 | 0.9314 | 0.4863 | 0.7646 | 0.1776 | 0.1107 | 0.2729
108_1 3.4630 | 0.2144 | 1.1238 | 0.7260 | 0.2907 | 0.1499 | 0.1205 | 0.4848
109_1 4.4272 | 0.1554 | 0.9661 | 0.4158 | 0.3666 | 0.3267 | 0.3933 | 0.7610
1101 3.9547 | 1.3837 | 1.4595 | 0.2805 | 0.2114 | 0.1136 | 0.4888 | 0.3942

Tabla 7.7: Resultados de la comparacién del mismo dedo de las huellas de la base de datos FVC2002, pero

aplicandole la modificacién utilizando la clave (0.1,0.1)

Como se puede observar en la tabla 7.7, si se escoge un umbral de discriminacion de 0.22

(sim(A, B) > 0,22), existen algunas comparaciones que podrian ser rechazados erréneamen-
te, por ejemplo la mayoria de las muestras del 106_x, pero esto es debido a que las muestras
presentas una gran diferencia en orientaciéon o no se miran claramente, lo cual afecta a la
medicién pero si las muestras son adecuadas, la comparacion correctamente puede realizarse.

1011 1021 103-1 1041 105-1 106-1 107-1 108_1 1091 110-1
1011 | 4.4589 | 0.0562 0.0627 0.0670 0.2956 0.0222 | 0.1634 | 0.0666 | 0.0777 | 0.1157
102.1 | 0.0562 | 3.7082 | 0.0369 0.0459 0.2200 0.0551 | 0.0852 | 0.0222 | 0.0819 | 0.0613
103_1 | 0.0627 | 0.0369 4.1189 | 0.0263 0.0808 0.0722 | 0.0694 | 0.0214 | 0.0409 | 0.0857
104.1 | 0.0670 | 0.0459 0.0263 | 3.4573 | 0.0822 0.0677 | 0.0392 | 0.0544 | 0.0535 | 0.0377
105_1 | 0.2956 | 0.2200 0.0808 0.0822 3.7595 | 0.0894 | 0.0809 | 0.0428 | 0.0668 | 0.0505
106_1 | 0.0222 | 0.0551 0.0722 0.0677 0.0894 | 3.5597 | 0.0614 | 0.0554 | 0.0564 | 0.0718
107-1 | 0.1634 | 0.0852 0.0694 0.0392 0.0809 0.0614 | 4.2253 | 0.0281 | 0.0413 | 0.0752
108_1 | 0.0666 | 0.0222 0.0214 0.0544 0.0428 0.0554 | 0.0281 | 3.4630 | 0.0989 | 0.0934
109.1 | 0.0777 | 0.0819 0.0409 0.0535 0.0668 0.0564 | 0.0413 | 0.0989 | 4.4272 | 0.0423
110_1 | 0.1157 | 0.0613 0.0857 0.0377 0.0505 0.0718 | 0.0752 | 0.0934 | 0.0423 | 3.9547

Tabla 7.8: Resultados de la comparacion de las huellas distintas de la base de datos FVC2002, pero modifi-
cadas con clave (0.1,0.1)

En la tabla 7.8, se presentan los resultados de la comparacién de la huella registradas
versus las huellas de dedos distintos, en la cual, se puede observa, que son muy pocas las
muestras que pueden ser aceptadas erréoneamente, por ejemplo: 101_1 vs 105_1, 102_1 vs
105_1, etc.

7.4.

conclusiones

Después de observar los resultados se puede comprender que en la etapa de encriptado no
existe problema al implementarlo, sin embargo todavia faltan realizarle pruebas de seguridad
al criptograma para garantizar su efectividad. También en la parte de modificacién se pudo
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observar que la calidad de la imagen captura afecta en gran medida al resultado de la
modificacién que ha su ves afecta en la etapa de comparacién aumentando los falsos rechazos,
pero aun con este inconveniente los resultados son favorables al implementarlo en un sistema
biométrico.
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Capitulo 8

Conclusiones y trabajos futuros

8.1. Conclusiones generales

El presente trabajo de tesis proporciona una contribucién mas a las comunicaciones se-
guras, en esta ocasion, se atendio la problematica de la seguridad en algunas lineas de
comunicacién de un sistema biométrico de control de accesos basado en huellas dactilares.
Consideracion un escenario, en el cual, la etapa de registro, la etapa de almacenamiento (base
de datos) y la etapa de verificacién se encuentran separadas en sitios remotos. También, se
omitieron algunos procesos debido a que su implementaciéon en el programa de MatLab no
fueron posibles debido a la incompatibilidad con nuestra versién de programa y las librerias
del lector de huellas.

= Se observo que considerando las ecuaciones de Rdossler y Hénon se puede presentar
dinamicas hipercadticas, las cuales, fueron benéficas para el propdsito de cifrar y modi-
ficar la informacion de las caracteristicas biométricas con dicha dinamica. Esto se debe
al hecho, que la dindamica hipercadtica proporciona un medio de obtencion de valores
aparentemente azarosos que para nuestros propésitos son los méas adecuados.

= La comparacion, que se presento en el trabajo de tesis, proporcioné buenos resultados
al identificar las huellas dactilares, sin embargo estos resultados podrian mejorarse
tomando en consideracién que las muestras adquiridas por el lector deben pasar por
una etapa que verifique la calidad de la imagen para disminuir muestras que no puedan
ser identificadas correctamente.

» El encriptado y desencriptado de minucias de las huellas dactilares por medio de un
programa implementado en MatLab, proporcioné buenos resultados. El cifrado y des-
cifrado no afecto al proceso de comparacion, siendo este hecho de gran importancia
debido que esto nos indica que el cifrado presentado en esta tesis podria no afectar a
los procesos que se realizan los sistemas biométricos convencionales.

» La modificacion de minucias de las huellas dactilares por medio de un programa imple-
mentado en MatLab, proporcioné resultados favorables, sin embargo no fueron 100 %
satisfactorios, pero esto pueden ser mejorados si se toman en consideracion que las
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muestras sean de calidades similares, es decir, con la menor cantidad de ruido o distor-
sion. La modificacion aun cuando afecto el proceso de comparacion, sigue siendo factible
su implementacién en un sistema biométrico de control de acceso, esto considerando
que los problemas que se presentaron en la comparacion también los presentan los sis-
temas implementados comercialmente, es decir, en el tema de los sistemas biométricos
la disminucién de falsos rechazo o falsas aceptaciones es todavia un tema abierto para
su solucion.

8.2. Trabajos futuros

Las actividades futuras que podrian realizarse con respecto al tema principal del trabajo
realizado en la tesis serian las siguientes:

= Realizar una investigacién con respecto a los falsos rechazos y las falsas aceptaciones,
Aplicando la modificacion de minucias presentada en la tesis.

= En esta ocasion se realizd el encriptado de minucias e imagen, en el cifrado de ima-
gen ya se realizaron algunas pruebas para comprobar su efectividad, por tanto, un
proceso similar puede ser realizado en el cifrado de minucias para corroborar su efecti-
vidad, también realizar una comparacion con los métodos existentes de encriptado de
minucias.

= Realizar un escrito con los resultados obtenidos del encriptado y modificacién de mi-
nucias con miras de ser publicado.

= Realizar investigaciones con respecto a los ataques que sufren los sistemas biométricos
comerciales. Pero en esta ocasién utilizando los encriptados y la modificacién propues-
tas en la tesis, para analizar su efectividad a los posibles ataques que pueda sufrir.

» Implementar los programas de encriptado y modificacion de minucias en otra plata-
forma de programacion como Visual C++-, Java, etc. Con el objetivo de llevar a cabo
la implementacién del encriptado y modificacion de minucias cadtico en un sistema
biométrico comercial.



Anexo A

Programa final de modificacion de
minucias

A continuacién se mostraran dos programas que se desarrollaron con un entorno grafico
para simular las etapas de registro y verificacién de un sistema biométrico de control de acceso
basado en huellas dactilares. La realizacién de los programas se decidié después de observar
los resultados obtenidos de las pruebas presentadas en el capitulo 7, en las cuales, se puede
observar el proceso de modificaciéon es viable para ser utilizado en un sistema biométrico, sin
generar algiin problema al resultado de la comparacién de minucias.

A.1. Programa de registro

4

El objetivo del programa de registro es crear un archivo “.mat” que contendra la infor-
macién de la minucia modificada, la cual es requerida para realizar la comparacion en el
programa de verificacién. En la figura A.1 se muestra la ventana con la que se inicia el pro-
grama, en la cual, se pueden observar tres botones, con el primer botén se obtiene la imagen
del usuario que pretende ser registrado, lo que ocurre al presionar el botén es que se des-
pliega una ventana en donde se muestran las imagenes de las huellas de las personas que se
registraran, posteriormente de seleccionar una huella, ésta se mostrara en alguna seccion de
la ventana de registro, con el segundo boton el programa realizara el proceso de extraccién de
caracteristicas distintivas de la huella dactilar, es decir, las minucias y el punto de referencia,
una vez concluido este proceso se desplegard una imagen que muestre estd informacién, el
tercero botén realiza el proceso de modificacion de minucias presentado en el seccion 6.4.2,
al concluir la modificaciéon se desplegara una ventana que solicitara indicar la carpeta y el
nombre con el que se guardard las minucias modificadas y después se mostrard una imagen
de las minucias originales y junto con las modificadas.
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B RegitoBC =)
Universidad Auténoma de Baja California

Facultad de Ingenieria Arquitectura
y Disefio - Ensenada

Seloclaves
endirtenvdo 01)

Figura A.1: Ventana del programa al iniciar el proceso de registro.

El motivo de que la imagen de la huella se obtenga de una carpeta en donde previamente
se almaceno después de adquirirla del lector, en lugar de adquirirla directamente del lector
de huellas dactilares, es debido a que no fue posible utilizar el lector de huellas dactilares
directamente con el programa de MatLab, por tal motivo al momento de presionar el botén
de “Leer imagen” se despliega la ventana que se muestra en la figura A.2.

Universidad Auténoma de Baja California

= Facultad de Ingenieria Arquitectura
y Disefio - Ensenada

B S Fie o Open

Facultad de Ingenieria Arquitectura
y Disefio - Ensenada

Figura A.3: Ventana que despliega la imagen de la huella selecciona y sus minucias.
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Figura A.4: Ventana de guardado de archivo “.mat”.

En la figura A.5 muestra la ventana que se despliega al finalizar el proceso de modificacion
para posteriormente mostrar las minucias modificadas ver la siguiente figura.

RegistroBC ol a2 =

Universidad Auténoma de Baja California

Facultad de Ingenieria Arquitectura
y Disefio - Ensenada

l&| Minucias y Punto singular Minucias Originales y Modificadas

Ext. Minu. |

— Clave

Solo claves
en el intervalo (0,1)

Figura A.5: Ventana del programa de registro al finalizar el proceso.

A.2. Programa de verificacion de usuarios

El objetivo del programa de verificacion es corroborar si el registro de un usuario existe,
es decir, el programa realizara una comparacion entre la informacién de la minucia modifi-
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cada en la base de datos y la que ingresa el usuario. En la figura A.6 se muestra la ventana
con la que se inicia el programa, en la cual, se pueden observar tres botones, con el primer
botén “Leer imagen”, se obtiene la imagen de la huella dactilar del usuario que pretende ser
reconocido por el sistema biométrico, al presionar este botén se despliega una ventana en
donde se muestran las imagenes de las huellas que pretenden ser reconocidas por el programa,
posteriormente de seleccionar una huella, ésta se mostrara en alguna secciéon de la ventana,
con el segundo boton el programa realizara el proceso de extraccién de caracteristicas dis-
tintivas de la huella dactilar, es decir, las minucias y el punto de referencia. El tercero boton
realiza el proceso de modificaciéon de la minucia de ingreso y la comparacion de la minucias
guardada en la base de datos, este proceso de modificacién es presentado en el seccion 6.4.2,
al concluir la modificacion se desplegara en la ventana una leyenda que informara si fue
aceptado o rechazado por el sistema biométrico ventana.

B VerficacontiC f=elEs

Universidad Auténoma de Baja California
— e

Facultad de Ingenieria Arquitectura
y Disefio - Ensenada

Soloclaves
enstrtanda 01)

Figura A.6: Ventana del programa al iniciar el proceso de verificacién.

Facultad de Ingenieria Arquitectura
y Disefio - Ensenada

[ select Fieto Open

77777 101108 101240 100300 100841

Figura A.7: Ventana del programa al presionar “Leer imagen”.
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Figura A.8: Ventana del programa mostrando la huella dactilar seleccionada

[=E=r]
Universidad Auténoma de Baja California

Facultad de Ingenieria Arquitectura
y Disefio - Ensenada
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Figura A.9: Ventana del programa mostrando los resultados después de presionar el botén de extraccién de
caracteristicas.
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Figura A.10: Ventana del programa al presionar “comparar”
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Figura A.11: Ventana del programa que ilustra cuando un usuario es aceptado.
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Anexo B

Programa final de encriptado de
minucias

A continuacién se mostraran dos programas que se desarrollaron con un entorno grafico
para simular las etapas de registro y verificacién de un sistema biométrico de control de
acceso basado en huellas dactilares. La realizacion de los programas se decidié después de
observar los resultados obtenidos de las pruebas presentadas en el capitulo 7, en las cuales,
se puede observar que el proceso de encriptado es viable para ser utilizado en un sistema
biométrico, sin generar algin problema al resultado de la comparacion de minucias.

B.1. Programa de registro

El objetivo del programa de registro es crear un archivo “.mat” que contendra la in-
formacion de la minucia encriptada, la cual es requerida para realizar la comparacion en
el programa de verificacion. En la figura B.1 se muestra la ventana con la que se inicia el
programa, en la cual, se pueden observar tres botones, con el primer botén se obtiene la
imagen del usuario que pretende ser registrado, lo que ocurre al presionar el boton es que se
despliega una ventana en donde se muestran las iméagenes de las huellas de las personas que
se registraran, posteriormente de seleccionar una huella, ésta se mostrara en alguna secciéon
de la ventana de registro, con el segundo boton el programa realizara el proceso de extraccién
de caracteristicas distintivas de la huella dactilar, es decir, las minucias y el punto de referen-
cia, una vez concluido este proceso se desplegard una imagen que muestre estd informacién,
el tercero botén realiza el proceso de encriptado de minucias presentado en el seccién 6.4.1,
al concluir la modificaciéon se desplegara una ventana que solicitara indicar la carpeta y el
nombre con el que se guardard las minucias modificadas y después se mostrard una imagen
de las minucias originales y junto con las modificadas.
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B rsesion el

Universidad Auténoma de Baja California
== Ol )

Facultad de Ingenieria Arquitectura
y Disefio - Ensenada

SomGowarire:

Figura B.1: Ventana del programa al iniciar el proceso de registro.

En la siguiente figura se muestra la imagen seleccionada y sus minucias correspondientes.
El ultimo botén esta asignado para realizar el proceso de encriptado al concluir el programa
le solicitara guardar las minucias cifradas.

B Fingergiom f=leiE=]
Universidad Auténoma de Baja California
= )

Facultad de Ingenieria Arquitectura
y Disefio - Ensenada

e | Minucias y Punto singular Imagen de Entrada

Figura B.2: Ventana que despliega la imagen de la huella selecciona y sus minucias.

B.2. Programa de verificacion de usuarios

El objetivo del programa de verificacion es corroborar si el registro de un usuario existe,
es decir, el programa realizard una comparacién entre la informacién desencriptada de la
minucia que se encuentra en la base de datos y la que ingresa el usuario. En la figura B.3
se muestra la ventana con la que se inicia el programa, en la cual, se pueden observar tres
botones, con el primer botén “Leer imagen”, se obtiene la imagen de la huella dactilar del
usuario que pretende ser reconocido por el sistema biométrico, al presionar este botéon se
despliega una ventana en donde se muestran las imagenes de las huellas que pretenden ser
reconocidas por el programa, posteriormente de seleccionar una huella, ésta se mostrara en
alguna seccion de la ventana, con el segundo botén el programa realizara el proceso de
extraccion de caracteristicas distintivas de la huella dactilar, es decir, las minucias y el punto
de referencia. El tercero botén realiza el proceso de comparacién pero previamente realiza
el desencriptado de minucias almacenada en la base de datos. Al concluir el desencriptado
y la comparacion se desplegara en la ventana una leyenda que informara si fue aceptado o
rechazado por el sistema biométrico ventana.
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Figura B.4: Ventana que despliega la imagen de la huella selecciona y sus minucias.

Bvei fo)olEs
Universidad Auténoma de Baja California

Facultad de Ingenieria Arquitectura oo o
y Disefio - Ensenada J 5§ i

| Aoeptado | =

Sdopcarsdores

Figura B.5: Ventana del programa que ilustra cuando un usuario es aceptado.
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